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ABSTRAKT

Cilem této bakalaiské prace je osvétleni a praktickd implementace firewallu na bazi
filtrovani paketd spolu s piekladem adres v malé siti (mald a stfedni firma), kterd je
pfipojena k Internetu, za pomoci opera¢niho systému Linux a jeho iptables. Dale
pak také vyuziti moznosti jako je blokovani provozu siti peer to peer a tvarovani toku
v siti. V neposledni fad¢€ ukazka néstrojii pro snadnéjsi nastavovani firewallu pres graficka

rozhrani v opera¢nim systému Linux.

Klic¢ova slova: firewall, preklad adres, iptables, netfilter, tvarovani toku

ABSTRACT

The main point of this work is to show how firewall based on packet filtering with network
address translation works. Furthermore, this firewall works in a small network which
is connected to the internet trought IPtables implemented in Linux. In addition, I would
like to describe the usage of shaping technique for traffic control especially for peer to peer
networks. The last but not least I would like to show the possibilities of graphical user

interface used for setting up the firewall under the Linux.

Keywords: firewall, NAT, IPtables, netfilter, shaping
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UvVoD

Celosvétova pocitacova sit’ Internet se v poslednim desetileti rozsifila do vSech obort
lidské ¢innosti. Pocitace se staly nezbytnou pracovni pomtckou a ptipojeni k internetové
siti je jiz obvyklé v témét kazdé domacnosti. Dle poslednich statistickych udaji vyuziva

Internet ptes 1.1 miliardy populace planety [1].

Internet je zaloZzen na komunikacnich protokolech TCP/IP, které byly navrzeny
v osmdesatych letech minulého stoleti. V této dobé se neptedpokladalo jejich masivni
nasazeni a proto neobsahuji témétf zddné bezpecnostni prvky. Ruku v ruce s rozvojem
internetu je tedy nutné rozvijet technologie zajiStujici bezpecnost provozu pocitacovych
siti. Otevira se tak novy svét nastrojii zajiStujicich plynuly chod pocitacovych siti, ale

1 pocitacl a zafizeni samotnych.

Ve skutecnosti se tedy snazime dosahnout co nejvyssi urovné zabezpecCeni a zamezit tak
proniknuti ¢i Gniku informaci z vnitini sité, ale i samotného pocitace. Existuje cela fada
bezpec¢nostnich technik a programt snaZicich se dosdhnout tohoto cile. Vedle Sifrované
komunikace, programu zabranujicich priniku virG a spyware do pocitace, antispamovych
programi zabranujicim pfijmu nevyzadané posSty, automatického stahovéani a instalace
bezpecnostnich zaplat operacniho systému je pravé firewall zakladnim stavebnim prvkem
zabezpeceni pocitace. Je obecné znamo, ze pocita¢ pfimo pfipojeny k internetové siti bez
aktivniho firewallu a antivirového programu je schopen spravné fungovat jen nékolik

desitek minut.

Zékladni firewall, tvofici zaviené dvefe mezi vnitini privatni siti nebo samotnym
pocitaem a internetem, je dnes obsaZzen viceméné v kazdém operaénim systému.
Vzhledem k tomu, Ze se jedna o bezpecnostni technologii je nespornou vyhodou otevienost
zdrojového kodu. Praveé operacni systém Linux se svym robustnim a vykonym firewallem
je toho dobrym piikladem. Vyuzitelnost tohoto operacniho systému jako kvalitniho

firewallu s mnoha moZnostmi stoupé s jeho snadnou dostupnosti a cenou.

Svét firewalld a bezpe€nostnich technologii a postupti, ktery je zde Castecné popsan bude
bezesporu 1 nadale velmi dileZitym a rozvijejicim se prvkem v oblasti pocitacovych siti
a komunikace viibec. Pravé bezpecnost a ochrana elektronicky zpracovavanych dat nardsta
na vyznamu spolu s prudkym rozvojem informacnich a komunikaénich technologii.
Je tteba si uvédomit, Ze moznost pfipojeni na Internet obsahuje jiz témét kazdy mobilni
telefon. Jak daleko je doba, kdy si pravé Vase automaticka pracka bude stahovat z této

vetejné sité program na prani novych typi textilii a VaSe lednice objednavat potraviny?
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I. TEORETICKA CAST
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1 FIREWALLY

Internet je vykonym prostfedkem komunikace mezi jednotlivymi pocitaci i celymi sitémi.
Postupem casu se k internetu pfipojuje cela fada privatnich siti, které jsou tak propojeny
z vesSkerym okolnim svétem a dal§imi sitémi. Nabizi se tak moznost priniku do téchto siti,
zneuziti a kradez informaci z privatnich siti hackery. Pro zabezpeCeni privatnich siti
1 osobnich pocitaci se pouzivaji firewally coby kontrolni body mezi jednotlivymi

privatnimi sitémi a internetem [2].

1.1 Historie

Je tfeba si uv€domit, Ze diive nebylo elektronickych komunika¢nich prostiedki. Nebyla
moznost zasilani emailll a rychlé elektronické komunikace. Lidé vyuzivali poStovnich
a telefonnich sluzeb. Internet vznikal postupné od 70 let jako projekt pod nazvem
ARPANET, zadany vladou USA agentuie ministerstva obrany Advanced Research Project
Agency (ARPA). Jednalo se o experimentalni sit’ vytvofenou za ucelem komunikace
vladnich organizaci bez vétSich zabezpeCovacich prvkl. V devadesatych letech Svycarsky
institut pro jaderny vyzkum CERN vytvofil prvni hypertex a dal tak zéklad internetu
s webovymi strankami tak jak jej dnes chdpeme. V roce 1984 bylo k internetu piipojeno

pouhych 1000 pocitact [3][4].

Vyznamna zména nastala po udalosti z 2.listopadu 1988. Tato udalost méla zménit Internet
navzdy. Peter Yee z vyzkumného centra NASA Ames ozndmil na mailing listu TCP/IP:
»We are currently under attack from an Internet VIRUS!*“ (Pravé jsme pod utokem
internetového viru!). Tento Cerv vypustény z americké univerzity MIT, pozdéji nazvany
jako Moris Worm, byl prvnim znamym cervem $ificim se po internetu a tudiz také prvni
znamkou nedostatecného zabezpeceni internetu. Vysledkem byla predevsim vétsi snaha

o zvyseni bezpecnosti na internetu [3][4].

Slovo firewall je ptevzato z anglického originalu. V bézném uziti se jednd o protipozarni
ochrannou bariéru uzivanou zejména ve stavitelstvi. D4 se fici, Ze se jednd o ,,zed mezi
nami a témi ostatnimi®. V tomto pojeti funguje internetovy firewall, ktery odd€luje privatni

sité¢ a Internet a kontroluje komunikaci mezi nimi [4].

Prvni firewally slouzily pouze k oddéleni jednotlivych privatnich siti LAN. Pravdépodobné
prvnim publikovanym bezstavovym komerc¢nim firewallem byl firewall od firmy DEC
vroce 1988. jednalo se o firewall zaloZzeny na filtrovani paketid. Bezpecnostni politika

firewallu byla prosta: Povol vSem ,,uvniti* pfistup ,,ven* a zabran komukoliv ,,zvenku*


http://en.wikipedia.org/wiki/Computer_virus
http://en.wikipedia.org/wiki/Computer_virus
http://en.wikipedia.org/wiki/Computer_virus
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pfistup ,,dovniti“. Jednalo se o velmi G¢inny, ale limitovany bezpecnostni systém [4][5].

Nasledovala druhd generace firewalld, zaloZzenych jiz na filtrovani paketl s kontrolou
stavu, vyvijenych spole¢nosti AT&T. Pozdé€ji se objevuji firewally aplikacni. Rozvoj

techologii firewallli se samoziejmé nezastavil a pokracuje s rozvojem internetu dal. [5].

1.2 Zakladni pojmy

Pro pochopeni firewalll, jejich moznosti a principti je vhodné zndt zdkladni pojmy

z oblasti pocitacovych siti. Podrobnéji 1ze dohledat v literatufe napt. v [6][7].

IP protokol (Internet protocol)

IP protokol spole¢né s protokolem TCP tvoifi zédklad dneSniho internetu. Jednd se
o protokol slouzici k pfenosu dat v siti. Pfenos je rozdélen do blokli zvanych datagramy
(analogie se slovem telegram). Kazdy datagram je pfenaSen samostatné a nezavisle
na ostatnich. Nejc€astéji pouzivand verze protokolu je IPv4. Nastupcem je verze IPv6.

Verze protokolu uzce souvisi s adresaci (viz. dale pojem IP adresa)[8].

Paket, datagram

Paket je zékladni jednotkou pfenosu v modernich pocitacovych sitich. Paket se sklada ze tii
zékladnich prvka a to, hlavicky, datové oblasti a traileru. Hlavicka obsahuje informace
potifebné pro doruceni paketu do mista urceni. Datova oblast slouzi k pfenosu dat. Trailer
oznacuje konec paketu a obsahuje kontrolni soucet. Kontrolni soucet slouzi k odhaleni

nezadoucich zmén béhem pienosu paketu v siti[8].

Paket zajistuje takzvany spolehlivy pfenos dat v siti. Spolehlivym pfenosem je minéno
zajisténi kontroly pfenosu. Odesilatel i pfijemce se dozvi o piipadné chybé pii prenosu.
V ptipad¢ datagramu (IP datagram) se jedna o takzvany nespolehlivy ptenos. Piijemce ani
odesilatel neni informovan o pfipadném odstranéni poskozeného datagramu. Spolehlivost
se u IP protokolu zajistuje pomoci protokolu v bezprostiedné vyssi vrstvé sitové

architektury. Typicky pomoci protokolu TCP[8].

IP adresa

IP adresa slouzi k jednozna¢né identifikaci zafizeni v prostfedi internetu. Veskera data,
ktera jsou zasildna pies pocitacovou sit’ ve formé paketli obsahuji IP adresu. Dle pouzité

verze protokolu jsou adresy typu IPv4 nebo IPv6. Nejcastéji pouzivana je verze IPv4 [9].
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Protokol IPv4 pouziva 32-bitové adresovani. Z toho vyplyva moznost pouzit 2% IP adres,
z ¢ehoz nékteré jsou vyhrazeny pro privatni sité a nékteré slouzi k vS§esmérovému vysilani.
Adresa IPv4 se sklada ze tii zékladnich Casti a to, adresy sité, adresy podsité¢ a adresy
pocitace (zafizeni). Adresy jsou rozdéleny do tfid. Typicky je IP adresa zapisovana
dekadicky, napt. adresa tfidy C — 192.168.1.1. V soucasné dobé se vyuzivda NAT
pro sdileni vefejnych IP adres. Tato metoda v duasledku zpozd’uje nastup protokolu
IPv6 [9].

IP adresa protokolu IPv6 fesi problém nedostate¢né velkého adresniho prostoru IPv4. Tato
adresa je jiz 128-bitova. Adresa IPv6 se zapisuje jako osm skupin po Ctyfech
hexadecimadlnich ¢islicich, napt. 2001:0718:1c01:0016:0214:221f:fec9:0ca5 [9].

1.2.1 Referen¢ni modely poc¢itacovych siti

Referencni modely jsou pouzivany k popisu komunikace v pocitacovych sitich a Internetu.
K nejpouzivangjsim modelim patii TCP/IP a ISO/OSI model. V této bakalaiské praci je
odkazovano nej€astéji na model ISO/OSI. Neni to z divodu, Ze by model TCP/IP byl
nedostatecny, ale model ISO/OSI je standardizovan normou ISO 7498 [10][11].

TCP/IP

Pravy vyznam zkratky TCP/IP pochdzi =z anglického Transmission Control
Protocol/Internet Protocol. Cesky zna¢i primarni transportni protokol/protokol sitové
vrstvy. V tomto pojeti se jednd o rodinu protokoli TCP a IP, které jsou dnes nejcastéji
pouzivané k pfenosiim dat na Internetu. Referencni model TCP/IP je pojmenovan podle

nejpouzivanéjsich internetovych protokoltl, jimiz jsou TCP/IP [10].

Protokolova architektura TCP/IP je definovana sadou protokoll pro komunikaci
v pocitacové siti, zejména Internetu. Do rodiny TCP/IP fadime internetové protokoly, jako
napt. TCP, IP, SMTP, POP3, UDP, FTP [10].

Dle referenéniho modelu je sitovd komunikace rozdélena do né€kolika vrstev. Vymeéna
informaci mezi vrstvami je piesné¢ definovana. Kazdéa vrstva vyuziva sluzeb vrstvy nizsi

a poskytuje své sluzby vrstveé vyssi [10].

Referenéni model TCP/IP se sklada ze ctyf vrstev a to, vrstvy sitového rozhrani,
internetové vrstvy, transportni vrstvy a aplikaéni vrstvy. Nékdy je mezi fyzickou

a internetovou vrstvu uvadéna vrstva spojova.


http://cs.wikipedia.org/wiki/Hexadecim?ln?
http://cs.wikipedia.org/wiki/Hexadecim?ln?
http://cs.wikipedia.org/wiki/Hexadecim?ln?
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Kazda vrstva je specifickd svou ¢innosti napt. sitova vrstva umoznuje piistup k fyzickému
médiu. Kazdé vrstvé prislusi patiicné protokoly. Piehled vrstev modelu je zobrazen
na obrazku ¢. 1 [10].

ISO/OSI

Tento referenéni model je vypracovan organizaci ISO, ktera jej v roce 1984 piijala jako
normu ISO 7498. Na rozdil od modelu TCP/IP je model ISO/OSI vice abstraktni a slouzi

jako zakladni norma pro propojovani systéma [11].

Referencni model ISO/OSI je zaloZen na sedmivrstvé sitové architekture. Mezi tyto vrstvy
patii vrstva fyzicka, spojova, sitova, transportni, relacni, prezentacni a aplikacni. Princip je

obdobny jako u modelu TCP/IP [11].

Porovnani obou modelt a popis jednotlivych vrstev je uveden na obrazku ¢. 1. Jsou zde

také uvedeny priklady protokolli v ndvaznosti na danou vrstvu referen¢nich modelt [11].

Protokoly
IS0/0SI kurzivou jsou oznaceny protokoly rodiny TCP/I TCP/IP

7 | Aplikaéni vrstva DHCP, DNS, FTP, HTTP, NFS, NTP, SMTP, SSH

6 | Prezentaéni vrstva MPEG, MIME, S5, Aplikacni vrstva
(zprava)

5 | Relaéni vrstva NetBIOS, jiz oteviena spojeni s TCP, SIP

4 | Transportni vrstva NetBEUL, TCP, UDP Transportni vrstva
(paket)

3 | Sitova vrstva IPX, IP, ICMP, IPsec, ARP Internetova vrstva

(datagram)
2| Spojova vrstva 802.3, 802.11 a/b/g/n, PPP, SLIP, PPTP L
Fyzicka vrstva
C (ramec)
1 Fyzicka vrstva RS-232, RS-422, V.35, V.34, UMTS

Obr. 1. Provnani referencnich modelii ISO/OSI a TCP/IP s uvedenim protokolii.
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1.3 Funkce firewallu

Firewall je sitové zafizeni softwarového nebo hardwarového charakteru, které slouzi
k zabezpeCeni a fizeni komunikace mezi sittmi z riznou divéryhodnosti. Jedna se
o kontrolni bod mezi sitémi, které od sebe mlize a zpravidla také oddéluje. Piikladem mtize
byt firewall mezi internetem piedstavujicim zoénu s velmi nizkou divéryhodnosti a privatni

siti LAN s vysokou diivéryhodnosti. Nazorna ilustrace je na obrazku ¢.2 [5].

Firewall
Obr.2. Firewall jako kontrolni bod mezi verejnou a privatni siti

Firewally kontroluji a schvaluji pokusy o pfipojeni mezi jednotlivymi sitémi. Firewall
za pomoci pfedem vytvorenych pravidel pro komunikaci kontroluje tok vSech paketti mezi
jednotlivymi sitémi. Firewall dle pravidel ur¢i zda pakety propustit, zablokovat nebo
zahodit. Robustni firewally mohou chrénit sit’ na vSech vrstvach sitového modelu OSI
pocinaje vrstvou spojovou a konce vrstvou aplikacni. Pfi spravném nastaveni firewallu se
dosahuje vysoké miry zabezpeCeni sit¢ a sampoziejmé také bezpecného piipojeni

k internetu [2].

Firewall je zpravidla umistén na hranici jednotlivych siti. Pfedstavuje tak optimalni misto
pro sluzby souvisejici se zabezpeCenim a zaroven tvofi uzké hrdlo mezi sitémi.
Pro internetové poskytovatele a podniky s potfebou obsdhlého sitového provozu jsou
vyvijeny velmi rychlé a robustni firewally. Nékteré zemé dokonce za pomoci vysoce

vykonych firewalld kontroluji obsah internetu a provad¢ji cenzuru [2].
Nasleduje vycet moznych funkci firewallu:

» Filtrovani paketii: Ve své podstaté¢ firewally provadéji kontrolu na turovni paketd
protokolti TCP/IP. Odmitaji pakety od neautorizovanych uzivateli a pokusy o pfipojeni
k neautorizovanym sluzbam. Jsou zaloZeny na znalosti z jaké adresy a portu na jakou

adresu a port paket prochazi. Funguji na tieti a ¢tvrté vrstvé modelu OSI [2][5].
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* Prekladani sitovych adres (NAT): Piekladd IP adresy hostll v interni siti a odstifiuje
askryvd je tak prfed monitorovanim zvenc¢i. Vytvafi tak uclinnou bariéru mezi
jednotlivymi sitémi. PouZziva se také pii nedostatku verejnych IP adres kdy se jedna IP

adresa sdili hostiteliim v interni siti [2].

e Proxy: Proxy jsou jinak nazyvany jako aplikacni brany. Zcela oddéluji hostitele mezi

internimi a externimi sitémi a to az na urovni sedmé aplikacni vrstvy modelu OSI [5].

e Sifrovana autentizace: Povoluje vstup do interni sit¢ na zéklad¢ autentizace uzivatell

externich siti [2].

e Propojovani VPN.: Ustavuje spojeni mezi dvéma privatnimi sitémi pies Internet
takzvanymi zaSifrovanymi tunely. Fyzicky oddélené sité¢ tak mohou namisto pronajatych
linek vyuzivat internet. Zpravidla se vyuziva vyhody Sifrované komunikace mezi

privatnimi sitémi [2].

* Rozhrani pro administraci: VétSina dneSnich firewalli mé& implementovano rozhrani
pro nastaveni pravidel a bezpec¢nostni politiky. Tato funkce vSak neni nezbytnou
nutnosti. Zejména firewally v operaénim systému Linux se nastavuji pomoci
konfigura¢nich souborti. Grafické rozhrani je v mnoha piipadech nadstavbou

pro zlepSeni komfortu uzivatele [12].

e Antivirové sluzby: Nekteré firewally umoznuji jako dodatkovou sluzbu pouzit
antivirovych programti k prohledavéani a identifikaci virt. Vyhodou takového feSeni je

rychlost a centralizace feSeni v interni siti [2].

e Intrusion detection systém: Jedna se o systém detekce priniku. Sluzba zajiStujici
sledovani a poptipade i oznameni pruniku do vnitini sité. Soucasti sluzby jsou zpravidla

zaznamy do logovacich soubort a odesilani informace na email spravce.

* Filtrovani obsahu: Filtrovani obsahu umoziuje blokovani piistupu internich uzivateld
k ur€itému obsahu na internetu. Jedna se o rtizné skupiny obsahu jako je pornografie,
rasismus, informace o virech a hackerskych praktikach. Existuji organizace poskytujici
za uplatu seznamy takovychto stranek. Firewall miize filtrovat na zdklad¢ vlastnich
pravidel a kli¢ovych slov nebo také za pouziti externich poskytovatelli seznamil

webovych stranek vztahujicich se k urcité kategorii [2].
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1.4 Typy firewalli

Firewally mizeme rozdé€lit naptiklad na hardwarové a softwarove.

Vysoce vykoné hardwarové firewally pouzivaji internetovi poskytovatelé a podniky
s vysokou narocnosti na rychlost prichozich dat. Jsou zpravidla mnohem drazsi
nez softwarové fesené firewally. Kazdy hardwarovy firewall obsahuje software, kterym je
mozné konfigurovat funkce, pravidla a politiku zabezpeceni firewallu. Typickym
prikladem levnéjSich firewallli kombinovanych s hardwarem jsou bezdratové WiFi1 routery.
Témét kazdy takovy router obsahuje software umoziiujici zaroven funkci firewallu na bazi

filtrovani paketti a nékteré i NAT poptipad¢ filtrovani obsahu webovych stranek.

Softwarové firewally jsou obsazeny dnes jiz v kazdém opera¢nim systému z riznou trovni
zabezpeceni. Na trhu je také spousta dostupnych firewalli od mnoha vyrobct, které
vylepSuji dopliuji pfipadné Upln€ nahrazuji firewally obsazené v operacnim systému.
Piikladem wvysoce kvalitniho firewallu v operacnim systému Linux je standartné
implementovany paketovy filter zalozeny na programu iptables. Ptikladem firewallu

pracujiciho v OS Linux az na sedmé aplika¢ni vrstvé modelu OSI je program squid [13].
Mnohem dillezit&j$i je rozdéleni firewallt dle jejich zakladnich principil fungovani:

e Firewally zalozené na filtrovani paketii
e Firewally s prekladem adres (NAT)
 Aplikacni firewally (proxy)

e Kombinované firewally
1.4.1 Firewally zaloZené na filtrovani paketu (IPtables)

Zakladnim principem fungovani firewall je filtrovani paketd. V tomto typu firewallu je
vytvoiena databaze pravidel a kriterii pro zachdzeni s pakety takzvané filtry.
Filtry porovnavaji sitové protokoly (napf. protokol IP) a jednotlivé atributy paket
transportnich protokolti (napt. TCP, UDP) s databazi definovanych pravidel a rozhoduji
jakym zplsobem s nimi bude nalozeno. Funkce filtrovani paketl je kli¢ova pro kazdy dnes
pouzivany firewall. Nasleduje popis jednotlivych typu firewalli zalozenych na filtrovani

pakett [2].
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Bezestavovy paketovy filtr

Jednd se o bezesporu nejjednodussi implementaci firewallu na bazi filtrovani pakett.
Tento typ firewallu rohoduje o osudu paketi na zaklad€¢ informaci obsazenych v paketu.
Jedna se o informace jako je typ pouzitého protokolu, zdrojové a cilové IP adresy, rozsah
adres, zdrojového a cilového portu €i rozsahu port. Paket je poté bud’ propustén anebo
zamitnut. Zamitnuti mize prob¢hnout dvéma zplsoby. Jednim zplsobem je zamitnuti
paketu a odesilatel je o tom informovan, a druhym pak zahozeni paketu bez informovani
odesilatele. V nejjednodussim provedeni se tedy takovy firewall chova jako filtrujici

smeérovac [14].

Vyhodou takového firewallu je bezesporu vysoka rychlost zpracovani. Nevyhodou je nizka
urovenl kontroly prochdzejiciho spojeni zejména pro protokoly z vysSich vrstev modelu
OSI. Tato vlastnost je dana tim, Ze bezestavovy paketovy filtr pracuje zejména na tieti
sitové a ctvrté transportni vrstvé sitového modelu OSI. Umoziuje tedy vytvoreni
a otevieni jinych portli a spojeni, kterd mohou byt vyuzita jinymi protokoly nez bylo
zamysleno. V praxi to znamena, Ze nelze internim uzivatelim ale tieba i trojskym kontim
zabranit ve vytvoreni sluzby, otevieni portu na klientské stanici a naslouchani pfichozim

pokusiim o ptipojeni. Stavovy filter se zpravidla nastavuje manualné [2][5].

Stavovy paketovy filtr

Stavovy firewall rozSifuje a vylepSuje moznosti bezestavového firewallu filtrujiciho
pakety. Na rozdil od predchoziho typu pracuje jiz na druhé az pate vrstveé sitového modelu
OSI. Tim podstatné zvySuje moznosti zabezpeCeni. Stavovy paketovy filtr si
oproti bezestavovym filtrim navic uklada, udrzuje a vyuziva informace o jiz jednou

povolenych spojenich. Tyto informace si uklada do tabulky[5][14].

K nejvétsim vyhodam stavového paketového filtru patii vysoka rychlost. Ta je dana tim, ze
filter jiz neni nucen rozhodovat o jiz navazanych spojenich. Dale Ize uvadét v pravidlech
firewallu smér spojeni a firewall je schopen automaticky rozhodnout o povoleni portu
a spojeni pro odpovéd pro znamé protokoly (naptiklad protokol FTP na portu 21).
Dynamicky tak otevird porty na zdkladé¢ znamych spojeni. Kromé rychlosti se tak zvySuje
i snadnost konfigurace a nastaveni firewallu, ¢imz se snizuje i riziko chyby obsluhy
pfi nastavovani firewallu. Dal$i vyhodou je moznost vytvareni takzvanych virtudlnich
spojeni u bezstavovych protokolti jako jsou naptiklad UDP a ICMP a tim zvySeni rychlosti
funkce filtru [2][5][14].



UTB ve Zliné, Fakulta aplikované informatiky 18

Obecné se da fici, ze stavové paketové filtry poskytuji sluSnou troven zabezpeceni avSak
nizsi nez firewally pracujici na aplikacni vrstvé sitového modelu OSI. Pravé dostupny
v OS Linux je typickym ptedstavitelem tohoto typu firewallu. Nutno podoknout, ze spolu

s aplikacnim firewallem squid Ize dosdhnout vysoké urovné zabezpeceni [5].

Stavové paketové filtry s kontrolou protokoli a IDS

Tento typ filtru pracuje az na sedmé aplikacni vrstvé modelu OSI. Umoziiuje tedy funkce
vySe zminénych filtrd, jako je zjistovani informaci o spojeni a dynamické pridélovani
portd pro riizna spojeni. Navic je schopen kontrolovat prochazejici spojeni az na uroven
koreknostni prochdzejicich dat zndmych protokolti i1 aplikaci. Umoziuje tak naptiklad
zakézat spojeni protokolu http ve kterém se objevi indikatory tunelovani jiného protokolu.
Tunelovani vuzivaji Casto uzivatelé peer to peer siti jeZ jsou spravcem sit€¢ zablokovany,
nebot’ vyrazné snizuji propustnost sit¢ (Napster, Gnutella ale i ICQ). Mechanismus
tunelovani vyuzivd moznosti namapovani sluzby na jiny port nez je povolen, naptiklad
na bézné povoleny port 80 uréeny pro sluzbu http sluzici pro zobrazovani webovych
stranek . Stavové paketové filtry taktéz umoziuji otevirat pouze kandly pro servery,
se kterymi bylo iniciovano spojeni vyhradné ze zabezpecené oblasti tedy napiiklad

hostitelského pocitace nebo vnitini privatni sité. [2][5].

Nové byva do stavovych paketovych filtrli integrovan systém detekce prinikii zkracené
IDS. Systém pracuje podobné jako antivirové systémy. Na zakladé¢ zndmych signatur
a heuristické analyzy dat je schopen odhalit ptiznaky a vzorce utokii. Mezi tyto typy utoki
patii napiiklad skenovéani povolenych portli na hostitelském pocitaci a jejich rozsahu.
Je také schopen odhalit DoS, ktery ma za cil zahltit cilovy server pozadavky a znemoZnit
tak jeho funkci[5].

Nespornou vyhodou téchto systéml je vysokd Urovenl zabezpeceni dand funkcnosti
az na sedmé aplikaéni vrstvé sitového modelu OSI. Pfitom rychlost zpracovani je stale
vys$i nez u Cisté aplikacnich firewall. Paradoxné nevyhodou je vysoké funkcionalita téchto
filtri, ktera tak otevird pravdépodobnou moznost vzniku chyby v kédu programu a tim

eventualni zneuziti a kompromitace celého systému[5].

Podobné funkcionalita je k dispozici ve formé& experimentalnich modulti pro iptables

v linuxovém jadre[5].
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1.4.2 Firewally s pirekladem adres (NAT)

Preklad sitovych adres (Network Adress Translation) je jinak nazyvan téz
IP maskarada (masquerade) nebo také maskovani. Ve své podstaté jde o zménu zdrojové
nebo cilové IP adresy nebo také portu (NAPT) v samotné hlavi¢ce paketu pii jeho
prichodu firewallem. NejcastéjSim pouzitim je pfipad kdy vice hostil z privatni sité (vice
privatnich IP adress) pfistupuje na Internet pfes jednu vefejnou IP adresu piidélenou
internetovym poskytovatelem. V takovém piipadé¢ se jedna o pieklad vice internich
privatnich IP adres na jednu vefejnou IP adresu a opacn€ — viz. obrazek ¢.3. Firewall
¢i smérovac si vytvaii tabulku spojeni, s IP adresami a porty, a dle ni spojeni udrzuje
a predava odpovédi z internetu spravnému hostu v interni privatni siti. Spojeni tedy

inicializuje host z privatni sité¢. NAT pracuje na teti sitové vrstvé modelu OSI [6][15].

Privatni sit’

e == ]92.168.1.2

[ |
] ) 195.47.40.81 Internet
o =] 19216813 :
[ Firewall, NAT |
o mm] 192.168.14 192.168.1.1 1

Obr.3. Pouziti dynamického NAT pro sdileni jedné verejné IP adresy

Nejvétsi vyhodou NATu je bezesporu moznost sniZzeni poctu pridélenych vetejnych
IP adres a tim i uspofeni nakladi. Resi tedy ¢aste¢n& problém s nedostatkem IP adres

pfi pouziti protokolu IP verze 4 (Ipv4)[2].

Dalsi nespornou vyhodou je vytvofeni pfirozeného firewallu. Pfi pouziti NAT dochézi
k pfirozenému oddéleni a skryvani (maskovani) interni privatni sit€ a externi vefejné site.
Zvysuje se tak bezpecnost pocitacli v interni siti za NATem. Potencialni uto¢nik nezna
cilovou IP adresu. Jelikoz inicializace spojeni se pii pouziti NAT provadi z daného
pocitaCe interni privatni sité¢ predchazi také vytvoteni spojeni z vnéj$i strany za pomoci

trojského koné a podobnych skodlivych programi[15].
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Pouziti NAT firewalli ovSem piindsi i néktera omezeni. NAT se implementuje pouze
na urovni TCP/IP. Nékteré bezestavové protokoly v datové ¢asti provozu TCP/IP obsahuji
IP adresu hostitelského pocitace. Tyto protokoly zpravidla vyzaduji spojeni z bodu do bodu
a NAT jim ,,piekazi“ v ceste. Pii priichodu paketu ptes NAT a prepisu IP adresy v hlavicce
paketu, IP adresa ulozend v datové Casti paketu prestava platit (IP adresa v datové casti
paketu ziistava nezménéna). Nasledkem toho dojde k preruseni spojeni. Resenim miiZe byt
vyuziti sluzeb aplikace, ktera je na vyssi urovni nez TCP/IP. U FTP se vyuziva takzvané¢ho

passive modu [6][15].

NAT nelze pouzit také pro nékteré tunelovaci protokoly, které obsahuji kontrolni
mechanismy pro zabezpe€eni pienosu dat (naptiklad IPSec). Zména hlavicky protokolu IP

je ptekazkou pro tyto kontrolni mechanismy[15].

Brano do disledki NAT modifikuje paket za provozu, a to neodpovidd standardu

pro smérovace. I tak nachéazi velmi Siroké uplatnéni pro sva nesporna pozitiva[15]

Dle funkce se daji NAT rozd¢lit do nékolika skupin.

Jednoduchy NAT

V principu se jednd o nejjednodussi aplikaci prekladu IP adres. Kazda IP adresa z vnitini
sit¢ ma piidelenu IP adresu z vné&j$i strany sit€¢ a provadi se preklad na tuto adresu a zpét.
Prevadi adresy 1:1. Nejednd se tedy o sdileni jedné IP adresy pro vice hostitelli ve vnitini
siti. PocitaC z vnéjsi sité taktéZ mlize navazat spojeni s hostem ve vnitini siti. Pro aplikaci

firewallu je tato varianta nepouZitelna [15].

Jednoduchy NAT s omezenim

Omezeni jednoduchého NATu spociva v pfidani funkce zablokovani moznosti navazani
spojeni z vné&jsi sité. Jedna se tedy jiz o formu zabezpeceni a aplikace firewallu. Spojeni
z vnéjsi sit¢ mlize byt navdzano pouze na zaklad¢ inicializace spojeni z vnitini sité.

Firewall uchovava tabulku spojeni[6][15].

Rozsifeny NAT

Roz8iteny NAT neboli NAPT (Network Adress and Prot Translation) je nejcastéji
pouzivan a na rozdil od piedchozich zahrnuje i kontrolu spojeni dle ¢isel portl. V zasadé
znemoznuje piichozi spojeni na portech, na kterych nebylo inicializovano nebo oc¢ekavano

spojeni z vnitini strany sit€[15].
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Program iptables jako paketovy filter v OS Linux disponuje také moZnosti vyuZiti pfekladu

adres na velmi vysoké trovni.

1.4.3 Aplika¢ni firewally (proxy)

Aplikaéni firewally nazyvané také proxy servery funguji a jsou véazdny na protokoly
vyssich vrstev sitového modelu OSI, zejména pak na protokoly aplikacni vrstvy. Jsou tedy
velmi specifické a je tfeba mit proxy pro kazdy typ protokolu. Naptiklad http proxy (Web
proxy server) pro protokol hhtp. Aplikacni firewall je €asto uzivan k uplnému oddéleni
internetu od vnitini sit¢. Funkce proxy spociva v tom, ze vytvari prostfednika a funguje
na bazi klient-server. Klient z vnitini sit€¢ vytvari pozadavek na spojeni s internetem. Proxy
server tento pozadavek prevezme a vydava jej za svlij a provede pfipojeni jménem klienta.
Opacné pak postupuje 1 pozadavek z verejné sit¢ do interni. Pro cilovy server je tedy stejné

jako u NAT klient z vnitini sit¢ nedostupny a obraci se na proxy [2].

Vzhledem k tomu, ze se jedna o aplikaéni firewall, ktery funguje az na sedmé aplikacni
vrstvé OSI modelu, je schopen také analyzovat pfenesend data az na Urovni aplikaci.
Dokazi tak naptiklat pomoci vyhleddvani tagii na html strdnkach vyjmout aplety Java
jazyka nebo prvky ActiveX komponentd a tim zamezit jejich spusténi na klientské stanici.

V kombinaci s NAT jsou schopny zamezit navazani komunikace aplikacnich protokoli[2].

Vyhodou muze také byt vyuziti vyrovndvaci paméti v piipadé opakujicich se pozadavka
ze strany klientd. Témto proxy se fikéa také Caching proxy. Tim Ize také dosdhnout snizeni
zatizeni linky. Proxy server mlize také podporovat Sifrovani prichozi komunikace. Existuji

dva zékladni typy proxy servert [16].

Netransparentni proxy

Netransparentni proxy server vyzaduje nastaveni na klientském pocitaci. Napiiklad
v internetovém prohlizec¢i se konfiguruje proxy server a ptes ten se poté zasilaji pozadavky

pro navazani spojeni s webovym serverem[16].

Transparentni proxy

Tento proxy server umoznuje piesmérovani bézného provozu na proxy server bez védomi
klienta prostfedky opera¢néiho systému. Na klientském pocitaci se v tomto ptipadé nemusi

nic konfigurovat[16].
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Proxy servery vzhledem ke své povaze jsou pomalejsi nez ostatni typy firewalli. Zpravidla

je nesmyslné samostatné pouziti a jsou kombinovany s paketovymi filtry i NAT.

1.4.4 Kombinované firewally

V praxi se setkdvame castgji s kombinaci vySe uvedenych firewalll. Samostatné
jednoduché paketové firewally se vyskytuji jako zdkladni prvek napiiklad v OS Windows.
Firewally zaloZené na filtrovani paketd jsou zpravidla zakladnim stavebnim kamenem
dal§ich typt firewalld napiiklad aplikacnich, kde samostatné pouZziti zvySuj€ riziko
prianiku. Idealni firewall by dokazal pracovat na vSech vrstvach sitového modelu OSI a to
velmi rychle. V prostfedi Linuxu se pouziva jako firewall program iptables, ktery je
schopen stavového filtrovani paketd, piekladu adres a portti a to velmi rychle. Pokud

bychom chtéli pouzit jesté aplikacni firewall jako dopln€k nabizi se program squid.
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2 TPTABLES (NETFILTER)

IPtables je vykony a mocny nastroj, ktery slouzi ke kontrole a plnému fizeni
komunikac¢niho toku v sitovém prosttedi OS Linux. Iptables samotny je uZzivatelsky
program slouzici pro konfiguraci a je soucasti komplexnéjsiho projektu Netfilter.
Umoznuje stavbu riznych druht firewalli. Miize byt pouzit jako prosty filter nebo stavovy
firewall s kontrolou obsahu. Stejné¢ tak je vhodny pro pieklad sitovych adres a portl (NAT)
a sdileni internetového piipojeni, nebo jako zdklad pro vytvofeni transparentniho

aplikac¢niho proxy serveru. IPtables je soucasti kazdé moderni linuxové distribuce[17].

2.1 Historie IPtables

Prvnim firewallem na linuxu byl /Pfw. Objevil se ve verzi Linux 1.1 a byl pfevzat
z operacniho systému BSD. Ve verzi jadra 2.0 pfibyl néstroj pro nastavovani pravidel
IPfwadmin. Tento ndstroj zaroven piindsi zakladni myS$lenku tvorby firewallli na linuxu
v podobé¢ tady pravidel (rules), které porovnavaji stav paketu s nastavenymi pravidly a dle

toho rozhoduji jak bude s paketem nalozeno [18].

Linux 2.2 pfinasi dalsi vylepseni v podob€ /Pchains. IPchains umoziuji sestaveni pravidel
do fetezl (chains) a ty néasledn¢ provazat. Na paket prochéazejici fetézem (chain) jsou
aplikovana pravidla (rules) a dle nich je pak s paketem nalozeno. Az doposud se jedna
o bezestavovy paketovy filter. Kombinaci /Pfwadm a [Pchains l1ze dosdhnout filtrovani
paketil a ptekladu adres a portii (NAT), nikoliv vSak sledovat provoz (connection tracking)

a obsah paketii. Tyto moznosti ptinasi az nasledujici vyvoj [18].

V roce 1998 zalozil Rusty Russell ( poradce pies IP v Australském narodnim Linux centru,
linux Australia) projekt Netfilter/IPtables, zalozeny na jim vytvoteném Ipchains. Projekt se
postupné rozristal a v roce 1999 vznikd Netfilter Core Team, ktery dale vyviji
Netfilter/IPtables jako svobodny software pod licenci GNU General Public License. Prvni
integrovand verze do linuxového jadra se objevuje v jadie 2.3 v roce 2000. Zajimavosti je
soudni proces v némecku v roce 2004. Netfilter/IPtables jako takovy se objevuje
ve smérovacich komer¢nich spolecnosti jako je napfiklad Sitecom Germany pii¢emz
porusuje licenci GPL v bodé¢, ktery tika, Ze pii pouziti produktu pod licenci GPL musi byt
tento také GPL. To znamena zejména zvetejnéni zdrojového kodu. Netfilter Core Team tak
pod vedenim Haralda Welte vyhrava soudni proces, ktery defakto navraci komercni

vyuzivani Netfilter/IPtables pod licenci GPL [18].
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VylepSenim [Ptables je rozdéleni operaci s pakety do tii zdkladnich casti a to filtrovani
paketti, sledovani spojeni (connection tracking) a pieklad sitovych adres a portti (NAT).
Toto rozdeleni ve svém disledku umoziiuje modifikovat, presmerovavat, sledovat
a nakladat s pakety na zaklad€ stavu s spojeni, tedy nejen na zaklad¢ znalosti zdrojové
a cilové adresy a portu jak bylo zvykem za pouziti /Pchains. IPtables umoziuje tedy
stavbu stavového firewallu narozdil od /Pchains, ktery neni schopen sledovat stav spojeni

(connection tracking) [18].

V soucasné dob€ je mozno na [Ptables navéazat fadu rozsifeni, které tak oteviraji dalsi
funkcionalitu. RozSifeni (extension) jsou Sifena jako zaplaty (patches) na zdrojovy kod
jadra (kernel) systému Linux. Spolu s témito rozSifenimi je k dispozici 1 nastroj
pro aplikaci rozSifeni na jadro, ktery se nazyva patch-o-matic. Stejné tak je vyvijen

IPtables pro protokol IP verze 6 [18].

2.2 Vlastnosti a moznosti vyuziti IPtables

Mezi zékladni vlastnosti systému IPtables/Netfilter patfi:

e bezestavovy paketovy filter (IPv4 a Ipv6)

e stavovy paketovy filter (IPv4 a Ipv6)

preklad adres a portit — NAT/NAPT (IPv4)

* moznost rosirovani a vytvareni vrstev pro dalsi vyuZiti

modularni struktura [13][19]

Nasleduje vycet moznosti vyuziti [Ptables:

stavba firewallu na bazi bezestavového i stavového filtrovani paketii

e vyuziti NAT, sdileni internetu, anebo stavba transparentniho proxy serveru

e stavba smérovace a nastaveni politiky pravidel pro zachazeni s priuchozim tokem
e zmena IP hlavicek paketii a manipulace s pakety (mangeling)

* zaznamenavani sitového provozu (logging)

* Fizeni toku sitového provozu (za pomoci rozsirujicich moduliy)[13][19]
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2.3 Princip IPtables (Netfilter)

Jak vime komunikace po siti je zaloZena na zasilani dat v paketech. Kazdy prochézejici
paket obsahuje kromé uzivatelskych dat také hlavicku nesouci informace o zdrojové
a cilové IP adrese, zdrojovém a cilovém portu a dalsi informace které k paketu nalezi
a popisuji komunikaci. IPtables/Netfilter rozhoduje jak nalozit s vlastnim sitovym paketem
[20].

2.3.1 Pravidla, retézce, tabulky

Kazdy paket prochéazi skrz IPtables definovanymi pravidly (rules). Tato pravidla jsou
seskupena a uspotadédna do fetézcti (Chains) které¢ definuji politiku, tedy jak bude
s paketem nalozeno. Retézce jsou dale seskupeny do vlastnich filtrovacich tabulek
(Tables), kde kazd4 tabulka ptfedstavuje rizny druh prace s pakety. Naptiklad pro paketovy
filter se jedna o tabulku FILTER s fetézci INPUT, OUTPUT a FORWARD, které obsahuji
pravidla pro praci s pakety (viz tab. 1) [18].

Tab. 1. Priklad struktury tabulky v systému IPtables

Tabulka FILTER

Retézec FORWARD  Retézec INPUT Retézec OUTPUT
Pravidlo 1 Pravidlo 1 Pravidlo 1
Pravidlo 2 Pravidlo 2 Pravidlo 2
Pravidlo 3 Pravidlo 3 Pravidlo 3
Pravidlo x Pravidlo x Pravidlo x

Jina tabulka existuje také pro pteklad sitovych adres a portti (NAT), dal$i pro oznaovani

paketll a zménu nékterych udaji hlavicky paketu (mangle)[21].

Kazdé pravidlo (rule) obsahuje definici podminky a cil. U prochéazejiciho paketu se
kontroluje zda vyhovuje (match) podmince pravidla a na zakladé toho se rozhoduje o cili

(target) neboli o tom, jak se s paketem nalozi[18][21].

2.3.2 Podminky stanovené pravidlem (matches)

Podminky stanovené v pravidle, se kterymi se hledd shoda (match) pro prichozi paket,

mohou byt definovany jako omezeni na urcitou zdrojovou nebo cilovou IP adresu,
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specificky port dany pro urcitou aplikaci, omezeni na lokalni sit’, nebo Ize stanovit tieba jen
podminku specifikujici, ze se mé aplikovat na paket pouze cil, poptipadé skok na jiné

pravidlo nebo fetézec[21].

Miuzeme tedy napiiklad definovat v pravidle podminky, kdy se hleda shoda pro pakety
protokolu TCP, které ptichdzeji ze sitové karty napojené na lokalni sit’ a pfitom z urcité

zdrojové IP adresy a portu. Pro paket se pak hleda shoda (match) s t¢émito podminkami.

PakliZze neni splnéna jen jedna z pravidlem definovanych podminek, pak neni nalezena

shoda pro celé pravidlo a pokracuje se dalsim pravidlem v fetézci[18].

Jestlize jsou splnény vSechny podminky definované pravidlem, provede se s paketem

operace specifikovana v cili (target) pravidla[18].

Detailni popis moznych podminek (matches) jsou popsany v manualovych strankach (man)

kazdé linuxové distribuce. Jsou zaddvany jako parametr uzivatelského programu iptables.

2.3.3 Cile pravidla (targets)

Cil (target) pravidla fikd, jak nalozit s paketem pokud byla nalezena shoda (match) se
vSemi podminkami definovanymi v pravidle. Zakladnimi pravidly jsou ACCEPT, DROP,
REJECT[21].

ACCEPT jednoduSe znamena pfijeti paketu. Ten miize byt dale zpracovan aplikaci stejné
jako odeslan do dalsi tabulky s fetézci pravidel. Pfijeti znamené ukonceni priichodu paketu
aktudlnim fetézcem a tabulkou. Neznamend ovSem, Ze paket nemiiZze byt zahozen nebo

s nim jinym zpusobem naloZeno pii prichodu dal§imi tabulkami[21].

DROP znaci, ze paket ma byt zahozen. Neni déle transformovan pfes zadna pravidla,
fetézce potazmo tabulky. Paket je jednoduSe zablokovan a zahozen. Paket je mrtev a cil

pravidla o tom Zadnym zptsobem jiZ neinformuje[21].

REJECT je obdoba DROP s tim rozdilem, Ze oznamuje odesilateli chybovym hlaSenim, Ze
paket byl zablokovan. REJECT miiZe byt pouzit a v podstaté také ma smysl jej pouzit jen
ve tfech fetézcich a to INPUT,OUTPUT a FORWARD. Mize byt pouzit také

ve vnoienych fetézcich do téchto tfi nadfazenych[21].

Cilem pravidla mize byt kromé pfijeti ¢i zamitnuti paketu také definice skoku (JUMP)
na jiné pravidlo. Na obrazku €. 4 je zobrazen ptiklad skoku[18][21].
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INPUT = UZIVATELSKY
[ fetézec = [ fetézec 1

)
-

Pravidlo 1 S Pravidlo 1 |
v

Pravidlo 2 N Pravidlo 2 |

Pravidlo 3 ﬁ Q Pravidlo 3 |

Pravidlo 4 |

navrat-nenalezena shoda (match)

Obr.4. Ukazka skoku (JUMP) mezi retezci pravidel definovanych v IPtables

Pokud naptiklad mame vytvofeny uZivatelsky definovany fetézec a v ném naSe pravidla
muzeme nadefinovat skok (JUMP) z pteddefinované tabulky (napt. z fetézce INPUT
tabulky FILTER) na ndmi definovany fetézec pravidel. Paket prochazejici fetézec INPUT
je po té presmérovan pravidlem ve kterém jsme nadefinovali skok do nami uzivatelsky
definovaného ftetézce pravidel. Pokud se v tomto fetézci nalezne shoda (match)
s podminkami definovanymi v né&kterém z pravidel vykond se cil (target). Déale uz se
neprochazi pravidla v uzivatelském fetézci ani v nadfazeném ftetézci INPUT. Prochazi vSak
ostatni fetézce a tabulky v normalnim potadi. Pokud se shoda nenalezne, navraci se zpét
do pteddefinovaného tetézce INPUT a prochazi dal pravidlo po pravidle aZ do nalezeni

shody nebo splnéni politiky fetézce[21].

Existuje cela tada dalSich cili (target). Namadatkou napiiklad DNAT, ktery slouzi
pti piekladu sitovych adres k ptepisu cilové IP adresy nebo SNAT, slouzici k ptepisu
zdrojové [P adresy. Podrobny seznam vSech moznych cili lze nalézt v odkazech

na internetovych strankach projektu Netfilter — http://www.netfilter.org [13][21].

2.4 Struktura IPtables

2.4.1 Netfilter a IPtables
Ackoliv pojmy IPtables a Netfilter jsou si velmi blizké, jedna se o dva nezavislé prvky.

Netfilter je systém zabudovany v jadie (kernel) OS Linux, ktery umi pracovat s moduly
(IPtables je jednim z nich) a pracovat se sitovymi pakety. Netfilter obsahuje zakladni

preddefinované fetézce pravidel pro préci s pakety[22].
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http://www.netfilter.org/
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IPtables se sklada ze dvou zékladnich casti. Prvni ¢asti jsou moduly v jadie systému
navazané na Netfilter. Mezi tyto moduly patii jak samotny IPtables tak moduly
pro zajisténi NAT, sledovani spojeni (connection tracking), zdznam (logging) a dalsi.
Mohou a nemusi byt pouzity vSechny, coz je bezesporu vyhodou modulédrniho systému.

Tyto moduly obsahuji zékladni pfeddefinovana tabulky pro praci s pakety[19][22].

Druhou ¢asti je samotny uzivatelsky program ,,iptables®, distribuovany nezavisle na jadie
systému. Slouzi k vlastnimu pfidavani, ubirani a editaci pravidel pro praci s pakety
v modulech jadra systému Linux. Na vétSin¢ linuxovych systémt je program nainstalovan
v adresafi /sbin/. Pokud hovofime o iptables madme v naprosté vétSiné piipadi na mysli
prave tento uzivatelsky program (V textu uvadim uZivatelsky program malymi pismeny

“iptables*)[22].

2.4.2 Preddefinované fetézce

V jadie (kernel) operacniho systému Linux (od verze 2.4) je definovana skupina zékladnich
fetézcl pro praci se sitovymi pakety. Jednd se o fetézce PREROUTING, INPUT,
OUTPUT, FORWARD a POSTROUTING. Kazdy z nich definuje politiku zachazeni

s pakety a slouzi svému tcelu na cesté paketu[ 19][20][21].

PREROUTING rozhoduje zda pfichozi paket bude pfedan k dalSimu zpracovani
do vstupniho fetézce INPUT nebo zda bude smérovan jinam pies fetézec FORWARD.
Také se vyuziva pii prekladu sitovych adres (NAT), a to pfed dal$im zpracovanim v fetézci
INPUT nebo FORWARD. Pomoci n¢j miizeme ménit cilovou IP adresu v hlavi¢ce paketu
(target DNAT). Proto nemtize byt PREROUTING ze své podstaty vyuzit k samotnému
filtrovani paketti[21].

Vv

paketli. Mizeme naptiklad vytvofit vnofeny fetézec pro vyfiltrovani vadnych paketa.
Pomoci INPUT mizeme definovat rizna omezujici pravidla pro ptichozi pakety. Pokut

paket vyhovi pravidlim je pfedan aplikaci naslouchajici na daném portu[21].

OUTPUT ftetézec odbavuje odchozi pakety. Pomoci néj je mozné omezovat datovy tok

na specifickych portech a bréanit tak uzivatelim vyuzivani sluzeb. (Sité peer to peer)[21].

FORWARD fetézec slouzi k smérovani paketd. Implicitni politika tohoto fetézce je

zahazovat pakety, tedy zabranovat smérovani[21].

POSTROUTING fetézec vykonava zavérecnou praci po fetézci OUTPUT. Stejné¢ jako
PREROUTING neslouzi k vlastnimu filtrovani paketti, ale vyuziva se v piipadé NAT.
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Konkrétné meéni v hlavicce IP paketu zdrojovou IP adresu (cile SNAT nebo
MASQUERADE). Toho se vyuziva pfi sdileni jedné vefejné IP adresy do vnitini sité
LANJ21].

Vsechny vysSe jmenované fetézce jsou standardni soucédsti systému Netfilter. Vlastni

zplisob pienosu paketu mezi jednotlivymi fetézci je popsan dale.

2.4.3 Preddefinované tabulky

V jadie systému pieddefinované fetézce mohou vyuzivat a zpravidla vyuzivaji tabulky,
které mize ménit uzivatel. (userspace tables). Mezi zakladni tabulky patii FILTER, NAT,
MANGLE, RAW a samoziejm¢ mohou byt definovany dalsi. Piehled tabulek, zakladnich
pouzitelnych cili v pravidlech tabulky a tabulkou vyuzivanych fetézct je uveden
v tab. €. 2[19][21]

Tab. 2. Prehled tabulek, cilii (targets) a ndvaznych retézcii (chains)

Tabulka Cile (targets) retézce (chains)
FILTER ACCEPT, DROP, PREROUTING, INPUT,
REJECT ... OUTPUT, FORWARD,
POSTROUTING
NAT SNAT, DNAT, PREROUTING,
MASQUERADE, POSTROUTING,
REDIRECT OUTPUT
MANGLE TOS, TTL, MARK, INPUT, OUTPUT,
SECMARK, FORWARD,
CONNSECMARK PREROUTING,
POSTROUTING
RAW NOTRACK PREROUTING,
OUTPUT

Tabulka FILTER se vyuziva pro samotné filtrovani paketi a to naptiklad na zakladé
zdrojové nebo cilové IP adresy, UDP nebo TCP zdrojového nebo cilového portu, oznaceni
paketu pomoci tabulky MANGLE, zdrojové MAC adrese a podobné. Mize také
defragmentovat pakety a vyuzivat informace ohledné spojeni a sledovat jej (connection
tracking). Piijima (ACCEPT) nebo zahazuje (DROP/REJECT) pakety dle shody (match)
s pravidly (rules) popiipadé definuje dalSi mozné operace. FILTER vyuziva fetézce
INPUT, OUTPUT a FORWARD. Pii sledovani spojeni také PREROUTING
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a POSTROUTING fetézee[19][21].

NAT tabulka se pouziva pro pieklad sitovych adres NAT. Méni zdrojovou (SNAT)
a cilovou (DNAT) adresu prochazejicich paketi. K tomuto dochéazi vzdy v ptipadé prvniho
paketu a pro ostatni je pouzita stejnd politika. V pfipad¢ dynamicky ptidélované IP adresy
se pouzivd v pravidlech této tabulky také cil MASQUERADE, ktery je naro¢néjsi
nez SNAT, nicméné dokaze pracovat za pouziti dhcp. Tabulka NAT vyuziva
pfeddefinovanych fetézci PREROUTING a POSTROUTING a nékdy také
OUTPUT[19][21].

MANGLE tabulka se pouziva pro znaceni nebo zménu nékterych udaji v hlavicce paketu.
V Zadném ptipad€ neslouzi k filtrovani nebo NAT. Dochédzi zde k takzvanému
»mandlovani“ (mangeling) paketl. Pomoci toho dosahujeme zmén parametri v hlavicce
paketu jako jsou TOS, TTL, nebo pouze oznaCeni paketu za ucelem dalSiho filtrovani
v za pomoci jiné tabulky. Tato tabulka muze vyuzivat vSech pieddefinovanych fetézct

jadra[19][21].

RAW tabulka je pouzivdna pouze k oznaCovani paketl, u kterych nelze nebo se
nevyzaduje sledovani spojeni. M4 pouze jediny cil pro pravidla a tim je NOTRACK.
Vyuziva feté¢zce PREROUTING a OUTPUT][21].

Pokud nedefinujeme Zadnou uzivatelskou tabulku pouziji se preddefinované fetézce

v jadru systému [17].

2.5 Pruichod paketu

Pted ptichodem paketi do vlastni aplikace nebo jejich pfesmérovanim prochazi pakety
nejdiive firewallem, v tomto ptipad¢ ptes IPtables. S tim souvisi i prichod hardwarem
a za pomoci ovladace zatizeni se pakety dostadvaji do jadra systému. Dilezité je, ze v jadru
systému dochazi k aktivaci hardwaru az po aktivaci firewallu, ¢imz se zabraiiuje moznému
zneuziti pfi startu zafizeni.

Kazdy paket, at uz pfichozi ¢i odchozi, postupné¢ prochdzi minimalné¢ jednim
preddefinovanym fetézcem. V kazdém pravidle takového fetézce se testuje zda vyhovuje
(match) podmince pravidla. Pokud vyhovuje zastavi se prichod fetézcem a s paketem
senalozi tak jak je specifikovano v cili (target) pravidla. Pokud paket projde
pfeddefinovanym fetézcem, v jadfe systému, a neni nalezena shoda z Zadnym pravidlem,
pak se s paketem nalozi tak jak je definovano v takzvané politice fetézce. Politika je

definovana pouze u pfeddefinovanych fetézci, nikoliv tedy u uZivatelsky definovanych
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fetézcll. Standardni politikou fetézce mize byt naptiklad ACCEPT — tedy pfijmuti paketu.
Prichod paketu zakladni strukturou preddefinovanych fetézc v jadfe (kernel) systému

Netfilter je zobrazen na obr. €. 5.

Sit (LAN, WAN)

PREROUTING
INPUT 4+—————
i v
Lokalni procesy FORWARD
L’ OUTPUT
POSTROUTING

'

Sit (LAN, WAN)

Obr.5. Prichod paketii strukturou preddefinovanych retézcu v jadre systemu

Pokud je paket uréen pro jiny uzel (host), a je nastavena moznost smérovani, pak je
pfesmérovan za pomoci pieddefinovaného ftet¢zce FORWARD. Jeli tedy paket
pfesmérovan pfes FORWARD neprochézi preddefinovanymi fetézci INPUT ani OUTPUT.

Pokud paket prochazi uzivatelsky definovanym fetézcem a neni nalezena shoda s zddnym
pravidlem nebo je fetézec prazdny (bez pravidel definovanych uzivatelem) pak je cilem
navrat do fetézce, ktery uzivatelsky definovany fetézec volal. Z toho také vyplyva, ze cilem

pravidla mtize byt skok na jiny fetézec nebo pravidlo (JUMP).

Na obrazku ¢€. 6 je zobrazeno schéma jak mohou pakety prochéazet fetézci véetné pouzitych
tabulek (userspace tables). Jsou zde ukazany moznosti [Ptables jako takového. Dle tohoto
schématu je patrné které fetézce je tfeba nastavit napiiklad v tabulce NAT pro vyuziti
ptekladu sitovych adres. Pro tabulku NAT jsou to konkrétné fetézce PREROUTING (cil
DNAT), OUTPUT a POSTROUTING (cil SNAT), které jsou vyuzivany.
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Obr.6. Priichod paketii skrz firewall (IPtables)
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2.6 Syntaxe a pouziti iptables

Pro vlastni nastaveni politiky pieddefinovanych fetézcii a definici pravidel slouzi
uzivatelsky program iptables. Pouziti programu jiz predpokladd nainstalované patficné

moduly v jadru systému. Minimalni verze jadra pro pouziti iptables je verze 2.4.

Syntaxe iptables je:

iptables -t[TABLE]-akce[CHAIN][RULE]-m[match ext.]-jI[TARGET][target ext.]
Parametr -¢# definuje tabulku (NAT,MANGLE,RAW,FILTER), pokud ji chceme
vyuzit. V opaéném piipad¢ se vyuziva preddefinovanych fetézct jadra.

Piehled zakladnich moznych akci pro praci s fetézci (CHAIN) je uveden
v tabulce €. 3[17]

Tab. 3. Akce pro praci z retézci

Akce Popis

-A Ptidani nového pravidla na konec fetézce
-D Smaze pravidlo (dle ¢isla pravidla)

-R Nahradi pravidlo jinym pravidlem

-1 Vlozi pravidlo na zacatek fetézce

-L Vypise pravidla fetézce

-F Vyprazdni v§echna pravidla v fetézci

-N Vytvofi novy fetézec

-X SmaZe fetézec

-P Nastavi vychozi politiku fetézce

-E Pfejmenuje vlastni fetézec

CHAIN jsou preddefinované fetézce v jadfe, nebo nami vytvatené fetézce

Pro definici pravidla (RULE) je mozné pouzit prepinact. Zakladni piepinace jsou

uvedeny v tabulce €. 4 [23].

Tab. 4. Prepinace pro definici pravidel

piepina¢  Popis

-p protokol

-s zdrojova adresa/maska podsité

-d cilova adresa/maska podsité

-1 vstupni zatizeni (sitova karta — eth0, lo)
-0 vystupni zafizeni (sitova karta)

- skok (JUMP), cil ktery se ma provést



UTB ve Zliné, Fakulta aplikované informatiky 34

Match extension slouzi k definici dalSich vlastnosti pokud nam nestaci definice
v ptedchozi takzvané zékladni IP casti. V tuto chvili mizeme vyuzit pfidavnych
modulll k jadru. Pro piiklad uvedu rozSifeni multiport s jehoz pouzitim lze
definovat az 15 porti oddélenych ¢arkou. Bez tohoto rozsifeni by bylo nutné napsat

pro kazdy port samostatné pravidlo[17][21].

K dal$im rozsifenim patii napt. state umoznujici kontrolu spojeni (connection
tracking) tedy funkci stavového firewallu. Dale pak /imit pro kontrolu toku dat
a dalsi[17].

TARGET jednoduse slouzi k definici cile pfi nalezeni shody s pravidlem. Napitiklad
ACCEPT, DROP, REJECT, JUMP, GOTO a dalsi.

Target extension se pouziva podobné¢ jako match extension. Vyuziva tedy
rozsifujicich moduld. VyuzZiva se napf. pro zménu paketli a logovani. Typickym
ptikladem zmény paketu je pouziti NAT, kdy meénime zdrojovou a cilovou

IP adresu. K tomu pouzivame target extension -to-source a -to-destination[17].
Piiklad pouziti:
iptables -P INPUT DROP

Nastavi zahazovani ptichozich paketd. Nastavi politiku fetézce INPUT na DROP.

iptables -A INPUT -p icmp -j DROP
Nastavi nové pravidlo v fetézci INPUT a to takové, ze vSechny pakety protokolu
icmp jsou implicitné zahazovany. V praxi to znamend natiklad, ze pfi pokusu
o ping na lokalni sitové zafizeni nedostaneme odpoveéd’, nebot’ paket bude zahozen.
Stejné tak pii pokusu o ping na jiny uzel (host) nedostaneme odpovéd a to ne
z diivodu, Ze by byl zablokovan odchozi icmp paket, ale odpovéd’ ptichazejici

pres fetézec INPUT bude zahozena [23].

iptables -A INPUT -i eth@ -m state --state ESTABLISHED,RELATED -j ACCEPT

Tento piiklad ukazuje nastaveni stavového filtrovani se sledovanim spojeni
na zafizeni eth(. Piijimany jsou pakety u kterych bylo vytvoteno (ESTABLISHED)
spojeni, nebo bylo vytvofeno nové spojeni nékterym z jiz probihajicich

(RELATED). Pii tomto nastaveni vyuZzivame rozsifeni state [23].

Konkrétni ptiklad nastaveni iptables pro malou sit’ s NAT je uveden v praktické ¢asti

bakalafské prace. Taktéz na internetu je mozné najit mnozstvi piikladu nastaveni iptables.
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Pro ptehlednéj$i praci s iptables je namisté vytvofit si skript ve kterém nastavujeme
iptables. V tomto skriptu mizeme volat potfebné moduly nutné pro naSe nastaveni
iptables, po té vyprazditujeme nadefinovana pravidla a nastavujeme vlastni. Nastaveni také

ukladame. Tento skript je vhodné volat pii kazdém startu pocitace.

Népomocné pii vytvareni firewallu ndm mohou byt internetové stranky s automatickou

generaci  skripth  pro  iptables.  Napiiklad na  internetovych  strankéach

http://easyfwgen.morizot.net/gen/ .


http://easyfwgen.morizot.net/gen/
http://easyfwgen.morizot.net/gen/
http://easyfwgen.morizot.net/gen/
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3 SHAPING A BLOKOVANI PROVOZU SiTi PEER TO PEER

V soucasné dobé jsou sité peer to peer velmi populdrni. Jednd se o rGzné programy
(naptiklad Dbittorrent, P2P klienti), které vytézuji velkym objemem pirenaSeni dat
internetové spojeni a zamezuji tak provozu na siti. Obzvlasté to mizeme pocitit
pii vyuzivani aplikaci citlivych na kvalitu spojeni a vyzadujici kontinualni proud dat jako
jsou multimedidni konference nebo i1 VolP telefonie. Pfi velkém vytizeni miZze dojit
i1k tomu, Ze nejsou zobrazovany internetové stranky. Nezddouci jsou sité peer to peer

zejména v komercni sféte [24][25].

3.1 Pojmy

Quality of Service definuje kvalitu toku dat v siti. S pojmem QoS souvisi nasledujici

pojmy , které urcuji vyslednou kvalitu pfenosu dat na siti.

Latence, neboli doba zpozdéni, ndm udava v jaké dobé projde paket z jednoho bodu

do druhého.

Sitka pdasma (bandwidth) udava kolik dat jsme schopni pfenést v jednom &asovém

okamziku. Sitka pasma velmi tzce souvisi s latenci.

Napftiklad internetové piipojeni poskytované ISP miize mit Sitku pasma 2048/128
(download/upload). Limitujici je odchozi (upload) Sitka pasma, kterd je 128kbps.
Pti pouziti DSL modemu méme navic velmi vysokou latenci. Pokud chceme zaslat vice dat
nez je 128kbps hromadi se ve vystupni fronté (¢eka se na odeslani) modemu a zvySuje se
latence. Tomu mulzeme zabranit pravé tvarovanim toku jesté ptfed odeslanim dat

do modemu.

Tvarovani toku (shaping) umoznuje kontrolu odchoziho sitového toku a to kontrolovat
a rozdélovat sitku pasma (bandwidth control) a rychlost odchoziho provozu (rate limiting).
Ptichozi tok dat nejsme schopni do jisté miry ovlivnit. U protokolu TCP Ize, v dobrém
slova smyslu, vyuzit vlastnosti, ze pokud budeme zahazovat odchozi potvrzovaci pakety,

pak odesilajici strana postupné zpomaluje tok dat [26][24].

Tvarovani toku je zalozeno naptiklad na algoritmu HTB. S jeho pomoci lze kontrolovat
odchozi sitovy tok a rozdélovat fyzické spojeni na vicero pomalejsich virtudlnich spojeni.
Po té jsou smérovana data dle typu do patficnych virtualnich spojeni, a tim zajiSténa

prioritizace pienosu dat [25].
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3.2 Strategie tvarovani toku

3.2.1 Moznosti blokovani siti P2P
Existuje nékolik moznosti jak je mozné blokovat P2P a tvarovat tok pomoci iptables [25]:

e dle portu
¢ dle velikosti paketu
* dle typu provozu

Blokovani siti P2P podle pfichoziho a odchoziho portu neni piili§ smysluplné. Uplné
zablokovani portu muizZe spiSe upozornit uZivatele, ktery zacne hledat jinou cestu jak
dosdhnout zadouciho provozu. To se miize dit zménou portu v klientské aplikaci nebo
tunelovanim provozu pies jiny port, napf. port 80 urcené¢ho pro protokol http a béh
internetovych stranek. Po t¢é nemame zadnou moznost zjistit jaky port pouziva P2P

aplikace. Je tedy vyhodnéj$i provoz neblokovat, ale tvarovat![25]

Uptednostiiovani sitového provozu dle velikosti paketu muize ptindset nékteré vyhody.
Ptedné¢ sité peer to peer jiz ze svého principu prenosu vétsiho objemu dat pouzivaji vetsi
pakety. Naproti tomu napiiklad VoiP telefonie vyuziva mensich paketl. To ndm umoznuje
uptednostiiovat nékteré pakety. Nevyhodou miiZze byt opét moznost zmény velikosti paketu

v klientské aplikaci P2P [24][25].

Pro tvarovani provozu (shaping) je nejvhodnéjsi vyuzit znalosti typu provozu v siti. Toho
dosdhneme analyzou obsahu paketli za pomoci iptables. Analyzou obsahu paketu jsme
schopni identifikovat a po té i oznacit (mark) pakety, které jsou uréeny pro P2P provoz
a to bez ohledu na to pres jaky port bézi ¢i jaka je velikost paketu. Pro zjistovani obsahu
paketu jsou k dispozici roz§ifujici moduly (match extension) pro iptables. Jednim z téchto

modult je ipp2p. DalSim je naptiklad 17-filter [27][25].

3.2.2 Uprednostiiovani provozu v siti (prioritizace)

Pii tvarovani toku lze upfednostiiovat tok na zaklad€ znalosti obsahu paketi. MliZzeme tak

rozdélit sitovy tok do n€kolika zakladnich kategorii[24][25]:

e Citlivy provoz

 Ostatni provoz
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 Prohlizeni internetovych stranek
e Provoz P2P

Citlivy provoz je interaktivni provoz naptiklad VoIP telefonie, pfendSeni video konferenci,
také tieba hrani online her. Tento provoz vyzaduje minimalni latenci a vysokou kvalitu
prenosu (QoS). Nizkou latenci vyzaduji i protokoly ssh a icmp. Idedlni je dat tomuto
provozu nejvyssi prioritu, nebo jej vynechat z tvarovani vibec a tim zajistit hladky
prubéh [24][25].

Do ostatniho provozu zafadime vSe co nespada do prvni kategorie a podléha tvarovani
toku[25].

Prohlizeni webovych stranek a protokol smtp (emailovd komunikace) mize mit veétsi
latenci nez vySe uvedené interaktivni aplikace. Je vSak zadouci aby byl tento provoz
uptfednostnén pred provozem siti P2P[25].

Provoz P2P je ze své podstaty ptivodcem zahlceni Sitky pasma a tim i zvySeni latence.

cvwr

na vyuzivani sit¢[25].

3.3 Princip tvarovani sitového toku

K tvarovani a kontrole sitového toku a jeho upfednostiiovani se vyuziva n¢kolika
algoritmii. Pfikladem je naptiklad algoritmus HTB — Hierarchical Token Bucket,
zabudovany v jadie. Tento algoritmus rozdéluje fyzické spojeni na mensi virtualni spojeni,
kterych vyuzivdme pro prioritizaci datové komunikace. HTB je schopno zajistit Sitku
pasma nikoliv vSak interaktivitu. To je dano tim, ze HTB pocitd objem ptenesenych dat

nikoliv pakety[25].

HTB vyuziva [Ptables. Ve filtru [Ptables (tabulka MANGLE) si ozna¢ime (mark) paket
na zaklad¢ identifikace obsahu paketu. Tim ur¢ime prioritu daného paketu. K posouzeni
obsahu se pouZzije napftiklad rozsifeni (match extension) ipp2p. Takto oznaCeny paket poté
prochazi pies algoritmus HTB. HTB, pak rozdéluje pakety dle priorit a odesila je
HTB miizeme ovladat pomoci programu z baliku iproute2 a tim je fc (traffic control).
Schéma je na obrazku ¢.7 [28][25][21].
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sitovy tok
v

FILTER
znackovani paketl pres
iptables + ipp2p

1

HTB algoritmus — rozdéleni Sife pasma (256kbit/s)
ovladan pres tc

Ttida 1 Ttida 2 Trida 1
(128 kbit/s) (64 kbit/s) (64 kbit/s)

fazeni do fronty (256kbit/s)

Obr.7. Schéma tvarovani toku a pouzitych nastroju

Algoritmus HTB ma4 hierarchickou strukturu. Kazdé sitové rozhrani ma pfifazeny fronty
(queueing discipline, zkracené qdisc). Paket posilany jadrem na sitové zafizeni jde prave
ptes tuto frontu (qdisc). Nejjednoduse;ji si 1ze qdisc predstavit jako FIFO frontu. Fronta je

schopna uchovéavat data po ur€ity ¢asovy okamzik [25].

Fronta (qdisk) mize obsahovat tfidy (clasess). Ttidy mohou dale obsahovat dalsi tfidy,
mluvime pak o ,rodi¢i“ a ,d¢tech”. Z této hierarchické struktury vyplyva moznost
uptednostnéni toku dat z nékterych tfid oproti jinym. Ttidy navic neuchovavaji zadna data
a ihned je odesilaji do fronty. Pokud fronta (qdisk) neni naplnéna , dopliiuje a odesila data
dle nastaveni priorit jednotlivych tfid. Kazda tfida a fronta je definovana dvojici ¢isel 1:0.
Prvni ¢islo nam udava cislo zafizeni (sitového rozhrani). Nulové druhé ¢islo udava, ze se
jednd o kotfenovou frontu (root qdisc). Nenulové druhé ¢islo nam tika, ze jde o ttidu.

Nejpraktictéjsi je vyuzit sestupného Cislovani smérem k ¢islu fronty [29].

Pii tvarovani toku sitového provozu definujeme pro kazdou tiidu garantovanou
propustnost (rate) a maximalni propustnost (ceil). Napiiklad na obrazku ¢. 7 je fronta
s garantovanou propustnosti (rate) 256kbit/s. Tato je rozdélena do podfazenych tfid na 128
a dvakrat 64 kbit/s. To znamend pro tyto podfazené tfidy se jedna o garantované
propustnosti (rate), nicméné kazda z téchto tfid mize mit maximalni propustnost (ceil)

stejnou jako nadfazena fronta tedy 256 kbit/s. Toho vyuzivame v piipadech kdy fronta neni
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naplnéna zcela a je dopliiovana z jednotlivych tfid dle pfeddefinovanych priorit[25][28].

Princip algoritmu si tedy lze pfedstavit jako védro s dirou na dné. Do védra nalévame vodu
a ta vytéka konstantni rychlosti, bez ohledu na pfitok nebo objem védra. Tak si lze
predstavit odchozi frontu sitového toku. Snazime se, aby odchozi sitovy tok mél
konstantni rychlost a dosahujeme toho tvarovanim toku, konkrétn€ propustnosti,

a prioritizaci[29].

3.4 Syntaxe a pouZiti tc

K nastavovani algoritmu HTB jadra systému slouzi program tc (traffic control). Ten muze
ptedpokladat ptedchozi oznaceni paketd pouzitim iptables.
Zakladni syntaxe ptikazu je[29]:

tc [volby] OBJEKT { Prikaz

Volby -s (statistika), -d (detaily), -b (skriptovy soubor) lze provadét s objekty typu
fronta (ODISC), ttida (CLASS), filter (FILTER).

Ptikaz ma tedy mody tykajici se fazeni do front, tiid a filtrh:

tc gdisc [add|change|replace|link] dev ZARIZENI [parent CISLO RODICE|
root] [handle CISLO QDISC] qdisc [parametry]

tc class [add|change|replace] dev ZARIZENI parent CISLO QDISC [classid
CISLO TRIDY] qdisc [parametry]

tc filter [add|change|replace] dev ZARIZENI [parent CISLO RODICE|root]
protocol PROTOKOL prio PRIORITA filtertype[paramtery] flowid CISLO

Nejlepsi zptisob vysvétleni voleb a parametrt je jednoduchy ptiklad. Nasledujici priklad
ukazuje vyuziti tvarovani toku rozliSenim aplikace dle ¢isla portu (ssh 22, P2P klient
6881:6889). Po rozliSeni a oznaceni paketd za pomoci iptables jsou nastaveny pomoci fc

priority a omezen provoz[25].
Pomoci iptables si oznacime pakety :

iptables -t mangle-A FORWARD -p tcp --dport 22 -j MARK --set-mark 1
iptables -t mangle -A OUTPUT -p tcp --dport 22 -j MARK --set-mark 1

# oznacime c¢islem 1 vSechny pakety z ciloveho portu 22 - ssh

iptables -t mangle -A FORWARD -i eth® -p tcp --sport 6881:6889
-j MARK --set-mark 4

iptables -t mangle -A FORWARD -i eth® -p tcp --dport 6881:6889
-j MARK —set-mark 4
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# oznaCime nejnizSi prioritou 4 zdrojové i cilové pakety portu,
# ktery vyuziva aplikace P2P, konkrétné se zde jednd o bittorrent

Specifikujeme hlavni frontu (root qdisc) a podfizené tiidy s definicemi propustnosti:
tc gdisc add dev eth@ root handle 1:0 htb default 103 r2q 1
# prida na zarizeni ,eth@“ hlavni frontu s ID 1:0 pri vyuziti HTB
tc class add dev eth@ parent 1:0 classid 1:1 htb rate 256kbit

# vytvori rodicovskou tridu 1:1 navdzanou na nadrazeny qdisc 1:0 s
garantovanou propustnosti 256kbit.

tc class add dev eth® parent 1:1 classid 1:101 htb
rate 192kbit ceil 256kbit

tc class add dev eth® parent 1:1 classid 1:104 htb
rate 64kbit ceil 128kbit

# vytvori podrizené tridy 1:101 a 1:104 a nastavuje pro tyto tridy
garantovanou a maximdlni propustnost. Trida 1:104 je urcena pro P2P.

Roztiidime oznacené pakety do jednotlivych tfid:

tc filter add dev ethO parent 1:0 protocol ip prio 0 handle 1 fw
classid 1:101

tc filter add dev eth@® parent 1:0 protocol ip prio 3 handle 4 fw
classid 1:104

# tridime pakety podle znacek z iptables do patri¢nych trid, tedy pakete
oznacené ,1“ do tridy 1:101 z vysSSi prioritou (0)a propustnosti a
pakety oznacené ,4" do tridy 1:104 z nizS$i prioritou (3) a mensi
propustnosti

Oficiélni popis syntaxe piikazu tc je dostupny v man strankach kazdé linuxové distribuce.
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4 GUI APLIKACE A NADSTAVBY FIREWALLU V OS LINUX

Pomoc pfi nastaveni [Ptables/Netfilter mohou poskytnout graficka uZivatelskd rozhrani.
Jelikoz je vSak firewall na bazi IPtables velmi komplexni a flexibilni zalezitosti neni
nikterak jednoduché udélat GUIL. Vzdy se predpokladd znalost IPtables jako takového.
Existuje vicero GUI pro IPtables, n¢kterda pfimo integrovana do grafickych nadstaveb

systému jako jsou KDE a GNOME, a néktera jsou koncipovéna jako webova rozhrani [21].

Je pochopitelné, ze samotné spusténi je grafické aplikace je nutné udélat pod uzivatelem

root. Jen administrator ma prava na zmény a nastaveni v [Ptables/Netfilter.

4.1 Kbnetfilter

Jako prvni piiklad uvadim program knetfilter (obrazek €. 8). Knetfilter je spustitelny
pod prostfedim KDE. Kromé nastaveni a zmén proveditelnych v IPtables/Netfilter a stavby
firewallu umoznuje pouziti tcpdump a nmap. Za pomoci tcpdump je mozné monitorovat
sit. Nmap slouzi ke zjiStovani portl, které jsou otevieny na sitovém rozhrani. Jinymi

slovy, jedna se o port scanner.

i knetfilter _Tal-
File TablesPolicy NatPolicy ManglePolicy Options Help
PERR RER R € @
Source Port: [ ] Chain:  [INPUT  |~| tcp flags:
Destination Port: | ] Policy:  |DROP [ | [~]
ICMP Type: [ ]
Rule Position: | |
Interface: [Please Select [~]
Interface nr: [0 [+]
packef's state: | dont track connection [~]
Source Address/NetMask: [ ] | ] ECN TCP/IP match flags:
Destination Address/NetMask: | ] | ] [~]

Obr.8. Knetfilter
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4.2 Firewall Builder

Velmi komplexnim ndstrojem pro rizné platformy je program fwbuilder (obrazek ¢.9,10).
Jednd se o objektové orientované GUI. Vytvari databazi sitovych objektd a politik, se
kterymi je mozné zachazet metodou ,,drag and drop®. Podporuje rizné typy firewallil, jako
je [Ptables, IPfilter, openbsd, CISCO PIX [30].

File Edit ¥iew Insert Rules Tools Help
User|Standard
Tal General | Sysinfo | Compile ¢ Install| |Netwurk|
Mame =
> & Objects Yersion: I:' Options marked (%) reguire patch-o-matic
S5 Groups
80 Hosts Global Loggi i
fos] going Parameters Options
380 Metworks
@ Lan @ use LOG [ |log TCP seq. numbers Load modules
8¢ Address Range )
b S8 Services 8 [[]log TCP options Werify interfaces hefore loading firewall policy
I@@?, ewalls [[Jlog IP options Assume firewall ohject is part of 'any’ |
.
= athi []Use numeric syslog log levels [ Clamp MSS ta MTU () ]
= eth Log Level: f: info v |
= o Accept TCP sessions opened prior to |
Falicy () use ULOG cprange: [0 : firewall restart |
MAT D
L 652 Time gueue threshold: |1 S Accept ESTAELISHED and RELATED
- Netlink Group: [1 |2 packets before first rule
[] Bridging firewall
Log Pref: RULE %M -- %4
oY et Detect rule shadowing in palicy
[[JLog all dropped packets (%)
. [ Ignore empty groups in rules
Logging Limit: | 0 = @
[] Enahle support for NAT of locally originated connections
I:|Turn logging OM on all rules (overrides
rule options, use for debugging) Script Options:
[] Turn on debug output in iptables script
Default Action on 'Reject’
Configure interfaces
ICKP admin prohibited A 4 .
- 3
< []

Obr.9. Firewall Builder — moznosti [Ptables

[
File Edit Miew Insert Rules Tools Help

User|Standard | Hum | Source | Destination | Service | Action | Time | Options | Camment
Marme had mfw Any 88DNS .ﬁ.ccept Any firewall uses DNS server on Inet
55 Ohjects
ﬁ)} Se:vices 01 any fw 88DNS any firewall serves as DNS server for LAN
£ Firewalls @broadcast
’(.l)»,:i«lfw nz Any 88DHCP any firewsall serves as DHCF server for LAN
= ethl [E etho
[ ethi
| = o 03 [E etho Any 88DHCP Any firewall serves as DHCP server for LAN
TR stitp
NAT i .
fl Lo Time 04 Any @hosm Teh o Any mail and ftp server behind the firewall
05 fw An e ing request An
] Y ping req Y
06 @LAN fw @ssh Any ssh access to firewall from internal LAN
o7 Any Any Any Any D ‘catch all' rule
= k
Ed o spply|| * Undo
<]

Obr. 10. Knetfilter — nastaveni politiky
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4.3 Turtle Firewall

Turtle firewall je ukdzkou jak mlZe vypadat nastavovani IPtables/Netfilter pfes webové

v

podporu dalSich programt jako je apache apod. Ukazka je zobrazena na obrazku ¢. 11 [21].

EIDICIES

Indirizzo Modifica “isualizza Wai Segnalibri Strumenti Impostazioni Einestra Aiuto

IERAA T HBRO DL

m B Indirizzo @] hitp:/Iocalhost1 0000Aurtefirewall? vI

Rt
o

€. .0 6. .0,.0.60

EVfEbI"I‘IfI"I System) Servers Hordware, Cluster Others

B Feedback | < ¢ Log Out

Turtle Firewall

i L R

Firewall ltems MAT and Firewall Rules Firewall Services
hMasguerading

Apply changes Show iptables chains

Caricamento completato

Obr.11. Ukazka webového rozhrani Turtle firewall

Existuje mnoho GUI s rliznou uspésnosti implementace [Ptables/Netfilter do GUI. Presto je
nastaveni pomoci souboru jako skriptu je stdle tou nejucinngj$i metodou. Mnoho
grafickych programli ndm muize pomoci pii generaci takovéhoto souboru jako zdkladu

pro konfiguraci vlastniho firewallu.
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5 NASTAVENI FIREWALLU PRO MALOU SIT V OS LINUX

V praktické ¢asti bakalaiské prace bych rad demonstroval nastaveni firewallu zaloZzeného
na [Ptables pod operacnim systémem Linux. V ramci nastaveni firewallu bude vyuzit
i preklad sitovych adres a porti — NAT pro sdileni internetového pfipojeni. Tato sit
1 s nastavenim je provozovana ve firm¢ SUNNY Computer Technology Europe, s.r.o.

se sidlem v Brné&. Nastaveni se provadi na linuxové distribuci Gentoo s jadrem 2.6.18-r4.

5.1 Schéma sité

Pro lepsi predstavu je na obrazku €. 12 ukazana struktura pocitacové sité ve firmé¢ SUNNY

Computer Technology Europe, s.r.0.

Firewall, NAT, server Vnitini sit’

[ [
10.0.0.10 dhep dhep
Internet ethO [

ath0 ~+ ~
10.0.0.1 terminal server, rdp
ethl [ ] ] |

Y [ Y -
192.168.1.1 192.168.1.2 Novell

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
:
|
: 10.255.17.218
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

Obr.12. Struktura pocitacoveé site

Pocitacova sit’ je slozena z jednoho serveru, na kterém bézi Linux s implementaci [Ptables

jako firewallu. Server obsahuje tfi sitova rozhrani a to eth0, ethl a athO.

Rozhrani eth0 slouzi k pfipojeni na Internet. Ma staticky pfidélenou IP adresu, kterou
poskytuje ISP - 10.255.17.218 s maskou sit¢ 255.255.255.248. Z divodu, ze poskytovatel
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internetového ptipojeni pfidéluje pouze jednu vefejnou IP adresu, coz je b&zny stav, se
provadi preklad sitovych adres NAT.

Sitové rozhrani ath( slouzi pro smérovani lokalni bezdratové wifi sité. Na toto rozhrani
se pripojuji klienti z lokalni firemni sit¢ s dynamickym ptidélovanim IP adres. Na jednom
klientovi je nadefinovana statickd adresa 10.0.0.10, na kterou je smérovan provoz ssh
pro moznost zpravy z vngjsi sité.

Rozhrani ethl slouzi pro pfipojeni kabelové vnitini sit€. K tomuto rozhrani je ptfipojen
pocita¢ vyzadujici rychlejsi datovy tok, ktery nemize byt zajistén pres wifi rozhrani. Jedna
se o propojeni s pocitatem, na kterém bézi Novell a ucetnictvi a vyzaduje piistup zvenci.
Miize také slouzit jako servisni kandl v ptipad¢ poruchy na bezdratovém rozhrani.

Na serveru kromé firewallu bézi také webovy server apache, mysql a dhcp pro ptidélovani

adres na rozhrani ath0. Sité na rozhranich athO a ethl jsou vzajemné propojeny.

5.2 Potrebna nastaveni

Pro provoz firewallu a nastaveni pocitacové sité je tieba provést nasledujici kroky:

* nastaveni jednotlivych sitovych rozhrani
* nastaveni potiebnych voleb jadra systému pro provoz IPtables a NAT
e softwarového vybaveni

* nastaveni IPtables coby firewallu s NAT

5.3 Nastaveni sitovych rozhrani

Vsechna sit'ova rozhrani maji ptid¢leny statické IP adresy. Nastaveni je v distribuci Gentoo

Linux ulozeno v souboru /etc/conf.d/net:

# in /etc/conf.d/net
config eth0=("10.225.17.218 netmask 255.255.255.248")
routes eth0=("default via 10.225.17.217")

config ethl=("192.168.1.1/24")
routes ethl=("10.225.17.218")

config ath0=("10.0.0.1/24")
routes ath0=("10.225.17.218")

Skripty /etc/init.d/net.®, které se spoustéji pii startu serveru berou nastaveni z vyse

zminéného souboru. Dilezité je spoustét skript pro firewall jesté pied nastartovanim téchto
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rozhrani z diitvodi zajisténi bezpecnosti.

5.4 Konfigurace kernelu

Pro spravnou funkci IPtables potfebujeme mit zapnuté souvisejici moduly v jadie systému.
V tomto ptipad¢ je nastaveni provadéno na verzi jadra 2.6.18-gentoo-r4. Aktualni stav zda

je IPtables/Netfilter podporovan nasim jadrem lze zjistit piikazem:
grep -i netfilter /usr/src/linux/.config nebo:

zgrep -i netfilter /proc/config.gz (kernel musi podporovat
export nastaveni do proc/config

Vypis by mél vypadat nasledovné:

CONFIG_NETFILTER=y
Ve vypisu se mohou objevit dalsi volby diilezité napiiklad pro nastaveni NAT. Pokud neni
podpora netfiltru v jadfe zakompilovdna je nutno ji nastavit a jadro prekompilovat.
Nastaveni provedeme piikazem make menukonfig v adresafi /usr/src/linux. Nastaveni se

uklad4d do souboru .config v tomtéz adresaii. Je dobré si jej pted vlastni konfiguraci

zazalohovat.

Vlastni nastaveni jadra:

Networking --->

Networking options --->
[*] Network packet filtering (replaces ipchains) --->
Core Netfilter Configuration --->

<*> Netfilter netlink interface

< > Netfilter NFQUEUE over NFNETLINK interface

< > Netfilter LOG over NFNETLINK interface

<*> Netfilter Xtables support (required for ip tables)
<*> "CLASSIFY" target support

<k> “CONNMARK" target support

<*> "MARK" target support

<*k> “NFQUEUE" target Support

<*k> “NOTRACK" target support

<*> "comment" match support

<*k> "connbytes" per-connection counter match support
<*> “connmark" connection mark match support

<*k> "conntrack" connection tracking match support

<k> "DCCP" protocol match support
<*k> "ESP" match support

<k> "helper" match support

<k> "length" match support

<*k> "limit" match support

<k> "mac" address match support
<*k> "mark" match support

<*>  IPsec "policy" match support
<*>  Multiple port match support
<*k> "pkttype" packet type match support
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<*> "quota" match support
<*k> "realm" match support
<*k> "sctp" protocol match support (EXPERIMENTAL)
<*> "state" match support
<*> "statistic" match support
<*k> "string" match support
<*k> "tcpmss" match support
Networking --->
Networking options --->
[*] Network packet filtering (replaces ipchains) --->
IP: Netfilter Configuration --->

<*> Connection tracking (required for masq/NAT)

[*] Connection tracking flow accounting

[*] Connection mark tracking support

[ 1] Connection tracking events (EXPERIMENTAL)

< > Connection tracking netlink interface (EXPERIMENTAL)
< > SCTP protocol connection tracking support
(EXPERIMENTAL)

<*> FTP protocol support

< > IRC protocol support

< > NetBIOS name service protocol support (EXPERIMENTAL)
< > TFTP protocol support

< > Amanda backup protocol support

< > PPTP protocol support

<*>  H.323 protocol support (EXPERIMENTAL)

<*>  SIP protocol support (EXPERIMENTAL)

<*> IP Userspace queueing via NETLINK (OBSOLETE)
<*> TP tables support (required for filtering/masq/NAT)
<k> IP range match support

<*>  TOS match support

<*> recent match support

<k> ECN match support

<*>  DSCP match support

<*>  AH match support

<*>  TTL match support

<*>  QOwner match support

<*>  address type match support

<*>  hashlimit match support

<*>  Packet filtering

<*>  REJECT target support

<*> LOG target support

<*>  ULOG target support

<*>  TCPMSS target support

<*k> Full NAT

<*k> MASQUERADE target support

<*k> REDIRECT target support

<k> NETMAP target support

<*k> SAME target support

<*> Basic SNMP-ALG support (EXPERIMENTAL)
<*>  Packet mangling

<*> TOS target support

<*> ECN target support

<k> DSCP target support

<*> TTL target support

< > CLUSTERIP target support (EXPERIMENTAL)

<k> raw table support (required for NOTRACK/TRACE)
< > ARP tables support
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VSse je zakompilovano pfimo v jadfe. Je mozné vytvéaret pouze moduly, ty je vSak nutné
nahrat pomoci ptikazu modprobe. Vyhodou modulii mize byt odstranéni z paméti,

a naopak nevyhodou nutnost zavadéni pfti startu systému.

Po nastaveni kernelu je nutno jadro kompilovat. To provedeme piikazem make. Pokud
zvolime v nastaveni moduly, je tfeba moduly nainstalovat ptikazem modules install.

V zavéru je nutno nakonfigurovat pouzivany zavadéc¢ systému (LILO, GRUB).

5.5 Softwarové vybaveni

Pro nastaveni [Ptables/Netfilter je nutné mit program iptables. V distribuci Gentoo Linux
lze nainstalovat ptikazem emerge iptables. V ostatnich distribucich lze vyuzit

balickovacich systému, nékteré maji iptables standardné nainstalovan.

Pro rozhrani ath( je nakonfigurovana a spusténa sluzba dhcp. Sluzbu opét 1ze nainstalovat
pies emerge dhcp. Tato sluzba dynamicky ptidéluje IP adresy ptipojenym klientim. Sluzbu
lze spoustét pies /etc/init.d/dhcpd. Konfigurani soubor je v adreséti /etc/dhcp/dhepd.conf

a /etc/conf.d/dhcpd, kde definujeme na kterém rozhrani sluzba bezi.

Pieklad nazvi na IP adresy z doménového jména a zpét zajistuje sluzba named. Sluzba
také zajistuje vyrovnavaci pamét pro pieklady doménovych jmen a tim Setii cCas

pii dotazech z vnitini sité.

Dal$im programem je aplikacni proxy server squid. Primarné slouzi jako webovy proxy
server s vyrovnavaci paméti pro urychleni pfistupu na internetové stranky s naslednou
moznou filtraci na viry a zkoumani obsahu v ndvaznosti na protokol http. Program
se nastavuje v /etc/squid/squid.conf. Program ma velmi Siroké konfiguraéni moZznosti.
Veskery odchozi provoz na portu 80 (http) je pfesmérovan pomoci iptables na squid, ktery
naslouchd na portu 3128. Tim je vytvofena transparentni proxy. Squid muze provadét

antivirovou kontrolu.

5.6 Nastaveni iptables - skript

Veskera manipulace s [Ptables se provadi pomoci skriptu /etc/init.d/fw. Skript je napsany
jako sluzba systému Gentoo Linux a automaticky se spousti pii startu systému. Skript
akceptuje parametry start, stop, restart, status, edit. Skript zjednodusuje a zptehlednuje
praci s iptables. Cely skript je uveden v piiloze P1. Pro blokaci nebo povoleni urc¢itych

portl je vhodné vyuzit seznam portli uvedenych v ptiloze P2 [31].
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Jednotliva nastaveni pouZita ve skriptu (pfiloha P1):

e pro zjednodusSeni a lepsi orientaci ve skriptu se nastavuji promenné pro sitovd rozhrani,

IP adresy a cestu k iptables
* nastaveni smérovani paketii mezi sitovymi rozhranimi
* nastaveni implicitni politiky retézcu jadra (INPUT, OUTPUT, FORWARD)

* nastaveni jednotlivych tabulek PREROUTING, FORWARD, INPUT, OUTPUT,
POSTROUTING a specificka nastaveni v téechto tabulkdach véetne NAT

* nastaveni pouzivand pri uvolnovani sitového rozhrani (restart, vypnuti serveru)

* zavérecnad nastaveni skriptu pro akceptovani parametrii napr. z prikazove radky (start,

stop, restart, edit, status)

Takto nastaveny skript (ptiloha P1) je ulozen v adresafti /etc/init.d. Volame jej pii kazdém
zapnuti, vypnuti a restartu serveru. Jednoduse jej mtizeme zatadit jako sluzbu pfi spousténi
systému. Na Gentoo Linux toho lze dosdhnout piikazem rc-update, konkrétné rc-update
add fw default.

5.7 Monitoring sité

Monitoring stavu sit€ pro jednotliva sitova rozhrani mizeme provést napiiklad programem

iftop — viz obrdzek ¢. 13
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Session Edit View Bookmarks Settings Help
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Obr.13. Struktura pocitacové sité
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ZAVER
Cilem bakalatské prace bylo osvétlit princip fungovani firewallll se zaméfenim na operacni

systém Linux a jeho I[Ptables. Je vysvétlen pojem firewall, jeho funkce a princip.

V navaznosti na to je vysvétlen princip fungovani [Ptables pod operacnim systémem
Linux. Dale popis funkce IPtables jako velmi silného nastroje a firewallu s moznosti
prekladu sitovych adres (NAT), kontrolou obsahu prochazejicich paketti (stavovy firewall)
a moznosti pouziti pro kontrolu sitového toku (shaping), blokovani siti peer to peer a jako

zékladu pro transparentni proxy server.

Pro zjednodusenou konfiguraci [Ptables jsou ukézadny moznosti pouziti grafickych

uzivatelskych rozhrani, coby nadstaveb na IPtables/Netfilter.

V praktické ¢asti bakalarské prace je ukdzdna implementace firewallu v malé firemni siti.
Zde slouzi jako stavovy firewall s pfekladem sitovych adres (NAT) pro sdileni vetejné IP
adresy pridélené ISP. Je zde ukédzan postup implementace firewallu, v¢etné potiebného
nastaveni sitovych rozhrani, konfigurace jadra systému a vytvoteni nastavovaciho skriptu
pro firewall. Tento firewall je provozovan ve firmé SUNNY Computer Technology, s.r.o.

se sidlem v Brné.

Vyhledove je mozné se zaméfit na vyuZziti tvarovani toku sité (traffic shaping).
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CONCLUSION

The main point of this work was to show the function of firewall in Linux. The definition

of firewall, its functions and principals were explained.

In additon, the function of [Ptables as a very strong and powerfull tool under Linux was
demonstrated. [Ptables can be used as a state firewall, moreover, it is possible to use NAT
for sharing IP address provided by ISP. IPtables is a base tool for implementing traffic
shaping and blocking peer to peer networks. Furthermore [Ptabels can be used for building

transparent proxy server.

There where presented GUI interfaces for IPtables that are useful for better and easier

[Ptables configuration.

In the last part of this work, there is demonstrated a practical implementation of firewall
in a small company network. Firewall in this company is also used for network address
translation with masquerade. For implementing firewall is needed to configure network
devices, compile kernel with appropriate settings and make script file for setting up the

firewall. This firewall is used in SUNNY Computer Technology Europe, s.r.o.

In the future it is possible to focus on implementing traffic shaping.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CBQ
CERN

DEC
dhcp

DNAT
DSL

GPL
GUI
HTB
http
IDS
IP
ISO

ISP
LAN
MIT
NAPT
NASA

NAT
oS
OSI

QoS
SNAT

TCP/IP

TOS
TTL
VPN

Class Based Queuing — Algoritmus pouzivany pro tvarovani toku v siti

Organisation européenne pour la recherche nucléaire - Evropska organizace pro
jaderny vyzkum

Digital Equipment Corporation — Americka spole¢nost

Dynamic host configuration protocol — Protokol pro automatické pridélovani
a konfiguraci IP adres

Destination NAT — Pteklad cilové sitové adresy

Digital subscriver line — Digitalni zékaznickd ptipojka, umoziuje vyuziti telefonni
nebo kabelové televize pro vysokorychlostni pfenos dat

General Public Licence - ,,VSeobecna vetejna licence®, licence pro svobodny software
Graphical User Interface — Grafické uzivatelské rozhrani

Hierarchical Token Bucket — Algoritmus pro tvarovani toku v siti

Hypertex transfer protocol — Internetovy protokol pro vyménu hypertextu

Intrusion Detection System — Systém detekce pruniku

Internet Protocol — Internetovy protokol

International ~ Organization for Standardization — Mezinarodni organizace
pro normalizaci

Internet Service Provider — Poskytovatel internetového pfipojeni

Local Afrea Network — Mistni, lokalni sit’

Massachusetts Institute of Technology — Americka univerzita

Network adress and port translation — Pfeklad sitovych adres a portii

National Aeronautics and Space Administration — Narodni ufad pro letectvi
a kosmonautiku

Network Adress Translation — Pieklad sitovych adres

Operacni systém

Open Systems Interconnection Basic Reference Model — Referen¢ni model uréeny
pro standardizaci komunikace v pocitacovych sitich

Quality of Service — Protokol pro fizeni datovych tokd v siti

Source NAT — Pieklad zdrojové IP adresy

Transmission Control Protocol/Internet — Sada protokolt pro komunikaci pies
Internet (Primarni transportni protokol / Protokol sitové vrstvy IP)

Type of Service - Parametr v hlavicce paketu protokolu IP

Time To Live — Parametr v hlavi¢ce paketu protokolu IP

Virtual Privat Network — Virtualni privatni sit’
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PRILOHA P 1: SKRIPT PRO NASTAVENI FIREWALLU

Nejdtive si pro zjednoduSeni nastavime proménné:

# IP adresa a vnéjsSi rozhrani

INET IP="10.225.17.218"
INET IFACE="ethO"

# IP a broadcast adresa rozhrani vnitrni sité - kabel
LAN1 IP="192.168.1.1/32"

LAN1 BCAST="192.168.1.255/32"

LAN1 IFACE="ethl"

# IP a broudcast adresa rozhrani vnitini sité - WiFi
WLAN IP="10.0.0.1/32"

WLAN BCAST="10.0.0.255/32"

WLAN IFACE="atho"

# Lokalni loopback rozhrani
LO IFACE="10"
LO IP="127.0.0.1/32"

# Cesta k programu iptables
IPTABLES="/sbin/iptables"

Zaciname s definici pravidel iptables:

# Funkce dale umoznuje volat skript(start,stop,restart,edit)
function iptables create()

{

Zapneme smeérovani paketi mezi sitovymi rozhranimi:
echo "1" > /proc/sys/net/ipv4/ip forward
Nastavime implicitni politiku pravidel v fetézcich jadra na zahazovani paketi:

# Implicitni politikou je zahazovat nepovolené pakety
$IPTABLES -P INPUT DROP

$IPTABLES -P OUTPUT DROP

$IPTABLES -P FORWARD DROP

PREROUTING - Nastavime pfesmérovani urcitych portd na pocitace ve vnitini siti.
Konkrétné vSechna ptipojeni na port 80 (http) jsou smérovana na port 3128 (transparentni
proxy - squid). Port 3389 (rdp) pro termindlova pfipojeni je smérovan na pocitac¢ s IP
192.168.1.2 a port 22 (ssh) na pocita¢ s IP 10.0.0.10 :

# Retézec PREROUTING v NAT tabulce

# 0dchozi HTTP pozadavky (na port 80 s vyjimkou lokalniho serveru)
# budou presmérovany na lokdlniho squida (na portu 3128) ve funkci
transparentni proxy cache.

$IPTABLES -t nat -A PREROUTING -p tcp -i ! $INET IFACE --dport 80 -j



REDIRECT --to-port 3128

$IPTABLES -A PREROUTING -t nat -p tcp -d $INET IP --dport 3389 -j DNAT
--to 192.168.1.2 #rdp na prijem w2k3

$IPTABLES -A PREROUTING -t nat -p tcp -d $INET IP --dport 2022 -j DNAT
--to 10.0.0.10:22 #ssh na notebook administratora

Nastaveni feté¢zce FORWARD pro smérovani:

# Paket navazuje spojeni, ale nemd nastaveny priznak SYN, pry¢ s nim
# vSechna rozhrani
$IPTABLES -A FORWARD -p tcp ! --syn -m state --state NEW -j DROP

# internetové rozhrani chrédnime pred SYN flood

# prvné loguji
$IPTABLES -A FORWARD -p tcp -i $INET IFACE --tcp-flags SYN,FIN SYN,FIN
-j LOG -m limit --limit 10/m --log-prefix="bogus packet: "

# pak pakety zahazuji
$IPTABLES -A FORWARD -p tcp -i $INET IFACE --tcp-flags SYN,FIN SYN,FIN
-j DROP

# Umoznit presmérovani portu na stanici ve vnitrni siti

# rdp
$IPTABLES -A FORWARD -i $INET IFACE -o $LAN1 IFACE -p tcp -d
192.168.1.2 --dport 3389 -j ACCEPT

# ssh
$IPTABLES -A FORWARD -i $INET IFACE -o $WLAN IFACE -p tcp -d 10.0.0.10
--dport 22 -j ACCEPT

# Smérovani z vnitrni sité ven neomezujeme
$IPTABLES -A FORWARD -i $LAN1 IFACE -j ACCEPT
$IPTABLES -A FORWARD -i $WLAN IFACE -j ACCEPT

# Smérovani mezi sitémi taktéz neomezujeme
$IPTABLES -A FORWARD -i $WLAN IFACE -o $LAN1 IFACE -j ACCEPT
$IPTABLES -A FORWARD -i $LAN1 IFACE -o $WLAN IFACE -j ACCEPT

# Smérovani z internetu do vnitfni sité pouze pro navdzana spojeni
# (stavovy firewall)

# z internetového rozhrani eth® na vnitrni rozhrani ethl (kabel)
$IPTABLES -A FORWARD -i $INET IFACE -o $LAN1 IFACE -m state --state
ESTABLISHED,RELATED -j ACCEPT

# z internetového rozhrani eth® na vnitrni rozhrani ath® (wiFi)
$IPTABLES -A FORWARD -i $INET IFACE -o $WLAN IFACE -m state --state
ESTABLISHED,RELATED -j ACCEPT

# pokud paket nevyhovi z4dné vyse uvedené podmince prvné bude logovan
# a po té spadne do vychoziho pravidla DROP. Logovani je omezeno na
# (12 x 5 pkt/hod) aby nedo$lo k nadmérnému zvétSovani log souboru



$IPTABLES -A FORWARD -m limit --limit 12/h -j LOG --log-prefix

"forward drop: "

Nastaveni retézce INPUT:

# Paket navazuje spojeni, ale nemd nastaveny priznak SYN, pry¢ s nim

$IPTABLES -A INPUT -p tcp !

# Zabranéni portscan s nastavenym SYN,FIN

--syn -m state --state NEW -j DROP

$IPTABLES -A INPUT -p tcp -i $INET IFACE --tcp-flags SYN,FIN SYN,FIN
-j LOG -m limit --limit 10/m --log-prefix="bogus packet: "
$IPTABLES -A INPUT -p tcp -i $INET IFACE --tcp-flags SYN,FIN SYN,FIN

-j DROP

# Pravidla pro povolené sluzby

$IPTABLES -A INPUT -i $INET IFACE
$IPTABLES -A INPUT -i $INET IFACE
$IPTABLES -A INPUT -i $INET IFACE
$IPTABLES -A INPUT -i $INET IFACE
$IPTABLES -A INPUT -i $INET IFACE
$IPTABLES -A INPUT -i $INET IFACE
$IPTABLES -A INPUT -i $INET IFACE
$IPTABLES -A INPUT -i $INET IFACE
$IPTABLES -A INPUT -i $INET IFACE
$IPTABLES -A INPUT -i $INET IFACE
$IPTABLES -A INPUT -i $INET IFACE
$IPTABLES -A INPUT -i $INET IFACE
$IPTABLES -A INPUT -i $INET IFACE
$IPTABLES -A INPUT -i $INET IFACE

TCP
TCP
TCP
ubpP
TCP
TCP
TCP
TCP
ubp
TCP
TCP
TCP
TCP
TCP

--dport ftp -j ACCEPT#FTP
--dport 22 -j ACCEPT #SSH
--dport 25 -j ACCEPT #SMTP
--dport 53 -j ACCEPT #DNS UDP
--dport 53 -j ACCEPT #DNS TCP
--dport 80 -j ACCEPT #Www
--dport 81 -j ACCEPT #Www
--dport 5060 -j ACCEPT # SIP
--dport 5060 -j ACCEPT # SIP
--dport 993 -j ACCEPT#IMAPSSL
--dport 995 -j ACCEPT#POP3SSL
--dport 443 -j ACCEPT #HTTPS

--dport 5000 -j ACCEPT#FREENX
--dport 873 -j ACCEPT #rsync

# Sluzbu AUTH neni dobré filtrovat pomoci DROP, protoZe to mlze
# vést k prodlevédm pri navazovdani nékterych spojeni. Proto jej
# sice zamitneme, ale tak, aby nedoSlo k nezadoucim prodlevam.

$IPTABLES -A INPUT -i $INET IFACE -p TCP --dport 113 -j REJECT --

reject-with tcp-reset #AUTH server

# Propoustime pouze ICMP ping

$IPTABLES -A INPUT -i $INET IFACE -p ICMP --icmp-type echo-request -j

ACCEPT

# Loopback neni radno omezovat

$IPTABLES -A INPUT -i $LO IFACE -j ACCEPT

# Stejné jako pakety z lokdlnich siti, jsou-1i urceny pro nas

$IPTABLES -A
$IPTABLES -A
$IPTABLES -A
$IPTABLES -A

INPUT -i $LAN1 IFACE
INPUT -i $LAN1 IFACE
INPUT -i $WLAN IFACE
INPUT -i $WLAN IFACE
# Broadcasty na lokdalnim rozhrani
# samba)

$IPTABLES -A
$IPTABLES -A

INPUT -i $LAN1 IFACE
INPUT -i $WLAN IFACE

# Na portu UDP 67 nasloucha DHCP d

$IPTABLES -A INPUT -i $LAN1 IFACE -p udp --dport
$IPTABLES -A INPUT -i $LAN2 IFACE -p udp --dport
$IPTABLES -A INPUT -i $WLAN IFACE -p udp --dport

-d $LAN1 IP -j
-d $INET_IP -j
-d $WLAN IP -j
-d $INET_IP -j

jsou také nase

-d $LAN1 BCAST
-d $LAN1 BCAST

aemon

ACCEPT
ACCEPT
ACCEPT
ACCEPT

(hromadné rozesilani,

ACCEPT
ACCEPT

-
-]

67
67
67

-j ACCEPT
-j ACCEPT
-j ACCEPT



# Pakety od navazanych spojeni propoustime
$IPTABLES -A INPUT -d $INET IP -m state --state ESTABLISHED,RELATED -j
ACCEPT

# pokud paket nevyhovi zadné vySe uvedené podmince prvné bude logovan
# a po té spadne do vychoziho pravidla DROP. Logovani je omezeno
# na (12 x 5 pkt/hod) aby nedo$lo k nadmérnému zvétSovani log souboru

$IPTABLES -A INPUT -m limit --limit 12/h -j LOG --log-prefix "INPUT
drop: "

Nastaveni retézce OUTPUT

# TOS priznaky slouzi k optimalizaci datovych cest. Pro ssh, ftp a
# telnet pozadujeme minimalni zpozdéni. Pro ftp-data zase maximalni
# propostnost

$IPTABLES -t mangle -A OUTPUT -o $INET IFACE -p tcp --sport ssh -j TOS
--set-tos Minimize-Delay

$IPTABLES -t mangle -A OUTPUT -o $INET IFACE -p tcp --dport ssh -j TOS
--set-tos Minimize-Delay

$IPTABLES -t mangle -A OUTPUT -o $INET IFACE -p tcp --sport ftp -j TOS
--set-tos Minimize-Delay

$IPTABLES -t mangle -A OUTPUT -o $INET IFACE -p tcp --dport ftp -j TOS
--set-tos Minimize-Delay

$IPTABLES -t mangle -A OUTPUT -o $INET IFACE -p tcp --dport 5060 -j
TOS --set-tos Minimize-Delay

$IPTABLES -t mangle -A OUTPUT -o $INET IFACE -p udp --dport 5060 -j
TOS --set-tos Minimize-Delay

$IPTABLES -t mangle -A OUTPUT -o $INET IFACE -p tcp --dport telnet -j
TOS --set-tos Minimize-Delay

$IPTABLES -t mangle -A OUTPUT -o $INET IFACE -p tcp --sport ftp-data
-j TOS --set-tos Maximize-Throughput

# Povolime vSe co chceme aby odeSlo z ven. Implicitné vSechna rozhrani
$IPTABLES -A OUTPUT -s $LO IP -j ACCEPT

$IPTABLES -A OUTPUT -s $LAN1 IP -j ACCEPT

$IPTABLES -A OUTPUT -s $WLAN IP -j ACCEPT

$IPTABLES -A OUTPUT -s $INET IP -j ACCEPT

# Povolime DHCP broadcasty na rozhranich vnitfni siteé

$IPTABLES -A OUTPUT -o $LAN1 IFACE -p UDP --dport 68 --sport 67 -j
ACCEPT

$IPTABLES -A OUTPUT -0 $WLAN IFACE -p UDP --dport 68 --sport 67 -j
ACCEPT

# Ostatni pakety logujeme (nemély by byt Zadné takové)
$IPTABLES -A OUTPUT -j LOG --log-prefix "OUTPUT drop: "

Nastaveni ret€zce POSTROUTING

# IP maskarada - SNAT
# NATujeme

$IPTABLES -t nat -A POSTROUTING -o $INET _IFACE -j SNAT --to $INET IP

# TOS priznaky slouzi k optimalizaci datovych cest. Pro ssh, ftp
# a telnet pozadujeme minimdlni zpozdéni. Pro ftp-data zase maximdlni



# propostnost

$IPTABLES -t mangle -A PREROUTING -p tcp --sport ssh -j TOS --set-tos
Minimize-Delay

$IPTABLES -t mangle -A PREROUTING -p tcp --sport ftp -j TOS --set-tos
Minimize-Delay

$IPTABLES -t mangle -A PREROUTING -p tcp --dport telnet -j TOS --set-
tos Minimize-Delay

$IPTABLES -t mangle -A PREROUTING -p tcp --sport ftp-data -j TOS --
set-tos Maximize-Throughput

Zaveérecna nastaveni skriptu. Tato funkce se vola pifi uvoliiovani rozhrani a maze veskera

nastaveni iptables:

}

function delete chain() {
echo -n "$1/%$2: ";
while [ -z "“$IPTABLES -t $1 -D $2 1 2>&1 "" ]; do
echo -n "#"
done
echo " OK";
}
function iptables delete()
{
$IPTABLES -t filter -P INPUT ACCEPT
$IPTABLES -t filter -P OUTPUT ACCEPT
$IPTABLES -t filter -P FORWARD ACCEPT

delete chain filter INPUT;
delete chain filter OUTPUT;
delete chain filter FORWARD;
delete chain filter IN FW;
delete chain filter logdrop;
delete chain filter syn-flood;

$IPTABLES -X IN FW 2> /dev/null;
$IPTABLES -X spoofing 2> /dev/null;
$IPTABLES -X syn-flood 2> /dev/null;

$IPTABLES -t nat -P PREROUTING ACCEPT
$IPTABLES -t nat -P OUTPUT ACCEPT
$IPTABLES -t nat -P POSTROUTING ACCEPT
delete chain nat PREROUTING;

delete chain nat OUTPUT;

delete chain nat POSTROUTING;

$IPTABLES -t mangle -P PREROUTING ACCEPT
$IPTABLES -t mangle -P OUTPUT ACCEPT

delete chain mangle PREROUTING;
delete chain mangle OUTPUT;

Dalsi ¢ast zpracovava parametry start, stop, restart, edit a stat pfi volani skriptu:

start()



{

ebegin "Starting firewall..."

# echo "Starting firewall..."
iptables create
eend $7

}

stop() {

#vypinam shaping

# /sbin/tc gdisc del dev eth@ root
iptables delete

}

restart() {
stop
sleep 2
start

}

status() {
$IPTABLES --list | less
}

edit() {
mcedit /etc/init.d/fw
}

# Konec skriptu fw.



PRILOHA P2: SEZNAM PORTU A PRIRAZENYCH SLUZEB.

Znamé porty v rozsahu 0-1023 [31]:

Port
0/TCP,UDP

1/TCP,UDP
5/TCP,UDP
7/TCP,UDP
9/TCP,UDP
11/TCP,UDP
13/TCP,UDP
17/TCP,UDP
18/TCP,UDP
19/TCP,UDP
20/TCP
21/TCP

22/TCP,UDP

23/TCP,UDP
25/TCP,UDP
26/TCP,UDP
35/TCP,UDP
37/TCP,UDP
38/TCP,UDP
39/TCP,UDP
41/TCP,UDP
42/TCP,UDP
43/TCP

49/TCP,UDP
53/TCP,UDP
57/TCP

67/UDP

68/UDP
69/UDP
70/TCP
79/TCP
80/TCP
81/TCP
82/UDP
88/TCP
101/TCP
102/TCP
107/TCP
109/TCP
110/TCP

Reserved; do not use (but is a permissible source port value if the sending

process does not expect messages in response)
TCPMUX (TCP port service multiplexer)
RIJE (Remote Job Entry)

ECHO protocol

DISCARD protocol

SYSTAT protocol

DAYTIME protocol

QOTD (Quote of the Day) protocol

Message Send Protocol

CHARGEN (Character Generator) protocol

FTP - data port

FTP - control (command) port
SSH (Secure Shell) - used for secure logins, file transfers (scp, sftp) and port

forwarding

Telnet protocol - unencrypted text communications

SMTP - used for e-mail routing between mailservers E-mails
RSFTP - A simple FTP-like protocol

QMS Magicolor 2 printer

TIME protocol

Route Access Protocol
Resource Location Protocol

Graphics

Host Name Server

WHOIS protocol

TACACS Login Host protocol

DNS (Domain Name System)

MTP, Mail Transfer Protocol

BOOTP (BootStrap Protocol) server; also used by DHCP (Dynamic Host
Configuration Protocol)

BOOTP client; also used by DHCP

TFTP (Trivial File Transfer Protocol)

Gopher protocol

Finger protocol

HTTP (HyperText Transfer Protocol) - used for transferring web pages
Torpark - Onion routing ORport

Torpark - Control Port

Kerberos - authenticating agent

HOSTNAME

ISO-TSAP protocol

Remote Telnet Service

POP, Post Office Protocol, version 2

POP3 (Post Office Protocol version 3) - used for retrieving E-mails
111/TCP,UDP SUNRPC protocol

Popis (anglicky)

status

Oficialni

Oficialni
Oficialni
Oficialni
Oficialni

Oficialni
Oficialni
Oficialni
Oficialni
Oficialni
Oficialni

Oficialni

Oficialni
Oficialni
Neoficialni
Neoficialni
Oficialni
Oficialni
Oficialni
Oficialni
Oficialni
Oficialni
Oficialni
Oficialni

Oficialni

Oficialni
Oficialni
Oficialni
Oficialni
Oficialni
Neoficialni
Neoficialni
Oficialni

Oficialni
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http://en.wikipedia.org/wiki/DAYTIME
http://en.wikipedia.org/wiki/DAYTIME
http://en.wikipedia.org/wiki/SYSTAT
http://en.wikipedia.org/wiki/SYSTAT
http://en.wikipedia.org/wiki/SYSTAT
http://en.wikipedia.org/wiki/DISCARD
http://en.wikipedia.org/wiki/DISCARD
http://en.wikipedia.org/wiki/DISCARD
http://en.wikipedia.org/wiki/ECHO_protocol
http://en.wikipedia.org/wiki/Remote_Job_Entry
http://en.wikipedia.org/wiki/Remote_Job_Entry
http://en.wikipedia.org/wiki/Remote_Job_Entry
http://en.wikipedia.org/wiki/TCPMUX
http://en.wikipedia.org/wiki/TCPMUX
http://en.wikipedia.org/wiki/TCPMUX

Port
113/TCP

115/TCP
117/TCP
118/TCP,UDP

119/TCP

123/UDP

135/TCP,UDP
137/TCP,UDP
138/TCP,UDP
139/TCP,UDP
143/TCP,UDP
152/TCP,UDP
153/TCP,UDP
156/TCP,UDP
158/TCP,UDP
161/TCP,UDP
162/TCP,UDP
170/TCP

179/TCP

194/TCP

201/TCP,UDP
209/TCP,UDP
213/TCP,UDP
218/TCP,UDP
220/TCP,UDP
259/TCP,UDP
264/TCP,UDP
311/TCP

318/TCP,UDP
323/TCP,UDP
366/TCP,UDP
369/TCP,UDP
371/TCP,UDP
384/TCP,UDP
387/TCP,UDP
389/TCP,UDP
401/TCP,UDP
411/TCP

427/TCP,UDP
443/TCP

444/TCP,UDP

445/TCP

445/UDP
464/TCP,UDP
465/TCP

ident - old server identification system, still used by IRC servers to identify its

users

SFTP, Simple File Transfer Protocol

UUCP-PATH
SQL Services

NNTP (Network News Transfer Protocol) - used for retrieving newsgroups

messages

NTP (Network Time Protocol) - used for time synchronization

EPMAP / Microsoft RPC Locator Service

NetBIOS NetBIOS Name Service

NetBIOS NetBIOS Datagram Service

NetBIOS NetBIOS Session Service

IMAP4 (Internet Message Access Protocol 4) - used for retrieving E-mails
BFTP, Background File Transfer Program

SGMP, Simple Gateway Monitoring Protocol

SQL Service

DMSP, Distributed Mail Service Protocol
SNMP (Simple Network Management Protocol)

SNMPTRAP
Print-srv

BGP (Border Gateway Protocol)
IRC (Internet Relay Chat)
AppleTalk Routing Maintenance
The Quick Mail Transfer Protocol

IPX

MPP, Message Posting Protocol

IMAP, Interactive Mail Access Protocol, version 3

ESRO, Efficient Short Remote Operations

BGMP, Border Gateway Multicast Protocol

Apple Server-Admin-Tool, Workgroup-Manager-Tool

TSP, Time Stamp Protocol

IMMP, Internet Message Mapping Protocol

SMTP, Simple Mail Transfer Protocol. ODMR, On-Demand Mail Relay

Rpc2portmap
ClearCase albd

A Remote Network Server System

AURP, AppleTalk Update-based Routing Protocol

LDAP (Lightweight Directory Access Protocol)

UPS Uninterruptible Power Supply

Direct Connect Hub port

SLP (Service Location Protocol)

HTTPS - HTTP Protocol over TLS/SSL (encrypted transmission)

SNPP, Simple Network Paging Protocol

Microsoft-DS (Active Directory, Windows shares, Sasser worm, Agobot,

Zobotworm)

Microsoft-DS SMB file sharing
Kerberos Change/Set password
SMTP over SSL - CONFLICT with registered Cisco protocol

Popis (anglicky)

status

Oficialni

Oficialni

Oficialni

Oficialni
Oficialni
Oficialni
Oficialni
Oficialni
Oficialni

Oficialni

Oficialni
Oficialni

Oficialni
Oficialni

Oficialni

Oficialni
Oficialni

Oficialni
Oficialni
Neoficialni
Oficialni
Oficialni

Oficialni

Oficialni
Oficialni
Conflict


http://en.wikipedia.org/wiki/Transport_Layer_Security
http://en.wikipedia.org/wiki/Transport_Layer_Security
http://en.wikipedia.org/wiki/Transport_Layer_Security
http://en.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol
http://en.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol
http://en.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol
http://en.wikipedia.org/wiki/Server_Message_Block
http://en.wikipedia.org/wiki/Server_Message_Block
http://en.wikipedia.org/wiki/Server_Message_Block
http://en.wikipedia.org/wiki/Sasser_(computer_worm)
http://en.wikipedia.org/wiki/Sasser_(computer_worm)
http://en.wikipedia.org/wiki/Sasser_(computer_worm)
http://en.wikipedia.org/wiki/Active_Directory
http://en.wikipedia.org/wiki/Active_Directory
http://en.wikipedia.org/wiki/Active_Directory
http://en.wikipedia.org/wiki/Simple_Network_Paging_Protocol
http://en.wikipedia.org/wiki/Simple_Network_Paging_Protocol
http://en.wikipedia.org/wiki/Simple_Network_Paging_Protocol
http://en.wikipedia.org/wiki/Transport_Layer_Security
http://en.wikipedia.org/wiki/Transport_Layer_Security
http://en.wikipedia.org/wiki/Transport_Layer_Security
http://en.wikipedia.org/wiki/HTTP
http://en.wikipedia.org/wiki/HTTP
http://en.wikipedia.org/wiki/HTTP
http://en.wikipedia.org/wiki/HTTPS
http://en.wikipedia.org/wiki/HTTPS
http://en.wikipedia.org/wiki/HTTPS
http://en.wikipedia.org/wiki/Service_Location_Protocol
http://en.wikipedia.org/wiki/Service_Location_Protocol
http://en.wikipedia.org/wiki/Service_Location_Protocol
http://en.wikipedia.org/wiki/Direct_Connect_network
http://en.wikipedia.org/wiki/Direct_Connect_network
http://en.wikipedia.org/wiki/Direct_Connect_network
http://en.wikipedia.org/wiki/Uninterruptible_power_supply
http://en.wikipedia.org/wiki/Uninterruptible_power_supply
http://en.wikipedia.org/wiki/Uninterruptible_power_supply
http://en.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol
http://en.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol
http://en.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol
http://en.wikipedia.org/wiki/Border_Gateway_Multicast_Protocol
http://en.wikipedia.org/wiki/Border_Gateway_Multicast_Protocol
http://en.wikipedia.org/wiki/Border_Gateway_Multicast_Protocol
http://en.wikipedia.org/wiki/IPX
http://en.wikipedia.org/wiki/Internet_Relay_Chat
http://en.wikipedia.org/wiki/Internet_Relay_Chat
http://en.wikipedia.org/wiki/Internet_Relay_Chat
http://en.wikipedia.org/wiki/Border_Gateway_Protocol
http://en.wikipedia.org/wiki/Border_Gateway_Protocol
http://en.wikipedia.org/wiki/Border_Gateway_Protocol
http://en.wikipedia.org/wiki/Simple_Network_Management_Protocol
http://en.wikipedia.org/wiki/Simple_Network_Management_Protocol
http://en.wikipedia.org/wiki/Simple_Network_Management_Protocol
http://en.wikipedia.org/wiki/E-mail
http://en.wikipedia.org/wiki/E-mail
http://en.wikipedia.org/wiki/E-mail
http://en.wikipedia.org/wiki/Internet_Message_Access_Protocol
http://en.wikipedia.org/wiki/Internet_Message_Access_Protocol
http://en.wikipedia.org/wiki/Internet_Message_Access_Protocol
http://en.wikipedia.org/wiki/NetBIOS
http://en.wikipedia.org/wiki/NetBIOS
http://en.wikipedia.org/wiki/NetBIOS
http://en.wikipedia.org/wiki/NetBIOS
http://en.wikipedia.org/wiki/NetBIOS
http://en.wikipedia.org/wiki/NetBIOS
http://en.wikipedia.org/wiki/NetBIOS
http://en.wikipedia.org/wiki/NetBIOS
http://en.wikipedia.org/wiki/NetBIOS
http://en.wikipedia.org/wiki/Network_Time_Protocol
http://en.wikipedia.org/wiki/Network_Time_Protocol
http://en.wikipedia.org/wiki/Network_Time_Protocol
http://en.wikipedia.org/wiki/NNTP
http://en.wikipedia.org/wiki/NNTP
http://en.wikipedia.org/wiki/NNTP
http://en.wikipedia.org/wiki/SQL
http://en.wikipedia.org/wiki/SQL
http://en.wikipedia.org/wiki/SQL
http://en.wikipedia.org/wiki/Internet_Relay_Chat
http://en.wikipedia.org/wiki/Internet_Relay_Chat
http://en.wikipedia.org/wiki/Internet_Relay_Chat
http://en.wikipedia.org/wiki/Ident
http://en.wikipedia.org/wiki/Ident
http://en.wikipedia.org/wiki/Ident

Port
500/TCP,UDP
512/TCP
512/UDP
513/TCP
513/UDP

514/TCP

514/UDP
515/TCP
517/UDP
518/UDP
520/TCP
520/UDP
513/UDP

524/TCP,UDP

525/UDP
530/TCP,UDP
531/TCP,UDP
532/TCP
533/UDP
540/TCP
542/TCP,UDP
543/TCP
544/TCP
546/TCP,UDP
547/TCP,UDP
548/TCP
550/UDP
554/TCP,UDP
556/TCP
560/UDP
561/UDP
563/TCP,UDP
587/TCP
591/TCP
593/TCP,UDP
604/TCP
631/TCP,UDP
636/TCP,UDP
639/TCP,UDP
646/TCP
647/TCP
648/TCP
652/TCP
654/TCP
665/TCP
666/UDP
674/TCP

Popis (anglicky)
ISAKMP, IKE-Internet Key Exchange
exec, Remote Process Execution
comsat, together with biff: notifies users of new c.q. yet unread e-mail
Login
Who
rsh protocol - used to execute non-interactive commandline commands on a

remote system and see the screen return

syslog protocol - used for system logging

Line Printer Daemon protocol - used in LPD printer servers

Talk

NTalk

efs

Routing - RIP

Router

NCP (NetWare Core Protocol) is used for a variety things such as access to

primary NetWare server resources, Time Synchronization, etc.
Timed, Timeserver

RPC

AOL Instant Messenger, IRC

netnews

netwall, For Emergency Broadcasts

UUCP (Unix-to-Unix Copy Protocol)
commerce (Commerce Applications)

klogin, Kerberos login

kshell, Kerberos Remote shell

DHCPv6 client

DHCPv6 server

AFP (Apple Filing Protocol)

new-rwho, new-who

RTSP (Real Time Streaming Protocol)
Remotefs, rfs, rfs_server

rmonitor, Remote Monitor

monitor

NNTP protocol over TLS/SSL (NNTPS)

email message submission (SMTP) (RFC 2476)
FileMaker 6.0 Web Sharing (HTTP Alternate, see port 80)
HTTP RPC Ep Map

TUNNEL

IPP, Internet Printing Protocol

LDAP over SSL (encrypted transmission)
MSDP, Multicast Source Discovery Protocol
LDP, Label Distribution Protocol

DHCP Failover Protocol

RRP, Registry Registrar Protocol

DTCP, Dynamic Tunnel Configuration Protocol
AODV, Ad hoc On-Demand Distance Vector
sun-dr, Remote Dynamic Reconfiguration
Doom, First online FPS

ACAP, Application Configuration Access Protocol

status
Oficialni

Oficialni

Oficialni

Oficialni

Oficialni

Neoficialni

Oficialni
Oficialni

Oficialni

Oficialni
Oficialni
Oficialni
Oficialni

Oficialni

Neoficialni


http://en.wikipedia.org/wiki/Transport_Layer_Security
http://en.wikipedia.org/wiki/Transport_Layer_Security
http://en.wikipedia.org/wiki/Transport_Layer_Security
http://en.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol
http://en.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol
http://en.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol
http://en.wikipedia.org/wiki/Internet_Printing_Protocol
http://en.wikipedia.org/wiki/Internet_Printing_Protocol
http://en.wikipedia.org/wiki/Internet_Printing_Protocol
http://en.wikipedia.org/wiki/FileMaker
http://en.wikipedia.org/wiki/FileMaker
http://en.wikipedia.org/wiki/FileMaker
http://tools.ietf.org/html/rfc2476
http://tools.ietf.org/html/rfc2476
http://tools.ietf.org/html/rfc2476
http://en.wikipedia.org/wiki/SMTP
http://en.wikipedia.org/wiki/SMTP
http://en.wikipedia.org/wiki/SMTP
http://en.wikipedia.org/wiki/NNTP
http://en.wikipedia.org/wiki/NNTP
http://en.wikipedia.org/wiki/NNTP
http://en.wikipedia.org/wiki/RTSP
http://en.wikipedia.org/wiki/RTSP
http://en.wikipedia.org/wiki/RTSP
http://en.wikipedia.org/wiki/Commerce
http://en.wikipedia.org/wiki/Commerce
http://en.wikipedia.org/wiki/Commerce
http://en.wikipedia.org/wiki/UUCP
http://en.wikipedia.org/wiki/UUCP
http://en.wikipedia.org/wiki/UUCP
http://en.wikipedia.org/wiki/Remote_procedure_call
http://en.wikipedia.org/wiki/NetWare_Core_Protocol
http://en.wikipedia.org/wiki/NetWare_Core_Protocol
http://en.wikipedia.org/wiki/NetWare_Core_Protocol
http://en.wikipedia.org/wiki/Routing_Information_Protocol
http://en.wikipedia.org/wiki/Routing_Information_Protocol
http://en.wikipedia.org/wiki/Routing_Information_Protocol
http://en.wikipedia.org/wiki/Line_Printer_Daemon_protocol
http://en.wikipedia.org/wiki/Line_Printer_Daemon_protocol
http://en.wikipedia.org/wiki/Line_Printer_Daemon_protocol
http://en.wikipedia.org/wiki/Syslog
http://en.wikipedia.org/wiki/Syslog
http://en.wikipedia.org/wiki/Syslog
http://en.wikipedia.org/wiki/Rsh
http://en.wikipedia.org/wiki/Rsh
http://en.wikipedia.org/wiki/Rsh
http://en.wikipedia.org/wiki/E-mail
http://en.wikipedia.org/wiki/E-mail
http://en.wikipedia.org/wiki/E-mail
http://en.wikipedia.org/wiki/Biff
http://en.wikipedia.org/wiki/Biff
http://en.wikipedia.org/wiki/Biff
http://en.wikipedia.org/wiki/ISAKMP
http://en.wikipedia.org/wiki/ISAKMP
http://en.wikipedia.org/wiki/ISAKMP

Port
691/TCP
692/TCP
695/TCP
698/TCP
699/TCP
700/TCP
701/TCP
702/TCP
706/TCP
711/TCP
712/TCP
720/TCP
749/TCP, UDP
750/UDP
782/TCP
829/TCP
860/TCP
873/TCP
901/TCP
902
911/TCP

981/TCP

989/TCP,UDP
990/TCP,UDP
991/TCP,UDP
992/TCP,UDP
993/TCP
995/TCP

Popis (anglicky)
MS Exchange Routing
Hyperwave-ISP
IEEE-MMS-SSL
OLSR, Optimized Link State Routing
Access Network
EPP, Extensible Provisioning Protocol
LMP, Link Management Protocol.
IRIS over BEEP
SILC, Secure Internet Live Conferencing
TDP, Tag Distribution Protocol
TBRPF, Topology Broadcast based on Reverse-Path Forwarding
SMQP, Simple Message Queue Protocol
kerberos-adm, Kerberos administration
Kerberos version IV
Conserver (Console management server)
CMP (Certificate Management Protocol)
iSCSI
rsync File synchronisation protocol
Samba Web Administration Tool (SWAT)
VMware Server|[2]
Network Console on Acid (NCA) - local tty redirection over OpenSSH
SofaWare Technologies Remote HTTPS management for firewall devices

running embedded Checkpoint Firewall-1 software
FTP Protocol (data) over TLS/SSL

FTP Protocol (control) over TLS/SSL

NAS (Netnews Admin System)

Telnet protocol over TLS/SSL

IMAP4 over SSL (encrypted transmission)

POP3 over SSL (encrypted transmission)

Registrované porty v rozsahu 1024-49151 [31]:

Port

1080/TCP
1099/TCP
1099/UDP
1109/TCP
1167/UDP
1176/TCP
1194/UDP
1198/TCP,UDP
1211/UDP
1214/TCP
1223/TCP,UDP
1241/TCP,UDP
1248/TCP
1313/TCP

Popis (anglicky)
SOCKS proxy
RMI Registry
RMI Registry
Kerberos POP
phone, conference calling
Perceptive Automation Indigo home control server
OpenVPN
The cajo project Free dynamic transparent distributed computing in Java
Microsoft Office Groove
Kazaa
TGP: "TrulyGlobal Protocol" aka "The Gur Protocol"
Nessus Security Scanner
NSClient/NSClient++/NC_Net (Nagios)
Xbiim (Canvii server) Port

status
Oficialni

Oficialni
Neoficialni
Neoficialni

Neoficialni

Oficialni
Oficialni

Oficialni
Oficialni
Oficialni

Status

Oficialni
Oficialni
Oficialni

Oficialni
Oficialni
Oficialni

Oficialni
Oficialni
Oficialni
Neoficialni
Neoficialni


http://en.wikipedia.org/wiki/Nessus_(software)
http://en.wikipedia.org/wiki/Nessus_(software)
http://en.wikipedia.org/wiki/Nessus_(software)
http://en.wikipedia.org/wiki/Kazaa
http://en.wikipedia.org/wiki/Microsoft_Office_Groove
http://en.wikipedia.org/wiki/Cajo_project
http://en.wikipedia.org/wiki/Cajo_project
http://en.wikipedia.org/wiki/Cajo_project
http://en.wikipedia.org/wiki/OpenVPN
http://en.wikipedia.org/wiki/Java_remote_method_invocation
http://en.wikipedia.org/wiki/Java_remote_method_invocation
http://en.wikipedia.org/wiki/Java_remote_method_invocation
http://en.wikipedia.org/wiki/Java_remote_method_invocation
http://en.wikipedia.org/wiki/Java_remote_method_invocation
http://en.wikipedia.org/wiki/Java_remote_method_invocation
http://en.wikipedia.org/wiki/SOCKS
http://en.wikipedia.org/wiki/SOCKS
http://en.wikipedia.org/wiki/SOCKS
http://en.wikipedia.org/wiki/Transport_Layer_Security
http://en.wikipedia.org/wiki/Transport_Layer_Security
http://en.wikipedia.org/wiki/Transport_Layer_Security
http://en.wikipedia.org/wiki/Post_Office_Protocol
http://en.wikipedia.org/wiki/Post_Office_Protocol
http://en.wikipedia.org/wiki/Post_Office_Protocol
http://en.wikipedia.org/wiki/Transport_Layer_Security
http://en.wikipedia.org/wiki/Transport_Layer_Security
http://en.wikipedia.org/wiki/Transport_Layer_Security
http://en.wikipedia.org/wiki/Internet_Message_Access_Protocol
http://en.wikipedia.org/wiki/Internet_Message_Access_Protocol
http://en.wikipedia.org/wiki/Internet_Message_Access_Protocol
http://en.wikipedia.org/wiki/FTP
http://en.wikipedia.org/wiki/FTP
http://en.wikipedia.org/wiki/FTP
http://en.wikipedia.org/w/index.php?title=Checkpoint_Firewall-1&action=edit
http://en.wikipedia.org/w/index.php?title=Checkpoint_Firewall-1&action=edit
http://en.wikipedia.org/w/index.php?title=Checkpoint_Firewall-1&action=edit
http://en.wikipedia.org/wiki/SofaWare_Technologies
http://en.wikipedia.org/wiki/SofaWare_Technologies
http://en.wikipedia.org/wiki/SofaWare_Technologies
http://en.wikipedia.org/wiki/OpenSSH
http://en.wikipedia.org/wiki/OpenSSH
http://en.wikipedia.org/wiki/OpenSSH
http://en.wikipedia.org/wiki/Tty
http://en.wikipedia.org/wiki/Tty
http://en.wikipedia.org/wiki/Tty
http://en.wikipedia.org/wiki/Network_Console_on_Acid
http://en.wikipedia.org/wiki/Network_Console_on_Acid
http://en.wikipedia.org/wiki/Network_Console_on_Acid
http://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers#_note-1
http://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers#_note-1
http://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers#_note-1
http://en.wikipedia.org/wiki/VMware
http://en.wikipedia.org/wiki/VMware
http://en.wikipedia.org/wiki/VMware
http://en.wikipedia.org/wiki/Samba_software
http://en.wikipedia.org/wiki/Samba_software
http://en.wikipedia.org/wiki/Samba_software
http://en.wikipedia.org/wiki/Rsync
http://en.wikipedia.org/wiki/Rsync
http://en.wikipedia.org/wiki/Rsync
http://en.wikipedia.org/wiki/ISCSI
http://en.wikipedia.org/wiki/Computer_console
http://en.wikipedia.org/wiki/Computer_console
http://en.wikipedia.org/wiki/Computer_console

Port

1337/TCP

1337/TCP
1352/TCP
1387/TCP
1387/UDP
1414/TCP
1431/TCP
1433/TCP,UDP
1434/TCP,UDP
1494/TCP
1512/TCP,UDP
1521/TCP
1521/TCP
1524/TCP
1526/TCP
1533/TCP
1547/TCP
1547/UDP
1550
1581/UDP
1627

1677/TCP
1701/UDP
1716/TCP
1723/TCP
1723/UDP
1725/UDP
1755/TCP
1755/UDP
1761/TCP,UDP
1761/TCP
1762-1768/TCP,UDP
1812/UDP
1813/UDP
1863/TCP
1900/UDP
1935/TCP
1972/TCP,UDP
1975-77/UDP
1984/TCP
1985/UDP
2000/UDP
2000/TCP
2002/TCP
2030
2031/TCP
2031/UDP

Popis (anglicky)

menandmice.com DNS (not to be confused with standard DNS port).

Status

Often used on compromised/infected computers. "1337" a "Leet speak” Oficialni

version of "Elite".

WASTE Encrypted File Sharing Program

IBM Lotus Notes/Domino RPC

Computer Aided Design Software Inc LM (cadsi-Im )
Computer Aided Design Software Inc LM (cadsi-lm )
IBM MQSeries

RGTP

Microsoft SQL database system

Microsoft SQL Monitor

Citrix MetaFrame ICA Client

WINS

nCube License Manager

Oracle database default listener

ingresslock, ingress

Oracle database common alternative for listener

IBM Sametime IM - Virtual Places Chat

Laplink

Laplink

Gadu-Gadu

MIL STD 2045-47001 VMF

iSketch

Novell GroupWise clients in client/server access mode
12tp, Layer 2 Tunnelling protocol

America's Army MMORPG Default Game Port
Microsoft PPTP VPN

Microsoft PPTP VPN

Valve Steam Client

Microsoft Media Services (MMS, ms-streaming)
Microsoft Media Services (MMS, ms-streaming)
cft-0

Novell Zenworks Remote Control utility

cft-1 to cft-7

radius, RADIUS authentication protocol

radacct, RADIUS accounting protocol

MSN Messenger

Microsoft SSDP Enables discovery of UPnP devices
Macromedia Flash Communications Server MX
InterSystems Caché

Cisco TCO (Documentation)

Big Brother - network monitoring tool

Cisco HSRP

Cisco SCCP (Skinny)

Cisco SCCP (Skinny)

Cisco Secure Access Control Server (ACS) for Windows
Oracle Services for Microsoft Transaction Server
mobrien-chat - Mike O'Brien <mike@mobrien.com> November 2004
mobrien-chat - Mike O'Brien <mike@mobrien.com> November 2004

Neoficialni
Oficialni
Oficialni
Oficialni
Oficialni
Oficialni
Oficialni
Oficialni
Oficialni

Oficialni

Neoficialni

Neoficialni
Oficialni
Oficialni
Oficialni

Oficialni

Neoficialni

Oficialni
Oficialni
Oficialni
Neoficialni
Oficialni
Oficialni
Oficialni
Neoficialni
Oficialni

Oficialni
Oficialni
Oficialni
Oficialni
Oficialni
Oficialni
Oficialni
Oficialni
Oficialni
Neoficialni
Neoficialni
Oficialni
Oficialni


http://en.wikipedia.org/w/index.php?title=Mobrien-chat&action=edit
http://en.wikipedia.org/w/index.php?title=Mobrien-chat&action=edit
http://en.wikipedia.org/w/index.php?title=Mobrien-chat&action=edit
http://en.wikipedia.org/w/index.php?title=Mobrien-chat&action=edit
http://en.wikipedia.org/w/index.php?title=Mobrien-chat&action=edit
http://en.wikipedia.org/w/index.php?title=Mobrien-chat&action=edit
http://en.wikipedia.org/wiki/Microsoft_Transaction_Server
http://en.wikipedia.org/wiki/Microsoft_Transaction_Server
http://en.wikipedia.org/wiki/Microsoft_Transaction_Server
http://en.wikipedia.org/wiki/Oracle_Corporation
http://en.wikipedia.org/wiki/Oracle_Corporation
http://en.wikipedia.org/wiki/Oracle_Corporation
http://en.wikipedia.org/wiki/Skinny_Client_Control_Protocol
http://en.wikipedia.org/wiki/Skinny_Client_Control_Protocol
http://en.wikipedia.org/wiki/Hot_Standby_Router_Protocol
http://www.bb4.org/
http://www.bb4.org/
http://www.bb4.org/
http://www.cisco.com/en/US/netsol/networking_solutions_networking_basic09186a00800a3524.html
http://www.cisco.com/en/US/netsol/networking_solutions_networking_basic09186a00800a3524.html
http://www.cisco.com/en/US/netsol/networking_solutions_networking_basic09186a00800a3524.html
http://en.wikipedia.org/wiki/Total_cost_of_ownership
http://en.wikipedia.org/wiki/Total_cost_of_ownership
http://en.wikipedia.org/wiki/Total_cost_of_ownership
http://en.wikipedia.org/wiki/InterSystems_Cach?
http://en.wikipedia.org/wiki/Real_Time_Messaging_Protocol
http://en.wikipedia.org/wiki/Universal_Plug_and_Play
http://en.wikipedia.org/wiki/Universal_Plug_and_Play
http://en.wikipedia.org/wiki/Universal_Plug_and_Play
http://en.wikipedia.org/wiki/Simple_Service_Discovery_Protocol
http://en.wikipedia.org/wiki/Simple_Service_Discovery_Protocol
http://en.wikipedia.org/wiki/Simple_Service_Discovery_Protocol
http://en.wikipedia.org/wiki/MSN_Messenger
http://en.wikipedia.org/wiki/Novell
http://en.wikipedia.org/wiki/Novell
http://en.wikipedia.org/wiki/Novell
http://en.wikipedia.org/wiki/Microsoft_Media_Services
http://en.wikipedia.org/wiki/Microsoft_Media_Services
http://en.wikipedia.org/wiki/Microsoft_Media_Services
http://en.wikipedia.org/wiki/Microsoft_Media_Services
http://en.wikipedia.org/wiki/Microsoft_Media_Services
http://en.wikipedia.org/wiki/Microsoft_Media_Services
http://en.wikipedia.org/wiki/PPTP
http://en.wikipedia.org/wiki/PPTP
http://en.wikipedia.org/wiki/PPTP
http://en.wikipedia.org/wiki/PPTP
http://en.wikipedia.org/wiki/PPTP
http://en.wikipedia.org/wiki/PPTP
http://en.wikipedia.org/wiki/Combat-net_radio
http://en.wikipedia.org/wiki/Gadu-Gadu
http://en.wikipedia.org/wiki/Laplink
http://en.wikipedia.org/wiki/Laplink
http://en.wikipedia.org/wiki/Sametime
http://en.wikipedia.org/wiki/Sametime
http://en.wikipedia.org/wiki/Sametime
http://en.wikipedia.org/wiki/Oracle_database
http://en.wikipedia.org/wiki/Oracle_database
http://en.wikipedia.org/wiki/Oracle_database
http://en.wikipedia.org/wiki/Oracle_database
http://en.wikipedia.org/wiki/Oracle_database
http://en.wikipedia.org/wiki/Oracle_database
http://en.wikipedia.org/w/index.php?title=NCube&action=edit
http://en.wikipedia.org/w/index.php?title=NCube&action=edit
http://en.wikipedia.org/w/index.php?title=NCube&action=edit
http://en.wikipedia.org/wiki/Citrix_MetaFrame
http://en.wikipedia.org/wiki/Citrix_MetaFrame
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Port Popis (anglicky) Status

2049/UDP nfs, NFS Server Oficialni
2049/UDP shilp Oficialni
2053/TCP knetd, Kerberos de-multiplexor
2074/TCP Vertel VMF SA (i.e. App.. SpeakFreely) Oficialni
2074/UDP Vertel VMF SA (i.e. App.. SpeakFreely) Oficialni
2082/TCP Infowave Mobility Server Oficidlni
2082/TCP CPanel, default port Neoficialni
2083/TCP Secure Radius Service (radsec) Oficialni
2083/TCP CPanel default SSL port Neoficialni
2086/TCP GNUnet Oficialni
2086/TCP WebHost Manager default port Neoficialni
2087/TCP WebHost Manager default SSL port Neoficialni
2095/TCP CPanel default webmail port Neoficialni
2096/TCP CPanel default SSL webmail port Neoficialni
2181/TCP EForward-document transport system Oficialni
2181/UDP EForward-document transport system Oficialni
2219/TCP NetlQ NCAP Protocol Oficialni
2219/UDP NetlQ NCAP Protocol Oficialni
2220/TCP NetlQ End2End Oficialni
2220/UDP NetlQ End2End Oficialni
2222/TCP DirectAdmin's default port Neoficialni
2301/TCP HP System Management Redirect to port 2381 Neoficialni
2302/UDP ArmA multiplayer (default for game) Neoficialni
2302/UDP Halo: Combat Evolved multiplayer Neoficialni
5303/UDP ArmA multiplayer (default for server reporting) (default port for game Neoficidlni
+1)
2305/UDP ArmA multiplayer (default for VoN) (default port for game +3) Neoficialni
2381/TCP HP Insight Manager default port for webserver Neoficialni
2404/TCP IEC 60870-5-104 Oficialni
2427/UDP Cisco MGCP Oficialni
2447/TCP ovwdb - OpenView Network Node Manager (NNM) daemon Oficialni
2447/UDP ovwdb - OpenView Network Node Manager (NNM) daemon Oficialni
2593/TCP,UDP RunUO - Ultima Online Server (http://www.runuo.com) Neoficialni
new ICA - when Session Reliability is enabled, TCP port 2598 replaces ]
2598/TCP Neoficialni
port 1494
2612/TCP,UDP QPasa from MQSoftware (http://www.mgsoftware.com) Oficialni
2710/TCP XBT Bittorrent Tracker Neoficialni
2710/UDP XBT Bittorrent Tracker experimental UDP tracker extension Neoficialni
2735/TCP NetlQ Monitor Console Oficialni
2735/UDP NetlQ Monitor Console Oficialni
corbaloc:iiop URL, per the CORBA 3.0.3 specification.
2809/TCP Oficialni
Also used by IBM WebSphere Application Server Node Agent
2809/UDP corbaloc:iiop URL, per the CORBA 3.0.3 specification.
2944/UDP Megaco Text H.248 Neoficialni
2945/UDP Megaco Binary (ASN.1) H.248 Neoficialni
2948/TCP WAP-push Multimedia Messaging Service (MMS) Oficialni
2948/UDP WAP-push Multimedia Messaging Service (MMS) Oficialni

2949/TCP WAP-pushsecure Multimedia Messaging Service (MMS) Oficialni
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Port

2949/UDP
2967/TCP
3000/TCP
3000/UDP
3001/TCP
3002/TCP
3003/TCP
3004/TCP
3006/TCP
3007/TCP
3050/TCP,UDP
3074/TCP,UDP
3128/TCP
3260/TCP
3305/TCP,UDP
3306/TCP,UDP
3333/TCP

3389/TCP

3396/TCP
3689/TCP
3690/TCP
3724/TCP
3784/TCP
3785/UDP
3872/TCP
3900/TCP
4007/TCP
4089/UDP
4089/TCP
4100
4111/TCP,UDP
4111/TCP
4226/TCP,UDP
4569/UDP
4662/TCP,UDP
4664/TCP
4894/TCP

4899/TCP

5000/TCP
5000/TCP
5001/TCP
5003/TCP
5004/UDP
5005/UDP
5050/TCP
5051/TCP
5060/TCP

Popis (anglicky)
WAP-pushsecure Multimedia Messaging Service (MMS)
Symantec AntiVirus Corporate Edition
Miralix License server
Distributed Interactive Simulation (DIS), modifiable default port
Miralix Phone Monitor
Miralix CSTA
Miralix GreenBox API
Miralix InfoLink
Miralix SMS Client Connector
Miralix OM Server
gds_db (Interbase/Firebird)
Xbox Live

HTTP used by web caches and the default port for the Squid cache

iSCSI target
ODETTE-FTP

MySQL Database system
Network Caller ID server

Microsoft Terminal Server (RDP) Oficialnily registered as Windows

Based Terminal (WBT)

Novell NDPS Printer Agent

DAAP Digital Audio Access Protocol used by Apple’s iTunes
Subversion version control system

World of Warcraft Online gaming MMORPG
Ventrilo VoIP program used by Ventrilo
Ventrilo VoIP program used by Ventrilo

Oracle Management Remote Agent

Unidata UDT OS udt os

PrintBuzzer printer monitoring socket server
OpenCORE Remote Control Service
OpenCORE Remote Control Service
WatchGuard Authentication Applet - default port
Xgrid

Microsoft Office SharePoint Portal Server - default administration port

Aleph One (computer game)
Inter-Asterisk eXchange
eMule - port often used
Google Desktop Search
LysKOM Protocol A

Radmin remote administration tool (program sometimes used as a Trojan

horse)

commplex-main

UPnP - Windows network device interoperability
Slingbox and Slingplayer

FileMaker Filemaker Pro

RTP Real-time Transport Protocol

RTP Real-time Transport Protocol

Yahoo! Messenger Yahoo! Messenger

ita-agent Symantec Intruder Alert

Session Initiation Protocol (SIP)

Status
Oficialni
Neoficialni
Neoficialni
Neoficialni
Neoficialni
Neoficialni
Neoficialni
Neoficialni
Neoficialni
Neoficialni
Oficialni
Oficialni
Oficialni
Oficialni
Oficialni
Oficialni

Neoficialni

Oficialni

Oficialni
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Oficialni
Oficialni
Oficialni
Oficialni
Neoficialni
Oficialni
Neoficialni
Oficialni
Oficialni
Neoficialni
Oficialni
Neoficialni
Neoficialni
Neoficialni
Neoficialni
Neoficialni
Oficialni

Oficialni

Oficialni
Neoficialni
Neoficialni
Oficialni
Oficialni
Oficialni
Oficialni
Oficialni
Oficialni
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Port

5060/UDP
5061/TCP
5104/TCP
5121

5190/TCP
5222/TCP
5223/TCP
5269/TCP

5351/TCP,UDP

5353/UDP
5402/TCP,UDP
5432/TCP
5495/TCP
5500/TCP
5517/TCP
5555/TCP
5631/TCP
5666/TCP
5667/TCP
5800/TCP

5814/TCP,UDP

5900/TCP
6000/TCP
6001/UDP
6050/TCP
6051/TCP

6112/TCP

6112/TCP
6346/TCP,UDP
6347/TCP,UDP
6502/TCP,UDP
6522/TCP

6543/UDP

6566/TCP
6619/TCP,UDP
6665-6669/TCP
6679/TCP
6881-6999/TCP,UDP
6891-6900/TCP,UDP
6901/TCP,UDP
6969/TCP

6969/TCP

7000/TCP

Popis (anglicky) Status

Session Initiation Protocol (SIP) Oficidlni
Session Initiation Protocol (SIP) over Transport Layer Security (TLS)  Oficidlni
IBM NetCOOL / IMPACT HTTP Service Neoficialni
Neverwinter Nights and its mods, such as Dungeon Eternal X Neoficialni
ICQ and AOL Instant Messenger Oficialni
XMPP/Jabber - client connection Oficidlni
XMPP/Jabber - default port for SSL Client Connection Neoficialni
XMPP/Jabber - server connection Oficialni

NAT Port Mapping Protocol - client-requested configuration for inbound Oficilni
icialni
connections through network address translators

mDNS - multicastDNS

StarBurst AutoCast MFTP Oficialni
PostgreSQL database system Oficidlni
Applix TM1 Admin server Neoficialni
VNC remote desktop protocol - for incoming listening viewer Neoficialni
Setiqueue Proxy server client for SETI@Home project Neoficialni
Freeciv multiplay port, Hewlett Packard Data Protector, SAP Neoficialni
Symantec pcAnywhere Oficidlni
NRPE (Nagios) Neoficialni
NSCA (Nagios) Neoficialni
VNC remote desktop protocol - for use over HTTP Neoficialni
Hewlett-Packard Support Automation (HP OpenView Self-Healing

Oficialni
Services)
ARD/VNC remote desktop protocol - regular port Neoficialni
X11 - used between an X client and server over the network Oficidlni
X11 - used between an X client and server over the network Oficialni
Brightstor Arcserve Backup Exec Neoficialni
Brightstor Arcserve Backup Exec Neoficialni
"dtsped" - a network daemon that accepts requests from clients to execute

Oficidlni
commands and launch applications remotely
Blizzard's Battle.net gaming service, ArenaNet gaming service Neoficialni
gnutella-svc (FrostWire, Limewire, Bearshare, etc.) Oficialni
gnutella-rtr Oficialni
Danware Data NetOp Remote Control Neoficialni
Gobby (and other libobby-based software) Neoficialni
Jetnet - default port that the Paradigm Research & Development Jetnet )

Neoficialni

protocol communicates on
SANE (Scanner Access Now Easy) - SANE network scanner daemon Neoficialni

ODETTE-FTP over TLS/SSL Oficialni
ircu (Internet Relay Chat server) Oficidlni
IRC SSL (Secure Internet Relay Chat) - port often used Neoficialni
BitTorrent full range of ports used most often Neoficialni
MSN Messenger (File transfer) Oficialni
MSN Messenger (Voice) Oficialni
acmsoda Oficialni
BitTorrent tracker port Neoficialni

Default port for Azureus's built in HTTPS Bittorrent Tracker Neoficialni
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Port

7001/TCP

7002/TCP

7171
7312/UDP
7777/TCP

8000/TCP

8000/TCP

8002/TCP
8008/TCP
8008/TCP
8010/TCP

8080/TCP

8080/TCP
8086/TCP
8087/TCP
8118/TCP
8087/TCP
8200/TCP
8220/TCP

8222

8291/TCP
8294/TCP
8333

8400
8443/TCP
8767

8880
8888/TCP,UDP
8888/TCP
8888/TCP
9001

9001
9043/TCP
9060/TCP
9100/TCP
9101

9102

9103

Popis (anglicky) Status
Default port for BEA WebLogic Server's HTTP server - though often

o ] Neoficialni
changed during installation
Default port for BEA WebLogic Server's HTTPS server - though often )
- . Neoficialni
changed during installation
Tibia
Sibelius License Server port Neoficialni
Default port used by Windows backdoor program tini.exe Neoficialni

iRDMI - often mistakenly used instead of port 8080 (The Internet
Assigned Numbers Authority (iana.org) Oficidlnily lists this port for Oficialni

iRDMI protocol)
Common port used for internet radio streams such as those using

Neoficialni
SHOUTcast
Cisco Systems Unified Call Manager Intercluster Port
HTTP Alternate Oficidlni
IBM HTTP Server default administration port Neoficialni
XMPP/Jabber File transfers Neoficialni
Another HTTP Alternate - commonly used for web proxy and caching )
Oficialni
server, or for running a web server as a non-root user
Jakarta Tomcat Neoficialni
HELM Web Host Automation Windows Control Panel Neoficialni
Hosting Accelerator Control Panel Neoficialni
Privoxy web proxy - advertisements-filtering web proxy Oficidlni
SW Soft Plesk Control Panel Neoficialni
GoToMyPC Neoficialni
Bloomberg Neoficialni
VMware Server Management User Interface (insecure web interface)[3].
Neoficialni
See also, port 8333
Winbox - Default port on a MikroTik RouterOS for a Windows )
Neoficialni
application used to administer MikroTik RouterOS
Bloomberg Neoficialni
VMware Server Management User Interface (secure web interface)[4].
Neoficialni
See also, port 8222
Commvault Unified Data Management [5]. Oficidlni
SW Soft Plesk Control Panel Neoficialni
TeamSpeak - Default UDP Port Neoficialni
WebSphere Application Server SOAP Connector port
NewsEDGE server Oficidlni
Sun Answerbook dwhttpd server (deprecated by docs.sun.com) Neoficialni
GNUmp3d HTTP music streaming and web interface port Neoficialni
cisco-xremote router configuration Neoficialni
Tor network default port Neoficialni
WebSphere Application Server Administration Console secure port
WebSphere Application Server Administration Console
Jetdirect HP Print Services Oficidlni
Bacula Director Oficialni
Bacula File Daemon Oficialni

Bacula Storage Daemon Oficialni
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Port
9535/TCP
9535
9800/TCP,UDP
9800

9999

9999

10000
10000
10008
10113/TCP
10113/UDP
10114/TCP
10114/UDP
10115/TCP
10115/UDP
10116/TCP
10116/UDP
11235
11371
11576

12345

13720/TCP
13721/TCP
13724/TCP
13782/TCP
13783/TCP
14567/UDP
15000/TCP
15567/UDP
15345/UDP
16384/UDP
16567/UDP
19226/TCP
19813/TCP
20000
20720/TCP
24800
24842
26000/TCP,UDP
26000/TCP
27000/UDP
27010
27015
27374
27500/UDP
27888/UDP
27900
27901/UDP

Popis (anglicky) Status
man, Remote Man Server
mngsuite - Management Suite Remote Control Oficidlni
WebDav Source Port Oficialni
WebCT e-learning portal Neoficialni
Hydranode - edonkey2000 telnet control port Neoficialni
Urchin Web Analytics Neoficialni
Webmin - web based Linux admin tool Neoficialni
BackupExec Neoficialni
Octopus Multiplexer - CROMP protocol primary port, hoople.org Oficidlni
NetlQ Endpoint Oficidlni
NetlQ Endpoint Oficialni
NetlQ Qcheck Oficialni
NetlQ Qcheck Oficialni
NetlQ Endpoint Oficialni
NetlQ Endpoint Oficidlni
NetlQ VoIP Assessor Oficidlni
NetlQ VoIP Assessor Oficialni
Savage:Battle for Newerth Server Hosting Neoficialni
OpenPGP HTTP Keyserver Oficidlni
IPStor Server management communication Neoficialni
NetBus - remote administration tool (often Trojan horse). Also used by
Neoficialni
NetBuster
Symantec NetBackup - bprd (formerly VERITAS)
Symantec NetBackup - bpdbm (formerly VERITAS)
Symantec Network Utility - vnet (formerly VERITAS)
Symantec NetBackup - bpcd (formerly VERITAS)
Symantec VOPIED protocol (formerly VERITAS)
Battlefield 1942 and mods Neoficialni
Wesnoth
Battlefield Vietnam and mods Neoficialni
XPilot Oficialni
Iron Mountain Digital - online backup Neoficialni
Battlefield 2 and mods Neoficialni
Panda Software AdminSecure Communication Agent Neoficialni
4D database Client Server Communication Neoficialni
Usermin - web based user tool Oficialni
Symantec i3 Web GUI server Neoficialni
Synergy: keyboard/mouse sharing software Neoficialni
StepMania: Online: Dance Dance Revolution Simulator Neoficialni
id Software's Quake server, Oficialni
CCP's EVE Online Online gaming MMORPG, Neoficialni
(through 27006) id Software's QuakeWorld master server Neoficialni
Half-Life and its mods, such as Counter-Strike Neoficialni
Half-Life and its mods, such as Counter-Strike Neoficialni
Sub7's default port. Most script kiddies do not change the default port. ~ Neoficialni
(through 27900) id Software's QuakeWorld Neoficialni
Kaillera server Neoficialni
(through 27901) Nintendo Wi-Fi Connection Neoficialni

(through 27910) id Software's Quake II master server Neoficialni
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Port
27960/UDP

28910
28960
29900
29920
30564/TCP
31337/TCP
31337/TCP
31415
31456-31458/TCP
32245/TCP
33434
37777/TCP

36963

43594-43595/TCP

Popis (anglicky) Status
(through 27969) Activision's Enemy Territory and id Software's Quake

Neoficialni
111 Arena and Quake III and ioquake3 (e.g. Tremulous) derived games
Nintendo Wi-Fi Connection Neoficialni
Call of Duty 2 Common Call of Duty 2 port - (PC Version) Neoficialni
(through 29901) Nintendo Wi-Fi Connection Neoficialni
Nintendo Wi-Fi Connection Neoficialni
Multiplicity: keyboard/mouse/clipboard sharing software Neoficialni
Back Orifice - remote administration tool (often Trojan horse) Neoficialni
xc0r3 - xc0r3 security antivir port Neoficialni
ThoughtSignal - Server Communication Service (often Informational) Neoficialni
TetriNET ports (in order: IRC, game, and spectating) Neoficialni
MMTSG-mutualed over MMT (encrypted transmission) Neoficialni
traceroute Oficidlni
Digital Video Recorder hardware Neoficialni
Counter Strike 2D multiplayer port (2D clone of popular CounterStrike

Neoficialni
computer game)
RuneScape Neoficialni

Dynamické a privatni Ports 49152 to 65535:

Ostatni uzivatelské porty [31].
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