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ABSTRAKT

Tato bakalarska prace se zabyva sitovou bezpecnosti v operacnich systémech Microsoft
Windows, konkrétné€ pak se zamétenim na osobni firewally a jejich konfiguraci. Teoreticka
¢ast pojednava o zakladnich principech pocitacové sité, jeji skladbé a funkci. Probrana je i
bezpecnost pocitacovych siti, nejcastéjsi sitové titoky a ochrana proti nim. Praktickd cast
zahrnuje instalaci a nastaveni kazdého firewallu. VSechny firewally jsou také testovany a

vzajemn¢ porovnany, a to predevsim s ohledem na zabezpeceni pocitace.

Kli¢ova slova: pocitacova sit’, sitova bezpecnost, osobni firewall, leak-testy

ABSTRACT

This bachelor thesis deals with network security in Microsoft Windows operating systems,
specifically personal firewalls and their configuration is highlighted. The theoretical part of
this document refers about elementary principles of computer network, its structure and
function. The security of computer networks, the most frequent network attacks and
protection against them are explained too. The practical part includes installation and
settings of each firewall. All the firewalls are also tested and compared each other,

especially with respect to the security of computer.

Keywords: the computer network, the network security, the personal firewall, leak-tests
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UvVOD

Préace na samostatném pocitaci patii jiz v dnesni dob¢ k zakladni pocitaCové gramotnosti a
s rozvojem potieby on-line komunikace se samostatny pocitac, nepfipojeny do pocitatové
sité, stdva vyrazné omezeny z hlediska mozného pouziti. Kazdy z nas vyuziva Sirokych
moznosti sit¢ Internet, a proto je kladen hlavni diiraz na bezpe¢nost a ochranu dat i celych
pocitacovych siti. A to nejenom velkych a rozsédhlych systémi, ale 1 zcela malych, byt by
se jednalo pouze o dva mezi sebou propojené pocitace se spolecnym piistupem na Internet.
Ruku v ruce srozmachem sitové komunikace se ale bohuzel vyviji také mechanizmy
uréené k napadnuti jeji bezpecnosti. Takzvani hackefi se k tomu snazi tvofit specializované
nastroje se snahou ziskat diivérna data nebo si jen sami sobé dokazat, Ze jsou schopni dané
zabezpeceni prolomit. Proto je velmi dulezité jim tuto Cinnost maximalné ztizit (ne-li

znemoznit) a sousttedit se na zkvalitnéni bezpecnosti pocitacovych siti.

Cilem této prace ale neni popsat princip zabezpeceni siti do hloubky. V tvodu prace je
Ctendf seznamen se zakladnimi poznatky, které se bezpecnosti pocitacovych siti
bezprostfedné tykaji. Pozornost je vénovana predevSim osobnim firewalliim. Druhd cast
obsahuje testovani péti predem zvolenych firewallli. Podrobné je rozebirana instalace a
zvlasté pak konfigurace kazdého firewallu. Produkty jsou zkouSeny také leak-testy, které

provéii firewally proti Gitokiim zaméfenych na odchozi komunikaci.

Tato prace se snaZi nastinit funkce a moZnosti danych osobnich firewallli, aby bylo mozZno

porovnat jejich kvalitu a GspéSnost ve schopnosti zabezpecit pocitac pripojeny k siti.
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I. TEORETICKA CAST
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1 TEORIE POCITACOVYCH SiTi

1.1 Pocitacova sit’, komunikace mezi pocitaci

oy e

byla zfejma 1 v dob¢, kdy se pocitace skladaly z vakuovych elektronek a vyplihovaly celé
mistnosti. Definice pocitacové sité se 1isi podle perspektivy. Sit’ miiZze predstavovat zptisob
ziskdvani a sdileni informaci, byt prostiedkem centralni spravy pocitacti a uzivateld,
umoziovat jednoduchym zpisobem komunikaci mezi ucastniky nebo i slouzit k zabave ve
form¢ hrani her po siti a podobné. Je vidét, ze pfesnd a jedind definice pocitacové sité
neexistuje. Kazdy ¢lovek ji vnima podle svého a vyuziva k svym vlastnim potiebam. Dalo
by se tedy fici, ze sit’ je skupina propojenych pocitacli a pouziva se ke sdileni informaci

mezi lidmi a spravé prosttedkl a zabezpeceni.

Pii vyvoji prvnich siti byla komunikace mezi pocitaci delikéatni zalezitosti (70. 1éta). Ve
vetsing piipadi mohl pocita¢ komunikovat vyhradné s jinym pocitacem od téhoz vyrobce.
Pocitace tedy pracovaly v homogennich sitich. V roce 1978 ptedstavil mezinarodni
standardiza¢ni Ufad ISO (International Organization for Standardization) referen¢ni model
OSI (Open Systems Interconnection). Pomoci vrstveného piistupu model definuje, jak
musi sitovy hardware a software fungovat a jak je zapotiebi zpracovavat a fidit data. Diky
tomu lze do siti spojovat pocitace od riznych vyrobcli, podminkou je ovSem dodrZeni
referenéniho modelu OSI. Referenéni model OSI je obecny model vytvéiejici obecny
ramec pro navrhovani a budovani pocitacovych siti, bez konkrétnich mechanismu

fungovani. Proto je tedy nazyvan referencni.

1.2 Sitové protokoly

Pocitace v pocitacovych sitich pouzivaji pro vzajemnou komunikaci sitové protokoly.
Sitovym protokolem rozumime soustavu ptedpisi definujici pravidla pro vzdjemnou
spolupraci dvou siti. Sitovych protokoll existuje celd fada. V Internetu se pouzivaji sitové
protokoly TCP/IP (Transmission Control Protocol / Internet Protocol), které tvoii
rozsédhlou soustavu protokold. Znalost zakladnich mysSlenek TCP/IP je nezbytna pro
spravné pochopeni konfigurace, zavadéni a feSeni problémi vzniklych v sitich nejen se

systémy Microsoft Windows, které tyto protokoly pouzivaji.
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TCP/IP je v dneS$ni dobé standardni sada protokold urcend pro propojeni a komunikaci
rozlehlych siti WAN. Byla vyvinuta v roce 1969 americkou agenturou DARPA (Defense
Advanced Research Projects Agency) jako vysledek experimentu se sdilenim prostiedkl
nazvaného ARPANET (Advanced Research Projects Agency Network). Od osmdesatych

let se ARPANET rozrostl do celosvétové spole€nosti siti znamé jako Internet [1].

1.3 Standardy a normy

Standardy pro TCP/IP jsou zvetejnény v fadé dokumenti nazyvanych RFC (Request For
Comments). Tyto dokumenty popisuji vnitini stavbu Internetu. Maji formu mnoha
technickych zprav, které popisuji sitové sluzby nebo protokoly a jejich implementaci,
zatimco ostatni shrnuji dilezité zasady. TCP/IP standardy jsou vzdy uvefejiovany jako
dokumenty RFC (ne vSechny dokumenty RFC jsou ale standardy, jednd se naptiklad o
doporuceni). Dokumentace RFC je volné pfistupnd napiiklad na www strankach

http://www.fags.org/rfcs.

TCP/IP standardy byly vyvinuty na zdkladé mnoha dohod, protoze dokument urceny ke
zvetejnéni jako RFC miiZe dodat kdokoli. Dokumenty zkontroluje vydavatel RFC a pfitadi
jim uréeny typ. Tento typ potom urcuje, zda je dokument pokladan za standard ¢i nikoli.
Dokumenty RFC jsou vydavany v chronologickém potadi. Pfi publikaci je dokumentu
pritazeno tzv. RFC ¢islo. Revidované dokumenty nahrazuji pivodni, ale je jim pfifazeno
¢islo novéjsi.

V této praci bude casto odkazovano na dokumenty RFC (kupiikladu RFC 2045 a

podobn¢), kde 1ze nalézt hlubsi vysvétleni daného tématu.

Pozn.: Dalsi organizaci vydavajici normy v oblasti komunikaci je ITU (International
Telecommunication Union) se sidlem v Zenevé, diive CCITT (Comité Consultativ
International Té¢léphonique et Télégraphique - nejstarsi celosvétova organizace viibec,
zalozena 1865). Setkat se lze 1 s normami vydanymi organizaci IEEE (Institute of
Electrical and Electronics Engineers). Bé€zny uzivatel ma vsak pfistup pouze k normam

RFC, protoze ostatni organizace neposkytuji své normy zdarma [2].
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1.4 Sitové modely

Komunikace mezi pocitaci je vzdy rozd€lena do vice vrstev. PoCet vrstev zavisi na tom,
jakou soustavu sitovych protokold pouZijeme. Misto o soustavé sitovych protokolli n€kdy

téZ mluvime o tzv. sitovém modelu.

Takovy sitovy model predstavuje referencni model OSI. V dnesni dobé se setkdvame s
modelem, ktery pouziva Internet. Tento model se nazyva rodinou protokoltt TCP/IP (n¢kdy
téz model DARPA) a mé v sob¢ implementovany konkrétni protokoly. Rodina protokolt
TCP/IP vyuziva ctyti vrstvy, referencni model OSI pouziva vrstev sedm. Kazda vrstva
modelu TCP/IP odpovida jedné nebo vice vrstvam sedmitirovitového referencniho modelu

OSI.

TCP/P ISO OSI

|-' Aplikaéni ~ Aplikaéni

\_ program . program |
Aplikacni

Aplikaéni Prezentacni
Relacni

Transportni Transportni
Internetova Sitova
S-i.t:ové Linkﬂl\fé
rozhrani Fyzicka

Obr. 1. Porovnani vrstev sitoveho modelu

TCP/IP a referencniho modelu ISO OSI.

Hlavni odlisnosti mezi obéma modely vyplyvaji pfedev§im z rozdilnych vychozich
predpokladii a postoji jejich tvlrci. Referencni model OSI pocita se soustfedénim co
mozna nejvice funkci, véetné zajisténi spolehlivosti pienosi, jiz do komunikaéni podsite,
kterd v disledku toho bude muset byt pomérné slozitd. Tvlrci protokolt TCP/IP naopak
vychazeli z predpokladu, Ze zajisténi spolehlivosti je problémem koncovych ucastnikii
komunikace, a m¢lo by tedy byt feSeno az na urovni transportni vrstvy [3]. Hlavné diky

tomuto flexibilngj$imu pfistupu se model TCP/IP prosadil v Internetu.

Kazda skupina ma vlastni definici svych vrstev i protokolii jednotlivych vrstev. Proto jsou

protokoly obou sitovych modelli obecné nesouméfitelné. Soustavy sitovych protokoll
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TCP/IP a referenéniho modelu OSI jsou tedy vzdjemné neporovnatelné. Z obrazku (Obr.

1) je vSak patrné, zZe na sitové a transportni vrstvé jsou si velmi blizké[2].

1.4.1 Referenéni model OSI

Referen¢ni model OSI vyuziva hierarchii vrstev. Zadava také, jak museji polozky fungujici

v jedné vrstvé spolupracovat s polozkami v ptilehlych vrstvach. Celkové obsahuje tento

model sedm oddélenych vrstev. Kazda definuje, jak musi specifickd ¢ast komunikace

probihat. Plati, ze kazda vrstva komunikuje pouze s odpovidajici vrstvou na vzdaleném

pocitaci.

Vrstvy referenéniho modelu OSI:

Fyzicka

Linkova
Sitova

Transportni

Relaéni
Prezentacni

Aplikac¢ni

Popisuje elektrické ¢i optické signaly pouZzivané pii komunikaci mezi
pocitaci.

Zajistuje pievod znaktl nebo slov pocitace na posloupnost bitll a naopak.
Zabezpecuje pienos dat mezi vzdalenymi pocitati WAN.

Vytvati transportni spoje, které zajiSt'uji vymeénu dat mezi dvéma ucastniky

sitové komunikace.
Zabezpecuje vymeénu dat mezi aplikacemi.
Je zodpovédna za reprezentaci a zabezpeceni dat.

Predepisuje, v jakém formatu a jakym zplsobem maji byt data ptrebirana

(pfedévana) od aplikac¢nich programii.

1.4.2 Model TCP/IP

Protokoly TCP/IP jsou zaloZeny na Ctyfvrstvém koncepénim modelu zndmém téZ jako

model DARPA. Rodina sitovych protokoltt TCP/IP netesi (az na vyjimky) linkovou a

fyzickou vrstvu, proto se lze v Internetu setkat s linkovymi a fyzickymi protokoly

referenéniho modelu OSI.
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1.4.2.1 Vrstva sit’ového rozhrani

Vrstva sitového rozhrani zodpovidd za predavani TCP/IP paketii sitovému médiu a
pfijimani TCP/IP paketl z tohoto média. TCP/IP bylo navrzeno tak, Ze je nezdvislé na
metod¢ pristupu k siti, pouzitém formatu ramce a médiu. Tak mtze byt TCP/IP pouzit pii
propojovani riznych typu siti, v€etné technologii LAN a technologii WAN. Nezavislost na
urcité sitové technologii poskytuje TCP/IP schopnost adaptace na nové technologie, mezi

které patii napiiklad ATM (Asynchronous Transfer Mode) [1].

Vrstva sitového rozhrani zahrnuje linkovou a fyzickou vrstvu referen¢niho modelu OSI.

1.4.2.2 Internetova vrstva

Internetova vrstva je zodpovédné za adresaci, baleni dat a smérovaci funkce. Zakladnim

protokolem této vrstvy je IP ve spolupréci s protokoly ARP, RARP, ICMP a IGMP:

» Protokol IP (Internet Protocol) je smérovatelny protokol odpovédny za adresaci,
smerovani, rozdélovani a opétovné skladani paketi.

IP je definovan v RFC 791.

» Protokol ARP (Address Resolution Protocol) je odpovédny za preklad adres
internetové vrstvy (IP adres) na adresy pro vrstvu sitového rozhrani, jako jsou
hardwarové adresy MAC. Opacnou funkci zajiStuje protokol RARP (Reverse
ARP).

ARP je definovan v RFC 826, RARP v RFC 2390.

» Protokol ICMP (Internet Control Message Protocol) je odpovédny za poskytovani
diagnostickych funkci a hldseni o problémech s dorucenim IP pakett.

ICMP je definovan v RFC 792.

» Protokol IGMP (Internet Group Management Protocol) je odpovédny za spravu
skupin pro vicesmérové vysilani. [1]

IGMP je definovan v RFC 2236.

1.4.2.3 Transportni vrstva

Transportni vrstva (nazyvana téz transportni vrstva hostitel-hostitel) je jakymsi jadrem celé
soustavy TCP/IP. Zodpovidéa za zptistupnéni poskytovani komunikacnich sluzeb relaci a

datagramu.
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Hlavnimi protokoly transportni vrstvy jsou TCP a UDP:

» Protokol TCP (Transmission Control Protocol) poskytuje spolehlivé komunikaéni
sluzby pro dvoubodové spojeni. TCP odpovida za ustaveni TCP spojeni, sefazeni a
potvrzeni posilanych paketii a obnoveni paketii ztracenych béhem pienosu.

TCP je definovan v RFC 793.

» Protokol UDP (User Datagram Protocol) poskytuje nespolehlivé komunikaéni
sluzby pro dvou ¢i vicebodové spojeni. Rychlost ptfenosu paketu je vyssi,
spolehlivost doru¢ovani neni ovSem zarucena. [1]

UDP je definovan v RFC 768.

1.4.2.4 Aplikacéni vrstva

Aplikacni vrstva umoziuje aplikacim pfistup ke sluzbam jinych vrstev a definuje
protokoly pouzivané aplikacemi k vymén¢ dat. Existuje mnoho protokolii aplikacni vrstvy.
Nejznamé;jsi protokoly aplikacni vrstvy jsou protokoly pouzivané k vymeéné uzivatelskych

informaci:

» Protokol HTTP (Hyper Text Transfer Protocol) se pouziva k pifenosu souborl

tvoticich webové stranky na Internetu. Viz RFC 2616.

» Protokol FTP (File Transfer Protocol) se pouzivd k interaktivnimu pienosu

souboru. Viz RFC 959.

» Protokol SMTP (Simple Mail Transfer Protocol) se pouziva k ptfenosu postovnich
zprav a piiloh. Viz RFC 2821.

» Protokol Telnet (Telnet Protocol) emuluje terminal a pouziva se ke vzdalenému

ptistupu k hostitelim v sitich. Viz RFC 854.

Navic pouzivani a spravu TCP/IP siti pomahaji uleh¢it tyto protokoly aplikaéni vrstvy:

» Protokol DNS (Domain Name System) se pouziva k prekladu doménovych nazva
na konkrétni IP adresy, které se pouzivaji k adresaci v Internetu. Viz RFC 1034 a

1035.

» Protokol RIP (Routing Information Protocol) je pozivan smérovaci k vymeéné

smérovacich informaci. Viz RFC 2453.
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» Protokol SNMP (Simple Network Management Protocol) se pouziva mezi konzoli
pro spravu sité a sitovymi zafizenimi (smerovace, mosty, inteligentni rozboCovace)

ke sbéru a vyméné informaci o stavu sité. Viz RFC 1157. [1]

1.4.3 Protokoly TCP/IP

Komponenty TCP/IP jsou sadou vzajemné propojenych protokold, tzv. zikladnich
(hlavnich) protokold TCP/IP. VSechny ostatni aplikace a dalsi protokoly v TCP/IP jsou na
téchto zakladnich sluzbach poskytovanych protokoly TCP, UDP a IP zavislé.

1.4.3.1 TCP

Protokol TCP je spolehliva dorucovaci spojovana sluzba pro dvoubodové spojeni pracujici
na urovni transportni vrstvy. Data jsou pfendSena v segmentech. ,,Spojovana sluzba“
znamena, ze pied vyménou dat mezi hostiteli musi byt ustaveno spojeni. Spolehlivost je
dosazena piifazenim potadového cisla kazdému prendSenému segmentu, pfiCemz pfijeti
vSech segmentli dalSim hostitelem se ovétuje potvrzenim jejich piijeti. U kazdého
odeslané¢ho segmentu musi béhem urcité doby ptijimajici hostitel vratit potvrzeni ptijatych

bajti (ACK). Nedojde-li potvrzeni, jsou data pfenesena znovu. [1]

1.4.3.2 UDP

Protokol UDP je jednoduchou alternativou protokolu TCP. UDP je na rozdil od protokolu
TCP nespojovana sluzba, tj. ze nenavazuje spojeni mezi 2 komunikujicimi zafizenimi.
Odesilatel odeSle UDP datagramy piijemci a nestard se o jejich usp&$né dodani ani o
spravné potadi dorucenych pakett. O to se musi postarat protokoly vyssich vrstev. UDP se
pouziva v pripad¢€, ze aplikace nebo protokoly v horni vrstvé zarucuji spolehlivé dorucenti,
v ptipad¢é nezadouciho ustaveni ndkladného TCP spojeni nebo pfi pienosu pouze malého

mnozstvi dat (vyuzivaji jej naptiklad datagramové sluzby NetBIOS a SNMP).

1.4.3.3 IP

Protokol IP je nespojovany, nespolehlivy datagramovy protokol pracujici na Urovni
internetové vrstvy. Neni tedy garantovano doruceni paketl. Registrace dorucenych pakett
a obnova ztracenych paketl nalezi protokolu ve vyssi vrstvé, napiiklad TCP. Od
nadfazenych protokolii transportni vrstvy obdrzi IP datové segmenty s pozadavkem na

odeslani. K nim pfipoji vlastni hlavicku a vytvoii tak IP-datagram. Kazdy datagram ve
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svém zahlavi nese mimo jiné IP adresu piijemce, €ili sit’ mize prendset kazdy [P-datagram
samostatné. Ty tak mohou k adresatovi dorazit v jiném potadi nez byly odeslany [2].

V hlavicce jsou ulozeny kromé cilové adrese také informace, jako jsou zdrojova IP adresa,

protokol, kontrolni sou¢et CRC (Cyclic Redundancy Check) a jiné.

Vrstvy TCP/IP Sada protokoli
TCP/AP

Apiikaéni wistva || || Telnet | FTP | SMTP| [DNS| RIP | SNMP

Transportni vrstva TCP UDP ‘
Internetova ||| IP [lGMP ICMP‘
vrstva ARF :
Vrstva sitového Ethernet To_ken Frame ATM
rozhrani Ring Relay

Obr. 2. Sada protokolii sitoveho modelu TCP/IP.

1.4.3.4 Porty

Adresovani na trovni transportni vrstvy (protokoly TCP a UDP) tvoii kombinace IP adresy
daného pocitace a portu. Tato kombinace je nazyvana socket. Port je Cislo z intervalu 1-
65536, pouzivané pro identifikaci sluzeb (a jejich prostfednictvim aplikaci) na urcitém
pocitaci. Na jednom pocitaci mlze bézet vice aplikaci soucasné. Kazda aplikace je pak
jednoznacné identifikovana ¢islem portu. Neni mozné, aby stejny port pouzivalo nékolik
aplikaci. Pro pfid€lovani cisel portu plati zavaznd pravidla plivodné vypracovana
organizaci JANA (Internet Assigned Numbers Authority). Od biezna roku 2001 je touto
funkei povéfena organizace ICANN (Internet Corporation for Assigned Names and

Numbers).

Porty jsou rozdé€leny do tii skupin. Pro nejbéznégjsi sluzby jsou vyhrazené porty v rozsahu
0-1023, oznacované jako ,,well known ports* (dobfe znamé porty). Porty v rozsahu 1024-
49151 by mély byt registrovany organizaci ICANN. Ostatni porty (49152-65535) jsou
pfidélovany dynamicky a ndhodné a jsou urceny pro soukromé vyuziti. IP adresa klienta a

jeho port tvofi spolu s IP adresou a portem serveru tzv. par socketli. Par socketl je spojeni
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mezi dvéma koncovymi procesy (aplikacemi) a jednozna¢né tak identifikuje komunikaci

mezi dvéma zafizenimi.

UDP porty jsou odlisné a oddélené od TCP portd, 1 kdyz ne€které z nich pouzivaji stejna
gisla. Piehled nejéastéji pouzivanych porti je uveden v piiloze P 1. Uplny seznam
ptitazenych TCP a UDP portl je k nalezeni napiiklad na internetovych strankach

organizace IANA http://www.iana.org/assignments/port-numbers.
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7w

2 SITOVA BEZPECNOST

2.1 Bezpecnost pocitacovych siti

Bezpecnost pocitacovych siti a aplikaci je v soucasnosti jednim z nejdiskutovanéjSich
problémt. V dnesni dobé, kdy je internet vyuzivan jako hlavni komunikaéni prostiedek pro
zabezpecCit. Bezpe€nost sit¢ ma mnoho stranek a riznych uhli pohledu. V prvé fadé zalezi

na tom, jakym potencialnim utokiim a hrozbam je sit’ vystavena.

2.2 Typy utoki

Utokii na poéitade v sitich, respektive v Internetu, existuje v dne$ni dob& nepieberné
mnozstvi. Samotné utoky mohou byt vedeny na hardware, na software i jinymi zpusoby.
Mezi dobfe znamé a hojné vyuzivané typy utokli na stanice béznych uzivatelii patii

falSovani IP adres, odposlech paketl a toky s odeptenim sluzeb.

2.2.1 FalSovani IP adres (IP spoofing)

Tento typ Utoku znamena, ze Gto¢nik (zvany hacker) zfalSuje zdrojovou IP adresu a nastavi
ji na jinou. Vezme tak na sebe totoznost divéryhodného hostitele, ktery s cilovou stanici
komunikuje bez vzbuzeni jakéhokoliv podezieni. Zménénad IP adresa je Casto volena
z lokalni sit€¢ LAN, ve které pracuje pocitac obéti, a proto se k ito¢nikovi nemusi dostat
odpovédi z cilového systému. Nezjisti tak, zda byl aspéSny ¢i nikoliv. Mlze vSak zvoleny

pocita¢ uréitym zptisobem napadnout.

2.2.2 Odposlech paketu (Packet sniffing)

Nastroje pro odposlech paketii zachycuji pakety, které v siti prochazeji mistem jejich
pfipojeni. Tyto ndstroje (Sniffers) mohou byt jak softwarové tak hardwarové na
specializovaném pocitaci. Dokonalejsi typy odposlechovych nastrojii umi i dekdédovat data
z paketll, coZ lze vyuzit k dal§imu postupu utoku. Utoénik musi byt pii odposlechu
,hapichnuty” do sledované sité. Takovéto nebezpeci vznika piedevSim v bezdratovych

sitich. [4]
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2.2.3 Utoky s odepienim sluZeb (Denial of Services)

Jednd se o nebezpecné a v dnesni dobé hojné pouzivané typy utokd, které dovoluji zahltit
linku obéti, 1 kdyz ma vétsi kapacitu nez vaSe linka. Tyto utoky se snazi znepfiistupnit
urcitou sluzbu, pocitac, nebo dokonce sit’" [5]. Zakladnim principem je pietizeni sité
mnozstvim pozadavkll a docileni zpomaleni provozu na siti nebo jeho uplného zastaveni.

Muze dojit i k velkému vytiZzeni systému napadeného pocitace a ndsledné k jeho havarii.

Utoky s odepienim sluzeb (neboli DoS ttoky) mizeme délit podle mnoha parametri. Jsou
to naptiklad utoky lokalni a vzdalené. Lokalni DoS utok znamena, Ze pro provedeni tohoto
utoku musime mit piistup k pocitaci, na ktery chceme utocit. To, Zze chyba umoziuje
vzdaleny utok, znamend, Ze neni potfeba mit pfistup k pocitaci, na ktery Utocime, ale
muzeme jej napadnout vzdalen¢ [5]. DDoS je zkratka pro distribuované DoS utoky, coz
znamena, Ze se Utoku ucastni vice pocitacli soucasné. Tyto utoky jsou v posledni dob& na
vzestupu. Reflektivni a zdplavové utoky se snazi zahltit linku, pfi zesilujicich utocich zase
utocnik rozesild data o urcité velikosti a k obéti pfichazeji data o velikosti vétsi (pakety
ICMP - ptikaz ping, pakety TCP s pfiznakem SYN, IP pakety se zménénou hodnotou TTL
a podobng).

wewr

to dano tim, ze tyto Utoky zneuZzivaji provoz, ktery se na sitich bézn¢ vyskytuje. Proto je

obrana proti této technologii obtiZna.

2.3 Ochrana a jeji druhy

V soucasné dobé, kdy je pouzivani Internetu béznou zalezitosti pro kazdého, musi uzivatel
ptipojeny k siti klast vysoky dlraz na bezpecnost. Stale rostouci mnozstvi titoki v rdmci
pocitacovych siti, a to jak z vnéjSku, tak i z vnitfniho sitového prostiedi, zvySuje naroky

na zabezpeceni.

2.3.1 Preklad sitovych adres

Pteklad sitovych adres - NAT (Network Address Translation), se zavadi a provozuje na
vhodném zatfizeni umisténém mezi vnitini siti s privatnimi IP adresami a vné&jSim
Internetem s vetejnymi IP adresami. Zminéné zatizeni pak provadi pieklady mezi témito
adresami. Kromé& toho, ze NAT pomaha fesit nedostatek vetejnych IP adres ve vnitinich

sitich (mapuje vice privatnich IP adres na jednu vetejnou), patii také k zédkladni Grovni
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zabezpeCeni sité. NAT uto¢nikovi velmi vyrazné ztéZuje napiiklad zjiSténi poctu
provozovanych systémil v siti, mapovani topologie cilové sité, vedeni riznych utokti typu

DoS a podobné.

NAT muze byt riznorody podle zptisobu prfevodu - SNAT (staticky), DNAT (dynamicky),
NAPT (pteklad sitové adresy a portu), PAT (pfeklad pouze adresy portu) atd. NAT je
definovan v RFC 1631.

2.3.2 Proxy

Proxy je program, ktery pracuje na aplikacni Grovni. Sklada se ze dvou casti. Na jedné
stran¢ pracuje jako server a na druhé strané jako klient. Serverova cast proxy piijima
pozadavky od klientl a predava je klientské ¢asti proxy, kterd jménem plivodniho klienta
predava pozadavky na origindlni server [6]. Pocitace klientd tedy ve skutec¢nosti posilaji
své pozadavky na IP adresu proxy, ta je nasledné nasméruje na pozadovanou cilovou IP
adresu. Pro cilovy server je klientem proxy server a nikoliv ptivodni klient. To ma za
nasledek, ze cilovému serveru neni zndma IP adresa pivodniho klienta. Zejména u
webovych proxy ale toto opatieni neni stoprocentni, protoze nékteré z nich adresu klienta

pridavaji do upraveného pozadavku.

Za pomoci proxy lze i analyzovat obsah komunikace a zjiStovat pfitomnost naptiklad vird.
Déle mize prochazejici pozadavky také Sifrovat a deSifrovat. Proxy se pouziva zejména na
rozhrani dvou siti, kde se chové jako oddé&lovac. MlzZe se jednat jak o hardwarovy, tak i

softwarovy produkt.

192.168.1.1 194.213.44.68
C— PR—
192.168.1.2 : 81.31.5.12
r— r—
b5 PROXY g
192.168.1.3 148224 12058 62.168.58.223
e T
EYESR— TR
LAN INTERNET

Obr. 3. Priklad jednoduché proxy.
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2.3.3 IDS (Intrusion Detection System)

IDS sleduje datové toky a hleda v nich pokusy o utok na konkrétni aplikace. Jedna se o
pasivni zatizeni, které provoz sit€é pouze sleduje, ale nezasahuje. Prostfednictvim

upozornéni (alertl) a statistik poskytuje obsluze informace o utocich.

2.3.4 IPS (Intrusion Prevention System)

IPS nejen detekuje pokusy o utok, ale zaroven je schopno dle nastavené¢ konfigurace
aktivné reagovat aitoku zabrdnit. To znamenda, Ze zafizeni IPS umi nejen analyzovat
datovy tok az na aplikaéni vrstvu, ale musi umét datovy tok patfi€éné modifikovat. Takové

zafizeni se instaluje pifimo do cesty datového toku. [7]

2.3.5 Inspekce paketu

Riizné druhy ochrany v sitich jsou zalozeny na pozorovani paketii sitového provozu. Jsou

to zejména filtrovani paketd a stavova inspekce pakett.

2.3.5.1 Filtrace paketii

Filtrovani paket (Packet filtering) je jednim z nejstarSich a zaroven nejbéznéjSich typt
dostupnych technologii pro inspekci paketti pohybujicich se v sitich. Paketové filtry tvoii
Casto prvni obrannou linii a kombinuji se s jinymi technologiemi ochrany sité. Dnes jejich
nejbeéznéjsi implementaci predstavuji takzvané ptistupové seznamy, které pracuji ve
smerovacich na obvodu sité. Filtraci rozumime kontrolu prochazejicich paketd sitovym
zafizenim a nasledné rozhodnuti na zdkladé jejich obsahu a definovanych pravidel, mize-
li byt paket pustén dale nebo ne. Samotny filtr neméni na rozdil od jinych technologii

obsah datovych parkett.

Filtrovani paket neni samo o sobé& nijak kvalitnim mechanismem zabezpeceni, jako jedna

z vrstev zabezpeceni ma ale sviij smysl.

2.3.5.2 Stavovd inspekce paketii

Stavova inspekce paketd (Statefull packet inspection) je pokrocilejsi metoda inspekce
paketil a pracuje ve vétsin¢ piipadl na firewallu, ktery je umistén hned za smérovacem pii
vstupu do sité. Ve spolupraci s filtrovanim paketli na smérovaci se uz ziskd hodnotné

zabezpecend sit. Mechanismus stavové inspekce paketil se spusti s prvnimi pakety, které
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zahajuji komunikaci ve spojeni. Pfi inspekci spojeni se vytvoii zaznam a dalsi pakety se
propusti jen tehdy, pokud nalezi k jiz povolenému, existujicimu spojeni (jako napiiklad

odpovéd’ na dotaz).

2.3.6 Firewall

Terminem firewall oznac¢ujeme zatizeni (nebo na ném pracujici software), jimz je oddé€lena
lokdlni sit’ od Internetu. Chrani PC nebo LAN pfedevsim pied pfistupem z Internetu.
Firewalld a jejich funkci je velké mnozstvi. Zakladni déleni firewallli je na hardwarové a
softwarové. Dalsi déleni podle toho, jak firewall pracuje, je dé€leni na paketové filtry,
stavové¢ filtry a aplikacni brany. Jiné dé€leni (podle oblasti, kterou ma firewall chranit) je
na osobni a sitové firewally, popfipad€¢ podle toho, na které vrstvé sitového modelu

pracuje a podobng.

2.3.6.1 Osobni firewall

Pro bézné uzivatele byvaji nejdostupnéjsi softwarové osobni firewally (Personal firewalls).
Hlavni ulohou firewallu jako programu je zabrdnéni cilenému utoku na konkrétni pocitac
¢i sit. Neexistuje totiZ jen nebezpeci, které vyplyva z napadeni viry a nejriznéjSim
spywarem, za které si ve velkém métitku mohou sami uzivatelé. Hrozi také mnohem vétsi

nebezpeci piimého napadeni a posléze 1 ovladnuti daného pocitace piipojeného na sit’.

Firewall se usadi na nejnizsi vrstvé operacniho systému a zkouma vsechen sitovy provoz.
Jak na Internetu, tak také po mistni siti LAN. Jestlize né&jakéd aplikace chce s né€kym
navazat kontakt, firewall to ozndmi (zobrazi nazev aplikace, kam vol4, po jakém portu a
protokolu) a da na vybér akci. Uzivatel to pak mize povolit nebo zakazat [8], popiipadé
nadefinovat pravidlo, aby tuto volbu provedl pfist¢ firewall automaticky. Firewall také
zkouma vSechny pakety, které ptichazeji z Internetu. Navic zabrainuje uto¢nikiim ziskat
kontrolu nad pocitacem tim, Ze oSetiuje nékteré znamé chyby v programech. Firewall neni
schopen prohlizet obsah paketd na vysSich vrstvach. Mnoho modernich utokd probihé na
aplikacni vrstvé. Firewall jim tedy nemulze zabranit. V takovych piipadech je potieba

nasadit jiny typ ochrany, jako je IDS nebo IPS.

Jako vzdy v oblasti bezpecnosti, tak i tady plati, Ze prostfedek je jedna véc, ale jeho
nastaveni a pouzivani véc druha a zpravidla rozhodujici [9]. Nespravné nakonfigurovany
nebo nedostate¢né vybaveny firewall miize byt v n€kterych piipadech dokonce horsi, nez

kdybychom neméli firewall viibec zadny.
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Zakladem firewallu byva NAT. Krom¢ toho vétSinou zvlada filtrovani paketd TCP/IP,
povolovani sluzeb (otevirani portdi TCP/IP), chova se jako proxy server a jiné funkce.
Neékteré navic disponuji 1 dal§imi sluzbami, jako je blokovani reklamnich oken, antivirova
a antispywarova ochrana a podobné. Jednoduchy firewall by mél sitovy provoz fidit

nasledujicim zplisobem (neni-li explicitn¢ urceno uzivatelem jinak):

* do lokalni sit¢ nevpoustét zadné pakety ptichazejici z Internetu
» dovolit navazat spojeni z LAN do Internetu
= prichazi-li z Internetu odpovéd’ vyvoland diive navazanym spojenim (z LAN ven),

tuto odpoved’ vpustit

.. X ——l | e m—
N Firewall , [ ]
CTTTTTT AT ]
) [
leny prist —
----------- nepovoleny pnstup
povoleny piistup LAN

Obr. 4. Schéma funkce firewallu.

Osobnich firewallli 1ze na Internetu nalézt hned néckolik, vétSinou je vyrobci nabizeji
zdarma jako ,,odleh¢enou‘ variantu svych dalSich produktl, a mizete je vyuzit pro osobni
potiebu, tj. domaci pouziti. Osobni firewally nalézaji uplatnéni zpravidla v domdacnostech
uzivatelll rozlicné pocitaCové gramotnosti. Protoze se tim padem nejedna o produkt
zaméteny na uzkou cilovou skupinu, mél by nabizet funkce pro vSechny - jednoduchou
obsluhu a intuitivni nastaveni pravidel pro uzivatele nepfili§ znalé, pokrocilou skupinu pak
uspokoji detailnim nastavenim portil, protokol, diveéryhodnych pocita¢ti a podobné. V
tomto sméru hraje nemalou roli také ndpovéda, kterd by kromé popisu nastaveni méla

ptiblizit i technologické pozadi firewalll [10].
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3 ZPUSOB TESTOVANI

Kazdy uzivatel si miize nejen na Internetu otestovat svlij osobni firewall pomoci riznych
nastroji k tomu urcenych. Existuje fada moZznosti, jak provést kontrolu konfigurace
firewallu a jeho UspéSnosti v ochrané pocitace. Dillezitou vizitkou kazdého firewallu je i

naroc¢nost jeho ovladani, ptivétivost k uzivateli nebo mira zatizeni systému.

3.1 Test otevienosti porti

K zdkladnim mechanismim patii ovéfeni otevienosti portli, které zkouma napadnutelnost
pocitace z Internetu. Kontroluji se pfedev§im porty nejpouzivangjSich a nejzneuzivanéjsich
sluzeb, jako naptiklad ftp, telnet, smtp, pop3, www a jiné. Tento zplisob vzdalen¢ otestuje,

je-li ptislusny port otevien (a tim padem i napadnutelny) nebo znepiistupnén.

Testovani otevienosti portd mize pfinést ale zkreslené nebo nepravdivé vysledky. Pokud je
IP adresa, ktera se kontroluje, vetfejna (tj. viditelnd z Internetu), test ukaze skutecny
vysledek. Problém nastdva v tom piipadé¢, kdyz je IP adresa testovaného pocitace skryta za
routerem nebo firewallem poskytovatele internetového ptipojeni (napiiklad diky sluzbé
NAT nebo proxy). Takovychto ptipadi se obecné vyskytuje velké mnozstvi, nevyjimaje
provozu nize testovanych firewalld. Proto kontrolu otevienosti porti pii pouziti

ptisluSnych firewalll tato prace neobsahuje.

3.2 Leak-testy

Dalsi velmi vyznamnou pomtickou pro testovani osobniho firewallu jsou takzvané Leak-
testy. To jsou malé, neSkodné programky vytvorené odborniky pies sitovou bezpecnost.
Tyto programy se snazi obejit rezii firewallu a to kazdy odliSnym zpiisobem. Leak-testy
provétuji zdatnost firewallu detekovat neopravnénou odchozi komunikaci do Internetu a
tim napomahaji odhalit napadnutelnost pocitace ,,zevniti (kuptikladu nevédomé odesilani

davérnych informaci trojskymi koni, sledovani stiskii klaves a podobn¢).

Leak-testli existuje velké mnozstvi. K nalezeni jsou naptiklad na internetovych strankach
http://www.matousec.com a http://www.firewallleaktester.com. K testovani firewallu bylo

vybrano 20 leak-testu:

= AWEFT Atelier Web Firewall Tester obsahuje 6 riznych efektivnich leak-

testll a hodnoti vysledek testu maximalnim skére 10 bodt. Pouziva
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BITStester

Breakout

Coat

CopyCat

CPIL

DNStester

FireHole

FPR

Ghost

Jumper

LeakTest

mechanisml jako jsou DLL (Dynamic Link Library) injekce,

procesni injekce nebo pamét'ové substituce.

Pokusi se vyuzit BITS (Background Intelligent Transfer Service)
sluzby systému Windows XP ke stazeni souboru ze vzdaleného

SErveru.

Zneuziva zpravy systému Windows k ovladnuti internetového
prohlizece. Maximalni skére jsou 2 body (test prohlizece Internet

Explorer a jeho zneuziti pomoci Windows Active Desktop).

Pomoci substituce o sobé méni informace a poté se snazi navazat

internetové spojeni.

Pouziva konkrétni sluzbu Windows API (Advanced Program
Interface) k prevzeti kontroly nad vlaknem procesu, ktery je povolen

v nastaveni firewallu.

Comodo Parent Injection Leak testovaci souprava obsahuje 3 testy k
obelhani firewallu pomoci manipulace se spoustécim souborem

prohlizece explorer.exe. Maximalni skore je tedy 3.

Zkousi vyuzit Windows DNS API a odeslat DNS poZadavek na

Internet.
Tento test se pokusi o procesni injekci internetového prohliZece.

Fake Protection Revealer pomahd odhalit faleSnou anti-leakovou
ochranu firewallu. Timto zptisobem se da zjistit, zda firewall nedava
uzivateli zdanlivy pocit bezpeci.

Snazi ze zmast firewall tim, Ze restartuje svlij proces a tim i svij

identifikator (PID).

Pokusi se infikovat soubor prohlize¢e svym vlastnim kédem a po
nasilném restartu prohlizece se nacte do systému a zkusi odeslat

informace na Internet.

Jeden znejstarSich leak-test, ktery zaménuje nazev spusténého

procesu.
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OSfwbypass Zkusi nacist HTML stranku s Java skriptem, ktery pfesméruje

prohlize¢ na vzdaleny server.

= PCAudit Klasicky infikuje ve firewallu povoleny proces DLL injekci ¢imz

zajisti ptistup k Internetu bez vzbuzeni pozornosti.

*= PCFlank Pomoci OLE (Object Linking and Embedding) mechanizmt zkusi

ovladnout bézici vlakna prohlizece.
* Runner Zkusi nabourat integritu spoustéciho souboru prohlizece.

= Surfer Vytvoii skrytou plochu a spusti na ni prohlize¢. Pak pouzije DDE

(Direct Data Exchange) k ovladnuti jeho chovani.
* TooLeaky Spusti skryté prohlize¢ s parametry ptikazového fadku.

= WallBreaker Obsahuje 4 samostatné testy. Jejich cilem je rGznymi zplsoby

spustit origindl nebo kopii spoustéciho souboru prohlizece.

= Yalta Posle specificky UDP paket na konkrétni IP adresu a port, které
firewally Casto propoustéji (DNS sluzby a podobn¢).

3.3 Zatizeni systému

V neposledni fad¢é je také dobré znat systémové naroky firewallu a jeho kompatibilitu
s provozovanym opera¢nim systémem. Zatizeni systému a spotieba systémovych
prostiedki jiz neni takovym problémem, protoze dne$ni hardwarové vybaveni osobnich
pocitacii je uz na vysoké urovni a poskytuje dostatecné prostiedky k bezproblémovému
provozu firewallu. Je ale uzite¢né mit o takovych informacich piehled, a proto jsou také
soucasti této prace. Dulezitd je také technickd a uzivatelskd podpora kazdého produktu,
jako jsou aktualizace, opravné zéplaty, rozSifeni programu, komplexni napovéda, online

vypomoc nebo diskusni fora. I tyto aspekty budou zhodnoceny u kazdého produktu.

V dne$ni dobé& podporuji osobni firewally nejrozsifenéjsi operacni systémy, coz jsou
Microsoft Windows a také linuxové distribuce. VSechny testované firewally byly
provozovany na sestavé s Cistou instalaci opera¢niho systému Microsoft Windows XP

Professional s aktualizaci Service Pack 2 (SP2).
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4 TESTOVANI FIREWALLU

Po dohodé s vedoucim této prace byly k testovani a porovnani zvoleny nésledujici

firewally:

» ZoneAlarm Pro (verze 7.0.302.000)

Sunbelt Kerio Personal Firewall (verze 4.3.635.0)
Outpost Firewall Pro (verze 4.0.1007.7323)
Comodo Firewall Pro (verze 2.4.18.184)

YV V V VY

Brana firewall systému Windows

Tyto produkty patii k nejpouzivanéjSim v kategorii osobnich firewalll. Instalovany byly
komer¢ni verze téchto firewalll, které ovSem slouzi uzivateli po omezenou dobu (nékolik
dni na vyzkouSeni). Po uplynuti této lhity je zpravidla poZadovana registrace a zaplaceni
licence k dalSimu provozovani firewallu. Neni-li toto ucinéno, firewall nelze nadéle
pouzivat anebo jsou znepfistupnény nékteré jeho ptivodni funkce. Presnéjsi zmény mezi

verzemi popiipadé jejich omezeni budou popsany samostatné u kazdého firewallu.

Ke srovnani také otestuji branu firewall systému Windows. Tento mechanismus je
jednoduchy a funguje na zékladé filtrace paketi. Ve srovnani bude patrny velky rozdil
oproti zbylym ctyfem firewallim, nicméné tento produkt je uréen k zakladnimu
zabezpeceni sité¢ v opera¢nim systému Windows XP a je k nému zdarma dostupny. Brana

firewall syst¢ému Windows byla ovSem pfi pouzivani ostatnich firewalli deaktivovana.

4.1 ZoneAlarm Pro

K testovani byl pouzit ZoneAlarm Pro verze 7.0.302.000.

Testovana verze byla vydana 15. ledna 2007.

4.1.1 O produktu

Americkd spolecnost ZoneLabs (http://www.zonelabs.com), kterda vyviji ftadu
zabezpecovacich programil pro obchodni organizace i pro soukromé pouZiti, patfi na trhu
internetové bezpecnosti ke svétové Spicce. Ze svych produktii nabizi nejen produkty
zamétené na firewallovou ochranu, ale i samostatné aplikace zaméfujici se na virovou,

spywarovou nebo komunikacni bezpec¢nost.
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Vizitkou spole¢nosti ZoneLabs je fada ocenéni, ktera obdrzela za vynikajici vysledky pfi

testovani jejich produkt nezavislymi organizacemi v USA i v Evropé.

4.1.2 Instalace

Vlastni instalace programu je velmi rychld a snadnd, feSena grafickym konfigura¢nim
privodcem. Jazykem instalace je Anglictina. Pomoci dotazli sleduje priivodce v par
krocich uzivatelovy volby a sam se pfitom automaticky nastavuje podle jeho odpovédi. Po
kratkém nepovinném dotazniku tykajiciho se zkuSenosti uzivatele s nezddoucim softwarem
se pruvodce ptd pouze na nastaveni manudlniho nebo automatického rozhodovéani o
programech zachycenych firewallem. O tom rozhoduje zabudovany radce SmartDefense
Advisor. Je také moznost zaclenit se do spolecnosti DefenseNet uZivateli ZoneAlarmu a
sdilet své bezpecnostni zkusenosti pro lepsi boj s internetovymi uto¢niky. Také je nabizena
kontrola systému k identifikaci standardnich procest pfistupujicich k Internetu a jejich

zaClenéni do pravidel firewallu.

4.1.3 Vzhled a konfigurace

Ihned po instalaci programu a nutného restartu pocitace je tento automaticky chranén. To
je signalizovéano ikonou ZoneAlarmu Pro v taskbaru. Ikona mtize ménit svoji podobu podle

toho, co prave firewall provadi. Informuje tak o provozu ZoneAlarmu.

Pii prvnim spusténi je zadouci zadat heslo pro zabezpecCeni firewallu. Pak je chranén

kompletné cely program pfed zménami jeho nastaveni a funkci od pfipadného uto¢nika.

ZoneAlarm Pro je na prvni pohled pfehledny a uzivatelsky piijemny program. Grafické
uzivatelské rozhrani (GUI - Graphical User Interface) plsobi piehledné¢ a texty jsou
zobrazovany v anglickém jazyce. Uvodni obrazovka obsahuje menu s kartami zakladnich
komponent firewallu umisténé na levé strané okna. Nahote se nachazi piehledna lista, kde
je vidét sitovy provoz, programy momentalné ptipojené k Internetu a tlacitko STOP,
kterym je mozno okamzité zastavit veskery sitovy provoz. Celé okno lze skryt a nechat tak

zobrazit jen kompaktni liStu. Nechybi ani ikona ndpovédy.
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Obr. 5. Vzhled uzivatelského rozhrani ZoneAlarmu Pro.

Kazda karta z postranniho menu zobrazuje po kliknuti ptislusné informace a své nastaveni
v okné€. Pomoci zalozek 1ze jeSté piepinat mezi podkategoriemi dané karty. Kliknutim na

titulek Reset to Default ptidélime ptislusné kart€ standardni nastaveni.

Karta prvni (Overview) zobrazuje statistiku jiz uplynulého firewallového provozu. Je také
vidét, kterd z komponent je aktivni. Na zbylych zadlozkdch jsou k dispozici tdaje o
produktu a také zakladni nastaveni. To je naptiklad aktualizace firewallu, zména vzhledu,

administratorské heslo, zaloha nastaveni programu nebo moznost aktivace proxy.

Karta Firewall je velmi dileZita, protoze se zde nastavuje citlivost a chovani firewallové
ochrany. ZoneAlarm Pro klasifikuje pocitace nebo sité, s nimiz je navazano spojeni, podle
zony, ve které je zafazen. Standardné jsou to 3 zoény. Internet Zone (internetova) je
,heznama®“. VSechny stanice a sit¢ na Internetu patii do této zony. Trusted Zone
(divéryhodnd) je bezpecna zdna a obsahuje pocitace a sité, které ur¢i uzivatel za divérné a
spolehlivé. Jen v této zon€ je povoleno sdileni prostiedkl s jinymi pocitaci. V Blocked
Zone (blokujici) jsou umistény nedivéryhodné nebo nebezpecné pocitace a sité. S nimi je

komunikace zakazana.
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Z6ny Trusted a Internet lze nastavit na 2 urovné zabezpeceni - High (vysokd) a Medium
(stfedni). Pti vysoké urovni zabezpeceni je pocita¢ ve skrytém rezimu a je tak na Internetu
neviditelny. Sdileni prostiedkd je zakazano. Povoleno je pouze odchozi DNS, odchozi
DHCP a broadcast (vSesmérové vysilani v daném segmentu site), takze je mozno surfovat
Internetem. Toto nastaveni je doporuceno pro Internet Zone. Pti stfedni Grovni zabezpeceni
ZoneAlarm Pro poznava komponenty nejcastéji komunikujicich programi a zapamatovava
si tyto udaje. Sdileni soubort a tiskdren je umoznéno a vSechny protokoly a porty jsou
povoleny. Pocitac je viditelny z Internetu - tato uroven zabezpeceni je proto doporucena

jen pro Trusted Zone.

Na zalozce Zones jsou zobrazeny sité a jejich zatfazeni. Pfi identifikaci nové sité nabidne
ZoneAlarm Pro moznost zaclenit ji do jedné ze zon. Mezi piifazenymi zonami lze poté

libovolné piepinat.

74 ZoneAlarm Pro - New Network

P Address: 192.168.22.0
3% New Network Found Type: Private Metwork Detected

ZoneaAlarm Pro has found a new connection between your computer and the Internet or another
computer.

1) Please select a security level for this network

 Keep in Internet Zone:

e - Foruse at public or guestionable access points (hotel, airport, coffee shop, .0
" . Y . - Allowes Internet access; blocks others from accessing yaur computer

" Allow into Trusted Zone:
f - Fortrusted, secure locations anly thome, office, )
“~r| . - Lge only ifvou need to share files ar printers with athers an this network
= sharing

2} Name this network {optional)

INew Metwark,

Obr. 6. Upozornéni pri rozpoznani nové site.

Kazdé zén€ Ize samoziejmeé manudlné upfesnit nastaveni o povoleni/blokovani provozu.
Pro detailni nastaveni slouZi zéalozka Expert, kde je moznost povoleni nebo blokovani
uzivatelsky definované komunikace (zdroj spojeni, cil spojeni, pouZzity protokol a port,

konkrétni ¢as komunikace, jeji priorita atd.).
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Karta Program Control je neméné dileZitou soucasti firewallu. Na tomto misté se
nastavuje predevsim citlivost kontroly programt (High, Medium, Low, Off) a firewallovy
rddce SmartDefense Advisor (Auto, Manual, Off). V ramci programové kontroly lze
aktivovat i pokrocilou kontrolu programt, kontrolu interakci aplikaci, kontrolu komponent
programti a OSfirewall protekci (hlidani nastaveni operacniho systému). Pfi zapnuti
nékterych ztéchto funkci ovSem bude firewall zasypédvat uzivatele mnoha ptevazné
zbytecnymi upozornénimi a dotazy pro povoleni danych komunikaci. Proto je standardné
prednastaveny Medium rezim. Diky nému se musi programy ptat pro povoleni sitové

komunikace, pokrocilé detekce jsou ovSem deaktivovany, v provozu je jen OSfirewall.

SmartDefense Advisor je plGvodné nastaven na automat. Sam tak rozhoduje (podle
porovnéni s online databdzi) o povoleni ¢i blokovani programt. V rezimu manudl musi

uzivatel sam vyhodnocovat situace, Advisor mu vSak zobrazuje sva doporuceni.

V rozsitené volbé se nastavuje defaultni chovani programt (povolit, zakéazat, ptat se) pfii

automatické rezii firewallu.

Na zélozce Programs se navic miizou ménit a upfesiiovat prava programu pro pristup. Pole
Access znamena, Ze program muze pfistupovat z pocitace ven. Pole Server znamena
povoleni pfistupu zvenci na pocita¢. To vSe lze nastavit pro Trusted 1 Internet zoOnu.
Hodnota Trust Level udava miru pfistupovych prav programu. Pozorovatelny je i1 stav
SmartDefense Advisoru pro kazdou aplikaci (Auto, Custom) a to, provozuje-li pravé

aplikace néjakou sitovou komunikaci (vyjadieno symbolem zelené¢ho puntiku).

Zalozka Components obsahuje seznam programovych komponent. Programové
komponenty jsou soubory, jejichz obsah je bézné vyuzivan jinymi aplikacemi, které je
nacitaji do své paméti. V tom ptipad€ ziskaji komponenty tytéZz prava jako aplikace, jiz

jsou soucasti.
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Obr. 7. Nastaveni pravidel jednotlivym programuim.

Karta Anti-spyware informuje o spyware protekci. Lze také pfimo zkontrolovat systém na
Skodlivé objekty, popiipad€ nastavit automatickou lé¢bu. Karta Anti-virus Monitoring
pouze monitoruje pritomnost a stav antivirového programu nainstalovaného v pocitaci.
Karta E-mail Protection zajistuje pomoci technologie MailSafe ochranu proti virim
v prichozich (a)nebo odchozich e-mailovych zpravach. Podporované protokoly jsou http,

pop3 (ptichozi), smtp (odchozi) a imap4. Kontroluji se i e-mailové prilohy.

Karta Privacy umozinuje nastavit blokovani rtznorodych cookies, webovych reklam,
vyskakujicich popup oken nebo nebezpecnych skripth (Java, ActiveX a podobn¢). Zalozka
Site List pak ukazuje pfehledny seznam rozpoznanych webovych servert a nastaveni jejich

prav. Jednotlivym serverim lze tak upravit konkrétni pravidla.

Na karté¢ Identity Protection muzeme po zadani osobnich informaci nastavit uroven
zabezpeceni pro jejich pfenos Internetem. Jsou to kupiikladu jméno, adresa, telefon, e-
mail, ale i riznd hesla, ¢isla bankovnich uctl nebo licenéni kédy. Tuto ochranu zajistuje

technologie MyVAULT.

Pod kartou Alerts & Logs jsou k dispozici nastaveni pro programova upozornéni (alerty) a

pro archivaci firewallového provozu (logy). Tady je mozno definovat mnozstvi a druhy
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zobrazovanych alertll a prohliZet si jiz probéhlé udalosti. Cely log se uklada do textového

souboru na disku pro pozd¢jsi potiebu.

4.1.4 Béh programu

Pokud je nastaven firewall na manudlni rezim, bude se ptat, zda ma kazdému konkrétnimu
programu povolit pfistup do sit€¢ ¢i povolit pfistup ze sit€¢ na takovy program. Vzdy se
zobrazi popup okno (alert) s informacemi o tom, jaky program hodla pfistupovat a kam (na
jakou IP adresu a port) hodla ptistupovat. Uzivatel mize akci povolit volbou Allow nebo
zakazat volbou Deny. Zatrzitkem lze firewallu urcit, Ze si ma tuto odpoveéd’ pamatovat a
pristé se jiz nedotazovat. Pokud je SmartDefense Advisor aktivni, zobrazuje doporuceny

postup.

Upozornéni mohou byt vyvolana v souvislosti s firewallovou i programovou ochranou.

. !

“ »  NEW PROGRAM

Internet Explorer is trying to access the ® o=t A el
trusted zone. Blocked

Iden_tific-_atil:nn: !_lnkncuwn Internet Explorer was temporarily blocked from
Application: iexplore. exe connecting ta the local zone [127.0.0.1:Part 1082).
Drestination [F: 127.0.0.1:Port 1032

Wievs Properties Program: [ntermet Explorer

More Information Available: = U0 2007 T

Thiz iz the program's first attempt bo access the local
niebwork.

SmartDefense Advisor CINENECS

[ )| Fecommendation: Select Remember and
Allaw,

. . — v Don't show this dialog agairé
v Bemermber thiz seting. = £.23a0

[ Al ] [ Dery
N N

Obr. 8. Upozornéni pri detekci a zablokovani programu.

Firewall Ize ptes kontextové menu ze systémové liSty uvést 1 do tzv. herniho médu (Game
mode) a nastavit jej tak, aby povolil nebo blokoval veSkerou komunikaci bez

upozoriiovani. To se vyuziva naptiklad pfi hrani on-line her.
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4.1.5 Vysledky leak-testii

Testovani firewallu leak zkouskami bylo provadéno dvakrat - pro standardni nastaveni a
pro konfiguraci s vysokou citlivosti. ZoneAlarm Pro dopadl vtomto testu zejména
s citlivym nastavenim vyborné. Zjisténé skutecnosti jsou uvedeny v tabulkdch (Tab. 4,

Tab. 5) v zavérecném souhrnu vsech firewallt.

4.1.6 Rozdily mezi verzemi

Po vyprSeni 15-ti denni lhiity na vyzkousSeni je nutno zakoupit licenci pro pokratovani
provozovani ZoneAlarmu Pro (cena licence na 1 rok je 39.95 $). Nestane-li se tak, provoz
programu je zastaven. Alternativou je pofizeni verze ZoneAlarm, kteréd je zdarma dostupna
pro osobni vyuziti. Tim ovSem zaniknou nékteré dilezité funkce plivodniho programu.

Piehled zmén je uveden v tabulce (Tab. 1).

Tab. 1. Srovnani komercni a neplacené verze ZoneAlarmu.

ZoneAlarm Pro ZoneAlarm

firewall + Expert nastaveni firewall

programova kontrola + SmartDefense ) )
' omezena programova kontrola
Advisor

OSfirewall -

ochrana soukromi -

ochrana identity -

e-mailova kontrola omezena kontrola e-mailu

anti-spyware -

anti-virus monitoring anti-virus monitoring

Soucasti ZoneAlarmu Pro je velmi podrobna ndpovéda s moznosti vyhledavani, rejstiikem
a slovnikem pojmil. Pro zékladni seznamenti s firewallem je k dispozici animovany tutorial
pristupny z hlavniho okna programu. Online podpora je také dostupnd, a to v Anglicting,
Francouzsting, Ném¢éiné a Spanéliting. Zajimavé postiehy ostatnich uzivatelti ZoneAlarmu

1ze objevit pfedevsim na on-line diskusnim foru http://forums.zonealarm.com.
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Vice informaci o programu ZoneAlarm Pro je k nalezeni na oficidlnich www strankach

produktu http://www.zonealarm.com a na internetovém blogu http://blog.zonealarm.com.

4.2 Sunbelt Kerio Personal Firewall

K testovani byl pouzit Sunbelt Kerio personal firewall verze 4.3.635.0.

Testovana verze byla vydana v 21.unora 2007.

4.2.1 O produktu

Spolecnost Kerio Technologies (http://www.kerio.com) obohacuje trh se softwarovymi
nastroji na zabezpe€eni internetové komunikace jiz od roku 1997. Tato spole¢nost sidli
v USA a ma pobocky ve Velké Britanii a Ceské republice. Prvnim komerénim firewallem
byl WinRoute Pro, ktery byl pozdéji nahrazen Kerio WinRoute Firewallem. V roce 2002
byl vydan Kerio Personal Firewall, coZz je osobni firewall urCeny pro Sirokou veiejnost.
V prosinci roku 2005 piebrala vyvoj tohoto firewallu spolecnost Sunbelt Software
(http://www .sunbelt-software.com) a produkt byl pfejmenovan na Sunbelt Kerio Personal
Firewall. Americka spolecnost Sunbelt Software byla zalozena vroce 1994 a jejim
hlavnim cilem byla zpocatku anti-spamova a anti-spywarovd ochrana. Pievedenim
osobniho firewallu se okruh pusobnosti v sitovém zabezpefeni spolecnosti Sunbelt

Software jesté rozsifil.

4.2.2 Instalace

Instalace programu je provadéna pomoci grafického privodce a celd se odehrava v
Anglictin€. Pribéh instalace je zcela jednoduchy, rychly a bezproblémovy. Po uvitaci
obrazovce se objevi okno slicen¢ni smlouvou, kterou je nutné pied pokracovanim
instalace odsouhlasit. Nasleduje vybér adresafe na disku, kam se ma cely program
nainstalovat. Poslednim krokem je vybér zakladniho chovani firewallu. K dispozici je
volba Simple (No popup mode), coz je vychozi nastaveni pro vétSinu uzivatel a piedstavuje
mod firewallu bez dotazovani uzivatele (veskera odchozi komunikace je povolena, veSkera
ptichozi blokovana). Alternativou je polozka Advanced (Learning mode) doporucend pro
zkusengj$i uzivatele. V tomto médu se firewall pii pokusu neznamé aplikace o sitovou

komunikaci dotdze uzivatele, zda ji mize povolit anebo blokovat. Vybér jedné z moznosti
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lze pozdé€ji zménit v samotném programu. Po tomto kroku vyzve privodce k restartu

pocitace, aby jej bylo mozno zalit chranit firewallem.

Po znovunacteni operacniho systému nastala situace, kdy programové sluzby bézely na
pozadi, nicméné zZadnym zplisobem se nedalo zobrazit uzivatelské rozhrani firewallu. Na
Internetu se tento problém fesil v nekolika diskuzich. Po jejich prostudovéani se manudlné
nastavilo spusténi programu do ptikazu Po spusténi v systému Windows a tim se problém

podafilo odstranit.

4.2.3 Vzhled a konfigurace

Zékladem je grafické uzivatelské rozhrani s podporou ¢eského jazyka. Orientace je velmi
snadnd a intuitivni. GUI je tvofeno centrdlnim oknem s hlavnim menu na levé strané.
Kazda karta z menu mé dostupné podrobnéjsi nastaveni v listech, které jsou umistény nad
celym oknem. Pod hlavnim menu se zobrazuje piehledna statistika ptichozi a odchozi
sitové komunikace ve formé grafu. Tlacitko Odpojit sit’ slouzi k okamzitému zastaveni

sitového provozu.

Zakladni karta po zobrazeni GUI je Prehled. Jeji prvni list Spojeni obsahuje seznam

aktualné ptipojenych procesti. Rozbalenim daného procesu se zobrazi podrobnosti o jeho

komunikaci.

-:E Sunbelt Kerio Personal Firewall

Personal Firewall 4 e
Spojeni
Lokalni strana | Wzdalena strana | Protokal | Ry... | Ry... | Pfijato byt | Wysléno byt
4 [ system TCP, UDP
= { {8 Tnternet Explorer TCP,UDP  0.07 0.29 :
localhaost: 1581 - LoF o.01 001 1258 1258
i 192,168,22,128; 1608 lenny.onebit.cz: http TCR 006 025 120 510
i 192, 168,22,128: 1609 |lenny.onebit.cz: http TCP 0,03 ] 62
[+ ]:I Application Layer Gateway Service TCP
+ ] LsA Shell (Export Yersion) UDP, 255
=[] Generic Host Process for Win32 Services TCP, UDP
E-:; 192.165.22.128: 1900 --—-- LDF o u]
5;—; 192.1658.22.128: nkp - LoF El =]
W 192,168,22,128; 1159 192,168,222 domain LoF B46 220
¥eer 1025 - LoF 5192 3186
; “ VEerepmap 0000 - TCP ] i
AR T WEe 1159 e UDP 3470 1237
Prichozi: 9.88 KBis Wie: 1207 e LIDF 611 226
— Y locahest: 1900 e UDF 795 0
Odgoyit =i “ locahast:nbp e LDP ] ]
41 PFichozi spojeni: 4 18 COdchozl spojeni: 8 (;, Maslouchani: 19
Reqistrowat, .. 2da Skorno

Obr. 9. Uzivatelskeé rozhrani Sunbelt Kerio Personal Firewallu.



UTB ve Zliné, Fakulta aplikované informatiky, 2007 39

Na listu Statistiky jsou prehledné shrnuty souhrnné informace o blokovani vSech udalosti,
které je schopen firewall detekovat. Ptfes list Predvolby je k dispozici nejzékladnéjsi
nastaveni programu, jako je ochrana konfigurace heslem, vzdalend sprava pocitace, import

a export nastaveni firewallu nebo vybér jazyka. List Licence obsahuje detaily o licenci.

Karta Sifovad bezpecnost sdruzuje stéZejni nastaveni chovani firewallu. Na listu Aplikace se
nachazi seznam difive rozpoznanych aplikaci. Kazdé¢ jsou pfifazena pravidla pro ptichozi a
odchozi komunikaci v divéryhodné siti i v Internetu. K dispozici jsou volby povolit,
zakazat a ptat se. Zajimava je posledni polozka v seznamu - Libovolna jina aplikace. Jejim
nastavenim se ovliviiuje chovani firewallu (zda nové detekovanou aplikaci automaticky
vyhodnotit podle pfedvolby anebo dat uzivateli na vybér o jejim rozhodnuti). Komunikaci
kazdé aplikace lze také zapisovat do logu a zobrazovat upozornéni uzivateli. Detailné;jsi
nastaveni aplikaci (a nejen jich samotnych) se provadi pod tlacitkem Paketovy filtr, jenz je
umisténo v pravém spodnim rohu okna. Pravidla pro obecny sitovy provoz v internetové i
diavéryhodné zéné jsou uvedena pod listem Preddefinované. Pravidla aplikaci i sité lze
také jednoduse deaktivovat. Na listu Duveryhodné je mozno nadefinovat libovolnou sit’ a
prifadit ji status divéryhodnosti. Posledni list této karty se nazyva Pokrocilé a umoziuje
nastavit naptiklad rezim internetové brany nebo blokovani ptichoziho spojeni pfi startu a

ukoncovani opera¢niho systému.

: Divémyhodné .
pops Frichazi | Ddehazi F'Fil:hl:nzlintelmeltjdchuzi Fasnamenat Fpszsmit
] rapimar zakd... «# powvalic zaki... 7 ptitse
] weesmgr zakd... «# powvalic zaki... 7 ptitse
] weesconmmm zakd... «f povali zakd... 7 ptékse

_ﬂ_l| Windows MT Logon Application
B IUserinit Logon Application

8] Internet Explorer

[ =eneric Host Process for Win3z ..,
] ceappmgr

] L34 shell {Export Version)
Microsaoft File and Printer Sharing

zaka... «f povoli
zaka... «f povolic
zaka... «f povolic
zaka... «f povalic
zaka... «f povoli
zaka... «f povolic
powvalit  w# povolic
ptatse 7 ptatse

zaka.,.. «f povolit

zaka... «f povolic

zaka... «f povolic

zaka.,.. «f povalic

zaka.,.. «f povolit

zaka... «f povolic

zaka... ¥ zaka... &
phatse 7 prékse

=t Libovalnd jing aplikace

R K EKXX XX XXX
U O S

Obr. 10. Prirazeni pravidel jednotlivym aplikacim.

Karta Utoky obsahuje spravu polozek NIPS (systém prevence sitovych tutokd), HIPS
(systém prevence utokli na hostitelsky operacni systém) a blokovani chovani aplikaci.
NIPS ochrana spociva v tom, Ze prohlizi sitovou komunikaci a blokuje rozpoznané ttoky

zalozené¢ na databazi signatur znamych utokd. Ochrana HIPS zabezpecuje hlidani



UTB ve Zliné, Fakulta aplikované informatiky, 2007 40

nelegitimniho chovani aplikaci napadenych ur¢itym druhem ttoku. Mezi zakladni polozky
patii kontrola pfeteCeni vyrovnavaci paméti a kontrola aplikacniho kodu proti injekcim.
Blokovani chovani aplikaci umoznuje hloubéji sledovat chovani programi. Jedna se o

spousténi aplikace aplikaci ¢i o spusténi aplikace po jeji modifikaci.

£ Systém prevence Litoki na aplikace - Pokro€ild nastaveni

Mastaveni l

Preteceni swyrovnavaci pameki

W Elokowak spugténi kidu po pietedeni pameti Wypimbkey. ..

‘-_‘__ v Zaznamenat pokusy do zdznamu HIPS

[ Mezobrazowvat 25dné upozornéni na udalosti tahaka bypu

Injekce kadu
v Blokowak spustitelné injekee kadu Wginky. .

[v Zaznmamenat pokusy do zdznamu HIPS

| Mezobrazovat Zadna upozornéni na udaloski bohota Bypu

Obr. 11. Detailni nastaveni HIPS ochrany.

Karta WWW zabezpecuje filtrovani obsahu www stranek (blokovani reklam, popup oken,
aktivniho obsahu, cookies nebo ochranu soukromych informaci). Zajimavou funkci je

polozka Referer, coz znamena zakaz serverim trasovat pohyb po webu.

Udaje o viech ¢innostech firewallu se nachazi ve formé logu pod kartou Zdznamy. Tady je
mozno si zdznamy nejen prohlédnout, ale také upravit jejich ukladani. Zatrhnutim pole
Syslog server lze docilit odesilani navolenych udalosti na vzdaleny server spolecnosti

Sunbelt.

4.2.4 Béh programu

Ma-li aplikace pokousejici se navazat spojeni nastaven v pravidlech ptiznak Ptat se anebo
je-li firewall v learning mdédu a detekuje neznamou aplikaci, objevi se nové okno
s dotazem na uZzivatele. Ten nasledné rozhodne o povoleni nebo zablokovani komunikace.

Zatrzitkem lze firewallu sd¢lit, aby pro danou aplikaci vytvofil pravidlo a pfisté se jiz
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netazal. Tlacitkem Podrobnosti 1ze navic rozbalit podokno s detailnimi informacemi o

probihané komunikaci.

i Sunbelt / Kerio

Y= PersonalFirewall

Aplikace se pokousi komunikovat se vedalenym pocitatem. Rozhodnéte prosim, zda
kuka karmunikaci povalite nebo zakazete.

Upozornéni na odchozi spojeni (Internet)

& Internet Explorer

Wzdalena strana: nf-in-f99_google_com [64 _233.183 99], port hitp [80]

v Wyvbvofit pravidio pro tubo komunikaci a pfiské se ji2 nedotazovat.

»f  Powolit m Podrobnosti =

Obr. 12. Detekce komunikace nové aplikace.

Aplikaci je mozno nastavit také piiznak Upozornit. V takovém piipad¢ se pii kazdé sitové

komunikaci aplikace objevi ve spodnim rohu obrazovky okno s informacemi o tomto

spojeni.
(Ess 20,4,2007 13:26:02 Eﬁ\‘
Popis pravidla: Internet Explorer
Aplikace: é Internet Explorer
Wzdalena strana:  nf-in-F99.google.com [64.233.183.99], port http [30]
Podrobnosti Odchozi TCP, lokalni port 1656
\ikce: Povalena 1/5 | | [ | H__J/

Obr. 13. Upozornéni na probihajici komunikaci.

4.2.5 Vysledky leak-testii

Sunbelt Kerio Personal Firewall byl testovan dvakrat. V prvnim piipad¢ byla testovana
konfigurace Simple, ktera byla zvolena pfi instalaci programu (standardni doporucené
nastaveni). Vysledky byly dosti Spatné, protoze firewall nekontroloval téméf zadnou
odchozi komunikaci. Druhé testy byly aplikovany na pokrocilé nastaveni firewallu

vvvvv

testovani jsou uvedeny v tabulkach (Tab. 4, Tab. 5) v zavérecném souhrnu vSech firewallt.
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4.2.6 Rozdily mezi verzemi

Doba na vyzkouseni plné verze je 30 dni. Jakmile tato lhiita vyprsi, Sunbelt Kerio Personal
Firewall nabidne moznost zakoupit licenci anebo piejit na verzi Free a bezplatné ji nadéle

provozovat. Tim se ovSem nckteré funkce programu deaktivuji nebo omezi. Vycet

vvvvvv

Poplatek za pouzivani plné verze programu ¢ini 19.95 $ na 1 rok.

Tab. 2. Rozdily obou verzi Sunbelt Kerio Personal Firewallu.

Sunbelt Kerio Personal Firewall Sunbelt Kerio Personal Firewall
(pIna verze) (Free verze)
neomezené vyuziti jen nekomeréni vyuziti

heslem chranéna konfigurace -

vzdalena sprava firewallu -

NIPS, HIPS, blokovani chovani .
_ NIPS, blokovani chovani aplikaci
aplikaci

filtr obsahu webu -

pouziti i jako internetova brana -

Syslog -

Sunbelt Kerio Personal Firewall je uzivatelsky pfivétivy program, jenZ se muze chlubit
fadou nezavislych ocenéni. Jeho nespornou vyhodou pro uzivatele Ceské Republiky je
podpora Cestiny. Cesky je psana i napovéda k produktu. Uzivatelsky manual je vsak
kompletné v Anglictiné. Technickd podpora je dostatecné Sirokd a je k dispozici
prostfednictvim online vypomoci (rozbor nejcastéji kladenych otdzek, védomostni
zakladna a podobn¢) nebo telefonni komunikace. Hodné€ uzite¢nych informaci je k nalezeni

i na ¢eském uzivatelském foru http://forums.kerio.cz.
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4.3 Outpost Firewall Pro

K testovani byl pouzit Outpost Firewall Pro verze 4.0.1007.7323.

Testovana verze byla vydana 25.ledna 2007.

4.3.1 O produktu

Outpost Firewall Pro vyviji spolecnost Agnitum (http://www.agnitum.com). Tato
organizace byla zalozena v Petrohradu v inoru roku 1999. Jejim cilem bylo prosadit ve
svéte software zamérujici se na bezpecnost, a to nejen pro firemni vyuziti. Diraz mél byt
kladen pfedev§im na efektivitu programu a na snadné pouZziti. Dnes ma spolecnost

Agnitum fadu pobocek v Evropé a od roku 2005 téz v USA.

Kromé osobniho firewallu nabizi Agnitum 1 komplexnéj$i Outpost Network Security

urceny zejména pro obchodni sité.

4.3.2 Instalace

Outpost Firewall Pro je moderni osobni firewall, ktery nabizi fadu zakladnich, ale i
specializovanych funkei k ochrané pocitace. Tyto funkce zajist'uji takzvané moduly Plug-
In, coz jsou samostatné nezavislé aplikace zaméfujici se na rtznorodé sitové tutoky.
Moduly Plug-In Ize do Outpost Firewallu Pro snadno implementovat a rozsifit tim rozsah

zabezpeceni pocitace.

Instalaci programu provazi graficky privodce. Postup instalace probihd standardnim
zpusobem. Po volbé jazyka instalace (Angliétina, Ném¢ina, Spanélitina, Francouzstina,
Rustina) nasleduje potvrzeni souhlasu s licen¢nim ujednanim a vybér cesty pro umisténi
k dispozici 3 moznosti - Advanced security (pokrocila tUroven), Normal security
(standardni) anebo Custom configuration (vlastni nastaveni). Nasledné se firewall sdm
nakonfiguruje podle varianty zvolené v pfedchozim kroku. V zavéru instalace je nabidnuta
moznost anonymné sdilet informace s komunitou ImproveNet pro vypomoc v boji
predevS§im se spywarem. Poslednim krokem je vybér tvorby pravidel pii detekci nové
aplikace. Na vybér je tvorba automatickéd (firewall obsahuje databdzi preddefinovanych
pravidel pro nejpouzivanéjsi aplikace) nebo manualni. Po ukonceni instalacniho prtivodce
se konfigurace Outpost Firewallu Pro dokon¢i detekci siti, do kterych je PC pfipojen a

vytvofenim databdze komponent nejzndméjSich aplikaci. Po nutném restartu pocitace ma
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jesté uzivatel moznost aktivovat Anti-Spyware Plug-In a integraci Qiuck Tune Plug-Inu do
Internet Exploreru (blokovani grafickych reklamnich bannerd, cookies, vyskakujicich oken

a podobng¢). Jiné internetové prohlizece bohuzel podporovany nejsou.

K dispozici je 1 polska, mad’arskd, portugalska a italska verze programu.

4.3.3 Vzhled a konfigurace

Grafické uzivatelské rozhrani je jednoduché, avSak neni pfili§ prehledné. Jazyk je mozno
zvolit jako pfi instalaci programu. K zobrazeni nashromdzdénych informaci v GUI pouziva
Outpost Firewall Pro dvou panelt. Levy panel obsahuje seznam nejdulezitéjSich kategorii
firewallu. Velky informacni panel potom ukazuje specifickd data kazdé kategorie zvolené

v levém panelu.

' Outpost Firewall Pro (Service Mode) - configuration?.cfa

File ¥iew Tools Options Help

@D E - w-T-EBEw

|7 My internet

& 't My Internek
& Nethork Actiaty (1] @ Outpost Firewall Pro

# . ¥ Open Ports (1&)

Allowed i o
i .;' Blocked Welcome to Dutpost Firewall Pro! FIREWALL
= J Plug-Ins Thank you for uzing Outpost Firewall Pro, the comprehensgive solution for % Eent-alal _S elllngf
"] Active Content protecting pou and wour family online. * Application Settings
= ads = Spstem Settings
€3 Anti-spyware Mo I_ength_l,l ponfiguration iz needed. Uu_tp_o_st Firewall Pro starts protecting > Test My PC Online
: againzt all kinds of attacks ax soon as it is installed. 7
: g Attack Detection . H_un Dutpost Firewall Pro Log
i @ Attachment Quarantine Thank you for choosing Agritum as pour security provider Viewer
" Content * Run Update
: @- DNS Cache * ImproveMet Live Stats

-

Help

&

Registered to: (' Urregistered »»
Trnal period days left: 28

|Readv @ Fules Wizard

Obr. 14. Uzivatelské rozhrani Outpost Firewallu Pro.
Menu na levé stran€ okna obsahuje dvé hlavni polozky - My Internet a Plug-Ins.

Vybérem polozky My Internet se v hlavnim panelu zobrazi uvitaci obrazovka s rychlym
pristupem k nejpouzivanéjSim funkcim a také informace o licenci a doby do vyprSeni

zkusebni verze. Po rozbaleni oddilu My Internet jsou vidét dalsi polozky s udaji o sitové
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komunikaci. Network Activity zobrazuje velmi podrobné a uzite¢né informace o pravé
probihajici komunikaci (ndzev souboru, dobu trvani komunikace, pouzivany protokol a
port, rychlost pfenosu dat, mnozstvi pfijatych a odeslanych byt a jin¢). Po kliknuti na
polozku Open Ports se na hlavnim panelu zobrazi seznam aktudlné otevienych porti ve
formé aplikaci, které tyto porty pouzivaji, a také celkovy cas, po ktery je pfislusny port
otevien. Zbyvajici dvé polozky Allowed a Blocked podavaji ptredevSim statistické
informace o povolené, respektive blokované komunikaci s moznosti ndhledu na detailngjsi
vypis (naptiklad velikost piijatych a odeslanych TCP a UDP paket v bytech, jejich
celkova velikost, pocet prichozich a odchozich TCP spojeni, pocet pfijatych a odeslanych

UDP datagramii a podobn¢).

Oddil Plug-Ins shrnuje nainstalované moduly Plug-In a jejich stru¢ny popis. Po instalaci

Outpost Firewallu Pro jsou k dispozici Plug-Iny:

= Active Content Spréava aktivniho obsahu webovych stranek.

= Ads Blokovani reklamnich bannert.

* Anti-Spyware Ochrana pied spywarovymi utoky.

= Attack Detection Detekce utoktli na pocitac nebo sit, v niz je zapojen.

= Attachment Quarantine  Kontrola e-mailovych pfiloh.

= Content Blokace zobrazovaného obsahu ¢i celych www stranek.

= DNS Cache Sprava a nastaveni sluzby DNS.

*  Quick Tune Integrovany panel v prohlize¢i s funkci blokovani
obsahu.

Po vybéru nékterého z modulid Plug-In se zobrazi informace o jeho aktudlnim stavu na
hlavnim panelu. Z n¢j je mozno pfislusny Plug-In také nakonfigurovat podle pozadavkl
kazdého wuzivatele (funkCnost Quick Tune se nastavuje samostatné piimo v panelu
umisténého v levé strané okna internetového prohlizece). Z webovych stranek spole¢nosti
Agnitum lze zdarma stdhnout mnozstvi dalSich modulii Plug-In, které jsou neustéle

vyvijeny.

Kromé dvou zminénych paneli najdeme na hlavnim okné€ programu nahote i programové
menu se zalozkami File (soubor), View (zobrazeni), Tools (nastroje), Options (nastaveni) a

Help (pomoc). Pomoci tohoto menu lze Outpost Firewall Pro podrobnéji nakonfigurovat.
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Pro rychly pfistup k vybranym funkcim slouzi néstrojova lista s ikonami umisténa pod

programovym menu.

Pod poloZkou File je k dispozici uloZeni a obnova schématu nastaveni firewallu nebo jeho
nového sestaveni. Odtud lIze také cely program ukoncit. Pomoci zalozky View lze
seskupovat polozky v panelech riznymi zpiisoby, piipadné je dle urc¢itych kritérii sefazovat
(podle ¢asu a podobn¢). Také umoziuje zvolit jiny jazyk programu. K dispozici je mimo
Angli¢tinu i Francouzstina, Néméina, Rustina a Spanélstina. Menu Tools soustied’uje
odkazy k programovym nastrojim. K dispozici je zde predev§im moznost upgradu
programu, systémova kontrola proti spywaru, aktivace zapisu (logu) udalosti s odkazem na
jejich prohlizeni (Log viewer), (de)aktivace Plug-Inu Quick Tune ¢i (de)aktivace
programové sebeobrany Self-protection mode. Tato funkce hlidd soubory firewallu proti
modifikaci jinymi aplikacemi. Polozka Help umoziiuje ptistup k napoveéde, registraci atd.

vvvvvv

Na karté¢ General (obecné) je k dispozici volba médu firewallu po spusténi systému. Na
vybér jsou moédy Normal (normalni), Background (na pozadi) anebo Disabled (vypnuto).
Mod Background se pouziva pti celoobrazovkovych aplikacich (hrani her, sledovani filmu
atd.), aby neptreruSoval praci uZzivatele zobrazovanim upozornéni. Proto ma sva vlastni

pravidla. Na tomto misté je mozno také nastavit heslo pro ochranu nastaveni firewallu.

Karta Application (aplikace) obsahuje seznam blokovanych (blocked), c¢éste¢né
povolenych (partially allowed) a diivéryhodnych (trusted) aplikaci. Do jedné z téchto sekci
je zatazena kazda aplikace, kterou firewall detekuje a vytvoii pro ni pfislusné pravidlo.
Tyto pravidla lze modifikovat pravé zde pomoci tlaCitka Edit a volby Modify Rules.
Aplikacim jde nastavit povoleni/blokovani ptichozi/odchozi komunikace specifikované

podle protokolu(l) a portu(d), které ke komunikaci pouzivaji.
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Rules EI@

Select Event, then Action and then specify the Rule Description.

1. Select Event the rule will handle:

"where the specified pratocol is
YWhere the specified direction iz
O “Where the specified remate host i

YWhere the specified remote port is W
2, Select Actions the rule will respond with:

il it ~

[ Block it

] Bepart it

[ Run application w

3. Rule Description (click on an underlined value to edit ik

YWhere the protocol iz TCP
and ‘Where the direction iz Dutbound
and “where the remote port iz 30-83
Allows it

4, Rule name

Agniturn Products Update HTTP connection

[ O, l [ Cancel

Obr. 15. Uprava pravidel jednotlivych aplikaci.

V pravém dolnim rohu karty se jes$té nachazi tlacitko Anti-Leak a Components. Pomoci
nich se dd aktivovat ochrana systému proti mechanismim, které vyuzivaji programy
uto€ici pomoci odchozi komunikace a také nastavit Uroven sledovani programovych

komponent.

Na karté System (systémové) se nastavuji vlastnosti sit¢ LAN, kde je moZnost zvolit
divéryhodnost sit¢ a povoleni NetBIOS komunikace, kterd se uplatiuje pii sdileni
prostiedkii. V tomto misté se také upravuje tolerovani ICMP paketli nebo aktivuje skryty
mod firewallu (tj. neposkytovani Zadné odezvy na dotazy z Internetu). Poslednim oddilem
na této karté je definice globalnich pravidel pro vSechny aplikace. Tato pravidla maji nizsi
prioritu nez konkrétni pravidla dané aplikace. Aplikuji se na obecnou komunikaci jako je

povoleni sluzby DHCP nebo DNS.

Karta Policy (politika) obsahuje pét alternativ nastaveni politiky firewallu, a to Disable
mode (firewall vypnut), Allow most (povolit vétSinu), Rules Wizard (volba pravidel), Block

most (blokovat vétSinu) a Stop All mode (zastaveni veSkeré komunikace). Zvolenim
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ptislusné moznosti se zobrazi jeji symbol v systémové 1isté pro snazsi piehled o aktudlni
rezii firewallu. V pokrocilém nastaveni se definuji samostatna pravidla pro background
(respektive entertainment) mod a taktéZ se zde nachdzi volba z automatické anebo

manualni tvorby pravidel.

Karta Plug-Ins (plug-iny) umoziiuje spravu jednotlivych nainstalovanych modulii Plug-In.

4.3.4 Béh programu

Pokusi-li se n¢jaké aplikace o sitovou komunikaci (pfichozi ¢i odchozi) a pokud je firewall
v modu pravidel, objevi se na obrazovce okno s moznostmi tuto komunikaci trvale povolit,
zakazat nebo pro ni vytvofit pravidlo. Pravidlo je mozno vytvofit podle preddefinované
Sablony, ale 1 uZzivatelsky definované. Tlacitky Al/low Once a Block Once 1ze programu
komunikaci v dané situaci jednorazove povolit, respektive zablokovat. Kliknutim na Smart

Advisor lze zobrazit doporuc¢eny postup, pokud je k dispozici.

Create rule for IEXPLORE. EXE

= Internet Explorer
Application iz requesting an outbound connection

Remote Service: HTTP (TZP:a0)

Remate gddress: Wiy, qoogle, com

Outpost Firewall Pro should:

() llows all activities For this application
() Stop all ackivities for this application

(®) Create rules using preset Internet Explorer

Y Smart Advisor

[ Allow Once ] [ Elock Once ]

Obr. 16. Detekce aplikace vyzadujici sitovou komunikaci.

Pokud je firewall v rezimu automaticky definovanych pravidel pro aplikace, zobrazi se

pouze malé upozornéni o této akci v pravém spodnim rohu obrazovky.
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Automatic Hulez Creation D

Rules for Internet E=plarer [iexplore. exe] are
automatically created based on presets.

Click here to edit rules

Obr. 17. Upozornéni firewallu pri

automatickém vytvoreni pravidla.

VétSina udélosti souvisejicich s ¢innosti programu je zaznamenavana do logu. Tento log si
1ze kdykoliv prohlédnout pomoci samostatného nastroje Log viewer (rychly piistup je pies
klavesu F7). Uchovavany log je velmi podrobny a c¢lenity. Obsahuje informace nejen

z béhu firewallu jako takového, ale i od v§ech modultl Plug-In.

4.3.5 Vysledky leak-testi

Outpost Firewall Pro byl podroben leak-testim jak ve své standardni konfiguraci, tak 1
v nejvyssi urovni zabezpecCeni. V druhém piipadé byl firewall v testovani uspéSny na
100%. Toho bylo docileno aktivni anti-leakovou ochranou. Test na odhaleni fale$né
ochrany vSak dopadl velmi $patné. Z toho lze usuzovat, ze firewall pouzité leak-testy sice
odhali, avSak vétSinu metod, které pouzivaji jiné nastroje k utokiim, detekovat nedokaze.
To je jasné pozorovatelné v prvnim testu (anti-leakovd ochrana zde byla deaktivovéna),

kdy firewall dopadl o poznani htife nez v druhé konfiguraci.

Vysledky toho, jak Outpost Firewall Pro obstal v leak-testech, jsou zobrazeny v tabulkéach

(Tab. 4, Tab. 5) v zavérecném souhrnu vsech firewalld.

4.3.6 Rozdily mezi verzemi

Cena licence k provozovani Outpost Firewallu Pro ¢ini 39.95 § na 1 rok. Licenci je potieba
zakoupit po uplynuti zkusebni lhity firewallu, coZ je 30 dni od instalace softwaru. Pokud
neni platnost licence prodlouZena, stava se z firewallu neplacend verze Outpost Firewall

Free. V tabulce (Tab. 3) je uveden vycet zmén mezi komercni a neplacenou verzi.

Tab. 3. Hlavni odlisnosti Outpost Firewallu mezi verzi Pro a Free.

Outpost Firewall Pro Outpost Firewall Free

kompletni firewall omezeny firewall

globalni a systémova pravidla -




UTB ve Zliné, Fakulta aplikované informatiky, 2007

50

Outpost Firewall Pro

Outpost Firewall Free

anti-leak ochrana

omezena anti-leak ochrana

automatickd tvorba pravidel

jen manualné tvoiena pravidla

wev

kompletni log

zéaloha konfiguraci jedna konfigurace

Outpost Firewall Pro disponuje kvalitni uzivatelskou podporou. Napovéda i dokumentace
k programu jsou velmi rozsdhlé a podrobné. Dokumentace je pfistupna k instalaci
programu, jeho nastavenim 1 ke vSem modulim Plug-In. Pfirucka pro zacate¢niky pomuze
s prvnimi kroky uzivani firewallu. K dispozici je 1 animovany priivodce, online podpora
v 5 svétovych jazycich (Angli¢tina, Francouzstina, Néméina, Rustina a Spanélitina) nebo

internetové forum http://www.outpostfirewall.com.

4.4 Comodo Firewall Pro

K testovani byl pouZzit Comodo Firewall Pro verze 2.4.18.184.

Testovana verze byla vydana 16.tinora 2007.

4.4.1 O produktu

Spole¢nost Comodo (http://www.comodo.com) sidlici v USA patii ve svété k vedoucim
organizacim, které se zabyvaji poskytovanim zabezpecCovacich sluzeb na Internetu. Mezi
né patii predevSim ovéfovani totoznosti, inteligentni zabezpecovani a dalsi sluzby pottebné
k zajisténi bezpecnosti on-line transakci. Diky vysledkim vyzkumného centra Digital
Trust Lab zaujima Comodo celni pificky mezi poskytovateli certifikatl zabezpeceni.

Spolec¢nost Comodo ma generalni pobocky i v Anglii, Ukrajiné a Indii.

Comodo nabizi také uzivatelské produkty tykajici se internetové bezpe€nosti, jako jsou
osobni firewall, anti-virus, anti-spam, e-mailové zabezpec€eni a jiné. Je také k podivu, Ze
nastroj Comodo Firewall Pro je dostupny zdarma a lze jej provozovat bezplatné.
Spole¢nost Comodo tim ale k sobé pfitahuje pozornost nejen mezi uzivateli pohybujici se

v odvétvi sitové bezpecnosti a tim si zajist'uje kvalitni reklamu.
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4.4.2 Instalace

Instalaci Comodo Firewallu Pro provazi graficky privodce (v Anglicting), ktery poméha
uzivateli sjejim priabéhem. Po standardnim zobrazeni licen¢niho ujednéni, jeho
odsouhlaseni a zvoleni adresafe pro umisténi programu nabidne instaldtor dalSiho
privodce. Ten vypomuze se zdkladni konfiguraci firewallu. MoZnost registrace do
komunity Comodo a aktivace produktu je dobrovolnd, poté je ale nutno zvolit zplsob
konfigurace. Doporucena je automatickd konfigurace, alternativou je manudlni nastaveni
firewallu urcené pro zkuSen¢j$i uzZivatele. V témze okné lze také aktivovat ochranu
Windows DEP (Data Execution Protection), coz je systém hlidani Gtokl proti preteceni

zasobniku paméti. Po restartu pocitace je firewall pfipraven chranit systém.

4.4.3 Vzhled a konfigurace

Comodo Firewall Pro pouziva ke komunikaci s uzivatelem povedené GUI v Anglicting, na
webovych strankdch produktu (http://www.personalfirewall.comodo.com) Ize ovSem
stahnout az 14 jazykovych verzi programu. Uvodni okno GUI obsahuje graficky rozliseny
ptehled zékladnich informaci. K t€ém patii mimo jiné signalizace nastaveni jednotlivych
slozek firewallu, grafické znazornéni aplikaci Ucastnicich se sitové komunikace nebo
udaje o dostupnych sitovych adaptérech a jejich nastaveni. V levém spodnim rohu je
umistén posuvnik ureny k rychlé zméné rezie firewallu. Po vybéru moznosti Block All
blokuje firewall veSkerou komunikaci, zvolenim moznosti Custom funguje podle
nadefinovanych pravidel a kone¢né¢ v rezimu Allow All vS§echnu komunikaci povoluje. Pro
lepsi orientaci pfifadi kazdy rezim jinou barvu programové ikoné v systémové listé. Ikona
nad posuvnikem umoznuje nechat otestovat firewall on-line na internetovych strankach

http://www.hackerguardian.com (nutné registrace).

Mezi podokny GUI lze ptepinat pomoci tii zalozek Summary, Security a Activity

situovanych nad obsahem okna (prvni zalozka Summary zastupuje ivodni okno).
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% COMODO Firewall Pro

= TCOMODO |Firewall Pro L__Qr )

LANGUAGE = UPDATER

: Highlights

COMO D O | Firewall Pro o~ % s

||| ¥loin the Comodo Forums*

The firewall has logged 4  high severity events | ...and mest up with thousands of
- other Comodo users to ask
guestions, find answers, make
suggestions, about our products.

Subscription Validity : Lifetime
License Type : Full

ﬁ < T i Traffic
3 Security Monitoring Application Hetwark

@ Application Monitor Oon . 100% suchost exe

e - - Protection Strength
.@J‘. Component Monitor Learning
ol e

@ Network Monitor

Excellent B, Wiew More...

it System Info

@ Application Behavior Analysis

Adapter

gfi Computer Security Level : AMD PCHET Farnily
%lg Name PCI Ethernet Adaptar

- Packet Schedular
IP Address : 192,168.22,128
Custom

5 : : : Subnet Mask : 255.255.255.0
Block Al Wour computer's security level is set to Custom. This anlipelk

means your configuration settings are applied, Type : Ethernet Adapter
MALC Address : O00-0C-29-01-9A4-40

By Test your current security configuration

- | Custormn

- | allow all

Obr. 18. Vzhled uzivatelského rozhrani Comodo Firewallu Pro.
Ptes druhou zéalozku Security se 1ze dostat ke vSem nastavenim firewallu.

Karta Tasks nabizi bézné tkony souvisejici s funkci firewallu a také dva privodce pro
specifikovani divéryhodné sit€¢ a pro vyhledani znamych aplikaci v systému (interni
databaze obsahuje totiz jen malé mnozstvi nejbéznéjsich aplikaci). Mezi nastroje této karty
patii definice nové divéryhodné nebo zakazané aplikace. Comodo Firewall Pro odlisuje
jednotlivé aplikace také podle toho, kterd jind aplikace vyvolala jeji béh (takzvana
matefska aplikace). Proto mulZe byt definovana v pravidlech tatdZ aplikace vicekrat,
pokazdé¢ ale s jinou matefskou aplikaci. Ostatni polozky této karty umoziuji nadefinovat
konkrétni sit’ (zonu), kterou 1ze poté privodcem nastavit jako divéryhodnou (naptiklad pro
umoznéni sdileni prostfedkil), dostat se odkazem na uzivatelské forum, vyhledat

aktualizace softwaru nebo zaslat nezndmé soubory k analyze spole¢nosti Comodo.

Na karté Application Monitor jsou uvedena pravidla rozpoznanych aplikaci. Tyto definice
obsahuji mimo jiné ndzev aplikace a jeji matetské aplikace, cilovou IP adresu s portem

(poptipadé jakykoliv cil, rozsah IP adres nebo zénu), pouzity protokol (TCP, UDP, ICMP
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atd.), smér komunikace a pfifazeni povoleni nebo blokadu komunikace. Karta Component
Monitor je seznamem programovych komponent s jejich popisem a pifiznakem. Velmi
dilezitd je karta Network Monitor, ktera definuje stézejni pravidla sitového provozu.
Funguje na principu filtrace paketd. Jednotlivda pravidla maji sviij identifikator (ID)
pfifazeny podle jeho priority. Plati, Ze ¢im nizsi ID, tim vyssi priorita (maximalni prioritu
zastupuje ID ¢islo 0). VSechny tfi ndstroje Monitor 1ze snadno deaktivovat a vyhnout se tak

pfipadnym potizim se sitovym provozem.

+ Add ﬁ Edit ﬁ Remove @ Move Up @ Move Down

ID| Permission | Protocol | Source | Drestination | Crikeria

0 | sl TZP/UDP Qo | [Any] [any] WHERE SOURCE PORT IS [Any] AMND DESTIM...
1 @ Allows 8 Log | ICMP Out [Arvy] [Any] WHERE ICMP MESSAGE IS ECHO REQUEST

2 E:J Al ICMP In [are] [ary] WHERE ICMP MESSAGE IS FRAGMEMTATION, .,
3 E’J Al ICMP In [Aary] [any] WHERE ICMP MESSAGE IS TIME EXCEEDED

4 E':J Allcaes IP Ot [Arvy] [Any] WHERE IPPROTO IS GRE

5 @ Block 2 Log | IP InfCut [Ary] [Any] WHERE IPPROTC IS AMY

ALLOW TCP or UDP OUT FROM IP [Any] TO IP [Any] WHERE SOURCE PORT IS [Any] AND
DESTIMATION PORT IS5 [Any]

Obr. 19. Sitova pravidla pro vSeobecnou komunikaci.

Karta Advanced obsahuje pokrocCilé nastroje detekce sitovych utokti a také ostatni
nastaveni tykajici se firewallu. Pokud je aktivni nastroj Application Behavior Analysis,
analyzuje firewall wvnitini chovani aplikaci (vCetné matefskych), jako jsou interni
pamétové modifikace, DLL injekce, OLE mechanismy a dal$i. Néstroj Advanced Attack
Detection and Prevention zase chrani pocita¢ pred DoS/DDoS utoky, kdy lze urcit
napfiklad maximalni propustnost paketi (TCP, UDP, ICMP), aby nedoslo k zahlceni
pocitace prostfednictvim zéplavovych utoki. V rozSifené volbé se nastavuji souvisejici
funkce, coz je blokovani odchozi komunikace pfi nacitani operacniho systému, blokovani

fragmentovanych IP datagrami, analyzovani komunika¢nich protokolli a podobné.

Posledni nastaveni je k dispozici pod zalozkou Miscellaneous. Zde se posuvnikem
konfiguruje mnozstvi upozornéni generovanych firewallem, poptipadé jejich vypnuti.
K ostatnim polozkdm patii aktivace programovych aktualizaci, zpiisob startu firewallu
anebo ochrana jeho registracnich klich a dulezitych soubori pied neopravnénou

modifikaci. Zabezpeceni programu heslem vSak bohuzel chybi.
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Tteti zalozka Activity obsahuje dvé karty. Karta Connections zobrazuje informace o sitové
aktivité, respektive o aplikacich, které se této komunikace ucastni. Popsany jsou pouzivany
protokol, zdrojovd a cilova IP adresa spouzitym portem a velikost byt

piijatych/odeslanych aplikaci. Dalsi detaily o aplikaci jsou vyobrazeny pod celym

s€znamem.
Application | Pratocol | Source (IP : Port) | Destination (IP : Pork) | Bytes In Brytkes Ouk
E iexplore, exe LDP Cugk 192.168.22,128 1 1379 192,168.22.2 1 53 0B 3B
E iexplore, exe TCP In/Out  |[192.168.22,125 ; 1380 &4.233,1635,147 180 [1.596KE |449E
[ ping.exe ICMP Infouk | 192.168.22, 1258 10.120.123.49 277 B 296 B

Security Risk : Unknown Yersion : &,00,2900,2130
Path : <:\Program Files\Internet Explaoreriiexplore.exe

Company : Microsoft Corporation

Descrption : Internet Explorar

Obr. 20. Informace o sitove aktivite.

Karta Logs slouzi k prohlizeni udélosti zaznamenanych firewallem. Kazd4 udalost ma
status High (velké) nebo Medium (stfedni), coz znaci Groven potencialni nebezpecnosti. Je
také vidét, ktery nastroj firewallu danou udélost vyhodnotil a jak s ni vynalozil (povoleni,
blokovéni, ozndmeni a jiné). K dispozici jsou i1 informace o zdrojové a cilové IP adrese

s portem, Cas vyskytu udalosti nebo ID sitového pravidla, které tato udalost podléha.

4.4.4 Béh programu

Firewall upozoriiuje uzivatele na jednotlivé udalosti prostfednictvim vyskakujicich oken.
Jejich obsahem je zejména ndzev aplikace pokousSejici se navazat spojeni, cilova IP adresa
s portem a protokolem a také mateiska aplikace. Pokud firewall aplikaci neznd, je mozno ji

poslat spolecnosti Comodo na analyzu. V opa¢ném piipad¢ se zobrazi doporuceny postup.

V rohu okna symbolizuje ukazatel graficky miru bezpecnosti detekované komunikace
mnozstvim zeleného zabarveni. Kone¢né Ize tuto komunikaci povolit tla¢itkem A/low nebo

zablokovat tlacitkem Deny. Zatrzenim volby Remember si firewall nasi volbu zapamatuje.
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b Security Alert

(“;‘ COMODO | Firewall Pro

Internet Explorer iz trying to connect to the Internet.
What would vou like to do?

Details B

&pplication &iexglnre.exe
Remate IP : 192,168.22.2 Port : dns(53) - UDP

Parent ﬁ-_ PCFlankleaktest.exe
lf?_i:\ Send to COMODO for analysis

Security Considerations

{ i Y A new parent application has been detected for
\.__'lr) iexplore.exe. PCFlanklLeaktest.exe might be uszing
iexplore.exe to connect to the Internet,

[ Bemember my answer for this application 1 of 5 @@

Obr. 21. Rozpoznani komunikujici aplikace.
Kliknutim na symbol malého i v krouzku se zobrazi detailni informace o dané aplikaci,
poptipad¢é o aplikaci matefské, jako je napiiklad verze aplikace, jeji autor a jiné. Viz

obrazek (Obr. 22).

f;," COMODO | Firewall Pro

" tpplication * Parent Appication
Path : CADatah1Leaks\PCFlankl zaktest exe
VYersion 1.0
Company : PCFlank.com
Security : Unknown

Description : Leaktest developed by PCFlank.com

Obr. 22. Detaily o materské aplikaci.

4.4.5 Vysledky leak-testi

Program byl nejprve testovan v standardni konfiguraci (zvolené pfi instalaci programu) a
posléze v rezimu maximalniho zabezpeceni pocitace. Firewall si pocinal vyborné zejména

v druhém ptipad¢, nicméné v standardnim nastaveni dopadl také dobie.
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Uspé&snost Comodo Firewallu Pro v testovani je zobrazena v tabulkach (Tab. 4, Tab. 5)

v zavéru prace, kde jsou porovnany vysledky vsech firewalla.

4.4.6 Informace o verzi

Comodo Firewall Pro je poskytovan zcela zdarma, a to z divodu popsaného vySe. Pii
instalaci programu je doporucena registrace u spole¢nosti Comodo, povinna ovSem neni.
Comodo Firewall Pro klade diraz zejména na kvalitni sitovou ochranu definovanou
snadnym uzivatelskym ovladanim. Z pouzivani firewallu je patrné, ze se mu tento cil

pomérné vydafil.

Programova a uzivatelskd podpora ma Sirokou zékladnu. K produktu je nabizen
uzivatelsky manual a v piipadé nejasnosti je k dispozici e-mailovd vypomoc. Radu
uzite¢nych informaci obsahuje i on-line uzivatelské forum http://forums.comodo.com nebo
védomostni zakladna http://support.comodo.com s nejcastéjsimi dotazy tykajicich se

firewallu Comodo.

4.5 Brana firewall systtmu Windows

4.5.1 O produktu

Spolecnost Microsoft (http://www.microsoft.com) asi neni tieba pfili§ piedstavovat. Tento
americky gigant zalozili v roce 1975 Bill Gates a Paul Allen a v dneSni dob¢ stéle jesté
ovladd pievaznou vétSinu trhu s opera¢nimi systémy. Systém Microsoft Windows byl
vyvijen od verze Windows 3 (nadstavba MS-DOSu) az po soucasnou, 64-bitovou verzi
Windows Vista. Zpoc¢atku nebyl kladen piili§ velky diraz na bezpecnost prace v systému
Windows, postupné se ovSem ukazovalo, ze implementace alesponl zakladniho zabezpeceni
bude nezbytnd. Proto Microsoft zacal poskytovat branu firewall v operacnich systémech

Windows XP.

Pro kvalitni zabezpeceni pocitaCe je ale v prvni fadé potfeba pravidelné stahovat opravné
zaplaty a aktualizace operacniho systému Microsoft Windows. Teprve potom se mize
pozornost uZivatele obratit na samostatny nastroj ur¢eny k ochrané pocitace pred sitovymi

utoky, jako je osobni firewall a podobné.
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4.5.2 Vzhled a konfigurace

Brana firewall je soucéasti systétmi Windows XP Home Edition a Windows XP
Professional s aktualizaci Service Pack 2. Brana je ur¢ena pro jednoduchou filtraci paketd,
a to pouze pro komunikaci ptichozi ze sit¢ do pocitace. Proto by méla slouzit jen jako

nouzové reseni.

Brana je implementovéana piimo do prostfedi operacniho systému, tudiz nema svoje vlastni
uzivatelské rozhrani (konfiguruje se klasicky prostfednictvim oken). Pouzivany jazyk je
stejny jako jazykova verze opera¢niho systému. Pfistup k bran¢ je mozny pies Oviadaci

panely a polozku Bradna firewall systému Windows.

*= Brdna firewall systému Windows

Obeché Wgiimky | UpFesnit|

Brana firewall spstému ‘Windows pomdha chrénit poéi

Brana firewall spztému windows pomaha chranit poditad tim, 28 neovéienim
LZivatelim brani v zizkéni pfiztupu k poditadi prostfednictyim sité nebo
Internetu.

@ (%) apnuto [doporuéeno}

Toto naztaveni brani wfem vn&gim 2drojdm v pripojeni k tomuta
pocitadi. Wijimkou jzou zdroje uvedené na karké Vijimky.

[ ]Mepovolovat vijimky
Tuto moznost wwberte, pokud se pripojujete k vergné [méné
zabezpeceng] ziti [napf. na letift). Mebudete upozornéni

pripadé blokowani programu branou firewall. Polozky na seznamu
ha karté Yijirmky budou ignoroyvany.

@ ) ¥ypnuto [neni doporuéeno]

Toto naztaveni nepouzivejte. Yopnutim brany firessall zpztému
“Windows gniZite ochranu pocitace pied vig a narigitel.

D alfi diledité informace o brané firewall systénu windows

[ OF. l [ Starmo

Obr. 23. Aktivace brany firewall systemu Windows.

Okno mé kdispozici tfi zalozky. Zalozka Obecné umoziiuje pouze dvéma volbami

aktivovat resp. deaktivovat branu. Nachazi se zde i moznost nepovolovat zadné vyjimky.
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Zalozka Vyjimky obsahuje seznam programl a sluzeb, které brana ignoruje pii jejich
komunikaci. Kazda tuto polozka lze zapnout, vypnout i upravit. Ménit se da predevsim
skupina, které je toto pravidlo urceno, a to tlacitkem Zmeénit obor. Na vybér je kterykoliv
pocita¢, pouze vnitini sit’ anebo vlastni seznam IP adres (siti). Sluzbam je mozZno navic
upravovat porty (pouze TCP nebo UDP) a oznacCovat je za oteviené nebo uzaviené.
DalSimi dvéma tlacitky lze do seznamu vyjimek pfidat konkrétni program nebo port.

Zatrzitkem vespod okna lze zajistit, aby pti blokovani brana generovala upozornéni.

Posledni zalozka Upresnit umoziiuje nastavit, které ptipojeni (ze vSech dostupnych) ma
podléhat brané firewall a také jej podrobné&ji nakonfigurovat. Urcuji se hlavné sluzby
bézici v siti, které mohou pouzivat uzivatelé Internetu a také ICMP zpravy, na které ma
pocita¢ odpovidat. Polozka Protokolovani zabezpeceni slouzi k nastaveni logovani
udalosti. Zménit jde naptiklad velikost zalohovaného log souboru a jeho umisténi nebo par
moznosti, co konkrétn¢ ma brana do protokolu zaznamenavat. Brana dokdze také
detekovat nékteré ICMP pakety. K jejich konfiguraci je ur¢ena polozka Protokol ICMP.
Seznam deseti pfeddefinovanych druhl zprav mize byt opét oznafen jako aktivni nebo
neaktivni, podrobnéjsi nastaveni vSak k dispozici neni. Konecné tlacitkem Obnovit vychozi

se nastavuje konfigurace brany do vychoziho stavu.

Nastaveni protokolu ICMP E|

Frotokol ICMP [Internet Control Meszage Protocol] umozhuje pocitacim « zit
zdilet informace o chwbach a stavech. Woberte poZadavky na informace z
|nternetu, na kieré ma tento pocitad odpoyidat;

[ Povalit pichozi zpravy s pofadavkemn na Gazové razitko

[ Powvolit peichozi zpravy s pofadavken rmasky

[ Povalit pfichozi zpravy = pofadavkem smérovace

Povalit odchozi zpravy o nedostuphozt cile

[ Povalit odehozi zpravy se 2adosti o zpomaleni toku ze zdroje

[ Povalit odehozi zpréwy o problému parameti

[ Povalit odchozi zpréwy o prekodeni Sasového intervalu

Povalit prichozi zpravy & pofadavkemn na odezyvu

[ Porvalit peesmménoyani

— -

Fopiz

Zpravy odeslané tomuto poditaci budou opétovany zpét odesilatel. Tato
funkce se obwykle pouZiva k odstrafovani potiZi, napriklad pri zjigtovani
dostuphiozti poi&itace prikazem Ping. Tyto pofadavky jzou automaticky
povolery pii otevieni portu TCP 445,

[ Q. l [ Starno

Obr. 24. Nastaveni protokolu ICMP.
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4.5.3 Béh programu

Bréna firewall pracuje ve dvou rezimech. Bud'to provadi pfednastavené ukony v tichosti
anebo generuje upozornéni pii detekci prichozi komunikace (pokud je nastaven ptiznak
generovani upozornéni). V tom piipadé nabidne moznost komunikaci povolit, zablokovat,
ptipadné odlozit dotaz na pozd¢ji. Na okné je uveden pouze nazev aplikace (sluzby) a jeji

vydavatel, vespod okna jsou zobrazeny informace o dané komunikaci.

= P P ]
= Upozornéni centra zabezpeceni |

zablokovala nékteré funkce toholo programu.

"ﬁ ¥ zajmu ochrany po&itade brana firewall systému Windows

Chcete tento program nadale blokovat?

;ﬁ Hazew: Control Web
J‘" Wydavatel Moravzké pristroje®

[ Blokovat | | Odblokevat | | Odlosit dotaz na pozdsi

Brana firewall systému wWindows zablokaovala prijem pfipojeni 2 Internetu nebo gité
timto programem. Pokud program poznavate nebo divérujete vydavateli, mizete g
odblokowvat. Kdo je vhodné odblokovat prograrm?

Obr. 25. Upozorneni pri detekci prichozi komunikace.

4.5.4 Vysledky leak-testi

Jak jiz bylo zminéno, nekontroluje brana firewall zadnou odchozi komunikaci. Proto
dopadlo testovéani leak-testy velmi Spatn€. VSechny testy bez problému detekci brany
obesly. Nicméné jeji vysledky jsou pro porovnani také zahrnuty v tabulkach (Tab. 4, Tab.

5) souhrnu vSech firewallll v zavéru prace.
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5 VYHODNOCENI TESTU

Vysledky testovani firewallii pfinesly zajimavé zavéry. Nékteré firewally si vedly v leak-
testech vyborné¢, jiné obstaly hiife. Za povsimnuti stoji také tispéSnost firewalll v testovani
pfi jejich standardni (vyrobcem doporucené) konfiguraci. V nékterych piipadech se
vysledky testovani s detailni konfiguraci firewallu pomérné shodovaly, jindy se zase
vyrazné rozchazely. Piekvapujici jsou také vysledky leak-testu FPR, ktery dokéazal odhalit
klamnou ochranu daného firewallu. Firewall vtomto piipadé¢ dokaze rozpoznat a
zablokovat konkrétni leak-test, jiné nastroje zalozené na stejném principu by vSak nebyl

schopen detekovat.

5.1 Porovnani firewallu

Vsechny zjisténé skutecnosti z pribéhu prace jsou vyobrazeny v tabulkach shrnujicich
uspésnost firewallll v leak-testech. Prvni tabulka (Tab. 4) obsahuje vysledky leak-testd pii
standardnim nastaveni dan¢ho firewallu, tabulka druha (Tab. 5) zobrazuje vysledky testi
pfi nastaveni firewallu na maximalni citlivost. Symbolika, ktera je v tabulkdch pouzita, ma

nasledujici vyznam:
v Firewall uspésn¢ zablokoval dany leak-test.

X Firewallu se nepodafilo dany leak-test zablokovat.

X/MAX  Firewall uspéSné zablokoval X testi z maximalniho po¢tu MAX dané

sestavy leak-testu.

Pro bezproblémovy chod firewallu je také dulezité znat jeho naroky na systém a minimalni
konfiguraci, pfi které je schopen normalné fungovat. Tyto aspekty jsou uvedeny v tabulce
minimalnich konfiguraci potiebnych k chodu firewalld (Tab. 6). Skutecné vyuziti
systémovych prostfedki je pak orientaéné zndzornéno v tabulce miry zatiZzeni operacniho
systému kazdého z firewall (Tab. 7). Brana firewall syst¢ému Windows je do opera¢niho
systétmu pifimo integrovand a tudiZz nelze jeji naroky a miru zatizeni systému ptesné

stanovit.
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Tab. 4. Vyhodnoceni leak-testii pri standardni konfiguraci firewallu.

Sunbelt Kerio

Brana firewall

Firewall Windows
AWEFT 8/10 10/10 10/10 10/10 0/10
BITStester X X X v X
Breakout 2/2 0/2 0/2 2/2 0/2
Coat v v v %
CopyCat v X v v X
CPIL 1/3 0/3 3/3 3/3 0/3
DNStester v X X v x
FireHole v v v v %
FPR v v x v X
Ghost v X X v X
Jumper X X v v X
LeakTest v X v v X
OSfwbypass X % % v X
PCAudit v v x v x
PCFlank X X X v X
Runner v X v v X
Surfer v % % v X
TooLeaky v v % v %
WallBreaker 3/4 0/4 0/4 1/4 0/4
Yalta v X v v X
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Tab. 5. Vyhodnoceni leak-testii pri maximalni citlivosti firewallil.

Sunbelt Kerio

Outpost

Comodo

Brana firewall

ZoneAlarm Pro | DeSOn | pirewall Pro | Firewall Pro | SIS
AWEFT 10/10 10/10 10/10 10/10 0/10
BITStester v v v v X
Breakout 2/2 12 2/2 2/2 0/2
Coat v v v %
CopyCat v v v v X
CPIL 3/3 1/3 3/3 3/3 0/3
DNStester v e v v %
FireHole v v v v %
FPR v X X v X
Ghost v v v v X
Jumper X X v v X
LeakTest v v v v %
OSfwbypass v X v v X
PCAudit v v v v X
PCFlank 4 X v v X
Runner v v v v %
Surfer v v v v %
TooLeaky 4 v v v %
WallBreaker 4/4 4/4 4/4 4/4 0/4
Yalta v v v v X
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Tab. 6. Minimalni konfigurace potirebna pro chod firewalli.

Sunbelt Kerio Brina
ZoneAlarm P Outpost Comodo firewall
ersonal . . .
Pro . Firewall Pro Firewall Pro systému
Firewall .
Windows
Overacni svstém Win 2000 | Win 2000, Win 98 Win 2000, Win XP
P M Pro/XP XP /2000, XP XP (SP2)
Procesor [MHz] 450 300 450 300 -
Operacni pamét’
[MB] 64/128 64 64/128 64 -
Misto na disku
[MB] 50 10 50 32 -
Poc%p(,)ra 64_b,lt Ne Ne Ano Ne Ano
operacniho systému
Tab. 7. Zatizeni systemu jednotlivymi firewally.
Sunbelt Bréna
ZoneAlarm Kerio Outpost Comodo firewall
Pro Personal Firewall Pro | Firewall Pro systému
Firewall Windows
Misto na disku [MB] 30 14 45 16 -
Primérnd spotieba operacéni
paméti [MB] 29 24 14 17 -
Maximadlni spotieba
opera¢ni paméti [MB] 33 4 40 37 i
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ZAVER
Cilem této prace bylo porovnat vybrané osobni firewally a detailn¢ prozkoumat jejich
nastaveni a pfistupnost uZivateli. To je podrobn& popsdno u jednotlivych firewalld.

Z hlediska sitové bezpecnosti ma vsSak vétsi vyznam zabyvat se zplsobem ochrany

pocitace firewallem a jeho Uspés$nosti v leak-testech.

ZoneAlarm Pro spolu s Comodo Firewallem Pro obstaly v testovani nejlépe. Zejména
Comodo Firewall Pro dopadl vyborng, a to jak v prednastavené konfiguraci, tak i v citlivé.
leakova ochrana je ve velké mife ovlivnéna detekci znamych leak-testl, ¢imz dava
uzivateli zdanlivy pocit bezpeci. Sunbelt Kerio Personal Firewall v testovani nedopadl
dobie zejména ve standardni konfiguraci. Pfi testovani citlivéjSiho nastaveni byly vysledky
jazyka. Brana firewall systtmu Windows neodhalila ani jeden leak-test, coz se dalo

oc¢ekavat, protoze v podstaté¢ nekontroluje zddnou odchozi komunikaci.

Pokud bych mél osobné doporucit osobni firewall z testovanych produktt, ptfiklonil bych
se ke dvéma z nich. Comodo Firewall Pro ma velmi pfijemné uzivatelské prostiedi a 1ze jej
pomérné snadno konfigurovat. Nenabizi sice vice detailniho nastavovani, zato v testovani
si vedl ze vSech firewall nejlépe, a to i ve standardni konfiguraci. Proto je vhodny pro
bézné, nendrocné uzivatele, ktefi nemaji Cas pfipadné¢ chut zabyvat se konfiguraci
firewallu do hloubky. ZoneAlarm Pro je na druhou stranu robustni a komplexni osobni
firewall. Po instalaci firewall generuje spoustu upozornéni, postupem casu si vSak
nejpouzivanéjsi udalosti zapamatovava a mira alerti tim klesd. Vzhledem k jeho slusné
uspésnosti v leak-testech a v moznosti detailniho nastaveni implementovanych funkci tento

24

pocitacem.
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ZAVER V ANGLICTINE

The goal of this paper work was to compare selected personal firewalls and investigate in
detail their settings and accessibility to the user. This is closely described by each
individual firewall. But in term of the network security the method of computer protection

offered by firewalls and their successfulness in leak-tests have a major importance.

ZoneAlarm Pro along with Comodo Firewall Pro gained the best results in testing.
Especially Comodo Firewall Pro fell out excellently both in the standard and in the
thoroughgoing configuration. It may seem that Outpost Firewall Pro was the winner in
leak-tests, but its anti-leaks protection is high impressed with detection of known leak-tests
and thus gives users an illusive sense of safety. Sunbelt Kerio Personal Firewall did not
fare well mainly with the preset parameters in testing. While testing with its deeper settings
the results were more satisfactory. The advantage of this product can be its support of
Czech language for local users. Windows firewall revealed not one in leak-tests, which

was expected because of its impossibility to detect outbound communication.

If I ought to recommend a personal firewall from the tested products, I would tend towards
two of them. Comodo Firewall Pro has a very pleasant user interface and it is possible to
configure it easily. Firewall does not offer more detailed configuration, on the other hand
its results of leak-testing were the best even in its standard settings. That is why it is
suitable for common unassuming users who have not so much time or a fancy for the
deeper settings of the firewall. Over against ZoneAlarm Pro is robust and complex
personal firewall. After the installation the firewall generates a lot of alerts but the number
of them decreases over time when firewall memorizes the most used events. In view of its
fair successfulness in leak-tests and of possibility to configure its implemented functions in
detail, this product satisfies also more exacting users who wants to hold a better control

over their computers.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

DHCP

DNS

DoS

GUI

IDS

IPS

LAN

NAT

PC

SYN

TTL

Dynamické ptidélovani sitovych zdroja
Systém doménovych nazvi

Odepieni sluzeb

Grafické uzivatelské rozhrani

Systém detekce priniku

Systém prevence praniku

Lokalni pocitatova sit’

Preklad sitovych adres

Osobni pocitac

Synchronizace

Doba zivotnosti
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SEZNAM PRILOH

PI Ptehled nejcastéji pouzivanych port



PRILOHA PI: PREHLED NEJCASTEJI POUZIVANYCH PORTU

Cislo portu  Protokol Nazev sluzby Vysvétleni

7 TCP/UDP  Echo Sluzba Echo

20 TCP/UDP  FTP (data) File Transfer Protocol

21 TCP/UDP  FTP File Transfer Protocol

22 TCP/UDP  SSH Secure Shell

23 TCP/UDP  Telnet Protokol Telnet

25 TCP/UDP  SMTP Simple Mail Transfer Protocol

43 TCP/UDP  Whois Sluzba Who Is

53 TCP/UDP  DNS Domain Name System

67 TCP/UDP  DHCP (server)  Dynamic Host Configuration Protocol
68 TCP/UDP  DHCP (klient) Dynamic Host Configuration Protocol
69 TCP/UDP  TFTP Trivial FTP

70 TCP/UDP  Gopher Sluzba Gopher

79 TCP/UDP  Finger Sluzba Finger

80 TCP/UDP  HTTP Hyper Text Transfer Protocol

88 TCP/UDP  Kerberos Protokol Kerberos

110 TCP/UDP  POP3 Post Office Protocol version 3

113 TCP/UDP  Auth Ovétovaci sluzba

115 TCP/UDP  SFTP Simple FTP

119 TCP/UDP  NNTP Network News Transfer Protocol

123 TCP/UDP  NTP Network Time Protocol

137 TCP/UDP  NB (name) Nazvova sluzba NetBIOS

138 TCP/UDP  NB (datagram)  Datagramova sluzba NetBIOS

139 TCP/UDP  NB (session) Relacni sluzba NetBIOS

143 TCP/UDP  IMAP Internet Message Access Protocol

161 TCP/UDP  SNMP Simple Network Management Protocol
179 TCP/UDP  BGP Border Gateway Protocol

194 TCP/UDP  IRC Protokol Internet Relay Chat

213 TCP/UDP  IPX Internetwork Packet Exchange

389 TCP/UDP  LDAP Lightweight Directory Access Protocol
411-414 TCP/UDP  DC++ P2P (Peer To Peer) - DC++

443 TCP/UDP  HTTPS Zabezpeceny HTTP



Cislo portu  Protokol

Nazev sluzby

Vysvétleni

445

513
514
520
530
540
554
563

636
992
993
994
995
1214
1433
1512
1863
3306
3389

4661-4665
5190
5222
5223
5900
6000-6063
6345-6349
6699
6881-6999
8080

TCP/UDP

TCP
UDP
UDP
TCP/UDP
TCP/UDP
TCP/UDP
TCP/UDP

TCP/UDP
TCP/UDP
TCP/UDP
TCP/UDP
TCP/UDP
TCP/UDP
TCP/UDP
TCP/UDP
TCP/UDP
TCP/UDP
TCP

TCP/UDP
TCP
TCP
TCP
TCP/UDP
TCP/UDP
TCP/UDP
TCP/UDP
TCP
TCP

SMB

Login
Syslog

RIP

RPC

UuUCP
RTSP
NNTP (SSL)

LDAP (SSL)
Telnet (SSL)
IMAP (SSL)
IRC (SSL)
POP3 (SSL)
Fasttrack
MSSQL (server)
WINS

MSN
MySQL
RDP

eDonkey

M

Jabber
Jabber (SSL)
VNC

X11
Gnutella
Napster
BitTorrent
HTTP

Server Message Block (NetBIOS nad
TCP)

Vzdalené piihlasSeni

Sluzba Syslog

Routing Information Protocol
Remote Procedure Call

Unix to Unix CoPy

Real Time Streaming Protocol

NNTP Secure Sockets Layer
(Zabezpeceny)

Zabezpeceny LDAP
Zabezpeceny Telnet
Zabezpeceny IMAP
Zabezpeceny IRC

Zabezpeceny POP3

P2P - Kazaa apod.

Microsoft SQL

Windows Internet Name Service
MSN Messenger

MySQL databaze

Remote Desktop Protocol (vzdalena
plocha)

P2P - eDonkey

Instant Messenger (AOL, ICQ apod.)
Protokol Jabber

Zabezpeceny Jabber

Virtual Network Computing

X Window System

P2P - Bearshare apod.

P2P - Napster

P2P - BitTorrent

Alternativni HTTP



