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ABSTRAKT

Tato bakalafska prace je zaméfena na zakladni popis serverového operacniho
systému Microsoft Windows Server 2003 R2 (jazykova verze EN). Jednd se o nejnové;si
serverovy operacni systém spolecnosti Microsoft. V jednotlivych ¢astech jsou popsany
zaklady instalace, nastaveni domény a sluzby Active Directory, terminalového serveru,
pfipojeni k siti a zdkladni Udrzba a sprava systému. V pfiloze jsou popsany zakladni

metody obnoveni a testovani bezpec¢nosti hesla pro ovéteni identity uzivatele.

Klicova slova: serverovy operacni systém, Windows Server, instalace, doména, Active
Directory, Route and Remote Access, VPN, Events, zdlohovani, Brute Force, Rainbow

Attack..

ABSTRACT

This bachelor work feautures on basic description of server OS, Microsoft
Windows Server 2003 R2 (EN). This is the latest server OS by Microsoft. In the several
parts is given description of basics of installation process, setting of domain and Active
Directory service, terminal server, connection to network and basic maintainance of
system. Appendix includes description of recovering method and testing of user ID

certification security password.

Keywords: server operating system, Windows Server, installation, domain, Active
Directory, Route and Remote Access, VPN, Events, back-up, Brute Force, Rainbow

Attack..
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UvVOoD

V dnesni dobé¢ existuje mnoho operacnich systémii riiznych spolecnosti a
organizaci, které lze nejen teoreticky, ale 1 prakticky, uspéSn¢ nasadit jako serverové
feSeni. Serverovy operacni systém spolecnosti Microsoft je z tohoto pohledu specificky
systém, primarn¢ ureny pro spravu a zabezpeceni ostatnich operacnich systému a
programii  spolecnosti Microsoft pouzivanych na stanicich a jako zaklad pro dalsi
serverové systémy a dopliiky spolecnosti Microsoft 1 jinych vyrobcl. Pravé z divodu
velkého rozsifeni operacnich systémt a programil spolecnosti Microsoft na stanicich jsou i

serverova feSeni této spole¢nosti hojné¢ vyuzivana.

Cilem této bakalaiské prace bylo pfiblizit zdkladni metody instalace, nastaveni a
spravy tohoto operacniho systému. Velkou vyhodou pouzivani tohoto systému je moznost
skoro uplné grafické administrace, kterd zjednoduSuje a zleh¢uje administratorské tikony,
coz ovSem casto vede k problémlim, ze tyto operacni systémy mohou byt administrovany i
uzivateli, ktefi nejsou plné¢ obeznameni s problematikou pouzivani danych sluzeb. Tento

fakt prispiva k ¢asteCnym negativnim odezvam na pouzivani tohoto opera¢niho systému.

Samotna sprava a nastaveni operacniho systému Microsoft Windows Server 2003 jsou
natolik obsahld témata, ze neni mozné je ani zakladnim popisem obsahnout v této
bakalarské praci. Proto jsem se v této praci zaméfil na urcité sluzby a snazil se popsat

jejich zékladni moznosti a zakladni nastaveni tak, aby byly dostupné i za¢ate¢nikovi.
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1 ZAKLADNI POPIS SYSTEMU MICROSOFT WINDOWS SERVER
2003

1.1 Zakladni popis systému

Operacni systém Microsoft Windows Server 2003 R2 je nejaktualnéjsi serverovou
platformou spole¢nosti Microsoft. Jedna se o moderni, sitovy a uZzivatelsky piijemné
navrhnuty operacni systém s nejnovéjsi podporou pro béh aplikaci navrzenych pro nativni
aplikacni rozhrani 32 bitovych, 64 bitovych Windows a pro nejnovéjsi behové prostiedi
spole¢nosti Microsoft .NET Framework. Operacni systém v zdkladni podob¢é obsahuje
servery nejpouzivanéjSich sitovych sluzeb (DNS, DHCP, VPN, NBNS/WINS atd.),
souborovych a tiskovych sluzeb a také robustni feSeni pro centralizovanou spravu a
zajisténi sitovych politik pomoci technologie Active Directory druhé generace, ktera
umoziuje centralni autentizaci a autorizaci klientil prostfednictvim technologie Kerberos, a

pomoci centralizované spravy Group Policy (Zasad skupiny) v doméné.

Operacni systém Microsoft Windows Server 2003 je dostupny pro 32 bitové
hardwarové platformy 1386, tak i pro 64 bitové hardwarové platformy. Je tak zajiSténa

zpétna kompatibilita a moZnost nasazeni nativnich 64 bitovych aplikaci.

Z pohledu administrace je operacni systém primarné administrovatelny v grafickém
prostfedi pomoci MMC konzol. V oblasti administrace vSak existuji i nastroje pro spravu
v podobé konzolovych, fadkovych, aplikaci. Jsou zde k dispozici sady Support Tools,
Recource Kit Tools. Volitelné Ize operacni systém doplnit o technologii Microsoft
Command Shell pouzivajici programovaci jazyk Monad. Command Shell je nastupce
ptikazového tadku, ktery bude plné¢ implementovan v serverovém operacnim systému
Microsoft Longhorn Server, a bude umoziovat plnou administraci serveru pomoci

radkovych ptikazi a skripti.
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1.2 Typy operacnich systémi Microsoft Windows Server 2003

Operacni systém Microsoft Windows Server 2003 byl navrzen v 5 specifikacich

podle zplisobu pouZziti.
Jsou to:

Windows Server 2003 Standard edition
Windows Server 2003 Enterprise edition
Windows Server 2003 Web edition
Windows Server 2003 Datacenter
Windows Small Business Server 2003

Jednotlivé specifikace se od sebe liSi i hardwarovymi naroky jako minimalni
rychlost procesoru, pocet procesori, velikosti RAM paméti a podporou Active Directory.
Jednotlivé pozadavky na vykon a kompatibilitu hardwaru je mozno dohledat ve Windows

Catalog List (HCL) podporovaného hardware [7].

1.2.1 Opera¢ni systétm Windows Small Business Server 2003

Je to specialni uprava operac¢niho systému Microsoft Windows Server 2003 urcena
pro pouziti v malych spole¢nostech. Obsahuje rizné dopliky (Microsoft Exchange Server,
Microsoft ISA Server), které jsou jinak prodavany jako samostatné produkty spolecnosti
Microsoft a pro operacni systém Microsoft Windows Small Business Server 2003 byly
upraveny (zjednoduseny). Upraveni opera¢niho systému je negativné ovlivnéno ztratou
nékterych funkcei jako replikace domén, omezeni poctu uzivatelli a nutnost provozovat

veskery software na jednom hardware.
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2 INSTALACE MICROSOFT WINDOWS SERVERU 2003

2.1 Zakladni popis instalace opera¢niho systému

Instalace operacniho systému Microsoft Windows Server 2003 probiha ve vétsi Casti
v grafickém prostfedi. Je zjednodusena na zakladni nastaveni nutna provést béhem
instalace. Existuje vice moznosti instalaci. Instalaci Ize provést z instalaéniho CD nebo
DVD bootovaciho disku, z obrazu disku pomoci programi tietich stran nebo pomoci

bezobsluzné a vzdalené RIS (Remote Instalation System) instalace.

Dalsi dualezitou volbou je zplsob licencovani opera¢niho systému Microsoft
Windows Server 2003 podle poctu licenci samotného operacniho systému a podle
pozadavku na technickou podporu spolecnosti Microsoft. VEtSinou se pouzivaji dva typy
licenci operacniho systému. Je to Corporate Edition (Multilicence) a Single Edition (Pro
jeden hardware). Corporate Edition (Multilicence) se pouziva pii instalacich ve vétSich
organizacich nebo Skolicich stfediscich, jedno licen¢ni Cislo (Product key) se pouziva
k instalaci vice operacnich systému na rozdilnych hardwarovych platformach a neni tfeba
tyto operacni systémy aktivovat. U Single Edition (Pro jeden hardware) je mozno jedno
licen¢ni €islo pouzit k instalaci pouze jednoho operacniho systému a navic je nutné tento
operacni systétm do doby 30 dnt aktivovat, jinak piestane fungovat. Aktivace znamena
poskytnout spolecnosti Microsoft aktivacnim programem vygenerované cislo online
pomoci internetu nebo pomoci telefonni linky, na jehoz zakladé¢ Vam spole¢nost Microsoft
poskytne, pokud mate legalni kopii instalace operacniho systému, aktivacni Cislo, které

vyzaduje operacni systém pro aktivaci.

Dalsi typ licence je OEM licence. Je to typ licence, kterd se prodava s novym
hardwarem, ale jeho opakovana instalace je vazana na tento hardware a je podminéna
omezenym poctem zmény hardware. Spole¢nost Microsoft se prodejem této licence
zbavuje naroku na technickou podporu, kterd timto piechazi na prodejce hardware.
Licence typu OEM jsou tedy levnéjsi, ovSem u operacniho systému typu Microsoft

vvvvvv

technickd podpora se rozumi online podpora techniki spolecnosti Microsoft.
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Dalsi diilezitou volbou je zplisob licencovani operacniho systému vzhledem k celé
sitové struktufe. Pro legalni pouzivani opera¢niho systému se sitovou strukturou je
potieba koupit licenci na pouzivani samotného operacniho systému, a jest¢ licence na
ptistup k opera¢nimu systému ptes sitové struktury. Jedna se o licence, kterymi spolecnost
Microsoft zpoplatiiuje sitovou komunikaci operacniho systému Microsoft Windows Server
2003 a ostatnich operacnich systémi serverového typu nebo klientskych stanic spolecnosti
Microsoft. Existuji dva typy licenci, Per Server Licensing (licence na strané serveru) a Per
Seat Licensing nebo Per User Licensing (licence na stran¢ ostatnich serverii nebo

klientskych stanic).

Rozdil mezi témito dvémi zplsoby licencovani je v pocitani piistupli na operacni
systém. Varianta Per Server Licensing (licence na strané serveru) zpoplatituje jednou
licenci komunikaci kazdé stanice se serverem v siti bez ohledu na pocet uzivatell, kteti
tuto stanici vyuzivaji. Druha varianta Per Seat Licensing nebo Per User Licensing (licence
na stran¢ ostatnich servert nebo klientskych stanic) zpoplatiiuje jednou licenci komunikaci
kazdého uZivatele se serverem v siti bez ohledu na pocet stanic, které tito uzivatelé
pouzivaji. Pokud bude nutné tuto volbu v budoucnu zménit, nelze to provést bez nové

instalace operacniho systému.
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2.2 Instalace operacniho systému pomoci bootovaciho CD nebo DVD

disku

Instalace operacniho systému Microsoft Windows Server 2003 pomoci bootovaciho
CD nebo DVD disku je jedna z moznosti instalace operacniho systému. Pro zacinajiciho

administratora je to jedna z nejjednodussich moznosti instalace opera¢niho systému.

Instalace se spousti z bootovatelného CD nebo DVD disku, proto je potieba
nastavit BIOS na bootovani z CD/DVD mechaniky. Po spusténi instalace provadi
instala¢ni program zékladni kontrolu hardware a kopirovani zakladnich souboril instalace.
Béhem tohoto kopirovani lze do instalace zasdhnout v ptipadé specialnich pozadavku jako
instalace na SCSI disky nebo na raidové pole, pro které neni instalace standardné
pripravena. Pfi tomto pozadavku se musi do instalacniho programu dodat externi ovladace

t&chto zafizeni.

Po zkopirovani zékladnich soubort instalace se instalator zeptd, jestli operacni
systém nainstalovat nebo spustit Recovery konzoli pro opravu jiz nainstalovaného
operacniho systému. Recovery konzole umoziuje provadét zasahy do operacniho systému
bez jeho spusténi a vyfeSit tak nékteré problémy spojené s fungovanim operacniho
systétmu. Do Recovery konzole se Ize ptihléasit pouze uzivatelskym heslem administratora.
Pokud je v opera¢nim systému nainstalovana sluzba Active Directory, pro ptihlaSeni do
Recovery konzole je nutné se piihlasit heslem administratora, které bylo v opera¢nim

systému pouzivano pied instalaci a konfiguraci sluzby Active Directory.
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Windows Server 2083, Enterprise Edition Setup

Welcome to Setup.
This portion of the Setup program prepares Microsoft(R)
Windows{(R> to run on your computer.

To set up Windows now,. press ENTER.

To repair a Windows installation using
Recovery Console,. press R.

To guit Setup without installing Windows. press F3.

ENTER=Continue R=Repair F3=Quit

Obrazek 1, tvodni obrazovka instalace operacniho systému

V dalsi nabidce musi administrator souhlasit s podminkami spole¢nosti Microsoft
pro pouzivani opera¢niho systému Microsoft Windows Server 2003. Pokud s danymi
podminkami nebude souhlasit, instalace bude ukoncena. Souhlas s licen¢ni smlouvu, ktera

se instalaci operacniho systému se spole¢nosti Microsoft stvrzuje, se provadi klavesou F8.

Pak je nutno zvolit disk a oddil, kam bude operacni systém nainstalovan. Instalator
umoziluje vytvaret, mazat a formatovat oddily disku na souborovy systém FAT32 a NTFS
rychle nebo uplné. Je doporuceno instalovat a pouzivat souborovy systém typu NTFS a

pouzivat uplné formatovani.
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Hindows Server 2003, Enterprise Edition Setup

The following list shows the existing partitions and
unpartitioned space on this computer.

Uzse the UP and DOWN ARROW keys to select an item in the list.
To set uwup Windows on the selected item. press ENTER.
To create a partition in the uwunpartitioned space. press GC.

To delete the selected partition, press D.

MB Di=sk 8 at Id B on bus B on atapi [MBR]
Unpartitioned space 10237 MB

ENTER=In=tall C=Create Partition F3I=Quit

Obrazek 2, moznosti prace s disky a oddily pfi instalaci

Po zvoleni umisténi instalace zacne instalator instalovat samotny operacni systém.

Windows Server 2003, Enterprise Edition Setup

Please wait while Setup copies files
to the Windows installation folders.
This might take several minutes to complete.

Setup is copying files...
2%

]

Copying: wininet.dll

Obrazek 3, prab¢h kopirovani soubori

Nasleduje restart instalace a instalator nabootuje do grafického prosttedi instalace.
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F I Wicasait:
* » Windows

Colecungs The Windows Server 2003 family
i provides the most productive
Update infrastructure platform for

Preparing powering networks, applications,
e and Web services

@ Finalizing
inskallation

Setup will complete in
approximately:
39 minutes

Obrazek 4, grafické rozhrani instalace

V grafickém prostiedi je nutné vyplnit nékteré udaje dulezité pro instalaci

opera¢niho systému.
Jsou to nasledujici polozky:

Regional and Language Options, kde se nastavuji jazykové a zvykové nastaveni

operacniho systému pro zemépisnou oblast, kde bude operacni systém pouzivan.

Perzonalize Your Software, kde je potfeba vyplnit jméno (Name) a organizaci

(Organization), které budou operacéni systémy pouzivat.

Your Product Key, zde musite zadat licen¢ni ¢islo (Product Key), které jste dostali pii

koupi opera¢niho systému nebo pii koupi hardwaru serveru.
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Windows Setup
Collecting

information Your Product Key

“our Product Key uniguely identifies your copy of ‘wWindows,
Dynamic
Update

Preparing \
installation O PRLODUCT KEY: The 25-character Product Key appears on the yellow sticker
| [T IR o the hack of wour Windows CO folder.

1

Type the Product Key below:

. Finalizing
inskallation

Setup will complete
approximately:

33 minutes FieeLetlie.

< Back I et > I

Obrazek 5, zadani Product key (Licencni ¢islo)

Licensing Modes, Typ licence, zde se nastavuje typ licence pro sitovou komunikaci se

serverem. Tento typ licencovani je vysvétlen v kapitole 2.1.
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Microseft'

¥ i
*# Windows

Windows Setup ]
Collecting

information Licensing Modes
‘Windows Server 2003 supports two licensing modes.

Dynamic
Update

Preparing

installation ' }) Select the licensing mode you want to use.
% Per server. Number of concurrent connections: |5 ::I
@ Finalizing Each connection must have its own Client Access License.
installation
¢ " Per Device or Per User.
Setup will complete p = . : :
approximately: Each device or user must have its own Client Access License.

33 minutes

To avoid violation of the License Agreement, use Licensing [which is located
in Administrative Tools) to record the number of Client &ccess Licenses
purchased.

< Back I Next > I

Obrazek 6, volba licencovani sitové komunikace

Computer name and administrator’s password, Jméno pocitae a heslo pro ucet
administratora. Pokud bude zad4no heslo nespliujici kritéria bezpecného hesla, systém
automaticky upozorni, Ze heslo neni bezpecné. Bezpecéné heslo by mélo obsahovat
minimdlné 6 znaktl, ptfi¢emz alesponn jeden znak by mél byt velké pismeno, jeden znak
malé pismeno, jeden znak ¢islo a jeden specialni znak. Pokud bude heslo mensi, nez 15
znak, tak bude pii standardnim nastaveni registrii opera¢niho systému uloZeno do registrii
zaSifrované star§i metodou Sifrovani, ktera je dnes jiz prolomena. Toto nastaveni lze

zmenit.
Time and Date, Time zone, Nastaveni ¢asu a data, nastaveni Casové zony.

Network setup, Nastaveni sit€¢, umoznuje jiz v prub&hu instalace nastavit parametry

jednotlivych sitovych adaptéra.
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Timto krokem nastaveni instalace kon¢i, po restarovani opera¢niho systému se

spusti samostatny operacni systém Microsoft Windows Server 2003.

2.3 Prvni spusténi opera¢niho systému

Prvni spusténi operacniho systému Microsoft Windows Server 2003 jiz probiha
z pohledu administratora jako normalni spusténi. Po pfihlaSeni administratora se zobrazi
okno s nabidkou aktualizace opera¢niho systému (Windows Server Post Setup Security

Update). Sklada se ze dvou krokd.

Instalace kritickych bezpecnostnich aktualizaci operacniho systému (Install Critical
Security Update). Tento krok spusti Microsoft Internet Explorer, ktery se pfipoji na
webovou stranku online aktualizace  produktl spolec¢nosti Microsoft
http://update.microsoft.com. Timto zptisobem lze velmi jednoduse stdhnout a nainstalovat
vSechny aktualizace vSech operacnich systémil spolecnosti Microsoft, pro které zajist'uje

softwarovou podporu.

Konfigurace automatické aktualizace opera¢niho systému (Configure Automatic
Updates). Tento krok umoziuje nastavit automatické aktualizovani opera¢niho systému.
Je zde mozno nastavit plné automatickou aktualizaci, stahovani, ale neinstalovani
aktualizaci, upozorfiovani na nové aktualizace nebo zakazat automatickou aktualizaci.
Toto nastaveni je dulezité pro pozd¢jsi bezproblémové fungovani operacniho systému,
protoZze jen aktualizovany operacni systém je plné¢ funkéni. VSechny volby maji i
nevyhody. Pokud bude systém nastaven na automatickou aktualizaci, mize dojit k situaci,
ze po instalaci aktualizace bude operacni systém vyZadovat restartovani systému, coz miize
v praktickém nasazeni zpusobovat nezadouci vypadky casti nebo celé sitové struktury.
Tento restart operac¢niho systému by nemél byt proveden bez schvaleni administratora, ale
z praxe mohu potvrdit, ze pokud neni po instalaci urCitych aktualizaci operacni systém
restartovan do urcité doby, z praxe 7 az 14 dni, restartuje se sam. Pokud bude opera¢ni
systém nastaven na upozoriiovani o novych aktualizacich, vyzaduje operacni systém

manualni potvrzeni instalace aktualizaci. NejhorSi variantou je zakézani automatickych


http://update.microsoft.com/
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aktualizaci, kdy ¢asem miizou zdvazna bezpecnostni rizika, az nefunkc¢nost nékterych

programi.

2.4 Aktivace operac¢niho systému (Activate Windows)

Posledni krokem, ktery je pro fungovani operacniho syst¢ému Microsoft Windows
Server 2003 v urcitych typech licenci nutny, je aktivace operacniho systému. Aktivace je
proces, ktery pomoci internetu nebo pomoci telefonu oveéti legalnost instalace kopie
operacniho systému. Pokud aktivace nebude provedena do 30 dnii od data instalace,
operatni systém prestane byt po 30 dnech funkéni. Soucasti aktivace je 1 moznost

registrace operacniho systému.

%, Activate Windows

Let's activate Windows

To help reduce software piracy, please activate your copy of Windows now. Activation over the
Internet is guic Basy.

You don't need to give your name or other personal information when you activate Windows.
Do you want to activate Windows now?

® Yes, let's activate Windows over the Internet now
®Yes, | wantto telephone a customer representative to activate Windows

ive periodic reminders:
ue to ugeits

Micrasoftis committed to your privacy. For more information, read the Windows Product Activati

Privacy Statement

To continue, click Next.

&}smt| @ @ |7 activate windows 6:23 AM

Obrazek 7, aktivace legalni kopie operac¢niho systému
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2.5 Instalace komponent integrovanych v opera¢nim systému

V operacnim systému Microsoft Windows Server 2003 se vSechny instalace a

nastaveni integrovanych komponent mohou provadét v grafickém prostiedi. N&které

komponenty ani nelze jinym zplsobem nainstalovat. Alternativnim feSenim instalace a

nastavenim je pouziti skriptovaciho jazyka, ale i tento zpiisob vyzaduje pouzivani

grafického prostiedi. Vytvofeni a pouzivani skripti je vyhodné pii vEétSim mnoZzstvi

instalace.

W Manage Your Server

€

s |3 &

Jljmnaqe Your Server

Manage Your Server

Server: Y LL

Managing Your Server Roles

Use the tools and information found here to add or remove roles
and perform your daily administrative tasks.

Your server has been configured with the Following roles:

% File Server

File servers provide and manage access to files,

Application Server

Application servers provide the core technologies required to
build, deploy and operate XML Web Services, Web
apphications, and distributed applications. Application server
technologies include ASP.NET, COM+, and Internet
Information Services (115).

% Remote Access/VPN Server

Search Help 2

gj Add or remove a role
@) Read about server roles

§)) Read about remate
administration

a| Manage this file server
Add shared folders

€)) Review the next steps for
this role

Manage this application
server

@) Read about application
servers

@) Read about Web Interface
for Remote Administration
of Web servers

@) Review the next steps for
this role

Tools and Updates

Administrative Tools
More Tools
Windows Update

Computer and Domain Name
Information

Initernet Explorer Enhanced
Security Configuration

See Also

Help and Support

Microsoft Techiet
Deploymenk and Resource Kits
List of Common Administr ative
Tasks

Windows Server Communities
What's New

Strategic Technology Protection
Program

Obrazek 8, nabidka instalace a nastaveni sluzeb
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3 DOMENA

3.1 Zakladni popis domény

vvvvvv

spolecnosti Microsoft. V prostfedi serverovych technologii spolecnosti Microsoft je
doména spojena s organizaci neurcit¢ho poctu dalSich serverovych a klientskych stanic,
tedy je to zplsob centralizované spravy. Instalace domény v opera¢nim systému Microsoft
Windows Server 2003 je vlastné instalace sluzby Active Directory, coz znamena povysSeni
serveru do role fadi¢e domény. S instalaci a spravnou funkci domény souvisi i instalace a
nastaveni ostatnich sitovych sluzeb jako DNS a DHCP server, které nemusi byt nutné
provozovany na operacnich systémech spolecnosti Microsoft, ale tato kombinace pfinasi
urcité vyhody.

Kazda doména musi byt pojmenovana. Toto pojmenovani musi byt jednoznacné a

musi splilovat podminky mezinarodné dohodnuté gramatiky.

3.2 Planovani oboru a nazva domén

Spravny navrh nazvl obord a nazvl domén je velmi dilezitou a ¢asto opomijenou
soucasti pii zavadéni a instalaci domény. Je potieba detailn¢ analyzovat strukturu a
potieby sité, kde bude doména zprovoznéna, aby nedoslo k nevhodnému nebo Spatnému

nastaveni a pozd¢j$Sim opravam celého systému nebo jeho ¢asti.

3.2.1 Stromy a doménové struktury
Existuji dva zékladni typy oborti nazvi, je to strom a doménova struktura.
Strom :

Obor nazvu stromu je jednoduchy, souvisly obor nazvi, kde kazdy nazev je piimo odvozen
z jednoho nazvu kotene. Tento typ pfimého pojmenovani je vhodny pro organizaci, ktera
je jednotna a ma jednoduchy nazev ptedstavujici zédklad nazvu pro mnoho rGznych

pobocek. Tomuto modelu odpovida fada malych a stiedné velkych podnikd.
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Doménové struktury :

Obor nazvii doménové struktury je souhrn v zasad¢ rovnocennych stromt, které nemaji
Zadny jednoduchy spole¢ny kofen oboru nazvi. Obor ndzvii doménové struktury je vhodny
pro organizaci, kterd ma vice oborl zajmi, znichz kazdy je oznaCen vlastnim
samostatnym identifikovatelnym nézvem. Tomuto modelu odpovidaji vétSinou velké
podniky, které nemaji jednu centralni skupinu informacniho systému, ale kazda divize ma

svoji strukturu.

3.2.2 Definovani konvence pojmenovani

Definovani konvence pojmenovani definuje zplsob pojmenovani vétvi stromu.
Existuji dva typy konvenci pojmenovani, jsou to organiza¢ni a zemépisné konvence

pojmenovani.

Organizacni konvence pojmenovani :

Jo 4

Pomoci organizatni konvence pojmenovani se v doméné vytvari obory nazva, které
kopiruji strukturu organizace. Pro kofen domény firma.cz se prvni Groven muize skladat

z polozek admin.firma.cz, vedeni.firma.cz, finance.firma.cz.

Vyhody.
e Odrazi organizaci spolec¢nosti.
e Je srozumitelny.
e Ma pfirozenou cestu ristu.
e UmozZiuje organizaci zdroju podle potiebného typu.

Nevyhody.
e Je obtizné jej upravit v piipadé zmény struktury organizace a nazvu.
e MiiZe byt politicky citlivy.
e Je obtizné jej podporovat v ptipadé rozdélovani a slu¢ovani pobocek.
e Implementace mize byt odlisnd v ptipad¢, ze jednotlivé pobocky maji vice sidel.
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Zemépisna konvence pojmenovani :

Pomoci zemépisné konvence pojmenovani se vdomén¢ vytvari obory nazvi na zakladé
zemépisné struktury pobocek organizace. Pro kofen domény firma.cz se prvni Uroveil

muze skladat z polozek praha.firma.cz a brno.firma.cz.

Vyhody.

e Je apoliticky.
e Pouziva nazvy, které jsou pravdépodobné neménné.
e Nabizi vyssi flexibilitu a rozmanitost.

Nevyhody.

e Neodrazi povahu organizace.
e Miize vyzadovat zapojeni vice domén pro potieby zabezpeceni.

3.2.3 Urceni zptsobu rozliSovani nazvi

Urceni zptisobu rozliSovani nazvl souvisi s pouzivanim internich a externich obora

nazvi domény.

Pouziti stejnych internich a externich oboru nazvi :

Pokud je pouzit jediny obor nazvi, tak maji vSechny pocitace stejné nazvy v interni siti
jako ve verejné siti internet. Registracni ufad na internetu udrzuje jediny obor néazva
systému DNS (Domain Name System). Tato moZnost obsahuje zvySené bezpecnosti riziko
pro sitovou strukturu. V takovém piipadé¢ je schopnost rozliSovani ndzvi mimo spole¢nost
omezena na pocitace umistény v DMZ (Demilitary Zone), tedy zon¢, kterd neni chranéna
branou firewall. V této zon¢ by nemély byt umistény servery spravujici sluzbu Active

Directory.
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Vyhody.

e Poskytuje jednotné pojmenovani interni i externi site.

e UmozZiuje registraci jednoho nazvu.

e Umoziuje uzivatelim vlastnit jedinou identitu pii ptihlasovani a identitu pro
emaily.

Nevyhody.

e Vyzaduje slozitou konfiguraci pfi pouziti PROXY serveru.

e Vyzaduje spravovani riiznych zon se stejnymi nazvy.

e Vyzaduje, aby uZzivatelé znali moznosti riznych zobrazeni prostfedkl v zavislosti
na pouzivani sitové struktury.

Pouziti riiznych internich a externich obori nazvu :

Pokud jsou pouzity odlisné obory nazvl pro interni a externi sitové struktury, miize byt
jméno domény pro okoli odli§né, nez pro vnitini sit. Stejné tak i vSechny prostredky
umistény v externi siti pouzivaji externi obory ndzvii a vSechny prostiedky umistény
v interni siti pouzivaji interni obory nazvi. Oba tyto obory ndzvii domén je potieba

registrovat na pfislusném Registra¢nim tfadu na internetu.

Vyhody.
e Poskytuje jednoznacné rozliSeni prostfedki v interni a externi sitové strukture.
e Umoziuje snadnéjsi spravu pii pouziti PROXY serveru.

Nevyhody.

e Vyzaduje registraci obou domén.
e Zpusobuje, Ze jména uZzivatelll pro pfihlaseni se li§i od jmen pouZzivanych v emailu.
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3.3 Planovani doménové struktury

Pii stanoveni celkového rozvrzeni oborli nazvi je tieba rozvrhnout také doménovou
strukturu. Kazdy strom doménové struktury se déli na doménu nebo organizacni jednotku.
Toto dé€leni zavisi na potiebach replikace, zasadach zabezpeceni, dostupnosti zdroji a

kvality ptipojeni.

3.3.1 Doména

Doména je zakladni jednotkou adresdie Active Directory systému Microsoft
Windows Server 2003. VSechny prostfedky existujici v siti jsou soucasti domény a v ramci
domény jsou na n¢ uplatiovany jednotné zasady zabezpeceni. Toto zabezpeceni je
zalozeno na protokolu Kerberos V5, ktery umoziuje pienosnost téchto zasad v ramci

ruznych domén.

Radi¢e domény systémii Microsoft Windows Server 2003 pouZivaji model vice
hlavnich domén. Kazdy tadi¢ domény ma v doméné stejnou autoritu, a pokud néktery
pfejde do rezimu offline, ostatni nadale spravuji a ovefuji doménu. Jakykoliv fadic
v domén¢ mize byt zdrojem zmény v doméné, ktera je pak distribuovéana ostatnim fadicim

v dané doméné. Tato funkce se nazyva replikace domény.

Doména vymezuje §ifitelnost pristupovych prav uzivateli definovanych v doméng.

3.3.2 Organizacni jednotka

Organizacni jednotky vznikly v systému Microsoft Windows Server 2000.
Organizacni jednotka obsahuje nékteré vlastnosti domény, ale postradd doplnéni o
prostiedky. Organizaéni jednotka je soucasti domény a funguje jako zasobnik objekti
adresaiové sluzby. Sama o sobé piedstavuje vétev souvislého oboru nazvi a muze
obsahovat jiné organiza¢ni jednotky a umoznuje nastaveni opravnéni a prava pro spravu
bez ohrozeni zbyvajici ¢asti domény. Organizacni jednotka nevyzaduje samostatny fadic
domény a ani neni zahrnuta v replikaci. V pfipadé potfeby lze organiza¢ni jednotku

povysit na doménu.
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4 SLUZBAACTIVE DIRECTORY

4.1 Instalace sluzby Active Directory

4.1.1 Kontrola piedpokladi pro instalaci sluzby Active Directory

Instalace sluzby Active Directory v opera¢nim systému Microsoft Windows Server
2003 je dilezitou zménou ve fungovani operacniho systému. Proto je vyhodné provést

kontrolu vychozich pozadavki na provoz sluzby Active Directory [7].

e Vitovém prostiedi by méla byt dostupna sluzba piekladu jmen DNS. Neni nutné,
aby byl server DNS provozovan na platform& spolecnosti Microsoft, ale pfii
instalaci sluzby Active Directory piind$i provoz DNS serveru na platformée
spole¢nosti Microsoft rizné vyhody. Velmi vyhodnou vlastnosti sluzby DNS, ktera
bude pouzivana pfi instalaci sluzby Active Directory, je schopnost piijimat Zadosti
o dynamické zaznamy.

e Server, na némz bude provozovan fadi¢ domény, by mél mit pfifazeny statické
sitoveé IP adresy.

e Souborovy systém na discich serveru musi byt typu NTFS.

Instalace sluzby Active Directory se provadi pro zavedeni centralizované spravy
uzivateld, pocitact a sluzeb v siti. Z toho vyplyva, Ze aby méla centralizovana sprava v siti
smysl, mély by byt na stanicich pouZity operacni systémy spolecnosti Microsoft, které maji
implementovanou moznost pfipojeni stanice do domény. V soucasné dobé lze najit i
neoficidlni navody pro pfipojeni riznych typit distribuci Linuxu ke sluzb&é Active
Directory a naopak existuji distribuce Linuxu schopné nahradit sluzbu Active Directory
pro operacni systémy Microsoft umoziujici pfipojeni do domény, ale tuto moznost a

funkcnost jsem zatim nemél moznost overit.

4.1.2 Zavedeni sluzby Active Directory

Nejjednodussi zpiisob instalace Active Directory je pomoci grafického rozhrani.
Tento zplisob neni automatizovany, tudiz skoro vSechny volby musi administrator provad¢et
ruéné. Instala¢ni privodce se spousti piikazem dcpromo.exe. Tento piikaz slouzi jak

k zavedeni role fadi¢e domény, tak ke zruseni role fadi¢e domény.
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Po uvitaci obrazovce voli administrator v dalsim kroku instalace Typ fadiCe
domény (Domain Controller Type). Zde se nastavuje, zda je tento fadi¢ v nové zakladané
doméné nebo je pridavan dalsi fadi€ jiz do existujici domény. Pokud je tento fadi¢ dalsi
v domén¢, tak jiz nezdlezi na potradi instalace fadice, jelikoZz vSechny kopie jsou si

rovnocenné.

Pokud je vytvafena novd doména, je nutné rozhodnout, kam bude nové zalozena
doména nalezet v radmci celé struktury doménového lesa (Forestu). Tato volba se provadi
v dal$im kroku Vytvofit novou doménu (Create New Domain). Instaluje li se prvni fadi¢
domény v siti, vybira se volbu Doména v nové doménové struktuie (Domain in a new
forest). Pokud se instaluje dalSi doména v jiz existujici doménové struktute, zvoli se
moznost Dédi¢na doména v jiz existujici hlavni doméné (Child domain in an existing
domain tree). Pokud se instaluje nova hlavni doména v existujici doménové struktuie,
zvoli se Domain tree in an existing forest. Pokud se instaluje replika v existujici domén¢,
pak se v tomto kroku zadava jeji jméno a instalator se pokusi kontaktovat stavajici fadic

domény pro ziskani potfebnych informaci.

Active Directory Installation Wizard ]

Create New Domain
Select which type of domain to create.

domain to be completely independent of your current forest.

" Child domain in an existing domain tree

1f you wark the new domain to be a child of an existing domain, select this option.
For example, you could create a new domain named

headquarters. example. microsoft. com as a child domain of the domain
example.microsoft. com.

" Domain tree in an existing forest
If you don't want the new domain to be a child of an existing domain, select this
option. This will create a new domain tree that is separate from any existing trees.

Back [ Net> |  Concel |

< Back | [iext > I Cancel I

2

Recycle Bin

@istart| | (3 @ | 3 Configure Your Server w... [ & active Directory Inst... % 7:23m

Obrazek 9, instalace sluzby Active Directory
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Pokud bylo zvoleno vytvofit novou doménu, v dalSim kroku instalator pozaduje
zadani jména domény ve tvaru FQDN (Fully Qualified Domain Name). Pokud byl pted
instalaci zprovoznén server DNS s pfisluSnou zénou, jména DNS serveru a domény pii

instalaci Active Directory musi odpovidat.
Instalace nasleduje v dalSich krocich:

Potvrzeni zkraceni doménového jména pro pouziti protokolu a aplikacniho rozhrani
NetBIOS. Toto aplika¢ni rozhrani bude vyuzivano pro komunikaci se starSimi opera¢nimi

systémy, nez je Windows 2000.

Volba Umisténi databaze a protokolu (Databaze and Log Folders). Tato volba nemusi byt
definitivni, ale v pfipad¢ budouciho pfesunu souborti bude nutné docasné sluzbu Active
Directory pozastavit. Nasledn¢ se voli umisténi slozky SYSVOL, ktera bude replikovana
s ostatnimi fadi¢i domény a bude poskytovat soubory klientim Active Directory. Tato

slozka musi byt umisténa na disku se souborovym systémem NTFS.

Provéteni sluzby serveru DNS, kde bude kontrolovat odpovidajici parametry. Pokud tato
kontrola z né¢jakého diivodu neprobehne spravné, spusti se pritvodce Diagnostika registrace
serveru DNS (DNS Registration Diagnostisc). Pokud vznikla chyba nedopatienim, protoze
v siti server DNS je, ale nepodafilo se ho kontaktovat, je mozno instaldtor vyzvat
k dalSimu provéfeni. DalSi moznost je instalace serveru DNS, ktery je soucasti operacniho
systému, v ramci instalace sluzby Active Directory. Posledni moznost je rucni sprava

serveru DNS bez dynamickych zdznam.

Nastaveni podpory zabezpeceni pro klientské operacni systémy, které budou pouzivany v
doméné. Pokud v siti nejsou klientské pocitace s operatnim systémem Microsoft starS$im,
nez Windows 2000, doporucuje se nezapinat zpétnou kompatibilitu s témito systémy,
protoZze dochazi ke sniZeni zabezpeceni v ramci domény. V dal$im kroku se zadava heslo
pro spusténi fadice domény ve specidlnim rezimu obnovy sluzeb Active Directory. Toto

heslo je odlisné od hesla administratora.

Nabidka kontroly udaji pottebnych pro instalaci, a pokud nemé alesponi jeden sitovy
adaptér nastavenu pevnou IP adresu, umozni jeji zménu. Celd instalace se dokonci
tlacitkem Finish, po kterém za¢ne operacni systém zavadét sluzbu Active Directory. Na

zaver instalace je potieba operacni systém restartovat [8].
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4.2 Pouzivani Active Directory
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Obrazek 10, MMC konzole sluzby Active Directory

Po instalaci sluzby Active Directory je sluzba v defaultnim nastaveni, kdy jsou
zaloZeny zékladni uZivatelské ucty a zakladni skupiny. Nastavovani a pouzivani sluzby je
velmi jednoduché a lze ho provadét jak pres grafické rozhranni, tak pies prikazovy radek.
Je velmi dobré si pfed zac¢atkem samotného nastavovani rozvrhnout strukturu domény,
tudiz i strukturu Active Directory a skupin uzivatelii, protoze Spatnd implementace muize
vést k nepfehlednosti a sloZitosti nastavovani. Pii delSim pouZivani a vEétSim mnoZstvi
uzivateli a skupin by snad kazdy administrator odcenil nastroj pro tvorbu piehledi

nastaveni podle riznych kritérii, coZ ovSem v souc¢asné dobé neni mozné.
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Velmi dobré je i1 aditivni nastavovani Group Policy jednotlivym uzivateltim,
skupindm 1 pocitacim, kdy se jednotlivd prava a opravnéni scitaji podle umisténi
v organizacni struktufe Active directory. Co tu ovSem opét chybi, je nastroj pro tvorbu

ptehledti nastaveni.

V zévislosti na instalaci dalSich sluzeb a serverii se nabidka nastaveni sluzby
Active Directory mlze ménit, nejlepSim piikladem je instalace serveru Microsoft
Exchange Server, coz je server pro spravu emailové posty spolecnosti Microsoft, kdy se
¢ast nastaveni provadi piimo v Active Directory, nebo nastaveni piistupu pfes Terminal
Server a ptistup pfes VPN piipojeni uzivateli, kdy se skoro vSechna nastaveni provadi

v Active Directory.
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5 TERMINALOVA SLUZBA OPERACNIHO SYSTEMU
MICROSOFT WINDOWS SERVER 2003

5.1 Zakladni popis Terminalového serveru

Terminalova sluzba operacniho systému Microsoft Windows Server 2003 je
mechanizmus vzdaleného fizeni, spravy a vyuzivani serverii. Je to tedy jak sluzba
umoziujici vzdalenou Udrzbu operacniho systému, tak sluzba umoZziujici pouziti

vvvvv

systému spole¢nosti Microsoft moznost soub€zné prace vice uzivatela.

Kazdy uzivatel, ktery je k serverovému operacnimu systému piipojen pomoci
Terminalové sluzby, zpohledu klientskych stanic pomoci nastroje Vzdalend plocha
(Remote Desktop), vyuziva systémové a hardwarové prosttedky samotného serveru a ne
klientské stanice, ze které se pfipojuje. Uzivatel sdili procesor, pamét’ RAM a pevné disky
serveru. Po pfipojeni k Terminalové sluzbé se klientskd stanice stdva pouze konzoli pro
ptipojeni k Termindlové sluzbé. Kazdy uZzivatel mé svou vlastni relaci Terminalové sluzby

a kazda relace funguje samostatn¢ a nezavisle na ostatnich relacich.
Terminadlova sluzba je velmi vhodnym feSenim pro mobilni uzivatele, ktefi
potiebuji pracovat s narocnymi aplikacemi a pfitom vyuzivaji pomalé piipojeni k siti a

nedisponuji dostatecné vykonnym pfenosnym hardwarem.
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5.2 Hardwarové naroky Terminalové sluzby

Termindlovou sluzbu je mozno nainstalovat na vSechny operacni systémy
Microsoft Windows Server 2003, pted instalaci je ovSem nutné pocitat s odliSnou licen¢ni
politikou spolecnosti Microsoft. Terminalovy server pro vice, jak 2 soucasné piihlaSené
uzivatele, vyzaduje zakoupeni dopliikové licence. DalSim kritériem pfi instalaci
Terminalové sluzby je jeji pouziti jako aplikacniho serveru, kdy je tfeba pocitat

s vysokymi naroky na ulozeni dat aplikaci.

Kazda relace serveru Terminalové sluzby vyuzivad minimalné¢ 20 MB RAM paméti
pouze k ptihlaSeni. K této velikosti je potfeba ptidat hardwarové naroky jednotlivych
spousténych programt. Minimalni velikost RAM paméti pro jednu relaci Terminalové

sluzby je 40 MB RAM.

Je slozité ur¢it minimalni kapacitu procesoru vzhledem k naro¢nosti jednotlivych
uzivatelli, podle oficialnich udaji procesor Intel Xeon pracujici na frekvenci 2 GHz
postacuje pii dostacujici velikosti paméti RAM k provozu 50 relaci. Toto ¢islo je pouze

relativni a slouzi k obecné predstaveé hardwarové naro¢nosti jednotlivych relaci.

Velmi dilezitym tdajem je i rychlost pfipojeni serveru, podle které se odviji
maximalni datovy tok a tedy i mnozstvi informaci, které je schopna si Terminalova sluzba
vymeénit s klientskou stanici. Podle toho se odviji nastaveni rozliSeni Vzdalené plochy,
barevnd hlouba Vzdalené plochy a jiné nastaveni. Spravné nastaveni téchto parametrt,
popiipad€ snizeni hodnot téchto parametrti, mize zpiijemnit a zkvalitnit praci Vzdalené

plochy [7].

5.3 Instalace Terminalové sluzby

Po instalaci operac¢niho systému Microsoft Windows Server 2003 je Terminalova
sluzba pro vzdalenou spravu jiz nainstalovana. Pro jeji pouzivani je potifeba pouze povolit
vzdalené pfipojeni k opera¢nimu systému a pridéelit uzivatelim, kteti budou moci pouzivat
Terminéalovou sluzbu, opravnéni. Takto nastavend Terminalova sluzba umozinuje soucasné

pfipojeni maximaln€ dvou uZzivatell k serveru.
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Pokud se bude vyuzivat Terminalova sluzba jako aplikacni a terminalovy server
pro vice uzivateld, je potfeba tento Terminalovy server znovu nainstalovat. Nejjednodussi
zpusob instalace Terminalové sluzby je pouziti grafického pravodce, ktery je z vétsi Casti
plné automaticky. Béhem instalace je nutno pocitat s vyzddanim instalacniho CD nebo
DVD média a s restartem opera¢niho systému. Po restartovani operacniho systému a po
ptihlaSeni se zobrazi potvrzeni, Ze byla role Termindl serveru pfiddna a otevie se okno

vvvvvv

povoleni ptipojeni vzdalenych uzivatell k serveru a konfigurace jejich opravnéni.

5.4 Pouzivani Terminalové sluzby

5.4.1 Instalace programu

Instalace programil v operacnim systému Microsoft Windows Server 2003
s nainstalovanou Terminalovou sluZbou se v reZimu Vzdélena plocha nelisi od obecného
zpisobu instalace. V rezimu aplikacniho serveru je nutné pocitat s moznosti
n¢kolikandsobného spousténi jednoho programu vice uzivateli ve vice relacich. Programy
certifikované pro operacni systémy Microsoft umoziuji bezproblémové pouzivani v ramci
Terminal serveru. Pro rezim aplika¢niho serveru obsahuje Terminalova sluzba dva rezimy
provozu, rezim instalace a rezim spou$téni. Operacni systém vétSinou sdm rozezna
instalaci programu a sam spusti rezim instalace. Toto se nestane pii instalaci starSich
aplikaci, které neziskaly logo Certificed for Windows. Do rezimu instalace je mozno se
ptepnout zadanim piikazu change do piikazové fadky nebo instalaci programu pomoci
nastroje Pfidat nebo odebrat programy. Nejdilezitéj$§i je neumoznit instalovanému
programu po dokonceni instalace restart pocitace, ale dokoncit pritvodce instalaci aplikace

v operacnim systému a teprve poté restartovat operacni systém [7].
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5.4.2 Sprava Terminalové sluzby

Terminalovou sluzbu lze v rdmci domény konfigurovat z jediné konzole. Ke spraveé

serveril a uzivatell se pouzivaji 3 zédkladni nastroje.

Spravce Terminalové sluzby

Spravce Terminalové Sluzby (tsadmin.exe) monitoruje a Fidi pfipojeni ke vSem serverim
Terminalové sluzby v siti. Ve vychozim nastaveni je mozno se v jednom okamziku pfipojit
pouze kjednomu serveru, lze vSak zvolit pifipojeni ke vSem dostupnym servertim,

poskytujicim Terminalovou sluzbu, najednou.

EL
|

. This computer - Terminal Services Manager

Actions View Tools Help

dlsl|2]%| ~|=| 2] X| B

& @) This computer Users | Sessions | Processes |
= B VELITELLO
el RDP-Tep (listener) Server | wser | session | 10| state | Ic
- Q Console D VELITELLD root RDP-TcpH3 1 Active

e RDP-Tep#3 (root)
------ ﬁ:’ Favorite servers
& @ Al Listed Servers

| | i
For Help, press F1 ] | A

Obrazek 11, MMC konzole Terminal Services Manager



UTB ve Zliné, Fakulta aplikované informatiky, 2007 36

Konfigurace Terminalové sluzby

Konfigurace Termindlové sluzby se spousti na kazdém Termindlovém serveru pomoci
konzoly MMC (Microsoft Management Konsole) a umoZituje provadét zmény v nastaveni
Terminalové sluzby na Terminalovém serveru. Pomoci modulu MMC Ize ménit vlastnosti
pfipojeni k Terminalovému serveru. Ve vychozim nastaveni je nainstalovan pouze
protokol pripojeni Microsoft Remote Data Protocol (RDP) 5.2. Pomoci konzole MMC Ize

ptidavat a konfigurovat dal$i protokoly i tfetich stran.

Protokol RDP 5.2 je definovan pro zabezpecenou a Sifrovanou 128 bitovou
komunikaci, maximalni nastaveni 24 bitové hloubky obrazu, umoziuje pfipojit mistni
sériové porty, tiskarny, disky a audio vystup, a umoziuje autentizaci pomoci technologie

Smart Card.

Novy operaéni systém spolecnosti Microsoft, Windows Vista, uvedeny na

komeréni trh zacatkem roku 2007, jiz pouziva pro Terminalovou sluzbu protokol RDP 6.0.

Sprava licenci sluzby Terminal Services

Sprava licenci sluzby Terminal Services spravuje licence klientského ptistupu CAL (Client

Access Licences) v ramci domény nebo pracovni skupiny.

5.4.3 Moznosti pristupu pies Terminalovou sluzbu

Vzdalena plocha

Program Vzdalend plocha (Remote Desktop) je standardné implementovan ve vSech
operacnich systémech spolecnosti Microsoft od operacniho systému Microsoft Windows
2000. Lze ho najit v nabidce Programy operacniho systému nebo ho lze spustit pomoci

piikazu piikazového fadku mstsc.exe.
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Remote Desktop Web Connection

Od verze operac¢niho systému Microsoft Windows Server 2003 a Microsoft Windows XP
SP2 1ze pro vzdalené pfipojeni na server pouZzit i sluzbu Vzdalend plocha ptes webovy
prohlize¢ (Remote Desktop Web Connection). Tato sluzba umoziuje otevieni konzole
v okné webového prohlize¢e Microsoft Internet Explorer. Tato sluzba vyzaduje na strané
klienta webovy prohlize¢ Microsoft Internet Explorer 5.5 a novéjsi a instalaci ActiveX

prvku msrdp.cab (umisténi v serverovém operacnim systému

%systemroot%\Web\TSWeb\msdrp.cab).

Spusténi sluzby Remote Desktop Web Connection se provadi pfes webovou adresu

http://jméno serveru/Tsweb.

{2 Webové pripojeni ke vzdalené ploge - Windows Internet Explorer E][§”z|
G_'\:_;’ v | htpijj192.168.20.12tsmeb] B8] [ X |Live Sea |l
@ -
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@ Tento webovy server vyZaduje instalaci nésledujicho doplfiku: Remote Desktop ActiveX Control od spolednosti Microsoft Windows Publisher. Pokud webovému serveru divéfujete a cheete dopingk x
nainstalovat, Hepnéte sem...

Zadejte nazev vadalenéheo poiitaie, ktery

cheete poudivat, vyberte velikost obrazovky
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Obrazek 12, ivodni obrazovka Remote Desktop Web Connection
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Ovladaci prvek ActiveX vzdalené plochy zle vlozit na webovou stranku vlozenim

znaCky HTML <OBJECT>, jak je uvedeno v nasledujicim piikladu:

<OBJECT language="'vbscript"
ID=""MsRdpClient">
CLASSID=""CLS1D:90591t30f-4eb1-4bd2-9fdc-36f43a218f4a""
CODEBASE="msrdp.cab#version=5,2 ,xxxx,0
WIDTH=<% resWidth = Request.QueryString('rW™)
iIT resWidth < 200 or resWidth VIEWASTEXT > 1600 then
resWidth = 800
end if
Response _Write resWidth %>
HEIGHT=<% resHeight = Request.QueryString(''rH")
if resHeight < 200 or resHeight > 1200 then
resHeight = 600
end if
Response._Write resHeight %>>

</OBJECT>

Retézec xxxx vyjadiuje &islo sestaveni ovladaciho prvku. Vyvojati najdou tyto
informace na webové strance default.htm v oddilu CONNECT zdroje. Hodnota, na kterou
je nastaveno klic¢ové slovo WIDTH, je Sitka v pixelech relace Terminalové sluZzby
zobrazend na webové strance. Hodnota, na kterou je nastaveno kli¢ové slovo HEIGHT, je
vyska v pixelech relace Terminalové sluzby. Hodnota, na kterou je nastaveno klicové
slovo CODEBASE, vyjadfuje umisténi souboru obsahujiciho kod webového ptipojeni ke
vzdalené ploSe. Soubor méd ndzev msrdp.cab a je umistén v adresafi, do kterého byl
nainstalovan ovladaci prvek ActiveX vzdalené plochy a webové stranky vzorkl. Klicové
slovo PARAMNAME je nastaveno na jeden nebo vice parametri podporovanych

souborem msrdp.ocx [10].
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Tato moznost vzdalené spravy je velmi vhodna hlavné v operacnich systémech, kde
neni standartn€ nainstalovan terminal Vzdalené plochy, coz jsou operacni systémy
Microsoft Windows NT a starS$i, nebo v operacnich systémech, kde uzivatel nema
opravnéni spoustét programy, ovSem musi mit opravnéni instalovat a pouzivat ActiveX

prvky a webovy prohlize¢ musi ActiveX prvky podporovat.

Pro instalaci této sluzby je potfeba mit nainstalovanou sluzbu IIS (Internet
Information Services), bez niz nelze TSWeb pouzivat. V informacich o produktu neni
uvedeno, jestli je komunikace po siti néjakym zptsobem zabezpecena a Sifrovdna, nebo
alespon je n¢jakym zplisobem zabezpecen pienos daju ovetujici identitu uzivatele, ani to,

jestli 1ze tuto sluzbu provozovat pies zabezpeceny protokol HTTPS.
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6 PRIPOJENI OPERACNIHO SYSTEMU K SIiTI

6.1 Zakladni informace o pripojeni opera¢niho systému k siti

Operacni systém Microsoft Windows Server 2003 lIze pfipojit k mistni sitové
struktufe, mistni siti, nebo k vetejné sitové struktuie, siti internet. Po instalaci operacniho
systému je k dispozici sluzba RRAS (Routing and Remote Access), kterd je v neaktivni
stavu. Zakladni nastaveni opera¢niho systému je totozné s ostatnimi operacnimi systémy
spolecnosti Microsoft. Lze v ném nastavit sitové protokoly, TCP/IP, sdileni soubori a
tiskaren a zakladni ochranu ptfed nezaddouci sitovou komunikaci pomoci standardni brany

firewall.

VétSina pouziti operacniho systému vyzaduje individudlni nastaveni sluzby RRAS,
ktera povySuje operacni systém do role spravce sitové komunikace s internetem
prostfednictvim sluzby NAT (Network Adress Translation), umoziiuje vytvaiet a
nastavovat VPN (Virtual Private Network) spojeni, coz jsou zabezpeCena a Sifrovana
spojeni pomoci protokolii IPSec (IP Security) a PPTP (Point to Point Tunneling Protokol),
umoziiuje nastavovat a spravovat lokalni smérovani DNS dotazii a zabranuje nezadouci

sitové komunikaci prostfednictvim pokroc¢ilého rozhrani integrované brany firewall.

Pokud je vyzadovana profesiondlni ochrana lokalni pocitacové sité, spolenost
Microsoft nabizi doplitkovy produkt ISA server, ktery piebira vétSinu funkci sluzby RRAS
a umoznuje detailni a propracované nastaveni vcetn¢ zalohovani a zpétné kontroly veskeré
sitové komunikace. Tento produkt je prodejny samostatné, vyzaduje dokoupeni
prislusnych licenci k legalnimu pouzivani a instaluje se jako doplnkovy server pro

operacni systém Microsoft Windows Server 2003, neni jej mozno provozovat samostatné.

Pokud se pouziva server pro VPN spojeni, WEB (IIS) a FTP server, musi byt
alesponi jeden sitovy adaptér pripojen pres poskytovatele pripojeni k verejné siti Internet a
musi byt zajiSténa na tomto sitovém adaptéru vetejnd, v idedlnim ptipad¢ i pevna, IP
adresa. Vetejna IP adresa znamena IP adresa pfistupné z vefejné sit€ internet nebo alespon
IP adresa, na kterou jsou presmérovany porty jednotlivych sluzeb z vetejné IP adresy
poskytovatele. Pevna IP adresa znamena IP adresa, jejiz hodnota neni pii pfipojeni
k poskytovateli pridélovana dynamicky a neméni se. Tento pozadavek lze obejit pouzitim
sluzby DynDNS (Dynamic DNS), kterd umoziiuje jednomu DNS zdznamu ve vefejné siti

internet piifazovat podle pozadavku rtizné hodnoty IP adres.
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6.2 Spusténi sluzby Routing and Remote Access

Sluzba RRAS je po instalaci opera¢niho systému neaktivni, tudiz je potieba ji
nakonfigurovat. Tato konfigurace je nejjednodussi v grafickém prostiedi operac¢niho
systému. V nabidce Nastroje pro spravu (Administrative Tools) se spusti nastroj
Smérovani a vzdaleny pfistup (Routing and Remote Access). Po spusténi nastroje je nutno
vlevé casti okna oznaCit server, na kterém se sluzba konfiguruje, a zvolit volbu
Nakonfigurovat a povolit smérovani a vzdaleny ptistup (Configure and Enable Routing

and Remote Access).

Vtomto bodu konfigurace je nutno se rozhodnout, jak sluzbu RRAS
nakonfigurovat. Je zde nékolik moznosti, které odliSnym zptisobem automaticky sluzbu
RRAS nakonfiguruji. Je dulezit¢ upozornit, ze sluzba RRAS umoziuje provoz vsech
téchto nastaveni soucasn€, ovSem automaticky priivodce neumoziiuje nastaveni vsech
voleb soucasné¢ a neumoziuje nékolikanasobnou konfiguraci stejné sluzby RRAS. Pokud
bude potieba v budoucnu sluzbu RRAS piekonfigurovat pomoci automatické konfigurace
sluzby RRAS, administrator bude nucen nejdiive stavajici nastaveni sluzby odebrat, a poté
vytvofit nové nastaveni. Proto je velmi vyhodné vybrat v konfiguraci volbu, kterd nastavi
nejvice sluzeb, které budou pouzivany vramci sluzby RRAS, a dalsi sluzby

nakonfigurovat pozdéji rucné.
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Configure Your Server Wizard

Applying Selections

The Configure Your 5 Routing and Remote Access Server Setup Wizard

o Configuration
Configuring the role u You can enable any of the following combinations of services, of vou can
customize this server.

' Remote access [dial-up or VPN]
Allow remote clients to connect to this server through either a dial-up connection or a
secure Yirtual Private Network [VPN] Internet connection.

" Network address translation (NAT)
Allow internal clients to connect to the Internet using one public IP address.

" Vittual Private Network [VPN) access and NAT
Allow remote clients to connect to this server through the Intemet and local clients to

connect to the Internet using a single public IP address.

" Secure connection between two private networks
Connect this network to a remote network, such as a branch office.

" Custom configuration
Select any combination of the features available in Routing and Remoate Access.

For more information about these options, see Routing and Remote Access Help.

< Back I Next > I Cancel

& Slﬂl'tl J N ” § Configure Your Serve... | 8:15 AM

Obrazek 13, instalace sluzby Route and Remote Access

Nejcasteji se pouziva instalace Virtual Private Network (VPN) access and NAT,
kterd umoznuje pfipojeni serveru k siti internet a pouziti firewallu, pfipojeni k mistni siti,
sdileni pfipojeni k internetu a pouZivani VPN. Pro instalaci této volby je nutné, aby na

serveru byla alespon 2 sitova rozhrani.
Instalace pokracuje v nasledujicich krocich:

Volba sitového rozhrani, které je pfipojené k siti internet. Zaroven je moznost aktivovat

firewall pro toto rozhrani.

Konfigurace nastaveni TCP/IP protokolt vzdalenych klientl. Je zde moznost automaticky

ptidélovat IP adresy z DHCP serveru nebo vybrat IP adresy z definovaného rozsahu.
Nastaveni autentifikace vzdalenych klienti pomoci Radius serveru.

Zobrazeni nastaveni sluzby, dokonceni se instalace a spusténi sluzby.
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Configure Your Server Wizard .

Applying Selections m
The Configure Your 5 Routing and Remote Access Server Setup Wizard

Completing the Routing and Remote
Access Server Setup Wizard

Configuring the role u

an : -
Completing Initialization i ing and Remote

Please wait while the Routing and Remote Access

service finishes initialization.
interlface: &

bwing
ttion 2.

Client connections are accepted and authenticated j

Before clients can connect, user accounts must be added
locally or through Active Directory. For more information about
user accounts, see Routing and Remote Access Help.

To close this wizard, click Finish.

@start| | (@3 @ | 3 Configure You Server w...| % e3sam

Obrazek 14, dokonceni instalace sluzby Route and Remote Access

Timto je instalace sluzby Route and Remote Access dokonéena. V nastaveni
jednotlivych uZzivatelli a skupin se doplni nabidka pro Dial in nastaveni, kde se nastavuji

vlastnosti VPN pfipojeni pro daného uzivatele nebo skupinu [8].

6.3 Bezpecny pienos dat v internetu

Sluzba RRAS umoznuje po aktivaci pouzivani sluzeb VPN (Virtual Private
Network), v soucasné¢ dobé nejbezpecnéjsi sluzby pro prenos dat v siti internet. Sluzba
VPN vytvaii v siti internet zabezpeceny virtualni tunel, kterym spojuje vzdalené klienty
nebo jednotlivé servery a emuluje tak existenci mistni sit€¢. Tim je umoznéna zabezpecena
komunikace klientskych zafizeni se servery a serverll navzijem pomoci vefejné sité

internet.
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Operacni systém Microsoft Windows Server 2003 pouzivd 2 typy protokolit pro
tvorbu VPN. Je to PPTP (Point to Point Tunelling Protocol), ktery se vyuziva pro spojeni

serverd, a [Psec (IP security), ktery se vyuziva pro piipojeni klientskych stanic k serverim.
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7 PROVOZ A UDRZBA SYSTEMU

7.1 Zakladni informace o provozu a udrzbé operac¢niho systému

Microsoft Windows Server 2003

Sledovani cinnosti operacniho systému a jeho pribézna udrzba jsou jedny
provoz opera¢niho systému. Neméné dilezitd je funkce zédlohovani, kterd umoziiuje
v ptipad¢ havarie systému obnovu dat. Operacni systém Microsoft Windows Server 2003
je vybaven mnozstvim monitorovacich mechanizmli, umoznujicich velice podrobné
sledovat Cinnosti opera¢niho systému. Tyto monitorovaci mechanizmy funguji na pozadi
thned po instalaci systému, ale pro monitoring specialnich funkci nebo pozadavki je
potieba nékteré mechanizmy, které jsou deaktivovany kvili snizovani vykonu serveru,

aktivovat.

7.2 Aktualizace operacniho systému

Snad nejdtlezitéjsi Cinnosti administratora operacniho systému je pravidelna a
v€asna aktualizace operacniho systému. Aktualizace opravuje kritické a dulezité chyby
v operacnim systému, aktualizace hardwarovych ovladact, dopliiuje ho o nové nastroje a

programy pro spravu a udrzbu a vylepSuje jiz pouzivané néstroje a programy.

Operacni  systétm Microsoft Windows Server 2003 obsahuje nastroj pro
automatickou aktualizaci, ktery umoziuje udrzovat systém aktudlni. Podle nastaveni sdm
kontroluje a instaluje dulezité aktualizace a upozoriiuje na aktualizace volitelné. Pro
pravidelnou  aktualizaci  zprovoznila  spole¢nost Microsoft webové  stranky
http://update.microsoft.com, kde je mozné online vyhledat vSechny dostupné aktualizace

ke vSem produktim spole¢nosti Microsoft.

7.3 Zména defaultnich nastaveni prav a opravnéni

Mezi administratory operacnich systémt Microsoft Windows Server velmi Casto

pouzivand a pro operacni systém umistény v DMZ ( Demilitary Zone), neboli server


http://update.microsoft.com/
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piipojeny k siti internet vefejnou IP adresou bez ochrany firewallem, odborniky

doporucovana je zména nastaveni nékterych prav a opravnéni.

Je to hlavné zakazani nebo pfejmenovani UCtu administratora, ktery se stava
nejcastéji testovanym uctem pro proniknuti do operacniho systému. Tato skute¢nost
vypliva z faktu, Ze kazdy operacni systém od spolecnosti Microsoft ma implicitné
zabudovany pravé ucCet administratora. Nejcastéji se toto snizeni bezpecnosti fesi
zalozenim jiného uctu spravy skupiny administrators a domain admins a ucet

administratora se zakaze nebo se u¢et administratora prejmenuje na jiné uzivatelské jméno.

Dalsi doporucované nastaveni je zavedeni minimalniho pozadavku na délku a
bezpecnost hesla s tim, Ze se aktivuje ochrana pted testovanim hesla metodou Brute Force,
coz je metoda postupného generovani hesla. Touto aktivaci se zabrani neomezenému
testovani uzivatelského jména a hesla, protoze po ur€itém poctu Spatnych zadani
uzivatelského jména nebo hesla se ucet uzamkne, a jiz ho nelze pouzivat do doby, nez ho
¢len skupiny administrators znovu aktivuje. Toto nastaveni je velmi vyhodné, pokud je na
serveru nainstalovany VPN server. Aby nedochdzelo k uzamykéni 0¢th prostrednictvim
testovani uzivatelskych jmen a hesel pomoci VPN serveru, je dobré zalozil ucet uzivateli
pro piipojeni pres VPN a jiny ucet pro piihlaSeni k samotnému pocitaci. V ptipadé
zablokovani VPN pfistupu lze pak danému uzivateli velmi jednoduSe zménit uZivatelské
jméno pro ptistup ptes VPN pfipojeni, aniz by bylo nutno pfenastavovat jiné sluzby, jako
napf. email, opravnéni v doméné atd.

r

Dalsi zvySeni zabezpeCeni spociva ve znemoznéni fyzické manipulace
neopravnénych osob s hardwarem samotného serveru. Toto zabezpeceni je dulezité pro
vSechny servery nezavisle na operac¢nich systémech. Samotné servery jsou vybaveny
vstupnimi jednotkami, které je pro zvySeni bezpecnosti nutno odpojit tipln¢ nebo ptistup
k jednotkam zabezpecit heslem na trovni operacniho systému nebo BIOSu (Basic Input
Output System) zékladové desky. Timto zpisobem lze velmi jednoduSe ochranit operacni
systétm pied napadenim viry a nezadoucimi programy a pied nabootovanim systému
z prenosnych médii, které jsou uréeny pro odhaleni, zménu nebo reset hesla ovétujici
identitu uzivatele. Servery samotné byvaji vétSinou uzavieny v klimatizovanych a

uzamcenych raccich pfipojeny na zalozni zdroje z divodu nechténym vypadkim proudu.
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7.4 Zaznamy udalosti (Event logy)

Zakladnim a vychozim mechanizmem podavéani zprav o c¢innosti opera¢niho
systému je generovani zakladnich typi udalosti do soubort, které se oznacuji Event logy.

Po instalaci operacniho systému existuji 3 zékladni Event logy.

System log (Systém), log operacniho systému, obsahuje zdznam udalosti tykajicich se

samostatného systému a bézicich sluzeb (Services).
Application log (Aplikace), log udalosti a ¢innosti nainstalovanych aplikaci.

Security log (Zabezpeceni), bezpecnostni log, jsou v ném popsany vysledky auditu a

zaznamenava bezpec¢nostni udalosti systému.

Podle instalace a provozu dalSich sluzeb mizou byt Event logy rozsifeny o dalsi

zaznamy.

DNS log, log DNS serveru.
Directory Service (Adresaiova sluzba), log sluzby Active Directory.
File Replication Service (Sluzba replikace soubortit), log sluzby Active Directory.

Monad log, log ptikazového prostfedi procesoru pii pouzivani Power Shell.

7.4.1 Event Viewer

Zakladnim programem pro prohlizeni zaznamenanych udélosti je Event Viewer
(Prohlize¢ udalosti), ktery se nachazi v Nastrojich pro spravu (Administrative Tools).
Kazdy zaznam ulozeny do Event logu obsahuje typ zdznamu, datum a ¢as udalosti, zdroj,
kategorii a hlavné ¢islo zdznamu (Event ID). Podle tohoto ¢isla zdznamu Ize na webovych
strankach spolecnosti Microsoft (Microsoft Knowledge Database) nebo 1 na jinych
specializovanych webovych strankach najit podrobnéjsi vysvétleni dané udalosti a

v piipad¢ potieby 1 doporucené feSeni dané udalosti. Lze tak velmi rychle a profesionalné
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vyftesit i zavazné chyby operacniho systému. Program Event Viewer umoziuje i filtrované

vyhledavani ulozenych zaznamt a export danych zaznam?.

Administratofi serverit velmi odceni sluzbu Event logli nejen pro béznou kontrolu
stavu operacniho systému, ale hlavné pii necekanych padech a jinych nezadoucich
reakcich. Trochu neSikovné je v nékterych ptipadech vysvétleni dané udalosti, ovSem
podrobnéjsi popis lze najit pfimo na internetu. Né&které webové stranky dokonce
v nékterych pripadech poskytuji lepsi feedback (zpétnou podporu), nez samotné webové
stranky spolec¢nosti Microsoft, hlavné z divodu vefejnych for, kde si administratofi

navzajem sdéluji pficiny a fesSeni téchto udalosti. Mnoho z téchto stranek poskytuje velmi

ucinnd feseni, ovSem az v placenych sekcich webovych stranek.

T

File Action View Help
e - | B0 & 2
-[ﬁ] Event Viewer (Local) Application 60 event(s)
IS 7|}~ pplication Type I Date I Time I Source I Category l Event I User =
4] Security @information  3/10/2007  6:22:23AM  LoadPerf None 1000 N/A
{4 system @irformation  3{10/2007  6:22:22 8M  LoadPerf None 1001 N/A
@Information 3f10f2007 3:18:15PM  EventSystem None 4625 NI
@Infnrmation 3f10/2007 3:18:12PM  MSDTC ™ 4193 Nj&
@Information 3102007 3:12:46 PM  Msilnstaller None 1005 Administrator
@Information 3/10{2007 3:12:46PM  Msilnstaller None 11707 Administrator
&Warning 31102007 3:04:46 PM  Windows Product Activ... MNone 1005 NjA
@Information 3f10f2007 2:44:45PM  LoadPerf None 1000 NIA
@Infnrmation 31102007 2:44:44PM  LoadPerf None 1001 Nja
@Information 3f10/2007 2:41:50PM  LoadPerf None 1000 NIA |
@Information 3/10j2007 2:41:49PM  LoadPerf None 1001 NiA
@Information 3f10/z007 2:38:54 PM  EventSystem None 4625 NIA
@Information 3f10/2007 2:38:47PM  MSDTC ™ 4193 NIA
@Informatinn 3/10j2007 2:21:04PM  PassportManager Passport... S001 NfA
I:@Infl'.urﬁ'nation 3f10f2007 2:15:44 PM  ESENT General 101 NfA
@Information 3f10/2007 1:38:47 PM  SceCli None 1500 NIA
@Information 3/10/2007 1:35:39PM  ESENT General 100 NfA
@Informatinn 31102007 1:35:06 PM  DSReplicationProvider None 1 NjA
@Information 3f10f2007 1:35:04 PM  TrustMonitor None 1 NfA
@Informatbn 31102007 1:33:26 PM  ‘WmdmPmSN None 100 NjA
@Informatinn 3102007 1:33:12PM  ESENT General 101 NjA
@Information 3/10/2007 1:30:28 PM  PassportManager Passport... 5008 MIA
@Informatbn 311042007 1:30:27 PM  PassportManager Passport... 5011 NjA
@Informatinn 31102007 1:30:23PM  PassportManager Passport... 5000 NjA
A\ Warning 3(10/2007 1:28:42PM  WinMgmt None S603  SYSTEM _'j
4| | »
| I
Q;startl @ @ |7 event viewer 7:58 AM

Obrazek 15, MMC konzole Event Vieweru (Prohlize¢ udélosti)



UTB ve Zliné, Fakulta aplikované informatiky, 2007 49

7.4.2 Eventquery

Nastroj Eventquery je skript pro prosttedi WSH, ktery se nachéazi v adresari
%systemroot%/System32/ v souboru Eventquery.vbs. Je to nastroj ureny pro zakladni

ziskavani vypisu obsahu logt do ptikazové radky [7].

7.4.3 Log Parser

Nastroj Log Parser neni implicitné soucasti opera¢niho systému, lze jej vSak
zdarma stdhnout z webovych stranek spole¢nosti Microsoft. Vyhodou pouzivani néstroje
Log Parser je pouziti odvozeného jazyka SQL, coz je velmi vyhodné pfi tfidéni a

vyhledévani zaznamt [7].

7.4.4 PSLogList

Program PSLogList, Sysinternals corporation, umoziuje zachytdvat a sledovat
udaélosti, jenz nové ptibyli v logovacich souborech. Program vypisuje nové zdznamy do

prikazového radku. Lze tak velmi pohodIné a jednoduse sledovat ¢innost systému [7].

7.5 Citace vykonu (Performance Counters)

Operacni systém Microsoft Windows Server 2003 je vybaven nastroji pro sledovani
¢asti operacniho systému, které méti a dokumentuji aktudlni stav systému. Jejich ¢innost je
v zdkladnim nastaveni omezena, protoze sledovani systému pomoci téchto nastrojil
spotfebovava systémové prostredky, tim zpisobuje nezadouci zatéz opera¢niho systému.
Pouzivanim téchto ¢itaci vykonu umoznuje odhalit nedostatecnou vykonnost hardwaru, na
kterém je operacni systém provozovan, poskozeni ¢asti hardwaru nebo neumérné zatizeni
¢asti hardwaru a ¢ésti operaniho systému, a tim reagovat na vzniklé problémy a ptedejit

padu operacniho systému a ztrat¢ dat.
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Mnozstvi Citact, které lze pouzit, se doviji od nainstalovanych soucasti a doplitka

v opera¢nim systému.

fij Performance . ) -18] x|
B Bl Acton View Favortes Window Help | =181 x|
«> | am2
e ol QITF 8l @ RIE) +[X[e| w@E ofs?)
&= | 5ystem Monitor
(- &) Performance Logs and Alerts 100
a0
80
70
60
s0
40
30
20
i W MWL
0 AR l\ Ay
Last | 0.000 Average | 6.616  Minimumn | 0,000 Maximurn | 238.647
Duration | 1:40
Color [ Scale [ Counter [ instance [Parent [ Object [ Computer | ]
1.000 Pagesfsec - -- Memory  \\TEST-LMO...
100.... Avg.DiskQu... _Total  -- Physic... \TEST-LMO...
1.000 % Processor... _Total - Proces... WTEST-LMO...
_i&Stm‘tl J @ Q ”@ Performance 8:02 AM

Obréazek 16, MMC konzole Performance Counters (Cita¢ vykonu)

7.6 Zalohovani systému a dat

Zalohovani opera¢niho systému a dat v ném uloZenych je dalsi dilezitou soucasti
udrzby. Operacni systém sam o sob¢ obsahuje zakladni zalohovaci néstroj Ntbackup, ktery
je mozno pouzit v podob¢ grafického rozhrani 1 v piikazovém fadku pomoci ptikazu
ntbackup.exe. Program Ntbackup umoznuje zalohu nebo obnovu celého opera¢niho
systému, jeho ¢asti nebo jen stavu operacniho systému (System State). Obnova systému se
pak musi provadét v Nouzovém rezimu (Safe Mode), zatim co obnova dat se muze

provadet pfi normalnim béhu systému.
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Program Ntbackup simuluje zalohovani na externi paskové jednotky do souboru
s ptiponou BKF. Je tedy mozné ulozit do jednoho souboru vice zaloh a obnovit jakoukoliv
zalohu ze souboru. Program Ntbackup umoziuje jak celkové, tak rozdilové zalohovani,
¢imz umoznuje zrychlovat provadéni zalohy a zmenSovat velikost zdlohového souboru.
Program Ntbackup muize fungovat jako sluzba, tudiz pro zalohovani neni nutné ptihlaseni

uzivatele v opera¢nim systému [7].

Pro zalohovani soubort a slozek musi mit program, poptipadé¢ administrator,
dostatecnd pfistupova prava ke slozkdam a souborim. V zdkladnim nastavenim je
zalohovani umoznéno uzivatelskym uctlim, které jsou cleny skupiny Backup Operators a
Administrators, a uzivateli, ktery je vlastnikem zalohovanych slozek a soubori nebo musi
mit opravnéni typu Cist, Cist a spoustét, Ménit nebo Uplné fizeni. Moznost zalohovani u

uzivatele mize byt omezena velikosti diskové kvoty.

Pti obnoveni syst¢émového disku je nutno, aby operacni systém nabootoval ze
spoustéci diskety, kterou program Ntbackup umi vytvofit. V tomto piipadé je velmi
vhodné vytvotenou disketu vypalit jako bootovaci CD, ¢imZ se zabrani poSkozeni dat na

disketé a jeji nefunkénosti v ptipadé potieby obnovy systémového disku.

7.7 Microsoft Virtual Server 2005 R2

Microsoft Virtual Server 2005 R2 je freewarovy program spole¢nosti Microsoft,
umoziujici provoz nékolika raznych virtudlnich operacnich systémi v operacnim systému
na fyzickém hardwaru. Myslenka provozu virtualniho opera¢niho systému v jiném
operatnim systému muze administratorovi usnadnit sprdvu, zabezpeceni a zalohovani
virtualniho operac¢niho systému. V ptipadé poSkozeni hardwaru lze virtudlni stanici rychle
pfemistit do jin¢ho opera¢niho systému bez nutnosti reinstalace virtudlniho opera¢niho
systému vcetn¢ vSech programt, které jsou v tomto opera¢nim systému pouzivany, a dat

umisténych na virtudlnim serveru.
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!C'.:""Scrvcr 2003" Configuration - Windows Internet Explorer

A [F] tualServer VSWebApp. exe2view=28vm=Server%202003 =142 | x| uive search R
94 €2 [} “Server 2003" Configuration ‘ | - B - o v |:hPage v (G Tock » ¥
Microsoft
Virtual Server2005r? ‘-
Navigation d  “Seryer2003” Status a
Master Status
Virtual Server Manager ¢ Server 2003 » Click the thumbnail to remotely operate this virtual machine
Virtual Machines
e g Virtual machine status Running
ea
' Running time 1 day, 14 hours, 0 minutes
Add
Configure ] Physi ——— Ayeraging 0.5% utilization
RN T over past1 minute
Virtual Disks d
Create » H_ear!beat nia .
Inspect Disk O 144.8 MB read, 142.4 MB written
Network 11D 0 bytes received, 0 bytes sent
Virtual Networks 7] Guest operating system  n/a
Create Additions information not available
Add Virtusl Maching Addilores Itis highly recommended that vou jnstall Yirtual Machine Additions to improve performance and manageability.
Configure » amc file C:Wirtual ServeriServer 2003\Server 2003 ¥ymc —
Virtual Server d | “Seryer2003” Configuration i
Server Properties 14 General properies “Server 2003"
WL IR LS When Virual Server starts: Never automatically tum on virtual machine
Resource Allocation When Vitual Server stops: Save state
Event Viewer & Virtual Machine Additions Virtual Machine Additions inf n not
= Memory 128 MB
=3 Hard disks 1 vitual hard disk installed; Undo disks are disabled
Virtual hard disk 1 Aftached to primary channel (0}
Virtual hard disk file "Server 2003.vhd*
Maximum size is 20 GB: Currentiv expanded to 750.2 MB |
one T T [ mermet [®R100% -,

Obrazek 17, webova administrace Virtual Serveru 2005 R2

Virtual Server 2005 R2 umoziiuje pomoci webového rozhranni detailni piehled
vSech ¢innosti virtudlnich operacnich systémi, nastaveni hardwarti a sitovych sluzeb
virtualnich operacnich systému. Lze tak vytvofit libovolné sitové subsystémy na jednom

fyzickém hardwaru, mezi nimiz Ize nastavovat komunikacni pravidla.

Koncepce virtualnich serverti spolecnosti Microsoft spéje k uplné virtualizaci vSech
operacnich systéma na fyzickém hardwaru. Podle zvefejnénych prezentaci spolecnosti
Microsoft by uz prvni operacni systém instalovany na fyzicky hardware mél byt

virtualizovany a poskytovat dal§im operacnim systémuim virtualni prostor.
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ZAVER

Tato bakalarskd prace si klade za cil jednoduchym a pochopitelnym zpiisobem
vysvétlit a popsat instalaci a vybrané zakladni sluzby serverového operacniho systému
Microsoft Windows Server 2003 R2. Jelikoz i uplny popis téchto vybranych zakladnich
sluzeb by byl velmi obsahly a zaslouzil by si hlubsi vysvétleni, v této praci jsem se snazil
pouze o zakladni teoreticky popis a o zakladni popsani instalace a nastaveni téchto sluzeb
podle nejpouzivanéjSich a nejbéznéjSich modeli. Jednotlivé kapitoly byly navrhnuty a

napsany tak, aby se s problematikou mohl seznamit i zac¢atecnik.

Tato prace by si zaslouzila dikladnéjsi popis jednotlivych kapitol, coz miize byt

namétem diplomové prace.
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ZAVER V ANGLICTINE

This bachelor work’s aim is to explain and describe installation and selected basic
services of servers OS Microsoft Windows Server 2003 R2, in simply and clear way.
Although the entire description of these selected basic services would be very extensive
and would be worth to make broader explenation, in these work I tried to feature just on
basic theoretic description of services and installation and description of setting of those
services according to most widely used and most common models. Several chapters were

designed and written so, that could be easily understood even though beginners.

This work is worth to elaborate fully description of particular chapters, what can be

subject of dissertation.
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PRILOHA P1I: HESLA PRO OVERENI IDENTITY A SLUZBA
ACTIVE DIRECTORY

PtihlaSovani uzivatele a ovéfeni hesla na lokalnim pocita¢i nebo serveru,
nepfipojeném do domény, probihd prostiednictvim sluzby SAM ( Security
Authentification Manager), neboli Spravce zabezpeceni uctl, coz je databaze, ve které jsou

uloZeny uzivatelské Ucty a popisovace zabezpeceni pro uzivatele.

PtihlaSovani uzivatele a ovéfovani hesla v doméné probihd primarné pomoci
protokolu Kerberos. Nejnovéjsi typ protokolu je Kerberos V5. Kerberos V5 ovéiuje
identitu uzivatele pozadujiciho ovéfeni 1 identitu serveru provadéjiciho pozadované

oveteni. Toto dudlni ovéfovani je oznacovano také jako vzajemné oveieni [10].

Princip ovérovani prostiednictvim protokolu Kerberos V5

Pfi pouziti mechanismu ovéfovani prostiednictvim protokolu Kerberos V5 jsou
vydany listky pro piistup ke sluzbadm v siti. Tyto listky obsahuji zaSifrovana data, vcetné
zaSifrovaného hesla, kterd pozadované sluzb¢ potvrdi identitu uzivatele. S vyjimkou zadani
hesla nebo povéfeni karty Smart Card nemulze cely proces ovéfovani identity uZivatel
rozpoznat.

Dtlezitou sluZzbou v ramci protokolu Kerberos V5 je sluzba KDC (Key Distribution
Center). Sluzba KDC je spusténa v kazdém fadi¢i domény jako soucast adresaifové sluzby

Active Directory, které zajist'uje uloZeni vSech hesel klienta a dalSich informaci o uctu.

Proces ovéfovani prostfednictvim protokolu Kerberos V5 probihd nasledujicim

zpusobem:

Uzivatel v systému klienta pomoci hesla nebo karty Smart Card prokdze svou identitu
sluzbé KDC.

Sluzba KDC vyda klientovi zvlastni listek TGT (Ticket-Granting Ticket). Systém klienta
pomoci tohoto listku TGT ziska pfistup ke sluzbé TGS (Ticket-Granting Service), kterd je

soucasti mechanismu ovétovani pomoci protokolu Kerberos V5 v fadi¢i domény.



Sluzba TGS poté vyda klientovi tzv. listek sluzby.
Klient se prokaze timto listkem pozadované sluzbé v siti. Listek sluzby slouzi nejen

k prokazani identity uzivatele pro sluzbu, ale 1 k prokézani identity sluzby pro uzivatele.

Sluzby Kerberos V5 jsou nainstalovany v kazdém tadi¢i domény a klient sluzby
Kerberos je nainstalovan v kazdé pracovni stanici a na kazdém serveru. Kazdy fadic
domény funguje jako sluzba KDC. Klient vyhledd pomoci vyhledavani sluzby
DNS (Domain Name Service) nejblizsi dostupny fadi¢ domény. Nalezeny fadi¢ domény
poté tomuto uzivateli slouzi v pribehu relace piihlaseni uzivatele jako upfednostiiovana
sluzba KDC. Pokud se uptednostiiovana sluzba KDC stane nedostupnou, vyhleda systém

pro ovétovani jinou sluzbu KDC [11].

Povoleni ovéFovani prostiednictvim protokolu Kerberos V5

Protokol pro ovétovani Kerberos V5 je ve vychozim nastaveni povolen u vsech
pocitacti pfipojenych béhem instalace k doméné systému Windows Server 2003 nebo
Windows 2000. Protokol Kerberos umoziuje ziskat ptistup k prostfedkiim v ramci domény

a k prostiedktim umisténym v davéryhodnych doménach na zéklad¢ jediného piihlaseni.

Ur¢ité prvky konfigurace protokolu Kerberos lze tidit prostfednictvim nastaveni
zabezpeceni pomoci protokolu Kerberos, které je soucasti zasad ucth. Lze napiiklad
nastavit dobu platnosti uzivatelskych listkli protokolu Kerberos V5. Spravci mohou pouzit

vychozi zasady modulu Kerberos nebo je mohou piizptsobit potfebam daného prostiedi.

Pokud mé byt ovétovani prostfednictvim protokolu Kerberos V5 uspésné, musi byt
na pocita¢i klienta 1 na serveru spustén operacni systém Windows 2000, systém fady
Windows Server 2003 nebo Windows XP Professional. Pokud se klient s urCitym
systétmem pokusi ovéfit svou identitu na serveru s jinou verzi opera¢niho systému

Windows, bude pfi procesu ovétovani pouzit protokol NTLM.

V pocitac¢ich pouzivajicich pfi ovéfovani protokol Kerberos musi byt nastaveni
Casu synchronizovdno do péti minut s béZnym systémovym casem, jinak se ovéfeni
nezdafi. V pocitaCich se systémy fady Windows Server 2003, Windows XP Professional
nebo systétmem Windows 2000 je aktudlni Cas aktualizovan automaticky, pficemz jako

Casova sluzba v siti je pouzit fadi¢ domény .



Obnoveni a testovani bezpecnosti hesla pro ovéreni identity operacnich systémi
Microsoft

Nejjednodussi zptsob prolomeni hesla operacnich systém Microsoft, mimo
napadeni viry a jinymi nezadoucimi programy, je pouziti jiného systému pro nalezeni a
zobrazeni, smazani nebo zménéni hesla. Tato metoda ovSem vyzaduje fyzicky pftistup
k hardwaru serveru. Pouziva se vétSinou pii ztrat¢ administratorskych hesel nebo pfi
potiebé prolomeni ochrany operacnich systémut. Vyuziva faktu, ze piistup k soubortim
jiného operacniho systému ulozenym na disku nebo oddilu z jiného systému je velmi
jednoduchy a méné zabezpecCeny. Samotna hesla uzivatela jsou ulozena ptfimo v registrech
a defaultni nastaveni operacnich systémul spolecnosti Microsoft, vcetné serverovych
operacnich systémt, umoznuje heslo mensi, nez 15 znakt, ukladat starSim typem Sifrovani,

které je dnes prolomeno.

Spole¢nost Microsoft sama poskytuje v Ressource Kits ndstroje SRVANY a
INSTSRYV pro reset administratorského hesla ve Domain Controlleru. Na této adrese je
podrobny navod pro pouziti téchto utilit [12]:
http://www.petri.co.il/reset_domain_admin_password_in_windows_server_2003_ad.htm.

Zde je nékolik freewarovych programi. VétSina z nich jsou Linuxové distribuce

schopné pracovat s registry operacnich systémi Microsoft. Existuji i placené programy.

Offline NT Password Registry & Editor, http://home.eunet.no/pnordahl/ntpasswd/.
John the Ripper, http://www.openwall.com/john.
EBCD - Emergency Boot CD, http://ebcd.pcministry.com.

Dalsi moznosti prolomeni hesla je pomoci programii monitorujicich sitovou
komunikaci. Jsou to programy, které zachytavaji jednotlivé sitové ramce, ze kterych lze
odfiltrovat hesla riiznych sluzeb a protokolti. Nejjednodussi zptasob odchytavani hesel je
pouziti téchto programli na Gateway (Vychozi brana), neboli na uzlu propojujici mistni
sitovou strukturu s dalsi siti, naptiklad sit’ internet. Existuji i programy, které lze pouzit
pro monitorovani provozu v siti na samotnych stanicich, ovSem musi k tomu byt
uzpusobena struktura sit¢ (pouziti hubil). Tyto programy jsou vétSinou Linuxové
distribuce.

Pti téchto zplisobech zachytavani a prolomeni hesla je nejvétSim problémem

samotné zachyceni sitové komunikace. Moderni struktura siti zaloZend na pouzivani


http://home.eunet.no/pnordahl/ntpasswd/
http://www.openwall.com/john/
http://ebcd.pcministry.com/

switchii, jako sitovych uzld, které nezavisle propojuji komunikaci jednotlivych portt,
znemoznuje odposlouchdvani sitové komunikace. Neékteré switche pracujici na 3. vrstve,
sitoveé vrstve, sitového modelu, jsou vybaveny funkcemi pro piesmérovani nebo zrcadleni
(mirroring) sitové komunikace.

Pro serverové operacni systémy spoleCnost Microsoft vytvofila monitorovaci
program Network Monitor, aktudlni verze 3.0, ktery je volné stazitelny z webovych
stranek spole¢nosti Microsoft jako doplnék Administrative Tools serveru. Tento program
monitoruje redlny provoz na sitovych adaptérech serveru a umoziuje jejich tiidéni a
zpracovani. Je jim napiiklad mozno zachytit pakety obsahujici nezabezpecené heslo
protokolu FTP. Problém nastavd v pfipad¢ pouziti Sifrovani pro prenos hesla po siti,
jelikoz tento program je pouze monitorovaci.

Pro tento piipad existuji monitorovaci programy schopné nékteré zptsoby Sifrovani
hesla prolomit. Mohou pouzivat metodu znalosti samotného Sifrovaciho algoritmu, metodu
Brute Force, opakovatelného testovani hesla, nebo metodu Rainbow Attack, coz je
porovnavani samotného HASH hesla, neboli zaSifrované podoby hesla, kdy lze na
internetu najit seznamy hashovych hesel roztfidénych podle alfanumerickych a specialnich
znaki a podle délky hesla.

Po doporuceni jsem pro test zachyceni hesla pfi ovéfovani uzivatele v doméné
pomoci protokolu Kerberos V5 pouzil freewarovy program Cain & Abel v4.9.1 pro
Windows NT/2000/XP instalovany na uzel sité, neboli na server. Tento program je volné
stazitelny z webovych stranek http://www.oxid.it a umoznuje ptimo selektivni zachytavani
jednotlivych protokoli vcetné jejich ptipadného deSifrovani pro protokoly HTTP, FTP,
POP3, SMTP, Kerberos, Radius Server, WPA-SDK, ICQ atd.

Program sdm umi zachytit a roztfidit jednotlivé pakety sitové komunikace podle
typu sitové komunikace a zobrazit heslo v zaSifrované podob¢, pokud je Sifrovano.
Nasledné 1ze pouzit metodu Brute Force nebo Rainbow Attack pro deSifrovani hesla. Pii
testu jsem se snazil zachytit protokoly typu Kerberos V5. Zachyceni protokoll pii
ptihlaSeni uzivatele do domény bylo 100 % uspésné. Nasledn€ jsem se snazil zasifrovanou
podobu hesla desifrovat metodou Brute Force. DeSifrovani hesla touto metodou je velmi
zavislé na vstupnich parametrech nastaveni, na délce samotného hesla a na vykonu

hardwaru.


http://www.oxid.it/
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Z testu vyplynulo, ze deSifrovani hesla touto metodou je velmi zavislé na délce
samotného hesla a pouziti velkych pismen, Cislic a specidlnich znakt, neboli je zavislé na
stupni bezpecnosti hesla. Vzhledem k Casu, ktery je potfebny pro deSifrovani hesla s
vétsim poctem znakd, jsem nebyl schopny touto metodou vyzkouset desifrovat heslo vétsi,
nez 15 znak, a tim vyzkouSet bezpecnost nové metody Sifrovani hesla protokolu Kerberos

V5.

Nasledné jsem zkousSel zachytit a deSifrovat heslo pfi pfipojeni stanice k serveru

prostiednictvim VPN serveru. Béhem testovani tento program nezachytil zadné heslo,

S 24

identity uzivatele, nez protokol Kerberos V5. Komunikace pfi navazovani spojeni pies
VPN byla na strané serveru potvrzena programem Network Monitor , ktery zachytil

protokol PPTP.

Nakonec jsem vyzkousSel zachytit a deSifrovat heslo pfi piihlaSeni stanice, umisténé
v doméng¢, k termindl serveru, umisténém na serveru v siti. Opét béhem testovani program
nezachytil Zadné heslo, takZe 1 sluzba Terminal server pouziva jiny zptisob ovéfeni identity

uzivatele.

Pouzity hardware:

zakladni deska MSI K6T, ¢ipova sada VIA T600

procesor AMD Athlon XP 2600+

pamét RAM 512 MB

disk Western Digital 150 GB, SATA, 16 MB cache, 7200 ota¢ek/minutu

operacni systém Microsoft Windows Server 2003 R2 EN

Nastaveni programu pro deSifrovani hesel:
moznost piitomnosti velkych i malych pismen
moznost pfitomnosti ¢isel a specialnich znaka
moznost piitomnosti velkych pismen jak na zacatku hesla, tak 1 na misté dalSich pismen

moznost poctu znakl 1 az 16



Vysledky deSifrovani hesla pri primérné rychlosti testovani 80.000 hesel / sekundu:

znéni hesla: aaa Cas: 1 sekunda
znéni hesla: abed cas: 10 sekund
znéni hesla: Abcd ¢as: 5 minut
znéni hesla: abcddcba ¢as: 20 hodin

znéni hesla: KristynkaVlastik82Kristynka piedpokladany maximalni ¢as: 3*10'? let
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