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ABSTRAKT

Praca je zamerand na S$tdiu vyuzitia biometrickych metdéd v dochadzkovych a
pristupovych systémoch. Bude sa zaoberat’ principmi a metdédami merania biometrickych
dat a analyzou dostupnych typov biometrickych systémov v kontexte ich mozného vyuzitia
v dochadzkovych a pristupovych systémov. Dalej bude popisovat’ sposob spracovania dat,
uchovania a nakladania s takto ziskanymi datami. Budi uvedené nové trendy v oblasti

vyuzitia biometrickych metdéd v dochadzkovych a pristupovych systémoch.

Kliacové slova: Biometria, Biometrické metddy, Identifikacia, Pristupovy systém,

Dochadzkovy systém

ABSTRACT

The work is focused on the study of biometric methods in access control and
attendance systems. It will deal with principles and measurement methods biometric data
and analysis available types of biometric systems in the context of their possible use in
attendance and access control systems. Then it will describe process of data processing,
stored and handled with the data thus obtained. It will stated new trends in the field of

biometric methods in the attendance and access control systems.

Keywords: Biometrics, Biometric methods, Identification, Access control system,

Attendance system
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UvVOD

Biometrické metody zastavaji nezastupitelni ulohu pri identifikécii a kontrole
identity osob. Ddlezitost’ tychto postupov a metod je zvlast vyznamna v tejto dobe, ked’
narastd hrozba regionalneho ale i globalneho ohrozenia terorizmom. Chranit’ je potrebné
nielen objekty, ale hlavne l'udi, ktori pracuju v tychto objektoch. Kedze postupy na
ochranu objektov, ktoré boli G¢inné v minulosti, su uz prekonané, je potrebné neustale

zdokonal'ovat’ uz vyuzivané bezpecnostné formy, ale hl'adat’ i nové moznosti.

Jednou z tychto moznosti je biometrickd metdda, ktord vychadza z fyziologickych
znakov azvykovych C¢it jednotlivea. Kedze tradi€né metody identifikacie osdb uz
prestavaji spifiat’ kritéria pre bezpeénost, pri neustalom rozvoji poéitatovych technolégii
dochadza k €astému zneuzivaniu, kopirovaniu a odcudzovaniu identifika¢nych dat. Do
popredia sa dostavaju kvalitnejSie technologie, ako st napriklad biometrické metody
identifikacie. K identifikdcii sa pouzivaju biometrické udaje fyziologickej alebo
behaviordlnej charakteristiky. Identifikacné biometrické udaje, v ktorych zéklad tvori
samotné l'udské telo, st pre kazdého ¢loveka jedine¢né a zvyc€ajne sa casom nemenia. Pre
dokladné zabezpe€enie sa m6zu navzajom kombinovat’ a tym sa stavaju najspolahlivejSimi

identifikacnymi prostriedkami.

Biometrické identifikacie ul'ah€uju fyzicky pristup osob do podnikovych arealov alebo
tiez virtudlny pristup k vybranym podnikovym intranetom. Biometrickym systémom

mozeme l'ahko identifikovat’ prihlasent osobu, ¢i sledovat’ jej konkrétnu aktivitu.

Cielom bakalarskej prace je poukazat na vyuzitie biometrickych metod
v dochadzkovych a pristupovych systémoch. Analyzovat' biometrické metdédy na
zabezpecenie kontroly priestorov a zaznamendvanie pohybu neopravnenych oséb a
evidenciu dochddzky zamestnancov. Vymenovat a porovnat zdkladné biometrické
metody. Ciastkovym cielom je popisat’ spdsob spracovania dat, ich uchovanie a sposob
préace s tymito datami. V zavere prace uvadzam nové trendy vyuzitia biometrickych metod

v dochadzkovych a pristupovych systémoch.
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I. TEORETICKA CAST
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1 BIOMETRICKE METODY

,, Biometriou sa oznacuje subor metod urcenych na identifikdciu alebo verifikaciu osob
podla jedinecnych fyzickych (fyziologickych) znakov alebo zvykovych (behaviordlnych) crt
jedinca. “[1, s. 104]

Biometria teda umoznuje identifikovat c¢loveka podla jeho neopakovatelnych
a nenapodobitel'nych znakov. Verifikovat, ¢i je ¢lovek naozaj osobou, za ktoru sa vydava,

prostrednictvom predlozenia identifikaéného dokladu.

., Identifikdacia je proces porovnavania rozmanitych objektov na zdaklade ich zhody
alebo rozdielov vo vlastnostiach, formach, umiestnenia, zlozenia (Struktury), funkcii,

prejavoch, vyznamu alebo v case, s cielom zistit, ¢i ide alebo nejde o zhodné (identické)

objekty.““[2, s. 40]

Vlastny proces identifikacie je naro¢ny a spaja mnohé ¢innosti, ktoré ndm napomahaju
¢o najpresnejSie Specifikovat’ dané objekty. Kazdy objekt ma svoje skupinové

a individudlne vlastnosti, ktoré umoznia zaradit’ objekt do urc¢itej skupiny.

., Biometricka identifikacia/verifikacia je vyuZitie jedinecnych, meratelnych,
fyzikdalnych alebo fyziologickych znakov (tzv. markantov) alebo prejavov cloveka
k jednoznacnému zisteniu (identifikacie) alebo overenia (verifikdcie) jeho identity. “[2, s.

104]

Pri verifikacii dand osoba odovzdéd systému elektronickl identitu a na jej zdklade
dojde k overeniu fyzickej identifikacie. V databdze st vyhl'adané zaznamy, ktoré obsahuju
biometrické data. Ak zdznam v systéme neexistuje, pristup je zamietnuty. Prichadza k

porovnaniu vstupnych dat s ddtami v databaze.[3]

V praxi sa castejSie vyuzivaju pri identifikacii os6b anatomické alebo fyziologické
znaky. Zriedkavo sa vyuzivaji behaviordlne znaky, ktoré charakterizuji vlastnosti

I'udského chovania, aj povahové Crty.

1.1 Zakladné biometrické identifika¢né metody

K zdkladnym biometrickym metédam uréenym na rozpoznanie osOb na zdklade
fyziologickych a behavioralnych znakov vyuZivame biometrické kluce, ktoré sa daju
tazko falzifikovat. Biometrick¢ znaky st meratelné a mézu sa vyuzivat pri identite

jednotlivca. Fyziologické st tvorené telesnymi udajmi ako su DNA, odtlacok prsta,
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snimanie oc¢nej duhovky, sietnice, obraz tvare alebo rozmery ahmotnost’ tela.
K behaviordlnym znakom patria hlas, spravanie, chodza, podpis alebo rukopis. Je to
zékladné Clenenie biometrickej identifikacie s pozitim jednotlivych identifikacnych metod
a metody, ktoré sa zatial’ vyuzivaju vo vyskumno-vyvojovych laboratoriach. Biometrické

identifikaéné metody zndzoriiuje nasledujuci obrazok.[2]

O¢na sietnica

Oc¢na dahovka
Hlas
Tvar
Tvar vonkajsieho Pohyb
ucha
Odtla¢ky prstov, Spravanie

dlane, chodidiel
Dynamika pisania

Geometria prstov, na klavesnici

dlane, chodidiel Anatomicko Behavioralne
. fiziologicke ické
K k somatické .
e somatické charakteristiky Rub ol
Pach tela charakteristiky
Vodivost’ tela Podpis
Rozmery,
hmotnost’ tela Ovladanie
mySou
DNA

Obr. 1: Biometrické identifikacné metody.[2]

1.2 Fyziologické biometrické metody

Jednotlivé biometrické technologie sa liSia v spOsobe spracovania, ale ich vyznam je
vel'mi podobny. UmoZiuji procesy overenia a urcenia totoZznosti istej osoby. Pre
identifikaciu osdb sa pouzivaju fyziologické charakteristiky, ktoré st pre daného jedinca

Specifické a predpoklada sa, ze su asovo nemenné.

1.2.1 Odtlacky prstov

Snimanie odtlackov prsta sa vyuziva najcastejSie a je jednou z najznédmejSich metod
biometrickej identifikacie. T4ato metdda je zaloZend na snimanie povrchu prsta, ktory
obsahuje drobné brazdovité utvary, ktoré vytvaraju rézne tvary, papilarne linie. Kazdy

¢lovek ich m4 jedinecné, a preto je to dobry sposob identifikacie.
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Obr. 2: Extrahovanie detailov z odtlacku prsta.[4]

Snimanie odtlatkov prstov je jednou z najstarSich biometrickych technologii pri

kriminalnom vysetrovani.[2]

1.2.2 Geometria ruky

Na =zaciatku pokusov o bezpeCnostnu identifikdciu osoby bola realizacia
zaznamenavania anatomicko-geometrickych charakteristik I'udskej dlane a prstov, ktora po
prvykrat pouzili v USA. Bolo to priblizne v rokoch 1970 - 1980. Zakladom tejto metddy

bolo dvoj a trojrozmerné meranie dizky a sirky prstov, kibov a kosti.

Obr. 3: Zobrazenie osi, pomocou ktorych prebieha vypocet biometrickej

charakteristiky.[2]
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Metoda geometrie ruky v porovnani s inymi biometrickymi metédami neprodukuje

vel'ké datové mnoziny. To znamend rychlu verifikéaciu aj pri velkom pocte zdznamov.[2]

1.2.3 Tvar nechta

Dalsou biometrickou metédou identifikacie o0s6b je zaznamenavanie &iarovych
nerovnosti na povrchu nechta, ktoré¢ kopiruju Struktiru 16zka nechta a si tym jedinecné
u kazdého c¢loveka a na kazdom prste. Pri sprdvnom osvetleni odrazom dostaneme tzv.
»clarovy kod*.

Podkozna Struktura nachadzajtca sa pod nechtom zobrazuje rdzne Siroké Ciary s rozne
Sirokymi medzerami. Ak nechame pod urcitym uhlom dopadat’ 1a¢ polarizovaného svetla,
potom mdzeme zistit' faizové zmeny luca po jeho odraze. Ked spracujeme zaznamenany

odraz, ziskame jednorozmernu Struktiru 16zka nechta. T4 nam pripomina ¢iarovy kod.[5]

Obr. 4: Princip identifikacie nechtu.[5]

1.2.4 Oc¢na dahovka

Aj farebny kruh okolo zreni¢ky obsahuje Specifické a jedinecné identifikacné body,
pomocou ktorych vel'mi presne dokaZeme identifikovat’ dani osobu. V pripade dihovky
existuje niekol’ko odliSnych foriem, ktoré su r6zne kombinované, dokonca aj duhovky

jedného ¢loveka st rozdielne, su jedinecné.
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Obr. 5: Vyber oblasti analyzy.[6]

Duhovka sa skladd z ndhodne rozmiestnenych farebnych Struktar, ktoré st podobné
ako snehové vlogky. Ziadne dve dithovky nie sii rovnaké. Snimanie prebieha $tandardnou

video technologiou.[2]

1.2.5 Oc¢na sietnica

Obsahuje dostatocné mnozstvo Specifickych anatomickych bodov, ktoré s velkou
presnostou dokazu identifikovat’ osobu. Zaznamendavanie biometrickej vzorky prebieha
pomocou svetelného luca. Biela sietnica oka Cast’ [uca pohlcuje a cast’ odraza. Na sietnici
sa zaznamenavaju drobné zilky a cievky, tym sa stavaji nezameniteInymi. Obrazky

sietnice maju rovnaké charakteriza¢né vlastnosti ako odtlacky prstov.

Obr. 6: Obraz sietnice a snimacie zariadenie.[2]

Metdda snimania sietnice sa javi ako najbezpe¢nejSia biometrickd identifikacna

metoda.
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1.2.6 Tvar

Dalsou mimoriadne ddlezitou sférou identifikicie ¢loveka je vyuZitie po¢itadovej
technologie na rozpoznéavanie l'udskej tvare. Ludska tvar totiz obsahuje identifikacné

antropologické body, ktoré st pre kazdu osobu Specifické a tiez Casovo nemenné.

Obr. 7: Identifikacné antropologické body.[7]

K identifik4cii tvare vacSinou sluzi tvar a poloha opticky vyznamnych miest na tvari
ako su o€i, nos, Usta, obocie. Obraz v pocitaci neuchovava presni polohu o¢i, nosa a pier,
ale uklada sa len vzdialenost' o¢i, vzdialenost’ pier od nosa, uhol medzi Spickou nosa

a jednym okom.

1.2.7 DNA

Najvicsie predpoklady identifikdcie osoby tym najpresnejSim a najspolahlivej$im
sposobom ma DNA. Obsahuje nesmierne vela informacii o kazdej osobe, ale len mala
Cast’ znich sta¢i pre identifikaciu. Tak, ako v dvadsiatom storo¢i bola daktyloskopia
hlavnym ukazovatelom identifikacie osdb, tak v dneSnej dobe bude rovnako dodlezita
v identifikécii a inych oboroch DNA. V tejto suvislosti sa preto hovori o genetickom

odtlacku.



UTB ve Zliné, Fakulta aplikované informatiky 17

Obr. 8: Biometricka Struktura DNA.[8]

., Vyuzitie identifikdacie cloveka prostrednictvom DNA pre rychle a spolahlivé
preverenie identity o0sob, napriklad v ramci bezpecnostnych systéemov, je vyrazne
limitované zlozitym technologickym sposobom nevyhnutnym pre stanovenie vlastného
genetického profilu jednotlivca, kde aj tie najrychlejsie metody su schopné dat odpoved’ do
niekolkych hodin. Hlavné uplatnenie preto geneticka identifikacia nachdadza v oblastiach

forenznych vied, kde casové hladisko nie je rozhodujuce. “[2, s. 535]

Tato metoda je relativne nova, iked jej korene siahaji do polovice 80 rokov 20.
storocia. Objektom jej skimania je nosi¢ genetickej informacie, molekula DNA. Priblizne
99,5 percent 'udského genetického materialu je rovnakéa u vSetkych l'udi, no napriek tomu

existuje mnoho identifika¢nych bodov, ktoré moézZeme pouzit’ k identifikacii.[9]

1.3 Behavioralne biometrické metody

Medzi najpouZivanejSie behaviordlne metddy patri podpis a skimanie hlasu. V miere
zabezpecenia patria medzi najslabSie metody, preto sa zvycajne pozivaju aj podporné

zabezpecovacie systémy a metddy vo forme hesiel.

1.3.1 Hlas

Tato identifikacia je zalozena na vibraciach, vyslovnosti a rychlosti reci. Do urcitej
miery to zavisi od velkosti hlasiviek, nosovej dutiny, ust a d’alSich ukazovatel'ov tvorby
hlasu. Vysoké frekvencie obsiahnuté v zvukovom spektre 'udskej reci st tvorené pomocou
hlasivkovych pulzov, niZSie frekvencie ndm udédva vokalny trakt. Identifikacia hlasu moze

byt rozdelend podla toho, ¢i je zavisla alebo nezavisla na texte. Identifikdcia, ktord je
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zavisla na texte, vyuziva zakladny ton reci. Technoldgie sa zakladaju na analyze slov alebo
celych viet, ktoré poznaju len dané osoby. Nevyhodou moéze byt, ked verifikicia je

ovplyvnena chorobou, ako je nddcha alebo zlym psychickym stavom osoby.

Obr. 9: Biometricka Struktura hlasu.[10]

1.3.2 Podpis

Dalsou biometrickou metodou, ktorou moZeme identifikovat osobu, je podpis.
Obsahuje obrovské mnozstvo informacii o danej osobe. Pri spracovavani podpisu sa
vyhodnocuje obraz, ale i dynamické vlastnosti pri pisani ako je smer podpisu, rychlost
pera, tlak pera na podlozku. Vyhodnocuje sa stav, kedy pisomny prejav vznikol, s akym
cielom a motivaciou, psychické troven jednotlivca, ale aj vplyv okolia, v akom prostredi,
v akej polohe sa piSe a tiez aky je stav pisacich potrieb. Pri analyze pisma sa skiima smer
podpisu, plosné usporiadanie pismen, sklon a velkost pismen, tiez umiestnenie
diakritickych znamienok, vzdialenost’ slov, plynulost’ pri pisani, to znamena viazanost’

pismen.

ef *
R Ii//u'ﬂ 45 »

4

Obr. 10: Identifikdacia pisomného prejavu.[2]



UTB ve Zliné, Fakulta aplikované informatiky 19

Vyhodami biometrickych metod je, ze sa daju tazko falzifikovat, automaticky sa data

spracuvaju do pocitacovych databaz, su spol'ahlivé a efektivne.

1.3.3 Dynamika pisania na klavesnici

Nie az tak novou biometrickou technoldgiou je dynamika pisania na klavesnici, ktort
pouzivala pocas druhej svetovej vojny britskd tajnd sluzba ako metédu k overovaniu
autenticity radiotelegrafickych sprav Spionov. Pre zistenie dynamiky pisania na klavesnici

potrebujeme hlavne nejaké programoveé vybavenie a klavesnicu.

., Prvym a zaroven jedinym produktom je Net Nanny Software so svojou patentovanou
technologiou BioPassword. Jedinou aplikaciou, ktora je pomukand, je nadstavba pre
prihlasenie do Windows NT. Pre zavedenie uzivatela je potrebna vzorka textu, v ktorom sa
minimalne osemkrat opakuje osem znakov. Cim viac sa znaky opakujii, tym viac sa znizuje
chybovost' overenia. Tento text musi uzZivatel pri zavedeni zopakovat' minimalne

pdtnastkrat. “[5]

Na vytvorenie svojho charakteristického profilu moéze uzivatel zachytit’ stlacenie
klavesu, andsledne jeho uvolnenie. Informécie o stlacenych klavesoch sa ziskavaju
hardwarovymi preruseniami. Ten umozni zachytit' stlacenie klavesu ajeho uvolnenie.
Z tychto dvoch poznatkov mézeme vypoéitat’ dizku trvania stlatenia klavesu. Meranie
rozdielu stlaenia a uvolnenia klavesu moZze viest' aj k zdpornym hodnotdm. Napriklad
pouzivanie klavesovych skratieck CTRL+C alebo ALT+F4, ked’ stla¢ime klaves eSte pred

uvol'nenim predchadzajuceho.
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2  HISTORIA BIOMETRICKEJ IDENTIFIKACIE

Pre kazdého Cloveka je charakteristicka biometricka identita, kazdy jedinec ma fyzické

a psychické charakteristické vlastnosti, ktoré st jedinecné.

Pouzitie biometrickych identifikacnych metdd sa vyuzivalo uz v obdobi faraénskeho
Egypta. Zname st historické zaznamy o biometrickej identifikacii osob v udoli Nilu, kde
rol'nikov identifikovali podl'a farby pleti, o¢i alebo inych charakteristickych znakov, ako su
poranenia, ¢i jazvy. Identifikdcia slazila na kontrolu pri vykupe obilia a slizila
k vyplacaniu mzdy. Neskdr faradnsky uradnik zapisoval robotnikov, ktori pracovali na
stavbe, viedol o kazdom zdznamy, zédkladné identifikacné udaje, ako si meno a vek, ale aj

popis tvare a celého tela.

Uz stari Cifania vyuzivali identifikaciu osob zalozenu na odtladku prstov. V Babylone

obchodné zmluvy podpisovali tym, ze namiesto podpisu vlozili odtlacok palca.

Velky pokrok sa zaznamenal az pri vyskumoch ¢eského prirodovedca a lekara Jana
Evangelistu Purkyné, ktory sa zaoberal obrazcami papilarnych linii a tiez navrhol ich

delenie.

, Vroku 1924 Americky kongres svojim dekrétom zalozil identifikacnu diviziu FBI,
ktora ako zakladnu identifikacnu metodu zvolila odtlacky prstov. Daktyloskopicka zbierka
vroku 1946 obsahovala 100 milionov kariet, vroku 1971 az 200 milionov kariet
s desiatimi odtlackami prstov na kazdej z nich. Vroku 1999 bolo rozhodnuté ukoncit
papierové spracovanie a dalej viest evidenciu vyhradne pocitacovym spésobom, pomocou

AFIS — Automated Fingerprint Information System. “[2, s. 91]

Dnes sa odtlacky prstov pre policajné abezpecnostné Ucely na celom svete
spracovavaju hlavne pomocou vypoctovej techniky. Aj ostatné biometrické identifikacné
metody mali podobny historicky vyvoj ako odtlacky prstov. Identifikdcia osob na zdklade
sietnice sa zacala v roku 1980 a zaklady vyuzitia identifikdcie pomocou oc¢nej duhovky

zalozil matematik Dr. Johan Daughman z Univerzity v Cambridge.[2]

Biometricka identifikacia I'udskej tvare a podpisu st omnoho mladSie, pretoze vznikli
neskor. DNA vznikla na prelome 20. a 21. storocia a jej objavenie je také vyznamné ako
boli v minulosti odtlacky prstov. Sluzi predovSetkym ako identifikacia trestne stihanych
osOb. Metddy biometrickej identifikdcie sa neustdle zdokonaluji a vyuzivaju sa vo

vSetkych smeroch a odboroch l'udskej ¢innosti.
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3 BEZPECNOST BIOMETRICKYCH SYSTEMOV

Biometricky systém musi obsahovat' funkcie, ktorych cielom je bezpecnost,

spol'ahlivost’ a efektivnost’.

, Kazdy informacny systéem sa sklada z mnohych roznych aktiv (napriklad data,
programy, technické vybavenie atd.), s ktorymi su spojené urcité zranitelné miesta.
Zranitelné miesto je slabina v systéme, ktora moze byt vyuzita pre naruSenie zamyslaného
vyuZitia informacného (biometrického) systéemu. Moznost' vyuZitia zranitelného miesta

predstavuje hrozbu, s ktorou je spojené riziko jej uskutocnenia. “[3, s. 71]

V ramci informacného systému s aktiva navzdjom prepojené ajedno zranitelné
miesto moze ovplyvnit' viaceré, atak poruSit’ integritu dat. Bezpecnost sa netyka len

biometrickych zariadeni, ale aj prenosu a ukladaniu dat.
Typickymi moznostami napadnutia biometrického systému je:

- Predlozenie falo$nej biometrie snimacu

- Ovplyvnenie extraktora rysov virusom

- Zmena biometrickych rysov

- Utok na registraéné centrum

- Utok na prenosovy kanal medzi registraénym modulom a databazou

- Zmena biometrickej Sablony

- Ovplyvnenie porovnavacieho modulu

- Utok na prenosovy kanal medzi databazou $ablén a porovnavacim modulom
- Zmena finalneho rozhodnutia

- Utok na samotnii aplikaciu

Prenos biometrickych dét je v dneSnej dobe zabezpeceny Sifrovanim, ktoré mozeme
desifrovat’ len so znalostou kluca. Biometricky systém musi odolat mnohym tutokom

a zaroven spliat’ zakladné poziadavky bezpeénosti.[3]

Biometrické overenie identity osoby ma vzdy bezpe¢nostny charakter. Jednym z
kritérii zabezpecujicich spolahlivost’ identifikdcie je pravdepodobnost’ chybného
odmietnutia identity osoby, alebo prijatie neopravnenej osoby. Chybné odmietnutie
identity osoby je udavané pravdepodobnostou, pri ktorej biometricky systém urobi chybu a
odmietne osobu, ktorej Sablonu mé ulozenu v databaze. Ide o neprijemnost’ vzhl'adom k

uzivatelovi, no neohrozi bezpecnost' objektu. Opakom je chybné prijatie neopravnenej



UTB ve Zliné, Fakulta aplikované informatiky 22

osoby. Systém sa domnieva, ze chybné biometrické data su totozné so Sablonou v databaze
a nespravne potvrdi totoznost’ osoby. Nastavenie biometrického systému sa nakonfiguruje

aby sa spominané chyby eliminovali.[11]

3.1 Zakladné principy spracovania dat

Zakladom biometrickej identifikdcie je overenie a porovnanie zhody nasnimanych

biometrickych znakov so vzorkami, ktoré mame ulozené v databaze.

3.1.1 Zber biometrickych dat

Biometrické spracovanie dat sa za¢ina meranim anatomickych, fyziologickych, alebo
behaviordlnych znakov ¢loveka. Biometrickym snimacom moze byt kamera, mikrofon,
skener odtlacku prstov, ruky alebo skener na ziskanie elektronického obrazu. Senzory
snimania biometrickych dat musia brat’ ohl'ad na sposob, akym sa meranie uskuto¢ni. Teda
na uhol a vzdialenost’ merania, vonkajSie podmienky a samotné spravanie sa danej osoby.
Taktiez snimanie ovplyviluju aj technické parametre snimania, ako je rychlost’ prenosu,

presnost’ merania, technické parametre snimacieho senzoru.[2]

3.1.2 Prenos biometrickych dat

Mnohé biometrické systémy zbieraji data na jednom mieste a spracovavaju ich na
inom mieste. Preto je ddlezité zabezpeéit ochranu tychto dat. Casto vsak su data velmi
objemné a zaberaju vel'a miesta, preto sa prenaSaji roznymi komprimovanymi technikami.
Velky objem dat, ktoré sa prendSajl, zatazuju prenosovy kanal. Tym sa zniZi rychlost’
prenasania. Komprimaciou a néslednou dekompriméciou sa znizuje kvalita prenaSanych
dat. V stcasnosti sa hladaju také spdsoby komprimacnych metdd, aby €o najmenej

ovplyvnili kvalitu dekomprimovanych dat.[2]

3.1.3 Spracovanie a porovnavanie biometrickych Sablon

Spracovanie biometrickych dat prebieha prostrednictvom Sablon, ktoré sa vytvaraju
komprimaciou biometrickej vzorky. Samotné porovnavanie a vyhodnocovanie
biometrickych systémov vyuziva pracu s tymito Sablonami. Dochddza k porovnavaniu
Sablon, ktoré st prave nasnimané, so Sablonami uloZenymi v databdze. Potom nastidva
rozhodovanie, kde sa vyhodnoti na zaklade danych charakteristik a metdd, ¢i nastava

zhoda medzi predkladanou a ulozenou Sablonou.[2]
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3.1.4 UloZenie biometrickych dat

Poslednou etapou spracovania biometrickych dat je ich uloZzenie. Pozname dve
zakladné metddy uloZenia dat. Prvd metdoda uklada origindlne biometrické vzorky
(napriklad odtlacok prsta aj s papilarnymi liniami). Tato metdda sa vyuziva ako dokazovy
materidl v sudnictve. V druhej metdde sa ukladaji biometrické Sablony, €o prindSa znacné
vyhody. Biometricka Sablona je mensia, a tak mozeme prenasat’ a ulozit’ va¢sie mnozstvo

dat. V praxi sa €asto stretdvame aj s kombinaciou tychto metdd uloZenia dat.[2]

Databédza -
Turdenie o B ° xS
wentte podobnaosti

Prezentécia

Tvorba
ablény

Kontrola kvality
Extrakcia rysu

-

e

Vysledok Vysledok
verifikacie identifikacie

___________ > Registracia

Verifikacia
::: Identifikacia

Obr. 11: Struktira biometrického systému.[3, upravil Potucek 2017]

Vysledok porovnavania, ¢i nastava alebo nenastava zhoda, lezi v intervale <0,1>.

s< T = Reject s=>T = Accept

Obr. 12: Prijatie alebo odmietnutie zhody.[3]

Pri porovnavani biometrickym systémom je vysledok bud’ prijaty — accept, alebo

odmietnuty — reject. Podl’a toho systém vyhodnoti identifikdciu danej osoby.
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4 DOCHADZKOVE A PRISTUPOVE SYSTEMY

V dnesnej dobe je na trhu vela druhov dochadzkovych systémov. Sledovanie
dochadzky zamestnancov je ¢asto zdihava praca, preto organizacie vyuZzivaju moznosti
elektronickych systémov, ktoré ndm pomahaji nahradit’ papierovi formu zapisovania

a kontrolovania dochadzky.

4.1 Dochadzkovy systém

Evidenciu  dochadzky  zamestnancov, zabezpeCenie  kontroly  priestorov
a zaznamendvanie pohybu neopravnenych os6b nam umoziiuju dochiddzkové systémy.
V sucasnosti sa vyznacuju vysokym technickym vybavenim, ktoré rieSia problematiku
evidencie a kontroly. Su schopné vyslat' identifika¢né udaje do snimacej jednotky na

zaklade bezdotykovej identifikacie.

Dochadzkovy systém je vynimocny vo svojej jednoduchosti. Jeho data sa zbieraju
a ukladaju do databazy, ktoré neskor kontroluje a potvrdzuje pracovnik organizacie a vloZzi
ich do mzdového programu. Vkladanie ¢asov prichodov a odchodov je vel'mi jednoduché.
Déta z Citaciek st spracovavané v redlnom alebo $pecifickom Case a posielané do databazy.

Elektronické dochadzkové systémy su stale ziadanejSie a popularnejsSie v organizacich.

4.1.1 Funkcie dochadzkovych systémov

Dochadzkovy systém zbiera a ukladd data do databazy, ktoré si neskor spracované
avlozené do dan¢ho programu. Momentdlne mame na trhu rézne druhy citaCiek, ako
napriklad ¢itaCky na magnetické kartiCky, bezdotykové karticky alebo biometrické ¢itacky.
Citatky na magnetické karticky musime vlozit do &itatky, az potom ju dokaze
identifikovat’. Bezdotykové ¢itacky maju velkll vyhodu v tom, Ze staci prejst’ okolo Citacky
v urcitej vzdialenosti a danii osobu zaregistruje. Biometrické ¢itacky funguji na principe
snimania Casti tela, ktoré¢ ma kazdy ¢lovek jedinecné, ako su odtlatok prsta, o¢na sietnica
a diihovka, alebo crty tvare, ¢i hlasovy prejav. Takéto Citacky sa vyuzivaji v objektoch,
ktoré si vyzaduji velku bezpecnost’ a kde je dolezitd prisna kontrola pri vstupe danych

0sOb.
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Obr. 13: Dochadzkovy systém s biometrickym senzorom.[12]

Mnohé organizacie si zabezpecuju elektronické dochadzkové systémy vzhladom na

vel'kost’ organizacie.

Malé organizacie si zabezpecuju dochadzkové systémy, ktoré sleduju prichody
aodchody zamestnancov atiez kontrolu a nastavenie pracovného harmonogramu
zamestnancov. Taktiez je mozné nastavit’ pravidla pracovnej dochadzky, kde su stanovené
doby prestavok, dovoleniek, dokonca aj nad¢asov. Takymito systémami mozu organizacie

sledovat’ nedochvil'nost’ alebo absencie pracovnikov.

VicSie organizacie si zabezpecuju zlozitejSie a narocnejSie dochadzkové systémy.
V tychto systémoch sa riadia pracovné data v suvislosti s vykonom prace, niektoré vedia
dokonca sledovat’ aj produkciu vykonanej prace. Takto sa posudzuje produktivita
zamestnancov a tieZ predpoveda, ¢o bude potrebovat’ konkrétna pracovna sila, ak sa chce

zvysit produkcia v blizkej, ¢i vzdialenej budicnosti organizacie.

Dochadzkové systémy su zamerané na urCité pracovné odvetvia ako zdravotnictvo,
Skolstvo, Ci priemysel. Tieto odvetvia maju stanovené pracovné postupy a konkrétne
informacie, pomocou ktorych vytvaraju dolezité hlasenia alebo plany. Musia spinat’ vietky
poziadavky organizacie. Cim jasnejsie su o¢akavania od dochadzkového systému, tym sa

vie presnejsie zabezpecit’ funkénost’ a spolahlivost’ tohto systému.
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4.1.2 Kompatibilita dochadzkovych systémov

Mnohé firmy sa dopustajii najcastejSich chyb, ked’ pri kipe nového dochadzkového
systému nie je kompatibilny s predchadzajucim dochéddzkovym systémom. Preto nebude
mozné novy dochadzkovy systém zosynchronizovat' ajeho vystupné data nebud
kompatibilné¢ so mzdovym programom predchddzajiceho dochadzkového systému.
Najskor musime dokladne vypracovat’ analyzu dochadzkového systému, ktory momentalne
pouzivame a vybrat’ taky, ktory bude spiiat’ vietky aspekty pozadovaného dochadzkového
systému. Viacsina dochadzkovych systémov mé Standardné zariadenia pre vstupné data
a mzdové aplikacie, vd’aka ¢omu st nové dochadzkové systémy kompatibilné so starSimi
dochadzkovymi systémami. Organizacia musi urobit’ analyzu, ktory zo systémov bude
najlepsie spiiiat’ podmienky dochadzky, aby bola ¢o najefektivnejsia. Tejto problematike sa
venuju vSetky dochadzkové systémy na dneSnom trhu, ktoré sa snaZia prispdsobit’ vac¢Sine

nasich poziadaviek.

4.1.3 Casové petiatky v dochadzkovom systéme

Casova peciatka je idaj, ktory ma doveryhodny zdroj ¢asu a tym garantuje pouZitie

presného &asu, napriklad pri elektronickom podpise. Casovy udaj nedokdzeme zmenit'.

Technologia Casovych peciatok je vyuzivana v dochaddzkovych systémoch, ktora
pracuje na principe presného Casu, ktory je ziskany prostrednictvom certifikacnej autority
Casovej peciatky. Vyhodou v dochadzkovom systéme je, Ze zamestnanci ani spravcovia si
nemo6zu sami zmenit’ ¢as prichodu alebo odchodu. Nevyhodou méze byt sledovanie 0s6b
v priestoroch organizicie, pretoze dochadzkovy systém zaznamendva identifikacné cCislo

karty. Tym vieme zistit’ vlastnika karty a zaroveii diZku pobytu v priestoroch.

4.1.4 Dochadzkovy systém s formou webového rozhrania

Na rozdiel od bezného dochddzkového systému, ktory bezi na jednom zariadeni, sa
moézeme stretnit’ aj s dochddzkovym systémom s formou webového rozhrania. Takyto
dochadzkovy systém je pristupny zroéznych zariadeni s internetovym pripojenim.
V systéme sa nachddzaji napriklad odpracované hodiny, dovolenky, ale aj iné citlivé
informacie o zamestnancoch, preto by mala byt dostatocne zabezpecena siet’, na ktorej
bezi dochadzkovy systém. V ramci organizdcie mdze bezat na intranetovskej sieti alebo

u hostingového poskytovatela.
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Vyhodami dochadzkovych systémov s formou webového rozhrania je jednoduchy
pristup, kde sa mo6zu zamestnanci prihlasit’ cez svoj webovy prehliada¢ pomocou svojich
pristupovych mien a hesiel. Pri pouziti pristupovych citaciek su data hned’ prenesené do

dochadzkového systému.

IT components, s. r. 0.
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Obr. 14: Dochadzkovy systém pomocou intranetu.[13]

Dalej systém automaticky zaznamenidva odpracované hodiny jednotlivych
zamestnancov na konci mesiaca, ich nadcasy, ¢im sa ul'ahCuje administrativna préaca.
Takéto data ziskané zdochadzky st T'ahko spracovatelné a prenosné do mzdovych
programov a tak sa bez problémov vypocita mzda zamestnancov. Velkou vyhodou je aj
zalohovanie dat v pripade zlyhania systému. Aktualizdcie systému automaticky
zaznamenavaji zmeny a pravidla roznych zakonov a pracovnych poriadkov, ktoré st pre

organizaciu mimoriadne dolezité.

4.2 Pristupovy systém

Pristupovy systém ndm umoznuje sledovat’ presny pohyb osdb v priestore a Case,
alebo povolit’ vstup len v ur¢itom case a do urcitych priestorov. Takto mo6zeme mat’ pod
kontrolou spolu s ndvStevnym systémom kompletny pohyb v priestoroch organizacie.
Osoby, ktoré maju pristup do danej organizacie, mozu vstupit’ len s pouzitim bezkontaktne;j

¢ipovej karty alebo biometrickym overenim.

Pristupové systémy nam umoZznuju nepouzivat velké mnozstvd klicov, ale ich
nahradit’ kartou, ¢ipom alebo biometrickym odtlackom prsta. Dalej umoziiuji obmedzit’
vstup do priestorov cudzim osobam a tym, ktori mézu vstupit’ do priestorov, dava moznost’

vyuzit’ len urcity Casovy interval. Rovnako bezpecnostné pristupové systémy st schopné
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spitne kontrolovat pohyb o0s6b v priestoroch, okamzite zabranit vstupovaniu cudzim
osobam. Vdaka pristupovym systémom sa modzeme pripojit k zabezpeCovacim
a kamerovym systémom a zaroven ovladat’ doplnkové zariadenia, ako si brany alebo

Zavory.

., NajdoleZitejsim riadiacim faktorom pristupovych systéemov je pridelovanie
pristupového prava, ktoré sa vystavuje konkrétnym osobam na zdaklade stupnov oprdavnenia
podla priestorovych, casovych, persondlnych a inych dispozicii. “[14, s. 256]

Kontrola vstupu v zabezpecujucich systémoch je rozdelena podl'a tried identifikacie a
tried pristupu.

Triedy identifikacie:

Trieda 0 — nevyzaduje priamu identifikaciu a pristup je mozny pouZzitim jednoduchych
tlacidiel a kontaktov, pri vstupe je potrebnd fyzicka kontrola. Vchadzajuca osoba sa

preukaze zamestnaneckym preukazom alebo navstevnickou vstupenkou.

Trieda 1 — vyzaduje pre vstup heslo, PIN kdd, ktoré zariadenie porovné s udajom v

pamitovej jednotke.

Trieda 2 — vyZaduje pevny identifikatny prvok, ako st pristupové karty alebo

biometrické prvky vstupujlicej osoby.

Trieda 3 — vyuZziva kombindciu prvkov prvej a druhej triedy alebo kombinaciu

identifika¢ného prvku a biometrickej metody.
Triedy pristupu:
Trieda A — systém nepouZiva asové filtre, pristup nie je casovo obmedzeny.

Trieda B — systém pouZiva casové filtre a musi ukladat’ pristupové informécie. Uklada
do pamiti informacie o napadnuti systému, otvorenie pristupu bez opravnenia alebo

odmietnuty pristup a tieZ otvorenie pristupu po uplynuti povolenej doby.[14]



UTB ve Zliné, Fakulta aplikované informatiky 29

h Miesto pristupu —l

Poziadavka o PoZiadavka o
vstup vystup
Identifikacia Identifikacia
Trieda 1l az 3 Trieda0az 3
Trieda pristupu Trieda pristupu

| Uroven pristupu je—|

A alebo B A alebo B

Rozhodnutie

Vstup
povoleny

_______________________________________________________________________________________

Obr. 15: Postup povolenia pristupu.[14, upravil Potucek 2017]

Elektronickd forma pristupovych systémov si naSla svoje uplatnenie v chranenych
zonach, straZenych parkoviskdch, ale ajzaznamendvanie aevidenciu navstev
v organizaciach. VSetky zmeny, pokusy o vstupy, alebo akékol'vek neStandardné postupy
sa zaznamenavaju do databazy. Pristupovy systém v pripade tychto podmienok umoziuje

zasielanie upozornenia na mobil alebo e-mail.

4.2.1 Spoésoby a mozZnosti pristupového systému

Biometricka identifikacia — funguje vtomto systéme pomocou biometrického
odtlacku prsta alebo ruky. Systém moéze fungovat pomocou internetového pripojenia

a s moznost'ou zaddvania prikazov o opravneni v redlnom case.

Automaticky zabezpecovaci systém — dokaze vyhodnotit’ pohyb osob aich pocet
v danom objekte apo opusteni zony poslednou osobou sa automaticky zapne

zabezpecovaci systém.

Ovladanie vytahov — osoby sa musia identifikovat' ID kartou, ktord im umozni
pristup na poschodie vopred povolené. Systém zabezpecuje evidenciu 0sOb cez webové
rozhranie, pomocou ktorého je znemozneny nekontrolovateI'ny pohyb os6b po budove

organizacie.
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4.2.2 Rozdelenie pristupovych systémov podla typu

Podl'a typu mozeme pristupové systémy rozdelit na autondémne pristupy, ktoré su
jednoduché aspolahlivé, st bez pripojenia do pocitacovej siete a funguju bez
uZivatelského programu. Dalim typom je pristup Lite, ktory je tiez bez pripojenia do
pocitaCovej siete, ale obsahuje uzivatel'sky program pre nastavenie vstupnych dat pre
jednotlivé osoby. Vysoko vykonnym serverovym systémom je sietovy pristupovy systém

s pripojenim snimacov do pocitacovej siete.

4.2.2.1 Autonémny pristupovy systém

Je uréeny na riadenie akontrolu pristupu do objektov. Vyznacuje sa Tlahkou
inStalaciou, jednoduchostou ovlddania a riadenia pristupu. Je navrhnuty ako krabicovy

systém. Pozostava z Citacieho zariadenia, riadiacej elektroniky a referen¢nej ¢ipovej karty.

Obr. 16: Autonomny pristupovy systém.[15]

Citacie zariadenie ovladda T'ubovolné elektrické zariadenia, napriklad turniket alebo
zavoru a po priloZeni ID karty k ¢itaciemu zariadeniu na komunika¢nt vzdialenost do 5

cm sa povoli vstup danej osobe.

Referencna Cipova karta je jedineCna tym, Zze ma Specidlne opravnenia, pomocou
ktorych dana osoba ovldda cely pristupovy systém. Bezpecnost pouzivatelov je
zabezpecend tym, Ze jednu Cipovu kartu nemdZeme pouzit' pre iné pristupové systémy,
ktoré neboli vopred povolené. Zakladom tohto systému je vytvorenie Cipovych kariet pre
urCitd skupinu osob, ktoré maju pristup do tych istych priestorov, napriklad pracovnici
jednej kancelarie. Ak ddjde k strate jednej z kariet z jednej kanceldrie, nemusia sa rusit’
pristupové prava vSetkym pracovnikom, stac¢i zruSenie pristupovych prav len tym kartdm,

ktoré mali rovnaké povolenia ako stratena karta.
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Master karta umoziiuje programovanie jednotlivych snimacov, napriklad vkladanie
novych udajov, ich zmeny a vymazanie kariet. Prostrednictvom Master karty sa daju

nastavit’ jednotlivé oneskorenia otvorenosti zamkov.

Autondmny pristupovy systém sa pouziva pre vchodové dvere na obytnych domoch,
internatnych budovach a pracovnych prevadzkach. Umoznuje jednostranné alebo

obojstranné otvaranie dveri, turniketov a inych vstupnych elektrickych zariadeni.

4.2.2.2 Siet’ovy pristupovy systém

Sietovy pristupovy systém je serverova aplikdcia s pouzitim databazového serveru.
Systém sa da ovladat’ z ktoréhokol'vek pocitaca pripojeného k internetovej sieti, nie je
obmedzeny poctom uzivatelov. Vyznacuje sa vysokym uzivatel'skym komfortom pri
sprave osob, uzivatel'ov a pristupovych prav. Umoziuje import roznych dat z akéhokol'vek
in¢ho pristupového systému. V pripade ak snimac¢ nemd spojenie zo serverom, napriklad
pri vypadku prudu alebo padu systému, prejde do stavu offline a jeho data a funkénost’

zostavaju zachované.

Sietovy pristupovy systém je zlozeny z koncentratora, dverového termindlu s ¢itacim
zariadenim a pocitaa so softwarom. Riadiacou jednotkou sietového pristupového
dochadzkového systému je koncentrator EM808.1. Koncentrator komunikuje s PC centrom

a vyuziva pritom protokol TCP/IP, ¢o umoziuje komunikaciu cez internet.

Obr. 17: Koncentrator EM 808.1.[16]

Riadiaca elektronika ¢itacieho termindlu predstavuje oddelenti ¢ast’ umiestnent vo
vnutornom priestore objektu, ¢im sa zvySuje bezpecnost’ celého systému. Citacka moze

byt vybavena modulom s ¢iselnou kladvesnicou, kde je potrebné zadat’ vstupné heslo (PIN).
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Obr. 18: Dverovy pristupovy terminal EM551.[16]

Siet'ové pristupové systémy sa vyuzZivaji vo firmach a organizaciach s roznym poctom
zamestnancov. Mdze sa vyuZzivat aj v organizaciach, ktoré maju viacposchodové budovy

alebo st od seba vzdialené.

4.2.2.3 Pristupové systémy Lite

Je to vyssia verzia pristupového systému, kde nie st snimace pripojené k pocitacovej
sieti a preto funguju autondmne. Pristupové data je moZné nastavit’ alebo nainstalovat’ do
pocitaca s existujucim uzZivatel'skym rozhranim, kedy je jednotlivym osobam povoleny
vstup do objektu. Nastavenia povolenia karty do snimaca je realizované pomocou
Specidlneho kabla, ktory sa pripoji priamo k snimac¢om. To znamen4, Ze takymto spdsobom
musime fyzicky =zapojit' vSetky snimace, na ktorych chceme zmenit' nastavenie
pristupovych prav. Takyto program nedava moznost’ vytvarania casovych zon. Karty, ktoré

sa daji nahrat’ do snimaca st limitované pamét’ou snimaca.

Medzi hlavné dovody pouzivania dochddzkovych a pristupovych systémov patri
ulahenie a zamedzenie Castych chyb pri spracovani dat. Dal§im dévodom je to, Ze
vysledné tdaje o dochadzke sa Pahsie kontroluju, popripade sa dopliiaji chybajice udaje,
ktoré je mozné prehladne tlacit’ pomocou réznych prehl'adovych zostav alebo exportovat’
do nadvézujucich systémov. Pristupové systémy umoznuju l'ah$i vstup do objektu na
zaklade ¢ipovych kariet, ktoré st pouzitelné len pre urcité Casti objektu. Tym sa zabezpeci,
ze do oblasti s kontrolovanym vstupom mdzu vstupovat’ len tie osoby, ktoré maji na to

opravnenie.
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 34

5 SYSTEMY PRE KONTROLU DOCHADZKY

Biometrické systémy su zlozené z Citacky odtlackov prstov a softwaru, ktorého ulohou
je porovnat’ pravost odtlatkov. Citatka s pocitatom je spojena prostrednictvom
paralelného portu. Pri prihlasovani a prilozeni odtlacku prsta posle citacka odtlackov
prstov ziskani bitmapu pocitacu. Ten vyhlada v databdze danu registratnu Sablonu a
porovna zhodu so zadanym obrazom odtlacku prsta. Ak nastava zhoda v podobnosti

obrazu, je dana osoba identifikovana.

Biometrické data nebyvaji obycajne spracovavané v povodnom formate.
Spracovavaju sa len dolezité a pre identifikaciu podstatné a Specifické znaky. Tymto sa
podstatne redukuje objem a vel'kost” dat. Tie sa ulozia ako registracné zaznamy. Existuju

Styri moznosti ako uloZzit’ ziskané data:

- na kartu,

- do centralnej databazy na server,

- do pracovnej stanice,

- priamo do autentiza¢ného terminalu.

Biometrické vzorky a spracovavané udaje su vel'mi citlivé materidly, ktoré¢ by mali
byt’ ulozené v zaSifrovanej podobe bez ohl'adu na aké ucely sa budu pouZzivat'.

Prevadzkovatel mozZe spracuvat’ biometrické tdaje len vtedy, ak to vyplyva zo zédkona
o ochrane osobnych Udajov, alebo ak mu na spracuvanie dala pisomny sthlas dotknuta

osoba. Biometrické idaje zasahuju do citlivych osobnych udajov a sukromia ¢loveka.

5.1 Dochadzkovy systém

Dochadzkové systémy st urcené na evidenciu dochadzky a nasledné spracovanie dat,
ktoré sa spracovavaji priamo v mzdovych systémoch. Samotné registrovanie dochadzky
na biometrickych termindloch je automatizované spracovanie udajov zo snimacov

do spracovania dochadzky.
Dochadzkovy systém ma moderny program, kde:

- Kazdy zamestnanec ma nastavovany individualny zdznam.

- Obsahuje podporu monitorovania jeho aktivit.

- Obsahuje podporu dovoleniek, sviatkov, volna.

- Zaznamenava skorSie prichody, skorSie odchody, meskania a celkovy

odpracovany pracovny cas.
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- Systém automaticky generuje mesacné dochddzkové reporty s presnou
dochadzkou jednotlivych zamestnancov, s presnou dochadzkou vsetkych
zamestnancov, celkovy odpracovany ¢as jedného zamestnanca, celkové meskanie
zamestnanca a tieZ celkovli mesacnu Statistiku dochadzky.

- Je mozné zadavat zakladné atiez osobné tidaje zamestnancov denne, mesacne

a tiez je mozn¢ zadavat’ individudlne reporty.

Dochadzkovymi systémami zamedzime podvodom pri evidencii prichodov. Tiez
redukuje pracovné vytazenie nadriadenych a zarovenn obmedzi chybnost’ pri
spracovavani dat. Dalsim podstatnym dovodom pre zavedenie dochadzkového
systému je zjednodusenie spracovania dochadzky pre personalne a mzdové oddelenie.

No zakladom a podstatou dochadzkovych systémov je prehl'ad dochadzky.

5.1.1 Biometrické dochiadzkové systémy

Dochadzkovy systtm SYSTEM-IS AMS umoziuje prehlad dochadzky
zamestnancov. Zaujimavost'ou tohto systému je nastavenie denné¢ho grafu v detaile dia,
jeho koncepcia je nastavena na vizualiziciu vypoctov. ModzZeme nastavit pevnl a
pohyblivll pracovnii dobu konkrétneho dna, prichody a odchody zamestnancov a inych

vlastnosti skupiny.

© Detail diia: 14 aprila 2015 - Emlia Stankovicova ? X
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i Denni fond: 14.ut 06:00, 1406, 0826 0729, 1 0000, 0 0030] 0000  -01:34}

R R N YT T T LK T e T e e e e e e Ee R T T TR R TR
00 5.00 6:00 7:00 8:00 9:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00 13:00 20:008

. ] .
Pristupy z terminalov Vypoditané prerusenia Sumarne za derif

Prerusenie  0d Do Trvanie Prerusenie Celkovy cas
Praca prichod | 05:46:33 | Administrativa | Prica 07:29:08
Obed odchod | 11:37:00 | Administrator pi Obed 00:30:00
Obed prichod | 12:14:00 | Administrater Kl neuznané 00:20:27
Préca odched | 14:06:08 | Administrativa . neuznané | 12:07 [ 12:14 | 00:07
Ml Pracs | 1214[ 1406 |01:52

Obr. 19: Denny graf a uprava dochadzky — System-1S AMS.[17]
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Prostrednictvom grafu mézeme vidiet’ jednotlivé ¢asové useky prerusenia dochadzky.

Vypoéitané Giseky mozeme dopliiat’ a aktualizovat'.[17]

Dal§im dochadzkovym systémom na trhu je ATTENDANCE PRO W. TaktieZ
umoziuje evidenciu dochadzky a spracovanie vystupov ztejto dochadzky priamo
v mzdovych systémoch. Evidencia dochddzky je vykonavana prostrednictvom
biometrickych termindlov alebo formou bezkontaktnych termindlov RFID. V programe je

mozné vytvorit’ zoznam oddeleni a zaroven nastavit kazdé oddelenie samostatne.[ 18]

5.2 Pristupové systémy

Zabezpecenie pracovisk, kancelarii, laboratérii ainych priestorov uskutociujua
pristupové systémy, ktoré spolahlivo rieSia kontrolu a ochranu hmotného a nehmotného
majetku. Zabezpe€uji kontrolu pristupu k informacidm v danych spolo¢nostiach

a pracoviskach.

Hlavnou ulohou pristupového systému byva zabezpecit' kontrolu pri vstupe do
objektov, umoziluje sledovat’ pohyb 0sob v priestore a ase. To znamend, Ze umoZzni
povolit vstup zamestnancov do povolenych objektov len v presne uréenom case.
Umoznuje mat’ pod kontrolou pohyb vSetkych osdb v danych priestoroch. Systém presne
eviduje, kto danymi dverami presiel a aky ¢as bol v danom priestore. V systéme je mozné
zadefinovat' urCité pravidla, napriklad vedici pracovnik méa povoleny vstup vSade,
zamestnanec len do urc¢itych miestnosti. Programy v pristupovych systémoch zhodnotia
kolko Tudi sa nachadza v priestore, ich zoznam aj dizku pobytu v objekte. Pristupovy
systtm moze tiez slazit ako evidenény systém pre vstup a vystup zamestnancov.
V systéme sa moZu robit’ zmeny aj v priebehu roka, kde nastavenie podmienok a danych
parametrov prispdsobujeme danym poZziadavkam. Komponenty sa mozu dodatocne

nainStalovat’.

5.2.1 Biometrické pristupové systémy

Pristupovy systém ARBE eviduje l'udi v urcitych objektoch. Moze byt navzijom
prepojeny aj so zabezpefovacim systémom a po opusteni miestnosti poslednou osobou sa
automaticky aktivuje. V tomto systéme sa namiesto bezkontaktnej identifikacnej karty
pouziva biometricky odtlacok prsta ruky. Systétm mé& moZnost' pridavat’ a odoberat

opravnenia, pracuje on-line.[19]



UTB ve Zliné, Fakulta aplikované informatiky 37

Biometricky pristupovy syst¢tm ALVENO vyuziva najnovsie technolégie pri
zabezpecovani ochrany danych objektov. Identifikacny systém spozna zamestnanca po

priloZeni ¢ipu alebo odtlacku prsta.

Obr.  20:  Pristupovy
system ALVENO.[20]

Systém Alveno po identifikécii zamestnanca prostrednictvom urcitého identifikaéného
prvku umozni jeho vstup do objektu. Program Alveno Access zabezpeci prehl'ad o pohybe
zamestnancov Vv priestoroch objektov a zarovenn obmedzenie pristupu do urcitych
miestnosti. Pri ¢itackach je mozné vytlacit prehlad zamestnancov, ktori ju v dany den

pouzili.[20]

Profesionalny pristupovy systétm PATROL zabezpeCuje spolahlivé sledovanie,
evidenciu a riadenie prechodov 0s6b do objektov a priestorov Citaciek. Systém je vysoko
spolahlivy a bezpecny, spravuje biometrické a tiez bezkontaktné ¢itacky. Identifikacné
udaje sa prendSaju do vSetkych Ccitaciek v sieti. Je mozné importovat’ data z inych
informacnych systémov atiez umoziuje export pristupovych transakcii do réznych

systémov, vratane dochadzkovych.[21]



UTB ve Zliné, Fakulta aplikované informatiky 38

6 KOMERCNE DOSTUPNE SYSTEMY

V 21. storo¢i mame nové trendy v praci aj v pracovnom prostredi. Jednym z prvkov je
flexibilna pracovna doba. Kontrola a evidencia dochadzky zamestnancov by v minulosti
bola naro¢na. Dnes mame na evidenciu dochadzky pristupové a dochadzkové systémy,
ktoré ndm umoziuju kontrolovat’ dochadzku zamestnancov. Obmedzuju vyskyt chybnych
udajov pri spracovani dat o dochadzke, zvySuju efektivne vyuzivanie pracovného casu
a celkovej pracovnej moralky. Flexibilna pracovna doba zvySuje pracovitost’ zamestnancov

a zaroven je menej stresujuca.

Dochadzkovym systémom mozZeme sledovat zamestnancov pocas celej pracovnej
doby na zéklade podkladov, ktoré¢ sa prostrednictvom biometrickych terminalov dostavaju
do programov, ktoré vedia ukdzat’ do akej miery zamestnanec, ale aj celd firma vyuziva
svoj pracovny cas. Informdacie z biometrickych termindlov sa automaticky prepocitavaju
a vytvaraji sa pre zamestnancov dochadzkové listy, ktoré sa prenesi do mzdovych
systémov, kde sa ndsledne spractuvaji. NajvacSou vyhodou tychto termindlov je, Ze ich
nemozno zneuzit. Pri verifikdcii porovnavaju pocet bodov na prste, alebo pouzivaju
identifikaciu osob podla ich jedine¢nych fyzickych znakov. V sicasnosti mame na trhu

mnoZzstvo novych inovativnych terminalov, ktoré maji multifunkéné vlastnosti.

6.1 Typy biometrickych terminalov

Velkou vyhodou biometrickych terminalov je rychla ajednozna¢nd identifikécia
uzivatel'a. Termindly obsahuju Citacku kontaktnych ¢ipov alebo snimacov bezkontaktnych
technologii. Konfigurdcia a nastavenie termindlov sa uskutociiuje pomocou pridaného

softwaru, ktory umoZiiuje komunikéciu a Uipravu priamo na mieste.

Biometrické terminaly su vo vécSine pripadov kombinované. Vyuzivaja dve alebo
viac biometrickych metdd na identifikdciu osdb. NajCastejSie sa pouziva prepojenie
identifikacie pomocou odtlackov prstov atvare. Do popredia sa dostavaju termindly
sviacsim LCD displejom, popripade dotykovym displejom a komunikaciou

prostrednictvom WiFi.
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Jednou z inovativnych biometrickych ¢itaciek odtlackov prstov pre riadenie a kontrolu
pristupovych a dochadzkovych systémov je MA300. Je bezkonkurencne vykonny a
maximalne spolahlivy, zamedzi vstupu neopravnenym osobam do objektu vdaka

biometrickému snimaniu odtlackov prstov.

=]

Obr. 21: Biometricka
citacka MA300.[22]

Moze byt inStalovany samostatne alebo ako sucast’ systému. Je nastavite'ny 'ahko a
pohodlne cez Bluetooth, ¢i mobilnou aplikaciou ovladanou administratorom. Jeho kovovy
obal zvySuje odolnost’ proti mechanickému poskodeniu a je odolny voc¢i vode, prachu

a inému vonkajSiemu poSkodeniu s certifikaciou IP65.

Tab. 1: Technicke parametre biometrickej citacky MA300

Kapacita odtlackov prstov 1500

Kapacita ID kariet 10000
Senzor Opticky ZK
Komunikacia RS485, TCP/IP, USB-host, Bluetooth
Pracovna teplota -10 °C- 60 °C
IP ochrana P65
Rozmery 73x148x34,5mm

Hmotnost’ 1,15kg
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Dalsim typom z radu biometrickych ¢&itadick odtladkov prstov pre pristupové
dochadzkové systémy je X8-BT. Ma vynikajticu spol'ahlivost’, presnost’ a rychlost. Moze
pracovat v samostatnom rezime s rozhranim tretich stran, napriklad s elektrickym

zamkom, alarmom, zvon¢ekom a senzorom otvorenia dveri.

Obr. 22: Biometricka citacka X8-BT.[23]

Dotykova klavesnica zabezpecuje jednoduché a pohodIné pouzitie. Podporuje
komunikaciu cez Bluetooth alebo pomocou mobilnej aplikdcie, s moZznostou menit

nastavenia a prehl’ad dat.

Tab. 2: Technicke parametre biometrickej citacky X8-BT

Kapacita odtlackov prstov 500
Kapacita ID kariet 500
Senzor SilkID
Komunikacia Bluetooth
Pracovna teplota -10 az 60°C
Rozmery 101,5x101,5x37mm
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Inovativny vyrobok MB360 pozostiva z pokrocilych ZK overovacich technologii.
Podporuje viac overovacich metod vratane tvare, odtlackov prstov, karty, hesiel alebo

kombinaciu medzi nimi. Je vybaveny numerickou klavesnicou a farebnym displejom.

Obr. 23: Biometricky terminal
MB360.[24]

Overovanie uzivatelov trvd menej ako jednu sekundu. M4 elegantny vzhlad
a dokonalu spolahlivost’ pri komunikécii s pocitaCcovym riadiacim systémom. Dokonale

zapada do akéhokol'vek prostredia.

Tab. 3: Technické parametre biometrického terminalu MB360

Kapacita tvari 1200
Kapacita odtlackov prstov 1500
Kapacita ID kariet 2 000
Displej 2,8 palcovy
Komunikacia TCP/IP, USB-Host, Wi-Fi
Pracovna teplota 0 az 45°C
Rozmery 167,5x148,8x32,2mm
Hmotnost’ 380g




UTB ve Zliné, Fakulta aplikované informatiky 42

SFace900 je prvy terminal, ktory je vybaveny vysoko vykonnym fotoaparatom, ktory
umoznuje instalaciu vonku, v polokrytom vonkajSom prostredi a je odolny poveternostnym
podmienkam. Poskytuje rychle snimanie suchych, drsnych, ale aj mokrych odtlackov

prstov.

Obr. 24: Biometricky terminadl SFace900.[25]

Biometricky terminal SFace900 ma vstavanu batériu, ktord poskytuje 4 hodiny
nepretrzitej prevadzky. Zariadenie umoziuje ulozit' 1200 Sablon tvari, 2000 odtlackov
prstov a dokaze obsiahnut' az 10 000 ID kariet. Jeho velka Uroven zabezpeCenia je

dosiahnutd multifunkénymi biometrickymi overovacimi technologiami.

Tab. 4: Technické parametre biometrického terminalu SFace900

Kapacita tvari 1200
Kapacita odtlackov prstov 2 000
Kapacita ID kariet 10 000
Displej 4,3 palcovy, dotykovy
Komunikacia TCP/IP, RS232/485, USB-Host
Pracovna teplota 0az45°C
Rozmery 195,5x166,5x120mm
Hmotnost’ 1,6kg
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Multibiometricky dochédzkovy a pristupovy systém P160 pouziva najnovsiu
technologiu snimania geometrie dlane a odtlackov prstov. Dokaze uchovat’ 600 snimok

dlane a 20 000 odtlackov prstov bez rozdel'ovania do skupin.

Obr. 25: Biometricky terminal P160.[26]

Vyuziva 2,8 palcovy farebny displej, ktory je doplneny kladvesnicou. Vyznacuje sa
elegantnym dizajnom a jednoduchou inStaladciou. Rychlost’ overovania trvd menej ako 1

sekundu.

Tab. 5: Technické parametre biometrického terminalu P160

Kapacita geometrie dlane 600
Kapacita odtlackov prstov 20 000
Kapacita ID kariet 10 000
Displej 2,8 palcovy
Komunikacia TCP/IP, USB-Host, Wi-Fi
Pracovna teplota 0 az 45°C
Rozmery 179,95x134,94x38,5mm
Hmotnost’ 1,2kg
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Dochadzkovy systém BioSmart-Zpad je kombinaciou biometrického systému a
opera¢ného systému android, vdaka ktorému je pohodlnejsi pre uzivatelov. Ma
zabudovanu CitaCku prstov a ID kariet. Obsahuje viac ako 10 profesiondlnych
dochadzkovych aplikacii, ku ktorym mozete pridat’ vlastne vytvorené aplikacie v systéme

android.

Obr. 26: Biometricky terminal BioSmart-Zpad.[27]

Jeho hlavnou vyhodou je 7 palcovy multi-dotykovy LCD displej, na ktorom si moZete
upravovat’ témy svojho uZivatel'ského prostredia a umoznuje pribliZit’ zobrazeny text pre
lepsiu Citatel'nost’.

Tab. 6: Technické parametre biometrického terminalu BioSmart-Zpad

RozliSenie displeja 800x480 Pixel
Systém Android 4.1
CpPU 1 Ghz Dual-core
Ram 1 GB
Pamit’ 4 GB
Maximum pouzivatel'ov 10 000
Komunikacia TCP/ IP, Wi-Fi, USB-Host a Client
Pracovna teplota 0az45°C
Rozmery 222x135x51,4mm
Hmotnost’ 620g
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7 NOVE TRENDY BIOMETRICKYCH SYSTEMOV

Mnozstvo inovativnych aplikacii s biometrickymi prvkami sa stdle viac vyuzivaja
v kazdodennom Zivote. Kamery su k dispozicii na bezdrotové snimanie odtlackov prstov,
o¢i, tvare. Mikrofon sa pouziva na rozpoznanie hlasu a d’al§ie prvky, ktoré vyuzivame

v biometrickych zariadeniach.

Model biometrickej karty zahfia integraciu biometrického snimaca do karty s cielom
nahradit’ hesld a PIN koédy. Karta bude fungovat’ az potom, ked’ ju uzivatel' biometricky
aktivuje. Jednym z kl'i€ovych cielov je umoznit’ pouzivanie karty v bankovnictve a
aktivovat’ ju odtlackom prsta alebo skenerom duhovky. Novym trendom je aktivacia
prostrednictvom EKG frekvenciou srdca. Nymi je nosite'ny naramok, ktory overi identitu
uzivatel'a prostrednictvom EKG a je biometricky jedine¢ny. Naramok sa bude vyuZivat’ pri

platbe a pri pristupovych systémoch.[28]

Obr. 27: Platba prostrednictvom naramku Nymi.[29]

Svet technologii sa neustale vyvija a potreba biometrickej identifikacie sa stava takmer
nevyhnutnou zalezitostou. Pouzivanie jednej fyziologickej alebo behavioralnej
charakteristiky pre zapis, overovanie a identifikaciu, pre dokladné zabezpecCenie sa stane
nevyhovujicim. A preto sa do popredia dostava multimodéalna biometricka technologia,
ktora kombinuje dve alebo viac biometrickych udajov k identifik4cii. Biometrické
vlastnosti st navzajom nezavislé, nedochadza k matematickym kombinacidm, ¢o vedie

k vyssej presnosti identifikacie.
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7.1 Vyuzitie biometrickych systémov v praxi

Biometria si v spolocnosti naSla svoje vyrazné miesto atento trend sa bude
v buducnosti eSte zvySovat’. Jednotlivé biometrické technologie identifikacie sa lisia, ale
ich podstata je rovnaka. V sucasnosti sa stretdivame s biometrickymi technologiami
v beznom zivote, napriklad nové mobilné telefony a notebooky, ale najmé v organizaciach
v dochadzkovych a pristupovych systémoch. Biometrické aplikacie vyuzivame hlavne pri

identifikacii os6b a ochrane dat.
Biometrické systémy sa uplatituji v mnohych organizaciach a vel'kych spolo¢nostiach.
Pouzivaju sa pri kontrole totoznosti 0os6b a ochrane citlivych informacii vo vlade, na

uradoch, na letiskéach, v zdravotnictve a v inych dolezitych oblastiach.

VYUZITIE BIOMETRIE V
ORGANIZACIACH

letisko

velké
spolocnosti
11%

0 i o
7% finanenictvo
8%

ostatné
13%
vlada/urady
15%

zdravotnictvo
10%
hotely a kasina
1%

¢as/ucast
17%

Obr. 28: Vyuzitie biometrie v organizaciach. [30, upravil Potucek 2017]

Bezpecné biometrické systémy v identifikacii odtlackov prstov alebo o¢nej dihovky
nahradzaju hesla alebo PIN kody, ktoré sa pouzivali v organizaciach. Kvalitnej$ia ochrana
sa docieli kombinéciou tychto biometrickych metdod. Dochadzkové a pristupové systémy
maji pre kontrolu oséb alebo ochranu dat multifunkéné biometrické termindly, ktoré

vyuzivaju viaceré biometrické metody identifikécie.
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Porovnanie biometrickych technologii v systémoch na stcasnom trhu naznacuje

obrazok ¢. 29.

VYUZITIE BIOMETRICKYCH METOD

rozpoznanie
hlasu
6%

rozpoznanie
tvare
11%

geometria
ruky
27%

rozpoznanie
duhovky
16%

snimanie
odtlacku prsta
36%

Obr. 29: Vyuzitie biometrickych metdd.[30, upravil Potucek 2017]

NajcastejSie sa stretdvame s pouZivanim biometrie, ktora snima odtlacky prstov.

DalSou vel'mi rozsirenou technologiou je geometria snimania ruky. Organizacie si musia

urcit’ aké zabezpecenie chcll v danom podniku zaviest’ a vybrat’ najvhodnejsi typ. Pomocou

identifikacnych cipovych kariet sa porovnava identita so skutocnymi fyzickymi

charakteristikami a datami uvedenymi na karte. Pomocou kombinacie odtlatkov prstov a

fotografie sa da vylucit’ zneuzitie a tak zvysit bezpecnost’.[30]

V poslednej dobe sa investuje do biometric a do biometrickych systémov dost’

finan¢nych prostriedkov, ¢o znazornuje aj nasledujuci graf.
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Rocné investicie do biometrie
13000 12 666,0

12 000 11484,3
11000 10302,6
10000 9 368,9
9000
7 846,7
8 000
7 000 6581,2
6 000 5423,6
5000 4 356,9
4000 34223
3000
2 000

2010 2011 2012 2013 2014 2015 2016 2017

Miliény USD

Obr. 30: Rocné investicie do biometrie.[3, upravil Potucek 2017]

Dovodom je stale rastuci dopyt po pristupovych systémoch, ktoré zabezpecia dané
objekty a cenné predmety. TaktieZ je mozné vyuzivat' biometrické systémy v boji s
terorizmom, kde systém hladd nebezpecné osoby na zoznamoch alebo pomocou
kamerovych systémov. V dochddzkovych systémoch zaznamenévaji prichody a odchody
zamestnancov a tiez evidenciu a kontrolu dochadzky. Biometrické systémy sa stale

vyvijaji a dosahuju dokonalejSie produkty.[3]
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ZAVER

Biometrické systémy si v nasej spolocnosti stale viac rozSirenejSie v roznych
odvetviach. Vhodné biometrické prostriedky ndm umoznuju zabezpecit' a ochranit’ objekty,
pristroje, cenné predmety, rozne Statne institacie, ale tiez I'udi, ktori sa nachadzaja v tychto

objektoch.

Prinos tejto prace spociva v popisani vyuzitia biometrickych metéd v dochadzkovych
a pristupovych systémoch, ktoré zastavaju nezastupiteI'nt ulohu pri kontrole identity 0sob
pri ich vstupe do objektov, sledovanie ich pohybu a ¢asu stravenom v tomto objekte. Tieto
systémy ul'ahcuju evidenciu a kontrolu zamestnancov, prehl'ad dochadzky a nésledné

spracovanie dat v mzdovom systéme.

V zdvere prace som uviedol nové trendy vyuZitia biometrickych metod
v dochadzkovych a pristupovych systémoch. Kedze tradi¢né bezpecnostné metddy
prestavaju spinat’ kritéria pre bezpeénost, pri neustalom rozvoji poéitaovych technologii
dochadza kich Castému zneuZzivaniu, kopirovaniu a odcudzovaniu. Na zéklade analyzy
dostupnych typov biometrickych systémov som poukdzal na nové inovativne termindly,

ktoré maju multifunk¢né vlastnosti a tym ndm znasobia bezpecnost’.

V tejto bakalarskej praci sa mi podarilo poukdzat’ na nové trendy biometrickych

systémov, ktoré v budlicnosti zabezpecia 'ahsi a bezpecnejsi Zivot.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

DNA

FBI

PIN

ID karta

PC

TCP/IP

RFID

LCD

RS485

WiFi

IP

EKG

Deoxyribonukleova kyselina
Federalny vysetrovaci urad
Osobn¢ identifikacné ¢islo
Identifikacna karta

Osobny pocitac

Protokoly pre komunikaciu v pocitacove;j sieti
Identifiké4cia na radiovej frekvencii
Displej z tekutych krystalov
Komunika¢né zbernica
Bezdrotova siet’

Stupeit ochrany

Elektrokardiografia
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