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ABSTRAKT

Bakalatska prace se zabyva biometrii lidské ruky. V teoretické ¢asti prace je uveden obecny
piehled o biometrii, o nejbéznéji zkoumanych biometrickych charakteristikach a dilezitych
biometrickych pojmech. Popséana je zde také skladba ruky a do vétsi hloubky probrana bio-
metrickd charakteristika jeji geometrie. Prakticka ¢ast se zabyva analyzou soucasnych bio-
metrickych zatizeni a porovnanim jejich vyhod a nevyhod. Laboratorni prace se zamétuje
na navrh postupu pii méfeni geometrie ruky, naslednou verifikaci a budouci odhad biome-

trickych systému.

Kli¢ova slova: biometrie, biometrické metody, geometrie ruky, snimace geometrie ruky

ABSTRACT

This bachelor thesis is dealing with the biometry of a human hand. In the theoretical part
there is described the basic knowledge of biometry, most commonly explored biometric cha-
racteristics and main biometric terms. There is also described the hand composition and bi-
ometric characteristics of its geometry. The practical part is dealing with an analysis of
current biometric devices and with a comparison of its advantages and disadvantages. The
laboratory part is focused on the sugesstion of procedure at hand measuring, verification and

future estimation of biometric systems.

Keywords: biometry, biometric methods, hand geometry, hand geometry sensors



Na tomto misté¢ bych rad podékoval vedoucimu mé bakalaiské prace panu Ing. Rudolfovi
Drgovi, Ph.D. za odborné vedeni, pfipominky, ndméty a poskytnuté konzultace pti zpraco-

vani bakalaiské prace.

Dale bych chtél podékovat své rodin¢ a prateliim za jejich podporu a trpélivost po celou

dobu mého studia



OBSAH

| TEORETICKA CAST .10
1 23 10 J0Y B D 15 24 1 11
1.1 HISTORIE BIOMETRIE ........uvtiiiiiiiiieeeeiiteeeeeiieeeeeeireeeeesanseeeeesanseeeesssseeeesnssaeesenssees 11
1.2 POCITACOVE VYUZITI BIOMETRICKYCH METOD ....c.uvviieiieeeiieeeereeeeireeeeereeeeeveeennns 12
1.3 ZAKLADNI POIMY V BIOMETRII ....cccuviieiiieeiieeeiieeeteeeereeeeveeesiveeeenseeeensesennseeennns 12

R 20 S 1<) 115 17 DTSR 12

| G TR0 (4 (<5 015§ 41 1o TR PR 12

1.3.3  VeIIfIKACE ..uveiieeiieie e e 13

L1.3.4  AULENTIZACE ....coiiiiie ettt e e e e e e ettt e e e e e s s esnaataaeeeeeeas 13

1.4 ELEKTRONICKE BIOMETRICKE SYSTEMY ....coiiiiiiiieeeeiiieeeeeineeeeeeieeeeeeeiveeeeeeenneens 14
1.4.1  Normy a standardizace elektronickych biometrickych systémt.................. 14

1.4.2  Presnost elektronickych biometrickych systémil ...........ccccocveeevienieeieennnnnn. 14

1.4.2.1 Pravdépodobnost chybného odmitnuti — FRR (False Rejection Rate) 15
1.4.2.2 Pravdépodobnost chybného pftijeti — FAR (Ralse Acceptance Rate) .. 15

1.4.2.3  Stejnd mira chyb — EER (Equal Error Rate).........cccoceeviiiiiiniincnen. 15

1.4.2.4 Provozni kiivka pfijeti — ROC (Receiver Operating Charakteristics) .16

2 DRUHY BIOMETRICKYCH IDENTIFIKACT c.ucuiiuieeeeeirirenseeeeesessssesesesessasnes 17

2.1 BIOMETRIE RUKY ....ouviiiiiiiiiieeeiiiieeeeite e e e ettt e e e e etveeeeeaaaeeeeeasaaeeeennsaeeeannnsaeeeennnns 18

2.2 BIOMETRIE HLAVY ...ovviiiiiiiiie ettt e eeite ettt eeetve e e e e eaae e e e eaaaaeeeennsaaeeennnsaeaeennns 19

2.3 BEHAVIORALNI A DALSI BIOMETRIE ......cvviiiiiieeiieeeieeeereeeeveeeereeeenreeeeareeeenseeenns 20

3 ANATOMIE LIDSKE RUKY cuvvuieirrreeeeeecsessssssesesssssssssssssssssssssssssessassssssssssssssssses 21

3.1 LIDSKA RUKA ...ccoiiittiieeetiiee ettt eette e e ettt e e et e e e eaae e e e eeatneeeeeaaaaeeeennsaeeeennnneeeas 21

3.1.1  Kosti lidske ruky @ KIouby ...........cocooiiiiiiiiiii 21

312 SIACKY ettt 22

3. 1.3 SVALY ittt 22

314 NIV ettt 23

315 KUZE ittt e e ennas 23

4  BIOMETRICKY SNIMAC GEOMETRIE RUKY ....ceververerernnnersesensessasesesenses 24

4.1 PRINCIP BIOMETRICKEHO SNIMACE GEOMETRIE RUKY ....cccciiviieeeiirieeeeeireeeeennes 24

4.1.1  Kamera snimajici TUKU .......cccoeiriiiiiiiiieie e 24

4.1.2  Skenovand podloZKa..........ccceecueriiriiiiiiiniiineee e 25

4.2 HLAVNI VYHODY A NEVYHODY ...ccvtiiiiieeerieeereeeereeesreeeenreeesaseeesssesesseeesssesensnens 26
4.3 POROVNANI GEOMETRICKEHO SNIMACE RUKY S JINYMI BIOMETRICKYMI

METODAMI SNIMANI RUKY ..oiiiiiiiiieeeiiiie ettt e ettt e e e e e e eave e e e e enraaeeeeaneas 27

Il PRAKTICKA CAST ...ceeeeeeeeressessessessessessessssssssssssessessessessessessssssssssessessssessessessessesssse 28

5  POROVNANI RUZNYCH BIOMETRICKYCH SNiMACU RUKY ................ 29

5.1 TEVO ULTIMATE ...vttiiiiieie ittt e e eettte e e e e e eeeetttaeeeeaseeeesntttaaesaeesesennnnsssnnaeaeens 29

52  SAFRAN MORPHO MA VP-DUAL.......cooiieeeeeeeeeeeeeeeeeeeeeeeeeee e 31

53 SCHLAGE HP-1000 .......oiiiieeieeeeeeeee ettt eaee e eaeeennes 33

5.4 VZAJEMNE POROVNANI VYHOD A NEVYHOD ZARIZENT .......cccoiviiiiiiiiiieeeiiiee e, 35

6 LABORATORNI ULOHA ZAMERENA NA MERENI GEOMETRIE



6.2.1  Vysvétleni princip vytvareni hladin pro méfeni.

6.2.2  Navrh algoritmu pro zjisténi geometrickych dat...........ccoocveviiiiiiniienennen.
6.2.3  Navrh algoritmu pro verifikaci dat v databazi a namétenych......................
6.2.4  Manudlni méfeni geometrie ruky z fotografie...........ccooeeveriiniiiiieniieeen.
6.2.5  Verifikace naméienych Gdajll .........cccvveeiiiieiiiicieeeeeee e
6.3 PRINOS LABORATORNI ULOHY ...ceeieiuvviieieiiiieeeeitieeeeeeeiteeeeeetreeeeeeneeeeeenraeeeeennneeans
7 VYVOJ BIOMETRICKYCH SNIMACU LIDSKE RUKY
7.1 ODHAD BUDOUCIHO VYVOJE SNIMAN{ GEOMETRIE RUKY ......cccceeiurieeeenrireeeennnennn.
Y 7.NJ ) L S

SEZNAM POUZITE LITERATURY

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

SEZNAM OBRAZKU

SEZNAM TABULEK




UTB ve Zliné, Fakulta aplikované informatiky 9

UvVOD

Zatizeni na zkoumani biometrickych vlastnosti nejsou zadnou novinkou. Prvni zafizeni byla
komer¢né vyuzivana v 70. letech minulého stoleti v investi¢nich spolecnostech na Wall

Street.

V dnesni dob¢ poptavka po biometrickych systémech roste raketovym tempem. Tyto tech-
nologie se dnes neinstaluji pouze ke kontrole vstupu do stfezenych prostor nebo dochazky.
Biometrie se pomalu stava béznou soucasti zivota. V modernich mobilnich telefonech je
jako standardni vybava biometricka ¢tecka otisku prstii. Dokonce nejnovéjsi model od spo-
le¢nosti Samsung vyuziva pro zabezpeceni o¢ni duhovku. Nejvétsi piinos pro nasi bezpec-
nost ma rychlé a spolehlivé identifikace osob nebo osob, které se chovaji podeziele. Belgicka
policie po teroristickém Utoku na bruselské letist€ v roce 2016 plosné zavedla na vetejnych
kamerovych systémech rozpoznani obli¢eji a podezielého chovani. Belgické bezpecnostni
slozky jsou i pies nedostatek persondlu schopné ¢inné bojovat proti potencidlnim hrozbam.
Po zavedeni tohoto opatieni zadrzuji a provetuji desitky podezielych nebo hledanych osob
tydné.

Tato bakaldiskéd prace poskytuje prehled nejbéznéjsich biometrickych systémd, které jsou
dnes Casto vyuzivany. Jsou zde popsany jejich vyhody a nevyhody, ale pozornost je zame-
fend predevsim na problematiku biometrie lidské ruky, konkrétn€ na geometrii lidské ruky.
Pii zkoumani geometrie lidské ruky métime Sitku, délku, n€kdy i vysku jak prstd, tak i dlané.
Téchto méfeni se na celé ruce provedou desitky a poté se porovnavaji s udaji v databazi

zatizeni. Kazdy clov€k ma jedinecny tvar a velikost ruky.

Teoreticka ¢ast prace nejprve Ctenafe seznamuje s biometrii jako takovou a podstatnymi po-

jmy. Popisuje nejbéznéjsi biometrické systémy a lidskou ruku a jeji skladbu. Nésledné

je analyzovano n¢kolik nejbéZnéjsich zafizeni zkoumajicich biometrii ruky a vyhodnoceni
jejich vyhod a nevyhod.

Nejvetsi ptinos této prace je v jeji prakticke Casti, kde je ukazano, jak postupovat pii zjist'o-
vani geometrickych dat ze skute¢ného snimku ruky pro naslednou verifikaci.

Posledni kapitola je zamétfena na mozny budouci vyvoj biometrickych systému a jejich vy-

uzitl.
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I. TEORETICKA CAST
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1 BIOMETRIE

Slovo biometrie je odvozeno ze spojeni dvou feckych slov. Slovo ,,bios* znamena zivot
a slovo ,,metron* je métfeni. Spojenim vyznamu téchto dvou slov lze odvodit, Ze biometrie
je veédni obor, ktery se zabyva métenim jedinecnych charakteristickych vlastnosti lidského
téla. I kdyz si to asi neuvédomujeme, lidé rozpoznavaji kazdého jedince od ostatnich na
zéklad¢ biometrickych znakt, které si zapamatovali. Kazdy ¢lovék ma své jedinecné rysy.
Lidsky mozek pracuje s biometrickymi udaji, jako jsou vyska a typ postavy, vlasy, odstin

ktze, chlize a pohyby, tvar a vyraz obliceje. [1]

Kazdé etnikum ma své vyrazné znaky, kterymi se velka ¢ast jeho jedinct odliSuje od jinych,
a proto jsme schopni snadno rozpoznat a zapamatovat si spoustu oblicejii ze svého etnika.
Jsme tak schopni rozeznat tvai Clovéka i srozdilem desitek let, se zménou ucesu,
s vousy, brylemi nebo i znamou tvaf v obrovském, nepiechledném davu. Kazdé etnikum se
zameétuje na jiné Casti obliceje, které mezi sebou vzajemné porovnava, a mozek je schopen
zapamatovat si zjiSténé rozdily. Pro Evropany pfedstavuje vyrazné nejmensi rozdil v biome-
trickych znacich etnikum z vychodoasijské oblasti, konkrétn& oblast okolo Ciny. Vzhledem
k tomu méame daleko vétsi problém rozpoznat u ¢lenti vychodoasijského etnika rozdil mezi
dvéma jedinci, v€k jedincti, ale tfeba 1 pohlavi. Stejnou nejistotu pii rozpoznavani znameé

tvare nebo rozdilného ¢loveéka evropského etnika maji lidé z vychodni Asie. [2]

1.1 Historie biometrie

Nejznamé;jsi, nejrozsifenéjsi a take nejstarsi biometrické technologie existuji na otisk prstu.
Jedinecnosti otisku prstll nebo celé ruky si byly védomy civilizace ve starovéku uz né€kolik
stoleti pfed nasim letopoctem. Z dochovanych hlinénych destiek z asyfanské civilizace mui-
zeme jednoznacné usoudit, Ze otisky prsti byly pouzivany zamérn¢. Hned vedle podpisu
jsou umistény 1 otisky prsti. Pravdépodobné slouzily k ovéfeni podepisujiciho, aby se jed-
nozna¢né prokazala jeho totoznost a vyloucilo se, Ze se za n€koho vydava. [1] Zaklady védy
zabyvajici se biometrii ¢lovéka mizeme datovat do poloviny devatenactého stoleti. Jako
prvni vyuzil biometrickych vlastnosti ¢lov€ka k rozpoznani a ovéteni identity ufednik na
indickych drahach William James Herschel. Herschel vyuzil otisky prstii k identifikaci za-
méstnancii a jako jednoznacné potvrzeni pii pievzeti vyplatni pasky. Herschel svymi po-
stupy a metodami dal zaklady védnimu oboru daktyloskopie, ktera se zabyva otisky prsta.
Dodnes je daktyloskopie jednou ze zakladnich kriminalistickych metod pro identifikaci pa-

chatele. [3]
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1.2 Pocitacové vyuziti biometrickych metod

Protoze bylo manudlni porovnavani otiskli z mista ¢inu s otisky v databazi velmi narocny
a zdlouhavy proces, byla daktyloskopie diky své dulezitosti v kriminalistice jako prvni z bi-
ometrickych metod pocitatové zpracovana. V 60. letech minulého stoleti byly v souvislosti
se zménou dostupnosti a narlstajicim vykonem vypocetni techniky vytvofeny programy,
které prohledavanim databaze odvedly za lidi Casové nejnarocnéjsi ¢ast hledani a krimina-
listovi vybraly pouze malou skupinu podobnych vzorkl ke kone¢nému ru¢nimu porovnani.
V 80. letech byly mimo kriminalistiku prvni technologie rozpoznani biometrickych znaka
zaméfeny na geometrii ruky a otisky prsti. Diky vynalezu CCD snimacti do kamer, které
zaznamenavaji obraz piimo digitalné, bez nutnosti pfevodu z analogového obrazu, vyvoj bi-
ometrickych technologii pro ostatni biometrické vlastnosti nabral rychlé obratky. Dnes pra-
cuji prakticky veskera zatizeni na méteni biometrickych charakteristik na zédkladé sniméni

urcité ¢asti lidského téla kamerou s CCD snimacem. [1]

1.3 Zakladni pojmy v biometrii

Od biometrickych technologii pozadujeme, aby fungovaly v jednom z rezimt nebo v jejich

kombinaci: pozadavky na identifikaci, verifikaci, autentizaci a porovnani s identitou.

1.3.1 Identita

Identita je soubor vlastnosti, které jednoznacné urcuji kazdého z nas. Fyzicka identita je ne-
prenositelna, na svété je jen jedna. Jsou to naSe jedine¢né anatomické a behavioralni charak-
teristiky, které nas odliSuji od ostatnich. Vyhoda fyzické identity je v tom, Ze tuto identitu
nemuZeme nikde ztratit, zapomenout, ale také se ji nemlZeme zbavit nebo ji predat jiné

0SObéE.

Elektronicka identita je pfesnym opakem, co se pfenositelnosti a jedinecnosti ty¢e. Mizeme
mit nékolik riznych identit nebo pfedat nasi identitu dalSi osobé, ztratit nebo zapomenout

identitu a lze 1 vytvofit identickou kopii nasi elektronické identity. [4]

1.3.2 Identifikace

Identifikace je proces porovnavani rozmanitych objektii na zaklade shod nebo rozdilu ve
vlastnostech, formdch, umisténi, slozeni (strukture), funkcich, projevech, vyznamu nebo

v case, s cilem zjistit, zda se jedna, ¢i nejedna o shodné (identické) objekty. [4]
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Pti identifikaci se systém snazi rozpoznat sam identitu osoby pouze na zéklad¢ naskenova-
nych biometrickych dat. Proces nalezeni odpovidajiciho vzorku v databazi s naskenovanym
vzorkem mtize piedstavovat u velkych databazi velmi zdlouhavy proces. V téchto ptipadech
jsou vzorky v databazi roz¢lenény podle urcitych spole¢nych rysu, aby systém mohl prohle-
dat mensi pocet vzorku a sndze nalezl shodu. Piikladem identifikace je srovnéani otisku, které
byly nalezeny na mist¢ ¢inu, s otisky, které uz jsou v databazi nalezeny, a urceni tak identity

pachatele. [5]

1.3.3 Verifikace

Verifikace nebo ovéreni se oznacuje proces, pri kterém se biometricky systém pokousi po-
tvrdit totoznost jedince, ktery se s ni prokazuje, srovnanim sejmutého vzorku s jiz drive za-

psanym (tzn. Sablonou neboli template). [6]

Od osoby, kterd ma byt oveéfend, musime nejdiive ové€fovacimu systému piedat jeji identitu,
tzn. Ze napiiklad zadd svoje jméno, své heslo nebo se prokdze elektronickou identitou v po-
dobé¢ pristupové karty, ¢ipu nebo také certifikatu. Verifikacni systém porovna naskenovana
data s ulozenymi biometrickymi daty u identity, kterou uzivatel zadal pted ovéfenim. Sys-
tém tedy porovnava pouze jeden vzorek naskenovanych dat s jednim vzorkem
v databézi. Vyhoda tohoto zplsobu je v rychlosti nalezeni shody. Tyto systémy byvaji ¢asto
vyuzivany pro kontrolu vstupu a ptihlaSeni do systému. Identita osoby pfti verifikaci je vzdy
znama. Jako piiklad pouziti v kriminalistice miiZzeme uvést ovéfovani otiskll nalezenych na

misté ¢inu s otisky podezielého. [5]

1.3.4 Autentizace

Autentizace je proces, pii kterém se bud’ za pomoci verifikacni nebo identifikacni metody
zjisti identita osoby. Pfi pozitivnim ovéfeni identity je autorizované osob&€ umozZnén vstup

nebo zpfistupnéna néjaka sluzba.

Pti biometrické autentizaci si osoba nemusi pamatovat zadné slozité kombinace hesel, které
by mohla nékomu prozradit nebo zapomenout. Biometricka data, ktera systémem vyzaduje
pro umoznéni pfistupu, si osoba nosi stale s sebou a nemtize o né pfijit nebo je zapome-

nout. [6]
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1.4 Elektronické biometrické systémy

Stejné jako je tomu u rozpoznavani dvou osob podle urcitych ryst, které mozek dokéze
dobie rozlisit a zapamatovat si je, také elektronicky systém hleda na nasnimaném vzorku
urcité spolecné rysy, diky kterym je schopen rozlisit rozdilnost mezi vzorky. Rozdily, podle
nichz je systém schopen rychle identifikovat nebo verifikovat, se nazyvaji biometrické mar-
kanty. Na kazdém biometrickém vzorku miizeme najit nespocet téchto markant a kazdy

biometricky identifikator je ma rozdilné. [4]

1.4.1 Normy a standardizace elektronickych biometrickych systémi

Normy v biometrii jako v kazdém jiném oboru jsou souborem charakteristickych vlastnosti
vyrobki nebo systému, které¢ biometrickd technologie splituje. Normy miizou byt mezina-
rodni, ndrodni a podnikové. V biometrii nam urcuji miru spolehlivosti spravné identifikace
osoby, bezpecnost systému proti zneuziti, ochranu bezpecnosti biometrickych dat, ochranu
zdravi, a to zejména u snimani oka, formaty biometrickych dat a postupy pfi jejich sni-

mani. [7]

Standard je soubor norem, aby biometricky systém nebyl zavisly pouze na zafizeni od jed-
noho vyrobce a zajistila se tim vétsi kompatibilita. Standardizace biometrickych technologii
1 ptes existenci mezinarodnich standardl v praxi upln€ dobie nefunguje. Nemtizeme s jisto-
tou predem vedét, jestli kdyZ vyménime biometrickou technologii, technologie od jiného
vyrobce bude stoprocentné stejnd, systémy budou navzijem kompatibilni a nebude nutny
zasah k zajisténi kompatibility. Je tomu hlavné proto, Ze vyrobci si stale chrani zplisoby

ukladani biometrickych dat a srovnavaci algoritmy jako svoje obchodni tajemstvi. [4]

1.4.2 Piesnost elektronickych biometrickych systému

Teoreticky model biometrického systému vzdy spravné identifikuje nebo verifikuje osobu,
které naskenuje biometricka data a spravné pfiradi identitu. Bohuzel ani elektronické sys-
témy nejsou neomylné. Faktorti ovliviiujicich Spatné rozpoznani identity je mnoho a maji za
nasledek odmitnuti na zdklad€ nerozpoznani opravnéné osoby nebo pfiijeti osoby a piifazeni
jiné identity, kterou osoba ve skutecnosti neni. Tyto chyby jsou zpiisobeny nasledujicimi
nejCasteéjSimi pri¢inami: Spatné prvotni vytvoreni identity v systému, Sum z okolniho pro-
sttedi, nedostatecna vzdalenost od snimace, nedodrzeni pfedepsanych pozadavkil na sni-

mani, nepfesnost snimace, Spatné nastaveni celého systému a dalsi faktory. [4]
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1.4.2.1 Pravdépodobnost chybného odmitnuti — FRR (False Rejection Rate)

Pravdépodobnost chybného odmitnut je parametr biometrického systému, ktery udava, kolik
procent z celkového poctu pokusii o identifikaci nebo verifikaci bude nespravné odmitnuto,
piestoze jde o osobu opravnénou. Osoba se musi znovu pokusit o prokazani své identity.
V ramci komeréni bezpecnosti neni zadouci, aby dochéazelo ¢asto k chybnému odmitnuti.
Nasledek toho je, ze ze strany opravnénych osob klesa diivéra v biometricky systém. Pokud
dojde k chybnému odmitnuti ve statnich slozkach a kriminalistice, jedné se o velmi zdvaznou
chybu systému. Nevinné osob¢ biometricky systém zptlisobi zbyte¢né potize se statnimi bez-
pecnostnimi sloZzkami a pachatel na zdklad€ chybného odmitnuti miize uniknout stihani nebo
zadrzeni. Chybné odmitnuti nejcastéji nastava vlivem selhani techniky, chybou ve vyhodno-

covacim algoritmu a podobn¢. [4]

Pocet chybnych odmitnuti
FRR [%] = — S P - - 100 (1)
Pocet pokust opravnénych osob o iden.nebo veri.

1.4.2.2 Pravdépodobnost chybného p¥ijeti — FAR (Ralse Acceptance Rate)

Pravdépodobnost chybného pfijeti je piesnym opakem chybného odmitnuti. Chybné piijeti
je jak v komer¢ni, tak statni sféfe velmi zavaznou chybou. Do stieZzené oblasti se dostane
osoba, ktera nema mit vstup povolen. Miize se jednat jak o iimyslIné, tak také i o netimyslné
chybné piijeti. V takovém piipad¢ se musi zpfisnit parametry biometrického systému. Pa-
chatelé se snazi nedokonalosti systému proti chybnému pfijeti vyuZit a ziskat takto ptistup
do chranéné oblasti. Systém by mél byt dostate¢né odolny vii¢i tomuto chovani a patficné
reagovat na pokus o umyslny neopravnény vstup. Spatné nalezena identity v kriminalistice
znamena velmi zdvaznou chybu. Na zikladé chybné identifikace se bude patrat po nespravné

osobé¢. [4]

Pocet chybnych ptijeti
FAR [%] = — : TV PTe <100 (2)
Pocet pokust neopravnénych osob o iden.nebo veri.

1.4.2.3 Stejna mira chyb — EER (Equal Error Rate)

Miru vyrovnani chyby nelze pfesné urcit. Je to stav, kdy mira FRR a FAR maji stejny pocet
vovani systému musi byt rozhodnuto o pozadavcich na chybné odmitnuti nebo chybné pfi-
jeti. Zalezi na prostiedi a zptsobu aplikace, ve kterém se biometricky systém nachazi, a co

ma chrénit. Cim bliZe je bod EER k ose ,,Rozhodovaci hranice®, o to je systém piesnéjsi. [4]



UTB ve Zliné, Fakulta aplikované informatiky 16

FAR
FRR

Pravdépodobnost

ERR

Rozhodovaci hranice

Obr. 1: Realnd biometricka aplikace [8]

1.4.2.4 Provozni kiivka p¥ijeti — ROC (Receiver Operating Charakteristics)

Provozni kiivka pfijeti je vyslednice kiivek FAR a FRR. Kiivka ROC ndm objektivné uka-
zuje kvalitu biometrické technologie a z ROC kiivky mliZzeme odhadnout chovani systému

pti zméné konfigurace. [4]

A %  Reciever Operating Characteristics (ROC)

10,0 .
Policejné-soudni
\ (forenzni) ®
€ 75 ~aplikace & .
< i .
L LY i
5.0 Aplikace; | 7L I ""'--..___‘__.fp.‘ikacez
FAR,  [--=-- o i -
ERR _Civilni " Aplikace pro verifikaci
& - aplikace opravnéni pristupu

| do objekti s vysokym
_ stupném hezpeénosti
FAR5 =- s e mm— - ——————— v \ o

0.0 : >
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Obr. 2: ROC kivka [4]
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2 DRUHY BIOMETRICKYCH IDENTIFIKACI
Nejbéznéjsi rozde€leni typti biometrické identifikace je na anatomické a behavioralni rysy.
Identifikace podle anatomickych ryst:

e (Oc¢ni duhovka;

e (O¢ni sitnice;

e DNA;

e Pach lidského téla;

e Krevni fecisté v ruce a obliceji;
e Daktyloskopie;

e Termogram obliceje;

e Dentalni obraz;

e Obsah soli v lidském téle;
e Rozpoznani obliceje;

e Tvar usnich boltct;

e T¢lesné proporce a vaha;

e Geometrie lidské ruky.

Identifikace podle behavioralnich rysii

e Hilas afec;

e Dynamika ru¢niho podpisu;

e Dynamika psani na klavesnici;
e Mimika obli¢eje a pohyb rtl;
e Chuze. [5]

Vypis behavioralnich a anatomickych ryst je zde uvedeny proto, abych ukazal, o jak Siroké
téma se jednd. Nekteré z biometrickych systémd, které se bézné pouzivaji v komeréni bez-
pecnosti jak pii identifikaci za ucelem vstupu, tak i pii hledani podezielych osob, jsou

popsany nize.
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Tab. 1: Vyskyt nejcastéji pouzivanych biometrickych systéemiui [9]

Zkoumany biometricky udaj Vyskyt

Dynamické snimani podpisu 5%
Rozpoznavani hlasu 6%
Rozpoznavani obliceje 11%
Rozpoznavani duhovky 15%
Geometrie ruky 27%
Snimani otiskl prsti 36%

2.1 Biometrie ruky

Na ruce mame hned nékolik biometrickych identifikétord, které miizeme zkoumat. Je to také

jedna z prvnich ¢asti lidského téla, ktera byla zkoumana pro identifikaci ¢loveka.

Nejznaméjsi a nejstarsi je otisk prstti nebo dlané. Obor zabyvajici se otisky prstl a dlani se
nazyva daktyloskopie. UZ vice jak sto let se vyuziva v kriminalistice pfi identifikaci pacha-
tele. AniZ bychom chtéli, zanechavame otisky prakticky na kazdém povrchu, kterého se do-
tkneme holou rukou. Otisk je vlastn€ negativni obrazec struktury nasi kiiZze na dlani, pfipadné
Slapky na noze. Struktura otisku kiize je vytvotrena papilarnimi liniemi, jimiz jsou vyvySené
reliéfy a prohlubné kiize. Kazdy ¢lov€k na svété ma tyto papildrni linie jedine¢né. Ani jed-
novajecna dvojcata nemaji stejné otisky prsti. Kazdy prst mé jiny otisk. Papilarni struktury
zlstavaji béhem celého Zivota stejné, a to 1 posmrtné, dokud nedojde k rozkladu ktize. Otisk

prstl je jeden z biometrickych tdaju elektronického pasu. [3]

Nejnové;jsi technologie biometrie ruky je zalozena na rozpoznani zil ruky. Krevni feciSté se
zkouma jak na celém hibetu ruky nebo dlané, tak i jen na prstech. ProtoZe za bézného svétla
nejsme schopni vidét skrz pokozku fecisté Zil, musi se pokozka dostate¢né prosvitit infra-
cervenym svétlem. To projde skrz pokozku bez jejiho poSkozeni a diky ¢ervenému barvivu
v krvi (hemoglobinu), které reaguje jinak na vinovou délku infracerveného svétla nez okolni
tkan, je skener schopny rozpoznat, kudy vedou Zily. Na rozdil od vSech ostatnich technologii,

které zkoumaji biometrii ruky, ma krevni fe¢isté vyhodu v tom, Ze pomoci této technologie
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1ze rozpoznat, zda zkoumana ruka je stale ziva. Tato vlastnost velmi znesnadiiuje zfalSovani

identity. [5]

Na kazdém zdravém prstu mame nehtové ltizko, ze kterého roste nehet. Podobné¢ jako papi-
larni linie na kizi prstu se také pii rastu nehtu vytvaii struktury vyvysSenin a prohlubni kopi-
rujici tvar lizka. Pokud bychom se podivali na nehet dostate¢né z blizka, vid€li bychom
strukturu, kterd mé riizné velké mezery, podobné¢ jak je tomu u ¢arového kodu. Pti spravném
uhlu nasviceni jsme schopni na zdkladé fazovych zmén pti odrazu od nehtu rozpoznat jeho
strukturu. Tato technologie je nachylna na podvrhy. Jakykoliv kosmeticky zdsah na nehtu

narus$i strukturu vytvotfenou nehtovym lizkem. [9]

Geometrii ruky se budu podrobné¢ zabyvat v samostatné ¢asti této prace.

2.2 Biometrie hlavy
Na hlavé mame hned nékolik biometrickych identifikatort, stejné jako je tomu na ruce.

Oko ma hned dvé zkoumané biometrické charakteristiky, o¢ni sitnici a o¢ni duhovku. Ske-
novani sitnice je na stejném principu jako skenovani fecisté ruky. Sleduje se struktura Zil
v oku. Pro uzivatele neni skenovani moc piijemny proces. Oko musi byt par centimetrt od
snimace, musi se divat na jeden bod a musi se do oka svitit svétlem, aby se mohl vytvofit
snimek struktury Zil v oku. Skenovani o¢ni duhovky je na rozdil od sitnice velmi komfortni
metodou s velmi vysokou spolehlivosti. BéZn¢ staci k identifikaci pohled do kamery z né-
kolika metrii bez Zddného sviceni do oka a dal$ich nepfijemnosti. Duhovka je také jako jeden

z biometrickych Udaji v elektronickém pasu. [5]

Pro clovéka je rozpoznavani oblieje nejptirozenéjsi zpisob identifikace osob. Nepotiebu-
jeme k identifikaci Zadnou technologii, ani nemusime znat Zadnou z metod a analytickych
postuptl, jak identifikovat osobu. Identifikovani podle obliceje dé€lame naprosto pfirozené.
S modernizovanim méstské infrastruktury jsou velmi ¢asto instalovany kamerové systémy.
Ty mizeme najit na vSech vetejn¢€ vyznamnych mistech, kde potfebujeme kontrolovat pohyb
osob, piipadné jejich identifikaci pro zajisténi bezpecnosti. S masivnim rozSifenim
a nejrychleji se rozvijejicich odvétvi biometrické identifikace. [5] Specializované softwary
spolu s kamerami dokazi automaticky porovnavat obliceje s databazi hledanych osob
a prispivaji k jejich dopadeni. Pocitatové systémy jsou v dnesni dobé& spolehlivé;si a dokazi

porovnavat obrovské mnozstvi dat, které by nebylo v lidskych silach zpracovat. [9]



UTB ve Zliné, Fakulta aplikované informatiky 20

Mén¢ rozsitené je rozpoznavani podle pohybu rtil a tvaru usniho boltce ucha. [5]

2.3 Behavioralni a dalsi biometrie

Na rozdil od anatomickych rysit mizeme behavioralni rysy umysiné nebo neimysiné ovliv-
novat. Nejsou tak casové stalé, velmi zalezi na nasi naladé, zdravotnich potizich, ale také
tteba 1 bézné unave. Chiize miize byt velmi ovlivnéna obleCenim, zranénim a také zmeénou
naSi vlastni hmotnosti nebo hmotnosti pienaSeného bifemene. Nejednd se tedy
o prili§ spolehlivou metodu ovéteni identity, jak bychom se mohli na zaklad¢ poznatkii

z filmu domnivat.

Chemické slozeni naseho potu, které vytvari nas specificky pach, se v kriminalistice vyuziva
za pomoci specialné vycvicenych zvitat pro stopovani podezielych nebo jako nepiimé du-

kazy pfi identifikaci.

Nase DNA neboli kyselina deoxyribonukleova je obsazend v jadfe kazdé buiky. Naptiklad
v ktzi, vlasech, krvi, organech, a dokonce i tekutindch, kterych se télo zbavuje, jako jsou
moc, pot a dalsi. Celych 99,7 procenta DNA maji vSichni lidé stejné a pouze 0,3 procenta se
u kazdého jedince lisi. Identifikace pomoci DNA je v oblasti komer¢ni bezpecnosti obtizné
vyuzitelnd. Jednak lidé nejsou ochotni odevzdéavat Cast ze svého téla, 1 kdyz se jednd tieba o
kousek vlasu, Supinky kize nebo slin, ale stile je znacné naro¢nd procedura vyhodnoceni

DNA. [5]
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3 ANATOMIE LIDSKE RUKY

Hmat je jeden z péti lidskych smyslti. Hmatové vjemy na rozdil od ostatnich smysla vni-
mame celym povrchem téla. Hmat zahrnuje vnimani chladu, tepla, vpichu, vibraci, polohy
téla a tlaku. Hmatové receptory jsou nerovnomérné rozmistény v kiizi. Nejvétsi hustotu hma-
tovych receptori mdme na koneccich prstl ruky a na jazyku. Nejméné na zadech. Pii vétsi
hustoté receptort v kiizi rozezndme vice detailti na povrchu predmétu, kterého se doty-

kéme. [11]

3.1 Lidska ruka

Pted ¢tyfmi miliony let, kdy australopitéci, pfedchtidci nas, homo sapiens, zacali chodit po
zemi vzptimené pouze na dvou koncetinach a predni koncetiny ztratily svij ptivodni vy-
znam, zapocal evoluéni vyvoj lidské ruky. Lidska ruka je v pfirod€ unikatni. Oproti prima-
tim mame vyrazné mensi pomér mezi délkou palce a ostatnimi prsty a také jinou polohu
kloubu palce. Palec kviili zméné€ polohy ma vétsi flexibilitu. Diky témto rozdilim mizeme

1épe uchopit predméty a jemnéji s nimi manipulovat. [12]

3.1.1 Kosti lidské ruky a klouby

Kosti jsou v lidském téle druhym nejtvrdSim materidlem hned po zubni sklovin€ na zubech.
Stehenni kost je dokonce tvrdsi nez bézny beton. Z kosti je sestavena nosné konstrukce, na
které jsou upnuty Slachy a svaly. Lidska ruka je sestavena celkem z 29 kosti a stejného poctu

kloubu. [12]
Kosti v lidské ruce miizeme rozd¢lit do tii skupin:

e Clanky prstil — skupina étrnacti kosti;
e Kosti zaprstni — skupina péti kosti;

e Kosti zapéstni — skupina osmi kosti.
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Clanky prsth

Kosti zaprstni

Kosti zanéstni

Obr. 3: Kosti v lidské ruce [13]

I kdyby se mohlo na prvni pohled zdat, Ze v zapésti jsme schopni rotovat se zbytkem ruky
ve vSech smérech, jeho flexibilita to nedovoluje. Pohyb je mozny pouze nahoru/doli
a zleva/doprava. Zbytek rotace ruky je diky mirné rotaci kosti v ptedlokti. Jedinou ze zaprst-
nich kosti, kterou dokazeme hybat, je zaprstni kost palce. S ¢lanky prsti dokdzeme hybat
pouze ve sméru smerem k sevieni do dlan€. Mohutnost a délka kosti ruky nam z velké casti
urCuje celkovou podobu ruky. Toto ndm muiZe slouzit pii identifikaci pomoci geometrie

ruky. [14]

3.1.2 Slachy

V ruce mame 123 §lach. Slacha je druh vaziva, pomoci kterého je sval napojeny na kost nebo
na kloubni pouzdro. Slachy nejsou tak intenzivné prokrvované jako svaly, proto je mizeme
na n&kterych mistech na ruce vidét pies kiizi, protoze maji svétlou barvu. Slacha mé velkou

pevnost. Slacha o prifezu Imm?unese 6 az 10 kg. [14]

3.1.3 Svaly

Za pomoci svalt, které svoji vili dokaZzeme ovladat, mizeme pohybovat s celou rukou nebo

jen s nékterym z prstl. Na kostie ruky médme celkem 35 velmi silnych svalt. [14]



UTB ve Zliné, Fakulta aplikované informatiky 23

3.1.4 Nervy

Nervy slouzi k obousmérné komunikaci organizmu s mozkem. V ruce mame celkem 48
nervil. Prave pies nerv mozek preda informaci, které svaly se maji smrstit, aby byl vykonany
pohyb, ktery nasi vili chceme vykonat. Na koneccich prstii méme nejvetsi hustotu hmato-

vych receptort a vzruchy z téchto receptori se prenaseji za pomoci nervi.

Ovladani ruky neni pro mozek viibec jednoducha uloha. Celych 25 procent z celkové moto-
rické schopnosti mozku je vynakladdano na pohyb ruky. [14]

3.1.5 Kiize

Kuze slouzi jako ochrana vSech kosti, $lach, nervili a svalii. V kizi jsou zakonceny receptory
na hmat. Kize obsahuje hned dva biometrické identifikatory, a to jednak nehtové lazko,

jednak také papilarni linie na polStaicich prstt a dlang. [14]
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4 BIOMETRICKY SNIMAC GEOMETRIE RUKY

Biometrické snimace geometrie ruky byly jako prvni technologie na snimani biometrickych
vlastnosti clovéka pouzity pro komer¢ni ucely. Na pocatku 70. let minulého stoleti byl sni-
mac geometrie ruky instalovany jako soucast dochazkového systému ve firm¢ Wall Street
Investments. Prvni snimac byl zaloZzeny na principu mechanického méteni. Snimace byly
hojné¢ instalovany pro kontrolu vstupu v energetickych podnicich a narodnich agenturach
v USA. Snimace geometrie ruky jsou vyuzivany ve vSech fungujicich jadernych elektrar-
nach v USA a také i v naSich jadernych elektrarndch v Dukovanech a Temeling. Uzivateli
jsou snimace geometrie ruky daleko Iépe pfijimany, nez je tomu u jinych biometrickych
metod, jako jsou o¢ni duhovka, sitnice nebo otisky prstii. Tato metoda je zaloZené na roz-
meérech dlané a prstl. Rozmeéry ruky se u zdravého ¢lovéka s casem neméni. Kazdy mé tro-
chu jiny tvar ruky, délku, Sitku a také vysku. Podle typu snimani mizeme piistroje rozdélit
na snimani pouze nad pfilozenou rukou nebo se ke snimané ruce z vrchu zkouma jesté bo¢ni

pohled na ruku. Pti zkoumani ze strany se zjiStuje vySka prstl a dlanég. [4]

4.1 Princip biometrického snimace geometrie ruky

V poloving 70. let minulého stoleti byly prvni CCD snimace schopny zaznamenavat v tele-
vizni kvalité 640 x 480 obrazovych bodl. Pro skenovéani obrysu ruky to byla dostate¢na
kvalita, a proto si naS§ly CCD snimace velmi rychle cestu i ke geometrii ruky. Velmi rychle
se pfeslo od mechanického méteni k méfeni za pomoci digitalni fotografie ruky. Méfeni roz-
meérd z digitalnich snimkti neni vlastné nic slozitého. Protoze se pfesné vi, jak je kamera
vzdalend od podlozky, hleda se pouze zména barvy obrazovych bodl na nasnimané fotogra-

fii.

Z nasnimaného vzorku se u modernich snimacii zkoumaji rozméry na stovkach mist, nejpo-
drobnéji vSak délka a Sitka vSech prstl ruky. Na kazdém prstu mize jit az o desitky namé-
fenych rozméri. Rozméry dlan¢ se do takové podrobnosti jako prsty nezkoumaji. Na dlani

se miiZze jednat o jednotky méfeni. Méfi se Sitka a délka dlanég. [15]

4.1.1 Kamera snimajici ruku

U snimani ruky nepotfebujeme mit moc podrobnou fotografii, jako je tomu naptiklad
u otisku prstu nebo o¢ni duhovky. Sleduje se pouze obrys ruky dlan€ a prstii na podlozce.
Bohaté postaci mira detailti snimku od 120 DPI. Jeden obrazovy bod pfi rozliSeni 120DPI

reprezentuje na podlozce 0,2 milimetry. Biometricka data proto maji v priméru pouze 9
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byti, coz je velkd vyhoda pii porovnavani naskenovaného vzorku se vzorky, které ma zafi-
zeni ve své databazi. Barevnd kamera snimajici ruku nepfinasi zadné vyhody. Odstin po-
kozky nehraje pti vyhodnocovani Zadnou roli. Protoze kamery maji ur¢itou minimalni vzda-
lenost, aby snimany objekt byl ostry, je nutné, aby objektiv kamery byl od ruky vzdalen 28
centimetrti. Na obrazku ¢islo Ctyfi je toto znazornéno jako ,,pfima optické cesta. Minimalni
vzdalenost je hlavnim diivodem toho, pro¢ jsou zatizeni pomérmné velka. Ke zmenSeni zafi-
zeni se vyuziva bocniho umisténi kamery a zrcadel. Na obrazku ¢islo Ctyfi je toto znazornéno
jako ,,nepiima opticka cesta®. Zrcadla se také vyuzivaji pro skenovani ruky z boku. Naske-

novani ruky i1 z bo¢ni strany pfinese vice tdajl, které se mohou zkoumat, a také vétsi miru

presnosti. [4]

Piima opticka cesta

kamera
F
: Mepfima
: \ 23 &in opticka cesta
fl \
I !
I \ zrcadio
! \
i \
! \
I 1 i
i \ !
/ \ i
i \ !
i \ 1
! A I
I LI i
zakladova deska zikladova deska

Obr. 4: Pozice kamery a podlozky [4]

4.1.2 Skenovana podlozka

Na podlozce, kam ptikladame ruku k naskenovani, se nachdzeji kolicky (Obr. 5), které nam

slouzi k tomu, abychom ruku pfikladali ve stejné pozici, tedy ke zpiesnéni pii méteni.
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2R

Obr. 5: Podlozka s polohovacimi kolicky [4]

4.2 Hlavni vyhody a nevyhody
Biometrické snimace ruky se spiSe doporucuji pro verifikaci

e Velmi dobra akceptovatelnost uzivateli;

e Vjednom zafizeni mize byt kombinace nékolika riznych technologii (geometrie
ruky, otisk prstl 1 krevni feciste);

e Jednoduchost zafizent;

e V kombinaci se skenovanim krevniho fecisté dokaze rozpoznat, jestli je tkan na roz-
dil od otisku prstt stale ziva;

e Okolni prostiedi (prasnost, vlhkost, teplota) neovlivni méfeni;

e Lidé, ktefi hodné pracuji rukama, maji méné vyrazné papilarni linie, a jsou tak htife
rozpoznatelné pro snimace otisku prstu;

e Kvili akceptovani zmén rozmérii ruky, kterym ruce pifirozené podléhaji, musi zafi-

zeni naméfené hodnoty primeérovat a tim se sniZzuje presnost. [4]
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4.3 Porovnani geometrického snimace ruky s jinymi biometrickymi

metodami snimani ruky

V nésledujici tabulce mizeme piehledné vidét rozdily mezi jednotlivymi biometrickym

technologiemi ruky.

e FAR - pravdépodobnost chybného pfijeti;

e FRR — pravdépodobnost chybného odmitnuti;

e Naklady na zatizeni — nédklady spojené s pofizenim zafizeni;

e Rozméry zafizeni — obvyklé rozméry zatizend;

e Velikost dat — velikost uloZzenych vzorkl v systému;

e Presnost — presnost systému, zejména spravného pfijeti a odmitnuti;
e Prijatelnost — ochota uzivatel vyuzivat biometricky systém,;

e (Odolnost — odolnost zatizeni proti podvrzeni identity.

Tab. 2: Porovnadni biometrickych systémii ruky [16]

Zkouman¢ vlastnosti Geometrie ruky Otisk prstu Krevni fecisté ruky
FAR [%] 2 2 0,00008
FRR [%] 0,1 2 0,01
Néklady na zafizeni sttedni nizka stiedni
Rozméry [cm] (SxVxH) 30x30x 50 5x5x1 20x20x 10
Velikost dat [byte] 9 250-1000 515
Presnost stredni stiedni vysoka
Prijatelnost vysoka stiedni stiedni
Odolnost stiedni az vysoka nizka vysoka
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II. PRAKTICKA CAST
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5 POROVNANI RUZNYCH BIOMETRICKYCH SNIMACU RUKY

Tato kapitola bakalaiské prace je zamétena na aktualni situaci biometrickych snimact ruky.
Budu se zabyvat tiemi riznymi biometriemi: otiskem prstu, krevnim fe€istém a geometrii

ruky.

5.1 iEvo Ultimate

Obr. 6. iEvo Ultimace [17]

iEvo Ultimate je zafizeni od anglické spolecnosti, ktera se zamétuje pouze na rozpozndvani
otiskll prstli. Jedna se o velmi kvalitni ¢tecku, jeZ si poradi i s velmi zneciSt€énymi prsty
mastnotou, vodou, dokonce i s prstem v tenké igelitové rukavici. Zatizeni vyuziva ke sni-
mani otiskdi multispektralni snimac. Pfi snimdni otiskli timto snimacem jsou prosviceny
vrchni vrstvy kiize, a zatizeni tak mize rozpoznat vice detailti, podle kterych se uskute¢ni
identifikace. S multispektralnim senzorem jsou spravné piijati 1 lidé, kteti maji ptirozené
nevyrazné papilarni linie, a proto byvali ¢asto odmitani b&éznou technologii ¢tecky otisku
prstl. Protoze tento sensor pouziva rizné vinové délky svétla, diky cemuz prosviti Castecné
ktzi, dokdze rozpoznat zivost tkané. Kromé otisku prsti podporuje také Wiegand, ktery
slouzi ke zvySeni zabezpeceni, protoze uzivatel se musi prokazat vlastnictvim Wiegand a
nasledné jesté otiskem prsti. Samoziejmé lze vyuzit i pouze Wiegand bez nutnosti biome-

trickych dat.

Zatizeni je spravované pies software od vyrobce a s pocitaCem, na kterém je software na
spravu iEvo Ultimate nainstalovany, je propojené pies klasické UTP. Jedna se o velmi jed-
noduchy program, ktery ma pouze nékolik parametrii k nastaveni: ID, jméno, piijmeni, sku-

pina, ¢islo karty, platnost od/do, Wiegand. [18]
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Tab. 3: Technickeé specifikace iEvo Ultimate [17]

Parametr Popis

Napajeci napéti Z tidici jednotky

Proudovy odbér [mA] 600

Wt RJ -45 systérflové ’rozhrani pro piipojeni k fidici
jednotce (vyzadovana kabeldz cat. 6)

FAR [%] (False Acceptance Rate) <0,00001

FRR [%] (False Reject Rate) <0,1

Provozni teplota [°C] -20 az+70

Max. pocet uzivateli 10000

Senzor otisku prstu Multispektralni

Maximalni pocet otiskil prstl 10000

Stupen kryti P65

Rozméry [mm] (SxVxH) 76 * 137 * 93

Cena software [K¢]

Zdarma v cené zafizeni

Cena licence na 1000 identit [K¢]

Zdarma v cené zafizeni

Cena [K¢]

54 000

Nevyhody iEvo Ultimate:

e vysoka vyznamnost biometrickych dat, maji vyuziti i mimo biometricky systém or-

ganizace;

e mozné zdravotni riziko, mozné zhorSeni priibéhu nemoci pti lupence, ekzémech a

dalsich druhti onemocnéni kuze;

e nckteré nabozenstvi nebo staty, zakazuji snimani a manipulaci s otisky prsta.

Vyhody iEvo Ultimate:

e Vhodné pro verifikaci i identifikaci;
e vysoka presnost;

e uzivatelsky dobie pfijimana. [18]
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5.2 SAFRAN MORPHO MA VP-DUAL

Obr. 7: MA VP-DUAL [19]

Zatizeni MA VP-DUAL je od francouzského vyrobce SAFRAN Morpho. Tato firma je své-
tovym lidrem v oblasti biometrie. Byli prvni, ktefi spojili dv€ biometrické technologie do
jednoho zatizeni. Technologie na sniméni otisku prstu a na krevni fe¢isté. Ovéreni obéma
druhy sniméni probiha ve stejnou dobu. Jak uzZ bylo feceno v zafizeni jsou dvé biometrické
technologie. Ob¢& dv€ vyuZivaji optoelektronického senzoru. Na pfesné vymezené misto se
do zafizeni pfi méfeni vlozi prostfedni¢ek. Je to mu tak proto, ze tento prst je dostatecne
dlouhy a silny, a proto ma dobfe detekovatelné Zily. MA VP-DUAL je diky spojeni otisku
prstu a krevniho feciSté¢ mnohem ptesnéjsi nez kterykoliv biometricky systém, ktery je zalo-

zené pouze na jedné biometrické charakteristice.

Ke ctecce se musi dokoupit software pro spravu: MorphoManager. Pomoci softwaru se edi-
tuji identity uzivatelt a ptidavaji jejich otisky a obrazy krevniho fecisté. Dale mizeme pfi-
fazovat prava uzivatellim, piifazovat je jednotlivym cteckam MA VP-DUAL a kontrolovat,

tak pohyb osob po organizaci. [19]
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Tab. 4: Technickeé specifikace MA VP-DUAL [19]

Parametr Popis

Napéjeci napéti 10-14V DC

Proudovy odbér [mA] 1000

Wt Wie’gand, Clock&Data, USB, RS-485, Ethernet,
Relé

FAR [%] (False Acceptance Rate) <0,000001

FRR [%] (False Reject Rate) <0,001

Provozni teplota [°C] -10 az +50

Max. pocet uzivateli 10000

Senzor otisku prstu a krevniho fec. Optoelektronicky

Maximalni pocet otiskt prstii 10000

Stupen kryti IP65

Rozméry [mm] (SxVxH) 90 * 160 *125

Cena software [K¢] 5500

Cena licence na 1000 identit [K¢] 2 500

Cena [K¢] 51300

Nevyhody MA VP-DUAL.:

e vysoka vyznamnost biometrickych dat, maji vyuziti i mimo biometricky systém or-
ganizace;

e mozné zdravotni riziko, mozné zhorSeni priibé¢hu nemoci pti lupence, ekzémech a
dalsich druhti onemocnéni kuze;

e nckteré nabozenstvi nebo staty, zakazuji snimani a manipulaci s otisky prsti;

e identita osoby se zakrvacenym nebo zranénym prstem nebude ovétena.
Vyhody MA VP-DUAL:

e Vhodné pro verifikaci 1 identifikaci;
e Velmi vysoka ptesnost, z divodu méfeni dvou biometrickych charakteristik;
e uzivatelsky dobie pfijimana;

e obrovskd mnozstvi rozsifujici moduld. [19]
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5.3 SCHLAGE HP-1000

Biometrickd charakteristika zatizeni HP-1000, je jako jediné z téchto tii porovnavanych za-
fizeni v této kapitole, zaloZena na geometrii ruky. Pfedstavuje, tak zastupce nejstarSiho bio-
metrického systému. Zafizeni na méteni geometrie ruky jsou nejrozsirenéj$im biometrickym
systémem v pramyslovych podminkach. Jest¢ pred par lety, ostatni biometrické systémy,
nedokézaly spolehlivé ovétit identitu osoby ve stejnych podminkach, jako zatizeni verifiku-
jici podle geometrie ruky. Geometrie ruky, tak méla dominantni postaveni na trhu trvajici
pres Ctyticet let. Tyto zatizeni dokazaly spolehlivé ovéfit identitu v prostiedich s vysokou

prasnosti, vlhkosti i dokonce pfi vysokém znecisténi ruky kapalinou nebo $pinou.

d

Obr. 8: SCHLAGE HP-1000 [20]

Princip snimani byl popsan ve ctvrté kapitole. HP-1000 dokdze fungovat samostatné bez
zadného centralniho fizeni ale také i ve skupin€ s centralnim fizenim identit. Uzivatele mi-
Zzeme zadavat pfimo prostfednictvim zafizeni nebo centralizované a pfifazovat uzivatelim

potiebné opravnéni. [21]
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Tab. 5: Technicke specifikace HP-1000 [21]

Parametr Popis

Napéjeni 12-24 V, 50-60 Hz, 7 W
FAR [%] (False Acceptance Rate) <2

FRR [%] (False Reject Rate) <0,1

Provozni teplota [°C] -10 az +60

Obrazovka [palec]

8, kapacitni IPS displej s HD (1280 * 800) rozliSeni

Externi porty RS-232, modem
Sensor geometrie ruky Opticky
Stupen kryti IP65

Rychlost ovéteni

1 sekunda nebo méné

Pocet vzorka

50-512

Externi porty

RS-232, modem

Rozméry [mm] (SxVxH)

223 *296 * 217

Cena software [K¢]

Zdarma v cené zafizeni

Cena licence na 1000 identit [K¢]

19 700

Cena [K¢]

19700

Nevyhody HP-1000:

e Vhodné pouze pro verifikaci,

v

e Velmi vyrazna niZ§i presnost v porovnani s MA VP-DUAL a iEvo Ultimate.

Vyhody HP-1000:

e Nehrozi zadna zdravotni rizika,

e Nizké vyznamnost biometrickych dat, nemaji prakticky Zadné vyuziti mimo biome-

tricky systém v organizaci,

e uzivatelsky velmi dobfe pfijiména,

e velkd Sance na pozitivni verifikaci pfi velmi zneciSténych nebo potfezanych ru-

kach. [21]
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5.4 Vzijemné porovnani vyhod a nevyhod zarizeni

Aby mélo porovnani néjaky smysl, urcil jsem si spolecné pozadavky, které musi spliiovat
vSechna ti1 zafizeni. Musi zkoumat nékterou z biometrickych vlastnosti ruky a musi byt

schopna rozpoznat biometrické vlastnosti i mirn€ zaspinénych rukou, aby bylo zatizeni po-

uzitelné i v béznych podminkach primyslového provozu.

Tab. 6: Vyhodnoceni porovnani ruznych bio. snimacii ruky

cené ruce/prstu?

Popis iEvo Ultimate | MA VP-DUAL | HP-1000
FAR [%] <0,00001 <0,000001 <2
FRR [%] <0,1 <0,001 <0,1
Rychlost verifikace[s] <2 <3 <1
Max. pocet uzivatelii Az 10000 Az 10000 520 az 32 000
Cena pro 1000 uzivateli [K¢] 54 000 53 800 39400
Uzivatelska ptijatelnost Stfedni Stiedni Vysoka
Ptesnost Vysoka Velmi vysoka Stredni
Identifikace Ano Ano Ne
Verifikace Ano Ano Ano
Zdravotni rizika Ano Ano Ne
Vyzn. bio. dat Vysoka Vysoka Nizka
Verifikace pfi poranéné, zakrva-

NE Ne Ano
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Vsechna tfi zafizeni maji svoje specifické a nenahraditelné moznosti. Kazdé se hodi pro
pouziti v jinych pracovnich rezimech. Zalezi na okolnim pracovnim prostiedi, ale také ucelu
zafizeni, jestli slouzi jen pro dochazkovy systém nebo i pro kontrolu vstupu. Velmi vyznam-
nou roli celkové ceny biometrického systému urcuje pocet instalovanych zatizeni, externich
modulll a pocet uzivateli. Z téchto diivodu nelze piesné urcit, které zafizeni je lepsi nez
ostatni. VSechna zafizeni maji velké moznosti roz§ifujicich modult, tak aby byla zajiSténa

co nejvetsi mira kompatibility a vedla k zjednodusSeni spravy a fizeni organizace.
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6 LABORATORNI ULOHA ZAMERENA NA MERENI{
GEOMETRIE RUKY

Laboratorni prace ma ovéfit moznost rucni verifikace identity podle geometrie ruky z foto-

grafie bez specidlniho zafizeni na sniméani geometrie ruky.

6.1 Navrh laboratorni ulohy
Teoreticka Cast:

1) Vysvétlete princip vytvafeni hladin pro méfeni, kterd budou slouzit pro méfeni hodnot

z fotografie.
Prakticka cast:

1) Navrhnéte algoritmus pro zjisténi geometrickych dat.
2) Navrhnéte algoritmus pro verifikaci dat v databazi a namétenych.
3) Zméite geometrické rozméry ruky z fotografie lidské ruky.

4) V tabulce porovnejte naméefena data s daty z databaze a verifikujte identitu
6.2 Vypracovani laboratorni ulohy

6.2.1 Vysvétleni princip vytvareni hladin pro méreni

K tomu, abychom m¢li namétené udaje o rozmérech ruky stale stejné, je potieba stanovit
urcitd pravidla pro umist'ovani ruky a ur¢eni mist méfeni. Ruka je pofad sniména ze stejné
pozice a ptiklada se na podlozku, kterda vymezuje prostor pro méfeni a pozici prstli na pod-

lozce.
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S ABLOM

Obr. 9: Sablona pro umisténi ruky na podlozce pri foceni ruky (viastni tvorba)

Ze snimku potfebujeme ziskat obrys ruky. K tomu ndm dobie poslouzi graficky editor
GIMP. Pro extrahovani obrysu pouZijeme automaticky vyiez. Program automaticky vytizne
z fotografie objekty, které maji stejnou nebo podobnou barvu. Protoze je ruka v kontrastu

s bilou podlozkou, program nam ve vétsing piipadt bezchybné vytvoii obrys ruky.
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Ruka 2
Vzorek 1 (V1)

Obr. 10: Fotografie ruky (vlastni tvorba)

Po tomto kroku vytvofime z obrysu negativ. Tato operace zajisti stabilni vysledek v dalSich

krocich.

Ruka 2
Vzorek 1 (V1)

Obr. 11: negativ (Obr. 10) (viastni tvorba)
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Negativ nasnimané ruky naimportujeme do vektorového programu CoreIDRAW, ve kterém

tento obrazek (Obr. 11) pfevedeme do vektorového formatu. Po tomto kroku budeme dale

pokracovat v programu Core]DRAW.

Hladiny na snimku vytvéaiime z toho divodu, abychom vé&d¢li, na jakych mistech mame

zjistovat namétenou vzdalenost. Vytvareni hladin zac¢ind pokazdé ze stejného bodu, a to z

»Pocatecni hladina®. Hladiny jsou vodorovné pies cely snimek, vzdalenost mezi nimi je je-

den centimetr. Pro ptehlednost je zde uveden vzorovy obrys ruky, se zndzornénymi hladi-

nami. Kazda vymezena cast z hladiny zac¢ina a kon¢i obrysem ruky, a to opakované.

2 4 ¥, SIRKAPRSTU
OBRYS RUKY %, | ,"-‘ .-——- iows|d ,.L
".' ".- .‘*__‘_ H2 " ..: H3 ;
-—r- u‘—s, PRI -—2-5 DELKA PRSTU
POCATECNI HLADINA " S{RKA DLANE ‘-.E’:“;»‘*J—:r-*
v __- ¥ ILAN v ___:-' v
__ 8iRKA RUKY

[ F]

Obr. 12: Vzoroveé umisteni hladin pro méreni rozmerii ruky (vlastni tvorba)

Vyznam hladiny, zptisob vytvaieni hladin a méteni hladin:

Rozestup mezi hladinami je jeden centimetr

urci Sitka celé ruky.

SIRKA RUKY - tato hladina se vyhodnoti podle délky. Je nejdelsi ze viech a tak se
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e SIRKA DLANE - je nejvrchngjsi hladina, ktera neni prerusena zadnym z vrchnich
prstii. Casto byva na trovni po&ateéni hladiny.

e SIRKA PRSTU — diky témto hladindm se dozvime o rozmérech ruky nejvice para-
metri. Nejvyznamnéj$i udaje pro verifikaci jsou z vrchnich prstii. Je tomu tak proto,
Ze na téchto prstech mame nejvice hladin. Kazdé ruka mize mit jiny pocet hladin,
zalezi na délce prsta.

e DELKA PRSTU — délka prstii se m&if pomoci kolmice z hladiny ,,SIRKA DLANE*
pro vrchni prsty a pro palec na hlading ,,SIRKA RUKY*. Kolmice je vedena k nej-

vzdélenéjSimu bodu z prstu od hladiny. Pro kazdy prst je pfifazena jedna kolmice.

Udaje zjisténé z méteni ruky si mizeme rozdélit do sedmi kategorii:

e 5 kategorii pro Sitku kazdého prstu,
e 1 kategorie pro délku prsta,
e 1 kategorie Sitky dlang,

o 1 kategorie Sifky ruky.



UTB ve Zliné, Fakulta aplikované informatiky

42

6.2.2 Navrh algoritmu pro zjiSténi geometrickych dat

Facatek
¥

Vstupni fotografie

EHE

Je moZna detekce ruky?

3

Mé&feni a rozdéleni
prusedika do
kategaorii

kaidé kategorii min.
hodnota?

" ANO
Malezeni obrysu | ¥
ruky b

Y

VytvoTeni hladin 5
rozestupem 1 cm

v

Malezeni prosediki
abrysu ruky a
hladiny

Fapsat data pro
dal&i zpracovani

I

Obr. 13: Vyvojovy diagram manualni méreni, DETEKCE (viastni tvorba)

Tento diagram zndzorfiuje postup pii manualnim méfeni rozmért ruky. S pouze nepatrnou

obménou by mohl také poslouzit pti tvorb€ programu na detekci ruky a méteni jejich roz-

meéri. Vyvojovy diagram vychazi z teoretické ¢asti laboratorni ulohy.
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6.2.3 Navrh algoritmu pro verifikaci dat v databazi a namérenych

Start v
Verifikovani datz
- » pamétiadatz
ID verifikované databaze
osoby J'
Korekce
nepfesnost
mé&reni
Malezeni ID v databazi —>-AMNO

ANC
¥

Sputéni algoritmu spéina verifikace identity
DETEKCE ME

robéhl v pofadku?

h 4
Proved cinnosti po
ANO Uspé3sné verifikaci v
L 4 (otevieni
dvefi,dochazka) Chyba
Matteni datz
paméti od |
algrotimu
DETEKCE L 4
Konec
S — |

Obr. 14: Vyvojovy diagram verifikace (vlastni tvorba)

Navrzeny diagram je zde uveden jako mozny navrh pii tvorbé programu na verifikaci geo-

metrickych dat. Pro manuélni feSeni se musi znacné zjednodusit. Pfi manuélni verifikaci se
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nebudeme vibec zabyvat identitou a hledanim dat v datab4zi. Budeme mit k dispozici

pouze vzorova a namétend data, kterd chceme verifikovat.

=]
v

Svazeme vstupni data VZOREK_1 a
YWZOREE_Z do dvojic podle jejich kat.
dat

Yolba metody ABC

B
¥ ¥

_fvletnda B
kat. SIRKA PRSTU 1
Metoda A EE
kat SIBKA RUKY kat. SIRKA PRSTU 2 Metada C

) - kat SIRKAPRSTU 3 kat. DELKA PRSTU
kat SIRKA DLANE kat. SIRKA PRSTU 4
kat SIRKAPRSTUS

¥ h ¥
Vypocitat ) Vypoditat ) Vypocitat )
PROCEMTUALNI ROZDIL PROCEMTUALNI ROZDIL PROCEMTUALNI ROZDIL
mezi hodnotami mezi hodnotami mezi hodnotami
VZOREK_1aVZOREK_Z? VZOREK_1 aVZOREK_2 VZOREK_1aVZOREK_2

Splnéna MEZ mezi
-5% a +5%

Splnéna MEZ mezi
-8% a +8%

Splnéna MEZ mezi
-2% a +2%

ANO ANO ANO

Fy
3

v

4 v
Megativni verifikace ] [ Pozitivni verifikace

Obr. 15: Vyvojovy diagram manualni verifikace (viastni tvorba)
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Uptesnéni k vyvojovému diagramu manuélni verifikace:

e Svazovani dat z VZOREK 1 a VZOREK 2 do dvojce podle kategorie, je ochrana
proti tomu, aby se neporovnavala data z jinych nez ze stejnych kategorii. Naptiklad
VZOREK 1(kat. Prst 1) a VZOREK 2(kat. Prst 2)

e Vypotet PROCENTUALNI ROZDIL je operace nad jednotlivymi hodnotami ze
VZOREK 1 a VZOREK 2 stejné kategorie. Vyjadiuje v procentech o kolik se 1isi
rozmér VZOREK 1 od VZOREK 2. Priklad v tabulce nize

Tab. 7: Priklady vypoctu PROCENTURALNI ROZDIL (viastni tvorba)

Vstupni hodnoty | Kategorie |Misto méreni (hodnota) Vysledek operace
VZOREK_1 Prst 1 Hladina 1

Korektni
VZOREK_2 Prst1 Hladina 1
VZOREK_1 Prst 2 Hladina 1

Korektni
VZOREK_2 Prst 2 Hladina 1
VZOREK_1 Prst 2 Hladina 2

Nekorektni

VZOREK_2 Prst 2 Hladina 1

Pro urceni mezi, kdy je verifikace povazovéana za spravnou, jsem provedl métfeni na sedmi
riznych snimcich stejné ruky. Naméfené hodnoty zapsal do tabulek a za pomoci operace

PROCENTUALNI ROZDIL stanovil meze pro kladnou a zdpornou verifikaci.
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Ruka 2
Vzorek 1 (V1)

Ruka 2
Vzorek 1 (V1)

Obr. 16: Vzorek 1 (V1), Ruka 2, fotografie a negativ obrysu (vlastni tvorba)

Ruka 2

Obr. 17
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Obr. 19: Vzorek 2 (V2), méreni hodnot (viastni tvorba)
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Vzorek 3 (V3)

Obr. 20: Vzorek 3 (V3), fotografie a negativ obrysu (vlastni tvorba)
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Obr. 21: Vzorek 3 (V3), méreni hodnot (viastni tvorba)



UTB ve Zliné, Fakulta aplikované informatiky 49
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Obr. 23: Vzorek 4 (V4), mereni hodnot (viastni tvorba)



UTB ve Zliné, Fakulta aplikované informatiky

50

Vzorek 5 (V5)

Obr. 24: Vzorek 5(V5), fotografie a negativ obrysu (vlastni tvorba)
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Vzorek 6 (V6)

Vzorek 6 (V6)
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Obr. 27: Vzorek 6 (V6), méreni hodnot (viastni tvorba)
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Vzorek 7 (V7)

Obr. 28: Vzorek 7 (V7), fotografie a negativ obrysu (vlastni tvorba)

1".1".":57
o Rali
o
Vzorek 7 (V7) : : RPN
"H8 19,88 a 814,11%
s A A
- - . - ) -
X7 11‘.9&. LH7 20,07 = SH7 14,85 1
: 3 : : : :
A HE 1T e . e 1k _.\: "HE 2032 =
II:H:I _1r-,~. sHE 1B u. . bz.z:
. . . k! 851649 2 <X,
. ElE O7s . AN =, nt
i5 ]L_Uf. * H5|18.81% aH5 9e :@_64
- & [ ] : - " - .
- . - - [ ] . -
L E qm =Y i : y 79 . 5 =] :
Hj-‘ll.'-"ll,‘ e Hé Qh.l. ..~|M dw ; 15 1585
: B : O : : :
320,99 320,32 321,67 a sH4 18,00 «
..‘_H\._JJ . .||J.:L.-Li. l.|| 21,6 -II \3['_':0
N Ut S S N
: ) ) 15. *HZ 23 07 *H3 19,311
EPLERERENY 2| AERE PAERS IR DUERESIRE
* . - - . & 4.' L
%, H12653% = H1 16,08 aH1 2146 o “HZ 19,03 *
. * :- " - - - [
= * » 'L . -
. e -
P28k 71 *ex+* |p3 99,87 .. aH119.90 8 b5 57,60
P . H P48 91 »
POCATECNI HLADINA R K
v r DLAMN 93 95 ¥ - L ]

....l- nemae,

. H3 24,33 *»
|

"""Il.-l‘-‘.-..:l.—..

:

", -.. H
., H23026 % :
- - :
.b " -I'
T, H126,92 *s :
-, B o.‘_'"' .
[P19§,92 SIRKA RUKY 128,50 :

oA »

. :

. :

l-. -

- -

v .

Obr. 29: Vzorek 7 (V7), méreni hodnot (viastni tvorba)
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Tab. 8: Vypocet mezi ze vzorku VI a V2-V4 (viastni tvorba)

Kate- | Misto Rozmér [mm] | Vysledek |Rozmér |Vysledek |Rozmér | Vysledek
gorie | méteni Vi V2 (V1,V2) |[mm)] (V1,V3) |[mm] (V1,V4)
V3 V4
Sitka |Dlan 94,48 | 94,84 | -0,38% 94,61 -0,14% 94,21 0,29%
Cela ruka (129,86 | 131,02 -0,89% | 129,61 0,19% 129,48 | 0,29%
Prst 1 Hladina 1 | 28,11 | 27,32 | 2,89% 29,56 -4,91% 28,64 | -1,85%
Hladina 2 | 28,87 | 30,04 | -3,89% | 29,66 -2,66% 28,53 1,19%
Hladina 3 | 26,99 | 26,95 | 0,15% 27,95 -3,43% 25,93 4,09%
Hladina 1 | 26,99 | 27,65 | -2,39% | 28,26 -4,49% 28,38 -4,90%
Hladina 2 | 19,87 | 19,27 | 3,11% 19,76 0,56% 19,17 3,65%
Prst 2 Hladina 312072 | 21,68 | -4,43% | 21,33 -2,86% 20,52 0,97%
Hladina 4 | 17,37 | 18,02 | -3,61% 18,12 -4,14% 16,72 3,89%
Hladina 5| 17,70 | 16,97 | 4,30% 17,99 -1,61% 16,86 4,98%
Hladina 6 | 18,54 | 18,46 | 0,43% 17,84 3,92% 18,90 | -1,90%
Hladina 7 | 17,79 | 17,63 | 0,91% 18,41 -3,37% 18,20 | -2,25%
Hladina 1 | 17,49 | 18,06 | -3,16% 17,67 -1,02% 16,70 4,73%
Hladina 2 | 19,62 | 18,97 | 3,43% 18,92 3,70% 19,35 1,40%
Hladina 3 | 21,22 | 22,24 | -4,59% | 22,16 -4,24% 22,23 -4,54%
Prst 3 Hlad%na 4120,11 | 21,05 | -4,47% | 20,53 -2,05% 21,05 -4,47%
Hladina 5| 19,32 | 19,39 | -0,36% 19,10 1,15% 19,55 -1,18%
Hladina 6 | 18,95 | 18,31 | 3,50% 18,56 2,10% 19,88 -4,68%
Hladina 7 | 20,04 | 19,27 | 4,00% 20,30 -1,28% 20,86 -3,93%
Hladina 8 | 19,29 | 19,52 | -1,18% | 20,12 -4,13% 20,02 -3,65%
Hladina 9 | 12,24 | 11,85 | 3,29% 12,09 1,24% 12,12 0,99%
Hladina 1 | 21,05 | 22,07 | -4,62% | 21,55 -2,32% 21,83 -3,57%
Hladina2 | 21,99 | 2243 | -1,96% | 21,82 0,78% 21,12 4,12%
Hladina 3 | 20,87 | 21,09 | -1,04% | 21,20 -1,56% 21,43 -2,61%
Prst 4 |Hladina 4 | 18,57 | 17,97 | 3,34% 19,22 -3,38% 19,16 -3,08%
Hladina 5| 17,80 | 17,48 | 1,83% 18,46 -3,58% 18,25 -2,47%
Hladina 6 | 19,39 | 18,52 | 4,70% 18,77 3,30% 20,00 | -3,05%
Hladina 7 | 19,48 | 20,38 | -4,42% | 20,27 -3,90% 19,24 1,25%
Hladina 8 | 13,74 | 13,30 | 3.,31% 13,37 2,77% 13,62 0,88%
Hladina 1 | 20,18 | 19,73 | 2,28% 19,90 1,41% 21,12 -4,45%
Hladina 2 | 20,59 | 21,66 | -4,94% | 21,47 -4,10% 21,05 -2,19%
Prst 5 |Hladina 3 | 19,57 | 20,28 | -3,50% | 20,36 -3,88% 20,42 -4,16%
Hladina 4 | 18,61 | 19,47 | -4,42% 17,94 3,73% 19,56 -4,86%
Hladina 5 | 16,34 | 16,62 | -1,68% 16,45 -0,67% 17,11 -4,50%
Hladina 6 | 8,37 | 8,34 0,36% 8,10 3,33% 8,50 -1,53%
Prst 1 30,29 | 30,70 | -1,34% | 29,35 3,20% 28,94 4,66%
Prst 2 79,66 | 80,48 | -1,02% 80,23 -0,71% 80,68 -1,26%
Délka | Prst 3 100,50| 99,18 | 1,33% | 100,56 | -0,06% | 101,25 | -0,74%
Prst 4 88,64 | 88,11 | 0,60% 87,34 1,49% 88,23 0,46%
Prst 5 56,20 | 54,97 | 2,24% 56,80 -1,06% 57,63 -2,48%
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Tab. 9: Vypocet mezi ze vzorkii VI a V5-V7 (viastni tvorba)

Kate- | Misto Rozmér [mm] | Vysledek |Rozmér | Vysledek |Rozmér | Vysledek
gorie | méteni Vi V5 (V1,V5) |[mm] (V1,V6) |[mm] (VLLVT)
Vo6 V7
Sitka |Dlan 94,48 | 94,67 | -0,20% | 94,43 0,05% 93,95 0,56%
Cela ruka | 129,86 (129,30 0,43% | 129,96 | -0,08% | 128,50 | 1,06%
Prst 1 Hladina 1 | 28,11 | 27,41 | 2,55% 29,06 -3,27% 26,92 4,42%
Hladina 2 | 28,87 | 29,39 | -1,77% | 28,42 1,58% 30,26 -4,59%
Hladina 3 | 26,99 | 27,02 | -0,11% | 27,14 -0,55% 28,33 -4,73%
Hladina 1 | 26,99 | 28,32 | -4,70% | 26,05 3,61% 26,53 1,73%
Hladina 2 | 19,87 | 19,89 | -0,10% | 20,01 -0,70% 19,99 -0,60%
Prst 2 Hladina 312072 | 21,73 | -4,65% 19,90 4,12% 20,99 -1,29%
Hladina4 | 17,37 | 16,92 | 2,66% 16,83 3,21% 17,11 1,52%
Hladina 5 | 17,70 | 16,92 | 4,61% 18,18 -2,64% 16,97 4,30%
Hladina 6 | 18,54 | 18,68 | -0,75% 18,16 2,09% 17,96 3,23%
Hladina 7 | 17,79 | 16,95 | 4,96% 18,06 -1,50% 16,98 4,77%
Hladina 1 | 17,49 | 18,29 | -4,37% 17,94 -2,51% 16,98 3,00%
Hladina 2 | 19,62 | 19,54 | 0,41% 20,28 -3,25% 19,15 2,45%
Hladina 3 | 21,22 | 22,01 | -3,59% | 20,99 1,10% 20,32 4,43%
Prst 3 Hladina 4 | 20,11 | 19,21 | 4,69% 21,08 -4,60% 19,69 2,13%
Hladina 5| 19,32 | 19,82 | -2,52% 19,70 -1,93% 18,81 2,71%
Hladina 6 | 18,95 | 18,89 | 0,32% 19,47 -2,67% 18,15 4,41%
Hladina 7 | 20,04 | 21,06 | -4,84% | 20,01 0,15% 20,02 0,10%
Hladina 8 | 19,29 | 19,42 | -0,67% 18,96 1,74% 19,88 -2,97%
Hladina 9 | 12,24 | 12,68 | -3,47% 11,88 3,03% 12,60 -2,86%
Hladina 1 | 21,05 | 20,13 | 4,57% 21,54 -2,27% 21,46 -1,91%
Hladina 2 | 21,99 | 22,07 | -0,36% | 21,47 2,42% 23,07 -4,68%
Hladina 3 | 20,87 | 20,85 | 0,10% 21,96 -4,96% 21,67 -3,69%
Prst 4 |Hladina 4 | 18,57 | 18,73 | -0,85% 18,37 1,09% 17,93 3,57%
Hladina 5| 17,80 | 17,21 | 3,43% 18,25 -2,47% 16,99 4,77%
Hladina 6 | 19,39 | 19,24 | 0,78% 19,96 -2,86% 20,32 -4,58%
Hladina 7 | 19,48 | 20,46 | -4,79% | 20,31 -4,09% 18,85 3,34%
Hladina 8 | 13,74 | 13,73 | 0,07% 13,73 0,07% 14,11 -2,62%
Hladina 1 | 20,18 | 19,89 | 1,46% 21,20 -4,81% 19,90 1,41%
Hladina 2 | 20,59 | 19,92 | 3,36% 19,88 3,57% 19,93 3,31%
Prst 5 |Hladina 3 | 19,57 | 20,11 | -2,69% 18,81 4,04% 19,31 1,35%
Hladina 4 | 18,61 | 19,34 | -3,77% 18,58 0,16% 18,00 3,39%
Hladina 5 | 16,34 | 16,45 | -0,67% 17,09 -4,39% 15,85 3,09%
Hladina 6 | 8,37 | 8,12 | 3,08% 8,60 -2,67% 8,21 1,95%
Prst 1 30,29 | 30,17 | 0,40% 30,75 -1,50% 28,92 4,74%
Prst 2 79,66 | 80,35 | -0,86% | 78,81 1,08% 80,71 -1,30%
Délka | Prst 3 100,501 99,23 | 1,28% | 101,89 | -1,36% 99,87 0,63%
Prst 4 88,64 | 87,94 | 0,80% 87,27 1,57% 88,91 -0,30%
Prst 5 56,20 | 56,23 | -0,05% | 54,77 2,61% 57,60 -2,43%
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Vzorek V1 reprezentuje prvotni data. Vzorky V2 az V7, reprezentuji naméfené udaje z
Sesti dalSich snimku stejné ruky. Vysledny udaj, podle kterého jsem uréoval meze, nalez-
neme ve sloupcich ,,Vysledek®. Tyto sloupce v obou dvou tabulkach vyjadiuji procentualni

rozdil mezi hodnotami vzorku V1 a vzork V2 az V7.

Tab. 10: Urceni mezi verifikace (viastni tvorba)

Kategorie Meze Nejbéznéjsi rozdil | Pficina

Sitka dlang Od -2 % do +2 % Pod 2 mm Zména polohy ruky
Siika ruky 0d -2 % do +2 % Pod 2,5 mm Zména polohy ruky
Prst 1 az 5 Od -5 % do +5 % Pod 1,5 mm Zména polohy ruky
Délka prstu 0d -8 % do + 8 % Pod 4 mm Délka nehtu

Pro vSechny kategorie nemtzou byt stejné meze, protoze kazdé kategorie ma rozdilny rozsah
svych béznych hodnot. Napiiklad u vzorku V1 v kategorii ,,Sitka ruky“, by meze +-5 %
znamenali toleranci rozdilu rozmért ruky az 6,5 mm. Pokud bychom pouzili mez +-2 % na
kategorii ,.Sitka prstu®, byla by tolerance pouze 0,5mm. V této toleranci by verifikace
vzorku V1 se vzorky V2 az V7, nebyla nikdy pozitivni. Primérné pies 60 % namétenych

hodnot ze vzorkd V1 azZ V7 ma vz4jemné rozdilny rozmér, vétsi nez 0,5mm.

6.2.4 Manualni méieni geometrie ruky z fotografie

Ruce na obrazku (Obr. 30) jsou na prvni pohled velmi podobné jak Sitkou, tvarem, tak

1 §itkou a délkou prsta.

Pro potfeby méteni vyuziji postup podle vyvojového diagramu pro manudlni méfeni
(Obr. 13), ktery je popsany v jedné z ptedchozich kapitol, a to v kapitole 6.2.3. Vyuzijeme

také poznatku z kapitoly 6.2.1, kde je ukdzany postup, pro vytvotfeni hladin ze snimkd.

Podle diagramu musime nejprve z fotografie ziskat obrys ruky. Nasledn¢ zacneme zakreslo-
vat hladiny, které nam rozd¢€li snimek na potiebné casti. Hladiny zakreslime stejné, jak je to
zobrazené na vzorovém obrysu ruky (Obr. 12). Po zakresleni hladin podle vzoru, vyuzijeme
v Corel DRAW nastrojli ur€enych k méfeni vzdalenosti a zmé&time rozmery hladin. Na na-

sledujicich tfech obrazcich je ukazan postup zpracovani snimkd.
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Obr. 30: Fotografie pro mereni (vlastni tvorba)
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Ruka 2
Vzorek 1 (V1)

Obr. 31: Negativ fotografie pro mereni (viastni tvorba)
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Obr. 32: Meéreni z fotografie (vlastni tvorba)
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kategorii. Hodnoty v kategorii zapisujeme od nejniZ$i po nejvyssi hladinu (viz Obr. 12).
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Tab. 11: Namérené hodnoty z fotografie

 Ruka 1 (vlastni tvorba)

WG | i et | R [mm] e e [mm]

gorie gorie
Hladina 1 28,29 Hladina 2 17,09

Prst 1 |Hladina 2 30,48 Hladina 3 19,47
Hladina 3 28,99 Hladina 4 17,94
Hladina 1 18,31 Prst4 |[Hladina 5 16,48
Hladina 2 20,74 Hladina 6 17,65
Hladina 3 21,96 Hladina 7 18,16

Prst 2 |Hladina 4 18,03 Hladina 8 15,40
Hladina 5 18,00 Hladina 1 19,99
Hladina 6 18,19 Hladina 2 19,10
Hladina 7 15,86 Prst 5 Hladina 3 19,07
Hladina 1 17,99 Hladina 4 16,99
Hladina 2 15,76 Hladina 5 17,51
Hladina 3 18,66 Hladina 6 11,67
Hladina 4 18,23 Prst 1 37,48

Prst 3 |Hladina 5 18,28 Prst 2 89,53
Hladina 6 16,57 Délka |Prst3 106,36
Hladina 7 17,12 Prst 4 97,28
Hladina 8 18,47 Prst 5 66,81
Hladina 9 17,06 ., Dlan 93,62

Sirka
Prst4 [Hladina 1 16,83 Cela ruka 128,53
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Tab. 12: Namérené hodnoty z fotografie

. Ruka 2* (vlastni tvorba)

I;artiee- Misto méfeni |Rozmér [mm] gK(i[ii:_ Misto méfeni |Rozmér [mm]
Hladina 1 28,11 Hladina 2 21,05
Prst 1 |Hladina 2 28,87 Hladina 3 21,99
Hladina 3 26,99 Hladina 4 20,87
Hladina 1 26,99 Prst4 [Hladina 5 18,57
Hladina 2 19,87 Hladina 6 17,8
Hladina 3 20,72 Hladina 7 19,39
Prst2 |Hladina 4 17,37 Hladina 8 19,48
Hladina 5 17,7 Hladina 1 13,74
Hladina 6 18,54 Hladina 2 20,18
Hladina 7 17,79 P 5 Hladina 3 20,59
Hladina 1 17,49 Hladina 4 19,57
Hladina 2 19,62 Hladina 5 18,61
Hladina 3 21,22 Hladina 6 16,34
Hladina 4 20,11 Prst 1 8,37
Prst 3 |Hladina 5 19,32 Prst 2 30,29
Hladina 6 18,95 Délka |Prst3 79,66
Hladina 7 20,04 Prst 4 100,50
Hladina 8 19,29 Prst 5 88,64
Hladina 9 12,24 Sitka Dlan 94,48
Prst4 | Hladina 1 21,05 Cela ruka 129,86
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6.2.5 Verifikace namérenych udaja

Pti verifikaci bylo postupovano podle vyvojového diagramu pro manudlni verifikaci z kapi-
toly 6.2.3. Meze pro kladnou nebo zapornou verifikaci jsou stanoveny stejné¢ jako v kapitole

6.2.3. Pokud nejsou splnény podminky mezi, je verifikace negativni.

»Ruka 1 a jeji rozméry nam budou v tabulce reprezentovat vzorova data, tzn. ta, ktera by-
chom si nacetli z databaze po zadani identity uzivatelem. V laboratorni tiloze ndm ,,Ruka 2

bude reprezentovat naskenovany vzorek, kterym se snazi osoba prokézat svoji identitu.

Tab. 13: Verifikace namérenych udaju (viastni tvorba)

Kate- | Misto Rozmér [mm] Vysledek | Kate- | Misto Rozmér [mm] Vysledek
gorie |méfeni  [Ryka 1 [Ruka2 |(RL,R2) |gorie |méfeni [Ryka 1 [Ruka2 |(R1,R2)
&itka Dlani 93,62 | 94,48 | -0,91% |Prst3 |Hladina9| 17,06 | 12,24 | 39,38%
Celaruka | 128,53 | 129,86 | -1,02% Hladinal| 16,83 21,05 | -20,05%
Hladina 1| 28,29 28,11 0,64% Hladina2 | 17,09 21,99 | -22,28%
Prst 1 [Hladina2| 30,48 | 28,87 5,58% Hladina3| 19,47 | 20,87 -6,71%
Hladina3| 28,99 | 26,99 7,41% Bt Hladina4 | 17,94 | 18,57 | -3,39%
Hladina1l| 18,31 26,99 | -32,16% Hladina5| 16,48 17,8 -7,42%
Hladina 2 | 20,74 19,87 4,38% Hladina6 | 17,65 19,39 -8,97%
Hladina3 | 21,96 20,72 5,98% Hladina7 | 18,16 19,48 -6,78%
Prst 2 |Hladina4 | 18,03 17,37 3,80% Hladina 8 | 15,40 13,74 12,08%
Hladina 5 18 17,7 1,69% Hladina1 | 19,99 20,18 -0,94%
Hladina 6| 18,19 18,54 -1,89% Hladina2 | 19,10 20,59 -7,24%
Hladina7 | 15,86 17,79 | -10,85% Prst 5 Hladina 3| 19,07 19,57 -2,55%
Hladinal| 17,99 17,49 2,86% Hladina4 | 16,99 18,61 -8,70%
Hladina 2 | 15,76 19,62 | -19,67% Hladina5| 17,51 16,34 7,16%
Hladina3| 18,66 | 21,22 | -12,06% Hladina6 | 11,67 | 8,37 | 39,43%
Pret 3 Hladina4 | 18,23 20,11 -9,35% Prst 1 37,48 30,29 23,74%
Hladina5| 18,28 19,32 -5,38% Prst 2 89,53 79,66 12,39%
Hladina6| 16,57 18,95 | -12,56% | Délka | Prst3 106,36 | 100,50 5,83%
Hladina7 | 17,12 20,04 | -14,57% Prst 4 97,28 88,64 9,75%
Hladina 8| 18,47 19,29 -4,25% Prst5 66,81 56,20 18,88%

Vysledné hodnoty tabulky (Tab.13), kter¢ nesplnily meze jsou zvyraznény ¢ervenou barvou.

Podle poctu hodnot zvyraznénych €ervenou barvou je zjevné, ze ,,Ruka 1 je rozdilna nez

»Ruka 2
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6.3 Prinos laboratorni ulohy

Laboratorni uloha nabizi feSiteliim moznost vyzkouSet si manualni verifikaci bez pouziti
specializovaného zafizeni na geometrii ruky. Laboratorni iloha mtze také pomoci pii tvorbé

softwaru zaméteného na zjistovani geometrie ruky.

V teoretické Casti se fesitelé seznami s tim, jak zpracovat fotografii ruky, aby se z ni méfe-

nim zjistily pozadované geometrické udaje ruky, které slouzi k verifikaci identity.
V praktické casti si fesitelé vyzkousi, jak postupovat pti ruénim méteni geometrie ruky z fo-
tografie. Méfeni mohou provadét napiiklad s vyuzitim pocitac¢ového programu GIMP a Co-

relDRAW. Pomoci namétenych udajt si vyzkousi verifikaci podle geometrie ruky.
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7 VYVOJ BIOMETRICKYCH SNIMACU LIDSKE RUKY

Firmy 1 statni slozky investuji do zabezpeceni svych aktiv velké penize. Obliba biometric-
kych technologii napomaha jejich rychlému vyvoji. Biometrické systémy se v brzké budouc-
nosti stanou naprosto béznou technologii, ktera nahradi v dnesni dob¢ hojn¢ pouzivané iden-
tifikacni karty, klice a také neoblibend hesla. S tak velkym rozs§ifenim vyuzivani biometric-
kych systému bude muset byt kladen obrovsky diraz na bezpecnost téchto technologii. Po-
kud by doslo k uniku biometrickych dat a uto¢nik by je dokazal spravné vyuzit, pficemz
neexistuje moznost tato data zmeénit, postizena osoba nebude mit kontrolu nad jejich pouzi-

tim.

7.1 Odhad budouciho vyvoje snimani geometrie ruky

V brzké budoucnosti se bude urcité zvysovat pocet méfenych udajii. Mozny posun také vi-
dim ve vylepSeni algoritmi, které musi vyfesit bézné drobné zmény rozmér rukou. Diky
témto dvéma zasadnim vlastnostem zatizeni dojde ke snizeni chybného piijeti a chybného
odmitnuti. Geometrické snimace ruky maji také velmi slibnou budoucnost pii zkombinovani
né¢kolika technologii na snimani biometrickych dat ruky v jednom zafizeni. Podle aktualné
pozadovaného stupné ovéteni identity osoby miize zatizeni po pfilozeni ruky na podlozku
zkombinovat snimani otisku prstl, geometrie ruky a krevniho fecisté, které nam jako jediné
dokaze ovéftit Zivost prikladané ruky.

Budouci vyvoj u snimacli geometrie ruky pfedpokladam ve zmenSeni celého zafizené do
kompaktnéjSich rozmért, nez v jakych existuje doposud. Rovnéz Ize predpokladat, ze bude
upusténo od vyuzivani CCD snimact, kvili kterym se musi stale dodrzovat ur€eni omezeni

kvili minimalnim vzdélenostem pfedmétu od objektivu.

Soucasna laserova meétidla maji pfesnost na desetiny milimetrii, ale jejich cena je jesté po-
mérné vysoka. V takovém to zafizeni by musel byt velky pocet laserti, aby sit’ paprski byla
dostatecné husta k podrobnému zameéteni celé ruky. Cely laserovy snima¢ geometrie ruky

by mohl byt velky prave tak, abychom mohli do zatizeni pohodlné vlozit ruku.

Ve vzdalenéjsi budoucnosti a zase za pomoci laserovych meétidel bychom ruku prostréili
pouze skrz ram a zafizeni by si vytvofilo a ulozilo do své paméti jeji trojrozmérny model.
Timto feSenim by se odstranila nutnost pfikladani ruky do pfesné definovanych mist. Hlavni

vyhoda nevyuzivani podloZzek by byla bezkontaktnost pii snimani.
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ZAVER

Bakalatskéa prace byla zpracovana na téma ,,Biometricky snimac¢ geometrie lidské ruky*. Na
zacatku teoretické Casti je strucny uvod do biometrie, sezndmeni se zakladnimi uzivanymi
pojmy v odvétvi biometrickych snimaci a vysvétleni metod, na jejichz zakladé se vyhodno-
cuje spolehlivost biometrické technologie. Také je zde uveden popis vybranych biometric-

kych systémii, které se nejCasteji pouzivaji v praxi.

Ptedposledni kapitola z teoretické Casti prace byla vénovand anatomickym vlastnostem lid-
ské ruky. Kapitola se vénuje podrobné skladbé ruky a vyznamu jejich jednotlivych ¢asti
s ohledem na zkoumané biometrické charakteristiky na ruce. V nésledujici kapitole byl vy-
svétlen princip geometrie lidské ruky a princip fungovani zatizeni na snimani geometrie lid-

ské ruky.

V prvni kapitole praktické ¢asti byly porovnany rtizné typy snimacii zaméiené na zkoumani
nékteré z biometrickych charakteristik ruky, vyhodnoceny a vzajemné¢ porovnany vyhody a
nevyhody v soucasnosti nejpouzivanéjsich zatizeni. V Nasledujici kapitole byly aplikovany
teoretické poznatky z prvni ¢asti této bakaldiské prace. Podle skute¢ného snimku ruky byl
navrzen postup pro rué¢ni mefeni geometrickych rozmeérii ruky a zptsob verifikace nameéte-
nych dat, abychom mohli prokazat identitu osoby. Na zavér této kapitoly byla provedena

prakticka ukézka méfeni a verifikovani podle navrzenych postupti.

Zavéretna kapitola byla zamysSlenim nad moznym budoucim vyvojem biometrickych sys-

tému se zamétenim na odhad budouciho vyvoje snimact geometrie ruky.

Ctenaii by tato bakalafska prace méla pomoci pii pochopeni zakladni teoretické problema-
tiky biometrickych systému a nasledné i s ndvodem postupu, pii ru¢nim méfeni biometric-
kych dat z geometrie ruky a jejich verifikaci. Navrhované feSeni lze pouzit napiiklad pii

navrhu softwaru pro geometrii ruky.

Zavérem bych chtél fict, Ze vypracovani této prace bylo pro mé velkym piinosem
a zajimavou osobni zkuSenosti. UmoZznilo mi bliZe se seznamit s jednou ¢asti komer¢ni bez-
pecnosti. Prohloubil a rozsiftil jsem si pfehled o biometrickych systémech a biometricky sys-

tém geometrie ruky jsem si i prakticky vyzkousel.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

°C Stupen Celsia

A Amper

CCD  Charge-Coupled Device (zafizeni s vAizanym nabojem)
DC Direct Current (stejnosmérny elektricky proud)

DNA Deoxyribonucleic acid (kyselina deoxyribonukleova)

DPI  Dots Per Inch (pocet obrazovych bodu na palec)

FAR  Ralse Acceptance Rate(pravdépodobnost chybného pfijeti)
FRR  False Rejection Rate(pravdépodobnost chybného odmitnuti)
EER  Equal Error Rate (stejnd mira chyb)

HD High-Definition (vysoké rozliSeni)

Hz Hertz

ID Identification (identifikace)

IP Ingress Protection (ochrana proti vniknuti)

IPS In Plane Switching (zobrazovaci panel u monitoru)

K¢ Ceska koruna

Kg Kilogram

MA  Miliamper

Mm  Milimetr

ROC  Receiver Operating Charakteristics(provozni kifivka piijeti)
S Sekunda

Tzn.  Takzvany

USB  Universal Seridl Bus (univerzalni sériova sbérnice)

UTP  Unshielded Twisted Pair (nestinéna kroucend dvojlinka)

AY/ Volt
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W Watt
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