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ABSTRAKT

Ciel'om diplomovej prace je navrhnit’' RESTové API pre pristup do databazy. Samotnému
navrhu predchadza stadium teoretickych informacii o RESTovom rozhrani, jeho bezpec-
nosti a s nim stvisiacom HTTP protokole. Na zaklade tychto informécii je vytvorené po-

zadované API a jeho funkénost’ nasledne demonstrovana v ramci jednoduchej aplikécie.

Okrem néavrhu samotného API je v Stadiu pripravy stanoveny zoznam funkénych
a nefunk¢nych poziadaviek, kladenych na aplikéaciu. Nasledne su zvolené softvérové pro-
striedky ako pre frontend, tak pre backend. Vybrané prostriedky popisuje samostatna kapi-
tola. Navrh aplikécie d’alej obsahuje navrh databazy, wireframu pre fronted a popis rozhra-

ni pre backendové sluzby.
V poslednej faze nasleduje realizacia navrhnutého API aj spolu s aplikaciou.

Kli¢ova slova: REST, API, HTTP, webové aplikécie, Angular, Node.js, Express

ABSTRACT

The aim of this thesis is to design REST API for access to the database. The design itself is
preceded by a study of the theoretical information about the REST interface, its security
and HTTP protocol. Based on this information, the required API is created and its

functionality is demonstrated in a simple application.

In addition to the API itself, a list of functional and non-functional application
requirements is set. Then software tools are selected for both frontend and backend. The
selected tools are describe in a separate section. The application design includes database

design, wireframe for fronted, and interface description for backend services as well.
In the last phase, the proposed API is implemented together with the application

Keywords: REST, API, HTTP, web application, Angular, Node.js, Express
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UvoD

Motivacia

S prichodom Internetu sa markantne zmenil sposob, ako zdiel'ame informacie. Internet je
teraz uz takmer vSade, l'udia su online doslova 24 hodin denne a informacie akéhokol'vek
druhu hladaji primarne na webe. S rozmachom Internetu sa zacal aj prudky vyvoj
webovych aplikacii. Ich vyhodou je, Zze na ich pouzitie staci internetovy prehliadac,
nevyzaduju ziaden drahy hardware a informacie sa mézu zdielat’ medzi sebou po sieti, o
ul'ahCuje programatorom pracu. Kazda webova aplikacia je totiz akousi webovou sluzbou —
programom spustenym na serveri a prostrednictvom web API (aplika¢né rozhranie) moze
komunikovat’ s d’alSou webovou sluzbou, ziskavat od nej déta, alebo menit’ jej stav.
Aplikacia zaroven moze prostrednictvom API ziskavat’ data od uzivatel'ov a ukladat’ si ich

do databazy.

Moja praca sa zaoberd navrhom a implementaciou takéhoto webového aplikaéného

rozhrania, postavené¢ho na RESTovej architekture.
Ciel’ prace
Ciel'om diplomovej prace je

navrhnat RESTové API pre pristup do databazy. Samotnému navrhu predchadzalo
Stadium teoretickych informécii o RESTovom rozhrani, jeho bezpecnosti a s nim
stvisiacom HTTP protokole. Na zaklade tychto informacii bolo vytvorené poZzado-

vané API a jeho funk¢nost’ nasledne demonstrovana v ramci jednoduchej aplikacie.

Okrem navrhu samotného API bol v §tadiu pripravy stanoveny zoznam funkénych
a nefunkénych poziadaviek, kladenych na aplikaciu. Nasledne boli zvolené softvé-
rové prostriedky ako pre frontend, tak pre backend. Vybrané prostriedky popisuje
samostatna kapitola. Navrh aplikéacie d’alej obsahuje navrh databdzy, wireframu pre

fronted a popis rozhrani pre backendové sluzby.
Struc¢né predstavenie RESTu
REST je skratka pre Representational State Transfer. Jedna sa o architektonicky $tyl, ktory
vo svojej dizertacnej praci predstavil Roy Thomas Fielding. Nie je zavisly na jazyku,
protokole, ani platforme. Jeho hlavnou charakteristikou je oddelend implementacia servera

od klienta. Medzi zékladné principy RESTu patri:
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kazdy zdroj musi mat’ svoj vlastny identifikator (napr. URL);

e stav aplikécie sa ur¢uje pomocou URL;

e pre ziskanie a manipuldciu so zdrojmi existuje jednotny pristup, ktory zahina
Styri zakladné operacie CRUD (viac vid’ kapitola 2. Restové sluzby);

e zdroj moze mat rozne reprezentacie (napr. XML, JSON, SVG), klient nasledne

pracuje s touto reprezentaciou, nie priamo so zdrojom.

REST teda nemozeme chépat’ ako navod na vytvorenie dizajnu alebo implementaciu
aplikacie. Jedna sa ,,iba“ o sadu podmienok a obmedzeni, ktoré musi aplikacia spiiat,, aby

bola oznacena ako RESTova.
Prehl’ad ¢lenenia diplomovej prace

Diplomova praca je ¢lenena na dve Casti a to Teoreticku a Praktick. Teoretickéd Cast’ sa
zameriava na hlbSiu analyzu danej problematiky, Prakticka Cast’ popisuje spdsob navrhu

a realizacie API a aplikacie.

Teoreticku Cast’ tvoria tri kapitoly, konkrétne 1. Zakladné pojmy, 2. RESTova architektura,
a 3. Analyza frameworkov pre tvorbu RESTovych rozhrani. Prva kapitola, ako naznacuje
uz jej nazov, predstavuje zdkladné pojmy, ktoré suvisia s problematikou komunikacie we-
bovych aplikacii po sieti. Druhd kapitola sa venuje principom RESTovej architektiry, po-
pisom nefunkénych poziadaviek na RESTové rozhranie a d’alSim témam, suvisiacim apli-
kaciou RESTovej architektary. Tretia kapitola obsahuje podrobnejsi opis najcastejSie vyu-

Zivanych frameworkov, pouZivanych na vyvoj APL

Praktickl Cast’ tvoria tak isto tri kapitoly, a to 4. Analyza poZiadaviek a 5. Pouzité techno-

logie a 6. Navrh aplikécie a realizacia.

Vystupom je funk¢éna aplikacia, ktora tvori prilohu diplomovej prace.
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I. TEORETICKA CAST
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1 ZAKLADNE POJMY

Pre lepsie pochopenie RESTovych sluzieb je potrebné, aspon strucne, vysvetlit' niektoré
zékladné pojmy, ktoré objasnia miesto tychto sluzieb v SirSej tématike webovych aplikacii.

Tymto zékladnym pojmom, resp. oblastiam, sa bude venovat’ nasledujuca kapitola.
Jedna sa o:

e Vysvetlenie pojmu webova aplikicia;

e Strucné zhrnutie webovych komponentov a ich funkcionalit, ktoré vstupuji medzi
odosielatel'a a adresata http(s) spravy, a ktoré¢ ovplyvituju bezpecnost’ a rychlost’
komunikécie;

e Uvod HTTP(s) protokolu. Problematike komunikicie prostrednictvom tohto
protokolu sa venujem podrobnejsi¢ v kapitole 2. RESTové sluzby. Jedna sa ale o
zakladny pojem, preto ho stru¢ne uvaddzam aj medzi zdkladnymi pojmami v SirSom
kontexte webovych aplikacii;

e Objasnenie zakladnych principov a historie webovych sluZieb.

1.1 Webova aplikacia

Webova aplikacia je aplikacia, ktord je umiestnena na webovom serveri, odkial je
dostupna uZzivatel'om prostrednictvom pocitaCovej siete. Takéto aplikacie su, na rozdiel od

desktopovych aplikécii, schopné vzajomnej interakcie prostrednictvom webovych sluzieb.
1.2 Webové komponenty

Webové komponenty su dolezitou sucastou webovych aplikacii:

e Firewally — zabezpecuji webovu bezpecnost’;
e Routre — zabezpecuji webovu skélovatel'nost’;

e Caches — zabezpecuji webovt rychlost’.

1.2.1 Firewall

Firewall je sietové =zariadenie, ktoré riadi a zabezpeCuje prevadzku medzi sietami
sroznym stupiiom zabepecenia. ZjednoduSene povedané, definuji pravidla, ktoré

rozhoduju, ktoré HTTP(s) spravy (messages) mézu dnu, a ktoré von.
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Obrazok 1: Priklad implementacie Firewallu — kontrola prevadzky medzi

, . 1
domacou siet'ou a Internetom.

Tieto pravidla v minulosti zahriiovali zdrojova a cielova IP adresu a port. V sucasnosti to
uz nepostacuje, firewally aktualne spractivaji aj d’alSie informacie, ako napriklad informa-
cie o stave spojenia, kontrolu zndmych protokolov a prvky IDS (systém pre odhalenie po-

dozrivych aktivit).

Znamena to, ze firewally dokdzu kontrolovat’ spojenie az na uroven dat protokolov
a aplikacii a zakazat’ napriklad priechod samotného HTTP spojenia pokial’ usudia, ze sa

nejednd o poziadavku na dany www server.

1.2.2 Router

Router je d’al§im zo sietovych zariadeni, ktoré ndm pomadha pri vyuzivani webovych
aplikécii. Jeho ulohou je preposielanie pakety smerom od odosielatel’a k adresatovi. Tzn.,
ze routre rozhoduju o tom, kam poslat’ http spravy. Tento proces sa oznacuje ako
smerovanie (routovanie). Kazdé smerovacie zariadenie obsahujii sadu pravidiel, ktoré
urcuju, kam zariadenie ma, resp. moze pakety poslat. Za tymto ucelom sa vyuziva
smerovacia tabulka, ktord obsahuje informdacie nutné pre rozhodovanie pri smerovani.

Kazdy zdznam obsahuje:

! Zdroj: http://s.hswstatic.com/gif/firewall.gif [cit. 2017-04-16].


http://s.hswstatic.com/gif/firewall.gif
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e (iel — ¢islo ciel'ovej podsiete vo forme IP adresy;
e Maska podsiete — pouziva sa pre urcenie adresy podsiete;
e Brana — IP adresa routra, kam paket smeruje d’alej;

e Siet'ové rozhranie.

101.00 Co—  102.00 G007 103.00 -2

= - -
2R AP Z——N &

S0 C EO
— —_—
Packet for
Metwork 10.4.0.0
Routing Table Routing Table Routing Table
10.1.0.0 EQ 0 10.2.0.0 S0 0 10.3.0.0 S0 0
10.20.0| S0 0 10.3.0.0 | S1 0 104.00| S0 2
10.3.00| SO 1 10.4.0.0| S1 3 10.2.0.0| S0 1
104.00| SO 4 10.1.00| SO 1 101.00| SO 2

Obrazok 2: Smerovacia tabulka’

1.2.3 Cache

Cache medzipamit’ je stcast’ pocitaca, alebo servera, ktora uchovava data, a tym urychl'uje
proces pristupu k tymto datam. Cache moze byt softvérova alebo hardvérova. Webové
aplikacie vyuZivaji najmd webovi cashe a cache mapovanie doménovych mien a IP

adresy, ktoru poskytuje DNS server.

Webova cache ukladd predchadzajice odpovede od webovych serverov a znova ich
vyuziva, ¢im znizuje zataz siete a webovych serverov. Tzn. Ze cache sa rozhoduje, ¢i
pouzit’ nacachovani képiu HTTP dokumentu, alebo si vyZiadat' aktualnejSiu verziu
z webového servera. Rozhodnutia sa deju na zédklade HTTP hlavicky. Cache nepozera do

do prendsanych dat.

2 .
Zdroj:

https://duongtuanan.files.wordpress.com/2015/09/092415 0321 ccnarouting5.jpg?w=604

[cit. 2017-04-16].
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Obvykle je sucast'ou webovych priehliadaov. Pre tento ucel sa tiez pouziva proxy server,

alebo reverzny proxy server, ktoré cachuju data smerujuce z webovych serverov ku

klientom.

Request

Caching
Proxy

k Response

Obrazok 3: Cachovanie pomocou proxy servera’

1.3 HTTP(s) protokol

HTTP protokol je internetovy protokol, ktory je ureny na vymenu hypertextovych
dokumentov vo formate HTML a pracuje na aplikacnej vrstve podl'a TCP/IP modelu.
Funguje na principe request — response medzi klientom a serverom — klient posle na server
request vo forme cCistého textu, ten poziadavku spracuje a posle odpoved’ naspit. V ramci
protokolu st uvedené presné pravidla, ako ma komunikacia vyzerat. V siCasnosti sa

vyuziva verzia HTTP 2.0.

K zabezpeceniu HTTP pripojenia sa pouziva HTTP(s) — syntakticky je rovnaké ako HTTP,

len sa pre prenos dat pouZziva Sifrovacia metoda SSL/TLS.

Zjednodusena klientskéa poziadavka sa skladd z HTTP metody, obsahu hlavicky, prazdneho

riadka a samotnych dat.

3 Zdroj: http://www.ilian.io/wp-content/uploads/2011/05/Drawing21.png [cit. 2017-04-
16].


http://www.ilian.io/wp-content/uploads/2011/05/Drawing21.png
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Podrobnejsie sa HTTP(s) protokolu budem venovat v 2. kapitole, konkrétne v podkapitole,

v ktorej predstavim komunikéciu prostrednictvom RESTovych sluzieb.

1.4 Webové sluzby

Webovu sluzbu (web service) (WS) mozeme definovat’ ako funkcionalitu jednej aplikécie,
ktoru vyuziva ind aplikdcia, za Ucelom ich vzijomnej interakcie. Jedna sa o strojova
komunikaciu, tzn. ze tato komunikacia je napisana v strojovo spracovatelnom formate.
Bezne priebeha napriklad pomocou posielania sprav vo formate XML a protokolu

HTTP(s).

Existuje niekol’ko sposobov a roznych pristupov ako implementovat WS. Tri najcastejsie

spOsoby pouzitia su:

e RPC;

o SOA;

e REST.
1.4.1 RPC

Vzdialené volanie procedir (RPC — Remote Procedure Call) je jednou z najstarSich metod
pre komunikéciu aplikacii na dial’ku. Tato metdda poskytuje moznost, ako volat’ funkciu,

ktora sa nachadza na inom mieste, ako volajuci program.

RPC je jednoduchy model, ktory podporuje len =zakladné datové typy. Prenos

Struktirovanych dat, akymi su napriklad fragmenty XML, nie je priamo podporovany.

Neskor vznikol pre potreby RPC XML-RPC protokol, ktory umoZznoval zapuzdrit' data
pomocou XML a prendsat’ ich prostrednictvom HTTP protokolu. Tento protokol sa stal
predlohou pre SOAP. Aj v sti¢asnej dobe existuji vyvojari, ktori preferuja XML-RPC pre

jeho minimalizmus a jednoduchost’.
Priklady*
Typicky RPC-XML request:

<?xml version="1.0"?>
<methodCall>

* Zdroj uvedenych prikladov: https://en.wikipedia.org/wiki/XML-RPC [cit. 2017-04-16].


https://en.wikipedia.org/wiki/XML-RPC
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<methodName>examples.getStateName</methodName>
<params>
<param>
<value><id>40</id></value>
</param>
</params>
</methodCall>

Typicky RPC-XML response:

<?xml version="1.0"?2>
<methodResponse>
<params>
<param>
<value><string>South Dakota</string></value>
</param>
</params>
</methodResponse>

1.4.2 SOA

SOA znamend architekturu orientovani na sluzby. V praxi to znamend, ze pri sprdvnom
navrhu je mozné pripojit, odpojit’ alebo nahradit’ akiikol'vek sluzbu bez toho, aby sa
zasahovalo do aplikacie samotnej za predpokladu, Ze klient dopredu vie, akym sposobom
sa moze ksluzbe pripojit. Hranice systému su pri takomto pristupe definované

prostrednitvom Specifického forméatu dat, pomocou ktorych dana sluzba komunikuje.

V stcasnosti sa vacSina dat prenasa prostrednictvom formatu XML. Komunikécia sa teda
riadi SOA protokolom (SOAP - Simple Object Access Protocol) postavenom na XML,
ktory pre sietovu komunikéciu vyuziva d’alSie protokoly aplikacnej vrstvy, najCastejsie

HTTP, ktoru akceptuje vécsina firewallov.

Na rozdiel od RPC sa tu jednotkou komunikacie stdva sprava (message), tato architekttra

sa preto zvykne nazyvat’ aj ,,message oriented*.
SOAP sprava sa sklada z troch Casti:

e Obalka (envelope) — obsahuje definiciu mennych priestorov (namespaces), ktoré
umoziuju rozlisit’ elementy popisujuce Struktiru SOAP od samotnej pravy;

e Hilavicka (header) — definuje operacie, ktoré je nutné vykonat pred spracovanim
tela spravy, napr. overenie prav a pod. Pokial’ server tymto transakénym elementom
nerozumie, je sprava zamietnuta;

e Telo (body) — obsahuje informéacie, na zéklade ktorych sa vykona niektora

z pozadovanych metdd.
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Na zjednodusenie pouzitia SOAPu vznikol neskor standard WSDL (Web Services Descrip-

tion Language), ktory rozsiruje moznosti tohto protokolu.

Konzorcium W3C, ktoré sa stara o WSDL, ho definuje nasledovne: ,,WSDL je XML
format pre opis sietovych sluzieb ako suboru koncovych bodov, vyuzivajici spravy, ktoré
obsahuju bud’ dokumentovo alebo proceduralne orientované informacie. Operacie a spravy
st popisané abstraktne, a az nasledne viazané na konkrétny sietovy protokol a format

spravy pre definovanie koncového bodu.* [1]
Priklady’

Typicky SOAP request

<?xml version="1.0"?>
<soap:Envelope
xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope/"
soap:encodingStyle="http://www.w3.0rg/2003/05/soap-encoding">
<soap:Body xmlns:m="http://www.example.org/stock">

<m:GetStockPrice>

<m:StockName>IBM</m:StockName>

</m:GetStockPrice>
</soap:Body>
</soap:Envelope>

Typicky SOAP response:

<?xml version="1.0"?2>
<soap:Envelope
xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope/"
soap:encodingStyle="http://www.w3.0rg/2003/05/socap-encoding">
<soap:Body xmlns:m="http://www.example.org/stock">

<m:GetStockPriceResponse>

<m:Price>34.5</m:Price>

</m:GetStockPriceResponse>
</soap:Body>
</soap:Envelope>

143 REST

REST (Representational State Transfer) kladie na rozdiel od XML — RPC alebo SOAP

doraz na interakciu so stavovymi zdrojmi, nie so spravami alebo procedirami. Je teda

> Zdroj uvedenych prikladov: https://www.w3schools.com/xml/xml_soap.asp [cit. 2017-
04-16].
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orientovana datovo. Rozdiel je tiez v tom, Ze sa nejedna o protokol, ale o architektiru

rozhrania.

Medzi zakladné principy RESTu patri:

e kazdy zdroj musi mat’ svoj vlastny identifikator (napr. URL);

e stav aplikécie sa ur¢uje pomocou URL;

e pre ziskanie a manipuldciu so zdrojmi existuje jednotny pristup, ktory zahina

Styri zékladné operacie CRUD (viac vid’ kapitola 2. Restové sluzby);

e zdroj moze mat rozne reprezentacie (napr. XML, JSON, SVG), klient nasledne

pracuje s touto reprezentaciou, nie pramo so zdrojom.

priklad
http://example.co

m/resources/142

reprezentaciu
adresovaného
¢lena v kolekeii,
vyjadreného vhod-
nym internetovym

typom média.

adresovany ¢len

kolekcie, alebo —
pokial’ neexistuje —

vytvorit’ (create)

ho.

Zdroj GET PUT POST DELETE
URI Kkolekcia, Zoznam (List) Vymenit’ (Repla- | Vytvorit’ (Create) | Zmazat’ (Delete)
napriklad URI a pripadne ce) celu kolekciu novy zaznam do celu kolekciu.
http://example.co | dalsi detaily Cle- za ina. kolekcie. Jeho ID
m/resources/ nov kolekcie. je automaticky
pridelené a vacsi-
nou vratené touto
operaciou.
URI prvku, na- Vratit’ (Retrieve) | Upravit’ (Update) | Jednat s adresova- | Zmazat’ (Delete)

nym ¢lenom ako s
kolekciou a vytvo-
rit’ v iom novu

polozku.

adresovany prvok

z kolekcie.

Tabul’ka 1: Metody HTTP pre webové sluzby, ktoré st RESTful®

6 Zdroj: https://cs.wikipedia.org/wiki/Representational State Transfer [cit. 2017-04-16].
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1.4.4 Porovnanie SOAPu a RESTu

# SOAP REST

1 Protokol zalozeny na posielani sprav vo forme | Architektira rozhrania
XML

2 Na komunikacia medzi klientom a serverom Na odosielanie a prijimanie dat pouziva XML
vyuziva WSDL alebo JSON

3 Volanie servisov prostrednictvom RPC metdd Jednoduché volanie servisov via URL

4 Vracia vysledok, ktory nie je pre ¢loveka Cita- Vysledok je ¢itatel'ny, nakol’ko sa jednd o Cisty
telny XML alebo JSON

5 Tranfer prostrednictvom HTTP, dokaze ale Transfer dat cez protokol, ktory poskytuje URI.
vyuzit’ aj iné protokoly, ako napriklad SMTP
alebo FTP.

6 JavaSript dokaze volat’ SOAP, ale je to zlozit¢ | Jednoduché volania prostrednictvom JavaScrip-
na implementaciu tu

7 PomalSie spracovanie oproti RESTu. V porovnani so SOAPom rychlejsie a jedno-

duchsie.

Tabulka 2: Porovnaniec SOAPu a RESTu’

7 Zdroj: http://stackoverflow.com/questions/2131965/main-differences-between-soap-and-
restful-web-services-in-java [cit. 2017-04-16].



http://stackoverflow.com/questions/2131965/main-differences-between-soap-and-restful-web-services-in-java
http://stackoverflow.com/questions/2131965/main-differences-between-soap-and-restful-web-services-in-java
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2 RESTOVE SLUZBY

2.1 RESTova architektura

Aby mohla byt architektira povazovana za RESTovu, musi spifiat’ $est’ zakladach bodov,
ktoré definoval Fielding vo svojej praci Architectural Styles and the Design of Network-

based Software Architectures [5]:

Architekttra klient-server
Bezstavovost’

Cache

Jednotné rozhranie

Vrstvenie systému

AN o e

Code on Demand
2.1.1 Principy REST architektury

2.1.1.1 Architektura klient-server

Model klient-server je v pripade webovych aplikacii jednou z najpouzivanejSich architek-
tur. Principom je komunikdcia medzi klientom a serverom na zakladne daného rozhrania.

Klient posle na server poziadavku a server poziadavku spracuje a posle klientovi odpoved’,

alebo poziadavku zamietne.

1. Request

I~ A ’
E 2. Response
Client < Server

Obrazok 4: Model klient-server®

000

8 Zdroj: https:/i.stack.imgur.com/uKIb7.png [cit. 2017-05-01].
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Jednotlivé komponenty tohto modelu by mali byt navrhnuté tak, aby sa ich funkcionality
prekryvali ¢o najmenej. Vd’aka tomu moze vyvoj na oboch stranach prebiehat’ nezavisle na

sebe za predpokladu, Ze sa nemeni rozhranie medzi nimi.

2.1.1.2 Bezstavovost’

Bezstavovost’ komunikéacie znamend, Ze poziadavka musi obsahovat’ vSetky informacie,
ktoré st potrebné na spracovanie tejto poziadavky. To znamend, ze v priebehu komunika-
cie si server nemoze uchovavat ziadny klientsky kontext. S tym stvisia d’alSie vlastnosti

architektary, ako st:

e Skélovatelnost — tym, Ze si server nemusi drzat’ informécia o aplikacnom stave, sa
zjednoduSuje paralelizacia medzi viacerymi zariadeniami.

e Viditelnost — pre monitorovanie poziadavky staci vyhodnotit’ obsah prichadzajuce;j
poziadavky.

e Spolahlivost’ —rychle a jednoduché zotavenie pri ¢iastocnej chybe.

2.1.1.3 Cache

Cachovanie oznacuje proces, pri ktorom su prostrednictvom hardvérovej alebo softvérovej

Casti pocitaca uchovavané data, za ucelom zrychlit’ k nim pristup.

Webova cache sliZi na ukladanie odpovedi z webovych serverov, najmi statického

obsahu, ¢im sa znizuje vytazenost siete aj samotnych webovych serverov.

V pripade RESTu je moZzné¢ do medzipaméite ukladat predovSetkym zdroje ziskané
pomocou metddy GET, ked’Ze tdto metdda sluzi pri spravnej implementacii vyhradne na
ziskavanie zdrojov bez potreby porozumiet’ obsahu poziadavky. Toto nie je mozné
napriklad pri technologii SOAP, kde je potrebné poZiavku otvorit,, pochopit’ jej sémantiku

a na zéklade toho rozhodnut’, ako sa bude dana poziadavka d’alej spracovavat.

Samostné HTTP ma v hlavicke uvedené, ako ma klient obdrzany zdroj ukladat’. Zakladnou
variantou je pouzitie Expires, kde je uvedeny datum a cas, do kedy je zdroj platny.
Podmienkou je, aby klient aj server mali nastaveny rovnaky &as. Dal§ou moznostou je
pouzit’ hlavicku Cache-Control, kde je uvedend doba trvania platnosti Cache alebo
cachovanie pomocou tzv. ETag. Ten umoziiuje v hlavicke odpovedi uviest’ informaciu
o stave dané¢ho zdroja v 'ubovolnom forméte, jedinou podmienkou je, Ze jeho hodnota

musi byt uvedena v uvadzovkach. KedZze sa musi jednat o jednozna¢nu identifikéciu
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daného zdroja, Casto sa pouzivaju rdzne heSovacie funkcie. Napriklad v pripade statického
obsahu je mozné ponechat’ vypocet ETag hodnoty priamo na aplikacnom servery. Princip
fungovania spociva vtom, ze klient pri prvom dotaze na server obdrzi ETag, ktory
nasledne pouziva v hlavicke pri nasledujucich dotazoch. Ak hotnota uvedena v hlavicke

poziadavky stale zodpovedna hodnotam servera, vrati server dopoved’ 304 Not Modified.

2.1.1.4 Jednotné rozhranie
Aby mohlo byt’ rozhranie oznacené ako jednotné, musi splnit’ nasledujiice podmienky:

o kazdy zdroj musi mat unikatny identifikdtor. K tomuto ucelu slizi URI. Medzi
zdrojom a URI plati kardinalita 1:n, tzn. Ze URI identifikuje prave jeden zdroj, ale
k jednému zdroju moéZzu prislichat’ viaceré¢ URI. Okrem URI existuje eSte (1) URL,
ktory Specifikuje, akym spdsobom ma klient k danému zdroju pristupuje, (2) IRIL,
ktoré dovol'uje pouzitie medzinarodnych znakovych sad a (3) URN, ktorého sché-
mu tvori URI a zvySok patri do ur¢itého menného stiboru.

e vpripade, ze klient ziska reprezentaciu zdroja a prisluchajuce metadata, moze
s tymto zdrojom manipulovat’,

e sprava musi byt dostato¢ne popisnd, aby bolo mozné poznat’ jej sémanticky vyz-
nam,

e adalSie stavy aplikacie je mozné =ziskat na zéklade odkazov prijatych
v reprezentacii stavu aktuadlneho — akronym zndmy ako HATEOAS (hypermedia as

the engine of application state).

2.1.1.5 Vrstvenie systéemu

Principom vrstvenia systému je rozdelenie aplikdcie na mnoZstvo nezavislych vrstiev
s tym, Ze kazda vrstva moze interagovat’ len s d’alSou najblizSou vrstvou. Problémom pri
vrstveni moZe byt zvySena latencia pri spracovani dat, ¢o sa aspon Ciastocne da odstranit’

cachovanim.
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Each layer } | Layers can encapsulate 1
| legacy services & protect

L provides services e
i to its neighbors. o new services from legacy
clients. f

Layer cannot "see” i
W beyond their
immediate neighbors.

Obréazok 5: Vrstvenie systému v RESTovej architektiire’

2.1.1.6 Code on Demand

Vyraz Code on Demand moézeme prelozit' ako ,.kod na vyziadanie®“. REST dovoluje
klientom rozsirit’ aplikdcia o funkcionalitu, s ktorou sa nepocitalo a to pomocou appletov
a skriptov. Velkou nevyhodou takéhoto rozSirenia je bezpecnostné riziko a znizenie
viditel'nosti. PouZivanie takéhoto kodu je preto dobré poriadne zvazit' a pouZit’ ho len tam,

kde vyhody vo velkej miere prevysuju jeho nevyhody.

2.1.2  Nefunkéné poziadavky RESTového rozhrania'

Nefunk¢né poziadavky st poziadavky, ktoré nie su zavislé na konkrétnej implementacii,

ale definuju vlastnosti, ktoré by mal mat’ systém ako celok.

9 .

Zdroj:
https://apigee.com/about/cdn/farfuture/CSGAvPzBZLywCj kMv0ixNxuxJ23vFQwpcetpo
Z7AS8/mtime:1439316218/sites/mktg-new/filessHATEOAS2%20copy.png [cit. 2017-05-
03].

19 Spracované podra [5].
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2.1.2.1 Vykon

Je zasadnym parametrom u kazdého softvéru. V pripade RESTovej architektury, ktora je
zaloZzena na prenose dat po sieti, ovplyviiuji vykon poziadavky samotnej aplikacie, Styl

interakcie a nakoniec vzt'ah medzi jednotlivymi komponentmi.

Okrem toho do toho vstupuje aj vykon samotnej siete. Prenos dat ovplyviiuje niekol’ko
parametrov, ktorymi su priepustnost’, velkost’ datového toku (tu pripocitavame aj overhe-
ad, tzn. data nutné k nadviazaniu spojenia. Treba mysliet’ na to, Ze Casté interakcie nam

sposobuju velky overhead) a pouzitel'na Sirka pasma.

2.1.2.2 Skalovatel’nost’

Skalovatelnost’ znamena schopnost’ architektury podporovat’ velké mnozstvo komponen-
tov alebo interakciu medzi komponentmi. Skalovatelnost’ sa da zlepsit zjednodusenim
komponentov, distriblciou sluzieb v rdmci mnohych komponentov (decentralizaciou inter-
akcii) a kontrolou interakcii a konfiguracii v dosledku monitorovania. Skalovatelnost
ovplyviuje aj frekvencia interakcii, tzn. ¢i je zat'azenie na komponente rovnomerne rozlo-

zené v priebehu Casu, alebo sa vyskytuje v ,,pikoch®.

Dobre skalovatelnd architektura je taka, ktord umoziuje priebezné rozSirovanie o vacsie
mnozstvo komponentov a narast interakcii medzi nimi.

2.1.2.3 Jednoduchost’

Zakladnym sposobom, ktorym je mozZné docielit’ jednoduchost’ pomocou architektonicke-
ho stylu, je uplatiiovanie principu oddelenia zodpovednosti v ramci komponentov. Ak mo-
Zu byt funkcie implementované tak, ze jednotlivé komponenty su menej zloZité, potom
budu l'ahsie pochopitelné a implementované. Rovnako tak takéto oddelenie ul'ahcuje tilohu

uvazovat’ o celkovej architektare.

2.1.2.4 Modifikovatel’nost’

Poziadavky na aplikdciu sa v case mézu menit. Dobre modifikovatel'ny systém by mal

tieto zmeny zvaZovat’ a umoznovat.

2.1.2.5 Viditel’nost’

Viditel'nost’ v tomto pripade odkazuje na schopnost’ komponentu monitorovat’ alebo spro-

stredkovat’ interakciu medzi dvoma d’al§imi komponentmi. ViditeInost’ umoznuje zvysit
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vykon prostrednictvom zdielaného ukladania do paméte interakcii, Skdlovatel'nosti pro-
strednictvom vrstvovych sluzieb, spolahlivosti prostrednictvom reflexného monitorovania
a zabezpecenia tym, Ze umoziuju, aby boli interakcie kontrolované mediadtormi (napriklad

sietovymi firewallmi).

2.1.2.6 Prenositel’nost’

Aplikaciu povazujeme za prenositel'nd, pokial’ je schopna fungovat aj v inom prostredi,

nez v akom bola vyvinuté. Inym prostredim rozumieme napr. iny opera¢ny systém.

2.1.2.7 Spolahlivost’

Spol'ahlivost’ z pohl'adu aplika¢nych architektur mozno povazovat' za mieru, do akej je
architektira nachylna k zlyhaniu na systémovej trovni za pritomnosti ¢iastkovych poruch
v ramci komponentov, konektorov alebo dat. Dobre navrhnuta architektura méze zlepsit’
spolahlivost’ tym, Ze sa vyhyba slabym miestam, umoziuje redundanciu a monitorovanie

alebo znizuje rozsah neschopnosti obnovit’ ¢innost’.
2.1.3 Datové jazyky

S datovymi jazykmi suvisia pojmy zdroj (alebo resourse) a reprezentacia tohto zdroja.

Zdroj je zakladny prvok architektonického §tylu REST a rozumieme pod nim l'ubovolny

logicky objekt, s ktorym moZeme manipulovat’ pomocou HTTP metod.

Reprezentacia zdroja znamend tranformaciu tohto zdroja do podoby, ktordi moézeme
definovat’ Tubovolnym datovym formatom, pomocou ktorého mdzeme prenasat’

informacie. Kazdy zdroj je mozné identifikovat pomocou URI.

Viacsina RESTovych rozhrani pouziva JSON aleb XML reprezentaciu. Pre obidve datové
formaty existuju schémy, ktoré opisuju ich Struktiru, a tym zabezpecuju bezproblemové
pouzivanie. Pre obe reprezentacie tiez plati, Ze sa jednad o otvoreny format, tzn. Ze nie je

zviazany so Ziadnou platformou alebo proprietarnou technolégiou.

2.1.3.1 XML

XML je rovnako ako JSON jazyk, ktory sa radi do skupiny znackovacich a samopopisnych
jazykov, tzn. Ze okrem samotného obsahu dokumentu popisuje aj jeho Struktiru. Tuto

Struktiru popisuje z hl'adiska vecného obsahu, neriesi Gpravu vzhladu.

Stucastou XML dokumentu st nasledujtice prvky:
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e Hlavicka dokumentu — alebo aj XML deklaracia, je prvym riadkom XML
dokumentu. Sklada sa z kIicového slova xml a povinnej deklaracie verzie.

e Tagy — je znacka, pomocou ktorej Strukturujeme XML dokument. St uzatvorené do
ostrych zétvoriek, rozliSujeme zaciato¢né a koncové tagy (napr. <meno></meno>).

e Elementy — element je zédkladny prvok XML. Aby bol dokument povazovany za
Struktirovany, musi mat’ prave jeden korenovy element, neprazdne elementy musia
byt ohrani¢ené zaciatoénym a koncovym tagom, elementy moézu byt vnorené,
alebo nemoézu sa prekryvat’.

e Atributy — jedna sa o dopliujucu informéaciu k elementom. Zapisuju sa do
zaCiato¢ného tagu v tvare meno atribitu, rovnd sa a hodnota atribitu zapisana
v tvodzovkéach.

e Znakov¢ a textové entity — pouzivaju sa miesto znakov, ktoré nemdzeme zapisat’ do
textu.

e CDATA — character data sa pouzivaji na zapis vel'kych Casti textu so $pecidlnymi
znakmi.

e Komentdre — nie su spracované programom.

e Procesné inStrukcie — umoziuju pridavat neStandardné data k XML dokumentu.
Pomocou nich moézeme do koédu vlozit napr. css subory, alebo prikazy

skriptovacieho jazyka.
Spracovanie XML najcastejSie prebieha dvoma spdsobmi a to:
e DOM parser vyrobi z XML obraz v pamiti;
e SAX parser prechadza XML postupne.
2.1.3.2 JSON

JSON je odl'ahCeny format urceny pre vymenu dat. Navrhol ho Douglas Crockford a jeho
presnu $pecifikiciu je mozné najst v RFC 4627'". Odlah&eny znamena, Ze na rozdiel od
XML nie je v jeho pripade potrebné pouZivat DOM, pritomnost’ uzlov obsahujucich len

biele znaky a pod.

Pouziva sa na zapis kratkych Struktirovanych dat.

"' Dostupné na adrese https:/tools.ietf.org/html/rfc4627.
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Pomocou JSON moéZeme prenasat’ nasledujuci typ dat:

JSONString — textovy ret'azec;
JSONNumber — ¢islo;
JSONBoolean — logicka hodnota;
JSONNull — hodnota null;

e JSONArray — pole;
e JSONODbject — objekt.

2.1.3.3 Porovnanie XML a JSON zdpisu

"menuitem": [

{"value": "New", "onclick":
"CreateNewDoc()"},
"OpenDoc()"},

{"value": "Close", "
"CloseDoc()"}

]
h
i

{"value": "Open", "onclick":

onclick";

JSON zapis XML zapis

{"menu": <menu id="fi