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ABSTRAKT

Tato diplomova prace se zabyva projektem zabezpeceni budovy tovarny a perimetru. Prvni
¢ast prace se zamétuje na oblast jednotlivych stupiii zabezpeceni a nasledné na jednotlivé
technologie zabezpeceni objektu. Soucasti prace je také katalog s aktudlni nabidkou popla-
chovych zabezpecovacich systému. Praktickd ¢ast popisuje tovarnu na vyrobu rozvadéct a
jednoucelovych stroji. V feSeni jsou popsany dva navrhy zabezpeCeni budovy tovarny.

Prvni je s ohledem na cenu a druhy s ohledem na kvalitu.

Klicova slova: Poplachovy zabezpeCovaci a tisnovy systém, CCTV, projekt, katalog,

ustfedna, detektor, bezpecnost, zabezpeceni.

ABSTRACT

This thesis deals with security project of the electro-technical factory and it’s perimeter.
First part of the thesis focuses on the area of individual security levels and individual secu-
rity technologies. Catalog with the current goods of alarm security systems is also part of
the thesis. The practical part describes the whole object — factory for the production of
electrical enclosure and single-purpose machines. There are two security designs for the

object. The first one in terms of price and the other in terms of quality.

Keywords: Intrusion and hold-up alarm system, CCTV, project, catalog, control panel,

detector, safety, security.
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UvVOoD

Tato diplomova prace se zabyva zabezpecenim komer¢niho objektu systémem PZTS, ktery

je nejcastéjsi formou zabezpeceni.

ZabezpeCovaci systémy proSly velkym technickym rozvojem, ovSem pachatelé trestnych
¢ind jsou stale vynalézavéjsi, proto je nutné zvolit vhodny zabezpecovaci systém, kompo-
nenty nenakupovat v supermarketech, ale u firem, které se touto problematikou zabyvaji a
zéaroven si nechat provést navrh a instalaci PZTS odborné proSkolenou osobou nebo fir-

mou, kterd je schopna zarucit 1 piipadny servis.

V teoretické €asti jsou popsany jednotlivé stupné zabezpeceni objektu, technologie a jejich
principy fungovani. Na tuto ¢ast navazuje katalog s aktudlni nabidkou zabezpecovacich

prvkl pro PZTS.

V praktické casti je feSen navrh zabezpeceni budovy tovarny a perimetru ve dvou varian-
tach, kdy prvni varianta je zamé&fena na cenu a druh4 varianta se zabyva kvalitou. Tato ¢ast

obsahuje vykresovou dokumentaci se zakreslenymi zabezpeCovacimi prvky.



UTB ve Zliné, Fakulta aplikované informatiky

12

I. TEORETICKA CAST
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1 STUPNE ZABEZPECENI OBJEKTU

1.1 Bezpecnostni opatieni

K ochrané objektd vyuZivame systém pro ochranu hmotného a nehmotného majetku maji-
tele objektu. Systém je postaven na soustavé ochrannych opatienich a technickych prvk,

které dohromady tvofii celek. Proto je moZno chéapat toto usporadani k vytvoreni bezpeci.

1.2 Stupné zabezpeceni objektu

Stupné zabezpeéeni objektu upravuje Ceska technickd norma CSN EN 50131-1 ed.2, ktera
specifikuje poZzadavky na provedeni a vlastnosti instalovanych systému, neobsahuje vSak
poZadavky na navrh, projekci, instalaci, provoz a udrzbu. PoZadavky pro navrh, projekci,
instalaci, provoz a tdrzbu obsahuje CSN CLC/TS 50131-7. Norma CSN EN 50131-1 ed.2

nahradila ptiivodné platnou normu z Cervence 1999.

Norma CSN EN 50131-1 ed.2 nové stanovuje termin Poplachové zabezpeovaci a tisnové

systémy jako ndhradu za dfive pouzivany nazev Elektronicky zabezpefovaci systém.

Zmeény jsou v rozliSeni poplachového systému pro detekci vniknuti a poplachového systé-
mu pro detekci prepadeni. V této souvislosti jsou pravé nékteré body této normy formulo-
vany odd¢lené pro tyto dva druhy zabezpeceni. V origindle této normy se nachdzi kromé
jediné zkratky, IAS (Intruder Alarm System — poplachovy systém pro detekci vniknuti),
objevuje zkratka I&HAS (Intruder and Hold-up Alarm System — poplachovy systém pro
detekci piepadeni) tam, kde systém postrada funkci detekci vniknuti a IAS tam, kde systém

postrada funkci detekci prepadeni. [1]

Kromé nazvi formulaci zabezpeceni je v normé zavedena nova funkce — detekce podstat-
ného sniZeni dosahu detektori pohybu. Jsou definovany podminky znemoZnujici uvedeni
do stavu stfezeni, zavadi se, za jakych podminek je povoleno tyto podminky prekonat. Dal-
§i z véci, co se zménilo, je doba ovérovani dostupnosti komunikace v okamzZiku nastavo-
vani stfeZeni:

e Stupeni 2 — ze dvou hodin na dvacet minut

e Stupen 3 — z jedné hodiny na jednu minutu

e Stupen 4 — z patnicti minut na deset sekund
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Zvysila se povinna kapacita paméti udalosti na dvojnéasobek a byly pfidiny povinné za-
znamenavané udalosti:
e Porucha nahradniho nap4jeciho zdroje (akumulator)

e Porucha vystraznych zafizeni

e Prekonani podminek znemoZznujicich nastavit stav stfezeni

A nové€ jsou definovany pozadavky na pienos poplachu poplachovym pienosovym systé-

mem, hlavné provozni kritéria téchto systémi v zavislosti na stupni zabezpeceni. [1]

Tab. 1. Stupné zabezpeceni objektu [2]

Stupen Mira rizika Typ narusSitele

Narusitel ma malou znalost PZTS a k dispozici
1 Nizké ) .
omezeny sortiment snadno dostupnych néstroji

NarusSitel ma urcité znalosti PZTS a pouziva
2 Nizké az stredni zakladni sortiment nastrojii a ptenosnych pfi-

stroji

Narusitel je obezndmen s PZTS a ma uplny
3 Stfedni az vysoké | sortiment néstrojii a prenosnych elektrickych

zafizeni.

Narusitel ma moznost zpracovat podrobny plan
vniknuti a ma& kompletni sortiment zatizeni
4 Vysoké P
véetn¢ prosttedkt pro nihradu rozhodujicich

prvka PZTS.
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1.3 Klasifikace prostredi

Mezi dalsi dilezité ¢lenéni chranénych objektt patii klasifikace prostiedi. Toto rozdé€leni

je dulezité pro prvky, které budou v daném prostredi fungovat.

Tab. 2. Ttida prostiedi [2 3]

Trida zarazeni Urceni prostredi

Vnitini
¢ S omezenim na prostiedi obytnych nebo

L. kancelafskych prostort

e Rozmezi teplot: +5°C az +40°C

Vseobecné vnitini

e Prodejni prostory, obchody, restaurace,

II. vyrobni prostory, mont4zni prostory,
sklady

e Rozmezi teplot: -10°C az +40°C

Venkovni

e Chranéné proti pifimému desti, slunci,

1.
nebo vnitini s extrémnimi podminkami
okolniho prostredi
® Rozmezi teplot: -25°C az +50°C
VSeobecné venkovni
v ¢ Prodejni prostory, obchody, restaurace,

vyrobni prostory, montazZni prostory,
sklady

® Rozmezi teplot: -25°C az +60°C
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2 TECHNOLOGIE ZABEZPECENI OBJEKTU

Mezi nejcastéjsi typy stieZeni patii obvodova, plastova, prostorova, predmétova ochrana.

2.1 Ochrana objekti

2.1.1 Perimetricka ochrana

Tuto ochranu pouZivame za tcelem, kdy potiebujeme zabezpecit pouze obvod zdjmového
objektu. Jsou zabezpeceny hranice a uvnitf stfeZzeného prostoru je mozny volny pohyb
osob. Systém ma piesné definovanou detekcni charakteristiku §itky pokryti tak, aby je bylo
mozné instalovat po obvodu s minimalnim omezenim pro provoz uvniti objektu. Mezi tyto
véci patii napiiklad infrazdvory, mikrovinné bariéry, laserové detektory instalované ve

vertikélni poloze, plotové a zemni systémy. [4]

2.1.2 Plastova ochrana

U této ochrany rozumime detekci na plasti budovy nebo hlidaného pfedmétu. Detekce je
zde posunuta z hranice pozemku na hranici budovy. Reak¢ni €as se zkracuje, ale detekce
naruseni je k dispozici jeSté pred vniknutim naruSitele do budovy. Tento zplisob ochrany se
pouziva prevazné jako doplinkova ochrana vnitini detekce nebo dalSi stupeit venkovni
ochrany. Zde jsou vyuzivany nejcastéji infrazavory, detektory s charakteristikou ,,zaclona“

nebo laserové detektory nainstalované ve vertikalni poloze. [4]

2.1.3 Prostorova ochrana

Prostorovou ochranu vyuZijeme, kdyZz chceme plo$né zabezpecit cely zajmovy prostor a
chceme tak detekovat naruseni po celé ploSe chranéného prostoru. V tomto stieZeném pro-
storu se nesmi pohybovat osoby po dobu stieZeni a zaroven material se musi skladovat na

konkrétnich mistech podle pfedem stanovenych podminek. [4]

2.1.4 Predmétova ochrana

Predmétova ochrana te$i zajiSténi konkrétnich pfedmétli proti neopravnéné manipulaci.
Chranit 1ze umélecka dila, ale zaroven i technologie, jako jsou klimatizace, tepelna Cerpa-
dla nebo elektroniku v hotelovych pokojich. Pro tuto ochranu pfedmétti se vyuziva speci-

alnich detektorti, napi. detektor naklonu, otfesu, zavésnych detektori na obrazy nebo jed-
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noduchych néstrah v podobé riznych mikrospinacti, magnetickych detektorti nebo jen uza-

vienych ,trhacich® smyc¢ek zavedenych do vyhodnocovaciho univerzalniho detektoru. [5]

2.2 Prvky pro ochrany objektii v systémech PZTS

Jedna se o technické prostfedky bezpecnostniho primyslu, mezi které patii prvky PZTS a

maji za cil chranit osoby, majetek a informace.

2.2.1 Ustiedna PZTS

Srdcem celého zabezpecovaciho systému je ustfedna PZTS. Jde o zafizeni, které vyhodno-
cuje stavy posilané z riznych detektord, piistupovych klavesnic a na zdklad¢ zvoleného
programu pracuje danym zptisobem, napt. vyhlasi poplach, spusti sirénu, odblokuje urc¢itou
z6nu. Po technické strance mluvime o plosném spoji, ktery obsahuje napajeci ¢ast, vstupy
jednotlivych z6n, do kterych jsou zapojeny jednotlivé detektory, vystupy pro komunikacni
prostiedky a systémové konektory, prepinade pro nastaveni systému. Ustiedna napéji i
samotné detektory. Jeji instalace by m¢la byt na bezpe¢ném misté. Dava se do instalacnich

boxil, kde maji dvitka tamper kontakt. [5]
2.2.2 Rozdéleni ustieden PZTS

2.2.2.1 Smyckovd ustiedna

Mohou se vyuZzit pro kazdou poplachovou smycku, vétSinou jsou s jednim detektorem a
jednim vyhodnocovacim obvodem. Kazdy obvod je fesen jako proudovéa smycka o defino-

vané hodnot¢ a toleranci, ktera je nastavitelna koncovym odporem urcité hodnoty. [5]

2.2.2.2 Usti‘edna s piimou adresaci detektorii

Komunikuje s jednotlivymi detektory za pomoci datové sbérnice, kdy kazdy detektor je
vybaven vlastnim komunikacnim blokem. U této ustfedny je plusem uspora kabelovych

rozvodu. [5]

2.2.2.3 Usti‘edna smiSeného typu

Jde o kombinaci smyckové ustfedny s pfimou adresaci detektorii. Takto je feSena vétSina

modernich dstfeden. [5]
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2.2.2.4 Bezdrdtovd ustifedna

Poplachovy signél je ptenaSen bezdratové na frekvencich 433MHz nebo 868MHz. Detek-

tory jsou napajeny zvlast, a to prevazné baterii.[5]

2.2.3 Prvky perimetrické ochrany

Prvky perimetrické ochrany tvoii detektory, které se nachazeji ve venkovnim prostiedi a
signalizuji naruSeni pozemku. U téchto detektort je nutno dbat pfi konstrukci na zvySenou
odolnost vici klimatickym podminkdm a ur¢itou mechanickou odolnost. Jednou z ptednos-
ti je moznost delSiho dosahu, ktery miiZze byt az stovky metr. Mezi mensi nevyhody patii
zvySena moZznost faleSnych poplachii pohybem stromt, keil, vétrem, deStem, snc¢hem,

zvitaty, proto se tato ochrana ¢asto dopliiuje o kamerovy systém. [5]

2.2.3.1 Infracervené zdvory a bariéry

Infracervené zavory a bariéry patii mezi nejCastéji pouZivané prvky perimetrické ochrany.
Funguji na principu, Ze mezi vysilaci a pfijimaci stranou probiha jeden nebo vice infracer-
venych paprskii. Pokud dojde k ptreruseni paprsku na pfijimaci stran¢ detektoru, je vyhla-
Sen poplach. Aby se dosihlo vyssi odolnosti proti cizim zdrojam svétla, pracuji infrazdvory
v pulsnim rezimu. U téchto prvki je zabudovano vyhiivani, které zabranuje zaroseni opti-
ky. Mensi nevyhodou je pracnd montaz, vznik tzv. mrtvych zo6n, nevhodné pti nerovném

terénu. [5]

2.2.3.2 Mikrovinné bariéry

Tyto bariéry jsou tvofeny také vysilacem a pfijimacem, mezi kterymi je elektromagnetické
pole. Pii pohybu osob v této vytvorené detekcni z6né€ zplisobi naruSeni elektromagnetické-
ho pole a tuto zménu vyhodnoti pfijimac. V z6n¢ detekce se nesmi vyskytovat Zadné po-
hybujici se pfedméty (napt. pohyb draténého plotu muze vyvolat faleSny poplach). Vyho-
dou je velky dosah (200 — 300m) a relativné vysoka odolnost proti povétrnostnim vliviim.

[5]

2.2.3.3 Stérbinové kabely

Pouzivaji se pro aplikace, kde je potfeba skryt instalaci. Jsou to v zemi uloZené kabely (ko-

2N 2

axialni), vétSinou v parech. Jeden kabel vyzatuje a vytvéii elektromagnetické pole, kterého
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zmény jsou druhym kabelem vyhodnocované. Po naruSeni pole osobou dochézi
k vyhlaseni poplachu. Vyhodou je, Ze pii instalaci do zemé dochazi ke kopirovani terénu
vyskove i ptidorysné. Nevyhodou jsou nutné zemni prace po celé délce zabezpeCovaného
obvodu (vysoké naklady na instalaci). Odolnost vic¢i faleSnym poplachim je otdzkou

spravné montaZe a spravného nastaveni systému. [5]

2.2.3.4 Mikrofonické kabely

Kabely jsou umistény (upevnény) na dratovém oploceni a vyznacuji se tim, Ze jsou velmi
citlivé na zdchvévy a mechanické naméhani, které jsou pievedeny na elektricky signal.
Ridici jednotka vyhodnocuje signil a pomoci algoritmi rozlisuje pokus o piekonani oplo-
ceni a klasické vibrace. Ridici jednotka je schopna vyhodnotit tii varianty o piekonani

oploceni:

1. varianta — pokus prostfihnout plot a prunik prostfihnutym otvorem

2. varianta — pokus o piekonéni plotu pielezenim

3. varianta — pokus o pfekonani plotu nadzvednutim pletiva a podlezenim

Po vyhodnoceni piislusné varianty o pifekonani oploceni dochazi k vyhlaseni poplachu. [5]

2.2.4 Prvky plastové ochrany

Tyto prvky slouZi k detekci naruseni stavebnich otvorti — okna, dvefe, ventilace nebo plaste

budovy.

2.2.4.1 Magneticky kontakt

Magneticky kontakt je technicky feSen pomoci jazyckového relé, které reaguje na sepnuti
po priloZzeni permanentniho magnetu. Po oddéaleni od permanentniho magnetu (otevieni
okna, dvefi), dojde k rozepnuti = poplachu. V klidovém stavu je kontakt sepnuty. Tyto
magnety nevyzaduji napajeni. Magnetické kontakty se vyrabi ve dvou provedenich, a to ve
form¢ povrchové — magneticky kontakt se montuje pfimo na rdm oken, dvefi anebo ve
form¢ zapusténé — magneticky kontakt u namontovan do ramu oken nebo dvefi (neni vi-

dét). [4]
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2.2.4.2 Detektory tiisténi skla

Detektory se vyskytuji ve dvou provedenich. Prvni jsou zaloZeny na principu, ktery vy-
hodnocuje charakteristické ¢asti zvuku a tlakové viny, kterd vznikne pii rozbiti skla. Sou-
¢asti detektoru je mikrofon a vyhodnocovaci jednotka, kterd zhodnoti ¢asovy pribéh a in-
tenzitu zvuku a na zakladé€ téchto informaci dojde k vyhlaSeni poplachu. Druhé provedeni

funguje kontaktné, kde detektor je umistén v kontaktu se sklenénou plochou. [4]

2.2.4.3 Vibracni detektory

Detektory maji za funkci hlidat poskozeni stavebnich konstrukei a plasté¢ budovy. Princip
fungovani se skldda z vyhodnocovaci jednotky a elektromechanického ménice, ktery sniméa

otfesy. Montuji se na mista, kde se pfedpoklada destrukce plasté budovy. [4]

2.2.4.4 Poplachové folie a tapety, poplachovd skla

Princip téchto detektort je zaloZen na pferuseni elektrického vodice (tenkého dratku) nebo
vodivé félie aplikované na hlidanou sklenénou plochu. Poplachové skla mivaji detektor
v sob& uz od vyroby. Poplachové folie a tapety maji detekcni prvek soucasti instalovaného

polepu. [4]

2.2.5 Prvky prostorové ochrany

Tyto prvky detekuji pohyb uvniti stfeZeného objektu. Rozd¢lujeme je na aktivni a pasivni.
Aktivni detektory si vytvaieji své pracovni prostfedi a na zdkladé téchto zmén deteku;ji
zmény v tomto vytvoreném fyzikdlnim prostfedi. Pasivni detektory pracuji na principu

fyzikélni zmény ve svém okoli. [5]

2.2.5.1 Pasivniinfracervené detektory

Detektory funguji na principu pasivniho infracerveného sniméni pozadi. Reaguji na pohyb
»tepelného objektu®. Pokud dojde k tomu, Ze €lovék vstoupi do dosahu detektoru, dojde
k nartstu IR signalu. Jakmile se osoba vzdali z dosahu detektoru, dojde k poklesu signalu.
Tyto zmény signalu detektor zpracovava a vyhodnocuje s ohledem na eliminaci vyhlaseni

faleSného poplachu a informaci zasila ustredné. [5]
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2.2.5.2 Ultrazvukové detektory

Jednd se o detektory aktivni a pracuji tak, Ze vysilaji do prostoru vlnéni konstantni frek-
vence mezi 20 azZ 60kHz. Vysila¢ vysila do prostoru vinéni o konstantnim kmitoctu. Pfiji-
mac piijme vinéni odrazené od piredmétii, které se nachazi v prostoru. Pokud vyhodnoti
pfijatou vlnu ve stejném vztahu k vin€ vyslané, jednd se o normalni stav. Pokud se
v prostoru nachazi téleso, zméni se faze piijatého vinéni. Posléze je tato zména vyhodno-
cena detektorem jako zména a dojde k vyhlaseni poplachu. Vyuziva se u téchto detektort
Dopplerova jevu v pasmu ultrazvukovych kmitoctl. Pfi instalaci vice detektorti do jednoho

prostoru musime docilit, aby byly vysila¢e kmitoctovée stilé nebo synchronizovény. [5]

2.2.5.3 Mikrovlnné detektory

Mikrovinné detektory patii do skupiny aktivnich detektorti a pracuji na stejném fyzikalnim
principu jako detektory ultrazvukové. Funguji v kmitoc¢tovém pasmu elektromagnetického
vinéni. VyuZzivaji pasmo 2,5GHz, 10GHz, 24GHz. Detektor musi byt namontovany tak,
aby smér naruSitele byl k a od detektoru. Musime brét ztetel na to, Ze mikrovinné zafeni

pronika sklenénymi plochami. [5]

2.2.5.4 Kombinované (dudlni) detektory

Tyto typy detektorti se vyznacuji kombinaci dvou detektori. MtiZe to byt kombinace PIR a
ultrazvukového detektoru anebo PIR a mikrovinného detektoru. Hlavni pfednosti t€chto
detektorti je zvySend odolnost vic¢i planym poplachim. Je velmi mald pravdépodobnost
soucasného vzniku jevi, které by mohly vyvolat faleSny poplach u vice detektora pracujich
na ruznych fyzikalnich principech. K poplachu dojde tehdy, pokud vyhléasi poplach oba

systémy, které se nachizi v téchto detektorech. [5]

2.2.6 Prvky predmétové ochrany

Mezi prvky pfedmétové ochrany Ize uvést magnetické kontakty, infraCervené zavory, mik-
rovinné detektory, zavésové a polohové detektory na ochranu uméleckych predméta. Pro
zabezpeceni trezorovych skiini mizeme pouZit otfesové detektory, které nahrazuji diive

pouzivané kapacitni detektory. [5]
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2.2.6.1 Zdvésové a polohové detektory

Zaveésovy detektor funguje tak, Ze vyhodnocuje sily ptisobici na zavésné lanko, na kterém
je zavéSen stieZzeny piedmét. Naopak polohové detektory maji elektromagnetické nebo

kontaktni Cidlo, které je velmi citlivé a reaguje na zménu polohy stfezeného predmétu. [5]

2.2.6.2 Otiesové detektory

Detektory obsahuji citlivé seizmické ¢idlo a vyhodnocovaci elektroniku zpracovévajici
selektivné vIinéni a vibrace télesa, se kterymi je detektor spojen pevné. Vznik tohoto vinéni
je mechanickym nebo termickym opracovanim. Mezi jednozna¢né vyhody téchto detektort

patii, Ze vyhlasi poplach dfive, jeSté neZ pachatel pronikne k uschovanému predmétu. [5]

2.2.7 Prvky tisiiové ochrany

Maji funkci ptivolani pomoci (vefejné nebo skryté) a mohou byt manualni nebo automa-

tické.

2.2.7.1 Veiejné tisiiové hldsice
Tyto hlasi¢e najdeme na viditelnych mistech, kde se shromazd’uje vetejnost (obchodni

domy, schodisté, vytahy). Jsou to magnetické kontakty ukryté v tlacitku. Nejcastéji byvaji

opatfeny krycim sklem, které je potieba pied vyvolanim poplachu rozbit. [5]

2.2.7.2 Specidlni tisiiové hldsice

Tyto hlasice nenajdeme na viditelnych mistech, ale na skrytych mistech a slouzi k vyvolani
poplachu skryté pokud dojde k napadeni. Instaluji se zespodu pracovni desky stolu a tam,
kde nema pftistup vefejnost. Pfi vyvolani poplachu nesmi tistiovému hlasi¢i branit zddné

sklo. [5]

2.2.7.3 Osobni tisiiové hldsice

Tyto hlasice jsou bezdratové a vypadaji jako dalkovy ovlada¢ od garazovych vrat nebo
automobilu. Frekven¢ni pasmo téchto ovladacu je 433MHz nebo 868MHz. Pii zmacknuti
tlacitka dojde k aktivaci detektoru a posléze k bezdratovému pifenosu na piijima¢ a dochazi

k vyhlaSeni poplachu. [5]
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2.2.8 Ovladani systému PZTS

Pro ovladani systému PZTS jsou nutni ovladaci zatizeni. Pomoci téchto zafizeni je moZno
systém zapnout do stavu stfezictho nebo vypnout do stavu klidového. Jednim z hlavnich
parametrii by méla byt jednoducha uZivatelska obsluha, ale nasledné i urc¢ita ochrana proti

piekonéni. [5]
Hlavni funkce ovladaciho zarizeni PZTS:

e (Qdstrezeni objektu pomoci uZivatelského kédu
e ZastieZeni objektu pomoci uZivatelského kodu
e Vyvolani stavu tisné

e Vyfazeni z6n (bypass)

e Piidani a odebrani uzivatelskych kodua

e ProhliZeni historie

e Reset poruchovych stavil a poplacht

e Programovani ustiedny

Riizné provozni stavy mohou byt indikovany opticky (pomoci LED) nebo pomoci akustic-

ké signalizace. Mezi ovladaci zatizeni patii:

2.2.8.1 Kodovd kldavesnice

Toto zafizeni se nachazi uvniti stfeZeného objektu. Pro ovladani je nutné znat uzivatelsky
kod, ktery ma kazdy uzivatel rozdilny. Zaroven se da vyvolat stav tisn¢ uZivatelskym ko-
dem pfi napsani pozpétku nebo pfidanim jedniC¢ky na konci uZivatelského kédu. NejCastéji
se pouzivaji LED a LCD klavesnice. U LED klavesnic je indikace stavi signalizovana
LED diodami a u LCD kléavesnice je indikace stavl signalizovdana na LED displeji. Tyto

klavesnice byvaji vice uzivatelsky privétivé. [5]

2.2.8.2 Ovldddni ddlkovym ovlddacem, RFID kartou nebo ¢ipem

DalSim prvkem, ktery mtizeme vyuZit na ovladani systému je dalkovy ovlada¢ nebo RFID
karta. RFID karta po pfiloZeni ke ¢teCce umoZni odstiezit nebo zastfezit systém. U obou
feSeni ndm odpad4 si pamatovat uZivatelsky kod. Mezi nevyhodu patfi, Ze pti poruse sys-

tému nelze zastfezit objekt, musi se nejprve odstranit porucha.
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2.2.9 Signalizace v systému PZTS

2.2.9.1 Akustickd signalizace

V systémech PZTS se vyuziva nejvice akustickd signalizace v podob¢ sirény. Sirény mo-
hou byt v provedeni vnitinim a venkovnim nebo dratovém ¢i bezdratovém. Siréna je tvore-
na akustickym méni¢em doplnénym o generator proménlivého ténu a vykonovy zesilovac.

Pfi instalaci by se mé¢lo vyuZit co nejvyssiho bodu v objektu, aby nedoslo k poskozeni pii

napadeni. Tato zafizeni mivaji také sviij zalohovaci akumulator v sobé&. [5]

2.2.9.2 Optickd signalizace

Optickou signalizaci mtiZeme najit v podob¢é majiku u venkovni sirény. Jde o 12V Zarovky
buzené pres elektronicky preruSovac. Jakmile dojde vypnuti akustické signalizace, tak ma-
jék jesté nadale signalizuje vyvolany poplach, aby uzivatel o tom véd¢l jest€ nez vstoupi

do objektu. [5]

2.2.9.3 Grafické tablo

Grafické tablo miiZeme nalézt u rozsahlych objektl a jsou uréené k usnadnéni obsluhy pii

ovladani systému nebo v piipad¢ vyhlaSeného poplachu. [5]

2.2.10 Prenos informaci v systémech PZTS

Ptenos informaci o poplachovém stavu z dstfedny PTZS je potieba predat dale, aby mohlo
dojit k zasahu. Pfenos informaci byvéa odesildn bud’ pouze majiteli objektu nebo na dohle-
dové a poplachové piijimaci centrum. Pfipojeni PZTS k DPPC je mozno feSit n€kolika

zpusoby

e Telefonni linka
e GSM sit’

e Internet

Ptipojeni pres telefonni linku je pfi poc¢atec¢nich nakladech nulové, ale bohuzel je to snadno
napadnutelny zdroj. U GSM sité musi ustiedna PZTS obsahovat GSM komunikétor, nevy-
hodou je, Ze maze dojit k zaruseni sité. DalSi moznosti je pouZiti internetu. U tohoto feseni
pottebujeme k ustiedné PZTS mit i IP komunika¢ni modul. Pro spolehlivy pfenos je vhod-

né pouZit kombinaci dvou modulll pro ptenos informace na DPPC. [8]



UTB ve Zliné, Fakulta aplikované informatiky 25

2.2.11 CCTYV - Kamerové systémy

K ochran¢ objektil, majetku a osob se zacaly pouzivat také kamerové systémy. Umoziuji
sledovat hlidany prostor v redlném cCase (online), zaroven mohou archivovat zdznam pro
pozdé&jsi vraceni se k jakékoliv situaci. Pfenos obrazu muzeme uskutecnit pfes internet,
prostfednictvim bezdratového pfenosu nebo pomoci optickych kabeld. Kamery rozd¢€luje-
me na vnitini a venkovni z pohledu umisténi. Kamerové systémy mtiZeme rozliSit na ana-
logové, HD analogové nebo digitalni. Tyto systémy lze spojit s PZTS. Pii naruseni objektu

muzeme provést kontrolu pomoci kamer. [6]
Kamerovy systém se sklada z nasledujicich ¢asti:

e Kamera (opticky snimac, objektiv, DSP procesor)

e Piislusenstvi pro kamery (kryt, polohovaci hlavice, konzole)

e Zaznamové zafizeni (pro analogové kamery — DVR zafizeni, pro IP kamery — NVR
zatizeni)

e Zobrazovaci zafizeni (monitory, obrazovky)

e Zatizeni pro pienos (router, switch, webserver)

2.2.12 IP kamery

IP kameru miiZzeme zjednoduSen¢ popsat jako kombinace kamery a pocitace. Kamera se
sklada z objektivu, optického snimace, procesoru, paméti a komunika¢niho rozhrani. Ka-
mera snimé svételnou energii odrazenou od pfedmét v zorném poli za pomoci optického
snimace (CMOS a CCD) a ptevadi ji na elektrické signély. Soucasti optického snimace je
objektiv zajist'ujici vykresleni optiméalni scény. Tato scéna se nasledn¢ u technologie CCD
digitalizuje a odesle do obrazového procesoru DSP (Digital Signal Processor) ke zpraco-
vani. Tento procesor umistény v kamete na zakladé pozménéni nasnimanych dat umoziiuje
doséhnuti kvalitn€j$iho obrazu. Ovliviaujici funkce jsou korekce protisvétla, redukce Sumu,
vyvazeni barev, integrace snimku. Posléze dojde ke kompresi kvili sniZeni naroka na Sitku
prenosového pasma. Dalsi soucasti je CUP (Central Processing Unit), DRAM (Dynamic

Random Access Memory) a Flash pamét. Tyto zbylé ¢asti maji funkci ovladani kamery,

nastavovani funkci a komunikaci s jinymi zafizenimi. [7]
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Image sensor

Obr. 1. Vnitini schéma IP kamery [7]

2.2.13 Zaznamova zarizeni

Existuji dva druhy zaznamovych zafizeni — DVR a NVR rekordéry.

2.2.13.1 DVR rekordéry

Prvni je digitdlni videorekordér DVR (Digital Video Recorder), ktery se vyuziva
k zdznamu analogového obrazu. Jako zdznamové médium se pouZiva pevny disk. Zazna-

menavani zdznamu z kamer je velké mnoZstvi, zde si uvedeme nejvice pouZivané:

e (Casovy zdznam nepretrzity
e (Casovy zdznam pfi zjiSté€ni pohybu

e (Casovy zdznam pii zvoleném ¢asovém obdobi

KaZzd4 kamera se da navolit individudlné v zdznamovém zatizeni. Jednotlivé DVR zatizeni
se od sebe 1isi poctem pfipojenych kamer. Nahravaci zatizeni se vyrabi v provedeni pro 4,

8, 16, 32, 64 kamer. [6]
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2.2.13.2 NVR rekordéry

Jsou to zdznamova zafizeni, kterd zaznamenavaji digitlni obraz z IP kamer. Zdznam je
také ukladan na pevny disk jako u DVR zafizeni. K t€émto zafizenim mtiZeme pfipojit 4, 8,

16, 32, 64 kamer.

2.2.14 Sprava kamerovych systému

Pro ovlddani vyuZivame dohledovy software pro kamerové systémy. Je oznacovan zkrat-
kou VMS (Video Management System). VMS software ma velky vliv na funkci celého
kamerového systému. Zajistuje fungovani systému od ovladani pohybu IP PTZ kamer az

po spolupréci s riznymi databazemi (napi. databize registracnich znacek).

Analyzu obrazu provadi DSP procesor a VMS software, ktery zajist'uje aplikaci na urcité
situace. V dnesni dob¢ se stile rozviji naroky na kamerové systémy a vyrobci ptichazeji

s novymi zptisoby aplikaci. Mezi zakladni aplikace patii:

e PTZ Autotracking

e Evidence SPZ

e Evidence osob

e Ochrana perimetru

e Detekce zabran, prekazek

e Detekce rychlosti pohybujiciho se cile

e Detekce zanechaného predmétu [7]
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3 KATALOG JEDNOTLIVYCH DRUHU ZARIZENI PRO PZTS

Pro navrh a feSeni poplachovych zabezpecovacich systémi byl sestaven katalog
s jednotlivymi prvky, ktery se nachazi v piiloze 1. Katalog byl sestavovan s ohledem na
aktudlni nabidku komponentl na trhu, jak od tuzemskych vyrobct, tak od svétovych. U
kazdého zafizeni je proveden popis, technické parametry, stupenn zabezpeceni, ktery dané

zafizeni spliuje, vyrobce a cena.

V katalogu je uvedena nabidka:

e Ustfeden

e Magnetickych kontaktii

¢ PIR detektorti pro vnitini pouziti
e PIR detektorti pro venkovni pouZiti
¢ Dualnich detektort

e Detektort tfisténi skla

e Otiesovych detektor

e IR zavor

e Pozarnich detektorti

e Tisnovych hlasi¢t

e Signalovych hlasict

e Piistupovych modultl
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II. PRAKTICKA CAST
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4 POPIS A POLOHA OBJEKTU TOVARNY

Jedna se o vyrobni elektro firmu ElektroHerman s.r.o. Objekt bude vystaven v roce 2018 a
bude se skladat z administrativni Casti a technického zdzemi (vyrobni prostory, skladovaci
prostory elektromateridlu, kancelafe). Cela budova bude mit dvé podlazi. V pfizemnim
podlazi se budou nachazet vyrobni prostory, skladovaci prostory elektromateridlu, technic-
ka mistnost a prostory pro zaméstnance (denni mistnost) se socidlnim zatizenim a kuchyn-

kou.

V druhém podlazi bude administrativni zdzemi s mistnostmi pro jednatele firmy, vyrobni

oddé€leni, IT oddéleni, ekonomické odd€leni, a také socialni zarizeni.

Cely objekt tovarny bude oplocen. Plot bude vystavén z betonovych tvarnic a vstup do
aredlu umozni samonosna brana nebo branka. Pfed budovou najdeme kryté i nekryté stani

pro zdkazniky i1 zaméstnance.

Obr. 2. Pohled zleva na budovu ElektroHerman [vlastni zdroj]



UTB ve Zliné, Fakulta aplikované informatiky 31

Obr. 3. Pohled zprava na budovu ElektroHerman [vlastni zdroj]

Tovérna se nachazi v obci Hranice IV — Drahotuse pobliZ vlakového nadrazi a autobusové
zastavky. V blizkosti firmy ElektroHerman ma sidlo firma Hakov, a.s. zabyvajici se kom-
plexni sluzbou v oboru ¢isténi a dpravy vody. Zde miiZeme vidét na mapé polohu objektu

firmy ElektroHerman.
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Obr. 4. Poloha tovarny ElektroHerman — vzdaleny pohled [9]
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Obr. 5. Poloha tovarny ElektroHerman — blizky pohled [9]

4.1 Doba dojezdu IZS

Doba dojezdu Integrovaného zichranného systému je daleZitd znat pfi vyskytu situaci,
které ohroZuji Zivot, zdravi nebo majetek.

4.1.1 Zdravotnicka zachranna sluzba

Doba dojezdu zdravotnické zachranné sluzby z Nemocnice Hranice ke stfeZenému objektu

je piiblizné 8 minut. Trasa ma vzdalenost 6km a je nejrychlejsi moznou variantou, a také
nejkrat$i. Po cest€¢ se nenachazi zadné vlakové prejezdy, svételné kiiZovatky, pouze tii

kruhové objezdy. Na této trase by nemélo dojit ke zdrZeni, protoze je to hlavni priitah Hra-
nicemi na Olomouc.
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Obr. 6. Trasa mezi nemocnici a stfezenym objektem [9]

4.1.2 Hasi¢sky zachranny sbor

Doba dojezdu Hasi¢ského zachranného sboru ke stfeZzenému objektu je pifiblizné¢ 8 minut,
stejné jako u ZZS. Trasa je vzdalena 5,3km a je to nejrychlejsi a zaroven i nejkratsi trasa
ke stieZenému objektu. Po cesté se nenachazi Zzadné vlakové piejezdy, svételné kiizovatky,

pouze tii kruhové objezdy. Trasa vede hlavnim priitahem Hranic na Olomouc, takZe by
nem¢lo dojit ke zdrZeni
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Obr. 7. Trasa mezi Hasi¢skym zachrannym sborem a stfeZenym objektem [9]
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4.1.3 Policie CR

Doba dojezdu Policie CR je ke stfeZenému objektu je piiblizné 7 minut. Trasa je vzdalena
4,6km ke stfezenému objektu a je to jak u pfedchozich zachrannych slozek nejrychlejsi a

zéaroven i nejkratsi trasa. Po cesté se nenachazi Zadné vlakové prejezdy, svételné kiizovat-

ky, pouze dva kruhové objezdy.
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Obr. 8. Trasa mezi Policii CR a stieZenym objektem [9]
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5 BEZPECNOSTNI POSOUZENI OBJEKTU TOVARNY

Bezpecnostni posouzeni objektu se fesi kvuli ureni bezpecnostnich rizik ptsobicich na

objekt a k urceni poZadovaného stupné zabezpeceni.

5.1 Zabezpecované hodnoty

5.1.1 Druh majetku

V objektu se bude nachdzet hmotny i nehmotny majetek. Ve vyrobnim skladu najdeme
elektrické rucni nafadi pro vyrobu rozvadécl a jednoticelovych stroji, vedle v mistnosti -
skladové prostory, ve kterych bude naskladnén elektromateridl pro vyrobu rozvadécu a
jednoucelovych stroji do primyslu (kabely, elektroinstalacni material, spojovaci materi-

al). V kancelaiskych prostorech najdeme pocitace, monitory, tiskarny, dataprojektory.

5.1.2 Hodnota majetku

V zabezpeceném objektu se nachazi majetek za zhruba 5 miliona korun.

5.1.3 Mnozstvi nebo velikost

V ptipadé¢ kradeze kancelaiského vybaveni typu pocitace, monitory, tiskarny by byl presun

jednoduchy, v ptipad¢ kradeZe nidbytku by byl pfesun obtizny.

5.1.4 Historie kradezi

V ptedchozich letech nedochazelo k vloupanim a ani Zddnym kradezim v objektu.

5.1.5 Nebezpeci

V objektu mezi nebezpeci miiZeme zaradit poZar.

5.1.6 Poskozeni

Mira poskozeni na objektu vandalismem nebo Zhafstvim je minimalni.
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5.2 Budova

5.2.1 Konstrukce

Konstrukce budovy bude vystavéna ze Zelezobetonu, ze kterého bude cely plast’, nelze ji

lehce prekonat. Stfecha bude rovnd, médena.

5.2.2 Otvory

Na budové se budou nachazet plastovad okna s moznosti otevieni i bez moZnosti otevieni.
Vchodové i bocni dvefe budou taktéz plastova, ¢asteCné prosklend. Garazové stani vyiesi-

me sekénimi gardZovymi vraty s elektrickym pohonem.

5.2.3 ReZim provozu objektu

Provozni doba firmy bude od 7:30 do 16:00, v této dob¢ se zde nachizi zaméstnanci.

5.2.4 Drizitelé klicu

Klic¢e mé jednatel a 4 zaméstnanci firmy.

5.2.5 Lokalita

V této lokalit€¢ neni vysoka mira kriminality. K objektu je pfistup po hlavni silnici, cozZ je

predpokladem k rychlé reakci na signalizaci PZTS.

5.2.6 Stavajici zabezpeceni

Budova bude opatfena uzamykatelnymi dvefmi a pozemek je oplocen betonovym plotem

s uzaviratelnou samonosnou pojezdovou branou a brankou.

5.2.7 Historie kradezi, loupezi a hrozeb

V minulosti nedoslo k Zddnym vloupanim a ani kradezim v objektu.

5.2.8 Mistni spravni a pravni predpisy

Nejsou stanoveny zZadné zvlastni pozadavky.
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5.2.9 Bezpecnostni prostiedi

Objekt se nachézi na tizemi Ceské republiky, v Olomouckém kraji, okres Pierov, v mistni

¢asti Hranice IV — Drahotuse.

5.3 Vnitini vlivy

5.3.1 Vodovodni potrubi

Rozvody vody jsou provedeny v plastu.

5.3.2 Vytapéni, klimatizace

Nema vliv na navrh zabezpe€ovaciho systému.

5.3.3 Vyvésni Stity

Nebudou instalovany v objektu.

5.3.4 Vytahy

Nebudou instalovany v objektu.

5.3.5 Zdroje svétla

Nema vliv na navrh zabezpecovaciho systému, zdroje svétla jsou feSeny LED technologii.

5.3.6 Elektromagnetické ruSeni

Vtomto objektu se budou nachidzet bé&Zné pouZivané elektrické spotiebice

2 vz

v administrativni ¢asti a zdroven i béZné rucni elektrické naradi ve vyrobnich prostorech.

5.3.7 Vnéjsi zvuky

V objektu nebude instalovana vzduchotechnika.

5.3.8 Divoka nebo domaci zvirata

V objektu se nebudou pohybovat Zadna divoka ani doméci zvitata.
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5.3.9 Pruvan

K tomuto jevu nedochazi v objektu.

5.3.10 Usporadani skladovych piredméta

Predméty, které budou skladovany v skladovacich prostorech, nevyzaduji specidlni poza-

davky na umisténi detektort.

5.3.11 Stavebni konstrukce stieZenych prostori

Stavebni konstrukce bude vystavéna tak, Ze materidly, ze kterych je vystavéna nezplsobuji

rychlé teplotni zmény. Proto nebude zabezpecCovaci systém ovliviiovan.

5.3.12 Zvlastni pozornost

ZvySenou pozornost vénovat sklenénym vyplnim

5.3.13 Riziko planych poplachii u tisiiovych systému

Detektory musi byt umistény tak, aby nedochézelo k planym poplachiim a zbyte¢nym vy-
jezdam.

5.4 Vnéjsi vlivy

5.4.1 Dlouhodobé pusobici faktory

V nedaleké blizkosti se nachdzi hlavni cesta mezi Ostravou a Olomouci a blizko je zde

vlakové nadrazi.

5.4.2 Kratkodobé pusobici faktory

Vystavba nové dalni¢ni sité.

5.4.3 Vlivy pocasi

Mohou nastat zmény pocasi typu dést’, vitr, snéZeni, mlha.

5.4.4 Vysokofrekven¢ni ruseni

V objektu se nenachazi zdroj tohoto ruseni.
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5.4.5 Sousedni prostory

z

V sousednich prostorech se nenachdzi Zadné zafizeni, kterd by mohla ovliviiovat navrho-

vany zabezpecovaci systém.

5.4.6 Vlivy prostredi

Zabezpecovaci zafizeni musi spliiovat podminky pro venkovni prostiedi.

5.4.7 Ostatni vlivy

V objektu muze dojit k vyskytu drobnych hlodavcii a mens$ich zvitat.

5.5 Stupen zabezpeceni objektu

Objekt byl s ohledem na bezpecnostni posouzeni zatazen do stupné zabezpeceni 2 — nizké
az sttedni riziko. Prvky PZTS, které se budou nachizet v tomto objektu, musi spliiovat
minimalné uvedeny stupen zabezpeceni. Stupen 2 vyjadiuje, Ze naruSitel ma urcité znalosti

PZTS a pouziva zékladni sortiment néstroju a ptenosnych pfistrojul.

5.6 Trida prostiedi

Z veétsi Casti se budou veskeré prvky PZTS nachéazet uvnitt budovy, proto musi spliiovat
tiidu prosttedi I — vnitini a tfidu prostfedi II — vnitini vSeobecné. Zabezpecovaci prvky,
které se budou nachazet vn¢ budovy, budou muset mit tfi prostiedi IV — venkovni vSeo-

becné.
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6 NAVRH POPLACHOVEHO ZABEZPECOVACIHO A
TISNOVEHO SYSTEMU

Na zéklad¢ poZadavkil majitele tovarny byly navrhnuty dvé varianty feSeni zabezpeceni

aredlu a samotného objektu. Prvni varianta bude zaméiena s ohledem na cenu. Z tohoto

divodu bude navrZen pouze poplachovy zabezpecovaci a tisnovy systém. Projekt se zaby-

va zastfeZenim budovy a uzkého perimetru pred budovou. Cela plocha pted budovou ne-

bude stfeZena.

6.1 Varianta ¢.1

Poplachovy zabezpeCovaci a tisnovy systém se bude skladat z komponenti od firmy
Jablotron. Hlavnim srdcem tohoto systému bude ustfedna JA-106KR, ktera se bude nacha-
zet v technické mistnosti budovy, kde je i kompletni technologie budovy. Pro piistup do

objektu jsou instalovany 2ks klavesnic s RFID ¢teckou karet, pro pfistup pomoci karty.
6.1.1 PZTS - feSeni s komponenty Jablotron

6.1.1.1 Popis ustifedny JA-106KR

Tab. 3. Parametry tustfedny Jablotron JA-106KR [14]

Vlastnosti Hodnota
Max. pocet periferii 120
Max. pocet uzivateli 300
Max. pocet nezavislych sekci stfezZeni 15
Max. pocet programovatelnych vystupti 32
GSM/GPRS komunikéator ano
IP LAN (Ethernet) komunikator Ano
Max. pocet radiovych modula 3
SMS reporty az 25 uzivateli
Hlasové reporty az 15 uzivateli
Doporuceny zalohovaci akumulator 18Ah
Max. trvaly odbér proudu z dstfedny 1200mA
Max. mozny kratkodoby odbér proudu 2A
Maximélni délka kabelu sbérnice 2 x 500m
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Obr. 9. Ustiedna JA-106KR [10]

6.1.1.2 PIR detektor pohybu JA-110P

Tento detektor pohybu PIR je ureny na ochranu interiéri, u které se vyuZziva infrapasivni
detekce pohybu v mistnosti. Lze i pfizplsobit charakteristiky detekce pomoci vyménnych
cocek

e JS-7904 — chodbova

e JS-7910 — zvifeci
e JS-7902 — zaclonova

Obr. 10. PIR detektor pohybu JA-110P [10]



UTB ve Zliné, Fakulta aplikované informatiky 42

6.1.1.3 Kombinovany PIR detektor + rozbiti skla JA-120PB

Tento detektor slouzi k stejné jako JA-110P k prostorové detekci pohybu osob v interiéru,
ale i také k detekci rozbiti sklenénych vyplni, které tvoii plast’ budovy. K zaznamenani
pohybu pouzivame PIR senzor. K detekci rozbiti sklenénych vyplni slouzi detektor rozbiti
skla GBS, ktery funguje tak, Ze pti zméné tlaku vzduchu a charakteristickych zvuki rozbi-

jeni skla zafunguje.

e —

_'_._'._,.rFF"

Obr. 11. Kombinovany PIR detektor + rozbiti skla JA-120PB [10]

6.1.1.4 Magneticky detektor (mini) JA-111M

Pomoci tohoto detektoru méme zajiSténou informaci o otevieni ¢i zavieni dveii nebo oken.

K aktivaci dochéazi po oddaleni permanentniho magnetu od senzoru.

Obr. 12. Magneticky detektor (mini) JA-111M [10]

6.1.1.5 Kombinovany detektor kouie a teplot JA-111ST

Tento detektor obsahuje dva samostatné detektory — opticky detektor koufe a teplotni de-
tektor). Opticky detektor koute funguje na principu rozptyleného svétla. Je velmi citlivy na

vetsi Castice, které jsou v hustych dymech, zato naopak je méné citlivy na malé Castice
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vznikajici hofenim kapalin, napt. alkohol. Detektor teplot reaguje na poZar vyvijejici rych-

le teplo s malym mnozstvim koufre.

Obr. 13. Kombinovany detektor koufe a teplot JA-111ST [10]

6.1.1.6 Siréna vnitini JA-110A

Vnitini siréna slouZi k akustické signalizaci poplachu a také ptichodového a odchodového
zpozdéni, aktivace PG vystupl. Tato siréna je vybavena tlac¢itkem s programovatelnymi

reakcemi.

Obr. 14. Siréna vnitini JA-110A [10]

6.1.1.7 Siréna venkovni JA-111A RB

Venkovni siréna slouzi k akustické signalizaci o naruseni objektu a odstraSeni narusitele.
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Obr. 15. Siréna venkovni JA-111A RB [10]

6.1.1.8 Pristupovy modul s displejem, kldvesnici a RFID

Sbérnicova klavesnice s displejem a RFID ¢teckou obsahuje jeden ovlddaci segment

Sviti zelené Sviti cervené
ODJISTENO / VYPNUTO ZAJISTENO / ZAPNUTO
Blika zelené Blika éervené
PRICHOD POPLACH / probghl POPLACH

Sviti oranzové

Blika ¢ &
1ka cervene ZAJISTENO CASTECNE

POPLACH

Sviti zelené
VSE V PORADKU

Blika zelené
OVLADEJTE

Sviti oranzové
PORUCHA

Pristupovy modul
GTEGKA KARET / KLAVESNICE

Obr. 16. Pristupovy modul JA-113A [10]

6.2 Dokumentace

Tento objekt ma dve podlazi, kterd jsou zakreslena do ptdorysu. V ptudorysech jsou také
zakresleny mistnosti, kde jsou rozmistény zabezpecovaci prvky (Ustfedna, detektory, kla-

vesnice, sirény). Vykresova dokumentace je opatiena legendou zabezpe€ovacich prvk.
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6.2.1 Vykresova dokumentace prizemniho podlazi budovy s prvky PZTS
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Obr. 17. Perimetr + pfizemni podlazi s komponenty PZTS [vlastni zdroj]
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Tab. 4. Legenda komponenti PZTS pro ptizemi [vlastni zdroj]

Legenda Znacka
Magneticky detektor
2

PIR detektor :

2N
PIR detektor (venkovni) <)€

v
Kombinovany PIR + GBS detektor E
Ustiedna PZTS |
Klavesnice

Vnitini siréna s optickym blikacem

Pozarni detektor

Tab. 5. Legenda mistnosti ptizemniho podlazi [vlastni zdroj]

Piizemni podlazi budovy

Cislo Mistnost Plocha
1.1 Hala 11,74m"
1.2 Expedice 12,75m’
1.3 Vyrobni hala 1 36,30m"
1.4 | Vyrobni hala 2 44,74m’
15 Sanita 1 4,88m”
1.6 Chodba 8,51m"
1.7 Sanita 2 2,80m”
1.8 Uklid 1,75m”
1.9 Denni mistnost pro zaméstnance 7,91m”
1.10 | Technicka mistnost 8,25m”
1.11 | Sklad materidlu 23,00m”
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6.2.2 Vykresova dokumentace 1. nadzemni podlazi budovy

SN PRI =TI OCTeTY

TR foe - ]

hala 26dverT IT oddélent

11,77 m2 4,47 m2 8,94 m2 L
—
Ry i
vjrobnT oddslent odd.
18,98 m2 13,50 m2
[T
| X
chodba « B
11,69 m2 N
- =
§ e '*

archiy
vedenT spoleZnosti ii 8,00 m2
118 34,73 m2 x
‘ < H ekanomické odd|
@ ] : e
: r
1] )l —‘u = “.;'l': :‘:' fa B

TITTTTTTIXY PR CERPEE TR OES PO WSO P E—

& OO0 O
5% =i

46,50 m2

Obr. 18. Prvni nadzemni podlazi s komponenty PZTS [vlastni zdroj]
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Tab. 6. Legenda komponenttt PZTS pro 1.NP [vlastni zdroj]

Legenda Znacka
Magneticky detektor
2
PIR detektor Q:
Venkovni siréna s optickym blikacem 54l
Tisnovy hlasic¢ (o)

Tab. 7. Legenda mistnosti 1.NP [vlastni zdroj]

Prvni nadzemni podlazi budovy
Cislo Mistnost Plocha
2.1 Vyrobni oddéleni 18,98m”
2.2 Vedeni spolec¢nosti 34,73m2
2.3 wC 2,75m"
2.4 Zadveii 4,47m”
25 Chodba 11,69m”
2.6 IT oddélent 8,94m"
2.7 | Technické oddéleni 13,50m”
2.8 Archiv 8,00m”
2.9 Ekonomické oddéleni 17,30m"

6.2.2.1 Rozdéleni podsystémii

Objekt je rozd€len na osm podsystému. Prvni podsystém je perimetr okolo budovy, tento
podsystém se neovlada pomoci kldvesnice, ale dilkovym ovladacem. Pfi vjezdu rano nebo
vyjezdu vecer z aredlu se tato zona deaktivuje nebo aktivuje. Typ zény je okamzZita. Dalsi
podsystémy se nachazi uvniti budovy. Nazvy jsou — vstupni hala, denni mistnost, vyrobni
haly, sklad materidlu, kancelafe — pfizemi, vedeni spolecnosti a kancelafe — patro. Tyto

zoOny se ovladaji pomoci klavesnice, ktera se nachézi u hlavniho vstupu do budovy.
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Tab. 8. Oznaceni podsystémt [vlastni zdroj]

Podsystém Oznaceni na klavesnici
VNE BUDOVY
1 Areal
BUDOVA - PRIZEMI
2 Vstupni hala
3 Denni mistnost
4 Vyrobni haly
5 Sklad materialu
6 Kancelére - pfizemi
BUDOVA - PATRO
7 Vedeni spolec¢nosti

Kancelafe - patro

6.2.2.2 Rozdéleni podsystémii - mistnosti (umisténi)

Tab. 9. Podsystémy — umisténi [vlastni zdroj]

Podsystém | Nazev podsystému Mistnosti (umisténi)
1 Areal Perimetr
2 Vstupni hala Hala
3 Denni mistnost Denni mist. pro zaméstnance
4 Vyrobni haly Vyrobni hala 1
4 Vyrobni haly Vyrobni hala 2
5 Sklad materialu Sklad materialu
6 Kancelare - ptizemi Expedice
6 Kancelare - ptizemi Technickd mistnost
7 Vedeni spole¢nosti Kancelér vedeni spolecnosti
8 Kancelafe - patro Vyrobni oddéleni
8 Kancelafe - patro IT oddéleni
8 Kancelafe - patro Technické oddé€leni
8 Kancelafe - patro Archiv
8 Kancelafe - patro Ekonomické oddéleni
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6.2.2.3 Rozdéleni podsystémii — zony

Tab. 10. Rozmisténi z6n [vlastni zdroj]

Mistnost Cislo zény | Typ zény Detektor
Venkovni areal
Perimetr 01 okamzitd | Venkovni PIR detektor JA-158P
Piizemni podlazi budovy
Hala 02 zpozdéna | Magneticky kontakt JA-111M
Hala 03 zpozdéna | PIR detektor JA-120PB
Hala 04 zpozdéna | GBS detektor JA-120PB
Denni mistnost 05 zpozdéna | Magneticky kontakt JA-111M
Denni mistnost 06 okamzita | Magneticky kontakt JA-111M
Denni mistnost 07 zpozdéna | PIR detektor JA-110P
Denni mistnost 08 24hodinové | Detektor koufe a teplot JA-111ST
Vyrobni hala 1 09 okamzita | Magneticky kontakt JA-111M
Vyrobni hala 1 10 okamzita | PIR detektor JA-110P
Vyrobni hala 1 11 okamzitd | PIR detektor JA-110P
Vyrobni hala 2 12 okamzita | Magneticky kontakt JA-111M
Vyrobni hala 2 13 okamzita | Magneticky kontakt JA-111M
Vyrobni hala 2 14 okamzitd | Magneticky kontakt JA-111M
Vyrobni hala 2 15 okamzita | PIR detektor JA-110P
Vyrobni hala 2 16 okamzita | PIR detektor JA-110P
Sklad materialu 17 okamzitd | Magneticky kontakt JA-111M
Sklad materialu 18 okamzita | Magneticky kontakt JA-111M
Sklad materialu 19 okamzita | PIR detektor JA-110P
Sklad materialu 20 okamzitd | PIR detektor JA-110P
Expedice 21 okamzita | Magneticky kontakt JA-111M
Expedice 22 okamzita | PIR detektor JA-110P
Technickd mistnost 23 okamzita | PIR detektor JA-110P
Technickd mistnost 24 24hodinové | Detektor koufe a teplot JA-111ST
1. nadzemni podlaZzi budovy

Vedeni spolec¢nosti 25 okamzitd | Magneticky kontakt JA-111M
Vedeni spole¢nosti 26 okamzita | Magneticky kontakt JA-111M
Vedeni spole¢nosti 27 okamzita | Magneticky kontakt JA-111M
Vedeni spolec¢nosti 28 okamzitd | PIR detektor JA-110P
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Vedeni spolecnosti 30 okamzitd | PIR detektor JA-110P

Vedeni spolec¢nosti 31 tisen Tistové tlacitko JA-112)
Vyrobni oddéleni 32 okamzitd | Magneticky kontakt JA-111M
Vyrobni oddéleni 33 okamzita | Magneticky kontakt JA-111M
Vyrobni oddéleni 34 okamzitd | PIR detektor JA-110P

IT oddéleni 35 okamzitd | Magneticky kontakt JA-111M
IT oddé€leni 36 okamzita | Magneticky kontakt JA-111M
IT oddé€leni 37 okamzitd | PIR detektor JA-110P
Technické oddé€leni 38 okamzitd | Magneticky kontakt JA-111M
Technické oddé€leni 39 okamzitd | PIR detektor JA-110P

Archiv 40 okamzitd | Magneticky kontakt JA-111M
Archiv 41 okamzitd | PIR detektor JA-110P
Ekonomické odd€leni 42 okamzita | Magneticky kontakt JA-111M
Ekonomické oddéleni 43 okamzitd | PIR detektor JA-110P
Ekonomické oddéleni 44 tisen Tistiové tlacitko JA-112J

6.2.2.4 Zabezpecleni - perimetrickd ochrana

Perimetricka ochrana je zajiSténa pfi vstupu do aredlu pomoci venkovnich PIR detektorti
od firmy Jablotron s oznac¢enim JA-158P. Tyto detektory dale stfezi prostor pied garazo-
vymi a skladovymi vraty do budovy. OdstieZeni nebo zastfeZeni provedeme pomoci dal-

kového ovladace.

6.2.2.5 Zabezpeceni - prostorovd ochrana

Prostorovou ochranu zastavaji bud’ samotné PIR detektory, nebo detektory dualni. Tyto
detektory reaguji na pohyb a zaroven maji v sobé také detekci rozbiti sklenénych ploch
(oken). V této varianté jsme pouZili detektory od firmy Jablotron, v PIR provedeni typ JA-
110P a pro provedeni s detekci rozbiti sklenénych ploch, neboli oznac¢eni GBS, jsme pou-

#ili typ JA-120PB.

6.2.2.6 Zabezpeceni - plast’ovd ochrana

Plastova ochrana je zajisténa pomoci magnetickych kontakti. Magnetické kontakty jsou
pouZzity na garazovych vratech, taktéz na vratech do skladu. Zaroven jsou zajiStény vstupni
dvefe. Magnetické kontakty jsme vybrali od firmy Jablotron s typovym oznacenim JA-

111M.
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6.2.2.7 Zabezpeceni — tisiiovd ochrana

Pro tistovou ochranu jsme pouZili tlac¢itko od firmy Jablotron s oznac¢enim JA-112J. Toto
tisnové tlacitko je umisténo v kancelafi ekonomického oddé€leni a vedeni spolecnosti pod

pracovnim stolem. Pokud dojde k poplachu, zprava je odesilana na DPPC.

6.2.2.8 Ovlddadni systému

Ovladani systému je feSeno pomoci dalkovych ovlddact JA-154] nebo klavesnic. Prvni
klavesnice se nachazi ve vstupni hale do budovy s oznaenim JA-114E, tato klavesnice je
s LCD displejem, ovladacimi klavesami a ¢teckou RFID karet. Dalsi klavesnice je v denni
mistnosti pro zaméstnance. Klavesnice ma oznaceni JA-113E a je bez LCD displeje

s ovladacimi klavesami a ¢teCkou RFID karet.

6.2.2.9 Signalizace poplachu

Akusticka signalizace je feSena pomoci venkovni sbérnicové sirény, ktera je umisténa na
fasadé z Celni strany budovy mezi okny vyrobniho oddéleni v patie. Kryt sirény je z nerezu
s Cervenym blikaCem. Siréna oznamuje poplach a zaroven vySle informaci o zastfeZeni

nebo odstfezeni perimetru houknutim.

6.2.2.10 Pienos zprdv — majitel/DPPC

Poplachové a poruchové informace se predavaji pomoci GSM 2G/3G nebo LAN komuni-
katoru, ktery umoznuje hlasovou, SMS a datovou komunikaci majiteli a také na DPPC.
Dalsi vyhodou je vzdalené nastaveni ustfedny a odesilani informacnich nebo hlasovych
zprav. Tento objekt bude napojen na DPPC firmy SMOOS s.r.o. Poplatky za poskytovani
bezpecnostni sluzby za mésic ¢ini 1500K¢ bez DPH. V této sluzb¢ je zahrnut 24h monito-
ring objektu a vyjezd bezpecnostni agentury. Za plany vyjezd zplsobeny chybnou manipu-

laci obsluhy je tictovana smluvni pokuta 250K¢ bez DPH.

6.2.2.11 Instalace systému

Ustiedna se nachdzi v piizemi, umisténa v technické mistnosti v podhledu pod kazetovym
stropem. Pfivod je zajiStén kabelem CYKY 3Jx1,5. Tento kabel je jiSt€én samostatnym
okruhem s hodnotou jistice 10A v podruzném rozvadeéci pred proudovym chranicem.

Ustiedna je v plastovém boxu a vedle je néhradni zdroj v podobé& akumulatoru 12V/7Ah.
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Vsechny prvky jsou driatové kromé venkovniho bezdratového detektoru pohybu JA-158P,

komunikace funguje na 868,1MHz a dosah je cca 300m pfii pfimé viditelnosti.

6.2.2.12 Proudovy odbér komponentit PZTS

Z tustiedny PZTS mtiZze byt odebiran proud maximalné 1,2A. Pii spocitani vSech kompo-
nentll napojenych na ustfednu, jsme dosli k vypoctu celkového proudového odbéru

405mA.

Tato hodnota neptfesahla 1,2A, coZ znamend, Ze neni potieba posilovat nijak napéjeci
zdroj. Pti vypadku dodavky elektrické energie bude systém schopny pln¢ fungovat po dobu

nejmén¢ 12hodin. Nabijeni nahradniho zdroje (akumulatoru) nesmi piekrocit 72hodin.

Z vypoctu si ur¢ime kapacitu akumulatoru a jeho dobu, po kterou systém bude fungovat

bez dodavky elektrické energie.
C = Icetkovy oaver - T = 0,405 - 12 = 4,864h (D)

Z vypoctu je patrné, Ze akumulator 12V/7Ah bude dostacujici pro funkci systému po dobu

nejmén¢ 12h.

Tab. 11. Proudovy odbér komponent

Komponenta Typ Pocet | Proudovy Celkovy
odbér proudovy odbér
[-] [-] [ks] [mA] [mA]

Ustiedna JA-106KR 1 90 90
Bezdritovy modul JA-110R 1 25 25
Magneticky kontakt JA-111M 20 5 100
PIR detektor JA-110P 16 5 80
PIR + GBS detektor JA-120PB 1 5 5
Detektor koure, teplot JA-111ST 2 - -
Klavesnice bez LCD JA-114E 1 10 10
Klavesnice s LCD JA-113E 1 15 15
Siréna vnitini JA-110A 1 30 30
Siréna venkovni JA-111A 1 50 50
Celkem 405
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6.2.2.13 Cenovy rozpocet komponentit PZTS

Tab. 12. Cenovy rozpocet Jablotron

Komponenta Typ Pocet Cena/ks Celkova cena
bez DPH bez DPH
[-] [-] [ks] [K¢] [K¢]
Ustiedna + box JA-106KR 1 10990 10990
Baterie 12V/7Ah - 1 495 495
Magneticky kontakt JA-111M 20 318 6360
PIR detektor venkovni JA-158P 1 5938 5938
PIR detektor JA-110P 16 496 7936
PIR + GBS detektor JA-120PB 1 1085 1085
Detektor koufte, teplot JA-111ST 2 870 1740
Klavesnice bez LCD JA-114E 1 1462 1462
Kléavesnice s LCD JA-113E 1 1817 1817
Siréna vnitini JA-110A 1 487 487
Siréna venkovni JA-111A 1 2486 2486
Klic¢enka JA-154] 10 690 6900
Celkem bez DPH 47696

Celkova cena zabezpecovaciho systému bez montaZe, programovani, revize, pouze materi-
al ¢ini 47 696K ¢ bez DPH.
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6.3 Varianta ¢.2

Druhéd varianta poplachového zabezpecovaciho a tisiového systému se bude skladat
z komponentll od firmy Paradox. Mozkem tohoto systému bude ustfedna s oznacenim
EVO HD. Ustiednu najdeme jako v pfedchozim feseni v technické mistnosti, kde je i kom-

pletni technologie budovy. Pro pfistup do objektu budou instalovany 3ks LCD klavesnic.
6.3.1 PZTS - feSeni s komponenty Paradox

6.3.1.1 Popis ustiedny EVO HD

Tab. 13. Parametry dstfedny Paradox EVO HD [15]

Vlastnosti Hodnota

Max. pocet periferii 254
Max. pocet uzivatel 999
Max. pocet nezavislych sekci stiezeni 8
Max. pocet programovatelnych vystupt 250
Maximalni pocet zOn v systémti 192
Maximalni pocet klavesnic v systému 254
Typ bezdratového piijimace/vysilace RTX3
Doporuceny zalohovaci akumulator 18Ah
Max. trvaly odbér proudu z dstfedny 2A
Max. mozny kratkodoby odbér proudu 2,5A
Maximélni délka kabelu sbérnice 900m
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Obr. 19. Usttedna Paradox EVO HD [11]

6.3.1.2 GSM komunikdtor PCS250

Komunikac¢ni modul poskytuje tstfedndm moznost bezdratové komunikace, pfenos systé-

movych udélosti prostfednictvim GPRS nebo GSM sité€ na monitorovaci ptijimac.

Tento modul 1ze nainstalovat az 300m od PZTS ustfedny. Anténu na modulu Ize nainstalo-

vat aZ do vzdalenosti 18m od zafizeni.

g :
Obr. 20. GSM komunikator PCS250 [11]

6.3.1.3 Magneticky kontakt ZC1 BUS

Magneticky kontakt je pfipojeni pfimo na BUS sbérnici ustfedny DIGIPLEX EVO. Pocet

instalovanych magnetickych kontaktl je omezen po¢tem modulil na sbérnici tstfedny.



UTB ve Zliné, Fakulta aplikované informatiky 57

Obr. 21. Magneticky kontakt ZC1 [11]

6.3.1.4 Detektor pohybu DM50 BUS

Jednd se o dudlni infrapasivni detektor s plné€ digitalnim zpracovanim signalu. Detektor se

pfipojuje pfimo na sbérnici BUS a komunikuje obousmérné s tstfednou.

Obr. 22. Detektor pohybu DM50 BUS [11]

6.3.1.5 Detektor tiisténi skla DG457

Jde o digitalni sbérnicovy detektor rozbiti skla, ktery je zaloZeny na analyze tlakové viny

vzniklé prolomenim sklenéné plochy a nasledném tfisténim skla.
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Obr. 23. Detektor tfiSténi skla DG457 [11]

6.3.1.6 Opticko-kouiovy-teplotni detektor FDR-36-SHR

Tento pozarni detektor je urcen jako doplikova signalizace k systémtim EZS, ktery fungu-
je na kombinovaném principu vyhodnocovani vniknuti koufe do vyhodnocovaci komurky

a pti ptekroceni mezni teploty 57°C dojde k reakci detektoru houkanim

Obr. 24. Pozarni detektor [11]

6.4 Dokumentace

Tento objekt ma dve podlazi, kterd jsou zakreslena do ptdorysu. V ptudorysech jsou také
zakresleny mistnosti, kde jsou rozmistény zabezpecovaci prvky (ustfedna, detektory, kla-

vesnice, sirény). Vykresova dokumentace je opatiena legendou zabezpecovacich prvk.
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6.4.1 Vykresova dokumentace perimetru a prizemniho podlazi budovy s prvky

PZTS a CCTV
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Obr. 25. Perimetr + pfizemni podlazi s komponenty PZTS a CCTV [vlastni zdroj]
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Tab. 14. Legenda komponentti PZTS pro ptizemi [vlastni zdroj]

< /i) Kamera

Legenda Znacka Legenda Znacka
Magneticky detektor Nahravaci zafrizeni
SHEHERY NVR
2 ]
PIR detektor J= Monitor D
v
IR zavora

Detektor triSténi skla

O

Usttedna PZTS
Klavesnice

Vnitini siréna s blikacem X
PoZzarni detektor =

Tab. 15. Legenda mistnosti pfizemniho podlaZzi [vlastni zdroj]

Prizemni podlazi budovy
Cislo Mistnost Plocha
1.1 Hala 11,74m"
12 | Expedice 12,75m"
1.3 Vyrobni hala 1 36,30m”
1.4 | Vyrobni hala 2 44,74m*
1.5 Sanita 1 4,88m”
1.6 | Chodba 8,51m”
1.7 Sanita 2 2,80m”
1.8 Uklid 1,75m*
1.9 Denni mistnost pro zaméstnance 7,91m2
1.10 Technicka mistnost 8,25m2
1.11 | Sklad materidlu 23,00m”
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6.4.2 Vykresova dokumentace 1.NP budovy s prvky PZTS
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Obr. 26. Prvni nadzemni podlazi s komponenty PZTS [vlastni zdroj]
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Tab. 16. Legenda komponentti PZTS pro 1.NP [vlastni zdroj]

Legenda Znacka
Magneticky detektor
PIR detektor Qs
Detektor tffsténi skla I—é—l
Venkovni siréna s optickym blikacem 54
Tistiovy hlasi¢ (@)

Tab. 17. Legenda mistnosti 1.NP [vlastni zdroj]

Prvni nadzemni podlazi budovy
Cislo Mistnost Plocha
2.1 Vyrobni oddéleni 18,98m”
2.2 Vedeni spolenosti 34,73m”
2.3 wC 2,75m’
24 | Zadveii 4,47m’
25 Chodba 11,69m”
2.6 IT oddélent 8,94m"
2.7 Technické oddé€leni 13,50m2
2.8 Archiv 8,00m”
2.9 Ekonomické oddéleni 17,30m"

6.4.2.1 Rozdéleni podsystémii

Objekt je rozdé€len na Sest podsystémi. Prvni podsystém je perimetr okolo budovy, tento
podsystém se neovlada pomoci klavesnice, ale dialkovym ovladacem. Pfi vjezdu rano nebo
vyjezdu vecer z aredlu se tato zona deaktivuje nebo aktivuje. Typ zény je okamzita. Dalsi
podsystémy se nachdzi uvnitf budovy. Nazvy jsou — Vstup, kanceldte — pfizemi, denni
mistnost, vyrobni a skladové prostory, vedeni spolecnosti a kancelate - patro. Tyto zOny se

ovladaji pomoci klavesnice, kterd se nachazi u hlavniho vstupu do budovy.
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Tab. 18. Oznaceni podsystémt [vlastni zdroj]

Podsystém

Oznacéeni na klavesnici

VNE BUDOVY

1 Areél

BUDOVA - PRIZEMI

2 Vstup, kanceléte - piizemi

Denni mistnost

4 Vyrobni a skladové prostory

BUDOVA - PATRO

Vedeni spolecnosti

6 Kancelafe - patro

6.4.2.2 Rozdéleni podsystémii - mistnosti (umisténi)

Tab. 19. Podsystémy — umisténi [vlastni zdroj]

Podsystém Nazev podsystému Mistnosti (umisténi)
1 Areal Perimetr
2 Vstup, kancelate - prizemi Hala
2 Vstup, kancelére - ptizemi Expedice
2 Vstup, kanceléfe - piizemi Technickd mistnost
3 Denni mistnost Denni mist. pro zaméstnance
4 Vyrobni a skladové prostory | Vyrobni hala 1
4 Vyrobni a skladové prostory | Vyrobni hala 2
4 Vyrobni a skladové prostory | Sklad materidlu
5 Vedeni spolecnosti Kancelér vedeni spolecnosti
6 Kancelate - patro Vyrobni oddéleni
6 Kancelafe - patro IT oddéleni
6 Kancelafe - patro Technické oddé€leni
6 Kancelate - patro Archiv
6 Kancelafe - patro Ekonomické oddéleni
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6.4.2.3 Rozdéleni podsystémii — zony

Tab. 20. Rozmisténi z6n [vlastni zdroj]

Mistnost Cislo zény | Typ zény Detektor
Venkovni areal
Perimetr 01 okamzitd | IR zavora
Piizemni podlazi budovy
Hala 02 zpozdéna | Magneticky kontakt ZC1
Hala 03 zpozdéna | PIR detektor DM50
Hala 03 zpozdéna | Detektor tiiSténi skla DG457
Expedice 04 okamzitd | Magneticky kontakt ZC1
Expedice 05 okamzita | PIR detektor DM50
Expedice 05 okamzita | Detektor tfiSténi skla DG457
Technickd mistnost 06 okamzitd | PIR detektor DM50
Technickd mistnost 07 24hodinové | Pozarni detektor FDR-36-SHR
Denni mistnost 08 zpozdéna | Magneticky kontakt ZC1
Denni mistnost 08 zpozdéna | Magneticky kontakt ZC1
Denni mistnost 09 zpozdéna | PIR detektor DM50
Denni mistnost 10 24hodinovéa | Pozarni detektor FDR-36-SHR
Vyrobni hala 1 11 zpozdéna | Magneticky kontakt ZC1
Vyrobni hala 1 12 zpozdéna | PIR detektor DMS50
Vyrobni hala 1 12 zpozdéna | PIR detektor DMS50
Vyrobni hala 2 13 okamzitd | Magneticky kontakt ZC1
Vyrobni hala 2 13 okamzitd | Magneticky kontakt ZC1
Vyrobni hala 2 13 okamzitd | Magneticky kontakt ZC1
Vyrobni hala 2 14 okamzitd | PIR detektor JA-110P
Vyrobni hala 2 14 okamzita | PIR detektor JA-110P
Vyrobni hala 2 15 okamzita | Detektor tfiSténi skla DG457
Sklad materialu 16 okamzitd | Magneticky kontakt ZC1
Sklad materialu 16 okamzita | Magneticky kontakt ZCl1
Sklad materialu 17 okamzitd | PIR detektor DM50
Sklad materialu 17 okamzitd | PIR detektor DM50
Sklad materialu 18 okamzitd | Detektor tfiSténi skla DG457
1. nadzemni podlaZzi budovy

Vedeni spole€nosti 19 okamzitd | Magneticky kontakt ZC1




UTB ve Zliné, Fakulta aplikované informatiky 65

Vedeni spole¢nosti 19 okamzita | Magneticky kontakt ZCl1
Vedeni spole€nosti 19 okamzitd | Magneticky kontakt ZC1
Vedeni spolec¢nosti 20 okamzitd | PIR detektor DM50

Vedeni spole¢nosti 20 okamzita | PIR detektor DM50

Vedeni spolec¢nosti 21 okamzitd | Detektor tfiSteéni skla DG457
Vyrobni oddéleni 22 okamzitd | Magneticky kontakt ZC1
Vyrobni oddéleni 22 okamzitd | Magneticky kontakt ZC1
Vyrobni oddéleni 23 okamzitd | PIR detektor DM50

Vyrobni oddéleni 23 okamzitd | Detektor tfiSteéni skla DG457
IT oddéleni 24 okamzitd | Magneticky kontakt ZC1

IT oddéleni 24 okamzitd | Magneticky kontakt ZC1

IT oddé€leni 25 okamzitd | PIR detektor DM50

IT oddéleni 25 okamzitd | Detektor tfiSténi skla DG457
Technické oddé€leni 26 okamzitd | Magneticky kontakt ZC1
Technické odd¢leni 26 okamzitd | PIR detektor DM50
Technické oddé€leni 27 okamzitd | Detektor tfiSténi skla DG457
Archiv 28 okamzitd | Magneticky kontakt ZC1
Archiv 28 okamzitd | PIR detektor DM50

Archiv 29 okamzitd | Detektor tfiSténi skla DG457
Ekonomické oddéleni 30 okamzitd | Magneticky kontakt ZC1
Ekonomické oddéleni 30 okamzitd | PIR detektor DM50
Ekonomické oddéleni 31 okamzitd | Detektor tfiSténi skla DG457

6.4.2.4 Zabezpeceni - perimetrickd ochrana

Perimetricka ochrana je zajiSténa pii vstupu do aredlu pomoci IR zavory od firmy Var-tec

s oznacenim Dual PB-40D.. Tyto detektory dale stiezi prostor pied gardZovymi a sklado-

vymi vraty do budovy. Odstfezeni nebo zastfezeni provedeme pomoci dalkového ovladace.

6.4.2.5 Zabezpeceni - prostorovd ochrana

4

Prostorovou ochranu zastavaji bud’ samotné PIR detektory, nebo detektory tiiSténi skla.
Tyto detektory maji v sobé detekci rozbiti sklenénych ploch (oken). V této varianté jsme
pouzili detektory od firmy Paradox, v PIR provedeni typ DMS50 a pro provedeni s detekci
rozbiti sklenénych ploch, neboli oznaceni GBS, jsme pouzili typ DG457.
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6.4.2.6 Zabezpeceni - pldst’ovd ochrana

Plastova ochrana je zajisténa pomoci magnetickych kontaktti. Magnetické kontakty jsou
pouzity na gardzovych vratech, taktéz na vratech do skladu. Zarovei jsou zajiStény vstupni
dvefe a dvefe od denni mistnosti. Magnetické kontakty jsme vybrali od firmy Paradox

s typovym oznacenim ZC1.

6.4.2.7 Zabezpeceni — tisiiovd ochrana

Pro tisnovou ochranu jsme pouzili tlacitko od firmy Sentrol s ozna¢enim S-3040. Toto tis-
nové tlacitko je umisténo v kancelafi ekonomického oddéleni a vedeni spolecnosti pod

pracovnim stolem. Pokud dojde k poplachu, zprava je odesilana na DPPC.

6.4.2.8 Ovlddadni systému

Ovladani systému je feSeno pomoci dalkovych ovladaci REM1-433/868MHz nebo kla-
vesnic. Prvni klavesnice se nachazi ve vstupni hale do budovy s oznacenim K641LX, tato
klavesnice je s LCD displejem, ovladacimi klavesami a ¢teCkou RFID karet. Dalsi klaves-
nice je v denni mistnosti pro zaméstnance a posledni klavesnice se nachéazi po levé strané

pii vstupu do vyrobni haly 1.

6.4.2.9 Signalizace poplachu

Akusticka signalizace je feSena pomoci venkovni sirény, kterd je umisténa na fasadé
z Celni strany budovy mezi okny vyrobniho oddéleni v patfe. Kryt sirény je z nerezu
s Cervenym blikaCem. Siréna oznamuje poplach a zaroven vySle informaci o zastfeZeni

nebo odstfezeni perimetru houknutim.

6.4.2.10 Pienos zprdv — majitel/DPPC

Poplachové a poruchové informace se piedivaji pomoci GSM 2G/3G komunikéatoru, ktery
umoZziiuje hlasovou, SMS a datovou komunikaci majiteli a také na DPPC. Dalsi vyhodou
je vzdalené nastaveni ustfedny a odesilani informac¢nich nebo hlasovych zprav. Tento ob-
jekt bude napojen na DPPC firmy SMOOS s.r.o. Poplatky za poskytovani bezpecnostni
sluzby za mésic ¢ini 1500K¢ bez DPH. V této sluzbé je zahrnut 24h monitoring objektu a
vyjezd bezpecnostni agentury. Za plany vyjezd zplsobeny chybnou manipulaci obsluhy je

uctovana smluvni pokuta 250K¢ bez DPH.
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6.4.2.11 Instalace systému

Ustiedna se nachazi v piizemi, umisténa v technické mistnosti v podhledu pod kazetovym
stropem. Pfivod je zajistén kabelem CYKY 3Jx1,5. Tento kabel je jiStén samostatnym
okruhem s hodnotou jistice 10A v podruzném rozvadéci pied proudovym chrani¢em.

Ustfedna je v plastovém boxu a vedle je nahradni zdroj v podob& akumulatoru 12V/7Ah.

Vsechny prvky jsou dratové.

6.4.2.12 Proudovy odbér komponentit PZTS

Z tustiedny PZTS muze byt odebirdn proud maximalné 2A. Pfi spocitani vSech komponen-

tll napojenych na ustfednu, jsme dosli k vypoctu celkového proudového odbéru 1,516A.

Tato hodnota neptfesahla 2A, coZ znamena, Ze neni potieba posilovat nijak napéjeci zdroj.
Pti vypadku dodavky elektrické energie bude systém schopny pln¢ fungovat po dobu

nejméné 12hodin. Nabijeni ndhradniho zdroje (akumulétoru) nesmi prekrocit 72hodin.

Z vypoctu si ur¢ime kapacitu akumulatoru a jeho dobu, po kterou systém bude fungovat

bez dodavky elektrické energie.
C = lcetkovyoaver * T = 1,516 - 12 = 18,24h (D)

Z vypoctu je patrné, Ze akumulator 12V/26Ah bude dostacujici pro funkci systému po do-

bu nejméné 12h.

Tab. 21. Proudovy odbér komponent PZTS

Komponenta Typ Pocet | Proudovy odbér | Celkovy proud. odbér

[-] [-] [ks] [mA] [mA]

Ustfedna EVO HD 1 100 100

Expandér 7ZX16D 1 70 70

Magneticky kontakt ZC1 20 10 200

PIR detektor DMS50 17 13 221

Detektor tiisténi skla DG457 12 20 240

Detektor koufte, teplot FDR-36 2 55 110

Klavesnice s LCD disp. K641+ 3 80 240

Siréna vnitini SA-105 1 250 250
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Siréna venkovni PS-128 1 5 5
GSM modul PCS250 1 80 80
Celkem 1516

6.4.2.13 Cenovy rozpocet komponentit PZTS

Tab. 22. Cenovy rozpocet Paradox
Komponenta Typ Pocet Cena/ks Celkova cena
bez DPH bez DPH
[-] [-] [ks] [K¢] [K¢]
Box na ustfednu - 1 639 639
Ustredna EVO HD 1 3555 3555
Baterie 12V/26Ah - 1 1649 1649
Magneticky kontakt ZC1 20 839 16780
PIR detektor DMS50 17 645 10965
Detektor tiiSténi skla DG457 12 599 7188
IR zéavora PB-40D 4 2199 8796
Detektor koute, teplot FDR-36 2 1005 2010
Klavesnice s LCD disp. K641+ 3 3239 9717
Siréna vnitini SA-105 1 269 269
Siréna venkovni PS-128 1 1429 1429
GSM modul PCS250 1 4939 4939
Expandér ZX16D 1 3299 3299
Klicenka REM1 10 719 7190
Celkem bez DPH 78425

Celkova cena zabezpecovaciho systému bez montdZe, programovéani, revize, pouze materi-
al ¢ini 78 425 K¢ bez DPH.
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6.4.3 Kamerovy systém CCTV

Kamerovy systém v IP provedeni obsahuje celkem osm venkovnich kamer, digitdlni na-
hravaci zafizeni s 2TB pevnym diskem. Venkovni kompaktni kamery jsou od vyrobce Da-
hua s oznacenim IPC-HFW2320R-ZS-IRE6. Jednd se o kameru s rozliSenim 2304x1296
(3MPx) s IR prisvitem az 60m. Tyto kamery jsou vybaveny motorzoomem, coZ znamen4,
Ze objektiv se d4 vzdalené nastavovat v rozmezi 2,7-12mm, dhel zabéru 92° az 28°. Tyto
kamery jsou pouzity v celém aredlu tovarny. Jako zdznamové zatizeni bude pouzit NVR
rekordér od firmy Dahua s typovym oznacenim NVR4208-8P. Je to osmikanélovy rekordér
s integrovanym PoE switchem, coZ je napéjeni pro venkovni kamery. Rozvody pro pfipo-
jeni kamer jsou feSeny datovym kabelem. Vystupy z NVR nahrdvaciho zafizeni jsou

HDMI a VGA pro pfipojeni k monitoru nebo jinému zobrazovacimu zafizeni.

Ptistup do kamerového systému bude feSen hlavné pies internet (vzdaleny piistup nebo po
mistni siti) nebo na monitoru, ktery se naléza u zaznamového zafizeni v technické mistnos-
ti. Pfi vypadku elektrické energie je zafizeni zalohovano z nahradniho zdroje UPS APC

Back-UPS ES 700.

6.4.3.1 Zdznamové zaiizeni NVR

Tab. 23. Vlastnosti NVR rekordéru DAHUA [12]

Parametr Popis
Komprese videa H.264, MJPEG
Operacni systém Linux
Video vystupy HDMI, VGA
Max. datovy tok IP 200Mbps
Audio vstup Ano
Audio vystup Ano
ReZim zdznamu Casovag, detekce pohybu, trvaly, kontakt
Max. snimk. rychlost 25fps
Vstup IP 8
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Obr. 27. Zaznamové zafizeni NVR Dahua [12]

6.4.3.2 Kompaktni venkovni kamera Dahua

Tab. 24. Vlastnosti kompaktni kamery DAHUA [12]

Parametr Popis
Provedeni Venkovni
Typ kamery Kompaktni
Rezim den/noc Ano (mechanicky IR filtr)
IR pfisvit Ano
Snimaci Cip 1/3*“ CMOS
Max. rozliSeni 2304x1296 (3MPx)
Max. snimkovaci rychlost 30fps
Podporované kodeky H.264, H.264H, MJPEG
Max. datovy tok IP 8Mbps
Objektiv - parametry 2,7-12mm motorzoom, F1.4, thel zabéru 92°-28°
Al (automat. clona) Ano
Citlivost (barev. obraz) 0,011lux
AGC(aut. zesil. signalu) Ano
BLC (kompenzace protisvétla) Ano
Aut. vyvazeni bilé Ano
Napéjeci napéti 12VDC
Piikon (max.) 8,5W
Provozni teplota -30°C az +60°C
Stupen kryti P67
IR pfisvit - dosah 60m

SW kompatibilita

Dahua, Digifort, Dinox
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Obr. 28. Kompaktni IP kamera Dahua [12]

6.4.3.3 Snimdni kamer v aredlu tovdrny

e Na fasadeé budovy z Celni strany se nachédzi dvé kamery, které snimaji piijezd a vy-
jezd aut z a do areélu.

e Naproti na betonovém plot¢ se nachazi dalsi dvé kamery, které maji za cil snimat
osoby vchéazejici do budovy a hlidat zaparkovana auta.

e 7 pohledu zadni ¢asti budovy se nachazeji Ctyfi kamery, které snimaji, prostor oko-

lo budovy a za budovou.

6.4.4 Cenovy rozpocet komponenti kamerového systému

V nasledujici tabulce jsou sepsany komponenty pro kamerovy systém s cenami za kus a je

zde vypocitana celkova cena za tento systém.

Tab. 25. Cenovy rozpocet kamerového systému Dahua

Komponenta Typ Pocet | Cena/ks | Celkova cena
bez DPH bez DPH
[-] [-] [ks] [K¢] [K¢]
Kompaktni IP kamera HFW?2320R 8 5990 47920
Zaznamové zatizeni NVR4208-8P 1 9960 9960
HDD 2TB Seagate SkyHawk 1 1790 1790
Zalozni zdroj UPS APC UPS ES 700 1 2471 2471
Celkem bez DPH 62141
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7 SROVNANI VARIANT ZABEZPECENI

V nasledujici tabulce nalezneme srovnani obou variant zabezpeceni. Ob¢ verze jsou si
hodn¢ blizké a pro konkrétni povahu aplikace zde budeme markantni rozdily jenom
s obtiZi hledat. MiZeme fict, Ze ob¢ dstfedny jsou vhodné a udroven zabezpe€eni splni.
Z tabulky vyplyva, Ze tstiedna JA-106KR je vhodna spiSe pro malé, stfedni a sttedné velké
podniky. Parametry Paradoxu EVO HD nasvédcuji, Ze jeji primarni urCeni je hlavné pro

stteZeni objektl vétSich charakterd.

Ustiedna JA-106KR od Jablotronu ma men3i trvaly odbér proudu, a to 1200mA, coZ je o
800mA méné nez ustiedna EVO HD od Paradoxu. V pfipadé splnéni vSech potfebnych
podminek je mozné s usttednou EVO HD dosahnout az 3. stupné zabezpeceni. Ob¢ ustred-
ny maji stejn¢ velky zalohovaci akumulator (18Ah), ktery udrZi dstfednu minimalné 12

hodin v provozu pii vypadku elektrického proudu.

Tab. 26. Srovnani ustfeden PZTS [10]

Popis Jablotron JA-106KR Paradox EVO HD
Max. pocet periferii 120 254
Max. pocet uzivatel 300 999
Max. pocet nezavislych sekci stfeZeni 15 8
Max. pocet programovatelnych vystupt 32 250
GSM/GPRS komunikétor Ano Ano
IP LAN (Ethernet) komunikator Ano Ano
Max. pocet radiovych modula 3 -
SMS reporty az 25 uZivatela AZ 16 uzivateli
Hlasové reporty az 15 uzivatelu Az 16 uZivateli
Doporuceny zalohovaci akumulator 18Ah 18Ah
Max. trvaly odbér proudu z dstfedny 1,2A 2A
Max. mozny kratkodoby odbér proudu 2A 2,5A
Maximalni délka kabelu sbérnice 2 x 500m 900m
Max. ptedpoklad. stupen zabezpeceni 2 3
Vysledna cena zabezpeceni objektu 47 696K¢ bez DPH 78 425K¢ bez DPH




UTB ve Zliné, Fakulta aplikované informatiky 73

Pro konkrétni aplikaci vSak volim variantu ¢.1, tedy zabezpe€eni objektu pomoci systému
Jablotron a ustiedny JA-106KR, a to z divodu ceny. Varianta ¢€.1 je o 30 729K¢ bez DPH
levnéjsi nez varianta ¢.2. Dal$i vyhodou systému Jablotron je jeho variabilita v podobé¢
barevnych komponentii PZTS. Z mého pohledu mi rovnéz pfijde systém od Jablotronu

prehledné&jsi a v mnohych piipadech 1 intuitivnéjsi, a to ne jenom pii instalaci, ale 1 obslu-

Z€.
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ZAVER
V teoretické Casti je popsdno rozdéleni ochran objektu a jednotlivé technologie s jejich
vyuzitim, stupn¢ zabezpeceni a jednotlivé Casti poplachovych zabezpecovacich a tisiiovych

systémdl.

V katalogu vyrobkl je u kazdého zafizeni proveden popis, technické parametry, stupen
zabezpeceni, ktery dané zatizeni spliluje, vyrobce a cena.

s w2z

V praktické Casti jsou popsany dvé varianty elektronického zabezpecCeni objektu. Prvni
varianta byla zpracovana s ohledem na cenu jako ustfedna PZTS je vybrana Jablotron JA-
106KR s ohledem na adekvétni cenu vici kvalité. Perimetr objektu je chranén za pomoci
tisnovou ochranu jsou vybrany v dratové varianté s dostatecnou kvalitou. Ve vykresové
dokumentaci je zakresleno rozmisténi jednotlivych pouZzitych prvki. Cenova kalkulace je

zpracovana na jednotlivé prvky PZTS.

Druh4 varianta je vypracovéana s ohledem na kvalitu. Ustfedna PZTS je Paradox EVO 192.
Perimetrickou ochranu tvoii infrazavory. Perimetr je doplnén o kamerovy systém CCTV,
ktery tvofi osm kamer. Kamery na sebe vzijemné vidi a je tak zajiSténa kontrola pted je-
jich pfipadnym zni¢enim. Tento systém pii vzdaleném pfipojeni sniZuje nutnost fyzicky
kontrolovat objekt pti poplachu. Plastova, prostorova a tisnova ochrana je u obou variant
podobn4, jen s jinymi prvky. Systém PZTS je moZno ovladat tiemi zptisoby, dalkovym

ovladacem, klavesnici nebo mobilnim telefonem.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCTV

CUP

DC

DPPC

DSP

DVR

GBS

GSM

HDD

I&HAS

IR

LAN

NC

PGM

PIR

PTZ

PZTS

SMS

UPS

Closed Circuit Television (kamerovy systém)
Central Processing Unit (centralni procesorova jednotka)
Ceska technick4 norma

Direct Current (stejnosmérny elektricky proud)
Dohledové a poplachové piijimaci centrum
Digitélni signalovy procesor

Digitalni videorekordér

Glass break

Global Systém for Mobile Communications
Hard Disc Drive (pevny disk)

Intrusion & Hold-up alarm systems

Infrared (infracerveny)

Local Area Network

Normally Closed (rozpinaci kontakt)
Programmable Output (programovatelny vystup)
Passive Infrared (infrapasivni)

Oto¢na kamera se zoomem

Poplachovy zabezpecovaci a tisnovy systém
Short Message Service

Uninterruptible Power Supply
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