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ABSTRAKT

Diplomova prace fesi problematiku zabezpeCeni firemni infrastruktury proti uniku dat
s vyuzitim systému DLP (Data Leakage Prevention). Obsahuje seznameni se s fizenim
informacni bezpecnosti, praktickymi zkuSenostmi s implementace a testovani Proof of
concept (PoC) systému DLP a jeho vyhodnoceni. PoslouZi i jako zakladni privodce trhem
v segmentu DLP. Déle je rozebran princip, fungovani a uskali systémiit DLP a integrace

do firemni infrastruktury. V zavéru jsou probrany budouci moznosti vyvoje systémii DLP.

Kli¢ova slova: DLP, systémy proti uniku dat, klasifikace dat, ISO27k, integrace systémd,
informacni bezpecnost, ISMS, bezpecnostni politiky a pravidla, GDPR

ABSTRACT

The thesis deals with securing corporate infrastructure against data leakage using DLP
(Data Leakage Prevention) system. Text contains description of information security man-
agement, practical experience with implementation and testing of proof of DLP concept
and its evaluation. It also can serve as a guide to DLP market. Functionality, main princi-
ples and restrictions of DLP system are described together with integration of DLP into

company infrastructure. Finally, future possibilities of DLP development are discussed.

Keywords: DLP, data loss protection, data classification, ISO27k, systems integration,

information security, ISMS, security policies and rules, GDPR
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UvVOD

Dnes v dob¢ digitalni revoluce, piedstavuji informace a data nejcennéjsi aktivum, které
firma vlastni. Nezalezi na tom, zda jde o data vyrobniho procesu, technickych pland, stra-
tegickych dokumentl, databaze partnerii, seznamy kreditnich karet ¢i uZzivateli a jejich
osobnich udajii. Vétsina aktiv je jiz zpracovavana, Sifena i1 ulozena pouze v elektronické
podob¢ a predstavuji existencni faktor firmy. Vzniké tak vysoka zavislost na elektronic-

kych systémech a jejich zabezpeceni.

Naptiklad v ptipad¢é poskozeni dat hrozi firmé ochromeni provozu s finan¢nimi dopady
po dobu obnovy dat. Horsi situace nastane pfi ztrat¢ ¢i hiife tiniku dat. Prakticky to mize
vést od naprosté paralyzy pies poSkozeni dobrého jména a diveryhodnosti, odliv klientt,
pravni dopady az po likvidaci firmy. Pokud bychom méli vy¢islit financni ztraty, tak dle
studie spolecnosti Ponemon Institute provedené v roce 2010 c¢inila na americkém trhu
pramérnd ztrata za Unik dat 7,2 milionu dolart. To odpovidd cen¢ 214 dolard za jeden
unikly zdznam [1]. Dle zjiSténi az v osmdesati procentech incidentl pii Uniku dat hraji
podstatnou roli zaméstnanci. Hlavnim podilnikem na téchto incidentech je lidsky faktor.
Dalsim neméné dilezitym faktorem je nové nafizeni Evropské Unie ohledné ochrany
osobnich udaji General Data Protection Regulation (GDPR), kde vySe pokuty za poruSeni
je az 20 miliontt EUR nebo 4 % z celosvétového rocniho obratu [9]. Proto je dnes, vice nez
kdy dfive, nutné vénovat zvySené Usili ochrané firemnich dat, jakoZzto duSevniho vlastnic-

tvi firmy.

Prace na tato fakta reaguje a zabyva se problematikou zabezpeceni firemni infrastruktury
proti uniku dat s vyuzitim systému DLP. Cilem bylo ovéfit pfinosy systému DLP spolec-

nosti v testovacim prostiedi.

Prace je proto rozdelena do dvou hlavnich ¢€asti, teoreticke a praktické. V ramci teoretické
casti se lze seznamit s fizenim informacni bezpec¢nosti, fungovanim DLP systémi a jejich

uskalimi. Dale zde 1ze nalézt piehled trhu s aktudlnimi lidry v segmentu systémti DLP.

Druhé ¢ast prace je vénovana praktickému nasazeni vybraného systému DLP v testovacim
prostiedi, kde jsou dle byznys pozadavki a ptipadu uziti implementovana konkrétni politi-
ky a pravidla. Vystupem je zhodnoceni PoC a posouzeni ptipadného nasazeni DLP do fi-

remniho prostiedi. Poslednim bodem jsou budouci moznosti vyvoje DLP systémd.



I. TEORETICKA CAST



1 ZABEZPECENI FIREMNI INFRASTRUKTURY PROTI UNIKU
DAT

Tato kapitola osvétluje zékladni principy fizeni informaéni bezpecnosti ve spolecnosti.
Tyto principy jsou zakladnim piedpokladem pro uspésné nasazeni systému DLP a méli by
byt zdkladnim stavebnim kamenem kazdé spole¢nosti, ktera chce nebo musi brat ochranu
citlivych dat vazné. Jsou zde popsany normy, standardy, legislativa a souvisejici prvky

firemni ochrany. Navazuje na ni sezndmeni s fungovanim DLP systémt a piehled trhu.

1.1 Systém Fizeni bezpeénosti informaci

Jedna se o systém, ktery ma za cil chranit definovana informacni aktiva pomoci fizeni ri-
zik. A to postupem takovym, Ze se snazi minimalizovat ztraty a maximalizovat zisky. Ten-
to systém se stal ¢asem celosvétoveé uzndvanym standardem ISO/IEC 27001 — Information
Security Management Systems (dale jen ISMS). Tato norma poskytuje podporu v ustaveni,
zavedeni, provozovani, monitorovani, udrzovani a zlepsSovani systému fizeni bezpecnosti
informaci. Principem celého ISMS je tzv. PDCA model (Demingv model). V tomto du-

chu je dobré postupovat i v rdmci nasazeni DLP systému.

1.1.1 Informaéni aktiva

Aktivem je v oblasti IT mySleno cokoliv, co je nutné chranit. MtZe jit o data klientl, ob-
chodni tajemstvi, personalni tdaje, citlivé databaze informacnich systémi a jejich servery,

informace o infrastruktute, zalohy apod.

Oporou ndm miiZze byt aktualné zakon €. 101/2000 Sb., o ochrané osobnich tdaji. V bu-
doucnu tento zdkon nahradi implementace nafizeni o ochran¢ osobnich udaji GDPR.
Toto nafizeni je platné od 25. kvétna 2018 pro celou Evropskou Unii a vyznamné ovlivni
ochranu osobnich udajti. Proto je nutné s timto nafizenim pocitat jiz nyni. Vice v kapitole

legislativa.
Dilezitym krokem je analyza téchto aktiv. Na zaklad¢ vystupu se pak provadi fizeni rizik.
Pokud né&jaké aktivum opomineme, miiZze byt problematické jej do procesu pozdéji doplnit

a bude potencialnim rizikem, kde nam cely proces selze.



1.1.2 Klasifikace informaci

Klasifikace patii k zdkladnim krokim pfi fizeni informacni bezpecnosti. Navazuje na pro-
ces analyzy aktiv. V této fazi je nutné stanovit kategorie klasifikaci, do kterych nasledn¢
budeme aktiva ptifazovat. Doporuceni dle ISO 27002 [7] je kategorizovat aktiva, respekti-
ve dokumenty podle jejich hodnoty, pravni citlivosti, citlivosti obsahu a kritinosti.
Pro jednotlivé kategorie by pak méla byt sepsana pravidla, ktera tikaji, kdo miize s danymi
dokumenty disponovat a jakym zpiisobem s nimi miize nakladat. Tato pravidla by méla byt
zanesena do vnitiniho pfedpisu a schvalena vedenim spolec¢nosti. Pak jsou tato pravidla
zavaznd pro kazdého zaméstnance, ktery je zodpovédny za spravnou klasifikaci

dokumentu.

V praxi se snazi firmy klasifikaci informaci zjednodusit a voli zdkladni model o tfech stup-
nich. Prvnim stupném jsou vSeobecné, vetejné dokumenty, které nejsou zadnym zpiisobem
chranény. Druhy stupen tika, Ze se jednd o dokumenty uréené pouze pro interni firemni
prostiedi. Ty se napiiklad nesmi objevit na neSifrovaném nefiremnim zatizeni. Poslednim
stupném jsou pak nejcitlivéjsi dokumenty, které jsou uréeny pouze pro urcitou vybranou
skupinu lidi, naptiklad persondlni oddé€leni, management, VIP apod. Zde jsou pravidla

nejptisnéjsi a vlastnik ma znacnou odpovédnost.

Tento krok neni dobré pteskocit, ani pokud firma data neklasifikuje. Klasifikace nam
v budoucnu velice uleh¢i implementaci DLP, hlavné politik, pravidel a workflow. Klasifi-
kovat dokumenty neni u nékterych DLP systém@ nutnosti, ale dojde ke snizeni jejich

schopnosti detekce, zvysi mnozstvi false positive a sloZitost pravidel.

Je bézné, Ze vedeni 1 zaméstnanci maji na klasifikaci dokumentti negativni nahled. Hlav-
nimi argumenty jsou pracnost a odpovédnost. Dalsimi diivody byvaji naptiklad zaclenéni
klasifikace do jiz existujiciho informaéniho systému nebo systému pro fizeni dokumentd.

Tento fakt miiZze hrat vyznamnou roli pfi vybéru DLP systému.

1.1.3 Demingiv cyklus

Demingiiv cyklus je metoda postupného zlepSovani sluzeb, procesti, aplikaci ¢i dat. Jejim
autorem je William Edwards Deming, ktery tuto metodu prosazoval v Japonsku po druhé
svétové vdlce, a jeji mysSlenky byly postupné nasazeny do japonského priimyslu. Diky to-
muto piistupu doslo ke zlepSeni kvality, snizeni nakladii a zvySeni produktivity, coz piines-
lo japonské spole¢nosti uspéch na celosvétovém trhu, posun mezi Spicku svétové-

ho primyslu a leadery ve svété technologii, kde se drzi dodnes. Je soucasti normy



ISO/IEC 20000-1 Informaéni technologie — Management sluzeb, konktrétn¢ casti jak vyu-
zit metodologii PDCA, kterad je slozena ze Ctyf Cinnosti Plan - naplanuj, Do - proved’,

Check - ovét, Act - jedne;.

Quality
Improvement

Time

Obr. 1. Demingv cyklus a jeho postupné kroky [8]

Jak vyplyva z obrazku (obr. 1), jedna se o kontinualni nekoncici itera¢ni proces neustalého
zlepSovani systému, kde mimo jiné muze cilem byt certifikace ISMS, nebo nasazeni

systémi DLP, apod.

Planovani je prvnim krokem cyklu. Na zaklad¢ podminek vstupti dojde ke stanoveni cild.

Obsahuje popis stavajicich nedostatki, ukoli a procesi k pokryti feSeni daného problému.

Druhym krokem je realizace planu z prvniho kroku dle vytvofeného planu. Jsou implemen-
tovany jednotlivé procesy. Dochazi i ke sbéru podkladovych dat pro zpracovani v nasledu-

jicich krocich. Veskeré zmény a zasahy by mély byt pokryty dostate¢nou dokumentaci.

Nasledujicim krokem je ovéfeni a kontrola dat a podkladii z ptfedchozi faze cyklu. Provede
se analyza a porovnani mezi redlnymi a o¢ekavanymi vysledky. Hledaji se rozdily v im-
plementaci zadani a realizaci. Vystupem je pak zhodnoceni vhodnosti a uplnosti pozado-
vaného zlepSeni systému vcetné trendu a prehlednych podkladi pro vyhodnoceni v posled-

nim kroku.

Cyklus uzavira krok ,,jednej. Ten je proveden, pokud z ptedchoziho kroku vyplyvaji jed-

noznacné pozitivni vysledky a pozadované zlepsSeni. V opa¢ném piipadé se dané zmény



do praxe nezavedou a vSe zlstava pii starém. Vysledkem muze byt také nové zjisténi, které

povede k prehodnoceni celé zmény, pak se cely proces s témito daty vraci do prvni faze.

1.2 Legislativa

Z legislativniho hlediska je v souvislosti s DLP systémy zajimavy zdkon o ochran¢ osob-
nich udaji a nafizeni GDPR. Ob& normy mohou slouzit jak pro definici aktiv, tak i pro

spravné zpracovani informaci.

1.2.1 Zakon o ochrané osobnich udaji

Zakon ¢. 101/2000 Sb., o ochrané osobnich tdaji stanovi a vymezuje, co jsou osobni uda-
je, kdo a jakym zptisobem s nimi muze zachazet. Tento zakon plati pro statni organy, orga-

ny Uzemni samospravy, jin¢ organy vetejné moci, jakoz i fyzické a pravnické osoby [10].

Osobnim udajem je mySlena jakakoliv informace tykajici se ur¢eného nebo urcitelného
subjektu udaji, tedy uzivatele a dat, pomoci kterych Ize daného uzivatele identifikovat
a to jak primo tak i nepifimo. Takovym identifikatorem je Cislo, kod jednoho ¢i vice prvk,
specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou nebo socialni

identitu.

Citlivy osobni udaj je pak informace vypovidajici o narodnostnim, rasovém c¢i etnickém
puvodu, politickych postojich, ¢lenstvi v odborovych organizacich, nabozenstvi, filozofic-
ké presvédceni, odsouzeni za trestny €in, zdravotni stav a sexualni zivot. Dale 1ze povaZo-
vat za citlivé udaje genetické a biometrické, které umozituji ptimou identifikaci nebo au-

tentizaci uzivatele.

Z pohledu soukromého sektoru, 1ze tedy povazovat za osobni udaje personalni data za-
méstnancil, data o klientech, smlouvy ¢i telemetrickd data. Konktrétné jde o jméno, pfi-
jmeni, adresu, datum narozeni a rodné ¢islo. Zakon se vztahuje na veSkeré zpracovani
osobnich Uidajli a nezaleZi na tom, zda je automatizované nebo provedené jinym zplsobem.
Zakon mysli 1 na anonymni data, coz je udaj, ktery v ptivodnim tvaru ¢i po zpracovani nel-

ze vztdhnout k Zadnému urc¢enému nebo urcéitelnému subjektu.

K ziskdni a uchovavéani dat je vzdy nutny souhlas subjektu, uZivatele. Firma, jakozto
spravce a zpracovatel, mé povinnost uchovavat a naklddat s takovymi daty jen pouze
po nezbytn¢ nutnou dobu dle stanoveného tcelu. Po té je povinné provést likvidaci osob-
nich udaju. Déle je nutné zajistit, ze v ramci firmy ¢i organizace bude mit k osobnim uda-

jum pfiistup pouze povéiend osoba. Je nutné mit stanovena takova opatieni, ktera zabra-



ni neopravnénému nebo nahodilému piistupu k osobnim udajlim. Posledni z nejdulezité;-
Sich bodu je oznamovaci povinnost. Spravce osobnich udaji, jakozto zpracovatel, je povi-
nen pisemné oznamit zamér Utadu pro ochranu osobnich udajti (UOOU) jestd pied zpra-
covavanim osobnich tdaji. Ten muze pii nedodrzeni tohoto zdkona udé¢lit pokutu za pte-
stupek az do vyse péti milidnt korun a v ptipadé deliktu az deset milionti korun.

vvvvvv

DLP systémum. Firma, kterd zpracovava velké mnozstvi osobnich dat, ma miru rizika uni-
ku dat vyssi. Napiiklad jde o finan¢ni domy, banky, pojistovny, telefonni operatory ¢i in-
ternetové obchody. Piipadnd pokuta za nik osobnich dat by tak mohla ptekonat naklady

na potizeni DLP systému.

1.2.2 GDPR

General Data Protection Regulation je obecné natizenim EU 2016/679 o ochrané osobnich
udajt, které vstoupi v platnost 25. kvétna 2018 [9]. Klade si za cil chranit a sjednotit digi-
talni prava ob¢anit EU. Vznikl z diivodu rychlého technologického vyvoje dnesni doby,
kdy jsou nyni platné ptedpisy zastaralé a nedostate¢né. Do budoucna proto nahradi i Cesky
zakon ¢. 101/2000 Sb., o ochrané osobnich tidaji. Nafizeni bude platné a jednotné pro ce-
lou Evropskou Unii jakoZto oblast jednotného digitalniho trhu. Dopad bude mit na kazdé-
ho, kdo shromazd’'uje nebo zpracovava osobni udaje a to v€etné firem mimo tzemi EU,

které na evropském trhu ptisobi.

Pro subjekt, obfana, jsou zmény formélniho rédzu. V platnosti zistava souhlas uzivatele,
definice osobniho Uidaje rozsifeného o IP adresu a fotograficky zaznam. V oblasti citlivych
osobnich udaji doslo k rozsifeni o kategorie genetickych, biometrickych udajti, osobni
udaje déti, které lze jiz dnes povazovat za citlivy osobni udaj. Pfibylo pravo na vymaz
(pravo byt zapomenut), pravo na pienos udajii, pravo na omezeni zpracovani, pravo vznést
namitku a pravo na pfistup. Pravé pravo na pfistup by obcaniim mélo dat vétsi moznosti
kontroly. V ramci kontroly lze zjistit, za jakym ucelem se osobni udaje zpracovavaji,
po jakou dobu budou udaje uchovavany, kdo je pfijemcem osobnich udaji a jakym zpiiso-

bem probihd automatizované zpracovani (naptiklad profilovanim).

Pro firmy, jakoZzto spravce, je situace pon¢kud komplikovanéjsi. Hlavni myslenkou natize-
ni je princip tzv. ,,privacy by design“. Volné by se tento princip dal pteloZit jako: ,,sou-
kromi zédkladem névrhu®. Nafizeni cili na vSechny spravce, zpracovatele osobnich tudaji,

bez ohledu na jejich velikost nebo pocet zaméstnanct. Doslo ke zruseni ohlasovaci povin-



nosti dozorovym ufadiim, protoze se ukdzala jako neefektivni pro zlepseni ochrany osob-
nich udaji. Misto toho zavadi povinnost spravci provést analyzu dopadii zpracovani, kte-
rou je povinen probrat s dohledovymi orgény. Pfibyla povinnost oznamovat bezpe¢nostni
incidenty do 72 hodin. Nov¢ vznikne role povétfence pro ochranu osobnich udaji DPO
(Data Protection Officer). Pro spravce, zpracovatele, bude nafizeni znamenat nemalé ¢aso-
vé a finan¢ni investice a to hlavné v oblastech: implementace technickych opatfeni, pro-
cesni zmény: analyza dopadi, DPO, pseudonymizace osobnich udaji a konzultace
s dozorovym organem jesté pfed samotnym zpracovanim. Podstatnou zménou je vyse po-
kut. Ta je za poruseni ochrany osobnich udaji az 20 milioni EUR nebo 4%

z celosvétového rocniho obratu s tim, ze se vzdy bere ta vyssi hranice.

DLP systémy mohou vyrazné snizit riziko Gniku dat, proto investice do systému DLP na-

byvaji nemalého vyznamu.

1.3 Systémy DLP

Z ptedchozi kapitoly je patrna dulezitost ochrany firemnich dat. Odpovédi na tento kom-
plexni problém jsou DLP systémy. Jejich hlavnim tkolem a cilem je ochranit citlivd data

a to proti Uniku, ztraté ¢i zneuziti.

Kazdy vyrobce DLP systému se snazi dodat na trh své unikatni feSeni, které se snazi po-
skytnout urcité vyhody pfed ostatnimi. V tomto kontextu lze najit i1 rlizné definice vykladu
zkratky DLP. V riznych materialech se Ize setkat se slovnim spojenim Data Loss Preven-
tion, Data Leakage Prevention, Data Loss Protection a Data Leakage Protection. V doslov-
ném prekladu znamend Loss ztrata a Leakage Unik dat. V prvnim piipad¢ ztrata znamena
preventivni ochrana proti neimyslnému vyneseni dat ze spolecnosti. KdeZto tnik dat lze
chépat jako Uimyslné vyneseni dat, kdy naptiklad zamé&stnanec cilené¢ zméni klasifikaci
dokumentu tak, aby byl povazovan za nedilezity. Podobny vyznamovy rozdil 1ze pozoro-
vat 1u slov Prevention a Protection. Prevence vyznamové odpovida statické ochrané dat.
U protekce (ochrany) se systém snazi hrozby nejen detekovat, ale i predvidat mozny

unik dat.



1.3.1 Princip DLP

Systém fesi problematiku uniku dat z diivodu selhéni lidského faktoru. Zajist'uje, ze oprav-
néni uzivatelé, ktetfi nakladaji s citlivymi informacemi a daty, budou s témito svéfenymi
daty nakladat pozadovanym a firmé prospéSnym zpusobem. Umoziiuje monitorovani, de-
tekci a aktivni zasah proti uniku citlivych dat. Tyto kroky mohou byt s ¢i bez védomi uzi-
vatele vcetné jeho interakce. VSe se fidi definici politik a pravidel. Ty jsou zakladem kaz-
dého DLP a mohou provadét naptiklad hloubkovou inspekci obsahu, kontextovou bezpec-
nostni analyzu ¢i analyzy na zakladé strojového uceni [3]. Kazdé pravidlo mize vyvolat
incident rtizné vaznosti a dopadu. Incidenty pak spadaji pod klasické workflow, kdy
je nutné ruéné zpracovat vSechny incidenty a identifikovat false positive. U kazdého inci-
dentu existuje vzdy auditni stopa s pfesnymi informacemi o ditvodu vzniku, uZivateli, datu,
Case, dliikaze a ptipadné podniknuté kroky. Dilezitym faktorem pro co nejmensi pocet false
positive incidentil jsou vyladéné politiky, pravidla a také integrace s ostatnimi firemnimi

systémy.

1.3.2 Déleni DLP

DLP se daji rozdélit do dvou druhii. Host-based DLP je zamétené na koncové body (End-
point). Druh¢ je network DLP. Ob¢ tato feSeni maji své vyhody a nevyhody, proto vétSina
komerénich DLP systémti obsahuje oba dva druhy, které¢ se takto optimalné doplnuyji.

Aktualni vyvojovy trend veli hluboké integraci s dalSimi produkty napf. proxy serverem,

-----

1.3.2.1 Host-based DLP

Za koncovy bod je primarné povazovana pracovni stanice, nicmén¢ bylo by chybou opo-
menout napiiklad mobilni telefony i tablety. V nejbliz§im vyhledu bude firemni vyvoj

pouzivani mobilni platformy sledovat zédkaznicky trend, na kterém je patrné, Ze mobilni

vvvvvv



Global share of internet usage by platform worldwide (2009 to October 2016)

These estimates are published by StatCounter.com

99.4 99.399.196.1 08.998.808.7
W% eee et tens bne, i ITB07 o
998 00.290.1 99,0989 U8B gp g i 6.5

5 513
8

465 8.7 ug 7

Global share of Internet Usage by Platform

283
218

239

20,0
20% EETRCanl) 21216

176 175104
i5o

L R S S
Data source: StatCounter (accessed 1 November 2016)
The interactive data visualization is available at QurWorldinData.org. There you find the raw data and more visualizations on this topic. Licensed under CC-BY-SA by the author Max Roser.

Obr. 2. Vyvoj ptistupu k internetu (desktop a mobilni platforma) [2]

1.3.2.2 Network DLP

Sitové DLP poskytuje ochranu na urovni vnéjsi komunikace. Chrani tak data, ktera firmu
opousti. Je realizovano bud’ jako hardwarova appliance nebo v podobé¢ virtualniho serveru.
Sitové DLP je vZdy umisténo v perimetru odchozich sitovych prvki. Analyza sitového
provozu je provedena pomoci SPAN portu. Pro analyzu mailové komunikace se vyuziva
vestavény SMTP modul. Déle je mozné kontrolovat 1 instant messaging, webové stranky

¢1 cloudové sluzby. Prakticky jakykoliv sitovy provoz.

Jedinym zadrhelem zGstava Sifrovanad komunikace, ktera do jisté miry v posledni dob¢ za-
ziva boom. Z povahy véci nelze do této komunikace vstoupit, aniz bychom ji nerozbili
a neovlivnili jeji funkcnost. Proto je potieba pocitat spolu s DLP i s ndkupem proxy serve-
ru, ktery umi na slu$né urovni man-in-the-middle a je integrovatelny s DLP (ICAP - Inter-
net Content Adaptation Protocol). TéZ je nutné mit vlastni certifika¢ni autoritu v ramci
domény, kterd ndm umozni podepsat na§ podvrzeny certifikat z proxy tak, aby bylo vSe
transparentni. Pak uZ zbyva pouze distribuce na koncové stanice ¢i do konkrétni aplikace

(pokud ma své ulozisté duveéryhodnych certifikat napi. Firefox).



Velkou vyhodou sitovych DLP je jejich rozlozeni zatéZze na instance DLP (servery).
Ve vétsing feSeni neni pouze jeden sitovy DLP server, ale je mozné clusterové feseni. Neni
problém vykon dostatecné naddimenzovat a vyvazit. Vhodnou strategii je proto prenést
co nejvetsi zatéz z pracovnich stanic na sitové DLP. Toho se da dosdhnout pomoci vhodné

napsanych politik a pravidel.

Celé DLP fteseni se da postavit prakticky na miru kazdé firmé¢ presné podle jejich potieb.
Z toho plyne i jedna nevyhoda a to ta, ze kazda implementace je jedinecna a s tim spojené

finan¢ni naroky.

1.3.3 Obsah a kontext

Vétsina systémi je zaloZena na analyze obsahu dokumentu, kdy dojde na zaklad¢ defino-
vanych politik a pravidel k zachytu dat pfi jejich Gniku z perimetru a vzniku incidentu.
Obsah lze hodnotit naptiklad na zaklad¢é klic¢ovych slov, hlavicky dokumentu, metadat,
vlastnika, naucenych citlivych dat ¢i klasifikace dokumentu a podobné. V ptipad¢ shody

1ze dokument zablokovat na hranicich perimetru, a tim zabranit uniku dat.

Tento pfistup neni problém aplikovat u soubord, které jsou vystupem napftiklad z aplikaci
Word ¢i Excel, kde je jasn€ definovatelny obsah. Horsi situace nastava u jinych druhti sou-
bori, u nichZ neni mozné jasné definovat obsah, naptiklad technickd dokumentace, vykre-
sy, zvukové soubory, zdrojové kody a podobné. Lze postupovat blokaci na zaklad¢ ptipon
soubort, nebo zablokovat odesilani Sifrovanych souborti, kde neni mozné obsah ptecist.

Tento pfistup ovSem neni vZdy vhodny.

Druhym pfiistupem je pak hodnoceni na zaklad¢ kontextu, ve kterém s daty uZzivatelé pra-
cuji a kde se nachazi. Pokud uzivatel zpracovava kuptikladu strategicky dokument mimo
firmu, je pak uZivatel omezen tak, aby nemohlo dojit k uniku dat z daného perimetru.
Moznou ochranou je pak zablokovani jakykoliv komunikaénich port PC (USB, Bluetooth,
sériového portu), omezeni kopirovani dat do schranky a podobné. Veskeré s tim spojené

akce se pak provadi na koncové stanici (End-point).
Oba pfistupy se navzdjem dopliiuji, proto se vyrobci DLP systémil snaZi kombinovat oba
dva pfistupy, byt’ vychézeli prevazné z obsahového ptistupu. Podrobné porovnani principt,

vektord pokryti a pfistupu k analyze obsahu je uvedeno v tabulce nize (Tab. 1).



Tab. 1. Piehled systémti DLP a jejich vlastnosti

Princip DLP Vektory pokryti

Host- Network
based

Symantec ‘ o N ‘
McAfee ‘ o N ‘
Safetica ‘ o p4 ‘

Pristup

Data Data in Data at
i motion rest

S L & v
N AR AR AR <
& X | X X <

Obsahovy Kontextovy

1.3.4 Vektory pokryti dat

DLP systémy maji tfi zakladni vektory pokryti dat, viz obrazek nize (Obr. 3). Prvnim
je in use probihajici na Endpointu. Druhym je in motion na Urovni sitového provozu.

Poslednim je vektor at rest, ktery pokryva sitova tlozisté, zalohy.

Data at rest
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Obr. 3. Vektory pokryti dat [1]

1.3.4.1 Data in use

Jde o vektor koncovych stanic ¢i mobilnich zafizeni, kde probihd ochrana dat pfi jejich
pouzivani. Jedna se o host-based typ DLP. Typicky jde o otevirani, kopirovani a editaci
dat, ale také jejich tisk, distribuci mailem ¢i cloudem. Pokrocilé DLP umoziuji i detekci

firemni, ¢i jiné site, a na zakladé toho omezit moznou préci s citlivymi daty.



1.3.4.2 Data in motion

K ochran¢ dochézi na sit'ové tirovni, kdy jsou data distribuovana klientovi za pomoci poci-
tacové sité. Vyuziva se sitového DLP. Analyzuji se veskeré komunika¢ni kanaly, jako jsou

e-maily ¢i cloudové sluzby.

1.3.4.3 Data at rest

Stara se o data, kterd jsou uloZena na pevném disku, sitovém ulozisti, souborovém serveru.
Data mohou byt archivovana ¢i v zalohach (na paskach nebo v zaloznim ulozisti). Zde je
vhodné vyuzit funkcionality fizeni pfistupu a Sifrovani dat. Jde o situaci, kdy jsou data né-
kde ulozena, ale nikdo s nimi aktivn¢€ nepracuje a ptesto je nutna jejich ochrana. Po Case
nastava nepfiijemna situace, kdy uz nikdo konkrétné nevi, ve které zaloze data jsou zaloho-
vana, a jak moc jsou citlivd. Pak takové DVD mize byt omylem vyhozeno do odpadu

a podobn¢.

1.4 Prehled trhu s DLP systémy

Piehled je vypracovan na zdklad€¢ reportl a analyz spoleCnosti Gartner zroku 2016.
Tato spolecnost piisobi celosvétoveé v oblasti vyzkumu a poradenstvi IS/ICT technologii

od roku 1979 a je povazovana za jeden z nejspolehlivéjSich zdroja.
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Obr. 4. Prehled trhu - DLP systémy za rok 2016 [11]



Z obrazku nize (obr. 4) je mozné vycist postaveni DLP systémil v ramci Ctyf kvadranti.
Z pohledu schopnosti a komplexnosti produktu je nejzajimavéjsi kvadrant lidri. Ostatni
kvadranty slouzi pro piehled, ktery je zajimavé sledovat s vyvojem Casu a prosazovani
produktu. Absolutnim lidrem je DLP od spole¢nosti Symantec, nasledované Forcepointem
a Digital Guardian. Poslednim hra¢em je Intel Security, ktery je dnes znam opét pod znac-
kou McAfee. Spolednost Digital Guardian nema oficidlni zastoupeni v Ceské republice,
proto neni dale uvadéna. DLP od spole¢nosti Forcepoint ma nevhodnou cenovou politiku
pro stfedné velké podniky kolem 700 zaméstnanci, jeji feSeni je vyrazné drazsi, proto také
i toto fedeni neni uvazovano. Zbyvajici dvé spole¢nosti Symantec a McAfee maji v CR

zastoupeni a jsou si blizké cenovou politikou.

Pokud bychom brali v potaz segment Endpoint feSeni i tam, dle obrazku nize (obr. 5),
je patrné, ze spolecnosti Symentec a McAfee (Intel Security) patii mezi lidry. Pokud
by nas zajimalo DLP pouze na principu Host-based jsou na trhu i dalsi vyznamni hraci,

jako Kaspersky Lab a Trend Micro.
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Obr. 5. Piehled trhu - Endpoint platformy za rok 2016 [12]



Zacatkem roku 2017 spolecnost Symantec koupila spole¢nost BlueCoat, a ziskala tak vy-
hradni postaveni na trhu, viz obrazek (obr. 6). McAfee (Intel Security) je pro rok 2016
v kvadrantu vyzyvatell, a bude do budoucna pfimym konkurentem. Byt webové brany
nejsou nutnou soucasti systémt DLP a lze vyuzit i jiné produkty z fad systémua proxy

¢i firewallti nové generace, tak v ramci ceny a funkénosti maji dtlezitou roli.
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Obr. 6. Piehled trhu - Web Gateway za rok 2016 [13]

Vhodnost vybranych DLP Ize posoudit i v rdmci scénaiti (viz obrazky 7,8,9). Je patrné,
Ze se mezi prvnimi vzdy umistila spole¢nost Symantec se svym DLP, proto byl tento pro-

dukt vybran pro PoC.



Na obrazku (Obr. 7) je vidét, ze na vahach toho scénafe ma priority sitova cast,

management systému a jednoduchost nasazeni.
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Obr. 7. Porovnani DLP z pohledu dodrzovani predpist [11]

V nasledujicim scénafi na obrazku vyse (Obr. 8) je patrné vyrazné upiednostnéni feSeni

pro koncové body.
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Obr. 8. Porovnani DLP z pohledu ochrany intelektualniho vlastnictvi [11]



Posledni scénaf na obrazku nize (Obr. 9) predstavuje vyvazeny pfistup, ktery poslouzi

jako obecny model pro vétsinu spolecnosti.
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Obr. 9. Porovnani DLP z pohledu monitoringu a ptehledu dat [11]



2 VYUZITI SYSTEMU DLP VE FRIEMNI INFRASTRUKTURE

Hlavnim cilem systémi DLP je minimalizace rizik a finan¢nich ztrat spojenymi s tinikem
firemnich dat, viz obrazek (Obr. 10). Pouzivaji se jako nastavba stavajicich standardnich
bezpec¢nostnich opatfeni technického i formalniho razu. Mezi standardni technickd opatieni
lze povazovat napiiklad firewally, systémy detekce priniku (IDS/IPS), mailové brany,
proxy, segmentace sit€¢, doménové politiky, patch management, antiviry, fyzickou bezpec-
nost, VPN, Sifrovani stanic, systémy spravy dokumenti (DMS) ale i1 systémy pro fizeni
a spravu identit (IDM) ¢i dohledové systémy SIEM. Do formdlnich Ize zaradit bezpe¢nost-
ni smérnice, spravné nastavené byznys procesy a fizeni rizik, workflow procesy, napiiklad
dohled ¢ty o¢i ¢i service desk, licencovani nebo proSkolené zaméstnance v IT bezpecnosti.

DLP se do jisté miry dotyka a rozsifuje kazdého vySe uvedené¢ho zabezpeceni.

Data loss risks

|

Cause Your business environment Effect
Lossor theft of laptops and Brand damage and loss
mobile devices of reputation
Corporate Customer Customer
Unauthorized transfer of data data R&D service data Loss of competitive

to USB devices advantage

Improper categorization of Loss of customers

sensitive data
O Contractors Loss of market share

Data theft hy‘employees or Erosion of shareholder value
external parties
Printing and copying of Fines and civil penalties

sensitive data by employees

Litigation/legal action

HR, Legal Finance

Personally

Insufficient response to identifiable T’a";sat‘:“"” Regulatory fines/sanctions

. . ata

intrusions data Significant cost and effort
Unintentional transmission to notify affected parties

of sensitive data and recover from the breach

Obr. 10. MoZna rizika ztraty dat [1]

Z obrazku vyse (Obr. 10) jsou patrnd hlavni odd€leni, ktera pracuji s ur€itymi typy dat,
jako jsou zdkaznicka, personalni, firemni ¢i transakéni data. Jejich ztrata pfedstavuje tinik
dat. Dlivodem takového iniku mize byt naptiklad kradeZz notebooku, neopravnéné stazeni
dat na USB zafizeni, vytiSténi citlivych dat nebo ukradeni dat zaméstnancem. Dopadovym
efektem je poskozeni dobrého jména firmy a jeji reputace, ztrata zakaznikl a podilu trhu,

finan¢ni ztraty nebo pravni disledky.



Pouziti

Vsechna uvedend opatieni maji spoleného jmenovatele, a tim je uzivatel. Ten hraje pii
uniku dat podstatnou roli. DLP systémy jsou zaméieny pravé na ochranu dat pied pochy-
benim lidského faktoru at’ chténého ¢i nechténého. Pouzivaji se pro sledovani a automatic-
ké vyhodnocovani ¢innosti a chovéani uzivatele. DLP pokryva vSechny jeho ¢innosti, jako
je klasifikace a prace s firemnimi dokumenty, informa¢nimi systémy a jejich vystupy, mai-
ly, tiskem, kopirovani dat naptiklad na sdilené disky, USB disky ¢i cloudové sluzby.
V ptipad¢ potieby ma moznost DLP systém zareagovat a uzivateli znemoznit citlivy

dokument otevfit, ulozit, ¢i poslat tak, aby nedoslo k uniku dat.

Primarné DLP systémy chrani proti tiniku mimo spole¢nost, ale 1ze je vyuzit 1 pro dohled
uvniti spolecnosti, aby se citliva data nedostala do nepovolanych rukou a volné¢ ,,nepovalo-
vala“ na sitovych discich, tlozistich nebo v zalohach. Systém DLP mutze prochazet i logo-
vé soubory serverd, kontrolovat skripty a servisni automatizované maily, jestli ndhodou
neobsahuji citliva data nebo naptiklad hesla v prostém textu, doménové jména administra-

tort apod.

DLP se drzi i aktudlniho trendu mobility, a snazi se pokryt i vyuzivani mobilnich telefoni
nebo tabletd. U nich je situace slozitéjsi, protoze z pohledu firemniho nasazeni nejsou
chytré telefony uzptsobeny napfiklad na spravu bezpec¢nostnich politik apod. Nicméné
uzivatelé chtéji mit firemni data 1 tam, aby pfipadné mohli pracovat s dokumenty, prohlizet
si intranet, mit pfistup do informac¢nich systémd, to v§e odkudkoliv a kdykoliv. Proto DLP

systémy dnes v sob¢ integruji i mobile device management systémy (MDM).

Z vySe uvedeného textu je patrné, ze scénafli pro vyuziti DLP systému je cela fada.
DLP systémy jsou modularni. Lze pouzit zdkladni funkcionality a vynechat naptiklad

MDM ¢ést.

2.1 Nasazeni

Celé DLP lze nasadit jen s minimalnimi vypadky infrastruktury a sluzeb pro uZivatele.
Postupuje se od zakladnich ¢asti hlavniho managementu az po kritické, naptiklad detek¢ni,
servery. VSe az na sitovou sondu/monitor mize bézet na virtiualizacni platformé, coz je
1 doporucované feseni. Sitova sonda je zavisla na fyzickém serveru a nelze ji virtualizovat.
Hlavnim diivodem je vyuziti SPAN portu, na ktery je pfesmérovana veskera sitova komu-

nikace uréend ke sledovéani. V posledni fazi je nutné nasadit agenty na koncové body



pomoci softwaru tfetich stran. Naptiklad v rdmci Microsoft ekosystému lze vyuzit funkci-

onalit produktu System Center.

Doba nasazeni je zavisla na architektuie feSeni a slozitosti politik a pravidel. Nasazeni
infrastruktury pro DLP se zakladni konfiguraci je mozné zvladnout béhem mésice. Vyraz-
né delsi doba je potieba k odladéni prvni verze politik a pravidel. Tento proces je pak kon-
tinualni a slouzi k odstranéni false positive incidentt, je vhodné postupovat pomoci PDCA.

Odhadovana doba pro odladéni politik a pravidel je az jeden rok.

2.2 Vystupy

Vystupem DLP systému jsou incidenty, které je nutno vyhodnotit. Kazdy incident obsahu-
je auditni zdznam s informacemi, kde se stal, uzivatel, ktery incident vyvolal, jaky divod
je pro vznik incidentu, jakd politika/pravidlo bylo poruseno, kratka ukazka porusujici pra-
vidlo a pfipadné mize obsahovat i kompletni soubor jako diikaz. Incident mtize obsahovat
i dalsi informace, kter¢é DLP samo doplni z integrovanych systémt napiiklad

z Active Directory doplni konkrétni tidaje o uzivateli, jako odbor, odd¢€leni, telefon, apod.
Takové tdaje pak znacné ulehuji praci se systémem pii feSeni incidentu. Piinosnou
informaci u incidentu jsou také korelace s ostatnimi incidenty nebo trendy. V souvislosti
s incidenty je dulezity pojem archivace, ktery ftika, jak dlouho budou data dostupna
v systtmu DLP. Standardni doba se voli od tfech mésich po rok, dle wvnitinich

predpist firmy.

Jednim z dalSich moznych vystupli jsou dashboardy, které slouzi predev§im pro rychly
prehled. Obsahuji vétSinou manazersky prehled s grafy a tabulkami. Daji se organizovat

napiiklad na zaklad¢ politik, pravidel nebo organizaéni struktury organizace a podobné.

Systém umi pracovat i s reporty a tieba je zasilat automatizované na e-mail. Reporty vétsi-
nou obsahuji kombinaci dashboardii a trendt. Do jisté miry jsou modifikovatelné a mohou

obsahovat 1 detailn€j$i informace. DLP mitiZze reportovat i sviij stav, vyuzivani kapacit,

velké mnoZstvi incidenti, tedy i provozni informace.

2.3 Oblasti pokryti a integrace

Na koncovych stanicich je nasazeny Endpoint agent, ktery se stara o data at rest 1 data
in use. Agent fidi vyuziti fyzickych rozhrani, jako jsou USB, sériové, LAN porty, blueto-
oth, Wi-Fi nebo Sifrovani celého zafizeni. Lze také omezit fungovani standardnich funkci

operacniho systému jako je copy&paste €1 snimky obrazovky. Je nutné zajistit, Ze agenti



z koncovych stanic budou mit viditelnost na detekéni server pro sbér informaci

z Endpointt.

Pro data at rest na sitovych ulozistich, SharePointu, SQL databazich, které umi vétSina
DLP prochézet, je vhodné, aby lezela na stejném sitovém segmentu. Zjednodusuje to lad¢-

ni implementace DLP.

Detekeni server sitové sondy je vhodné umistit pobliz centralniho switche, ktery umoznuje
odesilat kompletni sitovy provoz na SPAN port serveru. Pokud je architektura dané sité

vvvvvv

ver i tam. Jinak by v dob¢ vypadku nemohla byt sledovana komunikace.

Posledni casti je detekéni server webové brany. Na ten musi mit pfistup uzivatelské stani-
ce, a zaroven pies n&j proudi veSkerd data do Internetu. VSechny detekéni servery musi mit

dostupny centralni management.

Integrace je dulezitym bodem. Je vhodné zvazit stavajici systémy a jejich napojeni
na DLP. Prvnim bodem, ktery je doslova nezbytny, je integrace s Active Directory (nebo
podobnou sluzbou) a to nejen pro autentizaci. Dulezité jsou udaje o uzivatelich, které
se doplilyji k incidentim. Integrace s proxy nebo web gateway patii na druhé misto. Kom-
patibilitu by mél zarucit protokol ICAP. Integrace je diky tomu mozZna 1 s produkty jinych
vyrobcu. Integrace i s dalSimi nejvice pouzivanymi systémy, jako je Sharepoint ¢i MSSQL

server, SIEM, AD RMS, je jiz pfipravena.

2.4 Hardwarové naroky

Mnozstvi serverti zalezi na zvolené architektufe a pouzitém scénafti. Specifikace HW jsou
pfevzaty od spolec¢nosti Symantec [3]. Z tabulek (Tab. 2,3,4) je patrné, Ze staci Ctyf jadrove
CPU o frekvenci 3 GHz s 8 az 16 GB RAM a 140 az 500 GB ulozist¢ém. HW poZzadavky
nejsou prekvapivé nebo vyjimecné. Pozadavky pro koncové klienty jsou uvedeny v tabulce

(tab. 5), zde jsou uvedeny minimalni pozadavky.



Tab. 2. HW naroky - hlavni management server

Komponenta Parametr
CPU 4 CPU (vCPU) 3 GHz
RAM 16 GB

Pouzitelny diskovy prostor

500 GB+ (dle pozadavkl

na skladovani incidentl)

Operacni systém

Windows Server 2008 R2

a vyssi

Provedeni

virtualni

Z vyse uvedené tabulky (Tab. 2) je patrné, Ze management server klade hlavni naroky na

pamét’ RAM a volné misto na disku z diivodu poZadavku na skladovani incidentd.

Tab. 3. HW naroky - sitova sonda/monitor

Komponenta Parametr

CPU 4 CPU (vCPU) 3 GHz
RAM 8 GB

Pouzitelny diskovy prostor 140 GB

Operacni systém

Red Hat Enterprise Linux
/Windows Server 2008
R2 a vyssi

Provedeni

fyzicky server

Sitova sonda (monitor) nema vyrazné hardwarové pozadavky, viz tabulka (Tab. 3),

jedinym pozadavkem je vyuziti fyzického serveru z diivodu fyzické sitové karty, jeji dato-

vé propustnosti a jeji pfimé napojeni na pateini switch.




Tab. 4. HW naroky - ostatni detekcni servery

Komponenta Parametr

CPU 4 CPU (vCPU) 3 GHz
RAM 8 GB

Pouzitelny diskovy prostor 140 GB

Operacni systém

Red Hat Enterprise Linux
/Windows Server 2008
R2 a vyssi

Provedeni

virtualni

V tabulce nize (Tab. 5) je uvedena minimalni konfigurace pro stanici, kde méa byt nasazen

Endpoint Client. Z praktického hlediska dneSni doby a néaro¢nosti dneSnich operacnich

systémi je dobré volit 4GB RAM a procesor vykonnostné na urovni fad Intel i5u

(mobilni verze).

Tab. 5. HW naroky - Endpoint Client

Komponenta

Parametr

Provedeni

CPU Intel Core 2 Duo

RAM 1 GB

Pouzitelny diskovy prostor 850 GB

Operacni systém MAC OS 10 a vyssi

/Windows 7 a vyssi

Virtudlni/fyzicky




II. PRAKTICKA CAST



3 SLABA MIiSTA SYSTEMU DLP

Jako neexistuje dokonaly Clovek, neexistuje ani dokonaly svét. Je nutné se slabymi misty
DLP systému pocitat, a tim minimalizovat mozna rizika a dopady. Je nutné piedem fici,
ze DLP nemize zabranit nejjednodus$im typim uniku dat v podobé vyfotografovani,
opsanim citlivych dat a také nezabrani Uniku dat pomoci né&jaké sofistikované metody,

naptiklad pomoci obfuskace dat.

3.1 Politiky, pravidla a false positive

Zakladnim kamenem funkcnosti DLP systéml jsou pravidla, politiky a false positive.
Kazdy vyrobce ma pojeti politik trochu jiny pfistup, nicméné se shoduji v zdkladnich
vlastnostech. Kazda politika lze poskladat z jednotlivych pravidel. Ty lze kombinovat
pomoci logickych spojek Booleovské logiky (napt. OR, AND). Stejnym zplisobem lze
vytvafet 1 vyjimky napiiklad na doménové skupiny, IP rozsahy, uzivatele ¢i odesilatele
mailové posty. Takto sestavené politiky by mély odpovidat pfedem definovanym bezpec-

nostnim politikdm firmy a mit oporu ve vnitfnich normach.

DLP spole¢nosti Symantec [3] nabizi vzorova pravidla naptiklad pro detekci Cisel kredit-
nich karet, SWIFT kodu, rodnych ¢isel, diivérnych dokumentli ¢i zaméstnaneckych dat.

Tato vzorova pravidla lze vyuzit a modifikovat pro vlastni potieby.

3.1.1 Typy pravidel

Prvnim typem jsou pravidla na zakladé obsahu, naptiklad za pouziti regularnich vyrazi,
klicovych slov, strojového uceni (hlavicky dokumentd, klientskéa data, vzory smluv, otisku
dokumentu). Druhym typem jsou pravidla na zakladé vlastnosti dokumentii a poslednim
typem na zaklad€ pouzitého protokolu. Kazdy typ ma vzdy svou piisobnost, néktera pravi-
dla budou platna naptiklad pouze na pracovni stanici a jina na webové bran¢ ¢i pii procha-

zeni obsahu na sit'ovich discich.

3.1.2 Ladéni politik, pravidel a false positive

Kombinaci pfeddefinovanych a vlastnich pravidel lze dosahnout rozsdhlé komplexity.
Problém nastava pfti ladéni dané politiky. Vzniknout miize hned né€kolik problematickych
situaci. Prvni a méné zavazna situace je v ptipad¢ vzniku velkého poctu false positiv inci-
dentl bez citlivych dat. Zde je mozné pomoci vyjimek a zpfesnénim danych pravidel poli-

tiky snizit pocet false positiv incidentti. V tomto problému miizou pomoci pokrocilé tech-



niky Vector Machine Learningu (VML) [3]. VML provadi statistickou analyzu na nestruk-
turovanych datech (zdrojové kédy, finanéni ztraty, t€zce popsatelnd data) a porovnava
je s jiz vyhodnocenymi daty. V pribéhu Casu, jak jsou DLP false positiv incidenty obslu-
hou vyhodnocovany, pak dokaze zpiesnit vystup, a tim snizit mnozstvi false positive inci-

dentu.

Druhou problémovou situaci je zachyceni citlivych dat v ramci testovani politiky. Systém
DLP ma piistup ke vSem datim skrz vSechny integrované systémy, napiiklad sdilené
disky, maily a podobn¢. Tim vznika samo o sob¢ bezpecnostni riziko, kdy administrator
DLP systémil zanese at’ imyslné nebo neumysin¢ chybu do pravidel. Vytvoii si napiiklad
pravidlo: ,,Vrat' mi vSechny e-maily, které obsahuji slovo ,Vyplatni paska‘ a obsahuji
ptilohu *.pdf*. Takové pravidlo zachyti po dobu platnosti vSechny vyplatni pasky zaslané
vSem zaméstnanciim do mailu. Proto je dulezity dohled ¢tyt oci v kazdé fazi nasazeni DLP
systémi a sbér loghi napojenim na SIEM server. Proti nechténému zachyceni citlivych dat
pak pomuze testovat pravidla na dedikovaném zatizeni, které Ize specifikovat jako hlavni
pravidlo. Po té, co je otestovdna spravna funkénost politiky dojde k odstranéni pravidla

na dedikované zatizeni a politika je v tu chvili platna pro vydefinované oblasti.

Vyse uvedené problémy poukazuji na fakt, Ze je nutné mit spravné nastaveny vSechny

workflow procesy tykajici se DLP systému.

3.2 Rizika aniku

I ptes dokonale napsané politiky je mozny Unik dat. Prvnim piikladem, ktery k tomu mutize
vést, je opravnéni lokdlniho administratora. Pokud ma uZivatel tato opravnéni, je schopen
prakticky DLP obejit, v€etné jinych firemnich zabezpeceni. Proto i z dlivodu bezpecnosti
samotné by lokélni prava administratora mélo mit v rdmci organizace minimum uzivateld.
Dal$im rizikem jsou mobilni firemni zafizeni (notebooky), které si zaméstnanci berou
domt, na cesty nebo jednani. Prvni nedostatkem je fyzicky ptistup k disku, kde se bez spo-
lehlivého Sifrovani dat, nejlépe celého disku, DLP neobejde. Druhym nedostatkem je moz-
nost se ptipojit k jakékoliv jiné nez firemni siti at’ uz pies Wi-Fi (WLAN), LAN, Bluetooth
a dalsi rozhrani. Zde je nejrozumnéjsi vyuziti vynucené VPN do firemni sité. Poslednim
uskalim jsou porty a to hlavné¢ USB. DLP umoziiuje Sifrovani dat a kontrolu zapisu
na USB zafizeni, nicméné je to béZna ochrana, kterd proti sofistikovangj$im metodam

utoku neobstoji. Proto zdkaz USB a veskerych portl je nejrozumnégjsi. I z pohledu DLP



je dobré uzivatele naucit pro vyménu dat pouzivat sdilené disky jakozto perimetr data

at rest misto USB kli¢enek.

Slabé vnitini pfedpisy mohou také predstavovat riziko uniku. Pokud nebude piesna
a spravna specifikace v ramci internich pfedpist, tak nasledna implementace v DLP nebu-
de dostatecné ucinna. Napiiklad, v ptipadé odchozi e-mailové posty je dulezité specifiko-
vat presné jaké typy piiloh a v jaké podob¢ je mozné posilat. V opaéném piipadé muize
skrz DLP mailovou branu odejit e-mail se Sifrovanou piilohou a celé Gsili s DLP vyjde
vniveC¢. Proto je nutné zaroven v ramci nasazeni DLP 1 nastavit vnitini procesy a upravit

firemni politiky.

3.3 Sifrovana spojeni

Poslednim mistem, na které by samotné DLP bylo kratké, je Sifrované webové spojeni.
Ano, je mozné vyuzit Endpoint agenta, nicméné na tkor vykonu na pracovni stanici
¢i notebooku a s omezenymi politikami. Dodavatelé DLP systémi si jsou tohoto nedostat-
ku védomi, a kazdy z nich jiz nyni (za pfiplatek) nabizi vlastni webovou branu ¢i proxy
server (dale jen proxy). Napfiklad spolecnost Symantec koupila v roce 2016 proxy spolec-
nosti Bluecoat. Druhym neméné vyznamnym diivodem koupé je stavajici trend Sifrovani
webového spojeni a obsahu. Aby proxy byla schopna analyzovat dany obsah, musi dané
spojeni transparentné rozbit a opét slozit. Zjednodusené se da fici, Ze dé€la autorizovany
realtime Utok typu ,,man in the middle”. M4 to zjednodusené diky firemni diveéryhodné
certifikacni autorité. Je zde ale dulezité zminit, Ze 1 pfes to neumi vSechny proxy ¢i web
gateway provést rozklad transparentné a internetovy prohlize¢ na ptislusné strance zahlasi
chybu zabezpeceni. Zmateni uZivatele je vZdy nezddouci. DLP Symantec vyuZziva
pro plnou integraci s proxy serverem pomoci ICAPu. Pies tento protokol proxy dostava
zpravu 1 zpét, zda dané spojeni ma ¢i nemd povolit. Proto je vhodné spolupraci proxy,
at’ uz vlastni nebo nabizené, v ramci PoC DLP otestovat. Je dobré se zamérit 1 na trans-
parentnost celého procesu, napiiklad u Google Drive ¢i jinych cloudovych sluzeb, které

jsou nejveétSim rizikem uniku dat s ohledem na zvyklosti v ramci organizace.

3.4 Koncové stanice a DLP agent

Instalace DLP agenta na koncové stanice je pomérné jednoduchou zélezitosti. Agent se
nakonfiguruje, zabali do instalacniho balicku a je distribuovdn pomoci softwaru ttetich

stran. Po nasazeni se automaticky objevi v administraci DLP systému a je pIn¢ sledovan



jeho stav. Pokud by se neautorizovana osoba pokusila odstranit, vypnou ¢i provést jiny
zasah do DLP agenta (naptiklad vypnout proces ¢i sluzbu) dojde automaticky ke vzniku
incidentu s nejvyssi prioritou. V administraci probihd veskera sprava koncovych stanic
vcetné aktualizace agentil a neni jiz potieba znovu pouzivat distribuce pomoci instalacnich
balicka.

Za slabé misto lze povazovat zatéz, kterou klade agent na koncové stanice. Zatéz je zavisla
na mnozstvi, slozitosti politik a jejich pravidel. Proto je vhodné brat v potaz vykonost
vSech koncovych stanic, kde bude agent nasazen. Politiky a pravidla pro tento perimetr
pak vytvaret podle nejslabsiho ¢lanku. Pokud bude pravidlo velmi obecné, tak naptiklad
pii ukladani dokumentu bude neumérné zatézovat danou stanici a navic zpomali praci
s dokumenty. Coz vyvola nezadouci efekt a dopady na IT oddéleni v podobé zvySené kon-
troly stanic z diivodu zpomaleni az po stiznosti ur¢ené vedeni. S timto faktem je proto dob-
ré pocitat uz pii navrhu architektury DLP tak, aby bylo mozné odd¢lit politiky na koncové
stanice a zbytku DLP. Vyhodné je diky modularité DLP systémi pfenést co nejveétsi mnoz-
stvi zatiZzeni z koncovych stanic na ostatni ¢asti DLP. Naptiklad, e-maily neskenovat

na urovni Endpointu, ale zatéZ pienést na webovou branu DLP systému.

3.5 Casova sloZitost a lidské zdroje

Z vySe uvedenych slabych mist je patrné, ze proces odladéni politik a celé infrastruktury
DLP neni elementarni problém a mé vyraznou ¢asovou naro¢nost. Je naro¢ny i na lidské
zdroje, protoZze vyZzaduje spoluprdci nejen experta na DLP zodd¢€leni IT bezpecnosti,
ale 1 IT oddéleni, odboru interniho auditu, ale 1 vedeni. Podpora vedeni je pro projekt DLP
kli¢ova. Zvysuje diivéryhodnost mezi IT a zaméstnanci. Cim vice &asti spole¢nosti je nutné
do projektu DLP zapojit, tim vice vzriistd ¢asova naro¢nost. Usp&$né nasazeni a implemen-
tace vSech pozadovanych politik se miize protdhnout i na rok. Proto je vhodné dany piinos

spolecnosti a problematiku DLP vyzkouset v rdmci PoC.

Dodavatele DLP také reaguji na trendy dneSni doby a nabizi rGzné ¢asti DLP systému
pro cloudova feSeni. V tuto chvili je lepsi v pfipad¢ citlivych firemnich dat a outsorcingu
¢1 SaaS DLP prosazovat zdrzenlivost az do doby, kdy tato feSeni budou provéfena.
V oblasti IT bezpecnosti je konzervativni, sttidmy pfistup z dlouhodobého hlediska ptino-
sem a pfedstavuje malé riziko. Proto je jako nejvhodnéjsi feSeni volena on premise

varianta.



3.6 Pravni pohled na DLP

Z pohledu zakoniku prace § 316 k tomu, aby zaméstnavatel mohl kontrolovat elektronic-
kou postu zaméstnance, musi nejen vymezit zdvazny divod, ktery ho k tomu opraviiuje,
ale je rovnéz povinen informovat zaméstnance o rozsahu kontroly a o zpisobech jejiho
provadéni. Existuji ale i dal$i zakony, které tento upfesnuji, ale jejich vyklad se lisi

dle instituci.

3.6.1 Sporny vyklad zakona ¢. 101/2000 Sb., o ochrané osobnich udaju

Pokud bychom se méli drzet striktniho vykladu (UOOU - Utad pro ochranu osobnich
udajii) nelze obsah e-mailové komunikace zaméstnance kontrolovat téméf nikdy
(resp. nikdy systematicky), jelikoz pfevazi prdvo zaméstnance na soukromi/listovni tajem-
stvi. Pravni rizika s tim spojend jsou pokuta az do vySe 10 miliént korun (realné stovky

tisic), ndhrada nemajetkové ujmy (ochrana osobnosti) a trestnépravni odpoveédnost.

Dle WP29 nezévislého poradniho organu komise EU lze obsah e-mailové komunikace
monitorovat prostiednictvim automatizovanych systému, jsou-li dodrZzeny nasledujici
zasady. Prvni zésadou je nutnost, kdy opatieni musi byt nezbytné k dosazeni dané¢ho ucelu
(prevence uniku citlivych udaji), pro ktery se zfizuje a soucasn¢€ neexistuje jiny zpisob
(méné invazivni do soukromi zaméstnancti). Udaje jsou uchovavany po nezbytné nutnou
dobu. Druhou zdsadou je transparentnost. Tou je mySlena povinnost informovat zamést-
nance, notifikovat UOOU a umoznit zamé&stnanctim piistup k udajim. Dalsi zasadou
je proporcionalita, tedy nutnost, vhodnost a pfiméfenost opatfeni. Poslednim opatfenim
je bezpecnost, tedy technickd a organizani opatieni pro zajisténi bezpecnosti

uchovavanych udaja.

3.6.2 Spravny rezim DLP dle vykladu

Z vyse uvedeného vyplyva, ze nasazeni sytému DLP ve firemni infrastruktufe za ucelem
ochrany duSevniho vlastnictvi firmy je mozné. Jedinou podminkou je nasazeni v souladu
s nasledujicimi zasadami. Uelem je prevence tiniku citlivych udajii. V ramci proporciona-
lity by e-mail nemé¢l z firmy odejit (resp. zlstat uchovavan). Nejvhodné&jsi je varovani
uZzivatele vyskakovacim oknem nebo vracenim e-mailu jako nedorucitelnym s ptipadnym
odiivodnénim nedoruceni. Doba uchovavani e-mailu je pouze po nezbytné dlouhou dobu
pro zjisténi tniku, maximaln¢ v fadu jednotek dnii. Monitoring soukromych webmaill

je pravné rizikovy, protoze zaméstnavatel nema k poskytovateli webmailu zadny pravni



vztah. Reakce DLP systému je pfipustnd v podobné varovného vyskakovaciho okna. Dile-
zitou zasadou je spravnd informovanost zaméstnancii. Ta spociva ve spravné napsané
vnitini smérnici, kde je striktné zakdzané pouzivani e-mailu pro soukromé ucely, respekti-

ve 1 pracovni stanice ¢i notebook.

Tento bod je kontrolovan, pfipominan a Skolen. Smérnice musi obsahovat: jaké tidaje
budou kontrolovany a shromazd’ovény, kde a po jakou dobu budou uchovany, kdo k nim
ma pfistup, kdo bude provadét kontrolu, jaka jsou bezpecnostni opatieni k neopravnénym
zasahtim apod. Posledni zasadou je notifikovat ufad o zpracovavani osobnich tdajti napfi-
klad pomoci online registrace. V ptipadé vyskakovaciho okna s varovanim neni nutné noti-
fikovat. Pro upfesnéni, neni nutné notifikovat tam, kde neprobiha dalsi zpracovani a ucho-
vavani. Pokud v rdmci varovéani ve vyskakovacim okné vznikne incident, ktery obsahuje
pfesnou auditni stopu i se zdznamem pro¢, se jiz jedna o zpracovani, a tedy podléhd

notifikaci.

3.7 Podpora, aktualizace, servis

Vétsina DLP systémii pochdzi od vyrobcii ze severni Ameriky a v Ceské Republice maji
pouze zastoupeni skrz jiné spolecnosti. S timto faktem je spojena i podpora a servis. VéEtsi-
na dodavatelii nabizi podporu trovné L1, tedy zékladni podporu. Pokrocilejsi podporu
druhého stupné nabizeji v ramci Ceské a Slovenské republiky pouze jednotky dodavatel.
Takovy dodavatel ma experty na dany DLP systém, ktefi jsou s vEtSi Casti problémil
schopni pomoci. VétSinou je nabizena podpiirna sluzba, ktera vam v ramci vasi smlouvy
zajisti podporu piimo u dodavatele. Pribéh pak realn¢ vypada tak, ze technik dodavatele
zad4 vas pozadavek do Service Desku vyrobce, a podle urovné jejich vlastni smlouvy
mu vyrobce odpovi. Reakce nebyvaji nejrychlejsi, proto je vhodné&jsi zvolit dodavatele,
ktery je schopen reak¢ni doby smluvné garantovat, ma kladné reference a jiz n¢kolik

uspesné provedenych implementaci.

Vétsina vyrobell nabizi v rdmei licenci aktualizace v rdmci hlavni verze. Je mozné dané
aktualizace provadét vlastnimi silami. Existuje tu vSak moZnost, Ze se néco pokazi a doda-
vatel napfiklad bude mit dle smlouvy dva dny reakéni doby. V tu chvili maze dojit
1 k ochromeni spole¢nosti, proto je vhodné aktualizace systému DLP provadét rucné

ve spolupraci s dodavatelem.



4 NAVRH A REALIZACE DLP SYSTEMU V TESTOVACIM
PROSTREDI POC

Kapitola je zaméfena na vlastni navrh a realizaci PoC DLP. Prvni ¢ast kapitoly je vénova-
na vektoriim pokryti pro navrzena aktiva, zplisobu vybéru DLP dle funkcionality a o¢eka-
vanému piinosu PoC. Dalsi cast obsahuje popis navrzené architektury, implementace
a potfebné procesy. Zavér kapitoly je vénovan testovacimu scénafi a navazujicim politikam

a pravidlim.

4.1 Aktiva a vektory pokryti

vvvvvv

aktiv, diky které je pak mozné urcit vektory pokryti. Definice aktiv slouzi také jako pod-
klad pro navrh testovaciho scénafte a politik. Vektory pak poslouZi pro spravny vybér DLP

systému.

4.1.1 Aktiva

Pro ptiklad uvazujme o nasazeni z pohledu bankovniho sektoru. Zde lze definovat bézna
informacni aktiva. V prvni fad¢€ jde o aktiva, kterd jsou dana regulatorem na ochranu citli-
vych dat, jako jsou klientskd ¢i zaméstnaneckd data a vSechny dokumenty, které tato data
obsahuji. Prikladem takovych dat miize byt smlouva ¢i zivotopis. Mezi firemni citliva data
lze zatadit strategické dokumenty, smluvni ¢i technickou dokumentaci. Dale je nutné
povazovat z pohledu bezpecnosti za aktiva i1 logovaci soubory, Sifrované soubory
a certifikaty. DalSim rizikem jsou konfigura¢ni soubory, které mohou obsahovat jméno

a heslo v prostém textu.

Tab. 6. Pfehled informacnich aktiv PoC DLP

Aktiva Legislativni Firemni Technicka
klientska data strategické dokumenty | technickd dokumentace
zameéstnanecka smluvni dokumentace provozni dokumentace
data
Priklad  ESulliZ smlouva log soubor
Zivotopis report Sifrovany soubor
analyza certifikat
prezentace konfiguraéni soubor
Typ obsah obsah obsah + kontext




S vyse uvedenymi aktivy (Tab. 6) mlize zaméstnanec libovolné disponovat, naptiklad za-
slat elektronickou postou, ulozit na USB disk nebo vytisknout. Tedy je vynést mimo orga-
nizaci, a tim zptsobit nemalé finanéni ztraty. Unik dat mdZe byt chtény naptiklad od za-
méstnance, ktery dostal vypovéd. Druhou moznosti je nechtény ndhodny unik dat, napfti-
klad ztratou USB kli¢enky nebo pfeposlani e-mailu. Cilem PoC je pak otestovat funkénost
DLP systému v podobnych ptipadech, a tim potvrdit jeho pozitivni dopady na prevenci

uniku dat.

4.1.2 Vektory pokryti

Mezi zakladni mista, kde je potfeba provadét DLP kontrolu, patii vySe uvedena aktiva,
ktera mohou ptedstavovat riziko Uniku. Jde ptfedevsim o sdilené disky, webovy provoz,
e-mailové komunikace, firemni zatfizeni a sitovy tisk. Pokud firma disponuje dalSimi mis-
ty, jako je kuptikladu centralni misto pro spolupraci (SharePoint), dokumentové ulozisté
¢i vetejné slozky na e-mailovém serveru, je vhodné, aby vybrané DLP takova mista pokry-
valo a umoznovalo jejich integraci. Cilem PoC neni provadét test vSech integracnich

vazeb, proto jsou zahrnuta pouze zakladni mista.

Tab. 7. Tabulka pokryti PoC DLP

Vektory pokryti

Data in use Data in motion Data at rest

firemni zafizeni (notebo- = e-mailovd komu- | sdilené disky

ok, PC) nikace
webovy provoz firemni zatfizeni (notebo-
sitovy tisk ok, PC)

Z vySe uvedeného pak plynou vektory pokryti (Tab. 7). Sdilené disky ptedstavuji data
at rest, e-mailovad komunikace, webovy provoz a sitovy tisk ptedstavuji data in motion

a firemni zafizeni (notebook, PC) a prace s dokumenty spada pod data in use.

4.2 Vybér systétmu DLP pro PoC

V prvnim kroku je nutné zjistit, ktery princip DLP je vyzadovan. Z definovanych aktiv
1ze vidét, Ze kontrola bude nutnd na koncovém zatizeni a jde o princip Host-based a take,
ze nam primarn¢ jde o kontrolu obsahu. Z vektoru pokryti pak plyne, Ze kontrola bude nut-

na i na sitovych prvcich, proto poZzadovany systém musi obsahovat i funkcionalitu network



DLP. Je patrné, ze pozadované DLP musi obsahovat oba principy k DLP, v§echny vektory

pokryti a pfistup k analyze souborti musi byt primarné obsahovy a ¢aste¢né kontextovy.

Druhym krokem je pak vybér DLP dle pozadavki z nabidky trhu. K tomu nam poslouzi
piehled trhu na zékladé€ vysledkl z analyz spole¢nosti Gartner. Mezi lidry jak na poli DLP,
Endpoint feseni, ale i Web Gateway jsou spole¢nosti McAfee a Symantec, které spliuji dle
tabulky (Tab. 1) zminéné pozadavky. Obé& tato feSeni maji zastoupeni produktu v CR

u nékolika firem.

4.2.1 Porovnani funkcionalit DLP pro PoC

Nasledujicim krokem je rozhodnuti, které DLP feSeni pro PoC vybrat. Vybér je vhodné
provést porovnanim pozadavki na funkcionalitu, viz podkapitoly nize. Sloupec ,,podporo-
vano* za jednotliva feSeni vyplnili dodavatelé, kteti nabizi DLP feSeni v CR. Jména doda-
vatelll nejsou v praci zvetejnéna zamérné, protoze autor diplomové prace ma podepsanou

dohodu o ml¢enlivost (NDA - Non-disclosure agreement).

4.2.1.1 Data Discovery

Z tabulky nize (Tab. 8) vychazi hlife feSeni spole¢nosti McAfee a z diivodu absence inte-

grace s cloudovymi sluZzbami.

Tab. 8. Piehled porovnani funkcionality Data Discovery

DLP feSeni
Pozadavky na funkcionalitu
Data Discovery

Symantec McAfee
Podporovano Podporovano

a) Data Discovery modul je soucasti DLP nastroje Ano Ano

b) Data Discovery je prodavan jako samostatny produkt |Ano Ano

¢) Tento produkt discovery modul neobsahuje, ale DLP .

vy - o Ano Castecné
umoznuje spolupréci s produktem tfeti strany
Urovné Data Discovery
a) Moznost skenovat a zjistovat citlivé dokumenty v Ano Ano
ramci sitovych uloZist’ na zakladé nastavenych politik
b) Moznost klasifikovat citlivé dokumenty na sitovych
Ano Ano

discich




¢) Moznost Data Discovery v radmci cloudovych sluzeb

(Dropbox, Google Drive, SkyDrive apod.) Ano Ne

d) Moznost konfigurace zatizeni vnitini sité/ IT in-

v ‘ix. 1 A A
frastruktury pfi spusténém skenu no no

4.2.1.2 Kontrola obsahu

Chybéjici podpora vyuziti technologie fingerprintu a chybéjici podpora Machine learningu
fadi McAfee opét na druhé misto, viz tabulka (Tab. 9). Za velky nedostatek je povazovana

chybéjici podpora OCR u obou feseni. OCR by naslo uplatnéni v nékolika scénatich proti

uniku dat.
Tab. 9. Piehled porovnani funkcionalit kontrol obsahu

DLP reSeni Symantec McAfee
Pozadavky na funkcionalitu Podporovano Podporovano
1. Kontrola obsahu
1.1. Metody kontroly
a) Klicova slova Ano Ano
b) Regularni vyrazy Ano Ano
c) Casteéna shoda dokumentu (hlavicka smlouvy, podpis
smlouvy apod.) Ano Ano
d) Pfesna shoda dokumentu Ano Ano
e) OCR Ne Ne
f) Dictionary analysis Ano Ano
g) Informace o uiivat'eli (moznost specifikovat politiku Ano Ano
na zakladé¢ statusu uzivatele napt. VIP)
h) Informace o USB (Sifrované/nesifrované) Caste¢né Ano
L)Olélrfggrelg)ce o stavu systému (patch level, local LAN- Eastedns Ano
j) Object tagging Ano Ano
k) Structured data fingerprinting Ano Ne
1) Character analysis Ano Ano
1.2. Metody minimalizace false positives
a) Statisticka analyza Ano Ano
b) Threshold analysis Ano Ano
¢) Whitelisting Ano Ano
d) Checksum matching Ne Ne
e) Machine learning Ano Ne




4.2.1.3 Konfigurace politik
Dle tabulky (Tab. 10) jsou si v otdzce konfigurace politik rovnocenné.

Tab. 10. Pfehled porovnani moznosti politik

DLP reSeni Symantec McAfee
Pozadavky na funkcionalitu Podporovano Podporovano
2. Konfigurace vychozi politiky
a) Regulace bankovniho sektoru (PCI DSS) Ano Ano
b) Pfeddefinovana best practise pravidla z oblasti finance

., Ano Ano
a bankovnictvi

¢) Preddefinované $ablony lokalizované pro CR a SR
(rodna c¢isla, ¢isla obcanskych/fidi¢skych prikazi a kre- | Ano Ano
ditnich karet, IC atd.)

3. Moznosti definice politik

a) MoZnost reportovat souhrn nastavenych politik (napf.

o . A A
z diivodu auditu) no no
b) Moznost kombinovat nastavena pravidla pro odladéni . Ano
false positives
c) Et:ektlvm aplikace nastavené politiky bez nutnosti re- s Ano
startu
d) Organizace DLP politik do stromové struktury Ano Ano

4.2.1.4 Endpoint a jeho moZnosti
V ptipadé moznosti Endpoint DLP je situace opét vyrovnana, viz tabulka nize (Tab. 11).

Tab. 11. Pfehled porovnani funkcionality Endpoint DLP

DLP reSeni Symantec McAfee
Pozadavky na funkcionalitu Podporovano Podporoviano
4. Endpoint DLP - Podporovany OS

a) Microsoft Windows Ano Ano

b) Mac OS Ano Ano

5. Monitoring funkci

a) copy/paste Ano Ano

b) operace se soubory (kopirovat, ukladat a otevirat) Ano Ano

¢) CD/DVD Ano Ano

d) kontrola USB zafizeni Ano Ano

e) WiFi Ano Ano




4.2.1.5 Network DLP a podpora protokolii a aplikaci

V ramci Network DLP ob¢ feSeni patii mezi Spicku, proto i zde nejsou patrné zadné

rozdily, viz tabulka (Tab. 12).

Tab. 12. Pfehled porovnani funkcionalit Network DLP

DLP feSeni Symantec McAfee

Pozadavky na funkcionalitu Podporovano Podporovano
6. Network DLP

a) E-mail Ano Ano
b) Web traffic Ano Ano
¢) Instant messenger Ano Ano
d) Pfenos soubort Ano Ano
7. Podpora protokolu a aplikaci

a) TCP (TFTP, FTP, sFTP, FTPS) Ano Ano
b) HTTP/HTTPS (Web sites, Web mail apod.) Ano Ano
c¢) P2P (BitTorrent, DC++) Ano Ano
d) Instant messenger (Skype for business, ICQ, Pidgin) |Ano Ano
e) Socidlni média (Facebook, Twitter, Instagram, Linke- Ano Ano
dln apod.)

f) Cloudové ulozisté (DropBox, Box, Google drive, Ano Ano
apod.)

g) Web mail (Gmail, Seznam, Yahoo mail, apod. ) Ano Ano

4.2.1.6 Management

Reseni spole¢nosti Symantec dle tabulky (Tab. 13) v oblasti managementu ztraci ve dvou

bodech.

Tab. 13. Pfehled porovnani funkcionalit managementu

DLP reSeni Symantec McAfee

Pozadavky na funkcionalitu Podporovano Podporoviano
8. Management

a) Centralizované konzole umoznujici spravu celého pro-

sttedi napti¢ instancemi DLP (Endpoint, Discovery Ano Ano
a Network)

b) Centralizované konzole umoziiujici ndhled na eventy

a reporty napfi¢ instance DLP (Endpoint, Discovery Ano Ano
a Network)

¢) Snadna instalace, kterd nabizi optimalni nastaveni v

. . . . Y 1 A A
zévislosti na velikosti prostiedi no no




d) Case management soucasti centralniho managementu |Ano Ano
e) Moznost definovat pfistupova opravnéni do centralni
. . o . . <11 Ano Ano
administracni konzole na zéklad¢ roli
f) Moznost vytvofit rizné nahledy v managementu GUI
, . Ano Ano
podle roli typu admin, helpdesk atd.
g) Moznost aktualizace DLP agentti na koncova zafizeni Ao Ano
piimo z centralni administracni konzole
h) Zalohovani konfigurace pred upgradem Ne Ano
1) Jednoduchy zptsob aplikovani updatli véetné moznosti
Ne Ano
rollback

4.2.1.7 Reporting
V oblasti reportingu je situace opét témeét vyvazena, viz tabulka nize (Tab. 14).

Tab. 14. Pfehled porovnani funkcionality pro reporting

DLP feSeni Symantec McAfee
Pozadavky na funkcionalitu Podporovano Podporovano
9. Reporting

a) Dashboard pro vyhodnocovani incidenti Ano Ano

b) Z dashboardu je moznost prokliku na podobné udalos-

. « .. Ano Ano
ti k ozna¢enému incidentu
¢) Dashboard umoznuje korelaci incidentti vztahujicich
. .- AN Ano Ano
se k danému uzivateli/objektu
d) Moznost vytvoteni custom reporti (XML, HTML, Esstednd Ano
PDF)
e) MozZnost nastavit piijemce reportu (emailem) na za-
X 7 1o o , < Ano Ano
klad¢ udaji v AD (nadfizeny zamé&stnance)
f) Moznost reportovani o stavu cerpanych licenci Ano Ano

g) Moznost reportovani o vyuziti politik na jednotlivych
castech DLP (agenti na konc. zatizenich, discovery son- |Ano Ano
dy, proxy servery, apod.)

h) Moznosti reportovani o zatizeni koncovych stanic Ne Ne

1) Moznost auditniho logovani vSech pfistupti, akei

9 Ano Ano
a zmén konfigurace konsole

j) Databdze umoZiujici rychlé reportovani dat a schop-

nost data ukladat na dlouhou dobu Ano Ano




4.2.1.8 Podpora

Z tabulky nize (Tab. 15) vyplyva, ze zakaznik bud’ ziskd podporu v ¢estiné a ob&tuje piimy
kontakt na L2, nebo bude bez Cestiny, ale s podporou L2.

Tab. 15. Pfehled porovnani moznosti podpory

DLP reSeni Symantec McAfee
Pozadavky na funkcionalitu Podporovano Podporoviano
10. Podpora

a) Dedikované podptrné prostiedky a piimy kontakt na

L2 podporu Ne Ano

b) Podplrny material véetné "best practices" Ano Ano

c¢) Asistence pfi instalaci a zaSkoleni Ano Ano

d) Dostupnost podpory pfi nasazeni Ano Ano

e) Komunikace s L1 podporou v ¢estiné Ano Ne

4.2.1.9 Napojeni na vlastni infrastrukturu

Pokud je ve firmé& vyuzito Microsoft Exchange, tak feSeni McAfee ma podstatnou nevyho-

du v podob¢ absence podpory integrace, viz tabulka (Tab. 16).

Tab. 16. Piehled porovnani moznosti napojeni na vlastni infrastrukturu

DLP reSeni Symantec McAfee

Pozadavky na funkcionalitu Podporovano Podporovano

11. MozZnosti napojeni na vlastni infrastrukturu

a) Microsoft Active Directory Ano Ano
b) Microsoft Exchange Ano Ne

¢) SIEM Ano Ano
d) Proxy server (SQUID) Ano Ano

e) IDM nastroje Ano Ano




4.2.1.10 MoZnosti implementace
Moznosti implementace dle tabulky nize (Tab. 17) maji ob¢ feSeni totozné.

Tab. 17. Pfehled porovnani moznosti implementace

DLP feSeni
Pozadavky na funkcionalitu

Symantec McAfee
Podporovano Podporoviano

12. MozZnosti implementace/deploymentu
a) Serverové komponenty DLP feSeni mohou byt nasa-
a1 T Ano Ano
zeny ve virtudlnim prostiedi
b? Jaky Jevdoporuceny sizing pro deployment ve virtual- Newypln&no Nevypln&no
nim prostredi
¢) Serverové komponenty DLP feSeni jsou dostupné
. . Ne Ne

pouze jako HW appliance
d) Reseni podporuje deployment serverovych komponent Ano Ano
DLP feseni ve vice geograficky oddélenych DC
e) Pro ptipad vypadku je podporovan active-passive mod

11 , o Ano Ano
centralnich serverovych prvki

4.2.1.11 Licencovani

Dle tabulky (Tab. 18) ma feSeni Symantec vyrazn¢ vyssi variability v licencovani.

Tab. 18. Ptehled porovnani licencovani

DLP ieSeni
Pozadavky na funkcionalitu
13. Licencovani

Symantec

Podporovano Podporovano

McAfee

13.1. Sitové komponenty (proxy, email, apod.)

a) Centralni sitové komponenty jsou licencovany neza-

cence model

visle na DLP Ano Ne
b) Centralni sitové komponenty podporuji subscription

. Ano Ne
licence model
¢) Centralni sitové komponenty podporuji perpetual li- Ano Ano




13.2. Licence DLP nastroj

a) Centralni DLP server je licencovan samostatné Ano Ne
a.1) Centralni DLP server podporuje subscription licence

Ano Ne
model
a.2) Centralni DLP server podporuje perpetual licence Ano Ne

model

4.2.2 Vyhodnoceni funkcionalit DLP

Finalni rozhodnuti vybéru je pak jednoduchym krokem. Nejjednoduss$im modelem vyhod-
noceni je provést secteni vSech ,,Ano“, ,,Ne“ a podobné. Vahovy model nemé smysl pro-
vadét v ramci PoC, protoze se pozadavky na funkcionalitu mohou v pribéhu PoC ménit.
Model vah je pak dobré pouzit pro vybér DLP systému do ostrého provozu, kde nam
vysledky a zkuSenosti z PoC pomohou vahovy model stanovit. Pfehledné srovnani vysled-
ku je v tabulce (Tab. 19). Je patrné, Ze v podporovanych pozadavcich na funkcionalitu ve-
de DLP Symantec a to i v€etné zapocitani ¢astecné podpory. Preferovanym feSenim pro

PoC je Symantec DLP.

Tab. 19. Ptehled vyhodnoceni DLP
DLP feSeni Ano

Symantec
McAfee 73 1 1 89 74

4.2.3 Predpokladané pi¥inosy a cile PoC

Cilem Proof of Concept DLP je ovéfeni piinosti v podobé prevence uniku dat a tim zvySeni
bezpecnosti spolecnosti. Sekundarnim cilem je ovéfeni naroc¢nosti implementace a vniti-
nich procesii, narokl na lidské zdroje, shody vnitinich pfedpist, zvySeni znalosti a proble-
matiky v oblasti DLP a jejich uplatnéni v praxi. Vyznamnym piinosem je nacerpani zkusSe-
nosti pro budouci implementaci GDPR. DLP ptedstavuje jediné feSeni pro skute¢né napl-

néni pozadavkid GDPR.



4.3 Architektura reSeni

Nasledna realizace je navrzena dle doporuc¢eni Symantec DLP a vici jinym DLP feSenim
se muze v urcitych oblastech lisit. Pro PoC je pouzit produkt Symantec Data Loss Preven-
tion Suite ve verzi 14.5. V feSeni DLP bude vyuzito virtualizacni platformy VMware
vSphere. Na prvnim serveru bude probihat administrace celého feSeni. Zakladnim staveb-
nim kamenem je jeden Enforce server, ktery zajisti jednotny management pro EndPoint,
sitové komponenty DLP, management pro fizeni politik a vyhodnocovani incidenta.
Na tento server budou nainstalovany i vSechny ostatni detekéni servery vcetné centralni

konzoly Enforce Platform.
Detekéni servery jsou:

¢ Endpoint Prevent — zajistuje komunikaci a sbér dat z koncovych stanic

e Network Monitor — slouzi k analyze veskerého sitového provozu, ptes SPAN port

e Network Prevent for Email and Web — stard se o kontrolu mailového provozu
a také o komunikaci s proxy serverm, pies ktery probiha webovy provoz

e Network Discovery — je zodpovédny za prochazeni datovych ulozist’

Dalsim serverem bude ProxySG BlueCoat, ktery se bude starat o analyzu webového
provozu a rozklad zabezpeceného spojeni (SSL/TLS). Jednd se o hardwarovou applianci
zapijcenou od dodavatele po dobu trvani PoC. Tento server bude slouzit ke komunikaci
s detekénim serverem Network Prevent for Email and Web, Internetem a testovacim PC.
Bude mu vystaven certifikat od vnitini doménové diavéryhodné autority, ktery mu dovoli
podepisovat vlastni vygenerované certifikaty. D4 se fici, Ze tim se stane proxy server sub-
autoritou, a tak bude zajiSténa dlivéryhodnost takto pfipravenych certifikati na doméno-
vém testovacim PC. Timto zplisobem bude pro uZivatele zajistén dostatecny komfort,

protoze spojeni bude stale Sifrované, 1 kdyz firemnim certifikatem.

Cely navrh je zndzornén na obrazku (Obr. 11). Cervené jsou znazornény obousmérné
komunikacni cesty z testovacich PC ¢i notebooktll. Tuéné zelené Sipky vyjadiuji komuni-
kaci pro vnitini potieby DLP. Cerné $ipky znaéi obyéejnou komunikaci. Modra $ipka zna-
zoriiuje piistup k administraci DLP. Souborovy server bude obsahovat testovaci data
pro detekci a doCasny odkladaci prostor pro firemni data. E-mailovy server pouze pieposila
e-mailovou komunikaci na Enforce Server, ktery ji zpracuje a zahazuje. V ostré implemen-
taci by pak Enforce server e-mailovou komunikaci posilal ddle na odchozi mailovou branu.

V ramci PoC by takové chovani bylo nezddouci. Tiskovy server dokumenty pouze sbira



do fronty. Smérova¢ mé nakonfigurovano pieposilani veSkerého sitového provozu
z firemni testovaci VLANy na SPAN port Enforce Serveru. ProxySG BlueCoat sleduje
vesSkerou webovou aktivitu ptes ni proudici, rozebira Sifrovana spojeni a zaroveinn komuni-

kuje ICAPem s Enforce serverem a zjiStuje, zda komunikaci propustit ¢i nikoliv.

DLP EndPoint Agent

#—E-mail—e

»

Souborovy server

Tiskovy server Firewall

!

Admin kanzole

.,

Smérovat = SPAN P ProxySG BlueCoat

e hay
. ﬁﬁw’f T
e Enforce server:
7 Enforce Platfarm
Endpoint Prevent
Network Prevent for Email and Web

Network Monitor

Network Discovery

Cracle DB

£
J 4+—WEE—»

L

DLP EndPoint Agent
DLP EndPoint Agent

Obr. 11. Architektura feSeni PoC DLP

Pro lepsi ptfedstavu, ktery detekéni server pokryva jaky vektor pokryti je nize uvedena
tabulka (Tab. 20). Navrzena architektura feSeni PoC pokryva vSechny pozadované vektory

pokryti.



Tab. 20. Detekéni servery a vektory pokryti

Vektory pokryti

Data in use Data in motion Data at rest
Endpoint Prevent Network Prevent for Network Discovery
Email and Web
DLP Endpoint Agent | Netowork Monitor
ProxySG BlueCoat

4.4 Plan nasazeni PoC

Nasazeni DLP byt jako PoC neni jednoduchy proces, proto je potieba mit pfipraveny plan
s postupnymi kroky implementace.

Plan implementace obsahuje tyto kroky:

e Instalace Enforce serveru a ProxySG BlueCoat

e Zprovoznéni administrace Enforce Platform

e Instalace detek¢nich serveri Enforce Prevent, Monitor, Discovery, ...

e Konfigurace Enforce serveru 1 jeho komponent a Proxy SG BlueCoat

e Vystaveni pottebnych certifikatl a jejich nasazeni

e Instalace Endpoint Agentt a jejich napojeni na DLP

e Napojeni Enforce serveru (jeho detekénich serverl) na e-mailovy, souborovy
a proxy server

e Konfigurace switche a SPAN portu

e Kontrola v§ech nastaveni zainteresovanych servertl a stanic

e Piiprava zdkladniho setu politik

e Nasazeni politik

e Kontrola funkénosti politik a spravného generovani incidentii

e Vyhodnoceni politik, v pfipadné zmény se poustupuje dle cyklu PCDA

e Testovani administrace, managementu DLP a integrace s navazanymi systémy

e Vyhodnoceni PoC DLP

Pted poslednim krokem vyhodnoceni PoC DLP je nutné uspésné splnit vSechny predchaze-

jici. Jinak by nedoslo k transparentnimu hodnoceni a vysledek by mohl byt zkresleny.



4.5 Navrh podpirnych procesi

Pro zajisténi transparentnosti pribéhu PoC, je nutné definovat podpirné procesy.
Byt je prostiedi PoC izolovdno od vétSiny produkéni Casti infrastruktury spolecnosti,
1 pfesto se neobejde bez podptirnych systéma, které neni mozno do PoC duplikovat a zajis-
tit tak plnou izolaci. Zahrnuti podptrnych systémi do PoC je nutné z diivodl otestovani
integracnich vazeb. Mezi podplrné systémy lze zatradit naptiklad doménovy tadic, soubo-
rovy a e-mailovy server nebo switch (pro SPAN port). Z divodu NDA pro prace neobsa-

huje konkrétni ndzvy a verze podpiirnych systémd.

V ramci navrzenych procest je otestovana komunikace a Casové moznosti zainteresova-
nych stran. Pfipadné zkuSenosti pak poslouzi i jako zéklad pro budouci nasazeni DLP sys-

tému do firmy, coZ urychli faze ostré implementace.

4.5.1 Proces bezpe¢nostniho dohledu a kontroly vyuZivani DLP

Prvnim, a nejdalezitéjSim procesem, je samotny dohled na PoC a jeho vyuzivani.
Byt’ by mél byt vyuzivan pouze nad testovacimi daty, miiZe se stat, ze se do procesu dosta-
nou 1 citliva data. Pak by samotné PoC piedstavovalo jistou miru rizika Uniku. Proto
je na celé PoC aplikovan princip ¢tyt o€i, viz obrazek (Obr. 12). Kontrolorem je v procesu
zaméstnanec z jiného nezavislého odboru interniho auditu. Dohledovym organem je pak
vedeni spole¢nosti, kterému jsou vedoucim IT bezpecnosti pravidelné poskytovany reporty
o poruseni pravidel a zavazné incidenty. Do PoC je dobré zahrnout i dohledovy organ

a seznamit ho s reporty a detaily incidentdl, tak aby byl jasny piinos v prevenci uniku dat.
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Obr. 12. Proces dohledu a kontroly vyuZzivani DLP

4.5.2 Proces dohledu nad administraci DLP

DLP systém, jak uZ bylo zminé€no, by mohl pfedstavovat sam o sobé bezpecnostni riziko
uniku a to pfedev§im zneuzitim od specialisty IT bezpecnosti. Proto je dohled nad adminis-
traci dal$im dualezitym procesem. Specialista IT bezpecnosti mé dohled ze dvou stran,
od svého pfimého nadfizeného a od nezéavislého odboru interniho auditu. Pracovnik inter-
niho auditu ma pak dohled nad implementaci politik, také nad logy samotného DLP.
V zaznamech je pak patrnd auditni stopa provedenych zmén. Veskeré provedené zmény
musi byt schvaleny dohledem a tim je zajistén spravny postup, viz obrazek nize (Obr. 13).
Jakékoliv nekorektni nastaveni je reportovano vedeni spolecnosti. Proces obsahuje

tf1 hlavni kroky: nastaveni DLP, zména politik a kontrola logt.
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Obr. 13. Proces dohledu nad administraci DLP

4.6 Navrh testovaciho scénare

Cilem testl je ovétit funkEnost, a tim pfinos DLP organizaci. Testovany byly predev§im
moznosti, vlastnosti, funkcionalita DLP, integra¢ni vazby s podpirnymi systémy, prace
s administraci DLP. V druhé korku nasledovala préace s politikami, pravidly a jejich funk¢-

nost, management incidentil, spravné nastaveni kontrolnich procest.

Ovéfeni pozadavki na DLP probihalo pomoci administrace DLP, kde byla dana funkciona-
lita nalezena a pfipadné otestovana. Pokud dand funkcionalita nebyla nalezena nebo ji ne-

bylo mozno otestovat, bylo vyuzito podpory dodavatele pro doplnéni informaci. Pokud



v ramci testu byla nalezena zajimava funkcionalita, kterd nebyla v piivodnim piehledu

pozadavkl na funkcionalitu, tak byla doplnéna.
Testy pozadavkti na DLP obsahovaly:

e Data Discovery

e Kontrola obsahu

e Konfigurace politik

e Endpoint a jeho moznosti

e Network DLP, podpora protokoli a aplikaci
e Management

e Reporting

e Podpora

e Napojeni na vlastni infrastrukturu

e Moznosti implementace

Testy na funkcionalitu politik byly provadény z testovaci stanice s nainstalovanym DLP
agentem. Stanice byla napojena na testovaci mailovy server, tiskovy a souborovy server.
Pro komunikaci do internetu byla napojena na proxy server. Test probihal zdmérnym
pokusem o poruseni politiky. Pokud vznikl incident odpovidajici politiky s pozadovanym
detailem, pak byl test usp€sny. V ramci testu politik byla také otestovana spravna funkcio-
nalita rozbijeni Sifrovaného spojeni proxy serveru, kdy naptiklad u testu uniku klientskych

dat byl soubor nahran na webmail. Testy politik pfedstavuji mozné tniky aktiv.
Testy funkcionalit politik obsahovaly:

e Test tniku klientskych dat

e Test tiniku zaméstnaneckych dat

e Test tniku strategickych dokumentt

e Test tniku smluvni dokumentace

e Test uniku dat na soukromé e-maily

e Test Uniku skrze pamétova zatfizeni

e Test uniku ostatnich citlivych dat (logovaci a Sifrované soubory, certifikaty,

piihlaSovaci udaje)



4.7 Navrh politik, pravidel

Navrh je proveden na zéklad¢ aktiv. Kazdé vyznamné aktivum ma svou politiku z divodu
piehlednosti, ale také z dlivodu tvorby incidentu a jejich reportovani. Kazda politika pred-
stavuje jeden mozny vektor uniku. Rozdéleni do vice politik pak umoziuje rizné moznosti
hodnoceni a eskalace incidentt. Dalsi vyhodou je vyuziti specifickych pravidel pro kazdou
politiku, a tim zvySeni piesnosti detekce a minimalizace false postive incidentti. Politiky
obsahuji moznosti vyjimek a jsou do nich zahrnuty. S vyjimkami se pracuje stejnym zpt-
sobem jako s pravidly a obsahuji podobné moznosti. Do vyjimek je zafazeno jediné pravi-
dlo a to seznam VIP osob, na které se nemaji za zddnych okolnosti politiky aplikovat.

Tato vyjimka je zde z divodu pozadavku vedeni spolecnosti.

Politiky jsou navrzeny s primarnim cilem zabranit uniku dat mimo spole¢nost, proto nékte-
ra pravidla nejsou aplikovéana na vektoru koncovych stanic (Endpoint). V ramci PoC bude
jakykoliv pokus o unik dat pouze logovan, nikoliv blokovan, a bude zaznamenéan v podobé¢
incidentu. Ke kazdému incidentu jsou pak data, kterd kolidovala s politikami, uloZena

po dobu jednoho mésice.

4.7.1 Politika prevence uniku klientskych dat

vvvvvv

Citlivd data se mohou vyskytovat v dokumentech, e-mailech, prezentacich, reportech
a podobné. Politika je aplikovana na vSech vektorech pokryti az na vektor koncovych sta-
nic. Systém DLP ziskal data o klientech z informacniho systému pro spravu klientd,
v piipadé PoC §lo tabulkovy soubor nahrany na server DLP. DLP Symantec tato data nacte
pomoci technologie Exact Data Matching (EDM) pouze jednou. V ramci administrace
DLP je pak jiz neni mozné ptecist, protoZe DLP je ma uloZeny v podob¢ hashe. Specialista

IT bezpecnosti by nemél mit ptistup ke vS§em informacim, se kterymi DLP pracuje.
Za citlivé informace o klientech je povazovano:

e Jméno a piijmeni

e Rodné ¢islo

e (Cislo obfanského pritkazu (OP) nebo pasu
e Cislo étu nebo smlouvy

e Cislo karty

e E-mail nebo telefon



Pravidla jsou koncipovadna jako kombinace jednotlivych citlivych informaci a vyskytu
jejich Cetnosti, viz tabulka nize (Tab. 21). Z tabulky je patrné, Ze pro vsechny ptipady
je minimdlni vyskyt dvakrat z divodu minimalizace incidentl. Jedinou vyjimkou je ¢islo
kreditni karty, které¢ by nemélo firmu opustit v zddné podobé. Ampersand ,,&* predstavuje

logicky operator AND.

Tab. 21. Politika pro klientska data - kombinace pravidel a vyskytl

Data klienti vyskyti v 1 do-
kumentu
Jméno, piijmeni & rodné Cislo >2
Jméno, pfijmeni & ¢islo OP nebo pasu >2
Jméno, piijmeni & Cislo uctu >2
Jméno, piijmeni & Cislo smlouvy >2
Jméno, pfijmeni & telefon >2
Jméno, pfijmeni & e-mail >2
Cislo kreditni karty >0

4.7.2 Politika prevence tiniku dat o zaméstnancich

Data o zaméstnanich ptredstavuji pro jakoukoliv spole¢nost citlivé informace, proto je nut-
né tato data chranit. Politika je sestavena obdobnym zptsobem jako piedchozi a je platna
pro vSechny vektory pokryti mimo koncové stanice. Data o zaméstnancich ziska DLP stej-
nym zplusobem jako u ptedchozi politiky stim rozdilem, Ze jsou data nactena

s personalniho systému, téz simulovaného tabulkovym souborem.
Za citlivé informace o zaméstnancich je povazovano:

e Jméno a piijmeni

e Rodné &islo

e Cislo OP nebo pasu
e Cislo uétu

e Soukromy email

e Soukromy telefon

Kombinace jednotlivych pravidel je uvedena v tabulce nize (Tab. 22). Vyskyt citlivych

informaci v jednom dokumentu je stanoven na dva zdznamy.



Tab. 22. Politika pro zaméstnanecka data - kombinace pravidel a vyskyti

Data zaméstnancu vyskyti v 1
dokumentu

Jméno, pfijmeni & rodné ¢islo >2

Jméno, pfijmeni & ¢islo uctu >2

Jméno, piijmeni & telefon >2

Jméno, piijmeni & e-mail >2

Jméno, piijmeni & telefon >2

4.7.3 Politika prevence uniku strategickych dokumentu

Politika mé za cil odchytit jakykoliv Unik strategického dokumentu. Za takovy dokument
je povazovan jakykoliv dokument (textovy, tabulkovy, prezentace, report), kde jeho auto-
rem je ¢len VIP skupiny (vedeni) anebo pokud provedl posledni upravy dokumentu.
Toto pravidlo nahrazuje do jist¢é miry chybéjici klasifikaci dokumentli, kterda neni

pro vedeni pfinosem. Proto klasifikace dokumentl a spoluprace s DLP neni testovana.

Incident vznikne vzdy, pokud takto vyhodnoceny strategicky dokument opusti perimetr

spole¢nosti. Tato politika neni nasazena na vektoru koncovych bodu.

4.7.4 Politika prevence tiniku smluvni dokumentace

Politika je postavena na indexaci smluv, které systém DLP nalezne na vyhrazeném ulozisti
dat pomoci detekéniho serveru Enforce Discovery. Kazdy dokument ¢i smlouva, ktera
se nachazi v tomto ulozisti, je povazovana za citliva data. Pravidlo fika, Ze jakykoliv
dokument, jehoZ mira podobnosti je vyssi nez 80 % s indexovanou skupinou smluv vede

ke vzniku incidentu.

Druh¢ pravidlo v ramci této politiky oznaci jakykoliv dokument za smluvni dokumentaci,
pokud obsahuje standardni hlavicku smluv spolecnosti. V obou piipadech staci jediny

vyskyt ke vzniku incidentu.

4.7.5 Politika odesilani dat na soukromé e-maily

Zavaznym prohifeskem je povaZovano vyuzivani soukromych e-mailt k firemnim G¢elim.
Bézna praxe je pak pieposilani rozdélané prace do soukromych e-mailovych schranek

s tim, Ze se jedna o ,,praci na doma“. Politika pak takové chovani postihuje. Pravidlo vyvo-



14 incident pro jakykoliv odchozi e-mail z firemni schranky, ktery je adresovan na soukro-
my e-mail zaméstnance. Pravidlo je aplikované pouze na detekénim serveru pro mailovou

komunikaci.

4.7.6 Politika prevence uniku dat skrze pamét’ova zarizeni

Pravidlo vtéto politice je zjednodusené z divodu snizeni zatizeni koncové stanice
a je platné pouze na tomto vektoru. Pravidlo nezalozi incident v klasickém slova smyslu,
ale pouze informac¢ni zdznam. Ten je vytvoien v piipadé€, Ze jsou dokumenty kopirovany
na USB zatizeni. Do zdznamu je pak uloZen nazev kopirovaného souboru a jeho metadata.

Samotny soubor se k zdznamu neptiklada.

4.7.7 Politika prevence iniku ostatnich typu citlivych dat

Posledni politika obsahuje vice drobnych pravidel a je platna pouze pro e-mailovou komu-
nikaci jdouci mimo firemni perimetr. Politika je aplikovand pouze na detekénim serveru
pro mailovou komunikaci. Pro vznik incidentu stac¢i jeden vyskyt poruseni pravidla. Prvni
pravidlo kontroluje logovaci soubory a zachycuje kazdy dokument, ktery v ndzvu ¢i ptipo-

(13

né¢ obsahuje slovo ,log“. Druhé pravidlo postihuje odesilani souborti s certifikaty,
tedy kazdy soubor s pfiponami ,,pfx, cer, p7b“. Dalsi pravidlo zalozi incident vzdy, kdyz
narazi na Sifrovany soubor. Posledni pravidlo fesi unik pfihlaSovacich tdaji na zakladé
obsahu. Incident vznikne, pokud dokument nebo e-mail obsahuje kombinaci slov ,,jméno,
heslo* ¢i ,,username, password“ v libovolném potradi. Jedna se o jednoduché pravidlo,
ale uc¢inné naptiklad proti programatorské chybé, kdy v logovém souboru lze takové

kombinace nalézt.



5 VYHODNOCENI IMPLEMENTACE DLP

Poslednim krokem dle planu implementace je vyhodnoceni PoC DLP. Dulezitym piedcha-
zejicim krokem bylo zprovoznéni PoC a jeho integrace s podptirnymi systémy dle architek-
tury feSeni, viz obrdzek v kapitole ,,Architektura feSeni* (Obr. 11). Bez toho kroku
by nebylo mozné provést objektivni hodnoceni. Vyhodnoceni probéhlo na zékladé¢ testova-

ciho scénafe v ¢asovém obdobi jednoho mésice.

5.1 Vyhodnoceni

Vyhodnoceni probéhlo v hlavnich dvou oblastech. Prvni oblasti bylo ovéteni ocekdvanych
pozadavkll, podle kterych byl proveden vybér feSeni DLP od spole¢nosti Symantec.
Druhou oblasti bylo ovétfeni ochrany definovanych aktiv pomoci nastavenych politik

a ovéfeni funkcnosti na jednotlivych vektorech pokryti.

5.1.1 Vyhodnoceni pozadavkii na DLP

Vyhodnoceni bylo rozdéleno do nékolika oblasti dle testovaciho scénate. Kazdy vyhodno-

ceny pozadavek mize nabyvat Sesti hodnoceni, viz tabulka nize (Tab. 23).

Tab. 23. Vyhodnoceni pozadavku

Hodnoceni Popis

Zcela splituje pozadavky Vsechny testy ¢i ovéfeni probehly v poradku

Casteéné spliiuje pozadavky Hodnoceni nebylo na 100%, chybi mén¢ podstatné
¢asti, hodnoceni s vyhradami

Nespliiuje pozadavky Zavazné nedostatky

Ano dle dodavatele Doplnéno dodavatelem, nebylo mozné ovéfit, pied-
pokladany vysledek OK.

Castecné dle dodavatele Doplnéno dodavatelem, nebylo mozné ovéfit, pied-

pokladany vysledek je s vyhradami

Ne dle dodavatele Doplnéno dodavatelem, nebylo mozné ovéfit, pred-
pokladany vysledek je nedostate¢ny

Oblasti vyhodnoceni pozadavkli na DLP jsou:

e Data Discovery
e Kontrola obsahu
e Konfigurace politik

e Endpoint a jeho moznosti



Network DLP a podpora protokolt a aplikaci

Management

Reporting

Podpora

Napojeni na vlastni infrastrukturu

Moznosti implementace

V celkovém hodnoceni Ize konstatovat, viz tabulka nize (Tab. 24), Ze pozadavky na funk-
cionalitu byly potvrzeny byt s drobnymi vyhradami, které jsou popsané v nasledujicich
podkapitolach. Béhem testovani byly nalezeny nové zajimavé funkce, které nebyly

v puvodnich pozadavcich, a proto byly pfidany do testovaciho scénare.

Tab. 24. Celkovy ptehled vyhodnoceni pozadavkia DLP

Zcela spliuje pozadavky 46
Caste¢né spliiuje pozadavky 19
Nespliuje pozadavky 14
Celkem 79
Zcela a Castecné 65

Doplnéné dodavatelem

Vysledky

Dohromady
Zcela spliuje pozadavky

Ano dle dodavatele 11
Caste¢né dle dodavatele 2
Ne dle dodavatele 2
Celkem 15
Ano a ¢astecné 13

Vysledky

Casteéné spliiuje pozadavky

Nesplnuje pozadavky

Celkem

Ano a ¢astecné




5.1.1.1 Data Discovery

Z tabulky vyhodnoceni (Tab. 25) je patrné, Ze splituje téméf vSechny pozadavky. Jedinym

nesplnénym bodem v ¢asti urovné Data Discovery bod b), protoze detekéni server Data

Discovery nedokaze automatizované klasifikovat dokumenty na sdilenych discich. Nésle-

dujici bod c) spliiuje pozadavky pouze CcasteCné, protoze tato funkcionalita neni

v zékladnim baliku a podléha vlastnimu licencovani.

Tab. 25. Pfehled vyhodnoceni pozadavku na funkcionalitu Data Discovery

Pozadavky na funkcionalitu
Data Discovery

Vysledek testu

a) Data Discovery modul je soucasti DLP nastroje

Zcela splituje pozadavky

b) Data Discovery je prodavan jako samostatny produkt

Zcela splituje pozadavky

¢) Tento produkt discovery modul neobsahuje, ale DLP
umoziuje spolupraci s produktem tieti strany

Zcela splituje pozadavky

Urovné Data Discovery

a) MoZnost skenovat a zjist'ovat citlivé dokumenty v ram-
ci sitovych ulozist na zéklad¢ nastavenych politik

Zcela splituje pozadavky

b) Moznost klasifikovat citlivé dokumenty na sitovych
discich

Nespliuje pozadavky

¢) Moznost Data Discovery v ramci cloudovych sluzeb
(Dropbox, Google Drive, SkyDrive apod.)

Caste¢né splituje pozadavky

d) MoZnost konfigurace zatiZeni vnitini sit&/ IT in-
frastruktury pfi spusténém skenu

Casteené splituje pozadavky

e) Moznost prochazeni Exchange vetejnych slozek/ mail-
boxt

Ano dle dodavatele

f) MozZnost prochdzeni Sharepoint

Ano dle dodavatele

g) MoZnost prochazeni SQL Database

Ano dle dodavatele

5.1.1.2 Kontrola obsahu

V kontrole obsahu dle tabulky (Tab. 26) jsou splnény vSechny podstatné metody a kontro-

ly. Jediné dva body, které lze povazovat za nevyhodu jsou kontroly obsahu OCR a Exact

data z SQL. OCR je z pohledu prakti¢nosti vhodné pro unik naskenovanych dat. Exact data

z SQL je naopak vhodné pro zjednoduseny import dat napiiklad z personédlniho systému,

kde pak neni nutné dé€lat hlubsi integraci.



Tab. 26. Pfehled vyhodnoceni pozadavku na funkcionalitu kontroly obsahu

Pozadavky na funkcionalitu Vysledek testu

1. Kontrola obsahu
1.1. Metody kontroly
a) Klicové slova Zcela splituje pozadavky

b) Regularni vyrazy Zcela spliuje pozadavky

c) Casteéna shoda dokumentu (hlavicka smlouvy, podpis

smlouvy apod.) Zcela splituje pozadavky

d) Piesna shoda dokumentu Zcela splituje pozadavky
e) OCR Nesplituje pozadavky
f) Dictionary analysis Zcela splituje pozadavky

g) Informace o uzivateli (moznost specifikovat politiku na

zéakladé¢ statusu uzivatele napt. VIP) ZesiLelin Snecae Ly

h) Informace o USB (Sifrované/nesifrované) Nesplituje pozadavky

1) Informace o stavu systému (patch level, local LAN- Castesns dle dodavatele
connected)

J) Object tagging Nesplituje pozadavky

k) Structured data fingerprinting Zcela splituje pozadavky
1) Character analysis Caste¢né dle dodavatele

m) Identifikace na zékladé typu, velikosti, nazvu, metadat Sz it ey

souboru

n) Identifikace na zakladé typu protokolu Zcela spliiuje pozadavky
o) Exact data z SQL Nespliuje pozadavky
1.2. Metody minimalizace false positives

a) Statistick4 analyza Zcela spliiuje pozadavky
b) Threshold analysis Zcela splituje pozadavky
c) Whitelisting Zcela spliuje pozadavky
d) Checksum matching Zcela spliuje pozadavky
e) Machine learning Zcela spliiuje pozadavky

Dulezitymi metodami, které DLP od Symantecu zcela spliiuje, jsou metody pro minimali-

zaci false positive. Ty jsou nedocenitelnym pomocnikem pii dal§im rozvoji DLP systému.

5.1.1.3 Konfigurace politik

Uskalim kazdého produktu je ptizpasobeni dané zemi a jejich zvyklostem. Vétsina $ablon
pro vyuziti v CR je praci zastoupeni firmy, nikoliv samotného Symantecu. Lokalizovanych
Sablon je fddové méné neZ pro americky trh. Za vétsi nedostatek 1ze povazovat nepiehled-
nost nastavenych politik a jejich pravidel, nelze je naptiklad organizovat do stromové

struktury, vice v tabulce nize (Tab. 27).



Tab. 27. Pfehled vyhodnoceni pozadavku na funkcionalitu konfigurace politik

PoZadavky na funkcionalitu Vysledek testu

2. Konfigurace vychozi politiky

a) Regulace bankovniho sektoru (PCI DSS)

Zcela splituje pozadavky

b) Ptfeddefinovana best-practise pravidla z oblasti finance
a bankovnictvi

Zcela splituje pozadavky

¢) Preddefinované $ablony lokalizované pro CR a SR
(rodna ¢isla, ¢isla obcanskych/fidicskych prikazi a kre-
ditnich karet, IC atd.)

Caste¢né splituje pozadavky

d) Odd¢leni politik Endpoint a NetMon

Ano dle dodavatele

3. MoZnosti definice politik

a) Moznost reportovat souhrn nastavenych politik (napft. z
divodu auditu)

Castecné splituje pozadavky

b) Moznost kombinovat nastavena pravidla pro odladéni
false positives

Zcela splituje pozadavky

c) Efektivni aplikace nastavené politiky bez nutnosti re-
startd

Zcela splituje pozadavky

d) Organizace DLP politik do stromové struktury

Nesplituje pozadavky

5.1.1.4 Endpoint a jeho moznosti

Endpoint feSeni podporuji vétSinu operacnich systéma na trhu. Jejich omezeni spociva

napiiklad u Windows v pomalém pfizpisobeni rychlosti vydavani novych verzi. VE&tsim

omezenim je napiiklad nemoznost vyuziti detailnich informaci o Wi-Fi pfipojeni,

viz tabulka (Tab. 28).

Tab. 28. Pfehled vyhodnoceni poZadavku na funkcionalitu Endpoint DLP

Pozadavky na funkcionalitu Vysledek testu

4. Endpoint DLP - Podporovany OS

a) Microsoft Windows Casteéné splituje pozadavky
b) Mac OS Ano dle dodavatele

5. Monitoring funkei

a) copy/paste Zcela spliuje pozadavky

b) operace se soubory (kopirovat, ukladat a otevirat) Zcela splituje pozadavky

¢) CD/DVD Zcela spliiuje pozadavky

d) kontrola USB zatizeni Césteéné spliiuje pozadavky
e) WiFi Nespliuje pozadavky

f) Detekce protokolt Zcela spliiuje pozadavky

g) Uvniti/vné firemni sité Zcela spliuje pozadavky

h) Sitovy tisk Endpoint Caste¢né splituje pozadavky




5.1.1.5 Network DLP a podpora protokolii a aplikaci

Co se ukdzalo jako nedostate¢né¢ feSeni od vyrobce, je monitoring sitového tisku,

viz tabulka (Tab. 29). Kontrolu tisku bylo mozné pouze na Endpointu.

Tab. 29. Prehled vyhodnoceni pozadavku na funkcionalitu Network DLP

Pozadavky na funkcionalitu Vysledek testu

6. Network DLP
a) E-mail Zcela splituje pozadavky
b) Web traffic Zcela spliuje pozadavky

¢) Instant messenger

Castecné splituje pozadavky

d) Pfenos soubort

Zcela splituje pozadavky

e) Sitovy tisk

Nesplituje pozadavky

7. Podpora protokolii a aplikaci

a) TCP (TFTP, FTP, sFTP, FTPS)

Zcela splituje pozadavky

b) HTTP/HTTPS (Web sites, Web mail apod.)

Zcela splituje pozadavky

c) P2P (BitTorrent, DC++)

Nesplituje pozadavky

d) Instant messenger (Skype for business, ICQ, Pidgin)

Nesplituje pozadavky

e) Socidlni média (Facebook, Twitter, Instagram, Linke-
dIn apod.)

Zcela splituje pozadavky

f) Cloudové ulozisté (DropBox, Box, Google drive,
apod.)

Zcela spliuje pozadavky

g) Web mail (Gmail, Seznam, Yahoo mail, apod. )

Zcela splituje pozadavky

5.1.1.6 Management

Byt’ proxy Bluecoat byla koupena spolecnosti Symantec uz vice neZ ptred rokem, stile

vyzaduje samostatnou administraci a nedoSlo kjeji plné integraci s DLP. V tabulce

(Tab. 30) je vidét, Ze feSeni od spolecnosti Symantec v oblasti GUI ztraci.

Tab. 30. Pfehled vyhodnoceni pozadavku na funkcionalitu managementu

Pozadavky na funkcionalitu Vysledek testu

8. Management

a) Centralizované konzole umoznujici spravu celého pro-
stfedi napfi¢ instancemi DLP (Endpoint, Discovery
a Network)

Césteéné spliiuje pozadavky

b) Centralizované konzole umoznujici ndhled na eventy
a reporty napfic instance DLP (Endpoint, Discovery
a Network)

Césteéné spliiuje pozadavky

¢) Snadnd instalace, kterd nabizi optimalni nastaveni v
zavislosti na velikosti prostiedi

Zcela splituje pozadavky

d) Case management soucasti centralniho managementu

Caste¢né splituje pozadavky




e) Moznost definovat piistupova opravnéni do centralni
administracni konzole na zaklad¢ roli

Casteené spliiuje pozadavky

f) Moznost vytvofit rizné nahledy v managementu GUI
podle roli typu admin, helpdesk atd.

Casteené spliiuje pozadavky

g) Moznost aktualizace DLP agentli na koncovych zatize-
ni pfimo z centralni administracni konzole

Castecné splituje pozadavky

h) Zalohovani konfigurace pted upgradem

Ne dle dodavatele

1) Jednoduchy zptisob aplikovani updatti véetné moznosti
rollback

Ne dle dodavatele

5.1.1.7 Reporting

V tabulce nize (Tab. 31), je patrné, Ze v oblasti reportingu také ztraci. Reporty sice existuji,

ale jejich ptizpusobeni ¢i tvorba vlastnich reporti je velice obtizna. Mira detailu logovéani

ruznych akci administrace je také nizka, naptiklad pro audit az nedostatecnd, neobsahuje

totiz blizsi detail.

Tab. 31. Pfehled vyhodnoceni pozadavku na funkcionalitu reportingu

Pozadavky na funkcionalitu Vysledek testu

9. Reporting

a) Dashboard pro vyhodnocovani incidenti

Zcela spliuje pozadavky

b) Z dashboardu je moznost prokliku na podobné udalosti
k oznacenému incidentu

Casteené splituje pozadavky

¢) Dashboard umoZiiuje korelaci incidentl vztahujicich se
k danému uzivateli/objektu

Casteené splituje pozadavky

d) MozZnost vytvoteni custom reportii (XML, HTML,
PDF)

Caste¢né splituje pozadavky

e) Moznost nastavit piijemce reportu (emailem) na zakla-
dé tdaji v AD (nadfizeny zamé&stnance)

Nesplituje pozadavky

f) Moznost reportovani o stavu ¢erpanych licenci

Ano dle dodavatele

g) Moznost reportovani o vyuziti politik na jednotlivych

castech DLP (agenti na konc. zatizenich, discovery sondy, | Nespliuje pozadavky
proxy servery, apod.)
h) Moznosti reportovani o zatizeni koncovych stanic Nesplnuje pozadavky

1) Moznost auditniho logovéni vSech ptistupi, akci
a zmén konfigurace konsole

Casteéné splituje pozadavky

j) Databdze umoZiujici rychlé reportovani dat a schopnost
data ukladat na dlouhou dobu

Ano dle dodavatele




5.1.1.8 Podpora

Podptirné materialy jsou v anglickém jazyce, coz neni prekazkou. Ve fazi PoC je horsi
se k materidlim dostat, je nutné oslovit zastoupeni v CR, aby materialy dodala ona,

viz tabulka (Tab. 32).

Tab. 32. Pfehled vyhodnoceni pozadavku na funkcionalitu podpory

Pozadavky na funkcionalitu Vysledek testu

10. Podpora

a) Dedikované podptrné prostifedky a piimy kontakt na selln sialinge o day
L2 podporu

b) Podptrny material v¢etné "best practices" Ano dle dodavatele

¢) Asistence pfi instalaci a zaskoleni Zcela spliuje pozadavky
d) Dostupnost podpory pfi nasazeni Zcela splituje pozadavky
e) Komunikace s L1 podporou v ¢estiné Zcela splituje pozadavky

5.1.1.9 Napojeni na vlastni infrastrukturu

V tabulce (Tab. 33) je mozné si v§imnout, ze kompatibilita s jinymi proxy servery neni

vzdy zarucena.

Tab. 33. Piehled vyhodnoceni pozadavku na funkcionalitu napojeni

Pozadavky na funkcionalitu Vysledek testu

11. MozZnosti napojeni na vlastni infrastrukturu

a) Microsoft Active Directory Zcela spliiuje pozadavky
b) Microsoft Exchange Zcela spliuje pozadavky
¢) SIEM Ano dle dodavatele

d) Proxy server (SQUID) Nespliuje pozadavky

¢) IDM nastroje Ano dle dodavatele

5.1.1.10 MoZnosti implementace

V tabulce (Tab. 34) je potvrzena vysoka Skalovatelnost implementace. VSechny uvedené

body DLP zcela spliuje.



Tab. 34. Pfehled vyhodnoceni pozadavku na funkcionalitu moznosti implementace

Pozadavky na funkcionalitu Vysledek testu

12. MozZnosti implementace/deploymentu

a) Serverové komponenty DLP feSeni mohou byt nasaze-

ny ve virtualnim prostredi Zeelalspinujeiposadayiy

¢) Serverové komponenty DLP feSeni jsou dostupné pou-

7 jako HW appliance Zcela splituje pozadavky

d) Reseni podporuje deployment serverovych komponent

DLP feSeni ve vice geograficky oddélenych DC e kel ey

e) Pro ptipad vypadku je podporovén active-passive mod

centralnich serverovych prvki Ano dle dodavatele

e) Skalovatelnost feseni, rozloZeni zatéze ... Zcela splituje pozadavky

5.1.2 Vyhodnoceni funkcionality politik

Politiky fungovaly ve vétsiné piipadi spravné, viz tabulka (Tab. 36). U méné presné speci-
fikovanych politik dochéazelo ke zvySenému poctu false positive incidenti. Druhym divo-
dem pouze ¢aste¢ného hodnoceni, dle tabulky nize (Tab. 35), bylo nezachyceni vsech tes-
tovacich pfipadli a mald mira detailu v incidentu. Tento fakt se tyka pifedevS§im testu tiniku

skrze pamétova zatizeni.

Tab. 35. Vyhodnoceni politiky

Hodnoceni Popis

V poradku Politika zachytila vSechny testovaci pripady

Céstecné Politika nezachytila ¢ast testovacich piipadi, zvySeny pocet
false positive

Nedostatecné Politika nefungovala korektné, velké mnozstvi false positive

Vyrtazeno Politika na tomto vektoru nebyla nasazena

Lze konstatovat, ze metody pro snizeni poctu false positiv, jsou u DLP Symantec uc¢inné
a to pfedevSim a automatizovanych metod strojového uceni. To je potvrzeno prvnimi
Ctyfmi testy uniku. Kde pocet false positive byl v jednotkéach a ptesné dle danych pravidel.
Vsechny politiky se chovaly presné dle jejich definovanych pravidel a nedoslo k zddnému

neé¢ekanému selhani.



Tab. 36. Pfehled vyhodnoceni funkcionality politik

Test uniku

Vektory pokryti

Data in use Data in motion = Data at rest
‘ klientskych dat Vytazeno V potadku V poradku
‘ zameéstnaneckych dat Vytazeno V potadku V poradku
‘ strategickych dokumentt Vytazeno V poradku V poradku
‘ smluvni dokumentace Vytazeno V potadku V poradku
‘ dat na soukromé e-maily Vytazeno Casteené Vytazeno
‘ skrze pamé&tova zatfizeni Céstetné Vyrtazeno Vyftazeno
‘ ostatnich citlivych dat Vytazeno Casteené Vytazeno

Prace s managementem politik a tvorbou pravidel je privétiva a schvalené zmény se proje-
vi témét okamzité. Takze 1 ladéni politik je pak piijemnéjsi a schiidngj$i. V ramci testu
politik probehl zaroven test odposlechu Sifrovaného spojeni. Proxy BlueCoat je schopna
ve vétsSing pripadu spravné spojeni rozebrat a slozit bez dopadu na uzivatele. V nékterych
ptipadech nedoslo k zachyceni a vzniku incidentu. Pfi simulaci problému byl proveden
odposlech paketl, ktery ukdazal, Ze proxy nedoru¢i informaci o incidentu do DLP.
Toto je pfisuzovdno problému proxy, které je samo o sob& velice komplexni ndstroj
a vyzadovalo by samostatné PoC. Prace se samotnymi incidenty z pohledu vySetfovani
incidentu byla dobréd a s dostate¢nou mirou detailu. V ostrém provozu by bylo zajimavé

vidét fungovani schopnosti korelace dat a trendt.

5.2 Dalsi moznosti vyvoje

V ramci dalSiho vyvoje PoC by bylo vhodné provést vylepseni a rozsifeni politik o dalsi
mozné scénafe uniku dat a zaroven zvysit miru presnosti detekce. PoC by tak slouzilo
jako testovaci prostfedi pro ostrou implementaci, kde relativné v bezpecném prostiedi
s nizkou mirou rizika lze pravidla odladit. Cely proces ostré implementace by pak byl
urychlen. Dal§im krokem, ktery by urychlil ostrou implementaci, je zména modelu priorit

incidentu, a tim odstupfiovani zdvaznosti.



Moznym scénafem by pak mohlo byt rozsifeni o pravidla, kterd by na rozdil od stavajicich
nebyla orientovana na Unik dat z firmy ven, ale o pohyb dat uvnitf. Takova pravidla

pak poslouzi pro detekci neautorizovaného piistupu, a tim 1 minimalizace rizika uniku dat.

Vhodnym vyvojem by pak byl i test integrace s dal§imi produkty v ramci firmy. Napftiklad,
napojeni na dohledovy SIEM server a integrace s IDM, SharePoint a Exchange serverem

¢i otestovani napojeni na SQL databazovy server.
Do dalsiho stadia vyvoje mohou postoupit reporty pro vedeni, kde je dobré zjistit,
jaké dal$i informace pozaduji na zéklad€ stavajicich reporti. Posledni moznosti vyvoje

standardizace navrzenych procest, které je nutno zahrnout do vnitinich norem.



ZAVER

Cilem diplomové prace bylo ovéftit piinos DLP systému jakozto prvku pro zvyseni zabez-
peceni firemni infrastruktury proti Uniku dat, ktery by vedl k nezaddoucim dopadim
v podobé¢ finan¢nich ztrat ¢i ohrozeni dobrého jména spolecnosti. Tyto dopady jsou nema-
lou motivaci pro firmy, které otazku ochrany dat doposud podcenovaly. Tvrzeni lze podpo-
fit 1 aktualn¢ vzristajicim trendem a tlakem na ochranu dat. Lze tak soudit nejen z tnikt
dat velkych spolecnosti v poslednim roce, ale i z pohledu Evropské Unie v podobé& natizeni
GDPR. Naftizeni klade ochranu osobnich a citlivych informaci na prvni misto a razantné
zvedad pozadavky na jejich zpracovatele. Nové vyrazné vyssi finanéni postihy plynouci
z poruseni nafizeni jsou dal$im divodem k implementaci toho systému. Natizeni nabyva

platnosti v kvétnu roku 2018, 1 proto je ochrana dat aktudlnim a ozehavym tématem.

Teoreticka ¢ast byla koncipovana tak, aby bylo jasné, k cemu DLP slouzi, jakym zptso-
bem funguje, jaké ma vyuziti ve firemni infrastruktufe a jak si takové feSeni vybrat dle trhu
s DLP. Byly zde rozebrany podpiirné standardy, informacni aktiva, klasifikace informaci
a legislativa. Zminéné polozky tvoti zaklad ISMS v kazdé spolecnosti coby zakladni sta-
vebni kdmen fizeni IT. Dale prace seznamuje Ctenafe se systémy DLP a jejich principy,
typy, vlastnostmi a aktualnim pfehledem na trhu. Posledni ¢ast byla vénovana vyuziti sys-
tému DLP ve firemni infrastruktufe. Konktrétné se zabyva pouzitim, nasazenim, vystupy,

integraci a hardwarovymi naroky vybraného DLP.

Prakticka ¢ast odhaluje slaba mista a uskali syst¢ému DLP, a to jak z provozniho pohledu,
tak 1 z pohledu legislativniho, kde je naptfiklad mozné se nevhodnym pojetim DLP systému
ve firm¢ dostat az na hranici se stavajicim zdkonem na ochranu osobnich tdaji. Aby bylo
mozné realn¢ zhodnotit praktické piinosy systému DLP, je nutné jej otestovat. Této pro-
blematice se vénuje kapitola s ndvrhem a realizaci PoC nasledovana jeho vyhodnocenim.
Navrh PoC byl uzpisoben tak, aby maximalni mérou pokryl mozna definovana aktiva,

vektory pokryti a flexibilnost politik a pravidel.

Z vyse uvedeného vyplyva, ze problematika DLP pfesahuje samotny systém, ktery klade
zvysSené naroky na vedeni spolecnosti, zaméstnance, specialisty IT bezpecnosti, ale 1 sa-
motné firemni procesy a vnitini normy. Pfes vSechny komplikace Ize povazovat systém
DLP za ptinos v ochrané proti tiniku dat a duSevnimu vlastnictvi firmy. Vyhodnoceni PoC
dokazuje funk¢nost feSeni a jeho schopnost minimalizovat rizika spojend s inikem dat, a to

predevsim z dlouhodobého hlediska.
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AD Active Directory

DC Domain Controler

DLP Data Loss Prevention
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