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ABSTRAKT

Prace obsahuje navrh zabezpeceni rodinného domu. Teoretickd Cast se zabyva popisem
bezpecnostniho posouzeni objektu. Diiraz je kladen na zabezpeCované hodnoty a popis
vngjsich a vnitinich vlivi, které ovliviiuji budovu a ptilehly pozemek. V praktické ¢asti se
prace vénuje zabezpeceni konkrétni budovy. Je provedena analyza moznych rizik, ktera
mohou zpusobit ohrozeni. Dale se prace vénuje volbé vhodnych komponentt s diirazem na
mnozstvi ukladanych dat a nutnosti stiezit objekt i v noci. Cilem prace je nabidnout zakaz-
nikovi 3 varianty zabezpeceni. U kazdé varianty jsou vypsany vyhody a nevyhody dané

varianty.

Kli¢ovéa slova: Zabezpeceni, analyza, Navrh, Kamerovy systém, poplachovy zabezpecova-

ci systém

ABSTRACT

The work contains the project of the securing of the family house. The theoretical part
describes the protective consideration of the building. The insistence is put on the securited
values and the description of inward and outward influences which effect the building and
the adjacent ground. The practical part deals with the securing of the particular building.
The analysis of possible risks that can cause the exposure is realized in this part. Further-
more, the work describes the choice of the appropriate components and it gives emphasis
on the amount of inserted facts and the necessity to guard the building at night. The aim of
the work is to offer three variants of the securing to the client. Either of the variants gives

its advantages and disadvantages.

Keywords: Securing, analysis, project, camera system, alarm system
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UvVOD

Dnesni svét je charakteristicky obrovskym poctem rtiznych forem kriminality. Kazdy clo-
vek se obava nejen o své zdravi a Zivot, ale 1 o sviij majetek. Za posledni 3 roky se podle
statistik Policie CR sniZila majetkova trestna ¢innost. To je zptisobeno vys§i poptavkou po
zabezpecovacich systémech a stdlym zvySovanim dostupnosti a kvality téchto systémii
béznym obcantim. Stale je vSak nutné dbat na zabezpeceni naSich obydli proti kriminalnim

zivlim a predchazet naruseni vhodnou prevenci.

V teoretické ¢asti bude rozebrana trestna &innost na izemi CR, ktera je potiebna ke stano-
veni obecnych rizik. Nasledné jsou obecné popsana bezpecnostni rizika objektu a k nému
ptilehlého okoli. Pojednavat se zde bude i o nejvic rizikovych mistech objektu, kterd pred-
stavuji velkeé riziko a budou zde definice vSeho, co by mohlo byt vyhodnoceno jako riziko-

vé pro dany objekt.

Druhé kapitola se bude zaobirat obecné analyzou rizik a budou popsany zakladni pojmy
analyzy rizik, jako jsou aktivum, hrozba, zranitelnost a riziko. Obecn¢ bude také rozebran

popis a lokalita nespecifikovaného objektu.

V tieti kapitole bude opét obecné popsan systém zabezpeceni objektu, kde bude vysvétle-
no, jak se déli ochrana objektu a rozdé€leni systému technické ochrany, kterd zahrnuje po-
plachové zabezpecovaci a tisiové systémy, elektrickou poZarni signalizaci a kamerovy

systém. Tyto systémy budou rozepsany vcetné zakladnich komponentt.

V praktické ¢asti bude nejprve provedena analyza vyrobkl firem Jablotron. Paradox a Sa-

tel. Budou porovnavany prvky s co nejpodobnéj$imi parametry podle ceny.

Dal8im krokem praktické ¢asti bude analyza rizik samotného zabezpeCovaného objektu a
stanoveni vysledného rizika. Po analyze budou nésledovat jiz konkrétni navrhy zabezpece-
ni objektu. Navrh bude obsahovat tfi varianty. U kazdé varianty bude vyhotovena cenova

kalkulace pro kazdého z vySe zminénych vyrobct.
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I. TEORETICKA CAST
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1 BEZPECNOSTNI RIZIKA OBJEKTU A OKOLI

Bezpecnostni riziko je mira ohrozeni dan¢ho objektu (aktiva), mira nebezpeci uplatnéni
hrozby a mira néasledného vzniku nezadouciho vysledku, ktery vede ke vzniku Skody. Je
tedy nutné bezpecCnostni rizika dikladn¢ analyzovat a zvolit vhodnd opatfeni vedouci

k odstranéni rizik nebo alespon ke sniZeni na co nejmensi troven.

1.1 Trestna ¢innost

(1)Trestnym ¢inem je protipravni ¢in, ktery trestni zdkon oznacuje za trestny a ktery vyka-
zuje znaky uvedené v takovém zakoné. [1]

Vv oW

V roce 2015 policie registrovala téméf ¢tvrt milionu trestnych Cini. Je to nejnizsi pocet
trestnych ¢ind od roku 1991. Pokles poc¢tu vloupani ¢ini oproti roku 2014 vice nez 14 pro-

cent. I pres tento pokles se pocet objasnénych trestnych ¢int blizi pouze k 51 procentim.

Statistika vloupani v letech 2011 az 2015

H2011 W2012 m2013 W2014 ®2015

70000

60000 -

50000 -

40000 -

30000 -

20000 -

10000 -

Graf 1 Statistika vioupani v letech 2011 az 2015 [2]

,Majetkova trestna ¢innost jako takova mé v celkové kriminalité na uzemi CR nejveétsi
zastoupeni. Kradeze vloupdnim tvofi z poctu ndpadu majetkové trestné Cinnosti bezmala
jednu c¢tvrtinu. Objasnénost této trestné ¢innosti méla v roce 2015 nepatrné stoupajici ten-

denci.
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Na useku trestné ¢innosti kradezi vloupanim do bytt a rodinnych domi byl v roce 2015
v porovnani s rokem 2014 zaznamendn pokles napadu trestné Cinnosti. Jedna se piredevsim
o skutky spachané pachateli v navaznosti na uzivani omamnych a psychotropnich latek.
V zavéru roku 2015 by zaznamenan nartst vloupani do byt a rodinnych domt v no¢ni
dobé¢, kdy jejich majitelé jsou ptitomni a spi. V roce 2015 bylo registrovano 139 092 ma-
jetkovych trestnych ¢ind (o témét 20 procent méné nez v roce 2014) a ptfimo objasnéno
jich bylo 32 461. Snizil se pocet registrovanych skutkt kradezi vloupanim a to na 34 476 —
téch je o 30 procent méng, stejné tak se snizil pocet kradezi na 84 793 (snizeni ptes 18 pro-

cent).* [2]

Tab. 1 Pocty trestnych cinii v letech 2011 az 2015 [2]

Druh kriminality 2011 2012 2013 2014 2015
do obchod 3567 3519 4091 2855 2130
do restauraci a hostinct 2411 2307 2389 1914 1343
do byt 4311 4239 4446 3778 3127
do vikendovych chat soukromych osob 4846 4634 4841 3955 2553
do rodinnych dom1 5257 5479 6671 5099 3768
KradeZe vloupanim celkem 59672 | 55554 | 62384 | 49304 | 34476

1.2 Nejvice rizikova mista objektu

Statistiky Policie CR udavaji, Ze nejkriti¢t&j$im mistem kazdého objektu jsou okna a dvefe.

1.2.1 Dvere

Dvete jsou konstrukei vyplilujici a uzavirajici prichozi otvory ve sténach. Hlavni funkci
dveii je odd¢lit prostory, poptipadé mistnosti. Dale dvete plni 1 ¢aste¢né funkei izolace, at’

uz tepelné ¢i zvukové.

Nejkritictejsi ¢asti dveti jsou kovani, zaveésy a zaruben.
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Zaruben — existuji dvé varianty zarubni a to difevéné a kovové. Dievéna zaruben je pro-
blemati¢téjsi kvili nedostatecné pevnosti. Z toho divodu se vzdy doporucuje vymeéna za
kovovou zaruben. I tato zaruben ma vsak sva kriticka mista. V ptipad¢ roztazeni ramu vy-
padne zavora ze zapadaciho plechu zarubné a dvete Ize pak bezproblémové oteviit. Lepsi
bezpecnost vykazuji bezpecnostni dvefe. Ty maji zvySenou odolnost proti proraZeni, pro-
fezani a paceni. Konstrukce dvefi je témeéf totoznd az na rozvorovy mechanismus, ktery
ovlada aktivni ¢epy. Tyto Cepy se pii zamykani zasouvaji do otvorii v zarubni. Pocty aktiv-

nich ¢epi se 1isi podle bezpecnostni tfidy. [4]

Zavésy — Jinak také panty, spojuji dveini kifidlo a zarubenl. Dveini kfidlo by mélo byt za-
véSeno na minimalné tfech zavésech. Tyto zaveésy by mély byt umistény na vnitini strané
dvefti, aby bylo zamezeno odmontovani nebo ptefezani. Velkou pozornost bychom méli

vénovat také upevnéni zaveést. Toto upevnéni lze zabezpecit napiiklad zarazkou. [5]

Dverni kovani — kovani chrani zamek s vlozkou pfed vnéjSim Utokem (odvrtani, vylome-

ni).

1.2.2 Okno

Okna a velké prosklené plochy jsou velkym problémem, ptedev§sim pokud se nachézeji
v ptizemi nebo prvnich dvou patrech domt. Bez specidlniho zajisténi je velmi jednoduché
tuto prekazku piekonat. Proto bychom pii volbé zabezpeceni meli oknlim vénovat zvyse-

nou pozornost, a to zejména rdmu, parapetim, okennim kiidlim, zavéstim a sklu.
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Parapety — Je nutné mit parapety dobie vyzdéné z dlivodu mozného vzniku mezer mezi

oknem a zdi.

Okenni kridlo — Je tfeba, aby bylo okenni kiidlo pevné v rdmu, jinak by mohlo sklo

prasknout.
Zavésy — Podobné jako u dvetnich zavést.

Sklo — Nejslabsi ¢asti okna. V dnesni dobé se vyuziva 3 — 4 milimetry tlusté tabule. Téchto
tabuli se Casto dava vice (2-3). Jednak kvili tepelné izolaci, ale také se vyuziva riznych
kombinaci tabuli rozdilnych typt skel (izola¢ni, bezpecnostni, protislunecni). Je mozné pro
ochranu vyuzit bezpecnostni folie nebo mfize. Mtize jsou vSak relativné zlou volbou pro

rodinny diim z estetického hlediska. [5]

1.3 Okoli objektu

Bezpecnostni riziko muize predstavovat i okoli objektu. Okoli domu ptedstavuje oploceni
pozemku, vegetace v zahrad¢, kilny, pfistiesky, pergoly a dalsi stavby, které se na daném

pozemku nachazeji.

Jednim zrizik je nevhodné, pfipadné Zadné oploceni. Oploceni nejen vymezuje hranice

pozemku, ale mélo by téZ omezit moZnost volného vstupu na pozemek.

Dalsi riziko mohou ptedstavovat tmavd mista na pozemku. Kazdy zlod¢j vyuziva tmy
z divodu mensi pravdépodobnosti odhaleni. Z toho diivodu je nutné pozemek osvétlit. Je
tedy nutné dobie osvétlit zejména chodnik ke vstupnim dvetim. DlleZitym elementem je
moznost ovladani venkovniho osvétleni 1 zevnitt domu. Vhodnou variantou pro venkovni

osvétleni je rozsviceni pii detekci pohybu.

Dalsi riziko vznikd, pokud mame kolem objektu volné dostupné Zebiiky poptipad¢ naradi,
které lze pouzit pro proniknuti do objektu. Proto by tyto véci mély byt bezpecné ulozené
uvnitt objektu nebo v miste, které neni verejné pristupné (ktilna, piistresek, apod.). DalSim
problémem, jak je jiz vySe zminéno, je ptilehla vegetace. Proto je diilezité, aby se stromy a

kete nenachazely v tésné blizkosti dveii a oken. [5]
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2 ANALYZA RIZIK

Analyza rizik je nutnd, pokud chceme snizit riziko. Lze ji chapat jako proces definovani
hrozeb, pravdépodobnost mozného uskutecnéni a zdvaznost nasledkti. Vysledkem této ana-

lyzy je stanoveni nebo odhad trovni jednotlivych rizik. [6]

2.1 Zakladni pojmy analyzy rizik
Analyza rizik zahrnuje:

1) Identifikace aktiv — Aktivum je cokoli, co ma pro vlastnika néjakou hodnotu a z to-

ho diivodu by mélo byt chranéno.

2) Identifikace hrozeb — Za hrozbu muze byt povazovéna jakékoliv udalost, ktera je

schopna narusit ditvérnost, integritu nebo dostupnost aktiva.

3) Stanoveni zranitelnosti — Zranitelnost je vlastnost aktiva na fyzické, logické pfi-

padné administrativni bezpe¢nostni urovni, kterd mize byt hrozbou zneuZita.

4) Stanoveni rizika — Rizikem se rozumi pravdépodobnost, ze hrozba zneuzije zrani-

telnosti aktiva a zptisobi naruseni jeho divérnosti, integrity nebo dostupnosti.

5) Stanoveni opatieni — Opatfeni snizuje zranitelnost aktiva a chrani ho pted hrozbou

na fyzické, logické a administrativné bezpe€nostni urovni.

6) Zbytkové riziko — Toto riziko nemuselo byt oSetieno, pfipadné¢ mohlo zlstat i po

aktiva
chrén'c'/ Nzu]

opatfeni hrozhy

zavedeni opatfeni.

Analyza
rizik

zml’rﬁu]‘\' Zneuzivajl

riziko zranitelnosti
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Obr. 2 Analyza rizik [7]
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2.1.1 Aktivum

Aktivum je vSe, co ma néjakou hodnotu. Aktiva délime na dvé skupiny. Prvni skupinou
jsou hmotna aktiva. Mezi tyto aktiva patii nemovitosti, Sperky, umélecka dila, financni
hotovost, cenné papiry apod.. Druhou skupinou jsou nehmotna aktiva. Do této skupiny

fadime informace, autorské prava, software apod..

Zakladnim prvkem aktiva je jeho hodnota. Ta je zalozena na objektivnim vyjadfeni ceny
aktiva nebo na subjektivnim ocenéni dulezitosti aktiva. Je mozné téz kombinovat ob¢ vari-

anty. Hodnota aktiva je vzdy relativni. Zavisi na thlu pohledu.
Pti hodnoceni bereme v tivahu nésledujici:

- Hodnota aktiva, ptipadné pofizovaci naklady,

- dalezitost aktiva,

- ndklady na pokryti mozné Skody,

- rychlost odstranéni mozné skody.

Existuji dalsi hlediska, ktera jsou specificka pro kazdy ptipad zvIast. [5]

2.1.2 Hrozba

Hrozbou uvazujeme udélost nebo osobu, kterd ma negativni vliv na bezpecnost aktiva a
muze zpusobit Skodu. Hrozba mtze byt jakakoli, poc¢inaje kradezi a konée ptirodni kata-
strofou.

Skodu zptisobenou hrozbou na aktivu nazyvame dopadem hrozby. Dopad hrozby lze vy-

jadfit absolutni hodnotou ztrat. Do absolutni hodnoty ztrat spadaji naklady na znovuobno-

veni ¢innosti aktiva a ndklady na odstranéni nasledkt skod zpusobenych hrozbou.
Nejdulezitéjsi vlastnosti hrozby je jeji tiroven. Tuto uroven hodnotime podle téchto fakto-
ri:

- Nebezpecnost — vyjadiuje uritou moznost, Ze bude zpiisobena jma.

- Ptistup — pravdépodobnost, Ze hrozba piekona aktudlni zabezpeceni a dostane se az

k aktivu.
- Motivace — je vnitini proces utvareni cilii, pomoci niz chceme eliminovat ptipad-
nou hrozbu chranénych aktiv nachazejicich se v objektu. Motivace aktivizuje €lo-

véka, aby délal vSe potfebné pro zabezpeceni aktiva. Napoméha pii odhadovani



UTB ve Zliné, Fakulta aplikované informatiky, 2017 17

hrozeb, které by mohly nastat, tim padem by nebyl naplnén stanoveny cil (zabezpe-

Cit a ochranit dilezita aktiva v objektu). [5]

2.1.3 Zranitelnost

Stav aktiva, ktery dokaze vyuzit hrozba k uplatnéni nezddouciho vlivu. Nezadouci vliv je
vlastnost aktiva, kterd vyjadiuje citlivost aktiva na ptisobeni hrozby.

vvvvvv

vlastnosti zranitelnosti je podobné jako u hrozby jeji urovei. Uroveii zranitelnosti se posu-

zuje podle dvou faktort:

- Citlivost — je vlastnost aktiva, kdy aktivum je nachylné na vnéjsi projevy piisobeni

ze strany hrozeb.

- Kiriti¢nost — tato vlastnost udava miru diilezitosti aktiva pro analyzovany objekt. [5]

2.1.4 Riziko

Vyjadiuje miru nebezpeci uplatnéni hrozby a vzniku Skody na aktivu. Vznik rizika je pod-
minén vzajemnym pusobenim aktiva a hrozby. Z toho vyplyva, ze na hrozbu, kterd zadnym
zpusobem nepiisobi na aktivum, nemusi byt brana zfetel. Velikost rizika je vyjadiena jeho

urovni.

Uroven rizika urc¢uje hodnota aktiva, zranitelnost aktiva a samoziejmé uroven hrozby. Dal-
§i dilezitou véci je troven hrozby. Cim je vySsi Groven hrozby, tim se zvySuje 1 troven

rizika. Tu lze snizit pouze bezpecnostnim opatienim. [5]

2.1.5 Opatieni

Jedna se o proces piipadné postup, pii kterém se navrhuje zabezpeceni aktiva proti zmirné-
ni dopadu hrozby nebo ptipadné eliminaci hrozby.
Pti navrhu opatteni se dodrzuje pravidlo, které udava, ze ndklady na opatfeni musi byt

pfiméiené nakladiim na chranéné aktivum. [5]

2.2 Popis objektu

Popisem objektu se rozumi soubor v§ech shromazdénych informaci o objektu, ktery zabez-
pecujeme. Tyto informace jsou dulezité z hlediska ochrany objektu. Mezi tyto hlediska

patii ptredevsim:
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- Stavebni dokumentace,

- zhodnoceni stavu ochrany objektu,

- popis umisténi objektu s prihlédnutim na okoli objektu,
- mira rizika napadeni objektu.

Mirou rizika rozumime nebezpec¢i odpovidajici pravdépodobnosti, kterd je dana Cetnosti a

jsou tyto:
- Druh majetku,
- hodnota majetku,

- mnozstvi majetku.

2.3 Lokalita budovy

K posouzeni a popisu objektu patii i posouzeni lokality, ve které se objekt nachdzi. Tyto
aspekty uréuji uroveii zabezpedeni. Uroveii vzdy zavisi na charakteru stiezeného objektu.
Pti systémovém posuzovani je hlavnim faktorem struktura stfezenych objektl. Posuzuje se
nasledujici:

- PI&st budovy a jeho konstrukce — jedna se o stény, stfechy, podlahy.

- Vstupni a okenni prostory — prostory, které usnadiuji ptistup pachateli.

- Personal — urcuje pocet lidi, ktefi se v objektu nachazi.

- Drzitelé klich — lidé s opravnénym pristupem.

- Lokalita — zda neni objekt v mist¢ zvySené¢ho vyskytu kradezi.

- Aktualni zabezpeceni — mira a kvalita mechanického a elektronického zabezpeceni.

Cilem analyzy rizik je posouzeni ucinnosti a efektivnosti vSech souc¢asnych metod ochrany
a slouzi jako podklad k ptipadnému vypracovani projektu zabezpecovaciho systému. Rea-
lizace projektu byva vétSinou nakladna, a proto je nutné vyuzit prostiedky urcené k reali-
zaci pokud mozno co nejefektivnéji. Popis objektu je dulezity pro zjiSténi zranitelnych mist

objektu. S pfihlédnutim na okoli, kde se objekt nachazi, je mozné urcit stupen zabezpeceni.
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3 POPIS SYSTEMU ZABEZPECENI OBJEKTU

V obecném pojeti 1ze pojem zabezpeceni vysvétlit jako vytvoieni bezpecného prostiedi. Pii
navrhovani konkrétniho zabezpeceni je nutnd znalost predmétu ochrany (objekt, ktery
chceme chranit) a cile ochrany (nebezpeci, pied kterym objekt chranime). Dale néasleduje

popis prostiedkd, kterymi budeme objekt chranit pied ptipadnym nebezpecim.

3.1 Déleni ochran

Zabezpecovaci systém jakéhokoli objektu je tvofen Ctyfmi typy spravné propojeny ochran.

Tyto ochrany maji za kol co nejvice ztizit cestu pachatele pfi napadeni objektu.

3.1.1 Klasicka ochrana

Tento typ ochrany ptedstavuji obecné zdi, stiechy a podlahy objektl. Pii konkrétnéjSim
pohledu se vSak jedna o mechanické zabranné prostiedky. Do téchto prostredktl patii pre-
devsim bezpecnostni uzamykaci systémy, bezpecnostni systémy dveti, bezpecnostni folie,

bezpecnostni skla a trezory.

Kazdy mechanicky zabranny prostifedek lze piekonat za néjaky cas (od jednotek vtefin do
desitek minut). Z tohoto diivodu je primarnim ukolem mechanickych zabrannych systému
posunout ¢as piekonani do pasma bezpecnosti. PAsmem bezpecnosti se rozumi doba, kdy
ohroZeny zabranny systém je jiz pod dal$i ochranou. Sekundarnim tkolem téchto systému
je co nejvice ztizit vniknuti pachatele do objektu a zamezit manipulaci s pfedméty

v chranéném objektu. [5]
3.1.2 Technicka ochrana
Technické ochrana mé dvé zakladni ulohy v zabezpecovacim systému:

- Podpora klasické ochrany — poddva nam informace o napadeni.

- Zefektivnéni fyzické ochrany — pfi ziskani informace o napadeni je moZnd v€asna

reakce.

Technickd ochrana tedy pienasSi poplachovy signal do mist, kterd jsou pod neptetrzitym
dohledem. Do této ochrany patii elektronicka zatfizeni a prostfedky, diky kterym mizeme
chranit zabezpeCeny objekt. Jednd se pievazné o poplachové zabezpeCovaci systémy
(PZS), elektrickou pozarni signalizaci (EPS), systémy kontroly vstupu (ACS) a kamerové
monitorovaci systémy (CCTV). [5]
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3.1.3 Fyzicka ochrana

vvvvvv

ochrany. Zasadnim kritériem je mira G¢innosti lidské reakce. Fyzicka ochrana je nejza-
kladnéjsi typ ochrany a proto ji miizeme vhodné¢ kombinovat s jinym typy ochrany. Kom-
binaci 1ze totiz dosahnout maximalni bezpecnosti. Fyzickou ochranu provadi lidé a lze ji

provadét vice zpisoby:
- Vlastnimi silami,
- soukromou bezpecnosti agenturou,
- statni bezpec¢nostni slozky (policie, armada).
Fyzické ochrana pomoci soukromé bezpecnostni agentury a statnimi bezpe¢nostnimi sloz-
kami je velmi financné nakladnou, ale velmi efektivni zaleZzitosti. [5]
3.1.4 Rezimova ochrana

Jedna se o souhrn organizaéné administrativnich opatieni a je téméf beznakladova. Ma
vSak zasadni roli sjednocujiciho a fidiciho prvku celého systému ochrany. Zpracovava re-
zimové smérnice. Dodrzovani téchto smérnic je velmi dilezitym aspektem pro spravnou

funkeci ostatnich typl ochran. [5]
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3.2 Systémy technické ochrany

Tyto systémy vypomahaji fyzické ochrané k dokonalejSimu stiezeni objektu.

3.2.1 Poplachovy zabezpecovaci a tisiové systém (PZTS)

Tento systém je urcen k detekci pfitomnosti, vniknuti nebo pokusu o vniknuti pachatele a
nasledné signalizaci. VSechny PZTS jsou slozeny z Ustfedny, detektorii, klavesnice, kabe-

laze a signaliza¢niho zafizeni.
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Obr. 3 Schéma zapojeni poplachového zabezpecovaciho a tisniového systému [8]

3.2.1.1 Ustiedna

Ustiedna je ,,mozkem® celého PZTS. Piijima data od detektord, vyhodnocuje tyto data a
dava ptipadny povel k signalizaci poplachu.
Ustiedny délime na &tyfi skupiny podle typu smy¢ky:
- Smyckové (analogové) — zapojeni, kde kazda smycka (skupina detektort) je propo-
jena na samostatny vyhodnocovaci obvod ustfedny. Problémem toho zapojeni je

vysoky pozadavek na kabelaz.
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- Sbérnicové s pfimou adresaci — vyuziva se digitalni adresné komunikace po dato-
vém vedeni. Kazdy detektor musi byt vybaven komunikac¢nim modulem, ktery

umoziuje komunikaci s usttednou.

- SmiSeného typu — kombinace smyckovych a sbérnicovych ustfeden s pfimou adre-

saci.

- S bezdratovym pienosem poplachového signalu — vyuzivaji se tam, kde se nedovo-

luje vedeni kabeli.

Samotna ustfedna se sklada ze zékladni desky, GSM (Globalni systém pro mobilni
komunikaci) komunikatoru, transformatoru a zalozniho zdroje (baterie). To vSe je uza-

vieno ve skiini ustfedny PZTS.

3.2.1.2 Detektor

,» Jako primarni zdroj informace slouzi k méfeni okolniho prostiedi, tj. ke snimani vSech
dostupnych fyzikalnich a chemickych veli¢in. Pievadi informaci obsazenou v jistém typu

energie na informaci s jinym typem energie.” [9]
Detektory rozdélujeme:

- Napgjené — ke své Cinnosti vyuzivaji trvalého napajeni. Déle se dé€li podle schop-

nosti vyzatovat jisty druh energie na aktivni a pasivni.

o Aktivni — svoji funkci vyzafovanim jisté energie, ovliviiuji okolni prostiedi.
Nejcastéji je tato energie vyzafovana formou zafeni nebo vinéni. Do této
skupiny patii mikrovinné detektory, které detekuji zménu kmitoctu odraze-
ného mikrovlnného impulsu. Druhym zéastupcem jsou ultrazvukové detekto-

ry, které detekuji zménu kmitoctu odrazeného ultrazvukového signélu.

o Pasivni — neovliviiuji okolni prostiedi, pouze pasivné reaguji na zmény fy-
zikélnich veli€¢in v okoli. Nej€astéjsim zastupcem je pasivni infracerveny

detektor (PIR).

- Bez napdajeni — pracuji samostatn¢ bez potieby napajeni. Dale se déli podle moz-
nosti opétovného pouziti na destrukéni, které jsou jednordzové a pii naruseni se ne-
navratné zni¢i a nedestrukéni, které je mozné pouzit opakované a pii naruseni se

neznidi.
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3.2.1.3 Klavesnice

Klavesnice je dulezitym prvkem PZTS. Pomoci ni je mozné zastfezit a odstfezit zabezpe-

c¢ovany objekt pomoci uzivatelského kodu.

Bhd 2 7E-

Obr. 4 Klavesnice

Kazda klavesnice obsahuje alfanumerickou ¢ast, pomoci niz se zaddva vySe zminény uzi-
vatelsky kod, ptipadné kod technika. DalSi ¢asti je zobrazovaci jednotka. Tato ¢ast ndm
zobrazuje informace o stavu systému, aktivované PIR detektory a ptipadné misto vzniku

poplachového signalu. [8]
Vsechny PZTS jsou sloZeny z nékolika zakladnich prvku:

- Detektor —,, jako primarni zdroj informace slouzi k méteni okolniho prostiedi, tj. ke
snimani vSech dostupnych fyzikalnich a chemickych veli¢in. Pfevadi informaci ob-

sazenou Vv jistém typu energie na informaci s jinym typem energie. [9]
- Klavesnice — s jeji pomoci lze jednoduse obsluhovat systém.

- Prenosové prostfedky — s jejich pomoci je zajistén pienos informaci z detektoru do

ustfedny a naopak.

- Siréna, majak — jinak také signaliza¢ni zatizeni, zajiStujici akustickou nebo vizual-

ni indikaci poplachu.

3.2.2 Elektricka poZarni signalizace (EPS)

Jednd se o systém vyhrazeny pro pozarné bezpecnostni zatfizeni. Vyuziva se ke zvyseni
pozarni bezpecnosti objekti. Hlavnim ukolem EPS je rozpoznat ptiznaky poZéru, tento
pozar ohlasit a ptipadné aktivovat dalsi prvky, které bud’'to samy uhasi pozéar nebo zabrani

v jeho dal$im Siteni. [15]
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Hlasice pozéru

Usttedna EPS

Signalizace

Ptenos poplachu
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Hasicsky zachranny
sbor

Obr. 5 Blokové schéma EPS [16]

3.2.2.1 Druhy poZarnich hlasici

Samocinné hasici zafi-
zeni, pozarni dvefe,
klapky

PoZarni hlasice se déli do dvou zékladnich skupin. Prvni skupinou jsou manuélni hlasice

pozaru. Tyto hlasiCe jsou zastoupeny prostym tlacitkem. Aktivovany byvaji osobou.

Z tohoto dtiivodu je nutné je konstruovat tak, aby se zabranilo nahodné aktivaci. Nejéastéji

je tato ochrana zastoupena bezpecnostnim sklickem. Tato tlacitka byvaji instalovana

v mistech trvalé obsluhy (strojovna, vratnice, aj.) nebo v mistech tzv. ,,poZarnich Uniko-

vych tras®.

Druhou skupinu tvofi automatické hlasi¢e pozaru. Tyto hlasi¢e maji za ukol méfit charak-

teristické fyzikalni veli¢iny a pfi pfekroceni dané hodnoty pfedat signal ustiedné EPS.

Ustiedna dale zpracuje hlaseni a provede definované tikoly.

Existuje nékolik druhii automatickych hlasict pozaru:

- Hlasic staticky — reaguje pti prekroCeni stanovené hodnoty.

- Hlasi¢ diferencialni — reaguje, kdyz rozdil hodnot méfeného jevu v Case piekroci

stanovenou hodnotu po dostatecné dlouhou dobu.

- Hlasi¢ bodovy — reaguje na jev snimany v blizkosti pevného bodu.

- Hlasic linedrni — reaguje na jev snimany v blizkosti spojité linie.

- Hlasi¢ analogovy — schopnost dat vystupni signal, ktery pfedstavuje hodnotu sni-

maného jevu.

- Hlasic teplot — reaguje na zvySeni teploty.
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- Hlasic¢ koufe — reaguje na zplodiny hoteni nebo aerosoly v ovzdusi.

- Hlasic¢ koufe ionizacni — reaguje na pokles vodivosti vzduchu, ke které dojde ubyt-

kem ionizovanych ¢asti vzduchu.
- Hlasic¢ koute opticky — reaguje na zmeénu odrazeného paprsku o ¢astice vzduchu.

- Hlasi¢ plamene — reaguje na ultrafialové a infraCervené zateni vysilané plameny
pozaru.

- Hlasi¢ multisenzorovy — reaguje na minimalné dva pravodni jevy pozaru. [15] [16]

3.2.3 Kamerovy systém

Jinak také uzavieny televizni okruh (CCTV — Closed Circuit Television). V dnes$ni dob¢ je
kamerovy systém ¢im dal vice zadany. Uziva se pro zabezpeceni objektl jako vhodny do-
pln€k k PZTS. Kamerovy systém umoziuje efektivn€ monitorovat stteZzeny prostor a dava
moznost kontrolovat i velmi rozlehlé prostory v redlném case. Dne$ni moderni technologie
umoznuji prenaset signal pomoci datové linky nebo internetu. Systém umoziuje snimany
obraz zaznamenavat na pasku (v dnesni dob¢ jiz zastaralé) nebo na digitalni datové médi-
um. Zaznam se tedy uchovava pro mozné dalsi pouziti. Kamerovy systém se sklada z péti
zakladnich prvki, jimiZ jsou kamery, pfenosové prostfedky, zdznamové zatizeni, zobrazo-

vaci zatizeni a doplikové zafizeni.

Zobrazovaci zafi-

Zaznamové zeni (monitor)
Pienosoveé
Kamera —» 5 —»{ zafizeni
prostiedky
nahravaé .
( ) Dopliikové

h 4

zafizeni

Obr. 6 Blokové schéma kamerového systému [5]

Kamerové systémy se déli na dvé skupiny:

- Analogové — kamera generuje analogovy elektricky signal, ktery odpovida aktudlni
obrazové informaci o snimané scéné. Tento signal je pfiveden koaxialnim kabelem
na zdznamov¢ zatizeni obsahujici A/D (analogové-digitalni) prevodnik, kde se sig-
nal zdigitalizuje na zobrazovany obraz, ktery je vyobrazen na zobrazovacim zafize-

r

ni.
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Digitalni — ve vétSing piipadd se jedna o IP (Internet Protocol) kamery jinak také
sitové kamery. Hlavnim rozdilem je procesor, ktery jiz obsahuje sama kamera.
Tento procesor zprostiedkovava vSechny operace, které se v kamete odehravaji
(ovladani kamery, volba analytickych funkci apod.), dale fidi komunikaci kamery
s okolnimi zafizenimi. Digitdlni signal se zkomprimuje a pomoci ethernetového
rozhrani je odeslan povétSinou do zdznamového zatizeni. Vyhodou tohoto systému

je moznost piistupu z celého svéta. Nutnosti je pouze piipojeni k internetu. [16]

3.2.3.1 Kamera

vvvvvv

nékolik typa kamer:

Vnitini — jejich konstrukce je uréena do mist s minimalni vlhkosti, bez velkého

mnozstvi prachu a velkych vykyvu teplot.

Venkovni — jejich konstrukce je odolnéjsi. Byvaji vodotésné, prachotésné a ve vét-
Sin¢ piipadl obsahuji i drobné topné téleso pro vyhtivani kamery pfi nizkych teplo-

tach

DOME — zabudovéna v pilkulovém krytu. Obsahuje objektiv ZOOM (moZnost po-
hybu objektivu v horizontalnim sméru az 360° a ve sméru vertikalnim az 100°).
Tyto kamery lze ovladat pomoci specialni klavesnice nebo pomoci specialniho

softwarového nastroje.

Atrapy — jak jiz nazev napovidd, jedna se o faleSné kamery, které vypadaji jako

opravdové, avSak Zadnym zplsobem nezaznamendvaji obraz.

P11 volbé spravné kamery bychom méli dbat na nékolik zasadnich kritérii:

Umisténi kamery - v pfipadé umisténi venku, musi byt mnohem vice odolnd nez

kamera uvnitt budovy.

Objektiv — tikolem je promitnout obraz, ktery je zmenSeny na plochu snimace. Ob-
jektiv musi byt kvalitni. Nekvalitni objektivy mohou snizit kvalitu vysledného ob-

razu.

RozliSovaci schopnost — zavisla na poctu aktivnich bun€k snimace kamery (snima-
¢e CMOS nebo CCD), vysoka rozliSovaci schopnost je dilezitd z divodu nésled-

nych ziskavani informaci ze zabérti kamery.
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Citlivost — udava, jaké je nutné minimalni osvétleni snimané scény, aby byl obraz

kvalitni. Jednotkou citlivosti je Lux.

Infracervené (IR) pfisviceni — tato vlastnost se uziva v mistech, kterd nejsou viibec
nebo jsou Spatné osvétlena. Pfevazné se tedy IR pfisviceni vyuziva v noci, kdy

stiezené prostory nejsou osvétleny.

Napdjeni — bézné se uziva stejnosmérného napéti o hodnoté 12V. [10]

3.2.3.2 Prenosové prostiredky

Jedna se o druhy ptenosu signalu. V dnesni dob¢ se vyuziva dratového i bezdratového pre-

nosu. Pfi dratovém pfenosu se vyuziva nejvice dvou medii:

Koaxialni kabel — ,,pfenasi elektrické signaly prostiednictvim dvou vodicu, jejichz
postaveni a role neni stejna (resp. je asymetrickd): jeden z vodici je tvofeny silngj-
$im, nejcastéji médénym dratkem, a prochdzi sttedem celého kabelu. Druhy vodic
je tvoteny hustou vodivou sitkou, kterd ,,obtékd" izola¢ni vrstvu obklopujici stie-
dovy vodi¢ (viz obrazek). Lidoveé se mu fika ,,opleteni", coz dosti ndzorn¢ vystihuje
podstatu véci. Dulezité pfitom je, Ze toto vodivé ,,opleteni" ma za ukol odstifiovat
sttedovy vodi¢ od okolnich vlivli (zejména od vnéjsiho elektromagnetického pole),
a stejné tak branit vyzafovani opanym smérem. Samotny prenaSeny signal je pfi-
tom reprezentovan napétim mezi obéma vodici (sttedovym a jeho vodivym oplete-

nim), neboli rozdilem elektrickych potenciali obou vodict.“ [11]

vodivé
opl eteni

B ANy

22

waAAsA Y

Obr. 7 Koaxialni kabel [11]
Kroucena dvoulinka (UTP, STP) — ,,kazdé¢ dva vodice, vedené vedle sebe, se cho-
vaji jako anténa a néco vysilaji (vyzatuji) do svého okoli, a stejné tak néco ze svého

okoli ptijimaji. K pravidelnému zkrouceni obou vodic¢i po celé délce (nejcastéji 1x
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kazdych 7,5 az 10 cm) dochazi pravé kvili tomu, aby se tento efekt minimalizoval.
Bohuzel se nikdy neodstrani Gplné, a tak i kroucena dvoulinka stale néco vyzatuje

do svého okoli (a také z n&j néco piijima).

Dal8im opatienim je pouziti ptidavného stinéni, které mé vyzatrovani dale snizovat.

Podle toho, zda je ¢i neni stinéni pouzito, pak rozliSujeme:

o Nestinénou kroucenou dvoulinku (anglicky: UTP, od: Unshielded Twisted
Pair), ktera nema zadné stinéni,
o stinénou kroucenou dvoulinku (STP, Shielded Twisted Pair), ktera ma sa-

mostatné stinéni kazdého paru v kabelu.* [13]

Obr. 8 Nestinena kroucena dvoulinka [13]

3.2.3.3 Zaznamoveé Zaiizeni

Toto zafizeni zpracovava obraz posilany jednou, pfipadné vice kamerami. Tento obraz se
v dne$ni dobé uklada na pevny disk o velké kapacité. Dfive se uzivalo zdznamu na pasku.
Tento zpusob je zastaraly hlavné z divodu nedostacujici kapacity ulozisté. V dnesni dobé

se vyuziva dvou typt zdznamovych zatfizeni:

Digital Video Recorder (DVR) — jednd se o ur€ity typ pocitace zaznamenavajici zdznam
z analogovych kamer. Sklada se ze zakladni desky s paméti a procesorem, ktery tidi veske-
ré operace probihajici uvnitt rekordéru. Dale sitové karty, pomoci které je rekordér ptipo-
jen k pocitaCové siti s pristupem k internetu. Soucasti vétSiny rekordért je také pevny disk
pro ukladani zaznamu. Kvili potfebé zapisu velkého mnoZzstvi dat se vyuziva serverovych

diskt s rychlosti 15 000 otacek za minutu. Pevny disk vSak neni nutnou podminkou. Bez
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pevného disku je zobrazovan pouze aktudlni zdznam a promitan na zobrazovacim zafizeni.
Dalsim prvkem jsou digitalni vstupy a vystupy. Pouzivaji se pro propojeni rekordéru
s dalSimi zafizenimi. Nejcastéji se pripojuji prvky pristupovych systémii.

Network Video Recorder (NVR) — jedna se o zafizeni podobné DVR s tim rozdilem, Ze
zaznamenavany obraz nepochazi z analogovych kamer, ale IP kamer. Stejn¢ jako DVR se
NVR sklada ze zakladni desky s paméti a procesorem, sitové karty a pevného disku. Vy-
hodou NVR je moznost vzdaleného piistupu pomoci internetového prohlize¢e. Pomoci
toho vzdaleného pfistupu je mozné konfigurovat kazdou kameru (rozliSeni, pfisvétleni,

atd.). Bohuzel obrovské mnozstvi aplikaci podporuje pouze prohlize¢ Internet Explorer.

Oba typy rekordéri jsou postaveny na operacnim systému LINUX. Hlavnim divodem vol-
by tohoto operacniho systému je jeho nulova pofizovaci cena. Dalsim velkym kritériem je

stabilita tohoto systému. [17]

Obr. 9 Zaznamové zarizeni NVR

3.2.3.4 Zobrazovaci zaiizeni

K zobrazeni obrazu lze vyuzit jakékoli zatizeni poCinaje monitorem a konfe promitacim
platnem. Vyuziva se velkého mnozstvi softwarovych nastroji, které ke kazdému systému
ptiklada sam vyrobce. Takovy software je schopny zobrazit obraz az 16 kamer. Toto je

umoznéné pomoci multiplexeru pracujiciho v readlném case.
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Obr. 10 Zobrazeni obrazu z deviti kamer na jednom monitoru [14]

3.2.3.5 Dopliikové zarizeni

Jedna se predevsim o softwarové doplilky (analytické funkce) jako naptiklad detekce obli-

¢eje, funkce virtualni ¢ary a mnohé dalsi.

3.2.3.6 Vzdaleny dohled

Vyuziva se zde webového serveru. Jednd se o software obsazeny v rekordéru jiz z vyroby.
Pomoci tohoto webového serveru je mozné, skrze ethernetovy vystup piipojit rekordér do
lokéalni sité a odsud dale do internetu a pomoci monitorovaciho softwaru nebo prohlizece
zobrazit obraz. Existuje velké mnozstvi programil pro zobrazeni zdznamu, at’ uZ aktualniho
nebo zpétného. Takovy program je vétSinou dodavan piimo vyrobcem kazdého IP kame-
rovému systému. Je idealni pouze pro dany systém nebo ptipadné pro dalsi produkty vy-
robce. V soucasnosti je mozné tyto programy ziskat 1 zcela zdarma, ale neobsahuji takové

funkce jako placené verze.

NejzasadnéjSim typem ochrany je v tomto ptipad¢ technicka ochrana, kterd zahrnuje sys-
témy PZTS a EPS. Ty zaji$tuji ochranu uvnitt objektu a jejich nejdilezitéjSim prvkem je
ustedna, kterd tidi cely systém. Kamerovy systém se piredevSim uzivé pro identifikaci na-

rusitele a v dnesni dobé je jiz mozné dohliZet na objekt z celé¢ho svéta.
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II. PRAKTICKA CAST
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4 ANALYZA CESKEHO TRHU ZABEZPECOVACICH SYSTEMU

Na ceském trhu se vyskytuje velké mnozstvi vyrobcii bezpeCnostnich systémi. Mezi
nejuzivangjsi vyrobce se fadi 3 firmy. NejznaméjSim vyrobcem je domaci firma Jablotron.
Dal§im vyrobcem, jehoZ systémy jsou v Ceské republice hojné zastoupeny, je kanadska

firma Paradox. Déle jiz v poslednich letech se velkému rozvoji t&si i polské firma Satel.

4.1 Jablotron Alarms

Firma vznikla roku 1990. Prvni produkt byl uveden v roce 1991. Prvnim vlastnim zabez-
pecovacim systémem byl JA-50. Nejnovéjsi systémy JA-100 jsou schopné skloubit funkci
PZTS a funkci chytrého domu.

4.1.1 JA-101K

Jedna se ustiednu s vestavénym GSM/GPRS komunikatorem a vestavénym radiovym mo-
dulem. Je vhodnd pro dratovou (sbérnice) 1 bezdratovou ochranu rodinnych domt, kancela-
fi a malych firem. Ustfedna nabizi az 50 bezdratovych nebo sbémicovych zon, které je
mozné rozd¢lit az do 6 podsystémi. Dale Gstfedna nabizi az 8 programovatelnych vystupd.
Diky vestavénému komunikatoru GSM/GPRS, ktery podporuje hlasovou, SMS nebo
GPRS komunikaci a je mozné odesilat hlaSeni az 8 uzivatelim. Navic je tstfedna vybave-
na slotem pro pamét'ovou kartu o kapacité¢ 1 GB. Na tuto kartu je mozné ukladat data uda-

losti, jednotlivé hlasové zpravy a snimky pofizené dalSimi prvky.

Obr. 11 Ustiedna JA-101K [18]
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4.1.1.1 Technicka specifikace

Tab. 2 Technicka specifikace JA-101K [18]

Napajeni ustiedny

230V/50Hz, max. 0,1 A, tfida ochrany II

Zalohovaci akumulator 12V ;2,6 Ah
Doba dobiti akumulatoru 72 hodin
Maximéalni odbér z ustfedny | 400 mA

Maximalni odbér pro zaloho-
vani 12 hodin

125 mA s akumulatorem 2,6 Ah

Pocet periferii 50

Pocet uzivatelu 50

Rozméry 258x214x77 mm
Napéjeci zdroj Typ A (CSN EN 50131-6)
GSM komunikator 850/900/1800/1900 MHz
Pracovni frekvence (s modu- | 868 MHz ISM pasmo

lem JA-110R)

Poplach pri snaze vyhledat
kéd

Po 10 chybnych zadéani kédu

Pamét’ udalosti

7 miliond udalosti véetné data a ¢asu

Stupen zabezpeceni

2 dle CSN EN50131-1, CSN ENS50131-3, CSN
EN50131-6, CSN EN50131-5-3

Prostredi

Ttida II. Vnitini vSeobecné (-10 az +40 °C), dle CSN
EN50131-1

Radiové vyzarovani

CSN ETSI EN 300220 (modul R), CSN ETSI
EN301 419-1, EN 301 511 (GSM)

EMC CSN EN 50130-4, CSN EN 55022, CSN ETSI EN
301 489-7
Bezpecnost CSN EN 60950-1

Podminky provozovani

CTU VO-R/10/04.2012-7, CTU VO-R1/12.2008-17

Identifikace volajiciho (CLIP)

CSN ETSI EN 300 089

Cena

9329 K¢

4.1.2 JA-110P sbérnicovy PIR detektor pohybu

Detektor vhodny dovnitt objektu. Je zde moznost vymény tii ocek. Konkrétné se jedna o

¢ocku JS-7904 pro hlidani dlouhych chodeb, ¢ocku JS-7910 pro zamezeni spusténi popla-

chu pohybem zvifete a ¢ocku JS-7902, ktera umoziuje hlidani pomoci vertikalni zaclony.

[19]
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Obr. 12 PIR detektor JA-110P [19]

4.1.2.1 Technicka specifikace

Tab. 3 Technicka specifikace JA-110P [19]

Napajeni Ze sbérnice 12 V
Proudova spotieba pri zaloze (klidova) | 5 mA
Proudova spoti‘eba pro volbu kabelu 5 mA

Doporucena instalac¢ni vySka

2,5 m nad trovni podlahy

Uhel detekce / detek&ni pokryti

110°/ 12 m (se zakladni ¢ockou)

Rozméry 60 x 95 x 55 mm
Klasifikace Stupeti 2 dle CSN EN 50131-1,50131-2-2
Prostiedi CSN EN 50131-1 I Vnitiéni veobecné

Rozsah pracovnich teplot

-10 °C az +40°C

Dale spliuje

CSN EN 50130-4, CSN EN 55022 (EMC)

Cena

600 K¢

4.1.3 JS-25 COMBO PIR detektor a detektor rozbiti skla

Detektor je vhodny do vnitinich prostor a kombinuje funkci PIR detektoru a detektoru tfis-

téni skla. Podobn¢ jako u JA-110P je mozna vymeéna tfech druhti ¢ocek. Detektor tiisténi

skla vyuziva dudlni metodu pro aktivaci poplachu. Vyhodnocuje zmény tlaku vzduchu pfi

narazu do sklenéné vyplné a nasledné zvuk pii tfisténi samotného skla. Timto je omezena

moznost vyhlaSeni faleSného poplachu. [20]
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Obr. 13 Kombinovany detektor JS-25 [20]

4.1.3.1 Technicka specifikace

Tab. 4 Technicka specifikace JS-25 [20]

Napajeni 12V

Proudova spoti‘eba (klidova) 10 mA

Proudova spotieba (poplach) 45 mA

Doporucena instalacni vySka 2,5 m nad trovni podlahy

Uhel detekce / detekéni pokryti 120° /12 m (se zakladni ¢ockou)
Rozméry 60 x 95 x 55 mm

Klasifikace Stupeni 2 dle CSN EN 50131-1,50131-2-2
Prostiedi CSN EN 50131-1 I Vnitini vieobecné
Rozsah pracovnich teplot -10 °C az +40°C

Dale spliiuje CSN EN 50130-4, CSN EN 55022 (EMC)
Detek¢ni vzdalenost GBS Max. 9m

Min. plocha sklenéné vyplné 0,6x0,6m

Cena 1135 K¢

4.1.4 JA-110ST sbérnicovy kombinovany detektor koure a teploty

Jedna se o dudlni detektor s moZnosti nastaveni detekce opticke, teplotni, opticke i teplotni.

Vyhodou tohoto detektoru je omezeni Cetnosti faleSnych poplacht. [21]



UTB ve Zliné, Fakulta aplikované informatiky, 2017 36

Obr. 14 Detektor koure JA-110ST [21]

4.1.4.1 Technicka specifikace

Tab. 5 Technicka specifikace JA-110ST [21]

Napajeni Ze sbérnice usttedny 12 V (9...15 V)
Proudova spotieba pri zaloze (klidova) | 5 mA

Proudova spotieba pro volbu kabelu 10 mA

Rozméry Primér 126 mm, vyska 50 mm
Detekce koure Opticky rozptyl svétla

Citlivost detektoru koure m=0,11 + 0,13 dB / m dle CSN EN 54-7
Detekce teplot Ttida A2 dle CSN EN 54-5
Poplachova teplota 60 °C az 70 °C

Rozsah pracovnich teplot -10 °C az +80 °C

Spliiuje CSN EN 54-5, 54-7, 50130-4, 55022
Cena 1012 K¢

4.2 Paradox

Kanadska spolecnost zaloZena v roce 1989 ve mésté Montreal. V dneSni dobé& patii do své-

tové Spicky firem vyvijejicich technologie v oblasti zabezpeCovacich systémti.

4.2.1 Ustifedna EVO192PCB

Ustiedna uréena pro dratovy (sbérnice) i bezdratovy systém. Je vhodna pro zabezpeéeni
kancelafte, bytu nebo rodinného domu. Systém umoziuje vyuziti 192 zo6n, které 1ze nasled-
n¢ rozdélit do 8 podsystému. Pii pouziti bezdratového systému je mozné tento systém do-
plnit o doplitujici moduly. Pfi ptipojeni GSM/GPRS/SMS modulu PCS250 je moZzné vola-
ni, ptipadné odeslani SMS az na 8 telefonnich ¢isel. Programovani systému probihd pomo-
ci klavesnice nebo pomoci softwaru Winload nebo Babyware. Systém umoziiuje plné za-
sttezeni, Castecné zastiezeni (Stay) a no¢ni zastiezeni (Sleep). Maximalni pocet programo-

vatelnych vstupi je 5. [22]
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10.8 cm
{4.25 inches)

Obr. 15 Deska ustredna EVO192PCB [22]

4.2.1.1 Technicka specifikace

Tab. 6 Technicka specifikace MG505E [22]

Napéjeni tstfedny 16V AC, 50Hz
Zalohovaci akumulator | 12 V DC; min. 4 Ah
Minimalni odbér 600 mA
Maximalni odbér 700 mA

Pocet periferii 32

Pocet uzivateli 32

Rozméry 200x255x76 mm
Pracovni frekvence 868 MHz

Pamét’ udalosti 2048

Stupeii zabezpeceni 2 dle CSN EN50131-1
Cena 2587 K¢

4.2.2 NV5M dualni PIR detektor

Jedna se o dudlni PIR detektor vhodny do obytnych prostor. Obsahuje podhledovou zoénu

10 cm pomoci zrcadla. [23]
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Obr. 16 PIR detektor NV5M [23]

4.2.2.1 Technicka specifikace

Tab. 7 Technicka specifikace NVSM [23]

Typ detektoru digitalni

Senzor dudlni

Citlivost 5 urovni

Odolnost na fales. popl. 4 Grovné

ReZimy Pet imunity do 16 kg

Napajeni 9-16 VDC

Proudovy odbér v klidu 10,5 mA

Proudovy odbér v poplachu | 11,3 mA

Montazni vyska 2,1-3,1m

Dosah 102°, 12m

Provozni teplota -10°C az 50°C

RFI imunita EN 50131: 10 V/m 80Hhz az 2 GHz
Standardy EN 50131: Bezpecnostni tida 2/ tfida prostiedi 1
Cena 324 K¢

4.2.3 Glasstrek DG457 detektor tristéni skla

Detektor testovany jiz pii vyrobe na dvé frekvence vznikajici pti poskozeni skla. Konkrét-
n¢ se jedna o nizkofrekvenc¢ni vinu narazu a vysokofrekvenc¢ni vinu tfisténi skla. Ob¢ tyto
frekvence musi byt detekovany soucasné pro vyhlaseni poplachu. Tim je zabezpecen vznik

faleSného poplachu. [24]
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Obr. 17 Detektor tristeni skla DG457 [24]
4.2.3.1 Technicka specifikace

Tab. 8 Detektor DG457 [24]

Napajeni 9-16 VDC
Proudovy odbér 25mA
Rozméry 9x6,6x2,5cm
Provozni teplota -20 az +50 °C
Typ mikroprocesoru 8-bitovy
Cena 525 K¢

4.2.4 FDR-36-SHR kombinovany detektor kouie a teploty

Obr. 18 Detektor FDR-36-SHR [25]
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4.2.4.1 Technicka specifikace

Tab. 9 Technicka specifikace FDR-36-SHR [25]

Typ detektoru Opticko-koutovy + teplotni

CSN CSN EN 54 ¢ast5a7

Detekce Optickd méfici komora a termistor

Aktivace poplachu Vniknuti koute do detektoru, teplota vy$si nez 57°C
Poplachovy stav Detekce obou nebo pouze jednoho ze dvou senzorti
Napajeni 10,514 V DC

Proudovy odbér v klidu 0,032 mA
Proudovy odbér v poplachu | 55 mA

Detek¢ni plocha Max. 40/25 m2
Cena 1038 K¢&
4.3 Satel

Vznik této polské firmy se datuje do roku 1990. V dnesni dobé je jednou z vedoucich firem

v oblasti zabezpecovacich systémd.

4.3.1 Ustiedna Integra 64

Obr. 19 Deska ustiedny Integra 64 [26]
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4.3.1.1 Technicka specifikace

Tab. 10 Technicka specifikace Integra 64 [26]

Napajeni ustiredny 13,8 V DC, 50Hz
Zalohovaci akumulator 12 V DC; 4/7Ah(max. 24Ah)
Maximalni odbér z ustiedny | 337 mA

Pocet periferii 32

Pocet uzivateli 32

Rozméry desky 264x134 mm

Pracovni frekvence 868 MHz

Pamét’ udalosti 256

Stupeii zabezpedeni 2 dle CSN EN50131-1

Cena 5173 K&

4.3.2 IVORY zrcadlovy PIR detektor

Obsahuje vysoce kvalitni segmentové zrcadlo, které umoznuje detektoru ,,vidét™ témét pod
sebe. Dale umoziuje plynulé nastaveni citlivosti, coz mize byt vyhodou oproti nastaveni
citlivosti po trovnich. Detektor obsahuje také drzak, ktery umoziuje oddaleni detektoru od

zdi a jeho naklopeni. [27]

Obr. 20 PIR detektor IVORY [27]

4.3.2.1 Technicka specifikace

Tab. 11 Technicka specifikace IVORY [27]

Napajeni 12V DC
Proudovy odbér v klidu 7,5 mA
Proudovy odbér v poplachu | 9 mA
MontaZni vyska 2,1-3m
Dosah 90°, 15m
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Provozni teplota -30°C az 55°C
Standardy EN 50131: Bezpecnostni tiida 2/ tfida prostiedi 2
Cena 672 K¢

4.3.3 NAVY kombinovany PIR detektor a detektor triSténi skla

Kombinovany detektor pro komplexni ochranu prostor s velkymi okny nebo sklenénymi
plochami. Citlivost PIR detektoru je nastavitelnd nezéavisle vici detektoru tfisténi skla.

Diky moznosti vymény Fresnelovy ¢ocky je mozné ménit pokryti detektorem. [28]

Obr. 21 Kombinovany detektor NAVY [28]

4.3.3.1 Technicka specifikace

Tab. 12 Technicka specifikace NAVY [28]

Napajeni 12V DC

Proudova spotieba (klidova) 7,5 mA

Proudova spotireba (poplach) 10 mA

Doporucena instala¢ni vySka 2,4 m

Uhel detekce / detekéni pokryti [ 90° / 12 m (se zakladni ¢ockou)

Rozméry 63 x 96 x 49 mm

Klasifikace Stupeni 2 dle CSN EN 50131-1,50131-2-2
Prostiedi CSN EN 50131-5 II. Vnitini vieobecné
Rozsah pracovnich teplot -10 °C az +55°C

Detek¢ni vzdalenost GBS Max. 6m

Cena 962 K¢
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4.3.4 TSD-1 kombinovany detektor kouie a teploty

Multisenzorovy detektor vybaveny fotoelektrickym senzorem pro detekci koute a teplot-
nim senzorem pro skokovy nartst teploty. Je mozné zvolit nékolik rezimii a to koufovy,
teplotni nebo multisenzorovy. Dalsi nespornou vyhodou tohoto detektoru je detekce zne-

¢isténi optické komory. [29]

6
\;"_ /)

Obr. 22 Detektor TSD-1 [29]

4.3.4.1 Technicka specifikace

Tab. 13 Technicka specifikace TSD-1 [29]

Typ detektoru Koutfovy + Teplotni

CSN CSNEN 54 ¢ast5a7

Detekce Opticka méfici komora a termistor

Aktivace poplachu Vniknuti koufe do detektoru, teplota vyssi nez 57°C
Poplachovy stav Detekce obou nebo pouze jednoho ze dvou senzorti
Napajeni 12V DC

Proudovy odbér v klidu 0,25 mA

Proudovy odbér v poplachu | 24 mA

Cena 888 K¢&

v

Nejlevnéjsi tstfednu nabizi firma Paradox. TotéZ plati i pro PIR detektory. Nejlevnéjsi
detektor koufe nabizi firma Satel. Firma Paradox nenabizi kombinovany detektor PIR a
tfisténi skla. Tim padem pii porovnani mezi firmou Jablotron a firmou Satel vychazi nej-

levnéji pravé kombinovany detektor od druhé jmenované firmy.



UTB ve Zliné, Fakulta aplikované informatiky, 2017 44

5 POPIS OBJEKTU A JEHO OKOLI

Objekt se nachazi v klidné lokalit€¢ na vesnici par desitek kilometri od Zlina. Jedna se o
cihlovy jednopodlazni dim. Vedle domu se nachézi klilna na dfivi, ve které se skladuji 1
zahradni potfeby. Soucasti této kiilny je i pergola. Dim ma tfi mozné vstupy. Dva vchody
v prizemi a tocité schodisté na terasu v prvnim patfe. Jelikoz se diim nachazi na kopci, ne-
hrozi zde riziko zaplaveni vodou. Cely pozemek je oploceny a ze zapadni strany je prostor
pied domem stfezen kamerovym systémem sousedniho domu. Na jizni strané¢ domu se

nachdzi okrasnd zahradka bez vys$i vegetace a na severni stran¢ se nachdzi zahrada se

e
1

stromy.

J -
Yot LED JI2M)

Obr. 23 Pohled na diim z jizni strany [30]
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Obr. 24 Pohled na diim ze severni strany [30]
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Obr. 25 Pohled na diim z vychodni strany [30]
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Obr. 26 Pohled na diim ze zapadni strany [30]

5.1 Obyvatelstvo a denni rezim

Jak jiz bylo vySe zminéno, jednd se o dvougeneracni rodinny diim. Obyvaji ho tedy dvé
rodiny. Prvni rodina Zije v prvnim poschodi a jedné se o manZzelsky par a dvé déti ve véku
osm a deset let. Jelikoz jsou déti Skolou povinné, nevyskytuji se v dopolednich hodinach
v objektu. Manzel¢ pracuji na smeény. Tim padem je vZdy jeden z nich v objektu. Jelikoz je

vzdy jeden z dospélych v objektu, déti tudiz nepotiebuji klic.

V ptizemi Zije postarSi manzelsky par. Oba manZzelé jsou dlichodci a z tohoto diivodu se

vétsinu Casu zdrZzuji uvnitf nebo okolo objektu.

Dutim je situovan v klidné oblasti na vesnici, tudiz je riziko napadeni nizsi nez v méstskych
zastavbach, kde je vétsi vyskyt potencialnich uto¢niki. Z diivodu nizké vegetace je dim a
jeho okoli ptehledné. Rezim objektu je neptetrzity, kdy se v objektu vzdy nékdo vyskytuje.

Z tohoto ditvodu také vlastni kli¢e jen dospéli jedinci.
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6 ANALYZA RIZIK

Analyza rizik konkrétniho objektu stanovena pro snizeni rizik.

6.1 Analyza aktiv

V objektu se nachazi celkovy majetek v hodnoté¢ 900 000 K¢, ktery tvoii elektronika, fi-
nancni hotovost, spotiebice, Sperky a nabytek. Samoziejmosti je, Zze v objektu jsou pro
majitele i citové nevycislitelna aktiva. Jelikoz se jednd o dvougeneraéni dim, je tfeba mys-
let, ze vSechna aktiva jsou zdvojena. Nejvétsi aktivum tvofi elektronika, kterd se nachazi

v obou patrech domu. Jedna se pfedevsim o telefony, televize aj..

6.2 Analyza hrozeb

Nejcastéjsi hrozbou rodinnych domi je zlodéj. Zlod¢j si vytipuje objekt a provede pri-
zkum okoli objektu, obyvatel a jejich denniho rezimu. Dalsi ¢astou hrozbou je pozar, ktery
muze byt zplisoben védomé i nevédomé. Védomé byva pozar zaloZen nejcastéji zharem.
Nevédomé je pri¢inou nepozornost samotného obyvatele objektu (rozzhaveny popel, za-

pnuty spotiebic).

6.3 Analyza zranitelnosti

V objektu predstavuje elektronika velké procentudlni zastoupeni, které podléhad opotiebe-
nim Castym vyuZzivani. Nejvétsi zranitelnosti elektroniky je kradeZ ze strany pachatele,

ktery vniknul nepovolené¢ do objektu.

Dale spotiebice a jejich nejcastéjsi zranitelnost je opét opotiebeni stejné jak u elektroniky.

Také opét zranitelnosti miize byt kradez ¢i poSkozeni pachatelem.

Jelikoz tento dim obyvaji i zeny, tak mnozstvi Sperkil predstavuje velké aktivum jak po
finan¢ni strance, tak i po citové strance. Toto aktivum podléhd zranitelnosti pfedevsim kra-

deze, kterd je nejvice procentualné zastoupena u kradezi v rodinnych domech.

Finan¢ni hotovost predstavuje velké riziko, které je nachylné na kradez nedovolenym

vniknutim pachatele.

Nabytek méné Casto podléha riziku kradeze z diivodu velkych rozméri a je tedy velmi slo-
zité jej bez povSimnuti okoli odcizit. Samoziejmé mensi nabytek je nachylnéjsi na kradez,
ale ve vétSing€ pfipadl je hodnota ndbytku minimalni oproti elektronice, cennostem a hoto-

VOstl.
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6.4 Stanoveni vysledného rizika

Jedna se o vystup analyzy rizik. Podle stanoveného rizika se stanovi priorita nutného za-

bezpeceni jednotlivych aktiv.

6.4.1 Pravdépodobnost
Je mira mozného uskute¢néni udalosti.

Tab. 14 Pravdépodobnost vyskytu rizika [31]

Uroveii Vyskyt
1 Vylouceno
2 Nepravdépodobné
3 Mozné
4 Pravdépodobné
5 Jisté

6.4.2 Dopad
Mira nasledkti vyvolanych rizikem na aktivum.

Tab. 15 Hodnoceni dopadu [31]

Uroveii Dopad
1 Zanedbatelny
2 Maly
3 Vyznamny
4 Velmi vyznamny
5 Katastrofalni

6.4.3 Vypocet irovné rizika a urceni priority
Pravdépodobnost * Dopad = Uroveri rizika

0-9 Nizk priorita — nutné zabezpecit prvky MZS,
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10-18 Stfedni priorita — nutné vénovat zvySenou pozornost, potfeba zabezpeCeni prvky

PZTS s okamzitym hlaSenim,

19-25 Vysoka priorita — nutné okamzité zabezpeCeni prvky MZS a prvky PZTS

s okamzitym hlaSenim a pfipojenim na Dohledové pfijimaci a poplachové centrum.

Tab. 16 Stanoveni a hodnoceni rizik [31]

Riziko Analyzz}

Pravdépodobnost | Dopad | Uroven rizika | Priorita
Odcizeni elektroniky 4 3 12 Stiedni
Odcizeni cennosti 5 3 15 Stiedni
Odcizeni finan¢ni hotovosti 5 3 15 Stredni
Odcizeni ostatniho majetku 3 3 9 Nizka
Poskozeni objektu vnitini 1 4 4 Nizka
Poskozeni objektu vnéjsi 3 3 Nizka
Pozar 3 5 15 Stiedni

Nejvétsi riziko je tvofeno mozny odcizenim finanéni hotovosti, cennosti a pozarem. Je tedy

nutné zabezpecit aktiva praveé pred moznosti odcizeni a pozaru.
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7 NAVRH ZABEZPECENI

Z davodu, ze se jedna o dvougeneracni dim, kdy jedna generace obyva poschodi a druha
generace prizemi, je dilezité uvédomit si propojeni spole¢nych prostor. Jedna se zejména o

chodby. Z toho ditvodu bude ve vSech tfech variantach systém rozd¢len na tfi podsystémy.
1. Podsystém — Poschodi (zelend)
2. Podsystém — Pfizemi (modra)
3. Podsystém — Spolecenské prostory (Cervena)

Funkce bude takova, ze 3. podsystém bude zastfezen az tehdy, kdy budou zastfezeny 1.1 2.
podsystém. V ptipad¢ ze bude 1. nebo 2. podsystém odstfezen, nebude mozné zastrezit

podsystém ¢islo 3.
Rozdéleni zon:

Okamzitd zona — zoéna pro vSechny detektory kromé detektorti zabiraji klavesnice a magne-

tickych kontakta.

Zpozdéna zbéna — bude pouzita v piipadé¢ magnetickych kontaktl a PIR detektorti, které
zabiraji prostor klavesnice. Pfi naruSeni zastfeZené oblasti se zapne Casovac, ktery pfi jeho
vyprseni vyhlasi poplach. Tato zéna je zvolena z divodu moznosti uzivatele zadat ¢iselny

kod bez vyhlaSeni poplachu pfti ptichodu a odchodu.

Stay zona — jedna se o plastovou zonu, kdy byva objekt zastfeZen v noci a uZivatel se na-
chézi v objektu. Tato zona bude pouZita pro magnetické kontakty a detektory tfisténi skla.
24 hodinova zbéna — pouziva se pii zabezpeceni mistnosti, které maji byt stteZeny po cely

den. VétSinou byva tato zona pouzita jako zabezpeceni jednotlivych prvki (TAMPER).
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Obr. 27 Rozdéleni podsystémii INP
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Obr. 28 Rozdéleni podsystémii 2NP

7.1 Varianta 1

Jako prvni varianta bylo zvoleno zapojeni sbérnicového typu s pfimou adresaci kazdého
prvku. Toto zapojeni je vyhodnéjsi nez zapojeni smyckové s ohledem na potiebnou kabe-

laz.
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Obr. 29 Navrh sbérnicového zabezpeceni NP

V ptizemi byly pouzity kombinované detektory pohybu a tfisténi skla. Tato kombinace
nelze pouzit v piipad¢ firmy Paradox. Paradox dodavé pouze kazdy typ detektoru zvlast.
Tento problém zvysi vyslednou cenu. V nékolika mistnostech nejsou pouzity zadné detek-
tory z diivodu absence oken nebo jejich malych rozméri. Kombinovany detektor koufe a

teploty byl pouzit v kuchyni, kde hrozi nebezpeci pozaru.
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Obr. 30 Navrh sbérnicového zabezpeceni 2NP
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V patie byly pouzity samostatné PIR detektory z diivodu, Ze je zde mnohem mensi pravdé-
podobnost napadeni skrze okno. Kombinovany PIR detektor s detektorem tfiSténi skla byl
pouzit pouze v obyvaci mistnosti. V této mistnosti jsou dvefe na terasu, na kterou je piistup

pomoci toCitého schodiste.

7.1.1 PouZité prvky a cenova kalkulace

Tab. 17 Cenova kalkulace Jablotron varianta 1

Prvek Typ Pocet | Cena za kus
Usttedna JA-101K 1 9329 K¢&
Siréna vnitini JA-110A 2 589 K¢
Siréna vné&jsi JA-111A 1 1722 K¢
Klavesnice JA-114E 3 2199 K¢
PIR detektor JA-110P 9 600 K¢
PIR detektor + GBS JS-25 COMBO 6 1135 K¢
Magneticky kontakt SA-201-A 3 83 K¢
Kourovy a teplotni detektor JA-110ST 2 1012 K¢
Kabelaz CC-01 120m 8 K¢
Akumulator 7Ah SA214-7 1 472 K¢
Celkova kalkulace 34 741 Korun
Tab. 18 Cenova kalkulace Paradox varianta 1
Prvek Typ Pocet | Cena za kus
Ustfedna EVO192PCB 1 2587 K&
GSM/GPRS modul PCS250 1 3925 K¢
Kryt Gstiedny MAVS320 Box 1 506 K¢
Siréna vnitini TS-411 2 286 K¢
Siréna vnéjsi PS128 1 1148 K¢
Klavesnice K641+ 3 2592 K¢
PIR detektor NV5M 15 324 K¢
Detektor tfisténi skla DG457 6 525 K¢
Magneticky kontakt FM 102 3 99 K¢
Koutovy a teplotni detektor | FDR-36-SHR 2 1038 K¢
Kabelaz SYKFY 2x2x0,5 | 150m 6,40 K¢
Akumulator 7Ah TP1270 1 595 K¢
Celkova kalkulace 28 452 Korun

V ptipad¢ volby prvkl firmy Paradox neni mozné pouzit kombinovany PIR detektor s de-
tektorem tfiSténi skla (GBS). Firma Paradox takto kombinovany prvek nenabizi a z toho
divodu bylo nutné zvolit GBS detektor DG457. Tim padem se zvysi i narocnost na kabe-

l1az. Déle firma Paradox nevyrabi dratové vnitini sirény. Z tohoto diivodu byla pouZita si-
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réna TS-411 od vyrobce USP. Jelikoz se vnitini siréna piipojuje na vstup BELL, neni pro-

blém s kompatibilitou.

Tab. 19 Cenova kalkulace Satel varianta 1

Prvek Typ Pocet | Cena za kus
Ustiedna Integra 64 1 5173 K&
GSM/GPRS modul GPRS-T1 1 3764 K¢
Kryt Gstfedny AWO256-Z 1 1572 K¢
Siréna vnitini SPW-100 2 386 K¢
Siréna vné&jsi SD-3001R 1 1423 K¢
Klavesnice INT-KLCD5-GR | 3 2748 K¢
PIR detektor IVORY 9 672 K¢
PIR detektor + GBS NAVY 6 962 K¢

Magneticky kontakt SC 80 3 73 K¢

Koutovy a teplotni detektor TSD-1 2 888 K¢
Kabelaz SYKFY 2x2x0,5 | 120m 6,40 K¢
Akumulator 18Ah AKU CJ-12/7Ah 1 627 K¢

Celkova kalkulace 36 158 korun

7.2 Varianta 2

Druhou variantou bylo zvoleno zabezpefeni pomoci bezdratovych prvki. Tato varianta
nevyzaduje kabeldz a proto je vice vhodna do objektil, kde zdkaznik vyzaduje minimalni
stavebni zdsahy. Problémem je vSak nutnd udrzba prvki. JelikoZ i bezdratové prvky potie-
buji napdjeni a toto napéjeni nelze bezdratoveé dodat, vyuziva se lithiovych baterii, u nichz
je nutna kontrola stavu a pravidelna vyména. Systém indikuje nizkou kapacitu baterie a

upozorni na jeji nutnou vymeénu.
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Obr. 32 Navrh bezdratového zabezpeceni 2NP

7.2.1 Pouzité prvky a cenova kalkulace

Tab. 20 Cenova kalkulace Jablotron varianta 2

Prvek Typ Pocet | Cena za kus
Ustiedna JA-101K 1 9329 K¢&
Siréna vnitini JA-162A 2 1452 K&
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Siréna vnéjsi JA-180A 1 2753 K¢

Kléavesnice JA-153E 3 2478 K¢

PIR detektor JA-150P 9 1620 K¢

PIR detektor + GBS Ja-180PB 6 2072 K¢

Magneticky kontakt SA-200-A 3 83 K¢

Koutovy a teplotni detektor | JA-150ST 2 1285 K¢

Akumulator 7Ah SA214-7 1 472 K¢
Celkova kalkulace 52 723 korun

Tab. 21 Cenova kalkulace Paradox varianta 2

Prvek Typ Pocet | Cena za kus
Ustfedna MGS505E 1 2065 K&
GSM/GPRS modul PCS250 1 3925 K¢
Kryt tsttedny MAVS320 Box 1 506 K¢
Siréna vnitini SR120 2 1719 K¢
Siréna vnéjsi SR150MG 1 2303 K¢
Klavesnice K37 3 2352 K¢
PIR detektor PMD2P 15 971 K¢
Detektor tristéni skla G550 6 2265 K¢
Magneticky kontakt DCTI10 3 959 K¢
Koutovy detektor SD360 2 1880 K¢
Akumulator 7Ah TP1270 1 595 K¢
Celkova kalkulace 54 680 korun
Tab. 22 Cenova kalkulace Satel varianta 2
Prvek Typ Pocet | Cena za kus
Usttedna Versa Plus 1 12 678 K¢
Bezdratovy modul ABAX ACU-120 1 3727 K¢
Kryt Gstredny AWO0205-Z 1 1088 K¢
Siréna vnitini ASP-205 R 2 2274 K¢
Siréna vnéjsi ASP-105R 1 3100 K¢
Klavesnice Versa-LCD-GR 3 1647 K¢
PIR detektor APD-100 15 2087 K¢
Detektor tfisténi skla AGD-100 6 2281 K¢
Magneticky kontakt DCT10 3 959 K¢
Koufovy detektor SD360 2 1880 K¢
Akumulator 7Ah AKU CJ-12/7Ah 1 627 K¢
Celkova kalkulace 82 337 korun
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7.3

Jako tfeti varianta bylo zvoleno smyckové zapojeni. Toto zapojeni je velmi naro¢né na
kabelaz a z tohoto diivodu je ¢im dél vice nahrazovano sbérnicovym zapojenim. Pro drob-
né usetfeni kabelaze bylo zvoleno zapojeni do zdvojenych zon. Tedy v kazdé smycce jsou

zapojeny dva detektory nebo magnetické kontakty. Pro rozeznani detektor bude pouzit

Varianta 3

pro prvni z paru rezistor o hodnoté¢ 1kQ a pro druhy rezistor 2k2.
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Obr. 34 Navrh smyckového zabezpeceni 2NP

7.3.1 PouZité prvky a cenova kalkulace

Tab. 23 Cenova kalkulace Jablotron varianta 3

Prvek Typ Pocet | Cena za kus
Ustiedna JA-83K 1 2759 K¢
GSM modul Ja-82Y 1 6963 K¢
Siréna vnitini JA-162A 2 1452 K¢
Siréna vnéjsi JA-180A 1 2753 K¢
Kléavesnice JA-81E 3 2104 K¢
PIR detektor DG-65 9 688 K¢
PIR detektor + GBS JS-25 COMBO 6 1135 K¢
Magneticky kontakt SA-201-A 3 86 K¢
Kourovy a teplotni detektor JA-85ST 2 1619 K¢
Akumulator 7Ah SA214-7 1 472 K¢
Kabelaz CC-01 140m 8 K¢
Celkova kalkulace 39 781 korun
Tab. 24 Cenova kalkulace Paradox varianta 3
Prvek Typ Pocet | Cena za kus
Ustiedna Spectra SP7000 1 2584 K&
GSM/GPRS modul PCS250 1 3925 K¢
Kryt tsttedny Esprit Box D 1 725 K&
Siréna vnitini TS-411 2 286 K¢
Siréna vnéjsi PS128 1 1148 K¢&
Kléavesnice K32LCD+ 3 2161 K¢
PIR detektor PRO476 15 235 K¢
Detektor tfisténi skla DG457 6 525 K¢
Magneticky kontakt FM 102 3 99 K¢
Kourovy detektor SD168-AR 2 669 K¢
Akumulator 7Ah TP1270 1 595 K¢
Kabelaz SYKFY 2x2x0,5 | 170m 6,40 K¢
Celkova kalkulace 25 430 korun
Tab. 25 Cenova kalkulace Satel varianta 3
Prvek Typ Pocet | Cena za kus
Ustiedna Integra 64 1 5173 K¢
GSM/GPRS modul GPRS-T1 1 3764 K¢
Kryt tsttedny AWO256-Z 1 1572 K¢
Siréna vnitini SPW-100 2 386 K¢
Siréna vnéjsi SD-4006R 1 1736 K¢




UTB ve Zliné, Fakulta aplikované informatiky, 2017 59

Klavesnice INT-KLCD-GR 3 2949 K¢
PIR detektor GRAPHITE 15 644 K¢
Detektor tfisténi skla INDIGO 6 525 K¢
Magneticky kontakt S-1 3 146 K¢
Koutovy a teplotni detektor TSD-1 2 888 K¢
Kabelaz SYKFY 2x2x0,5 | 170m 6,40 K¢
Akumulator 18Ah AKU CJ-12/7Ah 1 627 K¢
Celkova kalkulace 38 603 korun

7.3.2 Schematické znacky

Tab. 26 Schematické znacky [32]

A PIR detektor
Y
Vn¢é;jsi siréna s bli-
kacem
Vnitini siréna

\\;‘ Koutovy detektor

Magneticky kon-
takt

:\ Klavesnice
Kombinovany PIR
@ detektor a GBS

PZTS Ustiedna

7.4 Kamerovy systém

Ke kazdé varianté je pfipojen navrh kamerového systému. Obsahuje celkem 3 kamery po-
kryvajici cely pozemek. Kamery budou napéjeny pomoci PoE (Power over Ethernet) a
kabelaz bude tazena v podbiti domu. Zaznam bude ukladan na NVR (Network video re-
corder) v souladu se zdkonem ¢. 101/2000 Sb., o ochran¢ osobnich udajit po dobu 48 ho-
din. Pfed samotnym zprovoznénim bude kamerovy systém registrovan na webovych stran-

kach Utadu pro ochranu osobnich udaj.
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Obr. 35 Navrh kamerového systému

Zvolena byla IP kamera AVMS552 od firmy AVTech. Jednd se o dvou megapixelovou
FullHD kameru s infraervenym piisvitem, jehoz dosah je az 35 metri. Kamera disponuje
také technologii WDR (Wide Dynamic Range) pro potlaceni jasovych rozdili v obraze.
Kamera také podporuje vzdalené monitorovani z mobilniho telefonu pomoci aplikace Ea-
gle Eyes, jejiz zakladni verze je dod4vana spole¢né s kamerou. Dal$i moznost dohledu je
pomoci internetového prohliZzece. Pro pfenos signdlu bude pouzit obycejny UTP kabel,

ktery nam zajisti jak pfenos dat, tak napajeni samotnych kamer. [33]

Obr. 36 Kamera AVMS552 [33]
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Jako nahravaci zafizeni byl zvolen NVR rekordér AVH304EA vhodny pro pfipojeni Ctyt
IP kamer. Do rekordéru je mozné piipojit pevny disk SATA 3,5 o kapacit¢ maximalné
4TB. Tento disk vSak neni soucasti baleni. Pfistup na tento rekordér je mozny, podobné
jako u kamery, z mobilniho telefonu pomoci aplikace Eagle Eyes a internetového prohlize-
¢e. Uzivatelsky pristup je chranén heslem. Rekordér disponuje funkci Smart Recording,
ktera automaticky nastavuje rozliSeni a optimalizuje rychlost zaznamu. K rekordéru je do-

davan dalkovy ovladac pro snadné ovladani. [34]

Obr. 37 NVR AVH304EA [34]

NVR rekordér bude pfipojen do lokalni sité a bude mu umoznén ptistup do internetu, kviili
dostupnosti z celého svéta. Piistup bude umoZznén pomoci jiz vySe zminéného programu

Eagle Eyes.

Podpora kvadratického zobrazeni (aZ 4 NVR) v aplikaci EagleEyes pro Android

H.Z64 IP-CAMERA

= Office

H. 264 BCH NVR

Shop
8| H.264 IP-CAMERA

H.Z64 |P-CAMERA

Obr. 38 Eagle Eyes pro Android [35]
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Program je dostupny ve tiech verzich. Prvni verzi je EagleEyes Lite. Tato verze je kompa-
tibilni pro mobilni operacni systém Android 1.6 a novéjsi. Je zdarma, ale umoziuje pouze
zékladni moznosti jako je seznam zaznamu a prehravani, nastaveni kvality obrazu, zapnuti
a vypnuti IR pfisvitu a samoziejm¢e zivé piehravani videa a zvuku. Druhou verzi je Ea-
gleEyes Lite+. Jedna se téz o verzi zdarma, ale uzivateli je jiZ umoznéno oproti ptivodni
verzi vzdalen¢ zalohovat zaznam, HD-rezim zobrazeni a zménu rozliSeni videa. Velkou
vyhodou je moznost vyuziti technologie Push Video, kterd umoziuje zasilani alarmovych
hlaseni v redlném case. Posledni verzi je EagleEyes Plus+. Jedna se jiz o placenou verzi.
Jeji cena je stanovena na 199,90 korun. Nejvétsi prednosti a jedinym rozdilem oproti pred-
chozim verzim je moznost uziti funkce EaZyNetworking. Tato funkce umoziuje naprosto
jednoduché nastaveni kamery v pouhych 3 krocich. Kameru staci pouze ptipojit k routeru a

zapnout ji. [34]

Tab. 27 Cenova kalkulace kamerového systému

Prvek Typ Pocet | Cena za kus
Kamera AVMS552 3 4950
Rekordér AVH304EA 1 5890
Software | Eagle Eyes Plus+ 1 199,90
Kabelaz UTP 47 m 8,40
Celkem 21 359,90 korun

7.5 Mechanické zabranné systémy

Jedna se o bezpec¢nostni dvefe a bezpecnostni folie. Jejich zavedeni do zabezpeceni objektu
je pouze doporucenim pro zédkaznika. Jejich cena je pomérné vysoka, ale je velmi vhodné
je zahrnout do zabezpeceni objektu, aby bylo dosazeno celistvosti zabezpeceni. Zlod¢€j jako

takovy nejcastéji vyuziva pro piistup do objektu pravé oken a dvefi.

7.5.1 Bezpecnostni dveie NEXT SD 102 197x90 ¢cm

Jedna se o dvete bezpecnostni tiidy 3, které maji pozarni odolnost az 45 minut. Jejich sou-
¢asti je 19 jisticich bodt, které jsou ovladany masivnim bezpecnostnim zamkem. Vlozka je
chranéna kalenym krytem. Tento kryt je ochranou proti napadeni hrubou silou. Dalsi vy-
hodou je ocelova bezpecnostni paka. Tato paka umozni bezpecné pootevieni dveii. Toto je
vyhodou, pokud je zdkaznikem starSi osoba, pfipadné¢ ma zakaznik malé déti a chce je
uchranit pred vniknutim pachatele. Dvete je nutné namontovat do bezpecnostni zarubné.

Vyrobce také nabizi moznost bezpecnostniho proskleni dvefi. [35]
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Obr. 39 Bezpecnostni dvere NEXT SD 102 [36]

Cena dveti v¢etné dvojité bezpecnostni zarubné je 18 600 korun.

7.5.2 Bezpecnostni folie SCX

Bezpecnostni folie slouZi pro zabezpeceni sklenénych vyplni v oknech. Tyto folie plni ¢as-
te¢né funkci izolace a zamezuji prichodu Skodlivého UV zafeni. Folie SCX je nejsilngjsi
folii. Jeji tloustka je 0,35 mm. Folie dokéze udrzet sklo celistvé i pfi snaze prohozeni

predmétu oknem. Zabrani tak poranénim zptisobenym velkymi kusy skla. [36]

Obr. 40 Bezpecnostni folie SCX [37]
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Pti vyuziti bezpecnostni folie odpadd nutnost pouziti detektoru tiisténi skla. Cena folie je
véetné instalace 990 korun za 1 m?. Proto je tieba uvazit vyhodnost pouziti folie. Celkem
by bylo nutno pouzit 19 m? folie (INP i 2NP), coz déla 18 810 korun. V piipadg, Ze posta-
¢ilo zabezpedeni pouze 1NP je metraZ snizena na 8 m? a cena bude snizena na 7 920 korun.

[37]

Nejlevngjsi variantou je smyckové zapojeni s prvky od firmy Paradox. Druhou nejlevnéjsi
variantou je sbérnicové zapojeni opét s prvky od firmy Paradox. Nejdrazsi byla naopak
bezdratova varianta s prvky od firmy Satel. Cena nezahrnuje montaz a instalaci, ktera
vyhodnéjsi variantou je jiz vySe zminénd varianta se sbérnicovym zapojenim s prvky Para-

dox.

Byl zvolen kamerovy systém od firmy AVtech pro stiezeni ptilehlého okoli objetu. Montaz
tohoto systému je jednoducha diky moznosti napdjeni kamer pomoci PoE. Velkou vyhodou
je moznost bezplatného programu pro telefon, pomoci které¢ho lze jednoduse meénit para-

metry nahravani.

Pro dovrSeni celistvosti zabezpeceni je navrzeno dodatecné zabezpeceni prvky mechanic-

kych zabrannych systémil v podobé bezpecnostnich dveti a bezpecnostnich folii na okna.
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ZAVER
Cilem prace byl navrh zabezpeceni rodinného domu. Nejprve byla provedena analyza prv-
kt tfi nevyznamnéjSich firem u nés. Konkrétn¢ se jednalo o firmy Jablotron, Paradox a

Satel. Snahou bylo porovnat prvky, které by mély stejné parametry. A porovnat predev§im

jejich cenu.

Dalsim krokem byla analyza rizik, pomoci které bylo zjisténo, Ze nejvice ohrozenymi akti-
vy jsou cennosti a finan¢ni hotovost. Dalsi velkou hrozbou je pozar, ktery by se piipadné

mohl rozsifit a byl pro dany objekt katastrofalni.

Tretim krokem byly navrhy samotnych variant zabezpeceni. Jako prvni varianta bylo zvo-
leno sbérnicové zapojeni s ptimou adresaci. Tato varianta je po sméru montaze velmi jed-
noduchou. Je mozné vést vodi¢ od detektoru k detektoru a tim padem je do Ustfedny piive-
den pouze jeden kabel. Dale jsou vSechny prvky trvale napajeny z ustiedny a neni tedy

nutnd pravidelna vymeéna baterii.

Druh4 varianta vyuzivéa bezdratového pienosu signalu a neni tedy tifeba kabeldze a staveb-
nich uprav. BohuZel je cena bezdratovych prvkl vysoké a celkové cena je tedy vyrazné

vys$$i nez u prvni varianty.

Tteti variantou byla zvolena metoda smyckového zapojeni. Tedy ke kazdému prvku je
pfiveden samostatny kabel. Tato varianta je tedy velmi ndro¢nd na kabeldz. Pro uSetfeni
kabelaZe je mozné vyuzit zapojeni do zdvojenych smycek. V tomto ptipadé¢ je nutné pouZit
rezistory s dvéma kapacitami. Konkrétné 1kQ a 2k2. Tyto rezistory urcuji, ktery prvek ve

smycce je aktivovan.

Ke kazdé varianté je také pfipojen ndvrh kamerového systému. Jde o vyuziti tii kamer,
které budou snimat cely pozemek. Pro nahravani bude vyuZit NVR rekordér, na ktery bude
ukladan 48 hodinovy zdznam a bude mozné se na néj pfipojit z celého svéta pomoci mo-
bilni aplikace. Pomoci této aplikace také bude moZné ménit parametry nahravaného videa

a doby nahrévani.

Nasledné je zakaznikovi doporuceno dal$i zabezpeceni v podobé mechanickych zabran-

nych systémil. Konkrétné se jednd o bezpecnostni dvete a bezpecnostni folie.

Ke vSem variantdm zabezpeceni, kamerovému systému, bezpecnostnim dvefim a bezpec-

nostnim foliim je pfipojena cenova kalkulace.
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