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ABSTRAKT

Bakalatska prace se zabyva problematikou elektromagnetické odolnosti elektronickych za-
fizeni vuci elektrostatickym vybojim. V uvodu prace je popsdna zakladni problematika
elektromagnetické kompatibility. Dale je v teoretické ¢asti prace rozebrana problematika
elektromagnetické odolnosti elektronickych zatfizeni viici elektrostatickym vybojim véetné
pozadavku pro testovani vybranych elektronickych zatizeni a jsou popsany zakladni modely
elektrostatickych udalosti vSedniho zivota. Praktickd cast prace prezentuje realizované
zkousky elektromagnetické odolnosti na vybranych elektronickych zatizeni vici elektrosta-
tickym vybojiim na testovacim pracovisti pro zkousky elektromagnetické odolnosti vici

elektrostatickym vybojim.

Kli¢ova slova: elektromagneticka kompatibilita, elektromagneticka odolnost, ESD simula-

tor, elektrostaticky vyboj, poplachové systémy

ABSTRACT

Bachelor thesis deals with problematics of electromagnetic resistance of electronic devices
against electrostatic discharges. At the begining of the thesis the basic problematics of
electromagnetic compatibility are described. Furthemore, theoretical part of the thesis deals
with problematics of electromagnetic resistance of electronic devices against electrostatic
discharges including requirements for testing of selected electronic devices and describes
the basic models of electrostatic events of everyday life. Practical part of the thesis presents
the realized electromagnetic immunity tests on selected electronic devices against electro-
static discharges at the test site for electromagnetic resistance tests against electrostatic

discharges.

Keywords: Electromagnetic compatibility, Electromagnetic susceptibility, ESD simulator,

electrostatic discharge, alarm systems
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UvVOD

Préce popisuje a analyzuje problematiku elektromagnetické odolnosti elektronickych
zafizeni vuci elektrostatickym vybojiim. Dané téma bylo zvoleno zejména proto, ze se
v dnesni dob¢ vyuziva celd tfada elektronickych soucastek, napiiklad integrované obvody,
citlivych vici poskozeni elektrostatickym vybojem. A jelikoz vyvoj ¢i trend dnesni doby je
vSechny tyto soucastky zmensSovat a zrychlovat, dochazi tim k vétsi citlivosti zatizeni viici
elektrostatickym vybojim, které by mohli mit az destruktivni nasledek na elektronické zafi-

zeni.

Cilem prace je analyzovat problematiku elektromagnetické odolnosti elektronickych
zatizeni vici elektrostatickym vybojim, zpracovat pozadavky norem pro testovani elektro-
magnetické odolnosti vici elektrostatickym vybojim pro vybrané druhy elektronickych za-

fizeni a nasledné€ provést zkousky odolnosti na vybranych elektronickych zatizenich.

Teoreticka ¢ast prace je rozdélena do nékolika kapitol. V prvni kapitole je popsano
zakladni déleni problematiky elektromagnetické kompatibility a zdkladni fetézec elektro-
magnetické kompatibility. Nasledujici kapitola fesi problematiku elektromagnetické odol-
nosti elektronickych zatfizeni vuci elektrostatickym vybojim, kdy je popsano, jak vznika
elektrostaticky vyboj a jakym zpiisobem se provadi testy vuci elektrostatickym vybojim
a dale jsou popsany pozadavky pro testovani elektromagnetické odolnosti pro vybrana elek-
tronicka zatizeni. V posledni kapitole teoretické €asti je popsano zakladni déleni elektrosta-

tickych udalosti vSedniho Zivota do tfi modela.

V praktické ¢asti je predstaveno méfici zafizeni a zkuSebni pracoviste, na kterych se
provadi testy elektromagnetické odolnosti viici elektrostatickym vybojim. Dale jsou pted-
staveny a popsany elektronicka zafizeni, na kterych se vykonavaly testy elektromagnetické

odolnosti. Z realizovanych testd jsou poté vyhodnoceny vysledky méteni.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 10

1 ELEKTROMAGNETICKA KOMPATIBILITA

Elektromagneticka kompatibilita jako védni obor vznikla v Sedesatych letech 20. sto-
leti v USA, kdy byla pfedmétem zajmu predevsim ve vojenském a kosmickém primyslu.
Sirsi zajem o elektromagnetickou kompatibilitu vzrostl o 10 az 15 let pozdgji diky prudkému
rozvoji elektroniky a to predev$im mikroprocesorové a telekomunikacéni techniky. Diky to-
muto rozvoji dnes elektromagneticka kompatibilita pronikd do vSech oblasti kazdodenniho

Zivota.

Jiz v roce 1968 jeden ze zakladatelti elektromagnetické kompatibility jako samostat-
ného védeckého oboru H.M. Schlike tekl: ,, Systém sam o sobé miize byt dokonale spolehlivy.
Bude vsak prakticky bezcenny v provozu, pokud soucasné nebude elektromagneticky kom-
patibilni. Spolehlivost a elektromagnetickda kompatibilita jsou neoddelitelné pozadavky

na system, ktery ma fungovat v kazdé dobé a za vsech okolnosti* [1].

Elektromagneticka kompatibilita (EMC - Electromagnetic compability) je schopnost
zafizeni, systému ¢i ptistroje spravné fungovat v prostiedi, v kterém plisobi zdroje elektro-
magnetického signalu (umélého ¢i pfirodniho charakteru). Kromé toho zatizeni, systém ¢i
pfistroj nesmi svou elektromagnetickou ¢innosti ovliviiovat své okoli, coZ znamena, Ze by
nemélo vyzatovat elektromagnetické signaly, tedy rusent, které by ovlivnilo spravnou funk¢-

nost ostatnich zatizeni [1].

1.1 Zakladni déleni problematiky elektromagnetické kompatibility

Celé problematika EMC se dé rozd€lit do dvou zakladnich skupin (Obr. 1). Prvni

skupinou je elektromagnetické ruseni a druhou je elektromagnetickd odolnost.

Elekiromagneticka
kompatibilita
(EMC)

Elektromagneticka Elektromagneticka
interference susceptibilita
(EMT) (EMS})

Obr. 1 Zdkladni déleni EMC, Modifikovano autorem z: [2]
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1.1.1 Elektromagnetické ruSeni

Elektromagnetické ruseni (EMI — Electromagnetic interference) je proces, v ramci
kterého se signal generovany zdrojem elektromagnetického ruseni prostfednictvim pfenoso-
vych cest pfendsi do ruSenych systémt. Problematika EMI se zabyva piedevsim identifikaci
zdrojii ruSeni, popisem a méfenim rusSivych signélu, identifikaci parazitnich pienosovych
cest a zavedenim technickych opatfeni na stran¢ zdrojii a pienosovych cest. EMI se tedy

zabyva pfi¢inami ruseni a jejich odstranovanim [1].
1.1.2 Elektromagneticka odolnost

Elektromagnetickd odolnost (EMS — Electromagnetic susceptibility) vyjadiuje
schopnost zafizeni ¢i systému pracovat bez poruch nebo s presné stanovenym piipustnym
vlivem v prostfedi, kde se nachézi elektromagnetické ruSeni. EMS se tedy zabyva technic-
kymi opatfenimi, jez u ptijimace ruSeni zvysuji elektromagnetickou odolnost, coz znamena,
ze se veénuje predevsim odstranovanim dusledkl ruseni, bez toho, aby odstranovala jejich

pticiny [1].

1.2 Zakladni pojmy

Pro kazdé elektrotechnické zatizeni, které je zaroven zdrojem 1 piijimacem elektro-
magnetického ruseni, definuje Mezinarodni elektrotechnicky slovnik CSN IEC 50 ve své
kapitole 161 — Elektromagneticka kompatibilita n€které ze zdkladnich pojmti, zobrazenych

na Obr. 2 [1].
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rezerva navrhu zafizeni z hlediska EMS

uroveri odoinosti

rugeni : mez odolnosti
(dBm] rozpéti odolnosti

kompatibilni drover

rozpéti vyzarovani rozpéti EMC
mez vyzarovani
rezerva navrhu zarizeni z hlediska EMI uroven wyzarovani

S— T f

Obr. 2 Obecné schéma definujict urovné, meze vyzarovani a odolnosti [3]

Elektromagnetické ruseni — jedna se o elektromagneticky jev, ktery mize ovlivnit sprav-

nou ¢innost piistroje, zafizeni ¢i systému.

Urover odolnosti — maximalni Groven elektromagnetického ruseni ptsobiciho na dany pii-

stroj, zafizeni €i systém, pfi niz nedojde k zhorSeni provozu daného prvku.

Mez odolnosti — nejnizsi pfedepsana troven odolnosti daného pfistroje, zatizeni ¢i systému.
Rezerva navrhu zarizeni z pohledu odolnosti — rozdil mezi Grovni a mezi odolnosti da-
ného pfistroje, zafizeni ¢i systému.

Rozpéti odolnosti — rozdil mezi mezni odolnosti piistroje, zatizeni Ci systému a kompati-
bilni trovni.

Uroven vyzafovani — troven elektromagnetické ruseni vyzafovaného konkrétnim pftistro-
jem, zafizenim ¢i systémem, métené predepsanym zpisobem.

Mez vyzarovani — nejvyssi pfedepsana uroven vyzafovani daného pfistroje, zafizeni Ci sys-
tému.

Rezerva navrhu zafizeni z pohledu vyzarovani — rozdil mezi urovni a mezi vyzafovani

daného pfistroje, zafizeni i systému.
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Rozpéti vyzarovani — rozdil mezi mezni Grovni vyzafovani daného pfistroje, zafizeni ¢i

systému a kompatibilni trovni.

Kompatibilni uroven — maximalni pfedepsana uroven -elektromagnetického ruseni,
pii které se predpoklada, ze piistroj, zafizeni i systém bude omezovan v urcitych podmin-

kach.

Rozpéti EMC — rozdil mezi odolnosti a vyzatovanim daného pfiistroje, zafizeni ¢i systému

[1].

1.3 Déleni systémii elektromagnetické kompatibility

Otazky ohledné¢ EMC lze rozdélit do dvou kategorii a to do elektromagnetické kom-
patibility biologickych systémt a elektromagnetické kompatibility technickych systém [1].

1.3.1 Elektromagneticka kompatibilita biologickych systému

EMC biologickych systémil se zabyva pripustnymi trovnémi rusivych i uzitecnych
elektromagnetickych signalii (umélych a ptirodnich), které mohou mit vliv na zivé orga-
nismy. Problematikou EMC biologickych systému se zabyvaji vyzkumna lékarska praco-
visté, jeZ maji za ukol zjistit vliv elektromagnetickych poli na lidsky organismus.
Ptestoze jsou tyto vlivy pozorovany uz delSi dobu, zatim nebyly uvedeny jednoznacné vy-
sledky vyzkumu, jelikoz biologické ti¢inky elektromagnetického pole zavisi na jeho charak-
teru, dob¢ ptsobeni a vlastnostech daného organismu, jako naptiklad adaptacni, kompen-

zalni a regeneracni schopnosti ¢loveéka [1].

1.3.2 Elektromagneticka kompatibilita technickych systému

EMC technickych systémt zkouma vzajemné plsobeni a koexistenci technickych
prostiedku, zejména elektrotechnickych a elektronickych ptistrojii a zatizeni. Z piivodni dis-
cipliny, ktera se zabyvala pouze ochranou proti ruseni radiového piijmu, se v souc¢asné dobé
elektromagneticka kompatibilita stala Sirokym védnim oborem, ktery ma dal$i podobory

a oblasti [1].

1.3.3 Zakladni retézec EMC

Pti zkoumani EMC pro dané zatfizeni nebo systém at’ uz biologicky ¢i technicky se

vzdy vychdzi z tzv. zakladniho fetézce EMC (Obr. 3). Tento fetézec se sklada ze tii slozek,
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které jsou na sebe vzdjemné vazany, a v obecném piipad€ je nutné vysetfovat vSechny tfi

jeho slozky [1].
Zdroj . . . .
elektromagnetického Prenosové prostiedi, Rufeny objekt,
rugeni elektromagneticka vazba prijimac ruseni

Obr. 3 Zakladni retézec EMC, Modifikovano autorem z: [4]

Prvni oblasti jsou zdroje elektromagnetického ruseni. V této oblasti se zkoumayji
otazky vzniku ruSeni, jeho charakteru a intenzity. Zdroje rusivych signal se déli do dvou
kategorii a to do tzv. pfirodnich ¢i pfirozenych zdroju (slunce, atmosférické poruchy, kos-
mos, blesky atd.) a zdrojii umélych, tedy zdroji vytvotrenych lidskou ¢innosti (motory, spi-
nace, elektronické sdélovaci prostfedky, svaiecky, Cislicové systémy, nuklearni vybuchy

atd.)

Druhou oblasti je pfenosové prostfedi a elektromagnetickd vazba. Zde se zkouma,
jak se ze zdroje ruSeni dostavaji elektromagneticke signaly do dané¢ho objektu, tedy pfiji-
mace ruseni. Pfikladem pienosového prostiedi je vzdusny prostor, napajeci nebo datoveé ve-

deni, ¢i parazitni elektromagneticka vazba.

Posledni oblast je problematika pfijimace rusSeni, jenZ se zabyva klasifikaci typh
a podrobnou specifikaci ruSivych u¢inkt na zékladé¢ technologickych a konstrukénich para-

metrti daného zafizeni, z kterych se urci jejich elektromagnetickd odolnost.

vvvvvv

¢ast, miZe byt zdrojem elektromagnetického ruSeni, ale zaroven i pfijimac¢em elektromag-
netického ruseni. Pfesto lze v praxi systém, ktery je méné citlivy na ruseni a generuje vyssi
uroven ruseni oznacit jako zdroj elektromagnetického ruSeni a naopak systém, jenz je citli-
véjsi a generuje mensi elektromagnetické ruSeni za piijimac ruseni. Rovnéz se nikdy nejedna
o pisobeni jediného zdroje elektromagnetického ruseni na dany pfijimac ruseni, ale vzdy se

fesi vzdjemné vztahy vice systémil, které na sebe pusobi.

Z tetézce EMC se vzdy snazime odstranit jednu jeho ¢ast, protoze tim dojde k od-

stranéni problému s EMC. V praxi to znamena, Ze se vybere nejvhodnéjsi oblast fetézce
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a ta se nasledné upravi tak, aby byla vysledna elektromagnetickd kompatibilita zatizeni, sys-

tému Ci pristroje co nejpiijatelnéjsi [1].

1.4 Zdroje elektromagnetického ruseni

Zdrojem elektromagnetického ruseni miize byt kazdé elektrotechnické zafizeni,
ale z praktickych davodi vycleiiujeme vybranou skupinu systému. Do této skupiny patii ta-
kové zdroje elektromagnetického ruSeni, u nichz generovani rusivych signalu pfevazuje nad
jejich ptijmem. Tuto skupinu nazyvame interferenénimi zdroji neboli zdroji elektromagne-

tického ruseni. Rozdéleni zdroji ruseni je zndzornéno na nasledujicim obrazku (Obr. 4) [1].

| prirodni (piirozens) |
I Umélé (technicke)

| Funkéni |
| Nefunkéni (parazitni) |

Impulzni

Spoijite
Kwvazi-impuleni

Zdroje I |
elektromagnetickeho

I:'zkopa':.mcvé I
rufeni I I Sirokopdsmové I

Sum

Impulzy

Pirechodove jevy

I Nizkofrekovenéni I
I Vysokofrelovenéni I

I Zdroje mieni vedenim I

IZdroje rugeni vyzafovanim I

Obr. 4 Rozdéleni zdroju ruseni, Modifikovano autorem z: [5]
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Ptirodni zdroje se musi brat jako fakt, jelikoz jejich vzniku nelze zabranit. Umélé
zdroje vznikaji lidskou elektrotechnickou ¢innosti a z lidského pohledu jsou nejvice sledo-

vanou skupinou, kviili zamezeni jejich rusent.

Funk¢ni zdroje jsou takoveé systémy, které pti své zakladni funkci systému vypousti
do okoli elektromagnetické ruSeni a zaroven ovliviiuji jiny systém. Nefunk¢ni zdroje jsou
systémy, které nevykonavaji zadnou zakladni funkeci, ale piesto do okoli vypoustéji takzvané

parazitni ruseni.

Zdroje ruseni lze také délit pomoci ¢asového pritbéhu rusivého signalu. Impulzni ru-
Seni ma charakter ¢asové posloupnosti jednotlivych déju, spojité ruseni ma opacny charakter
a pusobi nepfetrzité na piijima¢ ruseni. Kvazi-impulzni ruseni je kombinaci impulzniho
a spojitého ruseni. S casovym priibéhem rusivého signalu je spojeno i spektrum daného sig-

nalu a déli se na tizkopasmové ruseni a Sirokopasmové ruseni.

Umélé rusivé signaly mazeme rozdélit do tii zakladnich skupin. Sum piedstavuje
rusivé signaly, které ovlivituji tvar uzitecného signalu. Impulzy, jsou rusivé signaly impulz-
niho charakteru, naptiklad kdyz se sepne spinaci obvod a posledni skupinou jsou piechodové
jevy, coz jsou ndhodné jednorazové rusivé signaly, které vznikaji pfi vykyvu v energetické
siti.

Nizkofrekvenéni ruseni se mize projevit dvojim zptisobem. A to bud’ energetickym
nizkofrekven¢nim ruSenim, jez plsobi na napajeci energetickou soustavu a zptisobuje zkres-
leni napajeciho napéti nebo akustickym nizkofrekvenénim rusenim, které piisobi na pfeno-
sové informacni systémy. Vysokofrekvenéni ru§eni nazyvame také radiovym rusenim a spa-

daji sem skoro vSechny interferencni zdroje.

Obecné se z kazdého zdroje ruseni §ifi rusivy signal jak po vedeni tak 1 formou vy-

zafovani, ale vZdy jeden pievaZuje a proto se zdroje ruSeni déli i podle tohoto kritéria.

Z ptehledu rozdéleni interferencnich zdrojti je o¢ividné, Ze neni mozné provést pies-
nou klasifikaci jednotlivych rusivych signélu, jelikoz ptisobeni riiznych zdrojt rusivého sig-
nalu se navzajem prolind. Navic celou situaci komplikuji velmi slozité vztahy ve sdélovaci,

ptenosové, informacni a fidici technice [1].
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1.5 Prenosové prostiedi a elektromagnetické vazby

Elektromagnetické ruSeni se muze §ifit ttemi zpisoby (viz. Obr. 5).

Sireni rusivich
signahl

WVedenim ‘ ‘ Vazbou ‘ ‘ Vyzatovanim

Obr. 5 Zpiisoby Sirent rusivych elektromagnetickych signalii, Modifikovano autorem z: [6]

Prvnim z téchto zplsobu je vedenim, které z pravidla prevlada v primyslovych aplikacich a

veli¢iny, které zptisobuji ruseni, jsou napéti, proud a vykon.
Dalsim zpiisobem je pienos vazbou, ktery je realizovan tfemi variantami:

e Galvanicka vazba — ruSeni vznika pfi propojeni zatizeni spolecnymi vodici;

e Kapacitni vazba — ruSeni je zplsobeno parazitnimi kapacitami, které jsou mezi vo-
dici, jednotlivymi ¢astmi obvodu ¢i samotnou konstrukci zatizeni;

e Induktivni vazba — ruSeni vznika mezi dvéma ¢i vice obvody, kde aspoii v jednom

protéka elektricky proud a indukuje mezi nimi napéti.

Poslednim zptsobem, kterym se elektromagnetické ruSeni miiZe §ifit, je elektromagnetické
vyzatovani. Jednéd se o pienos elektromagnetickych signald na velké vzdalenosti pomoci

elektromagnetického pole [1][7].

DILCi ZAVER

V soucasné dobé je elektromagnetickd kompatibilita jako védni obor velice rozséh-
lou disciplinou, jelikoz stale dochazi k rozvoji elektroniky. Principem elektromagnetické
kompatibility je, ze elektrické zatizeni musi byt schopno spravné pracovat v ru§ivém pro-
stiedi a zaroven nesmi ovliviiovat ¢innost ostatnich zatizeni ve svém okoli. Problematika

EMC se tedy déli na dvé hlavni oblasti a to na elektromagnetické ruseni, coz je proces,
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pti kterém se rusSivy signal dostava do elektrickych zatfizeni a ikolem této problematiky je
zjistit pfiiny ruseni a jejich redukovani ¢i Gplné odstranéni. Druhou oblasti je elektromag-
neticka odolnost, kterd naopak fesi schopnost elektrického zatizeni spravné pracovat v rusi-
vém prostiedi, tedy neodstranuje pficiny ruseni, ale zavadi opatieni proti disledkiim ruseni,

tedy elektromagnetickou odolnost.

Pti zkoumani EMC pro jednotlivé zafizeni se vychdzi z tzv. zakladniho fetézce EMC,
coz je fetézec, ktery se sklada ze tti slozek, které jsou na sebe vzajemné vazany. Prvni sloz-
kou jsou zdroje elektromagnetického ruseni, kde se zkouma vznik ruSeni, jeho charakter
a intenzita. Druhou sloZkou fetézce jsou pienosova prostiedi, kde se zjist'uje, jak se elektro-
magnetické ruseni dostava k elektrickému zatizeni. Posledni sloZkou fetézce je problematika
pfijimace ruseni, tedy problematika elektrického zatizeni a jeho elektromagnetické odol-
nosti. Z tohoto fetézce se pak v praxi vybere nejvhodnéjsi ¢ast a ta se upravi tak, aby byla

vysledna elektromagnetickd kompatibilita elektrického zatfizeni co nejpfijatelné;si.
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2 ELEKTROSTATICKY VYBOJ

Statickéd elektfina je znama z kazdodenniho zivota, jako napiiklad staticka elekttina
obleceni, vlasti nebo jako jiskieni pii doteku kovovych pfedmétti. V dnesni dobé se staticka
elektiina pouziva pro mnoho uzite¢nych funkci napiiklad v elektrostatickych kopirkach, od-
lucovacich vzduchu a vzduchovych filtrech. Nicmén¢, nekontrolovatelné elektrostatické vy-
boje se staly nebezpecim pro elektrotechnicky primysl. Od poc¢atku EMC v roce 1960, bylo
zjisténo, ze mnoho integrovanych obvodil, tranzistorti nebo jednotlivych pasivnich soucas-
tek jako jsou rezistory, kondenzatory a krystaly jsou ndchylné na poSkozeni elektrostatickym
vybojem. Jelikoz je v dnesni dob¢ trendem vSechny tyto soucastky zmensovat, zrychlovat

a ovladat pomoci menSich napéti, tak jejich nachylnost na elektrostatické vyboje roste [8].

Elektrostaticky vyboj (ESD — Electrostatic discharge) predstavuje nebezpecny rusivy
signal, ktery vznika mezi télesy s opacnym elektrostatickym potencidlem, mezi kterymi se
prenasi elektrostaticky naboj. Elektrostaticky naboj se z jednoho télesa do druhého dostava
pomoci piiblizeni téchto téles nebo jejich piimim dotekem. V podstaté ve velmi kratkém
casovém useku preskoci naboj mezi télesy, pii kterém vzniknou velmi vysoké proudy a na-
péti, které télesem prochazi, coz miize mit za nasledek i zni¢eni daného télesa napiiklad
mikrocipu. Pro ur€eni velikosti a polarity naboje, ktery mezi télesy vznika, se pouziva tak-

zvana triboelektrickd fada, v které jsou setfazeny materialy dle polarity [7][9].

ESD se nejcastéji vyskytuje v obytnych prostorach, jako jsou byty ¢i kancelafe nebo
vSude tam, kde jsou idealni podminky pro vznik ESD jako nizké vlhkost vzduchu a umélé
podlahové krytiny. Pti jednotlivych ESD impulzech miZe dosahovat napét'ova hodnota jed-
notlivych impulzt az k 15 kV (n€kdy i vice) a §itka rusivého spektra dosahuje az do 1 GHz.

Avsak energetickd hodnota jednotlivych impulzii dosahuje maximalné 10 mJ [1].

2.1 Simulator elektrostatickych vyboji

Simulator ESD je zatizeni pomoci kterého se provadi zkousky odolnosti viici elektro-
statickym vybojim. Koncova ¢ast simuldtoru ESD ma nejcastéji tvar takzvané pistole s vy-
ménnym hrotem. Simulétor je pfipojeny k uzemnujici desce, a pokud nema baterii, tak je
pfipojenik zdroji napéti (230V/50Hz). Zjednodusené schéma ESD simulétoru je zobrazené

na Obr. 6 [1].
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S Ro R S, Hrot

-
O

Obr. 6 Vnitini zapojeni simulatoru ESD, Modifikovano autorem z: [10]

Na Obr. 6 napéti U predstavuje zdroj napéti, S1 spina¢ pro nabijeni, Ro napajeci rezi-
stor, kapacita Co kondenzator pro akumulaci a distribuci naboje, R vybijeci odpor a S> spinac
pro vybijeni. Déle je uveden vyménny vybijeci hrot a uzemnéni. Norma piedepisuje jednotné

hodnoty kondenzatoru Cona 150 pF a hodnotu vybijeciho odporu R na hodnotu 330 Q.

Vyménné vybijeci hroty generatoru jsou dvojiho typu. Prvnim typem je hrot na kon-
taktni elektrostaticky vyboj a druhym hrot pro elektrostaticky vyboj vzduchovou mezerou

(Obr. 7) [10].

Ostry hrot

Teleso simulatoru

@ 12 mm

= @ 8 mm

/ 50 mm

Obr. 7 Vymeénné vybijeci hroty ESD simuldtoru, Modifikovano autorem z: [10]
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a) Hrot pro kontaktni vyboj

b) Hrot pro vyboj vzduchovou mezerou

2.2 ZkuSebni pracovisté pro zkousky odolnosti

Zkousky elektromagnetické odolnosti viic¢i elektrostatickym vybojim se provadi na

specialné normou upraveném pracovisti.

Zdroj napajeni

ESD simulator

Obr. 8 ZkuSebni pracovisté pro zkousky odolnosti vici elektrostatickym vybojim,

Modifikovano autorem z: [10]

ZkuSebni pracovisté se sklada z referencni zemnici plochy, ktera se nachazi na zemi
laboratote. Tato zemnici plocha by méla byt z médi nebo hliniku a jeji tloustka by méla byt
alespont 0,25 mm, mohou byt pouZity i jiné kovy, avSak jejich minimalni tlouStka by méla
byt alesponi 0,65 mm. Referen¢ni zemnici plocha musi piesahovat testované zafizeni nej-
méné o 0,5 m na vSech strandch a testované zatizeni musi byt vzdaleno od stén laboratoie
minimalné 0,8 m. Referen¢ni zemnici plocha je pfipojena k ochrannému zemnicimu sys-
tému. Dale je k ochrannému zemnicimu systému pfipojen ESD simulator a vazebni deska,
ktera se nachazi na dfevéném stole. Zadné dalii propojeni se zemi neni povoleno. Samotny

stiil je 0,8 m vysoky a jeho plocha ma pfedepsané rozméry 1,6 m x 0,8 m. Na stole se také
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nachazi izola¢ni podlozka, na kterou se poklada testovaci zafizeni, podlozka by méla mit

tloustku alespon 0,05 mm [10].

2.3 Zkousky odolnosti vici elektrostatickym vybojim

Zkousky elektromagnetické odolnosti se provadi pomoci simulatoru elektrostatic-
kych vyboji. Norma CSN EN 61000-4-2 Elektromagneticka kompatibilita (EMC): Cast
4-2: ZkuSebni a méfici technika — Elektrostaticky vyboj - ZkouSka odolnosti ptedepisuje
jednotné parametry pro zkousky odolnosti vii¢i elektrostatickym vybojim a také rozlisuje tii
zpusoby zkusebnich vyboju a to kontaktni elektrostaticky vyboj, elektrostaticky vyboj vzdu-
chovou mezerou a nepfimi vyboj na svislou vodivou desku. Kontaktni vyboj a vyboj vzdu-
chovou mezerou se provadi jen do takovych mist a povrchii elektronické zatizeni, ktera jsou
voln¢ pfistupnd obsluze daného zatfizeni pii vSednim uzivani. Jde tedy naptiklad o mista
na ovladacich panelech, klavesnicich ¢i jinych ovladacich prvcich, dale vSechna mista
na kovovych ¢astech skiin€ zatizeni, které jsou izolované od zemnéni a v posledni fadé
vSechny indikac¢ni prvky jako naptiklad LED diody €1 kryty konektorti. Pii zkousSce odolnosti
daného zafizeni se do kazdého z téchto mist provede 10 elektrostatickych vyboji v obou
polaritach, tedy v kladné 1 zaporné polarité. Téchto mist by mélo byt u testovaciho zatizeni
minimalné 5 a interval mezi kazdym elektrostatickym vybojem by mél byt minimalné 1

sekunda [1][10].

Zkousky odolnosti se provadi podle péti zkuSebnich Urovni, které jsou popsany

v norm& CSN EN 61000-4-2 a jsou jimi:

e . Uroven — dobfe chranéné prostiedi — béZné prostiedi s nizkou Grovni ruSeni, v kte-
rém mohou pracovat i velmi citlivé pfistroje,

e 2. uroven — chranéné prostredi — prostfedi s mirnou trovni ruseni (domécnosti, kan-
celare),

e 3. uroven — typické primyslové prostiedi — prostfedi s vysokou urovni ruseni,

e 4 uroven — nepfiznivé primyslové prostfedi — prostiedi s velmi vysokou tirovni

ruseni (elektrarny, t&€zky primysl),

5. trovein (X) — mimotadné situace, které se analyzuji na pozadavek vyrobce [10].
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2.3.1 Kontaktni elektrostaticky vyboj

Kontaktni zptisob testovani elektrostatického vyboje je preferovanou metodou, pro-
toze se vyznacuje vyssi reprodukovatelnosti, jelikoz se vyboj z ESD simulatoru ptivadi

piimo na dany prvek elektronického zatizeni (Obr. 9).

S R, S, Hrot

R
—N D

Testované

zafizeni

™
- Va

Obr. 9 Schéma kontaktniho elektrostatického vyboje, Modifikovano autorem z: [1]

Napétové hodnoty pii testovani kontaktnim zplisobem jsou zobrazeny v tabulce 1,
kdy kazda uroven predstavuje deset jednotlivych vyboji pii ur¢eném zkuSebnim napéti.
V mimotadnych ptipadech uréenych vyrobcem daného zatizeni se provadi i specialni irovné
méfeni, které mohou byt pod, mezi i nad ostatnimi rovnémi. Pti testovani kontaktnim zpa-
sobem se vybere jedna z Grovni a ta se nasledné testuje, pokud neni jinak uvedeno vyrobcem

daného zatizeni [6].

Tab. 1 Zkusebni urovné a napétové hodnoty kontaktniho vyboje [10]

Uroveil Zkusebni napéti [kV]
1 2
2 4
3 6
4 8
X Specialni

Idedlni teoretickd charakteristika kontaktniho elektrostatického vyboje znazornujici

tvar vybijeciho proudu pfi zkuSebnim napéti 8 kV je zakreslena na Obr. 10.
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Obr. 10 Charakteristika kontaktniho elektrostatického vyboje [11]

2.3.2 Elektrostaticky vyboj vzduchovou mezerou

Pti této metod¢ se ESD simulator se svym hrotem pfiblizuje k testovanému zatizeni

az prarazné napéti ve zmensujici se mezete mezi testovanym zafizenim a hrotem ESD simu-

latoru klesne pod napéti kondenzéatoru Co, ktery se vybije preskokem elektrostatického vy-

boje do testovaného zatizeni. Po vybyti se ESD simulator oddali, znovu nabije a provede se

dal$i impulz. Tato metoda je oproti kontaktnimu vyboji ovlivilovand nahodilymi faktory,

jako je napftiklad rychlost, kterou se hrot ptiblizuje k testovanému zafizeni, na konstrukci

testovaného zatizeni i tlaku, teploté ¢i vlhkosti vzduchu. Z toho vypliva, ze vysledky méteni

jsou nereprodukovatelné. Metodika testovani zobrazena na Obr. 11 [1].

Si Ro R S Hrot
N N L, SN Y
— i
u Co

Testované

zafizeni

Obr. 11 Schéma elektrostatického vyboje vzduchovou mezerou, Modifikovano au-

torem z: [1]
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Napétové hodnoty pro testovani vyboje vzduchovou mezerou jsou zobrazeny v ta-
bulce 2. Pfi testovani vzduchovou mezerou se test vztahuje na vSechny urovné az po vyrob-

cem stanovenou specialni uroven [6].

Tab. 2 Zkusebni urovné a napetové hodnoty vyboje vzduchovou mezerou [10]

Urovei ZkusSebni napéti [kV]
1 2
2 4
3 8
4 15
X Specialni

2.3.3 Neprimi elektrostaticky vyboj na vazebni desku

Dveé ptedchozi metody byly zaloZeny na principu toho, Ze elektrostatické vyboje byly
provadény pfimo na povrchu testovaciho zafizeni. U této metody je elektrostaticky vyboj
privadén na vazebni desku, kterd v praxi predstavuje blizké kovové predméty. ESD simula-
tor se v této metodé vybiji kontaktnim vybojem do vazebni desky v normou stanovené bliz-

kosti 10 cm od testovaciho zatizeni (Obr. 12) [1].

S Re R Deska
D )
Hrot
Testované
L] —— I’ e -
—— Zarizem
U Co
- O

Obr. 12 Schéma neprimého elektrostatického vyboje na vazebni desku, Modifiko-

vano autorem z: [1]

2.4 Vyhodnocovani vysledki

Vysledky zkousek odolnosti vii€i elektrostatickym vybojim se klasifikuji do ¢ty tiid

vysledkl zkousky. Na vysledky se diva z hlediska ztraty funkce testovaného zatizeni nebo
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zhorseni jeho provozu, vzhledem k pozadavkiim na urovné funkcnosti vyrobcem, zadatelem

testu nebo kupcem. Ttidéni testl je nasledujici:

A. Normalni funkce, ktera je v mezich stanovenych vyrobcem, zadatelem testu nebo
kupcem;

B. Docasna ztrata funkce nebo zhorSeni provozu testovaného zatizeni, které se po pro-
vedeni zkousky samo bez zasahu operatora vrati do ptivodniho stavu;

C. Docasna ztrata funkce nebo zhorSeni provozu testovaciho zafizeni, které se vrati po
provedeni zkousky do piivodniho stavu po zasahu operatora;

D. Ztrata funk¢nosti nebo zhorSeni provozu testovaného zafizeni, jehoz funkce neni

obnovitelna z davodu poskozeni hardwaru, softwaru nebo doslo k ztraté dat [10].

2.5 ZkousSky odolnosti ESD u informacnich techniky

Zakladni zkusebni postup pro testovani elektrostatického vyboje je popsan v kme-
nové normé CSN EN 61000-4-2 a uptesnéni k testovani pro informaéni techniku je popsano
vnormé& CSN EN 55024 ed.2 Zafizeni informaéni techniky — Charakteristiky odolnosti —

Meze a metody métend.

Elektrostatické vyboje se piivadi pouze do mist a povrchl testovaciho zafizeni,
u kterych lze ocekavat, ze pti bézném provozu dojde k doteku uZivatelem vcetné mist,
které jsou dostupné podle uzivatelského manudlu (¢isténi, vymeéna spotfebniho materialu pii
zapnutém testovacim zafizeni). Pocet zkuSebnich mist zalezi na daném testovacim zafizeni

a pii jejich volbé se dba na pozadavky zakladni kmenové normy CSN EN 61000-4-2.

Elektrostatické vyboje se provadi dvéma zplisoby. Kontaktni vyboje se provadi do
vodivych povrchil a vazebnich desek, kdy je testované zatizeni vystaveno alesponi 100 vy-
bojim pfti kazdé polarit€ do minimalné Ctyt zkuSebnich mist. U stolnich zatizeni je jedno ze
zkuSebnich mist stfed predni hrany zkusSebni vazebni desky, kde se aplikuje 25 vyboji kazdé
polarity a do ostatnich zkusSebnich mist se také provede 25 vybojli kazdé polarity. Pokud se
na testovaném zafizeni nenachdzi zkusebni mista, do kterych lze ptivést kontaktni vyboje,
tak se do vazebni desky ptivede 25 vybojti kazdé polarity v kazdém sméru testovaného za-
fizeni a to ve vzdalenosti 10 cm od testovaného zatizeni. Vzduchové vyboje se pak provadi
do Stérbin, otvort a izolacnich povrcht, tedy do téch casti testovaciho zafizeni, kam neni

mozné provést zkousku kontaktnim vybojem, piikladem jsou otvory na okrajich tlacitek
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nebo v krytech klavesnic. Hodnoty pro jednotlivé vyboje vychazeji z kmenové normy CSN

EN 61000-4-2 [13].

2.6 Zkousky odolnosti ESD u poplachovych systémi

Pti zkouSkach vaci ESD u poplachovych systému elektrostatické vyboje pusobi
na jednotlivé Casti zafizeni, které jsou obsluze zafizeni dostupna nebo piisobi na vazebni
desky ve vzdalenosti 10 cm od daného zatizeni. Zakladni zkuSebni postup je popsan v kme-
nové normé CSN EN 61000-4-2, upiesnéni k dané zkousce pro poplachové systémy se na-
chézi v predpisu CSN EN 50130-4 ed.2 Poplachové systémy - Cast 4: Elektromagneticka
kompatibilita — Norma skupiny vyrobkl: Pozadavky na odolnost komponenti poZarnich sys-
tému, poplachovych zabezpecovacich a tisnovych systémii a syst¢émi CCTV, kontroly
vstupu a pfivolani pomoci. Zafizeni se testuji ve zkuSebnich laboratofich a pro zafizeni,
ktera se montuji na stény ¢i stropy plati, Ze se svym montaznim povrchem umist'uji 10 cm

od zemnici referen¢ni desky.

Na vodivé povrchy testovacich zafizeni se provadéji kontaktni vyboje a na izolované
povrchy testovacich zatizeni se provadéji vzdusné vyboje. Opét jako v kmenové normé se
provadi deset piimych elektrostatickych vyboji pro kazdé zkusebni napéti do kazdého vo-
divého mista zatizeni, které je normalné ptistupné obsluze daného zatizeni. A také musi byt
provedeno deset nepiimych elektrostatickych vybojlii do vazebni desky v kazdém jednotli-

vém sméru testovaciho zafizeni.

Hodnoty pro jednotlivé vyboje jsou uvedeny v tabulce 3. Kritériem UspéSné splnéné
zkousky pro poplachové systémy je, Ze u testovaciho zatizeni nesmi dojit k zddnému posko-

zeni, chybné funkci nebo jakékoliv zméné stavu zatizeni [12].

Tab. 3 Urovné pro jednotlivé typy vybojii [12]

Kontaktni vyboj | Vzduchovy vyboj

ZkuSebni napéti ZkuSebni napéti

Uroven kV] [kV]
1 - 2
2 - 4

3 6 8
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DILCi ZAVER
Jiz na pocatku 70. let bylo zjisténo, Ze mnoho polovodi¢ovych soucastek a obvodil
je citlivych na poskozeni elektrostatickym vybojem a jelikoz je trendem dneSni doby tyto

soucastky stale zmensSovat, zrychlovat a ovladat pomoci stale mensich napéti, tak jejich na-

chylnost na elektrostatické vyboje roste.

Elektrostaticky vyboj ptedstavuje rusivy signél, ktery vznika mezi télesy s riznym
elektrickym potencialem, mezi kterymi se prenasi elektricky naboj a to bud’ pii ptibliZeni,
nebo pfimém dotyku. Elektrostaticky vyboj se nejcasteji vyskytuje v obytnych prostorech
nebo vSude tam kde jsou idedlni podminky pro jeho vznik, to je nizkd vlhkost vzduchu

a umélé podlahové krytiny.

Zkousky odolnosti viigi elektrostatickym vybojiim popisuje norma CSN EN 61000-
4-2 a zkousky se provadi pomoci elektrostatického simulatoru, ktery mé nejcastéji tvar pis-
tole a ma dva vyménné hroty. Tyto zkousky se vykondvaji tremi druhy zkuSebnich vybojt
a to bud’ kontaktnim elektrostatickym vybojem, vybojem vzduchovou mezerou a neptimim
vybojem na vazebni desku. Vyboje se provadi do takovych mist, ktera jsou piistupna obsluze

zafizeni, jedna se napiiklad o mista na ovladacich panelech.
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3 MODELY ESD UDALOSTI

V dnesni dob¢ jsou integrované obvody stale rychlejsi, maji ¢im dal mensi spotiebu,
velikost a roste jejich integrace, coz ma za ucinek vétsi nachylnost na poskozeni ¢i az zniceni
integrovaného obvodu elektrostatickym vybojem. Samotné integrované obvody, obsahuji
obvody ochrany vii¢i ESD, aby vSak byla zajisténa jejich u¢innost a spolehlivost podle no-
rem, jsou vyzadovany ESD testy. Existuji tfi hlavni testovaci modely ESD udélosti. Prvnim
z téchto modell je model lidského téla, ktery simuluje elektrostaticky vyboj pii doteku Clo-
véka s elektronickym zafizenim. Druhym modelem je model ¢lovék-kov, ktery predstavuje
elektrostaticky nabitého clovéka, jenz se naptiklad nafadim dotkne elektronického zatfizeni
a dojde k elektrostatickému vyboji. Poslednim modelem je model nabitého zatizeni, kdy se
nabity integrovany obvod polozi na uzemnénou vodivou desku, pfi¢emz dojde k elektrosta-

tickému vyboji [14][15].

3.1 Model lidského téla

Model lidského téla (HBM — Human Body Model) — je nejbéZnéji pouzivany model,
jelikoZz lidé jsou hlavnim zdrojem elektrostatickych vybojl, protoZze pro ¢lovéka je snadné
vytvofit elektrostaticky naboj (napf. tfenim). Tento naboj pak miZe byt pfeveden z ¢lovéka

elektrostatickym vybojem na dané citlivé elektronické zatizeni [8].

Obr. 13 HBM model, Modifikovano autorem z: [8]

Podle Obr. 13 lze zjednoduSené fict, Ze mechanika tohoto modelu funguje tak, ze

lidské télo se nabiji pomoci napéti V (0-20 kV) do urcité hodnoty kapacity C (50-250 pF),
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zalezi podle toho, s jakym télesem piijde do styku a vybiji se do elektronického zatizeni pies
odpor lidského téla R (500-10k Q), kde hodnota dané¢ho odporu, zalezi na tom, na kterém

misté na téle dojde k elektrostatickému vyboji [8].

R S R
\—
Testované
— —— [ v
—_— zafizeni
U C
>

Obr. 14 Obecné schéma pro testovani HBM ESD, Modifikovano autorem z: [14]

Schéma na Obr. 14 znazornuje obvod pro testovani HBM ESD v kterém se pomoci
napét'ového zdroje U pies nabijeci odpor Ro 0 hodnoté 1 MQ nabiji kondenzator C s hodno-
tou 100 pF (primérnd kapacita lidského téla). Poté co je kondenzator nabit, se piepinac pie-
pne do druhé polohy a kondenzator se ptes odpor R o hodnoté 1 500Q2 (primérny odpor
lidské ruky) vybije do testovaného zatizeni. Vybijeci proudové charakteristika je zobrazena

na Obr. 15 [14].

I{4)

Time [ns)

Obr. 15 Charakteristika HBM ESD vyboje [15]
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Tento model se nejcastéji pouziva pro vyrobni prostiedi, jelikoz se testuje ESD odol-

nost pro jednotlivé prvky pfistroji, zafizeni ¢i systémi.

3.2 Model ¢lovék-kov

Model ¢lovek- kov (Human metal model HMM) — je model postaveny na zakladé
modelu HBM. HMM ESD v praxi vznika tak, ze elektrostaticky nabita osoba, ktera ma
v ruce Spicaty kovovy predmét (napt. Sroubovék), se dotyka elektronického zatizeni (Obr.

16) [8].

Obr. 16 HMM model, Modifikovano autorem z: [§]

Zamérem HMM modelu je definovat testovaci metody na testovani integrovanych
obvodii pomoci evropské normy EN 61000-4-2 ed 2. ESD vyboje se pfivadi pfimo na jed-
notlivé piny komponenttli v integrovanych obvodech. Obecné schéma je totozné jako u HBM
(Obr. 14), ale v modelu HMM obvod obsahuje kondenzator C o hodnoté 150 pF a vybijeci
odpor R s hodnotou 330 Q [8].

3.3 Model nabitého zarizeni

Model nabitého zatizeni (Charged device model — CDM) — je model, ktery simuluje
poskozeni elektronického zatizeni (integrovaného obvodu). Zatizeni je pfimo nabito nebo
indukuje elektrostaticky naboj ze svého okoli a elektrostaticky vyboj pak prochézi pres jed-

notlivé vodivé ¢asti €i piny integrované¢ho obvodu do uzemnéné kovové desky [15].
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O
i R
— Osciloskop
U Nabojova deska
: O

Obr. 17 Zjednodusené schéma CMD modelu, Modifikovano autorem z: [14]

Schéma na Obr. 17 zobrazuje obvod kde se pies nabijeci odpor Ro nabije kondenzator
C, po nabiti kondenzatoru se ptepne piepina¢ do druhé polohy a nabije se nabojova deska.
Poté co se zemnéni dotkne pinu nabitého testovaného zatizeni, tak presko¢i ESD z pinu tes-
tovaného zatizeni do vnéjSiho zemnéni. Odpor R u zemnéni slouzi k urceni polarity proudu

a pomoci osciloskopu se vyhodnocuje vybijeci charakteristika (Obr. 18) [15].

N\ N\
\/

Time (ns)

Obr. 18 Vybijeci charakteristika CMD modelu [15]

CDM model se pouZziva pro simulaci situaci, které se odehravaji ve vyrobnich pro-
stiedich, mezi tyto situace patii naptiklad dopravnikové pasy nebo rtizné zvedani ¢i umisto-

vani komponentt [15].

DILCi ZAVER
Pro testovaci ucely jsou ESD udélosti ze vSedniho svéta rozdé€leny do tii hlavnich

modeld, v kterych jsou testovany elektrické prvky ¢i integrované obvody. Pod prvnim mo-

delem, tedy modelem lidského téla si lze predstavit elektrostaticky nabitého c¢loveka,
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ktery pfijde do kontaktu s uzemnénou soucastkou a dojde k elektrostatickému vyboji (napft.
vyména RAM paméti v PC). Druhym modelem je model ¢lovék-kov, kdy elektrostaticky
nabity ¢lovek pracuje s vodivym piredmétem naptiklad Sroubovakem, s nimz ptijde do kon-
taktu s danym elektronickym zafizenim a dojde k vyboji. Poslednim modelem je model na-
bitého zafizeni, ktery ptredstavuje elektrické zatizeni nebo integrovany obvod, ktery pfijde

napiiklad pfi vyrobnim procesu do styku s uzemnénou deskou dopravnikového pésu.
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II. PRAKTICKA CAST
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4 UVOD DO PRAKTICKE CASTI

Uvodem do praktické Casti je seznameni se s meficim zatfizenim a zkusebnim praco-
vistém, na kterém se vykonavaji zkousky odolnosti vici elektrostatickym vybojim. Testy
byly vykonény v prostorach Védecko-technického parku Informacni a komunikacni techno-

logie Fakulty aplikované informatiky Univerzity Tomase Bati ve Zling.

4.1 Popis mériciho zarizeni a zkuSebniho pracovisté

V nésledujicich podkapitolach je rozebran ESD simulator, ktery byl pouZit pfi testo-
vani elektromagnetické odolnosti vybranych elektronickych zatizeni viici elektrostatickym
vybojim. A dale je popsano pouzité zkusebni pracovisté, na kterém byly vykondny testy

elektromagnetické odolnosti vici elektrostatickym vybojim.

4.1.1 ESD simulator ONYX 16

K vykonani zkousSek elektromagnetické odolnosti byl pouzit ESD simulator ONYX
16 od spole¢nosti Haefely Hipotronics (Obr. 19). Sestava obsahuje dva hroty, jeden pro vy-
boje vzduchovou mezerou a druhy pro kontaktni vyboje, dale je sestava vybavena akumula-
tory a nabijeckou, protoZe typ pouZit¢ho ESD simulatoru neni nabijen pfimo ze sité. Sa-
motny ESD simulator je opatfen dotykovym displejem, na kterém se nastavuji parametry

pro vykonani zkousky [16].
Specifikace zafizeni:

e Napéti pro vyboj vzduchovou mezerou: 1 — 16 kV
e Napéti pro kontaktni vyboj: 1 — 16 kV

e Pocitadlo vyboji: 1 — 9999

e Polarita vyboji: kladna a zaporna

e Spotieba energie: 17 VA

e Vydrz baterie: az 16 hodin

e Prednastaveny RC ¢lanek: 150 pF /330 Q

e Rozméry simuldtoru: 290 mm x 270 mm x 110 mm

e Hmotnost: 1,7 kg [16]
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Obr. 19 ESD simulator ONYX 16 s vymennymi hroty a akumulatorem

4.1.2 ZkuS$ebni pracovisté

ZkuSebni pracovisté (Obr. 20) se sklada ze zemnici referencni desky, ktera se nachézi
na podlaze laboratofe. Zemnici referencni deska je spojena ochrannym zemnicim kabelem
s vazebni deskou, ktera se nachdzi na dfevéném stole. Rozméry zemnici referencni desky a

stolu byly popsany v kapitole 2.2.

Obr. 20 Zkusebni pracoviste
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4.2 Zkousky odolnosti u zarizeni informacni techniky

Zkougky odolnosti u informaéni techniky se vykonavaji podle kmenové normy CSN

EN 61000-4-2 a jsou upfesnény normou CSN EN 55024 ed.2.

4.2.1

GPS navigace LTLM TW - 808

Jednd se o GPS navigaci do automobilti, kterd mize byt vyuzivana slozkami ko-

mercni bezpecnosti, naptiklad pti pieprave hotovosti a cenin.

Specifikace zarizeni:

Operacni systém Windows CE 6.0
Lithiovo-polymerova nevyjimatelna baterie
LCD displej 4.3

Vystup pro sluchatka Jack 3,5 mm
Napéajeci / USB vystup

Vstup pro vlozeni Micro SD karty

Piedni plocha:

" WYy
. A '

goBang

Obr. 21 Predni plocha GPS navigace
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Mista, u kterych by mohlo dojit k elektrostatickému vyboji na ptedni plose navigace:

1. Signaliza¢ni dioda, kterd ukazuje, zdali je zatizeni zapnuto ¢i se nabiji

2. Dotykova pracovni plocha LCD displeje

Zadni plocha:

Obr. 22 Zadni plocha GPS navigace

Na zadni plose navigace by mohlo dojit k elektrostatickému vyboji skrz:
3. Reproduktor navigace

Leva strana:

—

Obr. 23 Leva strana GPS navigace
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Mista, u kterych by mohlo dojit k elektrostatickému vyboji na levé strané navigace:

4.
3.
6.

Vystup pro sluchatka
Vstup pro vlozeni Micro SD karty
USB vystup, napajeni

Na pravé, dolni a horni stran¢ zafizeni se nenachdzi zadné ¢asti, ptes které¢ by mohlo

dojit k elektrostatickému vyboji, a proto byly vynechany. Souhrn ¢asti zatfizeni, na kterych

by mohlo dojit k elektrostatickému vyboji je nasledujici:

1.

4.2.2

AN i

Signaliza¢ni dioda
LCD displej
Reproduktor

Vystup pro sluchatka
Vstup Micro SD karty
USB vystup

Mobilni telefon Samsung Galaxy S3 mini

Mobilni telefon, ktery také miiZze byt vyuzivan sloZkami komer¢ni bezpecnosti, jak

pii preprave hotovosti a cenin tak 1 pfi vykonu ostatnich aktivit slozek komer¢ni bezpecnosti.

Specifikace zafizeni:

Operacni systém Android
Lithiova baterie

SAMOLED displej 4*

Vystup pro sluchatka Jack 3,5 mm
Fotoaparat 5 MPix

Svitilna

Napéjeci / USB vystup

Vstup pro vlozeni Micro SD karty
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Pi'edni plocha:

<

SAMSUNG

Obr. 24 Predni plocha mobilniho telefonu

Mista, u kterych by mohlo dojit k elektrostatickému vyboji na piedni ploSe telefonu:

1. Pfedni kamera
Piedni svitilna, blesk
Ptedni reproduktor

Displej

wok »wN

Systémové tlacitko
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Zadni plocha:

Obr. 25 Zadni plocha mobilniho telefonu

Mista, u kterych by mohlo dojit k elektrostatickému vyboji na zadni plose telefonu:

6. Zadni reproduktor
7. Zadni kamera
8. Zadni svitilna, blesk

Horni strana:

Obr. 26 Horni strana mobilniho telefonu
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Na horni stran¢ mobilniho telefonu by mohlo dojit k elektrostatickému vyboji skrz:
9. Vystup pro sluchatka — Jack 3,5 mm

Dolni strana:

Obr. 27 Dolni strana mobilniho telefonu

Na dolni stran€ mobilniho telefonu by mohlo dojit k elektrostatickému vyboji skrz:
10. USB vystup, napajeni

Leva strana:

Obr. 28 Leva strana mobilniho telefonu

Na levé stran€ mobilniho telefonu by mohlo dojit k elektrostatickému vyboji skrz:
11. Tlagitko pro ovladani zvuku

Prava strana:

Obr. 29 Prava strana mobilniho telefonu

Na pravé stran¢ mobilniho telefonu by mohlo dojit k elektrostatickému vyboji skrz:

12. Vypinaci/zapinaci tlaitko
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Souhrn ¢asti zatizeni, na kterych by mohlo dojit k elektrostatickému vyboji je nasle-

dujici:

—

Ptedni kamera
Predni svitilna, blesk
Ptedni reproduktor
Displej

Systémové tlacitko
Zadni reproduktor
Zadni kamera

Zadni svitilna, blesk

A S A B o

Vystup pro sluchatka — Jack 3,5 mm
10. USB vystup, napéjeni D
11. Tlacitko pro ovladani zvuku

12. Vypinaci/zapinaci tlacitko

4.3 ZkouSky odolnosti ESD u zatizeni poplachovych systémii

Zékladni postup pro zkousky odolnosti je popsan v kmenové normé CSN EN 61000-
4-2 a upfesnéni se nachazi v normé CSN EN 50130-4 ed.2.

4.3.1 Ustfedna JA — 82K

Jedna se o hybridni ustfednu elektronického zabezpecovaciho systému s kapacitou
az 50 smyéek. Ustiedna mé 2 podsystémy, 4 vystupy a mize mit az 50 uZivateld, ktefi se
identifikuji pomoci PIN kodi nebo RFID ¢ipi [17].

Specifikace zafizeni:

e Stupen zabezpeceni: 2

e Pracovni frekvence: 868 MHz

e Akumulator: 12V /2,2 Ah

e Napdjeni ustfedny: 230 V / 50 Hz
e Pamét udalosti: 255

e Urceno pro prosttedi: II. vnitini vSeobecné [17]



UTB ve Zliné, Fakulta aplikované informatiky 44

Obr. 30 Ustredna JA — 82K

Ustiedna JA — 82K a jeji ¢asti jsou umistény v plastové skiini, coz znamena, Ze pii
béZné manipulaci se uZivatel nedostane az k samotné ustfedné. Na plastové skiini Ustfedny
by mohlo dojit k elektrostatickému vyboji na uchycovacim Sroubku, ktery je umistén nad

kontaktem tamperu.

4.3.2 Klavesnice JA — 81E

Jedna se o dratovou systémovou klavesnici, kterd slouzi k ovladani a programovani
ustiedny. Klavesnice obsahuje ¢tecku RFID karet a ma vstup pro detektor otevienych dveti

[17].
Specifikace zarizeni:

e Stupen zabezpeceni: 2

e Napgjeni: z ustiedny
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e Klidovy odbér: do 100 mA
e Rozméry: 120 mm x 130 mm x 30 mm

e Urceno pro prostredi: II. vnitini vSeobecné [17]

Obr. 31 Klavesnice JA — 81E

Mista, u kterych by na klavesnici JA — 81E by mohlo dojit k elektrostatickému vyboji:

1. Displej klavesnice
Levé uchyceni

Praveé uchyceni

Ll

Klavesy na klavesnici

4.3.3 PIR detektor JS — 20

Jedna se o detektor pohybu, ktery je uréen k prostorové ochrané objektt [17].
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Specifikace zafizeni:

Stupeni zabezpeceni: 2

Napdjeni: 12V

Klidovy odbér: 10 mA

Maximalni odbér: 35 mA

Uhel detekcee, délka zabéru: 120 °/ 12 m

Urceno pro prostiedi: II. vnitini vSeobecné [17]

Obr. 32 PIR detektor JS — 20

Na PIR detektoru JS — 20 se nenachazi zadna mista, u kterych by se mohl vyskytnout

elektrostaticky vyboj.

4.3.4 Bezdratovy modul AC — 82

Jedna se o dvoukandlovy bezdratovy vystupni modul. U usttedny JA — 82K se pou-

ziva jako vystup pro bezdratové signaly [17].

Specifikace zafizeni:

Stupeni zabezpeceni: 2

Napdjeni: 230 V /50 Hz
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e Komunikaéni pasmo: 868 MHz
e Minimalni vzdalenost vysilace: 1 m

e Urceno pro prostredi: II. vnitini vSeobecné [17]

Obr. 33 Bezdratovy modul AC — 82

U bezdratového modulu AC — 82 by mohlo dojit k elektrostatickému vyboji na uchy-
covacim Sroubku krytu.
4.3.5 Ustiedna paradox Magellan MG5050-868

Jedna se o ustfednu elektronického zabezpecovaciho systému s kapacitou 5 smycek.

Ustiedna ma 2 podsystémy, 4 vystupy a mize mit az 32 uzivatel? [18].
Specifikace zarizeni:

e Stupen zabezpeceni: 2
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e Pracovni frekvence: 868 MHz

e Akumulator: 12V /7 Ah

e Napdjeni Ustfedny: 230 V /50 Hz
e Pamét udalosti: 256

e Urceno pro prostiedi: II. vnitini vSeobecné [18]

Obr. 34 Ustiedna paradox Magellan MG5050-868

Ustiedna Magellan MG5050-868 a jeji &asti jsou umistény v kovové skiini, coZ zna-
mena, Ze pii bézné manipulaci se uzivatel nedostane k samotné ustiedn¢€. Na kovové skiini
by mohlo dojit k elektrostatickému vyboji na celé plose krytu, jelikoz je vyroben z vodivého

materialu.
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4.3.6 Klavesnice K636

Klavesnice kompatibilni s Gstfednou paradox Magellan, kterd dokéze indikovat az

10 z6n a 1 podsystém [18].
Specifikace zarizeni:
e Stupen zabezpeceni: 2
e Napgjeni: z ustitedny 9 — 16 V
e (Odbér: do 30 mA

e Rozméry: 149 mm x 79 mm x 25 mm

e Urceno pro prostredi: II. vnitini vSeobecné [18]

Obr. 35 Klavesnice K636

U klavesnice K636 by mohlo dojit k elektrostatickému vyboji pies:

1. Jednotlivé klavesy klavesnice
2. Signaliza¢ni diodu zabezpeceni
3. Signaliza¢ni dioda napajeni
4.3.7 Dualni detektor Paradox 525DM

Jedna se o dudlni PIR + MW detektor, kdy MW slozka zaroven obsahuje i ochranu

pred zastinénim detektoru. Detektor je vhodny pro prostorovou ochranu objekti [18].
Specifikace zarizeni:

e Stupen zabezpeceni: 2

e Napidjeni: 9-16V
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e Maximalni odbér: 30 mA
o Uhel detekce, délka zabéru PIR: 90 ° / 14 m
o Uhel detekce, délka zab&ru MW: 110 °/ 6-38 m

e Urceno pro prostredi: II. vnitini vSeobecné [18]

Obr. 36 Dualni detektor Paradox 525DM

Na duélnim detektoru Paradox 525DM se nenachazi zadna mista, u kterych by se

mohl vyskytnout elektrostaticky vyboj.

DILCi ZAVER

V uvodu kapitoly bylo popsano méfici zatizeni ONYX 16, s kterym se vykonavaly
zkousky elektromagnetické odolnosti vici elektrostatickym vybojim a bylo blize popsano a
zapojeno métici pracoviste v prostorach laboratore VTP-ICT.

Dale byly v kapitole popsany zatizeni informacni techniky, na nichz byly vykonany

testy elektromagnetické odolnosti vici elektrostatickym vybojim podle kmenové normy
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CSN EN 61000-4-2 a upiesiiujici normy pro zaiizeni informaéni techniky CSN EN 55024
ed.2. Prvnim z téchto zatizeni byla GPS navigace LTLM TW — 808 na které bylo urceno 6
bodi, u kterych by mohlo dojit k elektrostatickym vybojim. Druhym zafizenim byl mobilni
telefon Samsung Galaxy S3 mini u kterého bylo urceno 12 bodt, na kterych by mohlo dojit
k elektrostatickym vybojam.

Dalsi ¢asti kapitoly byl popis zatizeni poplachovych systémii, na nichz byly také vy-
konény testy elektromagnetické odolnosti vici elektrostatickym vybojim a to podle kme-
nové normy CSN EN 61000-4-2 a upiesiiujici normy CSN EN 50130-4 ed.2. Byly vybrany
dvé sestavy od dvou vyrobcti. Prvni sestavou byly zafizeni od vyrobce Jablotron a to
ustiedna JA — 82K, jez byla umisténa v umélohmotné skiini, na které se nachazi jeden bod,
u kterého by mohlo dojit k elektrostatickym vybojim. Druhym zafizenim sestavy byla kla-
vesnice JA — 81E, na nichZ se nachazi 4 body, u kterych by mohlo dojit k elektrostatickym
vybojim. Tietim zafizenim sestavy byl PIR detektor JS — 20, jenz ma kryt z umélé hmoty a
na kterém se nenachazi zadné body, u kterych by mohlo dojit k elektrostatickym vybojim.
Poslednim zatizenim od vyrobce Jablotron byl samostatny bezdratovy modul AC — 82m u
kterého by mohlo dojit k elektrostatickym vybojim na uchycovacim Sroubku na krytu mo-
dulu. Druhou sestavou byly zafizeni od vyrobce Paradox. Ustfedna paradox Magellan
MG5050-868 byla umisténa v kovove skiini a je pfedpokladano, Ze by na této kovové
skfini mohlo dojit k elektrostatickym vybojim. Druhym zatizenim této sestavy byla klaves-
nice K636 na které se nachdzi 3 body, u kterych by mohlo dojit k elektrostatickym vybojim.
Ttetim a poslednim zafizenim druhé sestavy je Dualni detektor Paradox 525DM, jenZ ma
kryt z umélé hmoty a na kterém se nenachézi zadné mista, u kterych by mohlo dojit k elek-

trostatickym vybojim.
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5 VYSLEDKY MERENI

Vysledky méfeni se rozdé€luji do Ctyt kategorii a to A, B, C a D, jez byly popsany
v podkapitole 2.4.

5.1 Vyhodnoceni vysledki pro zarizeni informac¢ni techniky

Testy elektromagnetické odolnosti vici elektrostatickym vybojim byly vykonany
podle kmenové normy CSN EN 61000-4-2 a normy pro informaéni techniku CSN EN 55024
ed.2. Testy pro zafizeni informacni techniky byly provadény podle 2. trovné — chranéné

prostiedi — prostfedi s mirnou trovni ruseni (domacnosti a kancelare).

5.1.1 Vysledky testii pro GPS navigaci LTLM TW - 808

U GPS navigace LTLM TW — 808 byly provedeny testy odolnosti viici elektrostatic-
kym vybojlim a v nasledujici tabulce je popsano vyhodnoceni téchto testi. Jednotlivé body,
na kterych by mohlo dojit k elektrostatickym vybojim, byly popsany v kapitole 4.2.1.
Dotykova pracovni plocha LCD displeje a reproduktor GPS navigace nebyli v tabulce zahr-

nuty, jelikoZ v téchto mistech nedoslo k elektrostatickym vybojim.

Tab. 4 Vysledky testii pro jednotlivé body GPS navigace LTLM TW — 808

Mist‘:)yzl());iekace Typ vyboje ZE:;S)%lt)ini Pocet vyboju | Polarita ‘Z/l)(’(s)l:gke;
Signal(ilziz(élgi N : g gz - E
Signalidzizcl)(;r;i LED [\ quchovs j g ;2 - g
Vystup pro sluchatka | Kontaktni j EX gi J_r §
Vystup pro sluchatka | Vzduchovy j lliz gz J_r g
Vstup Micro SD karty | Kontaktni j tz gz J_r g
Vstup Micro SD karty | Vzduchovy j llzz gz T g
USB vystup Kontaktni j EX gz J_r g
USB vystup Vzduchovy j lliz gz J_r g
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Pti vybojich do signaliza¢ni LED diody, vystupu pro sluchatka, vstupu pro Micro SD
kartu a USB vystupu bylo zaznamenano problikdvani LCD displeje, tedy zafizeni pfi

zkousce vykazovalo docasnou ztratu funkce, ale po ukonceni se samo uvedlo do pivodniho

provozu.
Tab. 5 Vysledky testii pro vyboje do vazebni desky u navigace LTLM TW - 808
Mlst‘t)yzg;kace Typ vyboje Zl;:;eélt)im Pocet vybojii Polarita ‘lezzllfgf;
Leva strana zarizeni Vazebns 4kV 25 * A
deska 4 kV 25 - A
Horni strana zafizeni Vazebni 4kV 25 ha A
deska 4kV 25 - A
Prava strana zatizeni Vazebni 4kV 25 ha A
deska 4kV 25 - A
Dolni strana zatizeni Vazebni 4kV 25 * A
deska 4 kV 25 - A

Pti vybojich do vazebni desky nebyla zaznamendna z4dnd zména funkce na testova-

ném zatizeni.
5.1.2 Vysledky testii pro mobilni telefon Samsung Galaxy S3 mini

Jednotlivé body, na kterych by mohlo dojit k elektrostatickym vybojim, byly po-
psany v kapitole 4.2.2. Na mobilnim telefonu nedoslo k elektrostatickym vybojiim na predni
kamete, pfedni svitilng, displeji, systémovém tlacitku, zadni kamete, zadni svitilng, tlacitku

pro ovladani zvuku a vypinacim/zapinacim tlacitku.
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Tab. 6 Vysledky testii pro jednotlivé body mobilniho telefonu Samsung Galaxy S3

mini
Mist‘:)yla)l())}iekace Typ vyboje Zl:;ifg;ﬁ Pocet vybojii | Polarita \z]l{(s)llfgke)lr(

Ptedni reproduktor Kontaktni j tx 52 J_r E
Ptedni reproduktor Vzduchovy j 112; 32 J_r E
Zadni reproduktor Kontaktni j lliz 52 T g
Zadni reproduktor Vzduchovy j lliz ;2 J_r E
Vystup pro sluchatka | Kontaktni j tz z: J_r B
Vystup pro sluchatka | Vzduchovy : lliz ;Z j_L B
USB vystup Kontaktni j lliz ;2 J_r E
USB vystup Vzduchovy j tz z: J_r E

Pti vybojich do pfedniho reproduktoru, zadniho reproduktoru a do USB vystupu bylo

zaznamenano problikavani displeje mobilniho telefonu. Pti aplikaci vybojti do vystupu pro

sluchatka dochazelo k problikavani displeje, kdy byl pfi aplikaci osmého vyboje nenavratné

poskozen displej mobilniho telefonu.

Tab. 7 Vysledky testii pro vyboje do vazebni desky u mobilniho telefonu

Mlst‘?y:l)l())};kace Typ vyboje Zl;:ls)(;lt)im Pocet vyboju Polarita Zﬁiﬁgﬁ;‘
Leva strana zarizeni Vazebni 4kV 25 * A
deska 4kV 25 - A
Horni strana zafizeni Vazebni 4KV 25 hi A
deska 4kV 25 - A
Prava strana zarizeni Vazebni 4KV 25 * A
deska 4kV 25 - A
Dolni strana zafizeni Vazebni 4kV 25 * A
deska 4kV 25 - A

Pti vybojich do vazebni desky nebyla zaznamendna z4dna zména funkce na

testovaném zarizeni.
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5.2 Vyhodnoceni vysledkii méreni pro zarizeni poplachovych systémi

Testy elektromagnetické odolnosti viici elektrostatickym vybojim byly vykonany
podle kmenové normy CSN EN 61000-4-2 a normy pro poplachové systémy CSN EN
50130-4 ed.2. Testy pro zatizeni poplachovych systému byly provadény podle 3. urovné —

typické primyslové prostiedi — prostfedi s vysokou urovni ruseni.

5.2.1 Vysledky testu pro ustiednu JA — 82K

Na uchycovacim Sroubku skiiné ustiedny nedochéazelo k zddnym elektrostatickym
vybojim. Tedy na skfini Gstfedny se nenachéazi zadné misto, kde by mohlo dojit k elektro-

statickému vyboji, jelikoz skiin Gstfedny je z umélé hmoty.

Tab. 8 Vysledky testit pro ustrednu JA — 82K

MIStgy?,I:,ljl: e Typ vyboje ZE:IS)%?;“ Pocet vybojii | Polarita | Vysledek zkousky
Leva strana zafizeni Vazebni 0 kv 10 h A
deska 6 kV 10 - A
Horni strana zatizeni Vazebni 6 kv 10 ki A
deska 6 kV 10 - A
Prava strana zatizeni Vazebni o kv 10 h A
deska 6 kV 10 - A
Dolni strana zafizeni Vazebn 0 kv 10 h A
deska 6 kV 10 - A

Byly vykondny vyboje do vazebni desky v kazdém sméru zafizeni, ale testované za-

tfizeni nebylo témito vyboji nijak ovlivnéno.
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5.2.2 VysledKky testt pro klavesnici JA — 81E

Na displeji, uchyceni a jednotlivych kldvesach se nevyskytovaly zadné elektrosta-

tické vyboje.

Tab. 9 Vysledky testu pro klavesnici JA — 81E

Misto aplikace

ZkuSebni

vyboje Typ vyboje napéti Polet vybojii | Polarita | Vysledek zkousky

Leva strana zafizeni Vazebns 6 kv 10 h A

deska 6 kV 10 - A

Horni strana zafizeni Vazebni 6 kv 10 ki A

deska 6 kV 10 - A

Prava strana zarizeni Vazebni 6 kv 10 * A

deska 6 kV 10 - A

, v Vazebni 6 kV 10 + A
Dolni strana zarizeni

deska 6 kV 10 - A

Pti vykonani testt pro klavesnici JA — 81E nedoslo k zadné zméné funkce.

5.2.3 Vysledky testt pro PIR detektor JS — 20

Jelikoz je kryt PIR detektoru cely z umélé hmoty tak se na PIR detektoru nenachéazela

Zadna mista, u kterych by mohlo dojit k elektrostatickému vyboji.

Tab. 10 Vysledky testii pro PIR detektor JS — 20

MISt:,)y?)I:,ljl;( o Typ vyboje Zl;:;%lt);“ Pocet vybojii | Polarita | Vysledek zkouSky
Leva strana zatizeni Vazebni o kv 10 h A
deska 6 kV 10 - A
Horni strana zatizeni Vazebn 0 kv 10 h A
deska 6 kV 10 - A
Prava strana zatizeni Vazebni 6 kv 10 * A
deska 6 kV 10 - A
Dolni strana zatizeni Vazebni 6 kv 10 i A
deska 6 kV 10 - A

Pti vybojich do vazebni desky, nebyl provoz PIR detektoru nijak ovlivnén a testo-

van¢é zafizeni nevykazovalo zddnou zménu funkce.
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5.2.4 Vysledky testt pro bezdratovy modul AC — 82

Na uchycovacim Sroubku bezdratového modulu nedochézelo k zadnym elektrosta-

tickym vybojtim.

Tab. 11 Vysledky testit pro bezdratovy modul AC — 82

Mls?;)l:)ljlgace Typ vyboje ZE:;:;:?] Pocet vyboju Polarita | Vysledek zkousky

Leva strana zafizeni Vazebns 6 kv 10 h B

deska 6 kV 10 - B

Horni strana zafizeni Vazebni 6 kv 10 ki B

deska 6 kV 10 - B

Prava strana zarizeni Vazebni 6 kv 10 * B

deska 6 kV 10 - B

, v Vazebni 6 kV 10 + B
Dolni strana zafizeni

deska 6 kV 10 - B

Pti vybojich do vazebni desky, dochazelo k aktivaci vystupu bezdratového modulu,

jenz predstavoval signalizacni zarovku. Zatizeni se po vyboji vratilo zpét do ptivodniho

stavu.

5.2.5 Vysledky testii pro ustfednu paradox Magellan MG5050-868

Pfi testech bylo zjisténo, Ze kovovy kryt skiing tstiedny je pokryt nevodivym mate-

ridlem a proto nedochazelo po celé délce skiing ustfedny k Zadnym elektrostatickym vybo-

*0

jam.

Tab. 12 Vysledky testii pro ustiednu paradox Magellan MG5050-868

MlSt‘(,)y?)I:,ljl: e Typ vyboje Zﬁ:;?t);“ Pocet vybojii | Polarita | Vysledek zkousky
Leva strana zafizeni Vazebni 6 kv 10 h A
deska 6 kV 10 - A
Horni strana zatizeni Vazebni 6 kV 10 * A
deska 6 kV 10 - A
Prava strana zatizeni Vazebni o kv 10 ki A
deska 6 kv 10 - A
Dolni strana zafizeni Vazebni 6 kv 10 h A
deska 6 kV 10 - A

Pti vybojich do vazebni desky, nebyl provoz ustfedny nijak ovlivnén a testované za-

fizeni nevykazovalo zadnou zménu funkce.
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5.2.6 Vysledky testii pro klavesnici K636

Na jednotlivych klavesach a signaliza¢nich diodach nedochazelo k zadnym elektro-

statickym vybojim.

Tab. 13 Vysledky testit pro klavesnici K636

Misto aplikace

ZkuSebni

vyboje Typ vyboje napéti Polet vybojii | Polarita | Vysledek zkousky

Leva strana zafizeni Vazebns 6 kv 10 h A

deska 6 kV 10 - A

Horni strana zafizeni Vazebni 6 kv 10 ki A

deska 6 kV 10 - A

Prava strana zarizeni Vazebni 6 kv 10 * A

deska 6 kV 10 - A

, v Vazebni 6 kV 10 + A
Dolni strana zafizeni

deska 6 kV 10 - A

Pii vybojich do vazebni desky testované zafizeni nevykazovalo zddnou zménu

funkce.

5.2.7 Vysledky testi pro dualni detektor Paradox 525DM

Jelikoz je kryt dudlniho detektoru Paradox 525DM cely z um¢lé hmoty tak nedocha-

zelo k zadnym elektrostatickym vybojim.

Tab. 14 Vysledky testii pro dudlni detektor Paradox 525DM

MlSt‘(,))',?,I:,ljl: e Typ vyboje ZE:;?:;“ Pocet vybojii | Polarita | Vysledek zkouSky
Leva strana zatizeni Vazebn 6 kv 10 * A
deska 6 kV 10 - A
Horni strana zafizeni Vazebni 6 kv 10 i A
deska 6 kV 10 - A
Prava strana zatizeni Vazebni 6 kv 10 h A
deska 6 kV 10 - A
Dolni strana zatizeni Vazebni 6 kv 10 A A
deska 6 kV 10 - A

Pii vybojich do vazebni desky testované zafizeni nevykazovalo Zadnou zménu

funkce.
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DILCi ZAVER
Byly provedeny testy elektromagnetické odolnosti viici elektrostatickym vybojim na

vybranych zafizenich. Vysledky téchto testil se podle normy CSN EN 61000-4-2 d&li do 4
kategorii a to kategorii A, B, C a D, jez byly popsany v podkapitole 2.4.

U prvniho zafizeni informacni techniky, tedy GPS navigace LTLM TW-808 byly
nalezeny 4 body (signaliza¢ni LED dioda, vystup pro sluchétka, vstup Micro SD karty
a USB vystup), u kterych dochazelo k elektrostatickym vybojim. Vyboje do téchto mist
spadaly pod kategorii B, jelikoz dochazelo k problikavani displeje zatizeni, kdy se zatizeni
po dokonceni zkousky samo vratilo do ptivodni funkce. Vyboje do vazebni desky v kazdém
sméru zafizeni nemély zadny vliv na zafizeni. U druhého zafizeni informacni techniky, tedy
mobilniho telefonu Samsung Galaxy s3 mini dochazelo k elektrostatickym vybojim na 4
mistech (pfedni reproduktor, zadni reproduktor, vystup pro sluchitka a USB vystup), kdy na
reproduktorech a USB vystupu dochazelo k vybojiim, které¢ mély vliv na zafizeni spadajici
do kategorie B. Na jednom z mist tedy na vystupu pro sluchatka dochazelo k vybojim, které¢
spadaly do kategorie D a které nenavratng poskodili displej mobilniho telefonu. Uginky vy-
bojti do vazebni desky nebylo moZzné na displeji mobilniho telefonu sledovat, jelikoZ displej
uz byl pti téchto testech poskozen, ale k jinym viditelnym problémiim nedoslo (napt. vypnuti

telefonu).

U zatizeni poplachovych systémi nebyly nalezeny Zadné body, u kterych dochazelo
k elektrostatickym vybojlim, jelikoZ kryty zafizeni poplachovych systémi jsou vyrabény
predeviim z umélé hmoty. Podle pozadavkii normy CSN EN 50130-4 ed.2 byly vykonany
vyboje do vazebni desky v kazdém sméru zafizeni. Jediné zafizeni, které bylo témito vyboji
ovlivnéno byl bezdratovy modul AC — 82 u kterého dochazelo k aktivaci vystupu, jez pred-

stavoval signalizacni Zarovku.
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ZAVER

Bakalatska prace se v teoretické ¢asti nejprve zabyvala problematikou elektromag-
netické kompatibility a zakladnim délenim této problematiky na elektromagnetické ruseni
a elektromagnetickou odolnost. Dale bylo v teoretické ¢asti popséano, co je to elektrostaticky
vyboj, jak vznika a v jakych prostiedich se nejcastéji vyskytuje. Byla popsana problematika
elektromagnetické odolnosti elektronickych zatizeni vici elektrostatickym vybojim, na za-
kladé kmenové normy CSN EN 61000-4-2, podle které byl popsan simulator elektrostatic-
kych vyboji a patfi¢né zkusebni pracovisté pro vykon zkousek elektromagnetické odolnosti.
Podle normy CSN EN 61000-4-2 nasledné byly popsany druhy zkusebnich elektrostatickych
vybojii a to kontaktni elektrostaticky vyboj, elektrostaticky vyboj vzduchovou mezerou
a nepiimi elektrostaticky vyboj do vazebni desky. Nasledné byly zpracovany pozadavky pro
testovani elektromagnetické odolnosti viici elektrostatickym vybojtim pro vybrana testovana
zafizeni, tedy zatfizeni informacni techniky a poplachovych systémii. Pozadavky pro testo-
véni zatizeni informaéni techniky byly dale upraveny podle normy CSN EN 55024 ed.2
a zafizeni poplachovych systémil byly pFizptisobeny podle normy CSN EN 50130-4 ed.2.
Zaveér teoretické Casti se pak vénoval ttem zakladnim modeltiim elektrostatickych udalosti

vSedniho Zivota.

Prakticka ¢ast se v uvodu vénovala méticimu zatizeni, tedy simuléatoru elektrostatic-
kych vyboji ONYX 16 od Haefely Hipotronics a zapojenému zkusebnimu pracovisti v pro-
storach Védecko-technického parku Informacéni a komunikacni technologie Fakulty apliko-
van¢ informatiky Univerzity TomasSe Bati ve Zling. V praktické ¢asti byly poté popsany vy-
brané elektronické zafizeni a na kazdém z téchto zafizeni byly stanoveny body, u kterych
byl ptedpoklad, ze by mohlo dochézet k elektrostatickym vybojim. U zafizeni informacni
techniky se jednalo o ovladaci a indikacni prvky, reproduktory a vstupy ¢i vystupy danych
zatizeni. U zafizeni poplachovych systému se jednalo o klavesy, indikaéni a uchycovaci
prvky. Nasledné byly realizovany testy na vybranych bodech a byly stanoveny vysledky
testll pro kazdé zatizeni. Zatizeni informacni techniky byly pfi testech vici elektrostatickym
vybojim mén¢ odolné nez zatizeni poplachovych systémil a to predevs§im proto, ze funkéni
¢asti zatizeni poplachovych systémi jsou umistény v umélohmotnych krytech. Jedno ze za-
fizeni informacni techniky, mobilni telefon Samsung Galaxy S3 mini, neprosel pfes testy
elektromagnetické odolnosti, jelikoZ pfi vybojich do vystupu pro sluchéatka doslo k nena-

vratnému poskozeni displeje mobilniho telefonu.
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Na préci by se dalo navazat z hlediska ESD modeld, kde by se elektrostatické vyboje

aplikovali pfimo na integrované obvody elektronickych zatizeni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EMC Electromagnetic compability
EMI  Electromagnetic interference
EMS  Electromagnetic susceptibility
ESD  Electrostatic discharge

HBM  Human Body Model

HMM Human Metal Model

CDM  Charged device model
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