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ABSTRAKT

Diplomova prace se zaméfuje na negativni vlivy pouzivani modernich informacnich a
komunikacnich technologii. Za negativni vlivy pouzivani modernich ICT je v této
diplomové praci povazovana predevSim kyberSikana a jeji dalSi projevy. V praci jsou
zminény druhy kyberSikany, prostfedky kyberSikany, jeji projevy vici obéti, typy agresort,
prevence, centra a organizace prevence a pomoci, legislativa souvisejici s kyberSikanou, ale
1 samotné piipady kyberSikany. Prace obsahuje i Cast, kde se Ctenar miize seznamit
s klasickou Sikanou a jejim rozdilem oproti kyberSikané. KyberSikana patii k aktualnim a
nebezpeénym témattim dne$ni doby a je dilezité se ji zabyvat a znat preventivni opatfeni,
protoze kyberSikana muze obét dovést v extrémnim ptipadé k sebepoSkozeni nebo 1

k sebevrazdé.

Kli¢ova slova: Sikana, kyberSikana, obét’, agresor, internet, prevence, informacni a komuni-

kac¢ni technologie

ABSTRACT

The diploma thesis focuses on the negative effects of the use of modern information and
communication technologies. For the negative effects of the use of modern ICT, this diploma
thesis is primarily concerned with cyberbullying and its other manifestations. The work men-
tions cyberbullying, cyberbullying, victim speech, types of aggressors, prevention, preven-
tion and assistance centers and organizations, cyberbullying legislation, and cyberbullying
itself. The work also contains a part where the reader can get acquainted with classical bul-
lying and its difference with cyberbullying. Cyberbullying is one of the current and danger-
ous themes of today, and it is important to deal with it and to know the precautionary
measures, because cyberbullying can sacrifice in the extreme case for self-harm or even su-

icide.

Keywords: Bullying, cyberbullying, victim, aggressor, internet, prevention, information and

communication technologies
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UvVOD

Diplomova prace se zaméfuje na negativni vlivy pouzivani modernich informacnich a ko-
munikacnich technologii. Za negativni vlivy pouzivani modernich ICT je v této praci pova-
zovana predevsim kyberSikana a jeji dalsi projevy. Téma Vztahové problémy v interaktiv-
nim prostredi socialnich siti, které¢ se tyka hlavné kybersikany, jsem si zvolila, protoze dnes
svétu vladne internet a moderni informac¢ni a komunikacni technologie. Mnoho lidi si nedo-
vede bez modernich informac¢nich a komunikacnich technologii nebo internetu sviij zivot
pomalu ani predstavit. V dnesni dobé travi nejen déti a mladez, ale i vétSina dospélych
spoustu Casu na internetu a stale vice vyuziva moderni technologie pro komunikaci s okol-
nim svétem, kde se napiiklad pfes socidlni sit€ svéfuji, navazuji nové vztahy a pratelstvi
nebo poskytuji riizné citlivé informace o své osobé bez ohledu na to, kdo tyto informace
muze nasledné zneuzit. Velka ¢ast populace nedokaze informacni a komunikac¢ni technolo-
gie vyuzivat sprdvnym zpusobem a neuvédomuyji si, jak mize byt virtudlni svét nebezpecny.
Predevsim u déti a mladeze se stava, Ze jsou v kyberprostoru az ptili§ divéfivi a komunikuji
s lidmi, které neznaji a nevi, kdo sedi na druhé¢ stran¢. Prave z ditvodu pocitu anonymity se
ICT stavaji nastrojem ke kybersikané, jelikoz agresor nabyva pocitu, Ze je skryty a casto si

ve virtudlnim svété dovoli mnohem vice, nez by si dovolil ve svété realném.

Moderni komunikacni a informaéni technologie jsou na jednu stranu velkym pokrokem
dnedni doby, které¢ ndm dokdzi mnohé zjednodusit, ale na druhou stranu mohou byt velice
nebezpecnou zbrani. Nebezpecnou zbrani se mohou stat z divodu snadného zneuziti k ¢in-
nostem, které mohou do zivota obéti zasdhnout tak zdvaznym zpisobem, ze se to mize ne-
gativné odrazit na jejim psychickém stavu a dohnat ji aZ na pokraj zoufalstvi. V mnoha
ptipadech si agresor ani nedovede piedstavit, jak moc miize svym poc¢indnim obéti ublizit.
Jsou ptipady, kdy agresor ze zacatku bere kyberSikanu jako nevinnou legraci, ktera se vSak
postupem casu zvrtne a nasledky mohou byt fatalni. KyberSikana patii k dneSnim aktualnim
tématiim a je diilezité se ji zabyvat a pfedevSim znat a zarovei i dbat na preventivni opatient,
jelikoZ kyberSikana se stdva nebezpe¢nym fenoménem a v extrémnich pfipadech miize skon-

¢it velice tragickym koncem.
Cilem mnou zvolené diplomové prace je seznamit vefejnost s problematikou nejen klasické
Sikany, ale predevs§im kyberSikany a jejich dalSich projevi. Teoreticka ¢ast bude rozdélena

na dvé zdkladni ¢asti. Prvni ¢ast by méla byt zamétena na klasickou Sikanu, kterd v mnoha
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ptipadech s kybersikanou souvisi. Zde bude kladen diraz na vysvétleni pojmu Sikana, se-
znameni s formami Sikany, s kterymi se miizeme setkat a také rozpracovani fazi Sikany od
tato kapitola bude zabyvat osobnosti agresora, nejcastéjSimi typy téchto agresori, obéti Si-
kany, jejimi nasledky na obét’, pomoci pedagogu a jinych odbornikii, ndpravou a readlnymi
ptiklady Sikany. Druhd, stézejni kapitola prace se bude zabyvat samotnou kybersSikanou, vy-
svétlenim pojmu kybersSikana, typy kybersSikany, jejimi projevy, prostfedky, jimiz se mize
kybersikana $ifit, agresory a obét'mi kybersikany a také v této kapitole budou uvedeny realné

ptipady kybersikany.

Prakticka cast bude rozdélena na vice kapitol a bude obsahovat rozhovory s respondenty,
ktefi se pohybuji ve Skolnim prostiedi nebo se néjakym zpisobem veénuji vzdélavani at’ uz
adolescentli nebo dospélych jedinctli. Cilem rozhovort je zjistit ndzor téchto vybranych re-
spondentli na danou problematiku kybersikany. Dale bude obsahovat dvoje dotaznikové Set-
feni pro vefejnost a dalsi pro zaky ZS a studenty SS, jejichz cilem je zjistit rozsifeni kyber-
Sikany mezi zaky a studenty ZS/SS a vefejnosti. Také v praktické &asti bude zminéno aktu-
alni téma v podobé¢ nebezpecné hry, kterd ohrozuje déti a mladistvé na internetu. Zminény
budou i centra a organizace pomoci a prevence, kde se mize obét’, svédek, pedagog ¢i rodi¢
obratit o pomoc. V praktické ¢asti by se mély objevit 1 preventivni doporuceni slouZzici k mi-
nimalizaci rizik kyberSikany. Vystup prace by mél mit charakter edukacniho materialu ¢i

pomiicky pro vychovného poradce na ZS/SS.
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I. TEORETICKA CAST
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1 KLASICKA SIKANA

Slovo Sikana pochazi z francouzského slova chicane, které mizeme prelozit jako zlomysIné
obtézovani, tyrani, suzovani, pronasledovani nebo byrokratické Ipéni na litete predpisi.

Prvni, kdo termin $ikana u nas v Ceské republice poprvé pouzil, byl odvazny Petr Pithoda,
ktery pusobil jako prazsky psychiatr. Termin Sikana pouzil pted listopadem 1989, kdyz ve-
fejn¢ promluvil o tom, co ostatni sice véd¢li, ale miceli, protoze v socialistické armad¢ se

nesméla existence Sikany piiznat. [1]

o 24

A4

statna mladez dovoli mnohem vice, nez tomu bylo v diivéjsich letech, a proto by méla byt
tato kapitola vénovéana pravé klasické $ikand. Sikanovani je viudypiitomné, a proto nas
muze provazet cely zivot. Se Sikanou se mizeme setkat témét kdekoliv. Mlzeme se s ni
setkat naptiklad jiz mezi détmi v matefské skolce, v rodiné mezi sourozenci, u déti na za-
kladni nebo stfedni skole, kde se Sikana nemusi odehravat jen na Skolni ptidé, ale i tfeba
cestou ze §koly nebo pied $kolou. Sikana se také miize objevit v zajmovych skupinach, na
pracovisti, v partnerskych vztazich, nemocnicich nebo dokonce i v domovech dichodci.
Vztah agresora a obéti, ktery nazyvame Sikanovanim, je charakteristicky naprostou asymetrii
sil, kdy silnéjsi a mocngjsi, ktery je v roli agresora, zneuziva nebo néjakym zpiisobem na-
pada slabsiho, tedy obét’ a poslapava tim jeho prava. Sikana je velmi zavazny problém, ktery
neublizuje obéti pouze fyzicky, ale hlavné také velmi zasahuje do jeho psychiky a mtze dité,
mladistvého nebo dospé€lého jedince poznamenat jiz po zbytek jeho Zivota. Bohuzel je za-
znamenano i n€kolik pfipadd, kdy Sikana dohnala obét’ az na samy pokraj zoufalstvi a obét’

se pokusila spachat sebevrazdu nebo dokonce k samotné sebevrazdé doslo. [2]

Zikladni fakta o Sikané:

e Sikana znamena citové, psychické, spoledenské nebo fyzické zneuZivani obéti agre-
sorem.

e Zaklicovy rys Sikany je povazovano vlastni vnimani situace: ob&t’ se v tu chvili citi
byt bezmocna.

e Kiritickym rysem Sikany je hlavné rozsah Skody, ktera byla agresorem ¢i skupinou
agresoru obéti zplisobena. Je diilezité si uvédomit, Ze Sikana je velmi zdvazna véc a
muze obéti velmi ublizit nejen po fyzické strance, ale hlavné po strance psychické,

kde si obét’ miiZze nést nasledky uz po zbytek svého Zivota.
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e Neni pravidlem, Ze agresor chce ob¢ti ubliZit, agresor mize, ale i nemusi mit
v umyslu své obéti ublizit. N&kteti agresofi Sikanuji pro zabavu a nemaji zajem né-
komu ublizit a jini agresoii naopak Sikanuji svoji obét, protoze je t&ési ptsobit dru-
hému bolest. Sikanuji se zdjmem obéti ubliZit.

e Sikana se také lisi dle toho, jestli Sikanuji chlapci nebo dévéata, protoze struktura

jejich vrstevnického chovéni je odlisna. [3]

Evelyn M. Fieldova ve své knize ,,Jak se branit Sikané®, popisuje stupnici Sikany, ktera ilu-
struje progresivni vyvoj Sikany od neskodného Skadleni az po nebezpecné napadani a krimi-
nalni trestnou ¢innost. Tato stupnice Sikany je znazornéna v Tabulce €. 1. [3]

Tab. 1: Stupnice Sikany [3]

Stupnice Sikany

L]
|
[ ]

Spolecenské skadleni

Zranujici popichovani

Nendpadné nepratelska fec téla

Agresivni fyzické chovani, napf. srkani, bouchani, kopani
Zlomyslné pomluvy

Sexudlni, genderové, rasové ¢i ndbozenské pronasledovani
7. Socidlni vylu¢ovani

Mobbing neboli utoky skupiny na jednotlivce

Hazing neboli ponizujici ritudly novacki

=

Telefonické, elektronické napadani
Poskozovani majetku

Fyzické nasili

Pouziti zbrani

Ublizeni na zdravi

Vrazda

N

ek sk sk ek sk .
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1.1 Definice Sikany

V odborné literature mizeme nalézt velké mnozstvi riznych definic Sikany nebo Sikanovani.
Naptiklad Dr. Michal Kolaf, etoped a psychoterapeut, ktery se zabyva problematikou Sika-
novani jiz déle nez dvacet let, definuje Sikanovani ve své knize ,,Bolest Sikanovani* takto:
»Pro vztah, ktery oznacujeme jako sikanovani, je priznacna naprosta asymetrie sil, kdy moc-
nejsi zneuziva slabsiho a poslapava jeho prava. V tomto smyslu je Sikanovani zdakerna a

casto smrtelna choroba skupinové demokracie. * [4]

Psycholog Pavel Rican ve své knize ,,Jak na $ikanu®, definuje Sikanu jako: ,Sikana Jje ubli-
Zovani nekomu, kdo se nemiize nebo nedovede branit. Obvykle mluvime o sSikané tehdy, kdyz
Jjde o opakované jednani, ve velmi zavaznych pripadech oznacujeme za Sikanu i jednani jed-
norazoveé, s hrozbou opakovani.

Tuto definici ikany viak jesté ve stejnojmenné knize upiesiuje takto: ,,Sikanou nazyvime
ublizovani mezi temi, kteri jsou ve stejném postaveni, ve skole tedy mezi Zaky nebo studenty,
ve sportovnim oddile mezi sportovci, ve vezeni mezi vézni, na pracovisti mezi spolupracov-

niky atd. Je samozrejmé mozné nazvat Sikanou i ublizovani Zakiim ze strany ucitele nebo i

ublizovani uciteliim ze strany zZakii, sekyrovani ze strany nadrizeného atd. ““ [1]

V metodickém pokynu ministra skolstvi, mladeZe a télovychovy ¢. j. 28 275/2000 - 22 k
prevenci a feSeni Sikanovani mezi Zaky Skol a Skolskych zatizeni, jehoZ cilem je hlavné upo-
zornit na zavaznost Sikanovani a poskytnout pedagogickym pracovnikiim zékladni infor-
mace o jeho projevech, je Sikanovani definovano takto: ,,Sikanovani je jakékoliv chovani,
jehoz zamérem je ubliZit jedinci, ohrozit nebo zastrasovat jineho zZdka, pripadné skupinu
zdku. Je to cilené a obvykle opakované uziti nasili jedincem nebo skupinou viici jedinci ci
skupiné zZakii, kteri se neumi nebo z nejriiznéjsich duvodit nemohou branit. Zahrnuje jak fy-
zicke utoky v podobé biti, vydirani, loupezi, poskozovani véci druhé osobé, tak i utoky slovni
v podobé nadavek, pomluv, vyhrozovani ¢i poniZovani. Miize mit i formu sexudlniho obtéZo-
vani az zneuzivani. [ 5]

Tento metodicky pokyn, kde byl definovan pojem Sikanovani, pokryva pouze feSeni Sikany
ve Skolni oblasti, proto ani nemiiZe fesit vSechny pravni nasledky Sikanovani. Ostatni na-

stroje je nutno hledat v pravnich pfedpisech trestniho, obcanského ¢i spravniho prava. [5]
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1.2 Formy Sikany

Sikana mtiZze nabyvat ti forem, dle kterych mohou agresofi ublizovat svym ob&tem. Mezi

tyto tii formy patfi:

1. Fyzicka forma Sikanovani
K fyzické formé Sikanovani patii pfedevsim fyzické nasili agresora na obéti, které
se projevuje tim, ze agresor napiiklad do své obéti vrazi, kdyz prochazi kolem, ne-
piijemn¢ se obéti dotyka, Stoucha do ni, ma-li k tomu piilezitost. V horsich piipa-
dech muze zajit agresor az k surovéjSimu fyzickému nasili, kde svoji obét’ tieba
skrti, bije, kope, nebo dokonce i zneuziva. K fyzické formé Sikanovani patii také
niceni majetku obéti. Agresofi maji radost, kdyz mohou své obéti schovat véci nebo
jije rozbit.

2. Psychicka forma Sikanovani
Pti psychické formé Sikanovani dochazi ze strany agresort hlavné k slovnimu poni-
Zovani, ironickym poznamkam vici obéti, imyslnému ztrapiiovani nebo nepiijem-
nym narazky viici obéti. Agresor se v této formée Sikanovani snazi svoji obét’ depri-
movat hlavné psychicky. Tato forma tyrani miize byt pro obét” kolikrat mnohem
horsi nez fyzické tyrani. Zvlastni formou psychického Sikanovani je v dneSni dobé
stale Cast&jsi kyberSikana.

3. Kombinovana forma fyzického a psychického Sikanovani
V ptipadé kombinované formy Sikanovani aplikuje agresor na obéti nejen fyzické

nasili, ale zaroven 1 psychické tyrani. [6]

1.3 Faze Sikany

Na Sikanu, ktera je dneSnim fenoménem zla, se miize pohliZet také jako na onemocnéni celé
skupiny. Tento novodoby pohled na Sikanu spoc¢iva v tom, Ze Sikanovani neni v konecném
dasledku pouze zélezitosti agresora a obéti, protoze se nedéje ve vzduchoprazdnu, ale v kon-

textu vztahii néjaké konkrétni skupiny.

Prave snaha 1é¢it celé skupiny zasaZené timto fenoménem zla, kterym je pravé Sikana, pfi-
vedla Dr. Michala Koléfe tato skute¢nost k nutnosti rozliSovat pét stadii onemocnéni. Tato
stadia maji za kol zachytit negativni proces, ktery ktivi vztahy mezi jednotlivymi ¢leny
konkrétni skupiny. Tato dil¢i stadia se vyznacuji pfedevs§im typickou konstelaci postoji

k nasili. [2]
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1.3.1 Prvni stadium: Zrod ostrakismu

Prvni stadium, tedy stddium zrodu ostrakismu, je oznacovano jako mirné stddium a je pie-
vazné psychickou formou ublizovani nebo nésili. Je charakteristické predevsim tim, ze se
okrajovy Clen neciti dobfe, protoze neni zaclenén do kolektivu, patii mezi neoblibené a je
v kolektivu neuzndvan. Ostatni clenové kolektivu nebo néjaké urcité skupiny tohoto jedince
vice méné¢ odmitaji, nemaji zdjem se s nim bavit, pomlouvaji ho nebo viici nému spiadaji
ruzné intriky. Takovyto jedinec, ktery je né¢jakym zptsoben vyclenén nebo vytazen z kolek-
tivu, 1 kdyz nedochézi k n¢jakému fyzickému ublizovani, se neciti piijemn¢ a toto chovani

celkové skupiny se mize odrazet predevsim na jeho psychickém stavu. [2,6]

1.3.2 Druhé staidium: Fyzicka agrese a pritvrzovani manipulace

Ve druhém stadiu faze ostrakismu ¢ili identifikace a vyclenéni okrajovych jedinct ze sku-
piny, zacina ptertstat do dal§iho vyvojového stadia Sikanovani, které probiha nejcastéji z di-
vodu krize ve skupiné. Takova krize ve tfid¢ na jednu stranu nemusi ptisobit viibec Spatné,
ale zaci pfi feSeni takové tiidni krize potfebuji pomoc zkusené¢ho pedagoga, protoze pokud
jsou ponechéni sami sobé&, miize dojit k tomu, Ze zacnou pouzivat destruktivni feSeni pro-
blému, kterym muZe byt napiiklad scapegoating, coZ zjednoduSené znamena, zZe si Zaci ve
skupiné, ve které vznikd napéti, vyberou néjakého obétniho beranka, kterym je nejcastéji
ostrakizovany zak, ktery skupiné€ za¢ne slouzit jako ventil nebo hromosvod. Spoluzaci si na
své obéti ventiluji své nepiijemné pocity a utoky proti obéti se zaCnou stupniovat a pfitvrzo-
vat. MlzZe také dojit k tomu, Ze jakmile agresofi piekroci dalsi hranici a za¢nou svoji obét’
napadat 1 fyzicky, tak se jim tyto nasilné projevy a zaZitky z biti a tyrani ustraSené a slabé
obéti zalibi natolik, Ze se u disponovanych jedincit mohou prolomit posledni zdbrany a oni

zacnou nasledné své agresivni chovani vii¢i obéti opakovat. [2, 6]

Jako pftiklad prvniho a zaroven i druhého stadia Sikany, mize byt uveden piibe¢h Hanicky,
ktera byla ve druhé tfidé odebrana matce a umisténa do détského domova, kde déti hned po
jejim néstupu v ni poznaly slaby ¢lanek a zacaly s jejim strachem a mirnosti pracovat. Déti
zaCaly HaniCce ublizovat, ale ta jejich ustrky 1 rany radéji snasela a nikdy se nebranila, pro-

toze méla velky strach a bala se komukoliv postavit. [2]

Hanicka také touZzila po kamaréadce, kterou nasla v divce jménem Jitka. Jitka vSak nebyla
podle vSeho prava kamaradka. Kamaradila se s Hani¢kou, jen kdyz z toho mohla mit n&jakou
vyhodu. Kdyz Hanicce hrozilo nebezpeci, tak se ji jako spravna kamaradka nezastala, ale

naopak se pridala na stranu silnéjSich a sama Hanicce ublizovala. Nakonec zacala Hanicku
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jesté vyuzivat a predevsim zneuzivat jeji zavislosti na jejich kamaradstvi, coz Casto pojisto-
vala tim, ze Hanicce fekla: ,,Jinak uz nebudeme kamaradky. “ HaniCka se tak bdla, ze ztrati
svoji jedinou kamaradku, Ze Jitce ve vSem vyhovéla. HaniCka se vSak nesnazila zavdécit
jenom lJitce, ale protoze se citila tak osamocena a izolovana, snazila se zavdécit vsem détem.
Chtéla se jim i vyrovnat a proto zacala schvalné zanedbavat Skolu, zlobit a myslela si, Zze
kdyz bude jako ostatni, pfijmou ji i ostatni déti mezi sebe. Nicmén¢ ani tato snaha o za¢lenéni
Hanicce nevysla, protozZe ostatnim na ni stale néco vadilo. A tak to probihalo jesté nékolik
let, kdy si Hanicka protrp€la mnoho dalSich utokii a ponizovani ze strany ostatnich déti v dét-

ském domove. [2]

1.3.3 Treti stadium: Kli¢ovy moment — vytvoieni jadra agresort

Tteti stadium je stadium kli¢ového momentu kde, pokud se nepostavi Sikanovani pevné hraz
a nezarazi se v tomto momentu, mize dojit k tomu, Ze se utvoii skupina agresort, ktera si
vybira jako své obéti ty nejslabsi a systematicky je terorizuje. Nejslabsi jedince si agresofi
vybiraji hlavné proto, Ze tito slabi jedinci se pro né stavaji snadnym teréem pro Sikanovani
a agresofi jsou si védomi toho, Ze se jich obét’ boji a mé strach se jim postavit nebo se né¢ja-

kym zpiisobem branit. [2]

Jako ptiklad tfetiho stupné si mtizeme uvést ptibeh Jirky, nadSeného radioamatéra a milov-
nika elektfiny, ktery nastoupil do prvniho ro¢niku u¢ebniho oboru elektrikat. Jirka hned
prvni den projevoval velky zajem o vyuku a prave proto se ten samy den také poprvé do-
stal do kiiZku se spoluzdkem Karlem. Jirka se na prvni hodiné aktivné ucastnil a zapojoval
pfi vyuce, m¢l spoustu dotazli na mistra, a kdyZ jim mistr ukazoval tistény obvod, Jirka se

zeptal, jestli si jej mize ponechat. Mistr jej Jirkovi samoziejmé nechal.

Po této hodin€ za Jirkou dosel Karel s prosbou, jestli by mu ten obvod neukazal. Jirka mu
obvod samoziejmé ukézal, ale Karel mu ho jiz nevratil a fekl, Ze si ho neché, protoze se
mu libi. Jirka fekl, at’ mu jej vrati, ale na to jiz Karel nereagoval a jen se smal. V tu chvili
Karel zjistil, Ze Jirka je slaby a bude pro néj snadnou obéti. V tom samém tydnu si Karel
Jirku jesté nekolikrat otestoval, kdyz mu naptiklad vySrouboval néjakou soucastku pii
préci a schoval ji nebo mu délal naschvaly a placal ho do ¢ela nebo cvrnkal do nosu. Jed-
noduse Jirku provokoval, smal se tomu a vyhrozoval Jirkovi, Ze pokud néco fekne, tak ho

zbije. A prave tim, ze se Jirka nebranil, se Karel utvrdil v tom, Ze je pro n¢j ta prava obet’.



UTB ve Zliné, Fakulta aplikované informatiky 18

Na konci tohoto tydne se ke Karlovi ptidali dalsi dva kluci. Tato particka agresort se poni-
zovanim a tyranim Jirky velice bavila. Ve druhém tydnu se zacal vyvoj Sikanovani urych-

lovat a zacal byt ¢im dal agresivnéjsi a at’ uz Karel sam nebo dalsi jeho dva kamaradi tyra-
nizovali Jirku. Po téchto dvou tydnech se utvofila skupina péti agresorti, ktefi si vSak nasli

dalsi slabé ¢lanky, které spolecné s Jirkou Sikanovali.

V tomto kratkém ptikladu se Sikanovani dostalo az do faze tretiho stupné, protoze skupina
agresort v Cele s Karlem zacala mezi sebou spolupracovat a systematicky tyrat a Sikanovat

nekolik slabych jedinct, tedy obéti, ke kterym patfil 1 Jirka. [2]

1.3.4 Ctvrté stadium: VétSina p¥ijima normy agresori

Ctvrté stadium nastava tehdy, pokud se ve skupiné neobjevi zadna pozitivni podskupina,
protoze v tomto ptipad¢ ¢innost jadra agresort mize nerusené pokracovat a piinese i plody.
Chovani a normy agresort zacinaji byt pfijaty a vétSinou se stavaji nepsanym zdkonem.
V tomto stadiu dochazi ve skupiné k Sokujici promén¢. Touto proménou je to, Ze i mirni,
slusni a ukaznéni zéci se za¢nou chovat vii¢i vybranym jedinctim kruté. Za¢nou se ptidavat
k agresorim a aktivné se U€astni tyrani slabsich spoluzaki a pfi tomto tyrani dokonce pro-

Zivaji pocity uspokojeni.

1.3.5 Paté stadium: Totalita neboli dokonala Sikana

V patém stadiu se jedna o rozdéleni zakl na dvé skupiny. Prvni ¢asti skupiny jsou otrokafi.
Skupinu otrokari tvoti agresofi, ktefi sami sebe povazuji za nadlidi nebo krale, naopak dru-
hou ¢asti skupiny jsou otroci. Skupinu otrokil tvoii vesmés slabi jedinci €ili obéti, které ag-
resofi povazuji za podlidi nebo také jinak feceno za své poddané. Silna skupina agresorti
neboli otrokaii vyuziva na slabych obétech neboli otrocich vSechno, od materidlnich véci
jako jsou naptiklad penize nebo osobni véci az po jejich télo, city, rozumové znalosti nebo

Skolni znalosti.

Nejvetsim diikazem moci agresor nad obét'mi je, Ze tito agresofi mohou svym obétem zpti-
sobovat bolest, znasililovat je vSemi moZnymi zplsoby a ob&t neni schopna se kvtili své
mirné povaze a strachu branit. Cim déle $ikana pietrvava, tim vice se prohlubuje jeji agresi-
vita a dochazi k naristu a zdokonalovani nasili. Agresofi zacinaji ztracet posledni zbytky
zabran a pocit'uji nutkéni k opakovanému nasili. V této fazi se zacina brat jako normalni i
brutdlni nasili, dokonce je pro agresory zdrojem vyborného povyraZeni. I posledni zbytky

lidskosti jsou kamsi zasunuty a vznika alternativni identita, kterd pifijima ideologii nasili,
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v niZ neni zadné misto pro soucit s utrpenim nebo bolesti a kde zcela vymizel i pocit viny.
ODbéti se stavaji stale zavislejSimi a ochotnéjsimi udélat pro agresory cokoliv. Neunosnost
utrpeni fesi tim, Ze se snazi pred Sikanou utéci napiiklad do nemoci, neomluvenou absenci,
odchodem ze Skoly nebo i tim nejzoufalej$Sim zpisobem, kterym je pokus o sebevrazdu. Je
mozné, ze se v disledku brutalniho fyzického nasili, které po sobé vétSinou zanechava stopy
ve form¢ modfin, roztrhaného obleceni nebo tézkého zranéni, Sikana prozradi. A to je pro

obét’ vysvobozeni z nekonecného kolobéhu tyrani a utrpeni. [2]

Jako priklad ¢tvrtého a patého stadia mtze byt uveden ptiklad Sikanovani ve vychovné sku-
pin¢ na internaté a soucasné ve tfidé k nému prislusné stfedni odborné skoly, které se rozvi-
jelo pres dva roky. Na internaté dosahlo Sikanovani nejhorsiho patého stupné a ve skole,
kde byla pouze cast agresori, stupné ¢tvrtého. Hlavnim agresorem byl chlapec obdivujici
Hitlera a faSistickou ideologii, ktery byl fascinovan nésilim a kultem sily. Tomuto mladikovi
se postupné podaftilo vytvorit na internat¢ idernou skupinu osmi zaki. V cele této skupiny
stal Velky flihrer a kolem néj byla skupina ministrG a generald, ostatni spolubydlici byli
oznacovani za ménécennou rasu. Proslovy hlésali v duchu: ,,Jste podlidi- ménécenna rasa.
Vasim ukolem je nds, velkonémeckou elitu, poslouchat na slovo. Kdo by se ndm opovazil
odporovat, toho tvrd¢ ztrestame, poteCe krev! “ Béznym doprovodem téchto poktikl byla
akce komanda SS, na které si tato skupina hrala. Své zrovna vybrané obéti ptikazali, at’ si
stoupne ke zdi, kde ji surové zbili, dal$i obét’ byla donucena se svléknout a nasledné byla
zbita. Nasili v tomto pfipadé¢ Sikany bylo rozmanité a opravdu velmi brutdlni. Tento zplsob
Sikanovani se agresoriim osvedcil jako ucinny, protoze je jejich obéti poslouchali na slovo a
délali pro né&, co si jen usmysleli. Ve tfidé byl vyvoj Sikany pomalej$i, zde si vybrali slabsi
74aky a ty surové bili nebo je zkouseli pied tabuli. Sikana se v tomto ptipadé nakonec prova-
lila, protoZe jedna pedagozka pfistihla tyto zaky, jak Skrti svoji obét’. Pii dalsim odborném

vySetfovani byla odhalena i Sikana na internat¢. [2]

1.4 Iniciatori Sikany — agresori

Agresor se vétSinou projevuje jako nadprimérné silny a obratny jedinec. Typickym znakem,
kterym agresor pusobi navenek, je hlavné tvrdé vystupovanim, jimz si ziskava respekt a
obdiv dalSich jedinct ve Skole nebo v néjaké jiné socialni skupiné. A prave toto tvrdé vystu-
povani v obéti budi strach. Agresofi si pomoci ublizovani druhym lidem, tedy svym obétem,
vétSinou kompenzuji néjaky sviij komplex nebo pocit ménécennosti. Samoziejmée ze jejich

agresivita mize mit mnoho dalSich motivii, mezi néz napiiklad spada tlak kolektivu, kdy je
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jedinec nucen, aby se choval tak, jak se od n¢j o¢ekava, nebo touha po moci, kdy ma agresor

pottebu a ptani ovladat druhé k uspokojovani vlastniho ega. DalSim motivem agresora k $i-

kanovani obéti miize byt samotny motiv krutosti, kdy agresorovi ptisobi utrpeni druhych

znacné uspokojeni nebo potéSeni, také se mize jednat o zvédavost nebo agresoriiv experi-

ment, ktery chce timto zptisobem pfijit na to, kam az vedou hranice poniZeni. Z praktického

diagnosticko-napravného hlediska jsou definovany tfi nejcastéjsi typy agresoru. [7]

T¥i zakladni typy iniciatoru Sikanovani:

1.

Prvni typ agresora

Prvni typ agresora je charakteristicky svym hrubym, primitivnim a impulzivnim chova-
nim, které doprovazi kazeniské problémy a naruSeny vztah k autorité. Jeho zplsob Sika-
novani je tvrdy a nelitostny. Od své obéti vyzaduje naprostou poslusnost a podiizenost
jeho osobé. Sikanovani vyuzivd zamémé, hlavné z diivodu zastra$ovani svych obéti.
Hned na prvni pohled tento typ agresora ptisobi jako typicky ,,grazlik”. VétSinou i rodice

tohoto agresora jsou lidé projevujici se nasilnymi sklony. [7,8]

Druhy typ agresora

Druhy typ agresora plisobi na okoli jako velmi slusny ¢loveék. Jeho charakteristickym
rysem je zvySend uzkostlivost, kterd je nékdy doprovazena az sadistickymi tendencemi.
Na prvni pohled nenasvéd¢uje nic tomu, Ze s timto agresorem neni né€co v poradku, pro-
toZe si dava velice pozor na své vyzrazeni a svoji obét’ nejcastéji trapi nékde v Ustrani,
kde ujde zraku vSech svédkd, kteti by jej mohli usvéd¢it. Tento typ agresora rodice vét-

Sinou vychovavali pfisnym az vojenskym zpiisobem bez vyjadiovani lasky. [7,8]

Treti typ agresora

Tteti typ agresora plisobi vétSinou jako ,,optimisticky srandista®, ktery ma rad dobro-
druzstvi a olyva znacnou sebediivérou, dokaze se ze vSeho vymluvit a v kolektivu patii
mezi oblibence. Jeho silnou strankou je to, Ze si dokaze ziskat i ucitele. Tento agresor
Sikanuje hlavné pro zabavu nejen sobé samému, ale i svému publiku. VEtSinou vyrista
ve vlivné rodin€, kde na prvni pohled neni znat Zadna patologie vztahi, ale ptfi vychové

v rodin¢ chybéla duchovni a mravni hodnota. [7,8]
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Motivy agresorii vedouci k Sikané obéti:

e Motiv upoutani pozornosti

Agresor Sikanuje svoji obét’, aby na sebe poutal pozornost ostatnich. V tomto ptipadé agresor
svoji obét’ Sikanuje pfed zrakem ostatnich ¢lent skupiny, protoze chce byt svym publikem
obdivovan a piedevsim byt sttedem pozornosti. [2]

e Motiv zabijeni nudy

Sikanovani citové prazdnému agresorovi p¥inasi pocity vzruseni. Agresor skrz tyrani obéti
pociti, Ze kone¢né nasel néco, co ho skute¢né bavi. Je mozné, ze dokonce skrz Sikanovani
proziva pocit, ze az ted’ opravdu Zije. [2]

e Mengeleho motiv

V tomto ptipad¢ se v agresorovi probudi dfimajici necitlivy badatel, ktery chce ze své zvé-
davosti nalézt tajemstvi ¢loveka tim, Ze zkousi, co obét’ vydrzi. Agresor chce pfijit na to, co
s obéti tyrani nebo ponizovani udélé a rozebird si svoji obét’ jako hracku. [2]

e Motiv Zarlivosti

Sikana ze Zarlivosti miize nastat napiiklad v piipadé, kdyz néjaky jedinec ve skupin& vynika
nééim navic a ostatni ¢lenové skupiny mu to zavidi. Konkrétnim ptipadem je dobry studijni
prospéch Zaka s pfizni ucitelll, a proto se ze Zarlivosti ostatni Zaci tomuto studentovi msti.
[2]

e Motiv prevence

Byvala obét’ Sikany chce pfedejit svému tyrani, a proto na novém piisobisti zacne sama pre-
ventivné Sikanovat ostatni, nebo se pfida k n€jakému silnému agresorovi [2].

e Motiv vykonat néco velkého

Nekteti agresofi jsou celkove netispésni, nemaji dobré vztahy v rodin€, nedafi se jim ve Skole
apod. Tim, Ze Sikanuji ostatni, dokazuji sami sobé&, ze jsou schopni né&jakého viditelného
vykonu. [2]

e Motiv prekonani osamélosti

V tomto ptipad¢ Sikanovani ptsobi jako nouzova forma vztahu. Vztah agresora k obéti mize
byt natolik intenzivni, Ze pfedstavuje az charakter zavislosti. Nafikani a vzlykani obé&ti si

agresor vysvétluje jako projev, ktery je vérohodny a je ur¢eny jenom pro n¢j. [2]

1.5 Obét

vvvvvv

bilita SirS$i. Obéti nejcastéji byvaji déti, které pochazi z rodin, kde chybi otec nebo kde je
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uplatiiovéna hyperprotektivni vychova. To je vychova, ktera je charakteristicka tim, ze ro-
dice ditéti neustale ulehcuji a pomahaji, ¢imz touto prehnanou péci svému ditéti spise ubli-
zuji nez pomahaji. Nicmén¢ obéti se za jistych okolnosti muze stat uplné kdokoliv, vétSinou
kvuli néjaké své odlisnosti, které agresor nebo skupina agresorti vyuzije ve svlij prospech a
své obéti se za jeji odlisnost posmivaji nebo ji jakkoliv jinak psychicky nebo fyzicky napa-
daji. Smutné je, ze se mnohokrat mezi obét'mi Sikany objevuji i lidé s handicapem, ktery je
praveé odlisSuje od ostatnich zdravych jedinct. DalSim dulezitym faktorem mtize byt napfi-
klad i rasové odli§nost a barva pleti. Casto se také obéti vy¢lenénou z kolektivu stava osa-
melé dité, které nema ve tfid¢ zadné kamarady, drzi se v ustrani od ostatnich a neni schopné
se k ostatnim zakiim néjakym zptisobem pridruzit. [7]
Mezi nejéastéjsi odliSnosti, které predurcuji obét’, patri:
e Obezita
e Noseni bryli
e Mala fyzicka sila
e Spatné socialni zazemi
e Télesna neobratnost
e Vysoky intelekt
e Dalsi mimotadnosti ve vzhledu (naptiklad, kdyz ma obét’ zrzavé vlasy, pihy nebo na-

sledky po operaci rozstépu apod.) [7]
Obéti Sikany jsou vétsinou Sikanovanim tak zdrceni, Ze rad€ji ani nikomu nefeknou, Ze jim
nékdo ublizuje. Sikané se stejné jak dalsim formam zneuzivani daii v atmosféfe tajemstvi.
Existuji vSak charakteristické znaky, které mohou napovédét, Ze s ditétem neni néco v po-
radku.
Varovné signaly obéti Sikanovani mohou byt:

e strach chodit do skoly nebo na mista, kde k Sikan¢ dochdzi;

e snazit se vyhnout Skole nebo mistim Sikany viibec;

e doZadovat se pfitomnosti nékoho, kdyZ maji jit nékam samy;

e uplakanost, bojacnost nebo nedtvéfivost;

e muze nastat zhorSeni prospéchu ve skole nebo zhorseni celkového sousttedént;

e chodit domt s poskozenymi vécmi ¢i roztrhanym oblecenim;

e projevovat nezucastnénost, stranit se;

e nahle se zacit zadrhavat v feCi;

e pokusit se o sebevrazdu nebo sebevrazdou vyhrozovat;
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e kiiCet ze spani, mize mit no¢ni mury;

e mit na téle modfiny nebo rtizné Skrabance;

e neustdle ztracet penize nebo osobni véci;

e pozadovat potad nové kapesné nebo zacit dokonce krast penize, aby se agresorovi
zavdécily;

e odmitat svéfit se s tim, co je trapi;

e za(it Sikanovat tieba své sourozence nebo nékoho slabého ve svém okoli;

e uvadét nepravdépodobna vysvétlend k vyse uvedenym znakim. [9]

1.5.1 Nasledky Sikanovani u obéti

Ty nejhorsi nasledky ze Sikanovani si nese samoziejmé obét. Zavaznost téchto nasledkt
vSak z4visi hlavné na tom, do jaké miry nicivé sily Sikanovani dosp€lo a zda se Sikana ode-
hravala kratkodob€ nebo dlouhodobé. Dulezitym faktorem je i mira obranyschopnosti obéti.
Za nejvice tragické je povazovano, kdyz dojde k uplnému zlomeni obéti, rozbiti jeji identity
a nastoleni pfetrvavajiciho pocitu bezmoci, zavislé otrocké poddajnosti nebo vérnosti Sika-
nujicimu neboli agresorovi. [4]

Obéti pocatecénich stadii Sikanovani:

U obéti, které se staly obéti prvniho az tfetiho stupné Sikanovani, se miize zdat, ze nasledky
v téchto pocateCnich fazich Sikany nebudou tak tragickeé, jako tomu je u pokrocilych stadii
Sikany. Opak je pravdou, protoZe i kdyZ jsou Gtoky v pocate€nich stadiich Sikany sice nena-
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kova obét’ se ve Skole neciti viibec dobfe a zacina mit ke Skole celkové negativni vztah.

Vystaveni obéti trvalému a bolestivému emoc¢nimu tlaku zajist'uje to, Ze se obé€ti pozvolna,
ale jisté narusuje osobnostni vyvoj. Uvédomované i neuvédomované prozivani bolesti vy-
vola u obéti diive nebo pozdéji pretiZzeni adaptacnich mechanismi, coZ se projevuje tak, Ze
dojde k vyCerpani nervové soustavy a u obéti se objevi psychosomatické potize nebo
neur6za. Pocatecni stadia Sikany zanechavaji v obéti Casto velmi bolestivé stopy, které trapi

obét’ jesté po mnoha letech. [4]
Obéti pokrocilych stadii Sikanovani:
U obéti, které se staly obéti ¢tvrtého az patého stadia Sikany, jsou nasledky velice zdvazné,

dotykaji se celé osobnosti obéti a vétSinou maji celozivotni charakter. V nejhor$im ptipadé

si obét’, kterd je jiz na pokraji svych sil, sdhne na sviij vlastni Zivot a pokusi se o sebevrazdu
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nebo k samostatné sebevrazdé dojde. K takovym tragickym a smutnym konctim Sikan u nas

dochdzi, ale byva velice tézké je prokazat.

Pti brutalnim Sikanovani dlouhodobého razu se obét’ Casto zhrouti a propukne u ni panicka
hriiza ze zabiti, tedy skutecny strach o Zivot. VEétSinou obét’ zacne trpét 1 poruchami spanku,
zacnou ji pronasledovat no¢ni miry. Velmi Casto se u obéti zacnou objevovat i psychoso-
matické potiZe, mezi které patii naptiklad unava, nevolnost, bolesti hlavy, bficha nebo du-
sivé astmatické zachvaty. Nékteré obeti musi vyhledat 1 odbornou pomoc psychiatra nebo
psychologa, anebo se museji dokonce i dlouhodobé¢ 1é¢it, pokud se jedné o obéti starsi, mize
dojit k tomu, Ze zlstdvaji v pracovni neschopnosti. V jinych piipadech se obét piimo
nezhrouti, ale neni schopna pokracovat ve studiu i po pietazeni na novou $kolu. Dal$im pri-

vodnim jevem u obéti je t€zka porucha sebehodnoceni, obét’ ma tendenci se podcenovat. [4]

Neékdy se miize zdat, Ze se obeét’ pomérné rychle zotavila, protoze télesna zranéni se zahoji
celkem rychle a obét’ na prvni pohled ptisobi zcela normalné, avsak jizvy na dusi jsou hlu-
boké a jejich zaceleni je pouze povrchni. Staci vyvinout na obét’ vétsi tlak nebo zatéz a rana
z dob Sikanovani se miize velice rychle oteviit a projevit se zranéna osobnost byvalé obéti

Sikany, u které se za¢nou projevovat deprese nebo sebevrazedné sklony.

Bohuzel se také muiize stat, Ze obét, ktera jiz byla tercem Sikany na byvalé skole, se stane
opé€t obéti Sikanovani 1 na Skole nové. Jako by toto skryté zranéni z minulosti obéti ptitaho-
valo agresory. Z praxe je prokazano, Ze obét, ktera se uZ jednou stala obéti Sikany, je v bu-

doucnosti vyznamné vice Sikanou ohrozena.

Obéti, které se staly ter€em Sikany v pokrocilém stadiu, maji tendenci od vSeho utikat, v§eho
se vzdat a skryvat se. Po odchodu ze $koly je mnohem t€¢Z8i se k nim dostat blize a je velmi

obtizné se dozveédét, co se jim vlastné ptihodilo. [4]
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1.6 Chovani, vztahy a celkova atmosféra v pocatenim a pokrocilém sta-

diu Sikanovani dle Dr. M. Kolare
Tab. 2: Jak se obéti chovaji a jak odpovidaji [8]

Pocatecni stadium Pokrocilé stadium

Obéti pomérné oteviené dokdZzou mluvit o Na obéti je patrna ustrasenost. Nechtéji a
tom, co se jim ptihodilo a kdo je Sikanoval. boji se prozradit, kdo jim ublizil. Nekdy
zdivodnuji své zranéni neobvyklym zptiso-

bem.

Tab. 3: Jak spolupracuji svedkové [8]

Pocatecni stadium Pokrocilé stadium

Svédkové vyjadiuji nesouhlas se Sikanova- Svédci odmitaji vypovidat o Sikané. VéEtsi-
nim a vypovidaji o prib¢hu Sikanovani, kte- nou fikaji, Ze nic nevidé€li, neslySeli nebo Ze
rému pfihlizeli bez néjakych vétsich obav.  siniceho nevSimli. Obc¢as naznaci, ze pokud

by néco tekli, méli by peklo a celkové jejich

vypovedi pisobi podeziele.

Tab. 4: Jak se svedkové vztahuji k podezielym agresorum [8]

Pocatecni stadium Pokrocilé stadium

Svédkové nasili nepopiraji a dokazou vici Svédkové nasili ¢asto zlehcuji nebo ho po-

nému vyjadrit své vyhrady. piraji Gplné.

Tab. 5: Jak se o konkrétnim ndasili vyjadiuji ostatni ¢lenové skupiny [8]

Pocatecni stadium Pokrocilé stadium

Ostatni clenové skupiny nad obéti projevuji  Ostatni Clenové skupiny obét kritizuji a
soucit a toto ublizovani slabsi obéti pova- znevazuji. Casto ob&t’ obviiiuji z toho, Ze si

Zuji za neférové. za to miZe sama.
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Tab. 6: Jak se obéti chovaji a jak odpovidaji [8]

Pocateéni stadium Pokrocilé stadium

Agresofi z pohledu obéti nejsou vnimani Obé&ti agresory oceniuji, chvali nebo je
jednoznaéné pozitivné, ale jsou vnimani brani. Pfipadn€ pro n¢ hledaji polehcujici

rozli$né a jejich okoli se to neboji vyjadtit. okolnost

Tab. 7: Jaka je atmosféra ve skupiné [8]
Pocateéni stadium Pokrocilé stadium
Ve skupiné je mald soudrznost, nespolu- Ve skupiné je t¢zkad atmosféra strachu, na-
prace a omezena svoboda projevu a nazoru. péti a nesvobody. Spatné se ve skuping dy-
Atmosféra je ve skuping vSak jesté stale cha.

Z1va.

1.7 Prvni pomoc pedagogii a dalSich odbornikii

V prvni fadé musi byt pedagog nebo jiny odbornik pfipraven na to, Ze v tuto chvili zméni
svoje povolani a stane se laickym kriminalistou. Bude muset postupovat dle néjaké vysetio-
vaci strategie a k tomu navic poskytovat nejen ochranu, ale i emo¢ni podporu obéti Sikano-
vani, ktera se vétSinou nachdzi na pokraji svych sil. Také dale musi pedagog pocitat se znac-
nym odporem zaka ke spolupraci pfi vySetfovani Sikany a nesmi se nechat zmanipulovat a

obelhat dal$imi ucastniky Sikany.

V druhé¢ fad¢ bude muset pedagog pocitat s tim, Ze se bude muset angazovat nejen casove,
ale i citové. Musi si vymezit prostor na rozhovor pfedevsim s obéti Sikany nebo s néjakym
jinym Zakem, ktery je v roli informatora. Takovy rozhovor by mél byt setkanim dvou lidi,
ktefi si vzajemné naslouchaji a maji na sebe pfinejmensim nejnutné;jsi ¢as. Pokud pedagog
odhali, Ze se skutecné jednd o Sikanu, neni mozné, aby véc zvladnul béhem jedné prestavky
a m¢l by si na feSeni a vySetiovani tohoto problému vyc¢lenit dostatek ¢asu, protoze pokud
toto vysetiovani odbyde, nema jeho snazeni vyhlidky na tspéch a svym jednanim mtize spise

napachat vice Skody nez uzitku. [2]
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K padnému vysetiovani Sikany rozeznavame dva hlavni divody. Mezi tyto dva hlavni di-
vody, které vedou k vySetfovani Sikany, patii pfimo alarmujici signdly a signaly nepiimo

varujici. [2]

Tab. 8: Varovné signaly [2]

Neprimo varujici signaly aneb skryté volani o pomoc

e 74k se boji jit sam do t¥idy, vchazi do tfidy vétsinou zaroved s ucitelem, o prestavce
nenapadné postava u kabinetu, kde se citi vice v bezpeci, ptichazi pozdé do hodiny
a celkové vSude chodi posledni.

e Obdt vétinou piisobi dojmem outsidera. Zak je osamoceny, nema adného kama-
rada a s nikym se nebavi.

e Neptiznivy emoéni stav zéka, ktery se projevuje smutnou naladou. Zak je stisnény,
uz pouze na pohled plisobi nest’astné, sklesle a ustraSen¢.

e Zak se vyhyba t&locviku, vzdy ziistava ve t¥idé a ma nadmérnou omluvenou nebo
dokonce i neomluvenou absenci.

e Zakovi se z ni¢eho nic zhors$i prospéch a nedokaze se pii vyuce viibec soustiedit.

Piimo varujici signaly aneb subtilni nasili a manipulace

e 74k je viditelné prehliZzen, odmitan a izolovan.

e Znaéné projevy nerovnopravnosti. Zak dostiva povysené piikazy od ostatnich a
snazi se jim vyhovét, byva ostatnimi komandovan a oktikovan.

e Kanadské Zertiky sméfovany na konkrétniho zaka. Nektefi spoluzaci obéti vynda-
vaji napln z pera pied pisemkou, schovavaji a ni¢i mu skolni pomicky nebo oble-
ceni.

e Probihd poniZzovani a zesméSnovani zaka. Ttida se smé&je neuspechu zaka pied ta-
buli, vétSinou ho oslovuji negativné zabarvenou prezdivkou.

e Objevuje se napadné jednostranné postuchovani, strkani, nebo pohlavkovani vici
obéti.

e Zak poslusn¢ odevzdava svou svacinu.

Dalsim dualezitym krokem pfi vySetfovani Sikany je odhadnuti zavaznosti onemocnéni sku-
piny a stanoveni formy $ikany. Tento krok je dilezity, protoze na zaklad¢ kvalifikovaného

odhadu vnitiniho stadia a vnéjsiho obrazu Sikany volime nejucinnéjsi postup vysetiovani. Je
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nutné védét, ze neexistuje pouze jedna univerzalni metoda vysetfovani Sikany. Poté nasle-
duje pozorovani pii rozhovorech, kdy jiz pti prvnich rozhovorech zjistujeme a odhalujeme,
kdo patii mezi informatory a jak se obéti chovaji. Posuzujeme spolupraci svédkil a snazime
se vypozorovat jejich vztah k agresorim, mélo by nés zajimat, co si ostatni clenové skupiny
mysli o nésili a jaky vztah chovaji k obéti, také je dilezité vnimat celkovy typ atmosféry
skupiny. Mzeme tak ziskat fadu cennych informaci a také odhalit, jestli se jedné o Sikanu
v poc¢ateCnim nebo pokrocilém stadiu. Pfi Sikané v pocatecnim stadiu nejsou normy, hod-
noty a postoje vuci Sikanovani ostatnimi ¢leny skupiny piijaty, naopak pfti Sikané v pokroci-

1ém stadiu jsou pfijaty témét vSemi Cleny skupiny. [2]

Pti prvnich rozhovorech je také dilezité zjisStovat fakta, kterd poukazuji na stupen pokroci-

losti Sikany. Dulezité je sledovat zejména:

1. Zavainost a ¢astost agresivnich projevi

Zde je urcitym voditkem mira agresivity a pocet agresivnich utokl a projevi. U velmi vaz-
nych forem Sikanovani se jedna naptiklad o véSeni, Skrceni nebo skupinové biti obéti, 1ze
pfedpokladat, ze tomu pfedbihala néjakéd pfiprava mirn€jSimi formami Sikanovani. Prave
proto se vétSinou jednd o pokrocilé stddium Sikanovani. [2]

2. Zavaznost dopadi Sikany na obét’

Pokud je u obéti diagnostikovana uzkostna porucha, jako je naptiklad Skolni fobie nebo jiné
zavaznéjsi psychické potize, je potieba uvazovat o moznosti Sikany v pokroc¢ilém stadiu. [2]
3. Dobu, po kterou Sikanovani trvalo

Mezi dalsi orientacni ukazatel patii Casové obdobi, jak dlouho Sikanovani probihalo. Pokud
z predbéZnych vypovédi vyrozumime, ze Sikanovani probihalo déle neZ tfi mésice, nazna-

¢uje pravdépodobnost pokrocilého stadia Sikany. [2]
4. Pocet obéti a pocet agresorii

Pokud se vyrozumime o v&t$im poctu obéti a o vétSim poctu agresorti, 1ze usuzovat, Ze ve
skupiné ziskaly vétSinu normy Sikanovani. [2]

5. Pozitivni postoje k Sikané

Jestlize zjistime, Ze postoje ostatnich zakd ve tfid€ k Sikané jsou souhlasné a Zaci nejevi
zadny nesouhlas nebo ndmitku proti Sikanovani obéti a naopak spis sympatizuji s agresory a

stavi se na jejich stranu, jedna se o zdvazny signal pokrocilé Sikany. [2]
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Pokud pozname, ze se jedna o pocatecni stadium Sikany, které mé obvyklou formu, miizeme

tuto situaci zvladnout sami. Pokud vSak rozpozname, Ze se jednd o pokrocilé stadium Sikany

nebo pocatecni stadium Sikany s neobvyklou formou, je nutné zajistit ochranu obéti, nedélat

zasadni kroky vySetfovani a hlavné vyuzit moznosti spoluprace s nékterym z odbornych pra-

covist’. [2]
Tab. 9: Priklad zakladniho scénare pro pocatecni Sikanu [2]
1. Odhad zavaznosti onemocnéni skupiny a stanoveni formy Sikany
2. Rozhovor s informatory a obét'mi
3. Nalezeni vhodnych svédka
4. Individuélni rozhovory se svédky
5. Ochrana obéti
6. Predbézna diagnoza a volba ze dvou typd rozhovoru
a) Rozhovor s obét'mi a rozhovor s agresory (smefovani k metod€ usmiteni)
b) Rozhovor s agresory (sméfovani k metod¢ vnéjsiho natlaku)
7. Realizace vhodné metody
a) Metoda usmifeni
b) Metoda vnéjSiho natlaku (vychovny pohovor nebo vychovné komise)
8. Tridni hodina
a) Efekt metody usmiieni
b) Oznameni o potrestani agresorti
9. Rozhovor s rodi¢i obéti

10. Tfidni schuzka

11. Prace s celou tfidou
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1.8 Naprava

Samostatné vysetiovani Sikany nema zadny zasadni vliv na zménu nezadouci situace ve sku-
pin€. Odbornici se nejcastéji shoduji na dvou odliSnych metodach, které se snazi razantné
potlacit patologické chovani skupiny a obnovit platnost oficidlnich norem. Cilem téchto me-

tod neni 1éCba celé skupiny, ale predev§im ovlivnéni jednotlivct.
1. Metoda vnéjSiho natlaku

Pti této metod¢ je hlavnim zamérem piinutit trestem nebo strachem agresory, tedy viniky
k zastaveni nasilného chovani a k dodrzovani oficidlnich norem. Jednim z dilezitych krokt
pii této metode je zahrnout zde individudlni nebo komisionalni pohovor, ktery by mél pro-
bihat naptiklad formou setkani s agresory a jejich rodici, ale tomuto rozhovoru by mélo
v prvni fad¢€ pfedchdzet uspesné vysetfovani konkrétniho ptipadu Sikany. Dal$im krokem by
mélo byt ozndmeni o potrestani agresort pred celou tfidou a timto presveédcit ostatni zaky o
tom, Ze Skola spolehlivé zajiStuje ochranu slabych. Dilezita je rovnéz ochrana obéti, které

je mozné docilit naptiklad schlizkami s obéti.
2. Metoda usmireni

Je zaloZend na vnitini proméné vztahi mezi obét'mi a agresory. Na rozdil od prvni metody
se zde nejednd o potrestani, ale hleda se spolecné naprava v neformalni atmosfétre. Nepied-
pokladand diivéra a pevny postoj k agresorovi miize mit za nasledek zlom agresivnich pro-
jevi. Tato metoda je vyuzivana pouze u nebrutdlnich forem prvniho a druhého stadia Sika-

novani a pouze u déti mladsiho Skolniho véku.

1.9 Pribéhy Sikany

Clovék si ani nedokéaze piedstavit, co obét’ §ikany proziva. Jak t&zké pro ni musi byt stat se
ter¢em pomluv a fyzického nasili, proto v této kapitole budou uvedeny dva odlisné piibéhy
Sikany. Prvni pfibéh bude pojednavat o handicapovaném chlapci, ktery se stal teréem Sikany
prave kvili svému postizeni a omezenym pohybovym moznostem. Druhy ptibéh bude po-
jednavat taktéz o Sikané, ale trochu z jiného pohledu. V tomto piibéhu doslo k Sikané ze

strany zaku k uciteli.

1.9.1 Pribéh 1: Chlapec po mozkové obrné

Chlapec, ktery byl upoutany na invalidni vozik z divodu nasledkii mozkové obrny, to mél

ve Skole velice t€zké. Kviili jeho handicapu si jej vybrali jeho spoluzici jako jednoduchou
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obét’ a zacali jej Sikanovat. Kdyz dojel do tfidy a nemohl projet pies tasky spoluzaki ke své
lavici a poprosil své spoluzaky, jestli by mu neuvolnili cestu, zacali ho ignorovat a délali, ze
neslysi. Nezbyvalo mu tedy nic jiného nez se ke své lavici dostat 1 pres prekazky. Kdyz vSak
netmyslIné najel na néjakou tasku, spoluzaci mu zacali sprosté nadavat a ponizovat ho. To
vSak zdaleka nebylo vSe. Kdyz chtél chlapec naptiklad o pfestavce vyjet ze tiidy, spoluzaci
jeho odchodu ze tfidy branili, nastavovali mu nohy pod kola voziku a drzeli ho nebo ho
schvalné roztlacili proti ostatnim détem a pustili ho do nich, az nékteré porazil. Jindy si jej
posilali mezi sebou sem a tam. To v ném vyvoldvalo neskute¢nou bezmoc, kficel, prosil je,
at’ prestanou a hlavn¢ mél velky strach. Pro spoluzaky to vsak byla velkéd zabava, které se
s chuti smali. Nékdy do n¢j stréili tak, ze vrazil plnou rychlosti do zabradli, az se mu na
voziku ohnuly stupacky. Dale mu také vyhrozovali, Ze ho pusti ze schodii a naklané€li ho
z nich. Kdyz zlstal ve tfidé, bouchali mu sacky od svaciny u ucha. Smali se, Ze si drzi usi a
boji se toho. A pravé toto v nich vyvolavalo pocit pobaveni, pocit toho, Ze se jich nékdo boji
a maji nad nékym moc, protoze kdyz vidéli, jaky z nich mé obét’ strach a jaké ma toto tyrani

uspéch, prinesli si do Skoly spoustu balonki a délali to s nimi ve velkém.

Timto vSak chlapcovo tyrani zdaleka nekoncilo. Kdyz se snazil dojit ke své lavici, tak nechal
vozik vzadu za lavicemi a jeho spoluzaci do né&j kopali. Pii hodin¢ mu jeden ze spoluzaki
kopal do zidle nebo mu kiidou pomaloval zada. Mezi jednu z oblibenych zébav spoluzakt
pattilo to, ze chlapci hazeli papirky pod lavici s tim, Ze jej upozoriovali, jaky tam mé nepo-

fadek nebo mu na sedadlo od voziku rozmackali kiidu.

V dal$im Skolnim roce se toto tyrani stale stupfiovalo. Denné& slySel nadavky, poslouchal,
jaky je ubozak a jak ho mezi sebou spoluzaci nechtéji. Pak Sel chlapec do nemocnice, kde
podstoupil operaci, kterda mu pomohla zvladat chiizi o berlich a osvobodila jej od voziku.
Velké trapeni vSak nastalo po navratu do Skoly. Spoluzaci neméli slitovani a opé€t chlapce
Sikanovali. Kdyz chtél vejit do tfidy, zavirali mu dvefe pfed nosem. Kviili svému handicapu
neni chlapec pfili§ obratny, tak musel na dvefe bouchat holi, poté spoluzaci otevieli tak
prudce, Ze chlapec ztratil rovnovahu a upadl. UbliZzovali mu i jinymi vécmi. Kdyz se chtél
posadit, zidle s nim spadla, protoZe na ni n€ktery ze spoluzakt ohnul nohy apod. Chlapec se
boji chodit do Skoly. Ve skole se té¢Zce soustiedi na uceni, je z celé této situace smutny a

modli se, aby uz toto peklo ptestalo. [2]



UTB ve Zliné, Fakulta aplikované informatiky 32

1.9.2  Sikana uditelky na SS

Stale celkem Cerstvy ptipad Sikany, ktery se odehral na Stfedni primyslové skoly v Malesi-
cich. Muze se zdat, ze se jedna o klasicky piipad Sikany, ale od prvniho pfibéhu je zde znacny
rozdil. Zaci si zde jako svou ob&t’ nevybrali n&jakého slabsiho spoluzaka ze tidy, ale zams-

fili se pfimo na svoji pani ucitelku.

Podle uvedenych informaci trvala tato Sikana pani ucitelky cca pul roku. Zde se zacala Si-
kana projevovat tak, ze ti1 spoluzaci ze tiidy 2. E zacali pani ucitelku L. V. napadat a to nejen
slovné. Tito tfi spoluzéci v hodin€ anglictiny, kterou pani L vyucovala, vyruSovali, ucitelku
zesmésSnovali, nadavali ji, dokonce ji i fyzicky napadali, tahali za vlasy, branili ji odchodu
ze tfidy a postupem casu, kdy se tento teror vici pani ucitelce zacal stupiiovat, zacali pani
ucitelku pronasledovat nejen v jejich hodinach anglictiny, ale také ji zacali pronasledovat na

chodbéch skoly.

Chovani tii agresort se nelibilo dal§im zakim ve tfid¢ 2. E, a proto 12. ledna 2016 ptedali
ucitelce ceského jazyka videozaznam potizeny z hodiny anglického jazyka, na kterém bylo
zachyceno hrubé chovani tii zakt viici ucitelce L. V. Na tomto videu byly zachyceny mo-
menty, kde agresofi uto€ili na pani ucitelku naznaky tderti pésti v tésné blizkosti obliceje

nebo neartikulované kiiceli pied jejim oblicejem, provadéli zesmésnujici posunky a branili

jejimu odchodu ze tfidy zatarasenim dvefi lavici.

I presto, ze studenti 2. E piedali videozaznam, prokazujici Sikanu pani ucitelky, tak se po
zhlédnuti videozdznamu ned¢lo ze strany Skoly Zadné opatieni, které by dale témto Utokim
zabranovalo. Doslo pouze k udé€leni kazeniskych opatfeni tfem zakim, ktefi byli aktéfi
hrubého chovani, ov§em nikdo z vedeni Skoly, ani Skolni metodik prevence, ani vychovna

poradkyné se zéky 2. E o zdvaZnosti celé situace nehovofili.

Zadné opatieni vedeni $koly nepfijalo ani smérem k ochrané pedagozky L.V., kterd i pies
tato zjiSténi nadale pokracovala ve vyuce anglictiny ve tfidé 2. E. Dne 14. ledna 2016 v od-
polednich hodinédch pani ucitelka v arealu Skoly upadla a byla odvezena zachrannou sluzbou
do nemocnice, kde 2. tinora 2016 zemfela. Smrt pani pedagozky nebyla dle vySetfovani za-

byt napomocen. [10]

Tyto ptibéhy zde byly uvedeny praveé pro zndzornéni toho, kolik podob miize mit Sikana. A
také, ze do role obéti se miize dostat nejen nejslabsi zak nebo nejslabsi jedinec, ale 1 samotny

pedagog.
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2 KYBERSIKANA

Kybersikana, kterd je oznacovana i jako kyberneticka nebo pocitacova Sikana, je nova forma
agrese probihajici nejCastéji mezi teenagery jak ve Skolnim prostiedi, tak i mimo né¢j. To ale
neznamena, ze se kyberSikana nevyskytuje i mezi dospelymi jedinci. I ti se stale Castéji sta-
vaji obét'mi kybersikany, naptiklad ve svém pracovnim prostedi. KyberSikana se stava no-
vym fenoménem, ktery se zac¢ina objevovat stale Castéji, protoze prave virtualni svét je nam
v dnesni moderni a technicky pokrocilé dobé ¢im dal blizsi. Pii kyberSikané dochazi k vyu-
zivani informacnich a komunikacnich technologii nebo elektronickych prostiedk, jako jsou
napiiklad mobilni telefony, blogy, chaty, internet, e — maily a podobné, ale i k zamérnému,
opakovanému anebo hromadnému S§ifeni obsahu, ktery urazi, napadd nebo vede k emocio-
nalni 4jmé obéti. Pravdou je, Ze bez nékterych vyse zmiflovanych informacnich a komuni-
kac¢nich technologii bychom si nd$ kazdodenni zivot ani nedokézali pfedstavit a jsme na nich

svym zpusobem zavisli. [11]

Jak bylo zminéno v prvni kapitole této prace, klasicka Sikana odehravajici se v redlném svété
spociva ve snaze utocnika svoji obéti ublizit, zesmésnit ji, ponizit, urazit, at’ uz fyzicky nebo
psychicky. KyberSikanou mizeme rozumét klasickou Sikanu, ktera je prenasena do svéta
virtualniho, ale na rozdil od klasické Sikany umoziiuje agresorovi pouzit nastroje a pro-
sttedky, které mohou mit za nasledek mnohem vétsi dopad na obét, nez by tomu bylo ve
svété realném. KyberSikana miva vétSinou stejny cil jako klasicka fyzické Sikana. Cilem
kybersikany je stejnég, jako u klasické Sikany, aby bylo obéti ubliZeno nebo aby se obét’ citila
ponizené. Avsak velky rozdil, ktery mezi Sikanou a kyberSikanou spociva je v tom, Ze pfi
kyberSikané se miZe Gto¢nik schovat za rtizné komunikac¢ni a informacni technologie. Ky-
bersikana pravé diky vyuzivani informacnich a komunikac¢nich technologii a trvanlivosti dat
v kyberprostoru umoziuje agresorovi opakované utoky na obét’, a to i piesto, Ze se obet’
v redlném svété geograficky znaéné vzdalila od mista, kde byla ptedtim plvodné Sikano-
vana. Velmi Casto se stava, Ze je kyberSikana propojovana s klasickou Sikanou. Samoziejmé
k tomu, abychom mohli oznacit utoky agresora za kyberSikanu, je nutné, aby k Sikané¢ byly
pouzity informacni a komunikacéni technologie nebo sluzby nabizené v kyberprostoru. Ky-
bersikana Uto€nikovi nabizi nejenom jiné nastroje nez klasicka Sikana, ale specifika virtudlni
reality obmeénuji charakter celého procesu Sikanovani, véetné roli utocnika a obéti. Mozna
se muze zdat, ze kyberSikana neni nebezpe¢na, ale v mnoha ptipadech je kyberSikana pova-

zovana za mnohem nebezpec¢néjsi nez je samotna Sikana, protoze u kyberSikany nejsou vidét
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na obéti zadné stopy ve formé modiin nebo roztrhaného obleceni, ale velmi Casto nechava

obéti takové Sramy na dusi, Ze si je obét’ schopna sdhnout i na zivot.[12]
Pripad Star Wars Kid

Jeden z nejznamé;jsich ptipada kybersikany, je piipad tehdy ¢trnactiletého chlapce Ghysla-
ina Razy, kanadského zaka, ktery byl velkym obdivovatelem Hvézdnych valek. Ve skole,
kterou navstévoval, méli k dispozici nahravaci studio, kde se chlapec natocil na video pfi
predvadéni bojovych pohybt z Hvézdnych valek. Kazetu s videem zapomnél v prehravaci
ve studiu a tu nasli spoluzaci, kterym pfislo video natolik vtipné, Ze se jej rozhodli umistit
na internet. Nahravka se stala na internetu velkym hitem, ale bohuzel ne v dobrém slova
smyslu. Lidé online komentovali Ghyslainovu plnostihlou postavu a legra¢ni a neohrabané
pohyby, které na videu pfedvadél. Tak se stal Ghyslain ter¢em posméchu a utokl na inter-
netu. Zaslo to tak daleko, ze se nahravky chytli i odbornici a poc¢itacové zdatni lidé, kteii uz
4 dny po vyvéseni videa na internet pridali k videu rizné zvukové efekty, a nahravka se tim

stavala ¢im dal popularné;jsi. Video ma do dnesni doby na strance ptes miliardu zobrazeni.

Ghyslain Razu velmi té€Zce nesl toto poniZeni a posméchy vice nez miliont lidi a musel byt
umistén do psychiatrické 1écebny. Nastésti Ghyslaintiv ptipad dopadl $tastné a Ghyslain
uspesné vystudoval pravnickou fakultu a ve své profesi by se chtél zabyvat praveé podobnymi
ptipady, jako byl ten jeho. V tomto ptipad¢ méla kyberSikana dobry konec, ale ne kazda obé&t’
ma to $té€sti a v mnoha ptipadech obét’ kyberSikany zvoli radéji sebevrazdu, nez aby musela

celit vetejné potupé. [13]

2.1 Definice kyberSikany

Stejné jako je tomu u Sikany, tak ani kyberSikana nema jednotnou definici, proto zde bude

uvedeno vice definic kyberSikany.

Ve své knize ,,Elektronické Sikanovanie nové forma agrese* definuje Katarina Holla kyber-
Sikanu jako: ,,Elektronické Sikanovani jako novd forma agrese je novym fenoménem, ktery
se zacind u nas objevovat. Pri elektronickém Sikanovani dochazi k vyuZivani elektronické
komunikace prostrednictvim elektronickych médii k zamérnému, opakovanému nebo hro-

madné Sirenému obsahu, ktery vede k emocionalni ujme.* [11]

V knize ,,Bezpecnost déti na internetu® uvadi Lenka Eckerova a Daniel Docekal nasledujici

definici kybersikany: ,,Jde o Sikanu, ktera probiha v prostredi virtualnim, prostrednictvim
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modernich komunikacnich technologii. Miize se prolinat s tradicni Sikanou v realném svéte.

[14]

Dr. Michal Kolaf, etoped a psychoterapeut, ktery se zabyva nejen Sikanou, ale i kybersika-
nou, ve své knize ,,Nova cesta k 1écbé Sikany* uvadi dveé definice kybersikany. Prvni definice
definuje kybersikanu jako: ,,Kybersikana je jednou z forem psychicke Sikany. Je to zameérné
nasilné chovani prostrednictvim modernich komunikacnich prostiedkii, predevsim prostred-
nictvim internetu a mobilu.* Druhd definice se zabyva spise definovanim kyberSikany ve
Skolnim prostiedi a zni: ,,Jeden nebo vice zaku umysiné, vétsinou opakované psychicky tyra
a zranuje spoluzaka ¢i spoluzaky a pouziva k tomu novou informacni a komunikacni techno-

logii — zejména internet a mobil.* [2]

Stejné jako v ptipadé Sikany neexistuje v ¢eském pravnim fadu ani vymezeni pojmu kyber-
Sikana, ale opét Ize nalézt definici, kterou uvadi MSMT ve svém ramcovém konceptu k ri-
zikovému chovani ve skolnim prostiedi, kterd zni: ,, Kybersikanu definujeme jako zneuziti
ICT (informacnich komunikacnich technologii), zejména pak mobilnich telefonii a internetu,
k takovym cinnostem, které maji nekoho zameérné ohrozit, ublizit mu. Podobné jako u Sikany
tvari v tvar se jednd o umysiné chovani, kdy je obét napadana utocnikem nebo utocniky.

Povaha a provedeni utokii pak urcuje jeji zavaznost.

Predpona kyber - znaci prostredi, ve kterém se Sikana odehrava, tedy kyberneticky svet po-
Citacu, internetu a mobilnich telefonii. Kybersikana mizZe samozirejmé probihat i pres jiné
technické komunikacni prostredky, napr. pagery, v Ceské realité jsou vsak v drtivé vetsiné

vyuzivany prave vyse zminéné mobilni telefony a internet. “ [15]

2.2 Typy kybersikany

Muzeme rozlisit dva typy kyberSikany. Prvnim typem jsou piimé ttoky, které se projevuji
tim, Ze agresor napiiklad uradzlivymi zpravami pfimo obtéZuje a zraiiuje ob&t. Druhym ty-
pem je nepiima kyberSikana neboli také kyberSikana v zastoupeni, ktera je charakteristicka

vyuzivanim druhych pro Sikanu. KyberSikanu v zastoupeni miizeme povazovat za mnohem

wvewr

2.2.1 Primé atoky

Ptimé utoky jsou charakteristické pfedevsim tim, Ze Gto¢nik pfimo pomoci informacnich a

komunikac¢nich technologii Gito¢i na svou obét’. Mezi pitimé Gtoky mtze naptiklad zatadit:



UTB ve Zliné, Fakulta aplikované informatiky 36

e Posilani obtézujicich, vyhruznych nebo néjakym zplisobem urazejicich az krutych zprav
formou SMS, e-mailem, nebo po ICQ apod.

e Utocnik ukrade obéti heslo a nasledné zneuziva osvojeného uétu. Tento piipad se velmi
Casto stava na socialnich sitich jako je naptiklad Facebook.

e Blogovani, kde utocnik mtize zvefejnovat intimni informace tykajici se obéti nebo pro-
stitednictvim blogu svou obét’ pomlouvat.

e Zvetejniovani choulostivych nebo nepravdivych informaci a obrazovych materiali tyka-
jicich se obéti na webovych strankach nebo tyto zminéné informace §itit pomoci mobil-
niho telefonu. Mobilnim telefonem byvaji nejéastéji zveiejinovany zdznamy samostat-
nych akti Sikany, tento druh nasili mizeme znat pod nazvem happy slaping neboli fac-
kovani pro zabavu nebo naptiklad zvetejnéné pornografické fotografie s tvari obéti.

e Posilani dehonestujicich obrazkl pres e-mail, Facebook nebo mobilni telefony. Nejcas-
t&ji jsou posilany obrazky nebo videa spoluzakli nebo ucitelil, kde je obét’ zesmésnovana.

e Internetové hlasovani, kde se fesi, kdo je nejoblibené;jsi ze tfidy, kdo je nejméné obli-
beny, koho nemaji radi a nékdy i mnohem horsi véci. Zminéné typy otdzek nekontrolo-
vatelné bézi v riznych internetovych hlasovanich a staly se dneSnim nejnovéj$im zpiiso-
bem, jak déti mohou Sikanovat své vrstevniky online cestou.

e Zamérné rozesilani zakeinych kodu jako jsou naptiklad viry nebo spyware.

e Interaktivni hrani nebo hry, pfi kterych jsou déti v Zivém spojeni naptiklad pres chat
nebo spolu komunikuji telefonicky prostfednictvim internetu. Mohou byt v kontaktu
s kymkoliv, na koho pfi online hie narazi. VéEtSinou pak dochazi k slovnimu napadani
nebo uzamykani herni mistnosti.

e Zasilani pornografickych nebo jinych obt&zujicich zprav nebo e-mailti. Utoénici své
obéti naptiklad schvaln¢ zapisuji do riiznych seznamek apod.

e Vydavani se za jiného ¢loveéka. [16]

utoénik . obét’

Obr. 1: Primé utoky [Zdroj: viastni]
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2.2.2 Kybersikana v zastoupeni

Kybersikanu v zastoupeni mizeme charakterizovat jako zneuziti teti osoby agresorem pro
kybersikanovani obéti, kterou si pravy agresor vybral. To znamena, ze zvolena tieti osoba,
kterou si agresor pro svij plan vybere, je vétSinu ¢asu jeho nevédomym komplicem, ktery

nevi, ze jej agresor vyuziva k obtézovani jinych lidi. Proto je kyberSikana v zastoupeni po-

24

Kybersikana v zastoupeni nejcastéji zacina tim, Ze se agresor vydava za svoji obét’. Miize se
nabourat do jejiho ¢tu nebo ukradnou své obéti heslo, nebo si miize zalozit Gplné novy ucet
pod jménem své obéti a pak se pod identitou své obéti chovat takovym zplisobem, aby ji
zpusobil problémy. Muize Gctu obéti vyuzit tak, ze z néj bude posilat nenavistné zpravy apod.
Ptijemci, ktefi na tyto zpravy reaguji, dovrSuji pachateliiv zamér a tim se stavaji jeho kom-
plici.

Kybersikana v zastoupeni muze zajit tak daleko, Ze se nevédomymi spoluviniky stanou do-
konce i rodice obéti. Dochézi k tomu, pokud uto¢nik neboli agresor dokéaze nastolit takovou
situaci, Ze to na prvni pohled vypada, ze obet’ déla néco Spatné a jeji rodice jsou o tom in-

formovani a vétsSinou své dité poté potrestaji. [16]

utocénik ) treti osoba N obét’

Obr. 2: Kybersikana v zastoupeni [Zdroj: viastni]

2.3 Znaky kyberSikany

e Pocit anonymity
Diky modernim technologiim a neomezenym moZnostem virtudlni reality se mize e-
agresor schovat za rizné komunikacni a informacni technologie. Agresor miiZe byt zcela
anonymni, protoZe na internetu ma moznost vystupovat pod jakymkoliv jménem nebo
prezdivkou. Mnohokrat agresor vystupuje pod identitou nékoho jiného a miize tuto iden-
titu kdykoliv zménit. Vytvofit si faleSny profil nebo i vice profilli na Facebooku nebo
jinych socidlnich siti a téchto profilli nasledné vyuzivat k utokiim na svoji obét. Obét
tedy nezna uto¢nikovu pravou tvar. Tento fakt v agresorovi mize posilit jeho agresivni

chovani a schovany za technologiemi moderni doby si dovoli mnohem vice, nez by si
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dovolil v redlném svéte. Agresor nabyva pocitu, ze jej diky internetu neni mozné dohle-
dat. Nicmén¢ rtiznymi vhodnymi prostiedky lze e-agresora dohledat, jen je mnohem tézsi
ho usvédcit. [12]

e Neomezenost utoku
Agresorovi diky ICT odpadéd planovani mista a ¢asu utoku, protoze v kyberprostoru
muze e-agresor Sikanovat kdykoliv, odkudkoliv a dokonce i kohokoliv. V ptipad¢ ky-
berSikany je utok mnohem jednodussi nez je tomu u klasické Sikany, protoze uto¢nik
nemusi vynakladat do utoku takové usili. Hlavné v dnesni dobé¢, kdy pouzivani moder-
nich komunikacnich a informacnich technologii je na dennim potadku. Z tohoto faktu
vyplyva, Ze obét’ nevi, kdy ma utok cekat a praveé toto stavi obét’ do velmi stresujici
pozice. [12]

¢ Neomezeny okruh tto¢niki
U klasické Sikany je utoc¢nik vétSinou ten, ktery je fyzicky a psychicky zdatnéjsi nez
obét’. U kybersikany na pohlavi, fyzické sile, vé€ku, postaveni uto¢nika ve skupin¢ nebo
psychické odolnosti nezalezi. Utoénikem i obé&ti se miize stat téméf kdokoliv. Role obéti
a agresora se u kyberSikany mohou naprosto otocit a ito¢nik miize byt klidné neoblibeny
a slaby jedinec a naopak obéti se mlze stat oblibeny a fyzicky zdatny jedinec. V ky-
berprostoru na tomto nezalezi, protoZe uto¢nik je schovany za ICT. [12]

e Neomezeny prostor a prostiedky
Internet agresorovi nabizi neskute¢né kvantum mozZnosti k Sikanovani své obéti. Agresor
muze na internet davat urdzlivé poznamky nebo komentare na jméno obéti, vyvéSovat
zesméSiujici fotografie nebo videa obéti na riiznych portalech nebo socidlnich sitich.
Diky lehce dostupnym editaénim programim ma moznost fotografie nebo videa riznym
zpusobem jesté upravit. Internet dava tedy uto¢nikovi mnoho zpisobi, jak obéti ublizit
nebo ji zesméSnit. Také elektronické Sikanovani pomoci ICT davd moznost uto¢nikovi
obét’ zesmésnit a ponizit pfed mnohem vétsim publikem nez je tomu u klasické Sikany.
[12]

e Obtizna zjistitelnost
U klasické Sikany vétSinou dochazi i1 k fyzickému napadani obéti, které se projevuje
modfinami a riznymi podlitinami nebo se obé&ti ztraceji véci, penize ¢i nosi domi zni-
¢ené aroztrhané véci a obleceni. To vSechno jsou varovné signdly, které klasickou Sikanu
provazeji a vétSinou dopomohou k naslednému odhaleni Sikany. U kyberSikany tyto va-

rovné signaly odpadaji, a tudiz je velmi obtizné pfijit na to, ze obé&ti nékdo ublizuje. Obét’
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v mnoha piipadech zlistdva na vSe sama a je schopna si ve svém utrpeni sahnout i na

zivot. [12]

e Trvalost

U klasické sikany dochézi k jednotlivym utoktim, které se sice opakuji, ale dil¢i utok pro

obét’ vzdy skonéi. U kyberSikany je tomu jinak, protoZe sta¢i naptiklad jedna SMS nebo

e-mail a obét’ se k nim stéle vraci a jsou ji neustale pfipominany nebo opakované zasi-

lany. Obét’ tak muize i mésice zit v traumatu, kde se napiiklad fotografie zesmésiujici

jeji osobu opét objevi. Fotografie nebo titocné SMS a komentare jsou mnohem trvalejsi

nez jednotlivé fyzické ttoky. [12]

Tab. 10: Rozdil mezi kybersikanou a Sikanou podle A. Cerné [17]

Tradicni (Skolni) Sikana Kybersikana

Rysy

Umyslné agresivni chovani, které je vni-
mano jako ubliZujici.

Opakovani — agresor opakovan¢ napada
obét’ v pribehu Casu (jednorazovy akt ag-

rese neni za Sikanu povazovan)

Mocenska nerovnovaha — obét se silnéj-
Simu agresorovi nedokaze branit. Rozho-
duje Casto fyzicka sila nebo pocet agre-

soru.

Fyzicka (napf. biti, posSkozovani majetku,

kradeze véci).

UmysIné agresivni chovani, které je vni-
mano jako ubliZujici.

Opakovani se déje i diky vetejné povaze
internetu — kazdé zhlédnuti urazlivého ob-
sahu, pfeposlani e-mailu ¢i pfidanim ko-
mentafe je opakovanim. Agresor tak
muze jedinym aktem spustit dlouhodobé

trvajici kyberSikanu.

Mocenska nerovnovaha — obét’ nedokéze
obtézovani technologicky zabranit, agre-
sor se muze schovat za anonymitu inter-
netu. Nerozhoduje fyzickd sila, znalosti

technologii mohou byt vyhodou.

Fyzicka (napt. imyslné potfizovani intim-
nich ¢i jinych fotografii ¢i videi obéti a je-

jich umist'ovani na internet).
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Verbalni (napt. nadavky, urdzeni). Verbalni (napt. urazlivé, vyhruzné e-

maily ¢i SMS).

Neverbalni (napf. obscénni gesta). Neverbalni (napt. posilani vyhruznych

nebo obscénnich obrazkil)

Socialni (napf. vyluc¢ovani nékoho ze sku-  Socialni (napf. vylu¢ovani n€koho z online
. skupiny, v Cesku typicky ze ,,Spolu-

piny). zaci.cz").

Verbalni (napf. Siteni pomluv). Verbalni (napft. zvetejnéni soukromé kon-

verzace €1 informaci, $ifeni pomluv na in-

ternetu).

Podvadéni vydavanim se za né€koho ji-
ného, falesné nahlaseni zavadného ob-

sahu/chovani.

2.4 Projevy kyberSikany

Kybersikana ma mnoho podob, kterymi mtize agresor svoji obéti ublizit nebo ji néjakym

vvvvv

kany:

2.4.1 Impersonace neboli vydavani se za nékoho jiného a kradez hesla

V ptipad¢ impersonace se agresor v online prostiedi vydava za obét’. K tomuto zptisobu ky-
berSikany mize dojit napiiklad tak, ze agresor pouzije fotky svoji obéti a vytvoii na jeji
jméno falesny ucet, pod kterym vsak vystupuje on sam, zpravidla nevhodnym a ublizujicim
zpusobem. Nebezpecnym se miiZe stit zejména to, Ze agresor ma moznost timto zplisobem
komunikovat s ptateli obé€ti a zpiisobit znacné Skody v jejich socialnich vztazich. Agresor
ani nemusi vynalozit velké usili, aby se mohl za nékoho vydavat. Casto staéi pouze pouzit
podobnou piezdivku na chatu nebo n&jakém foru. OvSem nékdy je agresor schopny zajit
mnohem déle a dostane se az k heslu obéti napiiklad k uctu na socidlni siti Facebook. Po

zcizeni tohoto hesla mtize s profilem obéti 1 nakladat takovym zptisobem, aby ji ubliZil nebo
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ji poskodil. Je velmi dulezité mladez o nebezpeci internetu a moznosti zcizeni hesla infor-
movat. Také je dalezité déti obeznamit s kritérii bezpe¢ného hesla, aby jejich heslo nebylo

lehce prolomitelné. [17]
Pripad impersonace:

Jako ptipad impersonace si mizeme uvést piipad tfinactilet¢é Megan Meier, ktera se pfi pie-
stupu na novou Skolu virtudln¢ sezndmila s Sestnactiletym chlapcem Joshem. S Joshem se
nikdy osobn¢ nesetkala, ale po vzajemné elektronické komunikaci se do né¢j zamilovala. Jed-
nou ji v§ak od Joshe dosla nenavistna zprava, kde ji Josh napsal, Ze je odporna a Ze by byl
svét mnohem lepsi bez ni. Megan tento neptatelsky obrat od svého milovaného Joshe ne-

zvladla a n€kolik minut po ptecteni této zpravy spachala v koupelné sebevrazdu obésenim.

Pii vySetfovani tohoto pfipadu se pfiSlo na to, Ze Josh neexistuje, ale vydavala se za ngj
matka jedné z kamarddek Megan, ktera se timto krokem chtéla Megan pomstit za to, Ze se

prestala kamaradit s jeji dcerou. [18]

2.4.2 Vylouceni a ostrakizace

Pii tomto zpisobu kyberagrese je obét’ vyloucena z néjaké skupiny nebo on-line hry, kde by
méla patfit nebo by samotnd obét’ patfit chtéla. Jako konkrétni ptiklad miiZze byt uvedeno
vylouceni ze skupiny na socidlni siti Facebook. Toto vylouceni je pro obét’ velmi bolestivé
1 pfesto, ze pii ném nedochazi k pfimé agresi. Dlivodem je zejména potteba mladych lidi
nékam patiit nebo byt soucasti néjake skupiny, a kdyz je ostatni vylouci, citi se frustrované
a nechténé a to mlze vést u obéti ke znaénym depresim. Také velice nepiijemnym jevem
byva, ze toto vylouceni na internetu mize vidét mnohem vice lidi, nez by tomu bylo u vy-

louceni z n¢jaké party v redlném svéte. [17]

Pripad vylouceni:

Zaci 7. A zalozili stranku na socidlni siti SpoluZéaci.cz., kde si téméf viichni Z4ci ze tiidy
vytvofili sviij profil. Pouze jedné ze spoluzacek, ktera nebyla ve tfidé ptili§ oblibend, neu-
mozZnili do jejich skupiny se na této socidlni siti se pfidat. Pro tuto neoblibenou zdkyni to
bylo velmi poniZujici a navic zjistila, Ze ji ostatni spoluzéci na této strance pomlouvaji. [19]
2.4.3 Pomlouvani

Pomlouvani je zptsob, kdy se agresor snazi o své obéti §ifit nepravdivé informace za ucelem

jejiho ocernéni. Hlavnim cilem pomlouvani je jakykoliv druh socidlniho poSkozeni nebo
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vylouc€eni obéti ze skupiny. Obét’ se pomluvam jen tézko miize brénit, protoze Sifeni tako-
vych nepravdivych informaci v kyberprostoru je extrémné rychlé a pomluva si pak Zije svym
vlastnim zivotem a roznasi se dale v mnoha dalSich verzich. Pomluvy, které jsou Sifeny ve

virtualnim svété, se Siti mnohem rychleji a intenzivnéji, nez pomluvy ve svété realném. [17]
Piipad pomlouvani:

Chlapec jménem Robert, ktery nemél v oblibé druhého chlapce, vytvofil internetové stranky
s ndzvem ,,Nesnagime Tomase Cerného®. Na tyto stranky za¢al umistovat Tomasovy kari-
katury, vtipy o Tomasovi, pomluvy nebo ponizujici ankety. Na existenci této pomlouvacné
stranky upozornil vétSinu ze svych kamaradu. Ti se samoziejmé k Robertovi ptipojili a za-
¢ali v ramci diskuze Tomase nevybiravym zptisobem hodnotit a dal ponizovat. O této strance

se postupem casu dozveédél 1 Tomas. [19]

2.44 Kyberstalking

Kyberstalking se sklada ze dvou slov, a to kyber a stalking. Dfive bylo slovo stalking piede-
v§im pouzivano lovci divoké zvéte a znamenalo stopovani divoké zvéte az k jejimu uStvani.
Az v 90. letech 20. stoleti byl slovu stalking pfifazen dneSni vyznam, poprvé se tomu stalo
v ramci studie Meloye, ktery za stalking oznacil nebezpecné dlouhodobéjsi pronasledovani
znamym ¢i neznamym pachatelem, ktery svoji ob&t’ pronasleduje takovym zpiisobem, aby

v ni vyvolal pocit strachu a nebezpeci.

Kdyz si vSak dame dohromady tyto dva jiz vySe zminéné vyrazy, a to tedy slovo cyber a
slovo stalking, tak ndm ze spojeni téchto dvou slov vyplyne pronésledovani obéti v ky-
berprostoru pomoci informacnich a komunikacnich zatizeni. Samotny kyberstalking je pak
takové jedndni agresora, které spoCiva v opakovaném kontaktovani obéti, kterou utocnik
pronasleduje napiiklad obtézujicimi nebo vyhruznymi telefonaty, SMS zprdvami nebo po-
moci riznych socialnich siti. Zpravidla se Gtoky agresora postupem Casu stupniuji a zacnou
u obéti vyvolavat obavy o jeji soukromi, zdravi nebo dokonce Zivot. Zalezi také na tom, jak
moc daleko je tto¢nik ve svém prondsledovani schopen zajit, ale nej€astéji jsou kyberstal-
kefi charakteristicti vytrvalosti a systemati¢nosti, pfi¢emz neni neobvyklé, aby m¢l agresor
vytvofenou celou fadu faleSnych identit, které vyuziva k pronasledovani a zastraSovani své
ob¢ti. Kazdy kyberstalker miize byt zaroven i stalkerem. Nejcastéji se pfedmétem stalkingu

nebo kyberstalkingu stavaji zndmé osobnosti nebo ex partnefi. [12]
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Pripad kyberstalkingu:

Jako ptipad kyberstalkingu a zaroven i stalkingu mtize byt uveden piipad sadistického stal-
kera a kyberstalkera Petra HanusSe, ktery vice nez 2 roky pronasledoval svou kolegyni Mi-

chaelu Malickou. Svoji kolegyni psal vyhrazné e-maily, SMS, Spehoval ji, fyzicky ji napa-

.....

Michaela jeho chovani vii¢i svoji osobé nahlésila policii, a protoze v té dobé jesté neexistoval
trestny ¢in nebezpecné pronasledovani, byl Petr Hanus§ odsouzen za trestny ¢in nasili proti
skupin€ obyvatel a proti jednotlivci ke 250 hodinam vefejné prospésnych praci. Tyto pro-
spesné prace vsak neplnil, tak mu byl trest zménén na 125 dnti vézeni, ktery si ale Hanu$
odlozil z divodu Spatného psychického stavu. Michaela Malicka na agresora nadale upozor-
flovala policii, svlij pfibéh zvetejnila, kvlli svému strachu z agresora radéji prespavala u
kamaradek a nechala si odposlouchavat telefony, v§e marné. Petr Hanu$ si na ni pockal v
noci z 16. na 17. €ervence 2007 pied jejim domem a ubil ji ¢tyikilovou vétvi. Za sviij ¢in byl

nasledné odsouzen na 15 let vézeni. [19]

2.4.5 Flaming

Slovo flaming vzniklo z anglického slova flame, coZ v pfekladu znamena plamen a jedna se
tedy o plamennou vyménu ndzorti. Flaming se oznacuje za prudkou hadku, ktera probéhne
mezi dvéma uzivateli ve virtudlnim prostfedi, nejcastéji se tak déje pii online hrach, na dis-
kuznich férech nebo v chatu. Staci, kdyz se dva uZzivatelé neshodnou v nazoru a strhne se
hadka, kterd je zpravidla plna urdzek a nadavek. K flamingu mtiZe dojit i na socidlnich sitich

napiiklad v komentatich k fotografii nebo statusu uzivatele profilu na socialni siti. [17]
Piipad flamingu:

Kdyz se jednou Petr nudil a brouzdal internetem, narazil na diskuzi fanouska fotbalového
klubu Slavie Praha. JelikoZ byl Petr velkym fanouSkem konkuren¢niho FC Sparta Praha,
rozhodl se schvalné poskadlit fanousky z opa¢ného tabora. Zacal na tomto diskuznim féru
fanouSky popichovat a urazet slavistické fotbalisty 1 ostatni diskutujici. Ti si to nenechali

libit a po chvili se k nému ptidali, ¢imz se mezi nimi rozpoutala ostra hadka. [19]

2.4.6 Odhaleni a podvadéni

Jedna se nejcastéji o odhaleni nebo zvefejnéni riznych osobnich a intimnich informaci o
obéti uto¢nikem tém, pro které tyto informace nebyly urceny. Patii sem napftiklad i1 zvetej-

novani intimnich nebo ponizujicich fotografii, pteposilani celych soukromych konverzaci,
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které mezi agresorem a obéti probéhly nebo dokonce odhaleni sexudlni orientace obéti. Toto
agresorovo chovani a odhalovani osobnich informaci o obéti se d€je hlavné proto, aby agre-

sor obéti ublizil nebo ji ponizil. [17]
Pripad odhaleni a podvadéni:

Patric Ryan Halligan se stal nejprve obéti klasické Sikany, avSak kdyz se jednou postavil
svym agresorum, tak spoluzéci k jeho potrestani vyuzili jeho oblibenou spoluzacku, ktera
méla o Patricovi zjistit co nejvice duvérnych informaci, které pak zvetejnili na Skolnim
webu. Dale o Patrickovi rozsifili pomluvu o jeho homosexualité a vyzvali zbytek Skoly, aby
pridaval zesmésnujici fotografie na zvlast’ vytvorenou stranku, ktera slouzila k pomluvam.

Patrick toto chovani svych spoluzakl neunesl a spachal sebevrazdu. [18]

2.4.7 Happy slapping

Happy slapping neboli také veselé fackovani, piivodné€ vznikl v britském metru a od té doby
se pomérné znacné rozsitil. Happy slapping spociva v tom, ze agresor nebo skupina agresort
napadnou fyzickym zptisobem svoji obét’ nebo obét’ sexudlné obtézuji, a toto napadeni ¢i
obtézovani si zaznamenaji na video, které poté zvefejni na internetu. Existuje mnoho medi-
alizovanych piipadil, kdy zvetejnéni a Sifeni videa s napadnutim nebo obtéZovanim obéti

dovedlo obét’ az k sebevrazde.
Piipady happy slappingu:

e Jako ptiklad happy slappingu mize byt uveden piipad, ktery se odehral 9. cervna 2005
v Anglii, kdy dva dospivajici mladici napadli sedmnactiletou studentku Kerry Sevillo-
vou. Jeden z uto€nikt Kerry sttelil vzduchovkou do nohy, zatimco druhy z Gto¢nikt cely
tento ¢in nahrdval na svlij mobilni telefon. Videozdznam, ktery si Gto¢nici natocili, sa-
moziejmé zvetejnili na internetu.

e Druhym piikladem happy slappingu mtize byt ptipad, ktery se odehral taktéz v Anglii,
kde policie zatkla ctrnactileté chlapce, ktefi byli podezieli ze znasilnéni jedenactileté
divky. Na tento Cin bylo upozornéno vedeni Skoly poté, co jeden ze Skolnich zamést-

nancl naSel zdznam tohoto ¢inu na mobilu jednoho ze studenti. [20]

2.4.8 Kybergrooming

o 24

jde agresorovi v prvni fad¢ vytipovat si a najit si vhodnou obét’, ve které by postupem Casu
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dokazal vzbudit takovou divéru, aby ji pfimél k osobni schlizce. Vysledkem takové schiizky
muze byt napiiklad sexualni zneuziti nebo jakykoliv jiny Gtok na vybranou obét. Ke svym
praktikdm agresor nejCastéji vyuziva rizné socialni sité, kde je velmi jednoduché se sezna-

mit a vytipovat si vhodnou obét’ pro své umysly.

Velmi zranitelnou skupinu tvoii nejen déti a mladistvi, ale i ti, ktefi nejcastéji pomoci soci-
alnich siti nebo riznych seznamek hledaji kamarady. Avsak nejvétsi rizikovou skupinu tvofi
praveé déti, které na internetu travi mnoho ¢asu a maji vice pratel spise ve svéte virtudlnim
nez ve svété realném. Mnoho déti ve virtudlnim svété hleda utociste, a kdyz najdou spiizné-
nou osobu, kterd jim rozumi a mohou se ji svéfovat, zaénou byt k této osob¢ velmi rychle
daverivé. A to je praveé utocnikovym cilem.

Kybergrooming probiha ve vice etapach, které na sebe navazuji:

1) Vzbuzeni divéry a snaha izolovat obét’ od jejiho okoli
V této fazi si utocnik vyhlidne svoji obét’ a snazi se s ni navazat kontakt, nejcastéji pro-
stfednictvim riiznych socialnich siti. Utoénik se vétsinou schovava za jinou identitu a to
prave za Gcelem vzbuzeni divery u své obéti. Velmi Casto se ttocnik vydava za osobu,
kterd muze byt obéti velice blizka naptiklad z4jmy, vékem nebo konicky a zaroven se
snaZzi obét’ izolovat od jejiho okoli. Snazi se u obé&ti navodit pocit, ze jediny, kdo ji chape
nebo ji je schopen poradit jedin€ on.

2) Podplaceni obéti darky nebo jinymi sluzbami, ziskavani si pratelstvi
V druhé fazi si agresor snazi svoji obét’ néjakym zpusobem ziskat a upevnit s ni sviij
kamaradsky vztah. Utoénik napiiklad obéti dobije kredit na telefon nebo ji posle n&jaky
darek.

3) Vyvolani emocni zavislosti obéti na osobé tto¢nika
Utoénik se v této fazi snazi ziskat od obéti n&jaky kompromitujici material, chce ob&t
néjakym vhodnym zplisobem motivovat k tomu, aby mu zaslala naptiklad svoji odhale-
nou fotografii. Pokud obét’ uto¢nikovi zaSle pozadované materialy, Gito¢nik si tyto mate-
rialy shromazd’uje a nasledné je pouzije proti obéti. Uto&nik si také shromazd'uje veskeré
informace, které mu béhem jejich komunikace obét’ poskytla.

4) Osobni setkani
V posledni fazi se snazi utocnik docilit svého zaméru a zad4 obét’ o osobni stietnuti. Tato
schiizka mlzZe probéhnout bud’ zcela dobrovolné na zaklad€ oboustranné domluvy mezi
obéti a utonikem, nebo nedobrovolné, kdy praveé v této fazi Gitocnik zacne obét’ vydirat

zvefejnénim materidlll, které mu obé&t’ poskytla. Obét’ pak pod tlakem strachu svoli ke
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schiizce, o kterou celou dobu tto¢nikovi jde. Na této schiizce pak miize uto¢nik dovrsit
svij plan a svoji obét’ napiiklad sexudlné zneuzit nebo ji jakymkoliv jinym zplisobem

ublizit. [21]
Pripad kybergroomingu:

Jeden z nejznaméjsich piipad kybergroomingu odehravajici se u nas v Ceské republice je
ptipad vratného Pavla Hovorky, ktery pfes sluzebni internet vyhledaval pomoci interneto-
vych servert mladistvé chlapce ze socidlné slabsSich rodin a zjistoval si jejich z4jmy. P. Ho-
vorka chlapctiim sliboval penize nebo splnéni jejich pfani a za to pozadoval jejich nahé foto-
grafie, jejichz zvefejnénim mohl chlapce nasledné vydirat a donutit je k osobni schiizce, na
které pak po nich vyzadoval oralni nebo analni sex. Soud uznal Pavla hovorku vinnym ze
sedmi ptikladii pohlavniho zneuzivéni, tfinacti ptipadl vydirani a odsoudil jej na 8 let vé-

zeni. [22]

2.4.9 Sexting

Dalsi podobou nebezpecného chovani zejména v prostiedi socialnich siti je pravé sexting.
Tento pojem vznikl kombinaci slov sex a texting, z ¢ehoZ jednoznacné€ vyplyva i jeho vy-
znam. Jedna se o elektronické rozesilani textovych zprav, fotografii nebo videi s erotickym
obsahem. Takov¢ fotografie si miize na socidlni sité nebo jina datova lozisté nahrat samotny
uzivatel profilu nebo to muize udélat 1 jiny uzivatel, vétSinou utocnik, ktery ziskal k tako-

vému materidlu ptistup a hodla jej pouzit proti své obéti.

Kazdy jedinec, ktery pouziva socidlni sité, by si mél davat pozor, jaké fotky na sviyj profil
pfidava a jak ma svij profil zabezpeceny viici ostatnim uZivatelim. Také by si mél kazdy
davat pozor na to, s kym si pies socialni sit¢ dopisuje a jaké fotografie poskytuje clovéku,
ktery sedi na druhé¢ stran€ monitoru, protoze prave nejcastéji né¢jakou odhalenou fotku utoc-
nik ziska pravé od samostatné obéti. Po ziskani choulostivych materidlu od obéti, mize Gito¢-
nik z jakéhokoliv diivodu zacit zvefejnénim téchto materidll svoji obét’ vydirat a zadat pod
vyhruzkou naptiklad o dal$i odhalené fotografie a psychickym natlakem nutit svoji obét’ k
pofizovani dalSich takovych videi nebo fotografii. Tato videa a fotografie si pachatel zada
bud’ pouze pro svoji osobu, nebo se zdmerem ponizeni obéti a sdilenim téchto materiali na
internetu. Dalsi variantou miiZe byt, Ze chce pachatel vyuZzit v minulosti ziskanych materialt
naptiklad k obnoveni partnerského vztahu. Sexting miize mit mnoho podob a také mutze byt

pro obét’ velmi nebezpecnym a piimét ji ze samého zoufalstvi az k sebevrazde. [12]
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Pripad sextingu:

Hope byla 13. leta divka, ktera chtéla néjakym zptisobem upoutat pozornost chlapce, ktery
se ji velmi libil. Dopustila se osudné chyby, ze Alexovi zaslala mobilnim telefonem svoji
nahou fotografii. Tuto fotografii nasla v Alexové mobilu jeho spoluzacka, kterd si od n¢j
mobil ptjcila v autobuse a samoziejme tuto fotku preposlala dal§im spoluzakiim a spoluzac-
kam ze skoly. Béhem chvile zacala fotografie kolovat i po okolnich zakladnich a sttednich

Skolach.

Od této chvile zacali spoluzédci Hope Sikanovat piedevs§im formou vysméchu a sprostych
urdzek a nadavek. O této fotografii se pozd¢ji dozvédélo i vedeni skoly, které Hope na tyden
vylouéilo. Utoky na Hope se stupiiovaly. Kdyz Hope §la se svoji kamaradkou Rebecou do
kavarny, oslovila ji zde skupina chlapct s tim, Ze maji jeji nahou fotografii a ze se zastavi u

ni ve Skole a zacne ji peklo. Hope po tomto incidentu z kavarny utekla v slzach.

Hope dokonce i navstivila skolni socialni pracovnici, protoze si n€kteti zaméstnanci Skoly
v§imli, Zze ma Hope na nohou fezné rany, které¢ by mohly byt dikazem sebeposkozovani.
Toto setkéni probchlo 11. zati 2009 a den na to, tedy 12. zati 2009, kdyz Sla matka vecer
Hope ulozit, nasla ji obéSenou v jejim pokoji. Asi hodinu pfed tim byla matka Hope jesté
zkontrolovat a ta leZela na své posteli a psala si denik, v kterém bylo napsano: ,,Jsem roz-

hodnuta. Citim to v Zaludku. Zkusim se obésit. Doufam, Ze se mi to podari. *“ [23]

2.5 Nejcastéji vyuzivané nastroje ke kybersikané

V dnes$ni moderni a technicky pokrocilé dobé existuje mnoho komunikacénich prostiedkd,
které mize agresor ke kyberSikané vyuzit. Jsou jimi predevsim néstroje masové komunikace,
nejcastéji elektronickd média. Nejvice oblibené jsou mezi détmi, dospivajicimi 1 dospélymi
pfenosna elektronickd zatizeni, jejichZ vlastnosti jim umoziuji fotit, ukladat a sdilet materi-
aly, které miiZou byt poté vyuzity vii€i nim nebo ostatnim. Existuje mnoho prostiedk, které
muZou byt zneuzity ke kyberSikané, ale asi mezi nej€astéji pouzivané zbrané kyberSikany

muzeme zatadit: [24]

2.5.1 Mobilni telefon

V dne$ni moderni dob¢ je skoro nepiedstavitelné, ze by nékdo nem¢l mobilni telefon, kdy
dnesni technika pokrocila az na uroven tzv. chytrych mobilnich telefonti, které nam sice
dokazou v mnoha piipadech spoustu véci urychlit a usnadnit, ale zdroven se mohou stat i

zbrani k nekalym praktikam. Mobilni telefony se dnes dostavaji i k détem ¢im dal drive,
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protoze jim je rodice kupuji hlavné z diivodu, aby se mohli détem kdykoliv dovolat nebo je
zkontrolovat a mit piehled o tom, kde se jejich dité pravé nachéazi. Nicméné pro déti neni
mobilni telefon jenom prostiedek ke komunikaci s rodici, ale pfedstavuje pro n¢ predevsim
prostiedek na hrani, diky kterému mohou byt, pokud maji ve svém telefonu Internet, online
témet z jakéhokoliv mista a sdilet své pocity, fotografie s okolim nebo ohromujici rychlosti
si mezi sebou posilat SMS nebo MMS. Praveé tyto SMS nebo MMS mohou byt zneuzivané
ke kyberSikan¢. Agresor muze své obéti posilat urdzlivé a hanlivé SMS nebo pies MMS
muze zaslat néjakou intimni fotografii své obé€ti ostatnim. Také velice znadmy happy slap-
ping, kdy si agresofi na mobilni telefon natoci video, které zachycuje naptiklad sexualni
zneuziti nebo jiné ponizeni, zesmeéSnéni ¢i ublizeni obéti a poté ho sdili s okolnim svétem.

[24]

2.5.2 Internet

~rw

Je fazen mezi nejrychlej$i masové médium, které poskytuje prostor pro Siteni kyberSikany.
Na Internetu se agresor muze citit skryty a Internet mu nabizi neskute¢né mnozstvi moznosti,
jak mize svoji obét napadnout a ponizovat. V rdmci Internetu maji velky vyznam ptredevsim

e-maily, webové stranky, chaty, socialni sit€ nebo blogy ¢i internetové hry. [24]

2.5.3 Webové stranky

Webové stranky, které vyuziva mnoho spole¢nosti a firem k propagaci nebo k podpote pod-
nikani, jsou v tomto pfipad¢ pro uzivatele prospésné, ale jejich vyuZziti mize mit i stinnou
stranku a webové stranky se miizou stat prostfedkem ke kyberSikané. Nejcastéji se tomu
stava tak, Ze jsou webové stranky vytvoreny agresorem za Uielem zobrazeni urazlivych in-

formaci nebo zvefejnéni intimnich nebo ponizujicich fotografii a videi obéti. [24]

2.5.4 Elektronicka posta (e-mail)

E-mail, ktery je v dnesni dob¢ jednou z nejoblibengjSich elektronickych post, vyuzivany
k elektronické komunikaci se mize také stat zbrani kyberSikany. Agresor si pomoci e-mailu
muZe vytvorit fiktivni identitu a skrz tuto identitu napadat nebo uraZet své obéti. Také mize

pomoci e-mailu pieposilat rizné citlivé informace o své obéti ostatnim. [24]

2.5.5 Chatovaci mistnosti

Chatovaci mistnosti jsou mista v kyberprostoru, kde lidi mezi sebou navzajem komunikuji

na rtizna témata a zaroven tim ziskavaji odpovedi na své dotazy. Stejné jako pti ostatnich
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ginnostech na Internetu i zde mize dojit ke kybersikang. Clenové n&jaké chatovaci mistnosti
mohou zacit urdzet nebo pomlouvat konkrétni osobu ve stejné chatovaci mistnosti nebo tuto
osobu mohou zacit upln¢ ignorovat. Chatujici vétSinou mize vystupovat pod riznou pie-
zdivkou a také muize pozménit nebo tajit jakékoliv své osobni charakteristiky, mezi které

patii naptiklad vek, pohlavi nebo povolani. [24]

2.5.6 Socialni sité

V soucasné dob¢ existuji stovky socialnich siti, které mizeme vyuzit k online komunikaci
se svymi prateli a zndmymi. Mezi nejznamé;jsi socidlni sité patii naptiklad Facebook, Twit-
ter, MySpace nebo LinkedIn. Dnes patfi asi k nejznaméj$im socialnim sitim Facebook, ktery
muzeme povazovat i za jednu z nejvice pouzivanych socidlnich siti. Socialni sité ndm nabizi
spousty vyhod, které jim nemtzeme odepfit, ale také se mohou stit velmi nebezpecnou

zbrani ke kyberSikané.

Na socidlnich sitich velmi Casto jejich uzivatelé o sobé zvetejiiuji mnoho osobnich infor-
maci, sbiraji pratele a kontakty nebo vystavuji svoje fotografie, které jsou obcas i velice
odvazné a neuvédomuji si, Ze prave tyto materidly, které na socidlnich sitich zvetejituji, ma-
Zou byt velice snadno zneuzitelné dal$i osobou. Také zde muize dojit k vylouceni z pratel a
nasledné ignoraci obéti ze strany agresora nebo skupiny agresorti. Jsou i ptipady, kdy si
agresor zalozi na socidlni siti fiktivni profil, pfes ktery sleduje a urdzi svoji obé&t nebo ji
dokonce piSe hanlivé a urazlivé zpravy piimo do chatu. Socidlni sit¢ jsou mezi mladistvymi
velice oblibené a mnoho z nich tomu, co se déje ve virtudlnim svété na socidlnich sitich

ptikladaji mnohem vétsi vahu nez tomu, co se déje kolem nich ve svété skutecném. [24]

2.5.7 Blogy

Blogy si mizeme piedstavit jako online deniky, které uzivatelé internetu vyuzivaji k psani
komentati, ptibehli nebo vyjadiovani nazort.. Agresor si miize zalozit blog, na kterém se
snazi o poniZeni své obéti a vefejné ji zde pomlouva nebo ptidava ankety na jeji jméno. Tyto
vytvofené blogy se pak stavaji mezi prateli diskutovanym tématem, do kterého se muzou

taktéz zapojit napiiklad psanim urazlivych komentaii. [24]

2.6 Agresor kyberSikany

Agresor, kterého také mizeme pojmenovat terminem e-agresor je utocnik, ktery se svoji

ob¢ti snazi ublizit formou elektronické Sikany neboli Sikany, ktera probiha v kyberprostoru
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a pouziva k tomu rdznych modernich ICT nebo Internetu. Oproti klasické Sikané je mnohem
téz81 charakterizovat agresora kyberSikany, protoze agresorem kyberSikany se mize stat
uplné kdokoliv bez ohledu na jeho fyzickou silu. Agresorem kyberSikany miize byt klidn¢ i

slaby jedinec nebo jedinec, ktery je v kolektivu neoblibeny. [24]

Motivace utocnika, ktera jej ke kyberSikané obéti vede, mtize byt jakakoliv, ale nejcastéji
prameni z n¢kolika obecnych pficin, ke kterym mtizeme naptiklad zatadit touhu po uznani,
kdy ma uto¢nik pocit, Zze neni svym okolim dostatecné uznavan a timto zptisobem si chce
ziskat pozornost, také muize utocnik brat kyberSikanovani jako prostiedek pro své odreago-
vani, snazi se pomoci kyberSikany postvat kolektiv proti spolecnému neptiteli - tedy obéti,
muze chtit docilit projevu nadvlady, ale také se miize ke kybersSikané uchylit ze strachu. Za
startéry kyberSikany jsou obvykle povazovany vyhrocené vztahy ve ttid¢, etnické a kulturni
konflikty, ukoncené pratelstvi nebo vztah, urdzky z druhé strany, zvetejnéni citlivych infor-
maci v podob¢ fotografii nebo videi, touha po pomsté, ale stejné tak mtize byt spoustécem
kybersikany i zahanéni nudy, protoze agresor muze brat kybersikanu jako prostredek k za-

bavé a neuvédomuje si disledky svého konani. [25]

Znaky dle kterych miiZeme rozpoznat agresora kyberSikany:
® snazi se rychle vypnout monitor pocitace nebo zavird programy v pocitaci, kdyz se
k nému piibliZzite,
® travi u pocitae velmi mnoho Casu, kolikrat 1 v noci,
® je znacné roz¢ileny nebo rozhozeny, pokud mu je necekané odepteno pouZit pocitac,
® pii pouZivani pocitace se az piehnan¢ sméje,
e vyhyba se hovoriim o tom, co na pocitac¢i vlastn¢ déla,
® pouziva nékolik online G¢th nebo adres, které ani nejsou jeho, nebo vystupuje na
internetu v podobé fiktivnich identit.
® ve Skole se mohou shromazd’ovat podezielé sméjici se hloucky zakl kolem pocitace.
[25]
Typy kyberagresorii:
I ptesto, ze je velmi t€zké kyberagresora charakterizovat, praveé protoze Ze se jim muize stat
témer kdokoliv, jsou rozpoznavany Ctyti zékladni typy kyberagresord, kde pro jednotlivé
typy téchto kyberagresort jsou typické i rizné styly, kterymi se snazi své obé&ti ublizit. Ky-

berSikanovani se u téchto typt agresorti lisi nejenom v tom, jakym zptisobem se snazi své
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obéti ve virtualnim svété ublizit, ale i tim jak se skryvaji pfed odhalenim nebo jakym zpiso-
bem svoji ¢innost $ifi. Nekteti agresofi patii mezi tajnlstkaie, zatimco jini maji ke svym
utokiim potfebu mit co nejveétsi publikum, ale mohou se vyskytnout i taci, ktefi jednaji na-
prosto neumysln¢. I motivy agresoru, které je vedou ke kyberSikan¢ jsou odlisné, proto ne-
existuje zadné fesent, které je vhodné pro vSechny ptipady kyberSikany. Aby bylo mozné se

k né¢jakému feSeni dopracovat, je nutné nejdiive znat motiv. [16]
1. typ agresora - Pomstychtivy andilek

Tento typ agresora je charakteristicky tim, Ze se za agresora viibec nepovazuje. Agresor se
ke kybersikan¢ rozhodne ze dvou diivodi. Prvnim diivodem je, Ze si o sobé mysli, ze napra-
vuje zlo a predstavuje si, ze chrani sebe nebo ostatni kamarady pied n¢jakym utocnikem,
ktery diky jeho zdsahu ted’ po pravu trpi. Zjednodusen¢ miizeme fict, Ze chce vzit spravedl-
nost do svych rukou. Druhym diivodem, ktery jej ke kyberSikané mlize vést je, ze sdm agre-
sor si kyberSikanou nebo Sikanou prosel a velmi Casto jsou jeho utoky odplatou za to, co si
prozil. K jeho ¢iniim jej muze vést cokoliv, co jeho obét’ provedla a je na ni za to naStvany
a mysli si, Ze kyberSikana je tou spravnou cestou jak se obéti pomstit. Pomstychtivi andilci
prevazné Sikanuji jako jednotlivci, ale jsou 1 pfipady, kdy své aktivity a motivy souvisejici
s kyberSikanou sdili se svymi nejbliZz§imi kamarady nebo témi, které vnimaji jako obé&ti nyni

kyberSikanovaného agresora. [16,24]
2. typ agresora - Bazici po moci

Agresofi tohoto typu jsou charakteristi¢ti tim, ze chtéji davat pfedevs§im najevo svoji autoritu
a ukazovat ostatnim, ze prave oni jsou dostatecné silni na to, aby ostatni dokazali ovladat.
Snazi se nad svoji obéti nebo svymi obét'mi mit moc a tu si ziskavaji prostrednictvim strachu.
Agresofi bazici po moci vyhledavaji obvykle pro svou ¢innost publikum, protoze kybersi-
kana, pfi které by nemél Zadné publikum, by agresorovi k pocitu moci nestacila. Kyberagre-
sor, ktery prahne po moci, se svymi ¢iny rad chlubi a chce vyvolat reakci a pokud se jim
nedostane zadné pozornosti, stupiiuji své utoky do té doby, dokud néjakou pozornost nedo-
stanou. Jako zajimavost miiZeme povazovat to, ze tento typ kyberagresora je sam Casto ob¢ti
klasické Sikany a ve svété virtudlni reality je posilovan pocitem anonymity a tim, Ze se se
svoji obéti nikdy nemusi potkat tvari v tvar. Pravé v kyberprostoru se miize agresor na rozdil
od redlného sveéta, stat Gpln€ nékym jinym, miize si hrat na mnohem silnéj$iho nez ve sku-

te¢nosti je. VEtSinou si ani si neuvédomuje zavaznost svych ¢inti, ¢asto vyuziva kybersikanu
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v zastoupeni a je technicky zdatny. Tento typ kyberagresora je povazovan za nejnebez-

wevr

3. typ agresora - Sprosty holky

Tento typ agresora charakterizuje, Ze nejcastéji zacina s kyberSikanou z nudy nebo hleda
zabavu. Typickymi agresory jsou v tomto pfipadé dévCata. Agresorem se nejCastéji stavaji
divky, které Sikanuji z rozmaru. Jejich obét'mi jsou hlavné¢ ostatni dévcata a obcas i chlapci.
Agresofi nejcastéji kybersikanuji ve skuping€, nebo kybersikanu ve skupiné¢ alespon planuji.
Kybersikanuji hlavné pro zadbavu a vyzaduji pfitom publikum. Cht&ji, aby ostatni védéli, kdo
jsou zac a zZe pravé ony oplyvaji silou Sikanovat ostatni. Diilezitym aspektem pro tento typ
kybersikany je touha po obdivu ve skupin€. Ale jak rychle mohla kyberSikana zacit, tak
rychle miiZze v tomto ptipadé i skoncit, pokud agresofi zjisti, Ze v kyberSikanovani nenajdou

takovou zabavu, jakou hledali. [16,24]
4. typ agresora — Neumyslny agresor

V tomto piipad¢€ nemusi jit o agresora v pravém slova smyslu. Snazi se pfed ostatnimi ve
virtudlnim svété prezentovat jako ,,tvrd’aci®, €asto se vydavaji upln€ za né¢koho jin¢ho a vy-
uzivaji fiktivnich identit, diky kterym pak mohou napadat nebo hanlivé a sprosté reagovat
na nenavistné ¢i provokativni zpravy, které obdrzi napiiklad v chatovaci mistnosti. Nekopou
kolem sebe zamérng, ale vétSinou jen reaguji na komentaie ostatnich bez toho, aniz by nad
svoji reakei pfemysleli a pfitom si ani neuvédomuji disledky svych ¢inl. Mohou se citit
naStvani nebo zranéni, maji tendenci reagovat ve vzteku nebo frustraci. Nepremysleji pied-
tim, neZ odeSlou néjakou hanlivou zpravu nebo urdzlivy komentatr. Neuvédomuji si zavaz-
nost kybersikany, snazi se experimentovat ve svych ¢inech a jednotlivé skutky délaji hlavné
pro zabavu bez védomi moznych disledkt. Ke kybersikané je vedou dva hlavni divody.
Prvnim divodem je, ze kyberSikanovat prosté mtize a diky Internetu, kde se citi skryt, je to
pro n¢j mnohem jednodussi a druhym diivodem je to, ze kyberSikanovani bere jako legraci.
Tento typ netimyslného agresora miize v zaplave vtipkovani timto zpiisobem napadat i svého
kamarada, ktery vSak nemusi vzdy poznat, kdo mu zpravu odesild a jak vazné je zprava
vibec myslena. Netimyslny agresor nejcastéji kyberSikanuje o samoté a je velmi piekvapen,

kdyz ho n€kdo z kybersikany obvini. [16,24]
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2.7 Obét kyberSikany

Stejné tak jako je tomu u agresora kyberSikany, tak i obéti kyberSikany se muze stat témer
kdokoliv bez ohledu na jejich fyzickou silu nebo oblibenost v kolektivu. Obéti se mize
klidné stat i v redlném svéte jinak oblibeny jedinec, ktery je fyzicky zdatny. Kybersikana je

pravé v tomto ohledu velice nebezpecna, protoze se da velice t€zko rozpoznat jeji obét’.

U kybersikany nemusi vzdy platit, ze se obét’ néjakym zptisobem vymyka napiiklad fyzic-
kym postizenim nebo obezitou. Take, jak jiz bylo zminéno vySe, pfedpokladem neni ani
fyzicka slabost, submisivni postava nebo sklon k podfizenosti. U klasické Sikany jsou vidi-
telné stopy po fyzickém utoku v podobé modiin, roztrhaného obleceni, ale v ptipad¢ kyber-
Sikany tyto stopy, které by nam mohli dopomoci snadnéji identifikovat obét’, odpadaji. Obéet’
kybersikany nemusi byt socialné vyfazena z kolektivu, ba naopak muze byt v kolektivu
velmi popularni. Neni ani pravidlem, Ze by obét’ trpéla né¢jakym materialnim nedostatkem a
pochazela ze socidlné slabé rodiny. Roli u obéti kybersikany nehraje ani psychicka odlisnost,
to znamenad, Ze obét’ nemusi byt bojacna, sebekritickd nebo mit nizké sebevédomi, stejné tak

roli nehraje ani mira inteligence ob¢ti, at’ uz vyrazné€ snizena, ¢i vysoce nadprimérna. [25]
Projevy kyberSikany u obéti:

neZ u klasické Sikany, je zfejmé, Ze kyberSikana obé&ti velmi ublizuje a miiZze zautocit velice

rychle a hlavné nec¢ekané. Toto miiZze mit na ob&t” dopad hlavné po psychické strance, pfi-

S 4

sebeposkozovani nebo sebevrazda. Projevy jsou u obéti kyberSikany obtizné€ rozpoznatelné,

ale existuji jisté varovné signaly, na které by mél byt bran ztetel. [26]
1) Negativni emoce

V ptipadé kyberSikany se mize u obéti objevovat daleko vice negativnich emoci nez u kla-
sické Sikany. Nékteré z obéti se mohou citit frustrované a jiné se zas mohou citit v rozpacich
z Utokd na jejich osobu. Piedevsim zvefejnéni osobnich fotografii nebo videi s nevhodnym

obsahem mohou u obéti zpisobovat pocity poniZeni. [26]
2) Dlouhotrvajici negativni myslenky

Nez se podafi agresora kyberSikany vypatrat, mohou utoky na obét’ trvat velmi dlouhou

dobu. Tato skute¢nost mize mit za nasledek dlouhotrvajici negativni emoce obéti. V. mnoha
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ptipadech byvaji nasledkem kyberSikany sebevrazedné myslenky nebo depresivni stavy

obéti. Kybersikana mtize také zaptic¢init duSevni nestabilitu obéti. [26]
3) Vyhybavost, socialni izolace obéti

U obéti kyberSikany se ¢asto mohou objevit zmény v jejich dosavadnich zvycich nebo cho-
vani. U obéti tak mize dojit k Gtlumu vyuzivani socidlnich siti, na kterych dfive travili
mnoho svého ¢asu. Mohou dokonce piestat i vyuzivat sviij mobilni telefon, aby nemuseli
¢ist negativni zpravy a nebyli opakované t€émto negativnim incidentiim vystavovani. Obéti
si také mohou pod vlivem prozité kyberSikany vytvofit nedivéru vii€i svému okoli, coz miize

mit za nasledek t€z8i navazovani pratelstvi nebo snizeni kontakti s dosavadnimi ptateli. [26]
4) Ovlivnéni chovani a ucasti ve Skole

Kybersikana se milize na obéti projevit 1 ve Skolnim prostiedi, nejcastéji ve zhorSeni soustie-
déni a prospéchu. Velmi Casto se stava, ze kyberSikana je propojend i s klasickou Sikanou a
souvisi se vztahy ve Skolnim prostiedi. A pravé kvili pocitu ménécennosti nebo obav ze
svého agresora se mize obét’ uchylit i k zaskolactvi nebo predstirat doma nemoc, jenom aby

nemusela do Skoly. [26]
5) Pocit ohroZeni vlastniho bezpeci

Kybersikanovani skrze riznd komunikac¢ni média muze probihat stale i po dobu 24 hodin
denn¢ a pravé toto miize u obéti vyvolat ztratu pocitu bezpeci. Obét’ miize nabyvat pocitu,

ze je stale sledovana a potykat se tak se znacnym stresem a strachem z dalSiho utoku. [26]
6) Zastupné aktivity

Aby obé&t’ nemusela stale myslet na kyberSikanu a bolest, kterou ji timto jedndnim agresor
zpusobuje, muze zacit hledat rizné zastupné aktivity. Obét’ se mlze zacit naplno vénovat
néjakému svému konicku, zacit nadmiru konzumovat sladké nebo mlize propadnout az k piti
alkoholu ¢i uzivani drog. Také se mize obét’ v disledku snizeného sebevédomi zaméfit na
svou osobu a zacit naptiklad drasticky hubnout, coZ mize vést az k poruchdm piijma po-

travy. [26]
7) Zména fyzickych projevil

Predevsim u déletrvajici kyberSikany mize nasledkem zvySujici se uzkostnosti obéti dojit az

k fyzickym zménam projevil, za které mizeme napiiklad oznacit dlouhodobé vycerpéani or-
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ganismu obéti, nechutenstvi, razantni zmény vahy, nevolnosti nebo celkové oslabeni imu-
nity. V duasledku dlouhotrvajicich depresivnich stavu z nemoznosti feSeni vznikl¢ situace,
muZze u obéti dochazet az k sebeposkozovani nebo pokusu o sebevrazdu. [26]
Jak se muZe branit obét’ kybersikany utokim:
1) zablokovat pachatele kybersikany,
2) zménit svoji identitu na internetu, aby vas nemohl Gto¢nik najit a opét kontaktovat,
3) neodpovidat, nereagovat a ukoncit s uto¢nikem veskerou komunikaci
4) nechtit se pomstit
5) ukladat si diikkazy o kybersikané (vyhruzné zpravy, fotografie, videozaznamy, od-
kazy na blogy apod.),

6) pokusit se utocnika odhalit a identifikovat,

7) nenechavat si to pro sebe, svétit se nékomu. [27]

2.8 Kybersikana a legislativa

Samotna kyberSikana neni povaZovana za trestny ¢in ani piestupek. AvSak nékteré jeji pro-
jevy se daji klasifikovat jako jiné trestné ¢iny nebo piestupky. Agresor se pii pachani kyber-
Sikany muze dopustit svym jednanim rtznych trestnych ¢inti. V klasifikaci takového trest-
ného €inu zaleZi na tom, jak daleko je schopny agresor kyberSikany zajit a to se 1 pozdé&ji
projevi na vysi jeho trestu. Piehled paragrafii, podle kterych by se dala kyberSikana klasifi-
kovat je mozné najit v Trestnim zakoniku — Zékon ¢. 40/2009 Sb. [12]

2.8.1 Trestné Ciny proti Zivotu a zdravi
e § 140 — Vrazda

e § 145 — Ucast na sebevrazdé

e § 146 — UbliZeni na zdravi [28]

2.8.2 Trestné ¢iny proti svobodé a praviim na ochranu osobnosti, soukromi a listov-
niho tajemstvi
® § 168 — Obchodovani s lidmi
® § 171 — Omezovani osobni svobody
e § 175— Vydirani

e § 180 — Neopravnéné nakladani s osobnimi udaji
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e § 184 —Pomluva

® §185 — Znasilnéni

e § 187 — Pohlavni zneuziti

e § 191 — Sifeni pornografie

e § 192 — Vyroba a jiné nakladani s détskou pornografii

® § 193 — Zneuziti ditéte k vyrobé pornografie [28]
2.8.3 Trestné ¢iny proti rodiné a détem

® § 201 — Ohrozovani vychovy ditéte
® § 202 — Svadeéni k pohlavnimu styku [28]

2.8.4 Trestné ¢iny proti majetku

e §209— Podvod
® § 230 — Neopravnény ptistup k pocitatovému systému s nosici informaci
® § 231 — Opatfeni a prechovavani ptfistupového zatizeni a hesla k pocitacovému sys-

tému a jinych takovych dat [28]
2.8.5 Trestné ¢iny narusujici souziti lidi

e § 353 — Nebezpecné vyhrozovani

® § 354 — Nebezpecné pronasledovani [28]

2.9 Nazory odbornikii na kybersikanu

Mgr. Kamil Kopecky, Ph.D., ktery piisobi v Centru prevence rizikové virtudlni komunikace
Pedagogické fakulty UP v Olomouci tvrdi: ,, Kybersikana je v soucasnosti soucdsti dopivani
temer poloviny Ceskych deti. Veétsina pripadii kybersikany vSak nevznikla se zamérem sku-
tecné ublizit jinemu ditéti, ale jako snaha o vtip, ktery presdhl hranice a zménil se v prostre-

dek skutecného psychického utoku.

Zatimco tradicni Sikanu ma agresor pod svoji kontrolou a miize s ni kdykoliv prestat, u ky-
bersikany dochazi ke ztrate kontroly a jejimu nekontrolovatelnému Siveni prave ucastniky
celého procesu — uzivateli Internetu. Nevinna fotografie, ktera byla porizena za ucelem po-
baveni, se tak miize stat v rukou nekontrolovatelného davu prostredkem psychického teroru,

ktery miize v extrémnich pripadech koncit az sebevrazdou obéti.
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Zakladnim ndastrojem boje proti kybersikané je samotna vychova ditéte. Deéti, které vyriistaji
v podnétném a zdravém socialnim prostredi, které jsou pozitivné motivovany a se kterymi
rodice aktivné travi svuj volny cas, které maji pevne dané hranice svého chovani a napodo-

buji pozitivni vzorce chovani, nemaji tendence ublizovat v budoucnu druhym lidem.* [14]

Mgr. Martina Viewegova, ktera pusobi jako psycholozka a také v Narodnim centru bez-
strané jiz nelibi. V kyberprostoru druhého clovéka nevidi. Nevidi, zda mu ublizuji, a je proto
tezké rozvijet empatii a abstraktni mysleni souvisejici s tematem zodpovédnosti. Kybersikana
a dalst formy nasili v kyberprostoru se stavaji velmi aktudlnim, az alarmujicim tématem.
Déti a mladistvi nerozlisuji mezi intimitou a verejnym zivotem a v mobilnich telefonech i na
Internetu tak casto najdeme mnozstvi materidlu, ktery do verejného prostoru rozhodné ne-
patii. Samy déti se tak vystavuji riziku, Ze takovy materidl bude zneuZit a pouzit proti nim
samym, Ci jejich blizkym.

Internet a zejména sociadlni sité pak nabizi velké mnozstvi moznosti, jak druhym ubliZit —
znemoznit je pred celou tridou, skolou, celym svétem. Utrpeni, kterému je dité vystaveno,
neni fyzického, ale psychického razu. O to mohou byt jeho ndsledky fatdalnéjsi. Souvisi to i
s tim, Ze takova digitalni stopa se s ditétem potahne jiz stale. Nepodcenujme tedy nase pocity,
Ze s ditétem neni néco v poradku, je zamlklejsi, nez obvykle apod. Miize byt obéti ¢i ucastni-

kem nékteré z vyse popsanych aktivit.* [14]
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II. PRAKTICKA CAST
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3 AKTUALNI TEMNA STRANKA INTERNETU - MODRA
VELRYBA

Posledni dobou se stale Cast&ji objevuji zpravy o nebezpecné hie, kterd se masove Siti pie-
devsim mezi détmi na socialnich sitich a nabada je k sebeposkozovani nebo dokonce sebe-
vrazd¢. Tato hra idajné nejprve vznikla na ruské socialni siti VKontakte, ktera je obdobou
Facebooku pfiblizné v roce 2013. Na této ruské socialni siti vznikla skupina nazvana F57,
ktera méla Sifit obrazky s nahrobky, sebevrazednymi citaty nebo zabéry sebeposkozovani.
Skupinu F57 Gidajné navstévovala 1 dvandactiletd Ruska Elja, kterd opravdu spachala sebe-
vrazdu. A jeji matka, kterd nedokézala pochopit, co k tomuto ¢inu jeji dceru dovedlo, zacala
patrat, az narazila na tuto skupinu a prave s touto skupinou matka spojovala sebevrazdu své
dcery. Tento piibéh zverejnily ruské noviny a skupinu F57 poté administratoti VK zabloko-
vali, ale velice rychle se objevily jeji kopie. Autorem kopie této skupiny byl rusky mladik
Filip Budeikin, ktery si fikal Filip Lis, takzvany Lisak, ktery vyuzil popularity skupiny F57
a ARG her, které vyuzivaji alternativni realitu a jedinec, ktery ji hraje, by mél plnit razné
ukoly, ve kterych se hra¢ musi dostavat o trovein vys. Tyto tkoly v pivodnim znéni nebyly
nijak nebezpecné, ale ve Filipov€ podani se z nich zacaly stavat ukoly nebezpecné, které
navadély k sebeposkozovani ¢i sebevrazdam. Filip nyni ¢eli obvinéni, ze déti a mladistvé
nabadal k sebevrazdé. Podle policisti ma Filip na svédomi 17 nezletilych. Filip svou vinu
popiral, ale nakonec uznal, Ze 1 kdyZ nikoho k sebeposkozovani nebo sebevrazdé nenutil, tak
zéaroven nikomu nic nerozmlouval, a sam byl piekvapeny, kolik mladistvych mu bylo ochot-

nych véfit a nasledovat jeho pokyny.

Stejné i tak jako skupina F57 1 skupina Modra velryba ma sviij ptivod v Rusku a taktéz byl
do situace zapojen Filipp, ale tentokrét Filipp Celov, ktery vystupoval pod piezdivkou ,,Mofe
velryb* a pravé tak se jmenovala 1 skupina kterou zaloZil jako nastupkyni skupiny F57 a
propagoval zde sebevrazednou tématiku. Oba mladici vSak tvrdili, ze chtéli lidi timto zpti-
sobem naldkat do svych skupin a jeden z nich napfiklad timto zplisobem propagovat svoji
kapelu. Skandaly okolo téchto skupin donutily administratory Vkontakte k zablokovani
téchto skupin. Nicméné zpravy o nebezpecné hie ze zahrani¢nich médii se zacaly §ifit po
celé Evropé a hra, kterd ptivodné ohroZovala jenom Rusko, ted’ miize ohrozit tieba i mladez

na Facebooku.

Pravidla hry Modré velryba spocivaji v tom, Ze kdokoliv, kdo mtZe byt v roli kuratora, za-

dava svym obétem ukoly. Nebezpeci spociva v tom, Ze se do hry miize zapojit kazdy. Pokud
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zajemce o hru zada na socialni siti nékteré z kli¢ovych hashtagi a ¢eka, dokud se neozve
kurator se svymi ukoly. Nastava i moznost, Ze si mize z ob¢ti nékdo vystielit, ale mlze ji
kontaktovat i skute¢ny psychopat a hra miize mit pro obét’ velmi tragicky konec. Byly za-
znamenany 1 ptipady, kdy kuratofi zastraSovali své obéti pomoci ,,IP Sniffert®, které umoz-
nuji zjistit IP adresu uzivatele a teoreticky i jejich bydlisté. Tyto vyhruzky vedli nékteré obéti
ke strachu hru opustit. Tato hra ldka mnoho mladistvych i ze zvédavosti, protoze média se o

této hie v posledni dob¢ velice Casto zminuji a snazi se pied hrou varovat. [29]

Internetova hra, kterd nese nazev Modré velryba, vyvolava skrze média mezi lidmi paniku i
v Ceské republice, ale otazkou je, jestli se tato hra v Cesku opravdu vyskytuje. Mezi nékte-
rymi odborniky se objevily spekulace, Ze nebezpetna hra Modra velryba je u nas v Ceské
republice planym poplachem ¢i dokonce hoaxem. Policie vSak toto tvrzeni vyvratila a nao-
pak potvrdila, Ze ma dikazy, Ze déti a mladistvi tuto hru u nas v Ceské republice hrali.
Nicméné je dulezité si uvédomit, Ze at’ uz se Modré velryba u nas v CR vyskytuje nebo ne,
muze se jednat o opravdu zivotu nebezpecnou hru zahravajici si s détskou psychikou a neni
jedinou hrozbou, kterd déti a mladistvé v kyberprostoru ohrozuje. Na internetu se podle od-
bornikli vyskytuje celéd fada i jinych rizik, které mohou déti a mladistvé ohrozit. Problém
muze byt i pfilisSna medializace této hry. Na jednu stranu je pro vefejnost dobré, ze o této hie
vi a v pripad¢€ podezieni mize zakrodit, ale na druhou stranu diky této prilisSné medializaci
se mohou o hie dozveédet 1 lidé, kteti ji mohou vyuzit a opravdu si najit své obéti a ovlivnit
jejich psychiku touto hrou natolik, Ze obét’ doZzene az k poslednimu stadiu této hry, kterym

je sebevrazda. [30, 31]
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4 ROZHOVORY S RESPONDENTY

Jednu Cast praktické prace tvoii rozhovory s respondenty, ktefi se pohybuji ve Skolnim pro-
sttedi nebo se né¢jakym zplisobem vénuji vzdelavani at’ uz adolescentti nebo dospélych je-
dinct. Pro ucel prace byly zvoleny rozhovory strukturované, tedy fizené, kde byly predem
pfesné stanovené otazky, které byly respondentiim polozeny. Cilem téchto rozhovori bylo
zjistit pohled respondentti, ktefi se pohybuji v oblasti vzdélavani a pracuji s zaky a studenty
¢1 dospelymi jedinci, na danou problematiku kybersSikany. VSechny rozhovory byly nahra-
vany na diktafon do mobilniho telefonu iPhone SE a nésledné zpracovany v textovém pro-

cesoru Microsoft Word.

4.1 Rozhovor s pani psycholoZkou

Prvni rozhovor se konal na ptidé Univerzity TomaSe Bati ve Zlin¢, konkrétn¢ na Fakulté
aplikované informatiky v patek dne 31. 3. 2017 v 13:00 hodin. Za poskytnuti tohoto rozho-
voru dekuji pani psycholozce.

1. Jak dlouho piisobite ve Skolstvi?

Ve skolstvi piisobim 7 let.

2. Jaky mate nazor na Zivotni styl dneSni mladeze?

cer

To je na delsi povidani. Ja bych jako psycholozka rekla, Ze oni ziji ve virtualnim svété, ne-
dokazi resit problémy, jake jsme treba dokazali resit my. TakZe potrebuji pomoc, oni se
dokazou spojit s kymkoliv na celém svété, co se tyka pocitacii, ale nedokdzou jit za sousedem
a pozdravit ho nebo se zeptat, ze potrebuji pomoc. Takze v tomto vidim ten problém, Ze jsou
ty deti nékde jinde.

3. Jaky mate nazor na vztah dneSni mliddeZe k modernim technologiim?

Velmi kladny vztah. Patri to ale k dnesni dobé. Ja sama mam spoustu modernich technologii
a oni maji obrovské znalosti, dokazou je vyuzit. V tom oni maji prosté budoucnost, to je jejich

Zivotni styl - tak primo.
4. Setkala jste se nékdy za svoji praxi s kyberSikanou osobné nebo alespoi z doslechu?

Ano, setkala.
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5. Pokud ano s jakym nejhor$im pripadem Kkybersikany jste se setkala?

Tech pripadii bylo opravdu hodné. Premyslim, co bylo takové nejsilnéjsi. Jednou, teda jestli
to bylo treba ve 3. tride, kde si holky udélaly skupinku na internetu a pomlouvaly tam jinou
spoluzacku a urazely ji. Anebo jsem pak v sedmicce méla pripad, kdy se divka sviékla a oni
pouczili jeji fotku a poslali ji nejakému klukovi a pak to kolovalo. A jesté jsem méla pripad,
kdy i maminku si néjak stahli pres profil a tu pak také néjak zesmésnili. Takze je toho opravdu
spousta. Kazdy ten rocnik ma néjaky jiny druh kybersikany, zpiisob, jak si vyrizuji ucty mezi

sebou.

6. Je otazka kybersSikany FeSena malo, dostate¢né nebo az prilis?

Ja bych rekla, zZe to je skola od Skoly. Jsem na trech skoldach a nékde se to opravdu resi hodné
a nékde zase treba to vypousti uplné. Takze asi vedeni od vedeni. Odviji se to od toho, jak

Jsou vyskoleni metodici prevence, kteri to maji na starost.

7. Co vede dneSni mladez ke kyberSikané?

Tak casto je to jako by pomsta, zavist, tendence ,,nandat “ to tomu druhému, protoze z oci do
oci by to nedokazali. Pres pocitac jsme prece jenom vic hrdinové a doma v tom teple v sou-
kromi si dokdazeme vic veci tak néjak jako, Ze to tém lidem vratime. Takze spis vzdycky je to

zavist nebo nejaky konflikt, ktery by se dal vyresit ustné, ale preroste v kybersikanu.

8. Existuje podle Vas néjaka prevence proti kybersikané? Na co by si dneSni mladez

méla davat pozor?

Urcite. Dobré jsou preventivni programy ve Skolach. Uz opravdu treba od tretich trid, kdy
deti maji kontakt s pocitaci. Aby védély, co znamend kyberprostor, kdyz tam néco date, Ze to
tam ziistava opravdu navzdy. Aby mély takové zakladni znalosti prace s pocitacem. Takze uz
v ramci néjakych téch primarnich preventivnich programu. A to miize délat kdokoliv. Ja to

treba delam. Preventistka policie i tridni ucitelka, kdokoliv. I rodice samoziejme.

9. Jak byste kybersikanu reSila vy?

Ted' zalezi, jestli kybersikana zasahuje do Skoly, do tridy, pak se tyka celé skoly. Takze to
potom uz resim s tridni ucitelkou a s danymi ucastniky. Pokud se netyka clenu Skoly nebo
treba jednoho, tak samoziejmé se to pak resi s rodici a oni maji moznost kontaktovat policii,

obratit se na né. Tady moje pravomoce jsou omezené, pouze mohu néjak metodicky poradit.
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10. Jak moc se domnivate, Ze miZe kyberSikana obéti ubliZit nebo ji ohrozit?

Ja myslim, ze hodné. Zalezi na véku a charakteru kybersikany. Narusi to postaveni ve tride,
sebehodnoceni, miize se objevit sebeposkozovani. Opravdu zalezi v jaké fazi prosté je ta ky-
bersikana, jak je vazna. Miize dité uplne vyclenit z kolektivu, rodinu to miize naprosto ze-

smesnit. Takze myslim si, Ze hodne.
11. Je jesté néjaky nazor nebo poznatek, ktery byste chtéla ke kybersSikané sdélit?

Prijde mi, ze i kdyz existuji preventivni programy a porad se o tom mluvi, tak stejne prostée
ty deti jdou a za tyden to udélaji znovu, porad jako kdyby nemély tu sebekontrolu, neumély
si predstavit diisledky, které nastanou. Déti maji pocit vSemocnosti, pocit, Ze jich se kyber-
Sikana netyka a mohou vsechno, proto ji pachaji, ac projdou preventivnim programem. Ky-
berprostor je super, ale je to dvousecna zbran, je to i nebezpecné. Opravdu to resime kazdy

tyden - stale dokolecka - kybersikanu.

4.2 Rozhovor s pani vychovnou poradkyni na SS

Druhy rozhovor se odehral na nejmenované stiedni Skole ve Zling 6. 4. 2017 v 9:30 hodin.
Za poskytnuti tohoto rozhovoru dékuji pani vychovné poradkyni, kterd na této nejmenované

sttedni Skole pasobi.

1. Jak dlouho pisobite ve Skolstvi?

Piisobim ve skolstvi od roku 1985, ale co se tyce stredni skoly, tak od roku 2006.
2. Jaky mate nazor na Zivotni styl dneSni mladeze?

Zivotni styl dnesni mladeze je viplné jiny, nez jsme byli zvykli a dokonce uiplné jiny nez Zivotni
styl mych déti. Protoze uz mam déti 30, 35 let, muZu to srovnat. Nazor nemam Zadny, protoze
neni mozné kritizovat. Vlastné souvisi to s dnesni dobou, je to diisledek mozna i krize rodiny

a tak dal.
3. Jaky mate nazor na vztah dneSni mladezZe k modernim technologiim?

Tak oni bez toho nemiizou byt, ale pouzivaji to jenom jako hracku. Viibec nevyuzivaji ten
potencial tech modernich technologii, protoze kdyz ho maji doopravdy vyuzit, tak mnohdy

to neuméji nebo se jim nechce.
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4. Setkala jste se nékdy za svoji praxi s kyberSikanou osobné nebo alespoi z doslechu?
Osobné ne, ale z doslechu ano.
5. Pokud ano s jakym nejhor$im pripadem Kkybersikany jste se setkala?

Z doslechu, zZe teda byla Sikanovana divka, ktera i kdyz potom presla na stredni Skolu, tak si
Jji vlastné pres moderni technologie ta dotycna nasla a vyhrozovala ji fyzickym nasilim. Na-
konec to resila divka tak (je to ale z doslechu), zZe odesla, zmenila Skolu, ale to ji asi podle

mé nezachrani, méla se obratit hned na policii.

6. Je otazka kybersSikany FeSena malo, dostate¢né nebo az prilis?

No, ja si myslim, Ze neni Fesend prilis v zadném pripade. Zalezi, jak kdo to 7esi, ale spis
mdlo, zatim jesté malo, protoze téch pripadii, alespon které zname, neni tolik, takze si kazdy

mysli, Ze je vSechno v poradku.
7. Co vede dneSni mladez ke kyberSikané?

Ja nevim. Mozna je to néjaka frustrace nebo ja nevim. To jsou zmény chovani té mladeze,
takZe tim, Ze oni pouzivaji vice moderni technologie, tak to je jejich prostredek komunikace,

takze to si myslim, Ze to je ten divod.

8. Existuje podle Vas néjaka prevence proti kybersikané? Na co by si dneSni mladez

méla davat pozor?

Tak hlavne by méli byt mladi lidé pouceni, jak s témi prostredky maji nakladat. A to my treba
ve Skole délame, Ze jsou pouceni v téch hodindch, které jsou zaméreny na pouzivani moder-
nich technologii. A hlavné by méli védet, ze nejlepsi reSeni je vypnout ten pristroj, kdyz je

néjaky problém, zkratka ho vypnout a nepokracovat.
9. Jak byste kybersikanu resila vy?

Tak ja bych byla dost razna. Kdyby tieba ten pripad u nas na skole byl a ja ho musela resit,
tak bych byla razna. Hned bych resila jak rodice, tak potom mozZna i tu policii, protoze ¢im

driv se to resi, tim méné se zpiisobi skody. To je miyj nazor.
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10. Jak moc se domnivate, Ze miiZe kyberSikana obéti ubliZit nebo ji ohrozit?

No miize, muze velmi. MuiZe to byt az uplné tragické. Ja si myslim, Ze problém je, kdyz se dité

nebo mlady clovék nikomu nesveri a je izolovany, potom to miize byt az tragicke, skutecne.
11. Je jesté néjaky nazor nebo poznatek, ktery byste chtél/a ke kyberSikané sdélit?
Tak ja si myslim, Ze je potreba se tim zabyvat a neprehlizet to. A pripadné, Ze nejaky pripad
nastane, tak ho skutecné resit.

4.3 Rozhovor s panem podnikatelem

Tteti rozhovor se odehral v sidle pana podnikatele ve Zlin¢ 6. 4. 2017 v 11:30 hodin. Za
poskytnuti tohoto rozhovoru dékuji panu podnikateli, ktery se denné setkava se vsemi véko-

vymi kategoriemi, plisobi na socidlnich sitich a také piisobi i jako Skolitel ve svém oboru.

1. Jak dlouho piisobite ve Skolstvi?

Ve skolstvi jako takovém nepiisobim, byt se teda vénuji castecné i vzdelavani, hlavné dospé-

lych a je to priblizne 15 let.
2. Jaky mate nazor na Zivotni styl dneSni mladeze?

Zivotni styl mladeze v dnesni dobé si myslim, Ze je hodné rozdilny oproti tomu, co jsme meli
my, ale je to hodné vyhranéné. Nékteri se zameruji hlavné hodné na sebe a cast treba hodné
sportuje a dalsi ¢ast se snazi realizovat praveé tieba na socialnich sitich a vlastné nemaji ani

Jjako néjak vyrazné pratelé osobni, spis se prezentuji na socialnich sitich.
3. Jaky mate nazor na vztah dneSni mliadeZe k modernim technologiim?

Rekl bych, Ze soucasnd mladez ma vztah pouze uzivatelsky, a to prave kviili pouziti socialnich

Siti a navazovani kontaktil.

4. Setkal jste se nékdy za svoji praxi s kyberSikanou osobné nebo alespoii z doslechu?
Osobné ne, ale z doslechu ano.

5. Pokud ano s jakym nejhorSim pripadem kyberSikany jste se setkal?

V podstateé to byly vesmés jakési utoky, pomluvy. Nedokazu presné Fict, jaky konkrétni pripad
to byl.
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6. Je otazka kyberSikany FeSena méalo, dostate¢né nebo az prilis?
Podle mé nedostatecne.

7. Co vede dnesni mladez ke kybersikané?

Pocit anonymity, pocit bezpeci, schovavani se za neosobni setkani.

8. Existuje podle Vas néjaka prevence proti kybersikané? Na co by si dneSni mladez

méla davat pozor?

Nesdélovani osobnich dat, snazit se opravdu pouze komunikovat s lidmi, které znam osobné,
pripadné které z néjakého ditvodu potiebuji napriklad pro praci nebo treba vzdélavani. Nej-
sou to prdtelé a kamarddi. Je to o sdelovani osobnich dat a udajii, pripadné fotky, cokoliv

takového.

9. Jak byste kyberSikanu resil vy?

Kdybych se setkal s kyberSikanou, snazil bych se s tim agresorem setkat osobné.

10. Jak moc se domnivate, Ze miiZe kyberSikana obéti ubliZit nebo ji ohrozit?
Myslim si, Ze v pripadé hodné zdavazné kybersikany, dusledky miuZou byt fatalni.

11. Je jeSté néjaky nazor nebo poznatek, ktery byste chtél/a ke kyberSikané sdélit?

Asi uz ne.

4.4 Rozhovor s pani sociolozkou a filozofkou

Ctvrty a tedy posledni rozhovor se odehral v piijemném prostiedi kavarny hotelu Grand
v Uherském Hradisti 7. 4. 2017 v 16:30 hodin. Za poskytnuti tohoto rozhovoru dékuji pani

socioloZzce a filozofce v jedné osobé.
1. Jak dlouho piisobite ve Skolstvi?

Vice jak 30 let pusobim v pomahajicich profesich, tedy v profesich, které se zaméruji na

pomoc druhym (zdravotnictvi, pedagogika, socialni prdce).
2. Jaky mate nazor na Zivotni styl dneSni mladeze?

Zivotni styl dnesni mladeze nelze takto jednoduse charakterizovat, protoZe existuje celd pa-

leta Zivotnich stylii. Zivotni styl je ovlivnény vice faktory. Napr. Zivotnim stylem rodiny, ze
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které mlady clovek pochazi, vzdelanim, profesi, prijmem, typem lokality, ve které Zije, vrs-
tevnickymi skupinami, tradici, modnimi viivy apod. Kazdopadné bychom mohli rici, Ze Zi-
votni styl dnesni mladeze je vyrazné oviivnén konzumni spolecnosti. Déti a mladez vyristaji
v dobé, kdy je naprosto bézné vyuzivani informacnich a komunikacnich technologii. Ty maji
samozrejmé radu pozitiv, ale také radu negativ a hrozeb. Napriklad vyseddvani u pocitace
ovlivituje negativné zdravotni stav, deti maji nedostatek pohybu, to ovliviiuje stavbu jejich
téla, horsi se jim zrak, maji problémy se socialni komunikaci, se slovni zasobou a pouzivani
téchto technologii uzce souvisi také se zavislosti na pocitacich, mobilech a jejich aplikacich.

V nékterych pripadech to miize vést take ke zneuzivani téchto technologii a kriminalite.
3. Jaky mate nazor na vztah dne$ni mliddeZe k modernim technologiim?

Dnes se mladezi casto prezdiva digitalni mldadez. Bez modernich technologii si uz neumi
Zivot ani piedstavit. Casto se pohybuji v imagindrnim svété a virtudlni prostiedi jim nahra-
zuje redlny svet. K tomu vyrazné prispivaji pocitacové hry. Néekteré deti se neumi jinym zpui-
sobem ani zabavit. Casté chatovani, vymysleni si riiznych identit, zpiisobuje také to, Ze se
deti stale hure vyjadruji. Hiire ovlddaji komunikaci s vrstevniky, chybi jim slovni zasoba.
Protoze mladi lidé jsou zvykli viechny informace hledat na internetu, neuméji pracovat s kni-
hou, s textem. Maji potize se na text soustredit, ukazuji se problémy s vnimanim a pochope-
nim jeho obsahu. Selhavaji tedy v tzv. cteni s porozumeénim. Dokadzi travit nekonecné hodiny
ve spolecnosti elektronickych komunikacnich prostredkii, ale v béznych, redlnych situacich
si nevi rady. Neziskavaji tak prirozené socialni dovednosti, nenauci se zdrave resit konflikty
apod. Vyzkumy ukazuji, Ze existuje velké procento deti zavislych na pocitacovych hrdach.
Casto zavislost dopliuje jev, kterému se Fikd flow fenomén — tedy jakési pohlceni, splynuti
s prostiedim, kdy hrdc nevnima cas ani prostor. Témeér vsichni mladi lidé komunikuji na
socialnich sitich. S timto fenoménem jsou nebezpecna rizika jako napriklad poskytovani
osobnich informaci, komunikace s lidmi s kriminalnim pozadim atp. Socialni sité sice uzivaji

lidé vsech vekovych kategorii, ale mladi lidé casto nedokazi zhodnotit dusledky.
4. Setkala jste se nékdy za svoji praxi s kyberSikanou osobné nebo alespon z doslechu?

Ja jsem se primo s kybersikanou nesetkala, ale kazuistiky, tedy popis a vyklad konkrétnich
pripadi, jsou obecné znamé. Napriklad chlapce dlouhodobé Sikanovali spoluzaci, natocili
ho na toaleté, kdyz mél prujem a video kolovalo po tride. Vysledkem bylo, Ze se chlapec

psychicky zhroutil, trpi Skolni fobii a 3 mésice stravil v lécebne.
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5. Pokud ano, s jakym nejhors$im pripadem kyberSikany jste se setkala?

Nejhorsi pripady kybersikany jsou ty, které konci smrti. Napriklad 12 — leta Rebeka z USA,
byla terorizovana prostrednictvim ruznych textovych odkazii, jako napriklad ,, Méla by ses
zabit! . Divka se trapila, trpéla depresemi, sebeposkozovala se. Maminka ji zaridila prelo-
zeni do jiné Skoly, zrusila ji pristup na Facebook, zménila telefonni cislo. Ale pro mladého
cloveka je tezke vybocit z fady, nepouzivat tento zpiisob komunikace, prihlasila se znova na
sit’ a kybersikana zacala nanovo. Divka svuj Zivot ukoncila skokem z rampy. Takovych pri-

padii je ovsem bohuzel mnohem vice.
6. Je otazka kybersSikany FeSena malo, dostate¢né nebo az prilis?

Podle mého ndzoru existuji v otazkach kybersikany jesté znacné rezervy. Agresi, ktera ne-
vede bezprostiedné k fyzickému ndsili, mame tendenci prehlizet a zlehcovat. Pro starsi uci-
tele mohou byt tyto nebezpecné praktiky, které vyuzivaji nové technologie, neprobadanym
uzemim, na rozdil od déti a mladeze. Pritom kybersikana muze vést k vaznym problémiim,
dokonce i k sebevrazde. A to nejen u zdkii, ale i ucitelu. Zkuste si udélat priizkum mezi détmi,

zda vi, co je to kybersikana, zda se s ni setkaly, jestli to nekomu rekly ...
7. Co vede dneSni mladez ke kyberSikané?

Priciny muzeme hledat napriklad v rychle se ménicich zivotnich podminkach, v obecné krizi
autority, v krizi hodnot. Vedou se rozsahlé diskuze o tom, proc¢ nariista agresivita. Prolina
se vice vlivit. Miize to mit piivod v problémové rodiné, v pristupu ucitele, ve vrstevnické sku-
piné, na zvysujici se agresivitu mohou mit vliv i masovda média. Nemaly vliv maji také napri-
klad osobnostni faktory. Kybersikana ma oproti tradicni Sikané sva specifika. Napriklad to,
Ze je utocnik anonymni, Ze puvodcem kybersikany miize byt kazdy, tedy i fyzicky slaby jedi-
nec, pred kyberutokem se nemiizeme schovat, ve virtudalnim prostredi se lidé chovaji jinak
nez ve skutecném sveéte. Prostredky kybersikany, tFeba videa, se daji jednoduse rozesilat a
ziskaji tak pocetné publikum. V neposledni radé musim zminit i to, Ze kybersikana miize byt

zpusobena i neumysiné. Nevhodny Zert miuze nékomu zpusobit bolest.

8. Existuje podle Vas néjaka prevence proti kyberSikané? Na co by si dneSni mladez

méla davat pozor?

Prevence urcité existuje. Je diilezité mit dostatecné informace o dané problematice. O tom,
co je kybersikana, o jejich projevech, moznostech reseni, o zpiisobech pomoci, o tom koho

pozadat o pomoc. 100 % ochrana pred kyberutoky neexistuje, ale riziko miizeme sniZit. Je
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potieba si dobre rozmyslet, komu co posilame, neddvat nikomu své osobni udaje. Neverit
slepé vs§em zdrojum na internetu, neodpovidat na vulgarni vzkazy, nedomlouvat si po inter-
netu schiizky, sverit se blizkéemu cloveku, pokud dité narazi na nevhodny obsah, neotvirat

prilohy z neznamych adres, seznamit se s riziky, ktera souvisi s elektronickou komunikaci.

9. Jak byste kyberSikanu FeSila vy?

Pokud bych byla napadena kybersikanou, okamzité bych ukoncila komunikaci, zablokovala
bych utocnika, uschovala bych si diitkazy, popripadé vse nahlasila na policii. Pokud se ptate,
Jjak bych resila kybersikanu ve Skole, tak v prvé radé bych vysetrila vSechny incidenty a za-
Jjistila bych podporu a pomoc externiho spolupracovnika. Pokud by kybersikana zahrnovala
redlné ohrozeni bezpecnosti tak také policii. Po identifikaci agresora bych zvolila reseni,
které by bylo adekvatni zavaznosti kybersikany. Informovala bych rodice agresora, zZe cho-
vani jejich ditéte ve Skole nebude tolerovano. Shromazdila bych ditkazy a kontaktovala bych
prostiedi, kde ke kybersikané doslo, aby pomohli s odstranénim zavadného obsahu a se shro-
mazdenim dikazii. V méné zdvazném pripade bych pouzivala riizné strategie neformdlniho

reSeni. Dulezité je odsoudit kybersikanu a predevsim zajistit bezpeci obéti.

10. Jak moc se domnivate, Ze miiZe kyberSikana obéti ublizit nebo ji ohrozit?
Kybersikana miuiZe zpiisobit velké utrpeni a miize byt zivotu nebezpecna!

11. Je jeSté néjaky nazor nebo poznatek, ktery byste chtéla ke kyberSikané sdélit?

Nejdiilezitejsi je prevence. Nejlepsi prevenci je predkladat détem pozitivai vzory. SnaZit se
byt pozitivnim vzorem, vytvaret pozitivni vzorce chovani ve vztahu k jinym lidem. DuleZitou
prevenci je seznamit déti s pravidly bezpecného chovan na internetu a v neposledni radé je

velmi diilezita spoluprace Skoly a rodiny.
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5 ZAVERY VYPLYVAJICIi Z ROZHOVORU

Z rozhovort je zfejmé, ze kazdy z respondentii mé na kybersSikanu jiny thel pohledu. S ky-
berSikanou se osobn¢ setkala pouze pani psycholozka, ktera ptipady kyberSikany fesi velice
Casto. Ostatni z respondentt se s kyberSikanou setkali pouze z doslechu. Avsak i pifes roz-
dilny uhel pohledu na tuto problematiku a rozdilné zkusenosti tykajici se kyberSikany, se

respondenti ve vét§in€ ze svych ndzora shodli.

Ptredevsim panovala shoda u otdzky tykajici se zivotniho stylu dnesni mladeze. V ptipadé
této otazky poukazuji respondenti predevsim na to, ze dne$ni mlddez ma znacné rozdilny
zivotni styl nez tomu bylo u mladeze v diivéjsi dobé. Zménu v zivotnim stylu dnesni mla-
deze ptisuzuji pfedev§im moderni dobé zavislé na vyuzivani komunikacnich a informacnich
technologiich, které znaénym zpisobem zivotni styl mlddeze ovliviiuji. Na ptredchazejici
otazku navazuje i otazka vztahu dne$ni mladeze k modernim technologiim. U této otazky uz
se odpovédi respondenttl lisi, ale vétSina z respondentl se domniva, ze vztah dneSni mladeze
k modernim technologiim je spiSe uZzivatelsky. Dnesni mlddez umi moderni technologie
velmi dobfe vyuzivat, ale spiSe pro potfeby navazovani vztaht a kamaradstvi srze napiiklad
socialni sité.

Respondentiim byla poloZena otazka, zda si mysli, jestli je kyberSikana feSena malo, dosta-
tecné nebo az ptilis. Tti ze Ctyf respondenti si mysli, Ze kyberSikana je feSena malo a existuji
v otazkach této problematiky stale zna¢né rezervy. Pani psycholozka je ndzoru, Ze kybersi-
kana je feSena od vedeni Skoly, kde na jedné Skole problematiku kyberSikany fesi hodné a

naopak na Skole druhé tuto problematiku zcela ptehlizi.

Na otazku prevence proti kyberSikané se pani psycholozka s pani vychovnou poradkyni
shodly v dulezitosti osvéty €1 pouceni zakl a studentl ve Skolach a také obeznameni s touto
problematikou, moznostmi rizik a spravnym vyuzivanim modernich ICT. Pani sociolozka 1
pan podnikatel naopak poukazuji na prevenci ze strany uzivatele. Pfedev§im nesdélovanim

osobnich dat a zvaZzenim s kym pfes internet komunikovat a jaké informace této osobé sd¢lit.
V otdzce teSici nebezpe€nost kyberSikany vic¢i obéti vSichni respondenti potvrdili do-
mnénku, Ze kyberSikana je velmi nebezpecna a v extrémnich pfipadech miiZe obé&ti ublizit

az fatalnim zplisobem.
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6 ONLINE DOTAZNIKOVE SETRENI PRO VEREJNOST

Analyza pomoci dotaznikového Setieni probihala ptes online dotaznik, ktery byl vytvoien
pies sluzbu Survio (survio.com). Survio je webovy nastroj, ktery slouzi pro velmi jednodu-
chou a rychlou tvorbu online dotazniki a je poskytovan uzivatelim zdarma. Tvorba online
dotazniku pomoci sluzby Survio byla zvolena, pravé pro mnoho vyhod, které uzivateli na-
bizi. Survio vynika ve vytvotfeni nového a originalniho dotazniku s profesionalnim grafic-
kym vzhledem a obsahem, jehoz vytvoieni je otazkou pouze n¢kolika kliknuti. Ovladani
systému je velice snadné a prehledné. Diky tomu si na Surviu dokaze snadno vytvoftit dotaz-
nik 1 ¢lovek, ktery se s tvorbou online dotazniku nikdy nesetkal. Sbér dat pro nasledné vy-
pracovani a analyzu dotazniku probihal v rozmezi 16 dni, a to od 7. 4. 2017 az do 22. 4.
2017. Dotaznik byl rozesilan pies e-mail, Facebook nebo sdilen do rtiznych skupin na Face-
booku. Na dotaznik odpovédélo celkem 148 respondenti. Aby bylo mozné ziskat odpovédi
od vice nez 100 respondentd, bylo nutné si od sluzby Survio zakoupit prémiové sluzby pro
jednotlivee za 499 K¢ na mésic, které navic nabizi i export odpovédi do Excelu a zdvére¢nou
zpravu v PDF. Odpovédi v Excelu 1 zavérecnd zprava v PDF boudou pfiloZeny jako ptiloha

na CD k diplomové praci. [32]

Cilem dotaznikového Setteni bylo predevsim zjistit, jak moc je kyberSikana a jeji dalsi pro-
jevy mezi respondenty napii¢ vSemi v€kovymi skupinami rozSifend a zda se respondenti
s timto pojmem vibec setkali. Otdzky dotazniku byly formulovany hlavné na kyberSikanu
nebo jeji projevy a setkani respondentl s timto fenoménem moderni doby, kdy je pouzivani
informacnich a komunika¢nich technologii na dennim potadku. V této diplomové praci bu-
dou uvedeny jen grafy ke klicovym otazkam a grafy k ostatnim zbylym otdzkam budou k na-

hlédnuti v ptiloze.
Otazka Cislo 4: Setkal/a jste se nékdy s pojem kyberSikana?

Tato otazka tesi, zda se respondenti s pojmem kyberSikana viibec nékdy setkali. Ze 148 re-
spondentli se s pojmem kybersikana setkalo celych 128 respondenttl, coz ¢ini 86,5%. Zbytek

respondentl (20 respondentil) odpovédelo, Ze se nikdy s pojmem kyberSikana nesetkalo.
Tab. 11: Tabulka k otdzce cislo 4

MoZnosti odpovidi Responzi Podil
® Ano, jiZ jsem se s pojmem kyberSikana setkal/a. 128 86,5 %
e, nikdy jsem se s pojmem kyberdikana nesetkal/a. 0 135 %
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Setkal’a jste se nékdy s pojem kyberSikana?

135% '\

\‘ HES %

® Ana, [i¥ jsam se s pajman kyberdkana setkalia. @ Me, nikdy jsem se s pajman kybergkana nesstial/a.

Graf 1: K otazce cislo 4

Otazka Cislo 5: Kde jste se s pojmem KkybersSikana poprvé setkal/a?

Tato otdzka mé za ukol zjistit, kde se respondenti s pojmem kybersSikana poprvé setkali.
Nejvice respondentti (67 respondentl) uvedlo, Ze se s pojmem kybersikana setkali prostred-
nictvim médii, jako jsou naptiklad televize, tisk ¢i internet. 55 respondentti se s kyberSikanou
setkali ve Skole. Pouze jeden z respondentil se s pojmem kyberSikana setkal skrz rodice a 3

respondenti zvolili odpovéd’ jina.

Tab. 12: Tabulka k otazce cislo 5

MoZnosti odpovédi Responzi Podil
® Ve Ekole 55 37.1%
® W zaméstnani [ 41%
® V médiich (televize, tisk, internet) 6l 455 %
* 0droditd 1 0%
® (d kamaradi &i znamych 4 21%
® Nikdy jsem se s timto pojmem nesetkal/a 12 B1%
® lina: 3 0%
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Kde jste se s pojmem kyberSikana poprvé setkalia?
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Graf 2: K otazce cislo 5

Otazka cislo 6: Kolik hodin denné travite na internetu nebo mobilnim telefonu?

Jelikoz vétSina z nds pouziva velice Casto internet nebo mobilni telefon, méla tato otazka
zjistit, jak dlouho respondenti travi denn€ na internetu nebo mobilnim telefonu. Nejvice,
tedy 66 respondentd, travi na internetu nebo mobilnim telefonu 3 — 5 hodiny denné. 24 re-
spondentl 6 -8 hodin denné a 18 respondentii dokonce uvedlo, Ze na mobilnim telefonu
nebo internetu travi vice jak 8 hodin denné. Pouze 2 respondenti nepouzivaji internet ani

mobilni telefon kazdy den.

Tab. 13: Tabulka k otazce cislo 6

MoZnosti odpovédi Responzi  Pod
® 1 - 2 hodiny denné 38 57%
® 3 - 5 hodin denné 66 6%
# 6= §hodin dennéd 4 162 %
# 8 avice hodin denné 18 122%
# Nepouiivam internet ani mobilni telefon kaidy den 1 14%
® Nevlastnim poditad ani mobilni telefon 0 0%
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Kolik hodin denné travite na internetu nebo mobilnim telefonu?
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Graf 3: K otdzce cislo 6

Otazka Cislo 9: Kde si myslite, Ze se miiZete nejcastéji setkat s kyberSikanou?

U této otazky se vétSina respondentd svymi odpovéd’'mi shodla na tom, Ze se s kybersSikanou
muzou nejcastéji setkat na socidlnich sitich naptiklad Facebooku. Tuto odpovéd’ zvolilo 127

respondentti, coz tvoti 85,8%. Naopak online hry nezminil zadny z respondenta.

Tab. 14: Tabulka k otazce cislo 9

Moiznosti odpovédi Responzi Podil
® Na socidlnich sitich (Facebook apod.) 127 858%
® Pfes blogy 1 07%
* Pfes online diskuze 5 4%
® Pfes e - mail i 0.7%
& Pfes mobilni telefon (SMS, MMS) 4 171%
& (haty 9 61%
* Online hry 0 0%

® Jing: 1 07%
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Kde si myslite, e se miiete nejiastéji setkat s kyberSikanou?
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Graf 4: K otdzce cislo 9

Otazka Cislo 11: Stal/a jste se nékdy svédkem nebo obéti kyberSikany?

95 respondentil se nikdy nestalo svédkem ani obé&ti kyberSikany. 18 respondenti se stalo

svédkem kyberSikany u svého kamarada nebo kamaradky a 12 u svého spoluzaka nebo spo-

luzacky. 15 respondentti dokonce uvedlo, Ze se stali pfimo obéti kyberSikany. Nejméné re-

spondentti (2 respondenti) zvolilo odpovéd, ze se stali svédkem kyberSikany u svého spolu-

pracovnika nebo spolupracovnice. 8 respondentti zvolilo odpovéd’ jina.

Tab. 15: Tabulka k otazce cislo 11

MoZnosti odpovédi Responzi =~ Podil ‘
| ® Ang, stal/a jsem se svedkem kyberSikany u svého/své kamarada/kamaradky. 18 12,2% |
] ® Ano, stal/a jsem se svédkem kyberSikany u swého/své spolufaka/spolufatky. 12 | B1%

“ Ano, stalfa jsem se svedkem kyberSikany u svého/své spolupracovnika/spolupracovnice. 1 14% |

L Ann,-;huieljsem se stal/a pfimo obéti kyberfikany. B - 15 101 %
| Ne, iy jsem e nestalasvckem anabé kyperShany | = | s |
|® ling: | 8 54%
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® Ana, stalja jsem se svidien kybarSkany u swihajsw kamarddakamarddicy.
@ Ana, stalja jsem se svidieemn kyber@kany u svsha/se spaluZikajspaluZadoy

@ Ana, stalfa jsem se svidieen kyber@kany u swsha/se spalupracawniia/spalupracowice

© Ana, bahu ¥ jsem se stalfa pima abad kyberSlkany.
® Ne, nikdy |sem se nestalja svedieem ani abl kyberSkany ® |ind:

Stalia jste se nékdy svédkem nebo obéti kyberSikany?

P B1%
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|

Graf'5: K otazce cislo 11

Otazka Cislo 12: PouZil nékdo nékdy k vaSemu zesméSnéni nebo pomlouvani ¢i uraZeni

tyto prostiedky?

Zanejcastéji pouzivany prostiedek, ktery byl vyuzit k zesméSnéni, pomlouvani nebo urdzeni

respondenta, byly oznaceny socidlni sité (Facebook). Tuto odpoveéd’ zvolilo az 54 respon-

dentl. 27 respondentd oznacilo SMS a MMS a 24 chat. 79 respondentti uvedlo, Ze se jim

nikdy nic takového nestalo.

Tab. 16: Tabulka k otazce cislo 12

Moznosti odpovédi . Responzi Podi
# Sodialni sité (Facebook) 54 36,5 %
& Chat 24 16,2 %
= Blogy 2 14%
@ SMS5, MMS 27 182 %
& E - maily 8 54%
« Online hry 4 217%
® Zvefejnéni citlivych fotografii 5 34%
® Videozaznamy 3 20%
= Nikdy se mi nic takového nestalo 79 534%

lina: 4 17%
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PouZil nékdo nékdy k vaSemu zesméEnéni nebo pomlouvani Ci urdzeni tyto

prost fiedioy ?
10n%
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4
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® Sagéinf sté {Facehaak) chat
Blagy © 5M5, MM5
B E -maily & Online hry
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Miledy =2 mi niz takawéha nestala |ind:

Graf 6: K otazce cislo 12
Otazka Cislo 13: S jakym projevem kyberSikany jste se setkal/a u vasi osoby?
Nejcastéji se respondenti setkali u své osoby s projevem kybersSikany ve forme pomlouvani,
které se Sifi pfes skrz informacni a komunikacni technologie a vylouceni naptiklad ze sku-

piny na Facebooku. Tuto odpovéd’ zvolilo 30 respondentil. 88 respondentd uvedlo, ze se jim

nikdy nic takového nestalo.

Tab. 17: Tabulka k otazce cislo 13

Moznosti odpovédi Responzi  Podil
® Impersonace - vydavani se za nékoho jiného (tvorba faledného Gttu za Géelem ubliZeni & zesméinéni obéti) 16 |108%
» Vylouteni, pomlouvani - vylouceni obéti napfiklad ze skupiny na Facebooku nebo ifeni pomluv o obéti skrz informatni a
G ; 30 03%
komunikatni technologie
Kyberstalking - pronasledovani a obtéZovani obéti pfes informatni nebo komunikatni technologie 13 8.8%
» Flaming - provokovani, slovni napadani nejéastéji na diskuznich férech, chatu komentafich nebo pfi online hrach 3 |155%
® Kradei identity - nabourani se do uZivatelského Gétu nebo profilu obéti a jeho naslednému zneuditi 14 195%

® Happy slapping - zam&rné pofizeni videozaznamu s fyzickym £i sexualnim napadenim obéti na mobilni telefon, které je

nasledné zvefejnéno na internetu a jeho cilem je ublizeni & zesmé3néni obéti A 0.7%
® Sexting - zvefejnéni i sdileni napfiklad fotografii ob&ti nebo jinych materiall se sexualni tématikou . 5 . 34%
® Odhalovani cizich tajemstvi - odhaleni a nasledné zvefejnéni osobnich & citlivych informad o obéti M4 [95%
» Kybergrooming - snaha agresora prostfednictvim informaénich a komunikaénich prostfedkd pfimét obéf k csobnimu 1 07%
setkani za ifelem nasledného ubliZeni & zneufiti obéti ’
Nikdy se mi nic takového nestalo 88 595%

Jina: 0 0%



UTB ve Zliné, Fakulta aplikované informatiky 78

g jakym projevem kyberSikany jste se setkalia u vasi osoby?
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Graf'7: K otazce cislo 13

Otazka cislo 15: Urazel/a nebo jste nékdy nékoho zesméSnil/a pres internet nebo mo-

bilni telefon?

30 respondentti ze 148 odpovédelo na otazku, jestli nékdy nékoho urdzeli ¢i zesmésnili pres

internet nebo mobilni telefon, ano. Jednoznaéné vétsi cast respondentil (118 respondentil)

uvedlo odpovéd’ ne.
Tab. 18: Tabulka k otazce cislo 15

Moinosti odpovédi Responzi Podil
& hno 30 03%
Ne 118 79,7 %
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UrdZelia nebo jste nékdy nékoho zesmésnilia pres intermet nebo mobilni telefon?

® ana O Ne

Graf 8: K otazce cislo 15

Otazka Cislo 16: Pouzil/a jste nékdy k zesméSnéni nebo pomlouvani ¢i urazeni nékoho
tyto prostiedky?

Nejcastéji pouzivanym prostiedkem, ktery respondenti pouzili k zesmé$néni, pomlouvani
nebo urdZeni n€koho jiného, jsou socialni sit¢ (Facebook). Tuto odpovéd’ uvedlo 20 respon-
dentl. Jako dal$i uvedli respondenti SMS, MMS (18 respondentlt). Naopak 108 respondentii

nikdy nic takového neud¢lalo.

Tab. 19: Tabulka k otazce cislo 16

Moznosti odpovédi Responzi Podil

» Socialnisité (Facebook) 0 135 %
e Chat 14 95%
« Blogy 2 14%
* SM5, MMS 18 122%
& E - mail 1 0.7 %
® Online hry 4 27%
® Zvefejnéni citlivych fotografii 0 0%

o Videozaznamy 0 0%

« Nikdy jsem nic takového neudglala 108 730%
© lina: 1 0.7 %




UTB ve Zliné, Fakulta aplikované informatiky

Pouzilia jste nékdy k zesméEnéni nebo pomlouvani Ci urdZeni nékoho tyto

prostiedky?
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Otazka cislo

Graf 9: K otdzce cislo 16

7w

17: Pouzil/a jste nékdy k zesméSnéni nebo pomlouvani ¢i uraZeni nékoho

tyto zpusoby kybersSikany?

Nejcastéji respondenti (12 respondentli) k zesméSnéni, pomlouvani ¢i urdZeni druhé osoby
pouzili flaming, ktery se projevuje provokovanim a slovnim napadanim nejcastéji na dis-

kuznich férech, chatu, komentatich nebo pfi online hrach. 10 respondenti pouzilo vylouceni

a pomlouvani. 123 respondenti uvedlo, Ze nikdy nic podobného neudélalo.

Tab. 20: Tabulka k otazce cislo 17

Moinosti odpovédi Responzi  Podil
# Impersonace - vydavani se za nékoho jiného (tvorba faleiného Gétu za (éelem ubliZeni & zesmé&inéni obéti 5 4%
Vylou€eni, pomlouvani - vylougeni obéti napfiklad ze skupiny na Facebooku nebo Eifeni pomluv o obéti skrz informatni a 10 8%
komunikaéni technologie ’
Kyberstalking - pronasledovani a obtéZovani obéti pes informatni nebo komunikatni technologie 2 14%
@ Flaming - provokovani, slovni napadani nejiastéiji na diskuznich forech, chatu komentafich nebo pfi online hrach 12 31%
« Krade? identity - nabourani se do uZivatelského iétu nebo profilu obéti a jeho naslednému zneuZiti 1 07%
@ Happy slapping - z&mérné pofizeni videozaznamu s fyzickym & sexudlnim napadenim obéti na mobilni telefon, které je 1 07%
nasledné zvefejnéno na internetu a jeho cilem je ubliZeni & zesméinéni obéti :
® Odhalovani cizich tajemstvi - odhaleni a nasledné zvefejnéni osobnich & citlivych informad o obéti L1 0%
@ Kybergrooming - snaha agresora prostfednictvim informaénich a kemunikaénich prostfedkd pfimét obét k osobnimu 0 0%
setkani za ielem nasledného ubliZeni & zneufiti obéti
» Sexting - zvefejnéni i sdileni napfiklad fotografii ob&ti nebo jinych materiall se sexudlni tématikou 1 07%
Nikdy jsem nic takového neudélal/a 123 | 851%
Jind: 0 0%
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PouZilia jste nékdy k zesmésnéni nebo pomlouvani Ci urdZeni nékoho tyto
zplisoby kyberSikany?
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Graf 10: K otazce cislo 17
Otazka cCislo 18: Pokud byste se s kyberSikanou nékdy setkali, jak byste to Fesili?
Pokud by se respondenti setkali s kyberSikanou, tak nejvice z nich (49 respondentti) by ky-

bersikanu fesili s odbornikem. 32 respondentl by se svéfilo kamaradce ¢i kamaradovi a 28

nahlasilo policii. 18 respondentl zvolilo odpovéd’ jina.
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Tab. 21: Tabulka k otazce cislo 18

Maznosti odpovéd Responzi Podil
® Reklfa bych to rodiéim 8 54%
* Rekl/a bych to zaméstnavateli 1 0.7%
* Rekl/a bych to utiteli 0 0%

® Svéfil/a bych se kamaradovi/kamaradce i1 216%
® Nechalya bych si to pro sebe 12 81%
® Nahlasil/a bych to policii 8 189 %
® Reilfa bych to s odbornikem 49 351%
® lina 18 112%

Folud byste se s kyberSikanou nékdy setkali, jak byste to resili?

-~ L%
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\' 109 %
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0 5véflia bych se kamarddavikamaridze @ Nedhalfa bydch s tapro sehe @ Nahlslfa bych ta paligi
© fiefl{a bych ta s adbamiken @ [ind

Graf'11: K otazce cislo 18
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7 SHRNUTI DOTAZNIKOVEHO SETRENI PRO VEREJNOST

Z vysledku dotaznikového Setieni vyplynulo, ze vétSina respondentii napfic vSemi vékovymi
kategoriemi se s pojmem kyberSikana jiz setkala a to nejcastéji v médiich. Tato odpoveéd
byla pfedem o¢ekéavana, protoze se aktualné€ na internetu vyskytla nebezpecna hra s ndzvem
Modra velryba, kterd nabada déti a mladistvé k plnéni riznych tkold, které¢ vedou k sebepo-
Skozovani ¢i sebevrazdé. Zprava o této hie se v poslednich dnech §ifila médii a je mozné, ze
tato médii velmi feSena problematika, mohla ovlivnit vysledky dotaznikového Setfeni. Re-
spondenti si mysli, ze nejcastéji se mohou s kybersikanou setkat na socialnich sitich napfi-
klad Facebooku. Dle mého nazoru tuto odpovéd’ zvolila vétSina respondentd, protoze soci-
alni sit¢ v dnesni dobé vladnou svétu, nabizi mnoho moznosti od chatu az po sdileni pfi-

spévki a riiznych fotografii ¢i videi a predevSim je vétSina populace intenzivné vyuziva.

Co se tyka samotné rozsifenosti kyberSikany mezi vetejnosti, tak ze 148 respondentti se 15
z nich stalo obéti kyberSikany. To Ize vzhledem k celkovému poctu respondentl povazovat
za pomérné vysoké ¢islo a znamena to, Ze cca kazdy 10 respondent, ktery vyplnil tento do-
taznik, se stal obéti kyberSikany. Dalsi respondenti se s kyberSikanou setkali naptiklad u své
spoluzacky, spoluzaka, kamarada, kamaradky, spolupracovnika, spolupracovnice nebo u
svého ditéte. Nejcastéji se respondenti setkali s kyberSikanou u své osoby prosttednictvim
socialnich siti nebo chatu a to formou vylouceni z n¢jaké skupiny, pomluv nebo flamingu.
Ackoliv se miiZze zdat, Ze pomluvy, slovni urdZeni skrz internet nebo vylouceni ze skupiny
na Facebooku, nejsou pro jedince nebezpecné. Nemusi to byt zcela pravda, protoze vylou-
¢eni ze skupiny, kde to vidi mnoho dalSich ¢lenii skupiny ¢i urdzky, které si na internetu
mohou precist ostatni uZivatelé a dokonce se i1 k urdZeni pfipojit, mohou v jedinci vyvolat
pocity poniZeni ¢i zoufalstvi a ranit ho pfedevsim po psychické strance. Respondenti se také
pfiznali, Ze naopak 1 oni sami nékoho prostiednictvim mobilniho telefonu nebo internetu

urazeli, zesmesiovali nebo pomlouvali.

Z dotaznikového Setteni vyplyva, Ze problematika kyberSikany se objevuje i mezi vetfejnosti
napfi¢ raznymi vékovymi kategoriemi. Dle mého nézoru je tomu tak, protoze pro mnoho
lidi je mnohem jednodussi séhnout po mobilnim telefonu nebo zasednou k pocitaci a napad-
nout nékoho prostiednictvim téchto ICT, za které se mohou schovat. VétSina agresort by si
v realném Zivoté ani nedovolila to, co si dovoli prostfednictvim modernich ICT. Moderni
komunikac¢ni a informac¢ni technologie ndm davaji velkou moc, kterou vSak néktefi nedoka-

Zou vyuzit spravnym smérem.
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8 DOTAZNIKOVE SETRENI PRO ZAKY ZS/SS

Analyza pomoci dotaznikového Setfeni probihala na zakladni a stfedni Skole, které se na-
chazi ve méste Zlin. Méteni pomoci dotaznikového Seteni bylo uskutecnéno ve Zliné v roz-
mezi od 5. 4. 2017 do 12. 4. 2017, kdy byly dotazniky v tist€éné form¢ rozdany mezi zéky
druhého stupné€ zvolené zékladni Skoly a studenty zvolené stfedni Skoly, kteti slouzili jako
cilova skupina, na kterou byl dotaznik zamétfen. Cilem dotaznikového Setfeni bylo piede-
v§im zjistit, jak moc je kybersikana mezi zaky ZS a studenty SS rozsifend a zda se viibec
s timto pojmem setkali. Otdzky dotazniku byly formulovéany co nejjednoduse;ji, aby jim byl

schopen porozumét nejen student stfedni Skoly, ale i naptiklad zak Sesté tfidy.

Sbér dat pro nasledné vypracovani a analyzu dotazniku probihal v rozmezi jednoho tydnu.
Dotazniky byly sesbirdny dne 19. 4. 2017, pticemz bylo celkem vytisknuto a nasledné roz-
dano 140 dotazniku. Spravné vyplnéno a vraceno bylo 116 dotaznikd, coz tvoii celkovou
navratnost 83%. Kone¢né vyhodnoceni dotaznikli prob&hlo v prostiedi tabulkového proce-
soru Microsoft Exel, kde byly tvofeny nejen tabulky, ale i grafy. V Excelu byly vytvofeny
tfi sesity, kde prvni sesit obsahuje tabulkové a grafické vyhodnoceni celkové pro ZS a SS a
dalsi dva sesity obsahuji tabulkové vyhodnoceni zv1ast’ pro ZS a zv1ast pro SS. Excel bude
ptiloZen v ptilohach na CD. V této diplomové praci budou uvedeny jen grafy ke klicovym

otazkam a grafy k ostatnim zbylym otdzkdm budou k nahlédnuti v ptiloze.
Otazka Cislo 4: Setkal/a jste se nékdy s pojem kybersikana?

Na otazku jestli se respondenti (24ci ZS a studenti SS) setkali s pojmem kybersikana, odpo-
védélo 104 respondentl ano, jiz jsem se s pojmem kyberSikana setkal/a. To je az 89,7%. Ne,

nikdy jsem se s pojmem kyberSikana nesetkal/a, odpovédélo pouze 12 respondentil (10,3%).
Tab. 22: Tabulka k otdzce cislo 4 ZS/SS

MozZnosti odpovédi Responzi Podil
Ano, jiz jsem se s pojmem kybersikana setkal/a 104 89,7%
Ne, nikdy jsem se s pojmem kybersikana nesetkal/a 12 10,3%
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Setkal/a jste se nékdy s pojmem kybersikana?

10,3%

89,7%

M Ano, ji7 jsem se s pojmem kyberSikana setkal/a

m Ne, nikdy jsem se s pojmem kybergikana nesetkal/a

Graf 12: K otdzce cislo 4 ZS/SS

Otazka Cislo 5: Kde jste se s pojmem kyberSikana poprvé setkal/a?

V otazce jejimz cilem je zjistit, kde se respondenti poprvé s pojmem kyberSikana setkali,
uvedlo 49 respondenti odpovéd’ ve Skole od ucitelt. 39 respondentil zvolilo odpoveéd’ v mé-
diich a 11 od kamarada a zndmych. Nejmén¢ respondentl (2 respondenti) odpovédélo, ze se

s pojmem kybersikana setkali od rodic¢d. 12 respondentd se s timto pojmem nikdy nesetkalo.

Tab. 23: Tabulka k otdzce cislo 5 ZS/SS

Moznosti odpovédi Responzi Podil
Ve skole od ucitell 49 42,2%
V médiich (televize, internet, noviny, radia, ¢asopisy) 39 33,6%
Od rodicl 2 1,7%
Od kamaradu ¢i znamych 11 9,5%
Jiné 3 2,6%

Nikdy jsem se s timto pojmem nesetkal 12 10,3%
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Kde jste se s pojmem kybersikana poprveé setkal/a?
B Ve Skole od uditeld

mV médiich (televize,
internet, noviny, radia,

Casopisy),
mOd rodl%u

42,2%

Od kamaradd ¢ znamych

mJiné

M Nikdy jsem se stimto
pojmem nesetkal

Graf 13: K otdzce cislo 5 ZS/SS

Otazka cislo 6: Kolik hodin denné travite na internetu nebo mobilni telefonu?

Nejvice respondentil uvedlo, Ze na internetu nebo mobilnim telefonu travi 3 -5 hodin denné¢.
Tuto moznost zvolila vice jak polovina respondentii (66 respondenttt). 21 respondentti travi
na internetu nebo mobilnim telefonu 6 — 8 hodin denné¢ a 13 respondentt 8 a vice hodin
denng. 1- 2 hodiny denné travi na internetu nebo mobilnim telefonu 16 respondentil. Zadny

z respondentl neuvedl moznosti, Ze nepouZzivaji internet ani mobilni telefon nebo nevlastni

internet ani mobilni telefon.

Tab. 24: Tabulka k otdzce islo 6 ZS/SS

Moznosti odpovédi Responzi Podil
1 - 2 hodiny denné 16 13,8%
3 -5 hodin denné 66 56,9%
6 - 8 hodin denné 21 18,1%
8 avice hodin denné 13 11,2%
Nepouzivam internet ani mobilni telefon 0 0,0%

Nevlastnim pocita¢ ani mobilni telefon 0 0,0%



UTB ve Zliné, Fakulta aplikované informatiky 87

Kolik hodin denné travite na internetu nebo mobilnim telefonu?

M1 - 2 hodiny denné
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m 6 - 8 hodin denné

1 8 a vice hodin denné

B NepouZivam internet ani

mobilni telefon

B Nevlastnim pocitac ani
mobilni telefon

Graf 14: K otdzce cislo 6 ZS/SS
Otazka cislo 9: Kde si myslite, Ze se miiZete nejcastéji setkat s kyberSikanou?

U otéazky ¢islo 9 se témér vSichni respondenti (112 respondenttl) svou odpovédi shodli, ze
nejcasteji je mozné se setkat s kyberSikanou na socidlnich sitich. Pouze 4 respondenti uvedli

odpovéd’ pres mobilni telefon.

Tab. 25: Tabulka k otdzce c¢islo 9 ZS/SS

Moznosti odpovédi Responzi Podil
Na socidlnich sitich (Facebook apod.) 112 96,6%
Pfes blog 0 0,0%
Pres online diskuze 0 0,0%
Pres E-mail 0 0,0%
Pfes mobilni telefon 4 3,4%
Jiné 0 0,0%
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Kde si myslite, Ze se miiZete nejcastéji setkat s kybersikanou?

M Na socialnich sitich
(Facebook apod.)

M Pfes blog

m Pies online diskuze
Pfes E-mail

M Pies mobilni telefon

W Jiné

Graf 15: K otdzce cislo 9 ZS/SS

Otazka Cislo 10: Stal/a jste se nékdy svédkem nebo obéti kyberSikany?

Nejvice respondenti (21 respondentil) uvedlo, ze se nikdy nestali svédkem ani obéti kyber-
Sikany. 20 respondentl se stalo svédkem kyberSikany u kamarada nebo kamaradky a 6 u
spoluzéka nebo spoluzacky. Dokonce 9 respondentii uvedlo, ze se stali samotnou obéti ky-

bersikany.
Tab. 26: Tabulka k otdzce cislo 10 ZS/SS

Moznosti odpovédi Responzi Podil

Ano, stal/a jsem se svédkem kybersikany u svého/své ka-
marada/kamaradky 20 17,2%

Ano, stal/a jsem se svédkem kybersikany u svého/ své

spoluzaka/ spoluzacky 5,2%
Ano, bohuzel jsem se stal/a pfimo obéti kybersikany 7,8%
Ne, nikdy jsem se nestal svédkem ani obéti kybersikany 81 69,8%

o o
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Stal/a jste se nékdy svédkem nebo obéti kybersikany?

B Ano, stal/a jsem se svédkem
kybergikany u svého/své
kamarada/kamaradky

M Ano, stal/a jsem se svédkem
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® Ano, bohuZel jsem se stal/a
pfimo obéti kybersikany
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svédkem ani obéti
kybersikany

Graf 16: K otdzce ¢islo 10 ZS/SS
Otazka cislo 11: Pouzil nékdo nékdy k vaSemu zesméSnéni, pomlouvani nebo urazZeni

tyto prostredky?

71 respondentt uvedlo, ze se jim nikdy nic takového nestalo. 19 respondentii zvolilo odpo-
véd’ socialni sité (Facebook) a 17 chat. Dokonce 5 respondentli oznacilo odpoveéd’ zvetejnéni

citlivych informaci a 2 respondenti natoceni zesmésitujiciho videa.

Tab. 27: Tabulka k otdzce islo 11 ZS/SS

Moznosti odpovédi Responzi Podil
Zverejnéni citlivych fotografif 5 4,3%
Socialni sité (Facebook) 19 16,4%
SMS, MMS 0 0,0%
Natoceni zesmésnujiciho videa 2 1,7%
Chat 17 14,7%
E - mail 0 0,0%
Nikdy se mi nic takového nestalo 71 61,2%

Jiné 2 1,7%



UTB ve Zliné, Fakulta aplikované informatiky 90

Pouzil nékdy nékdo k vaSemu zesmésnéni, pomlouvani
nebo urazeni tyto prostiredky?  _

M Socialni sité (Facebook)

1,7%
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Natoceni zesmésnujiciho
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Graf'17: K otdzce cislo 11 ZS/SS
Otazka ¢islo 12: UraZel/a nebo jste nékdy nékoho zesmésnil/a pies internet nebo mo-

bilni telefon?

Na otazku jestli respondenti né¢kdy nékoho urazZeli nebo zesmésnili pies internet nebo mo-
bilni telefon, 36 respondentti uvedlo odpovéd’ ano. Naopak 80 respondentti zvolilo odpoveéd’

ne.

Tab. 28: Tabulka k otdzce cislo 12 ZS/SS

Moznosti odpovédi Responzi Podil
Ano 36 31,0%
Ne 80 69,0%

UraZel/a nebo jste nékdy nékoho zesmésnil/a pfes internet
nebo mobilni telefon?

B Ano ENe

Graf 18: K otdzce cislo 12 ZS/SS
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Otazka cislo 13: Pouzil/a jste nékdy k zesméSnéni nebo pomlouvani ¢i uraZeni nékoho

tyto prostiedky?

NejcastéjSim prostiedkem, ktery respondenti pouzili k zesmé$néni, pomlouvani nebo ura-
zeni druhé osoby jsou socidlni sit€ (Facebook) Tuto odpovéd uvedlo 16 respondentil. 12
respondentti uvedlo chat. Dokonce 2 respondenti zvolili zvefejnéni citlivych fotografii a 3

MW v

natoCeni zesmeSnujiciho videa. Moznost nikdy jsem nic takového neud¢lal/a zvolilo az 80

respondentd.
Tab. 29: Tabulka k otdzce cislo 13 ZS/SS
MozZnosti odpovédi Responzi Podil
Zverejnéni citlivych fotografii 2 1,7%
Socialni sité (Facebook) 16 13,8%
SMS, MMS 1 0,9%
Natoceni zesmésnujiciho videa 3 2,6%
Chat 12 10,3%
E - mail 0 0,0%
Nikdy jsem nic takového neudél/a 80 69,0%
Jiné 2 1,7%

Pouzil/a jste nékdy k zesmésneni nebo pomlouvani ¢i
uraZeni nékoho tyto protredky?

m Socialni sité (Facebook)
B SMS, MMS
Natoceni zesmésnujiciho
videa
B Chat
M E - mail
B Nikdy jsem nic takového

neudél/a
M liné

Graf 19: K otdzce cislo 13 ZS/SS

Otazka Cislo 14: Pokud byste se s kybersikanou nékdy setkali, jak byste to FeSili?

Nejvice respondentil (48 respondentil) by setkani s kyberSikanou fesili tak, ze by to tekli

rodicim. 45 respondentl by se svéfilo kamarddovi nebo kamaradce a 8 nahlasilo policii.
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Pouze pét respondentl by o tom feklo svému uciteli. 10 respondenttli by si to nechalo pro

sebe.
Tab. 30: Tabulka k otdzce cislo 14 ZS/SS
MozZnosti odpovédi Responzi Podil
Rekl/a bych to rodi¢dm 48 41,4%
Rekl/a bych to uciteli 5 4,3%
Svéril/a bych se kamaradovi nebo kamaradce 45 38,8%
Nahlasil/a bych to polici 8 6,9%
Nechal/a bych si to pro sebe 10 8,6%

Pokud byste se s kybersikanou nékdy setkali, jak byste to
resili?

m Rekl/a bych to roditim

m Rekd/a bych to utiteli

m Svéril/a bych se kamaradovi
nebo kamaradce

m Nahlasil/a bych to polici

M Nechal/a bych si to pro sebe

Graf 20: K otdzce cislo 14 ZS/SS
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9 SHRNUTI DOTAZNIKOVEHO SETRENI PRO ZS/SS

Cilem dotaznikového Setieni bylo piedevsim zjistit, jak moc je kybersikana mezi zdky ZS a
studenty SS rozsifena a zda se Zaci s timto pojmem viibec setkali. Z vysledki dotaznikového
Setfeni vyplynulo, Ze Zaci ZS a studenti SS jsou s pojmem kybersikany obeznameni. Ze 116
dotazovanych se 89, 7% s timto pojmem jiz setkalo. Nejvice respondentd se s timto pojmem
setkalo ve Skole od ucitelt, coz je dobte. Pravé ucitelé by méli do vyuky zahrnout i tuto
problematiku, ktera se ptisobenim dnesni doby a stale se zlepSujicimi ICT, stava ¢im dal
Cast¢jSim problémem piedev§im mezi mladezi. Ucitelé¢ by méli obeznamit zaky a studenty
s riziky, které jim na internetu mohou hrozit a seznamit je s preventivnimi opatfenimi. Nao-
pak pouze 2 respondenti se s timto pojmem setkali od rodi¢ii. Dle mého nazoru by rodice
taktéZ méli své déti informovat o této problematice a fesit s nimi rizika spojend s pouzivanim

internetu.

Z dotaznikového Setieni je zfejmé, ze déti a mladistvi travi na mobilnich telefonech ¢i inter-
netu spoustu svého volného €asu. Nejcastéjsi odpoved’ zak a studentl na otdzku kolik stravi
na internetu €asu, bylo 3 — 5 hodin denné, ale nasli se 1 takovy, ktefi na internetu ¢i mobilnim
telefonu stravi vice nez 8 hodin denné€. Z mého pohledu je pfedstava stravit tolik ¢asu na
internetu &i mobilnim telefonu odstraujici. Zaci a studenti by méli vyuZzivat sviij volny ¢as
jinym zpusobem, vénovat se naptiklad néjakému svému konicku, sportovat a neprosedét cely
den doma u poéitate. Cim vice déti Gasu na internetu travi, tim pravdépodobnéji se mohou
stat obéti kybersikany. Ovsem kyberSikana a jeji dalsi projevy neni to jediné, co déti miize
svét redlny, davaji mu vétsi vahu, stavaji se na svém virtudlnim Zivot€ zavislymi, pfibyva
obéznich déti, také pribyva déti, které maji problémy s patefi apod. VSechny tyto problémy
mohou byt zapficinéné tim, Ze déti na internetu a mobilnich telefonech travi ptili§ mnoho

casu.

Co se tyka samotné rozsifenosti kybersikany, tak zaci ZS i studenti SS se s kybersikanou
setkali nejenom jako svédci u svého kamarada, kamaradky ¢i spoluzéka, spoluzacky, ale 9
(3 zaci ZS, 6 studenti SS) z dotazovanych i jako obéti kybersikany. S uraZenim, pomlouva-
nim nebo zesméSnovanim se zaci a studenti setkali pfedevsim na socialnich sitich nebo pro-
stfednictvim chatu. Zaci i studenti se pfiznali, Ze naopak i oni urazeli nékoho piedeviim
prostfednictvim socidlnich siti nebo chatu. Z toho vyplyva, Ze se kyberSikana mezi zaky a

studenty vyskytuje a je potieba této problematice vénovat dostatek pozornosti a snazit se
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eliminovat jeji rizika. Pozastavila jsem se nad odpovédi jednoho z dotazovanych, ktery v po-
looteviené otazce uvedl, Ze si ze sebe délaji normalné navzajem srandu a nikdy to nikomu
nevadilo. KyberSikana mlze zacit pouze nevinnym zertem, ale tato sranda miize ¢asem vy-
ustit do mnohem zavaznéjSich situaci. Mlze se stat, ze takovym nevinnym Zertem mohou

nakonec zaci jedinci velmi ublizit a velice ho ranit.

Patrné¢ velké mnozstvi dotazovanych by se s tim, kdyby fesili kyberSikanu, svéfili rodi¢im.
Ostatni z dotazovanych by se svéfili kamaradovi ¢i kamaradce, nahlésili to policii nebo nej-
méné z dotazovanych by o tom fekli svému uciteli. Neocekavala jsem, ze pouze 5 z respon-
dentli by se s kybersikanou svérili svému uciteli. O¢ekavala jsem, ze nejCastéji by se studenti
s timto problémem obratili na rodi¢e nebo prave na ucitele. Také se objevila odpoved’, ze by
si to zaci €1 studenti nechali pouze pro sebe a nikomu se s tim nesvéfili. Dle mého nazoru je

toto ta nejhorsi z moznosti, protoze potom uz mize byt pozdé.
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10 PREVENCE KYBERSIKANY - DOPORUCENI

Kybersikana je povazovéana za fenomén dnesni doby, zplisobeny piedev§im nekonecnymi
moznostmi, které nejen virtualni svét, ale 1 rizné moderni informac¢ni a komunikacni tech-
nologie nabizi. Na jednu stranu maji ICT mnoho pozitiv a jsou povazovany za velky pokrok
dnesni doby, pfevazné diky tomu, zZe svym uzivatelim dokazi mnohé zjednodusit. Na druhou

stranu jejich vyuzivani nespravnym zpusobem sebou muize nést i znacna rizika.

Témet vétsina lidi vSech vékovych kategorii moderni ICT vyuziva. Pravé tyto moderni
komunikac¢ni a informac¢ni technologie propijcuji kybersikané jeji specifika, mezi ktera patii
napiiklad anonymita a moznost utoku v jakoukoliv dobu a zjakéhokoliv mista.
S kyberSikanou se muiZeme setkat kdekoliv a u kohokoliv, nejcastéji vSak je tato
problematika feSena mezi mladistvymi, ktefi Casto nedokazi zhodnotit disledky svého
pocinadni. Kybersikana patii k aktudlnim a nebezpecnym tématiim dnesni doby a je velmi
dalezité se ji zabyvat a predevSim vénovat pozornost prevenci, protoze kyberSikana mtze
obét’ dovést v extrémnim piipad¢€ k sebeposkozeni nebo i k sebevrazde. [ kdyz 100% zptsob
ochrany proti kybersSikané je zcela nemozny, miizeme riznymi postupy, pravidly a kroky jeji

rizika zna¢né eliminovat.

10.1 Doporuceni pro Skoly

1. Preventivni programy

Kazda skola by méla mit vypracovany preventivni program, ktery by mél mit vychovné
vzdélavaci charakter a zaroven by mél zaky vést ke zdravému Zivotnimu stylu, rozvijet jejich
socialné komunikacni dovednosti ¢i u€it je spravnému chovani. V ramci Skolniho preventiv-
niho programu mohou byt do vyuky zaclenény rizné témata napiiklad tykajici se kybersi-
kany a feSeni jeji problematiky. Do Skolniho preventivniho programu by mély byt zapojeni
nejen zaci a pedagogoveé, ale i rodice déti. Tvorbu Skolniho preventivniho programu ma na

starosti metodik prevence. [33]
2. Besedy a prednasky

Skola také miize v ramci preventivniho opatieni a osvéty zaki zajistit pro své zaky riizné
besedy nebo prednasky zamétené na bezpecné pouzivani internetu a dalSich ICT. Takové
prednasky a besedy napfiiklad potada Linka bezpeci skrze sviyj projekt Linka bezpeci ve vasi

v 0 (¢

tfid€. Na problematiku kyberSikany nabizi $koldm téma ,,J& a svét poc€itaci®, které je urceno
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pro déti 3. az 5. ro¢niku 7S a ,,J4 a virtualni svét“ uréené pro déti 6. az 9. ro¢niku. [16, 34,

35]
3. Skoleni pro utitele

Skola ma moznost své zaméstnance posilat na koleni zaméfené na rizna témata. Pokud maji
pedagogicti pracovnici se svymi zaky fesit problematiku kybersikany, je velmi dulezité, aby
i oni byli vhodnym zptisobem progkoleni na téma této problematiky. Skoleni pedagogickych
pracovniki je nutné nejen z hlediska prevence, ale 1 kdyby se napiiklad kybersSikana ve Skole
objevila, aby znali jeji mozna rizika, dokdzali vnimat varovné signaly a v ptipadé jejiho fe-

Seni jednat spravnym zpiisobem. [16]
4. Zajistit u¢ebny informatiky

Skola by méla mit vhodnym zptisobem zajisténé poéitace, na kterych probiha vyuka infor-
matiky. Nainstalovat vhodny software, diky kterému muaze vyucujici vidét, co pravé zak na
pocitaci déla, automatické zablokovani pfistupu na nezadouci webové stranky ¢i Gpln¢ za-
mezit ptistup v hodin¢ informatiky zaktim na internet a tento pfistup povolit jen v ptipadé,

ze by zaci k vyuce potiebovali vyhled4vat informace pomoci internetu. [16]

10.2 Doporuceni pro uditele
1. Seznamit s pojmem kyberSikana a s bezpe¢nym pouZivanim internetu své Zaky

Ucitel by mél své zaky pfedevsim seznamit s pojmem kyberSikana a bezpe¢nym pouZivanim
internetu. Zaméfit se predevsim na rizika, kterd jsou s kyberSikanou a pouZivanim internetu
¢1jinych ICT spojena. Ucitelé informatiky by méli prvni hodinu vénovat pravé bezpecnému
pouzivani internetu a dalSich ICT. Probrat s zéky, jak se maji v kyberprostoru chovat a vy-
stupovat. Seznamit je s pravidly bezpecného hesla a hlavné vést je k tomu, Ze pokud se s ky-
bersikanou nebo jakymkoliv jinym jejim projevem setkaji, méli by se vzdy svéfit rodi¢i nebo

svému uciteli. [16]
2. Informovat se a stale se vzdélavat

I ucitelé by se méli skrz problematiku kyberSikany nadéle vzdélavat, jit s dobou a zajimat se
o aktualni mozna rizika, ktera zaktim na internetu mohou hrozit. K cesté vzdélavani mohu
vyuZit riznych Skoleni a pfednaSek na toto t¢éma nebo 1 mnoho volné dostupnych materiala.
Naptiklad Saferinternet.cz pro pedagogické pracovniky poskytuje akreditované vzdélavaci

programy a také nabizi ke stazeni rizné vyukové materialy nebo brozury. [16, 36 ]
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3. Snazit se ve tfidnim Kkolektivu zajistit pozitivni klima a kladné vztahy

Velmi dulezitou prevenci je i udrzovat pozitivni vztahy mezi zaky ve tfidé. KyberSikana
muzZe souviset i se vztahy ve skupiné. Proto by se mél ucitel snazit, aby tyto vztahy ve sku-
pin¢ byly kladné a pozitivni. Davat svym zakiim pozitivni vzory a vést je ke slusSnému cho-

vani a naucit je, ze pomsta neni feseni. [16]
4. Vénovat svym Zakiim pozornost

Ucitel by mél svym zakiim vénovat pozornost, sledovat vztahy ve tfidé. Pozorovat zda nékdo
neni z kolektivu vyfazeny, vnimat rizné varovné signaly, které mize zak vysilat jako volani
o pomoc. Usporadat tfidnickou hodinu, kde mtize s zaky fesit a rozebirat rizné problémy,
vytvoftit pro své zaky naptiklad sociometricky dotaznik, vymyslet rizné hry, které mu mo-

hou ledacos napoveédét o vztazich v jeho tiidé€ apod. [16]

10.3 Doporuceni pro rodice

1. Informovat se

V ramci prevence ze strany rodicu je velmi dilezité se informovat o dané problematice. Ro-
di¢e by méli védet, co to je kyberSikana, znat jeji projevy, pfiznaky a také moZnosti feSeni,
kdyz se ter€em utoku stane jejich dité. Naptiklad Saferinternet.cz nebo organizace Nebud’
obét’ zajist'uje 1 informativni pfednasky pro rodi¢e a Bezpecne-online.cz zas volné ke stazeni

mnoho materidli slouzicich k prostudovani problematiky kyberSikany. [16, 36, 37]

2. Nebat se poradit s odbornikem

Pokud si rodice nevi rady, neméli by se bat poradit s odbornikem, ktery jim miize poskytnout
rizné diilezité informace nebo ptipadné poradit jak maji postupovat v konkrétnim piipade.
Linka bezpeci poskytuje 1 sluzbu pod nazvem Rodicovska linka, na kterou se mohou rodice
se svym dotazem obratit. [16, 38]

3. Poudit své déti

Rodi¢e by méli predev§im poucit své deti. Sezndmit je se zakladnimi pravidly pouzivani
internetu a dal$i ICT. Obeznamit je s moznymi riziky, s kterymi se mohou na internetu setkat

a byt svym détem vzorem. [16]
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4. Nastavit jasna pravidla

Rodice by méli také ditéti nastavit jasna pravidla. Nenechéavat dit€ vysedavat u internetu cely
den, ale nastavit mu pravidla. Naptiklad ¢asové omezeni doby, po kterou mtze byt na inter-

netu nebo pustit dité na internet az potom, co si splni své povinnosti. [16]
5. Byt oporou a ptat se

Rodice by méli ditéti zajistit pocit bezpeci a divery. Dité by mélo védét, ze se miize na své
rodice v jakékoliv situaci obratit a svétit se jim. Pokud ma dité s rodi¢i vybudovanou divéru,
je mozné, ze se jim 1 sveéii s tim, Ze ho nékdo skrze ICT napada. Také by se rodi¢e méli o

své dité zajimat, ptat se jaky mélo den a jak bylo ve skole. [16]

10.4 Doporuceni pro uzivatele

1. Premyslet nad tim, jaké informace o své osobé na internetu zverejnime

V dnesni dobé drtiva vétsina lidi riznych vékovych kategorii vyuziva internet a predevsim
socialni sité. Velmi ¢asto na riznych socialnich sitich o sobé zvetejiuji diivérné informace
nebo fotografie, které mohou byt nasledné zneuzity. Kazdy jedinec, ktery se pohybuje v ky-
berprostoru a vyuziva informacnich a komunikac¢nich technologii, by si m¢l davat pozor na
to, jaké informace na internetu ¢i socialnich siti zvetejiiuje. PfedevSim by si nejen mladistvi,
ale kazdy jedinec m¢l promyslet, co na internetu zveiejni. Rozhodné by se na internetu ne-
melo verejné objevit, kde chodime na Skolu, telefonni Cislo, e-mail, rodné ¢islo, adresa, od-
halené fotografie nebo aktualni misto, kde se nachdzime apod. VSechny tyto véci mohou byt
zneuzity proti nasi osob€ jakymkoliv zpiisobem. Agresor si nds mtze lehce najit, nékde si

na nas pockat, prondsledovat nas nebo si nasi fotografii stdhnout a nasledné s ni vydirat. [16]
2. Nediivérovat tomu s kym ve virtualnim svété komunikujeme

Velkym problémem dnesni doby je, Ze mnoho lidi a pfedevsim mladistvych utikaji z real-
ného svéta do svéta virtudlniho. Déti a mladistvi travi mnoho ¢asu na socialnich sitich a ¢im
dal Castéji se stava, ze pritazuji vétsi vahu vzniklym udalostem ve virtualnim svété nez tomu,
co se d¢je ve svéte redlném. Navazuji pomoci socidlnich siti nové pratelstvi nebo dokonce
vztahy. Svéfuji se novému virtualnimu pfiteli na Facebooku, ktery shodou ndhod mé stejné
z4jmy a chape vSechny jejich problémy. A prave na takové virtudlni pratelé je si treba davat
velky pozor, protoze nikdy nemizeme védét, kdo se doopravdy na druhé stran¢ ukryva a za

jakym ucelem si nas vyhledal. Je opravdu velmi dilezité davat si pozor, s kym skrze socidlni
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sité ¢i jiné ICT komunikujeme a pfedevsim se nikomu nesvétovat a neposilat o sobé zadné

osobni informace nebo citlivé fotografie ¢i videa. [16]
3. Nedomlouvat si schizky pies internet a jiné ICT

V zadném piipadé by si nemél jedinec domlouvat ptres internet schiizky s neznamym c¢love-
kem. Pokud si neni jisty, kdo doopravdy sedi na druhé strang, tak by se m¢l takovym schiiz-
kam vyvarovat. Riziko takovych schiizek mtize byt obrovské. Ten, s kym jedinec ve virtu-
alnim svété komunikuje, ho mize vylédkat ven za ucelem néjakého zneuziti ¢i napadnuti.
Tyto schlizky jsou povazovéany za velmi nebezpecné. Pokud uz ma k takové schiizce dojit,

je dilezité, aby o schiizce a mistu, kde se ma schiizka uskutec¢nit, védél nékdo blizko. [16]
4. Pouzivat bezpe¢né heslo

Mezi preventivni opatfeni proti kybersSikané je nutné zatradit i pouziti bezpe¢ného hesla, které
by mélo mit minimalné 8 znakt a skladat se z velkych a malych pismen a ¢islic. Zvolenim
vhodného a bezpe¢ného hesla miizeme zabranit jiné osob¢ dostat se napiiklad k nasemu uctu
na socialni siti ¢i e-mailu nebo mu alesponl proniknuti k nasemu uctu znesnadnit. Mezi ne-
vhodna hesla patii napfiklad datum narozeni, vlastni jméno ¢i piijmeni, pfezdivka nebo

jméno doméciho mazlicka. [16]
5. Nikomu své heslo nesvérovat

V zadném piipadé bychom neméli nikomu svéfovat své heslo k jakémukoliv uctu, ktery vy-
uzivame ani svému nejlepSimu pfiteli, protoze i ten miiZze nase heslo a ndsledné néjaky z na-
Sich GCth zneuzit at’ uZ proti ndm nebo jiné osobé. Pokud se n€ékdo dostane k nasemu uctu
napiiklad na Facebooku, miiZze pod nasim jménem vystupovat a napiiklad urazet ¢i jinym

zpusobem obtéZzovat dalsi osobu nebo mtize informace z nasSeho Gc¢tu zneuzit proti nam. [16]
6. Respektovat na internetu ostatni uzivatele

Stejné jak ve svéteé realném, tak i ve svété virtualnim bychom méli respektovat ostatni uzi-
vatele a chovat se k nim takovym zplisobem, jakym chceme, aby se oni chovali k nam. M¢li
bychom se slusné vyjadfovat, nikoho nenapadat Ci slovné¢ urazet, a pokud bychom se jiz do

n¢jakého konfliktu dostali, snazit se jej slusn€ ukoncit nebo zcela prerusit konverzaci. [16]
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11 ORGANIZACE A CENTRA PREVENCE A POMOCI

V dnesni dobé€ jsou zfizena centra a organizace, jejichZ poslanim je pomoc druhym v tizivych
situacich pfipadné pii béznych problémech, se kterymi si nevi rady, boji se nebo stydi se
obratit o pomoc k n€komu blizkému. Tato centra a organizace zarucuji anonymitu a diveér-
nost vici jedinci na druhé strané. Existuje velké Skala riznych center a organizaci, na které
se muze Clovek v tizivé situaci obratit. Také jsou jiz zfizena piimo centra a organizace pre-
vence a pomoci zaméeiena na kyberSikanu ¢i bezpecné pouzivani internetu. Tato centra po-
skytuji pomoc obétem kyberSikany nebo i tém, ktefi maji podezieni, ze se néco takového v
jejich okoli d&je. Také poskytuji pomoc rodi¢iim ¢i pedagoglim, ktefi se s timto negativnim
jevem setkali u svého ditéte nebo zdka. VétSinou se tato centra specializuji 1 na prevenci
kybersikany a nabizi i riizné vyukové materidly nebo osvétu nejen pro déti a mladistvé, ale
1 pro rodice a pedagogy v podobé rtiznych besed, Skoleni ¢i prednasek. Také jsou centra a
organizace, kde se mize jedinec svétit s jakymkoliv problémem, ktery jej trapi, takze se na
tato centra a organizace mohou obratit i s problémem kyberSikany. Nékolik center a organi-
zaci, na které se miize jedinec obratit, pokud se stane obéti nebo svédkem kyberSikany,
sextingu, kyberstalkingu, groomingu ¢i jakychkoliv jinych negativnich projevi, s nimiz se
muze setkat v rdmci pouzivani internetu, chytrych mobilnich telefoni nebo jakychkoliv dal-

Sich ICT, bude zminéno v této praci nize.

11.1 Linka bezpeci

Poslanim Linky bezpeci je poskytovani krizové intervence a poradenstvi pro klienty z celé
Ceské republiky prostiednictvim telefonu na telefonnim &isle 116 111, chatu nebo emailu.
Vyhodou Linky bezpeci je hlavné zajiSténi anonymity. Volajici, ktery zdd4a o pomoc nebo
se svétuje se svym trapenim ¢i problémem konzultantovi, vi, ze jeho problém zlistane v na-
prostém bezpeci a nerozsifi se nikam dale. Také velkou vyhodu je, Ze pokud se jedinec o
svém problému boji mluvit, tak mize na Linku bezpeci napsat, a to na email Linky bezpeci

nebo komunikovat s konzultantem rovnou v chatu.

Linka bezpeci se zabyva v prvni fad¢ poskytovanim kvalitni a lehce dostupné pomoci détem
mléadezi nebo studujicim do 26 let zdarma a to nejen v nouzi nebo jiné krizové Zivotni situaci,
ale i s kazdodennimi starostmi a problémy, s kterymi se obavaji svéfit nebo si nevi rady.
Ditéti tak nabizi moZnost se svétit odbornikovi, tedy konzultantovi, ktery se s nim snazi piijit
na rizna feSeni situace, ve které se praveé nachéazi. Denné na Linku bezpeci vola cca 700 déti,

které nejcastéji fesi vztahy s rodici, kamarady, partnerské vztahy, problémy s laskou, strach
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nebo internet. Linka bezpec¢i nabizi i pomoc rodi¢tim, pedagogtim a ostatnim dospélym, ktefi
si nevi rady s néjakym problémem ohledné¢ ditéte nebo maji podezieni, ze néco s ditétem

neni v poradku a to v podob¢ Rodicovské linky na telefonnim c¢isle 840 111 234. [38, 39]

Dale také Linka bezpeci zajiStuje projekt s ndzvem Linka bezpeci ve vasi tfid¢, jehoz zamé-
rem je obohaceni déti o konkrétni téma, které si Skola pfedem vybere. Linka bezpeci nabizi
i piimo téma ,,J4 a svét pocita¢a®, které je uréeno pro déti 3. aZ 5. roéniku ZS. Zde se déti
dozvi, na co si maji davat pozor, kdyZ jsou na internetu, na Facebooku nebo chatu. Takeé jak
se maji zachovat v ptipadé, kdyz se néco déje ptes pocitac a na koho se mohou obratit s po-
moci. Pro déti 6. az 9. ro¢niku nabizi téma ,,Ja a virtualni svét™, kde se dozvi jak se chovat
ve svété pocitacovych her, internetu nebo socialnich sitich. Déle budou seznameny s po-

jmem kyberSikana a co mohou udélat pro své bezpeci ve virtudlnim svété. [34, 35]

<« C | ® wwwilinkabezpeci.cz

e’ linka bezpeci 116 111
zdarma pro déti, mladez a studujici do 26 let

Nemusi to veédét vsichni. ‘
Muzes to fict nam.

Schovej mé

Nevi$ si rady?, J
edarua!

Bojis se?

Rodice ti nerozumi? 1 1 6 1 1 1
Ublizuje ti nékdo?

Nedafi se ti v lasce? Zavolej nam

Napi§ nam
Chatuj s nédmi

Mas pocit, Ze to nezvladas?

Obr. 3: ukazka webové stranky Linky bezpeci [40]

11.2 Modra linka

Modra linka je linka divéry nejen pro déti a mladez, ale i pro dospélé jedince. Poslanim
Modré linky je predevSim poradenstvi a pomoc v tizivych situacich nebo pii feSeni
problémti, na které uz ¢lovék sam nestaci a potiebuje se s nékym poradit nebo se nékomu
svetit. Mezi hlavni pravidla Modré linky patii pfedevS§im divérnost a anonymita. Modra
linka nabizi psychologickou poradnu, kterd je k dispozici kazdou stfedu kromé dobu
prazdnin od 14: 00 do 18: 00 hodin a nachézi se na adrese Anenska 10/10, 602 00 Brno. Dale
Modr4 linka nabizi pomoc po telefonni lince na ¢isle 549 241 010 nebo pies mobilni telefon

na Cisle 608 902 410, také ptes skype, e-mail nebo chat. [41]
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&« C | ® www.modralinka.cz/?page=Id w0 f

madra [«-I"

linka divery nejen pro déti a mladez

'ODBORNIKUM NABIZIME POMAHETE S NAMI ZAPSANY SPOLEK

Linka daveéry = e

TELEFON
Vyslechnout znamena poskyinout piistfesi dusi... 549 241 010
(neznamy autor) MOBIL
. 5 . . 608 902 410
Halé, tady linka divéry... SKYPE
modralinka
N - Jsou chvile, kdy si clovék nevi rady, citi se ohroZen polfebuje poradit nebo  E-MAIL )
SCHRANKA INT. PORADENSTVI pomoci. Mohlo se stat néco vazného, mimofadného, miZe ho tieba  help@modralinka.cz
znepokojovat néco ,obyéejného’. Nechce nebo nemiZe se obratit na své
PSYCHOLOGICKA PORADNA blizké, nebo se tfeba ocitl sam. MoZna potfebuje jen sly3et n&ci hlas, protoZe  V provozu denné
se citi opustén.. od 9.00 do 21.00 hod

PRIBEHY Pokud i Vy jste v podobné situaci, a chcete se o své t&7kosti podélit s nékym, facebook
kdo Vam bude pozorné naslouchat a pomize Vam s jejich feSenim, nebo se

AP chcete jen vidat, potom se s divérou obratte na Modrou linku. marvd
PRO DOSPELE JENVYPEVICE, P &

Zakladnimi pravidly jsou:
SEZNAM LINEK DOVERY

« divérnost — to, co nam feknete, se nedostane nikam dal bez Vaseho Modrd linka je élenem
cublacy (pracoynici bl diyany oo At pleeniyocti International

Obr. 4: Ukazka webové stranky Modré linky [41]

wewr

11.3 Narodni centrum bezpe¢néjsiho internetu

Jedna se o neziskové nevladni sdruzeni, které bylo zalozeno v roce 2007 za ucelem pfispivat
ke zvySeni bezpecnosti pfi uzivani internetu a riznych modernich komunikac¢nich a infor-
macnich technologii. Hlavnim cilem tohoto centra je osvéta uzivatelii bezpecného vystupo-
vani na internetu a jeho pouzivani. Také se snazi uzivatele internetu informovat, jak se mo-
hou branit pted ilegalnim a ohrozujicim obsahem v kyberprostoru. Narodni centrum bez-
pecnéjsiho internetu také podporuje vyzkum a rizné studium tykajici se problematiky bez-
pecnéjsiho internetu a to takovym zplsobem, Ze se snazi vytvaret knihovnu vyukovych a
metodickych materiald, které se vztahuji pfredevsim k problematice bezpecné komunikace

ve virtualnim prostoru.

NCBI se snazi realizovat projekty, které jsou zamétené v prvni fad€ na zvySovani povédomi
uzivatelli o hrozbach internetu a snizovani rizik, které s uzivanim internetu a modernich ko-
munikacnich a informacnich prostfedkt souvisi. Také se snazi bojovat proti ilegadlnimu ob-
sahu a zajistit pomoc détem nebo jejich rodi¢iim, ktefi se na internetu ocitli v nesnazich.
Déle NCBI realizuje fadu riznych projektil, z nichZ nejdalezitéjsi a nejznaméjsi jsou Safe-
rinternet.cz a bezpecne-online.cz. a také provozuje rizné stranky, tykajici se internetu a jeho

bezpecného pouzivani, které jsou mezi sebou vzajemné propojeny. [42]
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& C | @ Nezabezpeceno | [ENREaRE *# 0O f

Onas~ Projekty ~  Odborna knihovna Partnefi Konference Whiedat.

») saferinternet.cz ») bezpecne-online.cz ») konference nchi.cz ») protinenavisti.cz

Narodni centrum bezpecnéjsiho internetu ] Vybara gk v
Nérodni centrum bezpe&néjsiho internetu (NCBI) je neziskové nevlddni sdrueni, zaloZené v roce 2007. Jeho poslanim je
pfispivat ke zvideni é uzivéni internetu, i Enicha Eni i, ZvySovat

povédomi uivateli o jejich dadech a moznych nebezpeéich, prispivat k osvojovani eficikych norem v online prostied
napomahat pfedchazeni a snizovani moZnych socidlnich rizik spojenych s jejich uZivénim,
I - . : Prihlaseni

Hiavnim cilem sdruZeni je vytvofit a provozovat odbomné

Mot pracovislé pro osvaiu, vzdéldvani a ochranu usivatel{ Usivatelskcs jméno
pred ilegalnim a ohroZujicim cbsahem na internetu

- Sdruzeni podporuje vizkum a studium problematiky

ROZLUCTE bezpeénéjino internetu, wyivafi knihovnu vjukovjch a et

metodickych dokumenti, které se vztahuji k eslo

SE SE problematice bezpeénajsi online komunikace, a piehled

v osvédéenych postupl v dané oblasti.
SVYM' Pamatujsimé [

OSOBNiMI ' K dosaZeni svych cilt sdruZeni podporuje déinné formy :Pﬁhlésil .

spoluprace neziskového sekioru, Skol, knihoven

SOUBORY ‘ podnikatelské sféry a vefeiné sprévy. Realizuje projekty, ») Zapomenuté heslo?

zaméfené na zvySovani povédomi o hrozbach intemetu

Obr. 5: Ukdazka webové stranky NCBI [42]

11.3.1 Saferinternet.cz

Saferinternet.cz patii k projektim Narodniho centra bezpe¢néjsiho internetu a zabyva se ne-
jen bezpecnym pouzivanim internetu, ale nabizi i vzdélavani v oblasti bezpe¢ného pouzivani
internetu nejen pro déti, ale i pro seniory. Skoldm nabizi pro déti preventivni seminéfe a to
jiz pro zaky od tfetich tfid, pro rodice a vefejnost nabizi osvétové besedy a pro odborniky,
mezi které patfi naptiklad pedagogicti pracovnici, socidlni pracovnici, metodici ICT nebo
koordinatofi prevence kriminality, poskytuje akreditované vzdélavaci programy. Také na-

bizi ke stazeni rtizné vyukové materialy nebo brozury. [36]
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Soubor dovednost prace s digitainimi technologiemi se wywiji tpIn stejn, jako technologie samotné. Proto je neustale tFeba sledovat rendy a znalosti si pribézné dopliovat

CisT DAL...

bez nenavisti online

(“J Den bezpeénéjsiho

Obr. 6: Ukdzka webové stranky Saferinternet.cz [36]
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11.3.2 Bezpecne-online.cz

Tento projekt je zamétfeny predevsim na déti a dospivajici. Cilem tohoto projektu je hlavné
podporovat jak u déti, tak dospivajicich bezpecné a spravné chovani v kyberprostoru a také
bezpe¢né pouzivani internetu a modernich komunikacnich a informacnich technologii.
Kromé osvéty déti a dospivajicich maji webové stranky Bezpecne-online.cz za cil také po-

skytnout veskeré informace a zakladni metodickou podporu rodi¢tim a ucitelam.

Bezpecne-online.cz také nabizi ke stazeni nemalé mnozZstvi vyukovych materiald, které mo-
hou slouZit jako pomtcky pfi osvété mladeze v ramci kyberSikany nebo také pedagogim a
rodi¢lim pro nastudovani si této problematiky. Dale také nabizi mnoho informacnich letaki
a brozur, které také mohou ptispét k osvété déti, mladeze, pedagogt ¢i rodicu. [43]

e
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Obr. 7: Ukazka webové stanky bezpecnéonline.cz [44]

11.3.3 Horka linka

Stejné tak jako predeslé stranky i stranku internet-hotline.cz, tedy Horkou linku provozuje
Narodni centrum bezpecnéjSiho internetu. Poslanim Horké linky je zamezit Sifeni

nezakonného obsahu na internetu a také zabranit Sifeni pornografie. [45]
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C | @ www.internet-hotline.cz
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Obr. 8: Ukdzka webové stranky internet-hotline.cz [45]
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Na strankach Horké linky je mozné nalézt i odkaz na nizkoprahové kontaktni centrum, které

se nazyva STOPONLINE a tyka se taktéZ hlaseni nezakoného obsahu na internetu, zejména

détské pornografie nebo kyberSikany, kterd je pachana na détech. Hlavnim cilem tohoto

nizkoprahového centra STOPONLINE je piedev$im odstranéni nezdkonného obsahu

zinternetu a to vco nejkratS$i dobé od oznameni. Nizkoprahové kontaktni centrum

STOPONLINE spolupracuje spole¢né s Policii CR, internet service providery nebo také

provozovateli webovych stranek. [46]
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11.3.4 Pomoc online.cz (onlinehelpine.cz)

Dalsi poradenské centrum, které je provozované Narodnim centrem bezpecnéjsiho internetu
je ONLINE HELPINE, coz je jedina linka pomoci, ktera se specializuje pfimo na problema-
tiku zneuzivani informacnich a komunikac¢nich technologii, mezi které fadime naptiklad in-
ternet ¢i chytré mobilni telefony. ONLINE HELPINE poskytuje pomoc détem a mladistvym,
kteti se stali obét'mi kybersikany, groomingu, stalkingu ¢i jinych negativnich jevi, s kterymi
se muze mladez v kyberprostoru setkat a mohou na détech zanechat trvalé nasledky nebo
negativné ovlivnit jejich vyvoj. Toto poradenské centrum také poskytuje pomoc dospélym i
seniorim, ktefi se nachazi v n€jaké neptiznivé zivotni situaci, ve které se ocitli z divoda
pouzivani internetu nebo ICT. Svéfit se se svym problémem je mozné pomoci e-mailu nebo

telefonicky na ¢isle +420 252 548 438. [48, 49]

&« C | ® www.onlinehelpline.cz %l O
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jsou internet, mobilni telefony, chytré mobilni telefony.
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Obr. 10: Ukazka webové stranky onlinehelpine.cz [48]

11.4 Nebud’ obét’

Je organizace plsobici predev§im v Moravskoslezském kraji, jejimZ poslanim je pomoci
preventivni osvéty a riznorodych projektl, akei a pfednasek informovat a ochrafiovat déti
pied riziky virtualniho svéta a modernich komunikacnich technologii nebo tato rizika mini-
malizovat. Zaméfuje se predev§im na cilovou skupinu zakd 2. stupné ZS a studenty SS a
ucnovskych oboril. Organizace Nebud’ obét’ se také snazi oslovovat rodice, pedagogy ¢i ve-
douci pracovniky ptisobici v Skolstvi a informovat je pomoci pfednasek a Skoleni, jak se maji

v ramci probihajici kyberSikany chovat a jaka opatfeni proti kyberSikané mohou poskytnout.
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Hlavnim cilem organizace Nebud’ obét’ je predevsim Sifeni povédomi o rizicich spojenych
s virtudlnim svétem, pouzivanim internetu a modernich komunikaénich technologii s dira-
zem na ochranu osobnich udajt jedince. Tato organizace se snazi nabizet své aktivity ve
form¢ prednasek, vzdelavacich akci, Skolenich pro vSechny dotéené cilové skupiny, projek-

tovych dnti na ZS nebo medialnich kampani. [37]

Organizace Nebud’ obét’ zajistuje Skoldm certifikovany preventivni program pod nazvem
Ridi¢sky prikaz internetového surfate. Tento program je rozdélen dle vékové kategorie a to
pro zaky druhého stupné ZS a studenty SS nebo odbornych uéilist’. Cilem tohoto programu
je seznamit zaky a studenty s riziky internetu a komunikac¢nich technologii, mezi které patii
kybersikana, sexting ¢i kybergrooming. Snazi se pomoci tohoto programu probudit v Zacich
a studentech odpovédnost za jejich chovani ve virtudlnim svété a pocit empatie s ptipadnymi
obétmi kybersikany. Pomoci tohoto programu se také snazi Zaktim a studentim ukazat, jak
by se méli bezpecné chovat na internetu a seznamit je s tim, jak se mizou kyberSikané ¢i
jinym nastraham internetu a modernich technologii branit a kam se mohou obratit v piipadé

hledani pomoci. [50]
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Obr. 11: Ukazka webové stranky Nebud’ obét’ [49]

CERVENA KNIHOVNA

11.5 Bezpecny internet

Bezpetny internet, ktery nalezneme na adrese bezpecnyinternet.cz, je webova stranka,
jejimz cilem je osvéta vramci bezpecného uzivani internetu a technologii s timto
pouzivanim spojenych. Nabizi rady a tipy jak se spravné pohybovat v kyberprostoru jak pro

zaCinajici uzivatele, tak pro uzivatele pokrocilé. Také nabizi doporuceni pro rodice a
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seznamuje je s riziky socidlnich siti pro jejich déti, pro Skoly nabizi rizné tipy do vyuky a
pro samotné déti osvétu, jak se maji spravné chovat na internetu a jaké pravidla pfi uzivani
internetu maji dodrzovat. Webové stranky bezpecny internet maji i svoji poradnu, kde se
muze jedinec v piipad¢ problému poradit. [51]
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Obr. 12: Ukazka webové stranky bezpecny internet.cz [51]

11.6 Linka SOS Zlin

Tato linka vznikla jako sou¢éast Programu prevence socidlné patologickych jevii mésta Zlin
a nejprve pracovala pouze s détmi a mladezi, ale jeji provoz ukazal, ze sluzby, které Linka

SOS Zlin nabizi, potiebuje daleko Sirsi skupina obyvatel. [52]
Linka SOS Zlin nabizi ob¢antim vsech vékovych kategorii neptetrzitou pomoc s jejich pro-
blémy a trapenim na telefonnim ¢isle 577 431 333, e-mailu sos@zlin.cz nebo piimo na in-

ternetové poradné. [53]
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Obr. 13: Ukazka webové stranky Linky SOS Zlin [53]
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ZAVER

Moje diplomova prace na téma Vztahové problémy v interaktivnim prostiedi socialnich siti
se zam¢fuje piedevsim na negativni vlivy pouzivani modernich informac¢nich a komunikac-
nich technologii. Za negativni vlivy pouzivani modernich ICT je v této praci povazovana
kybersikana a jeji dalsi projevy. Cilem mnou zvolené diplomové prace je seznamit vefejnost
s problematikou nejen klasické Sikany, ale pfedevSim kyberSikany a jejich dalSich projevi.
Pti psani teoretické Casti diplomové prace jsem Cerpala pirevazné z pramenti zaptjcené lite-
ratury a bézné dostupnych zdroji na internetu. Pti praktické ¢asti jsem informace ziskala
pomoci rozhovori a dotaznikového Setfeni nebo na webovych strankach center a organizaci

prevence a pomoci.

Teoreticka ¢ast diplomové prace je rozdelena na dvé ¢asti. Prvni ¢ast je vénovana klasické
Sikang, které v mnoha ptipadech s kybersikanou souvisi a ¢tenaf se zde miize dozveédét, ¢im
je klasicka Sikana charakteristicka. Dale jsou v této Casti prace popsany formy, faze a stadia
m¢éfila jsem se zde také na iniciatory Sikany neboli agresory, nejcastéjsi typy téchto agresorii
a priciny jejich agrese. Opomenuty nebyly ani obéti Sikany a dopady Sikanovani nané. V této

kapitole je popsana i ndprava Sikany a skute¢né ptib&hy Sikany.

Druha, stéZejni kapitola prace se zabyva samotnou kyberSikanou. Diliraz je kladem piede-
v§im na vysvétleni pojmu kybersikana. Ctenaf se v této kapitole dozvi, ¢im je kybersikana
charakteristicka, sezndmi se s typy kyberSikany, jejimi projevy, prostiedky, jimiz se miize
kybersikana §ifit. Jsou zde charakterizovany zakladni typy agresortii, ptfiCiny, které je k jejich
¢inlim nejcasteji vedou. Zminény jsou i obéti kyberSikany, rozdily mezi klasickou Sikanou a

kybersikanou a taktéZ mnoho redlnych piipadd kyberSikany a jich projevi.

Prakticka ¢ast je sklada z vice kapitol. Zminila jsem se tady 1 o aktualnim tématu, které v po-
sledni dobé€ probehlo médii. Jedna se o hru zvanou Modré velryba, kterou hraji pfedev§im
déti a mladistvi na internetu, nejcastéji skrz socidlni sité. Hra miize byt velice nebezpecna,
protoze svymi ukoly nabadé déti a mladistvé k sebeposkozovani ¢i dokonce v konecné fazi
hry i sebevrazd€. MoZzna 1 ptiliSna medializace internetové hry, pfispéla k tomu, Ze ji mladez
bude chtit vyzkouset nebo se najdou takovi, co hru zneuziji vii¢i nékomu jinému a nasledky

pak mohou byt az tragické.
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Dalsi ¢ast praktické prace tvoii rozhovory s respondenty, ktefi se pohybuji ve skolnim pro-
stiedi nebo se né¢jakym zplsobem vénuji vzdélavani at’ uz adolescentii nebo dospélych je-
dinct. Cilem téchto rozhovort bylo zjistit pohled respondent na danou problematiku ky-
berSikany. Respondenti poukazuji piedevsim na to, ze dnesni mladez ma znacné rozdilny
deze ptisuzuji moderni dob¢ zavislé na vyuzivani komunikacnich a informacnich technolo-
giich, které znacnym zpiisobem zivotni styl mladeze ovliviuji a jsou nazoru, ze kybersSikana

muze byt pro obét’ velice nebezpecnd a v extrémnich pripadek vést az k fatalnim nasledkim.

V ramci praktické ¢asti probéhlo dvoje dotaznikové Setieni pro vefejnost a dalsi pro zéky ZS
a studenty SS, jejichz cilem je zjistit rozsiteni kybersikany mezi zaky a studenty ZS/SS a
vetejnosti. Z dotaznikil vyplynulo, Ze kyberSikana se vyskytuje nejen mezi zaky a studenty,

ale také u vetejnosti napfic¢ vSemi v€kovymi kategoriemi.

Jelikoz prevence je v ptipadé kyberSikany velice dulezita, ¢ast praktické prace je vénovana
i navrhu preventivniho doporuceni proti kyberSikané pro skoly, ulitele, rodi¢e ¢i samotné
uzivatele internetu. Také jsou zde vyhledany centra a organizace prevence a kyberSikany,
kam se miize at’ uz samotna obét’, ucitel nebo rodice obratit o pomoc nebo radu. Tato centra
a organizace také nabizi rizné preventivni programy besedy ¢i prednasky pro skoly na téma

kybersikany nebo bezpe¢ného pouZivani internetu.

Kybersikana je velmi nebezpecny fenomén, ktery se ¢im dal ¢astéji mezi jedinci objevuje.
Predevsim mezi détmi a mladistvymi. Je potieba této problematice vénovat pozornost, pro-
toze mnoho rodict, ucitelt nebo dalSich lidi tuto problematiku stéle prehlizi uz i kvali tomu,
ze kyberSikana sebou nenese zadné znamky fyzického nasili. Toto je mozna divod, pro¢
vétSina jedinct stale jesSté neptiklada problematice kyberSikany zna¢nou vahu. Ale je dule-
zité si uvédomit, ze kyberSikana mize obéti ublizit ptedevsim psychicky a v extrémnich

ptipadech vést i k sebevrazdé.

Vystup mé prace by mél mit charakter eduka¢niho materidlu ¢i pomiicky pro vychovného
poradce na ZS/SS. K praci jsou vytvofeny i prezentace na téma Sikany a kybersikany, které
taktéZ mohou slouzit jako edukacni material. Velmi bych si ptéla, aby tato prace byla pfi
feSeni kyberSikany ndpomocnd a svym obsahem diikladné obezndmila ¢tenare s touto pro-

blematikou.



UTB ve Zliné, Fakulta aplikované informatiky 111

SEZNAM POUZITE LITERATURY

[1] RICAN, Pavel a Pavlina JANOSOVA. Jak na Sikanu. Praha: Grada, 2010. Pro ro-
di¢e. ISBN 978-80-247-2991-6.

[2] KOLAR, Michal. Novd cesta k 1é¢bé Sikany. Praha: Portal, 2011. ISBN 978-80-
7367- 871-5

[3] FIELD, Evelyn M. Jak se branit sikanée: prakticky radce pro déti, rodice i ucitele. V
Praze: Ikar, 2009. ISBN 978-80-249-1176-2.

[4] KOLAR, Michal. Bolest sikanovéni. Vyd. 2. Praha: Portal, 2005. ISBN 80-7367-
014-3.

[5] ZEMAN, Eduard. Metodicky pokyn ministra skolstvi, mladeze a télovychovy ¢. j. 28
275/2000 - 22 K prevenci a reSeni Sikanovani mezi Zaky Skol a Skolskych zari-
zeni [online]. Praha, 2000 [cit. 2017-02-14]. Dostupné Z:
http://www.msmt.cz/vzdelavani/socialni-programy/metodicky-pokyn-k-sikano-

vani

[6] Patologické vztahy ve skupiné: [materidly pro vychovné poradce a metodiky pre-
vence na ZS a SS. Praha: Raabe, c2011, 1 sv. (rizné strankovani). Dobréa $kola.

Vychovné poradenstvi. ISBN 978-80-87553-23-7.

[7] VARACHOVA, Jana, Pavel VARACHA a Roman JASEK. Socidlni a vychovné
procesy: Skolni Sikana. Zlin, 2016. ISBN 978-80-7454-626-6.

[8] Minimalizace Sikany: Shrnuti pilotniho projektu 2005 - 2007 [online]. Asis, 2008
[cit. 2017-02-26]. Dostupné z: http://www.minimalizacesikany.cz/ke-stazeni/od-

borne-tiskoviny

[9] ELLIOTT, Michele. Jak ochranit své dité. Vyd. 3. Praha: Portal, 2000. Réadci pro
rodice a vychovatele. ISBN 80-7178-419-2.

[10] HOLA, Jana a Dana VESECKA. CSI: Vysledek Setieni — sikana na Stiedni priimys-
lové skole, Praha 10, Na Trebesine 2299 [online]. Praha, 2016 [cit. 2017-03-02].
Dostupné z: http://www.ceskaskola.cz/2016/03/csi-vysledek-setreni-sikana-na-
stredni.html

[21] HOLLA, Katarina. Elektronické Sikanovanie: novd forma agresie. 1. vyd.

Bratislava: Iris, 2010. ISBN 978-80-89256-58-7.


http://www.msmt.cz/vzdelavani/socialni-programy/metodicky-pokyn-k-sikanovani
http://www.msmt.cz/vzdelavani/socialni-programy/metodicky-pokyn-k-sikanovani
http://www.minimalizacesikany.cz/ke-stazeni/odborne-tiskoviny
http://www.minimalizacesikany.cz/ke-stazeni/odborne-tiskoviny
http://www.ceskaskola.cz/2016/03/csi-vysledek-setreni-sikana-na-stredni.html
http://www.ceskaskola.cz/2016/03/csi-vysledek-setreni-sikana-na-stredni.html

UTB ve Zliné, Fakulta aplikované informatiky 112

[12] KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-
80-88168-15-7.

[13] DLUHOSOVA, Miroslava. Specifické znaky kyberSikany vs. klasickd Sikana:
Ptipad Star Wars Kid. E-Bezpeci [online]. 2013 [cit. 2017-03-23]. Dostupné z:
https://www.e-bezpeci.cz/index.php/temata/kyberikana/690-specificke-znaky-
kybersikany

[14] ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: radce
zodpovedného rodice. Brno: Computer Press, 2013. ISBN 978-80-251-3804-5.

[15] MSMT. CO DELAT, KDYZ - INTERVENCE PEDAGOGA: Rizikové chovani ve
Skolnim prostredi - ramcovy koncept Ptiloha ¢. 7 KyberSikana. [online]. 2012 [cit.

2017-3-23]. Dostupné z: www.msmt.cz/file/20282 1 1/
[16] KAVALIR, Ales (ed.). Kybersikana a jeji prevence: prirucka pro ucitele. Vyd. 1.
Plzeti: Pro mésto Plzef zpracovala spoleénost Clovék v tisni, pobocka Plzeti, 2009.

ISBN 978-80-86961-78-1.

[17] CERNA, Alena. Kybersikana: priivodce novym fenoménem. Praha: Grada, 2013.
Psyché (Grada). ISBN 978-80-247-4577-0.

[18] Kybersikana: Nasledky kyberSikany. Nebudobet [online]. [cit. 2017-03-26].
Dostupné zZ: http://www.nebudobet.cz/?cat=kybersikana&page=nasledky-
kybersikany

[19] KOPECKY, Kamil a  Veronika KREJCIL RIZIKA  VIRTUALNI
KOMUNIKACE [online]. Olomouc: NET UNIVERSITY, 2010 [cit. 2017-03-26].
ISBN 978-80-254-7866-0. Dostupné VA
https://www.zsmalse.cz/phprs/storage/enebezpeci a5 3.pdf

[20] Happy Slapping. Nebudobet [online]. [cit. 2017-03-26]. Dostupné z:
http://www.nebudobet.cz/?cat=happy-slapping

[21] BURDOVA, Eva a Jan TRAXLER. Bezpecné na internetu. Praha: Stiedogesky kraj
ve spolupraci se Vzdelavacim institutem Stfedoceského kraje (VISK), 2014. ISBN
978-80-904864-9-2.

[22] Ptipady kybergroomingu I. E-bezpeci [online]. [cit. 2017-03-26]. Dostupné z:
https://www.e-bezpeci.cz/index.php/temata/kybergrooming/33-1124


https://www.e-bezpeci.cz/index.php/temata/kyberikana/690-specificke-znaky-kybersikany
https://www.e-bezpeci.cz/index.php/temata/kyberikana/690-specificke-znaky-kybersikany
http://www.nebudobet.cz/?cat=kybersikana&page=nasledky-kybersikany
http://www.nebudobet.cz/?cat=kybersikana&page=nasledky-kybersikany
https://www.zsmalse.cz/phprs/storage/enebezpeci_a5_3.pdf
http://www.nebudobet.cz/?cat=happy-slapping
https://www.e-bezpeci.cz/index.php/temata/kybergrooming/33-1124

UTB ve Zliné, Fakulta aplikované informatiky 113

[23] Tragicky piipad sextingu z USA. E-bezpeci [online]. [cit. 2017-03-26]. Dostupné z:
https://www.e-bezpeci.cz/index.php/temata/sexting/254-tragicky-pipad-sextingu-
Z-usa

[24] HOLLA, Katarina. Kyber$ikana. Bratislava: IRIS, 2013, 111 s., [11] s. p¥il. ISBN
978-80-8153-011-1.

[25] LATAL, Lukés. Prevence a diagnostika symptomii obéti kyberSikany pro
pediatry [online]. [cit. 2017-03-29]. Dostupné z:
http://nebudobet.cz/repo/publikace prevence a odhaleni symptomu obeti kyber
sikany.pdf

[26] GAJIDOSOVA, Jana. Zdravotni a psychické nasledky kybersikany mezi détmi a
dospivajici mladezi. E-bezpeci [online]. [cit. 2017-04-01]. Dostupné z:
https://www.e-bezpeci.cz/index.php/temata/dali-rizika/355-zdravotni-a-psychicke-
nasledky-kyberikany-mezi-dtmi-a-dospivajici-mladei

[27] PREVENCE - Kybersikana. Policie [online]. 2017 [cit. 2017-04-01]. Dostupné z:

http://www.policie.cz/clanek/prevence-kybersikana.aspx

[28] CESKO. Zakon &. 40/2009 Sb., trestni zakonik. In: Zdkony pro lidi.cz [online]. ©
AION CS 2010-2017 [cit. 2. 4. 2017]. Dostupné Z:
https://www.zakonyprolidi.cz/cs/2009-40

[29] Jak vznikla Modra velryba? Autor je zatCen, nebezpeCi se ale S§ifi dal. TN
CZ [online]. 2017 [cit. 2017-04-18]. Dostupné z: http://tn.nova.cz/clanek/kde-se-

vzala-modra-velryba-mladici-chteli-jen-nalakat-lidi-do-skupin.html

[30] Experti: Na webu na déti ¢iha vic hrozeb, nejen Modra velryba. TN CZ [online].
2017 [cit. 2017-04-20]. Dostupné z: http://tn.nova.cz/clanek/experti-na-webu-na-
deti-ciha-vic-hrozeb-nejen-modra-velryba.html

[31] Policie: Modra velryba v Cesku je! Déti si ublizuji a vydiraji je. TN CZ [online].
2017 [cit. 2017-04-20]. Dostupné z: http://tn.nova.cz/clanek/policie-zverejnila-

finalni-zpravu-o-smrtonosne-hre-modra-velryba.html

[32] O nés. Survio [online]. [cit. 2017-05-03]. Dostupné z: https://www.survio.com/cs/o-
nas

[33] Skolni preventivni program pro mateiské a zakladni Skoly a $kolska
zafizeni. MSMT [online]. [cit. 2017-05-03]. Dostupné zZ:
http://www.msmt.cz/file/7347 1 1/


https://www.e-bezpeci.cz/index.php/temata/sexting/254-tragicky-pipad-sextingu-z-usa
https://www.e-bezpeci.cz/index.php/temata/sexting/254-tragicky-pipad-sextingu-z-usa
http://nebudobet.cz/repo/publikace_prevence_a_odhaleni_symptomu_obeti_kybersikany.pdf
http://nebudobet.cz/repo/publikace_prevence_a_odhaleni_symptomu_obeti_kybersikany.pdf
https://www.e-bezpeci.cz/index.php/temata/dali-rizika/355-zdravotni-a-psychicke-nasledky-kyberikany-mezi-dtmi-a-dospivajici-mladei
https://www.e-bezpeci.cz/index.php/temata/dali-rizika/355-zdravotni-a-psychicke-nasledky-kyberikany-mezi-dtmi-a-dospivajici-mladei
http://tn.nova.cz/clanek/kde-se-vzala-modra-velryba-mladici-chteli-jen-nalakat-lidi-do-skupin.html
http://tn.nova.cz/clanek/kde-se-vzala-modra-velryba-mladici-chteli-jen-nalakat-lidi-do-skupin.html
http://tn.nova.cz/clanek/experti-na-webu-na-deti-ciha-vic-hrozeb-nejen-modra-velryba.html
http://tn.nova.cz/clanek/experti-na-webu-na-deti-ciha-vic-hrozeb-nejen-modra-velryba.html
http://tn.nova.cz/clanek/policie-zverejnila-finalni-zpravu-o-smrtonosne-hre-modra-velryba.html
http://tn.nova.cz/clanek/policie-zverejnila-finalni-zpravu-o-smrtonosne-hre-modra-velryba.html
https://www.survio.com/cs/o-nas
https://www.survio.com/cs/o-nas
http://www.msmt.cz/file/7347_1_1/

UTB ve Zliné, Fakulta aplikované informatiky 114

[34] Co nabizi projekt. Linka bezpeci [online]. [cit. 2017-05-03]. Dostupné z:
http://spolek.linkabezpeci.cz/pro-skoly/linka-bezpeci-ve-tride/

[35] Nase skola ma zajem. Linka bezpeci [online]. [cit. 2017-05-03]. Dostupné z:
http://spolek.linkabezpeci.cz/pro-skoly/nase-skola-ma-zajem/

[36] Vzdelavani na miru. Saferinternet.cz [online]. [cit. 2017-05-03]. Dostupné z:

http://www.saferinternet.cz/vzdelavani/667-vzdelavani-na-miru.htmlv

[37] Uvod. Nebud’ obét: Rizika internetu a komunikacnich technologii, z.s. [online]. [cit.

2017-05-03]. Dostupné z: http://www.nebudobet.cz/?cat=

N

[38] Rodicovska linka. Linka bezpeci [online]. [cit. 2017-05-03]. Dostupné
http://www.rodicovskalinka.cz/? ga=1.15120822.1458586023.1492001873

[39] O nas. Linka  bezpeci [online].  [cit.  2017-05-03].  Dostupné

N

http://spolek.linkabezpeci.cz/o-nas/
[40] Linka Bezpec¢i. In: Linka bezpeci[online]. [cit. 2017-05-03]. Dostupné

N

http://www.linkabezpeci.cz/

[41] Linka davéry. Modra linka [online]. [cit. 2017-05-03]. Dostupné z:
http://www.modralinka.cz/?page=I1d

[42] Narodni centrum bezpecnéjSiho internetu. NCBI [online]. [cit. 2017-05-04].
Dostupné z: http://www.ncbi.cz/

[43] O PROJEKTU. Bezpecnéonline.cz: STRANKY PRO VSECHNY ZAJEMCE O
BEZPECNY  INTERNET [online]. [cit. ~ 2017-05-04].  Dostupné  z:

http://www.bezpecne-online.cz/projekt-bezpecne-online/o-projektu.html

[44] Uvod. Bezpecnéonline.cz: STRANKY PRO VSECHNY ZAJEMCE O BEZPECNY
INTERNET [online]. [cit. 2017-05-04]. Dostupné z: http://www.bezpecne-
online.cz/uvod

[45] Home. Internet-hotline [online]. [cit. 2017-05-04]. Dostupné z: http://www.internet-
hotline.cz/

[46] O online hotline. Internet-hotline [online]. [cit. 2017-05-04]. Dostupné z:
http://www.internet-hotline.cz/0-n%C3%A 1s.html

[47] In: Internet-hotline [online]. [cit. 2017-05-04]. Dostupné z: http://www.internet-

hotline.cz/component/visforms/?view=visforms&id=1


http://spolek.linkabezpeci.cz/pro-skoly/linka-bezpeci-ve-tride/
http://spolek.linkabezpeci.cz/pro-skoly/nase-skola-ma-zajem/
http://www.saferinternet.cz/vzdelavani/667-vzdelavani-na-miru.htmlv
http://www.rodicovskalinka.cz/?_ga=1.15120822.1458586023.1492001873
http://spolek.linkabezpeci.cz/o-nas/
http://www.linkabezpeci.cz/
http://www.modralinka.cz/?page=ld
http://www.ncbi.cz/
http://www.bezpecne-online.cz/projekt-bezpecne-online/o-projektu.html
http://www.bezpecne-online.cz/uvod
http://www.bezpecne-online.cz/uvod
http://www.internet-hotline.cz/o-n%C3%A1s.html
http://www.internet-hotline.cz/component/visforms/?view=visforms&id=1
http://www.internet-hotline.cz/component/visforms/?view=visforms&id=1

UTB ve Zliné, Fakulta aplikované informatiky 115

[48] Home. Online  helpine [online]. [cit. 2017-05-05]. Dostupné zZ:

http://www.onlinehelpline.cz/

[49] O online helpine. Online helpine [online]. [cit. 2017-05-05]. Dostupné z:
http://www.onlinehelpline.cz/0-online-helpline.html

[50] Pro skoly. Nebud’ obét: Rizika internetu a komunikacnich technologii, z.s [online].
[cit. 2017-05-05]. Dostupné z: http://www.nebudobet.cz/?cat=pro-skoly

[51] Bezpecny internet. Bezpecny internet.cz [online]. [cit. 2017-05-05]. Dostupné z:
http://www.bezpecnyinternet.cz

[52] Linka SOS Zlin: Historie. Soslinka.zlin.cz [online]. [cit. 2017-05-05]. Dostupné z:
http://www.soslinka.zlin.cz/cz/?Historie

[53] Linka SOS Zlin: Uvod. Soslinka.zlin.cz [online]. [cit. 2017-05-05]. Dostupné z:

http://www.soslinka.zlin.cz/cz/?%DAvod


http://www.onlinehelpline.cz/
http://www.onlinehelpline.cz/o-online-helpline.html
http://www.nebudobet.cz/?cat=pro-skoly
http://www.bezpecnyinternet.cz/
http://www.soslinka.zlin.cz/cz/?Historie

UTB ve Zliné, Fakulta aplikované informatiky

116

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CD
CR
FC
GSM
ICT
ICQ
P

MMS

Kompaktni disk

Ceska republika

Fotbalovy klub

Globalni systém pro mobilni komunikaci
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PRILOHA PI: ZBYLE GRAFY K DOTAZNIKU PRO VEREJNOST

Pohlavi:

® Zma © Mul

B15lgtaméné ©L6-20lst ©7L-30lest @ 31L-500et W51 -G40et W G5 letawoe



Jste:

Ve 29.1%

178%

149 %

41% j

B Sudent © Padnikatd O Pedagagideypracawnik @ Sagéiniprazawie @ Ddchadee @ Nezamésnang
® Jing:

LII..IH'E

Jakou Cinnost na internetu nejcastéji délate?

5.4%'\

\' 2L6%

O Pracuji @ Makupuji @ Surfuil @ |sam na sagdlnlch stith (Facebaak] @ Twafim blagy @ Chatuji
© Pi3u mprivy @ Hraji anlinehry @ Whieddwim infarmaze  © NepauXwim intenet  © find



Déavate si pozor na to, jaké osobni informace a materidly o své osobé na internetu
zveiejiujete?

ﬁ.ﬂ%'\

\' W%

® &na, pfed Um nel néca svefgnim na intemet, pfamydim a tam, zda by by infarmaze mahl nkda meu 3t
© Ne nikdyjsem nad Umta nepfemydd/a, rvafgnim vidy ta, ca v danau chli zvefgnit cha.
O Mepau Hedm intamet

Myslite si, Ze jste se nékdy stalia cilem manipulace?

162 % '\\

P 1LB%

52.01% "/

B ana @ Ne O NewWm



PouZila jste nékdy proti nékomu manipulativni technilky s cilem své obéti ublizit?

W &na T Ne 7 Newm

Myslite si, 7e je kyberSikana pro obéf stejné tak nebezpednd jako kilasicka
Sikana?
14 % ']

209 %

\ 3%

B Ana, nikdy & psychided trdni mnaham harsl ne? ta fyadd @ Newm, as zile} na stuag
@ Ne. mysim 5, 32 nenl ngak nebepeid



PRILOHA PII: ODPOVEDI K POLOOTEVRENYM OTAZKAM
(JINA)

Otazka Cislo 3: Jste

[4x) zaméstnanec
jednatelka spolku
MD
(Sx) Zaméstnanec
* Fyzioterapeut
ridic
(3x) matefska dovolena
Rodiéovska dovolena
* prace ve sluibach
(3x) zaméstnany
lesnik
zaméstnand
{2x) Zamestnanec
zamestnanec firmy
Délnik
Piskat

st.zam.
student dalkového studia, pracovnik v oblasti projekt
fidié
Zaméstnanec, asi jako 70% populace
Pracovnik v oboru IT
Kadefnice
pracujici v oboru
asistentka
administrativni pracovnik
Manazer
Zaméstnany
Administrativni pracovnik
* gélnik, obor elektro
" (2x) Matefska dovolena
vefejna sprava
Zaméstnanec prodej marketing
* statni zaméstnanec
¢ Zaméstanec
reditel firmy
manager
Kuchaf
Dstraha objektu
osvE - architekt
* délnik
Isem utitelka m3 i dalkovy student
Svafed kovl
delnik



Otazka Cislo 5: Kde jste se s pojmem KkybersSikana poprvé setkal/a?

nepamatuji si
Psani vlastni diplomové prace na toto téma

Ma stfedni kole, pi zpracovani zavéretné prace

Otazka Cislo 7: Jakou ¢innost na internetu nejcastéji délate?

Od vyie zminénych, od kaZdého néco
facebook+blog+pracuji+youtube

prvni 4, pak 6,7 29

sleduji Seridly

Sleduji serialy

Vice 7 uvedenych

vyhledavam informace, jsem na soCsitich
obchoduiji na burze

Otazka Cislo 9: Kde si myslite, Ze se miiZete nejcastéji setkat s kyberSikanou?

45apakl

Otazka Cislo 11: Stal/a jste se nékdy svédkem nebo obéti kybersSikany?

[4x) U svého ditéte
fedim problematiku Sikany
svého ditéte

Me nikdy, jen v ramci zpracovavani dotazniku (anonymnihoJk mé zawéredné praci
Nestal jsem se svédkem kyberSikany

7 we 4 r

Otazka Cislo 12: PouZil nékdo nékdy k vaSemu zesmé$néni nebo pomlouvani ¢i uraZeni

tyto prostiedky?

nevim o tom
Asi proto, Ze si dobfe rozmyslim zda vilbec a kde se zapojuju do diskuzi atd. d&lam to jen vyjimedné

Me mné osobné,ale spoluZadce.
zamého détstvi 2 puberty nebyl internet jedté takova senzace, takie Sikanu jsem zaZila, ale ne kybe

7 we 4

Otazka Cislo 16: Pouzil/a jste nékdy k zesméSnéni nebo pomlouvani ¢i urazeni nékoho

tyto prostiedky?

Ne nepouzil



Otazka Cislo 18: Pokud byste se s kyberSikanou nékdy setkali, jak byste to FeSili?

* ManZelovi
* podle situace a miry zavaZnosti
# hledal bych nékoho kdo by mi s fefenim problému mohl poradit
* yyfedil bych to po svém
* psobniFedeni
* ZaleFi na situad. V jak mife by to bylo.
* pdvislé od to jak , proti komu (ditd/dospély)
Rie3il by som to priamo s pachatelom. Ak by kyber3ikana pokrafovala, obratil by som sa na policiu
* Zaledinatom u koho a kde bych se s tim setkala
' (2x) Nevim
ManZelka
* zaledio jakou KyberSikanu by Slo. Pak bych postupoval jadotyény a nasledné policie
“ Nefedil
» nefedil

* Dle formy kyberdikany
* ignoroval ji
# Redil bych dle situace. ZaleZelo by na formé &ikany, intenzitd, zavainosti a kdo se ji dopousti.



PRILOHA PIII: DOTAZNIK PRO VEREJNOST

|Piiloha: dotaznik

Kybersikana

MMily respondente, mild respondentio,

chedla bych Vas poprosit o vyplnéni dotzaniku, ktery sloufi jako poddad pro praitickou Cast mé diplomove price na téma Vrtshové problémy v
interzitimim prostedi sociélnich st Tento dotzmik je zaméfeny na jeden z aktudinich problémi dneinim daby, kterym je kyberiilanz furZeni,
ponifovant, zesméEfovin, vefejiowdni cilivjch fotografi & videi prostfednictvim intemetu nebo mobilniho telefonu) Chidla bych zdlmznit, e
dotzznikowe Setfen e zeela anonymni 3 zarover Vas poprost o pravdivé odposidl. Pledem moc d8kui za VaE fas.

1. Pohlavi:

) fera
O Mz

2. Vék:

2 15 let 3 méné
O 16 - 20 et
O 2= 300t
O 31 50 et
) 51- 54 et
) 65 let 3 vice

3. Iste:

) Studert

O Podniktel

) Pedagooicky pracownik
) Socishni pracownk

O Dichodce

) Nezaméstrany

O Jira: | |

4. Setkal/a jste se nékdy s pojem kyberdikana?

) Ann, j& pem se 5 paimem kyberdikana setkalfa,
) Ne, nikdy j5em e 5 pojmem kyberSkans nesetkalfa.

5. Kde jste se s pojmem kyberSikana poprvé setkal/a?

) Ve diple

) v zaméstnzni

OV medich ftelevize, tisk, intemet)

) 0d roditi

O Od kamardii & znamych

Q Hildy sem se s imin poimem nesatkal/a
O Jirai: | |




&. Kolik hodin denné travite na internetu nebo mobilnim telefonu?

2 1 = 7 hodiny denné

) 3 = 5 hodin denné

) & = 8 hodin denré

O 8 avica hodin denné

) Nepouciivam intemet ani mobilni telefon keidy den
O Nevlastmim pofizt ani mobiln telefon

7.Jakou innost na internetu nejcastéji délate?

Q Pracuf

) Nakupuii

O Surfui

) Isem ra socinich sitich [Facebook)
) Twofim biogy

O et

O Pluzprivy

8. Ddvate si pozor na to, jaké osobni informace a materidly o své osobé na internetu zvefejiiujete?

) Ano, pfed tim ne2 néco Tvefejnim na intemes, pemylim o tom, 2dz by tyto informace mohl nékco zrewdi.
) Ne, nikey jpem nad timto neplamyj2ielfa, zvedejnim vidy to, co v danou chwii zvefejnit chel
) Nepousivim intemet

9. Kde si myslite, Ze se mliZete nejlastéji setkat s kyberSikanou?

) Na socilnich sitich (Facebook apod)
) Pes blogy

O Pies orline dishuze

) Pies & - mail

) Pies mobilni telefon (S5, MMS)
O chaty

) Orline bry

O e |

10. Myslite si, Ze jste se nékdy stal/a cilem manipulace?

) Ano
O Ne
) Mevim

11. 5tal/a jste se nékdy svedkem nebo obéti kyberSikany?

O Ang, stalfa Eem se svidkem Eyberiiany u svého/své kamardda/kemardioy

O Ano, stalfa sem se svédkem kyberSiany u svéhoy/ové spolufika/spolutation

O Ana, stal/a sem se svidkem iyberiiany u swého/své spolupracovnika)/spolupracomice,
) Ang, bobudel jpem se stalfa phimo obéti lyberSikzny.

) Ne, nikdy jsam se nestalfa svidkem ani obéxi kyberSikany

O Jira: |




12. Pouil nékdo nékdy k vaiemu zesmésnéni nebo pomlouvani & urdZeni tyto prostfedky?
Mapovida k ctiree: Miharte vplrar ves adpovedal
[ Secisinisie Facebook)

O that

[ Blogy

[ s, MMs

Ok maily

O Online hry

O Zvefeinni citlivich fotografii

O videazéznamy

[ Niky se mi ric mkovéhe restal
T |

13. 5 jakym projevem kyberiikany jste se setkal/a u vasi osoby?
Mipeviths & ctire: Mt eydral viee v

O impersonacs - wdivini se 23 nékoha jinéhe fvorba falefndho (i za (fslem wbiBen & zesm&ninl ohét)

[ wloufeni, pomiouvan - winufend abéei napfidad ze shupiry na Facehocku neba SFani pomiuy o anéti dez nfoomatni a komuniatnl technolagie

[0 #yberstalking - prondsledovini 2 cotsiovdnl ob&ti ples informalni nebo kemunikadnd technologie

[ Flaming - provokowdnd, slmnd rapadani neftastj na diskaznich finech, chaty kementibich nebo pfi onfine hrich

O Eride? entity - nabourdni se do wkivatelskéha OFty nebo profiu ob¥t 2 jeha ndslednému meuditi

0 Happy slapping - zamérné pofizen] wideozazramu s fyzickym & sexudlnim napadenim ob&t na mobilnd tedefon, kterd e naslednd velejnéno na
Imtemetu a jeha clem je ubl@en| & pesm&indn bt

[ sexting - zvefeinini & sdileni naphiiad fotografil obéti nedo finjch materi) se sexudind sématikou

[ Oohalovini cizich tajemst - ochaleni a négledné refenénl asobnich & cititeych informac o ob&ti

Eybengrooming - snaha agresona prostfednictim informadnich a komundatrich prostedid pimt obéf k asobnimuy setigini 23 Gfelem nasiednéha
whiifen! i meuft] obit
[ Mikdy se mi nic takowéhe nestalo

O s | |

14. Pouzil/a jste nékdy proti nékomu manipulativni techniky s cilem své obéti ubliit?

2 Ano
O se
) Mewim

15, Urakel/a nebo jste nékdy nékoho zesméinil/a pfes internet nebo mobilni telefon?

O ano
O ke

16. Pouzil/a jste nékdy k zesméinéni nebo pomlouvani & urakeni nékoho tyto prostfedky?
Mipovirls b otiere: Miere rdral vice crfovdst

O Sociinl sk {Facehook)

O chat

[0 Alogy

OO o5 s

O £- mat

O online bry

O Zvefejntni citivgch fotografi

O Videozéznamy

[ sikdy g=m nic takového neudélalia
O i | |




17. Pougil/a jste nékdy k zesméinéni nebo pomlouvani & urd¥eni nékoha tyto zplsoby

kyberdikany?

Whpoveds k prire: Milsre vyieal vis copondad

[J impersorece - wydivani se za nékoho jiného [ovorba faledného Bt 72 diziem ublEeni & zesmEnani obéti

O WylouZeni, pomlouvani - vylouleni obéti napiklad ze skupiny na Facebooky reba Sifeni pomluy o obét shrz infarmatnia komunikain technologie

[ ybersaling - prondsledovwinia obtdZovini chéti pfes informatni neba komurik=?ni technologie

[ Flaming - provoiown, slovni napadini neffastéfina diskuznich fanech, chaty komertafich reba pii orline hrich

[ ¥ridef idertiy - nabourani s do ubivatelsksho (62 nebo profiu obBt 2 jehe néslednémy znewdit

0 Hapgy slapping - zdm&mé pofizeni videpzdonamu 5 fyzickym £i sexuainim napadenim obéti na mobini telefon, keré e nésledné rvefejpdno ra
intemetu a jeho clem je ublZeni £ zesm&Sndni obéd

[ Ochalovani cizich tajemstyi - odhaleni a nésledné zvefeiéni ombnich & citivjch informaci o obéti
Kybeergrooming - snaha agresora prostiednichdm informatnich a komunkainich prostiedkd piimét obét k osobrimu setkéni za Gielem nasledného
ubliZeni & zreudi ohéti

O Sexting - rvefejréni i sdileni napfidad fotografi obéti nebo jiych materiald se sexudln tématiou

[J Niky e ric tmkoveho newdliz|fa

O jira: | |

18. Pokud byste se s kyberSikanou nékdy setkali, jak byste to fedili?

O feklfz bychto roditim

) Heklfa bych to zaméstnavateli

) Reklfa bychto utieli

) Swibifla bych e kamaradoviiemaradee
) Nechal/a bych sito pro sebe

O Nahisilfa bych to policii

) Reti/a bych to s odhombkem

O fins | |

19. Myslite si, Ze je kyber3ikana pro obéf stejné tak nebezpelna jako klasicka Sikana?

O Anc, nékdy je psychické tjrani mnohem hordi red to fyzid.
) Nevim, asi zalefi na stuaci
2 Me, myslim si, e neni néjzk neberpefng



PRILOHA IV: ZBYLE GRAFY K DOTAZNIKU PRO ZS/SS

Pohlavi

mMui mZena

m11-12let m13-15let m16-19let m20avice let



Jste

m Zakem zakladni ékoly  m Zakem stfedni gkoly

Jakou &innost na internetu nejradéji délate?  Nakueaii
B Tvoiim blogy
7,8% L% ® Jsem na socidlnich sitich
0,0% "’
0,9% (Face!_)ook)
6,0%0,9% S
B Pisu e-maily
12,9% m Chatuiji
B Hraji online hry
B PiSu zpravy
B Tvofim webové stranky

B NepouZivam internet

Hm Jiné




Davate si pozor na to, jaké osobni informace a materialy
o své osobé na internetu zverejnujete?

B Ano, pired tim neZ néco
zvefejnim na internet,
pfemyslim o tom, zda by tyo
informace mohl nékdo
zneuzit.

m Ne, nikdy jsem nad timto
nepfemyslel/a, zvefejnim
vidy to, co vdanou chvili
zvefejnit chci.

® NepouZivam internet

Myslite si, Ze je kybersikana pro obét stejné tak
nebazpecna jako klasicka Sikana?

B Ano, nékdy je psychické
tyrani mnohem horsi nez
fyzické

m Nevim, zaleZi na situaci

B Ne, myslim si, Ze neni néjak
nebezpecna




PRILOHA PV: ODPOVEDI K POLOOTEVRENYM OTAZKAM
(JINA)

Otazka Cislo S: Kde jste se s pojmem kyberSikana poprvé setkal/a?

e (d sebe
e Piednaska o kybersikané

e Ve skole od zéki
Otazka Cislo 7: Jakou ¢innost na internetu nejéastéji délate?

e Ctu na wattpadu

e Divam se na youTube (2x)

e Sleduju YouTube

e Nevhodné se zminovat

e Skypuji

e Serialy, filmy

e Sleduji filmy

e Filmy, seridly, knizky online
Otazka cislo 11: : PouZil nékdo nékdy k vasemu zesméSnéni, pomlouvani nebo urazZeni
tyto prostiedky?

e Mobilni telefon

e D¢lame si ze sebe srandu a nikdy to nikomu nevadilo
Otazka Cislo 13: Pouzil/a jste nékdy k zesméSnéni nebo pomlouvani ¢i uraZeni nékoho
tyto prostiedky?

e D¢lame si ze sebe srandu a nikdy to nikomu nevadilo
e Zvetejnila jsem na profil Facebooku svého kamarada vtipnou fotku k narozeninam

(nevim, jestli se to bere jako kyberSikana)



PRILOHA PVI: DOTAZNIK PRO ZAKY ZS A STUDENTY SS

Mily respondente, mild respondsntko,
chtéla bych Vas poprosit o vyploéni detarniku, ktery sloui jake podklad pro praktickeu Cast me
diplomeve prace na téma Vrtshové problénry v interaktivoim prostred: socialnich sit. Temto dotazmik
j& mméTeny na jeden z akmalnich problémm dnesnim doby, kterym je kyberiikana (uraZem, poniZovani,
zesméshovand, svefeifovand citlivich fotografil & videl prostfednictvim infermetu nebo maobilniho
telefomy). Chiéla bywch zdiraznit, e dotazmikove fetfeni je zcela apomymond 2 zarovel Vas poprosit o
pravdive odpovedi. Pledem moc dékogji za Vas fas.
1. Pohlavi (Vvberte pouze 1 odpoved)
OMuz O Fem
1. Vik (Vybens poms 1 adpoved)
O11 =12 Bet [ 13- 151et O16-19 et 320 a vice let
1. Jste (Vyberte pouze 1 adpovad)
[ Fakem zakladni 3koly [ Studenfem stedni Hely
4. Setlalia jste se méledy 5 pojem kybertikana? (Vybens pouze | odpovéd)
[ Ano, jif jsem se 5 pojmem kyberiikana satkal'a.
[ We. nikdy jsem 2 5 pojmem kyberiikana nesetkal'a.
5. Kde jste se s pojmem kybersilana poprve setlcal'a” (Vvberte pouze | odpoved’)
O Ve 3kole od afiteli
O V medisch (televize, internet, noviny, radia, casopisy)
O Od rediéi
O Od kamaradt £i mamych
CORDE oo e eemees

[ Wikdy jsem se s tmto pojmem nesstkal

6. Eolik hodin denné travite na internetn mebo mobilnim telefonn? (Vvberte pouze | odpoved)

1 8 a vice hodin dermé

[ Nepouzvam internet ani mobil talefon kazdy den

1 Hevlastmim pocits ani mobiln telefon

7. Jakon finnost na internetn nejtastéfi delate” (Vybene pouze 1 odpoved)

[ Nakupuji [ Twolim blogy [ Jeem na socialnich sitich (Facebook) O Surfuji

O Pifne-maily O Chatnji [ Hraji online hry O PEu zpravy [ Tvofim webove stranky

[ Nepouzvam internet B e £



& Davate si pazor oa to, jake osobmi informace a materialy o své osobé pa internetn
zverejinjete? (Vybers pouze 1 odpoved)
[ Ano, pled tim pef néco Tvelejnim na internet, premyslim o tom, zda by tyie informace mahl
nékdo meuzit
[ ¥e, nikdy jsem nad timto repfentyslel'a, rvefejnim vidy to, co v daneu chwvili ovefejnit chei.
[ Wepouzivam intermet.

9. Kde 9 myslite, 7o se muZete mejcastéji setkat s kvbersilanon? (Vyberts pouzs 1 adpovad)
[ ¥a socialnich sitich (Facebook aped) [ Pfes blog [ Pres online didkuzes

[ Pfes o — mail [ Pfes mebiln: talafon [ RO
10. Stalia jste se nékdy svédkem mebo obéti kybersikany? (Vyberte pouze 1 odpovad)

[ Apo, stal'a jsem se svédkem kvberiikany u svebo/sve kamarada kamaradky.
1 Ano, sta‘al jsem se svedkem kvbersikany u sveho'sve spoluzaka‘spoluzacky.
[ Ano, bohufel jsem se stalia piimo obét kyberiikany.
[ Me, nikdy jsem s2 pestala svédkem ani obét kyberiikany.
11. PouFil nékde nékdy k vaiemu zesméiméni pomlonvani mebo uriZeni fvto prosiredly?
{Vyberte pouze 1 odpovd)

[J Zvefejnén: citlivich fotografii [ Socialnd sité (Facebook) C1 5MS, MMS
I Natofeni zesmédfngjictho videa O Chat 1 E- mail
[0 Nikdy se mi mic takovebonestalo  CIJme ...
12. UraZel'a mebo jste néledy mékobho resméinilia pres mternet nebo mobilni telefon? (Vyberts
pouzz 1 adpoved)
[ Ano
OXe

13. Pougil'a jste mékedy k zesméinénd nebo pomlowvand i urazeni néloho tyto prostiedly?
(Wyberte pouzs 1 odpoved)

[0 Zvefejnéni citlivich fotografii 71 Socialm cité (Facebook) 71 SMS, MMS
[ Natoden: zesméSigjictha videa [ Chat [ E- mail

[0 Mikdy jsem nic takoweho nendélalia I Jime ...
14. Polmd byste se s kyberiikanon nél:dy setkali jak byste to Pefili? (Vyberte pouze 1 odpoved)
1 Fekl/a bych to rodicim
3 Fekl'a bych to ufieli
[ Svéfilia bych se kamaradovi nebo kamaradce
[ aklisila bych to pelicii
[ Wechala brych =i to pro sehe
15. Alyslite i, 3e je kyberfikana pro ob&t stejné tak neberpefnd jako klasick Sikama® (Vyhens
pouze | odpoved) o
1 Apo, nékdy je peychicke ryran: moohem kot ner to fyzicke.
[ Wewim, asi zalef na simaci
[ e, myslim si, 22 penl néjak neberpedna



