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ABSTRAKT

Tato bakalafska prace se zabyva bezpecnosti RFID technologii pouzivanych pro identifika-
ci osob. V préci je uveden nejprve kratky uvod do problematiky RFID technologie, véetné
kratkého popisu funkce a rozdéleni RFID €ipa. Déle jsou popsany pouzivané RFID techno-
logie. Teoretickd Cast prace je zakonCena popisem zabezpecCeni dokladii pro identifikaci

¢lovéka.

Prakticka c¢ast se zabyva pifehledem moznych Utokt na RFID technologie. Déale zabezpece-
nim vybranych RFID karet. Zakon¢ena je hodnocenim bezpecnosti jednotlivych RFID

technologii.

Kli¢ova slova: RFID technologie, RFID ¢ip, zabezpeceni, kryptografie

ABSTRACT

This bachelor thesis deals with the security of RFID technologies used for personal identi-
fication. The paper presents a brief introduction to the issue of RFID technology, including
a brief description of RFID functions and distribution of RFID chips. Below is the descrip-
tion of used RFID technologies. The theoretical part of the thesis ends with a description of

security of ID’s.

The practical part deals with an overview of possible attacks on RFID technology. Next, by
security of selected RFID cards. Finally, it ends with an evaluation of the security of RFID
technology.

Keywords: RFID technology, RFID tag, security, cryptography
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UvVOoD

Smyslem této bakalaiské prace je predstaveni problematiky bezpe¢nosti RFID technologie
(Radio Frequency Identification — radiofrekvencni identifikace) se zaméfenim na identifi-

kaci osob.

V dnesni dobé je kazdodenni potiebou identifikace osob, zvifat, nebo vyrobki. Tuto lze
provést nékolika zpiisoby. Napiiklad pfedlozenim dokumentu, ve tvaru plastové karty,
slouziciho k ovéfeni totoznosti (obcansky prikaz, cestovni pas, fidi¢sky prukaz) nebo s
vyuzitim dokladu, ktery je mozné elektronicky ¢ist (¢iselny kod, carovy kod, magneticky
prouzek, RFID tag). Tato prace se zaméfuje pravé na elektronicky zpiisob identifikace po-
moci RFID. Tato technologie je v soucasnosti stale vice vyuZzivana a da se pocitat s expanzi

této technologie i do dalSich oblasti normalniho zivota.

V Ceské republice s k identifikaci osob primarné pouziva ob&ansky pritkaz ve tvaru plasto-
vé karty, bez elektronického Cipu, s ochranami proti falzifikaci. Bohuzel s vyvojem techno-
ochrany proti kopirovani. Tohoto mtze byt docileno napiiklad pouzitim zabezpeceného
RFID c¢ipu. Do budoucna lze vSak pocitat s vyvojem technologii, které opét dokazou pre-
konat dnes neptekonatelné ochrany. Diky ¢asovému omezeni dokladul, se tomuto da ¢as-

te¢né branit.
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I. TEORETICKA CAST
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1 TECHNOLOGIE RFID

V mnoha zemich se v soucasnosti pro identifikaci osob pouziva forma fyzického dokumen-
tu. Vétsinou se jednd o plastovou nebo papirovou karticku, poptipadé o klasickou papiro-
vou knizku. Tyto formaty identifika¢niho dokumentu jsou samoziejmé chranény proti fal-
zifikaci, avSak tyto dokumenty lze snadno falzifikovat. Technologie RFID umoziuje mno-
paméti RFID Cipu, kde zlstavaji chranéna pomoci riznych Sifrovacich metod. V idedlnim

piipadé pak neni mozné tento identifikator falzifikovat a zneuzit.

1.1 Historie RFID

Identifikacni systém letadel pouzivany béhem druhé svétové valky, je povaZzovan za poca-
tek vyuzivani RFID technologie. Jde o systém IFF (Identification Friend or Foe - identifi-
kace pfitel nebo nepfitel). Tento systém fesil problém s rozliSovanim ptatelskych a nepia-
telskych letounti, coz RADAR (Radio Detection And Ranging — Radiova detekce a méfent)
nedokazal. Princip fungovani systému spocival v tom, Ze vysila¢ vyslal dotaz, ktery byl po
piijmuti letadlem zpracovan a poté vyslal signal zpét. Signal mohl byt posilan pasivnim
nebo aktivnim zplsobem. U pasivniho sytému dochazi k Gpravé plivodniho signalu, tak
aby odrazeny signdl obsahoval pozadovanou informaci. Tento princip je dnes nejvice rozsi-
fenym zplsobem identifikace pomoci RFID. Na druhou stranu aktivni systém nejdfive pfi-

jme signal a poté na n¢j odpovi vysila¢ instalovany v letadle. [1]

V Sedesatych letech 20. stoleti zacaly obchodni spole€nosti vyvijet systém pro ochranu
zbozi, ktery pouzival radiové viny. Tento systém slouzil k rozpoznani, jestli bylo za vyro-
bek zaplaceno nebo ne. K tomuto vyuziva 1bitovy RFID ¢ip, ktery ma pouze dvé hodnoty
(zapnuto, vypnuto). Defaultné je Cip nastaven v poloze zapnuto. Po zaplaceni, je pak Cip
pfepnut do polohy vypnuto a osoba miize opustit obchod. Pokud vSak zékaznik za zbozi
nezaplati, Cip zlstava v poloze zapnuto. Pfi pokusu o kradez zbozi, pak reaguje brana za

pokladnou a vyvola poplach. [1]

V roce 1973 obdrzel Charles Walton patent pro pasivni transpondér, ktery pouZil k otevieni
dvefi bez pouziti kli¢e. Karta se zapusténym transpondérem komunikovala se ¢teCkou ve

dveftich. Poté co ¢teCka rozpoznala validni ¢islo karty, odemknula dvete.
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V 70. letech doslo k vyvoji identifikacniho systému pro potieby kontroly pohybu radioak-
tivnich materiali. Tento aktivni systém se skladal z RFID ¢tecky umisténé v bran¢€ a trans-
pondéru umisténého ve vozidle. Kdyz poté kamion projel branou, doslo k ptenosu radiové-
ho signalu do transpondéru. Ten zpét vyslal informace o prevazeném materialu o konkrét-
nim kamionu a popftipad¢ ulozené ID ¢islo fidice. Princip téchto bran se dnes vyuZzivé po

celém svéte jako tzv. mytné brany. [1]

V 80. letech byl na zadost zeméd¢€lci vyvinut systém identifikace zvifat. Tento sytém jiz

plné€ vyuzival princip pasivniho RFID systému. [1]

0d 90. let byl vyvijen RFID ¢ip pro monitorovani pohybu zbozi po celém svété, zavedenim
EPC (Electronic Product Code — elektronicky produktovy kéd). Timto ¢ipem v kombinaci
se standardnim ¢arovym kdédem, byly postupné oznacovany vyrobky. Toto umoznilo jejich
automatické sledovani na cesté ke spotiebiteli. Z diivodu pozadavku co nenizsi ceny, obsa-
hoval RFID ¢ip zprvu pouze produktové Cislo vyrobku. Postupem ¢asu vlivem vyvoje
technologie doslo ke zlevnéni vyroby €ipt a bylo tak mozné tyto Cipy vybavit vétsi paméti.
Tento systém pak v dneSni dobé& pfinasi moznost sledovat pohyb mezinarodni zasilky na

cesté k odberateli. [2]

1.2 Vyznam pouZziti technologie RFID

24

zel star$i typy RFID technologie jiz byly pifekonany a nejsou tedy bezpecné. Pii vyuziti
RFID technologie naptiklad v obchodu, neni kladen takovy diiraz na bezpec€nost a je proto
mozné pouzit 1 tyto technologie. Pokud ale budeme mluvit napiiklad o identifikaci osob,
méla by byt pouzivana technologie, u které je kladen maximalni diiraz na bezpecnost a
spolehlivost. Pokud by se m¢l naptiklad obCansky prikaz nahradit RFID tagem, je nutné
tuto technologie zabezpecit tak, aby nebylo mozné vytvofit padelek, ¢i neopravnéné pouzit

doklad jinou osobou. [6]

Jedna z futuristickych pfedstav je implementace RFID ¢ipu pod kazi ¢lovéka. Obdobné
jako jsou oznacovéna zvitata, kdy je RFID ve sklenéné kapsli zavedeno pod kizi, je mozné
oznacit 1 osoby. V pfipadé¢ existence takové RFID identifikace, je potfeba nejen zabezpecit
¢ip proti riznym druhiim radiovych utoka a kopirovéani obsahu, ale také je tfeba myslet na

to, Ze Cip lze z osoby vyjmout a vlozit do jiné osoby. Z tohoto diivodu je potteba RFID ¢ip
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doplnit o dalsi informace. Piikladem muze byt naptiklad fotografie drzitele ¢ipu nebo bio-

metrické udaje o osob€. Jako je naptiklad otisk prstu, sken rohovky, ¢i duhovky apod. [6]

Od roku 2004 je v Ceské republice k dispozici tzv. e-pas. V tomto dokladu jsou uloZeny
biometrické udaje drzitele tohoto cestovniho pasu. Tento e-pas je vydavany v souladu s
nafizenim Rady Evropské Unie €. 2252/2004 o normach pro bezpecnostni a biometrické

prvky v cestovnich pasech a cestovnich dokladech vydévanych ¢lenskymi staty. [4]

1.3 RFID architektura

Systém RFID se sklada ze ¢tecky a Cipu (n€kdy také RFID tag, RFID Stitek atd.).

1.3.1 RFID &ip

Zatizeni RFID se tfadi do kategorie radiovych zafizeni, které se nazyvaji transpondéry.
Transpondér je v podstaté kombinace pfijimace a vysilace, ktery je navrzeny pro piijem
specifického radiového signédlu a nésledné automatické odeslani odpovédi. Zakladni trans-
pondéry pouze vyckavaji na radiovy impuls a poté vyslou vlastni radiovy impuls jako od-
poved.
RFID ¢ipy obvykle obsahuji nasledujici ¢asti:

— napajeci obvod,

— pfijimac,

— kodovaci a dekddovaci obvody,

—  pamét,

— anténa,

— vysilac.
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Obr. 1 Architektura RFID cipu [29]

1.3.2 RFID ¢tecka

Hlavni komponentou RFID ¢tecky je anténa, ktera mize byt u menSich ¢tecek integrovana

nebo oddélend, naptiklad u rdmu v prodejnach.

RFID c¢tecky dale obsahuji zafizeni pro komunikaci, naptiklad: RS-232 sériovy port, USB

nebo Ethernetové piipojeni.

1.3.3 Middleware

Middleware je software fidici ¢teCky a zpracovavajici nactena data. Tento systém dale pre-
dava data do koncovych databdzovych systémt. Middleware je jakysi prostfednik, mezi

¢teckou a koncovou databazi.
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1.4 Obecny princip RFID

RFID vyuzivé princip elektromagneticky vln, pomoci kterych jsou pienasena data. Ctecka
kolem sebe vytvari elektromagnetické pole. Toto pole je nastaveno na pozadovanou frek-
venci. Kdyz je pak RFID tag vlozen do elektromagnetického pole Ctecky, vyuziva jeho
energii pro napajeni svych integrovanych obvodi. Vnitini obvody RFID tagu pak vhodné
upravi elektromagnetické pole. Na to reaguje ¢tecka, pretenim pole. Ziskana data jsou v
podobé binarniho kodu. Tento kdéd je dale zpracovan v mikrokontroléru, kde dojde k po-
rovnani s paméti identifika¢nich kéda a v ptipad€ shody dojde k vyvolani pozadované ak-

ccC.

1.5 Zakladni rozdéleni RFID cCipua

Zakladni rozdéleni RFID ¢ipti je na aktivni a pasivni, dale je mizeme délit podle zpiisobu

ptenosu dat, dle pracovni frekvence, dle tvaru média a nebo podle metody Sifrovani.

1.5.1 Aktivni RFID ¢ipy

Aktivni tagy jsou takové, které jsou napdjené vlastni baterii, kvlili tomu jsou vétsi nez
ostatni tagy. V zavislosti na ¢tecce, miize baterie slouzit jako ¢asteCny nebo Uplny zdroj
energie. Nékteré baterie 1ze po uplynuti jejich Zivotnosti vyménit, nékteré ne, coz mize byt
problém aktivnich tagt.

Vyhodou aktivnich tagii je moznost ¢teni na vétsi vzdalenosti. Vzhledem k tomu, Ze tag je

napajen vlastnim akumuldtorem, poméha generovat napajeni, které je schopno Cist ve vzda-

lenosti nékolika desitek metru.

Nevyhodou aktivnich tagii je jejich vétsi velikost, kviili integrované baterii. Baterie navic

nemusi byt dobijeci a tag se tak po vybiti stava nefunkénim.
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Obr. 2 Aktivni RFID cip [29]

1.5.2 Pasivni RFID ¢ipy

Pasivni tagy jsou takové, které k napajeni pouzivaji elektromagnetické pole ¢tecky. Neob-

sahuji vlastni baterii, a proto nemohou nést tolik informaci jako aktivni tagy.

Vyhodou pasivnich tagl je, Zze funguji bez baterie, diky tomu mohou byt pouzivany déle,
nez aktivni tagy a po vybyti je neni tfeba vyhodit. JelikoZ neobsahuji baterii, jsou levnéjsi a

také mensi.

Nevyhodou pasivnich tagii je, Ze jsou mensi a nemohou obsahovat tolik informaci.

R e izkeé pole
P \bluke pol
/
étecka \
anteéna
. v

Obr. 3 Pasivni RFID cip [29]

RFID &ip

1.5.3 Dle prenosu dat

— Cteci tagy (read tag) — jsou urceny pouze pro ¢teni a nelze do nich zapisovat. Identi-
fikacni data jsou pii vyrobé uloZzena do paméti ROM,

vvvvvv

aplikace. Tyto RFID c¢ipy lze nejenom ¢ist, ale i do nich zapisovat. Diky tomu je
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oteviena moznost vyuziti v mnohem vice aplikacich. Data jsou ukladana do paméti

EEPROM.

1.5.4 Dle pracovni frekvence

Pracovni frekvenci rozumime frekvence pouzivané pro pienos dat mezi RFID tagem a

cteckou.
Dle frekvence se tagy déli na Ctyfi pouzivané frekvence:

— 125-134 KHz — LF pasmo, LF tag,

— 13,56 MHz — HF pasmo, HF tag,

— 860 —960 MHz — UHF pasmo, UHF tag,

- 2,45; 5,8 GHz — mikrovlnné pasmo, microwave tag.
Vlastnosti a chovani RFID tagti zavisi na pouzité frekvenci.

LF tagy (nizké frekvence) maji dlouhou vlnovou délku a jsou schopnéjsi pronikat tenky-
mi kovovymi latkami. Systémy LF RFID jsou navic idedlni pro ¢teni objekt s vysokym
obsahem vody, jako je ovoce nebo ndpoje, ale rozsah ¢teni je omezen na desitky centimet-

ri. Typické vyuziti LF tagii zahrnuje ptistupové systémy a oznacovani zvirat.

HF tagy (vysoka frekvence) pracuji pomémé dobie na objektech vyrobenych z kovu a
mohou pracovat kolem zboZi se sttednim az vysokym obsahem vody. Typicky systémy HF
RFID pracuji v rozmezi od desitek centimetr az do 1 metru. Typické vyuziti HF tagi za-

hrnuje sledovani knih v knihovné, sledovani pohybu pacienti a jizdenky.

UHF tagy (velmi vysoka frekvence) typicky nabizeji mnohem lepsi ¢teci rozsah az desit-
ky metri (v zavislosti na nastaveni RFID systému) a mohou pienaset data rychleji (tj. Cist
mnohem vice tagh za sekundu) nez LF a HF tagy. ProtoZe vSak raddiové viny UHF maji
kratsi vinovou délku, je jejich signal slabsi a nemiiZe prochazet kovem nebo vodou. Vzhle-
dem k vysoké rychlosti pfenosu dat jsou UHF tagy vhodné pro mnoho polozek najednou,
cilové ¢ary. Dalsi typické vyuziti UHF tagh zahrnuje elektronické vybirani mytného a fize-

ni pfistupu k parkovistim.
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V nasledujici tabulce pak najdeme ptesnéjsi rozdeleni spoleéné s vyhodami a nevyhodami

pii pouziti:

Komunikaéni | Cteci Vlastnosti - vyhody Vlastnosti - nevyhody Pouziti
frekvence dosah
125-134kHz |do 0,5m | vétsi odolnost proti maly ¢teci dosah kontrola pfistupu
LW RFID (low ruseni
frequency) moZznost upevnéni v malad komunikac¢ni rych- | identifikace zvifat
blizkosti vody (tekutiny) | lost
moZznost upevnéni na velka anténa (solenoid) = | imobilizéry automobilti
kovové podlozce (napf. | velké a drahé provedeni  [qentifikace kovovych
na sudu) RFID tagu produktii (napt. pivnich
kegt)
13,56 MHz HF |do 1 m mensi rozméry antény = | kovové podlozky a voda | chytré karty (Smart Cards)
RFID (high mensi rozméry jiz vyznamné snizuji cteci
frequency) dosah a rusi komunikaci
veétsi komunikaéni rych- bezkontaktni placeni
lost nez LF
vetsi Cteci dosah nez LF chytré etikety (Smart La-
bels)
nizka cena RFID tagu - oznacovani zavazadel pfi
nejvice rozsirené preprave
celosvétove standardi- zaznam a pfenos naméie-
zovana frekvence nych dat
protokoly: ISO 14443,
ISO 15693, Tag-IT, I-
Code
sledovani identifikacnich
kodu palet a beden pfi
preprave a ve skladech
860 - 960 MHz | do cca moznost i vzdaleného nejsou Citelné pres kapali- | soucasna identifikace vice
UHF RFID 3m ¢teni = indentifikace ny zabalenych produktt
(ultra high prijezdem brany
frequency) velka pfenosova rych- | obtizné ¢teni na kovovych | elektronické mytné
lost = mozna vétsi ka- | podlozkach
pacity paméti RFID
tagu
dipdlova anténa celosvétove nejednotna parkovaci karty
frekvence
levna vyroba problémy s odrazem od sledovani toku vratnych
okolnich kovovych kon- | obalt
strukci sledovani skupinovych
baleni (palet) pfi preprave
a ve skladech
protokoly: ISO 18000-
6A/B, EPC Class 0/1
2,4GHzUHF |do2m vysoka pfenosova rych- | draha a slozita konstrukce | elektronické mytné
RFID (ultra lost az 2 Mb/s
high frequency) malé rozméry dipdlové | mensi dosah nez UHF identifikace zavazadel pii

antény = malé tagy

RFID

letecké piepravé

velky vliv ruseni (kovu,
kapalin apod.)

bezdratovy zaznam a pfe-
nos dat v redlném case

Tab. 1 Pracovni frenvence RFID cipit [7]
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1.5.5 Dle tvaru média
Karty ID-1

Vyuzivané v mnoha aplikacich, naptiklad zaméstnanecké karty, obcanské prikazy, platebni
karty atd. Tyto karty jsou definovany normou ISO/IEC 7810. Samotna karta je pak potiste-
na identifikacnim ¢islem, logem firmy, nebo fotografii drzitele. Dale je mozné aplikovat i

ochranné holografické prvky.

Obr. 4 Priklad RFID zameéstnanecké karty
Privésky (kli¢enky)

Urceny spiSe pro soukromé ucely. Vétsinou maji mensi rozméry a zajimavy design.

Obr. 5 Priklad RFID klicenky [19]

Dalkové ovladace

Vyuziti v soukromych a firemnich aplikacich. VétSinou jsou uréeny pro identifikaci a ovla-

dani mén¢ zavaznych aplikaci (vrata, brany, zavory, automobily, imobilizéry atd.).
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Samolepky (labely)

Urceny ptedevsim pro identifikaci zbozi. Samolepka je vétSinou kombinovana s ¢arovym

kédem na povrchu. Velky diiraz na cenu provedeni.

Ot

Obr. 6 Priklad RFID samolepky [20]

Sklenéné tagy (glass tags)

Slouzi pfevazné k identifikaci zvifat.

Obr. 7 Priklad RFID sklenéného tagu [21]
Tagy pro specialni aplikace

RFID tagy lze pouZzit v podstaté pouZit pro jakoukoli aplikaci, naptiklad tzv. laundry tagy
(tagy pro pradlo), tyto slouzi pro identifikaci zbozi v pradelnach, kde jsou kladeny vysoké
podminky na prostiedi, kterému je tag vystaven. Déle je dnes RFID velmi ¢asto pouzivano
v aquaparcich, kde jsou navstévnikim rozdany RFID tagy ve formé& rtiznych naramk, ho-

dinek apod.
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1.5.6

Obr. 8 Priklad RFID hodinek

Dle pouzité metody Sifrovani:
Bez Sifrovani — nékteré zakladni druhy tagi Sifrovani nepouzivaji,

DES (Data Encryption Standard) — symetricka blokova Sifra, ktera jiz byla pte-
konana. Pro Sifrovani se zde vyuziva kli¢e o délce 64 bitl. Z toho je pouze 56 byt
ucinné pouzivano a zbylych 8 bitil slouZi pro kontrolni soucty. Jelikoz je kli¢ docela

kratky, je mozné ho hrubou silou prolomit za méné nez 24 hodin, [8]

3DES (nékdy oznacovan jako TDES, Triple DES) — vychazi ze Sifrovani DES,
které se aplikuje trikrat. Délka klice je tak rozsifena na 168 bitt (3x56 bitl), [8]

AES (Advanced Encryption Standard) — symetrickd blokova Sifra s vysokou
rychlosti zpracovéni. Velikost kli¢e je az 256 bitii. Utok na tuto Sifru hrubou silou,
by diky délce klice trval i n€kolik let. Tato metoda Sifrovéani je vyuZivana po celém

sVEte, [8]

CRYPTOL1 - symetrickd proudova Sifra. Jedna se o velmi rychly proces Sifrovani,
ale s nizkou bezpecnosti. Vyrobce NXP semiconductors ptivodné nechtél prozradit
algoritmus zpracovani $ifry. Diky reverznimu inZenyrstvi byl vSak algoritmus odha-

len a Sifrovani tak bylo pfekonéno, [8]

PKE (public key encryption — Sifrovani s vefejnym kli¢em) — Jedna se o asymet-
rické Sifrovaci algoritmy. U asymetrickych Sifer je vyuzivano dvou typu klict. Pri-
vatni kli¢, ktery slouzi k deSifrovani soukromé zpravy a vetejny kli¢, k zaSifrovani
zpravy pro piijemce. Oba kli¢e jsou navrzeny tak, aby nebylo mozné z jednoho

spocitat druhy a obracené. [§8]
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1.6 Oblasti vyuziti RFID

RFID technologie naskyta nespocet vyuziti. Mezi ty nejvétsi a nejvyuzivanéjsi patii roz-

hodné pouziti v dodavatelskych fetézcich.

Musime mit na paméti, ze RFID slouzi k identifikaci objektu nebo ¢loveéka. Mezi jeho vy-
hody patfi, Ze k tomu nepotiebuje zadny lidsky zasah, tagy mohou byt obvykle piecteny i
kdyz nejsou natoceny piimo na cteCku a z vétSich vzdalenosti. Informace je ihned posilana
do pocitace k dalsimu zpracovani. Typicky jakmile ctecka precte informace na Cipu, posila
tf1 véci do pocitace: ID Cipu, ID ctecky a tdaj o case. Pokud organizace vi, kde se nachazi
ktera ¢tecka, ma rychly ptehled o tom, kde se nachazi které zbozi a také, kde vSude uz bylo.

[14]

RFID Tags (Transponders) Information Infrastructure (Local/ERP Servers)

nem (355

Obr. 9 Jak funguje technologie RFID [22]

1.6.1 Sledovani zbozi

Neni asi Zzadnym ptekvapenim, Ze sledovani zbozi patii k nejcastéjSimu vyuziti RFID tech-
nologie. Organizace mohou pfipevnit RFID tagy na zboZi, které se €asto krade, ztraci nebo

je jenom tézko nalezitelné.

Naptiklad Air Canada Setfi miliony dolar kazdy rok tim, Ze sleduji pohyb jidelnich vozi-
kt. Pouzivaji k tomu aktivni RFID ¢€ipy pfipevnéné zespodu voziku (pasivni bylo tézké
piecist ptes zelezné voziky) a ¢tecky na vstupech a vystupech z cateringovych zatizeni po
celém svété. Nejenze jim to pomahd zmenSit pocet potiebnych vozikil, ale navic mohou

1épe organizovat pohyb vozik po letisti, tak ze je vzdy dostatek jidla pro cestujici. [14]
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1.6.2 Vyroba

RFID je pouzivano ve vyrobnich tovarnach uz déle nez desetileti. Jeho ukolem je sledovani

soucastek a postup prace, tak aby se omezil pocet vad a zrychlila vyroba. [14]

1.6.3 Maloobchod

Maloobchodni prodejny, jako je naptiklad Best Buy, Metro, Target, Tesco a WalMart jsou
v poptedi adopce RFID technologie. Tyto firmy se momentalné zabyvaji zefektivnénim
dodavatelskych sluzeb a tim aby byl produkt v regalu v okamziku, kdy ho chtéji zakaznici
koupit.

Metro v Némecku a Tesco ve Velké Britanii podnikly nékolik studii, ke zjisténi, jestli pii-
dani RFID tagii na jednotlivé produkty, pfisp¢je ke zmenSeni poctu produktl, které nejsou
skladem. Hewlett-Packard zase ptidava tagy na tiskdrny a elektroniku, které posila do
WallMartu. Ale vezmeme-li v iivahu stavajici cenu RFID tagii, d4 se pfedpokladat, Ze si
budeme muset jesté par let pockat, nez bude vyuziti RFID tagi v maloobchod¢ vice rele-

vantni.

Mezi nejvyce komentované aplikace patii schopnost automatického zaplaceni za zbozi,
¢imz se fetézce vyhnout velkym ¢ekacim faddm u pokladen. Systém dale predpoklada
s nasazenim malych monitord do nakupnich kosikl. Pokud by zakaznik vlozil do kosiku
napiiklad steak, na obrazovce se mu muiZze zobrazit reklama na steakovou omacku nebo
vino, které je zrovna ve slevé. Pfi placeni pak zdkaznik projde i s koSikem specidlni tune-
lovou ¢teckou, kterd automaticky nacéte vSechny polozky v kosiku, pak uz zbyva jen zapla-
tit za zbozi. Tyto aplikace ale vyZaduji nasazeni RFID ¢ipt na vSechny poloZky v obchodé,

¢ehoz se asi v tomto desetileti nedockame. [14]

1.6.4 Platebni systémy

Jednim s oblibenych vyuziti RFID technologie je placeni mytného bez potieby zastaveni.
Tento aktivni systém vyuzivd hodn€ zemi a nékteré fast foody se snazi experimentovat

s vyuzitim stejné technologie, pro placeni za jidlo v jejich drive-through oknech.

Dals$im vyuzitim je jednoduché placeni za cestu hromadnou dopravou. Hodné mést zavadi
RFID karty namisto karet s magnetickym pruhem, protoze RFID nabizi moznost rychlejsi-

ho nastupovani vystupovani pasazér.
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Hodné lyzaiskych sttedisek v Evropé pouziva RFID listky. V Japonsku si zase mlze za-
kaznik stahnout do telefonu RFID listek do kina. MasterCard a Visa také experimentuji

s RFID kartami a pfivésky na klice pro mensi platby. [14]

1.6.5 Piiklady dalSich zajimavych vyuziti RFID systému

Modda

Chytré zkuSebni kabinky. Nékteti obchodnici zacinaji do zkuSebnich kabinek umistovat
RFID systémy. Po naskenovani kédu se nakupujicimu zobrazi data o produktu a dalsi po-

dobné alternativy. Prodejci se na oplatku zvySuje Sance, ze nakupujici najde to, co hleda a

navic ziska spolehlivy systém proti zlod¢jam. [5]
Zabavni parky

Listky bez nutnosti skenovani. Disneyland neddvno zavedl RFID technologii do svych
vstupenek. Tyto vstupenky, ve tvaru platebni karty, pak urychluji ¢ekéani v fad¢€, protoze
neni potfeba skenovat ¢arovy kod, nebo kontrola ¢lovékem. Navic tyto vstupenky nabizi
operatorim parku dulezity zdroj informaci o pohybu zdkaznikli a Zadanosti jednotlivych

atrakci. [5]
Kasina

Kasina zacinaji do svych chipli implementovat RFID technologie. Timto jsou schopna
podchytit rizné podvody tykajice se sdzek. Navic okamzité vidi, kdo vyhrava ¢i prohrava a
mohou tuto informaci pouzit k tomu, aby vés udrzely déle ve hie, pomoci ruznych free

drink?i atd. [5]

Sport

Golfovy mic¢ek. Na né¢kterych golfovych hfistich se zacinaji objevovat mi¢ky pouzivajici
RFID technologii. Pokud se povede hraci zahrat mi¢ek mimo hfisté (naptiklad do lesa),
nemusi pak stravit dlouhy ¢as hledanim mista, kam dopadl. [5]

Zbrané

RFID technologie se dostala uz i do zbrani. Cipy se implementuji jak do zbrani samotnych,

tak 1 do nabojti. Tohle ma za ukol zlepsit kontrolu nelegélné drzenych zbrani. [5]
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Pijcovny aut

Vréceni auta bez ¢ekani. Piesto Zze spolu tyto dvé technologie normalné soupeti, V tomhle
ptipad¢ se RFID a GPS krasn¢ dopliuji. GPS slouzi ke sledovani ptijceného auta na velké
vzdalenosti, zatimco RFID zabudované na parkovistich ptij¢oven slouzi k vraceni vozidla.

Zakaznik tak mtize zaparkovat vozidlo a vic uz se nestara. [5]
Zdravotni péce

Nemocnice nabizi celou fadu vyuziti pro RFID: vedeni zdznami o 1écich, distribuci 1€kt a
monitorovani zatizeni. Navic se zacinaji objevovat specidlni ndramky pro doktory, které

hlidaji, aby si doktor nezapomnél umyt ruce. [5]
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2 JEDNOTLIVE RFID TECHNOLOGIE

2.1 EM 4200

Spole&nost EM Microelectronic-Marin SA ze Svycarska je jednou z mnoha firem vyrabgji-
cich RFID tagy. Jednim z nich je EM 4200. Tato technologie patii mezi LF tagy pracujici
na frekvenci 125kHz.

EM 4200 je integrovany obvod CMOS urceny pro pouziti v elektronickych transpondérech.
128b jedine¢ny kod je ulozen v laserové naprogramované paméti ROM. K dispozici je né-

kolik moznosti velikosti paméti 64, 96 nebo 128b ROM.
EM 4200 nabizi:

— n¢kolik moznosti modulace dat: Manchester, Biphase, PSK a FSK,

128b programovana pamét’ ROM (nebo 64 a 96b),

frekvencni rozsah 100 az 150 kHz,

on-chip usmériiova¢ a omezovac napéti,

teplotni rozsah -40 ° C az + 85 ° C. [9]

2.2 EM 4333

DalS$im tagem od spole¢nosti EM Microelectronic-Marin SA je EM 4333.

EM4333 je bezkontaktni Cipova karta, kterd integruje blizké 1 bezdratové protokoly do jed-

noho ¢ipu pomoci stejné antény. Diky tomu je pouzitelna v Siroké Skéle aplikact.

Karta podporuje ISO/IEC 15693 rozhrani s vysokou trovni zabezpeceni datovych pifenost.
EM 4333 je zabezpetena proudovou $ifrou Grain128a s klicem délky 128b. Sifra podporu-
je tit prichodovou autentizaci a MAC funkci (Message Authentication Code — Kod ovéio-

vani zprav) pro zajisténi zabezpeceni datovych pienosti.

Soucasné podporuje protokol 1SO14443 typu A, ktery miize komunikovat az 848 kb/s v
obou smérech, vhodny pro bezdratové aplikace s vysokorychlostnimi a vysoce zabezpece-

nymi pfenosy.
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EM 4333 nabizi:

4kB uzivatelského prostoru pro data, sdileného mezi obéma ISO protokoly,

64kB kodové paméti pro zékaznicky operacni systém,

3kB XRAM and 256B iRAM,

- ISO/IEC14443 A zabezpecené Siframi DES/3DES a AES-128,

- ISO/IEC15693 zabezpecené proudovou Sifrou Grain128A. [39]

2.3 NTAG 413 DNA

Dalsi spolecnosti zabyvajici se vyrobou RFID ¢ipt je NXP semiconductors N.V. (dfive
Philips Semiconductors). Jejich RFID ¢ip NTAG 413 DNA je nabizi bezpecnostni funkce,
jako je kryptograficka autentizace a jedinecna autentizace s kazdym pouzitim, coz umoziu-

je pokrocilejsi ochranu produktu a dynamictéjsi uzivatelské zkusenosti.

NTAG 413 DNA nabizi:

ISO/IEC14443 typu A,

160 B uZivatelské paméti,

— uchovani dat v paméti az 10 let,
— 100 000 cyklt mazani a zapisu,

— pracovni frekvence 13,56 MHz,
— operacni vzdéalenost az 100 mm,

— zabezpeceni Sifrou AES128. [10]

2.4 MiFare Classic

Technologie MiFare je dalsi z fady vyrobkl spole¢nosti NXP semiconductors. Pracuje na
frekvenci 13,56 MHz. Vyrabi se ve 4 fadach Classic, DESFire, Plus a Ultralight. Nejrozsi-

fen¢jSimi jsou prave fady Classic a DESFire.

MiFare Classic je prvnim typem z fady MiFare technologie. Karta pln¢ vyhovuje normé
ISO/IEC 14443-A. Technologie MiFare Classic byla jiz v minulosti pfekonana a proto se

ustupuje od jejiho pouzivani, nahrazuje se novéjsSim typem DESFire.
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Presto Ze byla tato technologie pfekonana a nelze ji tak povazovat za bezpecnou, l1ze stale

Cip ma z vyroby naprogramovan 7 bajtovy UID nebo 4 bajtovy NUID (Non-Unique ID —
neunikatni identifikacni ¢islo). Dale nabizi moznost nastaveni tfi pruichodové autentizace

dle standardu ISO/IEC 9798-2. V ramci podpory vice aplikaci, 1ze v ¢ipu nastavit dva roz-

dilné Sifrovaci klice A a B.

MiFare Classic S70 nabizi:

ISO/IEC 14443 typu A,

pracovni frekvenci 13,56 MHz,

— podpora generatoru ndhodného ID (pouze 1 7 bajtové UID verze),

— operacni vzdalenost az 100 mm,

— ptenosovou rychlost 106 kbit/s,

— 1kB — 4kB pamét EEPROM,

— 200 000 cyklt mazani a zapisu,

— uzivatelsky nastavitelny pfistup k jednotlivym pamét'ovym blokim,

— aplikaci proudové Sifry CRYPTOL. [11]

2.5 MiFare DESFire EV1

Dalsi technologie je MiFare DESFire. Tato obsahuje vice bezpecnostnich prvkil, ptesto
byla v roce 2011 ptekondna. Nepodafilo se piekonat Sifru 3DES, ale zabezpeceni bylo pro-
lomenu pomoci postrannich kanali. NXP vsak zavedla modifikaci MiFare DESFire EV1,
ktera je stale povaZzovéna za nepiekonatelnou a to 1 pii zachovani pomérné nizkych vyrob-

nich nakladu.

Tato technologie je pouzitelnd ve spousté aplikaci, jako je vetfejnd pteprava, pristupové
systémy, nebankovni platebni karty atd. Tento Cip nabizi vétsi bezpecnost prenosu a vyssi
pienosovou rychlost dat. MiFare DESFire EV1 je pln¢ zalozena na standardu ISO/IEC

14443-A. Karta nabizi integrovany zalohovaci systém a tii prichodovou autentizaci.
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Technologie vyuziva vysoce bezpeénych Sifrovacich metod 3DES a AES. Sifrovani probi-

ha v hardwarovém modulu, diky ¢emuz je zajisténa vysoka rychlost Sifrovani dat.
MiFare DESFire EV 1 nabizi:

— Cteci vzdalenost az 100 mm,

— pracovni frekvenci 13,56 MHz,

— rychlé datové prenosy 106 kbit/s, 212 kbit/s, 424 kbit/s, 848 kbit/s,

— 7 bajtové UID,

— pamét EEPROM 2K, 4K, nebo 8K,

— zivotnost dat v paméti 10 let a 500 000 zapisovacich cyklu,

— certifikaci Common Criteria EAL4+,

— hardwarovy 3DES S$ifrovaci obvod s moznosti vyuziti 56/112/168 bitového klice,

— hardwarovy AES Sifrovaci obvod se 128 bitovym kli¢em,

— Sifrovani RF pienosu,

— anti-kolizni mechanismus. [12]

2.6 SmartMX2

Dalsi technologii, kterou lze povaZovat za pomémé bezpecnou je SmartMX2. Jedna se o
Kartu ICC s dualnim rozhranim pro komunikaci. Vyrobcem je spole¢nost NXP semicon-
ductors. Technologie je vhodnd pro proziti v aplikacich v oblasti eGovermentu, tzn. ban-

kovnictvi a vetejné dopravy.
SmartMX2 nabizi:
— pamétovy prostor EEPROM az 144 KB,
— minimalni Zivotnost dat v paméti 25 let a 500 000 zapisovacich cykli,
— pamét ROM: 384 KB,
— pamét RAM: 8.125 KB (8320 B),

— procesor SmartMX2 CPU (Central Processing Unit),
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koprocesor PKI( Public Key Infrastructure) s vyuzitim RSA, ECC,
hardwarové koprocesory pro Sifrovani 3DES a AES,

generator pravych ndhodnych ¢isel dle AIS-31,

kontrolni koprocesor s podporou 16 a 31 bitové CRC,

realné Casovani podporujici kontrolu ¢asovych komunikaénich limitt,

kompatibilita s normami ISO/IEC 7816 - kontaktni pfenos (rozhrani UART) a
ISO/IEC 14443A - bezkontaktni pfenos (rozhrani CIU),

moznost implementace podpory pro technologii MiFare Classic a MiFare DESFire

EVI.[13]

2.7 ATC1024

Cip ATC1024-MV010 od spole¢nosti LEGIC je dal§im z mnoha produktii RFID technolo-

gie. Cip nabizi vysokou bezpecnostni Uroven za nizké ceny. Je to perfektni Cip pro velké

projekty, jako jsou méstské karty, e-listky apod.

Kombinace vétsi Cteci vzdalenosti, vysoké transakéni rychlosti a vicevrstvého zabezpe€eni

¢ini tyto Cipy idedlni volbou pro bezpecné a konkurenceschopné aplikace s velkym obje-

mem.

ATC1024 nabizi:

ISO/IEC 15693,

912 B paméti,

8 bajtové UID,

¢teci vzdalenost do 70cm,

Sifrovani datového prenosu pomoci Sifry 3DES,

Sifrovani dat (kazda aplikace zvlast’) pomoci Sifer AES128, AES256, 3DES, LEGIC

encryption,
az 59 raznych aplikaci,

minimalni Zivotnost dat v paméti 10 let a 100 000 zapisovacich cykli. [24]
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3 BEZPECNOSTNI PRVKY IDENTIFIKACNICH DOKLADU

3.1 Elektronicky obCansky priikaz — e-OP

Tento prikaz je vydavany od 2. 1. 2012. Vénuje se mu novela zakona ¢. 328/1999 Sb., o
obcanskych prikazech. Dalsi podrobnosti stanovi vyhlaska ¢. 400/2011 Sb., kterou se pro-
vadi zédkon o obcCanskych prikazech a zdkon o cestovnich dokladech. V roce 2018 za¢ne
byt vydavan pouze e-OP, ktery splituje podminky natizeni eIDAS s novym typem c¢i-
pu. Kazdy drzitel obcanského prikazu bude muset znat svij bezpecnostni osobni
kod, PIN kod k online ptistupu, PUK kod k ptipadné deblokaci a PIN kéd k digitdlnimu
podpisu. [15]

3.1.1 Varianty a vzhled

Existuji dvé varianty elektronického obcanského prikazu:
— se strojovée Citelnymi udaji bez kontaktniho elektronického ¢ipu,
— se strojové Citelnymi udaji s kontaktnim elektronickym ¢ipem.

Varianta s ¢ipem se vydava pouze na zaddost obCana. Na ¢ipu je uloZena informace o Cisle
obcanského pritkkazu a dalSich tdajich. Déle je v budoucnu v planu do dokladu zapisovat
informace o fidi¢ském prikazu, zbrojnim prikazu apod. Poplatek za vydani nového dokla-
du je 500,- K¢&. Varianta bez Cipu je béZznou formou OP. Vydani tohoto prikazu je bezplat-
né.

Grafické vyobrazeni vzort se nachdzi ve vyhlasce 400/2011 Sb. [15]
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Obr. 10 Vzor eOP dle vyhldsky & 400/2011 [15]
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3.1.2 Udaje uloZené v &ipu
Zakon stanovi tdaje zapisované do e-OP:

1. jméno (popiipadé jména), pfijmeni, pohlavi, rodné ¢islo, obCanstvi, datum naroze-

ni, misto narozeni a adresa trvalého pobytu,

2. Ccislo e-OP, datum vydani dokladu, skonceni platnosti dokladu a oznaceni ufradu,

ktery jej vydal,
3. digitalni fotografii ob¢ana a jeho zdigitalizovany podpis,

4. strojové Citelnd zona (obsahuje jméno, piijmeni, pohlavi, statni obcanstvi, datum

narozeni, datum platnosti dokladu, ¢islo a kod dokladu),

5. 2D kod (obsahuje ¢islo OP).

3.1.3 Bezpecnostni osobni kéd
Podle §8a zdkona o obcanskych prukazech plati:

— bezpecnostni osobni kod (BOK) slouzi k autentizaci pii elektronické identifikaci

drzitele OP pfi komunikaci s informacnimi systémy vetejné spravy,
— BOK je kombinace 4 — 10 ¢islic,

— obcan zvoli BOK povinné pfi prevzeti OP. [15]
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3.1.4 Zakladni kryptografické zabezpeceni dokladii - BAC

BAC je protokol slouzici k vygenerovani docasnych kli¢h s nizkou entropii pro vybudovani
bezpecného komunika¢niho kanalu mezi ¢ipem a terminalem (SM). Odvozuje ptistupové
kli¢e z vybranych udajt, vytisténych v strojové Citelné zon€ dokladu (MRZ) — ¢islo dokla-
du (9 znakil), datum narozeni drzitele dokladu (6 znakt) a datum konce platnosti dokladu
(6 znakl). VSechny tyto tdaje jsou chranény kontrolni ¢islici, kterd umoziuje detekovat

chyby pfti optickém ¢teni tdajt. [15]
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Obr. 12 MRZ dokladu [15]

3.1.5 Kryptografické zabezpeceni dokladi - PACE

PACE je protokol slouzici k vygenerovani doc¢asnych klici s vysokou entropii pro vybudo-
vani bezpe¢ného komunika¢niho kanalu mezi ¢ipem a terminalem (SM) na zaklad¢€ znalos-
ti sdileného tajemstvi (hesla sdileného mezi personalizovanym c¢ipem a télem dokladu nebo
drzitelem). Heslo neni vétSinou spojeno s hodnotami, které mtze Gto¢nik odhadnout (da-

tum narozeni, konec platnosti dokladu):

— Card Access Number (CAN) logické Cislo, které mtize byt statické, nebo dynamic-
ké. Staticka forma mutize byt vytisténa na dokladu, dynamické zobrazena na displeji

dokladu,

— Personal Identification Number (PIN) kratké heslo, které je zndmé vyhradné drziteli

dokladu,

— Machine Readable Zone (MRZ) heslo odvozené z MRZ , které je mozné pouzit pro
PACE i BAC (pro zpétnou kompatibilitu). [15]
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Metoda Vyhoda Nevyhoda
PA Autenticita LDS Neodstranuje klonovani a substituci
¢ipu
AA Zabranuje klonovani a vymeéné Cipu | Vyzaduje kryptograficky c¢ip, neod-
stranuje sémantiku vyzvy
BAC Zabranuje neopravnénému cteni a | Vyzaduje kryptograficky cip, klice
odposlouchévani komunikace mezi | maji nizkou entropii (34 — 73 bitil)
¢ipem a opravnénym terminalem
PACE Néahrada BAC, odvozuje kli¢e s | Vyzaduje kryptograficky ¢ip s podpo-
vysokou entropii na zdklad¢ sdile- | rou PACE
ného hesla
EAC/EACv2 | Zabraiiuje neopravnénému pfiistupu | Vyzaduje komplexni infrastrukturu
k citlivym biometrickym udajam, | PKI

zabranuje klonovani ¢ipu

Tab. 2 Kryptografickeé zabezpeceni dokladii [15]

3.2 Elektronicky pas - e-Pas

Organizace ICAO (International Civil Aviation Organization — Mezinarodni organizace pro

civilni letectvi) Cerpa specifikace pro tzv. e-pasy z normy ISO 14443. Tato norma specifi-

kuje frekvenci pouzitou pro RFID €ipy na 13.56MHz. Pouzité Cipy jsou pasivni a vzdale-

nost, na kterou Ize Cip precist je cca 10cm.

Zatim co americky obchodni fetézec WalMart pouZziva jednoduché Cipy jejichZ jedinym

bezpecnostnim prvkem je tzv. piikaz ,.kill“, ktery u€ini tag permanentné nefunkénim. U e-

pasil se pouziva tagl se zabezpecenim, jako je naptiklad odolnost proti manipulaci s ¢ipem,

nebo Sifrovani. [16]

__/@\__

Obr. 13 Oznaceni elektronického pasu [16]
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3.2.1 Data uloZena na ¢ipu

Podle standardu ICAO pro e-pasy s biometrickou identifikaci, byla zavedena logicka struk-
tura ulozeni dat na Cipu. Konkrétné specifikuje, ze data, kterd jsou jiz vytiSténa na papiro-
vém pase, jsou povinna a biometrie obliceje (fotka s vysokym rozliSenim ve formatu JPEG

2000), otisky prsti a Cocky jsou nepovinné.

Standardni format pro fotku obliceje, pokud je pouzita, zahrnuje celou hlavu vycentrova-
nou s vlasy neptekazejicimi v oblic¢eji a o¢i oteviené ve stejné horizontalni vysce. Krk a

ramena by taky mély byt soucésti fotky, spolecné s jednobarevnym pozadim a bez stind.

Data ulozena na Cipu by méla byt stejna jako data vytiSténa na papirovém pasu. Toto je
dalezité ze dvou divodi. Pokud by z n&jakého divodu ¢ip selhal, mlze cestovatel stale
pouzit sviyj papirovy doklad a navic si je schopny kdykoliv ovéfit data ulozena na Cipu, bez

jakéhokoli specialniho vybaveni.

V roce 2011 ICAO navic navrhovalo moznost zahrnuti cestovni historie, viz a aplikace pro

automatizované odbaveni. [17]
Biometricka data

Biometrii rozumime méfitelné biologické nebo behaviordlni aspekty ¢lovéka, které mohou

byt pouzity k automatickému rozpoznavani.

Jsou to velice silné identifikatory a vétSinou predstavuji nevyvratitelny dikaz o identité
osoby, které zvysuji bezpecnost a efektivitu pristupovych systému, jelikoz jsou jen stézi

duplikovatelné nebo sdilené.
Biometricka data mohou byt pouzita dvéma zpisoby: pro identifikaci a pro autentizaci.

V ptipad¢ identifikace, porovnava pocita¢ biometricka data ¢lov€ka (napf. otisk prstu) se
vSemi biometrickymi vzorky uloZzenymi v databéazi. Pokud se shoduji s jednim z nich, je

osoba identifikovana. Tomuto se fik4 shoda one-to-many (jeden-k-mnoha).

V ptipadé autentizace, predklada osob Zivé biometrické udaje a ty jsou porovnavany s ulo-
zenymi udaji predlozenymi diive. Pokud se shoduji, je autentizace u konce. Tomuto se fika
shoda one-to-one (jeden-k-jednomu). Biometricka data zde nejsou uloZena v databazi, ale

osoba je predklada ulozené na Cipu, ktery vlastni a je za néj odpovédna.
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Nicmén¢ informace, které biometrie poskytuje, jsou velice citlivé a nesou s sebou vazna

bezpecnostni rizika.

V ptipad¢ e-past jsou biometrickd data pouzita k autentizaci a jsou ulozena v RFID ¢ipu.

[17]
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Obr. 14 Struktura elektronického pasu [23]

3.2.2 Kryptografie pouzita v e-pasech
Specifikace ICAO

Norma ICAO specifikuje jednu povinnou Sifrovaci funkci a to pasivni autentizaci. Data
uloZend na Cipu jsou podepsana piislusnym stitem. Povolené algoritmy pro podpisy jsou
RSA, DSA a ECDSA. Jak uvadi standard ICAO, pasivni autentizace zarucuje pouze to, ze

data na Cipu jsou prava, nedokéaze uz ale zajistit pravost samotného Cipu. [23]
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Obr. 15 Pasivni autentizace [23]

Dale standard ICAO specifikuje dvé volitelné Sifrovaci funkce a to Basic Access Control
(zékladni kontrola pfistupu) a Secure Messaging (bezpecné zpracovani zprav). Aby se
zabezpecilo, ze data mize precist pouze povolena ctecka, jsou do Cipu uloZeny specidlni
Sifrovaci kli¢e (Kgne, Kmac). V okamziku kdy se ¢tecka pokousi piecist ¢ip, dojde ke spus-
téni protokolu vyzva-odpovéd’, ktery prokaze, Ze ctecka zna dvojici klicl, a odvozuje tzv.
relacni kli¢. Pokud je autentizace uspesna, tak Cip uvolni pristup ke svym datiim, na druhou
stranu neni-li autentizace Uspésnd, zlistava cteCka povaZovana za neautorizovanou a Cip

nepovoli pfistup k datiim. Klice Kgne a Kyac se odvozuji z dat vytiSténych na Cipu:

— Cislo pasu, bézné 9 ¢islic,

datum narozeni drzitele pasu,

datum vyprseni platnosti pasu.

3 ¢isla kontroly, pro kazdy predchazejici uda;.
Zamér pouziti zédkladni kontroly pfistupu je jasné€ popsan piimo v ICAO standardu:

Schopnost precist udaje ulozené v pasu, by méla byt dostupna pouze v okamziku, kdy chce
majitel tohoto pasu prokéazat svou totoznost.

Toto bohuzel neni pravda, kviili dvéma divodim. Zaprvé entropie klich je pfili§ mala, 56
bitl. Zadruhé klice jsou fixni a pouzivané po celou Zivotnost pasu. Coz znamena, ze jakmi-

le byl jednou Cip piecteny, je nemozné odmitnout pristup ctecky. [23]
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Obr. 16 Basic Access control (zakladni kontrola pristupu) [23]

ICAO dale standardizuje autentizaci nazyvanou Extended access control (rozsifena kont-
rola pfistupu). Ta se sklada ze sady podpisii termindli ulozenych na €ipu. Jednotlivé zemée
tyto podpisy periodicky méni, aby se zabanilo ukradeni podpist, kvili velkému pouzivani

terminali. [23]
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Obr. 17 Extended access control (rozsirenad kontrola pristupu) [23]

Aktivni autentizace

Zatim co Basic access control zarucuje pravost dat na Cipu, aktivni autentizace slouzi
k zabezpeceni Cipu proti klonovani. Aktivni autentizace spoléha na Sifrovani vetrejnym kli-
¢em. Na Cipu je spolecné s dals$imi podepsanymi daty uloZen také privatni kli¢. K autenti-
zaci ¢ipu dochazi tak, ze Ctecka vysle k Cipu 8 bytovy dotaz, ten ho digitdln¢ podepise
svym privatnim kli¢em a vrati vysledek. Cte¢ka pak ovéii odpovéd pomoci vetejného klice

pro tento pas.
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Veftejny kli¢ pouzivany pro aktivni autentizaci musi byt svazany se specifickym e-pasem a
jeho biometrickymi daty. Jinak by mohlo dojit k utoky man-in-the-midle. Mimoto pro ze-
fektivnéni, by nemé¢l privatni kli¢, pouzivany pro aktivni autentizaci, nikdy opustit kon-

krétni &ip. [23]
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Obr. 18 Aktivni autentizace [23]
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II. PRAKTICKA CAST
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4 PREHLED MOZNYCH UTOKU NA RFID

Stejné jako jiné informacni systémy, tak 1 RFID jsou nachylné na utok a miizou byt ohro-

zeny béhem rtiznych fazi pouziti.

Utoky na RFID systémy se daji rozdélit do 5 zakladnich urovni: ttok na fyzické trovni,

sitové a prenosové Urovni, aplika¢ni Grovni, strategické irovni a vicetirovitovi ttok.
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Obr. 19 Klasifikace utokit na RFID [27]
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4.1 Utok na fyzické irovni (Physical layer)

Fyzické vrstva v RFID se sklada z fyzického rozhrani a samotného zaiizeni RFID. Utoénik
zde vyuziva bezdratové komunikace technologii RFID, jejich Spatné fyzické bezpecnosti a
jejich nedostatecné odolnosti proti fyzické manipulaci. Tyto typy ttokl zahrnuji utoky,

které trvale nebo docasné zni¢i RFID tagy a také Relay utoky. [27]

4.1.1 Trvalé zniceni tagu

Trvalym zni¢enim RFID tagu rozumime vSechna mozna rizika nebo hrozby, které mohou
mit jako vysledek UpIné zni¢eni nebo podstatné zhorSeni provozu tagu. Mozné zplsoby,

jak tohoto docilit jsou: odstranéni tagu, zni¢eni tagu nebo pouziti piikazu KILL. [27]

Tag Removal (odstranéni tagu). Vzhledem k tomu, ze TFID tagy pouzivaji Spatné fyzic-
ké zabezpeceni, mohou byt tagy, které nejsou pevné prichyceny k produktim, lehce odstra-
nény nebo piipevnény k jinému vyrobku. Jednoduchym piikladem mize byt zlodéj
v supermarketu, ktery prohodi tagy mezi drahym a levnym produktem. Tento druh ttoka je
pomérné jednoduchy a neni k nému potieba zadnych velkych zkuSenosti, nastésti ho nelze

pouzit ve veétsim méfitku. [27]

Tag Desruction (zniceni tagu). Vzhledem k jiZ zminéné Spatné fyzické bezpecnosti RFID
tagu, muze dojit k umyslnému zniceni, ptesto ze to pro uto¢nika nemusi predstavovat zad-
ny konkrétni zisk. Vandal, ktery se zajima jen o znepiijemnéni Zivota lidi nebo naruseni
provozu, miize snadno zni¢it RFID tag. I kdyz RFID tag unikne zniceni vandaly, stale exis-
tuje moZnost zni¢eni kviili vystaveni extrémnim podminkdm prostfedi. Jako jsou naptiklad
piili§ vysoké nebo pftili§ nizké teploty. Kromé toho mohou byt aktivni RFID tagy znieny

odebranim baterie, nebo vystavenim velkému elektrostatickému vyboji. [27]

KILL Command (prikaz KILL). Vyrobce EPC Global vytvofil specialni ptikaz zvany
KILL, ktery je naprogramovany do jeho tagii. Tento pfikaz je schopny permanentné umlcet
RFID tag. Kazdy tag ma jednozna¢né heslo, jehoZ pouZiti zpiisobi trvalou nefunkénost
RFID tagu. Ackoli toto miize byt pouzito z divodl ochrany soukromi, je ziejmé, Ze to mi-

ze byt zneuzito utocnikem. [28]
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4.1.2 Docasné znieni tagu

K doc¢asnému vyrazeni RFID tagu, 1ze pouzit tzv. Faradayovi klece, kdy uto¢ni obali RFID
tag do alobalu a ten je pak stinény pied ¢teckou. RFID tagy mohou byt také docasné znice-

ny pomoci radiového ruseni, at’ uz aktivniho nebo pasivniho. [27]

Passive Interference (pasivni ruseni). RFID tagy funguji v nestabilnim a hlu¢ném pro-
sttedi, jejich komunikace je povazovana za nachylnou na mozné ruSeni a srazky
z jakéhokoli zdroje radiového ruseni, jako jsou hluéné elektronické generatory a napajeci

zdroje. Je tedy jasné, Ze toto ruSeni zabranuje presné a efektivni komunikaci. [27]

Active Jamming (aktivni ruSeni). Pasivni ruSeni je vétSinou nechtény jev, kterého ovsem
muze vyuzit tocnik. RFID tag totiz ,,poslouchd® bez rozdilu vSechny radiové signély ve
svém dosahu. Uto¢nik tudiz mize vytvofit elektromagneticky rusici signal ve stejném roz-

sahu jako ctecka, k zabranéni komunikace tagii se cteckami. [27]

4.1.3 Relay Attacks (preposilani komunikace)

U utoku relay se uto¢nik chova jako prostfednik. RuSici zafizeni je tajné vloZeno mezi
RFID tag a ¢tecku. Toto zafizeni je schopné zachytit a upravit vysilany radiovy signal. Le-
gitimni Ctecka a tag jsou oklamany, aby si myslely, Ze komunikuji vyhradné mezi sebou.
Nasledna komunikace je pak pfemosténa pomoci rusiciho zatizeni. Velmi znepokojivy je

pak fakt, Ze tento Uitok miZe byt proveden ze zna¢nych vzdalenosti. [30]

4.1.4 Obrana proti utokim na fyzické drovni

Za ucelem zabezpeceni systémti RFID proti jednoduchym utokim, jako jsou trvalé nebo
docasné zneskodnéni tagli, by se mély pouzivat tradi€ni protiopatieni, naptiklad zvySena
fyzicka bezpecnost s ochrannymi kryty, ploty, brany, zamcené dvefe a kamery. Diky tomu
muZe byt, timyslné 1 netmysIné fyzické zniceni, stejné€ jako pouZiti hlinikové tasky s folii,
zmirnéno. [30]

Odebrani tagu by také mohlo byt zabranéno pfijetim této politiky fyzické ochrany nebo
pouzitim silnéjSich prostfedkd proti snadnému odstranéni (napf. silnéjsi lepidlo, tag zabu-

dovany do produktu atd.).

Ruseni radiového pfenosu se d4 zabréanit pouzitim zdi, které jsou nepropustné pro urcité

frekvence.
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Pro zabranéni neopravnéného pouziti ptikazii KILL je mozné pouzit uc¢innou spravu hesel.
Naptiklad ptikaz KILL pro tag Class-1 Gen-2 EPC standartu vyzaduje 32-bitové heslo. Pro
ochranu pfed utoky relay, je mozné pouzit Sifrovani komunikace RFID nebo ptidani druhé
formy ovéfovani, jako je heslo, PIN nebo biometricka informace. Tento pozadavek vSak
definitivné eliminuje pohodli a vyhody komunikace RFID. Dal§im moznym zpiisobem, jak
potlacit utoky relay, je pouziti tzv. distance-bounding protokolu (protokol ohraniceni vzda-
lenosti) zalozeny na ultra-Sirokopasmové pulzni komunikaci navrzené spole¢nosti Hancke
a kol [32]. Dalsi zajimavy pfistup, ktery lze pouzit k ochrané¢ RFID systému proti itokiim
navrhl Bolotnyy a kol [31]. Pfesnéji feceno, navrhli hardwarové zalozeny pfistup, ktery se
opira o fyzicky neklonovatelné funkce, které poskytuji zabezpeceni a soukromi. Tyto funk-
ce poskytuji exponencialni feSeni problému distribuce klict a mohou chranit pted klonova-

nim, 1 kdyz ma uto¢nik fyzicky ptistup k RFID taglm. [27]

4.2 Utok na siové a pienosové tirovni (Network-Transport Layer)

V této urovni jsou zahrnuty vSechny utoky, které jsou zaloZeny na zplsobu komunikace
RFID systémi a zpiisobu ptenosu dat mezi subjekty RFID sité (tagy, ¢tecky). Tyto ttoky

rozdélujeme na utok na tagy, Utok na ctecky a itok na sitovy protokol. [27]

4.2.1 Utok na tagy

vvvvvv

jedinecny identifikator, je nachylny k ttoktim. Ackoli teoreticky nemtizete pozadat vyrobce
RFID, aby vytvofil klon RFID tagu, v praxi se ukézalo, Ze vytvoteni repliky RFID tagu
nevyzZaduje spoustu pen¢z ani odbornych znalosti vzhledem k Siroké dostupnosti zapisova-

telnych a reprogramovatelnych tagt. [33]

Spoofing (Imitovani). Spoofing je v podstaté variantou klonovani, ktera fyzicky nerepli-
kuje RFID tag. V tomto typu utok se protivnik vydava za platny tag, aby ziskal své oprav-
néni. Toto zosobnéni vyZaduje uplny ptistup ke stejnym komunikaénim kanalim jako ptl-

vodni tag. Patii sem znalost protokoll a tajemstvi pouzivanych pfi ovéfovani. [27]
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4.2.2 Utok na &tecky

Impersonation (zcizeni identity). S ohledem na skutec¢nost, Ze komunikace RFID je v
mnoha piipadech neovéfena, mohou utocnici snadno padélat identitu legitimni ctecky k

ziskani citlivé informace nebo upravé dat na RFID tagu. [27]

Eavesdropping (odposlouchavani). Kvili bezdratové povaze RFID je odposlouchavani
pouziva anténu k zaznamenani komunikace mezi legitimni RFID ¢teckou a tagem. Tento
typ utoku lze provadét v obou smérech: tag-ctecka a ¢teCka-tag. Vzhledem k tomu, Ze Ctec-
ky vysilaji informace o mnohem vyssi sile nez tagy, jsou citlivéjsi na tento druh utoki ve
vetsi mife a na mnohem vétsi vzdalenosti. Zaznamenané informace mohou byt pouzity k
provadéni pozdgjsich slozitéjsich Gtokd. Uinnost tohoto Gtoku zavisi na mnoha faktorech,

jako je naptiklad vzdalenost Gto¢nika od legitimnich zatizeni RFID. [27]

4.2.3 Utok na sit'ovy protokol

Systémy RFID jsou c¢asto spojeny s back-end databdzemi a sitovymi zafizenimi na podni-
kové patefi. Nicméné tato zafizeni jsou nachylna ke stejnym zranitelnostem univerzalnich
sitovych zafizeni. Chyby v operacnim systému a sitovych protokolech mohou byt pouZity

Skodlivymi uto¢niky ke spusténi tokl a ohrozeni infrastruktury back-end databaze. [27]

4.2.4 Obrana proti utokiim na sit’ové a pfenosové urovni

Pomoci vhodného sbéru dat je mozné detekovat klonované RFID tagy. Alternativné mohou
byt klonovaci toky zmirnény pomoci ovétovacich protokolll reakce na vyzvu. Ty by mély
rovnéz podporovat mechanizmy proti itoktim hrubou silou. Nicmén¢ vnitini omezeni zdro-
jb RFID tagt, vedou k slabym autentiza¢nim protokoltim, které jsou neucinné vic¢i odhod-
lanym uto¢nikiim. Existuji techniky pro posileni odolnosti EPC tagi pted klonovacimi to-
ky pomoci ptistupu zaloZeném na PINu. Vefejné povédomi o bezpecnostnich disledcich
spojenych s klonovacimi utoky by mélo byt klicovou politikou, proti které je potiteba se
branit.

To vSak ne vzdy plati. Napiiklad zadné ze zemi, které vydavaji e-pasy, nema mechanismy
proti klonovani, jak navrhuje standard ICAO 9303 [33]. Abychom mohli branit itokiim

pasivniho odposlechu, mohly by byt pouzity Sifrovaci mechanismy k Sifrovani komunikace
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RFID. Se Spoofingem lze bojovat pomoci ovéfovacich protokolii nebo druhé formy ovéro-

vani, jako jsou jednorazova hesla, PIN ¢i biometrie. [27]

4.3 Utok na aplikaéni tirovni (Application layer)

Tato Uroven zahrnuje vSechny tUtoky zamétfené na informace tykajici se aplikaci a vazby
mezi uzivateli a tagy RFID. Takové utoky vyuzivaji nepovolené Cteni tagl, upravy udaji

tagl a utoky v aplikacnim middlewaru. [27]

4.3.1 Unauthorized Tag Reading (nepovolené ¢teni tagu).

Protoze ne vSechny znacky RFID podporuji protokoly pro ovéfeni operace ¢teni, uto€nici
mohou snadno ¢ist obsah zna¢ek RFID (i z velkych vzdalenosti), aniz by zanechali stopu.

[27]

4.3.2 Tag Modification (iprava idaji tagu).

Vzhledem k tomu, Ze vétSina RFID tagt, které jsou dnes rozsifené, vyuziva zapisovatelnou
uzivatelskou pamét’, mize utocnik tuto moznost vyuzit k Gpravé nebo vymazani cennych
informaci. Je tfeba si uvédomit, zZe snadnost, s jakou mize byt takovy utok proveden, je

velmi zavisla na pouzivaném standardu a pouzité ochran¢ READ/WRITE. [27]

4.3.3 Middleware Attacks (itok na Middlwware)

Buffer Overflows (Pietefeni vyrovnavaci paméti). PreteCeni vyrovnavaci paméti pied-
stavuje jednu z hlavnich hrozeb a patii k nejvétsim bezpec¢nostnim problémim v softwaru.
PteteCeni vyrovnavaci paméti vyuziva data tlozisté nebo kod mimo meze vyrovnavaci pa-
méti s pevnou délkou. Utoénici mohou pouzit tagy RFID k zahajeni pretedeni vyrovnavaci
paméti na back-end RFID middlewaru. I kdyz to nemusi byt trividlni vzhledem k paméto-
vému ukladani RFID tagi, stale existuji pfikazy, které umoznuji, aby RFID tag opakované
odesilal stejny datovy blok, aby doslo k pfeteceni vyrovnavaci paméti v middleware RFID.
Dalsi moznosti zahrnuji pouziti dalSich zafizeni s vice zdroji, jako jsou Cipové karty nebo
zafizeni, kterd jsou schopna napodobit vice RFID tagli nebo pomoci tagu s vEét§i paméti,

nez je ocekdvana. [34]
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Malicious Code Injection (Injekce Skodlivého kodu). RFID tagy mohou byt pouzity k
Siteni nepratelského kodu, ktery by nasledné mohl infikovat jiné subjekty sit¢ RFID (Ctecky
a propojovaci sit€). V tomto scénafi utocnik pouziva pamétovy prostor znacek RFID k
uloZeni a Sifeni vird. Ackoli tento typ Gtokl neni Siroce rozsifeny, laboratorni experimenty

ukézaly, ze jsou proveditelné.

Vzhledem k tomu, ze middleware aplikace pouzivaji vice skriptovacich jazykt, jako je
Javascript, PHP, XML atd., mize Gto¢nik tuto moznost vyuzit a vlozit Skodlivy kod, ktery
ohrozi middleware systémy. Konkrétnéji mohou byt RFID tagy pouzity ke vlozeni kodu do
RFID aplikaci, které pouzivaji webové protokoly a zachycuji skriptovaci jazyky. Stejnym
zpusobem lze také provadét SQL vloZeni, specialni Gtok na vkladani kédu zalozeny na
nec¢ekanych piikazech SQL, které mohou vést k neopravnénému pfistupu k databazim
back-end a nésledné odhalit nebo dokonce zménit data uloZzenéd v back-end RFID Middle-

waru. [34]

4.3.4 Obrana proti utokim na aplika¢ni urovni

Abychom se mohli branit pfed neopravnénym ¢tenim a Gpravou tagl, méli bychom se za-
méfit na kontrolu pfistupu k RFID tagiim. Jednim z navrhovanych postupti je pouziti hlini-
kovych penéZenek na ochranu platebnich karet RFID a ochranu proti neopravnénému cteni.
Mnoho spolecnosti toto feSeni pfijalo a prodavalo tento typ vyrobkii. Nicméné v okamzZiku
skute€ného pouZzivani je karta mimo tohle pouzdro a miiZze byt provedeno ¢teni divérnych
Gdajti. Sifrovaci techniky, autentizaéni protokoly nebo seznamy fizeni pfistupu mohou po-
skytnout alternativni a lepsi feSeni. Konkrétné€ byly navrZeny ptistupy zaloZené na Sifrovani
symetrického klice, Sifrovani vetejného klice, funkce hash, vzéjemné autentizace nebo do-
konce nekryptografické feSeni, jako jsou pseudonymy. Dullezitym omezenim vyuzivani
téchto schémat v systémech RFID je vSak to, Ze tyto systémy maji pfirozené zranitelnosti,

jako jsou mozné pieruseni napajeni nebo naruseni bezdratovych kanalt.

S pfeteCenim vyrovnavacich paméti a zavadénim Skodlivého kédu v middleware 1ze bojo-
vat s jednoduchymi protiopatfenimi. Provadénim pravidelné kontroly kodu, aby se zajistila
bezpecnost systému proti zranitelnosti a chybam. U databazi pomtzZe pouziti nejmensSich
moznych opravnéni k zabezpeceni systému. Dale vypnuti nepotiebnych funkci middleware,
jako je back-end skriptovani, podporuje integritu systému. Dal§imi jednoduchymi opatie-

nimi je izolace middleware serveru RFID tak, ze v ptipad¢, ze je ohrozen, nebude poskyt-
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nut piistup do zbytku site, kontrola vstupnich dat middleware RFID a odstranéni zvlastnich

a podezielych znaku. [27]

4.4 Utok na strategické irovni (Strategic layer)

Tato uroven zahrnuje Utoky, které cili na organizaci a podnikové aplikace, a vyuzivaji tak
bezstarostny navrh infrastruktury a aplikaci. Konkrétné jde o konkurenéni Spiondz, socialni

inzenyrstvi, soukromi a cilené bezpecnostni hrozby. [27]

4.4.1 Konkurencni Spionaz

Utoénici ¢asto maji jako cil své obchodni nebo priimyslové konkurenty. Vyuzivaji schop-
nost sledovat a detekovat ozna¢ené polozky, mohou shromazd'ovat kritické a divérné in-
formace, k sabotovani svych konkurentli. Tyto informace mohou zahrnovat strategie a po-
stupy tykajici se zmény cen, pland vyroby nebo marketingovych scénéiti. Takovychto tto-
kt 1ze dosahnout odposlouchanim nebo ziskanim neautorizovaného piistupu k databazim

back-end atd. [27]

4.4.2 Socialni inZenyrstvi

Utoénik miize dokonce vyuzit dovednosti socialniho inzenyrstvi k ohrozeni systému RFID
a ziskdni neopravnéného piistupu k divérnym mistim nebo informacim. Misto toho, aby
prochazel naroénym procesem hackovani/prolomeni komunikace RFID, Gto¢nik jednoduse
pouzije diivéryhodny trik k manipulaci s lidmi, aby odhalili dtvérné informace. Utoénik
muze vyuzit jednoduchych ¢inti lidské laskavosti, jako je podrzeni otevienych dveti (nacez
je mozné vstoupit bez RFID karty, do jinak zakazané oblasti) nebo ptj¢eni RFID karty (na-

¢ez je mozné ziskat vSechny jeji divérné informace). [27]

4.4.3 Ohrozeni soukromi

RFID stitky reaguji na libovolnou ¢tecku, autorizovanou nebo neautorizovanou, aniZ by o
tom informovali své majitele. Tuto funkci mohou Utocnici zneuzit ke sledovani a profilo-
vani jednotlivce. Potencidlni shromaZd’ovani osobnich informaci od nakupnich navykl az
po lékatské informace je jednim z nejvétsich rizik v systémech RFID a vedlo k nartistu

kampani proti vyuzivani RFID. [35]
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4.4.4 Cilené bezpec¢nostni hrozby

Protivnik miize pouzit informace shromazdéné sdruzenim nebo lokaliza¢ni hrozbou ke
spusténi Skodlivé udalosti a/nebo fyzického nebo elektronického utoku. Typickym pfikla-
dem tohoto utoku je zamétovani a okradeni lidi, ktefi shromazd’uji cenné predméty (napf-.

hodinky nebo $perky) nebo lod¢, které nesou cenné nebo kritické polozky. [27]

4.4.5 Obrana proti atokim na strategické arovni

Utoky na tuto uroveii je mozné branit pomoci opatfeni pouZivanych v obrané ostatnich
urovni. Pfesnéji, pro ohroZeni soukromi a cilené bezpe¢nostni hrozby byla navrzena Siroka
Skala technickych feseni, véetné ,,usmrceni* nebo docasného vypnuti tagti, blokovani pii-
stupu k neautorizovanym ¢teckam, pouzivani pseudonym, méteni vzdalenosti a Sifrovacich

technik.

Nicméné abychom efektivné celili strategickym hrozbdm, musime je konfrontovat jako
problém, ktery vyzaduje dlouhodobé usili. Spole¢nosti a organizace, které pouzivaji systé-
my RFID, by mély zavést a udrzovat politiku ochrany soukromi a udajli a provadét hodno-
ceni rizik s cilem definovat hrozby a rizika spojend s vyuZivanou RFID infrastrukturou. Je
dilezité obdrzet pokyny od divérnika pro ochranu soukromi a pravniho poradce tykajiciho
se pfijatych strategickych scénaiti a otazek souvisejicich s ochranou soukromi. Bezpec-
nostni politika by méla byt pfiméfené oznamena vSem zaméstnanciim. Neustalé Skoleni a
vzdélavani zaméstnancl organizace v oblasti bezpecnosti a ochrany osobnich udaji v ob-
lasti RFID je nezbytné, nebot’ podporuje informovanost a dohled nad kritickymi informa-

cemi.

Otazky ochrany soukromi souvisejici s komunikaci pomoci RFID by mély byt také pied-
métem pozornosti zdkonodarcii a orgdnd, které mohou poskytnout pokyny, které by mély

nasledovat organizace a spolecnosti, které pouzivaji systémy RFID. [27]

4.5 Vicetaroviové utoky (Multilayer attacks)

Mnoho utokli zaméfenych na komunikaci RFID neni omezeno pouze na jednu Uroven. V
této kategorii jsou zahrnuty utoky, které postihuji vice urovni vcetné fyzické, prenosoveé,
aplikacni a strategické urovné. Jde zejména o skryté kandly, odmitnuti pfistupu, analyza

provozu, kryptografické toky a Gitok na postranni kanaly. [27]
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4.5.1 Skryté kanaly

Utoénici mohou vyuzivat RFID tagy k vytvoreni neopravnénych komunikaénich kanaléi pro
tajné prenaseni informaci. Utognici mohou vyuZzivat nevyuZitou pamét’ vice RFID tagii ke
skrytému pfendseni dat zplisobem, ktery je obtizné rozpoznatelny. Naptiklad sada RFID
Stitki implantovanych do lidskych tél, jejichz normalnim ucelem je identifikace osoby,
muze tajn¢ hlasit soukromé informace tykajici se 1ékafskych dat nebo spolecenskych akti-

vit. [36]

4.5.2 Denial od Service Attack (Odmitnuti pristupu)

Normalni provoz RFID tagh mtze byt pferuSen zamérnym blokovanim piistupu. Zamérné
blokovani ptistupu a nasledné odmitnuti sluzby pro RFID tagy mtze byt zpisobeno skodli-

on

vym pouzivanim "blokovacich tagii" nebo pouzitim tzv. TFID guardianu. Oba pfistupy
byly navrzeny k zabezpeceni komunikace RFID proti ohrozeni soukromi. Nicmén¢, mohli
by byt také pouzity uto¢niky k imyslnému odmitnuti ptistupu. Dal§im zpiisobem odmitnuti
sluzby je neopravnéné pouziti piikazi LOCK. Pfikazy LOCK jsou zahrnuty v né€kolika
norméch RFID, aby se zabranilo neopravnénému zapisovani do paméti RFID tagl. V za-
vislosti na pouzitém standardu je pfikaz LOCK aplikovéan pfeddefinovanym heslem a miize
mit trvalé nebo doCasné efekty. Navic, jelikoz middleware RFID obsahuje sit'ova zatizeni,
muze Utocnik vyuZzit omezenych zdroji systému a zplsobit odmitnuti sluzby v middlewaru
RFID. Napfiklad posilani streamu paketli do middleware, takZe sit’ nebo zpracovatelska

kapacita je zaplavena a nasledné popira ptistup k béznym klientim. [36]

4.5.3 Analyza provozu

Komunikace pomoci RFID je také nachylna k utokiim na analyzu provozu. Odposloucha-
vatel je schopen zachytit zpravy a ziskat informace z komunika¢niho kanalu. I kdyz je ko-
munikace RFID chranéna Sifrovacimi a ovéfovacimi technikami, je stale citliva na Gtoky na

analyzu provozu. Cim vétsi podet zprav je zachycen, tim efektivngjsi bude tento utok. [27]

4.5.4 Kryptografické utoky

Kdyz jsou dulezité informace ulozeny na RFID tazich, pouzivaji se Sifrovaci techniky, aby
byla zachovéana celistvost a divérnost chranénych dat. Odhodlany Uto¢nik pak pouziva

Sifrovaci utoky k prolomeni pouzitych kryptografickych algoritm a odhaleni nebo manipu-
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laci s citlivymi informacemi. Napfiklad v Holandsku bezpecnostni firma s nazvem Riscure
prokazala, ze kli¢ pouzity v holandském cestovnim pasu lze snadno rozlustit pomoci stan-

dardniho PC, ktery provadi ttok hrubou silou po dobu dvou hodin. [37]

4.5.5 Utok na postranni kanaly

Utoky po postrannich kandlech vyuzivaji fyzické implementace kryptografického algoritmu
spiSe nez jeho teoretické zranitelnosti. Tento druhu ttokl obvykle vyuziva informace o
dasovani, spotfebé energie nebo dokonce elektromagnetické pole. U¢inné nasazeni ttokd
postrannich kanalt vyzaduje hluboké znalosti vnitiniho systému, na kterém jsou implemen-
tovany kryptografické algoritmy. Casové utoky jsou provadény zkoumanim kolisani rych-
losti vypoctu, zatimco jednoduchéd analyza vykonu zachycuje informace o vykonech na
zakladé zmén spotieby energie. Diferencidlni analyza je specidlni typ utokd, ktery je zalo-
zen na elektromagnetickych zméndch vytvotenych napiiklad béhem komunikace mezi
cteckou RFID a znackou. Pfesnéji, varianty elektromagnetického pole, kdy RFID tag pro-
vadi Sifrovaci operaci, mohou byt pouZity k odhaleni tajnych kryptografickych klict.

Naptiklad némeckym vyvojaiim se podafilo prolomit Sifrovaci algoritmus, ktery se pouzi-
va na bezkontaktnich kartach Mifare DESFire. Doposud byly tyto karty povaZovany za
bezpecné, jelikoz diive nebyla zvefejnéna hrozba, kterd by dovolovala ohrozit obsah karty
¢i jej zkopirovat. Védciim z némecké University Ruhr se podatilo klice z karty dostat za
sedm hodin s vybavenim asi za 50 tisic korun. Cely utok je zaloZen na technice postrannich
kanald, kdy je sledovano elektromagnetické pole kolem karty, podle kterého jsou nasledné

odhadnuty pochody uvniti Sifrovaciho ¢ipu. [27]

4.5.6 Utok replay

Bé&Znym obrannym mechanizmem k utoklim, je pouZiti protokolu reakce na vyzvu. RFID
tagy a Ctecky obvykle pouzivaji protokol vyzva-odpoveéd’ k ovéfeni jejich totoznosti. Presto
je tento pfistup velmi Casto vystaven utokim replay. Pii replay utoku vysila Gto¢nik odpo-
véd’ tagu, kterd byla zaznamendna z minulé transakce pro imitovani validniho tagu pro
¢tecku. Typickym piikladem tohoto utoku je neopravnény pfistup do vyhrazenych oblasti
vyslanim ptfesného zaznamu radiového signalu odeslané¢ho z legitimniho tagu ¢tecce, ktera

udeli pristup. [27]
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4.5.7 Obrana proti viceuroviiovym utokiim

Utoky skrytych kanald je velmi tézké odhalit a branit. Majitelé a uZivatelé RFID tagt ne-
maji zddnou informaci o tom, ze jejich tagy byly ohroZeny a Ze se pouzivaji k itokiim skry-
tych kanalti. Odstranovani téchto Utokli je otevienou otazkou vyzkumu. Nicméné mozny
mechanismus, ktery by mél proti nim bojovat, by se mél zaméfit na snizeni dostupnosti
pamétovych prostiedki v RFID tagu (napf. vymazani nevyuzit¢ paméti kazdych par

sekund nebo ndhodného kdédu a umisténi dat).

Denial of Service Utoky a analyza provozu jsou zavaznymi bezpecnostnimi hrozbami ve
vSech typech siti, véetné kabelovych. Zatimco teoreticky mohou byt tyto typy utokl potira-
ny, nedostate¢né zdroje RFID tagt ¢ini jejich obranu problematickou a ziistavaji otevienym
problémem vyzkumu. Kryptografické utoky mohou byt eliminovany pouzitim silnych kryp-
tografickych algoritml po otevienych kryptografickych standardech a pouzitim klic¢e s do-
state¢nou délkou. Mohou se proto vyhnout pfipadiim, jako je odhaleni bezpe¢nostnich chyb
Mifare smart card. Utoky postrannich kanalti 1ze chranit tim, Ze se omezi elektromagnetic-

ké emise systému. Nicméné toto obvykle znamena omezeni provozniho rozsahu.

Za ¢elem ochrany RFID pted replay utoky existuji nékterd jednoducha protiopatieni, jako
je pouZiti casovych znacek, jednorazovych hesel a kryptografické vyzvy. Nicméné tyto
systémy jsou nepohodIné a s pochybnou t¢innosti vzhledem k zranitelnosti, vii¢i nimz jsou
protokoly citlivé. Dal$im pfistupem je pouziti RF stinéni na ¢tecich zatfizenich k omezeni
smérovosti radiovych signald. Jiny pfistup je zaloZzen na vzdalenosti mezi Zadatelem o in-
formace a vlastnikem informaci. Pomér signdlu k Sumu c¢teciho signdlu v systému RFID
dokéze dokonce odhalit vzdalenost mezi ¢teCkou a tagem. Tyto informace je mozné pouZit
k rozliSeni mezi autorizovanymi a neautorizovanymi ¢teCkami nebo tagy a naslednému

zmirnéni utokl replay. [27]
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5 ZABEZPECENI A SLABINY VYBRANYCH TECHNOLOGII

5.1 EM 4200

V soucasnosti 1ze tyto karty velmi jednoduse zkopirovat pomoci zatizeni, které neni nijak
vysoce nakladné. Pii kopirovani karty dochazi k piecteni Cisla a zapsani do jiné karty. No-
va karta se pak v systému ACS tvaii jako originalni. Kopii lze rozeznat pouze podle fyzic-
kého prozkoumani média — karty, pfivésku apod. Tato technologie pracuje na frekvenci

125kHz. [38]

5.1.1 Komunikace EM 4200

Po vlozeni do elektromagnetického pole RFID ¢tecky, zacne tag vysilat data. Prvnich 9 biti
je logicka 1. Tyto bity se pouzivaji jako pro oznaceni zacatku fetézce. Tato sekvence 9 jed-
nicek se pak nevyskytne v zadné jiné casti fetézce, diky tomu, Ze se zde vyuziva suda pari-
ta. Nasleduje 10 skupin po 4b s daty a 1 sudym paritnim bitem. Nakonec se posilaji 4 parit-
ni bity a jeden stop bit (0). Tag pak pokracuje v opakovani tohoto fetézce, do té¢ doby nez

mu dojde energie. [38]

1111111110000001100000000000000011001010101010010111010011001000
0 6 0 0 1 2 5 9 E 3

Obr. 20 Priklad posilaného retézce [38]

5.1.2 Modulace dat

Pro modulovani signalu mezi tagem a ¢teCkou se u EM 4200 nejcastéji pouzivd modulace

PSK — Phase Shift Keying.
PSK modulace

Pomoci PSK modulace, je RF pole je upraveno tak, aby doslo k ptechodu s kazdym hodi-
novym signdlem. To znamend, ze kazdych 64, 32 nebo 16bitl v zavislosti na délce bitd,
které tag pouziva, mize dojit ke zméné faze. Dojde-li ke zméné faze, objevi se na vystupu

0, pokud se nezméni, ztstava 1. [38]
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PSK ENCODING

Binary data 1 0 1

Clock ||||||||||”|||”| “”l””””””””””””” “H””l”_“_”_”.“.”_
modutator control [ L[ L[ L[ L[+ LT U U UUU UL UL

Ophase change

(low means high current) Lo phase change
Obr. 21 PSK modulace [38]

5.2 MiFare Classic

S vice neZ miliardou prodanych karet pokryva Mifare Classic vice nez 70% trhu bezkon-
taktnich Cipovych karet. Mifare Classic spliiuje pozadavky ¢asti 1 az 3 normy ISO 14443A,
které specifikuji fyzikéalni vlastnosti, radiové rozhrani a protokol proti kolizim. Mifare
Classic neimplementuje ¢ast 4 normy, ktera popisuje pifenosovy protokol, ale misto toho
pouziva svou vlastni zabezpeCenou komunikaéni vrstvu. V této vrstvé Mifare Classic pou-
ziva proudovou S$ifru CRYPTOI, ktera zajistuje duvérnost dat a vzajemnou autentizaci
mezi kartou a ¢teckou. Tato Sifra byla neddvno piekonana pomoci reverzniho inzenyrstvi.

[25]

5.2.1 Datova struktura karty MiFare Classic

Znacka Mifare Classic je v podstaté pamétovy Cip se zabezpecenou bezdratovou komuni-
kacni schopnosti. Pamét’ tagu je rozdélena do sektorli, z nichz kazdé je dale rozdélena na
bloky Sestnacti bajtii. V poslednim bloku kazdého sektoru jsou ulozeny dva tajné klice a

pfistupové podminky pro tento sektor.

Chcete-li provést operaci na ur¢itém bloku, ¢teCka musi nejprve autentikovat sektor, ktery

tento blok obsahuje. Podminky pfistupu urcuji, ktery z obou kli¢h musi byt pouZit. [25]
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Oxff Key A, Access Conditions, U, Key B

Sector 0x27
16 blocks, 256 bytes

0xf0 Data Block

Sector trailer

0x07 | Key A, Access Conditions, U, Key B
0x06 Data Block / Sector OXO1

0x05 Data Block / 4 blocks, 64 bytes
0x04 Data Block /

0x03| Key A, Access Conditions, U, Key B

0x02 Data Block Sector 0x00

0x01 Data Block 4 blocks, 64 bytes
0x00

Obr. 22 Rozlozeni pameti MaFare Classic [25]

5.2.2 KRYPTO1

Po ovéteni je komunikace mezi tagem a ¢teckou zaSifrovana proudovou Sifrou CRYPTOI.
Tato Sifra se skladad ze 48-bitového posuvného registru s linedrni zpétnou vazbou s generu-
jicim polynomem x* + x + X + ¥+ X0+ X 4 P+ P+ P 4 P+ 2 x4
x4+ X%+ x"+ x°+ x” + I a nelinearni filtra¢ni funkci f. S kazdym tiknutim hodin je dvacet
bitl registru posunuto pies filtracni funkci, ¢imz se generuje jeden bit klice. Potom registr

posune jeden bit doleva a pomoci generujiciho polynomu vygeneruje novy bit vpravo. [25]

| | | | 1]
Il B B B B 1 2 0 I ) e ) ) )l ) )
| N A O R I A A A
| | Jo | | o | | fa | | iy |
| | | |

I Je ]

!

Obr. 23 struktura proudové Sifry KRYPTO1[25]

5.2.3 Autentiza¢ni protokol a inicializace

Béhem anti-kolizni faze vysila tag své UID ke &teéee. Ctedka pak pozada o ovéfeni pro
urdity sektor. Tag odesila dotaz ny. Od tohoto okamziku je komunikace zagifrovana. Ctecka
reaguje svym vlastnim dotazem nz a odpovédi ag = suc®(ny) na dotaz tagu; tato vymeéna

kon¢i odpovédi tagu ar .= suc96(ny). [25]
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u

nr
Tag {nrHagr} Reader

{ar}

)

Obr. 24 Autentizacni protocol MiFare Classic [25]

5.2.4 Slabiny MiFare Classic
Mezi hlavni slabiny MiFare Classic patfi paritni bity a vnofené autentizace.
Paritni bity

Standard ISO 14443-A specifikuje, Zze kazdy odeslany byte je nasledovan paritnim bitem.
Mifare Classic vypocitava paritni bity nad prostym textem misto nad zaSifrovanym textem.
Déle bit kédu, pouzivany k Sifrovani paritnich bitd, se znovu pouzije k Sifrovani dalSiho

bitu prostého textu. Toto naruSuje diveéryhodnost Sifrovaciho schématu.

Existuje jesté dalsi slabost tykajici se paritnich bitd. Béhem ovérovaciho protokolu, kdyz
ctecka odesle {np} a {ar}, tag zkontroluje paritni bity jesté pred odpovédi ctecky. Pokud je
alespon jeden z osmi paritnich bith $patny, tag neodpovida. Je-li vSech osm bitli parity
spravnych, ale odpovéd’ ar je nespravna, tag odpovi 4bitovym chybovym kodem 0x5, ktery
oznamuje neuspé$nou autentizaci (chyba ptenosu). Je-li vSech osm paritnich bitli sprav-
nych a odpoved’ ap je také spravna, tag samoziejmé reaguje na odpoveéd ar. Déle v ptipadé,
ze CteCka odesle spravnou paritu, ale Spatnou odpoveéd’, je 4bitovy chybovy kéd 0x5 ode-
slan zaSifrované. K tomu dochazi, i kdyz se ¢teCka sama neovéfila, a proto nelze predpo-

kladat, ze je schopna zpravu deSifrovat. [25]
Vnoi‘ené autentizace

V Mifare Classic, existuje slabina, ktera dovoluje uto¢nikovy ziskat dalsi klice, jakmile zna
jeden sektorovy kli¢. Pokud ¢tecka jiz komunikuje (zaSifrovang) s tagem, musi byt néasledu-
jici ptikaz pro novy sektor zaslan také zaSifrované. Po tomto ovéfeni je vnitini stav Sifry

nastaven na kli¢ pro novy sektor a autentizacni protokol se znovu spusti. Tentokrat se vSak
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dotaz tagu také posila zagifrovang. Protoze existuje pouze 2'® moznosti, miize se utoénik

jednoduse pokusit odhadnout a objevit vSech 32 biti klice.

Informace které unikaji pomoci paritnich bytl, zde lze pouzit k urychleni utoku. [25]

5.3 Mifare DESFire a DESFire EV1

Karty Mifare DESFire a Mifare DESFire EV1 vyhovuji ¢astem 1 az 4 normy ISO 14443A.
Jejich UID je sedm bajth dlouhé a podporuje vysokou pienosovou rychlost az 848 kBit/s.
Komunikace s kartou miize byt pomoci oteviené MAC funkce nebo pomoci tplného Sifro-
vani dat. Karty MiFare DESFire nabizeji 4 kByte uloZzisté a Sifrovani dat pomoci hardwa-
rové Sifry DES a 3DES. Karty Mifare DESFire EV1 navic poskytuji Sifrovani dat pomoci
AES-128 a jsou prodavany ve tfech variantach s paméti 2 kByte, 4 kByte a 8 kByte. Kazda
karta obsahuje az 28 riznych aplikaci s az 14 riznymi kli¢i za aplikaci. Pro DESFire mize
kazda aplikace obsahovat az 16 souborti, zatimco u DESFire EV1 je maximalni pocet sou-

bori 32. [26]

5.3.1 Autentizac¢ni protokol a inicializace

Stejné jako u karet Mifare Classic je UID v dobé& vyroby bezprosttedné naprogramovan do
karty. V zavislosti na pfistupovych pravech pro kazdou aplikaci musi byt pfed ¢tenim a
manipulaci s udaji dokoncen protokol vzajemného ovérovani, ktery zajist'uje shodu symet-

rického klice karty a ctecky.
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Reader Card

AUTH (02 0A 00) ne € (0,154

ng € {0,1}% bo bo = Enck.(nc)
by = Deck,. (nr)
ro = Deck,(bo)
r = ROtL@fﬁg(T‘n)
b1, b2

b = Deckp(r1 & b1) ra = Enck(b2)

ng = RotRights(ra @ by)

ERROR (02 AE)

if ng # ne
else if ny, = n¢
r3 = EnCKcr(bl)
ry = RotRightg(rs)

s = Dt?CKR(bg) 53 = E?’ECKC (T4)
n’p, = RotLeftg(rs)
?

verify nl, = np

Obr. 25 Autentizacni protokol MiFare DESFire [26]

Pied autentizaci je vybrana aplikace reprezentovana identifikatorem aplikace. Ctecka spusti
autentizacni protokol, pomoci piikazu authenticate spolu s klicovym ¢islem, které ma byt
pouzito pfi autentizaci. Pozor na to, Ze karty Mifare DESFire provadéji pouze (3)DES S§if-
rovani E,.k (*), které pouzivaji tajny kli¢ K, proto ¢teci zatizeni DESFire vzdy musi pouZzi-

vat dekddovani (3)DES D,k ().

Karta DESFire reaguje na ovéfovaci piikaz se $ifrovanym 64bitovym nahodnym nc. Ctecka
také zvoli 64bitovou ndhodné ng, desifruje piijaté nc, otaci je o osm bitil nalevo a deSifruje
ng stejné jako otoCené nc. Karta ovétuje, zda se oto€ena hodnota rovna nc po obnoveni
otoceni. Pokud tomu tak je, karta zaSifruje prvni hodnotu pro ziskani ng, otoci ji o osm bitl
napravo a zaSifruje vysledek, ktery pak bude odeslan ¢tecce. Otocené a Sifrované Cislo pak

ovéiuje ctecka, pokud je tento konecny krok uspésny, obé strany jsou vzajemné ovéiené.
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Reader Card
AUTH (02 0A 00
( ) ne ER {071}128
b
ro = Deck,, (bo) 0 bo = Enck,(nc)
r1 = RotLefts(rg)
ng €r {0,1}1%%
by = Enci,(ng @ by)
by, b
bQ :EncKR(ﬁEBbl) D2 T2 :DecKc(bl)

rg = Deck.(b2)
ne = RotRightg(rs @ by)
ERROR (02 AE) )
if ng, # ne
else if ng, = ne
r4 = RotLeftg(rs @ bg)

b
r5 = Deck,.(b3) 3

n'y = RotRights(rs & b)

?
verify n’y = ng

by = E?’LCKC (’f’4 (S5 b2)

Obr. 26 Autentizacni protokol MiFare DESFire EVI[26]

5.3.2 Zabezpeceni MiFare DESFire / EV1

Neinvazivni utoky na postranni kandly na zafizenich RFID, umoziuji extrahovat tajné in-
formace z bezdotykovych karet méfenim elektromagnetickych vyzafovani karty, béhem
provadéni kryptografické operace. Dlraz je kladen na zatizeni, kterd vyuzivaji DES nebo
3DES, a prvni Uspésny utok k ziskani kli¢h na takovych zatizenich byl uskutecnén némec-
kymi vyvojafi. Autofi tohoto Utoky tvrdi, Ze Gtoky byly od té doby vylepSeny a jsou pouZi-
telné pro karty Mifare DESFire. S pfiblizné 1 000 000 méfenimi jsou plné schopni obnovit
kli¢ 3DES ulozeny na karté Mifare DESFire. Utok po postrannich kanalech se v sou¢asné
dob¢ nevztahuje na DESFire EV1, ktery byl certifikovan podle Common Criteria EAL 4+.
Utinné titoky viak mohou v budoucnu piichézet, nebo by se kli¢ mohl ziskat jinymi pro-

sttedky, napt. vyuzitim slabych mist systému backend. [26]
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6 BEZPECNOST VYBRANYCH RFID TAGU

Abychom byli schopni mezi sebou porovnat jednotlivé RFID technologie, musime si nej-

prve vymezit kritéria, podle kterych je budeme hodnotit.

6.1 Vymezeni Kkriterii hodnoceni

U hodnoceni RFID tagli nemiizeme pomyslet jenom na jejich zabezpeceni, ale také na je-

jich dalsi vlastnosti.

Vlastnosti, které budeme posuzovat, jsou:

kryptografické zabezpeceni,
rychlost komunikace,

délka uchovani dat,

éteci vzdalenost,
komplexnost,

ekonomicnost.

6.2 Hodnoceni RFID technologii

Kritéria budeme hodnotit na stupnici od 1 do 10, kdy vys$si hodnoty znamenaji lepsi vlast-

nosti.

kryptografické zabezpeceni — hodnotime podle rychlosti utoki. Pokud tag neni ni-
jak zabezpeceny, dostane hodnotu 0, pokud jesté¢ nebyl prekonan, dostane hodnotu

10. Ostatni ohodnotime podle doby potiebné k vykonani tispéSného tutoku,

rychlost komunikace — tagy budeme hodnotit podle rychlosti komunikace. Cim

rychlejsi tim vet$i ohodnocenti,

délku uchovani dat — hodnotime podle doby uchovani udajii na ¢ipu. Obcanské
prukazy jsou vétSinou vydavany s platnosti 10 let. Tagy, které dokézou uchovat data
minimélné dvojnasobnou dobu, nebo déle dostanou hodnotu 10, ostatni pomérné

mensi hodnotu,
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— ¢&teci vzdalenost — u Cteci vzdalenosti budeme hodnotit mensi pracovni vzdéalenost

v

jako bezpecnéjsi,

— komplexnost — komplexnosti, myslime moznost vyuziti tagu na vice aplikaci zaro-

ven. Cim vice moznych aplikaci, tim vétsi ohodnocenti,

— ekonomié¢nost — posledni faktorem, ktery budeme hodnotit je cena. Cim levngjsi je

tag, tim vétsi dostane ohodnoceni.

délka

Kryptografické rychlost uchovani | ¢teci vzda-

zabezpedeni komunikace | dat lenost komplexnost | ekonomi¢nost
EM 4200 0 8 5 5 1 10
EM 4333 3 8 10 5 1 9
NTAG 413 DNA 4 7 10 8 1 6
MiFare Classic 6 7 5 8 3 8
MiFare DESFire EV1 10 6 5 8 6 5
SmartMX2 9 7 10 8 8 6
ATC1024 9 7 5 3 6 6

Dale je potieba urcit vahu jednotlivych kritérii.

Tab. 3 Vstupni tabulka hodnoceni jednotlivych RFID Ccipu

Pro urceni kritérii pouZijeme metodu stanoveni preferencniho pofadi kriterii. Tato metoda

urcuje hodnotu vyznamnosti kriterii od nejvyznamnéjsiho az k nejméné vyznamnému.

Pro stanoveni nenormované vahy se uplatituje vztah:

]

ki — nenormovana vaha kriteria v j sloupci

n — pocet kriterii

p; — poradi kriteria v j sloupci v jeho preferen¢nim uspotadéani

Dale je tfeba tyto vahy normovat (soucet normovanych vah souboru kriterii je roven jedné).

Normovani vah kriterii se provadi podle vztahu:

v; —normovand vaha kriteria v j sloupci

k.
J— yn
j=1

J

k;
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ki — nenormovana vaha kriteria v j sloupci
n — pocet kriterii
V tabulce 4 jsou pak uvedeny priimérné hodnoty vah jednotlivych kritérii hodnoceni.
Kryptografické zabez- | rychlost komuni- | délka uchovani | ¢teci vzdale-
peceni kace dat nost komplexnost | ekonomi¢nost
Viaha 0,29 0,24 0,19 0,14 0,1 0,05

Tab. 4 Vahy jednotlivych kritérii

Ulohu budeme fesit dvéma zptisoby:

— metodou celkového zisku,

— metodou WSA (Weighted Sum Approach).

6.2.1

Metoda celkového uzitku

U této metody nejprve musime upravit vstupni tabulku hodnoceni. To provedeme tak, ze

na zaklad¢ bodového hodnoceni v rozmezi 1 az 10, pfifadime variantdm hodnotu v rozmezi

0azl.
délka

Kryptografické rychlost uchovani | ¢teci vzda-

zabezpedeni komunikace | dat lenost komplexnost | ekonomi¢nost
EM 4200 0,0 0,8 0,5 0,5 0,1 1,0
EM 4333 0,3 0,8 1,0 0,5 0,1 0,9
NTAG 413 DNA 0,4 0,7 1,0 0,8 0,1 0,6
MiFare Classic 0,6 0,7 0,5 0,8 0,3 0,8
MiFare DESFire EV1 1,0 0,6 0,5 0,8 0,6 0,5
SmartMX2 0,9 0,7 1,0 0,8 0,8 0,6
ATC1024 0,9 0,7 0,5 0,3 0,6 0,6

Tab. 5 Transformovana tabulka hodnoceni

Nyni miZeme pouZit nasledujici vzorec:

U(a;) — celkovy uzitek varianty v i fadku

n
U(a;) = Zuij "V
=1

v; —normovand vaha kriteria v j sloupci

u; —normalizovany prvek v i fadku a j sloupci

V nésledujici tabulce je pak provedeno vyhodnoceni podle metody celkového uzitku.
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SmartMX2 0,841
MiFare DESFire EV1 | 0,726
ATC1024 0,656
NTAG 413 DNA 0,626
MiFare Classic 0,619
EM 4333 0,594
EM 4200 0,417

Tab. 6 Hodnoceni pomoci metody celkového uzitku

Varianta, ktera dosdhne nejvyssi hodnoty celkového uzitku U(a;) je metodou vyhodnocena

jako nejlepsi.

6.2.2 Metoda WSA
principem této metody je maximalizace uzitku variant vdhami ohodnocenych kritérii.

Urcime idedlni varianty H a bazalni varianty D ze vstupni tabulky hodnoceni.

Kryptografické rychlost Kko- délka ucho- | ¢teci vzda-

zabezpeceni munikace vani dat lenost komplexnost | ekonomi¢nost
Idealni varianta 10 8 10 8 8 10
Bazalni varianta 0 6 5 3 1 5

Tab. 7 Idealni a bazalni varianta vstupni tabulky hodnoceni

Déle transformujeme vstupni tabulku hodnoceni podle nésledujiciho vzorce:

I |
ri] — normalizovany prvek v 1 fadku a j sloupci
yij — prvek v i fadku a j sloupci

Dj — bazélni varianta j prvku

Hj — idedlni varianta j prvku
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délka

Kryptografické rychlost uchovani | ¢teci vzda-

zabezpedeni komunikace | dat lenost komplexnost | ekonomi¢nost
EM 4200 0,000 1,000 0,000 0,400 0,000 1,000
EM 4333 0,300 1,000 1,000 0,400 0,000 0,800
NTAG 413 DNA 0,400 0,500 1,000 1,000 0,000 0,200
MiFare Classic 0,600 0,500 0,000 1,000 0,286 0,600
MiFare DESFire EV1 1,000 0,000 0,000 1,000 0,714 0,200
SmartMX2 0,900 0,500 1,000 1,000 1,000 0,200
ATC1024 0,900 0,500 0,000 0,000 0,714 0,200

Tab. 8 Transformovana normalizovana vstupni tabulka hodnoceni

Nyni vypoc¢itdme vazeny uZzitek varianty a; dle vztahu:

n
u(ai) = Z vj.rij
j=1

u(a;) — uzitek varianty v i fadku

v; —normovana véha kriteria v j sloupci

r;; —normalizovany prvek v i fadku a j sloupci
SmartMX2 0,821
EM 4333 0,613
NTAG 413 DNA 0,576
MiFare DESFire EV1 0,501
MiFare Classic 0,493
ATC1024 0,462
EM 4200 0,346

Tab. 9 Hodnoceni pomoci metody WSA

v v

Varianta, kterd dosahne nejvyssi hodnoty celkového uzitku u(a;) je metodou vyhodnocena

jako nejlepsi.
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6.3 Dilci zavér
Nejlepsi variantou by pak byla takova, ktera by ziskala hodnotu rovnou 1. Vliv na vysledek

celého vypoctu pak maji zejména hodnoty vstupni tabulky hodnoceni

Metoda celkového uzitku | Metoda WSA
SmartMX2 0,841 0,821
MiFare DESFire EV1 0,726 0,501
ATC1024 0,656 0,462
NTAG 413 DNA 0,626 0,576
MiFare Classic 0,619 0,493
EM 4333 0,594 0,613
EM 4200 0,417 0,346

Tab. 10 Porovnani vysledku jednotlivych metod

Jak znazorfuje tabulka 10, pouzité metody (celkového uzitku a WSA) se v potadi jednotli-

Vvewr

SmartMX2.
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ZAVER
Cilem této prace bylo seznameni se z RFID systémy a jejich vyuzitim v oblasti identifikace

osob. Byly prostudovany stavajici RFID technologie pouzivané pro osobni identifikaci.

Dale byl popsan princip fungovani RFID technologii a jejich zékladni déleni.

V praci jsou predstaveny dostupné RFID tagy, které se pouzivaji k identifikaci. Déle bylo

popsano zabezpeceni identifikacnich dokladi.

Prakticka ¢ast se zamétuje na piehled moznych itokd na tyto technologie a na mozné zp-
soby ochrany proti témto Utokiim. Byly prostudovdny ttoky na vSechny mozné trovné

RFID systému, ve vSech fazich pouziti.

V zavéru prace je vypracovano hodnoceni uvedenych technologii s ohledem na jejich za-
bezpeceni. Z tohoto hodnoceni vyplyva, ze karty fungujici na frekvenci 125kHz, které jsou
dnes bézné pouzivané napiiklad jako studentské karty, nejsou nijak zabezpeceny a jejich
zkopirovani je jen otazkou né€kolika vtefin. Na druhou stranu tagy, jako jsou MiFare DES-
Fire EV1 a SmartMX2, maji docela silnd zabezpeceni, které se zatim nepodafilo prolomit.
Tyto tagy jsou teda vhodné pro pouziti ve statnich aplikacich, jako je naptiklad elektronic-
ky obcansky priikaz.

[ 24

otazkou Casu, kdy dojde k objeveni metody, které ptekona pokrocilé metody Sifrovani. Je
ale potfeba doufat, ze s pfichodem novych technologii, dojde 1 k objeveni novych lepsich
kryptografickych metod, které mohou zarucit docasnou, ¢i snad trvalou ochranu identifi-

kacnich technologii.

Vzhledem k tomu, Ze lidstvo spéje k maximalnimu zjednoduseni zivota, se d4 predpokladat
nasazeni RFID ¢ipu pevn€ umistnéného do lidského téla. Tady ovSem vyvstava velka filo-
zofickd otdzka, jestli je vazné potiebné a zZadouci takto permanentné znacit lidi. I kdyz to

zni jako sci-fi mysSlenka, uz dnes je toho technologicky mozné dosahnout.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

3DES

AA

AES

ASK

BAC

Bit

CRC

CRYPTOI1

DES

DOS

DSA

EAC/EACV2

ECC

ECDSA

EEPROM

EPC

FSK

GPS

ICAO

ID

3-Data Encryption Standard; blokova Sifra aplikovana tiikrat po sobé
Aktivni autentizace

Advanced Encryption Standard; symetricka blokova Sifra s vysokou rych-

losti zpracovani
Amplitude-shift keying; klicovani amplitudovym posuvem
Basic access control; zakladni kontrola pfistupu

Binary digit; nejmensi jednotka informace pouzivané piedevsim v ¢islicové

a vypocetni technice

Cyclic redundancy check; cyklicky redundantni soucet

symetrickd proudova Sifra

Data Encryption Standard; symetrické blokova Sifra

Denial of Servise; odmitnuti pfistupu

Digital Signature Algorithm; algoritmus digitalniho podpisu

Extended Access Control; rozsitena kontrola piistupu

Elliptic Curve Cryptography; kryptografie nad eliptickymi kiivkami

Elliptic Curve Digital Signature Algorithm; protokol digitalniho podpisu s
vyuzitim eliptickych kiivek

Electrically Erasable Programmable Read-Only Memory; elektronicky ma-
zatelnd programovatelna pameét uréend pouze pro teni

Electronic Product Code; elektronicky produktovy kéd

Frequency-shift keying; klicovani frekvenénim posuvem

Global Positioning System; globalni polohovaci systém

International Civil Aviation Organization; mezinarodni organizace pro ci-

vilni letectvi

Identification; identifikace


https://en.wikipedia.org/wiki/Digital_Signature_Algorithm
https://en.wikipedia.org/wiki/Extended_Access_Control
http://www.icao.int/
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IFF

ISO

JPEG

MRZ

NIST

NUID

0]

PA

PACE

PKE

PSK

RADAR

RFID

ROM

RS232

RSA

UID

USB

ZoEP

Identification Friend or Foe; identifikace ptitel nebo nepfitel

International Organization for Standardization; Mezindrodni organizace pro

normalizaci
Format pocitatového souboru, vétSinou obrazek
Machine readable zone; strojové ¢itelnd zona

National Institute of Standards and Technology; Narodni Institut Standarda

a Technologie

Non-Unique ID; neunikatni identifikacni ¢islo

Obcansky prukaz

Pasivni autentizace

Password Authenticated Connection Establishment; Heslem ovéfené nava-
zani spojeni

Public Key Encryption; Sifrovani s vefejnym klicem

Phase-shift keying; klicovani fdzovym posuvem

Radio Detection And Ranging; radiova detekce a méteni

Radio Frequency Identification; identifikace na radiové frekvenci
Read-Only Memory; pamét’ uréend pouze pro ¢teni

Sériovy port

Rivest, Shanim, Adleman algoritmus podpisu

Unique ID; univerzalni identifika¢ni ¢islo

Universal Serial Bus; univerzalni sériova sbérnice

Zakon o elektronickém podpisu
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