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ABSTRAKT

Téma diplomové prace je zaméfeno na moznosti vyuziti kamerového systému pro monito-
rovani prostiedi silnych elektromagnetickych poli. Cil prace je ovéieni funkcnosti kamery
v prostiedi bezodrazové komory a vyhodnoceni nutnosti pouziti zodolnéné konstrukce.
Prace se dale zabyvéa samotnym névrhem zodolnéné konstrukce konkrétné pro bezpecnostni
kameru LILIN — IPS51848S, ktera byla urcena na sledovani vnitfniho prostoru bezodrazové
komory Frankonia SAC-3, ktera je soucasti vyzkumného centra CEBIA-Tech ve Zlin¢. Kon-

strukce byla navrZena s ohledem na elektromagnetickou kompatibilitu.

Kli¢ova slova: Elektromagnetickd kompatibilita, IP kamera, elektromagnetické stinéni, bez-

odrazova komora, elektromagneticka interference, elektromagneticka susceptibilita

ABSTRACT

The focus of this master‘s thesis is the evaluation of the possibilities of using a camera sys-
tems for monitoring areas with strong electromagnetic fields. The aim of this thesis is to
verify the functionality of the camera in an anechoic chamber environment and to evaluate
the need to use a reinforced structure. The thesis is also concerned with the design specifi-
cally for the LILIN - IPS5184S security camera, which was designed to monitor the internal
space of the anechoic chamber Frankonia SAC-3, which is part of the CEBIA-Tech research

center in Zlin. The design has been designed with consider to electromagnetic compatibility.

Keywords: Electromagnetic compatibility, [P camera, electromagnetic shielding, anechoic

chamber, electromagnetic interference, electromagnetic susceptibility
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UvVOD

Tato prace se zabyva problematikou elektromagnetické kompatibility v prostorech bezodra-
zové komory a navrhem zodolnéného krytu pro kamerovy systém do téchto prostor. S elek-
tromagnetickou kompatibilitou se setkavame jiz vice nez piil stoleti, ale v dnesni dobé je tato
problematika jesté aktudlnéjsi. Kazdé elektronické zatizeni musi v praxi pracovat v okoli
jinych zatizeni bez toho, aby se vzajemn¢ negativné ovliviiovala. Toho dosahneme tim, ze
se budou pii navrhu a vyrob¢ zatizeni dodrzovat pravidla elektromagnetické kompatibility.
Nedodrzovani téchto pravidel mize vést ke zhorSeni funkci konkrétniho zafizeni, nebo i jeho

kompletnimu zniceni.

Problematika elektromagnetické kompatibility byla dlouhou dobu jen vysadou armédy, jeli-
koz armada vzdy disponovala nejvyspélejsi technikou. S rozmachem elektroniky do vSech
odvétvi moderni spolecnosti zacala byt tato problematika dtlezitd i pro nevojensky sektor.
V minulosti se stala fada tragickych nehod, které si vyzadaly lidské zZivoty, a to praveé z du-
vodu nedostate¢né elektromagnetické kompatibility. Elektromagnetickd kompatibilita zafi-
zeni je dilezitd nejen v oblasti pramyslu, ale i dopravy, kde se naptiklad na kompatibilitu
fidicich jednotek aut kladou velmi prisné naroky. Mezi dalsi dulezité oblasti patii napiiklad

zdravotnictvi jakoz kompatibilita zdravotnich zatizeni.

Tato prace se zabyva moZznym ruSenim kamerového systému elektromagnetickymi vlnami,
coz by v oblasti primyslové bezpecnosti byl vazny problém. Vypadek nebo zhorSeni kvality
kamerovych systémi by mohlo znamenat vaZné naruSeni bezpecnosti stieZeného objektu.
Proto musi byt kladen velky diraz predevs$im na elektromagnetickou odolnost vSech soucasti

kamerového systému, aby nebylo moZzné tento kamerovy systém sabotovat.
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I. TEORETICKA CAST
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1 ELEKTROMAGNETICKA KOMPATIBILITA

1.1 Uvod do elektromagnetické kompatibility.

Elektromagnetickd kompatibilita (z anglického ,,Electromagnetic Compatibility*) neboli
EMC, je definovana jako schopnost urcité¢ho zatizeni vykazovat spravnou ¢innost i v pro-
sttedich v niz je vystaveno jinym zdrojim elektromagnetického zéfeni, a pfi tom naopak

svou vlastni ¢innosti negativné neovliviiovalo své okoli, popf. jiné zatizeni. [1]

O EMC v roce 1968 H. M. Schlike, jeden ze zakladatelt elektromagnetické kompatibility
jako samostatného oboru prohlasil: "Systém sam o sobé miize byt dokonale spolehlivy — bude
vSak prakticky bezcenny v provozu, pokud soucasné nebude elektromagneticky kompatibilni.
Spolehlivost a elektromagneticka kompatibilita jsou neoddélitelné pozadavky na systém,

ktery ma fungovat v kazdé dobe a za vsech okolnosti". [1, 2]

Vznik elektromagnetické kompatibility se datuje do Sedesatych let dvacéatého stoleti v USA,
s rozvojem mikroprocesorové a komunikaéni techniky. V soucasné dobé se problematika
EMC dotyka téméf vSech odvétvi. S modernizaci a automatizaci ¢etnych vyrobnich zavodi,
se kladou vysoké podminky na bezpecnost a spolehlivost pouzitych systémd, které by mohli
v ptipad€ selhani ohrozit bud’-to lidské Zivoty nebo zplsobit finan¢ni jmu. Zajistit spoleh-
livost téchto systémili mtize byt velmi obtizné, nebot’ zatizeni musi mnohdy pracovat v pro-

stiedi s velmi vysokym elektromagnetickym rusenim. [1, 2]

EMC je slozena tedy z elektromagnetické susceptibility EMS (odolnosti, imunity) a elek-

tromagnetické interference EMI (ruseni).

Elektromagnetick:
kompatibilita

EMC
Elektromagneticka Elektromagnetick:
interference susceptibilita
(ruseni) (odolnost. imunita)
EMI EMS

Obr. 1: Zakladni ¢lenéni EMC [1]
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1.1.1 Specialni oblast elektromagnetické kompatibility

V problematice EMC musime pocitat s aplikaci téchto znalosti i v jinych oblastech, nez jsou

ty klasické, mluvime zde o tzv. specialnich oblastech.

Nejveétsim odvétvim zde je vojenska oblast, ktera se zabyva jak bojeschopnosti komplexnich
elektronickych zafizeni, tak jejich vlivem na své okoli, poptfipad¢ vyuzivani elektromagne-
tického zateni jako zbran. Vojensky sektor z téchto divodi do vyzkumi EMC dava nemalé

castky a vojenské normy jsou daleko ptisnéjsi nez ty civilni. [1]

S rozvojem vypocetni techniky vyvstal dalsi problém, a to ochrana dat pfed elektromagne-
tickym utokem a odcizenim. Jde zejména o elektromagnetické zabezpeceni prostort a odru-

Seni a filtraci vSech kabelovych vstupii a vystupti v pozadovanych oblastech. [1, 24]

Jako rychle rozvijejici se oblast je automobilovy pramysl, kde hraje aplikace EMC zésadni
roli. Moderni automobil je sloZen ze spousty subsystému, které se nesmi vzajemné negativné
ovliviovat, proto se na EMC kladou vysoké naroky. Napftiklad fidici jednotka vozidla pod-
1€ha jedném z nejptisnéjSich testl. Kazdy vyrobece, dovozce a prodejce vozidel nebo jejich

komponentti musi dolozit jejich shodu se smérnici 2006/28/EC. [1]

Mezi dalsi specialni oblast EMC tfadime i EMC medicinskych ptistrojt, patfi sem diagnos-

tické a terapeutické pfistroje.

1.2 Zakladni pojmy elektromagnetické kompatibility

Elektromagnetickou interferenci myslime elektromagnetické ruSeni, generované na urci-
tém zdroji ruSeni, které se pomoci elektromagnetické vazby dale prendsi do ruseného zafi-
zeni. V ramci EMI se proto zabyvame identifikaci tohoto zdroje ruSeni, jeho méfenim a
vhodnym popisem. Méfeni elektromagnetické interference a spravné vyhodnoceni naméte-
nych vysledkt je velice dilezité a komplikované odvétvi v EMC, nebot’ i samotné méfici
ptistroje mohou byti zdrojem a soucasné piijimacem rusSivych signali. EMI se zabyva pfici-
nami ruseni a jejich naslednému potlacovani. [1, 2]

Elektromagneticka susceptibilita EMS je takzvana elektromagneticka odolnost (citlivost),
vyjadiuje schopnost zafizeni pracovat v prostfedi s elektromagnetickym ruSenim, a to bez
chyb nebo s pfesné¢ definovanou ptipustnou chybovosti. U EMS se zabyvame technickymi
opatfenimi, kterymi tuhle odolnost zvySujeme -> odstraiiovani disledka ruseni. U elektro-
magnetické odolnosti mluvime o takzvaném testovani EMS, a to pomoci riiznych simulatorti

ruSeni. [1, 2]
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Uroven vyzarovani je troven konkrétniho elektromagnetického ruseni méfeného predepsa-

nym zpusobem a na konkrétnim zatizeni. Vyjadiuje se naptiklad v [dBm] nebo [dB]. [1, 2]

Mezi vyzarovani myslime normativné pfedepsanou maximalni uroven vyzarovani konkrét-

niho zatizeni. [1, 2]

Tyto dva pojmy ndm urcuji tzv. rezervu navrhu, kterd udava rozdil jejich hodnot z hlediska

EML [1, 2]

Urovei odolnosti ndm udava maximalni iroven ruseni, ktera mtze piisobit na dané zafizeni,
tak aby byla jest¢ zachovana jeho poZzadovana funkénost. Na druhé strané je tzv. mez odol-

nosti, ktera udava nejnizsi normativné predepsanou troven odolnosti zafizeni. Rezerva na-

vrhu z hlediska odolnosti udava taktéz rozdil téchto dvou hodnot. [1, 2]
Rezerva EMC nam udéva rozdil mezi trovni vyzatovani a urovni odolnosti.

Kompatibilni droven je maximalni pfedepsané uroven celkového ruSeni, o némz se pted-
poklada ovliviiovani ptistroji v uréitych podminkach. Rozdil mezi vyzarovani a odolnosti

k této hodnoté urcuje jejich rezervy. [1, 2]

rezerva navrhu zafizeni z hlediska EMS

urover odolnosti

ruseni = . mez odolnosti
rozpéti odolnosti
(dBm]

kompatihilni droven

rozpéti vyzarovani rozpéti EMC
mez vyzarovani
m
-""-‘
rezerva navrhu zafizeni z hlediska EMI uroven vyzarovani

—_— f

Obr. 2: Definice Grovni a mezi vyzatrovani a odolnosti [1]
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1.3 Déleni vlivu elektromagnetické kompatibility dle systémi

1.3.1 Biologické systémy

Zabyva se vlivem elektromagnetického pole na zivé organismy a zivotni prostiedi a snazi se
urcit ptipustnou urovei jak uziteénych, tak i rusivych signalti. Urcit piesny vliv elektromag-
netického pole na tyto organismy je velice t€zké, nebot je 1ze vyhodnocovat pouze na za-
klad€ jejich specifickych reakci, a ty mohou byt v urcitych ptipadech velmi zavadéjici.
Kazdy ¢lovék ma specifické adaptacni, kompenzacni a regeneracni schopnosti, proto nelze
jednoznacéné urcit néjaky obecné platny zavér. Nejlépe popsatelné jsou tzv. tepelné ucinky
vysokofrekvenénich a mikrovinnych poli na tkan ¢lovéka. Tepelné u€inky vyrazng€ rostou se
stoupajici frekvenci a nejzavazngjsi jsou v oblasti mikrovin. Nejvice ohrozené jsou oblasti

o¢i a muzskych pohlavnich organti. [1, 23]

Vystavovanim se po delsi dobu expozicim poli s niz§im vykonem se nas dotykaji tzv. nete-
pelné tcinky elektromagnetického pole. Tohle pole mize ovliviiovat centralni nervovy sys-
tém, srdecné cévni, krvetvorny a imunitni systém, ovSem Zadny z téchto ptiznaki nebyl jed-

noznacén¢ prokazan. [3]

V Ceské Republice se problematikou ochrany zdravi pied neionizujicim zafenim zabyva na-
fizeni vlady 1/2008 Sb., které upravuje zakon ¢&. 258/2000 Sb., ,, Zdakon o ochrané verejného
zdravi a o zméné nékterych souvisejicich zakonii “, zakon ¢&. 309/2006 Sb., ,,Zdkon, kterym
se upravuji dalsi pozadavky bezpecnosti a ochrany zdravi p7i prdci v pracovnépravnich vzta-
zich a o zajisténi bezpecnosti a ochrany zdravi pri ¢innosti nebo poskytovani sluzeb mimo
pracovnepravni vztahy “, a k provedeni zakona €. 262/2006 Sb., ,,zdkonik prace. “ Natizeni
vlady stanovuje referenéni hodnoty pfimo méfitelnych parametri pro préaci a pobyt osob
v elektromagnetickém poli o frekvenci 0 + 3*10'! Hz, a to intenzitu elektrického pole, in-
tenzitu magnetického pole, magnetickou indukci a hustotu zatfivého toku. Nafizeni rozliSuje
nejvyssi piipustné hodnoty u zaméstnancu a u ostatnich osob (fyzickych osob v komunal-

nim prostiedi). [4]
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Tab. 1: Nejvyssi ptipustné hodnoty [4]

Zaméstnanci Ostatni osoby

Kmitocet [Hz] Hodnota Kmitocet [Hz] Hodnota
Indukovana prou-
dova hustota Jimod 300-107 V2 % 0,01 0-107 V2 % 0,02
[A*m?]
Plo$na hustota vy-

10°+101° 0,4 10°+101° 0,8

konu [W/kg]
Hustota zafivého
toku S
(W m”] >10'0- 310" 50 > 1010 3*10!! 10

1.3.2 Technické systémy

Pii zkoumani jakéhokoliv systému EMC vychazime z tzv. zakladniho Fetézce EMC, tento
fetézec ndm rozdéluje tuto problematiku do tfech oblasti, a to zdroje elektromagnetického
ruSeni, elektromagnetické prenosové vazby a prostiredi a objekty ruseni. Zajimavosti
je, ze kazdy prvek mize byt jak vysilac, tak i pfijimac ruSeni. V praxi proto jako zdroj ruSeni

oznacime prvek, ktery je k ruSeni nejvice nachylny. [1, 2]
Zdroje elektromagnetického ruseni

V této oblasti zkoumame zdroje a vznik elektromagnetického ruseni, jeho charakter a inten-
zitu. Tuhle oblast také miizeme rozdé€lit na tzv. zdroje prirodni (elektromagnetické atmo-
sférické jevy, vliv Slunce, kosmos) a na zdroje ruSeni umélé, kam fadime zdroje, které
vznikli lidskou ¢innosti (motory, spinace, polovodi¢ové ménice, zafivky, oscilatory, elek-

trostatické vyboje atd.). [1]
Elektromagnetické prenosové vazby a prostredi

Tato ¢ast fetézce EMC se zabyva elektromagnetickym prostfedim a vazbami, popisuje zpu-
soby $ifeni ruSeni od zdroje ruSeni do ruseného zatfizeni. Do této oblasti patii vzduSny pro-

stor, napdjeci kabely, zemnéni, stinéni, datové vodice atd. [1, 2]
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Objekty ruseni

Posledni cast fetézce se zaméetfuje na vliv ruSeni na zkoumané zatizeni. Posuzujeme zmény
v chovani tohoto zafizena dle zmény konstruk¢nich a technologickych parametra. Klasifi-
kuje a podrobné popisuje rusivé ucinky dle zpiisobu a druhu ruseni. Do této oblasti patii

Cislicova technika, pocitace, métici technika, komunikacni technika, pfijimace atd. [1, 2]
1.4 RUSIVE SIGNALY A JEJICH ZDROJE

1.4.1 Déleni interferencnich zdroji

Z hlediska interference délime zdroje na nasledujici skupiny [1]:

Interferenéni | ) pfirodni (pfirozené) |
zdroje umélé (technické)
funkéni

nefunkéni (parazitni)

impulzni

prechodné jevy (T)

uzkopasmoveé

Sirokopasmoveé

energeticke
akustické

vysokofrekvencni (radiové)

nizkofrekvenéni <

zdroje ruseni vedenim

zdroje ruseni vyzarovanim

Obr. 3: Interferen¢ni zdroje [1]

Nejzakladnéjsi déleni dle zdrojl ruseni je na ruseni prirodni a umélé. Z hlediska omezeni
ruseni nas zajima zejména umélé zdroje ruseni, a to z toho diivodu, ze piirodni zdroje rusenti

nemuzeme vétSinou ovlivnit, proto se snazime spiSe predchéazet jejich nasledkiim.
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Funk¢ni interferenéni zdroje jsou zamérné vytvarené signaly, které neptiznive ovliviluji za-
kladni funkce jiného systému (signaly radiovych, televiznich vysilact, vysilani mobilnich

telefont). [1, 2]

Jako parazitni (nefunkcni) zdroje oznaCujeme nezdmérn¢ vytvarené rusivé signaly, které
vznikaji jako vedlejsi produkt pfi dal$ich ¢innostech. Jde o zejména rusivé jevy vznikajici

na nelinearnich zatézich, pti zkratech nebo elektrostatickych vybojich. [5]

Dle casového pritbéhu délime interferencni zdroje na impulzni ruSeni, spojité rusSeni a
kvazi-impulzni ruSeni. [1]

Posuzovani rusivych signalt a jejich zatazeni do jedné ze tii kategorii mize byt velmi tézke,
proto nam charakteristiky spojitych a nespojitych signalii stanovuje norma (v Ceské Repub-
lice je to norma CSN EN 55014 - Elektromagneticka kompatibilita — Pozadavky na spotie-
bi¢e pro domécnost, elektrické natadi a podobné piistroje — Cast 1: Emise), tak aby bylo

mozno vysledky sjednotit. [5]
Norma definuje [1]:
Impulzni porucha

e jako poruchu s dobou trvani ne delsi nez 200 ms a kterd je oddélena od nasledujici
mzikové poruchy nejméné o 200 ms.
e jako porucha tvofena seskupenim jednotlivych impulzl kratSich nez 200 ms s celko-

vou dobou od pocatku prvniho do konce posledniho impulzu kratsi nez 200 ms.

= =
< 200 ms

Obr. 4: Nepterusené fady impulzi [1]
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V piipad¢ opakujicich se poruch je dilezita tzv. ¢etnost impulznich poruch, dle kterych

..

< 200 ms

Obr. 5: Seskupeni jednotlivych impulzi

netrvajici déle nez 200 ms [1]

se nasledné posuzuje spojitost nebo nespojitost signalli. Pro posuzovani neni rozhodujici

jen doba trvani jednotlivych impulzovych poruch, ale i Casovy interval jejich opakovani a

pocet poruch béhem dvou sekund. [1, 2]

= =
=

< 200 ms > 200 ms o = 200 ms

2s

Obr. 6: Nespojité ruSeni-dvé mzikové poruchy v intervalu 2 s vzdalené o vice nez

200 ms [1]

-

> 200 ms

Obr. 7: Jedna impulzové porucha

delsi nez 200 ms [1]
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= 200 ms <200 ms < 200 ms

Obr. 8: Dv¢€ impulzové poruchy v odstupu mensim nez 200 ms [1]

1S

E 3
2=

A
5

< 200 ms > 200 ms = 200 ms > 200 ms = 200 ms
2s

I
1
I
I
I
I
Ll
I
1

Obr. 9: Vice nez dvé poruchy v intervalu 2 s [1]

Rusivé signaly mizeme dale dle Obr. 3 rozdélit [1, 2]:

e Sum (noise) obvykle periodického charakteru, ovliviiuje pfedev§im tvar uZite¢ného
signalu.

e Impulzy (spikes) ruSivy signal impulzniho charakteru, velky pomér velikosti im-
pulzi k dob& vyskytu. Na uziteCny signal se superponuji jako kladné a zaporné
Spicky.

e Prechodové jevy (transients) ndhodné jednorazové rusivé signaly (do n€kolika ms).
Ptic¢inou vzniku byva obvykle vliv indukénosti pii spinacich pochodech v napéje-

cich, signalovych nebo datovych sitich.

Funkéni (uZite¢né) signaly spadaji obvykle do uzkopasmového ruseni, patii sem napf. roz-
hlasové a televizni vysilani. Naopak mezi Sirokopadsmové ruseni patii vétSina pramyslovych
zdrojt ruseni, do Sirokopadsmového ruseni spadaji taktéz vSechna ruseni ptirodniho piivodu.

[1,2]
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Nizkofrekven¢ni ruseni se déli [1]:
¢ Energetické nizkofrekven¢ni ruseni

Vyskytuje se v pasmu kmitocta 0 + 2 kHz, plisobi na napéjeci elektrickou sit’ a zptisobuje

deformaci napéajeciho napéti a odebiraného proudu.

e Akustické nizkofrekvenéni ruseni
Vyskytuje se v pasmu do 10 kHz, kde negativné ovlivituje pfenosové signaly tvorené

telefony, rozhlasem atd.
Vysokofrekvenéni ruseni

Vysokofrekvenéni ruseni nélezi do pasma 10 kHz + 400 GHz a patii sem témét vSechny
existujici interferenéni zdroje, nebot’ jejich rusivé signaly sahaji prakticky vzdy az do téchto

kmitoc¢tovych oblasti. [1]

D¢lit interferencni zdroje miizeme také podle druhu Sifeni signdlu od zdroje, a to Sifeni

prostorem (vyzarovanim) a Sifeni po napajecich nebo sdélovacich vedenich.

1.4.2 Prostredi odolnosti

Pokud chceme stanovit EMC pozadavky na vyrobek, je pro nas rozhodujici prostfedi, do
kterého bude vyrobek zasazen a tiroven ruSeni v dané lokalité. Prostfedi je charakterizovano
oc¢ekavanymi Urovnémi elektromagnetického ruSeni, jak v poli obklopujici vyrobek, tak

v napdjecich a datovych vodicich.

Dle normy prostredi délime [6]:

e Prostredi s tFidou odolnosti 1 — zafizeni pracujici s nizkou, popf. velmi nizkou Grovni
elektromagnetického ruseni, které zajiStujeme napt. odrusSovacimi prosttedky na vstu-
pech do mistnosti, zalohovanym napédjenim atd. MiZeme ho oznacit jako chranéné pro-
stiredi.

e Prostredi s tridou odolnosti 2 — popisuje prostiedi s mirnou urovni elektromagnetic-
kého ruseni. Jde o béZna mirn€ chranéna nebo nechranén prostiedi, které¢ mizeme ozna-
Covat jako prostiredi obytné.

e Prostiedi s tifidou odolnosti 3 — popisuje narocné prostiedi s vysokou predpokladanou

urovni elektromagnetického ruseni. Jde o typickad priamyslova prostiedi.
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e Prostiedi s tifidou odolnosti 4 - prostiedi s velmi vysokou urovni predpokladaného ru-
Seni. Jde o nechranéna silné rusena primyslova prostiredi s vyzna¢enymi zdroji ruseni
ve vzdalenosti pod 1 m.

e Prostiedi s tifidou odolnosti X — jedna se o prostiedi s velmi vysokou predpokladanou
urovni ruseni. Méla by byt stanovena pfislusnou normou k vyrobku. Muze se jednat o
nemocni¢ni prostfedi, prostfedi telekomunikacnich ustfeden, trak¢nich vozidel apod.

Toto prostiedi oznacujeme jako prostiedi specialni.

1.4.3 Prumyslové zdroje ruseni

Vznik harmonického sitového proudu je spojen zejména s nelinedrnimi spotiebici ptipojo-
vanymi k elektrické rozvodné siti. Nejvétsimi pramyslovymi zdroji tohoto ruSeni jsou polo-
vodi¢ové ménice velkych vykonl (napt. primyslové ménice frekvence pro pohony), které
produkuji do sit€¢ harmonické kmitocty az do 30MHz. V neprimyslovych oblastech jde
zejména o sitové usmérmovace u TV ptijimact. [1,3]

Rada ruivych napéti se vyskytuje vlivem prechodovych jevi, které vznikaji ¢innosti spina-
cich prvkl. V siti vysokého a velmi vysokého napéti dochdzi k vysokofrekvencnim oscila-

cim spinaného vedeni vlivem jejich kapacity a induk¢nosti. [1, 3]

1.4.4 Zdroje napét’ového prepéti

Nejdulezitéjsim piirodnim zdrojem piepéti je bleskovy vyboj, ktery ohrozuje elektricka a
elektronicka zatizeni aZ do vzdalenosti 4 km. Vznikly elektromagneticky impulz oznacu-
jeme zkratkou LEMP (Lightning Electromagnetic Pulse). V ptipad¢ ptimého uderu bleskem
do budovy se miize proud uzavirat i pies kovové konstrukce budovy a protékat tedy v bliz-

kosti elektronickych zatizeni, které mtze rusit nebo 1 znicit. [1, 2]

Déle musime pocitat s vlivem elektrostatického vyboje, ktery vznika prakticky vSude, kde
dochazi k jakémukoliv tfeni mechanickych ¢asti. Pfestoze je energie takovychto vyboju jen
velmi nizka musime pocitat s tim, ze jejich napét'ova troven je velmi nebezpecna pro elek-

tronické zatizeni. [1]

1.4.5 Zdroje kontinualniho ruseni

Mezi zdroje ruSeni spojitého charakteru patii predev§im rozhlasové a televizni vysilace, je-
jichz piisobeni je bud’to nepietrzité nebo alespon trvajici delsi dobu. Signaly se $ifi bud’to

vyzafovanim nebo jsou parazitné injektovany piimo do vedeni. [1,2]
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1.4.6 Zvlastni zdroje ruseni.

Elektromagneticky impulz NEMP (Nuclear electromagnetic pulse), ktery patii k dopro-
vodnym jeviim pfi explozi jaderné néaloze. Je velmi destruktivni pro vSechna zafizeni ve

stovkach az tisicich km, pfic¢emz zalezi na typu naloze a vySce jeji exploze nad zemi. [1, 3]

Jako zvlastni zdroje mizeme uvést i ruSeni mimozemského ptvodu, kde jde predevsim o

vliv Slunce, které svym plisobenim vytvaii ruSeni v Sirokém pasmu kmitoctt. [1, 3]

1.5 VAZEBNI MECHANISMY PRENOSU RUSIVYCH SIGNALU

Ptenos ruseni ze zdroje ruseni na ruSené zatizeni zavisi z velké miry na vazebnim prostiedi,
které se mezi nimi vyskytuje. Vazebni prostfedi mize byt napiiklad tvofeno vzdusnym pro-
storem, stinicimi materidly, kmitoc¢tovymi filtry, signdlovymi a napajecimi kabely, zemni-

cimi systémy atd. [1, 2]

Z fyzikalniho hlediska, ale rozliSujeme mezi galvanickou, kapacitni, induktivni vazbu a

vazbu vyzarovanim (viz obr. 10).

L 2 U
i
L Tf ) A T
U, '—"—' U, ,vw" lof
R & ™
i E i
1 2 1 2 1 2 1 B
i J
U, = R-1+L-£ £, = (‘-£ U, = M.ﬂ Uy =E.lg
dr dr ds
a) b) c) d)

Obr. 10: Druhy elektromagnetickych vazeb: a) galvanickd, b) kapacitni, ¢) induktivni, d)

vyzatovanim [1]

1.5.1 Galvanicka vazba

Nazyvana taktéz vazba spole¢nou impedance, jedna se o vazbu dvou elektrickych systému,
jejichz proudové smycky se uzaviraji pfes spole€nou impedanci (nejcastéji sériovy obvod
RL). JelikozZ spole¢nou impedanci protékaji proudy obou systémi, dochazi zde pti priichodu

proudu z prvniho systému ke vzniku napéti Uy, které je rusivé pro systém druhy. Pro nizké
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kmitocty se uplatiiuje predevsim odporova slozka R, a naopak u kmitoctl vyssich to je slozka

induktivni. [1]

da
Up = L* 5 [V] (1)

wrwe

vznikla v pfipad¢ zemnéni ve dvou riznych bodech, kdy mezi témito body vznika nahodilé
rusivé zemni napéti. ReSeni spoc¢iva ve zvétSeni celkové impedance, zvySeni utlumu nebo

uplného galvanického rozpojeni smycky, napiiklad malou kapacitou vii¢i spole¢né zemi. [1]

1.5.2 Kapacitni vazba

Kapacitni vazba vznika diky existenci parazitnich kapacit mezi vodici, jednotlivymi ¢astmi
obvodl nebo samotnou konstrukei zatizeni. Nejcastéji se jedna pii soubézném vedeni ener-

getickych a datovych kabelt.
av
L =Cx —[A] )

Prakticky jsou dulezité jen tii ptipady kapacitnich vazeb, a to kapacitni vazba galvanicky
oddélenych obvodd, kapacitni vazba mezi obvody se spolecnym vodi¢em, kapacitni vazba

vici zemi. [1, 2]

1.5.3 Induktivni vazba

»Prochazi-li obvodem elektricky proud, vznika v okolnim prostoru magnetické pole, a to
konstantni nebo promenné, v zavislosti na casovéem priubehu proudu. Ve vodicich, které jsou
v casove proménném magnetickém poli, se indukuje napéti, jehoz velikost roste se zvySova-
nim kmitoctu, prip. s rostouci rychlosti casovych zmén proudu v primarnim obvodu. Pri ¢a-
sové zméne magnetického toku @ se v obvodu indukuje rusivé napéti dané Faradayovym

indukcnim zdkonem. *“ [1, 2]

Pro vodi€ pfiblizné kruhového prifezu dle Amperova zédkona:

[J,()S % Al
2nr At

Up =~ [V] 3)

1.5.4 Vazba vyzafovanim

Tato vazba je moznd i v ptipadé¢ vétsi vzdalenosti mezi zdrojem a pfijimacem ruSeni. Do této

oblasti patii ruSeni blizkymi vysilaci, atmosférické ruseni nebo riizné priimyslové poruchy.
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V piipad¢ ruseni na radiovém pfijimaci se ruSivy signal s¢ita se signalem uzitecnym nebo

ho dokonce piekryje. [1, 2]

1.6 Elektromagnetické stinéni

Tato prace se v praktické ¢asti zabyva teorii navrhu elektromagnetického stinéni bezpec-
nostni kamery, proto je tato kapitola nanejvyse dilezita jak z hlediska této prace, tak z hle-
diska odrusovacich prostiedktt EMC. Elektromagnetické stinéni dokaze, jak zmensit elek-
tromagnetické vyzatfovani EMI na strané zdrojt, tak zvysit elektromagnetickou odolnost
EMS na stran¢ piijimace. Jedna se o konstrukéni prostiedek slouzici ke zeslabeni pole rusi-
vych signali ve vymezené ¢asti prostredi. Uzivame ho k ochrané jak jednotlivych soucastek,
tak celych zatizeni. Technické prostfedky, kterymi dosahujeme vyse uvedenych cild, nazy-
vame stinici kryty neboli stinéni. Elektromagnetické stinéni bychom méli instalovat az
v pripad¢ vyCerpani ostatnich metod dosazeni EMC, predev§im metody konstrukce a opti-

malniho navrhu. [1, 3]

Plsobeni elektromagnetického stinéni mizeme charakterizovat pomoci tzv. koeficientu sti-
néni K, ktery definujeme jako pomér intenzity elektrického pole v ur¢itém bod¢ stinéného
prostoru E¢(popt. magnetického pole Ht), s intenzitou pole dopadajiciho na stinici piepazku

Ei (popt. Hi). [1, 3]

E¢(Ht)
K,= =% - 4
;= 2Cd [ @
Intenzita elektrického pole
U [V
b= 1[5 )
Intenzita magnetického pole
I TA
=1 [o] (©)

V praxi se uziva logaritmickd mira tohoto koeficientu nazyvana efektivnost ¢i u¢innost sti-
néni (Gtlum stinéni).

Hi
Hg

SE =

5E=20*log@= 20 * log (7)

E;
E¢
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,,Je-li dopadajici vina homogenni a prostredi na obou strandch stinici prepazky stejné, jsou
obé definice SE stejné, nebot elektrické a magnetické pole jsou vzajemné vazany stejnou
charakteristickou impedanci prostiedi. U stinéni v blizke zoné elektromagnetického pole,
prip. pri riznych prostiedich na obou stranach stinéni, davaji vztahy ruzné vysledky. |

v techto pripadech se obvykle uziva prvni definice. “ [1, 3]
1.6.1 Utinnost elektromagnetického stinéni ve vzdaleném poli
Podle mechanismu vzniku stiniciho efektu lze pro Gc¢innost elektromagnetického stinéni
psat:
SE[dB] = R[dB]+ A[dB] + M[dB] (8)

A to R predstavuje utlum odrazem, A predstavuje utlum absorp¢ni, a na zavér M predstavuje

utlum mnohonasobnymi odrazy SE (Shielding Effectiveness).
Utlum odrazem

,, Utlum odrazem R vznika vlivem cdstecného odrazu energie viny na impedancnim rozhrani
mezi vzduchem (dielektrikem) s impedanci Zy a kovovou sténou prepdzky s impedanci Zy a
rovnéz na ,, vystupnim ‘“ rozhrani mezi kovovou sténou Zy a dielektrikem (vzduchem) Zy. Jeho

velikost je dana v [dB].“ [1]

Zot+Zym " Zot+Zym

R =20 * log 27 27,

= R; + R, [dB] 9)
Utlum odrazem tedy nezavisi na tloust'’ce stinici kovové stény, ale na vodivosti piepazky (Zo
>>7M ).

Absorp¢ni Gtlum

Absorp¢ni ttlum vznika pohlcenim ¢asti energie elektromagnetické viny pii jejim prichodu

stinénim vlivem tepelnych ztrat.

t
A = 20logle”*| = 20loge® = 20loges [dB] (10)

>
I

an

wuo
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Utlum vlivem mnohonasobnych odrazi

., PFi priichodu elektromagnetické viny vodivou stinici prepdzkou dochdzi na rozhranich k
opakovanym odrazum. Skladani mnohondasobné odrazenych vin miize mit nezanedbatelny
viliv na celkovy utlum kovové prepazky.“ [1, 3]

y,’:'éfc,- / / //

2 Osf
I v,
‘//

//;/
. N

Obr. 11: Mnohonasobné odrazy na vstup

a vystupu stinici kovové prepazky [3]

1.6.2 Celkova ucinnost stinéni

vvvvvv

ucinnosti stinéni jsou utlum a odraz. Pokud splnime pozadavky, stinéni vyrobeného z dobfte

vodivého materidlu a jeho tloustky vétsi neZ hloubka vniku, tak mizeme psat:
SE=R+A SE (12)

Vime, Ze na nizkych kmitoctech se uplatituje jako dominantni sloZka utlum odrazem, a to
jak na magnetickych, tak i nemagnetickych kovovych materidlech. Na nizkych kmitoctech
se také uplatiluje Gtlum mnohondsobnym odrazem, v pifipad¢, Ze je hloubka vniku mnoho-
nasobn¢ veétsi nez tloustka prepazky. Naopak u vyssSich kmitoctl se uplatituje spiSe odraz

absorpci. [1]

Tab. 2: U¢innost stinéni velmi tenkych médénych povlaki [1]

Tloust’ka stinéni t 0,1pm 1,25pm 2,2 pm 22 pm
Kmitocet [MHz] 1 1000 1 1000 1 1000 1 1000
Utlum odrazem R 109 79 109 79 109 79 109 79

Absorp¢ni Utlum A 0,014 | 0,44 | 0,16 52 1029 | 9,2 2,9 92

Mnohonasobné odrazy M -47 -17 -26 -0,6 -21 0,6 -3.5 0

Ucinnost stinéni SE 62 62 83 84 88 90 108 | 171
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1.6.3 Blizké elektrické a magnetické pole

Pokud je vzdalenost zdroje od stinici plochy mnohem mensi nezli vinové délka, hovoiime o
tzv. blizké zoné elektromagnetického pole. V tomto piipad¢ je stinici ti¢inek naprosto od-

lisSny od ptedchozich piipadl poli vzdalenych.

V blizkém poli elektrického dipdlu je stinici Gcinnost pro elektrickou slozku SE vétsi nez
stinici ii€innost v poli vzdaleném. Naopak stinici ii¢innost pro magnetickou slozku je v poli
blizkém mensi nez v poli vzdaleném. Pii nizkych kmitoctech je z divodu nizké ucinnosti
stinéni magnetické slozky pole potieba pouzivat tlusté kryty z feromagnetického materidlu

(velka permeabilita). [1, 7]

1.6.4 Vliv otvoriu a technologickych netésnosti na acinnost stinéni

Na stinéné zatizeni nejsou kladeny jen naroky z hlediska EMC, ale 1 z hlediska technického.
Pokud budeme poZzadovat pfistup do zafizeni, vétraci otvory, nebo moznost rozebrat kryt,

nevyhneme se poruseni celistvosti stinéni a tim i zmén¢ jeho ucinnosti. [1, 2]
V praxi rozliSujeme tfi druhy technickych nehomogenit v kovovém stinéni:

e Otvory, Stérbiny a dalsi otevieni stinici plochy ,, (napr. dvere, okna, vétraci otvory,
Sterbiny a netésnosti mezi jednotlivymi kovovymi plochami stinéni, vstupni otvory
pro pripojné kabely, vedeni, prip. vnéjsi mechanické ovladaci prvky stineného zari-
zeni). “[1, 2]

o Spatné vodivé (vysoko impedané&ni) &asti stinéni ,, (vodivé nedokonald spojeni jed-
notlivych casti stineni, nedokonale vodivé prithledné plochy (skla) pri poZadavku vi-
zualni kontroly zarizeni). “ [1, 2]

e Vnéjsi privodni kabely a pFipojna vedeni , (napdjeci, signdlové a datové kabely,
Jjimiz se mohou dostavat elektromagnetické rusivé signaly do vnitiniho prostoru sti-

nictho krytu). “[1, 2]
., Hlavni vliv na vyslednou ucinnost stinéni kovovych krytit maji otvory ve stinici plose. Maly
kruhovy otvor o poloméru r v tenké kovové prepdzce, na kterou dopada rovinna elektromag-
netickd vina, se vuci stinenému prostoru chovd jako plosna anténa s vykonovym ziskem. “ [1]

o= e - (Y oy

P; A
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® P;je zde vykon viny dopadajici na stinici plochu s otvorem

e Pije zde vykon viny proslé do stinéného prostoru za otvorem
U dlouh¢ obdélnikové (pravouhlé) §térbiny muize nastat jev kdy se tato Stérbina bude cho-
vat jako ucinnd Stérbinova anténa, ktera dle orientace viici dopadajici ving, popt. vici prou-
dim protékajicim po stinici pfepazce bude vyzarovat dovniti chrdnéného prostoru, a tim

snizovat u¢innost celkového stinéni. [1, 3]

Tab. 3: Hodnoceni elektromagnetického stinéni dle orienta¢nich hodnot SE [1]

Uginnost stinéni [dB] Hodnoceni
0-10 Nedostatecné stinéni.
10-30 Stinéni pro minimalni pozadavky.
30-60 Stinéni dostacujici pro vétSinu béznych
pozadavka.
60-90 Velmi dobré stinéni.
90-120 Vysoce kvalitni stinéni.

Vedle uzite¢nych otvort, mame i nechténé Stérbiny, které vznikaji zejména v mistech spo-
jeni dil¢ich stinicich ploch kovového krytu. Tato situace vznikd pfi neidedlné opracovanych
kovovych deskéach nebo v mistech mechanickych spojt dil¢ich ¢asti kryth a miize vyrazné
snizit uéinnost stinéni jiz od pomeérné malych kmitocti. [1, 2]

Resenim miize byt dlouhy vzajemny piekryv stinicich desek, aneb vytvofeni podkrytického
vlnovodu o dostatecné délce. U mechanickych spojli se to fesi pouzitim elastickych vysoce

vodivych materialti nandSenych do mist spoji. [1, 2]

,, Velmi kvalitni vodivy kontakt bez Stérbin musi byt zajistéen rovnéz u vSech dveri a dalsich
casto otviranych pristupii do stinéného krytu ¢i mistnosti. V zavieném stavu musi tyto pri-
stupy (dvere) zajistovat dokonalou elektromagnetickou tésnost. Toho se v praxi dosahuje
uzitim pruzinovych kontaktii na pohyblivych castech, prip. uzitim pérovych nozovych kon-

takti. “ [1, 2]
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Pti vyrobé stinicich krytl se pro dosazeni dobrého elektromagnetického stinéni musi dodr-
zovat urcité konstrukéni zasady. Jejich grafické hodnoceni pro konstrukei elektromagneticky

stinénych krytt je nize:

dostateény prekryv
v mistech spojeni desek

= velké otvory pFekryt vodivou latkou,
: pfip. vybavit "vinovodovymi" prichody

dlouhé stérbiny

fungujici jako antén
gujict ja y nevytvaret Zzadné Stérbiny

Spatny kontakt

| ™ dvefni spary utésnit
ve dvernich sparach ot

vodivymi elastomery nebo
pruzinovymi kontaktnimi listami

vnéjsi stinéni kabelu vedeno
" az do vnitiniho prostoru vnéjsi stinéni kabelu

spojit pfimo s krytem

vstupni filtr umistit

$patna instalace & oz
primo na stinici kryt

vstupniho filtru

a) b)

Obr. 12: Hodnoceni zasad pro konstrukci elektromagneticky stinénych kryti chybné kon-

v

strukce z hlediska EMC; b) zlepSena konstrukce k dosazeni vyssi u€innosti stinéni [1]

1.6.5 Stinéni koaxialnich kabeli

,, Ukolem elektromagnetického stinéni koaxidlniho kabelu je potlacit (zmensSit) viiv vnéjsich
rusivych poli na uzitecné signaly prendsené vnitinim vodicem (vnitinimi vodici) koaxidlniho
kabelu a soucasné zabranit nezadoucimu vyzarovani rusivych elektromagnetickych signalii

vrvr

SiFicich se kabelem do jeho vnéjsiho okoli. “ [1, 2]

Zakladnim pojmem elektromagnetického stinéni koaxialnich kabeli je tzv. povrchova va-
zebni (pfenosova) impedance, ktera je siln€ kmitoctoveé zavisld. Vysoce kvalitni tuhé a po-
lotuh¢ koaxialni kabely jsou pouZivané zejména na velmi vysokych kmitoctech feSeny jsou

kompaktnim stinicim plastém. Mezi dal$i zplsoby stinéni patii pleteny stinici plast, u kte-

rého plati, Ze ruseni je vyssi, ¢im tidsi je hustota ok. [1, 2]
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2 BEZODRAZOVA STINENA KOMORA

Historicky nejstar§Sim méficim mistem EMC je testovaci pracovisté ve volném prostranstvi,
coz v dnesni dobé ustupuje do pozadi, a to hlavné z ditvodu zvysujici se trovné okolniho
elektromagnetického ruseni. V ptipad¢, Ze ndm nevyhovuje ani méteni rusSivého vyzatovani
ve stinénych komorach je pravdépodobné nejlepsim feseni tzv. bezodrazové (absorpcni) sti-

néna komora pro anténni métfeni elektromagnetického ruseni. [1, 3]

Bezodrazova stinéna komora je vlastné elektromagneticky stinény prostor pottebnych roz-
mérd, jehoz vnitini stény (véetné stropti a podlahy) jsou navic oblozeny elektromagnetickym
absorp¢énim materialem, ktery silné¢ omezuje vnitini odrazy v komote v Sirokém pasmu kmi-

toéti. [1, 3]

Absorpcni komora musi byt soucasné i elektromagneticky stinénd, coz znamena ze jeji vnéjsi
konstrukce musi byt vyrobena z velice dobie vodivého kovového materidlu, coz vytvoti ve-
deni, které je na konci zkratované. Absorpcni materialy, kterymi je komora oblozena funguji
na principu pfemény energie dopadajicich vln na teplo, a to bud’to vyuzitim dielektrickych
nebo magnetickych ztrat. Magnetické ztratové materialy se dnes pouZzivaji ziidka, a to hlavné

z diivodu jejich hmotnosti a ceny. [1, 3]

Jako materialy absorbérli se pouZzivaji nejcastéji rizné tvrzené pénové materialy z polysty-
rénu, polypropylénu ¢i polyuretanu, které jsou nasyceny elektro vodivymi ¢i uhlikovymi

plnidly s riiznou hustotou, kterou miiZzeme regulovat ztratové parametry. [1, 3]

., Materialy Ize obvykle pouzit do pomérné vysokych teplot (90+160), a tim pro pohlcovani
vysokych intenzit elektrického pole (az 200 V/m), prip. vysokych hustot vykonu (az
100 W/m2). Materialy jsou vétsinou nevznétlivé, tj. v pripadé pozadru jen doutnaji, ale nehori

plamenem. “ [1, 3]

Pro podélnou zménu impedance a ztrat absorpéniho materidlu klademe jednotlivé vrstvy
materidlu plosné€ na sebe, ¢imz vytvoiime plochou vrstvenou strukturu absorbéru. Absorbér
je vyroben tak, ze prvni dvé vrstvy funguji jako impedanc¢ni ptizptsobeni viici vzduchu a
posledni vrstva je zakoncena zkratem k vodivé desce, absorbuje vétSinu energie dopadajici

viny. [1, 3]
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Obr. 13: Ttivrstva absorpcni sténa [1]

V soucasnosti nejrozsifenéj$i zpusob realizace Sirokopasmovych absorpcénich obkladii
vznikd ve tvaru jehlanti nebo kuzelii z polystyrenu ¢i polyuretanu s grafitovym sycenim,

které mtizeme kombinovat spole¢né€ s plochymi absorpénimi materialy.

., Linedrné se rozsirujici prirez jednotlivych jehlanu realizuje impedancni transformator,
ktery bezodrazoveé prevadi impedanci volného prostoru na spickdach jehlanii na velmi nizkou
impedanci prostoru zcela zaplnéného absorbérem v zadni casti jehlanii. Stejné tak se po-
stupné zvySuji ztraty absorpcniho obkladu (vedeni), takze maximalni pohlceni energie dopa-
dajici viny nastava az v zadni (plné) casti absorbéru. Bezodrazovost vstupu celého absorpc-
niho obkladu se nékdy dale zlepsuje tim, Ze spicky jehlanit maji mensi syceni grafitem (a tedy

mensi ztrdaty) nez jejich zadni Siroké casti. ““ [1, 24]

absorbérem,
tj. mala zména
impedance

dopadajici
vina ——»

7/
zaplnéni prostoru _./_’ |

absorbérem roste,

piné zaplnéni
|mped.‘im:e prostoru absorbérem,
se spojité méni S
maximalni

pohlceni vin

Obr. 14: Konstrukce pyramidalnich absorbérti [1]
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To Ze je absorpéni materidl ve tvaru jehlanu sebou ptinasi i dalsi vyhodu, a to Ze vina, dopa-
dajici na absorpcni podklad vstupuje mezi tyto jehlany a na povrchu se ¢astecné odrazi. Vli-
vem tvaru jehlanu se vSak tyto viny nevraci zpét do prostoru, ale smétuji na jehlan sousedni.
Tento d¢j se nekolikrat opakuje, ¢imz dochézi k nékolikandsobnym odraziim, nez se vina
vrati zpét do prostoru. S kazdym takovym odrazem se ¢ast energie viny absorbuje, proto je
zadouci, aby téchto odrazi bylo co nejvice. Tento pocet odrazii pfitom zavisi na vrcholovém
uhlu jehlanového absorpéniho materidlu, ktery se pii praktickém zhotoveni jehlanovych ab-

sorp¢nich materiali pohybuje okolo 25°. [1, 24]

=

Obr. 15: Konstrukéni provedeni jehlanového absorpéniho

materialu z hlediska v cholového thlu [1]

Absorpéni komory se realizuji bud’to jako pIn€ nebo ¢astecné odrazové. U Castené odrazove
(Semi- anechoic room) jsou absorpénim materidlem obloZeny stény a strop, naopak podlaha
zUstava nezakryta. Timto hala simuluje volné méfici prostranstvi (OATS — Open Area Test
Site) véetné odrazli od zemé. U plné€ odrazoveé komory (Anechoic room) je rozdil v tom, Ze

je oblozena absorp¢nimi prvky i na podlaze. [1, 24]

2.1 Méreni rusivych signalii pomoci antén

Pro méteni ruSivych signéli vyzarovanych do prostoru na kmito¢tech od 10 kHz do 1000+
MHz pouZivame nékolik riiznych typt antén. V oblasti velmi vysokych kmitocti je realizace
pfimého méfeni rusivych napéti ¢i proudll velmi obtizna, proto je méfeni rusivych elektro-
magnetickych poli v této oblasti vyznamna. Méfeni probihd méficim piistrojem doplnénym
o vhodnou anténu. [1, 2]

Antény mtizeme délit do n€kolika riznych skupin, v prvni fad¢ je to vlastnost antény vyza-
fovat ¢i pfijimat v ur¢itém sméru, anténa smérova ¢i viesmeérova. Dale rozd¢leni dle slozky

méfeni, a to na elektrickou a magnetickou slozku.
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Tab. 4: Pfehled méfticich antén pro systémy EMI [1]

Druh antény Rozsah kmitocti [MHz] MEéri slozku
Ramova (smyckova) anténa 0,009 + 30 H
Prutova anténa (monopdl) 0,009 + 30 E
Symetrické (ladéné) dipoly 30+ 1000 E
Bikonicka anténa 20 + 300 E
Logaritmicko-periodické 200 = 3000 E
anténa
Konicko-logaritmicka 200 = 3000 E
anténa
SloZena Sirokopasmova 30+ 2000 E
anténa
Trychtytfové antény 1000 + 40000 E, H

Ramova (smyckova) anténa se pouziva v kmito¢tovém rozsahu 9 kHz az 30MHz z diivodu
dominance rusivych jevl zplisobenych magnetickou sloZkou pole. Funguje na principu in-
dukce magnetické slozky elektromagnetického vinéni ve vinuti civky. Jde tedy o paralelni

rezonan¢ni obvod napdjeny malou vazebni smyckou, pfipojenou k vysilaci. [1]

Prutova (ty€ova) anténa pracuje ve stejném kmito¢tovém pasmu jako rdmova anténa. Ru-
Sivé elektrické pole E se zde méfi tzv. monopolem o doporucené délce 1 m. Tato anténa se
spise hodi pro méteni vzdalenych poli ruSivého zdroje. Anténa je tvofena vodi¢em, jehoz

délka musi byt mnohonasobné vétsi nez jeho primér. [1]

Symetricka dipdlova anténa se pouziva k pfesnému urceni intenzity rusivého pole E v bliz-
kém poli, a to na v kmitoctovém rozsahu 30 + 1000 MHz. Anténa dokéaze urcit smér meéte-
ného pole i s pribéhem silocar v okoli rusivého zdroje. UZiva se pfevazné pii laboratornich
méfenich, a to z divodu jeji malé efektivni vySky. Alternativu pro méfeni do kmitoctu
80 MHz nalézame v méfici antén¢ symetricky pul vinny dipol, ktery se vSak v praxi moc

nepouziva kvuli jeho pracnému nastavovani. [1]
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Pro méfeni v kmitoctovych pasmech desitek az nékolika tisicovek MHz se nejcastéji pozi-
vaji bikonické, logaritmicko-periodické, konicko-logaritmické a sloZené Siroko-
pasmové antény. Tyto antény jsou co do konstrukce kombinaci piedeslych typt antén. Bi-
konicka anténa je sloZzena ze dvou soumérnych kuzelt, jejichz vrcholy jsou umistény proti
sobg a je typickou mefici anténou v pasmu 20 + 300 MHz. Logaritmicko-periodicka anténa
je tvofena fadou fazoveé napajenych rezonanénich unipold, jejichz délky a vzajemné vzdale-
nosti jsou pro sousedni prvky v pevném poméru daném podilem logaritmii jejich rezonanc-
nich kmitoc¢td. Anténa konicko-logaritmicka, nebo také anténa logaritmicka spiralova ku-
zelova, se sklada ze dvou plechlt smotanych na plochu kuzele. Na rozdil od vSech ostatnich
typt méticich antén je tato anténa urcena pro piijem (¢i vysilani) kruhové polarizovaného

elektromagnetického pole. [1,17]

Z diivodi pokryti celého, nejcastéji pouzivaného kmitoctového rozsahu doslo ke kombinaci
bikonické a logaritmicko-periodické antény, ¢im vznikla tzv. BiLog anténa. U této antény
se podarilo dosahnout pfijatelné malych rozmért i pti nizkych kmitoctech. Slozené Siroko-
pasmové antény jsou pro méfeni ruseni velmi oblibené, nebot’ umoziiuji uskutecnit tato me-

feni v celém pasmu s jedinou anténou. [1,17]

TrychtyFova anténa je tvofena vinovodem se zvétSujicim se prifezem smérem ke konci
antény. Tato anténa je relativné izkopasmova coz 1ze ménit nékterymi konstrukénimi upra-

vami ménit, proto tyto antény nabyvaji spoustu nejriznéjSich rozméru. [1,17]
Vysledky méfeni anténou ovliviiuje nékolik rznych faktort [1]:

e Technické parametry — anténni faktor, ekvivalentni anténni Cinitel ve volném pro-
storu, neurcitost méteni, vinova impedance, Sitka polarniho vyzatrovaciho diagramu
a linearni polarizace

r

e Typ a usporadani mériciho pracovisté
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2.2 Testovani odolnosti proti elektromagnetickym polim

2.2.1 Obecna metodika zkouSek elektromagnetické odolnosti

U posuzovani elektromagnetické odolnosti by bylo nejvhodné;si umistit testovany objekt do
prostfedi kde bude v budoucnu pracovat. To ovS§em nevyiesi problém toho, ze realné pro-
vozni prostiedi je dle elektromagnetického vyzatfovani ¢asoveé proménné a u zkouSek nemi-

zeme predvidat, jak se bude meénit. Z toho divodu ho nedokazeme reprodukovat.

Ke zkouskdm odolnosti proto pouzivime uméle vytvorené elektromagnetické prostiedi,

které definujeme z hlediska [1]:

e, obvodového, skupinového a prostorového usporadani testovaciho (mériciho) pra-
covisteé,
o Lvalitativnich a kvantitativnich parametrii simulatoru elektromagnetického ruseni a

provozniho stavu a nastaveni zkouseného systéemu, pristroje ¢i zarizeni. *

Pti posuzovani elektromagnetické odolnosti musime posuzovat vzdy konkrétni zatizeni, pro-
toZe se vyznacuje specifickymi rysy a mame na néj vzdy jiné pozadavky. Posuzujeme hlavné
ruzni rusivé jevy, které mohou ovliviiovat nase zafizeni v pracovnich podminkach, sledu-
jeme mozné brany vstupu rusivych signali a v neposledni fad¢ si uréime pfipustné rusivé
ucinky. [1]

V praxi miZeme rusivé jevy rozdélit na [1]:

e nizkofrekvencni ruSeni v napajeci rozvodné siti nizkého napéti,
e prechodné (transientni) jevy a vysokofrekvenéni rusent,

o clektrostatické vyboje (nizkoenergetické a vysokoenergetické),
e magnetickd ruseni,

e ruSeni vyzafovanym elektromagnetickym polem.

Pti realizovani zkousSek si taktéz musime urcit mozné vstupy ruseni do zatizeni. Jako vstup
chapeme kazdé konkrétni rozhrani mezi danym zafizenim a vnéjSim elektromagnetickym
polem. Patii sem kryt pfistroje, svorky elektrické sité, zemnici svorky, fidici a signalové

svorky. [1, 2]
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2.3 Testovani odolnosti proti vysokofrekvencnim elektromagnetickym
polim

V priibéhu testovani elektromagnetické odolnosti urc¢itého zatizeni, musime byt schopni vy-
tvofit vysokofrekvencni pole o dostate¢né intenzité, kterému ono zatizeni vystavime. Kmi-
toCtovy rozsah zkuSebnich harmonickych signdlii pro uvedeny typ zkouSek odolnosti je

velmi $iroky a jsou vymezené v normé CSN EN 61000-4-6 ed.2. [1]

Princip zkousSek odolnosti proti elektromagnetickymi vyzarovanymi poli spoc¢iva v ozaro-
vani objektu ptislusnymi rovnémi pole s vhodnou anténou. Jelikoz je potiebna intenzita
buzenych zkuSebnich poli az v desitkach V/m sahajicich aZ do oblasti GHz, je doporuceno
provadét méfeni ve stinénych absorpénich mistnostech. Tim odstranime vliv vnéjSich poli,
ale 1 vliv vnitiniho pole na obsluhujici personal. Dalsim pozadavek pro spravné vysledky je
zaji$téni pozadované hranice intenzity elektrického pole pti zachovani jeho homogenity. Po-
7adavky na homogenitu pole a postup kalibrace je taktéZ popsan v normé CSN EN 61000-
4-6 ed.2.[1, 6]

K testovani elektromagnetické odolnosti zafizeni je tfeba znacny budici vykon signdlu pii-
vadéného k anténé fadové stovky W az jednotky kW v kmitoctovém rozsahu 80 MHz az 1
GHz je dosahovan v Sirokopasmovém vykonovém zesilovaci. Tento zesilova¢ tvofi jednu

z nejnakladnéjSich ¢asti z vybaveni zkuSebny pro tento typ odolnosti. [1]

Snaha o zmenSeni pottebné velikosti budiciho vykonu vede ke zméné metodiky zkouSek
odolnosti, kdy objekt neni ozafovan polem ve vzdalené zoné, ale je k nému piivedeno po-
moci specialnich antén. Témito anténami lze vytvaret testovaci pole velké intenzity (n€kolik
desitek V/m) pfi niz§ich budicich vykonech. Zakladni typ specidlni testovaci antény z tzv.
paskového (deskového) vedeni (tzv. Parallel Plate Antenna), ktery se dale vyuziva dopl-

nény o absorpcni material v podobé TEM absorpcnich komorach. [1]

2.3.1 Kritéria elektromagnetické odolnosti

Pti zjistovani elektromagnetické odolnosti ur¢itého technického systému je tieba vzdy pie-
dem znat i stanovit kritérium jeho elektromagnetické odolnosti, tj. definované meze naru-

Seni jeho funkci. Obecné mohou byt tyto meze definovany kvantitativné nebo kvalitativné.
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Kvantitativni mez odolnosti je stanovena jako dosazeni urc¢ité hodnoty (urcitych hodnot)

vybrané veliCiny (veli€in).

Béznéji se uziva tzv. kvalitativniho (funkéniho) kritéria elektromagnetické odolnosti,

které se urcuje dle [3]:

., Funkcni kritérium A — vSechny funkce zarizeni ¢i systému jsou vykonavany spravné dle
specifikace jak behem zkousky, tak i po jejim ukonceni. Strucné receno. elektromagneticke

ruseni nemélo zZadny vliv na chod zarizeni ¢i systéemu.

Funkéni kritérium B — zarizeni/systém pracuje dle specifikace, nékteré jeho casti viak be-
hem zkousky vyboci z povolenych toleranci (nenastane vSak zména provozniho stavu zarizeni
¢i zména dat v pameéti). Po skonceni zkousky se vSechny funkce musi automaticky (tj. bez
zdsahu operatora) obnovit v puvodnim rozsahu a kvalité a ve vymezenych tolerancich. V
tomto pripadé elektromagnetické ruseni kvalitativné zmeéni chod zarizeni ¢i systému, po jeho

odeznéni se viak spravny chod zarizeni automaticky obnovi.

Funkcni kritérium C — jedna Ci vice funkcl zarizeni ¢i systéemu béhem zkousky (behem ru-
Seni) neni plnéna viitbec ¢i spravné dle specifikace. Po skonceni zkouSky se vSechny funkce
musi automaticky (tj. bez zasahu operdatora) obnovit v puvodnim rozsahu a kvalite. Elektro-
magnetické ruseni tedy narusi chod zarizeni, po jeho odeznéni se plna funkcnost zarizeni

automaticky obnovi.

Funkéni kritérium D — jedna Ci vice funkci zarizeni ¢i systému behem zkousky (béhem ru-
Seni) neni plnéna viitbec ¢i spravné dle specifikace. Po skonceni zkouSky se funkce zarizeni
neobnovi automaticky, ale musi byt obnovena (jednoduchym) zasahem operatora (uzivatele)
dle ndavodu k pouZiti zarizeni (napr. reset). Ruseni tedy narusi chod zarizeni, po jeho ode-

znéni je nutno plnou funkcnost zarizeni obnovit zasahem operatora.

Z praktického hlediska jsou v kmenové normé& CSN EN 61000-6-1 ed. 2 zavedena tfi funkéni

kritéria A. B, C s tim, Ze kritérium C slucuje vySe uvedena kritéria C, D. [3]
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3 KAMEROVE SYSTEMY

Kamery slouzi k zachyceni pohyblivého obrazu a synchronniho zvuku. Kamery muzeme
délit podle jejich vystupniho signalu na analogové (CCTYV), digitalni (IP kamery). Zasadni
rozdil mezi témito dvéma druhy je ve zptusobu pienosu a ukladani informaci. Analogové
kamery pouzivaji pro pfenos analogovy signal po koaxialnim kabelu a zdznamu na videore-
kordéry. Druhy typ pouziva pro prenos nejcastéji ethernetovou siti, kde je pro prenos infor-
maci vetsi Sitka pasma, zaznam se provadi v digitalni podobé€. V ¢em se naopak tyto dvé

technologie nelisi, je zpisob snimani obrazu a jeho zakladni fyzikalni principy. [25, 26]

3.1 Zakladni parametry

Kazda kamera se sklada z téchto casti [26]:

3.1.1 Objektiv kamery

Jeho tkolem je promitnuti zmenSeného obrazu snimané scény na fotocitlivy prvek. Takto
vytvofeny obraz musi byt bez ruSivych elementt. Objektiv se skldda ze systému cocek a
dalsich stavebnich casti, které jsou opticky centrované. Jednotlivé Casti objektivu se pfi

zméné ohniskové vzdalenosti (zoom, ostieni) pohybuji.
Parametry objektivu:

Ohniskova vzdalenost f [mm] je pomyslna vzdalenost za objektivem méfend od optického
sttedu objektivu. Ovliviiyje jak Sifku, tak i1 Ghel zabéru, s tim, Ze obecné plati, ze ¢im je
ohniskova vzdéalenost mensi, tim je vEtsi thel zadberu objektivu. V praxi se miizeme setkat

s pevnym ohniskem, proménnym ohniskem nebo s ohniskem elektronicky fizenym. [26]

Svételnost objektivu [f/k, 1: k] vyjadiuje mnoZzstvi svétla, které je objektiv schopen sou-
stiedit do vytvareného obrazu na fotocitlivém prvku. Plati, Ze ¢im mame vétsi svételnost,
tim dostavdme mensi ostrost kresby. Idealnim ¢islem svételnosti je 1, které vSak pro bézné

pouziti nema vyznam. [26]

Clona je mechanické zatizeni, které reguluje mnoZzstvi svétla, které prochazi objektivem na
fotocitlivy prvek. Je tvofena z kovovych lamel, pomoci kterych 1ze ménit primér prstence
pro prachod svétla. RozliSovaci schopnost objektivu nartiista, se zvySovanim clonového

¢isla. Délime je na objektivy s pevnou clonou, manualni a automatickou clonou. [25, 26]
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Do této skupiny patii i sluneéni clona, kterd ma za kol zabranovat pronikani bo¢niho svétla
do objektivu, tak aby nedopadalo na elektronicky ¢ip nebo se nedostalo do hledacku. V pfti-

padé¢, ze by se tak stalo, vedlo by to k vyznamnému zhorSeni obrazu. [9]

Hloubka ostrosti je do jisté miry subjektivni zalezitost, ale mtizeme ji definovat jako rozdil
vzdalenosti nejvzdalenéjsiho a nejblizsiho predmétu, které se na fotografii jevi lidskému oku
jesté jako ostré. ZvétSovanim ohniskové vzdalenosti se hloubka ostrosti zmensSuje. V praxi
plati, ¢im blize ke kamefe se nachdzi objekt, tim klesd hloubka ostrosti. Dale plati, ze

hloubka ostrosti se zvySuje se zvySujicim se clonovym ¢islem. [25, 26]
Uchyceni objektivu jsou dvojiho typu, a to [8]:

e uchyceni typu C — vzdalenost mezi ¢o¢kou objektivu a plochou fotocitlivého prvku
je 17,5 mm,
e uchyceni typu CS — vzdalenost mezi coc¢kou objektivu a plochou fotocitlivého ele-

mentu je 15,5 mm

C objektiv je mozné pouzit jak s kamerami C, tak i s kamerami CS, je ale nutno pouzit C/CS

adaptér. U IP kamer se obvykle pouziva standard CS, ktery ptedstavuje nov¢jsi verzi. [8]

3.1.2 Fotocitlivy prvek kamery

Fotocitlivy prvek je zodpovédny za pievod svétla na elektricky proud, ktery nasledné elek-
tronika pfevede na digitalni nebo analogovy obraz. V soucasnych kamerach se pouZzivaji tii

druhy polovodi¢ovych snimaci a to CCD, CMOS a DPS. [26]
CCD snimace (Charge-Coupled Device)

Princip tohoto snimace je zalozen na vnitinim fotoelektrickém jevu, kdy jsou z latek uvol-
novany elektrony jako dusledek dopadajiciho elektromagnetického zafeni. Fotony vyrazi
z buniky urcité mnozstvi elektrontl, jejichz mnozstvi se zméii a vyjadii se ¢iselnou hodnotou.
Informace o barevné teploté paprskti ziskame diky priichodl paprskt barevnymi filtry, které
propusti jen urcité barevné spektrum. Zpracovani signalli je velmi slozity proces a nabizeji
se tf1 rizné feSeni a to, progresivni sken, prokladany sken a ploSny sken (Frame Transfer

Charge). [10]

CCD snimac¢ obsahuje také rizné typy buné¢k a to obdélnikové, ¢tvercové a plastvové (su-

per CCD).
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Polovodicové senzory CCD, odolné proti opotiebeni, poskytuji nezkresleny obraz bez obta-
hovych efekti, jsou citliveéjsi na svétlo. Mezi nevyhody patii vEtsi spotieba energie, ndklad-

n¢jsi vyroba a pomalejsi prace Cipu. [10]
CMOS snimace (Complementary Metal-Oxide—Semiconductor)

Jedna se o snimag, ktery je po konstrukéni strance velmi slozitou zalezitosti, ale jehoz vyroba
je levnéjsinez u CCD, a to z diivodii, Ze stejnym zplisobem se vyrabi procesory pro pocitace.
Obvody potiebné pro digitalizaci obrazu jsou piimo soucasti CMOS senzoru a kazda svét-
lo¢iva builka mé vlastni tranzistor pfimo u sebe, coz sniZuje dobu nutnou pro piecteni obrazu
a snizuje spotfebu energie. Mezi nevyhody zde patii vyss$i sum na zékladni ISO citlivosti, o
néco nizsi obrazova kvalita a slabsi citlivost na svétlo, vétSinu téchto nevyhod vSak odstra-

fluje nova technologie BSI CMOS. [10]
Digital Pixel Systém

Jadrem vynalezu DPS je zahrnuti A/D prevodniku pro kazdy pixel obrazového snimace. Tato
technologie poskytuje vysoce kvalitni obraz se zvétSenym dynamickym rozsahem, ktery vy-
razné zlepsil kvalitu obrazu ve scénéch, které obsahuji soucasné jasné i tmavé oblasti. Vy-
robek postaveny na DPS technologii, ma v podstaté stovky tisic jednotlivych kamer, z nichz

kazda vyrabi ten nejlepsi mozny obraz. [11]

3.1.3 Elektronicka ¢ast kamery

Spolu s mikroprocesorem zajistuje digitalizaci ziskanych informaci ze snimace, jejich kom-
presi a ukladani na médium, ptipadné pfenos kandlem na vzdéalené zobrazovaci nebo zazna-

move zatizeni. [12]

3.2 Analogovy kamerovy systém (CCTYV)

Ve svych zacatcich neobsahoval Zadnou digitalni ¢ast nebo moZnosti spravy pres pocitac
nebo chytry telefon. V zdkladu se jednalo o kameru, kabelaz, zdznamové médium a zobra-
zovaci jednotku. K zdznamu slouzi videorekordér VCR (Video Cassette Recorder), ktery
zajiStuje zdznam a naslednou reprodukci videosignalu. Zaznam zde probihd na magnetickou

pasku. [16]

Nové;jsi variantou zdznamu je digitalni zaznamové zatizeni (DVR) kde se musi ziskany sig-

nal nejprve prevést do Cislicové podoby a v této podobe se dale uchovava. Existuji razné
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moznosti zdznamovych medii, a to digitalni videorekordér se zaznamem na magnetickou

pasku, pevny disk, DVD nebo pamétovou kartu. [16]

IR filtr
Snimac¢ obrazu

Obr. 16: Blokové schéma analogové kamery [16]

3.3 IP kamery

IP kamera je kombinace kamery a pocitace v jednom celku, kterd umoznuje pfenos obrazu
po siti (internet protocol), kde ma kazda kamera svoji vlastni adresu zalozenou ne TCP/IP.
Pfitom umoziuje opravnénym uzivatelim lokalné nebo vzdalené sledovat nebo jinak zpra-
covavat kamerovy obraz. Dnesni IP kamery obsahuji fadu moZnosti inteligentniho zpraco-

vani signalu. [14]

Opticky fittr

Obrazovy senzor

Obr. 17: Blokové schéma IP kamery [14]

., Dle technologie obrazového cipu probéhne zpracovani analogoveho signalu na digitalni a
ten je dale odeslan do obrazového procesoru. Obrazovy procesor, nebo také DSP (Digital
Signal Processor) zpracovava signal v digitalni podobé a za vyuziti mnoha funkci pro zlep-

Seni konecné kvality videa. Pri veskerych upravach obrazu je vyuzivano viastnosti lidského
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oka, respektive vystup je upravovan do podoby, jez bude zajistovat co mozna nejvyssi vypo-
vidaci hodnotu situace, kterd se na exponované scéné odehrava. Nejcasteji jsou vyuzivany
riuzné druhy upravy expozice a algoritmy inteligentni analyzy obrazu. Na zadkladé vyuzZiva-
ného kompresniho algoritmu je pak signal zkomprimovan, a to predevsim za uicelem snizeni
narokut na $irku pasma pro dalsi prenos, ¢i zmenseni potrebné kapacity ulozist digitdalniho

videosignalu. “ [14]

, Nyni se jiz dostavame k castem, jez jsou viastni prave jen IP kamere a temi jsou: CPU
(Central Processing Unit), DRAM (Dynamic Random Access Memory) a Flash pamet. CPU
spolecné s operacni a Flash paméti spolecné obstardvaji komunikaci s okolnimi zarizenimi.
Ridici procesor navic zprostiedkovava veskeré operace odehravajict se v kamere, jako na-
priklad oviddani kamery, ¢i nastaveni volitelnych funkci. Po zpracovani je digitdlni videosig-
nal v komprimované podobé skrze komunikacni rozhrani odesilan do dalsich zarizeni, dle

charakteru celého systéemu. “ [14]
Nejdulezitéjsi prednosti IP systémi jsou [16]:

e megapixelové/multi-megapixelové rozliSeni kamer
e moznost inteligentni analyzy obrazu

e moznost bezdratového prenosu dat

e centralni sprava distribuovaného systému

e snadnd rozsifitelnost

e soucinnost s dalSimi systémy jako jsou EZS

3.3.1 Typy IP kamer

Nejzakladné&jsi rozdéleni kamer je na kamery pro pouZiti ve vnitinim a vné&j$im prostiedi.
Kamery pro prostfedi vnitini jsou standardné méné nachylné proti negativnim vliviim pro-
sttedi, proto u kamer pro vn¢jsi uziti klademe vétsi diraz na odolnost proti prachu a vlhkosti.
Ve vétsing piipadi je proto vhodné vybirat IP kameru osazenou ptimo ve vhodném krytu.
Odborné se stupné ochrany krytem elektrickych zatizeni z hlediska ochrany osob pted doty-
kem nebezpecnych ¢asti uvnitt krytu, dale ochrany zatizeni uvnitt krytu pfed vniknutim pev-
nych cizich téles a konecné ochrany zatfizeni uvniti krytu ptred Skodlivymi u¢inky zptisobe-
nymi vniknutim vody oznacuje stupni IP. U kamer vné&jSich poZadujeme kryti [P66 nebo
IP68. V piipadé, Ze kameru chceme chranit i proti imyslnému poskozeni doporucuje se jeji

umisténi do tzv. anti-vandal krytu (IK). [14]
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Rozdéleni dle konstrukce [14]:

e Fixni IP kamery

» Fixni IP kamery

» Fixni [P dome kamery
e PTZIP kamery

» IP PTZ kamery

» IP PTZ dome kamery

3.3.2 Komunikaéni rozhrani IP kamer

U sitové kamery je n¢kolik zptisobu jejiho pfipojeni do site, ale zalezi na druhu IP kamery,

jaky zpiisob nabizi.

e Ethernet rozhrani — nejpouzivanéjsi rozhrani, ptes které probiha vesSkerd komunikace.
Rozhrani miize pfenaSet informace velmi vysokymi rychlostmi (od 10 Mbiti/s do 1 000
Mbiti/s). Kamera je pfipojena pomoci sitového konektoru RJ-45.

e Power Over Ethernet (PoE) — napajeni kamery probiha po stejném kabelu jako datova
komunikace

e WiFi rozhrani — technologie bezdratového pfenosu obrazu. Sité zaloZené na protokolu
TCP/IP podléhaji standardu IEEE 802.11. Nevyhodou je nespolehlivost pfenosu, moz-
nost ruSeni.

e Technologie HomePlug — jedna se o prenos dat po elektrickych rozvodech, kde se da-
tové pakety pfenaseji na vysokych frekvencich, tak aby mohli koexistovat s pfenosem
elektfiny. Nevyhodou je omezena rychlost pifenosu a zavislost na kvalité elektrickych
rozvodi.

e VDSL - vyuZiti telefonni sité pro pienos dat

e Mobilni sit’ — kamera ke svému provozu potiebuje GSM/3G/4G signal. Vyhoda kamery

je moznost jejiho umisténi prakticky kamkoliv. [13,15]
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3.3.3 RozliSeni IP kamery

Rozlisovaci schopnost kamery je jeden z velice dulezitych parametrd, odviji se od n¢j vy-

sledna kvalita obrazu. RozliSeni je ur¢eno kolika pixely je tvotfen vysledny obraz, pfiCemz

vvvvv

standardem kamery s rozliSenim 1280x720px (HD) nebo 1920x1080px (Full HD). RozliSeni
kamery by mélo byt zvoleno s ohledem na jeji ucel, jelikoz se zvysSujicim se rozliSenim

stoupa i cena kamery a naroky na prenos dat. [26]

3.3.4 Kompresni formaty

Komprese se provadi vétsinou z ditvodii zmenseni velikosti né¢jakého datového souboru pro
ptipad jeho archivace nebo pfenos po datové siti s omezenou rychlosti (€imz snizime dobu
pottebnou pro ptenos dat). Komprese se provadi tzv. kodovanim, kdy se informace zakoduje
zvolenym kompresnim algoritmem a odstrani redundantni informace, tim se soucasné€ zvysi

entropie dat. [27]

Kompresi rozdélime na dvé zakladni skupiny [27]:
e Ztratova komprese
e Bezztratova komprese

Ztratova komprese nese svilj nazev kvuli faktu, ze pfi ni jsou nenavratné ztracena ncktera
data. Tato metoda se pouziva v ptipad¢, kdy jsme ochotni tolerovat urcité zkresleni dat za

dostatecné zmenSeni jejich velikosti. [27]

Bezztratovd komprese, jak uZ z nazvu vyplyva, probiha bez ztraty jakychkoliv dat. Tato
komprese obvykle nebyva tolik Gi¢inna jako ta ztratova. Jeji obrovskou vyhodou je to, Ze 1ze

nasledné dekomprimovat do své ptivodni podoby, bez ztraty jediného bitu. [27]

Mezi kompresni video formaty patii MJPEG, H.263, MPEG (1,2,3.,4), H.264(AVC).
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II. PRAKTICKA CAST
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UVOD DO PRAKTICKE CASTI

Hlavnim cilem praktické Casti je ovéfeni funkénosti zadané bezpecnostni kamery LILIN
IPS5184S v bezodrazové komote Frankonia SAC-3 Plus S, ktera je soucasti Védeckotech-
nického parku ve Zlin€. Déle je vyhodnocovan mozny vliv dané kamery na méfeni probiha-
jici ve vyse uvedené komote. Na zakladé zjisténych skutecnosti bude navrhnuta zodolnéna
konstrukce pro cely kamerovy systém ur¢eny pro monitorovani vnitinich prostor komory, tj.

v prosttedi silnych elektromagnetickych poli.

Uvedena bezodrazova komora momentalné zcela postrada jakykoliv systém dozorovani
vnitinich prostor pii probihajicich métenich, ktery se béhem praktického pouzivani komory
ukézal jako zcela nezbytny. Hlavnim diivodem umisténi kamery do téchto prostor je riziko
vzniku zédvad na méfeném objektu, bez toho, aby byla obsluha okamzité varovana. Vyrobce
Frankonia nabizi dodate¢ny kamerovy systém urceny pro monitorovani vnitinich prostor
komory, ktery splituje vSechny pozadavky, ale pofizovaci cena je pfili§ vysoka, a to cca
300 000 K¢, proto bude komora vybavena jinym a cenové dostupnym kamerovych systé-
mem. Kamerovy systém bude navrzen v souladu se v§emi kladenymi pozadavky, které musi

spliiovat z divodu probihajicich citlivych méteni, ktera nesmi byt nikterak ovliviiovana.
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4 BEZODRAZOVA KOMORA FRANKONIA SAC-3 PLUS S

Bezodrazova komora Frankonia SAC-3 Plus S je soucasti Centra bezpe¢nostnich, informac-
nich a pokrocilych technologii (CEBIA-Tech), kde se zabyvaji vyvojem technickych po-
stupti pro ochranu elektronickych systému proti ruSeni vnéj§imi i vnitinimi elektromagne-
tickymi poli. Mezi hlavni aktivity tohoto pracovisté patii mefeni elektronickych, ptipadné

magnetickych charakteristik leteckych konstrukénich materiali v zavislosti na frekvenci.

Samotna komora je typ Frankonia SAC-3 Plus S, coz je ¢astené bezodrazova komora o
velikosti 8,480 mm x 6,530 mm x 6,000 mm. M¢éfici kmitocty se pohybuji mezi 26 MHz -
18 GHz a méfici rozsah pro elektromagnetickou interferenci a odolnost je roven 3 metrim.
Stinici G¢innost SE> = 80 dB pro 1 GHz. V komote je mozno testovat elektromagnetickou
interferenci a odolnost po vedeni od 150 kHz do 30MHz nebo testovani zafenim od 9 kHz
do 30 MHz. Skupina provadénych testii (EMI): EN 55011, 55013, 55014, 55015 a 55022.
Skupina provadénych testi (EMS): EN 61000-4-2 (Elektrostaticky vyboj), podle kmeno-
vych norem CISPR EN 61000-4-3 (Odolnost vyzafovanim), EN 61000-4-4 (Rychlé tran-
zienty na vedeni), EN 61000-4-9 (Odolnost vii¢i nizkofrekvenénim magnetickym polim)
[18,19]

Obr. 18: Bezodrazova komora Frankonia SAC-3 Plus S [19]
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Dvere komory

Vstupni dvete o rozmérech 1 238 x 2 118 mm s pneumaticky pohanénym uzamykénim. Kva-
lita stinéni je zde dosaZena trojfadym noZovym systémem. RF-stinéni realizovano s inova-

tivni trojitou fadou vysoce vodivych kontaktnich pruzin. [19]

Obr. 19: Vstupni dvefe do komory

PIné automaticky stojan FAM 4

Tento stojan je zcela kompatibilni s komorovym prostiedim EMC Frankonia. Stojan je ovla-
dan pomoci hardwarového ovladace FC-02 po optické sbérnici. Umozituje pohyb antény bez

nutnosti otevieni komory od 1 do 4 m. [19]
Hardwarovy radi¢ FC-02

FC-02 je hardwarovy regulator, ktery nabizi velmi jednoduchou kontrolu nad polohovacimi
zafizenimi. Tento ovlada¢ dokéaze ovladat oto¢ny talif (viz Obr.20) a dva anténni stozary.
Komunikace probihd pomoci duplexniho optického vlakna. Regulator se ovlada pomoci spe-
cidlniho software, ktery ma dvé funkce a to, zobrazeni v redlném case stav fadic¢e a ovladani

vSech zafizeni pies optickou sbérnici. [19]
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Obr. 20: Pracovni stil v komofe na oto¢ném talifi

4.1.1 Pristrojové vybaveni pro méreni elektromagnetické interference:
e MéFici prijima¢ ESU8 Rohde-Schwarz
Pro pfijem a néasledné vyhodnoceni signalu pouzivame ptijima¢ ESU-8. Tento piijimac
vyhodnocuje data o kmito¢tech 20 Hz do 8 GHz (DC coupled) a1 MHz do 8 GHz (AC
coupled). Jedna se kombinaci EMI pfijimace kompatibilniho s CISPR 16 a analyzatoru
spektralniho spektra, ktery splituje vSechny civilni a vojenské standardy pro méteni elek-
tromagnetického ruseni. Piijimac je ovladan pomoci software R&S®EMC32 Measure-

ment Software (viz Obr.22), ktery také zpracovava veskera obdrzena data. [20]

p— o

Obr. 21: M¢ftici prijima¢ ESU8 Rohde-Schwarz [20]
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¢ R&S®EMC32 Measurement Software

Tento software muze byt pouzit pro vSechna méteni elektromagnetické interference nebo
odolnosti. Jde o moderni néstroj pro kontrolu a monitoring vSech Rohde & Schwarz za-
fizeni nebo také zafizeni tietich stran. Diky svym komplexnim a modularnim konfigu-
ra¢nim funkcim a oteviené struktuie softwaru zajistuje spolehlivy sbér, vyhodnoceni a
dokumentaci vysledki métfeni. V aplikaci pouzité v VTP-ICT je mozné pomoci tohoto

programu ovladat jak nastavovani vysky antén, tak ovladani oto¢ného talife. Z mé zku-

Senosti neshleddvam ovladani pfili§ intuitivnim, pro ovladani je potieba proskolené

osoby. [20]

Level in dByhim
4.6 8.8
3 -

.-

&0 10084 00 00 A 5001 800 [+

Frequency in Hz

Obr. 22: Méfici software EMC32

e Vazebni sit’ Rohde-Schwarz ENV216 (230 V/16 A)
Pouziva se pro méfeni rusivého napéti u jednofazovych EUT (equipment under test) se
simulovanou impedanci (50 pH + 5 Q) || 50 Q ve frekven¢nim rozsahu 9 kHz az 30 MHz.

Pro pfipojeni EUT je k dispozici konektor s ochrannymi kontakty. [20]

e Vazebni proudové transformatory pro monitorovani asymetrického ruseni na
230 V napajecim piivodu (10kHz az do 500 MHz)

e Sada antén pro méfeni rusivého elektromagnetického vyzarovani

A to ramova anténa, BiLog anténa, trychtyfova anténa [18]
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¢ Generator SMA100A (100k-6GHz, Rohde-Schwarz)

Ve frekvencnim pasmu od 9 kHz do 6 GHz mize R&S®SMA100A generovat sig-
naly CW stejné jako vSechny bézné typy analogové modulace (AM, FM, oM, pulzni
modulace). Mé vynikajici specifikace a Sirokou Skalu modulaénich signald s moder-

nim uzivatelskym rozhranim. [20]

Obr. 23: Generator SMA100A Rohde-Schwarz [20]

e vykonové zesilovace (0,1-250 MHz, 0,1 — 1 GHz, 0,7 az 4,2 GHz, Amplifier Re-
search)

e schopnost testovani odolnosti vii¢i praniku/injektazi rusivého signalu do kabelového
pfivodu (v kmitoctovém pasmu 10 kHz az 80 MHz podle EN norem)

e testovani odolnosti vii€i sérii rychlych impulsii, proudovym vlndm, nizkofrekvenc-
nimu magnetickému poli pomoci kombinovaného testeru AXOSS od firmy Haefely

e testovani elektrostatické odolnosti (ESD odolnosti) zatizeni pomoci ESD pistole od
firmy Haefely.

e sada antén pro méfeni EMS (bikonicky dipdl, logaritmicko-periodicka anténa, trych-
tyfova anténa)

e dosaZitelnd intenzita elektrického pole v bezodrazové komote E = 10 V/m. [18]
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Obr. 24: Ridici pogitad s generatorem,

EMI piijimacem a zesilovaci
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5 KAMEROVY SYSTEM PRO BEZODRAZOVOU KOMORU

Jak je jiz uvedeno v tvodu do praktické casti prace, navrh kamerového systému do bezod-
razové komory je proveden z ditvodu dosavadni nemoznosti jakéhokoliv sledovani déni uv-
nitf komory v prubéhit méteni. Obsluha, tak prakticky manipuluje s testovanym zatizenim
bez jakékoliv zpétné odezvy. Testované zafizeni je umisténo na stole, ktery je situovan na
oto¢ném talifi (viz. Obr.20), z kterého mohou vést napajeci nebo datové kabely. Z toho di-
vodu je vysoké riziko, ze v pribéhu méfeni miize dojit k prekrouceni kabelaze, padu testo-
vaného zafizeni a jeho naslednému poskozeni. Déle zavedeni kamerového systému umozni

sledovani chovani testovaného zafizeni.

Kli¢ovou soucasti celého kamerového systému je poskytnutd kamera LILIN model
IPS51848S, jejiz vybér a zakoupeni probéhlo jiz v roce 2016, tedy jesté pied zadanim této
diplomové prace. Po opétovném ovéieni vSech podstatnych technickych udaji o dané ka-
mefe mohu konstatovat, ze je dle mého ndzoru zcela vhodna pro zvoleny ucel, tj. pouziti pro
méteni v bezodrazové komote. Sou€asti kamery jsou i dva media konvertory od firmy Allied
Telesis (viz Obr.26) pro ptevod ethernetového kabelu na opticky, ktery je nutny z divodu
jediného moZného datového vystupu z komory, a to pies opticky kabel skrz penetracni po-

klop komory (viz. Obr.27).

5.1 Kamera LILIN model IPS5184S

Jedna se o kameru 18X Day & Night 1080P HD WDR Speed Dome IP kamera (viz Obr.
23). Kamera byla vybréana na zéklad¢ pozadavki pro praci v prostiedi se silnym elektromag-
netickym polem. Kamera je typ PTZ dome z diivodu dobré orientace v prostoru, dale pod-
poruje denni/no¢ni rezim, FullHD rozliSeni, a to z divodu sledovani detailti na testovaném
zatizeni. No¢ni rezim kamery byl taktéz velmi dalezity parametr pfi nakupu kamery, a to
z toho dliivodu, Ze méteni v komote probiha ve vétSin€ ptipadi pii vypnutém osvétleni, kdy

by levnéjsi varianty kamer nebyly schopné dodavat uspokojivy obraz.
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Obr. 25: Kamera LILIN IPS5184S

Tab. 5: Parametry kamery LILIN IPS5184S

Model IPS5184S
Napajeni 24V AC

Ptikon I5W
Rozliseni TVL 3 MP

Snimac obrazu

1 /2.8 Typ Exmor CMOS Sensor

Efektivni pixely

2096 (H) x 1561 (V)

Skenovaci systém

Progresivni skenovani

Video vystup CVBS 1.0 Vp-p/ 75 Q BNC
Minimalni osvétleni 0,1 lux
Okolni provozni teplota -10°C—-+50°C

Rozméry kamery:

245 mm (vyska) x 155 mm (Sitka)

Vaha

2300 g
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Rozsah pohybu 360 ° nekonecny
Zoom 18X opticky zoom
Rezimy Day & night Day / Night / Auto / Schedule

Video formaty

H.264, Motion JPEG

Rozliseni

1080P (1920 x 1080), 720P (1280 x 720),

D1(720 x 480), CIF (352 x 240)

Video streamovani

RTP/HTTP, RTP/TCP, RTP/UDP, Multi-

cast
Video bitrate 128 Kbps to 5 Mbps
Zabezpeceni Base64 HTTP encryption, vice uroviiovy
pfistup uzivatel s ochranou heslem
Uzivatelé 10 dostupnych uzivatelt (az 8 soucasn¢)

Funkce alarmu

Poslani obrazku ptes FTP a e-mail, detek-

tor pohybu,

Procesor, pamét’

Vestavény SoC ARMI11, 528MHz, 256
MB

DDR2, 256 MB flash paméti

Prostiedi

Webového rozhrani, software Navigator

Sit'ové rozhrani

10Mbps / 100Mbps, rozhrani RJ-45

Sitové protokoly IP, TCP, UDP, HTTP, SMTP, NTP,
DDNS, UPnP, FTP, ARP, DHCP, PPPoE,
DNS, RTSP, RTCP, Telnet, ICMP, IGMP,
ONVIF, SNMP
SD karty Micro SD/SDHC/SDXC

CENA

39 996 K¢
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5.2 Datové zapojeni kamery

Z bezodrazové komory je jediny mozny datovy vystup, a to prostfednictvim optického ka-
belu, skrz penetracni poklop komory (viz Obr.27). Jelikoz pouzitd kamera nema vystup
pfimo na opticky kabel, je potfeba pouzit media konvertory, a to jak v komote, tak pfi vy-
stupu z ni. Z tohoto diivodu byly zakoupeny dva media konvertory AT-MC102XL (viz Obr.
26). Tyto konvertory realizuji pfevod z ethernetového kabelu na opticky kabel (100Base-TX
na 100Base-FX na SC konektor pro multimode vlakno) pro dosah az 2 km.

Parametry:
Tab. 6: Parametry media konvertort AT — MC102XL
Ptenosova rychlost 100 Mbps
Rozméry 10,5 cm (S) x 2,5 cm (V) x 9,5 cm (H)
Hmotnost 294 ¢
Externi zdroj napajeni 240 V AC, 50 Hz
Ptikon 6 W
Vstupni napdjeci napéti 12V DC
Provozni teplota 0°Caz40°C
EMC FCC tiida B
Cena 2 ks 5901 K¢.
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Obr. 27: Penetracni poklop uvniti komory
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6 TEST FUNKCNOSTI KAMERY

6.1 Nastaveni kamery

Vzhledem k tomu, Ze se jedna o zcela nové a doposud nepouzité zatizeni je nejprve nutné
provést prvotni nastaveni a oziveni kamery. V prvni fazi bylo pfistoupeno k zprovoznéni a
odzkouseni kamery v laboratornich podminkach na Fakulté aplikované informatiky. Jelikoz
napéjeni kamery je 24 V AC, bylo vyuzito laboratote, ktera disponuje timto rozvodem na-

péti.

Obr. 28: Zasuvkana 24 V AC

Po vybaleni kamery LILIN z krabice bylo zfejmé poskozeni datovych a napajecich kabela.
Poskozeni bylo pravdépodobné zplisobeno ostrou hranou kamery pifi vyvodu kabelaZze,
v rozsahu, které nemélo ve vysledku zadny vliv na funk¢nost kamery.

Dle datasheetu této konkrétni kamery byl urCen napajeci kabel a jeho barevné roz¢lenéni
konkrétnich pinil, a to ¢erny (faze — L), bily (pracovni nula) a zeleny (ochranny zemnici
kolik — PE).

Druhym krokem bylo pfipraveni vidlice ABB 5538 N-C01705 S pro laboratorni zasuvku,

jejimz rozmontovanim byla ur¢ena barva vodi¢l pro spravné polovani.
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Obr. 29: Vidlice pro zasuvku 24 V AC
Nakonec byly pomoci svorkovnice spojeny odpovidajici vodice k sobé a kamera byla pod
dohledem vedouciho prace zapojena do elektrické sité. Kamera byla plné funkéni bez jaké-

koliv viditelné zavady.

Obr. 30: Zapojeni kamery do sité

V neposledni fad¢ byla kamera ptipojena do notebooku pomoci sitového konektoru RJ45 a

bylo ptistoupeno k prvotnimu nastaveni kamery a odzkouSeni jeji funkcnosti.
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Obr. 31: Zapojeni kamery LILIN do notebooku, napdjeno ze sité

Prvni krokem bylo propojeni kamery s notebookem pomoci UTP kabelu Cat5 a nasledovné
pfipojeni kamery ke zdroji napdjeni (viz Obr. 31). Soucésti baleni kamery bylo 1 instala¢ni
CD s ovladaci a ovladacim programem CMX. Tento program byl nainstalovan, avSak pfi
pokusu nastaveni IP adresy kamery dochazelo opakované k padani tohoto programu. Proto
byla z oficialnich stranek Merit LILIN staZena nejnov¢jsi verze softwaru pro kamery LILIN,

a to LILIN Navigator Control Center, na kter¢ jiz vSe probihalo bez problémi.

Prvni podminkou zdarného ptipojeni kamery k pocitaci je nastaveni IP adresy do stejného
rozsahu IP adres, v jaké se nachazi dany pocitac. Pro zjisténi IP adresy pocitace byl spustén
ptikazovy fadek pomoci ptikazu cmd, kde byl do ptikazové fadky napsan piikaz ,, ipconfig“,
ktery slouzi k jejimu vypsani. Po zjisténi IP adresy pocitace byla provedena instalace pro-

gramu LILIN Navigator Control Center a jeho néasledné spuSténi.

Pfi instalaci bylo doporuceno, aby byl program nainstalovan na novou diskovou jednotku,
ktera bude slouzit vyhradné pro zaznam videa. Pouziti stejné diskové jednotky, na které je
nainstalovan operacni systém by zkratilo ¢as zdznamu a sniZilo vykon pocitace. Pti pfidavani

nov¢ diskové jednotky je jedinou podminkou formatovani typu NTFS.

Pti spusténi programu Navigator Control Center nas program pozada o zadani uZivatelského

jména, které bylo pfednastaveno na jméno admin. Pole pro heslo ziistava prazdné.
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€ Mavigator Control Center 64 bits User Login X
Username "admin |
Password { J

Obr. 32: Navigator Control Center ptihlaseni

Po zmacknuti tlacitka OK se otevie prostiedi Navigator Control Center, kde byla vybrana

ikona Local Device Setting.

[ Mavigator Control Center 54 bits - o

File

¥y Kameny01
B o0 s

B Local HsstLest.
B8 NAY Server Extend 50]
% GroupliE: Ml seksupeni

Vastrosy Smacat ve

Obr. 33: Prostiedi programu Navigator Control Center

Po kliknuti na tuto ikonu se spustilo prostiedi Device Managmentu, prostfednictvim kterého
byla nastavena kamefe jeji IP adresa. V dalSim kroku bylo kliknuto na ikonu IP Scan, ktera
zobrazila vSechna dostupna zafizeni LILIN. Mezi zafizenimi se zobrazila pouzita kamera,
které byla nastavena jeji IP adresa, tak aby byla ze stejné skupiny adres, jako IP adresa po-

¢itace a nebyla obsazend zadnym jinym zatizenim.
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Priklad:

Tab. 7: Piiklady nastaveni IP adres

Zarizeni IP adresa

PC IP adresa 169.254.184 150
IP adresa kamery 1 169.254.184 151
IP adresa kamery 2 169.254.184 152

Po vyplnéni IP adresy, masky podsité a vychozi brany kamery bylo stisknuto tlacitko Apply,

¢imz byly aplikované zmény, a tlacitko Close, kterym byl IP Scan uzavien.

Provedené zmény se okamzité promitly v prostfedi Device Managmentu, kde bylo mozné

pomoci tlacitka Add v kolonce Device Group piidat novou skupinu kamer (zde Kamery01).

Jako posledni prob&hlo nastaveni ndzvu kamery, jméno uzivatele a hesla. Nakonec byla ka-

mera ptidana do pfedem vytvorené skupiny tlac¢itkem Add.

T Device Management = >
Device Groups: || Kamery01 “l hame Kamera LILIN
Add Modify Delete
Locaton
Mo. Mame il Camera ID Device Type RTsp vl Fooea
1 IPS518 159.254. 184, 160
Camera ID Orvvif
[ Dual Streaming Mode
LRL 169.254. 134, 160
HTTF Port 80

Video Port 554

Usermame admin

Password Laddd

Obr. 34: Device Manager

Po nastaveni IP adresy kamete bylo zpét v prostiedi Navigator Control Center kliknuto na
ptislusnou ikonu View Manager, ¢imz doslo k jeho otevieni. V tomto okné¢ bylo provedeno

nastaveni zobrazeni, a to v kolonce Live Properities.
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Obr. 35: Nastaveni zobrazeni kamer

Zde byly provedeny dv¢ ¢innosti, a to vytvoreni skupiny néhledu a ptidani kamery do kon-

krétniho okna.

Jako prvni bylo kliknuto na tla¢itko Add, kde se zobrazilo okénko pro zadani ndzvu skupiny
nahledu a typ ndhledu. Nazev byl zvolen View #01 a typ nahledu pro jednu kameru, a okénko
ukonceno tlac¢itkem OK. V pravém hornim rohu byla oteviena vytvofena kategorie
Kamery(01, kde byla zobrazena dostupna kamera. Tato kamera byla pietadhnuta do vedlejSiho

prazdného okna, ¢cimz byla kamera pfipojena.

V této chvili bylo mozno kameru ovladat pomoci virtudlniho joysticku umisténého pod iko-
nou PTZ. V ptipadé, Ze je do kamery také vloZena SD karta nebo disk pro zdznam, mize byt

vyuzivéano dalSich rozsifenych funkei.
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6.2 Prenosny zdroj napajeni pro kameru LILIN

Problém nastava v ptipadé testovani kamery LILIN v komoie samotné, protoze se v ni
nenachazi zdroj napajeni 24 V AC, ale jen 230 V/50 Hz. Tato skutecnost se bude v budoucnu
fesit umisténim malého pramyslového zdroje napéjeni 24 V AC, do napéjeciho poklopu uv-

niti komory.

V naSem pfipad¢, pii druhém testovacim zapojeni kamery, bylo jako napajeni pouzito labo-
ratorniho zdroje Diametral AC250K 1D, coz je stfidavy stabilizovany zdroj 0-255 V AC/1
A, ktery byl zaptij¢en z laboratote Fakulty aplikované informatiky. Jedné se o procesorem
fizeny stiidavy zdroj s dvéma LED displeji, ovladany klavesnici, s akustickou signalizaci,

galvanickym oddé¢lenim od sité, kde se napéti nastavuje po 1 V. Rozméry 172x244x282mm.

& DIAMETRAL
POWER

PROCESSOR CONTROLLED

Obr. 36: Diametral AC250K 1D zdroj AC napéti
V ptipad¢€ napajeni z toho zdroje nelze pouzit stejna vidlice, kterd byla pouzita v ptipadé
napéjeni z predchozi sité, z divodu odlisné zastrcky. Pro tento ucel byly svépomoci vyro-
beny dva vodic¢e zakoncené konektory typu banan. Opét pii napajeni kamery bylo nutné

dodrZovat polaritu jednotlivych spojt.

Po zapnuti napajeciho zdroje byla nastavena poZzadovana hodnota napéti, tj. 24 V AC. Jak
1ze vidét na obr. 36 zdroj mé dva displeje. Na hornim bylo mozné sledovat ndmi nastavené

napéti, a na spodnim skute¢né vystupni napéti.

Po nastaveni 24 V a stisknuti tlacitka ENTER bylo zjisténo, Ze napéti signalizované na vy-
stupnim displeji ukazuje hodnotu vyssi, nez byla pozadovano, a to 26 V, proto byla pomoci

tlacitka DOWN na klavesnici upravena hodnota nastavovaného napéti na 24 V. Tato hodnota
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napéti byla pro jistotu ovéfena i pomoci paralelné pripojeného voltmetru piimo k vystupu
daného zdroje. Teprve potom mohla byt napéjena i samotna kamera, a to stisknutim tlacitka
OUT. Po konzultaci s vedoucim prace jsem zjistil, ze zdroj tuto chybu ¢as od ¢asu vykazuje,
a Ze je skutecné nutné hlidat vygenerovanou hodnotu napéti na odpovidajicim displeji, tj. na

spodnim.

Obr. 37: Zobrazeni napajeni kamery pomoci zdroje Diametral

Po pfipojeni kamery LILIN k napéjecimu generatoru se kamera neinicializovala, byla proto
provedena kontrola celého zapojeni, véetné generdtoru napéti, tj. napajeciho zdroje., kde
nebyla zjisténa zadna chyba. Kontrolou bylo zjisténo, Ze hodnota napajeciho napéti je méti-

telna az k napajecimu konektoru kamery.

Obr. 38: Zapojeni ampérmetru na premefeni odbéru kamery
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Pomoci ampérmetru ptipojeného mezi fazi zdroje a kameru (viz Obr. 38), tj. do série byl
vSak zjistén témet nulovy odbér kamery. Proto jsem po konzultaci s vedoucim prace dospél
k ndzoru, ze pticinou je pravdépodobn¢ zdvada napajeci ¢asti kamery. Po podrobnéj$im pro-
zkoumani kamery, resp. jeji elektronické ¢asti nebylo objeveno zadné viditelné poskozeni.
Za nutné také povazuji zminit, Ze danad kamera nema Zadnou pojistku. Z divodu absolutni
jistoty byla kamera pfepojena zpét na vidlici, pfi niz pfi prvnim méteni fungovala bezchybné,

v tomto ptipad¢ vSak piepojeni nepomohlo.

Jako posledni pokus o oziveni kamery jsem se rozhodl rozmontovat samotnou kameru a
prozkoumat detail jejich soucastek, coz bylo znemoznéno jednim Sroubem, ktery byl od vy-

robce zabezpecen pomoci lepidla v zavitu.

Dle pokynli vedouciho jsem se pokusil kontaktovat prodejce kamery 1 ptevodnikdt UTP ->
SC konektor Allied Telesis AT-MC102XL, a to firmu KPZ electronics spol. s r.o.
(www.ekpz.cz). V soucasnosti ovsem neni mozné se s vyrobcem, jakkoliv spojit, a to z di-
vodu nefunkénosti webovych stranek, Facebookovych stranek a zadné reakce na dotazy za-
slané prostfednictvim e-mailu. Z téchto skutecnosti predpokladam, Ze dany prodejce ukoncil
svou podnikatelskou ¢innost. Komplikace proto nastavaji v piipad¢ potieby autorizované¢ho
servisu kamery LILIN, protoZe na uzemi Ceské republiky se dalsi takovy servis nenachazi.
Vtomto piipadé bude potieba se obratit na firmu HDS, a.s. na Slovensku
(http://www.hds.sk), kterd je dle oficialnich stranek meritlilin.com nejlep$i moznosti pro za-

kazniky z Ceské republiky a Slovenska.

Zavé&rem tohoto nepiijemného zjisténi bylo rozhodnuto, Ze bude v navrhu konstrukce pokra-
¢ovano s danym typem kamery, av§ak samotné méfeni ruSeni kamerou a testovani jeji odol-
nosti bude provedeno na kamefte jiné. BohuZel nebyla k dispozici kamera podobnych para-
metrt, kterymi disponuje kamera LILIN, rozhodl jsem se proto pro bezpecnostni kameru
VIVOTEK FD8136B F3, s ptedpokladem, ze béhem provadénych méteni v daném prostiedi
se bude chovat obdobné, tj. na ovéfeni vlivu a funk¢nosti kamery v tomto prostfedi bude
dostacujici alternativou. Vzhledem k povaze objevené zavady se predpoklada jeji odstranéni

v nejbliz§im mozném terminu.


http://www.ekpz.cz/
http://www.hds.sk/
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7 OVERENI FUNKCNOSTI IP KAMERY V BEZODRAZOVE
KOMORE

Z vyse popsanych divodii nemohla byt pro tato méteni pouzita kamera LILIN, proto byla
nahrazena kamerou VIVOTEK FD8136-F3, na které byla provedena vSechna méteni. Tato
meéfeni budou slouzit jako méteni orientacni, ze kterych miizeme odvodit vliv na kameru

LILIN.

,, Kamera VIVOTEK FDS8136B F3 je vnitini mini fixdome bezpecnostni IP kamera s HD
rozliSenim (1280 x 800 bodii pri 30 sn./s.), snimaci senzor 1/4" CMOS s progresivnim ske-
novanim, komprese videa H.264, MPEG4 a MJPEG, ohniskova vzdalenost objektivu f = 3,6

mm s uhlem zaberu 61°, multistreaming, pristup pomoci mobilniho telefonu, napdjeni PoE

802.3af, slot pametovych karet MicroSD /SDHC, ONVIF. “ [22]

Napéjeni kamery bylo zaji$téno pomoci PoE injektoru od TP-Link, ktery byl napajen adap-
térem piimo z elektrické sité dostupné v komote. Nastaveni samotné kamery bylo provedeno
pomoci software Vivotek Wizard 2. Nastaveni pravidel zaznamu na MicroSD kartu a sprava

kamery byla provadéna pies rozhrani ve webovém prohlizeci.

Prvnim krokem bylo vloZeni kamery na stil umistény na otocném talifi v komote a odzkou-
Seni jeji funkénosti. Déale byla kamera nastavena na zdznam na MicroSD kartu v ptipadé

odpojeni datového kabelu, tato funkce byla taktéz vyzkouSena.

Obr. 39: Zapojeni kamery Vivotek v bezodrazové komoie
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Pro ovéfeni spravné funkénosti kamery v komote byla kamera vystavena intenzitam elek-
tromagnetického pole o hodnotach 10 a 50 V/m. Pro posouzeni vlivu téchto intenzit pole na
kameru slouZil zaznam, ktery probihal na MicroSD kartu. Vyhodou tohoto zdznamu je ab-
sence nutnosti pfipojeni kamery do pocitace v dobé¢ méfeni. Tim bylo eliminované riziko

dalsiho ruSeni.

Pro testovani odolnosti kamery Vivotek FD8136-F3 byla nastavena métici vzdalenost 3 m
od méteného zafizeni. Pouzita byla logaritmicko-periodicka anténa, a to jak v horizontalni,
tak 1 vertikalni orientaci. Pro méteni velikosti generovaného pole se vyuziva malé v§esmé-
rové piijimaci antény (¢idlo pole), pomoci které bylo mozno kontrolovat homogenitu pole.

Toto ¢idlo pole bylo umisténo v blizkosti métené kamery (viz Obr. 40).

Obr. 40: Nastaveni antén vuéi méfenému zafizeni

Nastavovani trovni vyzafovanych poli z antény probiha na pracovisti, vné bezodrazové ko-
mory, pomoci programu EMC32. Dale se ru¢né nastavovala polarizace antény na horizon-
talni a vertikalni orientaci. Ve vysledku doslo ke ¢tyfem riznym méfenim, a to v intenzitach

10, 50 V/m pfi riznych orientacich antény.



UTB ve Zliné, Fakulta aplikované informatiky 69

7.1.1 Intenzita vyzarovaného pole 10 V/m horizontalni polarizace antény

Byl odpojen datovy kabel od kamery, ¢imz byl spustén zdznam na pamét'ovou kartu. Pro
prvni méfeni byla anténa nastavena na horizontéalni polarizaci. Déale doslo k uzavieni dvefi
od bezodrazové komory a spusténi automatizovaného testu odolnosti pii intenzité vyzarova-

ného pole 10 V/m.

Imm Level in Vim

0
80M 1000 200 300 400 500 800 16 26

Freauencv in Hz
Obr. 41: Intenzita vyzatfovaného pole 10 V/m pii dané frekvenci horizontdlni
polarizace antény

Na tomto grafu (Obr. 41) vidime uroven intenzity elektrického pole viici frekvenci, ovSem
tato informace neni piili§ smérodatnd, a to z divodu nehomogenity pole v celé¢ komote. Pro
uréeni Grovné intenzity pole v okoli méfeného zatizeni slouzi vystupni graf (viz Obr. 42)
z v§esmérové antény umisténé v jeho blizkosti, kde 1ze vidét, jak pii riznych frekvencich

intenzita pole kolisa.

Po méteni byl vyhodnocen vysledny obraz z pamétové karty, obraz byl po celém frekvenc-

nim spektru nezkreslen a nedoslo ani k Zddnému nezddoucimu jevu ve funkénosti kamery.

Senser Level in Wm
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=

o g v . . . " ' . + + . ' L. +
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Frequency in Hz

Obr. 42: Intenzita vyzafované¢ho pole 10 V/m pii dané frekvenci na vSesmérové anténé

horizontalni polarizace antény
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Obr. 43: Screenshot zdznamu kamery pii testu

odolnosti — horizontalni polarizace antény

7.1.2 Intenzita vyzarovaného pole 10 V/m vertikalni polarizace antény

Pti tomto testu byla manualné pfenastavena anténa na vertikalni polarizaci a spustén auto-

matizovany test pfi stejné intenzité jako v ptfedchozim testu.

20
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Obr. 44: Intenzita 10 V/m vyzaiovaného pole pii dané frekvenci vertikélni polarizace antény

10,5
10,4
10,3
102 f,-" | 1 v I.lI | A\

10,1 - foreoo} A -

Sensor Level in Vim

9.9t L 7 ) e o]

08 v .
80M 100M 200 300 400 500 800 1G

2G
Frequency in Hz

Obr. 45: Intenzita 10 V/m pole pfi dané frekvenci na vS§esmérové anténé vertikalni polarizace

antény
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Obr. 46: Screenshot zdznamu kamery pfi testu

odolnosti — vertikalni polarizace antény

Pti testovani kamery s anténou s vertikalni polarizaci pti 10 V/m jsem vyhodnotil vysledny
obraz jako nezkresleny v celém frekvencénim rozsahu. Nedoslo k Zadné poruSe funkénosti
kamery. Jak lze vidét na ptedchozich grafech, zména polarizace antény neméla Zadny fak-

ticky vliv na jeho pribéh.

Jako hodnoceni piipustného chovani zafizeni pfi testovani jsem zvolil funkéni kritéria. Dle
téchto kritérii jsem testované zatizeni umistil do skupiny A. Kamera pracovala nepfetrzité
jak béhem zkousky, tak po ni. Nebyla pozorovana Z4dna zhorSena ¢innost nebo ztrata funkce

kamery.

7.1.3 Intenzita vyzarovaného pole 50 V/m horizontalni, vertikalni polarizace antény

Z divodu, Ze pii intenzité elektromagnetického pole 10 V/m nenastala zZadna viditelna
zména v obraze, ani ve funkcnosti zatfizeni, bylo pfistoupeno k extrémni intenzité 50 V/m.
Jelikoz pro tak vysoké intenzity neni komora kalibrovana a pouzitd kamera se pravdépo-
dobné¢ nesetkd s vétsi intenzitou nez 10 V/m, méfeni bylo provedeno jen pro ukazkovou de-

monstraci takto extrémnich intenzit na vysledny obraz kamery.

Pti této intenzité pole s horizontalni polarizaci antény miiZeme zaznamenat zhorseni kvality
obrazu, a to hlavné v levé horni ¢asti. Ve vyznaceném cerveném obdélniku pii vyssich frek-
vencich zacal vznikat Sum, ktery jako by cestoval smérem dola. Avsak byla to jedina zazna-

menana chyba pfi tak vysoké intenzité, ktera nikterak neohrozila funkénost celého zatizeni.
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Obr. 47: Screenshot zdznamu kamery pii testu

odolnosti 50 V/m horizontalni polarizace antény

U nastaveni vertikalni polarizace antény se prakticky nic nezménilo. V obraze dochézelo

k podobnému ruseni v levém hornim rohu, které bylo t¢éméf nezaznamenatelné.

Obr. 48: Screenshot zdznamu kamery pfi testu

odolnosti 50 V/m vertikalni polarizace antény
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8 VLIV BEZPECNOSTNI KAMERY NA PROBIHAJICI MERENI
V KOMORE

K méfeni emisi kamery byla pouzita BiLog anténa CBL 6112 od firmy Teseq s méticim
rozsahem od 30 MHz do 2 GHz, ktera je vhodna pro méteni emisi pti intenzitach do 10 V/m.
Tato anténa je kombinaci bikonické a logaritmicko-periodické antény, kde se vlastnosti bi-
konické antény uplatiiuji pii nizkych kmitoctech, a naopak pti vysokych kmitoctech urcuje

anténni vlastnosti logaritmicko-periodicka ¢ast.

Obr. 49: BiLog anténa v komoie

Pted zacatkem méfeni byla kamera op€t umisténa na stil na oto¢ném podstavei a pomoci
notebooku byla odzkousena jeji funkénost. Napajena byla opét pomoci PoE injektoru zapo-

jeného do elektrické sit¢ 230 V/ 50 Hz dostupné piimo v komote.
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Obr. 50: Pohled na stiil s kamerou a BiLog anténu

Me¢éfteni vyzatfovani kamery VIVOTEK probihalo automatizovanym testem pomoci pro-
gramu EMC32. Mérici vzdalenost byla nastavena na 3 m od méfeného zatizeni. Pii méteni

se automaticky ménily nékteré proménné, a to:

e Vyska antény od 100 cm do 400 cm, krok po 1 mm
e Horizontalni i vertikalni polarizace antény

e Otaceni rampy od -180° - + 180°, nataceci krok je po 0,1°.

Jako prvni méfeni bylo provedeno méteni prazdné komory, aby bylo mozné vystupni hod-
noty pouzit k porovnani méteni s kamerou a bez ni. Na Obr. 52 Ize vidét uroven elektromag-
netického pole v prazdné komote, které splituje normu CSN EN 55022. Vykyvy v méfeni
lze zaznamenat jen okolo frekvence 90 MHz, které je zpisobeno protazenym ethernetovym

kabelem do komory, ktery se chova jako anténa pro blizky vysila¢ zlinského radia.
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Obr. 51: Graf Grovné vyzatovaného pole v prazdné komote
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Obr. 52: Graf Grovné vyzatovaného pole v komote s kamerou VIVOTEK

Kolem 90 MHz mtizeme opét vidét ruSeni zptsobené vysilatem zlinského radia, dalsi vidi-
telnd ruseni jsou zpusobena jiz pfitomnosti kamery. Méfeni bylo nastaveno tak, ze méfici
software prochazel ¢tyficet riznych pozic, ze kterych bylo vyhodnoceno quasi-peakem deset

vybranych kritickych frekvenci. Tyto pozice jsou na grafu zobrazeny modrymi kosoctverci.
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Tab. 8: Intenzita elektromagnetického pole pfi kritickych intenzitach

Limita pro intenzitu

Naméfena intenzita

elektromagnetického elektromagnetického Rozdil
Frekvence [MHz]
pole pole [dBuV/m]
[dBuV/m] [dBuV/m]

91.72 40.64 40.5 -0.14
91.73 40.92 40.5 -0.42
141.06 36.67 40.5 3.83
143.95 37.95 40.5 2.55
145.02 36.11 40.5 4.39
145.31 34.44 40.5 5.15
148.8 34.44 40.5 6.06
158.11 34.07 40.5 6.43
203.51 40.07 40.5 0.43
560.03 49.1 47.5 -1.6

V tabulce Tab.8 lze vidét, Ze limita pro intenzitu elektromagnetického pole byla pfesazena

v pfipadé trech kritickych frekvencich. Jedna je o frekvence 91.72 a 91.73 MHz které odpo-

vidaji kmitoctim Zlinského radia, pti kterych limita v prazdné komote pfesazena nebyla. To

bylo zptsobeno také pouzitou kamerou, ktera se mohla chovat jako anténa, a tim zesilovat

nebo vytvaret zpétné vazby a odrazy. Posledni pfesazeni limity bylo na frekvenci 560.03

MHz, které bylo uz zptsobeno samotnou kamerou.

Ani v ptipadech, kde ruSeni nepfesahuje normativné danou limitu vyzafovani, tak kamera

nemuze byt pouZita bez patticného stinéni. V tomto piipadé€ by se mohlo stat, Ze v kombinaci

s jinym méfenym zafizenim se bude navzajem ovliviiovat troven jejich vyzarovani a limitu

pfesahnout.
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9 KOMPLETNI NAVRH ZODOLNENE KONSTRUKCE

Tato kapitola pojednava o kompletnim navrhu zodolnéné konstrukce pro urceny kamerovy
systém jak jiz bylo uvedeno v kapitole 8. Veskery navrh probihal v 3D CAD programu spo-
le¢nosti PTC Creo 3.0 v akademické edici, kterou spolec¢nost nabizi. Spolecnost déale nabizi
technickou podporu pro studenty, na webu PTC je dostupna tada tutoridlii pro nejrizné;jsi
aplikace. Jedind podminka ziskani akademické verze byla ve vyplnéni pole navstévované
univerzity a zadani Skolniho e-mailu. Prostiedi PTC/Creo 3.0 (viz Obr. 53) je intuitivni a
nabizi téméf nekone¢né moznosti realizace nejriznéjSich navrhi. Veskeré velikosti u navrhti

jsou uvedené v mm.

m == A R B TR 01-ZAKLADNA (Active) DiPro_E_datal01-zakladna.pri1 - Creo Parametric Educational Edition

W Flexible Modeling Applications 0 0

Schools Model Analysis

-

KLADNA® not changed since last regen

Obr. 53: Prosttedi PTC Creo 3.0 — Creo Parametrics

9.1 Navrh stojanu pro zodolnény kryt kamerového systému

Kamera pouzitaa pro tento navrh je primarné ur¢ena k montdzi na strop, ale jelikoz je cela
vnitini ¢ast komory pokryta absorpénim materidlem a na vétSin€ mistech i absorpénimi jeh-
lany, montaZ na strop neni vhodna. Jelikoz zasah do integrity stén neni moZzny, je nutné pro
kamerovy systém navrhnout stojan, a to z materidlu vhodného z hlediska elektromagnetické
kompatibility. Jako material tohoto stojanu byl zvolen polypropylen, coz je jeden z nejbéz-
néjsich plastl a zarovei 1ze spojovat bez problémil jak svafovanim, tak pomoci vybranych

lepidel.
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Obr. 54: Ukazka vyrobniho materialu

Stojan je navrhnut, tak aby bylo mozné ménit jeho vysku dle potieb obsluhy komory. Vyska
stojanu je nastavitelnd od 1,5 m do 2,5 m s délkou kroku po 10 cm. Nastavena vyska je

aretovana pomoci plastového trmenu.

Obr. 55: Navrh stojanu 3D
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Konstrukce stojanu je sloZena z péti ¢asti, a to:

zéakladny

spodniho dilu stojanu
vnitiniho dilu stojanu
horni upinaci desky

tfmenu

Zakladna bude piivatena ke spodnimu dilu stojanu, ktery je do ni zapustén. Do spodniho

dilu stojanu bude nasledné vloZen vnitini dil, na ktery bude pfivatrena horni upinaci deska.

Vyska stojanu bude nastavena pomoci timenu, s tim ze vytazenim tfmenu ven bude vyska

1,5 m.

Zakladna

Jedna se o spodni dil stojanu, ktery byl pro pozadovanou stabilitu a pevnost ztuzen prekii-

zenim nosnikl. Rozméry zékladny jsou 1500x1500 mm coz je taktéZ z ditvodu poZadované

stability celku.

1500.000

- 45" X 100.000

Obr. 56: Navrh stojanu - zakladna
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Spodni dilu stojanu

Spodni dil stojanu se sklada z jednoho kusu dutého kvadru. Ve vysce 1330 mm je umisténa
dira o velikosti 15,2 mm, do které se bude vkladat tfmen. Pro lepSi tchop a manipulaci se

stojanem byly zkoseny jeho hrany.

Obr. 57: Navrh stojanu — spodni dil
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Vnitini dil stojanu

Vnitini dil stojanu je stejného tvaru jako spodni dil, ale mensich rozmért. Je navrhnut pro
zasunuti do spodniho dilu, s tim Ze je mezi nimi malé tolerance pro snadny posun. Dil obsa-

huje dvanact dér rozmisténych po 10 cm od sebe, slouZicich pro zménu velikosti stojanu.

e
Ay ey

Obr. 58: Navrh stojanu — vnitini dil



UTB ve Zliné, Fakulta aplikované informatiky 82

Upinaci deska

Jedna se o vrchni dil stojanu, na ktery bude pfipevnén zodolnény kryt pro kameru. Kryt bude
k tomuto dilu pfipevnén pomoci specidlniho lepidla kov — plast. Velikost tohoto dilu byla

zvolena z hlediska velikosti kamery, a to 400x400 mm.

i

45" X 10,000

Obr. 59: Navrhu stojanu — upinaci deska
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Timen

Tento dil slouzi k aretaci nastavené vysky stojanu. Délka tfrmenu byla zvolena tak, aby pte-
¢nival na druh¢ strané stojanu o nc¢kolik centimetri. Tfmen také obsahuje dorazku, kterd je
zvolena tak, aby bylo mozné zasunout ruku mezi stojan a uchytku, coz zjednodusi celkové
zajistovani a odjistovani stojanu. Jako posledni bylo provedeno zkoseni konce tfmenu pro

A

snadnéjsi vsunuti do otvoru stojanu.

_ 100.000
30.0°

“R30.000

220.000 --..

~R2.000
280000 . (2x)

Obr. 60: Navrh stojanu — tfmen



UTB ve Zliné, Fakulta aplikované informatiky 84

9.2 Navrh krytu kamerového systému

Pro umisténi kamery do prostor bezodrazové komory ji musime umistit do krytu zodolng-
nému proti elektromagnetickym polim. Kamera by po umisténi do krytu nemé¢la nijak nega-
tivné¢ ovliviiovat probihajici méfeni v komote, a zaroven by neméla byt nijak negativné
ovlivnéna jeji funkénost. Kryt byl navrhnut s ohledem na rozméry kamery, které jsou uve-
deny v parametrech kamery (Tab. 5.). Kamera byla ru¢né pfeméfena a kryt byl zvolen vétsi,
a to z diivodu chlazeni kamery a moZnosti umisténi media konvertoru. Jako material krytu
byl zvolen nerezovy plech o tlouStce 2 mm, coz je vhodna tloustka plechu pro tak velkou
konstrukci bez toho, aby se plech vinil. Navrh byl také proveden v programu PTC/Creo 3.0
viz Obr. 53). Zodolnény kryt bude nésledné piipevnén na vySe navrzeny stojan pomoci vhod-

ného lepidla kov — plast.

Navrh je koncipovan s otvorem pro vyhled, umisténym na piedni sténé krytu, redlné¢ muize

byt tento otvor umistén i na sténdch bocnich, ¢imz naplno vyuzijeme potencidl PTZ kamery.

Obr. 61: Navrh krytu 3D
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Zodolnény kryt se sklada ze ¢tyfe do sebe zapadajicich ¢asti, které k sobé budou pevné pfi-

délana, krom vika, které bude oteviraci.

e PIlast krytu

e Priizor krytu

e Dno krytu

e Viko krytu
Plast’ krytu kamery

PI1ast’ krytu je hlavni ¢asti stiniciho krytu. Tvofi ji jeden otvor na zadni stén¢ velikosti 30 x
15 mm, ktery slouZi pro vyvod kabelazZe. Svisly tvar otvoru byl zvolen s ohledem na pravidla

elektromagnetické kompatibility popsané v kapitole 1.6.

f‘?.\_v -

Obr. 62: Navrh plasté krytu kamery 3D



UTB ve Zliné, Fakulta aplikované informatiky 86

Mrizka
Mrizka je zapusténa do predni stény plasté krytu. Vlozena bude z vnitini strany plasté, s tim
ze bude svafena na n€kolika bodech. Rozméry miizky byli zvoleny, tak aby bylo dosazeno

pozadovaného rozhledu.

VA

Obr. 63: Prlzor krytu kamery

Velikost jednotlivych dér byla navrhnuta na zaklad¢ frekvenci, které jsou v komoie pouzi-
vany, a to 26 MHz do 18 GHz, coz odpovida vinovym délkam 11.53 m az 16.66 mm. Veli-

kost dér je 1,5 mm s mezerami 1 mm coz je vzhledem k vinovym délkam dostatecné.
Dle vzorce: A=c/ f

e A —vlnovéa délka
e ¢ —rychlost svétla (300 000 km/s)

e f— frekvence

. _ ¢ _ 300000000 .
~ 7 26000000 0



87

UTB ve Zliné, Fakulta aplikované informatiky

o
—
=

P P N ,_\. ,,_, p\ p\ s
m&m%%%c |
[N p\_ F_ ﬁ\ . h\

00,0 F F 4
n\n‘r\rrh hm

L€
,;ﬁJh:r .
0929292 ® h r
0202026 e
“FFF‘FFF
Se%e%e%e% hrmw

- 021,500

Obr. 64: Detail rastru miizky

ROZTEGDER16

Velikost dna krytu je dimenzovéno tak, aby mohlo byt vlisovdno do plasté krytu kamery.

Dno krytu

=

A
P

Obr. 65: Navrh dna krytu 3D
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Viko krytu

Viko krytu je nasazovaci, ale na rozdil od dna krytu je pocitdno s malou toleranci mezi vikem
a plastém krytu. Diky této toleranci bude mozno bez vétSich obtizi s vikem dle potieby ma-

nipulovat.

Obr. 66: Navrh vika krytu kamery 3D
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9.3 Umisténi stojanu v komore

Hlavni podminkou umisténi stojanu je, aby konstrukce nestala ve sméru vyzafrovani antény,
a zaroven m¢éla kamera dobry vyhled na stiil s méfenym zatizenim (viz Obr. 20). Dalsi pod-
minkou je dobra dostupnost elektrického napéjeni v blizkosti stojanu, aby se netahala kabe-
14z na velké vzdalenosti. Nemén¢ diilezité je blizkost penetra¢niho panelu pro vedeni dato-

vého signalu (viz Obr. 27).

Jako zdroj elektrického napéjeni ptimo v bezodrazové komoie slouzi zasuvky s napétim
230 V/50 Hz, které jsou situovany v podlaze pod poklopem. Jelikoz napéjeni kamery je
24 V AC, bude v prostoru zdroje napéti umistén maly primyslovy zdroj, ktery pozadované

napéti zprosttedkuje. Délka piivodniho kabelu by neméla byt delsi nez 5 m.

Obr. 67: Zdroj napajeni umistény pod podlahou

Vyse jsou uvedeny jen zakladni pozadavky pro umisténi stojanu, ale pro skute¢né nejlepsi
polohu se bude muset provést fada referencnich méteni, které¢ urci misto kde konstrukce

nejméné ovliviluje probihajici méfeni.
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Nahled kompletni sestavy stojanu:

Zde je zobrazeni kompletniho navrhu zodolnéné konstrukce pro kamerovy systém. Na na-
hledu miZeme vidét poméry velikosti jednotlivych dilti kompletu. Spodni ¢ast byla navrh-

nuta vétsi v porovnani k ostatnim ¢astem konstrukce z diivodu dostatecné stability.

Obr. 68: Nahled kompletni sestavy stojanu
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ZAVER

Cilem této diplomové prace bylo posoudit a ovétit funkénost dodaného kamerového systému
znaCky LILIN ur¢eného pro monitorovani v prostiedi silnych elektromagnetickych (EM)
poli, tj. v bezodrazové komote Frankonia SAC-3 Plus S, ktera je soucasti Védeckotechnic-
kého parku ve Zling. Nutnost instalace kamerového systému spoc¢iva v dosavadni nemoz-
nosti sledovani probihajicich méfeni ve vnitinich prostorech uvedené komory, pti kterych
muze dojit k poskozeni méfenych zafizeni, a to z ditvodu otaceni pracovniho stolu, pii kte-
rém miize dojit k prekiizeni kabeldze nebo padu zatizeni. Dale na zaklad¢ vyhodnoceni moz-
ného vlivu monitorovaciho systému na méteni v bezodrazové komote navrhnout jeho zodol-
nénou konstrukci s ohledem na elektromagnetickou kompatibilitu. Pfedlozena prace je kon-

cipovana na teoretickou a praktickou Cast.

Teoreticka cast pojednava o obecné problematice elektromagnetické kompatibility a jejim
zakladnim ¢lenénim na elektromagnetickou susceptibilitu a elektromagnetickou interferenci.
Nemala ¢ast je také vénovana moznym zdrojim ruseni a jejich projeviim. Déle se zamé&fuje
na problematiku elektromagnetického stinéni a jeho vyuZiti pii navrhu zodolnénych kon-
strukei pro elektronicka zatizeni. Zavér této Casti prace je zaméfen na samotnou konstrukci
bezodrazové komory a teorii kamerovych systémd, jejich zadkladniho dé€leni a popsani jed-

notlivych ¢asti kamery spolu s teorii komprese.

Prakticka ¢ast prace se vzhledem k tomu, Ze se jednalo o zcela novy a nepouzity kamerovy
systém zabyva jeho prvotnim nastavenim a ovéfenim funk¢nosti, tj. po hardwarové 1 soft-
warové strance. Nasledné byl podroben sérii méfeni na jeho vyzafovani a testovani jeho
odolnosti v prostiedi silnych elektromagnetickych poli za uc¢elem zhodnoceni jeho ptipad-
ného pouziti v bezodrazové komote. Podstatna ¢ast prace je pak zamétena na samotny navrh
zodolnéné konstrukce pro tento monitorovaci systém, a to s ohledem na kladené pozadavky

obsluhy bezodrazové komory 1 podminek kladenych po strance EMC.

Poskytnuta bezpecnostni kamera LILIN IPS5184S dle mého nazoru splituje vSechny hard-
warov¢ parametry kladené obsluhou zminéného pracoviste, a to kvalitu obrazu a no¢ni rezim
kamery, ktery je v komote velmi dilezity z hlediska méteni ve tmé. Za kvalitu pofizovaného
obrazu v mistnosti s minimem svétla se zaruc¢uje samotny vyrobce. Musim vSak konstatovat,
Ze pii instalaci a nastaveni kamery nastal problém s kompatibilitou dodaného softwaru CMX

s operac¢nim systémem Windows 10, ktery byl soucasti notebooku. Tento problém byl vyie-
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Sen aktualizaci na nov¢jsi verzi ovladaciho softwaru, tj. Lilin Navigator Software. Déle ka-
mera vyzaduje specifické napajeci napéti 24 V AC, které neni zcela bézné dostupné. Bylo
tedy vyuzito specializovanych laboratoii Fakulty aplikované informatiky ve Zlin€, které maji
elektrické rozvody pozadovaného napéti. Pro samotné tcely testu v bezodrazové komofte,
ktera obsahuje pouze elektrické napajeni 240 V / 50 Hz byl zaptjcen laboratorni generator
stiidavého napéti Diametral AC250K 1D. Pfi opétovném ovéreni funkenosti tohoto systému
s uvedenym zdrojem doslo k neocekavané zavadé, a to pravdépodobné napéjeciho zdroje
kamery. Podrobnosti probihajiciho zjisténi zavady jsou popsany v kapitole 6.2. Po konzul-
taci s vedoucim diplomové prace bylo rozhodnuto, Ze bude v navrhu konstrukce pokraco-
vano s danym typem kamery, avSak samotné¢ méfeni ruSeni kamerou a testovani jeji odol-
nosti bude provedeno na kamefte jiné. Bohuzel nebyla k dispozici kamera podobnych para-
metrd, kterymi disponuje kamera LILIN, rozhodl jsem se tedy pro bezpecnostni kameru
VIVOTEK FD8136B F3 s ptedpokladem, ze béhem provadénych méfeni v daném prostiedi
se bude chovat obdobng, tj. na ovéfeni vlivu a funkénosti kamery v tomto prostiedi bude

dostacujici alternativou.

Jak jiZ bylo uvedeno ovéteni elektromagnetické kompatibility probihalo s referenéni kame-
rou. Vyhodou této kamery byla moZnost zdznamu piimo na MicroSD kartu. Z toho divodu
nebylo nutné v komote pouzit notebook, ktery by pravdépodobné ovliviioval pribéh méteni.
K ovladani méfeni v komote bylo vyuzito méticiho software EMC32 a méfilo se pro inten-
zity pole 10 V/m a 50 V/m s horizontélni a vertikalni polarizaci antény. Z vysledku je patrné,
ze kamera pfi intenzitdich 10 V/m neni nikterak negativné ovliviiovdna. Pii intenzitach
50 V/m jiz bylo patrné zhorSeni obrazu pii vysSich frekvencich, ale jelikoz komora neni pro
tak vysoké intenzity dimenzovéna, nebude témto intenzitdm v praxi nikdy vystavena. Pred-
poklada se, ze kamera LILIN, ktera bude do komory instalovana, bude proti elektromagne-
tickym polim jesté odolnéjsi. Za tohoto predpokladu mohu fici, Ze navrh krytu jen z hlediska
odolnosti kamery by nemé¢l smysl, rozhodujicim vlivem bude proto vliv kamery na probiha-
jici méteni v komote.

Pfi méteni emisi kamery miizeme vidét, Ze kamera zplisobuje v komote zna¢né ruSeni na
nékolika frekvencich a pfi méfeni spolu s jinym zafizenim by pravdépodobné toto ruseni
bylo jesté vyssi. Méfeni probihalo na fixni dome bezpecnostni kamefe VIVOTEK, ktera je

napajena pouze pies PoE, proto 1ze ptfedpokladat, ze kamera LILIN, ktera disponuje mnohem
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vétsim zdrojem napdjeni, bude i vétSim zdrojem ptipadného ruseni. Z tohoto vysledku mé-
feni proto mohu konstatovat, ze bezpecnostni kamera nemtize byt v bezodrazové komoie

pouzita bez ptisluSného stiniciho krytu.

Z méteni tedy vyplynula nutnost fesit ndvrh stiniciho krytu na kamerovy systém. Jako prvni
byl navrhnut stojan, na kterém bude tento kryt umistén. Stojan je vyroben z polypropylenu
a slozen z péti ¢asti, které jsou popsany v kapitole 9.1. V kapitole 9.2 je zobrazen kompletni
navrh krytu kamery. Navrh, krytu a kamery je zobrazen v 3D nahledu. Stojan i kryt je roze-
bran na jednotlivé soucasti, ze kterych je sestaven. Tyto soucasti jsou opatiené kdtami, na

zaklad¢ kterych lze tyto navrhy zadat do vyroby.

Ptinos téhle prace spoc¢iva v dokazani nutnosti pouziti stiniciho krytu pro kamerovy systém
a zpracovani mozného feSeni. Dle tohoto ndvrhu Ize dané soucastky zadat do vyroby a zkom-
pletovat. Navrh tohoto feSeni zodolnéni kamery by ve srovndni s kamerou, kterou nabizi

spole¢nost Frankonia pro bezodrazové komory stél jen zlomek ceny.

Z dtvodu uvedené zavady na kamete LILIN IPS5184S nebyl tento navrh konstrukce reali-
zovan. Jeho vyroba probéhne az po opravé kamery. Tedy az bude zcela jasné, Ze kamera

zUstava stejného typu a rozméru.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EMC Elektromagnetickd kompatibilita

EMI Elektromagneticka interference

EMS Elektromagnetické susceptibilita

FCC Federalni komunika¢ni komise (normy pro USA)
EUT Equipment Under Test

PoE Power Over Ethernet

CCD Charge-coupled device

CMOS Complementary MOS

DC Direct current

AC Alternate current

HD High-Definition

IP Internet Protocol

IR InfraRed

CISPR Mezinarodni zv1astni vybor pro radiové ruseni
CEBIA Centrum bezpecnostnich, informacnich a pokroc€ilych technologii
LED Light Emitting Diode

DPS Digital Pixel Systém

VCR Video Cassette Recorder

DVR Digital Video Recorder

DVD Digital Versatile Disc

SD Secure Digital

CCTV Closed circuit TV
RF Radio Frequency

WiFi Wireless Fidelity
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VDSL Very-high-data-rate Digital Subscriber line
VTP Virtual Terminal Protocol

OATS Open Area Test Site

LEMP Lightning Electromagnetic Pulse

NEMP Nuclear Electromagnetic Pulse

DSP Digital Signal Procesor

GSM Global System for Mobile communications
NTFS New Technology File System

TCP/IP Transmission Control Protocol / Internet Protocol
CPU Central Processing Unit

DRAM Dynamic Random Access Memory
EZS Elektrické zabezpecovaci systémy
EUT Equipment Under Test

CAD Computer Aided Design
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IPS5184S / IPS5188S

PRILOHA P I: DATASHEET IP KAMERY MERIT LILIN, TYP
IPS5184S

IMEGAPRT.

18X Day & Night 1080P HD WDR

Speed Dome IP Camera (Indoor)

o LN

Features

True H.264 AVC/M
H.264 and Motion

Sens. Up Function

Onvif supported

Dimensions 2

18X Optical Zoom Lens(4.7 - 84.6mm)
HD 3 megapixel CMOS image sensor

PEG-4 part 10 real-time video compression
JPEG multi-profile video streaming

Wide Dynamic Range
Digital Noise Redurce Function

Dynamic Privacy Zane Mask
2-way audio supported

45 mm (H) x 155 mm (D)

142 (Unit:mm)

158

SPEED DOME IP CAMERA SERIES

|-Name 18X Day & night 1080P HD WDR Speed Dome IP Cameraf | Video compression H.264, Motion JPEG

[ Model IPS51845 IPS51885 Heagiation 1080P{1920 x 1080), 720P(1280 x 720),
Power supply AC24V AC100 - 240V : D1(720 x 480}, CIF(352 x 240)
Power consumption 15.5W lew E H.264 : up to 30 FPS at 1080P(1920 x 1080
mage pick-up device /2.8 Type Exmor CMOS Sensor HDLIE Motion JPEG - up to 30 FPS at D1{720 x 480
Effective pixels 2096 (H) x 1561 (V) = 3,269,760 (pixels) Video streaming RTP/HTTP, RTP/TCP, RTP/UDP, Multicast
Total number of pixel 2144 (H) x 1588 (V) = 3,404,672 (pixels) 128 Kbps to 5 Mbps
Scanning systern Progressive scan Video bitrate Frame rate and bitrate controllable on-the-fly
Video output CVBS 1.0 Vp-p /75 Q BNC VBR / CBR / GOP supported
Mini illumination 0.1 lux (F1.6, 50IRE} Baseg4 HTTP encryption
Ambient operating temperature -10°C - +50°C (14°F — 122°F ) Security Multiple user access levels with password protection
Operating humidity 0% - 90% 10 user accounts available
Dimension 245 mm (H) x 155 mm (D) Users 8 simultaneous users
Weight 2300 g 0sD Text overlay for date, time, and camera name
Pan & tilt Image upload over FTP and E-mail

Panning range

360° Endless

Panning mode

Manual , auto , manual position , sequential position

Panning speed

Manual approx. 0.15°/s — 120°/s 8 Steps, Preset

approx. 1°/s - 255°/s, Alarm Trigger Speed 360°/s
& 5

Tilting range -+ 96
Tilting mode Manual , auto , manual position , sequential position
e Manual approx. 0.15%/s - 120%/s 8 Steps, Prese
Tilting speed approx. 1°fs - 255°/s, Alarm Trigger Speed 360°/s
Lens
| Zoom ratio 18X Optical zoom
Focal length 4.7 mm (WIDE) to 84.6.0 mm(TELE)

Minimum aperture ratio

1:1.6(Wide) - 3.5 (Tele

object distance

10 cm (WIDE end), 1.5M (TELE end)

Iris range

F1.6 - 360, Close

Angle field of view

54.1 degrees (WIDE end), approx. 3.2
degrees (TELE end), (1080P mode)

Main functions

Control function

Pan and Tilt / Zoom and Focus / Iris and ICR
/ 128 Preset Position / Home Position

Zoom speed

Slow / MID, / Fast Selectable [ Fast : Approx,
5.0 Second( Tele to Wide) in Manual Mode

Focus speed

Slow / M\D‘( Fast Selectable [ Fast : Approx.
5.0 Second ( Far to Near ) in Manual Mode

Auto focus Auto / One Push Focus
Iris Auto / Manual
Day & night

Sense up (slow shutter)

Day / Night / Auto / Schedule
OFF / ON

Electronic shutter speed

1/1 to 1/10,000

Exposure mode

Auto / Manual

Back light compensation

OFF / ON

Digital Wide dynamic range (atr)

OFF / ON

Sharpness

Adjustable

White balance

ATW / AWC / Manual (1700K - 11000K)

Auto gain control

0 - 28dB (12 Ste|

Digital noise reduction

(2D) OFF /LEVEL=1-5

Auto mode OFF / AUTO / SEQ / TOUR
Dynamic privacy zone mask OFF /ON (Up to 14 area)
Digital effect OFF / Mirror

Alarm input / output

6 Input (TTL 5Vdc), 2 Output (0.5A 120Vac, 1A 24Vac)

Schedule setting

OFF / Auto Mode / Preset Position

Alarm function

by alarm / motion detection

Cpu, memory

Embedded SoC ARM11, 528MHz, 256MB
DDR2, 256MB flash memory

Web PTZ control

Pan, tilt, zoom in / out, absolute
position, and video-click-n-move

PTZ preset scheduling
Maintenance

Yes, via web interface

Firmware update via HTTP
Firmware available at web site

Network interface

Client pc requirement

10Mbps / 100Mbps , RI-45
0S : Windows 2000, Windows XP, Windows
Vista, Windows 7, Windows 8
Browser : Windows Internet Explorer 6.0 or above
CPU : intel pentium 4 1.8GHz or above
RAM : 1GB or above, Independent Display Card

Network protocals

IP, TCP, UDP, HTTP, SMTP, NTP, DDNS, UPnP,
FTP, ARP, DHCP, PPPoE, DNS, RTSP, RTCP,
Telnet, ICMP, IGMP, ONVIF, SNMP

Mobile phone

iPhone, iPad, and Android support

ONVIF & LILIN HTTPAPI

System integration
CMvX

CMX HD 3.6 support

Video display

LILIN Universal ActiveX & LILIN Java Applet

0s

Embedded Linux 2.6.32

Two-way audio

711

SD card recording

Support Micro SD,/"SDHC/SDXC card for
circular recording (card is not included)

OLILIN



PRILOHA P II: DATASHEET MEDIA KONVERTORU AT-MC102XL

MC100 Series | Fast Ethernet Media Converters

PORT TYPE CABLE i LAUNCH POWER (dBm)
(COHNECTON) HEENEE FREQUENCY MAXIMUM AVERAGE MINIMUM

100FX MMF (2 km) 2km 1310nm -14.0 -16.8 -19.0
100FX MMF (2 km) 15km 1310nm -8.0 -11.5 -15.0
100FX MMF (2 km) 40 km 1310nm 0.0 -3.0 -5.0
100FX SMF (15 km) 15km 1310nm -8.0 -11.5 -15.0
100FX SMF (40 km) 40 km 1310nm 0.0 -3.0 -5.0

Technical Specifications

Status Indicators

Power: Indicates power is applied to
the converter

Link (2): Indicates a valid receive link
exisls

Activity (2): Indicates TX/RX on the port

FDX: Indicates full-duplex operation
(MC104XL only)

ML: Indicates MissingLink

Switches

ML - link Test: Enable MissingLink

AMN: Enable auto-negotiation

Packet Transmission Characteristics
Round trip delay: 0.4ps maximum
Bit Error Rate (BER): <10-12
Power Characteristics
External power supply 120V AC, 60Hz (US model)
240V AC, 50Hz
(European models)

Input supply voltage 12vDC
Max current 500mA
Power consumption BW

Environmental Specifications
Operating temperature 0°C to 40°C (32°F to 104°F)

Relative humidity 5% to 95% (non-condensing)
Storage temperature -20°C to 80°C {-4°F to 176°F)
Operating altitude 010 10,000 feet

Physical Characteristics

Dimensions (WxDxH)  10.5emx9.5cmx25cm
(412inx375inx 1.0in)

Weight: 294 g (10.4 02)

Electrical/Mechanical Approvals

EMC FCC Class A (MC104XL)

EMC FCC Class B

Safety compliant UL-Cul, CSA/CSA, NRTL, TUV,
CE compliant

RECEIVE POWER (dBm)
-318 -14.0
-31.0 -31.0 -8.0
-35.0 -38.0 0.0
-31.0 -31.0 -8.0
-35.0 -380 0.0

Ordering Information

AT-MG101XL-xx
UTP to multi-mode ST (2 km) fiber

AT-MC102XL-xx
UTP to multi-mode SC (2 km) fiber

AT-MC103XL-xx
UTP to single-mode SC (15 km) fiber

AT-MC103LH-xx
UTP to single-mode long-haul SC (40 km) fiber

AT-MC104XL-xx
Multi-mode fiber to single-mode SC (15km) fiber

Where xx = 10 for US power adapter
20 for European power adapter
30 for UK power adapter
40 for Australian power adapter
60 for multi-region power adapter, APAC only
90 for NA power adapter, TAA compliant

Associated Products
AT-TRAY1
Rackmounting tray for one media converter

AT-TRAY4
Rackmounting tray for up to four media converters

AT-WLMT
Wallmount bracket for one media converter

AT-MCR12
12-slot AC/DC powered chassis for media
converters
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Technical Specifications

PRILOHA P III: DATASHEET KAMERY VIVOTEK FD8136B F3

Models FD8135-F2 (Lens f= 2.5 mm) Network
FD8136-F3 (Lens = 3.6 mm) Users Live viewing for up to 10 clients
FD8136-F6 (Lens f= 6 mm) Protocols IPv4, IPvG, TCPAP, UDP, HTTP, HTTPS, UPnP,
RTSPRTP/RTCP, IGMP, SMTP, FTP, DHCP, NTP,
System Information DNS, DDNS, PPPoE, CoS, QoS, SNMP, 802.1X
- _ Interface 10Base-T/100BaseTX Etheret (RJ-45)
cPy Multimedia SoC. (System-on-Chip) “Itis highly recommended to use standard Cat. 5e &
Flash 16MB Cat. 6 cables which are compliant with the 3P/ETL
RAM 128MB standard.
ONVIF Wer. 1.02
Camera Features
Intelligent Video
Image Sensor 1/4" Progressive CMOS
. . ideo Motion Detection Triple-window video motion detection
Maximum Resolution 1280x800
Lens Type Fixed-focal Alarm and Event
Focal Length f=2.5mm (FD8136-F2) Alarm Triggers Video motion detection, manual trigger, digital input,
f=3.6 mm (FD8136-F3) peniodical tngger, system boot, recording notify, camera
=86 mm (FD8136-F&) tampering detection
Aperiure F2.0 (FDB136-F2, FDB136-F3) Alarm Events HTTP, SMTP, FTP and NAS server
F1.8 (FDB136F6) File upload via HTTP, SMTP, FTP and MAS server
Field of View H=89.9°, V=62*, D=101" (FD&136-F2) General
H=61", V=38, D=T3" (FD8136-F3) Connectors RJ-45 for Network/PoE connedion
H=35.5°, V=226°, D=41.6" (FD&136-F&) Terminal block*2 for digital input
Shutter Time 1/5 sec. to 1/32,000 sec. MicroSDVSDHC card slot
Minimum Murnination 0.45 Lux @ F1.8, 50 IRE LED Indicator Systern power and status indicator
Pan Range a5 Power Input IEEE 802 3af PoE Class 1
Tit Range 33~ 90" Power Consumption Max. 3.84W
r— - Dimensions @: 90 mim x 50 mm
) . o _ . Weight Met: 143g
Functionaliies 16x digital zoom (4x on IE plug-in, 4x built-in) Safety Certifications GE. LVD, FCC Class B, VCCI, C-Tick, UL
On-board Storage MicroSDISDHC/SDXC card slot Operating Temperature 0°C ~ 50°C (32°F ~ 122°F)
Warranty 24 months
Video
System Requirements
Compression H.264, MJPEG & MPEG-4
Maximum Frame Rate  H.264: 30 fps at 1280:800 Operating System Microsoft Windows 7/Vista/XP/2000
MPEG-4: 25 fps at 12805800 Web Browser Mozilla Firefox 7~10 (streaming only)
PEG: 30 fos at 120800 Internet Explorer 7.x or 8.x
MJPEG: 30 fps Cther Players VLC: 1.1.11 or above
Maximum Streams 2 simultaneous streams QuickTime: 7 or above
S/ Ratio Above 62dB
Video PREPIYT qualty and bitrate Included Accessories
Configurable video cropping for bandwidth saving co User's manual, quick installation guide, Installation
Image Settings Adjustable image size, qualty and bit rate Wizard 2, ST7501 32-channel recording software
Time stamp, text overlay, fip & mirror Others C}r:;:k;:stauamn quide, warranty card, screws pack,
S
Configurable brightness, contrast, saturation,
h white balance, contnol, gain, 0 N
) o Dimensions
backlight compensation, privacy masks
Scheduled profile settings
Audio
Audio Capaility Audio input
Compression GEM-AMR, G.711
Interface Intemal microphone
Effective Range 5 meters
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