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ABSTRAKT

Teoreticka Cast prace se zaobird soudobymi trendy ochrany perimetru. Postupné seznamuje
s jednotlivymi systémy ochrany perimetru, jako jsou mechanické zabranné systémy, popla-
chové zabezpecovaci a tisiiové systémy a kamerové systémy. Zaveéreéna kapitola je véno-

vana integraci bezpecnostnich systémd a jejich vzajemné spolupraci.

Prakticka Cast prace se vénuje integraci bezpecnostnich systému pro potieby velké vyrobni
spole¢nosti. Ctenaf je seznamen se sou¢asnymi systémy ochrany perimetru, které jsou po-
rovnany s dal§imi systémy dostupnymi na trhu. Zavérecna ¢ast prace je vénovana konkrét-
ni integraci kamer od vyrobcti Axis a Hikvision s detekénim systémem Peridect prostied-

nictvim integra¢ni platformy C4.

Kli¢ova slova: VDS, MZS, PZTS, IP kamerové systémy, perimetr

ABSTRACT

The theoretical part thesis is concerned with contemporary trends of perimeter protection.
The reader is gradually acquainted with individual perimeter protection systems such as
Barrier Systems, Intrusion and hold-up Systems, and Camera Systems. The final chapter is

devoted to the integration of security systems and their mutual cooperation.

The practical part deals with the integration of security systems for the needs of a large
production company. The reader is gradually acquainted with current perimeter protection
systems that are compared to other systems available on the market. The final part is de-
voted to the specific integration of cameras from Axis and Hikvision manufacturers with

the Peridect detection system through the integration platform C4.

Keywords: VSS, MZS, I&HAS, integration, perimeter
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UvVOD

Pivod slova perimetr vychazi z feckych slov peri (kolem, dokola) a metron (méfidlo), s
prvni pouzitim tohoto slova miizeme setkat v 15. stoleti v matematice a lze ho definovat

jako dvoudimenzionalni uzavieny prostor.

Ochrana perimetru patii mezi nejnarocnéjsi typy zabezpeceni jak z pohledu finan¢niho, tak
1 ndro¢nosti na provedeni a nastaveni. Ale v pfipad¢ spravného pouziti skyta velkou vyho-
du vc€asného zachyceni pachatele a minimalizovani mozné Skody. Pfi realném pouziti je
perimetrickd ochrana nejcastéji umeélou prekazkou (plot, zed’), ktera uzavira prostor a spo-
le¢né se vstupy do objektu ho ohrani¢uje. Dulezité je jasné oddéleni vnitinich a vnéjSich
prostor tak, aby nedochazelo k ndhodnym vstuplim do stfeZzené¢ho perimetru. Samotna
uméla prekazka v podobé plotu nebo zdi ale neposkytuje pfili§ vysokou ochranu, a proto je
tteba tyto mechanické zabranné prostredky doplnit o dalsi prvky perimetrické ochrany, aby
tak spole¢n¢ vytvorily funkéni systém ochrany perimetru. Mezi dalsi prvky, které nejcasté-
ji dopliiuji mechanické zabrané prostiedky, patii: poplachovy zabezpecovaci a tisfiovy sys-

tém a kamerové systémy.

Ochrana perimetru je vzdy spojena s rezimovymi opatienimi, kterd jasn¢ definuji opravné-
ni ke vstupu do chranéného perimetru a vytvareji pravidla pro pohyb v chrdnéném prosto-

ru.

Dnesnim trendem pii ochrané perimetru je spojeni perimetrické neboli obvodové ochrany
s ochranou prostorovou, kdy je ptipadny pachatel zaznamenan jiz kratce pied prekro¢enim
vyhrani¢eného perimetru a jeho monitorovani pokracuje 1 v daném chranéném perimetru.

Pfi tomto typu stfeZeni dochazi k vytvoreni zon s riznymi typy poplachu.
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I. TEORETICKA CAST
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Trendy v bezpe¢nostnich systémech ochrany perimetru

Ochrana perimetru ma za sebou dlouhou historii a postupné prosla velkym mnozstvim
zmén od dievénych palisad kolem prvnich lidskych osad po dnesni vyspélé technologie,
které umoznuji v realném Case chranit celé zemé nebo rozsahla izemi jako je Schengensky

prostor.

Aby perimetricka ochrana spravné plnila svou funkci, musi jit o komplexni bezpecnostni
feSeni, ve kterém dochazi k propojeni rezimovych opatfeni v chranéném objektu, fyzické
ochrany, mechanickych zdbrannych a technickych opatteni ur¢enych k detekci a zpomaleni

ptipadného pachatele.

V oblasti perimetrické ochrany mlzeme sledovat prudky narist novych feSeni a vyuZiti
novych technologii, které stale vice dopliuji strdzni sluzbu a navysuji bezpecnost. Kazdy
z vyrobcil se ¢astecné vydava svou vlastni cestou, jakym zplisobem vytvofit a propojit tyto
systémy. V dalSich bodech se prace vénuje postupné jednotlivym trendim ochrany perime-
tru, které jsou dostupné na trhu, a jejich integraci pii vytvareni komplexniho feSeni ochra-

ny perimetru.
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1 MECHANICKE ZABRANNE SYSTEMY PERIMETRICKE
OCHRANY.

Ackoliv se jedna o nejstarsi typ perimetrické ochrany, patii k nejvice vyuzivanym a velice
popularnim. Jejich primarnim ucelem je zabranit neumyslnému narusSeni perimetru, dale

pak zpomalit pachatele, piipadné ho odradit svou robustnosti.

Kvalitu mechanickych zabrannych systému lze urcit podle priilomového Casu, ktery pacha-
tel pottebuje k pfekondni mechanické zdbrany. Vzdy je tfeba zhodnotit, jaké znalosti a
prostfedky ma pachatel k dispozici pro piekonani mechanické zabrany. Pro zakladni vypo-
et Ize pouzit vzorec 1. Kde At je ¢asovy rozdil mezi ¢asem napadeni objektu t1 a Casem

dokonceni napadeni objektu ta. [1]
A=t-1 [S] (1)
Pii vypoctu je tieba vychazet z normy CSN EN 1627, ktera definuje Sest bezpe¢nostnich

tiid a vychazi z evropské normy EN 1627. [2Chyba! Nenalezen zdroj odkazi.]

Pro tyto tfidy je definovan minimalni prilomovy ¢as, po ktery museji obstat v pfipad¢ na-

padeni pachatelem s ptesné definovanymi prostfedky a schopnostmi.

Specialni nadstandardni ochrana

Zakladni ochrana

Bezpecnostni tridy dle EN 1627

Obrazek 1. Bezpecnostni tfidy dle normy EN 1627. [3]
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Tabulka 1. Charakteristiky bezpecnostnich tfid u mechanickych zadbrannych systémd. [4]

Bezpecnostni trida RC

Cas napadeni

Predpokldadané metody a pokusy o napadeni

RC1

Neaplikuje se

Prilezitostny zlodéj se pokousi o vloupani s pouzitim malého
jednoduchého naradi a fyzickym nasilim, napf. kopanim, narazenim
ramenem, zdvihanim, vytrhavanim. Zlod&j nema zadné zvlastni
znalosti o urovni odolnosti mechanickych zabrannych systéma (MZS),
ma malo Casu a snazi se nezplsobit hluk.

RC2

3 min

Prilezitostny zlodéj se navic pokousi o vloupani s pouzitim
jednoduchého naradi a fyzickym nasilim. Ma malé znalosti o drovni
odolnosti MZS, ma malo ¢asu a snazi se nezpsobit hluk.

RC3

5 min

Zlodgj se pokousi prekonat MZS pri pouziti pacidla délky 710 mm
a dalsiho Sroubovaku, ruéniho naradi, jako malé kladivko, dalciky
a mechanicka rucni vrtacka. Zlodéj ma urcité povédomi o systému
uzavéru a s timto naradim je schopen téchto znalosti vyuzit. Pfi pouziti
pacidla délka 710 mm lze aplikovat zvysené fyzické nasili.

RC4

10 min

Zkuseny zlod&j pouziva navic zamecnické kladivo, sekeru, dlata,
sekace, prenosnou akumulatorovou vrtacku atd. Toto dalsi naradi
umoznuje zlodéji rozsirit pocet zplsob( napadeni, pripadné jejich

kombinace — vrtani, sekani, paceni, atd. Problém hluku zlod&j nefesi.

RC5

15 min

Velmi zkuseny zlod&j pouziva navic jednorucni elektrické naradi napr. uhlo-
vou brusku do priiméru kotouce 125 mm, pfimocarou pilu atd. Neznepoko-
juje se hlukem.

RC6

20 min

Velmi zkuseny zlod&j pouziva navic dvourucni elektrické naradi napf. thlo-
vou brusku do priiméru kotouce 230 mm, pfimocarou pilu atd. Neznepoko-
juje se hlukem.

Mechanické zabranné prosttedky, které jsou pouZity pfi ochrané perimetru, se dale déli na:

Umeélé oploceni:

dfevéné.
zdéné.

bezpecnostni.
vysoce bezpecnostni.

klasické draténé.

Vstupy, vjezdy a jiné jednotky:

branky.
brany.
zavory.
turniket.

Doplnikové zabrany:

bezpecnostni propusti.

e vrcholové zdbrany.
e podhrabové prekazky.
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1.1 Umélé oploceni

1.1.1 Klasické draténé oploceni

Klasické draténé oploceni patii mezi nejbeznéjsi zpiisoby ochrany a ohraniceni perimetru.
Je tvofeno zeleznym dratem, ktery miize byt oSetien riznymi povrchovymi Gpravami, jako
je natér nebo poplastovani. Samotné pletivo je natazeno mezi sloupky, které ho udrzuji
v kolmé pozici proti zemi. Maximalni vzdalenost mezi dvéma slupky by neméla ptekrocit

tfi metry. U klasického draténého oploceni se nejcastéji setkavame s témito typy:

o Ctvercové pletivo nejb&znéji nasazovana varianta, slouzi prakticky pouze k vyzna-
¢eni perimetru, pro piipadného pachatele neptedstavuje vaznéjsi piekazku. Je tvo-
feno oky o velikosti 5x5 cm s primérem dratu 2,2-4,4 mm. Vyska tohoto pletiva se
bézné pohybuje od 1 do 3 m.

e Cyklonové pletivo jeho vyhodou oproti ¢tvercovému pletivu je typické zapleteni
zelezného dratu, coz znesnadiiuje rozpleteni a zvySuje odolnost. BéZn€ se vyrabi
v prumeéru od 2,5-3 mm.

e Svarované pletivo vyrobeno z pevného zelezného dratu svatfeného do ok o velikos-
ti 50x50 mm. Tento typ pletiva vynika v pevnosti oproti dvéma piedeslym a je
vhodny do horsich klimatickych podminek. Svafované pletivo miize mit promén-

nou velikost ok, kdy jsou ve spodu nejmensi a postupné se zvétsuji smeérem vzhiru.

S A —-f'

Obrazek 2. Klasické draténé oploceni z leva ctvercové pletivo [5], cyklonové pletivo

[6] a svafované pletivo. [7]

1.1.2 Drevéné a zdéné oploceni

Drevéné a zdéné oploceni nachazi své vyuziti pievazné u rodinnych domt a zahrad, kdy
odd€luje privatni a vefejny prostor. Nasazeni tohoto druhu oploceni pfi ochrané vétSich
objektl neni pfili§ bézné z diivodii potizovacich a provoznich nékladii. Specifickou vlast-

nosti je neprithlednost, tato vlastnost mize byt k uzitku (vétsi soukromi ve stfezeném pro-
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storu), ale miize znemoznit ¢innost kamer a poskytnout pachateli kryty prostor, v némz

nelze provadét vizualni kontrolu.

1.1.3 Bezpecnostni oploceni

Splituje vyssi ndroky na zabezpeceni prostor. Oproti klasickému oploceni se 1i§i svou kon-
strukci, kterd je odolnéjsi a vyuziva materidly, jako je ocel a beton. Tento typ oploceni se
bézné pouziva na ochranu prumyslovych objektti, vodnich zdroji nebo skolnich pozemkd.
Bezpecnosti oploceni mlze dosahovat vysky az 2,5m a ¢asto byva doplnéno o vrcholové

zabrany.

e Pletivo z vInitého dratu je podobné klasickému ctvercovému drat€énému oploceni,
vyhodou je vlnitost dratu, ktera znesnadniuje rozpleteni. Na horni ¢ésti je zpevnéno
horizontalnimi draty a zakon¢ené ochrannymi trny s délkou 50 mm, které tvoii jed-
noduchou vrcholovou zabranu, tim znesnadnuji ptelezeni plotu. Pevnost jednotli-
vych drath je vyssi nez u klasického ¢tvercového pletiva. [6]

e Svarované zvlnéné pletivo je opét podobné klasickému svarovanému pletivu s
vyskou ptes 2 m. Tento typ je vyrdbén v mnoha variacich casto dopliiovan o trny na
horni ¢asti, znesnadnujici prekonani. Ukotveni je mozné jak v zemi, tak 1 na mobil-
nich betonovych blocich, které umozni mobilni vystavbu a dodéavaji plotu potieb-
nou stabilitu. Velkou vyhodou svatovaného zvinéného pletiva je, ze je diky svareni
jednotlivych drath prakticky zabranéno jeho rozpleteni. [6]

e Mrizové oploceni patii mezi nejvice estetické a efektivni feSeni perimetrické
ochrany. Na trhu je velké mnoZstvi vyrobcii miizového oploceni a pii vybéru je du-
lezité, zaméfit se na pouZity material a moZnost nerozebiratelnych spojeni jednotli-

vych dili.

II|I|I|||||||N|| "
i
A HHHH _.;,;

' j

Obrézek 3. Bezpecnostni oploceni zleva pletivo z vlnitého dratu [6], svaiované zvinéné

pletivo [7] a miizové oploceni. [§]
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e Bariéry a oploceni ze Ziletkového dratu, ktery postupné nahrazuje zndmé¢jsi ost-
naty drat. Jiz samotny vzhled toho opoceni ma vysoky psychologicky ucinek na
pripadného pachatele. Pachatel, ktery by se pokusil pfekonat tento typ mechanické
zabrany, riskuje pofezani a uviznuti v oploceni. [6]

Samotny drat je vyroben z vysoce tazného ocelového dratu, ktery je obtizné pie-
sttthnout nebo jinak poskodit. Jeho obvykly primér je 2,5mm a v pravidelnych ro-
zestupech jsou ptipevnény ostré ,,ziletky®. [6]

Ziletkovy drat se da vyuZit jako vrcholovéa zabrana nebo jako samostatna zébrana,
kdy je n€kolik civek zelezného dratu spojeno a vytvari civkovou barieru. Vyhodou
ziletkového dratu je moznost mobilniho pouziti, kdy z pfipravenych civek je v rdm-

ci n¢kolika minut odvinuta mobilni bariera. [6]

Obrazek 4. Mobilni uspotadani Ziletkového dratu v pyramidé€ a typy Ziletkovych dratd. [9]

1.1.4 Vysoce bezpecnostni oploceni

Nejvyssi stupen bezpecnostniho oploceni vyuzivany pievazné pro ochranu kritické in-
frastruktury a dalSich citlivych objektl, jako jsou napravna zatizeni, vojenské a sportovni
objekty. V této kategorii oploceni se jiz prakticky vzdy bezpec¢nostni oploceni dopliiuje

vrcholovymi zébranami a €asto 1 podhrabovymi piekazkami. [6]

e Rovny plot, je tvofeny pozinkovanymi ocelovymi stozary, mezi kterymi je nataze-
na jedna nebo i dvé vrstvy specialniho nerozebiratelného pletiva s malymi oky, kte-
ré znemoznuji zachyceni rukou v okach plotu, tim znesnadiuji jeho pielezeni.
Typickym piedstavitelem vysoce bezpecnostniho oploceni je pletivo Atlas, které se
svou vyskou az 4 m, primérem dratu 3,9-4 mm a velikosti oka 76,2 x 12,7 pfedsta-
vuje absolutni Spicku na trhu. Specidlni velikost ok znesnadnuje piestiiZzeni jednot-

livych dratd. [10]
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Dalsimi velice Casto nasazovanymi pletivy jsou pletiva Bastila a Axis, ktera se tak-
téz specializuji na vysoce bezpecnostni oploceni.

e Zakftiveny plot se nejcastéji vyuziva ve véznicich a pti ochrané primyslovych sta-
veb. Zaktiveny plot patii k nejhlife prekonatelnym, coz je dano jeho vyskou, ktera
muze byt az 4,5 m, tak 1 jeho zakfivenim, které¢ prakticky neumoziuje zachyceni na
horni hrané plotu. Zaktiveni by mélo sméfovat na stranu, ze které se predpoklada
pokus o prelezeni a vytvaret umély previs nad pfipadnym pachatelem. Zde se jiz
nejedna pouze o plot, ale jde o komplexni feSeni Casto vyrabéné a provadéné na za-
kazku. [6]

Predstavitelem zaktivené¢ho plotu miZze byt Zaun's Flexible Steel Topping (FST),

ktery byl schvalen ve Velké Britanii pro nasazeni ve véznicich s nejvyssi mirou os-

trahy. [11]

Obrazek 5. Vysoce bezpecnostni oploceni zleva zakiiveny plot FST [11] a rovny

Atlas. [10]

r e

1.2 Vstupy, vjezdy a jiné jednotky

Pfi vytvareni chranéného perimetru je dilezité zajistit vstupy do chranéného perimetru tak,
aby byla rizika plynouci z téchto vstupii na co nejnizsi urovni. Je dilezité, aby byla vytvo-
fena rezimova opatfeni pro pohyb uvnitt stteZené¢ho perimetru. Jakykoliv vstup je potenci-
ondlnim rizikem, a proto je tieba, aby byly vstupy jasné¢ oznaeny, jejich pocet je na ne-
zbytné omezit minimum.

A4

Pfi nejvySSim stupni ochrany se vstup do chranéné zony fesi takzvanym dvoutaktnim zpti-

sobem, kdy vede vstup na pozemek pies dva vstupy, mezi kterymi je kontrolni zéna zame-
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zujici pfimému prichodu. Tento zplisob je nasazovan ve véznicich a podobné vysoce stie-

zenych objektech. [1]

1.2.1 Branky

Branky jsou mechanicka zafizeni, ktera slouzi k uzavirdni vstupti na oplocené nebo jinak
ohranicené pozemky. Se vstupnimi brankami se setkdvame spise u rodinnych domt a za-
hrad, kde umoziuji pési vstup do chranéného perimetru. Branka by méla spliiovat stejné
bezpecnostni naroky, jaké jsou kladeny na oploceni. NejbéznéjSim zplisobem uzavirani je
pomoci zamkové vlozky (cylindrickd, dozickd nebo motylkova), kterd musi byt uzptsobe-
na pro venkovni pouziti.

~rvr

Branky lze d¢lit na kovové, které jsou tvoreny ze svislych nebo vertikalnich mfizi, a na

ramové, kde je pevny ram branky vyplnén pletivem.

| N-
| |

| u

| ¥

r
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Obrézek 6. Branky kovova a rdmova. [12]

1.2.2 Brany

Jsou mechanicka zatizeni, kterd slouzi k uzavirani vstupti do chranéného perimetru. Brany

1ze délit podle vice parametrii, jako je zplisob otevieni:

e Otocné brany: jedno nebo dvé kiidla brany jsou zavésena v zavésech na sloupcich.
Bréna je otevirdna ve sméru piijezdové cesty a to bud’ na venkovni stranu, nebo do
chranéného perimetru. Nevyhodou tohoto feSeni je vyssi zatéz sloupkt a slozitéjsi
elektricka instalace.

e Posuvné brany: k otevirani dochédzi soubézné se smérem plotu. V otevieném stavu
jsou vrata umisténa paraleln¢ s plotem uvnitt stfezeného perimetru. Pii uzavieni

vrat dojde k jejich vysunuti, tim i k uzavieni perimetru. Ukotveni pohyblivého kii-
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dla je bud’ samonosné, nebo vyuziva kolejnice, kterd umozni pojezd. Tento typ bra-
ny je velice Casto vyuziva pojezdu v kolejnici a zajisténi na obou stranach brany
proti vytrzeni, diky cemuZ poskytuje vysokou mechanickou odolnost.

e Vysuvné brany funguji podobné jako posuvné s tim rozdilem, ze misto pohybu do

strany dochazi k jejich vytazeni vzhlru. Vysuvné brany se pfili§ nepouzivaji pfi

ochrané perimetru ale pti vjezdu do budov.

Obrazek 7. Typy bran zleva oto¢né [13] posuvné [14] a vysuvné. [15]

1.2.3 Zavory

Zavory mohou slouzit jako doplnék k perimetrické ochrang, ale samy o sob¢ prakticky
neposkytuji zadnou ochranu. Nejbéznéji se pouzivaji spoleéné s bezpecnostni sluzbou,
Dal8i moZnosti pouziti je propojeni zavory s identifikaénim zafizenim nejcastéji s RFID

kartou, diky tomu umozni vjezd pouze vybranym vozidltiim.

Obrazek 8. Zavory. [16]
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1.2.4 Turnikety

Turnikety nachazeji své uplatnéni v rozlehlych objektech, jako jsou velké spole¢nosti, fot-
balové stadiony nebo letiSté. Turnikety lze rozd¢lit na nizké nejcastéji soucasti recepce pod
dohledem bezpecnostni sluzby, nebo vysoké, které umoziuji jednosmérny vstup do peri-

metru nebo vystup z perimetru.

. il

Obrazek 9. Turnikety vysoky [16] a nizky [17]

1.2.5 Bezpecnostni propusti

Slouzi k regulaci a nouzovému zastaveni vozidel, ktera nerespektuji dopravni znaceni, pfi-
padné prorazi klasickou zavoru. Cilem bezpecnostnich propusti je na rozdil od vétSiny za-
vor zastavit vozidlo i za cenu jeho posSkozeni nebo i zni¢eni. Z tohoto diivodu neni mozné

tyto propusti instalovat do béZného provozu a je tieba je uZivat rozvazné.

Zakladni déleni bezpe€nostnich propusti je na mobilni a stalé. Pfi ochrané perimetru mo-

hou byt nasazeny ob¢ varianty.

Obrazek 10. Bezpecnostni propusti mobilni [18] a stala varianta. [19]
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Mezi bezpecnostni propusti dale patti rizné druhy zastavovacich pasu, specialnich turnike-

th a jiné prvky.
1.3 Dopliikové zabrany

Doplitkové zabrany slozi k navySeni bezpecnosti a jsou vyuzivany spole¢né s ostatnimi
prvky mechanického zabezpeceni. Nejcastéji se setkavame se dvéma typy, coz jsou vrcho-

lové zabrany a podhrabové piekéazky. [6]

e Vrcholové zabrany. Cilem vrcholovych zdbran je zabranit piekonani oploceni pie-
lezenim. Vrcholové zabrany plsobi jak na psychiku potencionalniho pachatele, tak
vytvareji 1 u¢inny mechanicky zabranny prostiedek. Jako vrcholové zabrany se nej-
Castéji pouzivaji: nastavce s ostnatym dratem, bariery ze ziletkového dratu, pevné a
oto¢né hroty.

e Podhrabové piekazky zabranuji jednoduchému podhrabani nebo podlezeni plotu.

Na jejich vybudovani je tfeba myslet jesté pred samotnou stavbou plotu. Nejcastéji

se pouzivaji podhrabové desky, zdény plot nebo ocelové rosty.

Obrazek 11. Doplikové zabrany pevné hroty [20] a podhrabové desky. [21]
1.4 Diléi zavér
Prvni kapitola této prace je vénovana mechanickym zabrannym systémim. Mechanické
zabranné systémy piedstavuji ve vétSiné ptipadl nenahraditelny pilif ochrany perimetru,
ktery ho jasné ohrani¢uje. Cilem této kapitoly je sumarizovat informace o soucasnych
trendech v oblasti mechanickych zédbrannych systémil a piedstavit jednotlivé typy téchto
systémt. Pti popisu téchto systému je postupovano od zékladnich systémti s mensi Grovni

odolnosti po az systémy s velmi vysokou odolnosti a bezpe¢nosti.



UTB ve Zliné, Fakulta aplikované informatiky 23

2 POPLACHOVE ZABEZPECOVACI A TISNOVE SYSTEMY
VYUZIVANE PRI OCHRANE PERIMETRU

Poplachovy zabezpecovaci a tisnovy systém (PZTS) ¢asto dopliiuje mechanické zdbranné
prostiedky, které slouzi primarné ke zpomaleni a odstraSeni piipadného pachatele.
V piipadé, Ze mé pachatel trestné ¢innosti dostatek ¢asu a prostfedka k prekonani mecha-
nickych zabrannych systémi, tak mechanické zabranné systémy nejsou schopny zajistit
pozadovany stupent zabezpeceni. Z tohoto divodu jsou mechanické zabranné prostredky
dopliiovany o prvky PZTS, které signalizuji naruSeni a umoziuji v€asny zasah bezpecnost-

ni sluzby. [22]
Systém PZTS se déle déli nasledovné:

e Poplachovy zabezpecovaci systém slouzi k detekovani vniknuti nebo pokusu o
vniknuti narusitele do stfeZzeného prostoru. Dale pak mize vyhodnocovat pohyb
narusitele ve stfezené zong¢.

e Poplachovy tisfiovy systém umoziuje uzivateli vyvolat imysln¢ poplachovy stav
a timto zpisobem informovat o mimotradné udalosti.

e Poplachovy zabezpecovaci a tisniovy systém je kombinaci dvou ptedeslych sys-

témi (poplachového zabezpefovaciho, poplachového tisiiového).

2.1 Stupen zabezpeceni u PZTS

Norma CSN EN 50131-1 udava &tyfi zakladni stupné zabezpedeni, které napomahaji pfi
navrhu PZTS zabezpeceni. Stupné jsou vytvoreny na zakladé predpokladaného pachatele,
jeho znalosti a vybaveni. Tyto stupné se vyuZzivaji jak pro zabezpeceni objektli kritické
infrastruktury (jaderné elektrarny, sklady zbrani, vojenské objekty), tak 1 pro pojistovny,

které na zaklad¢ stupné zabezpec€eni ur¢i maximalni vysi pojistné ¢astky. [23]

e Stupen 1: nizké riziko (byty, domy, gardze a mensi provozovny). Pfedpokladany
pachatel ma malé znalosti PZTS a disponuje pouze omezenymi bézné dostupnym
nastroji.

e Stupen 2: nizké az stiedni riziko (obchody s elektronikou, skladisté, provozovny
s vét§im rizikem). Pfedpokladany pachatel mé urcité znalosti ohledné PZTS a dis-

ponuje zdkladnim sortimentem néstroju.
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e Stupen 3: stfedni az vysoké riziko (obchody se zbranémi, klenotnictvi, posty).
Ptredpokladany pachatel disponuje uplnym mnoZstvim ndstrojii a ma znalosti oh-
ledné poplachovych zabezpecovacich a tisnovych systémti.

e Stupen 4: vysoké riziko (jaderné elektrarny, sklady vojenského materidlu, sklady
rizikovych chemikalii). Predpoklddany pachatel disponuje planem PZTS a je vy-

baven nastroji k jeho nahrazeni.

2.2 Tridy prostiedi vyuzivanych u PZTS

U prvkt PZTS a zvlaste u prvka perimetrické ochrany je tfeba brat ohled na typ prostiedsi,
ve kterém je dany komponent nasazen tak, aby bylo zaru¢eno jeho spravné fungovani. Ty-
to pozadavky definuje norma CSN EN 50130-5 ed.2 a déli prostiedi do &tyF t¥id. Kazdy

vyrobce je povinen uvést tiidu prostredi v technické dokumentaci daného vyrobku. [24]

e Trida I-vnitfni.
Nejcastéji trvale obydlené prostory, kde se teplota pohybuje od +5 °C az +40 °C bez ex-
trémni vlhkosti a jeji kondenzace.

e Trtida II vnitini vSeobecné.

Obvykle jde o vnitini prostory, které nejsou trvale obydleny (chodby, sklady). Piedpokla-
dané rozmezi teplot je od -10 °C az +40 °C. Pfi stfedni relativni vlhkosti 75 % bez konden-

zace.
e Trida III venkovni chrianéné nebo extrémni vnitini podminky.

Popisuje vlivy prostiedi vyskytujici se obvykle vné budovy, komponenty bezpecnostniho
systému nejsou plné vystaveny povétrnostnimi vliviim. Teplotni rozsah je od -25 °C az 50
°C pfi stfedni relativni vlhkosti 75 % bez kondenzace. Po dobu 30 dni se mohou v pribéhu

roku zmény relativni vlhkosti pohybovat v rozmezi 85 % az 95 % bez kondenzace.
e Tr¥ida IV venkovni vSeobecné.

Vlivy prostiedi vyskytujici se obvykle vné budovy, pficemz komponenty jsou plné vysta-
veny povétrnostnim vlivim. Predpokladany rozsah teplot je -25 °C az +60 °C pii stfedni
relativni vlhkosti 75 % bez kondenzace. Po dobu 30 dni se mohou v pribéhu roku zmény

relativni vlhkosti pohybovat v rozmezi 85 % az 95 % bez kondenzace.
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2.3 Typy PZTS tustieden

Ustiedna plni v systému PZTS nezastupitelnou roli, kdy spravuje veskeré informace pfi-
chazejici z detektort, klavesnic a dalSich prvka a na zakladé téchto informaci vyhlasuje
poplach. Existuje velké mnozstvi vyrobcii bezpecnostnich komponentl, kteti vyrdbéji
ustiedny, nebo prvky, které by se daly za ustfedny oznacit. Cilem této prace je zabyvat se
prvky perimetrické ochrany a z tohoto diivodu bude uvedeno pouze zakladni déleni podle

zpusobu pfipojeni detektori k ustfedné.

e Kabelové: spolehlivé, niz§i cena, vySs$i uroven zabezpeceni proti ruSeni, veétsi
mnozstvi dostupnych prvkl na trhu, vyrazné slozitéjsi instalace vyplyvajici z kabe-
lovych rozvodu. Kabelové usttedny se dale déli podle zpiisobu ptipojeni detektora
k ustfedné na smyckové a sbérnicové.

o Smyckové ustiedny (analogové) vyuZzivaji pro detekci poplachu takzva-
nych smycek a zmény odporu v dané smycce, ke kterému dojde v ptipadé
vyhlaseni poplachu na detektoru. Na jedné smyc¢ce muiize byt ptipojeno i vi-
ce analogovych detektorti. Nejcastéjsim typem zapojeni v detektoru jsou
NC (normally closed) a NO (normally open)

o Sbérnicové Ustfedny (digitalni), veSkerd komunikace probiha pies datovou
sbérnici. Kazdy detektor ma svou vlastni adresu, pies kterou komunikuje
s ustfednou. Vyhodou je pfend lokace poplachu.

e Radiové — snadna instalace, moznost snadného dodate¢ného rozsiteni systému,
mensi spolehlivost pii pfenosu signdlu, snadngj$i napadeni systému pomoci rusic-
ky.

e Hybridni — kombinace pfedeslych typi.

2.4 Typy PZTS detektorii vyuZivanych u perimetrické ochrany

Vybrat ten spravny typ detektoru pro nasazeni pii ochran¢ perimetru piedstavuje naro¢ny
ukol z divodu venkovniho prostfedi, které je nachylné k ruSivym jeviim, jako je pocasi,

hromadna doprava, divoce Zijici zvifata a dalsi jevy, se kterymi je tfeba pocitat jiz od sa-

motného navrhu zabezpeceni.
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V soucasné dob¢ se pii ochrané perimetru nejcastéji vyuzivaji tyto typy PZTS detektori:
(1]

e Infracervené bariéry.

e Mikrovinné bariéry.

e Plotové detekéni prostiedky.

e Systémy se zemnimi detekénimi kabely, hadicemi a detektory.
e Laserové detektory.

e Venkovni PIR detektory.

e Kombinované detektory.

2.5 Infracervené bariery

Princip fungovani je zalozen na vysilaci a pfijimaci jednotce, které jsou od sebe vzdaleny
nejcasteji desitky az stovky metrd. Samotny princip fungovani je zalozen na infracerveném
paprsku, ktery je vyslan z vysilaci jednotky (vysilace) a zachycovan v pfijimaci jednotce
(ptijimaci). Infracervena bariera je tvotfena vice infraervenymi paprsky, které utvareji de-
tek¢éni zénu. V pripadé preruseni téchto paprsklii dochéazi k vyhlaseni poplachu. Pokud je
pouzit jen jeden paprsek, tak se jednd o infraervenou zavoru, kterd neposkytuje ptilis vy-

sokou ochranu.

Instalace infracervené bariery mize byt provedena jako PZTS dopln&k k bezpecnostnimu

oploceni tak i samostatn¢, viz Obrazek 12.

Obrazek 12. Infradervena bariera pouzita samostatné i jako doplnék MZS. [24]
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2.5.1 Zpisob prenosu infracerveného paprsku

Samotny infracerveny paprsek o vlnové frekvenci 900nm je pouhym okem neviditelny a

pro jeho pienos se vyuziva nékolik zplsobii:

Staly prenos paprsku - infraderveny paprsek je po celou dobu provozu vyzato-
van z vysilace a zachycovan v pfijimaci. Tento jednoduchy typ pfenosu nezarucu-

je vysokou spolehlivost a je nachylny na falesné poplachy. [25]

S ~

Obrazek 13. Jednoduchy pienos signalu u infraervené bariery. [25]

Pulzni prenos paprsku - k pfenosu dochéazi v pravidelnych intervalech a infra-
cervené svétlo mize byt zachyceno ve vice nezéavislych snimajicich bunikach pfi-
jimace. Diky tomuto jsou vice eliminovany falesné poplachy a dochézi k vyssi
urovni bezpecnosti. Tato technologie ddle umoziiuje vytvoreni multiplexovych
kanalt, kdy dochézi k seskupeni kandlii a je mozno urcit, ktery pfijimac a vysila¢

bude zpracovavat urcity paprsek. [25]

Obrazek 14. Pulzni ptenos signalu u infraervené bariery. [25]

D.L.S. 100 Hz Technology - tato technologie vyvinutd spolecnosti SORHEA jiz
nepouziva klasické rozdéleni na pfijimac a vysila¢ signdlu a umoziuje obousmer-
nou komunikaci vSech prvki v systému, tato komunikace je synchronizovana na
frekvenci 100 Hz.

Diky tomu, Ze o ptipadném poplachu vi oba dva obousmérné prvky, dochézi k na-

vyseni bezpecnosti a spolehlivosti systému. [25]
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Obrazek 15. Princip fungovani D.I.S 100 Hz - emitter (zafi¢) a receiver (piijimac)

funguji jako jeden bod. [25]

2.5.2 Spravna instalace infracervené bariery

Snimac preruseni se nachazi na pfijimaci infracerveného paprsku a vyhodnocuje ¢as pteru-
Seni paprsku. Toto je dulezité pro spravné nastaveni Casu preruseni t, kdy je tieba odhad-
nou predpokladanou rychlost narusitele a nastavit ¢as tak, aby byl pachatel zachycen a
soucasné nedochézelo k faleSnym poplachiim. ProtoZe ¢im je kratsi Cas t, tim je spolehli-

v¢jsi detekce a soucasné vyssi nachylnost k faleSnému poplachu.

Instalace se provadi na stabilni konstrukci, v pfimém dohledu a ve stejné vySce. Pfi instala-
ci je dobré zkontrolovat okolni vegetaci a ubezpecit se, Ze nedojde k pieruSeni infracerve-

ného paprsku.
Dalsimi moznymi zdroji faleSnych poplacht jsou klimatické jevy: nizka obla¢nost, sného-
vé srazky nebo mlha. Témto jevim se da ¢astecné predchazet instalaci v mensSich rozestu-

pech mezi vysilaci a pfijimaci. [24]

Obrazek 16. Spravna instalace infracervené bariery. [26]
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2.6 Mikrovinné bariery

Stejné jako infracervené bariery funguji na principu vysilac a piijimac, kdy vysila¢ vytvari
smérove orientované elektromagnetické pole o frekvenci 9900 Mhz v podobé protahlého
doutniku a pfijimac toto pole sleduje a je schopen rozpoznat jeho naruseni. Vzdalenost

mezi vysilatem a pfijimacem je obvykle desitky az stovky metra.

Vyhodou oproti infracervené bariéie je mensi nachylnost na pocasi. Nekteti vyrobei kom-
binuji mikrovlnou barieru s infracervenou barierou a timto zptisobem zvysuji bezpecnost a

zabranuji faleSnym poplachtim.

Ll

\
o)

Obrazek 17. Mikrovinna bariera. [25]

2.6.1 Pouziti mikrovinné bariery
Mikrovinné bariery se nejcastéji pouZzivaji pro ochranu uvnitf stfezeného perimetru a jejich
instalace pfimo na obvodové oploceni neni ptili§ vhodna kvuli Sifeni signalu, ktery by v

takovém to pripad€ zasahoval 1 mimo stfeZzeny a ohraniceny perimetr.

Obrazek 18. Pouziti mikrovinné bariery. [18]

Vyhodou mikrovinnych bariér je moznost kombinovat v jedné bariéte 1 vétsSi mnozstvi vy-

silaci a pfijimact a vytvofit prakticky libovolné ochranné pole. Pfi kombinovani neni
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mozné umistit vysila¢ a pfijima¢ do tésné blizkosti z divodu mozného ruseni pfijimaného

signalu. [18]

Channel §

Tx Rx

0,7m min.

Channel 1

1-1,2m

Obrazek 19. Kombinace detekénich poli u mikrovinnych bariér. [18]

2.7 Plotové detek¢ni prostiedky

Slozi k detekci napadeni mechanickych zabrannych prostiedkii nejcastéji plota. Jejich in-

stalace se nejcCastéji provadi na draténé oploceni. Podle zptisobu detekce je Ize dé€lit na ad-

resné, které presné lokalizuji misto napadeni, a zonové signalizujici pouze urcitou zonu, ve

které doslo k napadeni.

Vibraéni detektory: tento typ detektorti je mozné instalovat na riizné typy pletiv
a mfiZzova oploceni. Instalace je provadéna na kazdy jednotlivy dil pletiva obvykle
do stfedu mezi dva sloupky. Vyhodou tohoto typu je moZnost nastaveni adresné
lokace, kterd zaruCuje ptfesné ureni mista poplachu. Vibra¢ni detektory mohou
pracovat na principu piezoelektrického jevu nebo jiného otfesového €idla. [27]
Plotové tenzometrické detektory vyuzivaji pro detekci kombinaci mechanické a
elektronické ochrany. Mechanicka ochrana je tvofena pomoci ziletkového nebo
ostnatého dratu s rozteci 10 cm, ktery je napnut tak, aby pii zaté€zi 15 kg vyvolal
poplach. Poplach je vyhodnocovan pomoci tahové diference (napnuti, ptestiizeni
nebo roztazeni) dratu ptislusSnym cidlem a jeho pfevodem na elektricky signal.
Nevyhodou tohoto systému jsou vyssi ndklady na mechanickou c¢ast plotu, ktera
musi byt stabilni. [27]

Detekce pomoci draténé osnovy vyuziva k detekci 4 az 20 vodica (ostnatého ne-

bo ziletkového dratu), které jsou umistény v pletivu. Poplach je zaznamenan pfi
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zkratu nebo preruseni vodici. Vyhodou systému je odolnost proti planym popla-
chiim a nevyhodou moznost roztazeni vodict bez vyhlaSeni poplachu. [27]
Mikrofonni kabely (specialni koaxidlni kabely) umoziiuji zaznamenat jak piestfi-
zeni, tak otfesy na vSech riznych typech pletiva, miizového nebo svarfovaného
oploceni. [27]

Optické kabely: pro ochranu se vyuziva optické vldkno, do kterého je ptiveden
periodicky signal. Tento signal je vyhodnocovén, a pokud dojde k jeho zméné,
kterd je zpisobena mechanickymi zménami (otfesy, pokusy o piekonani plotu,
prestfizenim), dochazi k vyhlaseni poplachu. Optické vlakno ptedstavuje dobry
zpusob ochrany vSech draténych pletiv. Vyhodou optického kabelu je elektricka
nevodivost, kterd umoznuje pouziti ve vybusném, hotlavém nebo vodnim prostie-
di. [27]

Kapacitni kabely jsou tvofeny tiemi kabely, které jsou v riznych vyskach insta-
lovany na plot. Mezi témito kabely vznika elektrostatické pole a dielektrikem je
vzduch. Toto pole je citlivé na jakékoliv pfedméty ¢i osoby uvniti. Kapacitni ka-
bely jsou vice nachylné na faleSné poplachy a je vhodné kombinovat je i s dalSimi

prvky perimetrické ochrany. [27]

2.8 Systémy se zemnimi detek¢nimi kabely, hadicemi, detektory

Tento typ detektorl je moZno vyuZzit nezavisle na mechanickych zabrannych prostredcich.

Jejich vyhodou je ¢astecné nebo i absolutni zakryti pod zeminou a snizené Sance na odha-

leni a zneSkodnéni. Dalsi vyhodou je, Ze nenarusuji esteticky dojem z chranéného perime-

tru. [27]

Stérbinové kabely funguji na principu vysilate a piijimace, kdy je pouzit special-
ni koaxialni kabel, ktery ma ve svém stinéni vzduchovou mezeru, kterda mu umozni
fungovat jako vysilac ¢i pfijimac. Samotna instalace Stérbinovych kabell probiha
do zemé v hloubce pfiblizné 0,3m a kabely jsou vzdy poloZeny v péarech
s rozestupem 2 m. Jeden z kabell (vysila¢) vysila vysokofrekvencni elektromagne-
tické pole o eliptickém prifezu a tento signal je zachycovan v kabelu, ktery slouzi
jako pfijimac. Poplach je vyhlaSovan na zdkladé¢ zmény elektromagnetického pole.

[27]
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Seismické detektory reaguji na otfesy v okoli detektoru. NejCasteji se pouzivaji
v otevieném prostoru a vyuzivaji bezdratovy ptenos signalu mezi jednotlivymi de-
tektory a vyhodnocovaci jednotkou. Podle typu detektoru lze pocitat jeden detektor
pfiblizn& na 300 m? pro detekci chiize. Vyhodou tohoto feseni je rychla a snadn
montaz bez stavebnich uprav. Nevyhodou moznost ruseni otfesy z okoli (stavby,
silnice...). [27]

Detektory magnetickych anomalii funguji na principu detekce proudt, které
vznikaji pfi pohybu feromagnetickych material v blizkosti citlivych senzort (des-
ky, tyCe, kabely). Tyto senzory jsou skryty pod zemi. Detektory magnetickych
anomalii jsou povazovany za vysoce spolehlivé a jsou Casto nasazovany pii zabez-

peceni letist’ a véznic. [27]

2.9 Laserové detektory

Laserové detektory jsou aktivnim prvek perimetrické ochrany. Jsou tvofeny vysilatem a

ptfijimac¢em. Vyhodou laserovych detektort je Siroké spektrum pouziti a pomérné jednodu-

chy zplisob fungovani zaloZzeny na pienosu laserového paprsku a reakce v ptipadé jeho

preruseni. [27]

Laserové zavory se vyuzivaji pro monitoring vstupnich a vjezdovych prostort.
Maximalni dosah laserové zavory se pohybuje v desitkdch metri. Zavora funguje
na principu vyslani paprsku o vinové frekvenci 850 nm a pfi jeho zachyceni na cit-
livé ploSe fototranzistoru v piipad¢ preruseni paprsku dochazi k rozpojeni relé ob-
vodu a prenosu této informace do zabezpecovaci ustfedny. [27]

Laserové radiolokatory neboli Lidar (Light Detection And Ranger) slouZi k de-
tekci pachatele ve stfezeném prostoru. Tato technologie se béZn¢ vyuziva pro letec-
ké mapovani terénu a na podobném principu funguje i pfi bezpe¢nostnim pouZiti.
Do prostoru je vyzafovan laserovy paprsek o vinové frekvenci 905 nm a nasledné
je zachycovan jeho odraz. Pokud je zaznamenana zména dopadajiciho paprsku, do-
chézi k vyhlaseni poplachu. Tento systém umoZziluje nejen zaznamenat naruseni, ale

v realném case prostor i monitorovat. [27]
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2.10 Venkovni PIR (Pasiv Infra Red detector)

Funguji na stejném principu jako u vnitiniho pouziti, kdy je snimano tepelné spektrum v
prostoru a vyhodnocovan tepelny rozdil mezi jednotlivymi segmenty snimajici coc¢ky. PIR
detektory pracuji v rozsahu 760nm az 1lmm. Pfi venkovnim pouZiti se nejcastéji vyuziva
detek¢ni zona zaclona. Dosah PIR detektoru je az 150 m. Vyhodou PIR detektoru je jeho
pasivni provoz, ktery Setfi baterii a znesnadiiuje jeho odhaleni. V ptipad¢, ze se v perime-
tru pohybuji mensi zvifata je mozno detektor nastavit tak, aby nedochazelo k faleSnym
poplachiim. [27]

2.11 Diléi zavér

Druhd kapitola pojedndva o poplachovych zabezpeCovacich a tisiovych systémech pouzi-
vanych pifi ochrané perimetru. V prvni ¢asti nejprve seznamuje se stupni zabezpeceni a
ttidami prostiedi, které jsou vyuzivany PZTS prvkl zabezpeceni. Dale pak kapitola popi-
suje detektory pouzivané pii ochrané perimetru. Postupné predstavuje infracervené bariery,
mikrovinné bariery, plotové detekéni prostfedky, systémy s detekénimi kabely, laserové

detektory a venkovni PIR detektory. Cilem této kapitoly je predstavit jednotlivé detektory
a prostfedi vhodné pro tyto detektory.
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3 KAMEROVE SYSTEMY

Kamerové systémy jsou vysoce u¢innym prvkem zabezpeCeni perimetru, mohou byt pro-
vozovany samostatné nebo jako dopln€k k PZTS systému, kdy reaguji na vyhlaseni popla-
chu v daném sektoru. Tento sektor je mozno diky kamerdm v redlném case visualné prove-

fit a o veSkerém déni mize diky kamerdm vzniknout zdznam. [29]

Kamerové systémy patii k nejrychleji rostoucim odveétvim ochrany perimetru. Diky vyspé-
1¢ video analyze, kterd miize probihat jak v samotné kamefte, tak i na serveru, jsou kamery

schopny rozpoznat napadeni objektu. [29]

Dnes se mizeme setkat se dvéma zakladnimi typy kamerovych systému. Prvnim a star$im
je analogovy kamerovy systém casto oznacovany zkratkou VDS (Video Dohledovy Sys-
tém) a druhym novéjSim je IP (Internet Protocol) kamerovy systém. Mezi témito dvéma
technologiemi muzeme najit riizné hybridni technologie, které umozni kombinace téchto

technologii.

3.1 Analogovy kamerovy systém

Znamy také pod zkratkou VDS (Video Dohledovy Systém) neboli uzavieny televizni ok-
ruh. Jednd se o pomérné star$i technologii, kterd na svém pocatku vyuZivala jednoduchy
systém zachyceni obrazu pomoci analogové kamery a jeho pfenos pomoci koaxidlnim ka-
belu a zobrazeni na analogovém monitoru nebo televizi. Data mohla byt ukladdana na mag-
netické pasky. Pro zobrazeni na monitoru €1 televizi byly vyuZity normy PAL/NTSC ¢i
SDI s maximalnim rozliSenim 1,3 Mpx. Tento prvni systém neobsahoval zZadnou digitalni
¢ast, kterd by umoznila pfenos na pocitac¢ nebo mobilni telefon, tudiz se jednalo o uzavieny

televizni okruh. [28]

S postupujici digitalizaci a zvySujicimi se naroky na prenos signalu byly analogové kame-
rové systémy doplnény o DVR (Digital Video Recorder) zafizeni, které pievadi analogovy
signal na digitalni a umozni jeho pfenos pomoci protokolu TCP/IP. Nevyhodou je ¢astec-

na ztrata kvality zpiisobena digitalizaci. [28]
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Analogovy kamerovy systém CCTV s DVR zarizenim

vaddlery
dohled

N “y
Io Iu

analogowe kamery

DVR zafizend

Obrazek 20. Analogovy kamerovy systém VDS s DVR. [28]

V soucasné dob¢ jsou standardni analogové kamerové systém spiSe na Ustupu, coz je ddno
zastaralymi televiznimi normami, které neumoziuji zobrazeni v HD rozliSeni. Velci vy-
robci postupné ukoncuji vyvoj této technologie. Jako mozna alternativa pro budoucnost
analogovych kamerovych systému jsou hybridni technologie, které stale pro pienos vyuzi-

oy e

pokrocilé vlastnosti pokrocilejSich IP kamer. [29]

3.2 Hybridni kamerové systémy

Potfeba kombinace analogovych a IP kamerovych systéml vznikla ve chvili, kdy doslo
k masivnimu rozsiteni protokolu TCP/IP a sité Internet jako globalni svétové sit€. DalSimi
faktory, které piispély k rozSifeni této technologie, byly neustale se zlepSujici [P kamery,

jez hlavné v rozliSeni piekonaly klasické analogové kamery.

Analogové kamery drzi nékteré vyhody oproti novéjsim IP kameram, jako moZnost zobra-
zit obraz bez ztratové komprimace nebo mnohem lepsi odezva zobrazeni obrazu neZ je u IP
kamer, kde dochézi ke zpozdéni az 1sekunda, které je zptisobené komprimaci a dekompri-

maci obrazu.

Mezi vyhody hybridnich kamerovych systémi patii moznost zachovat kabelaz po ptedcho-
zich analogovych kamerach a pro pfenos obrazu i nadale vyuzivat koaxialni kabel nebo
zachovat ¢ast starSich analogovych kamer v mistech, kde neni tfeba snimat obraz ve vyso-

kém rozliSeni a systém doplnit novymi hybridnimi kamerami s vysokym rozliSenim.
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Mezi nejznamé;jsi technologie navazujici na predchozi analogové kamerové systémy patii:

e SDI (Serial Digital Interface).

e TVI (Transport Video Interface).
e (VI (Composite Video Interface).
e AHD (Analog High Definition).

3.2.1 SDI technologie

SDI (Serial Digital Interface) je technologie, ktera byla do neddvna vyuzivana vyhradné ve
studiové televizni technice (Broadcast Television) pro pfenos analogového signalu. Tato
technologie vznikla na zaklad¢ standardit SMPTE (Society of Motion Picture and Televisi-
on Engineers), které byly uvolnény od licen¢ni ochrany na zékladé meziodborové licencni
smlouvy mezi SMTPE a HDcctv Alianci, coZ umozZnilo poZiti této technologie u bezpec-

nostnich kamerovych systémti. [30]

3.2.1.1 Prenos signdlu u SDI

SDI ptedstavuje standard pro ptenos videosignalu ve vysokém rozliSeni na krats$i vzdale-
nosti bez nutnosti komprimace signalu. Pfenos probiha mezi vysila¢em a pfijimacem, na
data je aplikovana detekce chyb a jejich pfipadnd oprava pomoci Hammingova kodovani
s paritou a paritnim bitem. Samotny pifenos je zajiStovan pomoci vysoce kvalitniho koaxi-
alniho kabelu s BNC konektory (Bayonet Neill Concelman), teflonovou izola¢ni vrstvou a
impedanci 75 Q. Maximalni délka koaxialniho kabelu je 300 m u SD rozliSeni videa a u

HD rozliseni 100 m. [31]

Dalsi moznosti je pro ptenos pouzit opticky kabel jak na kratkou, tak 1 na dlouhou vzdale-
nost. U pfenosu pomoci optického kabelu je vyhodou, zZe neni nachylny na elektromagne-

tické ruseni, coZ umozZni pouzit HD-SDI v Sirokopdsmovych technologiich. [31]
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Tabulka 2. Jednotlivé standardy pouzivané u SDI a jejich mezni ptenosové vzdalenosti.

[31]

Vzdalenost s optickym kabelem

Standard

(metry)
SMPTE 259M-C SDI 300
SMPTE 292M HD-SDI 100
SMPTE 372M Dual-link HD-SDI 100
SMPTE 424M 3G-SDI 100

3.2.1.2 SDI formaty

SD-SDI (Standard Definition) pro pfenos vyuziva nejcastéji standard SMPTE
259M-C s datovym tokem 270Mbit/s a pomérem stran 4:3 nebo 16:9. RozliSeni u
tohoto formatu je 5761 (720x576pixelt). Tento format patii jiz mezi starsi, poprvé
byl piedstaven v roce 1989. [31]

ED-SDI (Enhanced Definition) vyuziva pro ptenos standard SMTPE 334M, ktery
ma datovy tok 540Mbit/s, a dva typy podporovaného rozliseni 480p, kde pomér
stran je 4:3 (640x480pixell) a 576p s pomérem stran 4:3 (720x576pixeld). [31]
HD-SDI (High Definition) tento format patii k nejvice vyuzivanym u bezpe¢nost-
nich kamerovych systémi, pro pienos pouziva standard SMPTE 292M, ktery
umoziuje dva rozdilné datové toky v zavislosti na pouzité snimkové frekvenci u
frekvenci 60 Hz, 50 Hz, 30 Hz, 25 Hz a 24 Hz je datovy tok 1,485Gbit/s a u frek-
venci 59.94 Hz, 29.97 Hz a 23.98 Hz je datovy tok 1,485/1,001 Gbit/s tento rozdil
je dan z divodu, Ze datovy tok 1,485/1,001 Gbit/s vice vyhovuje zpétné kompatibi-
lit€¢ s NTSC systémy (analogové video). [31]

Dual-link HD-SDI tento format vyuziva standard SMPTE 372M a v podstaté jde o
zdvojeni formatu HD-SDI, kdy je po dvou paralelnich koaxidlnich nebo optickych
kabelech mozno ptenést az 2.970 Gbit/s, nebo 2.970/1.001 Gbit/s v zavislosti na
snimkové frekvenci stejné¢ jako HD-SDI. Tento format umoZiiuje pifenos videa
v kvalité 1080p60. [32]

3G-SDI podobné jako format Dual-link HD-SDI umoziiuje pienos videa v kvalité
1080p60. Velkou vyhodou formatu 3G-SDI je, Ze pro pienos vyuziva jen jeden ko-
axialni nebo opticky kabel. Tento format pracuje na standardu SMPTE 424M. [32]
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e 6G-SDI tento format umoznuje pienos 6 Gbit/s a zobrazeni videa v kvalité
2160p30. Pro ptenos je vyuzit standard SMPTE ST-2081. [32]

e 12G-SDI tento format umoznuje pienos az 12 Gbit/s a zobrazeni videa v kvalité
2160p60. Pro pienos je vyuzit standard SMPTE ST-2082. [32]

e 24G-SDI tento format umoznuje pienos az 24 Gbit/s a zobrazeni videa v kvalité

2160p120. Pro ptenos je vyuzit standard SMPTE ST-2083. [32]

3.2.2 HD-TVI technologie

HD-TVI (High Definition Transport Video Interface) je nova digitalni technologie pro
pfenos obrazu ve vysokém rozliSeni az 1080p (1920 x 1080 Pixelit) s rychlosti 12 snimka
za sekundu nebo 1280 x 720p s rychlosti 25 snimki za sekundu. Tato technologie byla
vyvinuta spole¢nosti Techpoint v roce 2012 a v soucasné dobé¢ predstavuje otevienou tech-

nologii vyuzivanou fadou vyrobct. [33]

3.2.2.1 Prenos signdlu u HD-TVI

Pti prenosu je signal z digitdlniho pfeveden na analogovy na nosné frekvenci 21MHz
(720P) / 38MHz (1080P), coz umozni pienos na delsi vzdalenost nez u technologie HD-

SDI aZ do vzdalenosti 500 m soucasné tak snizi naroky na zaznamova zatizeni.

Pienos signalu mizZe probihat ptfes koaxialni kabel, RS-485 nebo i UTP kabel pfi pouZiti
pasivnich videobaluni. Pti pouziti UTP kabelu je mozno ptrenaset signal az do vzdalenosti

200 m. [33]

3.2.3 HD-CVI technologie

HD-CVI (High Definition Composite Video Interface) standard pfedstavuje dalsi z techno-
logii, které u kamerového bezpecnostniho systému vyuzivaji pfenosu signdlu pomoci koa-
xialniho kabelu. Mezi hlavni pfednosti této technologie patfi moznost pfenosu videa
v kvalité¢ 1080p (1920 x 1080) bez komprese na vzdalenost az 500 m, dale pak moznost
pfenosu zvukové stopy a ovladacich instrukci pro kameru po stejném koaxidlnim kabelu,

po kterém je pfenaSen obraz z kamery. [34]

3.2.3.1 Prenos signdlu u HD-CVI

Pro ptenos je vyuzivan koaxialni kabel a v porovnani s HD-SDI je moZno tuto technologii
pouzit na jakémkoliv koaxidlnim kabelu, ktery byl diive vyuzivan pro standardni VDS.

[34]
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3.2.4 AHD technologie

AHD (Analog High Definition) je otevienou technologii, kterou uvedla na trh spole¢nost
Nexchip. Tato technologie umoziuje pienos v kvalit¢ 1080p (1920 x 1080). AHD techno-
logie oddéluje pro ptenos Y a C slozku signdlu a vyuziva vysokofrekven¢ni analogové

filtry. Diky tomuto je obraz vysoce kvalitni i pfi zhorSenych svételnych podminkach. [35]

3.2.4.1 Prenos signdlu u AHD technologie

Pti pfenosu je signal z digitalni podoby pfeveden do modulovaného analogového signalu
coZ umoziuje pienést signdl na vyrazné delsi vzdalenost nez u klasické technologie VDS.
Maximalni délka u kvalitniho koaxialniho kabelu je az 500 m a UTP kabelu s pouzitim

video ptevodniki (videobaluny) 320m. [35]
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3.2.5 Porovnani jednotlivych hybridnich kamerovych systémi

Tabulka 3. Srovnani jednotlivych hybridnich kamerovych systémd. [34, 35, 31, 33]

Parametry

Maximalni rozlise-
ni (pixely)

1080p
(1920 x 1080)

1080p
(1920 x 1080)

1080p
(1920 x 1080)

Hybridni kamerové systémy \

1080p
(1920 x 1080)

Vystupni video
kvalita

Velmi dobra pfi
kvalitnim osveétleni,
za Sera ztraci os-

Dobra, obrazu
chybi ostrost a
barvy nejsou

Velmi dobra, ostré
zobrazeni HD ob-
razu s vérnymi

Velmi dobra,
ostré zobrazeni
HD obrazu s vér-

trost. presné. barvami nymi barvami
Maximalni preno-
sova vzdalenost s
koaxialnim kabe- 500 m(720p)
lem (RG59) 400 m(1082p) 500 m 100 m 500 m
Maximalni pfeno-
sova vzdalenost s 100 m (pro prenos
kroucenou dvoj- je tfeba vyuzit A/D
linkou (CATS5) 200 m 100 m prevodnik) 200 m
Vsechny analo-

Vsechny analogo- | VSechny analo- | Jen nékteré mo- | gové kamery se

DVR vystupni vé kamery, ome- gové kamery, dely kamer ome- | vsSemi kanaly a

kompatibilita Ana-
log

zeni kanald a kon-
figurace

omezeni kanal( a
konfigurace

zeni kanald a kon-
figurace

plnou konfigura-
ci

DVR vystupni
kompatibilita HD
Analog

Kamera podporujici
HD-CVI na vSech
kanalech s plnou

konfiguraci

Kamera podporu-

jici AHD na vsech

kanalech s plnou
konfiguraci

Kamera podporu-
jici HD-SDI na
vSech kanalech s
plnou konfiguraci

Kazda HD-TVI
kamera na ja-
kémkoliv kanale
s plnou konfigu-
raci

Podpora IP kamer
na vybraném kana-

Podpora IP ka-
mer na 2 kana-

DVR vystupni lu a pfivybrané | IP kamery nejsou | IP kamery nejsou | lech pfi libovolné
kompatibilita IP konfiguraci podporovany podporovany konfiguraci
DVR Hybridni Omezena nastavi- | Omezena nasta- | Omezena nastavi- Neomezena
moznosti telnost vitelnost telnost nastavitelnost

Kompatibilita for-
matu

Patentovana tech-
nologie s jednim
vyrobcem Dahua

Otevreny stan-
dard s omeze-
nym poctem
vyrobcl

Otevreny standard
s velkym mnoz-
stvim vyrobcU

Otevieny stan-

dard s velkym

mnozstvim vy-
robct

3.3 IP kamerovy systém

S postupnym riistem digitalizace se tento trend projevil i u bezpecnostnich kamerovych

systémt, kdy vznikly IP (Internet Protocol) kamery. Tyto kamery v sob¢é maji zabudovany

webovy video server, ktery zajistuje digitalizaci, komprimaci a pfenos pomoci pocitacové

sit¢ (LAN/Internet).
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3.3.1 Standardy i IP kamerového systému

Pti vzniku prvnich IP kamerovych systému dochazelo k problémiim se standardy a casto
chybéla vziajemnd kompatibilita a interoperabilita mezi jednotlivymi vyrobci. Z tohoto
divodu byla v roce 2008 firmami Sony, Bosch a Axis zalozena platforma ONVIF (Open
Network Video Interface Forum) pro vyvoj a zavedeni standarda v oblasti IP kamerovych
systémi. Jedna se oteviené sdruzeni, které ma v soucasnosti vice nez 500 ¢lent, ktefi nabi-

zeji vice jak 3200 vyrobk, jez spliuji tento standard. [36]

Pro snadnégjsi a efektivnéjsi kontrolu shody mezi jednotlivymi vyrobky byly v roce 2012
zavedeny profily, které zajistuji to, Zze ve chvili, kdy jsou zafizeni a klient zalozeny na

stejném profilu, jsou bez pochyb v souladu. V soucasné dob¢ je k dispozici 5 profild. [36]

e Profil S adresuje spolecnou funkcionalitu IP video systému. Je mozno nastavit au-
dio a video streamovani mezi zafizenim (kamerou) a klientem. Klient mize nastavit
video a audio datové streamy. Diky tomuto lze nastavit poplachové vstupy a reléo-
vé vystupy. [36]

e Profil G pracuje s konfiguraci zdznamu, jeho vyhleddnim a pfehranim. Profil G ob-
sahuje podporu pro piijem zvuku v piipad¢, ze klient podporuje tyto funkce. [36]

e Profil C umoziiuyje integraci s fyzickymi fidicimi systémy piistupu do objektu, fesi
interoperabilitu mezi témito systémy a sitovymi video systémy. Diky profilu C
muze klient pfistupovat k informacim o branach a ptistupovych bodech v systému a
konfigurovat fizeni pfistupli u jednotlivych bodu. [36]

e Profil Q se zaméfuje na jednoduchost nastaveni v zdkladnim nastaveni. Zafizeni je
po pifidani do sité automaticky detekovano a je mozno provést jeho konfiguraci.
Soucasti profilu Q je i podpora TLS (Transport Layer Security) protokolu, ktery se
stard o zabezpeceni pi1 komunikaci v siti a zabranuje odposlechu a padélani dat.
[36]

e Profil A pracuje s nastavenim opravnéni ke vstupu. Diky tomuto profilu je mozno
vytvaret, piidélovat a odebirat opravnéni ke vstupu do objektu. Dale pak umoziuje
integraci IP kamerového systému a piistupového systému. Tento profil umi praco-
vat s kalendafem a ¢asem, diky ¢emuz je mozné pomérné komplexni nastaveni pfi-

stupu. [36]

ONVIF neni jediny standard vyuzivany u standardizace IP kamerovych systémii. Mezi

dalsi standardy patii naptfiklad PSIA (Physical Security Interoperability Alliance), jehoz
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cilem je vytvofit plug and play 1P rozhrani pracujici jako USB rozhrani. Velkou vyhodou
standardu je velké mnozstvi zafizeni, které tento standard pokryva. Tento standard je vyu-
Zivan jen omezenym mnozstvim vyrobcil v soucasné dobé zhruba 50, coz je jeho znacnou

nevyhodou.

3.3.2 Pienos signalu u IP kamerovych systémii

Pro pienos signalu u IP kamerovych systému se vyziva IP protokol, ktery umoziuje pienos
digitalniho signalu po standardni ethernet siti. Video signal je digitalizovan jiz piimo
v kamete pomoci webového video serveru a dale odeslan pomoci standardni sité ethernet.
Pti vétsSim mnozstvi IP kamer je s tim tfeba pocitat a mit uzptsobenou ethernetovou sit’,
kdy propustnost by méla byt minimdln€¢ 1Gb/sec. U velkych IP kamerovych systémi je
doporucovano budovat ethernetovou sit’ specidln€ pro tyto ucely. Nékteré kamery umoziu-
ji ptenos video signalu pomoci bezdratové sité¢ Wi-Fi, tento zplsob ale neni vétSinou piili§

vhodny z divodi mozného ruSeni a nestability signalu. [37]

Vyhodou IP kamerovych systému je moznost vyuziti globalni sité Internet, kdy je mozno
sledovat Zivy obraz z kamery prakticky z jakéhokoliv mista na svéte. Pro spravné fungova-
ni je tfeba mit kvalitni pfipojeni do sité Internet, na strané kamery je dulezity upload, ktery

by mél byt minimalné 1024 kbsec. [37]

Nejcastéji pouzivané typy kabelaze ptedstavuji UTP (Unshielded Twisted Pair) a STP
(Shielded Twisted Pair). Rozdil mezi témito dvéma typy kabeldze spociva ve stinéni u STP
kabelaze, které snizuje miru vyzafovani. Pro oba typy kabeldze se vyuziva standardni ko-
nektor 8P8C, ktery je Castéji zndm pod oznafenim RJ-45. Pfi pouziti kabelu UTP nebo
STP je moZno napajet kameru pomoci POE (Power over Ethernet), kdy k samotné kamefte
neni nutné piivadét napdjeni zvlast, ale vSe je obstardno diky ethernetovému kabelu.
Ethernetové kabely se déale déli do kategorii a pro IP kamerové systémy je doporuceno
vyuzivat kategorii CAT6 s maximalni vzdalenosti 55 m a kategorii CAT6a s maximalni
vzdalenosti 100 m. Pro pfenos na vétsi vzdalenost nebo v pateinich mistech vétSich siti je

mozno vyuzit optickych kabelt. [37]
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Obrazek 21. Pfenosova trasa u IP kamerového systému. [38]

3.3.3 Kompresni formaty u IP kamerovych systému

Z diivodu snadnéjsiho zpracovani, preneseni a uskladnéni dat je tfeba data zkomprimovat.

Pti komprimaci je tfeba zachovat co mozna nejvyssi kvalitu videa a soucasné vyrazné sni-

zit mnozstvi dat. U IP kamer se nejcastéji pouzivaji kompresni formaty M-JPEG, MPEG-4
a H.264. [39]

M-JPEG vychazi z kompresniho formatu JPEG (Joint Photographic Experts
Group), ktery je pouzivan pro kompresi barevnych fotografii. M-JPEG (Motion
Joint Photographic Experts Group) je jeho modifikaci. Pii ptenosu jsou kodované a
posilané celé jednotlivé snimky, mezi kterymi neni zadna ¢asova zavislost. Pti pte-
nosu nedochazi k filtrovani statickych ¢asti oblasti v obrazu. Tento kompresni for-
mat mé nejhorsi kompresni pomér ze zde uvedenych kompresnich formatt. [39]
MPEG-4 (Moving Picture Expert Group) tato kompresni norma je ur¢ena pro pie-
nos video a audio signdlu. Vyhodou tohoto standardu je, Ze pfi pfenosu dochazi
k dvojité kompresi, a to jak nadbyte¢nych prostorovych dat podobné jako u formatu
M-JPEQG, tak 1 nadbyteCnym casovych dat. Pfi ¢asové komprimaci je vyuzito po-
dobnosti po sobé jdoucich snimki a je prenasen pouze rozdil mezi nimi, diky tomu-
to je moZzno snizit datovy tok na polovinu oproti M-JPEG. [39]

H.264 je kompresni format vychazejici z formatu MPEG-4. Tento kompresni for-
mat ma Siroké vyuziti jak u IP kamer, tak i ve spotiebni elektronice. Jeho kompres-
ni pomér je aZ o polovinu lepsi nez u MPEG-4. [39]

H.265 nejnovéjsi kompresni format ¢asto oznaCovany zkratkou HEVC (High Effi-
ciency Video Coding) predstavuje soucasnost a budoucnost kompresni formatt u
digitalniho videa. Tento kompresni format umoziuje kédovat video s maximalnim
rozliSenim 8192x4320 pixeld. Pfi porovnani komprese oproti kompresnimu forma-

tu H.264 je kompresni pomér o polovinu lepsi. [58]
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Tabulka 4. Ptiblizné srovnani jednotlivych kompresnich forméatt pii 25 snimcich za sekun-

du. [40]
Rozlideni MJPEG MPEG-4 H.264 H.265

640 x 480 (VGA)|  7.78Mb/s 1.58Mbs 0.57Mb/s 0.29Mb/s
1(21?(3)1\’211&2)4 32.77Mbls 6.76Mb/s 2 46Mbs 1.46Mb/s
1?13311"1{1%0 51.81Mb/s 10.65Mb/s 3.89Mb/s 2.48Mbls

3.4 Normy pro praci s kamerovymi systémy

Pti praci s kamerovymi systémy je tieba postupovat na zéklad€ platnych norem, které pte-
depisuji minimalni pozadavky a poskytuji doporuceni pro dohledové videosystémy VSS

(Video Surveillance System), dosud zvané CCTV (Closed Circuit Television).

V soucasné dobé je v Ceské republice v platnosti soubor evropskych norem IEC 62676.
Tento soubor norem vydala technickd komise IEC/TC 79, ktera spolecné s mnoha dalSimi
spolupracujicimi organizacemi tyto normy vytvofila. Soubor norem IEC 62676 je mozno

dale délit do Ctyt samostatnych Casti: [41]

e Systémové pozadavky 1,2.
e Video pfenosové protokoly 1,2,3.
e Analogové a digitalni video rozhrani.

e Pokyny pro aplikace.

3.4.1 CSNEN 62676-1-1

CSN EN 62676-1-1 Dohledové videosystémy pro pouZiti v bezpecnostnich aplikacich Cdst
1-1: Systémové pozadavky-Obecné

Tato ¢eskd norma ma stejny status jako evropskd norma EN 62676-1-1:2014 a jeji oficidlni
preklad byl zajistén Utadem pro technickou normalizaci, metrologii a statni zkuSebnictvi.

[42]

Norma CSN EN 62676-1 piedepisuje minimalni pozadavky a doporuceni pro dohledové
videosystémy pouzivané pro bezpecnostni aplikace. Dale pak udava zakladni funkéni po-

zadavky, které je tieba sjednat mezi zdkaznikem a dodavatelem v rdmci provoznich poza-
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davki. Soucasti normy je vysvétleni terminti a definic pouzivanych u dohledovych video

systémd. [42]

Tato norma pievazné fesi tato témata: snimani obrazu, vzajemna propojeni, zpracovani
obrazu, rozhrani k jinym systémtm, stupné zabezpeceni, funkéni pozadavky, zpracovani
obrazu, ukladani dat, sprava systému, kvalita obrazu, tfidy prostfedi, dokumentace systé-

mu. [42]

3.4.2 CSNEN 62676-1-2

CSN EN 62676-1-2 Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich -

Cast 1-2: Systémové pozadavky-Vykonové pozadavky na video pienos

Druha ¢ast normy CSN EN 62676-1 zabyvajici se videosystémy. Tato &ast normy se zaby-
va prenosem videa a pfevazné fesi tato témata: vykonové pozadavky, synchronizaci asu
na siti, pozadavky na streamované video, pozadavky na navrh IP video pfenosovych siti,
pozadavky na video online pienosy, pozadavky na ovladani datového toku, pozadavky na
rozpoznani a popis zafizeni, pozadavky na popis udalosti v siti, pozadavky na spravu sito-

vych zatizeni. [43]

3.4.3 CSN EN 62676-2-1

CSN EN 62676-2-1 Dohledové videosystémy pro pouZiti v bezpecnostnich aplikacich -
Cdst 2-1: Video prrenosové protokoly - Obecné pozadavky

Prvni ¢ast normy CSN EN 62676-2 se vénuje sitovému rozhrani pro zafizeni v dohledo-
vych aplikacich, dale pak specifikuje sitovy protokol pro plnou interoperabilitu video zafi-
zeni, kdy jsou nad zakladni vrstvou definovany protokoly pro dosaZeni plné interoperabili-
ty video zafizeni a dosazeni téchto funkci: streamovani videa, fizeni streamu, zpracovani
udalosti, vyhledani, popis vlastnosti, sprava zatizeni, fizeni PTZ funkci, pomocné a dalsi

funkce. [41]

3.44 CSN EN 62676-2-2

CSN EN 62676-2-2 Dohledové videosystémy pro pouZiti v bezpecnostnich aplikacich -
Cdst 2-2: Video prenosové protokoly — Implementace vzajemné spoluprdce IP systémii

zalozenych na vyuziti HTTP a REST

Druha ¢ast normy CSN EN 62676-2 neni dostupné v Seském jazyce. Tato norma specifiku-

je kompatibilni protokol zalozeny na IP video protokolu, ktery je zaloZzen na protokolu
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HTTP a REST. Video zafizeni jsou dnes jiz béZzné vybavena webovymi servery, které
umoznuji reagovat na pozadavek HTTP a v odpovédi na tento pozadavek mohou obsaho-
vat XML soubor s dalSimi informacemi. REST umoziuje vytvaret sluzby, jez umoziuji

jednotny piistup ke vSem informacim jednotnym zptsobem.[44]

3.4.5 CSN EN 62676-2-3

CSN EN 62676-2-3 Dohledové videosystémy pro pouZiti v bezpecnostnich aplikacich -
Cast 2-3: Video prrenosové protokoly — Implementace vzdjemné spoluprdce IP systémi

zalozZenych na sitovych (web) sluzbdach

Treti ¢ast normy CSN EN 62676-2 neni dostupna v ¢eském jazyce. Tato &ast normy defi-
nuje postupy pro komunikaci mezi sitovymi video klienty a video vysila¢i zalozenymi na
webovych protokolech. Tento novy set specifikaci umoziiuje vytvofit sitovy video systém
se zafizenimi a pfijimaci od rznych vyrobct pii pouziti zndmého a dobie definovan¢ho
uzivatelského rozhrani. Toto rozhrani pokryva obvyklé funkce, jako je sprava zafizeni,
prenos v realném Case videa i zvuku, zpracovani udalosti, Pan (pohyb do leva a doprava),
Tilt (pohyb nahoru a doli), pfiblizeni obrazu, video analyza, hledani nahravky a jeji pte-

hrani. [45]

3.4.6 CSN EN 62676-3

CSN EN 62676-3 Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich - Cdst

3: Analogové a digitalni video rozhrani

Tato norma neni dostupna v éeském jazyce. Norma CSN EN 62676-3 specifikuje fyzické,
elektronické a programové specifikace pro analogové a digitalni video rozhrani u VSS.
Video rozhrani slouzi jak pro pfipojeni a pfenos video signalu, tak i pro pienos audio sig-
nalu a kontrolnich signalt. Diky standardizaci video rozhrani Ize propojit odlisné kompo-
nenty, jako jsou zafizeni pro zachyceni obrazu, zafizeni pro zpracovani obrazu a dalsi. Tato
se stahuje vyhradné na kamerové systémy a definuje pouze minimalni pozadavky pro ana-

logové a digitalni video rozhrani. [41]
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3.4.7 CSN EN 62676-4

CSN EN 62676-3 Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich - Cst
4: Pokyny pro aplikace

Norma CSN EN 62676-4 poskytuje doporuéeni a pozadavky pro vybér, planovani, instala-
ci, pfejimku, udrzbu a zkouSeni dohledovych videosystémul zahrnujici snimajici prvky,
propojeni a zafizeni pro zpracovani obrazu pii pouziti v bezpecnostnich aplikacich. Diky
této norm¢ vznika pracovni ramec, ktery napomahd zakaznikim, instalacnim firmam a
koncovym uzivatelim stanovit jejich pozadavky. Tato norma pak dale umoznuje vytvorit

objektivni vyhodnoceni vlastnosti VSS. [41]

3.4.8 DalSi platné ¢eské normy pro dohledové systémy
Kromé souboru norem CSN EN 62676 v soudasné dobg, v Ceské republice plati normy:

e CSN EN 50132-5-3 Poplachové systémy - CCTV dohledové systémy pro pouziti v
bezpecnostnich aplikacich - Cést 5-3: Video pienosy - Analogovy a digitalni video
pienos [41]

e (SN EN 50132-7 ed. 2 Poplachové systémy - CCTV dohledové systémy pro pou-
Ziti v bezpe&nostnich aplikacich - Cast 7: Pokyny pro aplikace. Tato norma bude

zruSena 13. dubna 2018. [41]
3.5 Dil¢i zavér
Tato kapitola pfedstavuje kamerové systémy pouzivané pii ochran¢ perimetru. Cilem je

sezndmit ¢tenate s technologiemi, které jsou pouzivany u kamerovych systému pii ochrané

perimetru, star§imi analogovymi a nov¢jSimi IP kamerami.

Obecné lze fici, Ze analogové kamery jsou na Ustupu a jsou stale vice nahrazovéany IP ka-
merami. Mezi témito dvéma technologiemi se nachéazeji takzvané hybridni kamerové sys-
témy, které stale pouzivaji analogovy pienos signalu, ale kvalitou obrazu se vyrovnaji mo-
derngj$im IP kameram. Tato kapitola se vénuje 1 témto hybridnim technologiim jejich vy-
robcim a standardiim, jez pouzivaji.

Soucasti této kapitoly je piehled norem pouzivanych u kamerovych systémi popisujici
systémové pozadavky, video pienosové protokoly, analogové a digitalni video rozhrani a

pokyny pro aplikace u kamerovych systémd.
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4 INTEGRACE BEZPECNOSTNICH SYSTEMU OCHRANY
PERIMETRU

Pro maximalni vyuziti vSech systému, které jsou pouzity pfi ochrané perimetru, je dobré
tyto systémy vzajemné propojit, tim vytvofit bezpecnostni integracni platformu (BIP), ¢as-
to taky oznaCovanou jako integrovany poplachovy systém (IPS). CoZ je systém, majici

jedno nebo vice spolecnych zafizeni a alespon jednim z nich je poplachova aplikace. [46]

Bezpecnostni integracni platforma shromazd'uje data z jednotlivych integrovanych bez-
pecnostnich systémil, zobrazuje je v jednotném vystupu, umoziuje provozni ovladani inte-
grovanych bezpec¢nostnich systémi, vyhodnoceni jednotlivych bezpecnostnich udélosti a
incidentl. Prostfedi umoziuje selektivni pristup, kdy je jednotlivym uzivatelim ptidéleno
rizné opravnéni pro ptistup a spravu bezpecnostnich systému. Dale pak BIP zarucuje vy-
sokou troveti pfed neopravnénym vstupem. Cast dat zpracovanych v integraéni platformé

se automaticky propisuje zpét do jednotlivych bezpecnostnich systémii. [46]

Metody dohledavani
udalosti Search Engin

Mapové prostiedi s
4——| aktivnimi prvky

Rozhrani Alarmy s aktivnimi

Rozhrani
(Interface) | *+T* prvky

(Interface)

. L

Obrazek 22. Blokové schéma bezpecnostni integracni platformy.
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4.1 Divody pro zavedeni BIP

e Zvyseni bezpecnosti aredlu diky jednotné piehledné integracni platforme.

e Moznost optimalizace manuéalovych a zautomatizovanych operaci.

e Vyssi efektivita prace ostrahy diky jednotnému uzivatelsky orientovanému prostie-
di.

e Mozna vzajemna verifikace poplacht.

e Zjednodusend administrace.

e Jednotna a komplexni dokumentace.

e Podpora interaktivnich map.

4.2 Interoperabilita

V poslednich letech je na vyrobce vytvaren tlak, aby byla data z jednotlivych prvkia nebo 1
celych systémil snadno zpracovatelnd a mozna zpracovavat z rtiznych integracnich platfo-
rem. Diky pouzivéani zavedenych standardii dochazi v oblasti integrace k vyraznému posu-

nu.

Pti praktickém feSeni je tfeba vyfesSit dvé zékladni otazky: jakym zpisobem a do jaké
hloubky systému se pomoci integrace lze dostat. U jednotlivych systémi je tieba sledovat,
zda je fidici systémova jednotka vybavena pro standardizovanym komunika¢nim rozhra-
nim. V soucasné dobé je mozno propojit drtivou vétSinu systémi a umoznit urcity stupen
komunikace. DalSim stupném pfi integraci jednotlivych systémil je Plug-and-Play, kdy jiz
neni nutné nastavovat komunikaci, ale po pfipojeni dochazi k automatické vymeéné infor-

maci mezi jednotlivymi prvky a jejich synchronizaci. [47]

4.3 Jednotlivé funkéni celky v BIP

e I&HAS/HAS — fada norem CSN EN 50131 (Intrusion and hold-up systems/Hold-
up systems) poplachové zabezpecovaci a tisiiové systémy.

e ACS/EACS - fada norem CSN EN 50133 a CSN EN 60839 (Access control sys-
tems/Electronic access control systems) systémy kontroly vstupti pro pouZiti v bez-
pecnostnich aplikacich, elektronické systémy kontroly vstupu.

e CCTV/VSS — fada norem CSN EN 50132 a CSN EN 62676 (Closed circuit televi-

sion/Video surveillance systems) CCTV dohledové systémy pro pouziti v bezpec-
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nostnich aplikacich, dohledové videosystémy pro pouziti v bezpec¢nostnich aplika-
cich.

e SAS —fada norem CSN EN 50134 (Social alarm systems) systémy pfivolani pomo-
ci.

e ATS/ATSN — fada norem CSN EN 50136 (Alarm transmission systems/Alarm
transmission service network) poplachové pfenosové systémy a zatizeni.

e FPS/FDAS — iada norem CSN EN 54 (Fire protection system/Fire detection and fi-
re alarm system) elektrickd pozarni signalizace.

e ARC/MARC - fada norem CSN EN 50518 (Alarm receiving centre/Monitoring
alarm receiving centre) dohledova a poplachova piijimaci centra.

e CCF — CSN CLC/TS 50398 — (Central Control Facility) poplachové systémy,

kombinované a integrované systémy.

dovy, primyslové podniky a objekty

! kamera {monitoring,
detekce pohybu)

", | Tumnikety s kontrolo:

H i .

%n, E - i l.:- i Eni :
! ! Peri ky detekcni systém -

Giplen 2YS

i T pPlofovy o podzemni
Bezpecnostni oploceni | DIRICKX £

Obrazek 23. Bezpecnostni integracni platforma. [53]

4.4 Norma CSN CLC/ 50398

CSN CLC/TS 50398 Poplachové systémy — Kombinované a integrované systémy - Vseo-
becné pozadavky

Tato norma uvadi v§eobecné pozadavky na typy struktur kombinovanych a integrovanych

poplachovych systémi. Norma ma zajistit integraci jedné nebo vice aplikaci do jednoho
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integrovaného systému. Norma obsahuje informace o prvotnim navrhu systému, planovani,

instalaci, predani, provozu a udrzbé kombinovaného integrovaného systému. [41]

Dale norma specifikuje pozadavky na poplachové systémy, které jsou kombinovany, nebo
integrovany s jinymi systémy, které mohou, byt poplachovymi systémy. Soucasti této nor-
my je definice pravidel integrace s cilem zdaraznit vyznam jednotlivych aplika¢nich po-

plachovych norem a objasnit ptipadné rozpory. [41]

4.4.1 Typy konfigurace integrovanych poplachovych systému

e Konfigurace typu 1 je kombinaci dvou nebo vice jednotucelovych systému, které
jsou pfipojeny ke spole¢nému doplitkovému zafizeni. Pti typu konfigurace 1 nesmi

zadné provozni zafizeni negativné ovliviiovat dalsi jednoucelovy systém. [48]

Specialni pfenosova

trasa

Jednoucelovy
vyhodnocovaci

Jednodcelovy
vyhodnocovaci
prvek.

Jednotcelova
zarizeni
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prvek.
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Jednoucelovy
vyhodnocovaci
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Jednodcelova
zafizeni
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Obrazek 24. Priklad konfigurace typu 1, Gstfedni ovladaci zatizeni (CCF) tiidy

I(¢arkované cary ukazuji ty casti kazdé aplikace, které spliuji jejich aplikaéni
normy, pokud existuji). [48]

e Konfigurace typu 2 je kombinaci dvou nebo vice jednoucelovych systémi, kdy

vSechny systémy vyuZzivaji normou vyzadované zatizeni spole¢né nejméné pro jed-

nu aplikaci. Konfigurace typu 2 se dale déli na Typ 2A a Typ 2B. Rozdil mezi t&-

mito dvéma typy je dén v tom, Ze konfigurace 2A nesmi byt integritou jakéhokoliv

normou vyzadovaného poplachového zatfizeni v jakékoliv aplikaci byt neptiznive

ovlivnéna Zadnou poruchou v jiné aplikaci. U typu 2B miiZe byt integrita ovlivnéna

jedinou poruchou v jiné aplikaci. [48]
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Obrazek 25. Piiklad konfigurace typu 2 (¢arkované ¢ary a Seda pole ukazuji ty

¢asti kazdé aplikace, které splituji své aplikacni normy, pokud existuji. [48]

4.4.2 Systémové pozadavky

Integrovany poplachovy systém musi byt projektovan tak, aby zadna jeho aplikace v nor-
malnim stavu (v€etné stavu poplachového) neptiznivé neovliviiovala jinou aplikaci.
V ramci kombinovanych a integrovanych systémt mohou byt povelové signaly pfenaseny
z jedné aplikace do druhé nebo z ustiedniho ovladaciho zatizeni (CCF) do dalSich casti
aplikace. Vyuziti povelovych signali mize byt vyhodné pro organizaci spravy velkych
budov nebo celych arealti, ale mize také snizovat uroven zabezpeceni, je-1i nespravné pou-

Zito. [48]

e Piistupové urovné jednotlivych aplikaci musi odpovidat ptislusné normé a vyzado-
vanymi Urovnémi pro kazdou aplikaci a nesmi umoZnit neopravnény pfistup
k jakékoliv jiné aplikaci. [48]

e Spolecné ovladaci zarizeni musi byt jasné a jednoznacné. Pokud je jednim manu-
alnim zafizenim ovladdno vice aplikaci, tyto aplikace musi byt jasné identifikova-
ny, Ze jsou timto zatizenim ovlivnény. [49]

e Spolecné signaliza¢ni zarizeni mize byt doplitkové nebo normou vyzadované.

wevroe

Vzdy je tfeba signalizovat na zaklad¢ priorit tak, aby byla nejkritictéj$i informace
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viditelnd za predpokladané trovné osvétleni. Je doporucené pouzit vicestupiiové
priority poplachti:
o Priorita 1 poplachové signaly vztahujici se k ochrané zivota pfi pozarnim
poplachu nebo napadeni.
o Priorita 2 poplachové signaly pfi ochrané majetku nebo pfi nedovoleném
vniknuti do objektu.
o Priorita 3 poplachové signaly z ostatnich poplachovych systému.
o Priorita 4 poruchové signaly ze systému ochrany zivota a majetku.
o Priorita 5 poruchové signély z ostatnich poplachovych systémtl.

o Priorita 6 informace z nepoplachovych systém.

Pokud normy urcuji specifické barvy pro signalizaci, tak museji byt tyto barvy do-
drzeny, v ptipad€ rozporu mezi jednotlivymi normami se je tieba fidit pozadavky
EN 60073. V ptipadé akustické signalizace je tieba vychéazet z danych podminek a
logického uvazovani. [48]

e Integrita normou vyZadovanych prvki pro zpracovani poplachi: u nékterych
aplikaci je aplika¢ni normou vyzadovano monitorovani programu tak, aby bylo de-
tekovano a signalizovdno selhani monitorovaci sekvence. [48]

e Déleni poplachového softwaru: je doporuc¢eno oddélit software jednotlivych po-
plachovych aplikaci. Mozny vliv softwaru jedné aplikace na jiné aplikace by m¢l
byt popsan ve zvlaStnim dokumentu. [48]

e Centralni ovladaci zarizeni se dale déli do tfid. Tfida 1 urcuje, Ze centralni ovla-
daci zafizeni smi byt pouzito pouze k zobrazeni informaci v prostorach, kde na sys-
tém dohliZi obsluha. Ttida 2 urcuje, jak lze v souladu s normami pouZit centralni
zobrazovaci zafizeni nejen zobrazeni na centralnim zafizeni, ale 1 ovladaci prvky,
pokud jsou soucésti. [48]

e Propojeni: pokud jsou k zafizenim splitujicim pozadavky norem pfipojena zatize-
ni, ktera nespliuji jednu nebo vice norem musi byt splnény nasledujici pozadav-
ky[48]:

o Pracuje pouze s povely, které povoluji aplika¢ni normy.
o Neidentifikované signaly nemaji neptiznivy vliv.
o Umyslné zasahovani nemé nepiiznivy vliv nebo musi spliiovat pozadavky

piislusnych aplikacnich norem.
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4.5 Dilci zavér

Tato kapitola pojedndva o integraci bezpecnostnich systémt a vytvotreni bezpecnostni inte-
gracni platformy, ktera jednotlivé bezpecnostni 1 nebezpecnostni systémy spravuje. Hlav-
nimi divody pro zavedeni BIP jsou zvySeni bezpecnosti arealu, moznost automatizovat
jednotlivé operace v systému, jednotné uzivatelské rozhrani a podpora map. Celkové bez-
pecnostni integracni platforma piedstavuje vrcholny zastfeSujici systém, ktery umoziuje
efektivni spravu bezpe¢nostnich a jinych systémi. Mezi nevyhody bezpe¢nostni integracni
platformy patfi velkd naroc¢nost na jednotlivé systémy s diirazem na interoperabilitu. Tato
kapitola se vénuje jednotlivym funkénim celktim, které mohou byt pouzity v bezpecnostni

integracni platformé, a jejich ukotveni v ptislusSnych norméach.

Sougasti této kapitoly je detailn&jsi popis normy CSN CLC/TS 50398, jez popisuje vieo-

becné pozadavky pro kombinované a integrované systémy.
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II. PRAKTICKA CAST
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5 KOMPARACE TECHNICKEHO STAVU OCHRANY PERIMETRU
V PRUMYSLOVEM OBJEKTU

V praktické ¢asti se diplomova prace zabyva moznostmi integrace kamerového dohledové-
ho systému ATEAS s integracni platformou C4 pro potieby velké vyrobni spolecnosti.
Cilem je vytvorit funk¢ni integracni propojeni mezi témito systémy, které dale spravuji
detektory ochrany perimetru Peridect od firmy Sieza a kamery od vyrobcti Hikvision a

Axis.

5.1 Observace zabezpecovaného perimetru

Pro ovéteni funkénosti propojeni bezpecnostnich systémi byly v zabezpeCovaném primys-
lovém objektu vybrany dvé vzorové plotové zony vybavené detektory Peridect. Pro snad-

n¢&jsi odliSeni v dalSich ¢astech této prace jsou oznaceny jako zoéna A a zéna B.

5.1.1 Zoéna A

Zo6na A se nachazi na jihozapadni stran¢ objektu a ochrana perimetru je zde zajiSténa po-
moci plotovych detektori Peridect, které jsou umistény na bezpe€nostnim, svafovaném,
zvlnéném pletivu. Tuto ¢ast perimetru snima nékolik kamer, ale jako hlavni kamera pro
integraci s ostatnimi systémy byla zvolena kamera IP kamera AXIS Q6114 E. Tato dome
IP kamera umoziuje diky svému umisténi a moznosti otaceni sledovat cely perimetr zony

A.
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Obrazek 26. Rohovy vyiez z mapy aredlu zobrazujici zéonu A

a plotové detektory, které jsou umistény na bezpecnostnim oploceni.
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s}‘--?.Zl.'.'
Obrazek 27. Obrazy kamery AXIS Q6114 E pfi pohledu na zoénu A.

5.1.2 Zoéna B

Zob6na B se nachazi na severni stran¢ objektu tato zéna je zabezpecena pomoci plotovych
detektort Peridect umisténych na bezpecnostnim oploceni. Tuto ¢ast perimetru snima IP

kamera HIKVISION — DS-2CD4A35FWD.

Obrazek 28. Zéna B obraz kamery HIKVISION — DS-2CD4A35FWD a vyfez

z mapy arealu s nazna¢enym umisténim detektord a kamery.

5.2 Obvodovy detekcni systém Peridect

Perimetrickd ochrana objektu je zajiSténa jak bezpecnostnim oplocenim, tak detekénim
syst¢émem Preridect, ktery je nainstalovdn na bezpecnostnim oploceni. Tento systém je
zaloZen na detekci vibraci, které vznikaji pfi pokusu o pfekonani (ptelezeni, prostiihani,
nadzvednuti) oploceni. Instalace je provedena tak, Ze je na jeden plotovy dilec pfipevnén
jeden detektor. Kazdy detektor obsahuje piezoelektricky element doplnény o mikroproce-

sor, ktery se stara o zpracovani signalu.
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Firma Sieza, kterd je vyrobcem detekéniho systému Peridect, navrhuje tento systém tak,
aby bylo mozno pouzit n¢kolik typt detektor pfimo od tohoto vyrobce a soucasné systém

rozsifit o dalsi detektory od jinych vyrobcti.

5.2.1 Soucasti systému Peridect

e Peridect vyhodnocovaci jednotka — PVJ piedstavuje mozek systému Peridect, ta-
to jednotka umoziuje ovladat az 246 plotovych detekcnich senzord, 8 vstupné vy-
stupnich modulti, 10 programovatelnych vystupti, 8 dvojité vyvazenych vstupt. Pe-
ridect vyhodnocovaci jednotka je s dal§imi systémy propojena pomoci sériové linky
RS-232.

e Peridect detekéni senzor — PDS detekéni jednotka zalozena na piezoelektrickém
meénici. Tento senzor generuje az 400 vzorkl za sekundu, které zpracovava pomoci
mikroprocesoru a do systému predava v digitalni podobé. Systém umoznuje indivi-
dudlni nastaveni kazdého detektoru. Detektory jsou vyrabény v nékolika provede-

nich (klasické, antivandal, skryté).

Tento systém je certifikovan pro zabezpeceni objektu do stupné zabezpeceni 4 (vysoké
riziko) a je testovan v teplotnim rozsahu od -55 °C az do +85 °C. Z hlediska plisobeni
vngj§ich vlivii podle normy CSN 33 2000-5-51 ed. 3 jde o typ prostiedi vnitini prostiedi

normalni, venkovni zvlast’ nebezpecné.

Obrazek 29. Peridect detektor [48]
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5.2.2 Integrace systému Peridect se systétmem C4

Pti integraci systému Peridect s integracni platformou C4 je vyuzito Peridect vyhodnoco-
vaci jednotky, kterd umozinuje komunikaci pomoci sériové sbérnice RS-232. Dale jsou pak
data pfenesena do data konvektoru, ktery zajisti prenos dat pomoci RS-232/485, optického
kabelu nebo ethernetu. Data jsou dale zpracovana v C4 serveru a zobrazena na klientské

stanici. Cely systém Peridect 1ze ovladat ze systému C4.

PV)

. . . . . ke Data konverter

DS1 DS2 DS3 DS54

TCP/IP

. TCPIIP  pet . ‘ —
\ = [W RS 232/485, optické vlakno, ethernet
. Data konverter
‘g“_ o C4 server
lientské

pracovisté

Obrazek 30. Topologie pfipojeni systému Peridect a systému C4. (DS - detekcni senzor
PVJ — vyhodnocovaci jednotka). [48]

5.3 ATEAS Security PROFESSIONAL

Pro spravu IP kamer je v primyslovém objektu pouZzit software Ateas ve verzi professio-
nal. Tento systém je postaven na bazi klient server a umoznuje spravu az 64 kamer. Veske-
ré operace, jako je zdznam obrazu a jeho zpracovani, probihaji na serveru. K tomuto ser-
veru mize byt piipojen libovolny pocet klientskych stanic pro zobrazeni obrazu. V zabez-
pecovaném primyslovém objektu je nasazena verze profesional, ktera umoznuje integraci

tohoto systému se systémem C4. [50]
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Obrazek 31. Schéma ATEAS Security. [50]

5.4 Integrace systétmu ATEAS se systétmem C4

Pro integraci systému ATEAS se systémem C4 je tieba nainstalovat na server C4 ptisluSny
ATEAS ovlada¢. Pro vzdjemnou komunikaci mezi servery ATEAS a C4 je pouzit protokol

TCP/IP a port 8504, ktery je otevien na serveru ATEAS.

Po spésné instalaci ovladace a propojeni systémil je mozné do systému C4 piidat kamery

a to v menu zarizeni.

4 [instalace Obecné nastaven Udalosti Pfistup Odkazy Pfistupové Urovné Kamery Typy identifikatord
4 K Ateas CCTV MNazev Otoéna Axis
= iklad
Popis
*® Kamera SO -
= Kzmera Viezd VP 5O 164 paikateqoricE—
) ZpoZdéne prehravani zaznamu 00:00:10
" Kamera Vlecka
B i DevicelD 24
= Otocna Axis

Streaml Stream.Primany
=50 100 Kolarka StreamiD CameraStream.Primary

2,50 124 Kolarka
50 124 Odchod
=, 50 124 Pfichod
=, 50 164 Odjezd

Obrazek 32. Strom zafizeni v systému C4 po propojeni syst¢tmem ATEAS.

5.4.1 IP kamery spravované systémem ATEAS

V ramci pramyslového objektu je vyuzito vice typii IP kamer, které jsou spravovany soft-
warem ATEAS. Pro ovéfeni moZnosti integrace kamer s integracni systémem C4 byly vy-

brany kamery IP kamera AXIS Q6114 E a IP kamera HIKVISION — DS-2CD4A35FWD.
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5.4.1.1 IP kamera AXIS Q6114 E

Kamera od predniho vyrobce IP kamer, kterd umoznuje snimat obraz v kvalit¢ HDTV
720p s 30 nasobnym optickym pftiblizenim. Tato dome IP kamera je vhodna pro ochranu
rozlehlych oblasti, jako jsou letisté nebo primyslové objekty. Kamera je dale vybavena
slotem na pamétové karty a otiesovym detektorem, ktery upozorni na ptipadny pokus o
vandalizmus nebo jiné poskozovani kamery. Pfipojeni kamery a jeji napdjeni je zajiSténo
pomoci sitového kabelu. Tato kamera muze pracovat pii teplotach od -50°C do +50°C a

relativni vlhkosti 100%. [Chyba! Nenalezen zdroj odkazi. ]

Obrazek 33. AXIS Q6114 E [51]

5.4.1.2 IP kamera HIKVISION — DS-2CD4A35FWD

Statickd kamera od ¢inského vyrobce umoznuje snimat obraz v HD kvalité¢ 2048 x 1536 a
45 snimkt za sekundu. Tato kamera je vhodna pro snimani plotl, bran a dalSich statickych
objektli. Diky vysokému stupni IP 67 kryti je ji moZno pouZit ve venkovnim prostiedi. Na-

pajeni a ptenos dat probiha ptes sitovy kabel. [52]

—

e

Obrazek 34. HIKVISION — DS-2CD4A35FWD [52]
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5.5 Systém C4

Integracni bezpeCnostni systém C4 poskytuje centralizované viceuzivatelské rozhrani pro
spravu budov. Tento systém je postaven na oteviené architektute, ktera umozinuje snadné
ptizptsobeni jednotlivym objektliim a pozadavkiim zakaznikd. Vyrobcem tohoto softwaru
je spole¢nost Gamanet, kterd na svych webovych strankach www.c4portal.com uvadi se-

znam podporovanych zatizeni pro tento systém. [55]

Tento systém slouzi jako vrcholna integracni platforma v zabezpeCovaném pramyslovém
objektu a umoziuje spolupraci jednotlivych bezpecnostnich systémi. Systém C4 uzivate-

[im poskytuje tyto moznosti:

e Centralni spravu bezpecnostnich zatizeni.

e Vizualizaci a monitoring zafizeni.

e Automatizaci bezpecnostnich procesii.

e Analyzu a vyhodnoceni bezpecnostnich informaci.
e Centralni databazi osob a identifikatora.

e Podpora krizového managementu.

[ ca

Navigace ¥ |

Administrace Bezpecnost Vizualizace Nastaveni NAPOVEDA

ks
& Osoby Alarmy Monitor Automatické akce _

N v - e P v . . -
X Zarizeni @ Pristupové drovné @ Vizualizace Licence

H]n Regiony }& Role Ovladace

"é Karty Pravidla identifikatort
Rozsiteni
Svatky
Typy identifikatorQ

Udalosti

Obrazek 35. Systém C4 Menu po instalaci ve verzi 2016.
5.6 Dilci zavér
Tato kapitola seznamuje se zabezpecovanym prumyslovym objektem a jednotlivymi z6-
nami perimetru, které jsou pouzity pro ovéfeni integrace bezpecnostnich systémi. DalSim

cilem této kapitoly je poskytnout piehled o pouZzitych bezpecnostnich systémech a jejich

vzajemném propojeni.


http://www.c4portal.com/
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6 KOMPARATIVNI STUDIE STREZENI PERIMETRU

Cilem této kapitoly je komparovat soucasné systémy zabezpeCeni perimetru popsané
v predeslé kapitole s dalSimi bezpecnostnimi systémy dostupnymi na trhu. Nejprve je pred-

staven systém AXIS Perimeter Defender, ktery funguje na principu video analyzy.

Ve druhé poloviné této kapitoly jsou predstaveny integracni platformy, které jsou kompa-
rovany se soucasnym systémem C4. Pro porovnani jsou zvoleny integrac¢ni platformy s

uzivatelskym rozhranim v ¢eském jazyce.

6.1 AXIS Perimeter Defender

Spolecnost AXIS Communications je na trhu se zabezpecovaci technikou dobfe znama
diky svym bezpec¢nostnim kameram, které nesporné prokazuji své kvality. Tato spole¢nost
predstavila vlastni feSeni ochrany perimetru zalozené na video analyze, kdy neni jiz pro
zachyceni pachatele potfeba pouZit Zadny z typti PZTS detektoril, ale samotna kamera je

schopna rozpoznat pohyb v obraze a reagovat v pifipad€ naruSeni chranéné zony.

6.1.1 Zpisob fungovani systému Axis Perimeter Defender

Axis Perimeter Defender pracuje na principu pokrocilé video analyzy, ktera probihd piimo
v IP kamefte, coz umoznuje pfipojit do systému prakticky neomezené mnozstvi IP kamer,
pfipadné postupn€ navySovat pocet kamer bez nutnosti vymény hardwaru. Cely tento sys-
tém muizZe byt kontrolovan z jednoho uzivatelského rozhrani, nebo fungovat na serveru s
moznosti vice uzivatelskych rozhrani. VeSkery pfenos v siti probiha pomoci TCP/IP proto-

kolu. [54]

Tento bezpe€nostni systém je nejCastéji pouZit spolecné s kamerami umisténymi piimo na
plotové konstrukci nebo v tésné blizkosti bezpecnostniho oploceni tak, aby bylo mozZno
vytvoftit vice zon, které mize kamera sledovat. Na kazdé z téchto zon muze byt jiny typ
poplachu. Takovéto rozdéleni do stieZenych zon umozni objevit piipadného pachatele jesté
pted pokusem o piekonani oploceni. Systém byva ¢asto dopliiovan o reflektory a venkovni
reproduktory, které umoziuji komunikaci s osobou, jez naruSila zénu. U tohoto systému
zabezpeceni perimetru jsou Casto vyuzivany IP termalni kamery, které¢ jsou vhodné pro

denni 1 no¢ni provoz. [54]
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Obrazek 36. Detekce pomoci zén a obraz z AXIS IP termalni kamery. [54]

6.1.2 Zabezpeceni prumyslového objektu pomoci AXIS Perimeter Defender

Pro zabezpeceni primyslového objektu pomoci tohoto systému by bylo tieba do zény A,
jak ji definuje kapitola 5.1.1, umistit dvé dals$i kamery od vyrobce AXIS tak, aby byla cela
plotova c¢ast pod stalym dohledem. Tyto kamery by bylo mozné umistit do rohové casti,

oploceni nebo na jeho krajni ¢asti, viz Obrazek 38.

Obrazek 37. Mozné rozmisténi kamer pii pouZziti
AXIS Perimeter Defender, jednotlivé
varianty jsou odliSeny barvami.

Pro zabezpeceni zony B by bylo tieba zénu doplnit o jednu AXIS termalni kameru, ktera
by mohla doplnit kameru HIKVISION — DS-2CD4A35FWD. Umisténi termalni kamery
by bylo na bezpecnostnim oploceni naproti kamefe HIKVISION, aby bylo docileno pokry-

ti celého perimetru zony B.
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Obrazek 38. Termalni kamera AXIS Q1942-E [54]

a jeji umisténi v zoné B.
6.1.3 Termalni kamery

S bezpecnostnim systémem AXIS Perimeter Defender mohou spolupracovat vSechny ka-
mery vybavené otevienou platformou ACAP (Axis Camera Application Platform), ktera

umoznuje pouzivat analytické a bezpecnostni aplikace. [54]

Pro ptipad komparativni studie pfi pouziti bezpecnostniho systému AXIS Perimeter De-
fender pro zabezpeceni prumyslového objektu byly jako kamery zvoleny termalni kamery

AXIS Q1942-E, které jsou vyrobcem doporucovany. [54]

Termalni kamery mohou spolehlivé pracovat 24 hodin denné¢ diky tomu, Ze jsou méné cit-
livé na venkovni osvétleni, klimatické podminky (mlha, kout...). Mezi dalsi vyhody ter-
malnich kamer patii moznost sledovat teplotu a upozornit na ptipadné piehtivani ¢i vznika-

jici pozar. [54]

Obrazek 39. Porovnani klasické kamery a termalni pfi zhorSenych svételnych podminkéch.

[54]
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6.1.4 Termalni kamera AXIS Q1941-E

Tato kamera nabizi rozliSeni 384x288, které umoziuje detekovat, rozpoznat a identifikovat

lidskou postavu a osobni vozidlo dle pouzité ohniskové vzdalenosti a obrazového uhlu, viz

Tabulka 5.

Tabulka 5. Rozsahy detekce termalni kamery AXIS Q1941-E. [54]

Ohniskova Detekce lidska | Detekce vozi-
vzdalenost Obrazovy uhel | postava (1,8 x | dlo (4x 1,5m)
[mm] horizontalni 0,5m) [m] [m]
7 55° 200 613
Detekce (1,5 pixelu na cil) 13 28° 393 1205
35 10,7° 1028 3153
60 6,2° 1774 5441
7 55° 50 153
Rozpoznani (6 pixell na cil) 13 28° 98 301
35 10,7° 257 788
60 6,2° 444 1360
7 55° 25 77
Identifikace (12 pixelt na cil) 13 28° 49 151
35 10,7° 129 394
60 6,2° 222 680

6.1.5 Cenova kalkulace

V této cenové kalkulaci nejsou zahrnuty naklady na montaz systému, které nelze presné
vycislit bez konzultace s dodavatelem téchto technologii. Ceny u jednotlivych polozek

odpovidaji cenné uvadéné v dob€ zpracovani této prace a jsou uvadény bez DPH.

Samotny systém je zpoplatnén pomoci licenci, které se pfifazuji k jednotlivym kameram
tak, ze jedna licence umoziuje fungovani jedné kamery v systému. Spole¢nost AXIS ma
ve své nabidce dvé moZznosti pro nakup téchto licenci, kdy je mozné koupit jednu licenci
nebo deset licenci najednou. Celkova cena za pofizeni tfi termalnich kamer a licenci k nim

je 238 722 K&.
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Tabulka 6. Cenova kalkulace pro systém AXIS Perimeter Defender.

Cenova kalkulace pro systém AXIS Perimeter Defender

Cena za jednu poloZ- | MnoiZstvi po- | Celkova cena

Jednotlivé polozky ku [K¢] lozek [K¢] Poskytovatel
Termalni kamera AXIS
Q1942-E 72274 3 216 822 TZK s.r.o.
Surveillance-
1 licence ( 0333-606) 7 300 3 21900 Video
Surveillance-
10 licenci (0333-607) 73 000 neni pouZito | neni pouZito Video

6.1.5.1 Vyhody systéemu AXIS Perimeter Defender

Snadna aplikace na vétSinu kamer od vyrobce AXIS.

Moznost zaznamenat pokus o napadeni jest¢ pred samotnym pokusem o zdoldni
systémi MZS.

Prace s detekénimi zénami, moznost automatické vyzvy k opusténi perimetru.
Komunikace s mobilnimi aplikacemi.

Zpracovani dat probiha pfimo v kamete.

Propojeni klasickych a termélnich kamer.

6.1.5.2 Nevyhody

6.1.6

Pouze bezpecnostni systém, ¢astecné doplnitelny o ptistupové systémy.

Omezené moznosti integrace do dal$ich systémd.

Bez moznosti ¢eského jazyka.

Cena AXIS kamer je pii porovnani s konkurenci vyssi.

Nutna podpora Axis Camera Application Platform bez moznosti pfidat kamery od
jinych vyrobcti.

Velké mnozstvi pouzitych kamer, u kterych je tfeba feSit pfenos dat, zaznam dat,

ochrana osobnich udajt.

Diléi zavér

AXIS Perimeter Defender predstavuje zajimavé feSeni ochrany perimetru, které plné spo-

1éha na kamery jak bézné IP kamery, tak 1 na IP termdlni kamery. Nespornou vyhodou

tohoto systému je, Ze z béznych IP AXIS kamer dokéze velmi rychle vytvofit systém

k ochrané perimetru bez nutnosti pouziti PZTS systému.




UTB ve Zliné, Fakulta aplikované informatiky 68

Mezi minusy tohoto systému patii snizend interoperabilita systému s dalSimi bezpecnost-
nimi i nebezpecnostnimi systémy, chybégjici ¢eska lokace systému a nemoznost pouzit ka-

mery od jinych vyrobct.

Dle mého nédzoru by tento systém mohl ptfedstavovat zajimavé feSeni pro ochranu nekte-
rych casti perimetru (vjezdové brany, mista bez oploceni, automatické vykazovani lidi
z nebezpecénych prostor), ale pro cely perimetr zabezpecovaného primyslového objektu by

neptedstavoval velky piinos.

6.2 Integracni platformy

Na trhu v Ceské a Slovenské republice je velky pocet riiznych integra¢nich platforem (sys-
tému) a je velmi obtizné zvolit pro konkrétni nasazeni tu spravnou. Mezi nejznamé;jsi inte-
graéni platformy patii: Alvis, MrGuard, AS200, C4, ECC, Eliwin, Integra, MCT-S, LATIS
SQL. Tyto integracni platformy jsou ¢asto upravovany piimo pro konkrétni projekt, a proto

je velice dulezita pfi jejich zavadéni podpora od vyrobce.

Z téchto nejznaméjsich integracnich platforem byly zvoleny dvé a dale porovnany se sou-
casnou integracni platformou C4. Vybér probéhl na zakladé dostupnych informaci o téchto

integracnich platformach.

6.2.1 AIlViS Alarm Visualization System

Graficky systém pro integraci, fizeni a monitorovani technologii budov od vyrobce Spirit
a.s. patii k velice ¢asto uzivanym integraénim systémiim v Ceské a Slovenské republice.
Tento systém muzeme najit napiiklad na Prazském hradé¢, ve Fakultni nemocnici v Motole
nebo v jadernych elektrarndch Mochovce a Bohunice. AIViS systém piimo podporuje pfi-
pojeni vice nez 100 riznych zatfizeni od vice nez 40 vyrobcil. Pro pfipojeni dalSich systé-
mu, které nejsou ptimo podporovany systémem Alvis je dilezité, aby tyto systémy podpo-
rovaly néktery z otevienych komunikacnich protokoli (OPC, Modbus, Espa, DDE, Ascii).
[56]

Architektura systému AIViS je moduldrni s moZnosti kombinovat architekturu kli-
ent/server. Vyhodou tohoto systému je moZnost piistupu pies webovy prohliZze¢ Internet
Explorer. Ovladace systému komunikuji s grafickym klientem pomoci sitového rozhrani
TCP/IP pftes sit’ Internet a v lokanich sitich vyuZivaji protokol DDE (Dynamic Data Ex-
change). [56]
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Obrazek 40. Systém AlViS [56]

Samotny systém AlIViS pracuje ve dvou reZimech v rezimu vyvoj a monitorovani. V reZi-
mu vyvoj, ktery je urcen pro navrh systému. V tomto rezimu je mozné do systému piidavat
plany objektd (nakreslené nebo v rastrové podobé¢), vyuzit skriptovaci jazyk a pouzivat
dalsi funkce pro spravu systému. V rezimu monitorovani jsou aktivni vstupné-vystupni

linky a je zobrazen stav jednotlivych zafizeni v systému.[56]

6.2.1.1 Porovnani systému AlViS se systémem C4

Systém AIViS predstavuje komplexni systém, jenz umoznuje stejné jako systém C4 spravu
poplachovych systémi, systémil pozarni ochrany, pfistupovych systémti a kamerovych
systémi. Kromé téchto zminénych systéma systém AIViS dokaze vice pracovat
s automatizaci budov (topeni, ventilace, vytahy, osvétleni). Mezi vyhody systému AlViS
patii moznost ptistupu do systému pomoci webového prohlizece. Hlavni nevyhodou tohoto
systému AIViS oproti systému C4 je slozitéjsi sprava systému, coz je dano jeho komplex-

nosti.

6.2.2 Systém AS200

Tento systém je vyvijen spolecnosti A2D s.r.o., ktera se od roku 1992 zabyva bezpecnost-
nimi systémy. Systém umoziuje vizualizaci aredlu s moZnosti pfesné lokace jednotlivych
prvka v systémech. Pro lepsi spolupréci s bezpecnostni sluzbou je mozné tisknout vyjez-

dové karty s podrobnymi informacemi o poplachu. [57]
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Systém AS200 v soucasné dob¢ plné spolupracuje s 15 vyrobci bezpecnostnich systémt a
vice nez Ctyficeti témito vyrobci vyrabénymi systémy. Tento systém je zaloZzen na modula-
rit€ jednotlivych systémi a jejich Ustfeden, diky cemuZ je moZzné soucasné provozovat
starSi analogové systémy a novéjsi digitalni. Mezi prednosti systému AS200 patii OPC
(Open Platform Communications), diky tomu je mozné pracovat s automatizaci budov.

[57]

I Weh klient I I Web klient I I Web klient I
Monitorovane
podsystEmy Server ASZ700
EPS
CCTV klient W5

klignt WS

E

HH

[ orckient | | opcuient | | opcuient |

Obrazek 41. Schéma zapojeni systému AS200 klient/server. [57]

6.2.2.1 Porovnani systéemu AS200 se systémem C4

Vyhodou systému AS200 je podpora OPC (Open Platform Communications), kterd umoz-
fluje automatizaci budovy a jinych procest pii spravé objektu. Mezi dalsi vyhody patii
moznost prace se systémem pies webové sluzby.

Vyhody systému C4 oproti systému AS200 jsou: podpora vice zafizeni, lepsi podpora a
aktualizace pro zékaznika, snadné&jSi ovladani systému, piehlednéjsi mapové podklady,

srozumitelngj$i a modernéjsi uzivatelské rozhrani.
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6.3 Dilci zavér

Tato kapitola porovnava soucasné systémy zabezpeceni perimetru v zabezpeCovaném
pramyslovém objektu s dalSimi systémy zabezpecCeni, které jsou aktudlné na trhu. Toto
porovnani se soustfedi vyhradné na systémy poplachové a zabezpecovaci, kamerové a in-

tegracni, do tohoto porovnani nejsou zahrnuty mechanické zdbranné systémy z toho davo-

du, ze soucasné bezpecnostni oploceni splituje pozadavky pro ochranu objektu tohoto typu.

Obecnému popisu PZTS detektorti pouzivanych pii ochrané perimetru se vénuje druha
kapitola v teoretické Casti, a proto byl pro srovnani se soucasnym zabezpecenim zvolen
systétm AXIS Perimeter Defender fungujici na zakladé pokrocilé video analyzy. Tento

systém byl doplnén o termalni kamery od stejného vyrobce.

Tato kapitola se dale vénuje srovnani integracnich platforem, které jsou dostupné na ces-
kém a slovenském trhu. Tyto platformy jsou srovnavany s integracni platformou C4, ktera
je v soucasné dob¢ nasazena pii integraci v pramyslovém objektu. Z tohoto srovnani vy-
plynulo nékolik doporuc€eni pro zavadéni integracnich platforem, ktera jsou: pouzivat jiz
provéfena integracni feSeni, pro propojeni systémill pouZzivat oteviené formaty, zajistit si
podporu od vyrobcti jednotlivych systémil, pokud mozno budovat integra¢ni platformu i se

vSemi bezpecnostnimi systémy jako celek, ne po ¢astech.

Dle mého néazoru je soucasny zplsob a stupeil zabezpeceni v zabezpeCovaném primyslo-
vém objektu na dobré urovni a po propojeni kamerového systému s plotovym detekénim
systémem bude tato Uroven jeSté navysena. Integracni platforma C4 patii mezi piedni feSe-
ni tohoto typu na Ceském a slovenském trhu a ve srovnani s dalSimi integraCnimi systémy
je vhodnou variantou pro ochranu perimetru. Mezi nevyhody systému C4 patii slaba pod-

pora automatizace budov.
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7  APLIKACE KAMEROVEHO DOHLEDOVEHO SYSTEMU PRO
AUTOMATICKE STREZENI PERIMETRU

7.1 Integrace systému Peridect se systémem C4

Cilem této integrace je ziskat plnohodnotna data z plotového detek¢niho systému Peridect
v integracni platformé C4. Diky této integraci ziska uzivatel moznost sledovat stiezenou
oblast v redlném case na mapovych podkladech véetné aktualniho stavu jednotlivych prv-
kt. Systém C4 podporuje nasledujici funkce systému Peridect: nahrani souborti, podpora
casového pasma, potlaceni poplachill, vzdalenou spravu zatizeni, moznost dynamickych

ptikaza.
7.1.1 Instalace systému C4

Nejprve je tfeba nainstalovat systém C4, ten funguje jako klasicka aplikace typu klient-
server a je detailn€ popsan v instalaénim manualu, ktery je soucasti instala¢niho souboru.
Po samotné instalaci na serveru je tfeba ozivit licenci a nahrat aktualni ovladac, ktery je

dostupny po piihlaseni na strankéch: https://www.c4portal.com.

Samotnou instalaci klientské verze lze provést ze serverové verze tak, ze do adresového
fadku  prohlizece  je  zaddna [P  adresa  serveru  vtomto  formatu
http://xxx.xxx.xxx.xxx/c4iis/client”, po tomto kroku se zobrazi stranka, ze které lze spustit

instalaci aplikace C4 Klient. [55]

7.1.2 Pripojeni systému Peridect k systému C4

Systém Peridect komunikuje prostfednictvim sériového rozhrani RS 232, z tohoto diivodu
musi byt pouzito prevodniku z RS 232 na TCP/IP. Pro ptenos dat po pfevodu na TCP/IP
1ze pouzit standardnich sitovych zafizeni (router, switch, eternet kabel a dalSi). Pfenos dat
je provadén tak, ze je kazdou sekundu do systému Peridect odeslan jeden packet. V ptipa-
dé, kdy systém neobdrzi odpovéd’ na tii po sobé jdouci zadosti, vyhodnoti tento stav jako

poruchu spojeni a zahdji proces inicializace ptipojeni. [55]


https://www.c4portal.com/
http://xxx.xxx.xxx.xxx/c4iis/client

UTB ve Zliné, Fakulta aplikované informatiky 73

@ e Eth @1 04— )

- uDs
Device Server

C4 Server

Peridect

Obrazek 42. Komunikace systémii C4 a Peridect

pomoci sit¢ Ethernet. [55]

7.1.3 Instalace ovladace systému Peridect

Pti instalaci ovladace pro spravu systému Peridect je potieba nasledovat nékolik zaklad-

nich kroku:

e Stazeni ovladace ze stranek www.c4portal.com, kde l1ze po ptihlaseni v zdlozce za-
riadenia najit veSkera podporovana zatizeni. Ovladace je mozné stahovat i instalo-

vat ptfimo v systému C4 v menu Navigace-Nastaveni-Ovladace-Online.

16.2.0.4905 _—

Driver Development > Peridect

Information

Driver name: Peridect

Version: 16.2.0.4905

Driver file: & Peridect.cAdriver
Developer: GaZovi¢, Tomas from Gamanet a.s.
Device: Peridect by Sieza s.r.o.
Compatible with servers: 2016 SP5 - 2016 SP7
Supported models: Peridect

Supported firmwares: 8.0

Released on: 19.03.2017
Certification: Certified

Obrazek 43. Stazeni ovladace systému Peridect. [55]

e Instalaci ovladace je moZno provést v menu: Navigace-Nastaveni-Ovladace.
V tomto menu je mozno spravovat jednotlivé nainstalované ovladace (vyhledavat,

aktualizovat, instalovat online).


http://www.c4portal.com/
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c}]
Navigace ¥ | Ovladaée
Co
| Instalovat ovlada¢ ze souboru | Aktualizace

ATEAS Security =
ATEAS Security System 2.0.03
Copyright (©) ATEAS CZ 2017

Peridect ]
Peridect Perimeter driver 16.2.0.4905
Copyright © Gamanet a.s. 2016

Obrazek 44. Zprava ovladact v systému C4.

7.1.4 Pridani systému Peridect do stromu zartizeni v systému C4

Po spésné instalaci ovladace systému Peridect je tfeba ptidat tento systém do stromu zafi-
zeni v systému C4. Strom zatizeni poskytuje uZivateli rychlou orientaci o pfipojenych sys-
témech a zafizenich. Obecné systém C4 podporuje dva zplisoby piidavani zafizeni do
stromu zafizeni automaticky a manudlni. U systému Peridect je tfeba tento systém piidat

manudlné, protoze automatické ptidani nepodporuje.
Postup pti manudlni detekci je nasleduyjici:

1. V hlavnim menu, které se otevte, po kliknuti na ikonu Navigace, je tieba zvolit Za-
Fizeni.

2. Na strance se zatizenimi je tieba kliknout pravym tlacitkem na mysi do sloupecku
Instalace a zvolit Pridat-Zabezpecovaci systém a vybrat Peridect Radi¢ shérnice.

3. Nasledné je tfeba vyplnit informace, jako je IP adresa nazev prvku v systému.

4. Po uspésném piidani systému Peridect do systému C4 je moZné spustit datovou
komunikaci mezi témito systémy tak, Ze je na dany systém kliknuto pravym tlacit-
kem mysi a je zvolen piikaz Start pro zahajeni komunikace.

5. Po pfidani systému Peridect do systému C4 a otestovani vzdjemné komunikace je
tteba do systému C4 pfidat Peridect zabezpecovaci ustfednu tak, Ze je tfeba pravym
tladitkem mysi kliknout na Peridect Radi¢ shérnice v levém sloupci Instalace
(v menu Zarizeni) a z nabidky zvolit Pridat-Peridect Zabezpecovaci ustredna.

6. Po pfidani Peridect Zabezpecovaci ustiedny by se tato Ustfedna méla objevit ve
sloupci Instalace pod polozkou Peridect Radic sbérnice. Nyni je jiz mozné k této
ustfedné pripojovat jednotlivé detektory, a to opét pravym kliknutim mysi tentokrat

na polozku Peridect Zabezpecovaci ustiedna-Pridat.
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(04 ca - O x
Navigace ¥ | Zarizeni ":) | Support . Q

’
—O‘v ” Peridect Radi¢ sbérnice
4 [instalace Udalosti Pristup Odkazy
» O [ Nazey
Popis

“ Kategorie

Casovy limit pro odpovéd zafizeni 00:00:01
Interval dotazovani 00:00:01
“4 Komunikace
Monitorovani sité povoleno
IP adresa
Port 10001
4 Nastaveni ovladace
Casové pasmo Systémova casova zona e
Pavoleno
| Pridat » @ |Kontrola vstupu »
|9J Zabezpecovaci systém » |" Paradox EVO/IP150 Radi¢ sbérnice
B bw » K¢ | Paradox/IP150 Radi¢ sbérnice
@ | Externi notifikace » |" Peridect Radi¢ sbérnice
= Pfidat pomoci Privodce 4

Obrazek 45. Pfidani systému Peridect do stromu zatizeni v systému C4.

7.1.5 Seskupovani detektorii Peridect

Z diivodu prakticnosti pti pouZziti vétsiho mnozstvi stejnych detektort je mozné v systému
C4 tyto detektory seskupovat do celkl, jeZ se nazyvaji Multisenzory. Pii pouziti systému
Peridect je mozné na jednu vyhodnocovaci jednotku pfipojit az 246 detektort. Kazdy
z detektorti mé své vlastni jedine¢né ¢islo v ramci vyhodnocovaci jednotky 1 az 246, diky

tomuto jedine¢nému ¢islu je mozné detektory seskupovat do skupin.

Pt seskupovani detektorti je tfeba postupovat nasledovné: pravé kliknuti mysi na Peridect
Zabezpecovaci ustiedna-Pridat-Perimetricky detektor dale uz staci uvést nazev dané¢ho

seskupeni a ¢islo prvniho a posledniho detektoru v dané skupiné.

4 [Mainstalace
4 K¢ Peridect Radi¢ sbérnice
4 &®Peridect Za bezpecovaci Ustfedna
it Perimetricky detektory A
it Perimetricky detektory B

Obrazek 46. Strom zatizeni v systému C4.
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7.2 Integrace systému ATEAS se systétmem C4

Systém ATEAS je mozno integrovat se syst¢émem C4 ve verzich professional a unlimited.
Ziskani ovladace a jeho nainstalovani je stejné jako u systému Peridect, popsano v kapitole
7.1. Krom tohoto ovladace je tfeba do systému C4 nainstalovat ATEAS Media Package

pro zobrazeni videa piimo v systému C4.

Komunikace mezi systémy probihd pomoci TCP/IP protokolu a pro Uspésné propojeni
téchto systémi je nutné, aby na stran¢ serveru ATEAS byl otevien port 8504, toto je moz-

né nastavit menu Administrace-Externi uzel-Kanaly.
7.2.1 Funkce ovladac¢e ATEAS

Systém C4 umoziiyje integraci téchto funkci ze systému ATEAS:

e Podpora oteviené platformy ONVIF a IP kamer, které tuto platformu podporuji.
e Podpora nejcastéji pouzivanych formati videa MIPEG, MPEG4 a H264.
e Moznost zivého piehravani videa ve vysoké kvalité.

e Moznost zmény rychlosti pfehravaného videa.

MNavigace v | Zafizeni

o - (e Otocna Axis

Y

Kamera

4 [ninstalace Udalosti Pfistup QOdkazy Pristupove urovné Kamery Typy identifikatord
4 K Ateas CCTV INazev Otocné Axis
=, Hutni sklad Popis

=2 Kamera SO 190, 3.MP. TONAVA

%, Karnera Vjezd VIP SO 164 * Kategorie
ZpoZdéne pfehravani zaznamu 00:00:10
=%, Kamera Viecka 5 . .
evicelD 24
=8, Otodna Auxis
.50 100 Kolérka StreamiD CameraStream.Primary

=2 50 124 Kolarka
®2 50 124 Odched
=2, 50 124 Prichod
= 50 164 Cdjezd

Obrazek 47. Strom zafizeni v systému C4 po integraci se syst¢émem ATEAS.

7.2.2 Nastaveni Preseti v systému ATEAS

U dome IP kamer je mozné piedefinovat nastaveni snimani urc¢itého prostoru. Toto nasta-
veni se v systému ATEAS nazyva presety. Pro provazani kamery s jednotlivymi plotovymi
detektory je tfeba nastavit presety tak, aby kamera zabirala bezpecnostni oploceni po ¢as-

tech a pro kazdou tuto cast byl definovan preset s jedineCnym ¢islem. Tyto presety jsou
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nasledné sparovany s plotovymi detektory Peridect. Nastaveni presetti v systému ATEAS

je mozno provést v pravém hornim rohu.

Obrazek 48. Presety v systému ATEAS

7.3 Propojeni systému Peridect se systémem ATEAS v systému C4 pri

ochrané perimetru

Po Gspésném zavedeni systémli ATEAS a Peridect do systému C4 je mozné tyto sys-

témy propojit tak, aby bylo pfi naruseni bezpecnostniho oploceni bylo inkriminované

misto automaticky zabrano kamerou k provétreni poplachu.

Tento zplisob propojeni je mozno nadefinovat v menu Automatické akce, které slouzi

k definovani logickych vazeb mezi jednotlivymi systémy a zafizenimi spravovanymi

v systému C4.

l.
2.

V menu Navigace je tieba zvolit polozku Automatické akce.

V okn¢ Automatické akce je nutné kliknout na zelené plus ¢imz je vytvofena nova
automaticka akce. Ddle je pak potfeba, vyplnit ndzev a piipadné popis akce.

V dal$im kroku je nutné vytvofit podminku na zakladé udalosti pfijaté v systému
C4. Tuto podminku Ize zvolit ze seznamu po kliknuti na ¢ernou obalku s ndzvem
Pridat automatickou akci spusténou udalosti se otevie C4 — Repozitare.

Ze C4 — Reporzitare v seznamu Uddlosti je nutné vybrat Poplach. Toto nastaveni
urci, jakym zptsobem bude s pfipadnou udalosti.

V dalsim bod¢ se zvoli, které detektory nebo Multisenzory budou spoustét poplach.
Pod polozkou poplach se nachazi dalsi pole s oznacenim Kliknéte sem pro pridani

dalsi podminky. Po klinuti do tohoto pole se znovu otevie C4 — Repozitdre tento-
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krét je tteba v seznamu Zarizeni je zvolit, ktery detektor po piipadé Multidetektor
bude spoustét poplach.

6. Dalsim krokem je urcit, jakym zplisobem bude pracovano s piipadnym poplachem,
zda bude zobrazen na klientském pocitaci, odeslan pomoci SMS a nebo jinak zpra-
covan. V modelovém piipad¢€ je zvoleno Zobrazit na klientském pocitaci. Toto na-
staveni je v C4 — Repozitare v seznamu Akce.

7. Dale je mozno ptidat kameru opét z C4 Repozitare, ktera je v seznamu Zarizeni fa-
zena pod systémem ATEAS.

8. Nyni je tfeba zvolit uzivatele, kterému bude tato informace o poplachu predana.
Vybér je proveden opét z C4 — Repozitare a seznamu Osob.

9. Nyni je potfeba nastavit otoCeni kamery do mista poplachu. Nastaveni tohoto je
pomoci Akce Aktivovat predvolbu.

10. V polozce Zarizeni je tteba opét zvolit kameru, kterd ma reagovat na poplach.

11. Poslednim krokem nastaveni je zadani ¢isla Prepozice. Zde je tieba zadat Cislo pre-

setu nastaveného v systému ATEAS.

- g X
igace v | Automatické akce Support . 0'
o © "‘,: Propojeni systém§ C4 a ATEAS

Automaticka akce

#~Propojen systém§ C4 a ATE #8 Udalosti  Kalendar

Nazev Propojent systém§ C4 a ATEAS

00

11::>.

Obrazek 49. Propojeni systému Peridect se systémem ATEAS v systému C4 pfi ochrané
perimetru.

Systém C4 umoziuje vytvaret automatické akce pomoci skripti. Diky tomuto je moZné

rychle vytvéaret, kopirovat a upravovat jednotlivé automatické akce. Vyhodou skriptl je

vvvvv

mozné tvofit a upravovat pomoci tlacitka > .
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['WHEN ( EVENT IS Alarm )

2 AND ( DEVICE IS '51be07de-ebe2-44fa-95b9-813051fab099" )
3 ACTION ShowliveStreamOnUser

4

Camera = '1d4d0712-4162-4976-9ead-55a80d4cab7e
5 User = '8361eb78-d08e-435f-9065-bf2aeac85816

7'}

3 ACTION ActivatePreset

_ Device = "1d4d0712-4162-4976-9ead-55a80d4cab7e,
11 Preset = 1‘

2

Obrazek 50. Pomoci skriptu propojeni systémit C4 a ATEAS.

7.4 Dilc¢i zavér

Zavérecna kapitola popisuje integraci bezpecnostnich systémtit ATEAS a Peridect v inte-
gra¢nim systému C4.Tato integrace byla provadéna pro potieby velké vyrobni spole¢nosti,
kterd tyto systém pouziva pro ochranu perimetru. Spravnost nastaveni byla ovéfovana u
spolecnosti Gamanet vyrobce systému C4. Pfi vlastni integraci byl objeven problém ve
spojeni mezi systémy C4 a Ateas u dome IP kamery AXIS Q6114 E. Tyto systémy by pod-
le jejich vyrobcti mély byt schopny spoluprace na vyzadované urovni coz se pii realném
testovani nepodafilo ovéfit. Tento problém byl nahlaSen spolecnosti Gamanet, kterd ve

spolupréci s firmou ATEAS pracuje na jeho odstranéni.
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ZAVER

Cilem této diplomové prace bylo zabyvat se systémy ochrany perimetru a jejich vzajemnou
integraci. V teoretické Casti se prace vénuje jednotlivym bezpecnostnim systému, které
jsou v soucasné dobé pouzivany pro ochranu perimetru. Teoreticka ¢ast prace je zaméefena

na integraci bezpecnostnich systémt pro potieby velké vyrobni spolecnosti.

Prvni tfi kapitoly teoretické Casti jsou vénovany trendiim v bezpecnostnich systémech pti
ochran¢ perimetru. Vycet téchto systémul je zahajen popisem tradicnich mechanickych
zabrannych systémil, které slouzi k zastaveni pachatele a jeho zpomaleni. Mechanické za-
branné systémy se dale déli na umelé oploceni, vstupy, vjezdy a doplikové zabrany. Dal-
Sim predstavenym systémem ochrany perimetru je poplachovy zabezpefovaci a tistiovy
systém, jenZz slouzi k detekci pokusu o naruSeni perimetru a jeho lokaci. Pro detekci pacha-
tele se nejbéznéji pouzivaji: infracervené bariery, mikrovinné bariery, plotové detekéni
prostiedky, systémy se zemnimi detekénimi prostredky, laserové detektory a venkovni PIR
detektory. Poslednim systémem ochrany perimetru pfedstavenym v ramci prvni kapitoly
jsou kamerové systémy. V rdmci kamerovych systémi jsou popsany tii hlavni kategorie
téchto systémd, a to star$i analogové, novéjsi IP kamery a hybridni kamerové systémy,
které funguji na pomezi téchto systému. Soucasti této kapitoly je i popis norem, které se

zabyvaji jednotlivymi bezpe€nostnimi systémy.

Teoreticka ¢ast je zakoncena Ctvrtou kapitolou, jeZ je vénovana integraci bezpecnostnich
systémi. Tato kapitola popisuje diivody pro zavedeni bezpecnostni integracni platformy a
zpusob fungovani integrované¢ho systému. I tato kapitola se odkazuje na normy, a to pie-

vazné na CSN CLC/50398.

Pata kapitola je prvni kapitolou praktické casti. Kapitola detailnéji seznamuje s ochranou
perimetru ve velké vyrobni spole¢nosti. Jsou predstaveny jednotlivé systémy ochrany pe-
rimetru detekéni systém Peridect, systém pro spravu IP kamer ATEAS a integracni systém

C4.

Sesta kapitola porovnava zabezpedeni perimetru a jednotlivé systémy s dal§imi systémy
ochrany perimetru dostupnymi na trhu. V této kapitole je predstaven systém AXIS Perime-
ter Defender fungujici na principu pokrocilé video analyzy v kombinaci s termalnimi ka-
merami. Déle je zde systém C4 porovnan s dal§imi integracnimi platformami dostupnymi

na trhu. Témito platformami jsou AlViS Alarm Visualization System a systém AS200.
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Sedma a posledni kapitola diplomové prace je vénovana integraci systému Peridect se sys-
témem ATEAS pomoci integracni platformy C4. Soucasti této kapitoly je detailni popis
zavedeni a propojeni téchto systému. Pii realizaci tohoto propojeni pro potieby velké vy-
robni spolecnosti byl objeven problém ve vzajemné komunikaci téchto systému a z tohoto
divodu nemohlo byt propojeni realizovano. Na odstranéni tohoto problému v soucasné
dobé¢ pracuje spoleCnost Gamanet, kterd je vyrobce systému C4. Po odstranéni tohoto pro-

blému by jiz pouzité bezpecnostni systémy mély spolupracovat.
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