Bezpecnostni projekt objektu
vodniho hospodarstvi

Bc. Petr Sojak

Diplomova prace Univerzita Tomase Bati ve Zliné
2017 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2016/2017

ZADANIi DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA; UMELECKEHO VYKONU)

Jméno a pfijmeni:  Be. Petr Sojak

Osobni &islo: A15186

Studijni program:  N3902 InZenyrska informatika

Studijni obor: Bezpeénostni technologie, systémy a management
Forma studia: prezenéni

Téma prace: Bezpeénostni projekt objektu vodniho hospodéfstvi

Téma anglicky: A Security Project of a Water Management Site

Zasady pro vypracovéni:

1. Pojednejte o legislativnim ramci poplachovych systémii a jejich relevantnich
podkategorii.

2. Analyzujte technické a technologické trendy v oblasti bezpeé&nostnich technologii.
3. Navrhnéte a popiste metodu zpracovani bezpeénostniho projektu.

4. Na modelovém objektu vodniho hospodafstvi zpracujte bezpeénostni posouzeni
objektu.

5. Zpracujte bezpeénostni projekt objektu vodniho hospodafstvi.



Rozsah diplomové préce:

Rozsah pfiloh:

Forma zpracovani diplomové prace: tisténa/elektronicka

Seznam odborné literatury:

1.

LUKAS, Ludék. Bezpeénostni technologie, systémy a management. 1. vyd. Zlin:
VeRBuM, 2011. ISBN 978-80-87500-05-7.

. LUKAS, Ludék. Bezpeénostni technologie, systémy a management IV. 1. vyd. Zlin:

VeRBuM, 2014. ISBN 978-80-87500-67-5.

. VALOUCH, Jan. Projektovani integrovan?ch‘syslémﬁ. 2. Zlin: Univerzita Tomase

Bati ve Zling, 2015, 171 s. ISBN 978-80-7454-557-3.

. VALOUCH, Jan. Projektovani bezpeénostnich systémdi. 1. Zlin: Univerzita Tomase

Bati ve Zling, 2012, 152 s. ISBN 978-80-7454-230-5.

. KRECEK, Stanislav. Pfiruéka zabezpe&ovaci techniky. Vydani 3. Blatna: Cricetus,

2006. 315 s. ISBN 80-902938-2-4,

. UHLAR, Jan. Technicka ochrana objekti Il. Praha: Vydavatelstvi PA CR, 2005. ISBN

80-7251-189-0.

Vedouci diplomové prace: Ing. Jifi Sevéik

Ustav bezpe¢nostniho inzenyrstvi

Datum zadani diplomové prace: 3. iinora 2017

Termin odevzdani diplomové prace:  24. kvétna 2017

Ve Zliné dne 3. dnora 2017

doc. Mgr. Milan Adamek, Ph.D.

o —

dékan




Prohla¥uji, Ze

beru na v&domi, Ze odevzdanim diplomové prace souhlasim se zvefejnénim své prace
podle zdkona & 111/1998 Sb. o vysokych $kolach a o zméné a doplnéni dalSich
zédkontd (zdkon o vysokych ¥kolach), ve zn&ni pozd&jsich pravnich predpist, bez
ohledu na vysledek obhajoby;

beru na v&domi, Ze diplomovd priace bude uloZena v elektronické podob&
v univerzitnim informaénim systému dostupna k prezenénimu nahlédnuti, Ze jeden
vytisk diplomové bude uloZen v p¥iruéni knihovné Fakulty aplikované informatiky
Univerzity Tomase Bati ve Zling a jeden vytisk bude uloZen u vedouciho prace;

byl/a jsem seznidmen/a s tim, Ze na moji diplomovou praci se plné vztahuje zakon &.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s prdvem autorskym a o
zmé&n& né&kterych zdkonli (autorsky zdkon) ve zn&ni pozd&jsich pravnich predpisi,
zejm. § 35 odst. 3;

beru na v&domi, Ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zling pravo na
uzavieni licenéni smlouvy o uziti $kolniho dila vrozsahu § 12 odst. 4 autorského
zakona;

beru na v&domi, Ze podle § 60 odst. 2 a 3 autorského zdkona mohu uZit své dilo —
diplomovou praci nebo poskytnout licenci k jejimu vyuZiti jen pfipousti-li tak licenéni
smlouva uzaviena mezi mnou a Univerzitou Tomase Bati ve Zliné s tim, Ze vyrovnani
ptipadného pfim&feného piispévku na tihradu nékladd, které byly Univerzitou Toméase
Bati ve Zlin& na vytvofeni dila vynaloZeny (aZ do jejich skutetné vySe) bude rovnéz
predmétem této licenéni smlouvy;

beru na v&domi, e pokud bylo k vypracovani diplomové prace
vyuZito softwaru poskytnutého Univerzitou Tomése Bati ve Zlin€ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym u&elim (tedy pouze k nekomerénimu
vyuziti), nelze vysledky diplomové prace vyuZit ke komerénim
acelim;

beru na védomi, Ze pokud je vystupem diplomové prace jakykoliv softwarovy produkt,
povazuji se za soulast prace rovnéz i zdrojové kody, popf. soubory, ze kterych se
projekt skldda. Neodevzdani této soudasti miZe byt divodem k neobhéjeni prace.

Prohlasuji,

Ze jsem na diplomové praci pracoval samostatné a pouZitou literaturu jsem citoval.
V ptipadé publikace vysledkil budu uveden jako spoluautor.

Ze odevzdana verze diplomové prace a verze elektronickd nahrand do IS/STAG jsou
totoZné.

VeZling, dne 335,201+  LIE2A

podpis diplomanta



ABSTRAKT

Teoreticka ¢ast diplomové prace je zaméifena na legislativni ramec poplachovych systému,
technologické trendy v oblasti bezpecnostnich technologii vyuzivanych k zabezpeceni ob-
jekti a metodu navrhu poplachovych zabezpecovacich systémi a kamerovych dohledo-
vych systému. Prakticka Cast je zamétena na vypracovani bezpecnostniho posouzeni a bez-

pecnostniho projektu pro objekt vodniho hospodaistvi.

Kli¢ova slova: Poplachovy zabezpecovaci systém, kamerovy dohledovy systém, bezpec-

nostni projekt, bezpecnostni posouzeni

ABSTRACT

The theoretical part of the thesis is based on the legislative framework of alarm systems,
technological trends in the field of security technologies, which are used for the security of
objects and the method of proposal of alarm security systems and camera surveillance sys-
tems. The practical part of the thesis is focused on the preparation of a safety assessment

and a safety project for a particular water management object.

Keywords: Intruder alarm system, video surveillance system, security project, security

assessment
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UvVOD

Voda je jednou ze zakladnich podminek pro vznik a udrzZeni Zivota na Zemi. Pouzivame ji
vSichni kazdy den na nejrozlicné;si tcely, aniz bychom si jeji nenahraditelnost uvédomo-
vali. Voda se stala nedilnou souc¢ésti naSeho Zivota a vSichni ji vnimame jako samoziej-
most. Jen spotfeba pitné vody Cini pramérné vice nez 80 litrd /osobu /den. Pitnd voda je
nezbytna pro fadu potravinaiskych zeméd¢€lskych 1 primyslovych podniki, kde tato spo-
tteba je jest¢ mnohem vyssi. Celkové se da konstatovat, Ze vodarensky primysl v dnesni
dobé¢ je velmi dulezity. V dnesni dobé zvysujiciho se nedostatku vody nejen vlivem sucha
je potieba chranit vodohospodaiska zafizeni také proti vniku nepovolanych osob a omezeni

zpusobenych skod na ptijatelné minimum.

Téma diplomové prace se zamétuje na zabezpeceni provozniho arealu objektu vod-
niho hospodaistvi spole¢nosti XY vybranymi poplachovymi systémy. Hlavnim pfedmétem
¢innosti spolecnosti je provozovani vodovodu a kanalizaci pro vefejnou potfebu ve meés-

tech a obcich okresu Uherské Hradiste.

Teoretickd ¢ast diplomové prace se zamétuje na jednotlivé legislativni pozadavky
poplachovych systémil. V navaznosti na prvni kapitolu budou analyzovany soucasné tren-
dy v oblasti bezpe¢nostnich technologii vyuZivanych k zabezpegeni objektd. Utelem tfeti
kapitoly teoretické Casti bude zpracovat rozbor kritérii pro navrh vySe zminénych popla-

chovych systémt vedoucich k uspokojeni potieb a splnéni pozadavkl zadavatele projektu.

Prakticka cast diplomové prace se zaméfuje na vytvoreni bezpecnostniho projektu
pro provozni areal objektu vodniho hospodafstvi spolecnosti XY. Hlavnim vystupem di-
plomové prace a predpokladanym piinosem bude zpracovani navrhu zabezpeceni vybra-
nymi poplachovymi systémy a vytvoreni metodiky navrhu bezpe¢nostniho projektu, podle
kterého bude nasledné mozné aplikovat navrhovana teSeni. Na zaklad€ zvolené metodiky
budou vytvoteny podklady, které poslouzi pro naslednou realizaci zabezpeceni tohoto ob-

jektu.
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I. TEORETICKA CAST
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1 LEGISLATIVNI RAMEC POPLACHOVYCH SYSTEMU

V uvodni kapitole diplomové prace bude rozebran legislativni ramec poplachovych systé-
mu. V podkapitolach bude nastinéna predpisova zakladna a pravni predpisy spojené s po-
plachovymi systémy. Dale budou analyzovany vybrané podkategorie poplachovych systé-
mu v ndvaznosti na zdkladni komponenty a jejich jednotlivé zakladni legislativni pozadav-

ky.

1.1 Predpisova zakladna poplachovych systémi

V evropskych spolecenstvich zafizeni pouzivand v poplachovych systémech spadaji do
plsobnosti smérnic evropskych spolecenstvi. Tyto smérnice vydava Evropska komise (EC)
a jejich obsahem jsou zakladni pozadavky, které ale nemaji pfimou pravni platnost v ramci
¢lenskych zemi. Jakmile dojde k projednéni a schvaleni, je dand smérnice vyhlaSovana
v Ufednim véstniku Evropské unie. Zasady obsazené v té&chto smérnicich je povinnosti
kazdé clenské zemé zpracovat do narodni legislativy v terminu, jez je stanoven piislusnou
smémici. Ke splnéni pozadavkt smérmic jsou dale vyhlasovany v Utednim véstniku EU
tzv. Evropské harmonizované normy. Na tvorbé se podili zejména Evropsky vybor pro
normalizaci (CEN) a Evropsky vybor pro normalizaci v elektrotechnice (CENELEC), Me-
zinarodni poradni vybor pro radiokomunikace (CCIR), Evropsky institut pro normalizaci
v telekomunikacich (ETSI). V Ceské Republice jsou technické smérnice EU pievzaty for-
mou natfizeni vlady. V piipadé poplachovych systémi jsou evropskou normaliza¢ni orga-
nizaci vytvafeny tzv. Evropské normy (EN), jejichZ zpracovdni mé na starost technicka
komise CLC/TC79 Alarm System. Plsobnost této komise je ve velmi Sirokém rozsahu
a pokryva nejen poplachové zabezpecovaci a tisnové systémy, ale i video dohledové sys-
témy, elektronické systémy kontroly vstupd, systémy piivolani pomoci, pfenosové systémy

pro hlaseni poplachu a integrované systémy. [1][2]

Proces zavadéni EN do CSN (Ceskd technicka norma) zajiStuje Utad pro normalizaci,
metrologii a statni zkuSebnictvi, ktery zfizuje Technické normaliza¢ni komise (TNK), je-
jichZ plsobnost spo¢ivd v navrhu normalizaéni prace, posuzovani a zpracovani namétd,

sledovani a spolupraci v mezindrodni normalizaci. [1][2]

Z pohledu poplachovych systémti musi byt dodrzeny relevantni pravni pfedpisy, které
jsou zavazné, a doporuceni technickych norem, jejichZ pouzivani je dobrovolné, avSak

v§estranné vyhodné. Povinnosti dodrzovat pozadavky CSN mohou vyplyvat z jinych prav-
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nich akti (pravni ptedpis, smlouva, pokyn nadfizeného, rozhodnuti spravniho organt).
Prévni ptfedpis je pramen prava oznacovany také jako normativni pravni akt, ktery je sou-

¢asti pravniho tadu. Pravni pfedpisy lze rozd¢lit do dvou skupin:

e pravni predpisy primarni (zakonné),

e pravni predpisy sekunddrni (podzdkonné). [1][3]

Mezi zakonné pravni piedpisy patii Ustava a Gstavni zdkony, Zakony a zakonna opat-
feni Senatu. Mezi podzakonné pravni predpisy spadaji vladni natizeni, vyhlasky — (Gstred-
nich spravnich ufadl, ministerstev nebo Ceské narodni banky), obecné zavazné vyhlasky

obci nebo krajii, nafizeni obci nebo kraja. [1][3]

Obecné¢ na komponenty poplachovych systémil (Ctecky karet, tisiové hlasice, pfistupo-
vé moduly, kamery, zdznamova zatfizeni a mnoho jinych) Ize nahliZet jako na elektronicka
nebo elektricka zatizeni. Lze je oznadit za vyrobky, které by mohly ohrozit zdravi, bezpec-
nost osob, majetek nebo Zivotni prostiedi. Z tohoto diivodu mohou byt na trh uvedeny pou-
ze vyrobky, které jsou stanoveny zakonnymi a podzakonnymi piedpisy a dale konkretizo-
vany v technickych normach. Zakladni legislativni ramec v oblasti bezpecnosti vyrobkil

tvofi tyto zakony:

o Zikon ¢. 102/2001 Sb., o obecné bezpecnosti vyrobkii a o zméné nékterych zdkonii,
ve znéni pozdejsich predpisii (zakon ¢. 102/2001 Sb.),

e Zikon ¢. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné a doplnéni
néekterych zakonii (zakon ¢. 22/1997 Sb.),

o Zdikon ¢. 89/2012 Sb., obcansky zakonik ve zmnéni pozdéjsich predpisii
(zdkon ¢. 89/2012 Sb.),

e Zikon Ceské ndrodni rady ¢. 64/1986 Sb., o Ceské obchodni inspekci, ve znéni
pozdéjsich predpisii (zakon ¢. 64/1986 Sb.). [1]

V oblasti jednotlivych komponenti poplachovych systémil se jednd i o podzdkonné
pravni ptedpisy konkretizujici pozadavky zakona €. 22/1997 Sb. o technickych pozadav-

cich na vyrobky a o zméné a doplnéni nékterych zakont:
e Narizeni viady ¢. 118/2016 Sb., o posuzovani shody elektrickych zarizeni urcenych
pro pouzivani v urcitych mezich napéti pri jejich dodavani na trh (Narizeni viady

¢.118/2016 Sb.),
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e Narizeni viady ¢. 117/2016 Sb., o posuzovani shody vyrobkii z hlediska eletromag-
netické kompatibility p¥i jejich dodavani na trh (Narizeni viady ¢. 117/2016 Sb.),

e Narizeni viady ¢. 426/2016 Sb., o posuzovani shody radiovych zarizeni pr¥i jejich
dodavani na trh (Narizeni vilady ¢. 426/2016 Sb.). [1]

1.2 Rozdéleni poplachovych systémi

Do kategorie poplachovych systémil jsou fazeny nasledujici technologie:

e dohledové videosystémy pro pouZiti v bezpecnostnich aplikacich,
o celektronickée systemy kontroly vstupii pro pouziti v bezpecnostnich aplikacich,
o systéemy privolani pomoci,

e poplachové zabezpecovaci a tisnove systemy. [1]

Dohledové videosystémy
pro pouziti
v bezpeénostnich
aplikacich

Elektronické systémy
kontroly vstupt pro
pouziti v bezpecnostich
aplikacich
Poplachové systémy

(Alarm system)

Systémy piivolani pomoci

Poplachové
zabezpecovaci systémy
()
Poplachové
zabezpecovaci a tisnové
systémy
Poplachové tisnové
systémy

(HAS)

Obr. 1 Hierarchie poplachovych systému [1], Upravil Sojak

1.2.1 Obecna struktura norem

Pivodni ¢eské technické normy upravujici poplachové systémy se ¢lenily do osmi zaklad-
nich fad CSN EN 50130 az CSN EN 50 137, jejich zmény budou rozebrany v pfislusnych
podkapitolach. V ramci zdkladni tfady byly déale vydavany nové normy pfislusné
k technickému zatizeni nebo postupu. V nize uvedené tabulce je vynechéna fada normy
CSN EN 50135 Poplachové systémy — Systémy tisiiové, kterd neobsahuje zadné normy
z diivodu pfifazeni tisfiovych systémi k fadé normy CSN EN 50 131. [1]
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Tab. 1 Pivodni clenéni technickych norem v oblasti poplachovych systémii [1]

Rada normy

Nazev

CSNEN 50130 -x —y

Poplachové systémy (vSeobecné pozadavky)

CSNEN 50131 -x—y

Poplachové systémy - Poplachové zabezpecovaci a tisnoveé

systémy

CSNEN 50132 -x -y

Poplachové systémy - CCTV sledovaci systémy pro pouziti

v bezpecnostnich aplikacich

CSNEN 50133 -x -y

Poplachové systémy - Systémy kontroly vstupii pro pouziti

v bezpecCnostnich aplikacich

CSN EN 50134 -x —y

Poplachové systémy — Systémy piivolani pomoci

CSNEN 50136 -x —y

Poplachové systémy - Poplachové prenosové systémy

a zarizeni

CSN EN 50137 -x —y | Poplachové systémy - Systémy kombinované

integrované

nebo

Z pohledu navrhu a projekéni ¢innosti poplachovych systémi jsou povaZzovany za nej-

dilezitéjsi ¢asti jednotlivych fad norem systémové pozadavky a pokyny pro aplikaci.

Obsahem normy v zavislosti na typu poplachového systému ¢asti €. 1 - Systémoveé poza-

davky je zejména:

zdkladni definice,

pouzivané zkratky,

funkce systéemu,

stupné zabezpeceni (tridy, kategorie),
tridy prostredi,

pozadavky na provoz,

casové zavislosti,

spolehlivost,

typy napdajeni,

elektricka bezpecnost,
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®  znaceni,

o  dokumentace. [1]

Obsahem normy v zavislosti na typu poplachového systému casti ¢. 7 — Pokyny pro

aplikaci je zejména:

e harmonogram zrizovani poplachového systému,
e bezpecnostni posouzeni,

e zpracovani ndvrhu,

e fechnické posouzeni,

e systemova kompatibilita,

e projektova dokumentace,

e plan montaze,

o funkcni zkousky,

e zkuSebni provoz. [1]

Nedilnou soucasti kazdé normy jsou vedle Casti €. 1 a €. 7 také ¢asti €. 2 az €. 4, jejichz
obsahem jsou pozadavky na jednotlivé komponenty v zavislosti na typu poplachového
systému s pozadavky na zkousky. Kromé vySe uvedenych casti jsou zde zatazeny jesté
¢asti €. 5 a ¢. 6, kde Cast €. 5 se zabyva pozadavky na propojeni a komunikaci systému
a ¢ast €. 6 popisuje pozadavky na napajeni jednotlivych typt poplachovych systému. Pro

prehlednost je uvedena tabulka nize. [1]

Tab. 2 Obecna struktura norem v oblasti poplachovych systému [1]

Cislovani normy (fada) | Oblast

CSNEN 50 13x - 1 Systémové pozadavky (funkce, kategorie, typy, apod.)

CSNEN 50 13x -2 -4 | Pozadavky na jednotlivé Gasti systému (napf. pozadavky na

ustiedny, vystrazna zafizeni, pasivni infracervené detektory)

CSNEN 50 13x -5 Komunikace, propojeni

CSNEN 50 13x - 6 Napajeni

CSNEN 50 13x - 7 Pokyny pro aplikace (napf. navrh, revize, montaz)
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1.3 Poplachové zabezpecovaci a tisniové systémy

Poplachové zabezpecovaci a tisnové systémy (PZTS) lze rozdélit na dvé zakladni oblasti.
Na poplachové zabezpecovaci systémy (PZS) a poplachové tisiiové systémy (PTS). Jedna
se tedy o kombinaci PZS a PTS. Podstata PZS spociva v poskytnuti informaci o vniknuti
do chranéného, zabezpeceného a stiezeného objektu, PTS umoziuji uzivateli imyslné vy-
volani poplachu a jsou vyuzivany pro poskytnuti informaci o jinych nebezpecich, jako jsou

zejména:

e pozarni nebezpeci,

o unik plynu,

e zaplaveni,

e tisnoveé hlaseni pri prepadeni,

e zdravotni obtize, apod.

Podrobngjsi udaje jsou obsazeny v normach CSN EN 50131-1 ed.2 a CSN CLC/TS
50131-7. PZTS lze nainstalovat jako autonomni systém, kde se v pfipad€ naruSeni objektu
spusti signalizace nebo je odeslana informace majiteli objektu, a ten urci, jak v dané situaci

postupovat. [4]

V oblasti zabezpecovacich technologii jsou PZTS zatazovany také do skupiny
integrovanych poplachovych systémi, dale jen (IPS). IPS je definovano ¢eskou technickou
normou CSN CLC/TS 50398 jako: ,,Systémy majict jedno nebo vice spolecnych zarizent,
alespon jednim, z nichz je poplachova aplikace*. Mezi poplachové aplikace, které slouzi

na ochranu Zivota, majetku nebo prostiedi vedle PZTS tadime:

e systémy privolani pomoci,

o dohledové videosystémy pro pouziti v bezpecnostnich aplikacich,

o clektronické systemy kontroly vstupii pro pouziti v bezpecnostnich aplikacich,

e elektrickou pozarni signalizaci,

e poplachové systéemy vlivu prostiedi a poplachové systéemy vytahu. [5]

Tyto systémy jsou integrovany vzajemné, piipadné i s vyuZitim nepoplachovych

aplikaci:
e osvétleni, vytapeni,
e [limatizace, ventilace,

® zavilazovani, vysouseni,
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e sprava budov,

o dopravni aplikace, aj. [5]

1.3.1 Zakladni komponenty PZTS

PZTS se sklada z n¢kolika zakladnich prvkil, kde kazdy prvek mé v tomto systémil svou

specifickou funkci. PZTS je slozen z n¢kolika prvki:

e ustredna,

e detektory,

e prenosové prostredky,
o signalizacni zarizeni,
e doplnkova zarizeni,

e napajeni a ovladani. [6]

. Pfenosové Signalizacni
Detektor Ustfedna . v .
prostredy Zarizenl
|
Doplrikova
zafizeni

Obr. 2 Obecné schéma PZTS [6]

Ustiedna je povazovéna za ,,mozek® systému, ktery umoziuje ovladani, indikaci a ini-
cializaci nasledného pfenosu informace. Detektor je zafizeni reagujici na fyzikalni zmény
(jevy) ve stieZeném prostoru, objektu nebo manipulaci se stiezenym predmétem. Dojde-li
k indikaci stavu naruseni, reaguje detektor vyslanim poplachového signalu nebo zpravy.
Napéjeci zatizeni je dalezitou soucasti kazdého PZTS, dodéava elektrickou energii kompo-
nentim PZTS. Signaliza¢ni zafizeni opticky nebo akusticky signalizuje vystupni informace
ustfedny. Doplikové ovladaci zatfizeni slouzi k usnadnéni ovladani systému, piipadné
realizaci specialnich funkci. Poplachové prenosové prostiedky pfenaseji vystupni informa-

ce z ustiedny do vzdaleného dohledového poplachového piijimaciho centra. [1][6]

1.3.2 Zakladni ¢eské technické normy v oblasti PZTS

Dil¢i vydané Ceské technické normy z oblasti PZTS zastfesuje zakladni norma CSN EN
50131, tyto normy popisuji z vice jak poloviny pozadavky na aplikovatelné detektory.
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Tab. 3 Dilci ¢asti normy CSN EN 50131 [1], Upravil Sojdk

Cislo normy Nazev Casti

CSNEN 50 131-1 ed.2 | Systémové pozadavky

CSN EN 50 131-2-2 Detektory naruseni - Pasivni infracervené detektory

CSN EN 50 131-2-3 Pozadavky na mikrovinné detektory

CSN EN 50 131-2-4 Pozadavky na kombinované pasivni infracervené

a mikrovinné detektory

CSN EN 50 131-2-5 Pozadavky na kombinované pasivni infracervené

a ultrazvukové detektory

CSN EN 50 131-2-6 Detektory otevieni (magnetické kontakty)

CSN EN 50 131-2-7-1 Detektory naruSeni - Detektory rozbijeni skla (akustické)

CSN EN 50 131-2-7-2 | Detektory naruseni - Detektory rozbijeni skla (pasivni)

CSN EN 50 131-2-7-3 | Detektory naruSeni - Detektory rozbijeni skla (aktivni)

CSN EN 50 131-3 Ustedny
CSN EN 50 131-4 Vystrazna zafizeni
CSN EN 50 131-5 Pozadavky na zafizeni vyuZivajici bezdratové propojeni

CSNEN 50 131-6 ed.2 | Napajeci zdroje

CSN EN 50 131-7 Pokyny pro aplikace
CSN EN 50 131-8 ZamlZovaci bezpe€nostni zafizeni/systém
CSN EN 50 131-10 Aplikace specifickych pozadavkii na komunikator ve

stiezeném prostoru (SPT)

CSN EN 50 131-1 ed.2 - tato &eska technicka norma specifikuje pozadavky na PZTS
instalované v budovéch. Byla zpracovéana technickou komisi CENELEC TC 79 Alarm
system. Nejsou zde zahrnuty poZadavky pro navrh, projekci, instalaci, provoz a udrzbu.
Norma se vztahuje i1 na pozadavky PTS a PZS, pokud jsou instalovany samostatné neboli
nezavisle. Jednotlivé komponenty PZTS musi byt klasifikovany v souladu s jejich odolnos-

ti viici vliviim prostiedi, musi byt rozdéleny podle jejich provedeni do stupiii zabezpeceni
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a tyto komponenty se nesmi negativné ovliviiovat. Stupné zabezpeceni stanovuje norma na
4 zékladni, stejn¢ jako jsou dany 4 zakladni tfidy prostiedi. Dale norma upravuje zejména

funk¢ni pozadavky, napajeni, spolehlivost, elektrickou bezpecnost, dokumentaci a znaceni.
[7]

Tab. 4 Stupné zabezpeceni dle CSN EN 50 131 — 1 ed.2 [7], Upravil Sojik

Stupeii zabezpeceni Popis narusitele

1 — Nizké riziko Piedpoklad, Ze narusitelé disponuji chabymi
znalostmi PZTS a jsou vybaveni omezenym

sortimentem snadno dostupnych nastroji

2 — Nizké az stiedni riziko Piedpoklad, ze narusitelé¢ disponuji omezenymi
znalostmi PZTS a maji k dispozici zakladni

sortiment ndstrojl a ptenosnych systémi

3 — Stiedni az vysoké riziko Pfedpoklad, Ze naruSitelé jsou obeznameni
s PZTS a disponuji rozsdhlym sortimentem

nastroji, prenosnych elektronickych zatizeni

4 — Vysoké riziko Predpoklad, Ze narusitelé jsou schopni zpracovat
podrobny plan vniknuti a maji kompletni
sortiment zafizeni v¢etné prostfedkti pro nahradu

PZTS

Tab. 5 Tridy prostiedi dle CSN EN 50 131 — 1 ed.2 [7], Upravil Sojdk

Ttida Nazev Popis prostiedi Rozsah teplot
prostredi
I Vnitini Vnitini prostory pfi stalé teploté¢ | +5° C az +40 °C
II Vnitini Vnitini prostory bez stalé teplo- | -10° C az +40 °C
vSeobecné ty (chodby, haly, schodist¢)
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111 Venkovni chrané- | Prostfedi vné budov, kde kom- | -25° C az +50 °C
né nebo extrémni | ponenty nejsou trvale vystaveny
vnitini podminky | povétrnostnim vliviim

v Venkovni Prostfedi vné budov, kde kom- | -25° C az +60 °C
vSeobecné ponenty jsou trvale vystaveny

povétrnostni vliviim

CSN CLC/TS 50131-7 - Tato norma je Geskou verzi technické specifikace CLC/TS
50131-7:2010. Byla zpracovana technickou komisi CENELEC TC 79 Alarm system. Pie-

klad zajistil Utad pro technickou normalizaci, metrologii a statni zkuSebnictvi. Norma ob-

sahuje aplika¢ni pokyny pro navrhovani, montdz, provoz a udrzbu poplachovych zabezpe-

Govacich a tisnovych systémi. Ugelem je zajistit, aby systémy PZTS splitovaly pozadova-

né funk¢ni vlastnosti pti minimalnim mnozstvi planych poplachti. Pokyny pro aplikaci jsou

déleny do sedmi hlavnich kapitol:

e navrh systéemu,

e priprava realizace,

*  montaz,

e kontrola provedeni montadze, funkcni zkouska a prejimka,

e dokumentace a zaznamy o provozu systému,

e provoz,

e udrzba a opravy. [8]

MNavrh systemu

a3

L L

Priprava realizace Montaz I&tHAS

L L

Bezpetnostni posouzeni

objektu

L

Posouzeni ostatnich viivd
pdsobicich v objektu

‘s

il

MNavrh skladby systamu

Technické posouzeni MontdE
objektu

4 L

Kontrola provedeni
montafe, fundni zkouska,
uwvedeni do provozu

Zpfesnény ndvrh skladby
systému

il 1

Plan montize Dokumentace skuteéného

stawvu

Proces | [Dokument

|

Obr. 3 Vyvojovy diagram zrizovani PZTS [8]
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1.4 Dohledové videosystémy pro pouZiti v bezpe¢nostnich aplikacich

S vyvojem v oblasti informac¢nich a komunikac¢nich technologii jsou spojeny i kamerové
dohledové systémy. Diive se tyto systémy nazyvaly Closed Circuit Television neboli uza-
viené kamerové televizni okruhy. Toto oznaceni v dob& 21. stoleti je spiSe archaicky
pojem, ktery vyuzivaly starsi typy kamerovych systémi. Pravé v roce 2016 prosly legisla-
tivni zménou Ceské technické normy v této oblasti a byl zaveden novy pojem VSS (Video
Surveillance System) neboli kamerové dohledové systémy. S technickym pokrokem
zejména také v oblasti prenosovych siti a v oblasti digitalizace video signalu se zacinaji
stale vice prosazovat tzv. IP kamery (Internet Protocol) vyuzivajici ke svému provozu in-
ternetové piipojeni. IP kamery v podstaté pomalu, ale jist¢ nahrazuji analogové. V dne$ni
dobé jsou VSS povaZzovany zejména za bézny nastroj prevence kriminality, podporu logis-
tickych procest primyslovych spole¢nosti a také za technicky prvek ochrany soukromého

majetku. [9]

1.4.1 Zakladni komponenty VSS

Mezi zakladni prvky kamerové systému jsou fazeny:

e fkamera,

® objektiv,

® zdznamové zarizeni,
e zobrazovaci zarizeni,
e prenosové médium,

o prislusenstvi kamer. [10]

Kamera je povazovana za nejdulezitéjsi prvek kamerového systému, ktery slouzi ke sni-
mani obrazu sledované scény. Mezi zakladni kritéria pfi vybéru spravné kamery patii vy-
bér kamery podle technologie optického snimace (CMOS nebo CCD), zpiisobu snimani,
velikosti a rozliSeni optického snimace, rozliSovaci schopnost, atd. Opticky snima¢ musi
byt doplnén o opticky systém neboli objektiv, ktery hraje diillezitou roli v kvalité obrazu.

ZajiStuje promitnuti zmenSeného obrazu snimané scény na plochu fotocitlivého prvku. [10]

Objektiv je tvoren soustavou nékolika cocek a dalSich stavebnich casti, které jsou se-
staveny v optické ose, jsou tedy opticky centrované. Vybér spravného objektivu je dilezi-

ty, protoze nespravné zvoleny objektiv mize zhorsit vysledny obraz. Uchyceni objektivu,



UTB ve Zliné, Fakulta aplikované informatiky 22

ohniskova vzdalenost, svételnost, clona, hloubka ostrosti, moznost nastaveni clony i ohnis-

kové vzdalenosti jsou povazovany za dulezité parametry objektivu. [10]

Zaznamova zafizeni slouzi k uchovani zaznamu z kamer a v piipadé potieby zobrazeni
dané situace. Zaznamova zafizeni uzivana pro analogové systémy se oznacuji Digital Vi-
deo Recorder (DVR) a pro systémy digitalni Network Video Recorder (NVR). DVR dis-
ponuji funkei multiplexniho rezimu, coz znamend nahravani obrazu z vice kamer. Nejcas-
t&ji se jedna o zaznam ze 4, 8 ptipadn¢ 16 kamer. DVR opatii zdznam pti ukladani zdzna-
mu na pevny disk ¢asovou stopou, diky kterému lze zdznam snadnéji vyhledat. NVR za-
znamenavaji digitalni obraz z IP kamery a jsou pfipojeny k pocitacové siti. Slouzi tedy
jako datové ulozisté. Komunikace je zajiSténa prosttednictvim IP adres, diky kterym miize
byt provadén monitoring ze kteréhokoliv PC pfipojeného do pocitacové sité. NVR jsou

dodavany nejcastéji v konfiguraci 4, 8, 16, 24, 32, 48, 64 IP kamer. [10]

Zobrazovaci zatizeni slouzi k zobrazeni snimané scény. V dnesni dobé se jiz pouziva-
ji LCD monitory, LED monitory, dataprojektory, ptipadné jiné, jejichz hlavnimi parametry
jsou napt. uhlopticka, obnovovaci frekvence, kontrast. Pfenosovd média lze oznalit za
prosttedky, jejichz prostfednictvim se pienasi prevedeny obraz z kamery. V ptipad¢€ analo-

govych systémt se nejcastéji jedna o koaxialni kabel. [10]

Kryty, polohovaci hlavice, konzoly, prostiedky pfepétové ochrany a dalsi Ize oznacit

za prisluSenstvi kamer. [10]

1.4.2 Provoz VSS

Provozovani VSS se povaZuje za zpracovani osobnich tdaji, pokud je kromé kamerového

sledovani:

e provaden zaznam porizovanych zdabérii (obrazovy i zvukovy),
o ucelem porizovanych zaznami je vyuziti k identifikaci (primé ¢i neprimé) fyzickych
osob v souvislosti s jejich urcitym jednanim. [9]

Zpracovavat osobni udaje je mozné jen na zaklad¢ téchto pravnich divodu:

® pokud je to nezbytné pro ochranu prav a pravem chranénych zajmii spravce nebo
Jjiného subjektu — typicky z divodu ochrany majetku, kdy je nutné, aby provozovani
kamerového systému nadmérné nezasahovalo do prava na soukromi monitorova-
nych osob dle §5 odst. 2 e) a §10 zdkona €. 101/2000 Sb., o ochrané osobnich udaji
a o zmén¢ nékterych zékont (zakon ¢. 101/2000 Sb.),
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jestlize je zpracovani nezbytné nutné pro dodrzeni pravni povinnosti sprdavce —
vramci plnéni ukolt stanovenych zakonem, napt. zakonem ¢. 412/2005 Sb.,
o ochran¢ utajovanych informaci a o bezpecnostni zpusobilosti, ve znéni pozdéjsich
ptredpist (zakon ¢. 412/2005 Sb.),

na zakladeé souhlasu subjektii udajit — pouze v omezenych ptipadech, kdy je mozné

urcit okruh monitorovanych osob, napt. v prostorach skoly. [9]

Utad pro ochranu osobnich udajti vydal metodiku - Provozovani kamerovych systémii,

ktera popisuje zékladni povinnosti ukladané zakonem ¢. 101/2000 Sb. Provoz VSS je nutné

ozndmit Ufadu pro ochranu osobnich udaji. Tato oznamovaci povinnost je zakotvena

v ustanoveni §16 zakona ¢. 101/2000 Sb. Ke splnéni oznamovaci povinnosti mize spravce

systému vyuzit registraéni formuldf nachédzejici se v rubrice registr na strankach

v

www.uoou.cz. Na téchto strankach se nachéazi podrobnéjsi informace k plnéni oznamovaci

povinnosti. Ufad pro ochranu osobnich udaji pro zapsani oznameni o zpracovani osobnich

udajii ma stanovenu lhitu v délce 30 dni. Po zapisu do registru ma spravce opravnéni

zpracovavat osobni udaje. [9]

Existuji vSak vyjimky, na které se nevztahuje oznamovaci povinnost, a to zejména:

pri provozovani kamerového systému se zdznamem pro osobni potiebu za ucelem
ochrany svého majetku monitorovat soukromy pozemek, objekt, byt vcetné vstupu,
soukromé parkovaci misto, apod. — je nutné provadét tak, aby nedochézelo k nad-
mérnému zasahovani do soukromi jinych osob,

pri provozovani kamerového systému se zaznamem, jehoZ vyuZiti spravci uklada
zvldstni zdkon nebo je ho potreba k uplatnéni prav a povinnosti vyplyvajici ze
zvldstniho zdkona (§ 18 zakona ¢. 101/2000 Sb.) — zékon €. 273/2008 Sb., o Policii
CR, ve znéni pozdgjsich predpisti (zakon &. 273/2008 Sb.), zdkon Ceské narodni
rady &. 555/1992 Sb., o Vézeiiské sluzbé a justi¢ni strazi Ceské republiky, ve znéni
pozd¢jsich predpist (zdkon €. 555/1992 Sb.), zékon ¢. 412/2005 Sb. a mnoho dal-
Sich zakonu,

pFi provozovani kamerového systému v rezimu online bez porizovani zaznamu - ne-
ni povazovano za zpracovani osobnich udajii ve smyslu zédkona ¢. 101/2000 Sb.,

protoze postrada charakteristické rysy (ukladani, vyhleddvani, shromazd’ovéni). /9]
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1.4.3 Zakladni ¢eské technické normy v oblasti VSS

Jak jiz bylo zminéno v uvodu podkapitoly VSS, Ceské technické normy v této oblasti
v roce 2016 prosly zménou. V sou¢asné dobé plati dvé &asti ptivodni normy CSN EN
50132 - Poplachové systémy - CCTV dohledové systémy pro pouziti v bezpecnostnich
aplikacich. Ostatni ¢asti této normy byly nahrazeny normou CSN EN 62676 — x Dohledové
videosystémy pro pouziti v bezpe¢nostnich aplikacich. Pro piehlednost je nize uvedena

tabulka soubézn¢ platnych norem.

Tab. 6 Prehled norem v oblasti VSS [1], Upravil Sojdk

Cislo normy Nézev c¢asti

CSN EN 50132 - 7 ed.2 Pokyny pro aplikace

CSNEN 50132-5-3 Video pienosy - Analogovy a digitalni video pfenos

CSNEN62676-1—1 Systémové pozadavky — Obecné

CSNEN 62676-1-2 Systémové pozadavky - Vykonové poZzadavky na video
pfenos

CSNEN 62676-2—1 Video pienosové protokoly - Obecné pozadavky

CSNEN 62 676 -2 -2 Video pifenosové protokoly - Implementace vzijemné

spoluprace IP systémi zaloZenych na vyuziti http (Hyper-
text Transfer Protocol) a REST (Representational state

transfer)

CSNEN 62 676 -2 -3 Video pienosové protokoly - Implementace vzdjemné

spolupréce IP systémi zalozené na sitovych sluzbach

CSN EN 62676 - 3 Analogové a digitalni video rozhrani

CSN EN 62676 - 4 Pokyny pro aplikace

CSN EN 62 676-1-1 - Tato norma je &eskou verzi evropské normy EN 62676-1-1:2014.
Pieklad zajistil Utad pro technickou normalizaci, metrologii a statni zkugebnictvi. Norma
predepisuje minimalni pozadavky a doporu¢eni pro VSS vyuzivané v bezpecnostnich apli-
kacich. Specifikuje minimalni vykonnostni a funkéni pozadavky sjednané v rdmci provoz-

nich pozadavkli mezi zdkaznikem a dodavatelem. Norma neobsahuje poZadavky na navrh,
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planovani, montaz, testovani provozovani nebo udrzbu a nezabyva se instalaci vzdalen¢
monitorovanych detektorti. Slozeni VSS je obvykle tvofeno zatfizenim zahrnujicim analo-
gové a digitalni prvky se softwarem. Jelikoz se toto odvétvi rychle vyviji, 1ze nahlizet na

VSS jako na funk¢ni bloky, které pfedstavuji rizné Casti a funkce systému. [11]

Snimani obrazu ’ I Vzajemna propojeni E ] Zpracovan( obrazu ‘
Video prostredi

Sprava aktivity a dat | I Propojeni do jinych systém(

Sprava systému

Integrita systému | [ Integrita dat

Bezpeténost systému

Obr. 4 Funkcni bloky VSS [11]

Stupné zabezpeceni VSS definuje norma nésledovné:

Tab. 7 Stupné zabezpeceni VSS [11], Upravil Sojak

Stupeni zabezpeceni Popis VSS

1 — Nizké riziko Monitoring situaci s nizkym rizikem. VSS bez

ochrany, bez omezeni ptistupu

2 —Nizké az stfedni riziko Monitoring situaci s nizkym az stfednim rizikem,

nizk4 ochrana a nizké omezeni pfistupu

3 — Stfedni az vysoké riziko Monitoring situaci se stfednim az vysokym rizi-

kem, vysokd ochrana a vysoké omezeni pfistupu

4 — Vysoké riziko Monitoring situaci s vysokym rizikem, velmi

vysoké ochrana a velmi vysoké omezeni ptistupu
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VSS obsahujici funkce ukladani nebo nahravani musi splitovat pozadavky vychazejici ze

stupné€ zabezpeceni:

V55 musi byt schopen Stupen zabezpeteni
1 2 3 4
Zalohovani dat a/nebo redundantniho nahravani x X

Provozu zabezpedendého proti poruse (napf, RAID 5, kontinudlni zrcadleni)
nebo automatické pfepnuti z jednoho pamétového media na druhé
v pfipadé selhani

Reakee na aktivatni mechanismus s maximalni latenci 18 500 ms | 250 ms

—

Ptehrani snimkid z dlozného prostoru s maximaini latenci po incidentu 2s 1s
nebo aktualniho zdznamu

Obr. 5 Pozadavky na ukladani dle stupné zabezpeceni [11]
CSN EN 62 676 - 4 — poskytuje pozadavky a doporudeni pro vybér, planovani, instalaci,
prejimku udrzbu a zkouseni VSS. Cilem této normy je poskytnout pracovni ramec pro za-
kazniky, montéry, uzivatele, pomoci pii vybéru vhodného vybaveni a poskytnout prostied-
ky k objektivnimu vyhodnoceni vlastnosti VSS. Pii navrhu VSS musi byt provedena ana-
lyza rizik a odhad hrozeb. Neexistuje jednotny model, ktery by fesil VSS, protoze kazdy
objekt s jeho okolim je jedinecny. Tudiz kazdy objekt ma specificky vyskyt hrozeb a rizik.
Posuzuje se zejména lokalita, osidleni v oblasti, historie kradezi, ndklady ztrat. Vysledky
hodnoceni se vyuZiji jako pomocné informace k tomu, jaky typ VSS navrhnout a nainsta-

lovat. [12]

1.5 Elektronické systémy kontroly vstupt pro pouziti v bezpecnostnich
aplikacich

Elektronické systémy kontroly vstupu (ESKV) hraji diilezitou roli v fizeni pfistupu do
chranéného objektu nebo jeho prostor na zdklad¢ jednoznaéné piidélenych piistupovych
prav. Ve své podstaté rozhoduji o tom, komu, kam, kde a kdy bude povolen, resp. zamitnut
pfistup. Tato pfistupova prava jsou jednotlivym osobam ptidélovana na zdklad€ persondlni
politiky, stupné opravnéni, ¢asového harmonogramu, atd. Mezi zékladni funkce ESKV
jsou fazeny:

e identifikace,

e zpracovani dat,

e ovladani pristupového mista,

e programovatelnost,
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e stavova hlaseni,

e fkomunikace,

o styk s uzivatelem (optické zobrazovani/akusticke signaly),
® napdjeni (systéemu nebo jednoho pristupového mista),

e samo ochrana (ochrana proti sabotazi, neopravnené manipulaci). [13]

1.5.1 Zakladni komponenty ESKV
Zéakladni komponenty ESKV tvofi prvky:

e mista pristupu (portaly),

e rozhrani mist pristupu,

e snimace mista pristupu,

® apas,

o 7idici jednotka kontroly vstupu,
® napdjeni,

o komunikacni sit,

o management systemu. [13] [14]

Misto pfistupu je zatizeni vyuzivané k poskytnuti pfistupu, jedna se zejména o brany,
turnikety, dvefe. Rozhrani mist pfistupu je povaZzovano za zafizeni, které ovlada otevieni
a zabezpe&eni mista p¥istupu. Ctecky, klavesnice, biometricka zafizeni jsou zafizeni fazena
mezi snimace mista pfistupu. Apas je tvoren ovladacimi prvky (vstupnimi a vystupnimi)
a senzory piistupového mista. Mezi vstupni prvky spadaji magnetické kontakty, spinace,
optické zavory, atd. Mezi vystupni prvky patii zamek, motor turniketu, atd. Spole¢né jako
celek tvoti vySe popsané prvky tzv. ptistupovy bod, ktery umoznuje kontrolovany ptistup
do zabezpecenych prostor. Struktura celého ptistupového systému se tedy skldda z jednoho
nebo vice piistupovych bodii. Ridici jednotka kontroly vstupu je ¢ast ESKV zaméfena na
povoleni nebo zamitnuti pfistupu. Tato jednotka je propojena s ostatnimi komponenty.
Napéjeni mize byt centralni nebo lokalni. Management systému tvoii fidici a obsluzné

pracovisté, kde jsou aplikovany funkce konfigurace, hlaSeni, oznameni. [13] [14]

1.5.2 Zakladni ¢eské technické normy v oblasti ESKV

Zasadni legislativni zménou prosla i oblast ESKV. Norma CSN EN 60 839-11-1 - Popla-
chové a elektronické bezpecnostni systémy - Cast 11-1: Elektronické systémy kontroly

vstupu — Pozadavky na systém a komponenty nahradila normu CSN EN 50131 — 1 Popla-
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chové systémy — Systémy kontroly vstupu pro pouZiti v bezpe¢nostnich aplikacich, Cast 1:
Systémové pozadavky. V soudasné dobé je v soubézné platnosti norma CSN EN 50133-7
Poplachové systémy — Systémy kontroly vstupu pro pouziti v bezpecnostnich aplikacich,
Cast 7: Pokyny pro aplikace s normou CSN EN 60 839-11-2 Poplachové a elektronické
bezpecnostni systémy — Cést 11-2: Elektronické systémy kontroly vstupu — Pokyny pro
aplikace. Datum ukonéeni platnosti CSN EN 50133 - 7 je stanoveno na 13. 4. 2018. [14]

Tab. 8 Prehled norem v oblasti ESKV [1], Upravil Sojak

Cislo normy Nazev ¢asti

CSNEN 60839 -11-1 Elektronické systémy kontroly vstupu — Pozadavky na

systém a komponenty

CSN EN 50133 - 7 Pokyny pro aplikace

CSNEN 60839 -11-2 Elektronické systémy kontroly vstupu — Pokyny pro apli-

kace

1.6 Systémy privolani pomoci

vy

Systémy ptivolani pomoci (SAS) hraji dileZitou roli v poskytovani pomoci pro osoby Zijici
v ohroZeni ve vztahu k jejich zdravotnimu stavu. Témito osobami jsou mysSleni zejména

seniofi. Tyto systémy musi poskytovat 24 hodinovou pohotovost zejména pro:

e aktivovani poplachu,
o identifikaci,

e prenos signalu,

e prijeti poplachu,

e obousmeérnou hlasovou komunikaci,

veer

1.6.1 Zakladni ¢eské technické normy v oblasti SAS

Zéakladni ¢eské technické normy v oblasti SAS vychazeji z technickych norem fady CSN
EN 50134 Poplachové systémy — Systémy piivolani pomoci. Pro pfehlednost je niZze uve-

dena tabulka.
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Tab. 9 Prehled norem v oblasti SAS [1], Upravil Sojak

Cislo normy

Nazev ¢asti

CSN EN 50134 — 1

Systémové pozadavky

CSN EN 50134 -2

Aktivaéni zafizeni

CSN EN 50134 -3 ed.2

Mistni jednotka a kontrolér

CSN EN 50134 -5

Propojeni a komunikace

CSN CLC/TS 50134 -7

Pokyny pro aplikace

Diléi zavér

Prvni kapitola diplomové prace pojednala o legislativnich pozadavcich poplachovych sys-

tému. Byla uvedena ptedpisova zékladna, rozdéleni poplachovych systémul v navaznosti na

jejich relevantni podkategorie. Zejména oblast PZTS a VSS bude provazéana s feSenim

praktické ¢asti diplomové prace pro konkrétni objekt vodniho hospodarstvi.
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2 TECHNICKE A TECHNOLOGICKE TRENDY
BEZPECNOSTNICH TECHNOLOGII

V navaznosti na prvni kapitolu bude predmétem popisu inovaci oblast bezpecnostnich
technologii vyuzivanych k zabezpeceni objektii. Samotna technika 1 technologické postupy
jsou stale vice zdokonalovany s vysledkem unikatnich zafizeni, z nichz néktera jsou jiz
vyuzivana v praxi nebo jsou ve fazi zhotovenych prototypil a jejich uvedeni na trh je jen

otazkou c¢asu.

2.1 Trendy v oblasti poplachovych zabezpecovacich a tisiiovych systémiu

Za novinku na trhu jsou povazovany nizkofrekvencni sirény. Tyto sirény vydavaji
v pripad¢ naruseni objektu zvuk o stejné hlasitosti jako vysokofrekvenéni sirény, ale lisi se
od nich jinym toném. Obecné vydavaji akusticky signal o kmitoc¢tu 520 Herz (Hz). Studie
prokazaly, Ze nizkofrekvencéni sirény jsou schopny mnohem efektivnéji upozornit spici
osoby, osoby se stfedni poruchou sluchu, ptipadné vzbudit i malé déti. Na zakladé prove-
denych testli byly nizkofrekvenéni sirény dokonce o 60 % az 100 % ucinné&jsi. Tento typ
sirén lze aplikovat jako soucast PZTS v hotelech, domovech s asistenénimi sluzbami, ro-

dinnych domech, ubytovnach, aj. [15]

Obr. 6 Vnitrni siréna [15]
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Ceska spole¢nost Vesys Electronics, spol. s.r.o. vyvinula bezdratové seismické detekto-
ry, které umoznuji chranit rozsahlé aredly nebo napft. lesy, pole. Jedna se o patentované
Ceské detektory vyuzivajici bateriové napajeni 3,6 Volt s udavanou vydrzi baterie az 2 roky
s moznosti aplikace detektoru v naro¢ném terénu. Jsou oznacovany jako extrémné usporna
zafizeni s odbérem 2 miliwatty. Velikost detektoru je v priméru 76 milimetrti (mm) a cel-

kova délka dosahuje 695 mm. [16]

Obr. 7PER 1 -G [16]
Moderni grafickou klavesnici TM-50 s dotykovym LCD (Liquid Crystal Display) dis-

plejem k ovladani systému PZTS vyrobila spole¢nost Paradox. Ovladani lze oznacit za
velice prehledné a intuitivni. Tato klavesnice dokaze piimo zobrazit piidorys objektu
s jednotlivymi stavy zaclenénych detektort do systému, poskytnout informace o stavu jed-

notlivych zoén nebo podsystému a také umoznuje zobrazit vnitini a venkovni teploty. [17]
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VSechny zony
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Obr. 8 Klavesnice TM — 50 [17]
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Spole¢nost Paradox vyvinula bezdratové PIR detektory Insight HD (High Definition) 77
s vestavénou HD kamerou s vysoce kvalitnim zvukem. Jestlize dojde k naruseni objektu,
ustfedna PZTS vysle poplachovou zpravu na dohledové poplachové piijimaci centrum spo-
le¢né se zdznamem z kamery pro vizualni kontrolu operatorovi. Ten na zaklad¢ zdznamu

urci, jestli se jedna o plany poplach ¢i nikoliv. [18]

Obr. 9 PIR Insight HD 77 [18]

2.2 Trendy v oblasti video dohledovych systémi

V oblasti video dohledovych systémt se povazuje za novinku technologie 4K sit'ové kame-
ry, ktera zachycuje video o rozliseni 3840 x 2160 bod{, coz je Ctyfikrat vice nez poskytuje
Full HD rozliSeni. Tyto kamery jsou na trhu dostupné od vSech pfednich vyrobcti, jako
jsou napt. Sony Corporation, Axis Communication, Samsung a poskytuji zna¢né mnozstvi
vyhod. Diky vysokému rozliSeni 1ze snadno rozpoznat detaily registracnich znacek vozidel,
rozpoznat oblicej v davu lidi nebo rozpoznat poloZeny objekt, atd. Aplikace téchto kamer
je vhodna na ru$nd mista, kde je predpokladan velky vyskyt osob. Lze je tedy aplikovat do
nakupnich center, ulic, vyrobnich zavodi, ale také parkovist, letist’, naddrazi ¢i sportovnich
stadionll. Z pohledu instalace a nasledného sledovani oblasti je diky 4K technologii nutny
mensi pocet kamer, protoZe kamera je schopna sledovat rozséhlejsi oblast, coz se projevi
kladné€ i na rychlejsi instalaci, niz§ich nakladech na provoz a delsi zivotnosti. Tyto kamery
jsou vybaveny fadou pokrocilych funkci, mezi které jsou fazeny, napt. inteligentni sledo-

vani a vyhodnoceni snimané scény, detekce pohybu. [19]
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Keep the everyday moving

Find owt how 4K resclution can bring a huge host of benefits to a wide
range of applications.

Obr. 10 Technologie 4K sitové kamery [20]

Druhou novinkou se stdva kompresni format H. 265 je ozna¢ovany také HEVC (High
Efficiency Video Encoding). Oblast aplikace tohoto kompresniho formatu pravé souvisi se
4K sitovymi kamerami. Uginnost kompresniho formatu H. 265 je o 50 % vys§i nez
u kompresniho formatu H. 264. Z toho plyne, ze pii zachovani stejné kvality obrazu, napf.
pfi sledovani online filmu, posta¢i pouze polovina Sifky pasma v porovnani s H. 264. H.
265 tedy povazujeme za druh kompresni technologie, ktery byl vyvinut pro HD kamery,
resp. pro HD video soubory, a tento format podporuje az 8K UHD (Ultra High Definition)
s rozliSenim 8192 x 4320 pixeld. Datovy tok je diky tomuto formatu snizen o 50 %, zaro-

ven jsou snizeny naklady na ukladani. [21]

Obr. 11 Kompresni format H. 265 [22]
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2.3 Trendy v oblasti elektronickych systémii kontroly vstupu

Budoucnost systémil kontroly vstupu vyplynula z potfeb vSechny technologie piipojovat
k internetu. Proto se oteviela moznost zmény v této oblasti, a to od analogovych k novym
otevienym IP feSenim. Analogové systémy jsou velice efektivni, nebot’ zajistuji spolehli-
vou kontrolu vstupu osoby do objektu nebo jeho ¢asti, ptip. zamezi piistupu neopravnéné
osobé dle pfedem definovanych podminek. Jejich hlavnimi nevyhodami jsou moZzné aktua-
lizace jednotlivych prvki, které jsou casové i ndkladové néarocné. Instalace je omezena
kabelovym vedenim, moZnosti roz§ifeni systému jsou omezené. IP feseni 1ze snadnéji na-
instalovat, jednoduse ovladat, ptip. aktualizovat, protoze komunikace mezi jednotlivymi
zafizenimi probihd pies IP sité. Systém lze spravovat odkudkoli prostfednictvim online
webového serveru. Napdjeni je zajiSténo pies POE (Power over Ethernet) a pro instalaci
postaci pouze jeden kabel, jez je spolecny, jak pro napdjeni, tak i pfenos dat. Dale je moz-
na vzajemna integrace s ostatnimi systémy. Na zékladé integrace s video dohledovymi
systémy se v ptipadé odmitnuti pfistupu osob€ do objektu spusti nahrdvani. Z oblasti nepo-
plachovych aplikaci dojde, napt. k zapnuti vytdpéni, klimatizace nebo osvétleni po vstupu

zaméstnance do objektu. [23]

Obr. 12 SKV zalozené na IP [23]

Spolecnost Vanderbilt, povazovana za svétovou jedni¢ku v odvétvi vyroby nejmoder-
né&jSich bezpecnostnich systémi, uvedla na trh IP feSeni systému kontroly vstupu. Tento
systém nese nazev Aliro a je urCen k pouziti v malych az stfedné velkych organizacich
a nabizi transparentni architekturu s uzivatelsky pfivétivym softwarem. Diky svému flexi-

bilnimu operativnimu konceptu lze tento systém ovladat prostfednictvim libovolného zafi-



UTB ve Zliné, Fakulta aplikované informatiky 35

zeni pfipojeného k internetu. Rozhrani obsahuje 15 zékladnich jazykt, kdy kazdému uziva-
teli miize byt pfirazen vyhovujici jazyk. Software tohoto systému automaticky ptitazuje IP
adresy novym komponentiim v systému, tudiz konfigurace je velmi jednoducha a snadna.
Systém umoziuje ovladat az 512 dvefi, 10 000 uzivateli a 100 000 pristupovych karet.
Ptistupové body lze pfipojit pres tradi¢ni sbérnicové pfipojeni RS (Recommended Stand-
ard) 485. V ptipadé¢ vzniku mimoradné situace, kdy je nutné evakuovat osoby z budovy
(napf. pfi pozaru), je mozné prostfednictvim tohoto systému poskytnout pfesné informace

o vSech osobach a jejich aktudlni pozici ve formé prezencni zpravy. [24]
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Obr. 13 System Aliro [24]

Pro zabezpeceni prvki kritické infrastruktury, predevsim energetickych objektt, spo-
le¢nost CLIQ vyvinula bezpe¢nostni pifistupovy systém nabizejici moznost spravy progra-
movatelnych kli¢h a cylindrl. Tento bezpecnostni systém lze vyuZivat, napf. i v nemocni-
cich. Za vyhodu systému je povaZzovana kombinace mechanické bezpecnosti se Sifrovanym
elektronickym ovétenim klice, kdy se daji jednotlivé kli¢e libovolné nastavit pro jednotlivé
zamky. Soucasti je intuitivni software, ve kterém uZivatel miize aktualizovat pfistupova
prava, pridat nové uzivatelské klice, umoznit vstup pouze v urcitou hodinu, odstranit kli¢
v pfipadé¢ ztraty. Pro instalaci systému CLIQ neni potieba zddné kabelaZe, protoze uziva-

telské programovatelné klice obsahuji baterii, kterd se po vlozeni do cylindru aktivuje. [25]
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Obr. 14 System CLIQ [25]

2.4 Trendy v oblasti fyzické ochrany objektii

Z pohledu fyzické ochrany objektil spolecnost Robot Security vyvinula robota SAM (Se-
cure Autonomous Mobile), ktery monitoruje déni ve stfezené oblasti. Tento robot dokaze
rozpoznat osoby, pfedméty. Pokud dojde k naruSeni stiezené oblasti, dokdze odeslat ozna-
meni o naruseni. Pohybuje se rychlosti maximalné 10 km/h a krom¢& vniknuti neopravné-
nych osob do objektu je schopen rozpoznat 1 za€inajici pozar nebo pieruseni elektrickych
obvodu. Jeho pohyb je zajistén prostiednictvim laserového vykreslovani terénu, automa-
ticky si aktualizuje ulozené mapy a v ptipadé piekazky se ji vyhne. Tento robot mize byt
pfipojen k nejriznéj$im bezpecnostnim systémim a je schopen komunikovat
s dohledovym poplachovym pfijimacim centrem. Jeho princip je takovy, aby nahradil bez-
pecnostni pracovniky na vhodnych mistech, kterymi mohou byt datova centra, sklady, na-

kupni centra, ptistavy a elektrarny. [26]
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Obr. 15 Robot SAM [26]

Druhou novinkou v oblasti fyzické ochrany objektu je vyuziti dront, které jsou
v dnesni dob¢ hodné¢ rozvijeny. Japonska spolecnost Secom zah4jila poskytovani této sluz-
by ke sledovani podezielych osob a vozidel v primyslovych objektech. Jedna se o prvni
spole€nost na svéteé zabyvajici se vyuzitim dronli pro komeréni ucely; tyto ale budou plnit
doplitkkovou funkci. Jestlize dojde k naruseni oblasti mimo dosah fixnich a PTZ (pan, tilt,
zoom) kamer, dron se automaticky pfiblizi k tomuto mistu, potidi snimky, videozaznam
podezielého objektu a tyto informace v readlném c¢ase odesle do dohledového poplachového
a ptijimaciho centra. Dron ma rozméry 57 x 22 x 5 centimetr a hmotnost 2,2 kilogramfl,
je schopen dosahnout vysky az 5 metrd a jeho maximalni rychlost dosahuje 10 km/h. Poc¢é-
tecni investice vcetn¢ ovladacich zafizeni s potfebnym pfislusenstvim se pohybuje okolo

165 tisic K¢. [27]

Obr. 16 Dron spolecnosti Secom [27]
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2.5 Trendy v oblasti mechanickych zabrannych systémii

V oblasti MZS (Mechanickych zabrannych systémi) byla vyvinuta inteligentni motoricka
vlozka FAB ENTR schopna bezdotykov¢ otevirat dvete. Instalace je jednoducha a spociva
ve vymené puvodni cylindrické vlozky za inteligentni vlozku. Dvete lze otevirat samozie-
jmé klasickym klicem ¢i pomoci smartphone, jinym chytrym zafizenim, biometrickou
¢teCkou otiskt prstti, PIN klavesnici, ddlkovym ovladacem. Vlozka je napéajena autonomné
prostiednictvim baterie s uvadénou vydrzi na jedno nabiti az 3 mésice. Pii odchodu z domu
vlozka automaticky zamkne dvete a pfi jejich nedovieni vyda zvukovy alarm. Cena se po-

hybuje okolo 12 tisic K¢&. [28]

Obr. 17 FAB ENTR [28]

2.6 Trendy v oblasti elektrické pozarni signalizace

Na poli pozarni techniky se inovacemi zaobird organizace DARPA ptechodem od chemic-
kych hasiv k vyuziti fyzikalnich zakont. Tato organizace vyvinula technologii postavenou
na reproduktoru, ktery generuje zvukové viny o frekvenci 30 az 60 Hz, kde toto zvukové
vInéni plisobi na vzduch v misté pozaru. V soucasnosti je v praxi toto uplatnéni v mensim
méfitku, napt. pfi haseni mensich pozarti v domacnostech, ale v budoucnosti bude mozné
uhasit i velké lesni poZary nebo pozary na vesmirnych stanicich. Obrovskou pfednosti této
technologie je, Ze nedochdzi ke zne€istovani zivotniho prostfedi. Nevyhoda zatizeni, které
vyvinula organizace DARPA, spo¢ivd v nemoznosti pfenést ptistroj z mista na misto.

Ovsem studenti Seth Robertson a Viet Tran z Univerzity Mason piedvedli svlj prototyp
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prenosného hasiciho reproduktoru vyvinutého ve Skolnim projektu posledniho magister-

ského studia na své univerzit¢. [29]

Obr. 18 Prenosny prototyp hasiciho reproduktoru [29]

Diléi zavér

Druhé kapitola diplomové prace analyzovala bezpecnostni technologie, které jsou ve vétsi
mife jiz dostupné na trhu, avSak nékteré jsou teprve na zacatku svého vyvoje. Byly popsa-
ny technické a technologické trendy zafizeni vyuzivanych k zabezpeceni objektl se zamé-

fenim na jejich zékladni parametry, principy, funkce s moZnostmi aplikace.
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3 METODA ZPRACOVANI BEZPECNOSTNIHO PROJEKTU

Tieti kapitola diplomové prace se zamétuje na vytvoieni metodiky poplachového zabezpe-
¢ovaciho a tisnového systému a video dohledového systému, protoze v praktické ¢asti di-
plomové prace budou tyto systémy aplikovany pro konkrétni objekt vodniho hospodarstvi.
Ucelem této kapitoly bude zpracovat rozbor kritérii pro navrh vy$e zminénych poplacho-

vych systémil vedoucich k uspokojeni potieb a splnéni pozadavkl zadavatele projektu.

3.1 Ziskani potfebnych informaci od zadavatele projektu

Prvnim krokem zpracovani bezpe€nostniho projektu je zajiSténi potiebnych informaci od
zadavatele projektu. Tyto informace jsou nesmirné dilezité, unikatni a zavisi zejména na
lokalité, kde se objekt nachazi, hodnot¢ chranénych aktiv, pohybu osob uvnitt a vné objek-

tu, a mnoho dalSich faktorech.

Pro zajisténi pottebnych informaci jsou vyuzivany zdkladni metody a techniky sbéru dat.

Podle zdroje informaci 1ze rozdé€lit techniky sbéru dat na 2 zakladni skupiny:

e ziskavani primarnich dat — ptimo ziskavané informace; pozorovani, experiment,
dotazovéni, aj.,

e ziskavani sekundarnich dat — zahrnuji informace obecného charakteru, napt. udaje
z databazi a publikaci, kdy vyhodou je rychld dostupnost informace, avsak tyto in-
formace mohou byt nepfesné a nemusi odpovidat potfebam pro zpracovani projek-

tu. [30]

3.1.1 Pozorovani

V planu pozorovani musi byt stanoveno, kde se bude pozorovani konat, jakym zplisobem
budou jevy sledovany, co mé byt pfedmétem pozorovani a Cas, kdy bude provadén zdznam
pozorovaného. Metoda pozorovani ma vzdy vybérovy charakter. Ugelem je zamérné, cile-
védomé, soustavné a planovité vnimani zaznamenavanych jevl a procesti vedoucich k zjis-

téni podstatnych souvislosti a vztahil sledované skutecnosti. [30]

3.1.2 Dotazovani

Dotazovani je zakladni metodou vyzkumu ziskavani primarnich dat, ktera se uskuteciiuje
pomoci nastrojii (dotaznik, zdznamovy arch) a ptfedevSim vhodné zvolené komunikace

feSitele se zadavatelem projektu. Podle kontaktu s dotazovanym se rozliSuji jednotlivé
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techniky dotazovani, a to osobni, telefonické, pisemné a elektronické. Principem osobniho
dotazovani je piimd komunikace s respondentem. Hlavni vyhodou je pfima zpétnd vazba
mezi tazatelem a respondentem a vysoka spolehlivost ziskanych idaji. Tyto metody jsou

vyuzivané zejména ve spolecenskych védach, mezi které jsou fazeny zejména:

e psychologie,
e sociologie,
e demografie,

e marketing. [30]

3.2 Metodika navrhu PZTS

Pro vytvofeni metodiky navrhu PZTS budou autorem diplomové prace vyuzity jednotlivé
kroky navrhu systémi PZTS dle ¢eské technické normy CSN CLC/TS 50131 — 7. Jednotli-

vé kroky navrhu systému PZTS jsou zobrazeny na nize uvedeném obrazku.

Posouzeni
ostatnich
vliva

Bezpecnostni

Navrh sklady
posouzeni

systému

Obr. 19 Jednotlivé kroky navrhu systému PZTS [31]

3.2.1 Bezpecnostni posouzeni

Legislativni ramec bezpe¢nostniho posouzeni vychazi z technické normy CSN CLC/TS
50131 — 7, TNI (technicka normaliza¢ni informace) 33 4591 — 1 a ze smérnici Ceské aso-
ciace pojistoven. Hlavnim principem, pro¢ se bezpecnostni posouzeni provadi, je povazo-
vano zjistit potfebnou miru zabezpeceni posuzovaného objektu a nasledné toto zabezpeceni
realizovat s vyuzitim vhodné zvolenych komponentii poplachovych systému. Ptitom ale
musi byt bran ohled na vSechny faktory, jimiZ by mohly byt tyto komponenty ovliviiovany.
Samotné bezpecnostni posouzeni je oznacovano jako: ,proces analyzy faktorit oviiviiuji-
cich navrh poplachovych systémii“ a lze jej rozdélit na dvé zdkladni oblasti. Jedna se

o analyzu rizik a ostatni vlivy. Analyza rizik se dale d€li na zabezpeCované hodnoty a bu-
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dovu. Ostatni vlivy se déli na vnitini vlivy a vnéjsi vlivy. Zabezpecované hodnoty, budova,
vngjsi a vnitini vlivy jsou povazovany za zakladni ¢tyfi oblasti zajmu, které musime brat
v uvahu pii navrhu poplachovych systému. Vysledkem zpracovani bezpecnostniho posou-
zeni objektu je dokumentace oznaCovana jako: ,,Zdpis o bezpecnostnim posouzeni objek-

. [31][32]

Bezpecnostni

posouzeni

Analyza rizik Ostatni vlivy

Zabezpecfované
hodnoty

Budova Vnitini vlivy Vnéjsi vlivy

Obr. 20 Zadkladni oblasti zajmu bezpecnostniho posouzeni [31]

3.2.1.1 Analyza rizik

Pomoci analyzy rizik se zjiStuje mira nebezpeci (hrozba), kterym je organizace vystavena,
v jaké mife jsou jeji aktiva vici témto hrozbam zranitelnd, jak vysoka je pravdépodobnost,
ze hrozba nastane (zranitelnost), a jaky dopad to na organizaci miize mit. Analyza rizik

zpravidla obsahuje:

o identifikace aktiv — stanovuje rozsah posuzovaného subjektu a opis jeho aktiv,

e stanoveni hodnoty aktiv — spo¢iva ve vymezeni hodnoty a vyznamu aktiv pro dany
subjekt, ohodnoceni pfi jejich ztraté, zmeéné nebo poskozeni,

e identifikace hrozeb a slabin — spociva ve vymezeni druhli udalosti, jez mohou ne-
gativné ovlivnit hodnotu aktiv, a v urCeni slabych mist subjektu, jez mohou umoz-
nit ptisobeni hrozeb,

e stanoveni zavaznosti — spo¢iva v ureni pravdépodobnosti vyskytu hrozby a miry

zranitelnosti subjektu k dané hrozbé&. [33]


https://managementmania.com/cs/hrozba-threat
https://managementmania.com/cs/organizace
https://managementmania.com/cs/zranitelnost-vulnerability
https://managementmania.com/cs/zranitelnost-vulnerability
https://managementmania.com/cs/organizace
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Analyza rizik je zpracovavana v souladu s technickou normou CSN EN 50 131 - 1
ed.2, ktera si klade za cil stanovit pro dany objekt vhodny stupent zabezpeceni. Tyto stupné
zabezpedeni jsou jiz popsany v tabulce ¢. 4 - Stupné zabezpeéeni dle CSN EN 50 131 — 1
ed.2 nachazejici se v podkapitole 1.3.2. [31]

Existuje fada metod, které lze vyuzit pro zpracovani analyzy rizik, avSak neexistuje
univerzalni metoda. Pro kazdy ptipad je nutné zvolit optimalni metodu analyzy rizik, pfip.

kombinaci metod, z nichz nejfrekventovanéjSimi jsou:

e check list — analyza pomoci kontrolniho seznamu,

e what - if ? — analyza toho, co se stane, kdyz,

e safety audit — bezpe¢nostni kontrola,

o preliminary hazard analysis (PHA) — ptfedbéZzna analyza ohroZeni,

e even tree analysis (ETA) — analyza stromu udélosti,

o fault tree analysis (FTA) — analyza stromu poruch,

o human reliability analysis (HRA) — analyza lidské spolehlivosti,

e failure mode and effect analysis (FMEA) — analyza selhéni a jejich dopadd,

e process quantitative risk analysis (QRA) — analyza kvantitativnich rizik procesu,

hazard operation process (HAZOP) - analyza ohroZeni a provozuschopnosti. [33]
Zabezpecované hodnoty

Charakter stfeZeného majetku je zavisly na mife rizika vloupani do stfezenych prostor.
Posouzeni zabezpeCovanych hodnot, které je nutné zohlednit pii navrhu PZTS, charakteri-

zuji nasledujici faktory:

o druh majetku,

e hodnota majetku,

e mnozstvi nebo velikost majetku,
e |istorie kradezi,

e nebezpecnost majetku pro okolli,

e poskozeni. [8]
Budova

Pfi bezpe€nostnim posouzeni je nutno zohlednit i stavebni dispozice budovy. Jednotlivé

skute¢nosti, které je nutné analyzovat, jsou nésledujici:
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konstrukce,

otvory,

rezim provozu objektu,

drzitelé klicii,

lokalita,

stavajici zabezpeceni,

historie kradezi loupezi a vyhrizek,
mistni pravni a spravni predpisy,

bezpecnostni prostredi. [§]

3.2.1.2 Ostatni vlivy

Druhou vétvi bezpecnostniho posouzeni lze oznacit proces posouzeni ostatnich vlivl, ktery

si klade za cil vyhodnotit vSechny faktory (vnitini i vnéjsi), jimiz by mohly byt komponen-

ty PZTS ovliviiovany.

Vnitini vlivy pisobici na PZTS

Povazujeme je za faktory, které ptsobi uvnitt chranéného objektu. Tyto faktory jsou ovliv-

nitelné uZivatelem a mohou negativné ovlivnit celkovou funkci PZTS. Mezi tyto faktory

fadime:

vodovodni potrubi,

vytapeni, vzduchotechnické a klimatizacni systémy,
vyvesné Stity nebo zavésené predmety,
vytahy,

zdroje svétla,

elektromagnetické ruseni,

vnejsi zvuky,

divoka nebo domaci zvirata,

privan,

usporadani skladovanych predmeétii,
stavebni konstrukce strezenych prostori,
zvlastni pozornost,

riziko planych poplachu. [8]
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Vnéjsi vlivy pusobici na PZTS

Povazujeme je za faktory, které plsobi na zajmovy objekt zvnéjsku. Tyto faktory nejsou

ovlivnitelné uzivatelem prostori a mohou negativné ovlivnit celkovou funkci PZTS. Mezi

tyto faktory radime:

3.2.2

dlouhodobé pusobici faktory,
kratkodobé piisobici faktory,
vlivy pocasi,
vysokofrekvencni rusenti,
sousedni objekty,

viivy prostredi,

ostatni viivy. [8]

Navrh skladby systému

Navrh skladby systému je téZ oznacovany jako navrh systému PZTS, systémovy navrh

nebo studie a slouzi jako podklad k jednéni se zadavatelem. Navrh skladby systému posky-

tuje zadavateli moznost vznést ptipominky k navrzenému feseni zpracovatelem ¢i vyjadfit

své stanovisko k rozpoctu dodavky a je moZné je v prubéhu zfizovani projektové doku-

mentace nebo pi1 montazi ménit, avSak veSkeré zmeény musi byt odsouhlaseny smluvnimi

stranami a patfiéné zaznamendny. Obsahem néavrhu skladby systému jsou poloZky nizZe

uvedené:

udaje o klientovi - informace nutné k identifikaci zadavatele (jméno, adresa, ob-
chodni jméno, aj.),

udaje o strezenych prostorech — zahrnuje nazev, adresu stfezenych objektt, ucel
vyuziti objektu, popis typu konstrukce, pocet poschodi,

stupen zabezpeceni - vychazi z bezpecnostniho posouzeni, 1ze jej stanovit pro cely
systém, ptipadné pro jednotlivé jednoznacné definované subsystémy zvlast, jednot-
livé stupné jsou obsahem tabulky ¢&. 4 - Stupné zabezpeceni dle CSN EN 50 131 — 1
ed.2 nachazejici se v podkapitole 1.3.2.,

trida okolniho prostiedi — je zvolena dle predpokladaného umisténi PZTS a stano-
aplikovany pro tfidy niz$i, jednotlivé tiidy prostiedi jsou obsahem tabulky ¢. 5 —

Ttidy prostiedi dle CSN EN 50 131 — 1 ed.2 nachézejici se v podkapitole 1.3.2.,
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seznam materidlu — z technického hlediska jedna z nejdulezité;si ¢asti, jejim obsa-
hem je seznam pouzitych komponenti a jejich rozmisténi (slovné nebo ve schéma-
tické podob¢), predpokladané pokryti detektory pohybu, vybér jednotlivych kom-
ponentll vychazi ze stupné zabezpefeni a druhii naruSeni, které lze ptredpokladat

v misté stiezenych prostort dle informativni piilohy CSN CLC/TS 50131 — 7.,

Vzit v ivahu Stupen 1 Stupeni 2 Stupen 3 Stuperni 4
Obvodove dvefe o} (0] O+P O+P
Okna (0] O+P O+P
Ostatni otvory 0 O+P O+P
Stény P
Stropy nebo stfechy P
Podlahy P
Mistnosti T T T T
Predmét (vysoké riziko) S S
KIi€:

O = otevieni

P = prinik (j. dohled na stavebni komponenty pro detekci naru$eni nebo pokusu o naruseni)
S = objekt, vyZaduijici zvlastni pozomost

T = past (tj. dohled ve vybranych prostorech, v nichZ je vysoka pravdépodobnost detekce)

Obr. 21 Informativni piiloha CSN CLC/TS 50131-7[8]

konfigurace systému — zakladni informace a postupy pro uvadeéni do stavu streze-
ni/klid celého systému, ptip. jeho jednotlivych ¢asti,

hlaseni poplachu — popis typu a umisténi vystraznych zatizeni a komunikatoru,
zpiisob hlaseni poplachu, nazev poplachového ptijimaciho centra, kam se pfenase;ji
poplachové signaly,

legislativa — informace o shodé¢ PZTS nebo jeho jednotlivych komponent s poza-
davky mistni ¢i narodni legislativy,

normy - informace o shodé¢ PZTS nebo jeho jednotlivych komponent s pozadavky
pfislusnych narodnich nebo evropskych norem,

dalsi predpisy - informace o shod¢ PZTS nebo jeho jednotlivych komponent s dal-
Simi ptedpisy, napt. smérnicemi pojiStoven,

certifikace — obsahuje prohlaSeni o certifikaci PZTS 1 jeho jednotlivych komponent,
zasah — planovana odezva na aktivaci poplachu nebo poruchy,

udrzba — informace o Cetnosti servisnich prohlidek, jejichz ucelem je ovéfit sprav-
nou funkci systému PZTS 1 jeho jednotlivych komponent, a seznam praci, které

musi byt pii prohlidce provedeny,
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e opravy — popis servisni firmy nebo stfediska, jejichZ prostfednictvim budou prova-
dény servisni opravy, dale jména kontaktnich osob, denni telefonni ¢isla, kontakt na

24 hodinovy servis. [8] [31]

3.3 Metodika navrhu VSS

Pro vytvofeni metodiky navrhu VSS budou autorem diplomové prace vyuzity ¢tyfi dopo-
ruéené kroky zahrnuté v normé CSN EN 62676 - 4 - Pokyny pro aplikace. Prvnim krokem
je provedeni odhadu hrozeb a analyzy rizik. Druhy krok spoc¢iva ve vytvoifeni provoznich
pozadavkll VSS. Ve tfetim kroku dochazi ke specifikaci navrhu. Poslednim krokem je plan

navrhu.

Analyza

. Vytvoreni
rizik a e

Specifikace

» Plan navrhu
navrhu

provoznich
ol pozadavku

hrozeb

Obr. 22 Doporucené kroky navrhu VSS [12]

3.3.1 Analyza rizik a odhad hrozeb

Prvnim krokem, ktery pfedchdzi samostatnému navrhu tohoto systému je provedeni analy-
zy rizik a odhad hrozeb. Hlavnim ucelem navrzeni VSS je minimalizace rizik na zaklad¢
provedené analyzy. BohuZel neexistuje jednotny model aplikovatelny pii ndvrhu VSS
z diivodu specifického vyskytu hrozeb a rizik u kazdého objektu a jeho okoli. Na zakladé
vyhodnoceni rizik je pro dany VSS stanoven pfislusny stupent zabezpeceni uvedeny
v tabulce €. 7 - Stupné zabezpeceni VSS nachdazejici se v podkapitole 1.4.3. Pfedmétem

posouzeni jsou nasledujici oblasti:

e naklady ztrat — hodnota (finan¢ni, intelektudlni, atd.) véci v dané lokaliteé, dopad na
preruseni aktivit,

e Jokalita — kvalita a rozsah fyzického zabezpeceni objetu, kriminalita v dané oblasti,
specifické klimatické podminky,

e historie kradezi a hrozeb — dokumentace historie kradezi, loupeZzi a hrozeb v lokali-

té, zplisoby napadeni,
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e osidleni — existence bezpecnostnich sluzeb, ptistupnost lokality a jeji osidleni. [12]

3.3.2 Vytvoreni provoznich poZadavki

Druhy krok v ramci ztizovani VSS spociva ve stanoveni provoznich pozadavki. Jedna se
o pisemny dokument, ve kterém jsou stanoveny jednotlivé pozadavky zadavatele projektu
na funkce systému VSS. Tyto pozadavky popisuji, co zadavatel o¢ekava od funkci vyko-
navanych systémem. Tento dokument by mél obsahovat vyjadieni vSech dotéenych osob,
které budou dany systém vyuzivat. Zejména se jedna o obsluhu a majitele systému VSS.
Navrhovanou implementaci je nutné v prubé¢hu navrhu kontrolovat pro zajisténi splnéni
provoznich pozadavku tak, aby navrzeny systém splnil zcela sviij ¢el. Obsahem provoz-

nich pozadavku jsou skutecnosti uvedené v nasledujici tabulce. [12]

Tab. 10 Obsah provoznich pozadavku [12]

Zakladni ucel/funkénost Monitorovani a ukladani zaznamu
Definice omezeni dohledu Export obrazového zaznamu
Definice sledovaného mista Rutinni ¢innosti
Definice zachycenych aktivit Provozni odezva
Vykon systému/obrazu VytiZeni obsluhy
Doba provozu Vycvik
Mistni podminky Rozsifovani
Odolnost Seznam dal$ich zvlastnich faktort

3.3.3 Specifikace navrhu

Pti specifikaci navrhu VSS musi byt kladen dlraz 1 na funk¢ni pozadavky, jejichz Gcelem
je poskytnout zejména informace o predmétu sledovani, poctu a typu kamer, vybaveni
a rozmisténi, zpisobu napdjeni, vyhodnoceni stavajicich svételnych podminek, propojeni.

[12]
Jednotliva kritéria pro vybér kamery a objektivu, které je nutné zohlednit, jsou nésledujici:

e prevazujici svételné podminky a predpokladané nejhorsi svéetelné podminky, typ
osveétlenti,

o citlivost, clonové cislo objektivu, tepelna citlivost snimaciho prvku,
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e ohniskova vzdalenost objektivu ve vztahu k velikosti snimaciho prvku,
o rozliSovaci schopnost kamery a objektivu,
e plocha vytvoreného obrazu objektivem - musi byt stejnd nebo véEtsi nez efektivni

uhlopficka snimaciho prvku kamery. [12]

Dilezité technické parametry pro vybér kamery, které musi vyhovovat provoznim po-

zadavkim za vSech ptedpokladanych podminek prostiedi, jsou nasledujici:

e vyvazeni bilé u barevnych kamer,

dynamicky rozsah a Sum snimaciho prvku,

o dlouhy expozicni ¢as s ohledem na pohyb ve snimané scéné,

o spektralni citlivost s ohledem na typ osvétleni,

e zdlozni napdjenti,

e moznost dalkové kalibrace a synchronizace. [12]

Volba spravného objektivu je stejné tak dilezita, jako je spravny vybér kamery. Spatny
vybér objektivu mize vyznamné ovlivnit celou funkci navrzeného VSS. Proto je nutné pfi

volb¢ objektivu zohlednit zejména:

e zdbér objektivu — miZe byt ovlivnén zobrazovacim zatizenim,

e odrazy na vnitrnich plochach c¢oc¢ek — mohou vyrazné ovlivnit vysledny obraz,

e specifikace filtrii — vhodné& zvolené filtry pro snizeni zamlZeni za slune¢nich svétel-
nych podminek, napf. filtry redukujici ultrafialové zéateni,

e fryty — vhodné zvolené kryty musi byt schopny odolat podminkam prostiedi v sou-
ladu s tiidami prostiedi dle CSN EN 62676 — 1- 1. [12]

Pokryti sledovaného mista, zvoleni poctu a rozmisténi kamer je provedeno na zakladé
vytvofeni planu mista, jehoZ obsahem je dokumentace snimané scény (zajmového prosto-
ru), a na mife detail pozadované pro stanovenou aktivitu, napt. identifikace. Skutecny
pocet kamer zavisi na typu pouzitych kamer, jejich objektivech poZadovanych k dosaZeni
potfebného zabéru a geografickych omezenich. Jednotlivé stupné identifikace miizeme
charakterizovat jako zdvislost rozliSeni snimaciho zafizeni vii¢i vySce osoby ve snimané
scéné. Jestlize neni rozliSovaci schopnost snimaciho zafizeni shodna s rozliSovaci schop-
nosti zobrazovaciho zatizeni, nemohou se v zobrazované scéné zobrazit potifebné detaily.

Jednotlivé stupné identifikace osob popisuje tabulka uvedend nize. [12]
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Tab. 11 Jednotlivé stupné identifikace osob pro rozliseni PAL (576i)[12]

Nazev Minimalni vy§ka osoby na Milimetry (mm) /
zobrazovacim zarizeni v [%] pixel
Monitoring 5 80
Detekce 10 40
(zjiSténi)
Observace 25 16
(pozorovani)
Rekognoskace 50 8
Identifikace 100 4
Prozkoumavéni 400 1

Se vstupem digitalni VSS na trh vznikly i rozdily ve snimani, zdznamu a rozliSeni obra-

zu, proto je nutné uvést 1 prevodni tabulku pro bézné vyuzivana rozliSeni, se kterymi se
v dnesni dob¢ béZzné setkdvame.

Tab. 12 Prepocet stupné identifikace osob pro rizné rozliseni v procentech [12]

Typ zabéru PAL | NTSC | 1080p | 720p | WSVGS | 4CIF | VGA | 2CIF | QCIF
SVGA CIF
Prozkoumavani | 400 450 150 250 300 300 | 350 | 600 | 1200
Identifikace 100 120 40 60 70 70 85 150 | 300
Rekognoskace | 50 60 20 30 35 35 45 70 150
Observace 25 30 10 15 20 20 25 35 70
(pozorovani)
Detekce 10 10 10 10 10 10 10 15 30
(zjisténi)
Monitorovani 5 5 5 5 5 5 5 10 15

50
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Optimalni zdbér kamery je zalozen na spravném umisténi kamery. Pfi nastavovani zor-

ného pole kamery je dtlezité zohlednit i tyto environmentalni faktory:

listi — stromy a rostliny mohou zakryvat zorné pole kamery v zavislosti na roénim
obdobi,

osvétleni — externi bodové zdroje a asové fizené osvétleni mohou narusovat vy-
hled,

slunecni svit — v zavislosti na ro¢nim obdobi mtize vyvolat odlesky nebo zhorSovat
svételné podminky,

odrazy — zejména okna, budovy, vodni plochy, odrazivé povrchy mohou zptisobo-
vat §patné svételné podminky,

ulicni mobiliar/reklamni tabule — mohou zakryvat zorné pole kamery v zavislosti
na umisténi,

aktivita scény — ostatni aktivity ve scéné¢ nesmi narusit pozadované zachyceni

snimku, napft. frekventovany chodnik pted chodem. [12]

Video lze prenéset jako analogovy nebo digitalni tok, ktery mize byt komprimovany

nebo nekomprimovany. Pfenos videosignalu je fesSen nékolika zplisoby a je povazovan za

velmi dilezitou soucéast video dohledového systému, ktery vyzaduje peclivé provedeni,

protoze muze dojit k degradaci kvality videosignélu 1 z vysoce kvalitnich zafizeni. K pte-

nosu videosignalu jsou vyuzivana nize uvedena dratova spojeni:

koaxialni kabel — nejbézné&jsi forma spojeni pro analogovy prenos, obvykle zakon-
¢en BNC (Bayonet Neill Connector) konektory, dosah standartniho koaxialniho
kabelu je do vzdalenosti kolem 200 metri, vy$siho dosahu Ize dosdhnout pouZitim
korelacnich zesilovact nebo kabelti s mensSim utlumem,

twisted pairs (kroucené pary) — sestavaji se ze Ctyt pardt médeénych vodici, pouzi-
vaji se pro analogové nebo digitalni pienosy,

optickad vlakna — alternativni feSeni, poskytujici zejména vysokou kapacitu a pie-
nosovou rychlost, odolnost proti elektromagnetickému ruseni, nizkou latenci, pte-

nos na velké vzdalenosti. [12]

Dals§i moznosti prenosu videosignalu dochdzi prostfednictvim bezdratového spojeni

vyuzivajiciho tyto technologie:
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e analogové radiofrekvencni — jednoducha obsluha, pifenosova vzdalenost v bu-
dovach piiblizn¢ 30 metri bez pfimé viditelnosti, vné¢ budov 100 metrii bez
pfimé viditelnosti,

e wifi — obecné nevhodné pro prenos na vétsi vzdalenosti, rozsah a propustnost
jsou zavislé na sile signalu v misté piijimace, pfenosova vzdalenost v budo-
vach je stejna jako v piipad¢ analogového radiofrekvencniho,

e mobilni WiMax — umoznuje pienos na velkou vzdélenost (az 50 km) nebo vy-
sokou ptenosovou rychlost,

e 2G (GSM) — vyuzivano pro pienos statickych obrazkd, fe¢ a video s velmi niz-
kou ptenosovou rychlosti, vyzaduje provozovatele mobilni sité,

e 3G (HSDPA) — vyzaduje provozovatele mobilni sité, pienos az 14,4 MBit/s.
[12]

3.3.4 Plan navrhu

Soucasti ndvrhu VSS by mélo byt i zpracovani pland objektu, ve kterych se zaznamenava
zejména umisténi kamer s typem jejich zabéri, umisténi fidicich a ovladacich pracovist,
zplisob napdjeni, pfenosové drahy pro prenos video signdlu. Plan navrhu obecné obsahuje

vSechny informace nutné k umisténi hlavnich komponent systému. [12]

Diléi zavér

Tteti kapitola diplomové prace byla zamétfena na vytvoreni metody zpracovani bezpec-
nostniho projektu. Na vytvoieni jednotlivych navrhli poplachovych systémi jsou kladeny
odli$né poZadavky. Oblast VSS je délena na ctyii doporucené kroky dle ¢eské technické

normy CSN EN 62676 - 4 - Pokyny pro aplikace. Oblast PZTS vychazi z pozadavka Seské
technické normy CSN CLC/TS 50131 — 7 — Pokyny pro aplikace.
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II. PRAKTICKA CAST
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4 BEZPECNOSTNI POSOUZENI OBJEKTU

Predmétem praktické casti diplomové prace byl autorem vybran provozni areal vodohos-
podaiské spolecnosti XY. Hlavnim predmétem cinnosti spolecnosti je provozovani vodo-
vodu a kanalizaci pro vetejnou pottebu ve méstech a obcich okresu Uherské Hradisté. Pro-
vozovani vodovodu spociva v realizaci, ptip. opravach stavajicich vodovodnich ptipojek,
opravach a udrzbach venkovnich vodovodi, lokalizaci poruch na vodovodnich fadech.
Provozovani kanalizaci spociva v ¢isténi kanalizaci a kanalizac¢nich piipojek, vyvozu od-
padnich vod z jimek a septikil, odvodnovani Cistirenskych kald, monitoringu kanaliza¢ni

sité, atd.

4.1 Soucasny stav

Zajmovy objekt je umistén v primyslové ¢asti meésta Uhersky Brod. Do objektu vede
pouze jedna piijezdova cesta z hlavni silnice. V té€sné blizkosti aredlu se nachazi prodejna
uzenin a masa spolecnosti VOMA s.r.o0. a prodejna s ndzvem Vitaminka. V okoli arealu
objektu protéka feka OlSava a nejbliz§i obydlené objekty jsou ve vzdalenosti 100 metrii

nachazejici se na druhé stran¢ hlavni silnice.

-

Legenda :
s provom aredl spolenost XY
= Vomasr.o

prodejna Vitaminka

hlavni silnice

- feka Oliava

Obr. 23 Lokace aredlu

Rozloha provozniho arealu spoleénosti XY je piiblizn& 4000 m”. V arealu firmy se na-
chazi pét budov (dale oznaceny pismeny A az E). Budova A je povazovana za hlavni bu-

dovu (socialni a spravni). Budova B je povazovana za sklady a dilnu. Budova C slouzi jako
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gardze pro parkovani firemnich automobilt. Budova D je také sklad, ktery slouzi zejména
k uskladnéni PVC (polyvinyl cholorid) potrubi. Budova E je myci hala, ve které dochazi
k Cisténi firemnich automobili. Mezi budovou D a E jsou umistény prostory k venkovnimu
skladovani materialu (napt. pisek). Pro zobrazeni celkové situace aredlu byly autorem di-
plomové prace prepracovany poskytnuté mapové podklady v tisténé formé do formatu

dwg. v programu AutoCad 2017 nachazejici se v ptiloze P I — celkova situace.

Biddfadadaaddaip

Obr. 24 Realné fotografie aredalu objektu
Autorem diplomové prace byla vytvofena 3D vizualizace zdjmového objektu vodo-
hospodarské spolecnosti XY v programu Google Sketch Up, ktera poslouZi pro vizualizaci

celkové situace objektu a bude vyuzita i pro navrh poplachovych systémt.

Obr. 25 3D vizualizace — pohled 1
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Obr. 26 3D vizualizace — pohled 2

Obr. 27 3D vizualizace — pohled 3

4.2 Analyza bezpecnostnich rizik

K analyze bezpecnostnich rizik byla autorem diplomové prace vyuZita analyza moZznych
diasledki a poruch v procesu — PFMEA. Na zaklad¢é bezpecnostniho posouzeni byly auto-
rem diplomové prace urCeny aktiva zajmového objektu a bezpecnostni hrozby plisobici na

dany objekt.

Tab. 13 Hrozby piisobici na zajmovy objekt

Oznaceni Hrozby Popis

1 Pozar Technicka zavada nebo akti-

vita ¢lovéka

2 Vandalismus Poskozeni plasté budov,

oploceni
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3 Vloupani Mimo pracovni dobu
4 Kradez Uvniti objektu nebo v arealu
objektu
5 Zivelné pohromy Zaplaveni celého objektu

nebo jeho Casti

Tab. 14 Aktiva zajmového objektu

Oznaceni Aktiva
A Objekt
B Osoby
C Vybaveni
D Stroje a naradi
E Vozovy park
F Informace

Dalsim krokem ve zpracovani analyzy bezpec¢nostnich rizik byly autorem diplomové

préce piirazeny vztahy jednotlivych hrozeb k aktiviim. Pro piehlednost byla vytvorena nize

uvedend tabulka. Vzajemna souvislost mezi hrozbou a aktivem je vyjadiena v tabulce po-

moci slovniho vyjadieni ANO, pokud hrozba s aktivem nesouvisi, je uvedeno NE.

Tab. 15 Vzdjemna souvislost hrozeb k aktiviim

Aktiva Hrozby
1 2 3 4 5
Pozar | Vandalismus | Vloupani | Kradez | Zivelné pohromy
A) Objekt Ano Ano Ano Ne Ano
B) Osoby Ano Ne Ne Ne Ne
C) Vybaveni Ano Ano Ano Ano Ano
D) Stroje a nafadi Ano Ano Ano Ano Ano
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E) Vozidla Ano Ano Ne Ano Ano

F) Informace Ano Ne Ne Ano Ano

Hodnoceni rizik se provadi na zédkladé vyhodnoceni tfech zakladnich parametri. Prvni
je oznacovan jako zavaznost dopadu rizika (Z), druhy jako pravdépodobnost vyskytu rizika
(P) a tfeti je oznacovan jako detekce (odhalitelnosti) rizika (O). Sou¢inem vsech tfi vstup-
nich parametrl je ziskana hodnota ukazatele priority rizika neboli index RPN (Risk Priori-
ty Number). Pokud je hodnota RPN vyssi nez soucin stfednich hodnot pro Z, P, O na za-
klad¢ zvoleného bodového ohodnoceni, tim vic je nutné dany problém fesit. Pfed zapoce-
tim hodnocenti rizik bylo nutno autorem diplomové prace definovat bodové ohodnoceni pro

jednotlivé parametry Z, P, O. [34]

Tab. 16 Bodové hodnoceni zdavaznosti, pravdépodobnosti a odhalitelnosti

Zavaznost dopadu rizika Pravdépodobnost Odhalitelnost
Hodnoceni (Zf vyskytu rizika Rizika
P) O)
1 Z4dna Nepravdépodobna Jista
2 Mala Mala Velka
3 Stiedni Stiedni Stfedni
4 Vysoka Vysoka Malé
5 Vazna Jista Nemozna

Jelikoz je zymovy objekt vodohospodarské spolecnosti XY vybaven urcitymi aktu-

alnimi opatfenimi k jednotlivym hrozbam, byla sepsana tato opatteni do ptehledné tabulky

uvedené niZe. Tato tabulka obsahuje i1 navrhy na zlepSeni aktualnich opatfeni k danym

hrozbam.
Tab. 17 Vycet aktudlnich a navrhovanych opatieni
Hrozby Aktualni opatfeni Navrhované opati‘eni
Pozar Hasici pfenosné pftistroje Pozéarni detektory
Vandalismus MZS VSS
Vloupéni PZS, MZS Rozsiteni PZS, VSS
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Kradez MZS, PZS Rozsiteni PZS, VSS
Zivelné pohromy Hromosvody, kanalizace -
Tab. 18 Hodnoceni rizik
Zavaznost Pravdépodobnost .
rorba - dopadu viskytu Odhatltelnost| * gpN
ivum (Z) (P) 0)

1-A 4 3 3 36
1-B 5 3 3 45
1-C 2 3 3 18
1-D 2 3 3 18
1-E 4 3 4 32
1-F 3 2 2 12
2-A 2 4 4 32
2-C 2 1 3 6
2-D 2 1 3 6
2-E 2 2 4 16
3-A 3 3 4 36
3-C 3 4 3 36
3-D 3 4 3 36
4-C 4 4 3 48
4-D 4 4 3 48
4-E 5 4 3 60
4-F 3 2 3 18
5-A 4 2 2 16
5-C 4 2 2 16
5-D 4 2 2 16
5-E 4 2 2 16
5-F 4 2 2 16

Z vysledkl zpracované analyzy lze konstatovat, Ze je nutné vénovat pozornost hrozbé

pozaru, vandalismu, vloupani a kradeze. Je nutné tedy aplikovat takova opatieni, které po-

vedou ke snizeni hodnoty RPN.

Jako opatfeni pro sniZeni rizika bylo autorem diplomové prace navrzeno:

e rozsifeni PZS (magnetické kontakty, PIR detektory, pozarni hlésice),

e aplikace VSS (IP kamerovy systém),

e zavedeni formy fyzické ochrany (kontroln€ propustkova sluzba).
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4.2.1 Zabezpecované hodnoty

Majetkem spolecnosti jsou budovy v hodnot¢ vétsi nez 25 milionii korun. Zabezpecovanou
hodnotou vodohospodaiské spole¢nosti XY v socialni a spravni budové (budova A) je
zejména kancelarské vybaveni. Jedna se zejména o pocitace, notebooky, tiskarny nachaze-
jici se v kancelarskych prostorech. Aktiva nejsou v tomto ptipad¢ tvoiena jen kancelar-
skym vybavenim firmy, je nutné vzit v tivahu také jednotliva data nachéazejici se v objektu
v papirové nebo digitalni podobé (napt. stavebni vykresy). Aktiva v budové B (sklady
a dilny) predstavuji piedev§im samotné vyrobky (napf. vodomeéry) a veskeré potiebné
naradi pro jejich opravy. Vozovy park v budové C (gardze) predstavuje nejhodnotnéjsi
aktivum firmy. Jednad se zejména o firemni automobily. Firma v soucasné dob¢ vlastni
8 firemnich dodavek slouzicich k dopravé zaméstnancli na misto vykonu prace. V gardzich
se nachdazi 1 bagr, ktery je pouzivan ke kazdodennimu provozu firmy. PoSkozeni ¢i odcize-
ni vozového parku firmy by mélo zasadni dopad na provoz podniku. Aktiva v budové D
(sklad) jsou tvofena vodohospodatskym materidlem, zejména PVC potrubim, specidlnim
naradim pro spojovani potrubi a také elektrickym rucnim nafadim. V budové E (myci hala)
je umisténo vybavenim nutné k o€isté firemnich automobill. Celkova hodnota vybaveni,
stroji a zafizeni v nemovitostech A az E byla vycislena zadavatelem projektu ptiblizn€ na

12 miliéonu K¢.
4.2.2 Budova

Jak jiZ bylo zminéno, areal vodohospodarské spolecnosti XY je tvofen péti budovami,
znichz budova A je dvoupodlazni a je spojena s budovou B prostfednictvim spole¢né
chodby. Budovy B, C, D, E jsou jednopodlazni. Obvodové zdivo u vSech budov kromé
budovy D a E je z plnych cihel tloustky 400 mm a pticky jsou také z plnych cihel tloustky
200 mm. Budova D a E je tvofena kovovou konstrukei s ocelovym plastém. Budova A, B,
C, D obsahuje pozarni zebtiky umoziujici bezpecny pfistup na sttechy jednotlivych budov.
Budova A, B, D ma plochou stiechu a umoznuje tedy bezpecny pohyb po stfese. Stiecha
budovy C je mirn¢ Sikma se sklonem pftiblizn€ 10 °. Na stfeSe budovy A, C se nachazeji
stieSni svétliky.

Hlavni vstupni dvefe do budovy A jsou dvoukiidlové plastové konstrukce o rozméru
1580 x 2080 mm. Tento vstup je urcen jak pro zaméstnance, tak pro zékazniky. Pro zakaz-
niky jsou vstupni dveie odemknuty pouze v ufednich hodinach, jinak jsou tyto dvefe trvale

zamknuty. VSechny vstupni dvefe jsou osazeny cylindrickou vlozkou. Po obvodu budovy
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A je umisténo 27 jednokiidlovych plastovych oken o rozméru 600 x 1200 mm v pfizemi.
V prvnim nadzemnim podlazi budovy A je umisténo po obvodu 24 jednokiidlovych plas-

tovych oken o rozméru 1100 x 1250 mm.

Budova B ma po obvodu 13 jednokiidlovych plastovych oken o rozméru 600 x 1200
mm. Do budovy B je mozny vstup z aredlu objektu, a to trojimi dvefmi, z nichz dvoje jsou

plastové a tfeti plechova nebo prostfednictvim spole¢né chodby z budovy A.

Budova C nema po obvodu Zadnéd okna a vstup je umoznén pouze prostiednictvim
dvouktidlovych plechovych vrat. Budova D nemé po obvodu zadna okna a vstup je umoz-
nén dvoukiidlovymi plechovymi vraty. Budova E neobsahuje zddné dvefe ani okna a je

trvale priichozi.

Soucasny pocet zaméstnancli v zdjmové firmé je 50, tito pracovnici pracuji
v jednosménném provozu. Pracovni doba je stanovena od 6:00 do 15:00 hodin v rozmezi
pond¢li az patek. Po skonceni pracovni doby i o vikendu neni v objektu pfitomna zadna

osoba.

Z pohledu vandalismu je nutné zminit kazdoroéné potfaddanou vetejnou akci nazyvanou
Uherskobrodska pout’, pti které se do tohoto mésta sjizdi velké mnozstvi lidi. V minulosti

v souvislosti se zminénou akci byl poSkozen plast’ budovy A.

Perimetr objektu je zabezpecCen pouze oplocenim aredlu. Vyska plotu je 1,5 metru
a plot neobsahuje, napft. Sikmé vzpéry, na kterych by byl nainstalovany ostnaty nebo Zilet-
kovy drat, slouZici jako ochrana proti pfekonani. Plot u budovy A navazuje na dvé betono-
vé stény, mezi nimiZ se nachazi dalkové ovladana vstupni brana kovové konstrukce, ktera
je vyuzivana pfi vjezdu a vyjezdu automobilt. U budovy C navazuje plot na branku kovo-

v¢ konstrukce, ktera je trvale uzamcena.

Stavajici zabezpecovaci systém firmy byl instalovan v roce 2000 firmou GAN, a.s.
Plastova ochrana objektu zde neni feSena viibec. Prostorova ochrana je zajiSténa prostied-
nictvim pasivnich infraCervenych (PIR) detektort jen v nékterych mistnostech budovy A.
Srdcem zabezpecovaciho systému je starsi Gsttedna DSC Power 832. Objekt je napojen na
DPPC zasahové sluzby Kruh. Soucasné zabezpeceni provozniho aredlu neni dle nazoru
zadavatele i1 autora diplomové prace dostacujici. Od instalace zabezpecovaciho systému
ubéhlo 17 let. V poslednich 6 mé&sicich byl vyvolan falesny poplach 2x, ktery byl zptisoben

nezndmou technickou pfi¢inou. S ohledem na staii zabezpecovaci techniky, maly rozsah
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a pocet falesnych poplachti se spole¢nost rozhodla investovat do nového zabezpecovaciho
systému.
4.2.3 Ostatni vlivy

V této ¢asti bezpecnostniho posouzeni byly autorem diplomové prace vyhodnoceny sou-
¢asné nebo budouci vlivy, jimiz by mohla byt ovlivnéna funkce komponenti PZTS. Pied-

métem posouzeni byla skupina faktort vnitfnich a vnéjsich vlivi.

Vnitini vlivy na PZTS

Vodovodni potrubi v jednotlivych budovéach je realizovano formou PVC potrubi vedenych
ve zdech objektu. Nepiedpoklada se tedy negativni ucinek na detektory. Ve vSech budo-
vach se nevyuzivaji zadné vzduchotechnické systémy. Klimatiza¢ni jednotky jsou umisté-
ny pouze v budové A v nékterych kanceldiskych prostorech. Pro osvétleni jednotlivych
budov jsou vyuzivdna okna a zativkové osvétleni. Firma nainstalovala stozarové lampy po
perimetru objektu k osvétleni venkovniho aredlu. K osvétleni venkovniho arealu jsou vyu-
zivany 1 reflektory. V zabezpeCovaném objektu ani jeho nejbliz§im okoli se nenachazeji
zadné zdroje elektromagnetického ruSeni. V aredlu podniku se bézné nevyskytuji zadna
domaci zvifata. V objektu se nenachazi zadné vytahové systémy, protoZe objekt je pouze
dvoupodlazni. K zastinéni zorného pole detektori by mohlo dojit pfedevSim pii venkovnim
skladovani materidlu. V objektu se nenachdzeji zavésné tabule ani jiné predméty. V aredlu
objektu se nepracuje se zafizenimi, ktera vytvareji elektromagnetické ruseni. Ovliviiovani
komponentti PZTS by mohlo byt zplisobeno, napft. pfi vyskytu privanu, kdy zaméstnanci

zapomenou zaviit v§echna okna pfi opusténi objektu.

Vnéjsi vlivy

Za vngjsi faktor, ktery by mohl negativné ovlivnit funkci PZS v objektu, je povaZzovana
lokace hlavni cesty. Pfi projizdéni motorovych vozidel by mohlo dojit k odrazu svételnych
paprskll ze svétlometli od néjakého predmétu umisténého v zdjmovém objektu nebo by
mohly byt zaznamenany otfesy a vibrace pii prijezdu t€zkych nédkladnich automobild.
V blizkém okoli objektu v soucasné dob¢ neprobiha zadna vystavba. Objekt se nenachazi
v lokalité se seismickou aktivitou. V blizkosti objektu se nenachdzeji zadné vysilace elek-
tromagnetického ruSeni. VnéjSim faktorem ovliviiujicim cast poplachovych systému lze
oznacit vliv pocasi, proto je potieba volit venkovni komponenty tak, aby byly schopny

provozu za piislusnych klimatickych podminek. Nadmérné destové srazky by mohly zpi-
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sobit zvyseni hladiny feky OlSavy a v nejhor$im piipad€ zpusobit zaplaveni objektu, pres-
toze se v minulosti feka OlSava, u které je umistén zdjmovy objekt, jesté nikdy z koryta

nevylila.

4.2.4 Scénare predpokladaného napadeni objektu

Ocekéavanym narusSitelem by mohla byt osoba, ktera kona bez ptedchozi piipravy a je vy-
bavena pouze omezenym sortimentem lehce dostupnych néstroji. Scénare byly vytvoieny
na zéklad¢ tvahy, Ze se narusitel snazi proniknout nejkrat$i moznou cestou k cili. Ptredpo-
kladana doba naruseni objektu je po skonceni pracovni doby, tedy v odpolednich hodinach

a hlavné v noci, kdy v objektu neni pfitomna zadna osoba.

V prvni varianté se narusitel ocitne v arealu objektu pouhym pielezenim brany nebo
plotu, pfip. prostfizenim plotu, nasledné pak mlze vyuzit pozarné bezpecnostnich zebiiki
k ptistupu na stfechu. K pfistupu do budovy mulze vyuzit stfe$ni svétlik. Predpokladana

trajektorie pohybu je nastinéna na nasledujicim obrazku.

Obr. 28 Predpokladana trajektorie prvni varianty
Druhy scénaf vychazi ze stejné trajektorie, ale pachatel vyuZzije snadngj$i piistup do

budovy prostfednictvim okna.

Obr. 29 Predpokladana trajektorie druhé varianty
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Tteti scénaf vychazi z ptekonani plotu na jizni a vychodni strané. Narusitel se ocit-

ne v arealu objektu a mize se zde bezproblémové pohybovat.

Obr. 30 Pohled jizni strana s predpokladanou trajektorii

Obr. 31 Pohled vychodni strana s predpokladanou trajektorii

Predposledni scéndi vychazi z moZnosti naruseni objektu bez nutnosti dostat se do
aredlu objektu. Pfedpokladany narusitel by mohl vyuzit okna a vstupni dvefe, pfip. pouze

poskodit plast’ budovy.

Obr. 32 Pohled severni strana s predpokladanou trajektorii
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Posledni scénat se odviji od toho, ze pfedpokladanym naruSitelem muize byt rovnéz

zaméstnanec spolecnosti, ktery v pracovni dobé odcizi n¢ktera z aktiv firmy.

Jako mozna opatieni k vySe zminénym moZznostem naruSeni objektu autor diplomové
prace navrhl vedeni firmy vhodné rozmistit kamerovy systém, okna a dvefe oSetfit magne-
tickymi kontakty, prostor mistnosti vybavit pasivnimi infratervenymi detektory a zavést

formu fyzické ochrany (kontrolni propustkova sluzba).

Diléi zavér

Bezpecnostni posouzeni objektu vodohospodaiské spolecnosti XY bylo vykonano na za-
kladé bezpecnostni obhlidky objektu. Na zaklad¢ bezpecnostniho posouzeni byly autorem
diplomové prace identifikovany aktiva zajmového objektu a bezpecnostni hrozby piisobici
na dany objekt. K analyze bezpec¢nostnich rizik byla autorem diplomové prace vyuzita ana-
lyza moZnych disledkt a poruch v procesu — PFMEA. Jednotlivd bodova hodnoceni byla

konzultovana s vedenim spolecnosti. Byly vytvofeny mozné scénaie naruSeni objektu

a konzultovéna jednotliva opatfeni s vedenim spole¢nosti.
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5 BEZPECNOSTNi PROJEKT

Tato kapitola je zamétfena na hlavni vystup diplomové prace. V této kapitole budou vytvo-
feny jednotlivé navrhy na PZS a VSS autorem diplomové prace jako podklad pro nasled-
nou realizaci bezpecnostniho projektu. Potfebné informace vedouci k uspokojeni potieb
zadavatele projektu byly ziskdvany prostfednictvim spoleénych pracovnich stfetnuti, na

kterych byly definovany cile projektu.
Pozadavky zadavatele:

e navrhnout syst¢ém VSS pro vjezd a vyjezd do objektu, aredl objektu, parkovisté
a vstupu do objektu s ohledem na cenu a kvalitu od vyrobce Samsung,

e navrhnout jedno inovativni feSeni PZS s ohledem na cenu a kvalitu,

e umistit pozarni detektory na spole¢né chodby a do gardzi budovy C,

e vypracovat projekt dle ptisluSnych norem a analyz,

e dodrZet cenu za komponenty obou systémli maximalné do vyse 220 000 K¢.

5.1 Navrh skladby systému PZS

V této podkapitole kapitole bude vypracovan navrh poplachového zabezpeCovaciho systé-

mu pro objekt vodniho hospodarstvi XY.

5.1.1 Udaje o klientovi a o stieZenych objektech

Obsahem této Casti navrhu skladby systému jsou informace, které slouzi pro jednozna¢nou
identifikaci klienta, pfesnou lokalizaci posuzované¢ho objektu a detailni popis stiezenych
objektli. Pfi pracovnich schiizkach stanovilo vedeni spolec¢nosti pozadavek, aby tyto infor-
mace nebyly zvetejnény. Déle bylo stanoveno vedenim spolecnosti, aby byl ndvrh oriento-

van priméarné na budovy A, B, C a perimetr objektu.

5.1.2 Stupen zabezpeceni

Pro zajmovy objekt vodohospodaiské spolecnosti byl zvolen autorem diplomové préace
stupent zabezpe€eni 2 (nizké az stfedni riziko). Predpoklada se, Ze naruSitel ma omezené
znalosti o systému PZS a disponuje pouze zakladnim sortimentem b&zného naradi a pie-
nosnych pfistroji. Tento stupenn byl zvolen na zakladé bezpecnostniho posouzeni, které

bylo vypracovano v kapitole 4 této diplomové prace.
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5.1.3 Prehled zarizeni

Srdce poplachového zabezpecovaciho systému vytvoii sbérnicova ustfedna s ozna¢enim
Evo HD. Tato Gstfedna disponuje zesilenou zdrojovou casti a zesilenym sbérnicovym vy-
stupem, jehoZ prostiednictvim Ize odebirat proud 2 A. Ustfedna bude umisténa v technické
mistnosti v pidoryse oznacené jako mistnost 2.12 v boxu pifipevnéném ke zdi. Soucasti

boxu bude mimo ustfedny také napajeci transformator a zalozni akumulator.

Obr. 33 Ustiedna Paradox EVO HD [35]

Dle doporuceni vyrobce bude pouzit plechovy box s oznacenim VT a transformator
o vykonu 80 VA. Ptipojeni BUS (sbérnicovych) detektor v navrhu zna¢né snizuje mnoz-

stvi kabelaze. Zakladni informace o ustfedné popisuje nize uvedena tabulka.

Tab. 19 Zakladni parametry ustredny

Zakladni parametry ustfedny Paradox EVO HD
Odbér usttedny 100 mA
Pocet modultll v systému 254
Maximalni pocet z6n 192
Pocet uZivatelskych kodu 999
Pocet podsystému 8

Maximalni pocet klavesnic 254

Stupen zabezpeceni 3 - stfedni aZ vysoké

Pro naprogramovani a ovladani systému byla zvolena doporucena kompatibilni kla-

vesnice K641. Klavesnice bude umisténa v budové A v mistnosti 1.02.
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Obr. 34 Klavesnice K 641 [36]

Ptedani poplachové zpravy na DPPC bude zajisténo prostfednictvim GSM/GPRS mo-
dulu s oznacenim PCS250G. Tento modul umoziiuje pfipojit dvé simkarty. Modul takeé
umoznuje zasilat SMS zpravy povéfenym osobam o stavu systému, konkrétnich zén

a vzdalenou spravu systému.

L ]

Obr. 35 PCS250G [37]

Pro tsporu kabel4dze bylo navrzeno autorem diplomové prace zahrnout do systému je-
den expandér s oznacenim ZX16D. Tento expandér bude umistén v budové B v mistnosti
1.23. Protoze je celkovy odbér vSech zatfizeni vétsi nez celkovy maximalni proudovy odbér
ustfedny proto bylo nutné dokoupit dopliikovy zdroj s transformatorem 40VA a zéloznim
akumulatorem. Expandér bude umistén v plechovém boxu s oznaCenim S-20. Rozméry

boxu jsou 322 x 304 x 90 mm.
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Obr. 36 Expander ZX16D [38]

Obr. 37 Doplnkovy zdroj PS817 [39]

Pro zalozni napéjeni Ustfedny je vybran akumuldtor 12 V o kapacité 18 Ah. Rozméry
akumulétoru jsou 181 x 167 x 76 mm (Sitka x vySka x hloubka). Tudiz tento akumulator lze

umistit do boxu spolecné s tsttednou, ktery ma rozméry 322 x 397 x 90 mm.

Obr. 38 Akumulator SMART SM 18 [40]
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Pro zalozni nap4jeni expandéru byl vybran akumulator 12V o kapacité¢ 4 Ah. Rozméry
akumulétoru jsou 90 x108 x 70 mm. Tento akumuldtor bude soucasti boxu v mistnosti

1.23.

Obr. 39 Akumulator SMART SM 4 [41]

K ochrané plasté budov (oken a dveti) budou pouzity povrchové sbérnicové magnetic-
ké kontakty ZC 1. Plechova dvoukiidlova vrata, kterd se nachéazeji v budové C, budou
opatfena magnetickymi kontakty MASS-303, které jsou urceny pro venkovni prostiedi,
kde se teploty pohybuji v rozmezi od - 40 °C az do 70 °C.

Obr. 40 Magneticky kontakt ZC 1 [42]

Prostorovéa ochrana objektu bude zajisténa prostrednictvim pasivnich infracervenych
detektorii pohybu (PIR) s oznacenim DM 50, které se pfipojuji na sbérnici BUS ustfedny.
Prostorova ochrana v budové C bude zajisténa prostfednictvim pasivnich infracervenych

detektoru s oznac¢enim Pro Plus 476.
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Obr. 41 PIR Pro plus 476 [43]

Obr. 42 PIR DM50 [44]

V objektu neni nainstalovan systém elektrické poZarni signalizace, proto byly do navr-
hu zahrnuty 1 pozZarni detektory, které budou plnit doplitkovou funkci PZS. Byly vybrany

pozarni duélni detektory koufe a teploty od firmy Paradox s ozna¢enim SD168-ar.

Obr. 43 Detektor koure a teploty SD168-ar [45]

Venkovni opticka a akusticka signalizace poplachu bude zajisténa prostrednictvim za-

lohované sirény Teknim 720-WR, kterd rozpoznd neopravnénou manipulaci. Siréna bude
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pfipojena na vystup ustfedny BELL a bude umisténa na plasti budovy A. Siréna je vhodna

pro venkovni prostiedi, protoze splituje stupen kryti [P 44.

——_

Obr. 44 Teknim 720-WR [46]

Akusticka signalizace uvniti objektu bude zajisténa prostfednictvim sirény urcené do
vnitinich prostor s oznacenim SPW — 210R. Tato siréna bude umisténa v prostoru mezi
budovou A, B oznafeném v piidorysu jako spolecnd chodba 1.13, a to maximalni mozné

vysce.

Obr. 45 SPW— 210 R [47]

Sbérnice byla rozdélend do 7 vétvi. Pro jeji rozdéleni byly vybrany rozboCovace sbér-

nice od spolecnosti Paradox s ozna¢enim RV — 4 -4.
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Obr. 46 Rozbocovac sbérnice [48]

Pro pfipojeni transformatoru k rozvodu sitového napéti 230 V / 50 Hz a Gstiedné by-
ly vybrany kabely CYKY- J 3 x 1,5. Systém byl navrZen jako sbérnicovy, ktery znacné
snizuje mnoZzstvi kabelaZe. Jedinou vyjimkou jsou poZarni hlasice a PIR detektory
s magnetickymi kontakty v budové C, které jsou pfipojeny na piislusné vstupy expandéru.
Pro vedeni sbérnice i pozarni detektory bylo navrzeno vyuzit kabel VD 06 — 6 x 0,5. Tento
typ kabelu je nabizen v délce po 300 metrech. Celkova délka kabeladZe byla vypoctena na
850 metril, bude tedy nutné zakoupit 3 baleni.

Tab. 20 Cena kabelaze

Typ Délka [m] Cena
CYKY-J3x1,5 10 110 K¢
VD 06 -6x0,5 850 10341 K¢

5.1.4 Pudorysy objektu

e pudorys ptizemi budovy A je obsazen v piiloze P II: Piidorys budovy A - pfizemi,
e pudorys 1.NP budovy A je obsazen v ptiloze P III: Pidorys budovy A — 1.NP,

e pudorys budovy B je obsazen v ptiloze P IV: Pidorys budovy B,

e pidorys budovy C je obsazen v ptiloze P V: Pidorys budovy C.

5.1.5 Rozpis mistnosti a tfidy prostredi

Ttida prostedi pro jednotlivé komponenty PZS byla urcena v zavislosti na pfedpoklada-

ném umisténi v jednotlivych mistnostech budov. Vse je uvedeno v nasledujicich tabulkéch.
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Tab. 21 Mistnosti a tridy prostredi budovy A v prizemi

Budova — A prizemi

Cislo mistnosti Popis Ttida prostiedi
1.01 Kryty vstup I11.
1.02 Zadveri I1.
1.03 Vstupni hala I1.
1.04 Schodisté do 1.NP I1.
1.05 Archiv
1.06 Denni mistnost
1.07 Cajova kuchyiika .
1.08 Chodba I1.
1.09 Satna uklizecky L.
1.10 WC, umyvarna L.
1.11 Kryta rampa I11.
1.12 Satna L.
1.13 Chodba do budovy B I1.
1.14 Susarna odévi
1.15 WC .
1.16 Umyvarna L.
1.17 Chodba I1.
1.18 WC L.
1.19 Plynova kotelna I1.
1.20 Odbyt (voda, kanalizace) I1.
1.21 PrepaZzkova hala L

Tab. 22 Mistn

osti a tridy prostiedi budovy A v 1. NP

Budova — A 1. NP

Cislo mistnosti Popis Ttida prostiedi
2.01 Schodisté do pfizemi I1.
2.02 Vstupni hala I1.
2.03 Chodba II.
2.04 Cajova kuchyiika I
2.05 Uklidova mistnost |
2.06 WwC I
2.07 WC L.
2.08 Schodisté do budovy B I1.
2.09 Kancelar L
2.10 Zasedaci mistnost L.
2.11 Kancelar L
2.12 Kancelar L
2.13 Kancelar L.
2.14 Kancelar L.
2.15 Kancelar L.
2.16 Chodba II.
2.17 Plocha stiecha IV.
2.18 Plocha stiecha IV.
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Tab. 23 Mistnosti a tridy prostredi budovy B

Budova - B

Cislo mistnosti Popis Ttida prostiedi
1.13 Chodba do budovy A I1.
1.22 Hruba ocista I1.
1.23 Sklad vodomért I1.
1.24 Chodba I1.
1.25 Sklad I1.
1.26 Dilna I1.
1.27 Sklad I1.
1.28 Sklad naradi I1.

Tab. 24 Mistnosti a tridy prostiedi budovy C

Budova - C

Cislo mistnosti Popis Ttida prostiedi
1.29 Vytapéna garaz L
1.30 Garaz I1.
1.31 Garaz I1.
1.32 Sklad I1.
1.33 Sklad I1.

5.1.6 Konfigurace systému

Rozdéleni systému na podsystémy nebylo vedenim spole¢nosti vyzadovano. Autor diplo-

mové prace se rozhodl nastinit mozZné rozdéleni celého systému na jednotlivé podsystémy,

které popisuji nasledujici niZe uvedené tabulky. Podsystém 1 je 1. nadzemni podlaZzi

(1.NP) budovy A, podsystém 2 je pfizemi budovy A, podsystém 3 je pfizemi budovy B,

podsystém 4 je ptizemi budovy C.

Tab. 25 Rozdéleni systému na podsystémy

Konfigurace systému
Podsystém Mistnosti Komponenty
2.03,2.08,2.09,2.10,2.11,2.12, 2.13, 2.14, 9x PIR detektor
1 215216 1x Magneticky kontakt
T 2x Pozarni detektor
11 x PIR detektor
5 1.02, 1.03, 1.05, 1.07, 1.08, 1.09, 1.12, 1.13, 1x Klavesnice
1.14,1.17,1.19, 1.20 31x Magneticky kontakt
2x Pozarni detektor
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1.22,1.23,1.24,1.26, 1.27, 1.28

14x Magneticky kontakt
2x Magneticky kontakt
vratovy
6x PIR detektor
2x Pozarni detektor

1.29,1.30,1.31

4x Pozarni detektor
5x PIR detektor
18x Magneticky kontakt
vratovy

Nasledujici nize uvedena tabulka zobrazuje detailni popis piipojeni detektord do jednotli-

vych zon.
Tab. 26 Pripojeni detektorii na jednotlivé zony
Podsystém 1
Zb6na Mistnost Prvek Typ zOny
1 2.12 PIR B. 1 Okamzita
2 2.13 PIR B.2 Okamzita
3 2.14 PIR B. 3 Okamzita
4 2.15 PIR B. 4 Okamzita
5 2.02 PIRB. 5 Okamzita
6 2.11 PIR B. 6 Okamzita
7 2.10 PIR B.7 Okamzita
8 2.09 PIR B. 8 Okamzita
9 2.08 PIR B. 9 Okamzita
10 2.08 MG B. 1 Okamzita
11 2.12 Tampér ustfedny 24 hodinova
12 2.17 Tampér venkovni sirény 24 hodinova
13 2.03 1x PoZarni detektor OkamZitd pozarni
14 2.16 1x Pozarni detektor Okam?zitd pozarni
Podsystém 2
15 1.03 PIR B. 10 Okamzita
16 1.08 PIR B. 11 Okamzita
17 1.08 MG B. 2 Okamzita
18 1.09 MGB.3 Okamzita
19 1.07 MG B. 4 Okamzita
20 1.07 MGB.5 Okamzita
21 1.07 MG B. 6 Okamzita
22 1.06 PIR B. 13 Okamzita
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23 1.06 MGB. 7 Okamzita
24 1.06 MG B. 8 Okamzita
25 1.06 MGB.9 Okam?zita
26 1.05 PIR B. 14 Okamzita
27 1.05 MG B. 10 Okamzita
28 1.05 MGB. 11 Okamzita
29 1.05 MG B. 12 Okamzita
30 1.02 MG B. 13 Zpozdéna
33 1.02 MG B. 14 Zpozdéna
34 1.02 PIR B. 15 Zpozdéna
35 1.17 MG B. 15 Okamzita
36 1.17 PIR B. 16 Okamzita
37 1.19 PIR B. 17 Okamzita
38 1.19 MG B. 16 Okamzita
39 1.19 MG B. 17 Okamzita
40 1.19 MG B. 18 Okamzita
41 1.20 PIR B. 18 Okamzita
42 1.20 MG B. 19 Okamzita
43 1.20 MG B. 20 Okamzita
44 1.20 MG B. 21 Okamzita
45 1.20 MG B. 22 Okamzita
46 1.20 MG B. 23 Okamzita
47 1.20 MG B. 24 Okamzita
48 1.14 MG B. 25 Okamzita
49 1.12 MG B. 25 Okamzita
50 1.12 MG B. 25 Okamzita
51 1.12 MG B. 25 Okamzita
52 1.12 MG B. 25 Okamzita
53 1.12 MG B. 30 Okamzita
54 1.12 PIR B. 19 Okamzita
55 1.14 MG B. 31 Okamzita
56 1.14 MG B. 32 Okamzita
57 1.14 MG B. 33 Okamzita
58 1.14 PIR B. 20 Okamzita
59 1.03 Pozarni detektor Okam?zitd pozarni
60 1.17 Pozarni detektor OkamZitd pozarni
61 1.13 Tampér vnitini sirény 24 hodinova
Podsystém 3

62 1.22 PIR B. 21 Okamzita
63 1.13 PIR B. 22 Okamzita
64 1.22 MG B. 34 Okamzita
65 1.22 MG B. 35 Okamzita
66 1.28 PIR B. 23 Okamzita
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67 1.28 MG B. 36 Okam?zita

68 1.28 MG B. 37 Okamzita

69 1.28 MG B. 38 Okamzita

70 1.27 PIR B. 24 Okamzita

71 1.27 MG B. 39 Okamzita

72 1.27 MG B. 40 Okamzita

73 1.27 MG B. 41 Okamzita

74 1.27 MG B. 42 Okamzita

75 1.27 MG B. 43 Okamzita

76 1.27 MG B. 44 Okamzita

77 1.27 PIR B. 25 Okamzita

78 1.26 MG B. 45 Okamzita

79 1.26 MG B. 46 Okamzita

80 1.26 MG B. 47 Okamzita

81 1.24 PIR B. 26 Okamzita

82 1.24 MG B. 48 Okamzita

83 1.26 2x MG vratovy Okamzitd

84 1.27 1x PoZarni detektor Okamzitd pozarni
85 1.26 1x Pozarni detektor Okamzitd pozarni
86 1.23 Tampér expandéru 24 hodinova

Podsystém 4

87 1.29 1x PIR, 2x MG vratovy Okamzita

89 1.29 1x PoZarni detektor OkamZzitd pozarni
90 1.30 2x PIR, 6x MG vratovy Okamzita

91 1.31 2x PoZarni detektor OkamZitd pozarni
92 1.31 2x PIR, 10x MG vratovy Okamzita

5.1.7 Rozmisténi komponenti

Jednotlivé rozmisténi komponentl je obsahem pfiloh:

5.1.8

Ptiloha P VI: Praktické feSeni — Celkova situace

Ptiloha P VII: Praktické feSeni — Budova A — 1. nadzemni podlazi
Ptiloha P VIII: Praktické feSeni — Budova — A — ptizemi

Ptiloha P IX: Praktické feSeni — Budova - B

Ptiloha P X: Praktické feSeni — Budova - C

Napajeni

Ustiedna bude napéjena prostfednictvim transformatoru o zdanlivém vykonu 80 VA, ktery

bude pfipojen k sitovému napéti 230V/50Hz. Tento transformétor je schopen dodat po-

ttebny proud 3,207 A.
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Tab. 27 Napdjeni systému

Klidovy Maximalni odbér
Prvek Typ Pocet | odbér [mA] [mA]
Ustredna EVO HD 1 100 100
GSM komunikator PCS250 1 100 450
Klavesnice K641+ 1 100 200
Siréna vnitini SPW 210 -R 1 85 120
Siréna vnéjsi Teknim 720 WR 1 30 450
PIR Detektor Pro plus 476 5 15 27
PIR Detektor DM 50 26 13 24
Magneticky kontakt ZC 1 47 5 14
Pozarni detektor SDA168 - AR 10 20 35
Z6novy expandér ZX16D 1 70 70
Dopliikovy zdroj PS817 1 50 50
Odbér systému bez dobijeciho akumulatoru 1383 3207
Dobijeni akumulatoru 1500
Celkovy odbér 4707
Maximalni proud doddvany transformétorem 5000
Proudova rezerva 293

Tab. 28 Odbér expandéru s pripojenymi komponenty

Klidovy odbér | Maximalni odbér

Prvek Typ Pocet [mA] [mA]
PoZarni detektor SDA 168- AR 5 20 35
Expandér ZX16D 1 60 60
PIR detektor Pro plus 476 5 15 27
Odbér systému bez dobijeciho akumuladtoru 370
Dobijeni akumulatoru 700

Celkovy odbér | | 1070

Maximalni proud dodévany transformatorem 2000
Proudova rezerva ‘ ’ 930

5.1.9 Vypocet kapacity nahradniho zdroje

Stanovena doba provozu na akumulator je 12 hodin. PoZadavek dobijeni nahradniho zdroje
na 80% jeho maximalni kapacity je 72 hodin. Tento pozadavek ustfedna splituje. Autor
diplomové prace vychazel z predpokladu, ze systém vétSinu funkcéni doby bude v klidu
a jen obcas bude vyhlaSen poplachovy stav. Tim je mySleno 15 minut/24h z celkové poza-

dované doby zdlohovani systému. Kapacitu zdlozniho akumuléatoru lze vypocitat podle

vztahu:
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KNZ = (T —0,25) * Ik + 0,25 xIp

kde: KNZ — jmenovité kapacita akumulatoru,
T — doba provozu systému na néhradni zdroj,
Ix — proud systému odebirany v klidovém stavu,
I, — proud systému odebirany v poplachovém stavu. [50]
KNZ = (12 —-0,25) = 1,383 + 0,25 * 3,207 = 17,05 Ah
Kapacita zalozniho akumulatoru ustfedny byla vypoctena na 17,05 Ah. Nejblizsi
vyssi kapacita akumulatoru je 18 Ah. K ustfedné¢ bude zakoupen dokoupen 18 Ah akumu-

lator.
Kapacita zalozniho akumulatoru pro expandér:

KNZ = (12 -0,25) * 0,235 + 0,25 0,370 = 2,85 Ah
Kapacita zdlozniho akumulétoru pro expandér s piipojenymi komponenty byla vy-
poctena na 2,85 Ah. Nejblizsi vyssi kapacita akumulatoru je 4 Ah. K expandéru bude za-

koupen 4 Ah akumulator.

5.1.10 Vypocet ubytkii napéti na vedeni

Vyrobce udava, ze pro zajisténi plné funkcionality systému nesmi napéti na vedeni kles-
nout pod 11 V. Pro stanoveni ubytku napéti je nutné zjistit prafez, délku kabelu a proudové
odbéry veskerych komponentil v systému. Sbérnice byla rozdélena na 7 vétvi a pro kazdou
vétev zvIast’ byl vypocitan tbytek napéti. Pro vedeni sbérnice byla pouzita kabelaz VD06
o priméru 0,5 mm. Odpor paru vodice (tam a zpét) je dle vyrobce 0,08 € / m. Podle

Ohmova zakona je tbytek napéti vypocitan dle vztahu:
U=R Xl xX1[V]
kde: U —ubytek napéti na vedeni [V],
I— maximalni odebirany proud [A],

1 - délka kabelu [m]. [51]
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Tab. 29 Ubytek napéti na 1. vétvi

Odpor paru | Délka kabelu | Proud na vedeni | Ubytek napéti
Prvek na 1m [Q] [m] [A] [VI]
PIR B. 1 0,08 7 0,024 0,01344
PIRB. 5 0,08 8 0,048 0,03072
PIR B. 6 0,08 7 0,072 0,04032
PIR B. 7 0,08 8 0,096 0,06144
PIR B. 8 0,08 4 0,12 0,0384
PIR B. 9 0,08 4 0,144 0,04608
MG B. 1 0,08 1 0,159 0,01272
Celkovy ubytek na 1. Vétvi 0,49
Tab. 30 Ubytek napéti na 2. vétvi
Odpor paru | Délka kabelu | Proud na vedeni | Ubytek napéti
Prvek na 1m [Q] [m] [A] [VI]
PIR B. 2 0,08 6 0,024 0,01152
PIR B. 3 0,08 3 0,048 0,01152
PIR B. 4 0,08 3 0,063 0,01512
PIR B. 21 0,08 8 0,078 0,04992
MG B. 34 0,08 2 0,093 0,01488
MG B. 35 0,08 4 0,108 0,03456
Celkovy ubytek na 2. Vétvi 0,22
Tab. 31 Ubytek napéti na 3. vétvi
Odpor paru | Délka kabelu | Proud na vedeni | Ubytek napéti
Prvek na 1m [Q] [m] [A] [VI]
PIR B. 10 0,08 10 0,024 0,0192
PIRB. 11 0,08 1 0,048 0,00384
MG B. 2 0,08 2 0,063 0,01008
MG B. 3 0,08 2 0,078 0,01248
MG B. 4 0,08 5 0,093 0,0372
MG B. 5 0,08 1 0,108 0,00864
MG B. 6 0,08 1 0,123 0,00984
PIR B. 12 0,08 2 0,147 0,02352
PIR B. 13 0,08 3 0,171 0,04104
MG B. 7 0,08 1 0,186 0,01488
MG B. 8 0,08 1 0,201 0,01608
MG B. 9 0,08 1 0,216 0,01728
Celkovy ubytek na 3. Vétvi 0,51
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Tab. 32 Ubytek napéti na 4. vétvi

Odpor paru | Délka kabelu | Proud na vedeni | Ubytek napéti
Prvek na 1m [Q] [m] [A] [V]
PIR B. 15 0,08 8 0,024 0,01536
MG B. 14 0,08 1 0,039 0,00312
MG B. 13 0,08 1 0,054 0,00432
Klavesnice 0,08 1 0,184 0,01472
MG B. 12 0,08 2 0,199 0,03184
MG B. 11 0,08 1 0,214 0,01712
MG B. 10 0,08 1 0,229 0,01832
PIR B. 14 0,08 1 0,253 0,02024

Celkovy ubytek na 4. Vétvi 0,32
Tab. 33 Ubytek napéti na 5. vétvi

Odpor paru | Délka kabelu | Proud na vedeni | Ubytek napéti
Prvek na 1m [Q] [m] [A] [V]
MG B. 15 0,08 30 0,015 0,036
PIR B. 16 0,08 1 0,039 0,00312
PIR B. 17 0,08 4 0,063 0,02016
MG B. 16 0,08 1 0,078 0,00624
MG B. 17 0,08 1 0,093 0,00744
MG B. 18 0,08 1 0,108 0,00864
PIR B. 18 0,08 1 0,132 0,01056
MG B. 19 0,08 1 0,147 0,01176
MG B. 20 0,08 1 0,162 0,01296
MG B. 21 0,08 1 0,177 0,01416
MG B. 22 0,08 1 0,192 0,01536
MG B. 23 0,08 1 0,207 0,01656
MG B. 24 0,08 1 0,222 0,01776

Celkovy ubytek na 5. Vétvi 0,79
Tab. 34 Ubytek napéti na 6. vétvi

Odpor paru | Délka kabelu | Proud na vedeni | Ubytek napéti
Prvek na 1m [Q] [m] [A] [V]
MG B. 25 0,08 10 0,015 0,012
MG B. 26 0,08 1 0,03 0,0024
MG B. 27 0,08 1 0,045 0,0036
MG B. 28 0,08 2 0,06 0,0096
MG B. 29 0,08 1 0,075 0,006
MG B. 30 0,08 1 0,099 0,00792
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PIR B. 19 0,08 1 0,114 0,00912
MG B. 31 0,08 2 0,129 0,02064
MG B. 32 0,08 1 0,144 0,01152
MG B. 33 0,08 1 0,159 0,01272
PIR B. 20 0,08 1 0,183 0,01464

Celkovy ubytek na 6. Vétvi 0,32

Tab. 35 Ubytek napéti na 7. vétvi
Odpor paru | Délka kabelu | Proud na vedeni | Ubytek napéti

Prvek na 1m [Q] [m] [A] [VI]
PIR B. 22 0,08 20 0,024 0,0384
PIR B. 23 0,08 5 0,048 0,0192
MG B. 36 0,08 1 0,063 0,00504
MG B. 37 0,08 1 0,078 0,00624
MG B. 38 0,08 1 0,093 0,00724
PIR B. 24 0,08 2 0,117 0,01872
MG B. 39 0,08 2 0,132 0,02122
MG B. 40 0,08 1 0,147 0,01176
MG B. 41 0,08 1 0,162 0,01152
MG B. 42 0,08 4 0,177 0,01272
MG B. 43 0,08 1 0,192 0,01464
MG B. 44 0,08 1 0,207 0,01566
PIR B. 25 0,08 2 0,231 0,03696
PIR B. 26 0,08 8 0,255 0,1632
MG B. 48 0,08 4 0,27 0,0864
MG B. 45 0,08 3 0,285 0,0684
MG B. 46 0,08 1 0,3 0,024
MG B. 47 0,08 1 0,315 0,0252
PIR B. 27 0,08 2 0,33 0,0528

Celkovy ubytek na 7. Vétvi 0,89

5.1.11 Cenova kalkulace

Celkova cena (v K¢) byla vypocitana dle ceniku uvedeného na strankach firmy AB Alarm

s.r.0. V celkové cen¢€ neni zapocitan instalacni materidl a celkova cena za instalaci.

Tab. 36 Cenova kalkulace

Pocet Cena za kus | Cenax
Prvek Typ kusii/metrii | véetné DPH pocet
Ustiedna EVO HD 1 3880 3880
Box + transformator Box S 1 1300 1300
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Siréna vnitini SPW 210R 1 486 486
Siréna vnéjsi Teknim 720 WR 1 991 991
Zalozni akumulator Smart SM4,0 1 538 538
Z4alozni akumulator Smart SM18,0 1 1609 1609
GSM Komunikator PSC20G 1 5630 5630
Klavesnice K641+ 1 3915 3915
PIR detektor Pro plus 476 5 352 1760
PIR detektor DM 50 31 775 24025
Magneticky kontakt
vratovy MASS 303 20 380 7600
Magneticky kontakt ZC1 47 1014 47658
Detektor pozaru SDA 168AR 10 700 7000
Dopliikovy zdroj PS817 1 556 556
Expandér 7X16D 1 2590 2590
BOX vcetné Box S (40VA
transforméatoru Transformator) 1 805 805
Rozbocovac sbérnice RV 4-4 5 556 2780
Kabeldz CYKY J3x1,5 10 10 100
Kabelaz
(po 300 metrech) VD 06 - 6 x 0,5 3 3447 10341
Cena za komponenty 123564 K¢

5.1.12 HlaSeni poplachu a zasah

V objektu bude vyhlaSeni poplachu realizovano jednou vnitini a jednou vnéjsi sirénou.

Obé sirény maji optickou signalizaci. Dalkové hlaSeni poplachu na pfislusné DPPC sidlici

v Uherském Brodé je realizovano prostfednictvim GSM/GPRS komunikatoru. Ptijezd za-

sahové skupiny je do 7 minut. Sidlo DPPC se nachazi pouze 1,5 kilometru od zajmového

objektu. Kromé odeslani poplachové zpravy na DPPC bude o poplachu informovan i fedi-

tel spolecnosti prostfednictvim SMS zpravy.

5.1.13 Legislativa, udrzba, opravy a servis

Jednotlivé legislativni pozadavky byly rozebrany v prvni kapitole této diplomové prace.

Udrzbu opravy a servis bude zajiStovat spolecnost, kterd zajisti instalaci navrzeného sys-

tému. PfezkouSeni celého systému PZS by mélo byt realizovdno v pravidelnych interva-

lech, napft. 2 x rocné.
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5.2 Navrh systému VSS

V této podkapitole bude vytvofen navrh na kamerovy systém dle stanovenych pozadavki
zadavatele projektu. Vnitini 1 vnéj$i prostory arealu zdjmového objektu budou vybaveny
bezobsluznym IP kamerovym systémem. Obrazovy zdznam bude uklddan a pfendsen do
sit¢ pomoci NVR. IP kamery budou napéjeny prostiednictvim PoE. Na pracovnich schiiz-
kach byly definovany prostory a mista, ktera ma navrzeny systém snimat. Zadavatel pro-
jektu vyslovil pozadavek, aby jednotlivé kamery byly vybrany od vyrobce Samsung.

Vsechna snimané mista jsou v majetku spolecnosti.

5.2.1 Lokalita

Vedeni spolecnosti mélo ptibliznou predstavu, které vnitini/vnéjsi plochy by mély byt
snimany v ramci zabezpeceni objektu. Po provedeni bezpecnostni obhlidky objektu bylo
konzultovano s vedenim spolecnosti umisténi jednotlivych kamerovych bodi. Tyto body
jsou zobrazeny na nize uvedeném obrazku. Pro kameru K1 byla zvolena tfida prostiedi II.,
tato kamera bude umisténa v budové A v mistnosti 1.02. Pro vSechny ostatni kamery byla
zvolena tfida prostiedi IV., kde se predpoklada plné vystaveni komponentii povétrnostnim

vliviim.

_Rann. n . 16550 ST T G

Obr. 47 Umisteni kamerovych bodii a snimané plochy
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5.2.2 Prehled zarizeni

Do mistnosti 1.02 byla vybréna vnitini kamera s oznacenim XND 6010RP. Kamera ma

tyto vybrané vlastnosti:

Vestavény objektiv s fixnim ohniskem 2.4 mm,
Rozliseni 2 megapixelové (1920 x 1080),
Napéjeni prostfednictvim PoE se spotfebou 6 W,
Podpora kodeki H. 265, H. 264, M-Jpeg,
Funkee den/noc a kompenzaci protisvétla,

Funkce pocitani osob, detekce pohybu, detekce zvuku,

Pracovni teplota se pohybujev rozmezi -10 °C az 55 °C.

Obr. 48 XND 6010RP [52]

Pro vné&jsi prostory byly vybrany kamery s oznatenim QNO6030 RP, QNO
6020RP a QNO608ORP. Spotieba vSech venkovnich kamer je 6.6 W pii napajeni ptes PoE.

-

Obrazovy snimad: CMOS

Fozlifeni: 2MP, 1920 x 1080

Video komprese: H.265,H_264, M-Jpeg
Olgektiv: 2.8 mm

Ohniskovi vzdilenost: Gmm

IR piisvil Ano (30 metni)

WDE (kompenzace protisvitla)y Ano
Podet snimbk za sekundu: 30 FPS
Funkce den'noc: Ano

Stuped kryti: IP 66

Eonstruéni provedeni: Bullet
Pracovni rozsah: -307 ak 552 C
Napijeni: Power over Ethemet
Prostiedi: venkowvni

Obr. 49 ONO 6030RP [53]

Vybrané vlastnosti kamery
QNO 6020RP

Obrazovy snimaé: CMOS

RozliSeni: 2MP. 1920 x 1080

Video komprese: H.265.H.264, M-Jpeg
Objektiv: 2,8 mm

Ohniskova vzdalenost: 3.6 mm

IR pi{svit: Ano (25 metri)

WDR (kompenzace protisvétla): Ano
Pocet snimki za sekundu: 30 FPS
Funkee den/noc: Ano

Stupen kryti: IP 66

Konstruéni provedeni: Bullet
Pracovni rozsah: -30° az 55° C
Napéjeni: Power over Ethernet
Prostedi: venkovni

Obr. 50 ONO 6020RP [54]
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Kamera QNO 6080RP je vybavena podobnymi vlastnostmi jen s rozdilem, Ze tato
kamera je vybavena varifokdlnim objektivem. Uzivatel ma tedy moznost nastavit manual-

n¢ ohniskovou vzdalenost, doostieni a miru otevieni clony.

Zaznamové zarfizeni bude umisténo v budové A v prvnim podlazi v piidoryse ozna-

¢ené jako mistnost 2.15. Vybrané vlastnosti jsou uvedeny na obrazku nize.

Vybrané vlastnosti
XRN-810s

q Pocet kanalt: 8

Maximalni rozliseni: SMP
Podporované formaty: M-
Jpeg, H.264, H.265

Pocet HDD: 2

Rychlost pfenosu: 100 Mbps

Obr. 51 Zaznamové zarizeni XRN — 810S [55]

Dale bude nutné zdznamové zatizeni opatfit o harddisk pfislusné kapacity, kterd se
odviji od pozadované doby archivace, poctu kamer, rozliseni, typu komprese a snimkovaci

frekvence.

Obr. 52 Seagate SV35 2TB HDD [56]

IP kamery budou pfipojeny k videorekordéru prostfednictvim stinéného kabelu FTP

catSe.

Obr. 53 Kabel FTP cat5e [57]
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5.2.3 Umisténi komponenti a jejich ucel

Tuto podkapitolu 1ze oznacit jako nejpodstatn

T4

¢j8i cast projektu VSS, kterd byla vytvotfena

v programu VideoCad 8. Byly zde pfesn¢ nasimulovany snimaci charakteristiky vSech ka-

mer. Na obrazku niZe jsou vyzobrazeny snimaci charakteristiky vSech kamer a legenda.

Spatial resolution

Paltemn
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Mo | Edit

R Vet Pattern critetion
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Obr. 54 Snimaci charakteristika vsech kamer s legendou

Ugel kamery KS. 1 spoéiva ve snimani osob vstupujicich a vystupujicich z hlavni

budovy A. Na niZe uvedeném obrazku je uvedena specifikace kamery a jeji umisténi ve

2D. Kamera bude umisténa v mistnosti 1.02 v instalacni vysce 2,5 metri.
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Obr. 55 Umisteni kamery KS. 1 ve 2D a specifikace kamery

Ugel kamery KS. 2 spo¢iva ve snimani vjezdu a vyjezdu vozidel do arealu firmy, na

nize uvedeném obrazku je uvedena specifikace kamery a jeji umisténi ve 2D. Kamera bude

umisténa rohu budovy A v instala¢ni vySce 3 metrt.
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Obr. 56 Umisteni kamery KS. 2 ve 2D a specifikace kamery

Ugel kamery KS. 3 spo¢iva ve snimani plasté budovy A i pfilehlého parkovisté. Na ni-

ze uvedeném obrazku je uvedena specifikace kamery a jeji umisténi ve 2D. Kamera bude

umisténa rohu budovy A v instala¢ni vySce 3 metra.

Obr. 57 Umisteni kamery KS. 3 ve 2D a specifikace kamery

Ugel kamery KS. 4 spo&iva ve sniméni plasté budovy C a zapadni strany perimetru.

Na niZe uvedeném obrazku je uvedena specifikace kamery a jeji umisténi ve 2D. Kamera

bude umisténa rohu budovy C v instala¢ni vysce 4 metri.
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Obr. 58 Umisténi kamery KS. 4 ve 2D a specifikace kamery

Ucel kamery KS. 5 spociva ve snimani arealu objektu ¢asti jizni strany perimetru.

Na nize uvedeném obrazku je uvedena specifikace kamery a jeji umisténi ve 2D. Kamera

bude umisténa jiznim rohu budovy C v instala¢ni vySce 4 metrti.
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Obr. 59 Umisteni kamery KS. 5 ve 2D a specifikace kamery

Ucel kamery KS. 6 spociva ve snimani arealu objektu a ¢asti zdpadni strany peri-
metru. Na niZze uvedeném obrazku je uvedena specifikace kamery a jeji umisténi ve 2D.

Kamera bude umisténa severnim rohu budovy C v instalacni vySce 3 metrt.
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Obr. 60 Umisténi kamery KS. 6 ve 2D a specifikace kamery

Ucel kamery KS. 7 spoc¢iva ve snimani arealu objektu Casti jizni strany perimetru

a Casti plasté budovy C. Na nize uvedeném obrazku je uvedena specifikace kamery a jeji

umisténi ve 2D. Kamera bude umisténa na jihovychodnim rohu budovy A v instala¢ni vys-

ce 3 metrq.
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Obr. 61 Umisteni kamery KS. 7 ve 2D a specifikace kamery

5.2.4 3D zobrazeni

V této podkapitole byla autorem diplomové prace vytvorena 3D vizualizace umisténi ka-

mer pro zadavatele projektu pro lepsi vizualizaci projektu v programu Google Sketch Up.

Kamera KS. 1 byla vynechana, protoZze bude umisténa ve vnitinich prostorach.
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Obr. 62 Umisteni kamery KS. 2

Obr. 65 Umisteni kamery KS. 5
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Obr. 66 Umisténi kamery KS. 6

Obr. 67 Umisteni kamery KS. 7

5.2.5 Cena kalkulace

Obsahem nize uvedené tabulky je cenova kalkulace (v K¢) vychdzejici z pozadavkl zada-
vatele projektu. Potfebna kabeldz byla vypocitana podle vykresi PZS. Kapacita hardisku
byla vypocitana podle VSS kalkulatoru, kde bylo nutné zohlednit pocet kamer, rozliseni,
typ komprese, snimkovaci frekvenci a dobu archivace. Doba archivace byla stanovena na 7

dni se 100 % zédznamem. Kvili délce kabelaze musi byt zakoupen switch.

Tab. 37 Cenova kalkulace

Pocet Cena zakus | Cenax

Prvek Typ kust véetné DPH pocet
Zaznamov¢ zatizeni XRN-810S 1 16 281 16 281
Kamera (IP) XND — 6010RP/EX 1 10 250 10 250
Kamera (IP) QNO — 6030RP/EX 2 7 100 14 200
Kamera (IP) QNO — 6020RP/EX 1 7 100 7 100
Kamera (IP) QNO - 6080RP/EX 3 9126 27 378
Kabelaz (305 metri) CATSE, FTP 1 3026 3026
Hard disk Seagate 2TB 1 2500 2500
Monitor PX 220WE 1 8 000 8 000
Switch EC-POE408 1 3981 3 981

Cena za komponenty 92 356 K¢é
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Diléi zavér

Pata kapitola diplomové prace byla zaméfena na vytvofeni bezpecnostniho projektu.
V prvni Casti bezpecnostniho projektu byl vytvoifen névrh na zabezpeceni objektu pro-
sttednictvim poplachového zabezpecovaciho systému. Cena za komponenty byla spocitana
na 123 564 K¢. V druhé ¢asti bezpecnostniho projektu byl vytvofen navrh na zabezpeceni
perimetru a aredlu objektu prostfednictvim video dohledového systému. Cena za kompo-
nenty video dohledového systému byla vycislena na 92 356 K¢. Oba dva navrhy byly vy-
tvofeny ve 2D podobé i 3D. Pro zpracovani bylo nutné vyuzit programy Autocad 2017,
Google SketchUp a VideoCad 8. Navrhované systémy spliuji pozadavky zadavatele pro-
jektu.
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ZAVER

Cilem této diplomové prace bylo vytvofeni bezpecnostniho projektu pro objekt vodniho
hospodaristvi spolecnosti XY. Prvni kapitola teoretické ¢asti pojednala o jednotlivych legis-
lativnich pozadavcich poplachovych systémi. V druhé kapitole byly analyzovany techno-
logické trendy v bezpe¢nostnich aplikacich. Z autorova pohledu je nutné konstatovat, ze
celkové vyvoj bezpecnostnich technologii jde neustale doptfedu. Tteti kapitola teoretické
¢asti byla zaméfena na rozbor jednotlivych kritérii pro navrh vybranych poplachovych

systémi vedoucich k uspokojeni potieb a splnéni pozadavka zadavatele projektu.

Jednotliva kritéria stanovena zadavatelem projektu spocivala v navrhu inovativniho
feSeni pro poplachovy zabezpeCovaci systém a vybudovani video dohledového systému
s ohledem na cenu a kvalitu. Do navrhu poplachového zabezpecovaciho systému byl sta-
noven pozadavek umisténi pozéarnich detektord, které by mély plnit doplikovou funkei,
protoze firma v soucasné¢ dobé nema potiebny kapital na vybudovani systému elektrické
pozéarni signalizace. Déle zpracovat projekt dle piisluSnych norem i analyz a navrhnout
video dohledovy systém pro vjezd a vyjezd do objektu, samotny areal objektu, parkovisté
a hlavni vstup do objektu s ohledem na cenu a kvalitu od vyrobce Samsung. Vedeni spo-

le€nosti stanovilo maximalni cenu za komponenty obou systému do vyse 220 000 K¢&.

Metodu zpracovani bezpecnostniho projektu autor diplomové prace zaloZzil na
strukturovaném interview se zadavatelem projektu. V ramci pracovnich setkani byl analy-
zovan kazdodenni provoz firmy. Bezpecnostni posouzeni objektu bylo zpracovano dle pti-
slusné normy a obohaceno o prognostické scénare ve 3D zobrazeni. Pfi zpracovani moz-
nych scénait se autor diplomové prace snaZil podivat na situaci o¢ima pravdépodobného
narusitele a pokusil se zmapovat jeho trajektorii v aredlu objektu. V rdmci bezpe¢nostniho
posouzeni byla zpracovana analyza rizik na principu metody analyzy moznych zpisobt
a dasledkii poruch, kde jednotliva bodova ohodnoceni byla konzultovana s vedenim spo-
lecnosti. Ze zpracované analyzy vyplynulo, Ze potencionalni hrozbou by mohl byt poZar,

vandalismus, kradez a vloupani.

Jako protiopatfeni ke zjisténym hrozbam bylo navrZzeno autorem diplomové prace
aplikovat magnetické kontakty, pozarni detektory, pasivni infraCervené detektory a zavést

formu fyzické ochrany.

Autor diplomové prace vytvofil 3D model zdjmového objektu, pro lepsi vizualizaci

tohoto projektu. Diky navrzené¢ kombinaci sbérnicového a smyckového systému nebude
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realizace projektu vysoce ¢asoveé narocna. Navrzeny systém by mohl byt v budoucnu rozsi-
fen, napt. o pfistupovy systém. Pro zpracovani praktické ¢asti bylo nutno vyuzit programy

Autocad 2017, Google Sketch Up a VideoCad 8.

Zaveérem tedy byla propojena znama fakta od zadavatele projektu s prazkumy kri-
tickych mist aredlu s prognézami mozného naruseni, na zakladé kterych byl vytvoien ta-
kovy navrh zabezpeceni objektu vodniho hospodaftstvi spole¢nosti XY, aby byl objekt co
nejefektivnéji chranén za pomoci nejlépe dostupné technologie s ohledem na kvalitu, cenu

a stanovené pozadavky.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

§ Paragraf

% Procenta

1.NP Prvni nadzemni podlazi

2D Dvojrozmérny prostor

3D Trojrozmérny prostor

A Ampér

Ah Ampér hodina

Aj. A jiné

Apod. A podobné

Atd. A tak dale

CMOS Complementary metal oxide semiconductor
Cm Centimetr

CCD Charged coupled device

CCIR Mezinarodni poradni vybor pro radiokomunikace

CENELEC Evropsky vybor pro normalizaci

CCTV Uzaviené kamerové televizni okruhy
CSN Ceska technicka norma

DIC Danové identifikacni ¢islo

DPPC Dohledové poplachové ptijimaci centrum
DVR Digital video recorder

EC Evropské komise

ETSI Evropsky institut pro normalizaci

EN Evropska norma

EPS Elektricka poZarni signalizace
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ESKV
HD
HDD
HEVC

HTTP

ICO
IP

IPS

KNZ
LCD
LED

MZS

NC

NVR

PD

PFMEA

Elektronické systémy kontroly vstupu
High Definition

Hardisk

High efficiency video encoding
Hypertext transfer protocol
Herz

Proud

Identifikacni ¢islo osoby
Internet Protocol

Integrovany poplachovy systém
Koruna ¢eska

Kapacita ndhradniho zdroje
Liquid crystal display

Light emitting diode
Mechanické zabranné systémy
Metr

Miliampér

Milimetr ¢tverecni

Milimetr

Magneticky kontakt

Normaly open

Normaly close

Network video recorder
Ptizemi

Pozarni detektor

Procesni fimea
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POE
Prip.
PZTS
PZS
PTS
PTZ
REST
Resp.
RS
SAM

SAS

S.R.O.

TNI

TNK

Tzv.

UHD

VDS

VSS

VA

Power over Ethernet

Ptipadné

Poplachové zabezpeCovaci systémy a tisnove systémy
Poplachovy zabezpecovaci systém
Poplachovy tisnovy systém

Pan Tilt Zoom

Representational state transfer
Respektive

Recommended standard

Secure autonomous mobile
Systémy piivolani pomoci
Spolecnost s ru¢enim omezenym
Technicka normaliza¢ni informace
Technicka normalizaéni komise
Takzvany

Ultra high definition

Video dohledovy systém

Video surveiliance system

Volt - ampér

Volt
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Celkova situace - Rozmisténi budov

Legenda budov: 7] UTBFAI
' OZN. Nazev mistnosti: Plocha /m#
LA Hlavni budova 356,8
B Vyrobni hala i
- c | Garaze 3782

D Sklad 116,7
' E Myci hala 78,3
Kreslil: Be. Petr Sojak- Stupen: . Diplomova prace
| Vypracoval: |ge. petr Sojak | Format: | .
Datum: | 13.1.2017 | Méiitko: | F ‘ E;F
Objekt: Provozni areal SVK XY
Obsah: Vykres €.

P /05




PRILOHA P II: PUDORYS BUDOVY A — PRIZEMI

16600

Bu

Legenda mistnosti:
1.19 1.20 1.01 OZN. | NAZEV MISTNOSTI PLOCHA /m#/

1.01 Kryty vstup s
1.02 Zadveri 13,6
1.03 Vstupni hala 25,1
1.04 Schodisté do 1.NP 12,3
1.21 m 1.05 | Archiv 31,1
L — —_—— ] 1.06 Denni mistnost 222
] 3 ! ! 1.07 Cajova kuchynka 18,1

] B 1.08 Chodba 3,6

[[ \ 117 ; ; 1.09 | Satna uklizedky a7

\ - = 1.02 110 | WC, umyvarna 3,0

1 05 141 Kryta rampa 56
’ 1.12 Satna 352

1.18 m 1.13 Chodba do budovy B 7.9
Y 1104 1.14 Susarna odévu 114

’ B 1.15 WC 9,1
1 1 6 ‘\ 1.16 Umyvarna 23,4
1 1 5 10T Chodba 14,2
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— 1.20 Qdbyt (voda, kanalizace) 23,8
» - 1.06 121 Prepazkova hala 152
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atum: 15.3.2017 ritko:
Objekt: Provozni areal XY
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Budova A - Padorys pfizemi

Vikres &
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PRILOHA P III: PUDORYS BUDOVY A — 1. NADZEMNI PODLAZI
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207 WC 6,9
2.08 Schodisté do budovy B 7.3
2.09 Kancelaf 19,1
2.10 Zasedaci mistnost 17.2
2.1 Kancelar 35,6
212 Technickd mistnost 17,8
2.13 Kancelar 16,8
2.14 Kancelar 19,2
2.15 Kancelar 17.6
2.16 Chodba 25,8
2147 Plocha strecha 85,14
2.18 Plocha strecha 13,8

Kreslil: Bc. Petr Sojék | Stupefi: | Diplomové prace

Vypracoval: B¢ Petr Sojak | Format:

Datum: 13.1.2017

Meritko:

Objekt: Provozni areal XY

A ute
FAI
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Budova A - Pidorys 1.NP

Vykres &

P /02
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1.31 | Garaz 185,5 Obsah: Vikres &

kl o - ‘
1 g% §m§3 ;ﬁ'e Budova C - Pldorys pfizemi P /04




PRILOHA P VI: PRAKTICKE RESENI — CELKOVA SITUACE

Legenda budov: f] UTBFAI
|] t T OZN.| Nazev mistnosti: Plocha /m?/
- W ;
A | Hlavni budova 356,8
LA A B | Vyrobni hala 3385
(= r
B = S C | Garaze 3782
(& &5 o
§ 8500 16550 S 6000 24600 - 15785 D Sklad 118,7
N E | Mycihala 78,3
[=
wy
2,
& v
Legenda znacek:
Ustiedna PZS - Magneticky kontakt
6900 8500 16550 5980 24600 15785 B | | Oviadaci kiavesnice ik
<); Infrapasivni detektor Transformator
Venkpvni Siréna_ i .—| Magneticky kontakt odolny
s optickou signalizaci
= ] Vnitini sirena [ [RUR] Zaznamové zafizeni
P s optickou signalizaci
N ]\ Kamera
Ay - Pozarni hlasi¢ i
9250 5000 || 5000 | soo0 || sac0 | e20s Jaado _ ‘}’(e”ko""’
g C = Switch pro IP kamery |L__< vsi?;:ir =
'y [Ty,
1 i
1 N
ROZVODY VSS- FTP Cat 5e
ROZVODY PZS - VD 06 - 6 x 05
Legenda n
kabelaze: ROZVODY NAPETICYKY-J3x15
DATOVA SBERNICE - VD 06 - 6 x 05
Kreslil: Be. Petr Sojak | Stupe: | Diplomova prace
Vypracoval: |Bc, Petr Sojak | Format:
d Datum: 13.1.2017 Méritko: i :I!B
b5 Objekt: Provozni areal XY

Obsah: s = W
Celkova situace - Rozmisténi

budov

Vykres €.
P /05




PRILOHA P VII: PRAKTICKE RESENI — BUDOVA - A 1. NADZEMNI PODLAZI

16600

H T

L]

MGB. 1

B9

PI

N v

PD0.13.1

.
= 209 |z 210 2.11 -
| ﬁ ] 202 =
2.06 2.04 %
2,01 o
— R

2.07 | 1

|
ﬂsm 1

- UV 1 UlR
: 242

s 215 |8 214 |2 213 ) :

_': v?'. | A B2 g

2.18

13400

3900

217

Legenda mistnosti:

OZN. | NAZEV MISTNOSTI PLOCHA /m?/
2.01 Schodiste 11,3
2.02 Vstupni hala 15,8
2.03 Chodba 27,2
2.04 Cajova kuchynka 4.1
2.05 Uklidova mistnost 41
2.06 WC 10,9
207 WC 6.9
2.08 Schodisté do budovy B 7.3
2.09 Kancelar 19,1
2.10 Zasedaci mistnost 17,2
2.1 Kancelar 356
2.12 Technicka mistnost 176
2.13 Kancelar 16,8
2.14 Kancelar 19,2
2.15 Kancelar 17,6
2.16 Chodba 2538
217 Plocha stiecha 85,14
2.18 Plocha stfecha 13,8

Legenda znacek:

[EZS] |Ustredna Pzs

Magneticky kontakt

.| | Oviadaci klavesnice [EXP

Expandér

&

<« |Infrapasivni detektor

Transformator

Magneticky kontakt odolny

Vnitfni siréna
s optickou signalizaci

h 4
Venkovni siréna
Ej s optickou signalizaci

Zaznamove zafizeni

= 1 Kamera [ & Kamera

7300

Pozarni hlésic venkovnil —  vnitini
ROZVODY VSS - FTP Cal 56
— ROZV/ODY PZS - VD 06 - 6 X 05
Legenda K
kabelaze: ROZVODY NAPETI CYKY-J3x15
DATOVA SBERNICE - VD 06 - 6 x 05
Kreslil: Bc. Petr Sojak | Stupei: | Diplomova prace
Vypracoval: g Petr Sojak | FOrmat: Flute
Datum: 13.1.2017 Méfitko: FAl

Objekt: Provozni areal XY

Obsah:

Budova A - Pldorys 1.NP

Vikres &

P/02




PRILOHA P VIII: PRAKTICKE RESENI — BUDOVA — A — PRIZEMI

16600

[

13000

4300

7300

@w ~— - R — Legenda mistnosti:
Y = T S el T - N o
“o ¢ o |lse o o o o o 1.01 OZN. | NAZEV MISTNOSTI PLOCHA Im?/
@ = = = 2 = - = - = 101 AT —
© 119 = 1.20 1.02_|_Zadveri 136
oAl ] = =] 1.03 Vstupni hala 251
1 21 o o ] o o 1.04 Schodisté do 1.NP 12,3
. Q Q <] 1.05 Archiv 311
e | O [ Q ] % === | | 00 | Dennimishost 2
& : 1.07_| Cajova kuchyiika 18,1
= - 4 l
e L. I =l o 1.08_| Chodba 3.6
= |’\ 117 PD 0.61.1 £ 4 02 i 1.09 | Satna ukiizetky 47
— [ a 1. o 1.10 WC, umyvarna 3,0
[ 1.05 @ 111 Kryta rampa 56
: - 112 | Satna 35,2
118 M ! 1.13 | _Chodba do budovy B 7.9
: 1 04 1.14 Sugarna odévu 11,1
1.1 6 ’ 1.15 WC 51
' o 1.16 Umyvarna 234
1.15 1.03 ¢ 117 | Chodba 14,2
' [ 118 | WC 47
©| PD0601 & 1.19 Plynova kotelna 19,2
I-\ h Py 1.20 Odbyt (voda, kanalizace) 238
T T I N : — 1.21 Piepazkova hala 15,2
Budova B T - \I 100 :'-9 Legenda znacéek PZS:
1 - 1 3 J - [EZ3 |Ustiedna PZS B Magneticky kontakt
SIR2 | 1.09 v 1.08 Ovladaci klavesnice [EX0] | Expandér
=) 1 . 1 2 ' ; b <z |Infrapasivni detektor Transformator
= 114 ¢ I} © Venkovni siréna g | Veoneti kontak
2 ? - o & @ ~ © 0 = = E:l s optickou signalizaci odolny
A x8 & & & & 8 Vit sirena e —T— ——
A i ; a o o o o o Lax) tickou sianalizaci | ) | Zaznamové zafizeni
» & . o > = (O] (0] o o o s optickou sig —h -
a2 2 2 AS_3 = —— [ »1.11 3 B | ettt 39 Jankoni]—K vt |
Legenda | em=ROZVODY NAPETICYKY - J3x15 jemmmmR0OZVODY PZS - VD 06 - 6 x 05|

KabeIAZe: o DATOVA SBERNICE - VD 06 - 6 x 05 |ssmssROZVODY VSS - FTP Cat S

Kreslil: Bc. Petr Sojak Stupen: | Diplomova prace

Vypracoval:| Be. petr Sojak | Format: i UTB

Datum: 15.3.2017 Méfitko: FAI

Objekt: Provozni aredl XY

Obsah: Vjkres &,
P/01

Budova A - Pudorys piizemi




PRILOHA P IX: PRAKTICKE RESENI —- BUDOVA - B

= 31050 =

A
|

—

- ¥ = E = v T R R

44 5 5 35 > 5 & ® PD 1.84.1 . = = - B o ¥

~ W W m N w W E - E 3 & m ® @

o~ = =y - s » - S © : w w

o ¥ 5 o - A 1.27 o = o SR —

x x

x - 1.28 7

PD1.85.1  —
=~
1.26 PIR B. 26

1.25 C 1.24

m

3

3
= ul I 1.22
] Q
MG 1.83.1 L=
MG 1.83.2 }

%&EEEEEEEEEEEEEEEEEEE

B.35

Legenda mistnosti: [ uts Fal S—
. - _ Kreslil: Be. Petr Sojak Stupei: E:g:;m“"a

0zZN. [Nazev mistnosti: Plocha /m? Vypracoval: Bc. Petr Sojak____|Format. =1 uTB
113 Chodpa .,. 12.4 Datum: 13.1.2017 Méfitko: FAI
1.22 | HrubaoCista 22,4 Objekt: Provozni areal XY
1.23 Sklad vodoméru 18,7
1.24 Chodba 10,0 Obsah: Vykres &
1.25 | Skiad 30,3
126 | Dilna 935 Budova B - Pldorys pfizemi P/03
1.27 Sklad 68,4
1.28 Sklad naradi 27,2




PRILOHA P X: PRAKTICKE RESENI —- BUDOVA — C

44500 |
[ — [T M [T [T 1 M
W 1.32 |\1 33(|1.29 D
— PD [1.88.1
= " Elpp1.91.1  1.31 =l PD 1.91.2 i - s i -1- [l
g & N'z i Sne G 0’.‘?. - g i 1.30 o « O 8 5 N ™
= 59 &9 58 58 88 of |z =2 88 88 |z & &
o 0o o b o Bl | E (‘35 ol e R =
o == (ED(ED E% %% %% B EF"- == % % %g 2 % %
s !W [T m [T W [T m [T [T |l k\ﬂ %
g
Legenda mistnosti: [J uts Fal Sl BePetrsgiak SR e
: ' Vypracoval. Bc. Petr Sojak Format: =
OzZN. | Nazev mistnosti: Plocha /m? Datum: 13.1.2017 M&fitko: FAI
1.29 [ Vytapéna garaz 34.6 Objekt: Provozni areal XY
1.30 Garaz 80,6
1.31 Garaz 185,5 Obsah: Vikres &.
) Sklad 16,6 . - ,
1 g’% Sklad 91 Budova C - Pudorys pfizemi P /04




