Ochrana objektu ve vyrobnim podniku

Svedova Adriana

Bakalarska prace Univerzita Tomase Bati ve Zliné
2017 Fakulta logistiky a krizového fizeni




UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Univerzita Tomase Bati ve Zliné
Fakulta logistiky a krizového fizeni

Ustav krizového fizeni
akademicky rok: 2016/2017

ZADANi BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a piijmeni:  Adriana Svedova

Osobni ¢islo: L14316

Studijni program:  B3909 Procesni inZenyrstvi
Studijni obor: Ovladani rizik

Forma studia: prezencni

Téma prace: Ochrana objektu ve vyrobnim podniku

Zasady pro vypracovani:

1. Zpracovat z dostupné literatury teoretickou ¢ast bakalafské prace.
2. Popsat zabezpeceni objektu firmy Moraviapress,s.r.o.
3. S vyuzitim vhodnych metod analyzy rizik vyhodnotit zabezpeceni.

4. Navrhnout doporuéeni pro zlepSeni ochrany objektu ve vybraném podniku.




UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Rozsah bakalafské prace:
Rozsah pfiloh:
Forma zpracovani bakalafské prace: tisténa/elektronicka

Seznam odborné literatury:

[11 BRABEC, Franti§ek. Ochrana bezpeénosti podniku. 1. vyd. Praha: Eurounion s.r.e.,
1996. ISBN 80-85858-29-0.

121 CANDIK, Marek. Objektova bezpeénost Il. 1. vyd. Zlin: Univerzita Tomase Bati ve
Zling, 2004, ISBN 80-7318-217-3.

[31 UHLAR, Jan. Technicka ochrana objekti: Il. dil: Elektrické zabezpeéovaci systémy II. 1.
vyd. Praha: Policejni akademie Ceské republiky, 2005. ISBN 80-7251-189-0.

Dal$i odborna literatura dle doporuéeni vedouciho bakalafské prace.

Vedoucl bakalafské prace: Ing. Jan Strohmandl|, Ph.D.
Ustav ochrany obyvatelstva

Datum zadéni bakalafské prace: 3. Gnora 2017
Termin odevzdani bakalafské prace: 15. kvétna 2017

V Uherském Hradisti dne 10. Gnora 2017

0 o |
RAC & I ta Ltcwu«

; e TR
doc. RNDr. Jifi Dostal, CSc. 5 Ing. et Ing. Jifi Konecny, Ph.D.

dékan reditel ustavu

—4




UTB ve Zliné, Fakulta logistiky a krizového Fizeni

PROHLASENI AUTORA
BAKALARSKE PRACE

Beru na védomi, Ze:

odevzdanim bakalarské prace souhlasim se zvefejnénim své prace podle zikona ¢.
111/1998 Sb., o vysokych 8kolach a o zmén& a doplnéni dalSich zdkond (zdkon o
vysokych 8kolach), ve znéni pozd&jsich pravnich piedpist, bez ohledu na vysledek
obhajoby";

bakalafskd prace bude ulozena v elektronické podob& v univerzitnim informaénim
systému a dostupnd k nahlédnuti;

na moji bakaldfskou praci se plné vztahuje zékon ¢. 121/2000 Sb. o pravu autorském,
o pravech souvisejicich s prdvem autorskym a o zméné nékterych zdkond (autorsky
zékon) ve znéni pozd&jich pravnich predpist, zejm. § 35 odst. 3%;

podle § 60> odst. 1 autorského zdkona ma UTB ve Zling pravo na uzavfeni licenéni
smlouvy o uziti $kolniho dila v rozsahu § 12 odst. 4 autorského zékona;

podle § 60 odst. 2 a 3 autorského zdkona mohu uZit své dilo — bakalatskou praci nebo
poskytnout licenci k jejimu vyuziti jen s pfedchozim pisemnym souhlasem Univerzity
Tomase Bati ve Zling, ktera je opravnéna v takovém pfipadé ode mne poZadovat pfiméfeny
prispévek na hradu nakladu, které byly Univerzitou Tomase Bati ve Zliné na vytvofeni dila
vynaloZeny (az do jejich skuteéné vyse),

pokud bylo k vypracovani bakaldiské price vyuZito softwaru poskytnutého
Univerzitou Toméa3e Bati ve Zliné nebo jinymi subjekty pouze ke studijnim a
vyzkumnym uceltim (fj. k nekomerénimu vyuziti), nelze vysledky bakalafské prace
vyuzit ke komerénim u¢ellim;

pokud je vystupem bakalaiské prace jakykoliv softwarovy produkt, povazuji se za
soudast prace rovnéz i zdrojové kody, popf. soubory, ze kterych se bakalafska prace
skladd. Neodevzdani této soudasti mize byt divodem k neobhdjeni préce.

Prohlauji,

7e jsem na bakalafské praci pracoval samostatné a pouZitou literaturu jsem citoval.
V piipadé¢ publikace vysledkd budu uveden jako spoluautor.

ze odevzdana verze bakalafské prace a verze elektronickd nahrand do IS/STAG jsou
totozné.

V Uherském Hradisti ‘\ ..............

R T

podpis studenta

1) zékon ¢ 111/1998 Sb. o vysokych $koldch & o zméné a dopinéni dalSich z&kond (zékon o vysokych $koléch), ve znéni pozdéjsich prévnich
piedpisd, § 47b Zvelejfiovani zavéretnych praci:

(1) Viysoka $kola nevydélecné zverejiiuje diplomove, di i & rigorozni préce, u kterych probéhla obhajoba, véetné posudkl oponentt
a vysledku obhsjoby prostiednictvim databéze kvalifikacnich praci, kterou spravuje. Zplsob zvefejnéni stanovi vnitini predpis vysoké §koly. Vysoké
Skola dlisertatni préce Tejiiuje, byla-ijiz zverejnéna jinym zpi




UTB ve Zliné, Fakulta logistiky a krizového Fizeni

2 Baka!érské diplomové, disertatni & ngorozm préce odevzdané uchazeCem k obhajobé musi byt téZ nejméné pét pracovnich dnd pred konénim
2vefej! k nahiizeni vefejnosti v misté uréeném vnitinim pfedpisem vysoké koly nebo neni-li tak uréeno, v misté pracovisté vysoké skoly,

kde sa mé konat obhajoba prace. KaZdy si miize ze zvefejnéné préce pofizovat na své naklady vypisy, opisy nebo rozmnoZeniny.

(3) Plati, ?e odevzdénim préce autor souhlasi se zvefgjnénim své préce podle tohoto zékons, bez ohledu na vysledek obhajoby.

(4) Viysoké Skole mize odloZit jnéni L i i @ rigorézni préce nebo jejich Césti, a to po dobu trvani prekazky pro
2velejnéni, nejdéle viak na dobu 3 let. Informace o odfnzem zveie;ném musi byt spolu s odidvodnénim zvefejnéna na stejném misté, kde jsou
2vefejiovény bakaldiské, diplomové, disertacni a rigorbzni prace, jiZ se tyka odkled zvefgjnéni podle vély prvni, jeden vyfisk préce k uchovani
ministerstvi.

2) zékon ¢. 121/2000 Sb. o préwu
pozdéjsich pravnich predpist, § 35 odst. 3:

(3) Do préva autorského také nezasahuje Skola nebo $kolské & vzdélévaci zafizeni, uZije-Ii nikoli za dcelem piimého nebo neprimého hospodarského
nebo obchodniho prospéchu k vyuce nebo k viastni vnitini potfebé dilo vytvofené Zakem nebo ke spinéni $kolnich nebo studjnich
povinnosti vyplyvajicich z jeho pravniho vztahu ke Skole nebo kolskému &i vzdélévaciha zafzeni (Skolni dilo).

3) zakon €. 121/2000 Sb. o préwu autorském, o prévech souvisgjicich s pravem autorskym a o zméné nékierych zékoni! (autorsky zakon) ve znéni
pozadgjsich pravnich predpist, § 60 Skolni dilo:

(1) Skola nebo koiské & vzoélavaci zafizeni maji za obvyklyjch podminek pravo na uzavieni licenéni smlouvy o uZiti Skolniho dila (§ 35 odst. 3)
Qapiré-Ii autor takového dila udélit svoleni bez vazného divodu, mohou se tyfo osoby domahat nahrazeni chybéjiciho projevu jeho vile u soudu.
Ustanoveni § 35 odst, 3 zistavé nedoicenc.

(2) Neni-li sjednéno jinak, miZe autor $kolniho dila své dilo uZit i poskytnout jinému licenci, neni-li to v rozporu s oprévnénymi zéjmy Skoly nebo
$kolského ¢i vzdélévaciho zafizeni.

(3) Skola nebo Skolské Gi vzdélévaci zsnzem Jsou oprevnény pozadova, aby jim autor Skolniho dila z vydélku jim dosaZenéha v souvisiosti s uZitim
dila & posk im licence podle piispél na uhradu nakladd, které na vytvoreni dila vynaloZily, a to podle okolnosti a2 do jejich
skurecné vy3e, pfitom se pfihiédne k vysi vydélku dosaZeného Skolou nebo Skolskym ¢i vzdélévacim zafizenim z uiti $kolniho dila podle odstavee 1.

ém, o pravech isejicich s pravem ym & o zméné nékterych zakon( (autorsky zakon) ve znéni




UTB ve Zliné, Fakulta logistiky a krizového Fizeni 6

ABSTRAKT

Tato prace je zamétena na analyzu ochrany objektu spole¢nosti Moraviapress, s.r.0.

V teoretické ¢asti je popsana problematika daného tématu. Dale jsou popsany jednotlivé

formy ochrany a k nim uvedeny konkrétni prvky zabezpeceni.

V praktické casti je provedena analyza souCasného stavu zabezpeceni ochrany objektu a
provedeny analyzy rizika: Ishikawa diagram a SWOT analyza. Z vysledkl analyz byly vy-

tvofeny navrhové opatieni na zlepSeni soucasného stavu.

Kli¢ova slova: analyza, fyzické ochrana, klasické ochrana, ochrana, rezimova ochrana

ABSTRACT

This work is focused on analyzing the object protection Moraviapress Company, Ltd.

The theoretical part describes the problems of the topic. The following describes the various

forms of protection, and they include specific security features.

In the practical part is an analysis of the current state of security object protection and risk
analysis: Ishikawa diagram and SWOT analysis. The analyzes were created to propose me-

asures to improve the current situation.

Keywords: analysis, physical protection, classic protection, protection, regime protection
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UvVOD

Ochrana osob a majetku je nutnd vzdy a za jakykoliv podminek a je jednou ze zakladnich
priorit statu. VétSinou se jednd o ochranu preventivni, ale mize jit i ochranu pfed znamym

nebezpecim.

Ochrana objektu se zaméiuje na znemoznéni naruseni, poskozeni nebo vniknuti neopravnéné
osoby do objektu. K vytvoreni takovych podminek se vyuzivaji rizné druhy prosttedki, kte-
rymi se zabyva tato bakalaiska prace. Zakladem ochrany je prevence, represe je dusledek

v ptipadé selhéni zvoleného obranného prostiedku.

Podle krimindlnich statistik tvofi majetkové trestné Ciny nejpocetnéjsi druh kriminality a
diky neustale nartstajici kriminalit€ bude ochrana majetku stale aktualni téma a pozadavky

na ochranu majetku pfed moznym nebezpecim se budou zvySovat.

Struktura bakalarské prace je ¢lenéna na teoretickou a praktickou ¢ast. V teoretické cCasti
jsem vymezila zakladni pojmy ochrana a riziko, uvedla pravni aspekty, které se vztahuji
k ochrané objektt, v zavérecnych kapitolach jsou vypsany zakladni druhy ochrany objektu

a popsany prvky, které k uvedenym druhim patfi.

V praktické ¢asti je struné popsana spole¢nost Moraviapress, s.r.0., provedena analyza rizik

pomoci dvou metod a na zavér jsou vypracovana navrhova doporuceni.

Cilem bakalatské prace je popsat aktualni zabezpeceni ochrany objektu spolecnosti Moravi-
apress, s.r.0., nasledné provést analyzu rizik podle zjisténych informaci a poté vypracovat

navrhované opatfeni ke zlepSeni ochrany objektu.

Prace by méla odpoveédét na otazky, zda je zvolena spole¢nost dostate¢né chranéna, jaké
prvky ochrany objektu vyuzivé a zda by se nasly feSeni na zlepSeni dosavadniho zabezpe-

¢eni.
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I. TEORETICKA CAST
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1 KOMPLEXNi OCHRANA OBJEKTU

Ochrana znamena stabilni, relativné predvidatelné prosttedi, ve kterém muze jedinec nebo

skupina sledovat své cile bez ruSeni a ohrozeni, bez strachu viméSovani nebo nasili.

K vytvoreni takovych podminek, se vyuzivaji rizné druhy prostredki, které budou probrany
v navaznych kapitolach. Obecné lze fici, ze zdkladem ochrany je prevence. Represe je az
praktickym disledkem v ptipadé¢ selhani odstraSovaciho a obranného faktoru piijatych opa-

feni. [8]

1.1 ZAKLADNI PREVENTIVNI CINNOSTI PRI OCHRANE OSOB A
MAJETKU

Preventivni ¢innost pii ochrané majetku a osob fadime k nejdulezitéjsi ¢innosti v pramyslu

komerc¢ni bezpec€nosti, respektive v celé bezpecnostni komunit¢. [4]

O vyznamu prevence se presvédcujeme denné€. Preventivni ¢innost mé svlij vyznam jak pfi
vykonu fyzické ochrany, tak pfi pouziti technickych prostiedki, a to at’ uz mechanickych

nebo elektronickych. [4]
Zasady preventivni ¢innosti

e vcasnost,

e rychlost,

e komplexnost,

e odbornost,

e permanentnost,

e soucinnost. [4]

1.2 PRAVNI ASPEKTY OCHRANY BEZPECNOSTI OBJEKTU

Ochrana bezpecnosti podniku neni v naSem pravnim fadu v soucasné dobé& samostatné upra-
vena. Proto je nezbytné pravni zaklady ochrany podnikové bezpecnosti odvozovat z riiznych

zakont. [1]
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LISTINA ZAKLADNICH PRAV A SVOBOD

Listina zékladnich prav a svobod je dokument nejvyssi pravni sily Ceské republiky, a
vSechny zakony a dalsi pravni predpisy s ni proto musi byt v souladu. Upravuje vztah ¢lo-
véka a statu, zakotvuje zakladni lidskd prava a zaruCuje jejich soudni ochranu. Spolu
s Evropskou umluvou o ochrané lidskych prav je zdkladnim instrumentem ochrany lidskych

prav v Ceské republice. [21]
Listina obsahuje 6 hlav, které jsou tvofeny ze 44 ¢lank.

Clanky, které maji spojitost s ochranou osob a majetku jsou uvedeny v hlavé 2 — lidska prava
a zékladni svobody. Vyjadiuji misto jednotlivce ve spole¢nosti a vytvareji prostory pro jeho

rozhodovani.

OBCANSKY SOUDNIi RAD

Obcansky soudni fad upravuje postup soudu a Gcastnikli v obcanském soudnim fizeni tak,
aby byla zajisténa spravedliva ochrana soukromych prav a opravnénych zajmu ucastniki,
jakoz i vychova k dodrzovani smluv a zakond, k ¢estnému plnéni povinnosti a k ucté k pra-

vum jinych osob. [11]

Spojitost s ochranou prav ma ¢ast tieti — fizeni v prvnim stupni, konkrétn€ diikazni povinnost
a provadéni dikaza.

Z hlediska soukromé ¢i podnikové detektivni Cinnosti je tieba zjisSt'ovat vse, co v dané véci

muze mit vyznam. Jde napriklad o:

¢ informace slouzici k zjiSténi okolnosti, které mohou ve svédecké vypovédi sdélit
rizné osoby,
e listiny, které mohou slouzit v soudnim fizeni jak listinné dikazy,
e fotodokumentace k piipadu,
e 7ajisténé véci apod. [1]
TRESTNI ZAKON

S ochranou osob souvisi z uvedeného zdkona nutna obrana a krajni nouze obsazené v hlavé
3 — okolnosti vylucujici protipravnost ¢inu.
Krajni nouze — ¢in jinak trestny, kterym nékdo odvraci nebezpeci ptimo hrozici zdjmu chra-

nénému trestnim zakonem, neni trestnym ¢inem. [12]
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Nutna obrana - ¢in jinak trestny, kterym né¢kdo odvraci piimo hrozici nebo trvajici ttokna

zajem chranény trestnim zékonem, neni trestnym ¢inem. [12]
TRESTNI RAD

Ugelem trestniho ¥adu je upravit postup organti ¢innych v trestnim fizeni tak, aby trestné
giny byly naleZité zjistény a jejich pachatelé podle zakona spravedlivé potrestani. Rizeni
pritom musi ptisobit k upevitovani zakonnosti, k piedchdzeni a zamezovani trestné ¢innosti,
k vychové ob¢anti v duchu disledného zachovavani zakonu a pravidel obcanského souziti 1

¢estného plnéni povinnosti ke statu a spolecnosti. [13]

1.3 POJEM RIZIKO, BEZPECNOSTNI RIZIKO

Riziko

Je pravdépodobna ujma zplsobend dotcené osobé (nositeli rizika), vyjadiend bud’ penézi,
nebo jinymi jednotkami — poctem dntli pracovni neschopnosti, poctem lidskych obéti. [7]

Bezpe¢nostni riziko

Situace ve stfeZeném objektu nebo u chranéné osoby, v jehoz disledku muze, vzniknout
krizové situace a v pfi¢inné souvislosti mezi jednanim a nasledkem. Bezpec¢nostni rizika
muzou byt: bezprostiedni, naslednd, skryta. [4]

Analyza rizik

Urceni existujicich opatfeni a analyza rizik v terminech nasledku a pravdépodobnosti v kon-
textu s existujicimi opatienimi. Analyza by méla zahrnovat cely rozsah potencionélnich na-

sledkl a pravdépodobnosti, s jakymi tyto ndsledky mohou nastat. Vynasobenim pravdépo-

dobnosti a ptislusného nasledku ziskame Groven ptisluSného rizika. [6]
Je uziteéna pro:

¢ identifikaci rizik a vhodnych pfistupl k jejich sniZeni,
e poskytnuti objektivnich informaci pro rozhodovani,
e splnéni regulacnich pozadavki, napt. pozadavka pravnich predpist (zékony, vy-

hlasky, natizeni vlady). [6]
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Vysledky analyzy rizik jsou pak podkladem pro rozhodovani, zda je riziko mozné pii-
jmout/tolerovat, ¢i zda jej musime snizit. V tom piipadé vysledky analyzy vyuzijeme pro

vybér vhodnych opatienich ke snizeni nebo eliminaci rizik. [6]
Metody hodnoceni rizik

FMEA (Fault Modes and Effect Analysis) touto metodou se systematicky zjistuji nasledky
druhii poruchovych stavii jednotlivych soucastek. Je to induktivni technika, ktera je zaloZzena

na otazce ,,co se stane, kdyz...?

HAZOP neboli Studie nebezpeci a provozuschopnosti je kvalitativni metoda zaloZena na
velmi dasledné propracovaném a systematickém postupu kritického provétovani analyzova-
ného procesu za ucelem odhaleni potencidlnich nebezpecnych situaci, nalezeni jejich ptic¢in

a stanoveni moznych nasledki.

» WHAT-IF“ (,,Co se stane, kdyz...") je zaloZena na brainstormingu, pfi kterém kvalifiko-
vany pracovni tym provéefuje formou dotazh a odpovédi udélosti, které se mohou v procesu

vyskytnout.

FTA (Fault Tree Analysis) je technika kvalitativni nebo kvantitativni, kterou se deduktivné
identifikuji podminky a faktory, které mohou pfispivat ke specifikované nezadouci udélosti,

tyto podminky a faktory se logickym zplisobem organizuji a graficky znazornuji. [22]
Metody pouzité v praktické ¢asti
Ishikawa diagram

Cilem diagramu je nalezeni nejpravdépodobnéjsi ptiiny feSené¢ho problému. Diagram po-
psal a zavedl Kaoru Ishikawa. Nékdy je nazyvan jako diagram rybi kosti (Fishbone) pro jeho
vzhled.

Mrwe

Princip vychazi ze zékladniho zadkona — kazdy nasledek (problém) ma svou pri¢inu nebo

kombinaci pri¢in. [19]
SWOT Analyza

Univerzalni analytickd technika pouzivand pro zhodnoceni vnitinich a vnéjSich fak-
tord ovlivitujicich Gspésnost organizace nebo n¢jakého konkrétniho zdméru (naptiklad no-
vého produktu ¢i sluzby). Autorem SWOT analyzy je Albert Humphrey, ktery ji navrhl v
Sedesatych letech 20. stoleti. SWOT je akronym z pocatecnich pismen anglickych nazvi

jednotlivych faktort:
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strengths — silné stranky,

e weaknesses — slabé stranky,

opportunities — ptilezitosti,

threats — hrozby. [28]

1.4 INTEGROVANY BEZPECNOSTNI SYSTEM

Integrovany bezpecnostni systém (dale jen IBS) je oznaceni pro uceleny systém, ktery je
tvofen 3 subsystémy. Ty jsou vzajemné propojeny vazbami tak, aby vytvoftili bezpecnostni
systém, ktery ochranuje objekt a predava informace do fidiciho centra. IBS ma smysl, pokud

pokryje takovy Casovy interval, ktery je pro pachatele potiebny k piekondni piekazky. [9]

STRUKTURA INTEGROVANEHO BEZPECNOSTNIHO SYSTEMU

Strukturu integrovaného bezpe¢nostniho systému tvofi:

e mechanické zabranné systémy (systém SM),
e signalizacni zafizeni a monitorovaci prostiedky (systém SE),

e organizacni opatieni a ostraha (systém SO). [2]

Mechanické zabranné systémy mayji za kol pfi napadeni objektu vytvofit pevnou zabranu
pfi priniku pachatele do oblasti chranéného zajmu. [2]

Signaliza¢ni zaFizeni a monitorovaci prostiedky registruji a pfedavaji informace, zda do-
Slo k napadeni chranéného objektu. V pozitivnim piipade zjist'uji blizsi specifikaci mista,
pfipadné zpiisob napadeni objektu a predani této informace do fidiciho centra. [2]

Systém organizacnich opatieni a ostrahy piebira informace, ze doslo k napadeni objektu.
Systém vyhodnoti vznikly stav a piijima odpovidajici opatfeni k uvedeni celého integrova-

ného bezpecnostniho systému do rovnovazného stavu pred napadenim objektu. [2]

1.5 OCHRANA OBJEKTU

Potieba chranit objekty pied narusenim vedla k vypracovani riznych forem ochrany objektu.
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RozliSuji se:
e Kklasicka ochrana,
e rezimova ochrana,

e fyzickd ochrana,

e technickd ochrana. [2]

1.51 KLASICKA OCHRANA

ZaloZena na zajiSténi objektu pomoci mechanickych zdbran a zafizeni, které znemoznuji
odcizeni nebo poskozeni objektd, jejich Casti, nebo cennych pfedméti uvnitt objekta. I kdyz
patii mezi nejstarsi zptisob ochrany objekti, je hodné rozsifend a pouzivana jako zakladni
forma ochrany objektl. V soucasnosti byva kombinovana s ostatnimi druhy ochrany, se kte-

rymi se vzajemné dopliuje. [2]
OBVODOVA OCHRANA

Jedna se prostredky zajiStujici bezpe€nost vyhrazenému tzemi a prostor kolem chranéného
objektu. Obvodem objektu rozumime jeho katastralni hranice omezené obvykle pfirodnimi
nebo umeélymi bariérami (vodni toky, ploty, zdi apod.) na ptilehlych pozemcich, zasadné se

vzdy jedna o mechanické zabrany vyrabéné pro tento ucel. [3]

Zakladni mechanické zabranné systémy obvodové ochrany se skladaji z draténého oplocent,
pevnych bariér a doplikovych prvki. [9]

Draténé oploceni

»Klasické draténé oploceni dosahuje zpravidla vysky 1,5 - 2 m, vyrabi se ze zinkovaného
dratu o priméru az 3,9 mm, které se da presStipnout standardnimi nastroji. Nékteré druhy
tohoto oploceni je mozné rozplést.“ Protoze je tento druh lehce ptekonatelny, doporucuje se
jej umistit pro vymezeni mén¢ vyznamnych objektii, jako jsou parky, sportovni zafizeni,

zahrady apod. [9, str. 23]

Bezpecnostni oploceni

wevr

vvvvvv

dratu. [9]
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Vysoce bezpecnostni oploceni

»lento typ oploceni byl specidlné vyvinut pro ochranu velmi dilezitych primyslovych a
vojenskych objektil, vézenskych tstavii a oblasti s vysokou rizikovosti.* Je zde vysokéa ucin-
nost ochrany, kterd je dana specialni konstrukci, vyplni a vyskou az 5 m. Lze sem zatadit

rovny plot a zaktiveny plot. [9, str. 33]
Vrcholové zabrany

Tato mechanicka zabrana byva vzdy uzivana v kombinaci s jinym zabrannym prostfedkem.
Slouzi pfedevs§im k zastraseni a proti vniknuti a uniknuti do/z objekta. Patii sem naptiklad

pevné a otocné hroty, bariéry ze Ziletkového dratu, nastavce ostnatého dratu a oto¢né vélce.
[9]
Podhrabové prekazky

Pokud se pfi stavbé plotu zjisti mekké podlozi je tieba plot doplnit o podhrabové desky, které
by mély byt Siroké minimalné jeden metr. Dale mlze byt vyuzito pevné podezdivky nebo

ochrannych ocelovych rosta. Tato opatieni zabrani podkopani ¢i podlezeni plotu. [9]
Vstupy, vjezdy, brany

Tato mista vytvareji hranici mezi volné pfistupnym a kontrolovanym prostorem. Pocet
vstupnich jednotek by mél byt minimalizovéan z diivodu snazsi kontroly. Kromé brany byva
dal$im Castym feSenim vstupd zavora, turniket nebo bezpecnostni propusti, které se vyuzi-

vaji v prostorach bank nebo jadernych elektraren. [9]
PLASTOVA OCHRANA

Zabranuje jakémukoliv naruseni standardnich i nestandardnich vstupnich jednotek objektu.
Jedna se o zabezpeceni vstupu do vSech stavebnich otvorti v objektu: dvefi, oken, balkéno-
vych oken, sklepnich oken, vikyit, zdsobovacich a energetickych Sachet apod. Nékdy se po-

uziva 1 nazvl objektova ¢i obvodova ochrana. [3]
Stavebni prvky budov

Jedna se o stény, podlahy, stfechy a stropy budov. Jejich odolnost je dana pouzitym materi-
alem, tloustkou, provedenim a prilomovou odolnosti. Podle pouzitého stavebniho materialu
rozliSujeme stavby lehké nebo pevné stavebni konstrukce. Cihelné zdivo, které ma mini-

malni tloustku 300 mm a je provedeno z plnych péalenych cihel s pevnosti tlaku vétsi nez 15



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 19

MPa, je povazovan za dostatecné odolné. U betonovych bariér je doporucena tloustka 150

mm a musi byt opatiena statickou vyztuzi. [9]
Otvorové vyplné

Mezi jedny ze zékladnich otvorovych vyplni patii pfedev§im okna. Ty jsou diilezita pro pro-
svétleni mistnosti s moznosti vyhledu a pro své vétraci vlastnosti. Okna se mohou liSit pou-
zitym materiadlem, zpisobem otvirani nebo podle poctu skel. V1iv na miru zabezpeceni oken-
nich otvorti ma jeho ram, okenni kiidlo, parapety, okenni uzavéry a kovani, zaveésy, okenice,
sklo, rolety a mtize. V dnes$ni dobé¢ se vyuziva také bezpecnostni folie, ktera je ekonomicté;si
okraj. Pti tderu do takto opatfen¢ho okna se objevi praskliny, ale sklo ziistava nalepené na

folii. Tato skutecnost miize pachatele odradit od dalsiho dobyvani se do objektu. [9]
PREDMETOVA OCHRANA

Zabezpecuje prostory ¢i uschovna mista, kde jsou ulozeny penize, cennosti, utajované sku-
tecnosti, technicka zatizeni utajovaného charakteru apod., pied zcizenim nebo neopravnénou

manipulaci. [3]
PROSTREDKY INDIVIDUALNI OCHRANY

Mini se tim pfenosné i neptenosné technické prostfedky pouzivané v predchozich dvou ob-

lasti, ale 1 vlastni zamky, trezory apod. [3]

1.5.2 REZIMOVA OCHRANA

Piedstavujici organizacné administrativni opatfeni a postupy, které vedou k zabezpeceni
spravnych funkci ochrannych systémt a jejich sladéni s provozem chranéného objektu. Re-
zimova ochrana je zalozena na zavedeni, uplatiovani u¢innych bezpe¢nostnich smérnic, tzv.
rezimovych opatfeni v chranéném objektu. RozliSuji se: [2]

Vnéjsi rezimova opatieni — kterd se tykaji vstupnich a vystupnich podminek u chranénych
objektli (prostort), zejména kontroly vozidel a osob pfi vstupu a vystupu z chranénych pro-
stort. [2]

Vnitini rezimova opatieni — kterd se tykaji pohybu uvniti chranéného objektu, jako napf.

omezeni pohybu vozidel a osob na urcitém useku chranénych prostor, monitoring pohybu
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materidlu a vyrobkl v objektu, zajisténi osvétleni vybranych ¢asti objektu, vytvoieni tech-

nickych signaliza¢nich bariér pii ptiblizeni se ke chranénému objektu apod. [2]

1.53 FYZICKA OCHRANA

Je nejstarsi a stale jesté nejCastéjsi formou zajistovani ochrany objektu podnikatelskych sub-
jektt. S ohledem na lidsky faktor tato forma v sobé koncentruje zivotni zkusenosti, navyky

a profesni dovednosti, které také determinuji:

¢ rozhodovaci proces pracovnika ochrany a ostrahy a tim umoziuji v ném vy-

birat nejvhodnéjsi z moznych variant feSeni bezpecnostni situace,

e kvalitu vykonu sluzby pracovnikii ochrany a ostrahy. [1]

Fyzicka ochrana jako jedina v ptipad¢ nutnosti je schopna provést zasah k odvraceni nebez-
peci. Tim se aktivné podili na zmareni zamért narusSitele a umoziiuje bezprosttedni opatieni

k jeho dopadeni. [1]
Fyzickou ochranu miiZeme ¢lenit z hlediska:
e cCasového — vazana na pracovni dobu, nepfetrzitd, narazova,

e rozsahu vykonu — propustkové, obvodova, celoplosna, doprovodna, ptehledova do-

zorova, zasahova, aktivni viceticelova,
e zpisobu zajiSténi - z fad vlastnich pracovnikli firmy, najimand, kombinovana,
e vyzbroje a vystroje — ozbrojend, neozbrojend, vetejna, skryta. [1]
Formy fyzické ochrany:
Vnéjsi vyraz ¢i projev spolecny urcitym typovym druhtim fyzické ochrany. [1]
Definujeme:
Strazni sluzba — pii strazni sluzb€ — hlidkové sluzbé pracovnik ochrany a ostrahy zabezpe-

Cuje zpravidla vnéjsi (obvodovou) ochranu objektu, popi. prostorovou. Probiha na pevnych

nebo pochtizkovych straznich stanovistich.

Bezpecnostni dohled — zabezpecuje jej pracovnik fyzické ochrany uvnitf objektu, a to bud’
jako celoplosny dohled nebo jako dohled nad vyc¢lenénymi prostory. Bezpecnostni dohled
muZe byt pfimy nebo dalkovy.
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Bezpecnostni ochranny doprovod — realizovan pé€sim zptisobem nebo doprovodnym vozi-
dlem. Doprovazi se napt.: osoby, cennosti, penézni hotovosti, kamionové piepravy, letecké

piepravy.

Bezpecnostni prizkum — neni zajiStovana trvald ochrana, jde o momentalni zjistovani

stavu vetejného potradku a bezpecnosti majetku a osob v ur¢itém case a urcitém prostoru.

Kontrolni propustkova sluzba — je zabezpecovana ochrana a rezim vstupt do objektu ¢i

prostoru. Zahrnuje: kontrolu osob, vozidel, smiSenou, stavu.

Bezpecnostni vyjezd — zasah — vyjezdova zasahova skupina podle informaci a stupné rizika
z elektronickych zabezpecovacich systému, popt. z pultu centralizované ochrany vyjizdi na

misto predpokladaného naruseni. [1]

Metody fyzické ochrany

Postup ¢i zplsob, jimz je realizovana prislusna forma fyzické ochrany. [1]
Z praxe miiZeme odvodit tyto metody:

e metoda fyzického pozorovani,

e metoda osobni prohlidky a kontroly zavazadel,
e metoda kontroly osob,

e metoda kontroly vozidel a nékladd,

¢ metoda kontroly stavu,

e metoda kontroly dokladi,

e metoda fyzickych zébran a bariér,

e metoda nasazeni cvi¢eného psa,

e metoda presvédcovani,

e metoda obrannych a ochrannych zékrok,

¢ metoda evakuacnich a ochrannych opatfeni,

¢ metoda zajisténi mista ¢inu. [1]
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1.5.4 TECHNICKA OCHRANA

Zalozena na automatickém monitorovani objektu pomoci technickych prostredkt objektové
bezpecnosti. Technickéd ochrana piedstavuje detekcni systém zabezpecujici predavani infor-
maci ve chranéném prostoru. Cilem pouziti technické ochrany je zvySeni efektivity jinych

forem ochrany objektu.

Prostfedky technické ochrany jsou oznacCovany jako elektrické zabezpecovaci systémy

(EZS). [2]
Elektronické zabezpecovaci systémy

Soubor prvkil schopnych dalkovée opticky a/nebo akusticky signalizovat na ur¢eném misté
ptitomnost, vstup nebo pokus o vstup narusitele do stiezenych objektl nebo prostort. Patri

sem:
Cidlo — zatfizeni bezprostiedné reagujici na fyzikalni zmény, které souviseji s naruSenim
stteZzeného objektu ¢i prostoru nebo na nezadouci manipulaci se stfezenym predmétem. Pfi

indikovani stavu naruseni reaguje ¢idlo vyslanim poplachového signalu nebo zpravy.
Ustiedna — pfijima a zpracovava informace z ¢idel podle stanoveného programu a pozado-
vanym zpusobem je realizuje. Dale umoznuje ovladani a indikaci zabezpecovaciho systému,
zajiStuje jeho napdjeni a inicializaci nasledného prenosu informaci.

Pienosové prostiredky — zajist'uji prenos vystupnich informaci z ustiedny do mista signali-
zace, ptipadné poveld opa¢nym smérem.

Signaliza¢ni zaFizeni — zajiSt'uje pfevedeni pfedanych informaci na vhodny signal.
Dopliikova zarizeni — usnadiiuji ovladani systému nebo umoziuji realizovat nékteré speci-
alni funkce. [8]

Systémy kontroly vstupt

Systém kontroly vstupli by mél byt pouzivan vzdy tam, kde je zapotiebi zabranit ptistupu
nepovolanych osob k citlivym datlim, vybranym prostoriim ¢i piedmétim. K nim se fadi
napf. vypocetni centra, kancelafe pfedstavenstva a managementu spolecnosti, trezorové pro-
story a dalsi. [10]

Obecné byva kazdy systém automatické identifikace kontroly vstupii sestaven z téchto
casti:

e identifika¢niho prvku,
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e snimaciho zafizeni,

e fidici jednotky,

e centralni jednotky,

e blokovaci zafizeni,

e jednotky zépisu. [10]
Systém prumyslové televize (CCTV)
V soucasnosti kamerové systémy zaznamenavaji nejvetsi rozvoj jednotlivych prvka tech-
nické ochrany komplexniho zabezpeceni objektli. Tyto systémy jsou aplikaci primyslové

televize (PTV), resp. Uzavienych televiznich kruhti (CCTV) na ucely ochrany objektil, ma-

jetku a osob. Umoziuji:

e sledovani strazeného prostoru v realném case,
e nepfetrzity zaznam obrazu,

e verifikace pfi¢iny poplachu,

e pozorovani zaznami,

e archivace pro pozd¢jsi rekonstrukcei. [5]
Elektricka pozarni signalizace (EPS)
Soubor technickych zafizeni, ktera slouzi k tomu, aby detekovala poZar pfi jeho vzniku a
rychle pfivolala na misto vznikajiciho poZaru osobu, kterd je schopna zacinajici pozar zlik-
vidovat nebo pfivolat dalsi pomoc.
Cile pouziti EPS:

e rychlé a spolehlivé ur€eni mista pozaru,

e vyhlaseni poplachu,

e aktivace a fizeni evakuacniho systému,

e realizace automatické komunikace s HZS. [2]
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2 CIiLE A VEDECKEMETODY

Cilem této bakalatské prace je popis soucasného systému zabezpeceni ve vybrané spolec-
nosti, nasledné ze ziskanych a dostupnych zdroji provést analyzu rizik a po zjisténych ne-

dostatcich vypracovat navrhova opatieni ke zlepSeni aktudlni ochrany objektu.
Védecké metody, které byly pouzity v bakalarské praci:

e zreSerSe literatury vypracovat teoretickou cast,

e popis soucasné¢ho stavu zabezpeceni podniku v praktické Casti,

e analyza — na zéklad¢ popisu podniku byla vypracovana analyza soucasného stavu
zabezpeceni objektu pomoci nastrojii: Ishikawa diagram a SWOT analyzy, diky kte-
rym byly zjistény klady a nedostatky v zabezpeceni, analyza zabezpeceni je vypra-
covana v praktické ¢asti,

e syntéza — metoda seskladani ziskanych informaci v jeden celek. Z pouzité literatury
a internetovych zdrojl vypracovana teoreticka ¢ast. Z osobniho pozorovani, ze zna-
losti ziskanych po dobu studia, poskytnutych informaci od zaméstnancti spolecnosti

a internetovych zdrojii zpracovana prakticka ¢ast.

Omezeni BP: v praktické ¢asti nebude zpracovana poZarni ochrana spole¢nosti.
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II. PRAKTICKA CAST
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3 HISTORIE VZNIKU TISKARNY LEYKAM

Tiskarna Leykam byla zalozena v roce 1585. V roce 1781 obdrzel Andreas Leykam povoleni
ziidit tiskarnu na ,,vlastni naklady a riziko*. Jeho jméno zlstalo az do dneSniho dne obchodni

znackou tiskarny.

V roce 2003 byl zalozen Let's Print Holding AG se sidlem v Grazu. Pod hlavickou Let‘s
Print Holding byly koordinovany aktivity podnikatelskych skupin Leykam Druck a El-
bemiihl Tusch Druck. V tézce zkouseném tiskatském primyslu byl timto uc¢inén krok do
budoucnosti smérem ke konsolidaci, popf. industrializaci rota¢niho ofsetového tisku v Ra-
kousku a ve sttedni Evropé€. Po integraci Strohal Druck (2005) a Goldmann Druck (2011)
vznikl rakousky tiskatrsky koncern mezinarodni dimenze. Dne 22. ¢ervna se uskutecnila
uspésna transakce britské skupiny Walstead a rakouské Let’s Print Holding AG (,, LEYKAM
Let’s Print”). Tim se LEYKAM Let’s Print stava soucasti skupiny Walstead. Touto transakci

se Walstead stava nejvétsim nezavislym tiskarskym podnikem v Evropé.
Pobocky:
Rakousko
Slovinsko

Ceska republika — Moraviapress, s.r.o., U pény 3061, Bi-eclav 69002 [17]

3.1 MORAVIAPRESS, S.R.O.

Spolecnost se nachédzi v centru mésta Bieclavi. Vstup do objektu je mozny pies vstupni
branu. Pied aredlem se nachazi parkovisté pro pracovniky firmy a parkovisté pro nakladni
vozidla. Areal podniku se d4 rozdélit na 2 ¢asti. Prvni ¢asti je administrativni budova, druhou
¢asti je vyroba, ktera je rozdélena na 4 ¢asti. Témi ¢astmi jsou: tisk, knihdrna, dokoncovaci

vyroba a expedice.

Firma byla zaloZena v roce 1990. Pracuje zde celkem 226 zaméstnanci. Vyroba probiha
v tiisménném provozu. Administrativni pracovnici a pracovnici dokonc¢ovaci vyroby maji
pracovni dobu od 06:00 do 14:00, pracovnici tisku a kniharny od 06:00 do 18:00. Vyrobni
¢innosti této spolecnosti je vyroba Casopist a letak. Od cervna 1994 spole¢nost realizuje
zakéazku ,,Volby* pro Ceskou republiku. Od roku 1996 mé vyhradni distribuci sbirky zakonii
CR. Podnik disponuje étyfmi rotaénimi ofsetovymi stroji, jednim archovym ofsetovym: tis-

kovym strojem, ¢tyfmi Sicimi linkami, dvéma lepicimi linkami, dvéma balicimi linkami.
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Spolec¢nost Leykam je certifikovana. Jedna se o tyto certifikaty:

CSN EN ISO 9001 certifikat systému managementu kvality, ktery doklada, Ze pro-
dukty jsou vyrobeny v takové kvalitg, jaka byla stanovena pro vyrobu. Certifikat byl
vydan podle ProzessStandard Offsetdruck (PSO).

PEFC™ certifikace zajist'uje, Ze dfevo a papir pochdzeji z lesii, obhospodatrovanych

trvale udrzitelnym zptisobem.

FSC® pecet kvality garantuje, Ze pouzity papir pochazi ze spolecensky piijatelného

a se zivotnim prostfedim slucitelného lesniho hospodatstvi.

Ochranna znamka EU Ecolabel zarucuje vyrobu polygrafickych vyrobkl v sou-

ladu s zivotnim prostfedim.

Certifikace Modry andél zarucuje tiskatskou vyrobu s malym dopadem na Zivotni

prostiedi a s vysokou ochranou zdravi.

Klimaticky certifikat ARA sbirani a recyklace obali. [29]

Obrazek 1 — Budova Moraviapress, s.1.0. - Zdroj: [23]
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4 POPIS SOUCASNEHO ZABEZPECENI OBJEKTU

V této kapitole bude popsana ochrana objektu zvolené spolecnosti. Popis vychazi z osobniho

pozorovani a z informaci poskytnutych zaméstnanci podniku.

4.1 KLASICKA OCHRANA

Oploceni objektu

Je realizovano témef na cely obvod objektu kromé vstupni vratnice, u turniketu pro zameést-

nance a vjezdu do skladu.

V jizni ¢asti aredlu je realizovano klasické ¢tvercové zelezné oploceni do vySky 2 m s Zelez-
nymi sloupky, které jsou usazeny v betonu. Oploceni je opatieno nastavci s dvéma fadami

ostnatych drati. Vyska oploceni i s ostnatym dratem ¢ini 2,5 m.

V severni a zdpadni ¢asti se nachdzi klasické draténé oploceni do vySky 3 m s Zeleznymi
sloupky, které jsou usazeny v betonu. Je opatieno nastavci s dvéma fadami ostnatych dratu.

Celkova vyska oploceni ¢ini 3,5 m.
Na celém obvodovém oploceni se nenachazi zddné poplachové zabezpecovaci systémy.

U hlavniho vstupu se nachézi zévora, kterd je obsluhovana pracovniky na vrétnici pomoci
dalkového ovladace. U turniketu pro zamé&stnance a skladu se nachézi automatizované po-

suvné brany, obsluhované také pracovniky vratnice.
Stavebni prvky

Administrativni budova, kniharna jsou vybudovény z cihelného zdiva. Plechovy sklad na-
chézejici se na konci objektu je vytvoien z plechu. Hala tisku je vytvofena ze sendvicového

panelu.
Otvorové vyplné

Témér v celém aredlu se nachazi klasicka plastova okna. U dokon€ovacich praci se nachazi
okna, kterd tvoti sklo pfelepené folii. Zadné okno neobsahuje bezpecnostni folie a dalsi bez-

pecnostni prvky.

Dvefte u administrativni budovy a hlavniho vstupu jsou sklenéné. Do vyroby se vchazi vraty

a ve vyrobé se nachazi klasické dvete a poZarni vrata, kterych je celkem 20.
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Obrazek 3 — Okno v dokoncovaci vyrob¢ — Zdroj: [vlastni]

4.2 REZIMOVA OCHRANA

Zaméstnanci vstupuji do objektu pies vstupni turniket, ktery funguje na zakladé¢ ptiloZeni
¢ipu. Poté zaméstnanec ptilozi svou ¢ipovou kartu na dochazkovy systém a vstupuje do vy-

roby, stejny postup se opakuje i pii odchodu zaméstnance.
Brigadnici vstupuji do aredlu ptes vratnici. Nevlastni ¢ipové karty, ale zapisuji se do seSitu,
kde uvedou datum, jméno, Cas ptichodu/odchodu, vlastnoru¢ni podpis. Zaméstnanci fyzické

ostrahy maji pfehled, kdo se v objektu pohybuje, a v pfipadé mimotadné udalosti mohou
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nahlésit ptesny pocet lidi v objektu. Pii odchodu z pracovisté je kazdy brigadnik kontrolovan
pracovniky fyzické ostrahy.

Navstévy vchazi do objektu pies vstupni vratnici, kde se pfisluSnému pracovnikovi ohlasi.
Pracovnik telefonicky kontaktuje zddanou osobu a navstévu vpousti do aredlu.

vvvvv

diky informacim od persondlu. Po ohldseni vratny vpousti vozidlo do objektu zévorou, kte-
rou obsluhuje dalkovym ovladanim. Stejny postup plati pro dodavatele stravy a obsluhujici

automaty s obCerstvenim, ktefi vjizdi do firmy po vpusténi branou u vstupniho turniketu.

Rezimova ochrana je v podniku adekvatni a ve své praci se k ni dale nebudu vracet.

Obrazek 4 — Dochazkovy systém zaméstnancii — Zdroj: [vlastni]
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Obrazek 5 — Vstupni turniket zaméstnancii — Zdroj: [vlastni]

43 FYZICKA OCHRANA

Ochranu v podniku dopliuje, fyzicka ostraha, pracovnici bezpecnostni agentury. Jedna se o
zplisob zajiSténi externi firmou. Pracovnici jsou na vratnici u hlavniho vstupu do aredlu.

Objekt je nutné straZit nepretrzité. Vratnych je celkem 7 a jejich smény jsou o délce 12 hodin.
Pracovni vybaveni zaméstnanci fyzické ostrahy:

e uniforma,
e pepfovy sprej,
e obusek,

e tonfa.

V podniku ma fyzicka ochrana formu kontrolni sluzby. Pracovnici maji povinnost zabrano-
vat vnaseni/vynaseni predméta. Také kontroluji zaméstnance a brigadniky pfi odchodu z are-
alu spolecnosti. Soucasti jejich prace je vpoustét nakladni vozidla, vozidla obstardvajici

stravu pro zaméstnance, taktéz kontroluji navstévy pred vstupem do objektu.

Z dtivodu nepietrzitého sttezeni objektu, nevykonavaji obchlizky, kontrolu celého arealu jim

umoziuji kamerové zdznamy, které se nachdzi pfimo na vratnici.
V piipadé ohlaseni pozaru pozarnim hlasiCem, je vratny povinen se ujistit, jestli se nejedna
o planych poplach, pokud ano plany poplach zrusi a odvrati pfijezd hasi¢ii. Pult centralizo-

vané ochrany se také nachdzi na vratnici.
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Obrazek 6 — Vstupni vratnice do objektu — Zdroj: [vlastni]

4.4 TECHNICKA OCHRANA

Z divodu zvySeni ochrany objektu je ve spole¢nosti nainstalovan kamerovy systém.

Kamerovy systém je instalovan ve vefejnych a vyrobnich prostorach, pfipadné v prostorach,
které nelze zabezpecit jinym zplisobem nez kamerovym systémem. Prostory jsou znaceny

napisem: ,,STREZENO KAMERAMI SE ZAZNAMEM*.

Kazdy zaméstnanec je sezndmen s vnitinim piedpisem o provozovani kamerového systému.
Monitorované prostory jsou na zdkladé zdkona ¢.101/2000 Sb., za ucelem ochrany zameést-
navatele pfed protipravnim jednanim zaméstnancii a tietich osob. Zaznamy jsou ukladany
po dobu 3 dnti zpétné, poté jsou automaticky mazany. Pfistup k udajim maji pouze pracov-

nici fyzické ostrahy a techni€ti pracovnici na zékladé souhlasu od feditele spolecnosti.
Kamerovy systém slouZi pro:

e ochrana objektu, zaméstnancti, zakazniki a ostatnich pracovnika,
e ochrana zdravi v§ech pracovnikii v aredlu,

e monitoring provozu s pozarnim nebezpe¢im,

e monitoring dopravy ve vnéjSich prostorach,

e ochrana pied vstupem nezadoucich osob do objektu.

Z divodu internich zalezitosti firmy v této kapitole neuvedu pocet kamer a tzv. slepé misto

v arealu.

V podniku je dulezita pozarni ochrana. V objektu se skladuje az 2000 tun papiru. Ve vyrobé

se nachazi pozarni hlasice a pozarni klapky ve vzduchotechnice, které jsou schopny na pozar
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upozornit. V pfipadé nezadouciho jevu, vydaji hlasice signal na pult centralizované ochrany,
ktery se nachédzi na vratnici a ten posle signal do Brna. Pracovnici z Brna si ovéti, zda se
jedné opravdu o skute¢nych pozar nebo planych poplach. V podniku také funguji pozarni
hlidky.

Pozarni ochrana je podle mého nazoru vyhovujici a nebudu se touto problematikou ve své

praci dale zabyvat.

Podnik mé k dispozici zalohovy server o vykonu pokryti 30 minut v piipadé vypadku elek-

trické energie.

Obrazek 8 — Detektor pozéaru — Zdroj: [vlastni]

Po popisu souc¢asného zabezpeceni nasleduje kapitola, kde bude provedena analyza moznych
rizik. V analyze budou zjistény klady a nedostatky souc¢asného systému zabezpeceni v pod-

niku.
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5 METODY ANALYZYRIZIK

V této kapitole byla provedena analyza soucasného zabezpeceni objektu Moraviapress, s.1.0.
Pro analyzu byl pouzit Ishikawa diagram, ktery vedl k nalezeni pravdépodobnych pficin,
kterého mohou vést k naruseni objektu podniku. Poznatky z diagramu byly nésledné vyuzity
ve SWOT analyze, kde jsou zjiStény silné a slabé stranky, ptilezitosti, které mohou vést ke
zlepseni aktualniho zabezpeceni a hrozby, které mohou zabezpeceni ohrozit. Poznatky zis-
kané v této kapitole, vedly ke zpracovani navrhti moznych doporuceni na zlepSeni i s financ-

nimi naklady.

5.1 ISHIKAWA DIAGRAM

Diagram slouzi k nalezeni pricin, které by vedly k naruseni souc¢asného zabezpeceni pod-

niku.

Do hlavnich prFi€in je definovano: zamé&stnanci, cizi 1idé, kamerovy systém, pozar, obvo-
dové ochrana, naruseni plastové ochrany.

vvvvvv

vstupu pro zaméstnance muze se nasledné pohybovat po okoli arealu. Pti naruseni plastové
ochrany, by si pravdépodobné pachatel zvolil otvorové vyplné€, protoze u nich nenajdeme
prvky, které by zvySovaly jejich odolnost. Dal§im rizikem pro podnik je poZzar, a to i z toho
davodu, Ze se zde skladuje velké mnozstvi papiru. U kamerového systému miize dojit ke
zkratu, mize zde byt slepé misto a také se zdznamy automaticky mazou po tiech dnech. O
napadeni objektu se pokouseji spiSe cizi lid¢, kteti nemaji vztah k spolecnosti. Miize se jed-
nat o kradez, ni¢eni majetku. Nemizeme, ale vyloucit i zaméstnance firmy, ktefi by tak jed-
nali z diivodu msty, nedbalosti, ale mohli by vyuZit své znalosti o podniku, které by vedly

k rozkradani majetku firmy.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 35

Taméstnanci Cizilidé Kamerovy systém

Krideze Zhrat systému
Krideie Niceni maefk
Niceal majetin Mazini zimami

Msta

Nedhalost OhroZeni zaméstanci Slepé misto

Naruseni, napadeni
chranéného objektu
Prekondni oploceni . —
Tkrat elektfiny — Vraty umotiuic
- Lo, vstup do vyrohy ) )
Umyshné zalozen Vstup zaméstnanci b Sklenénymi dvefmi u
. Oploceni E— administritativai hudovy
I nedhalosti Okay
Potkozeni ‘ Prelezeni brany
Pozir Obvodovi Naruseni plistové ochrany

ochrana

Mrwe

Obrazek 9 — Diagram pfi¢in a nasledkii — Zdroj: [vlastni]
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5.2 SWOT analyza

SWOT analyza ¢aste¢né vychazi z diagramu pfi€in a nasledkd, kde uz byly zjistény mozné
priciny. Cilem této analyzy je zjisténi silnych a slabych stranek zabezpeceni, moznych pii-

lezitosti a hrozeb.

V tabulce €. 1 jsou uvedeny konkrétni vnitini (silné a slabé stranky) a vné&jsi (pfilezitosti a

hrozby) faktory.

Tabulka 1 — SWOT analyza

SILNE STRANKY SLABE STRANKY
Fyzicka ostraha (vratnice) Absence hlidaciho psa
Kamerovy systém Klasické ochrana (okna)
Prvky EPS Absence ostrahy (vstup zaméstnanci)
Vné&jsi oploceni Slepé misto kamerového systému
Dobra organizace ve firm¢ Vytizenost podniku v no¢nich hodinach
Kvalifikovani zaméstnanci Naro¢na udrzba objektu

PRILEZITOSTI HROZBY

Potizeni hlidaciho psa PoZzar
Instalace bezpec¢nostnich okennich folii Vstup cizich osob
Zavedeni ostrahy (vstup zaméstnanci) Odcizeni majetku
Pravidelné kontroly zabezpeceni objektu Technické zavady
Opatfit kamerou slepé misto Konkurence
Vyuziti nejnovéjSich technologii Vypadek elektfiny

Zdroj: [vlastni]

Silné stranky: pii ur€ovani silnych stranek byly zjistény tyto vyhody.

Fyzicka ostraha (vratnice): pfitomnost fyzické ostrahy mize odradit potencionalniho pa-
chatele od nekalych imyslii. Fyzicka ostraha navic kontroluje osoby, vozidla vstupujici do

objektu.

Kamerovy systém: podnik ma k dispozici kamerovy systém, diky kterému ma piehled, co

se v arealu d¢je.

Prvky EPS: v objektu jsou rozmistény pozarni hlasice, detektory koute, pult centralizované

ochrany. Pomoci téchto prvkl se miize predejit nezadoucim udalostem.
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Vnéjsi oploceni: cely objekt spolecnosti je oplocen a tim je ztiZzen vstup nepovolené osoby.

Dobra organizace ve firmé: pracovnici v podniku odvadi svou praci v¢as a kvalitné, rekla-

mace se vyskytuji vyjimecne.

Kvalifikovani zaméstnanci: zaméstnanci spole¢nosti maji dostatecnou kvalifikaci potieb-

nou k vykonavani jejich prace.

Slabé stranky: smyslem urcovani slabych stranek bylo poukazat na nedostatky zabezpeceni

objektu.

Absence hlidaciho psa: pfitomnost hlidaciho psa by zvysila kvalitu prace fyzické ostrahy a

zvysila by odrazujici efekt pro nezadouci osoby.

Klasicka ochrana (okna): okna v podniku nejsou dostatecné chranéna proti jejich rozbiti a

nasledujicimu vniknuti do objektu nepovolanych osob.

Absence ostrahy (vstup zaméstnancii): zaméstnanci do objektu vstupuji ptfes turniket,
ktery se nachazi cca 20 metrt od vstupni brany, kde sidli fyzické ostraha. Zaméstnanci se po
vstupu turniketem dostanou do vnitinich prostor spole¢nosti ptes dvete, které snimaji pohyb
a sami se oteviraji a zaviraji. Z diivodu absence ostrahy tu hrozi riziko vstupu nepovolené

osoby do podniku.

Slepé misto kamerového systému: kamerovy systém v aredlu miiZze obsahovat slepé misto,
to znamena misto, kam kamera nedosahuje nebo neni v misté€ instalovand. V ptipadé vniknuti

do aredlu v tomto misté se nemusi pfijit na vstup cizi osoby do podniku hned.
VytiZenost podniku v no¢nich hodinach: do firmy pfijizdi ndkladni vozidla pro zakéazky i
v no¢nich hodinéch, v této chvili se v aredlu pohybuje vice lidi a nepovolené osoby by mohly

vyuzit situace k nepovolenému vniknuti do arealu.

Néaro¢na udrzba podniku: velka plocha objektu vyzaduje narocné prace, které mizZou vést

k zvySovani ndkladia firmy a Casovému zatiZeni.

PrilezZitosti: cilem pfileZitosti bylo se zaméfit na népravu zjisténych nedostatkii a nalezeni
feSeni pro jejich vylepSeni.
Potizeni hlidaciho psa: pritomnost hlidaciho psa by zkvalitnila praci fyzické ostrahy pfi

obchtizkach a napomohla dopadeni potencionalniho pachatele.
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Instalace bezpec¢nostnich okennich folii: instalace folii by zvysila bezpe¢nost oken v pod-

wewvr

Zavedeni ostrahy (vstup zaméstnancii): fyzicka ostraha by u vstupu zaméstnanci méla

ptehled, kdo do budovy vstupuje a odradila by svou piitomnosti nezadouci osobu.

Pravidelna kontrola zabezpeceni objektu: kontrola funk¢nosti kamerového systému, po-
zarnich hlasici a dalSich prvku a tim predejit zdvaddm a nezadoucim situacim.

Opatrit kamerou slepé misto: kamerovy systém by mél monitorovat cely areal objektu,
zvysilo by to kvalitu bezpecnosti a pracovnici fyzické ostrahy by méli prehled o celé plose
spole¢nosti.

wewrs

VyuZziti nejnovéjSich technologii: potizeni nejnovéjsich prvkl zabezpeceni, které nahradi

zastaralé a zajist'uji vyssi bezpecnost a spolehlivost.

Hrozby: byla vybrana rizika, kterd nejvic ohrozuji objekt.

Pozar v podniku: v podniku je skladovano velké mnozstvi papiru, tiskarskych vyrobkd.

Riziko poZaru miiZe nastat kdykoliv.

Vstup cizi osoby: kviili velikosti objektu hrozi vstup nepovolané osoby do objektu, ktera

ma nekalé umysly.

Odcizeni majetku podniku: riziko odcizeni majetku podniku od zaméstnanct firmy nebo

cizi osoby.

Technické zavady: zavady bezpecnostnich prvki miizou zvySovat rizika kradeze, nezadou-
ciho vstupu do areédlu. Zavady zplsobené na strojich mohou zplsobit omezeni vyroby, ne-

dodrzenti lhiity pro vyrobu stanovené zakazky.

Konkurence: pro podnik miZou byt ohroZujici dal$i podniky zabyvajici se vyrobou tiskat-

skych vyrobkli. Miizou nabizet kvalitnéjsi praci, vétsi rozsah vyrobnich stroji, nizsi ceny.

Vypadek elektriny: vypadek elektrického proudu miize vést k ohroZeni vyrobni ¢innosti.

Vsechny uvedené faktory jsou uvedeny v tabulce €. 2.
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Tabulka 2 — Hodnoceni SWOT analyzy

Faktory Vaha Hodnoceni Celkem
Silné stranky
Fyzicka ostraha (vratnice) 3 0,15 0,45
Kamerovy systém 4 0,15 0,6
Prvky EPS 4 0,3 1,2
Vn¢éjsi oploceni 4 0,25 1
Dobré organizace ve firmé 2 0,1 0,2
Kvalifikovani zaméstnanci 1 0,05 0,05
Celkovy soucet 3,5
Slabé stranky
Absence hlidaciho psa -2 0,2 -0,4
Klasicka ochrana (okna) -4 0,4 -1,6
Absence ostrahy (vstup zaméstnanci) -3 0,15 -0,45
Slepé misto kamerového systému -3 0,15 -0,45
VytiZzenost podniku v no¢nich hodinach -3 0,15 -0,45
Naro¢na tdrzba objektu -2 0,05 -0,1
Celkovy soucet -3,45
Prilezitosti
Poftizeni hlidaciho psa 2 0,1 0,2
Instalace bezpec¢nostnich okennich folii 5 0,4 2,5
Zavedeni ostrahy (vstup zamé&stnanct) 3 0,15 0,45
Pravideln¢ kontroly zabezpeceni objektu 3 0,15 0,45
Opatfit kamerou slepé misto 3 0,15 0,45
Vyuziti nejnovéjSich technologii 2 0,05 0,1
Celkovy soucet 4,15
Hrozby
Pozar -5 0,4 -2,0
Vstup cizi osoby -3 0,2 -0,6
Odcizeni majetku -3 0,15 -0,45
Technické zavady -2 0,1 -0,2
Konkurence -1 0,05 -0,05
Vypadek elekttiny -2 0,1 -0,2
Celkovy soucet -3,5

Zdroj: [vlastni]

V tabulce €. 2 vyslo, Ze silné stranky pievySuji na slabymi a pfileZitosti pfevladaji na hroz-
bami. Jsou zde i véci na kterymi miize podnik zlepsit svlij dosavadni stav zabezpeceni ob-

jektu.
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Z hodnocenti je jasné, Ze nejsilnéjsi strankou podniku jsou prvky EPS, naopak nejslabsi stran-

kou je klasickd ochrana (okna).

Nejvetsi prilezitosti pro spolecnost je instalace bezpecnostnich okennich folii a nejvetsi

hrozbu ptedstavuje pozar v objektu.

0,45
0,4
0,35
03
0,25
0,2
0,15
0,1

0,05

Vyhodnoceni SWOT analyzy

R

1 2 3 4 5 6

=@ Silné stranky Slabé stranky Prilezitosti Hrozby

Obrazek 10 — Graf vyhodnoceni SWOT analyzy — Zdroj: [vlastni]

Nasledujici graf vyhodnocuje vSechny faktory, od silnych stranek az po hrozby. Na svislé

ose jsou uvedeny hodnoty vah, které byly ptirazeny subjektiim, které jsou na vodorovné ose.

Diky metodam analyz rizik, byly zjistény klady/nedostatky v soucasnosti, proto v nasledujici

kapitole jsou vypracovana navrhova opatieni pro zlepSeni soucasného zabezpeceni.
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6 NAVRHOVA CAST

V nasledujici kapitole jsou navrhnuta opatfeni, ktera by zlepsila stavajici zabezpeceni ob-
jektu podniku. Opatieni vychazeji z vysledki provedenych analyz, které¢ odhalily nedo-
statky, jedné se o analyzu pomoci diagramu pficin a nasledkit a SWOT analyzy. Navrhova

¢ast je predevsim zaméifena na slabé stranky podniku. ZlepSenim aktualniho zabezpeceni

muze podnik eliminovat ptipadné hrozby.

6.1 OBVODOVA OCHRANA

Ze SWOT analyzy vychézi pro spole¢nost hrozba piekondni oploceni a néasledné vniknuti

cizi osoby do objektu. Soucasné oploceni je popsano v kapitole 4.1.

Mechanicka ochrana ma za ukol, zabranit vstupu cizi osoby do objektu a je vhodné, aby byl

nastrazen systém, ktery na tuto nezadouci udalost upozorni.

V ramci zlepSovani dosavadniho zabezpecovaciho systému bych navrhovala, aby dosavadni
oploceni bylo doplnéno o plotovy systém a brany u turniketu a skladu o infracervenou za-

voru.

Plotovy systém FP 600 je tvofen vyhodnocovaci jednotkou, detekénim kabelem FP end a
koaxialnim kabelem FP DK. Zabezpecuje 300 m plotu. Systém slouzi k obvodové ochrané
plotu. Je detekovano jeho pielezeni, stiihani a ohybani. Detek¢ni kabel se ptfipevni na plota
je vyhodnocovano jeho chvéni a otfesy. Vystup z vyhodnocovaci jednotky je ve formé relé,
které se béZznym zpusobem zacleni do zabezpecovaci Ustfedny. Detekéni kabel se pfipevni
na plot, odkud pak ptenasi jeho chvéni a otfesy do vyhodnocovaci jednotky. Kabel se pii-
peviiyje béznou zdrhovaci ptichytkou, ktera musi byt do venkovniho prostiedi a musi byt
UV stabilni. Aby se zabranilo skiipnuti kabelu, nesmi se pouZzivat pasky uzsi nez 4,5mm.
Doporucuje se paska 4,8 mm délka 120 mm. Modul je ur¢eny k zakonceni detekcniho kabelu
DK, vedouciho od vyhodnocovaci jednotky fady FP. Zakonceni je potteba pro kazdou
smycku kabelu. Pfipeviiuje se na pevny podklad, nejlépe sloupek stiezeného plotu. PVC

paska je urcend pro uchyceni kabelu perimetrické ochrany. [26]

Pro zabezpeceni brany u vstupniho turniketu a u vjezdu do skladu byla navrzena infracervena
zdvora— ABH10OOL. Jedna se o zavoru pro dratové propojeni se zabezpecovacimi systémy
— alarmy. Instaluje na plotech, vnéj§im oplasténi budov, ale i na chodbach. Jeho vyhodouje
pokryti dlouhych prostor. Funguje na principu propojeni dvou souc¢asti pulsnimi infracerve-

nymi paprsky. Reaguje na preruseni neviditelnych infracervenych paprskii. [15]
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Obrazkova dokumentace je uvedena v ptiloze P 1. Finan¢ni naklady na obvodovou ochranu

jsou uvedeny v tabulce €. 3.

Tabulka 3 — Finan¢ni nédklady na obvodovou ochranu

Nazev Cena s DPH Pocet Celkova cena s DPH
Vyhodnocovaci jednotka 36 972,- 2 73 944,-
Detek¢éni kabel 132,- 2 264,-
Zakoncovaci modul 1 330,- 2 2 660,-
Zdrhovaci prichytka 0,96,- 250 240,-

PVC paska 7,- 250 1 750,-
Infracervena zavora 2 190,- 2 4 380,-
Celkovy soucet 83 238,-

Zdroj: [vlastni]

Nejdrazsi polozkou je vyhodnocovaci jednotka, cena se miize lisit v pfipadé koupé jiné
znacky a kvality. Dale je potieba vice kusti zdrhovacich ptichytek a PVC pasek, které budou
pridelany na sloupky plotu. Celkové vycisleni nakladt vychazi na 83 238,- K¢.

6.2 PLASTOVA OCHRANA

Dalsim slabym mistem je zabezpeceni oken ve vyrob¢. Okna neobsahuji zddné bezpecnostni
prvky zvySujici jejich kvalitu a odolnost, a proto hrozi jejich lehké rozbiti, vyskleni. BliZsi
informace o plastové ochrané jsou uvedeny v kapitole 4.1. Na zvySeni kvality bezpecnosti

je navrzena instalace bezpecnostnich okennich f6lii.

Bezpecnostni folie na okna se pouzivaji tam, kde potfebujeme zajistit objekt pred ndsilnym
vniknutim, respektive pfed potencidlnimi pachateli co nejvice jim znesnadnit cestu do ob-
jektu. Instalaci bezpecnostni folie se zpevni cela prosklend plocha, ktera pak 1épe odolava
tlakovym vIlnam, chrani pfed poranénim osob ulomky skla. Folie jsou ¢iré, o tloust’ce (sila)
0,3 mm. Jako vSechny folie na okna, maji schopnost zachytit Skodlivé UV zéfeni, maji stu-
peit odolnosti P-2 A podle normy EN 356 pfi instanci na sklo o tloust’ce min. 3 mm ¢i vice.

Instalace bezpecnostnich f6lii se provadi na vnitini stranu proskleni. [16]

Obrazkova dokumentace je uvedena v ptiloze P II. Naklady na zajiSténi plastové ochrany

jsou vypracovany v tabulce €. 4.
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Tabulka 4 — Finan¢ni néklady plastové ochrany

Nazev Cena za m?*s DPH Podet m? Celkova cena s DPH
Bezpecnostni folie 660,- 90 59 400,-
Instalace 190,- 90 17 100,-
Celkovy soucet 76 500,-

Zdroj: [vlastni]

Celkova cena instalace bezpe¢nostnich okennich f6lii by podnik vysla na 76 500,- K&, cena

se muze lisit pti vybéru jiného dodavatele a typu okenni folie.

6.3 FYZICKA OCHRANA

Dulezitou roli v aredlu hraje fyzicka ostraha, ktera se nachéazi na vratnici, z divodu nepftetr-
zitého stfezeni objektu. Pracovnici z vratnice neodchazeji a po celou dobu se nachéazi na
svém misté. Pro pozorovani celé¢ho aredlu maji k dispozici zaznamy z kamerového systému.
Nejpravdépodobnéjsi doba napadeni objektu je od 19:00 do 06:00. Z hlediska vysledk ana-
lyz bylo zjisténo ve slabych mistech absence hlidaciho psa a absence fyzické ostrahy u vstup-
niho turniketu, kterym vchazi zaméstnanci do areédlu. Fyzické ochrana je popsana v kapitole
4.3. V této ¢asti je navrZeno potizeni hlidaciho psa a zavedeni fyzické ostrahy u vstupu za-

méstnancu.

Zam¢éstnanci vchazi do objektu turniketem a pres dvefte, které snimaji pohyb, se dostavaji do
vyroby podniku. Jelikoz dvefe snimaji pouze pohyb osob, miize se potencionalni pachatel
dostat do vyroby snadné&ji. Tento vstup by mél byt zajistén 4 pracovniky fyzické ostrahy,
aby méli piehled o celém arealu podniku. Ukolem pracovniki by bylo hlidat vstup a kontro-

lovat zaméstnance na vyzadani.

Pracovnici by se stiidali po 12 hodinovych sménach v dobé od 06:00 do 18:00 a nasledné od
18:00 do 06:00 v ramci tzv. dlouhého/kratkého tydne za mzdu 95 K¢&/hod. Objekt by byl tedy
hlidan 30 dni v kuse.

Finanéni ndklady na fyzickou ochranu jsou uvedeny v tabulce €. 5.

Tabulka 5 — Finan¢ni ndklady fyzické ochrany

Nazev Cena za hodinu Pocet hodin v mésici Cena celkem
Fyzické ochrana 95,- 720 68 400,-
Roc¢ni naklady 820 800,-

Zdroj: [vlastni]
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Celkové ro¢ni naklady by ¢inily 820 800,- K¢. Mési¢ni mzdové néklady na zajisténi fyzické
ochrany by podnik vysly na 68 400,- K¢. Zalezi na podniku, jestli by si pracovniky fyzické

ochrany zaméstnali sami anebo zajistili externi firmou.

Dalsi navrhovym opatienim bylo pofizeni hlidaciho psa. Hlidaci pes by ptisobil na potenci-
ondlniho pachatele jako odstrasujici faktor, ktery by chtél vniknout do podniku. Také by byl
pomocnikem fyzické ostrahy, kterd po celou dobu pracovni smény se nachdzi na vratnici, a
hlidaci pes by se mohl béhem této doby pohybovat po celém areédlu. Pes by byl vypustén az
po ranni smén€, aby nenarusoval chod v aredlu, ktery je nejvice v rannich a odpolednich
hodinach vytizen. V objektu by se tedy pohyboval od 18:30 do 05:30. Za jeho krmeni, kotec
a péci o psa by odpovidali pracovnici fyzické ostrahy. Nejcastéjsi plemeno pro tyto ucely je

némecky ovE¢ak, ktery je inteligentni a ucenlivy.

Obrazkova dokumentace je uvedena v ptiloze P III. Néklady spojené s potfizenim hlidaciho

psa jsou obsazeny v tabulce €. 6.

Tabulka 6 — Finan¢ni néklady hlidaciho psa

Nazev Cena s DPH
Némecky ovEak 15 000,-
Vyevik 4 000,-
Kotec 2x2 m 7 500,-
Zakladni vybaveni (misky, obojek) 1 500,-
Poplatek za psa 1 000,-
Krmivo (rok) 14 000,-
Veterinarni péce (rok) 1 500,-
Celkové naklady 44 500,-
Roc¢ni naklady 16 500,-
Mési¢ni naklady 1 375,-

Zdroj: [vlastni]

V celkovych nakladech jsou zahrnuty vSechny polozky, a tedy potizeni némeckého ovcaka
se v§emi potfebnymi vécmi by spolecnost vyslo na 44 500,- K&. V ro¢nich nakladech uz jsou
zahrnuty jen polozky: poplatek za psa, krmivo a veterindrni péce, mésicné by to firmu vyslo

na 1 375,- K¢.

6.4 TECHNICKA OCHRANA

Dalsi slabou strankou miize byt pro podnik pfitomnost slepého mista v rdmci kamerového

systému. Pro zabezpeceni toho mista je navrzeno potizeni jedné IP kamery. Konkrétnim
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typem byla navrzena venkovni kamera Ubiquiti UniFi Video G3 poskytuje Cisty a ostry ob-
raz v rozliSeni Full HD s moznosti no¢niho vidéni. RozlisSeni 1080 p s 30 snimky za vtefinu

v dennim 1 no¢nim rezimu. Kamera obsahuje integrovany mikrofon pro zdznam zvuku. [18]

Obrazkova dokumentace je uvedena v ptiloze P IV. Finan¢ni naklady na pofizeni IP kamery

jsou vypracovany v tabulce €. 7.

Tabulka 7 — Finan¢ni néklady technické ochrany

Nazev Cena s DPH Pocet Celkova cena s DPH
Venkovni IP kamera 4 229,- 1 4 229,-
Celkovy soucet 4 229,-

Zdroj: [vlastni]

Néklady na potizeni venkovni IP kamery by vySly na 4 229,- K&. Pokrytim slepého mista by

bylo zajisténi kompletni stfezeni arealu.

6.5 SHRNUTI

Pti souctu vSech finan¢nich polozek obsazené v této kapitole, by vysly spole¢nost opatieni
na zlepSeni aktualniho stavu zabezpeceni na 1 029 357,- K¢. Nejdrazsi polozku predstavuje
fyzicka ochrana, ktera by cinila 865 300,- K¢, poté nasleduje obvodova ochrana, kterd byla
vycislena na 83 238,- K¢, naklady na plastovou ochranu by ¢inily 76 500,- K¢. Nejlevnéjsi
polozkou by bylo zajisténi technické ochrany, jejiz naklady by vysly na 4 229,- K¢&. Celkové
naklady v dal$ich letech by zahrnovali financovani mzdovych nakladi pracovnika fyzické
ochrany a hlidaciho psa, soucet finan¢nich nakladt by ¢inil 837 300,- K¢. Shrnuti je uvedeno

v tabulce ¢&. 8.

Tabulka 8 — Celkové finan¢ni néklady

Nazev Cena s DPH
Obvodova ochrana 83 238,-
Plastova ochrana 76 500,-
Fyzicka ochrana 865 300,-
Technicka ochrana 4 229,-
Celkovy soucet nakladi v 1. roce 1029 357,-
Celkové naklady v dalSich letech 837 300,-

Zdroj: [vlastni]
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ZAVER

Cilem této prace byl popis objektu, analyza sou¢asného stavu zabezpeceni ochrany objektu
anasledné provedeni navrhu na zlepSeni aktualniho zabezpeceni u spole¢nosti Moraviapress,
s.r.0. Pfi analyze bylo popsano, jak je v podniku zajiSténa klasickd, rezimova, technickd a
fyzickéd ochrana. Nasledné byl vytvofen diagram pficin a nasledk, kde byly zjistény pii-
padné hrozby a na které ¢aste¢né navazovala SWOT analyza. Ve SWOT analyze bylo zjis-
téno, ze nejsilnéjsi strankou podniku jsou prvky EPS, a naopak nejslabsi strankou je klasicka
ochrana. Prilezitosti pro spolecnost je instalace bezpecnostnich okennich folii a nejvetsi
hrozbu ptedstavuje mozny pozar v podniku, hlavné z diivodu skladovani velkého mnozstvi

papiru.

Po analyze soucasného stavu nasleduje navrhova cast. V této kapitole byla popsana opatient,
ktera by vedla kde zlepSeni aktudlniho zabezpeceni arealu. Pro zlepSeni obvodové ochrany
bylo navrZzeno umisténi plotového systému na aktualni oploceni a instalace infracervenych
zavor na brany. V rdmci plastové ochrany byla doporucena instalace bezpe€nostnich folii
na okna nachazejicich se ve vyrobé. Pro zlepSeni fyzické ochrany je zadouci potidit hlida-
ciho psa a zavedeni fyzické ochrany u vstupu zaméstnancti do podniku. Na zlepseni tech-
nické kontroly bylo navrZeno instalace venkovni IP kamery, aby bylo monitorovdno mozné

slepé misto a tim bylo zajiSténo kompletni stfezeni celého objektu kamerovym systémem.

Pokud by podnik zvazoval potidit vSechna navrhova opatteni, celkova Castka by byla okolo
1 029 357,- K¢. Podnik by mél nejdtive zajistit plotovy systém, ktery by zabranil jeho pti-
padnému naruseni cizi osobou. Dal§im nezbytnym tkolem je zabezpecit okna, ktera se na-
chézi ve vyrobé&, protoZe neobsahuji zddné bezpecnostni prvky, které by zvySovala jejich
kvalitu a odolnost proti ptipadnému poskozeni. Instalace bezpec¢nostnich folii by podnik pfi-
Sel na 76 500,- K¢&. Celkové finanéni ndklady v pfistich letech by zahrnovali financovani
mzdovych nakladl pracovniki fyzické ochrany a hlidaciho psa, v celkove vysi 837 300,-
K¢.

V této bakalaiské praci byly zjistény nedostatky v souasném zabezpeceni objektu a diky
navrzenym opatienim, muze dojit ke zlepSeni aktualniho stavu u spole¢nosti Moraviapress,
s.r.0. VSechny navrhované doporuceni jsou firmé poskytnuty k nahlédnuti. Cilem prace byl
popis objektu, nasledna analyza soucasného stavu zabezpeceni a vypracovani navrhovych

opatieni. Veskeré¢ cile této bakalatské prace byly splnény.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
ARA  Altstoff Recycling Austria

CCTV Closed Circuit Television

CSN  Ceska technicka norma

EPS Elektricka pozérni signalizace

EZS Elektronické zabezpeCovaci systémy

FSC Forest Stewardship Council

HZS  Hasi¢sky zachranny sbor

IBS Integrovany bezpecnostni systém

JMK  Jihomoravsky kraj

PEFC  Programme for the Endorsement of Forest Certification Schemes
PTV ~ Primyslova televize

S.R.O. Spolecnost s ru¢enim omezenym
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