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ABSTRAKT

Tato prace je vé€novana problematice ochrany prvkl kritické infrastruktury. V teoretické
¢asti jsou vysvétleny zakladni pojmy vztahujici se k tomuto tématu pro naslednou lepsi
orientaci v odborném textu. Poté je definovan legislativni ramec, ur€ovani a ochrana prvki
kritické infrastruktury. Praktickd ¢ast se vénuje ochrané kritické infrastruktury v oblasti
elektroenergetiky v Olomouckém kraji. Zaroven je zde prezentovano cviceni, které

provadél Krajsky HZS na téma dlouhodobého vypadku elektrické energie.

Kli¢ova slova:

Kriticka infrastruktura, blackout, krizové fizeni

ABSTRACT

This thesis is dedicated to the protection of critical infrastructure elements. The theoretical
part explains the basic concepts related to this topic, for subsequent better orientation in
specialized texts. After that is define legislative framework, identification and protection
elements. The practical part deals with protection of the critical infrastructure in the power
sector in the Olomouc region. At the same time herein exercises conducted by the Regional

Fire and Rescue Service on the topic of long-term power outage.

Keywords:

Critical infrastructure, blackout, crisis management
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UvVOD

Ve stfedovéku se obyvatelé¢ kviali své zranitelnosti ukryvali do hradti a meést, protoze
veédeli, ze hradby je ochrani. V dneSnim globalizovaném svété tyto hradby padly. Lidé a
statky jsou stale zraniteln€j$i a nic nenasvédcuje tomu, ze by se mél stat opak. Kdyz se na
dnesni svét podivame trochu z jiného whlu, zjistime, Ze zijeme v izasné dob¢ a mame k

dispozici vSe, co si miizeme prat.

V jednom hotelu v Makau v roce 2010 vytvarnik Bryan Berg postavil nejvétsi diim z karet
na svété, ktery je zapsan i1 v Guinessové knize rekordi. Jedna se o ohromnou repliku hotelu
Venetian. Bryan na tuto stavbu pouzil pies Ctyfi tisice balickt karet, stavba je pies tfi
metry vysokéd aptes deset metrll Sirokd. KdyZz se podivime na tento domek z karet,
napadaji nds jen samé superlativy. Staci jeden Spatny pohyb, mys pobihajici po mistnosti,
nebo aby jeden navstévnik nevhodné kychl a celych étyfiactyficet dni stavby je béhem
jedné vtefiny ztraceno. VSechny karty do sebe krasn¢ zapadaji. Z vnéjsku robustni a
monstrozni, ale jakmile se jedna karta zhrouti, stdhne s sebou vSechny ostatni. A praveé
vSechna tato slova piesné vystihuji ultrakiehké infrastruktury, na kterych je zavisla naSe

soucasna spolecnost.

Cely svét spoléhd na nastup stale novejSich a vykonnéjSich technologii, které tvoti zdklad
prosperity nasi spolecnosti. Tyto systémy a technologie jsou navzajem propojeny a jeden
bez druhého nedokaZe fungovat. Napiiklad internet je zavisly na elektrické energii, ta je
zase zavisla na dodéavce energie z uhli, ropy, jadernych zdroju aj. Takto to funguje stale dal
a hloubéji a jeden systém zajiStuje fungovani druhého a vSechno je propojeno se vSim
ostatnim. V tomto vidim metaforu na ,,Bergovo kasino*“. Nova karta se opira o tu, kterou
ma vedle sebe a zaroven o tu kterou mé pod sebou. Toto je pfimo vyzva pro onu mys, aby

dokazala probéhnout z jedné strany kasina na druhou a zptsobila pad celé konstrukce.

Paradoxem je, Ze praveé kiehkost dodava stavbe takovou prestiz. Ale opravdu chceme, aby
nase spolecnost byla jako domecek z karet? Nau¢me se tedy pouzivat zdravy selsky rozum.
Nebojme se kriticky myslet a nazyvat véci pravymi jmény. Dfive ¢i pozdé&ji si naSe
generace bude muset pfiznat, ze ma pred sebou nepopuldrni rozhodnuti, at’ se nam to libi
nebo ne. Méjme uctu k pokladiim planety a sile pfirody. Dnesni kvalita zivota, kterou

néktefi z nds povazuji za samoziejmost, je dar a o energii to plati obzvlast'.
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Evropa se po delsi dob¢ relativniho bezpeci potykd znovu se zhorSenou bezpecnostni
situaci. Po utlumeni hospodaiské krize poslednich let, ktera otfasla divérou evropské
vefejnosti v nékteré aspekty integrace, celi Evropa mimotadné migracni ving, jez piinasi
fadu palcivych otazek socialnich, humanitarnich, politickych, kulturnich, a s nimi
vyznamné otazky bezpec¢nostni. Podle aktualnich statistik doslo od ledna do zafi roku 2016
na uzemi Evropské unie k 11 teroristickym utokim, které si vyzadaly celkem 120 obéti. Po
témet dvou desitkach let v Evropé opét vypukl ozbrojeny konflikt, doslo k anexi Casti
uzemi suverénniho statu. Na periferii Evropy 1 v jejim blizkém sousedstvi se v poslednich
letech dramaticky zhorSila bezpecnostni situace ve vSech ohledech vcetné aspektu
vojenského. Po letech se tak EU musi vyporadat s komplikovanou mezinarodni situaci a
potencialni vojenskou hrozbou nejen ve vzdaleném zahranici, ale ve své bezprostfedni

blizkosti.

Zhorsena bezpeénostni situace v Evropé dolehla na CR zatim jen okrajové. Piesto se
musime veénovat plné Skale hrozeb, s nimiz se kontinent potyka. Nelze podceiiovat ani
pfipadné vojenské hrozby. Vnégjsi bezpecnostni podminky nezasahuji jen do tradi¢nich
oblasti, jako je extremismus a s nim spojend radikalizace, nebo organizovany zlo¢in, kde je
v evropském kontextu aktudlné¢ zaznamenan bezprecedentni nartst trestné cinnosti v
oblasti pfevadécstvi. Nasi vnitini bezpecnost ohrozuji 1 hrozby relativné nové, souvisejici s
informacni valkou nebo organizovanymi kybernetickymi utoky. Svét se globalizoval a
lokalni problémy na druhé stran€ nebo na jinych kontinentech mohou mit zasadni vliv na

bezpecnostni vyvoj v nasi zemi.

Teoretickd ¢ast prace si klade za cil uvést ¢tenafe do dané problematiky prezentaci
zakladnich pojmt a vztaht v krizovém fizeni ve dvou oblastech a tj. ochrana kritické

infrastruktury a elektroenergetika v CR.

Cilem prace je charakterizovat a analyzovat kritickou infrastrukturu v oblasti
elektroenergetiky na uzemi Olomouckého kraje, jeji ochranu a nésledné navrhnout
pfipadnd zlepSeni. Pro zanalyzovani soucasné situace jsem pouZil metodu historicko

srovnavaci a analyticko syntetickou.
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I. TEORETICKA CAST
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1 ZAKLADNI POJMY

V prvni kapitole jsou uvedeny nékteré zdkladni pojmy, které nas uvedou do dané
problematiky. Stejn¢ jako ve kterékoliv oblasti krizového fizeni, tak i zde ma zasadni

vyznam pojmovy a kategorialni aparat.

1.1 Infrastruktura

Termin infrastruktura se tykéa konstrukci, systémi a zatizeni slouzici ekonomice v oblasti
obchodu, primyslu, véetné sluzeb a vybaveni, které jsou nezbytné pro zajisténi fungovani
ekonomiky. Je to typicky termin charakterizujici hlavné technické infrastruktury, tj. silnice,

tunely, mosty, zdsobovani vodou, kanalizace, elektrické rozvodné site, telekomunikace. [3]

Tento termin se zacal pouzivat poprvé v USA v 80. let. 20. stol, po zvetejnéni knihy
wAmerica in ruins“, kterd zahdjila diskuzi mezi vefejnosti a politiky o tzv. Krizi
infrastruktury. Autor knihy Pat Choate upozoriuje na problém nedostate¢nych investic do
infrastruktury po dobu desitek let a neadekvatni udrzbé. Tato krize paradoxné pomohla ke

zlepseni udrzby.[4]
Kriticka infrastruktura

Pojem infrastruktura vznikl ve Francii v 19. stol. ze spojeni slov infra-structure. Doslovny
preklad zni: ,, To, co je pod stavbami*“. Pozdéji se toto slovo spojovalo zejména s
vojenskym zafizenim. Kritickou infrastrukturou (KI) se v Ceské republice (CR) rozumi:
., Prvek kritické infrastruktury nebo systém prvki kritické infrastruktury, jehoz naruseni
funkce by meélo zavazny dopad na bezpecnost stdtu, zabezpeceni zdkladnich Zivotnich

potieb obyvatelstva, zdravi osob nebo ekonomiku statu“.[1]
Evropska kriticka infrastruktura

Evropskou kritickou infrastrukturou (EKI) se rozumi kritickd infrastruktura v daném state,
jejiz poSkozeni, nefunkénost €1 zniceni by mélo zdvazny dopad 1 na jiny stat, popiipadé na
staty v Evropské unii (EU). Zptisobené skody se vztahuji 1 na ucinky zpusobené skrze

ruzna odvétvi. [1, 2]
Prvek kritické infrastruktury

Prvkem KI se rozumi zafizeni, stavba ¢i prostiedek, ktery spliiuje prifezova a odvétvova

kritéria ur€ena vladou v narizeni viady ¢. 432/2010 Sb. o kritériich pro urceni prvku KI. [5]
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Subjekt kritické infrastruktury

Subjektem KI rozumime provozovatele nebo majitele prvku KI. Ten nese plnou
odpovédnost za ochranu svého prvku nebo prvka KI. Na zaklad¢ téchto skutecnosti musi
krizové pracovisté vypracovat plan krizové ptipravenosti subjektu kritické infrastruktury.

Jeho dalsi povinnosti jsou uvedeny v zakoné ¢. 240/2000 Sb. [1]
Uzemni princip prvki KI

Jednotlivé prvky KI lze rozdélit do ctyf kategorii, které zachovavaji stavajici uzemni

princip. [6, 8]
Subjekty v kategorii I

Jde o subjekty narodni urovné. V piipadé naruseni nebo zniceni téchto subjekti na izemi
vice krajii nebo celého statu to ma dopad na bezpecnost statu a na zabezpeceni zakladnich
Zivotnich potfeb obyvatelstva. Jestlize dojde k naruSeni této kategorie, fesi si problém
majitel subjektu sdm, nebo v soucinnosti s ministerstvy a ustfednimi spravnimi orgény,
které jsou zodpoveédné za oblast a podoblast, do jehoz spravniho obvodu je zafazen. Tyto
subjekty jsou prakticky nenahraditelné a lze je nahradit jenom s pfedem pfipravenymi

zasobami (PHM, zasoby plynu atd.). [6, 8]
Subjekty v kategorii I1

Jedné se o subjekty krajské tirovné. Jestlize dojde k naruseni téchto subjektl, ovlivni to
zivot ve vice obcich nebo v celém kraji. Napravu si fesi vlastnik objektu sdm, nebo ve

spolupraci s hasi¢skym zachrannym sborem kraje, do jehoZz spravniho obvodu spada. [6, 8]
Subjekty v kategorii 111

Jde o subjekty mistni urovné. Dojde-li k poSkozeni tohoto subjektu, mélo by to dopad na
spoleCensky Zivot v ¢asti obce nebo v celé obci. Piesnéji feceno, tyto prvky maji vliv na
zasobovani obce, napf. potravinami, elektrickou energii, plynem, ale i na dopravni
obsluznost. Obec je tuto poruchu schopna odstranit sama, nahradit jinym subjektem nebo

provizornim zptisobem. [6, 8]
Subjekty zvlastni kategorie

Jedna se o subjekty mezistatniho vyznamu. Vytazeni téchto subjektli by mélo vazny dopad
na uzemi dvou nebo vice statli Evropské unie. Stanoveni vzajemnych vazeb a dopadli mezi

jednotlivymi sektory KI je velice naro¢né. Z evropského hlediska kvili stdle ménicimu se a
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nestalému prostiedi to mize mit vliv i na jiny druh infrastruktury z divodu dominového

efektu. [6, 8]

Objekt kritické infrastruktury

Jsou to zafizeni nebo stavby, které provozuji subjekty KI.
Geometrické definice objekti:

e bodové (budova, technicky systém),

e liniové (komunikace, Zeleznice, inzenyrskeé site),

e arealové (letisté, nemocnice, Zeleznicni uzel),

e prostorové (pfeprava osob, materidlu a nebezpecnych latek),

e sitové (internetové, komunikacni, distribu¢ni, digitalni, mobilni).
Lokalizace:

e v zastavéném prostoru,

e v nezastavéném prostoru.
Typy stiezeni:

e pracovnici ostrahy objektt,
e technické systémy,
e informacni systémy,

e kombinaci vSech typii.[10]
Ochrana kritické infrastruktury

Poslanim spole¢nosti je chranit vybudovanou infrastrukturu, aby lidem slouZila za
jakékoliv situace, tj. za béZznych podminek 1 za mimofadnych nebo krizovych situaci. V
tomto systému je zainteresovano hned nékolik stran. Stat jako predstavitel vile lidu,
vlastnici prvku KI, coz miZe byt stdit nebo soukromy subjekt a nakonec samotné
obyvatelstvo, pficemz stdt musi obyvatelstvu zabezpecit pteziti v dob¢ krize, sanaci a
nasledny rozvoj. [6]

Je zfeymé, ze stdt nema moznosti ani prostiedky chranit kazdy metr infrastruktury, proto se
jinych uzli. Smyslem ochrany KI je zabranit naruSeni objekti KI, nebo jejich zniceni a

minimalizovat dopady, aby naruSeni funkci, sluzeb a ¢innosti bylo jen kratkodobé, vzacné,
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zvladatelné a pokud mozno zvladnuté co mozna s nejmensim nasazenim sil a prostredkii a
uzemné omezené tak, aby postihlo co mozna nejméné obyvatelstva. Jako nejvice
vypovidajici piiklad je mozno uvést pieruseni dodavek elektiiny, plynu, pohonnych hmot

nebo vypadky telekomunikac¢nich siti. [7]

Je evidentni, ze KI je svdzdna s uzemim a obyvatelstvem, které dané tizemi obyva a
spravuje. V uzemi patii do kritické infrastruktury vybrand technickd infrastruktura a
vefejné sluzby. Na zvolené uzemi lze potom pohlizet jako na systém. Kazdy systém se

sklada z vazeb, tokli a prvki, které maji mezi sebou urcitou zavislost. Néktery prvek v

vvvvvv

Zamétime-li se na toto téma z filozofického pohledu, mizeme dojit k zaveru, ze v ptipadé
ohroZeni jde v prvni fad¢ o osoby a az potom dojde na zachranu véci a déji kolem nas. I v
historii byl majetek a porobené obyvatelstvo faktickym dikazem moci a nadfazenosti.
Obyvatelstvo je zdrojem produkce a ta slouzi jako nastroj k vyrob¢ sluzeb. Je tedy ziejmé,
Ze obyvatelstvo je naprosto zasadni pro dany systém a bez obyvatelstva ztraci tento systém
smysl. Z tohoto pohledu je obyvatelstvo urcitym majetkem spolecnosti, do které patii.
Dojdeme tedy k dalSimu zavéru, Ze obyvatelstvo musi byt nutné¢ pfedmétem ochrany

spoleCenskych systému, které samo tvofi. [12]
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2 LEGISLATIVA

Stejné jako ostatni staty se problematikou ochrany KI za¢ala Ceska republika zabyvat aZ
po teroristickém tutoku 11. 9. 2001 v USA a uz vtéto oblasti provedla celou tfadu
vyznamnych kroki. Otazka KI a jeji ochrany nebyla zakotvena v pravnim prostiedi CR az
do roku 2010. Zasadni roli v této otazce sehrava stat, ktery mé povinnost chranit obcany,

majetek, zivotni prostiedi a zadroven je sdm provozovatelem nékolika prvkt KI. [14]

2.1 Zakon ¢. 240/2000 Sb., o krizovém Fizeni a 0 zméné nékterych
zakonu (krizovy zakon)

Jde o stézejni zdkon pro oblast krizového fizeni. Pfedstavuje historicky prvni pravni
upravu feSeni krizovych situaci vné statu. Spolu s ostatnimi krizovymi zdkony, byl
schvdlen po naprosto zniCujicich povodnich na Moravé v 1ét€¢ 1997. Absence tohoto
zakona se citeln¢ projevila ihned po povodnich pfi provadéni zdchrannych a likvida¢nich
praci. Poprvé ukotvil v ¢eské legislativé vymezeni pojmtll v oblasti krizového fizeni. Déle
byl vymezen systém organt krizového fizeni, byly stanoveny konkrétni povinnosti pro
fyzické a pravnické osoby v kontextu s pfipravou na krizové situace pocitaje v to i sankce

za poruSeni. Do soucasnosti byl 13 krat novelizovan. [17]

2.2 Predpis ¢. 432/2010 Sb.

Jedna se o novelizaci krizového zékona, ktery zacal platit od 1. 1. 2011. Pojem kriticka
infrastruktura zde byl poprvé oficialné ukotven. Pfiinou pro vznik této novelizace byla
hlavné implementace smérnice Rady Evropské unie ¢. 2008/114/ES ze dne 8. 12. 2008[15]
do pravniho systému CR. Ta se stala vychodiskem pro feseni ochrany KI na mezinarodni
urovni. DalSim podstatnym diivodem byla potieba zvlaStni pravni upravy, kterd by
vytvofila podminky pro feSeni problematiky ochrany KI na narodni Grovni. Cilem novely
bylo upravit nejasné¢ vztahy v oblasti krizového fizeni na krajské a mistni Grovni. Pfi
zpracovani této novelizace byl kladen duraz na to, aby ukoly, které miize efektivné
vykonavat statni sprava, nebyly zbyte¢né piendSeny na instituce na regionalni trovni. Dale
byl kladen diiraz na systémové propojeni organtit KR na vech arovnich. [16]

Pro zpracovani vySe uvedené ,smérnice” byla jako nejefektivnéjSi feSeni zvolena
novelizace krizového zdkona. V této souvislosti byl rozhodujici fakt, ze kriticka

infrastruktura svoji povahou jednoznacné patii do zachovani zékladnich funkci statu a
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ochrany obyvatelstva a v pfipad¢ jejiho naruseni je naprava provedena pomoci krizovych
opatieni. Realizovand feSeni optimalné spojuji nastroje krizového fizeni s ochranou KI v
jednom pravnim dokumentu. Pokud by naptiklad doSlo k pferuSeni dodavky energetickych
surovin (ropa, el. energie...), pak by ptfichazela na fadu opatieni dle energetického zakona.
Pokud by tato represe byla nedostate¢na, mohla by na fadu pfijit opatieni podle krizového
zakona v souvislosti s pfipadnym vyhlaSenim krizového stavu. Podobné¢ by to bylo i v

ostatnich odvétvich kritické infrastruktury. [16]

Dne 1. 1. 2015 veslo v platnost narizeni viady ¢. 315 ze dne 8. 12. 2014, kterym se méni
narizeni vilady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury.
Potieba této novelizace vyplynula jak z praxe a nutnosti terminologickych uprav, tak z
potfeby zapracovat na problematice kybernetické bezpe€nosti v navaznosti na piijeti

zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a zméné souvisejicich zdakonu. [21]
Dalsi vyznamné dokumenty v oblasti ochrany KI:

e Usneseni vlady ¢&. 200 ze dne 20. bfezna 2013 — strategie Ceské republiky pro boj
proti terorismu od roku 2013,

e Usneseni Bezpe€nostni rady statu ¢. 34/2011 — ur€eni prvki kritické infrastruktury,
jejichz provozovatelem je organizacni slozka statu,

e Usneseni Bezpecnostni rady statu ¢. 30/2010 — Vyhodnoceni Harmonogramu
realizace opatieni ochrany obyvatelstva do roku 2013 s vyhledem do roku 2020,

e Usneseni vyboru pro civilni nouzové planovani ¢. 244/2007 — zprava o fteSeni
problematiky kritické infrastruktury,

e Usneseni Bezpecnostni rady statu ¢. 30/2007 — zprava o feSeni problematiky
kritické infrastruktury v Ceské republice,

e Usneseni Vyboru pro civilni nouzové planovani ¢. 222/2006 — Zprava o stavu

feSeni problematiky kritické infrastruktury.

2.3 Evropsky program na ochranu kritické infrastruktury (EPCIP)

EU si zacala plné uvédomovat zranitelnost KI zejména az po teroristickych utocich v
Madridu v roce 2004 a v Londyné o rok pozdéji. Evropsky parlament zadal podnét
Evropské komisi k vypracovani celkové strategie ochrany KI na mezinarodni urovni.
Odpovedi komise bylo ,,Sdéleni komise o ochrané kriticke infrastruktury pri boji proti

terorismu “[18] 20. 10. 2004. O necelé¢ 2 mésice pozd&ji piijala komise umysl vytvofit
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~Evropsky program na ochranu kritické infrastruktury“ (EPCIP)[19] a ,,Vystraznou
informacni sit kritické infrastruktury “ (CIWIN). [20]

Akéni plan EPCIP

Jedna se o pribézny proces, ktery vyzaduje pravidelné prezkoumani dosazenych vysledki.

Déli se na 3 hlavni pracovni oblasti:

e prvni se zabyva strategickymi aspekty EPCIP a rozvojem prostfedki pouzitelnych
na Sirokou Skalu praci v ochrané KI,

e druha se vénuje evropskym kritickym infrastrukturam s cilem minimalizovat jejich
vulnerabilitu,

o tieti je tuzemska sféra jednotlivych stati EU a jejich subvence v ochrané KI. [22]

Dlvodné 1ze konstatovat, Ze ve vztahu k ochrané prvka kritické infrastruktury je jak na
narodni, tak i na nadnarodni Urovni dosazeno stavu, kdy je predmétna problematika

osetfena v pravnim fadu na velmi dobré tirovni.
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3 URCENI PRVKU KRITICKE INFRASTRUKTURY

Problematiku infrastruktury lze popsat jako problém sité. Jeden prvek je spojen s jinym
prvkem a ten je spojen také s jinym prvkem, takze vSechno je spojeno se v§im a ovlivnéni
jednoho prvku znamend ovlivnit i druhy. Vyfazeni jednoho prvku znamend néjakym
zpusobem omezit i jiny prvek. VSechny prvky jsou na sobé néjak bezpecnostné zavislé a
kazdy méa v siti svoji dulezitost. SkuteCnost je ovSem takova, ze vSechny elementy
nedokazeme chranit, a tak musime urcCit jenom ty prvky, které jsou kritické a ohrozily by
funkénost celé sité a na ty se zaméfit. Z tohoto ditvodu byla Narizenim viady ¢. 432/2010
Sb., o kritériich pro urceni prvku kritické infrastruktury stanovena kritéria urceni téchto
prvki jak prifezova, tak 1 napfi¢ odvétvimi. [6]
Priirezova kritéria
Pritezovymi kritérii pro urceni prvki KI jsou:
e pocet obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2500 osob s
naslednou hospitalizaci po dobu delst nez 24 hodin “
o  ckonomicky dopad s mezni hodnotou hospodarské ztraty statu vyssi nez 0,5 %
hrubého domactho produktu, nebo “
o . dopadu na verejnost s mezni hodnotou rozsahlého omezeni poskytovani
nezbytnych sluzeb nebo jiného zdvaziného zdsahu do kazZzdodenniho Zivota

postihujiciho vice nez 125 000 osob “ [9]
Odvétvova kritéria
Jde o kritéria v dané oblasti, ktera musi prvek spliiovat, aby mohl byt zatfazen do KI.
Oblasti kritické infrastruktury

Pti posuzovani jednotlivych oblasti KI je dulezité brat na zfetel, ze jednotlivé oblasti KI
jsou siln€ na sobé¢ zavislé. Jako zasadni oblasti KI je mozné zminit energetiku, informacni
a komunikacni systémy a dopravu. Toto je mozné vypozorovat i z Programu EU k ochrané

K1, kterd pravé tyto 3 oblasti povazuje za klicové.
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Tabulka 1 — Oblasti narodni KI [6 ]

Cislo Oblast KI Produkt nebo sluzba
1.1 Elektfina
1 Energetika 1.2 Plyn
1.3 Tepelna energie
1.4  Ropa a ropné produkty
2.1 Zasobovani pitnou a uzitkovou vodou
2 Vodni hospoda¥stvi 2.2 Zabezpeceni a sprava povrchovych vod a
podzemnich vod
2.3 Systém odpadnich vod
3.1 Produkce potravin
3 Potravinafstvi a zeméd€lstvi | 32 pgge o potraviny
3.3  Zemédélska vyroba
4.1 Pfednemocniéni neodkladna péce
4.2 Nemocnicni péce
4 Zdravotni péce 43  Ochrana vefejného zdravi
4.4  Vyroba, skladovani a distribuce 1éCiv a
zdravotnickych prostredkil
5.1  Silni¢ni
5 Doprava 52  Zelezniéni
53  Letecka
5.4  Vnitrozemni vodni
6.1 Sluzby pevnych telekomunikac¢nich siti
6.2  Sluzby mobilnich komunikaénich siti
6.3  Radiova komunikace a navigace
6 ICT 6.4  Satelitni komunikace
6.5  Televizni a radiové vysilani
6.6  Postovni a kuryrni sluzby
6.7  Pristup k internetu a k datovym sluzbam
7.1  Spréava vetejnych financi
7 Bankovni a finanéni sektor ;g E a?lvi(’)VIll(.:tV1’
. ojistovnictvi
7.4  Kapitalovy trh
8.1  HZS CR a piisluné jednotky pozarni
ochrany
8.2  Policie CR (vnitini bezpe¢nost a vefejny
8 Nouzové sluzby potadek)
8.3  Armada CR (zabezpetovani obrany)
8.4  Radia¢ni monitorovani
8.5  Ptedpovédni, varovna a hlasna sluzba
9.1 Statni sprava a samosprava
9 Vei'ejna sprava 9.2 Soc. ochrana a nezaméstnanost
9.3  Vykon justice a vézenistvi
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4 HISTORIE OCHRANY KRITICKE INFRASTRUKTURY

Ptistupy k ochran¢ kritické infrastruktury se neustale vyvijely a reagovaly na vnéjsi a
vnitini bezpecnostni prostfedi. V minulosti, zejména ve 30. letech min. stoleti, bylo
nejvetsim ohrozenim pro Evropu nacistické Némecko. Po jeho porazce zacala éra studené
valky. Nejvétsim ohrozenim pro cely svét, byla vidina jaderné valky, ktera by zcela
zmeénila svét, jak ho zname my. Proto se zacaly budovat protiatomové kryty a obyvatelstvo
bylo pfipravovano k individualni ochrané. Postupem casu se situace uklidnovala i1 diky
smlouvam o odzbrojovani mezi Spojenymi staty a Sovétskym svazem. Po padu Berlinské
zdi a nasledné i Vychodniho bloku zavladlo nadseni a pocit v nekonecny mir. Opustilo se
od budovani velkych arméd, udrZzovani civilnich kryti a vydaji na obranu. NejvétSim
nepfitelem se pro nds stalo pocasi, zejména ve form¢ extrémnich situaci, jako jsou zaplavy,
sucha a vichfice. Poté vSak byl spachan teroristicky utok v New Yorku a 11. 9. 2001 se
zacala psat nova kapitola v oblasti pristupu k bezpec¢nosti. VSe se zménilo, svét naSel svého

nepfritele. Zacala valka s terorem. [6]

4.1 Ceska republika

Historie problematiky ochrany KI je v CR vcelku rozsahla. Pojem kritick4 infrastruktura
byl v minulém stoleti a za vladdy KSC neznamy, tehdy se fikalo objekty narodniho
hospodarstvi. V 70. a 80. letech bylo naptiklad prioritou zvysit odolnost objektli narodniho
hospodafstvi proti u¢inkiim zbrani hromadného ni¢eni (ZHN) avSak v analyze zranitelnosti
objektl se braly v potaz i $kodlivé u¢inky ptisobeni zZivelnich pohrom a provoznich havarii.
Dokument, ktery byl a je soucésti obrany statu se nazyva Operacni priprava statniho vzemi
(OPSU). Tento pojem zavazné definuje zakon &. 222/1999 Sb., o zajistovani obrany CR.
[24]. Jednalo se a stale se jednd o opatfeni vojenského, ekonomického a obranného
charakteru, kterd se uskuteCiiuji s cilem vytvofit na nasem Uzemi podminky pro plnéni

ukoll ozbrojenych sil a zabezpeceni potieb obyvatelstva. [25]

Do roku 1989 byla OPSU fizena vyhradné v souladu s vojensko politickymi potiebami
tehdej§i VarSavské smlouvy. Rizeni narodniho hospodaistvi (NH) probihalo v souladu s
potifebami ozbrojenych sil (OS). To umoziiovalo uskute¢nit vystavbu zafizeni pro potieby
OS ve vybranych prostorech, ale i ovliviiovat vystavbu infrastruktur, které by odpovidaly
potiebam piipadného vedeni ozbrojenych konfliktii na nasem tizemi. Koncepce OPSU se
zpracovavala na obdobi 5 let a po roce byla priabézné uptesiiovana Radou obrany statu.

[25]
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Hlavni opatfeni OPSU byla zaméfena na tyto oblasti:

e valecna pracovisté (vojenska i dilezitych organt statni spravy),

e spojeni (telefonni, telegrafni, radiové, posStovni, ...),

e Zeleznice, silnice, vnitini vodni cesty,

e vzdusné cesty, budovani letiSt, pfiprava postaveni a prostiedky protivzdusné
obrany,

e produktovody,

e skladové hospodarstvi,

e zdravotnicka zafizeni,

e geodetické a topografické zabezpeceni.

Tato opatfeni byla realizovdna pfisluSnymi ministerstvy. Opatfeni Ministerstva narodni
obrany byla realizovana formou zvlaStnich praci. Zejména se jednalo o opatieni
ptispivajici k zodolnéni prostorli operacni ¢innosti vojsk, ochrany vojsk a obyvatelstva
pfed ucinky ZHN, pfipadného zamezeni piistupu utoku nepfitele, zabezpeceni pohybu
vojsk na vlastnim tzemi a zabezpeceni zdrojii pitné vody na vlastnim uzemi pro potieby
OS. Zvlastni ulohu sehravala zafizeni civilni obrany, kterd nalezela do OPSU, ale z divodu
neustalého ptedavani plisobnosti z Ministerstva narodni obrany na Ministerstvo vnitra a

zpét, se nikdy nestala organickou soucasti OPSU. [25]

Po revoluénim roce 1989 se prvnim legislativnim dokumentem vztahujicim se k OPSU,
stalo narizeni viady Ceské a Slovenské Federativni Republiky ¢ 284/1992 Sb., o
opatienich hospodarské mobilizace. Timto nafizenim se zrudily plany OPSU na obdobi
1991 — 1995, které vychazely z posledni koncepce. Rada ¢innosti spojenych s obrannou
infrastrukturou se diky zklidnéni bezpecnostni situace ve svété a z ekonomickych divodi
neprovadéla. Slo napiiklad o ruSeni zasob, likvidaci zafizeni civilni obrany, omezovani
rozsahu planovanych praci apod. Spojovaci zafizeni pteSla pod kontrolu soukromych
vlastnikii a jejich schopnost plnit tkoly ve prospéch ozbrojenych sil nebyla pribézné
vyhodnocovana. Jednotliva ministerstva udrzovala objekty OPSU v chodu, ale za pouziti

minimalnich nakladu. [25]

Cely systém pfipravy na mimotadné a krizové situace byl vyrazné¢ zmeénén pfijetim
tistavniho zakona ¢ 110/1998 Sb., o bezpe¢nosti CR z roku 1998 [26]. Problematikou

piipravy na krizové situace se zacal zabyvat Vybor pro civilni a nouzové planovani, ktery
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je stalym pracovnim organem Bezpecnostni rady statu. Resi oblast civilniho nouzového

planovani a koordinaci a pldnovani vedouci k zajisténi vnitini bezpecnosti statu. [27]

V Ceské republice se zacala KI orientovat na ochranu poéitatovych siti, kdy na zakladé
usneseni vlady byl Ufadem pro vefejné informaéni systémy v roce 2000 zpracovan projekt
Strategie vystavby informacnich systémt na podporu krizového fizeni a planovani ve

vetejné sprave. [28]

4.2 Evropska unie

Mezi prvni evropské staty, které se zaCaly zabyvat ochranou KI, patii Némecko a Velka
Britanie. Némeckéa vlada projednala v roce 1999 dokument o Informacné technickém
ohroZeni klicovych infrastruktur, coz byl jeden ze zakladnich dokumenti pro dalsi jednani
o KI. Velka Britanie stejné¢ho roku ustanovila Koordinaéni centrum pro bezpecnost narodni
infrastruktury. Organy EU se zacaly touto problematikou zabyvat az po nastalych
krizovych situacich, pfi kterych doslo k rozsdhlym vypadkim elektrické energie v
nekterych statech a hlavné po teroristickych utocich v Madridu (bfezen 2004) a Londyné
(¢ervenec 2005). [29]

Kazdy stat ma vlastni priority ochrany zafizeni, systému, vychazi podle hrozeb a rizik,
které jsou danému statu nejblize. Kriticka infrastruktura v Ceské republice je zaméfena na
riziko vzniku povodni, sucha a vichfice, zato v Némecku je povazovano za nejvétsi hrozbu
naruSeni informacnich siti, tudiz je ochrana KI zaméfena piedev§im na ochranu

informacnich technologii. [10]

4.3 USA

Jde o jeden z prvnich stati na svété, ktery se zaCal zabyvat problematikou ochrany KI.
Prvni uceleny dokument na toto téma byla tzv. Bild kniha (White Paper). Pravni dokument,
ktery objasnoval problematiku ochrany KI, spatfil svétlo svéta za prezidenta Clintona a
jeho administrativy. Bilad kniha pojima KI jako zakladni systémy, které maji hmotnou a
kybernetickou hodnotu. Infrastruktury se stavaji stdle vice zautomatizované a propojené.
Tato propojeni stale vytvaii nova zranitelna mista a je v zajmu vetejného a soukromého
sektoru jak zajistit jejich bezpecnost. Mimo jiné je zde konstatovano, ze USA ma
nejsiln€j$i armadu a ekonomiku na svéte a tyto 2 aspekty jsou na sobé zavislé a vzijemné
se doplnuji a posiluji. Tento dokument byl mimo jiné vytvofen i proto, aby S§ifil

problematiku ochrany KI. Politika ochrany kritické infrastruktury ur€ila cile, poskytla
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koncepci a zdroje a zatadila ochranu KI mezi zivotné dilezité zajmy statu. VEtsi diraz byl
kladen na nebezpeci kyberteroristického tutoku. Je uréen pro vSechny ziacastnéné strany jak

v soukromém, tak statnim sektoru. [23]

V roce 2000 byla vydana Narodni strategie vnitini bezpecnosti, ktera obsahovala novou
definici kritické infrastruktury a byla rozSifena o chemické tovarny, poStovni a lodni
dopravu. V roce 2002 byl také vydan Zdkon o narodni bezpecnosti (Homeland security act)

[30], ktery ustanovilo ministerstvo narodni bezpecnosti.

S ohledem na udalosti 11. zafi 2001 bylo prezidentem Bushem v fijnu t¢hoz roku vydano
Vladni natizeni &. 13228, kterym byl ziizen Urad pro vnitini bezpecnost a rada vnitini

bezpecnosti. Utad koordinuje a posiluje opatien:

e na ochranu vyroby, pienosu a distribuce sluzeb a kritickych zatizeni, ktera vyrabi,
skladuji, nebo likviduji jaderny material,

e k =zabranéni neopravnénému vyzkumu a protipravnimu dovozu chemickych,
biologickych, radioaktivnich, jadernych, vybusnych nebo jinych materidlt, které by

mohly byt vyuZity pii teroristickych utocich,

V roce 1987 byla také poprvé vydana Ndrodni ochranna strategie (National security
strategy). Tento dokument tykajici se narodni bezpecnosti je kaZzdorocné aktualizovan. Je v
ném souhrn prostredki, které zabezpe€i americké narodni zajmy, dale priority a principy

pro vyuzivani americké moci a vlivu ve svéte.

Nasledujici text je vénovan elektroenergetice jako jedné z nejvyznamnéjSich oblasti KI,

ktera je naprosto zasadni pro spravné fungovani statu a spolecnosti.
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5 KRITICKA INFRASTRUKTURA V OBLASTI ENERGETIKY

Elektrizaéni soustava je celostatné plosny systém s vysokou mirou vazeb na
elektroenergetické soustavy okolnich statd. Je velmi citlivdi na spravnou funkci a
pozadovanou interakci jednotlivych prvki, které jsou na sebe uzce navazany a vzajemné se
ovlivituji. Vzhledem k tomu, Ze elektfinu nelze skladovat, musi byt soustavné udrzovana

rovnovaha mezi vyrobou a spotiebou.

5.1 Vyrobny elektFiny

Vyrobnou elektfiny se rozumi zatizeni pro pfeménu riznych energii (tepelna, kinetickd) na
energii elektrickou. Mezi zakladni druhy energii, které se v CR pouZivaji na vyrobu
energie elektrické, patii tepelnd, jadernd, solarni (slune¢ni), vodni a vétrna. Mezi vyrobny
elektrické energie miizeme zatadit zafizeni, které maji celkovy instalovany vykon 100
MW. Hlavnim vyrobcem elektrické energie v CR jsou vyrobny Skupiny CEZ. Ty v roce
2015 vyrobily 60 917 GWh elektrické energie. Na nasledujicim obrazku mame piechled
vech vyroben elektrické energie Skupiny CEZ. [31]

[# Jaderné [« Uhelné [#] Wétrna [# Sluneéni E [#| Biomasa
|« Teplarny E [+ Kogeneratni E [ Vodni ﬂ [ Ve ) |« Bioplyn
jednotky wystavbe

. Ddué{!:fl o
) Dresden
B Mapa - o ﬂ
A — " | .+

- -Chemnitz
z-.k'igkau

B 4

ensburg
Q .
Straubing
o

Cesks -
Budé&om (AR i
cﬁ”mlov & 65 |
R

Obrazek 1 — Mapa vyrobnich zdroj skupiny CEZ [31]
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Vyrobny z hlediska zranitelnosti

Nejvice odolné proti ucinkiim pohrom, vcetné teroristickych ttokli, jsou jaderné
elektrarny. VéEtsi poskozeni hlavniho vyrobniho bloku vSak miize elektrarnu odstavit z
provozu na dlouhou dobu nebo dokonce trvale. Vyfazeni jaderné elektrarny z provozu
muze byt pfi¢inou rozsdhlejSich vypadkt elektrizacni soustavy. Potfebuji ke svému
chlazeni vodu, bud’ pritocnou do kondenzace, nebo do chladicich vézi na doplnéni
odparené vody. VSechny elektrarny tohoto typu jsou proto pomérné blizko dostate¢ného
zdroje vody, coz je zpravidla feka nebo je vybudovana vodni nadrz na blizké fece a vodni
privadéc do elektrarny. Elektrarny tohoto druhu jsou nejméné nachylné na zasoby paliva.
Udrzuji si jistou zdsobu, takze v piipadé preruseni doddvek paliva mohou byt v provozu
jesté nckolik dni a v zimnich mésicich 1 tydnG. U vyroben spalujicich plyn znamena

preruseni dodavky plynu prakticky okamzité odstaveni provozu. [37]

5.2 Prenosova soustava

Slouzi k dalkovému ptenosu velkych objemi elektrické energie od vyrobce k
distributorovi. Provozovatelem v CR je spole¢nost CEPS, a. s.. Elektroenergeticka
pfenosova soustava 400 a 220 kV, cCasto také nazyvana pateini, slouzi k rozvedeni
elektfiny z velkych elektraren na celého izemi CR a zaroveii je soudasti mezinarodniho
propojeni Evropy. Patii do ni i soustava 110 kV ze 70. let, ale ta uz zacala plnit tlohu
uzlové napdjenych distribucnich siti. Napaji elektfinou distribu¢ni soustavu, ktera ji dale
rozvadi az ke kone¢nym spotiebitellim. Pfeshrani¢cnimi vedenimi je soustava napojena na
sit€¢ vSech okolnich stati a tim pln€ spolupracuje s celoevropskou elektroenergetickou

soustavou. [29]

Velmi dilezitym hlediskem je u pfenosové soustavy velikost napéti. K pienosu na velké
vzdalenosti se vyuziva velmi vysoké napéti z diivodu sniZeni pienosovych ztrat, které
vznikaji prichodem elektrického proudu. V CR je nejvétsi napéti pro pienosovou soustavu
400 kV, avsak v zahrani¢i se mizeme setkat i s napét'ovou hladinou, kterd se rovna 1 000

kV (Rusko, Cina). [29]
Pienosovou soustavu ke konci roku 2016 tvofrilo:

e 3617 km vedeni 400 kV,
e 1909 km vedeni 220 kV,
e 84 km vedeni 110 kV,
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e 26 rozvoden 400 kV, 14 ks rozvoden 222 kV, 1 rozvodna 110 kV,
e 4 transformatorovny 400/220 kV, 48 transformatoroven 400/110 kV, 21
transformatoroven 220/110 kV, transformac¢ni vykon 21 980 MVA. [29]

Na nasledujicim obrazku je prezentovana prenosova soustava CR.

- vedeni 400 kV Diirnrohr // / e
vedeni 400 kV ve wstavbé | “Stupava "
vedeni 220 kV

elektrarna

rozvodna

Obrazek 2 — Schéma prenosové soustavy v CR [29]

Zaroven se podél prenosového vedeni ziizuji tzv. bezpecnostni koridory. Uvniti téchto
koridorii je zakazano zfizovat stavby, umistovat konstrukce, uskladnovat hotlavé a
vybusné latky, vysazovat chmelnice a nechavat riist porosty vyssi nez 3 m. Ochranné
pasmo je vymezeno svislymi rovinami vedenymi po obou strandch vedeni a méni se podle
napéti:

e nad1kVdo35kV—-T7Tm,

e nad35kVdo110kV —12m,

e nad 110kV do 220 kV — 15 m,

e nad 220 kV do 400 kV —20 m,

e nad 400 kV —30m. [29]
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Zranitelnost prenosové soustavy

Venkovni vedeni pisobenim povodni nejsou ohrozena s vyjimkou odplaveni pudy v okoli
zékladi podpérnych stozarti. Pfenosova soustava je koncipovéna a realizovana tak, aby
nedoslo k jejimu rozpadu, resp. k preruSeni dodavky elektfiny v piipad¢ vyfazeni z
provozu jednoho prvku soustavy (kritérium n-1), v nékterych ptipadech vyhovi kritériu n-2

(vyfazeni 2 prvki soustavy).

Rozvodny 400 a 220 kV vcetné transformace, jsou venkovniho provedeni a patii mezi
zafizeni, kterd jsou choulostiva na zatopeni vodou nebo na jina diverzni znecisténi izolace.
Povodné v roce 1997 1 2002 vsak potvrdily, Ze elektrické stanice pfenosové soustavy
nejsou v zatopovych oblastech. Rozvodny jsou malo odolné proti cilenému teroristickému

utoku. [37]

5.3 Distribu¢ni soustava

Je to souhrn vedeni elektfiny a piisluSnych zafizeni, které slouzi k zajisténi distribuce
elektiiny. Zahrnuje méfici, ochranné, zabezpecovaci a fidici oblasti. Napéti v této oblasti se
pohybuje v rozpéti od 0,23 — 22 kV. Zjednodusené mizeme fici, Ze distribu¢ni soustava
zacina u vystupniho transformatoru prenosové soustavy a kon¢i v zasuvkach odbérateld.
Prostfednictvim distribu¢ni soustavy se dopravuje elektricka energie na mensi vzdalenosti.
Tato soustava neni jenom nadzemni, ale proud miZze byt veden i kabely zakopanymi v

zemi. V této soustavé se proud musi také transformovat a v zavislosti na vzdalenosti od

mista spotfeby rozliSujeme soustavu podle vySe napéti:
e velmi vysoké napéti (VVN) — 110 kV,
e vysoké napéti (VN) —22 —35kV,
e nizké napéti (NN) — 0,4 kV (400 V). [34]
Zranitelnost distribuéni soustavy

Poskozeni jednoho prvku ma zpravidla za nésledek preruseni dodavky v Casti soustavy.

Trvani tohoto pieruSeni je zavislé na misté a rozsahu poskozeni zatizeni.

VétsSina vedeni je v provedeni venkovnim na podpérnych bodech a pomémé snadno
pfistupnd a snadno zranitelnd. Ani kabelova vedeni nejsou nijak vyznamné zabezpecena

proti rizikiim umysIného poskozeni. NejcitlivéjSim a nejzranitelnéjSim mistem kabelového
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vedeni distribucni sité jsou transformovny a ¢etné propojovaci skiin€, které jsou umistény

na sténach budov do vyse cca 1 metru nad zemi a jsou vetejné pristupné. [37]
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II. PRAKTICKA CAST
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6 CHARAKTERISTIKA VYBRANEHO REGIONU

Pro zpracovani praktické ¢asti bakalaiské prace jsem si vybral Olomoucky kraj.

Administrativni élenéni Olomouckého kraje
Administrative breakdown of the Olomoucky Region

Spravni obved ORP
Administrative districts of MEP

:l Hranice |:I OClomouc
:l Jesenik I:l Prostéjov
:l Konice I:] Prerov
[ Lipnik nad Becvou [__] Stemberk
\:l Litovel I:l Sumperk
\:l Mohelnice |:| Unigov

[ zabren
© Obec s rozéifenou plsobnosti (ORP)

Municipality with extended powers (MEP) n
Obec s povéfenym obecnim tfadem (POU)

Sumperk

©
Sumperk

Municipality with authorized municipal office (AMO)
‘ Spravni obvod obce s POU
ini ive districts of icipality with AMO

I:I Hranice okresl
Border of districts

Olomouc

Olomaue

okres
Prostéjov

)
Prosiiov

o 5 10 20 30 40
kilometry

Obrazek 3 — Administrativni ¢lenéni Olomouckého kraje [38]

Olomoucky kraj se rozklada na stfedni Moravé a zasahuje i do jeji severni ¢asti. Sklada se
z 5 okresti (Jesenik, Sumperk, Prost&jov, Olomouc, Pferov). Od 1. 1. 2005 doslo k
rozsifeni kraje o 3 obce z Moravskoslezského kraje. Na uzemi Olomouckého kraje bylo
stanoveno 13 spravnich obvodl obci s rozsifenou plsobnosti a 20 spravnich obvodi obci s
povéfenym obecnim Ufadem. Olomoucky kraj mé na severu 104 km dlouhou hranici s
Polskem na vychod¢ sousedi s Moravskoslezskym krajem, na jihu se Zlinskym a
Jihomoravskym krajem a na zépad¢ s Pardubickym krajem. Geograficky je kraj ¢lenén na
severni hornatou ¢ast s pohofim Jeseniky, kde se nachazi nevyssi hora Moravy Pradéd
(1492 m n. m.). Jizni &ast kraje je tvofena rovinatou Hanou. Uzemim kraje protéka feka
Morava, kterd prameni na Kralickém Snézniku. Na hladiné Moravy u Kojetina je zaroven
nejnizsi bod kraje (190 m n. m.). K 31. 12. 2009 &inila celkova vyméra kraje 5 266,58 km®
(tj. 6, 7 % celkové rozlohy CR, pti¢emz rok od roku klesa podil orné pidy (39,6 %) a
zvysuje se podil zemédélské ptidy (46,7 %). [36]
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Obyvatelé Olomouckého kraje ziji v 398 obcich, z nichz ma 30 obci pfiznany status mésta.
V téchto méstech bydlelo 57,1 % obyvatel. Statutarnim méstem je Olomouc, kterd méla ke
konci roku 2015 100 154 obyvatel. VétSina obyvatel kraje je zasobena vodou z vodovodi
pro vefejnou potiebu (91,4 %) a bydli v domech napojenych na vetejnou kanalizaci (81,4
%). Hodnoty mémych emisi nedosahuji takovych hodnot jako je pramér CR, takZe
muzeme konstatovat, ze Zivotni prostfedi Ize hodnotit jako méné poskozené. Horské a
podhorské oblasti maji vynikajici kvalitu ovzdusi a jsou vyznamnym zdrojem pitné vody.

[36]

K 31.12.2015 mél Olomoucky kraj celkem 634 718 obyvatel. Poctem obyvatel na 1
km? (120,5) se kraj blizi prim&mé hustoté zalidnéni v celé CR (133,8 osob na km?®). V
ramci kraje jsou samoziejmé rozdily, nejmensi hustotu obyvatel ma okres Jesenik (54,6
osob na km?) a Sumperk (92,7 osob na km?). V roce 2015 se v kraji narodilo méné déti,
nez kolik osob zemfelo (6 498 zivé narozenych déti a 7 000 zemielych). Kraj méa nizky
podil déti ve véku 0 —14 let (15,1 % z celkového poctu obyvatel k 31. 12. 2015) a roste
podil obyvatel starSich 65 let (18,7 %), ¢imz se zvySuje primérny vek obyvatel (42,2 let k
31.12. 2015). Podil déti narozenych mimo manZzelstvi se nadale zvySuje (48,2 % v roce
2015). Mezirocné poklesl pocet umélych preruseni te¢hotenstvi (1 137 v roce 2015). Doslo
k mirnému zvySeni poctu snatktl (2 864 v roce 2015) a poklesu poétu rozvoda (1 515 v
roce 2015). Nejcastéjsi pfi€inou umrti zistdvaji nemoci ob&hové soustavy (u 45,2 %

zemielych). [35]

Dopravni obsluZznost kraje zajistuje 602 km Zelezni¢nich trati a 3 572 km silnic. V roce
2015 se v kraji nachazelo 126 km dalnic, 440 km silnic 1. tfid (z toho 91 km rychlostnich
komunikaci), 926 km silnic 2. tfid, 2 170 km silnic 3. tfid. Olomouc a Pierov jsou
nejvyznamnéj$imi Zelezni€nimi uzly v kraji. Hustd Zelezni¢ni sit’ je rovnomérné vedena
napfi¢ celym krajem. Silni¢ni sit’ je hust&jSi v jiZzni rovinatéjsi Casti kraje. V blizkosti
Olomouce se nachazi letisté pro mala dopravni letadla se statusem vnitrostatniho vetejného
a mezistatniho nevetejného letisté. DalSim vyznamnym letis§tém je vojenské letisté Bochof,

nyni vetejné vnitrostatni letiste. [35]
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7 PRVKY KRITICKE INFRASTRUKTURY V KRAJI

Vsechny tyto prvky jsou obsazeny v Krizovém planu Olomouckého kraje v ¢asti ,,Prehled
kritické infrastruktury a evropské kritické infrastruktury*. Tam se nachazi prvky, které
uréuje Ministerstvo primyslu a obchodu a ostatni spravni tfady v pusobnosti kraje.
Bohuzel mi nebyly poskytnuty materialy krajskym HZS, které se tykaji této problematiky,

a proto budu muset Cerpat z teoretickych poznatki.

7.1 Prvky kritické infrastruktury uréené Ministerstvem primyslu a

obchodu CR

V této sekci v oblasti elektiiny je zafazeno 200 prvkl na celostatni irovni. Avsak jak jsem
jiz poznamenal, k této problematice mi nebyly poskytnuty zadné materialy. Takze mohu

pouze odhadovat, které prvky to jsou.
Dle mého soudu to jsou:

e PriecCerpavaci vodni elektrarna Dlouhé Strané,

e Transformacni stanice Prosenice.
Piecerpavaci vodni elektrarna Dlouhé Strané

Jedna se o elektrarnu Skupiny CEZ, ktera se nachazi na Moravé v pohoii Hruby Jesenik v
chranéné krajinné oblasti, proto se jednd o stavbu velmi kontroverzni. Kvuili co
nejmensimu zasahu do krajiny byl veskery provoz situovan do podzemi a diky tomu

ziskala elektrarna ocenéni jako jedna z nejSetrnéjSich energetickych staveb v Evropé.

S vystavbou elektrarny se zacalo v roce 1978, ale poté byla stavba preruSena. Nasledn¢ byl
projekt modernizovan a v roce 1989 bylo rozhodnuto stavbu dokoncit. Do provozu byla

elektrarna uvedena v roce 1996.

Z technologického hlediska je to velmi pozoruhodné dilo. PySni se nejvétSi reverzni
turbinou v Evropé o vykonu 325 MW, nejvétsim spadem v CR, ktery ¢ini 510,7 m a
nejvetsim instalovanym vykonem vodni elektrarny. Elektrarna je plné automatizovéna a
fizena z dispecinku v Praze. Na plny vykon je elektrarna schopna najet za 100 s a dodavat

elektrickou energii po dobu 6 hodin. [39]

Z dostupnych informaci lze usuzovat, ze ochrana piecerpavaci vodni elektrarny Dlouhé

Stran¢ a rozvodny v Prosenicich je na pozadované tirovni.
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8 BEZPECNOSTNi HROZBY PRO ENEREGRETIKU V KRAJI

8.1 NaruSeni hrazi vyznamnych VD

Ptic¢iny naruSeni hrazi vodniho dila mohou byt:

$patny technicky stav hrazi nebo hradicich zatizeni (nekontrolovatelny prisak
zemniho télesa nebo hraze, technicka porucha nebo ucpani vypustnych zatizeni

naplavenym materidlem nebo ledovymi krami),

zivelni pohromy (ptivalové desté, povodné, pad okolnich horskych masivii nebo
zeminy do retenc¢niho prostoru - zplisobujici pieteceni hraze a nasledné vymilani
nebo poskozeni jejiho vrcholu, zemétteseni - zptsobuje praskliny v hrazi nebo

zemnim télese, napor uvolnénych ledovych ker),

jiné pticiny (teroristicky utok).

Nasledky naruseni téchto hrazi vodnich dél mohou byt:

ohrozeni izemi pod hrazi VD pfilivovou vlnou vzniklou pfelitim, protrzenim
(skeletové hraze) ¢i proplavenim hraze (sypané gravitaéni hraze) nebo zvySenym
odtokem vody z VD v dusledku rychlého sniZeni retenéni hladiny v rdmci

provadéni preventivnich protipovodilovych opatfeni na VD,

v ptipad€ hrozby nebo vzniku povodni pod VD je nutné provést preventivni
evakuaci postiZzené oblasti (evakuace obyvatelstva, zvifat a majetku), ptipadné
provedeni dalSich preventivnich opatfeni (vyvoz nebezpecnych chemikalii, dieva

apod.).

Voda mliZe byt také znecisténa a pfi€¢inou mohou byt zejména:

povodné (pfirozené, zvlastni), pii kterych dochézi ke splaveni bahna, trosek nebo
vyplaveni nebezpecnych chemikalii do povrchovych vod a nasledné dochdzi ke
kontaminaci 1 podzemnich vod (zasobniky pitné vody, zdroje pitné nebo uzitkové

vody),

kontaminace vody (pfedevsim stojici - rybniky, jezera, nadrze) mikroorganismy
zejména v letnim obdobi (rozklady uhynulych Zivocichii, pfemnozeni vodnich fas,

vodni turistika nebo sporty atd.),

33
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dopravni nehody (silni¢ni, letecké, Zeleznicni) pti kterych dojde k tiniku
nebezpecnych latek do povrchovych nebo podzemnich vod (napt. PHM, topné

oleje, prorazeni cisterny s nebezpecnou chem. latkou),
manipulace souvisejici s dopravou vodé nebezpecnych latek (nakladani, staceni),

technologické havarie (uniky nebezpecnych latek do vod pfi jejich vyrobé nebo
pouziti, nedodrzeni preventivnich bezpecnostnich opatfeni - zachytné vany nebo
jimky),

nedodrzeni norem a ptredpist pii ukladani nebo skladovani nebezpe¢ného nebo

komunalniho odpadu (nekvalitné provedené podlozi nebo dalsi zabezpeceni

skladek, ¢erné skladky atd.),

vypousténi odpadnich vod pfimo do vodoteci bez jejich vycisténi v Cistirnach
odpadnich vod (kontaminace vod fekaliemi a chem. latkami z pracich prasku),
teroristicky ¢in (kontaminace zdroju, zejména pitné vody, nebezpeCnymi
chemickymi latkami nebo radionuklidy),

nedodrzeni zasad chovani v piirodé (vhazovani odpadu do vodoteci nebo vod pii

vodni turistice nebo rekreaci).

8.2 NaruSeni dodavky energii

Pfi¢inami naruseni nebo preruSeni dodavek elektrické energie mohou byt:

celkovy nedostatek el. energie z diivodu odstaveni nebo poruch a havarii velkych
elektroenergetickych zdroji - tepelnych elektraren (nedostatek paliva - uhli, plynu,
topnych olejit), vodnich elektraren (nedostatek vody) a jadernych elektraren
(nedostatek paliva) a nemoznosti zajistit poptavku po elektrické energii nakupem v
zahrani¢i (finan¢ni nebo politické problémy) vyZzadujici zavedeni regulacnich

opatfeni v ramci vyhlaseni stavu nouze v elektroenergetice,

poruchy nebo poskozeni prenosovych, vysokonapétovych a nizkonapétovych
distribu¢nich soustav zivelnimi pohromami (vichfice, namrazy, blesk), dopravnimi
nebo technickymi havariemi (vybuchy, pozary) nebo selhanim lidského faktoru
(Spatna obsluha fidicich systémti , terorismus, poskozeni rozvodnych soustav

stavebni nebo jinou ¢innosti),
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omezeni nebo preruseni dodavky elektrické energie z ekonomickych divoda

(neplatici, Cerny odbér),

preruseni dodavky el. energie z preventivnich divodi (hrozici zatopeni rozvodnych

soustav, Unik plynu, pozar budovy nebo elektrické¢ho zatizeni),

technické divody (nevyhovujici technické parametry elektrickych zatizeni nebo

rozvodi, ptretizeni distribu¢nich siti).

Dusledky neruseni nebo preruseni dodavky el. energie mohou byt:

piimé ohrozeni Zivota a zdravi provozniho personalu vyroben elektrické energie,

pfimé ohroZeni Zivota a zdravi pracovniki likvidujicich nésledky poSkozeni

elektriza¢ni soustavy (poruchové sluzby),

pifimé ohroZeni Zivota a zdravi obyvatelstva v disledku naslednych sekundarnich
mimotradnych udalosti (radiacni havarie, vybuch, pozar, ohrozeni zZivota a zdravi
obyvatelstva a snizeni jeho Zivotni Grovné¢, z diivodu omezeni funkénosti kritické
infrastruktury postizeného tzemi vykon vefejné spravy, poskytovani zékladnich
sluzeb obyvatelstvu - zdravotnickd a ustavni socialni péce, vyroba pitné¢ vody,
preruSeni funkénosti kanalizacnich soustav - riziko vzniku epidemii a epizootii,

naruseni distribuce vody, plynu nebo tepla atd.),

ekonomické Skody vzniklé odstavenim vyrobnich provozii ¢i jinych objektt, thyn
hospodarskych nebo chovnych zvitat ve velkochovech,

znacné naklady na provedeni zachrannych praci (napt. poskytovani nouzového
preziti obyvatelstva), likvida¢nich a obnovovacich praci (likvidace polomt, oprava

poskozenych technickych zafizeni ptfenosovych nebo distribucnich soustav,

zabezpeceni provozu nahradnich zdroju el. energie apod.),

nartist dopravnich nehod (nefunkénost svételnych zabezpeCovacich signalizaci,

vypadky fidicich systému),

narast kriminalni ¢innosti. [40]
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8.3 PretiZeni prenosové soustavy

Stejné jako v dopravé je CR pouze tranzitni zemé, totéZ plati i v energetice. Tranzit
elektfiny pfes nase uzemi byl v roce 2015 o 40 % vé&tsi neZ v roce predeslém. Néapory
elektfiny hlavné z Némecka dlouhodobé ohrozuji stabilitu nasi soustavy, ale maji vliv i na
bezpecnost a zvysuji také ztraty v tuzemske soustavé. Ty v roce 2015 €inily 1007 GWh, asi
0 20 procent vice nez v roce 2014. Pretoky elektrické energie z Némecka zajist'uji zejména
vétrné parky v Baltském mofti. AvSak pocasi v roce 2016 obnovitelnym zdrojim neptalo a
produkce ve vétrnych elektrarnach klesla. Z provozniho hlediska §lo o pomérmné klidnych

12 mésicu. [41]

Pro zaji§téni bezpeéného provozu se pouzivaji drahé mezinirodni dispedinky. Aby CEPS
zmirnil rizika, je po vyCerpani vSech vnitinich opatfeni nutné piijimat 1 nakladné;si
projekty. Cast&j§im opatfenim je zména zapojeni sitd, tzv. rekonfigurace. Vyznamnym
prinosem je také spoluprace dispeCinkti 13 evropskych provozovatelli pfenosové soustavy
ve stiedni a vychodni Evropé. Avsak toto stale nestati a CEPS si pijéi 3 miliardy na
posileni pfenosové soustavy. Penize jsou urceny na 25 projekti a maji se Cerpat od 1éta
2018. Penize budou vénovany na modernizaci a rozvoj pienosové soustavy, vystavbu

novych rozvoden a postupny prechod ze systému 220 kV na 400 kV. [42]

Pro prvky KI jsou nejvétSimi hrozbami v kraji moZné diverzni cinnosti spojené

s poskozenim prvku a klimatické podminky ohrozujici stabilitu prvk.
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9 BEZPECNOST A SPOLEHLIVOST ZASOBOVANI ENERGII

Zasobovani celého Uzemi kraje el. energii je zajiStovano primarné prostfednictvim
prenosové soustavy CR provozované spole¢nosti CEPS a. s.. Na tizemi OK se nachazi
nékolik vedeni zvlasté¢ vysokého napéti (ZVN) 400 kV a velmi vysokého napéti (VVN)
220 kV a dale pak rozvodna Prosenice, ktera je jedinou ZVN/VVN rozvodnou v kraji.
Rozvodna Prosenice je s pfenosovou soustavou CR propojena celkem &tyfmi samostatnymi
piivody na urovni 400 kV a soucasn¢ dale dvéma zdvojenymi vedenimi 220 kV a ¢ast
prenaSeného el. vykonu je zde transformovana na troven 110 kV a piedana do distribu¢ni

soustavy provozované spolec¢nosti CEZ Distribuce a. s..

Severni ¢ast kraje je pak rovné€z zasobovana ze ZVN rozvodny Krasikov, kterd jiz lezi v
Pardubickém kraji. Do této rozvodny je rovnéz vyveden el. vykon piecerpavaci elektrarny
Dlouhé Strané€. Jizni Cast kraje v oblasti Prostéjovska je zasobovana ze ZVN rozvodny
Otrokovice lezici ve Zlinském kraji, pfi¢emz distribu¢ni soustavu na tomto tizemi vlastni a

provozuje spolecnost E.On Distribuce, a. s..

VSechny tyto ZVN rozvodny jsou mezi sebou propojeny jednim 400 kV vedenim
(oznadované CEPS jako vedeni 418 a 402). Vyse uvedenou infrastrukturu lze tak
povazovat za kli¢ovou/kritickou pro plosné zasobovani uzemi kraje a ptipadné poskozeni
nékterého ¢i spiSe ne¢kolika z téchto prvki muze na delsi dobu prerusit dodavku elektfiny
pro fadu obci a mést. Z tohoto thlu pohledu pfispéji k vyssi energetické bezpe€nosti a
spolehlivosti planované stavby novych vedeni a rozvoden ¢i rozSiteni stavajicich. Z toho
vyplyva, Ze nejvyznamnéj$i novou liniovou stavbou je zamér vystavby 400 kV vedeni
mezi rozvodnou v lokalit¢ Krasikov (nachazejici se v Pardubickém kraji) a rozvodnou
Prosenice a jeho pokradovani do rozvodny v lokalitt Horni Zivotice (jiz v
Moravskoslezském kraji). Dale je zde zamér na prestavbu stavajiciho vedeni mezi 400 kV
rozvodnou Prosenice a rozvodnami Krasikov, NoSovice a Otrokovice (nachazeji se v
dalSich krajich). RovnéZ je planovéno rozsifeni prosenické rozvodny, kterd sehrava v kraji
klicovou tulohu. K dal§im zdmérim patii vystavba nékolika vedeni na urovni 110 kV a

celkem 9 novych trafostanic 110/22 kV a prestavba dvou stavajicich 110 kV rozvoden.

Tyto pldnované investice by mély nepochybné napomoci k vysSi stabilit¢ dodavek
elektfiny na uzemi OK, coZ se na zaklad¢ navazané¢ komunikace se zastupci primyslu v
kraji jevi jako vice nez vitané. Velci odbératelé elektiiny na uzemi OK totiZ upozoriiuji na

obCasné vypadky dodavek elektfiny a také i na napétové vykyvy, coz jim zpiisobuje
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nezanedbatelné ekonomické Skody (Casto v disledku necekaného odstaveni vyrobni

technologie, jejiz opétovné uvedeni do provozu mize trvat i nékolik hodin).

Poslednim tématem, které se poji s energetickou bezpecnosti a spolehlivosti dodavek el.
energie na uzemi OK, je omezena pienosova kapacita distribu¢ni sité. Nékteré priimyslové
lokality maji problém se zvySovanim rezervovanych el. ptikond, pfipadn€ musi spoléhat na
jediny ptivod. Kraj si navic vytipoval n€kolik strategickych rozvojovych lokalit, ve kterych
ocekavad postupny vznik novych vyrobnich subjektd. Bude-li jejich vymezeni
odsouhlaseno, faktické vyuziti bude muset byt doprovazeno zajisténim dodéavek el. energie
v odpovidajici mife a kvalité. Na kapacitni omezeni stavajici distribu¢ni soustavy narazeji
také investofi vétrnych elektraren. Projekty novych vétrnych elektraren musi byt s ohledem
na typické velikosti projektti (n€kolik megawatt el. vykonu rozd€leného do nékolika
samostatné stojicich jednotek sdilejicich spolecné pfipojeni do ur¢eného mista distribu¢ni
sité) pfipojovany spise do 110 kV distribu¢ni sité v misté nejbliz§i rozvodny a i v jejich

ptipadé byvaji vykonové moznosti omezeny.

Z tohoto diivodu se tak jevi zadouci, aby v budoucnu byla v ramci implementace Uzemni
energetické koncepce OK vytvofena trvald pracovni skupina za ucasti zastupct mistnich
distribu¢nich spolecnosti, kraje a hlavnich odbératelti, ptipadn€ i vyrobct elekttiny, ktera
by vSechny vySe zminované problémy postupné zacala analyzovat, vyhodnotila jejich

vyznamnost a nalezla pro n¢€ ti¢inné a ekonomicky pftijatelné feSeni. [43]

Stabilit€ dodavek el. energie by vyrazné pomohlo vybudovani novych trafostanic a posileni
vedeni. Za nejvétsi akci, kterd je v energetice v Olomouckém kraji proponovana, lze
bezesporu oznacit vystavbu liniového vedeni 400 kV mezi rozvodnou v Prosenicich a

v Krasikoveé.
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10 POWER OUTAGE 2015

Vypadek elektrické energie a nasledny dominovy afekt jsou v kazdé spolecnosti velkym
problémem, na ktery je tieba se ptipravit. To vi i HZS Olomouckého kraje, ktery v kvétnu
2015 provedl cviceni pravé na problematiku blackoutu a nasledné provétreni spoluprace
organ krizového fizeni obce s rozsifenou pisobnosti pii koordinaci zachrannych a
likvida¢nich praci v soucinnosti s HZS Olomouckého kraje jak na taktické, tak operacni
urovni fizeni.

KS) ORP Olomouc a SPS KS Olomouckého kraje v sou¢innosti s HZS Olomouckého kraje
a dal§imi subjekty pfi koordinaci zachrannych a likvidaénich praci v piipadé¢ vzniku
mimotiadné udalosti s moznym vyhlaSenim krizového stavu v podminkach Olomouckého

kraje.
Termin a misto cviceni

a. Termin cvieni:

e 27.5.2015 od 08:30 hod. do 28. 5. 2015 10:00 hod. — $tabni &ast — KS ORP
Olomouc a KS Olomouckého kraje,
e 29.5.2015 od 10:00 hod. do 13:00 hod. — prakticka ¢ast — slozky IZS,

e zafi/fijen — odborny seminai — vyhodnoceni cviceni.
b. Misto cviteni SPS KS — pracovisté krizového Fizeni:
e KS kraje — budova KR HZS OLK, zasedaci mistnost v 5. NP,

e KS ORP Olomouc — budova KR HZS OLK, zasedaci mistnost v 1. NP.

10.1 Seznam ucastniku cviceni

e Hasicsky zachranny sbor Olomouckého kraje,
e Kirajsky ufad Olomouckého kraje,

o Kirajské feditelstvi Policie Olomouckého kraje,
e Magistrat mésta Olomouce,

e Mc¢stska policie Olomouc,

e CEZ Distribuce a. s.,

e SZDC OR Olomouc,
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e Krajské vojenské velitelstvi Olomouc,

e Kirajska hygienicka stanice Olomouckého kraje,

e Fakultni nemocnice Olomouc,

e Vojenska nemocnice Olomouc,

e Ceska inspekce Zivotniho prostiedi,

e Moravska vodarenska Olomouc a. s.,

e Veolia Energie CR,a.s., region stfedni Morava,

e Domov seniorit POHODA Chvalkovice, Olomouc,
e Charita Olomouc,

e Vodafone,

e Obec Grygov, Velky Tynec, mésto Velka Bystfice.

10.2 Namét cviceni

Dne 27. 5. 2015 v rannich hodinach doslo v disledku padu elektrického stozaru a zatim
nezjisténé technické zavady k vypadku dodavky elektrické energie na cca 80 % tzemi
mésta Olomouce a jeho okoli. Dle prvnich zjisténi se ptredpokladal vypadek v rozsahu
miniméln¢ 16 hodin, poté byly postupné zprovoznény dil¢i ¢asti postizené oblasti, aby
mohla byt stfidavé obnovovana dodavka v tadu hodin. S ohledem na vyvoj situace
existovala hrozba rozsifeni vypadku elektrické energie 1 na zbylé ¢asti spravniho Gzemi

obce s rozsitenou pasobnosti Olomouc. Uplna obnova dodavky se piepokladala do 4 dni.

10.3 Ukoly cvidicich

Primétor statutarniho mésta Olomouc a hejtman Olomouckého kraje, jako ptedstavitelé
krizového tizeni, provadéli na zékladé Zadosti velitele zasahu koordinaci zachrannych a
likvidaénich praci dle § 13 zakona ¢. 239/2000 Sb., o integrovaném zachranném systému.
Ve smyslu tohoto zdkona mohou starostové ORP a hejtman pro koordinaci zdchrannych a
likvida¢nich praci pouZit krizovy §tdb. V ramci tohoto cviceni tkoly spojené s koordinaci
zachrannych a likvida¢nich praci a ochrany obyvatelstva plnily stadlé pracovni skupiny
krizovych $tabti v tirovni ORP Olomouc a kraje (krizové §taby) v uzké soucinnosti s HZS

Olomouckého kraje, slozkami IZS a dalSimi subjekty.

Konkrétni ukoly k zabezpeceni potfebné koordinace jsou uvedeny nize. Jednim z ukoli je
pifiprava dokumentace k vyhlaseni stavu nebezpeci dle zdkona ¢. 240/2000 Sb., o krizovém

fizeni a zméné nékterych zédkont (krizovy zékon).
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V ramci svolani a aktivace krizovych s$tabu bylo procvic¢eno zejména:

Komunikace a spoluprace mezi KOPIS, RD HZS, Olomouckym krajem a
Statutdrnim méstem Olomouc pii vzniku MU (pfedani informace o vzniku MU,
aktualnim feSeni, prognoze dalsiho vyvoje a o navrhovaném feseni).

Svolani §tabu HZS kraje a nasledné KS ORP Olomouc a KS kraje cestou KOPIS.
Aktivace a zprovoznéni jednotlivych pracovist krizového fizeni a zajiSténi
vzajemné komunikace vyuzitim piedureného spojeni, sité krize a krizového
Zapisu.

Piiprava na jednani krizového S§tdbu ORP Olomouc a krizového Stabu

Olomouckého kraje.

V ramci SPS KS ORP Olomouc p¥i koordinaci zichrannych a

likvidacnich praci a ochrany obyvatelstva byly procvi¢eny zejména tyto

¢innosti:

Analyza situace v misté¢ vzniku MU a dopadu MU na obyvatelstvo, okoli MU a na
infrastrukturu mésta Olomouce.

Néavrh opatieni k zaji$téni ochrany obyvatelstva (varovani a informovani
obyvatelstva, zabezpefeni nezbytné péce).

Zajisténi informovani vetejnosti, obci a dotCenych organti veiejné spravy o vzniklé
MU (vydani tiskovych a informacnich zprav, ztizeni informacni linky).

Reseni situace v oblasti dopravy, Skolstvi, vetejného potadku, zasobovani,
nahradnich zdrojii, odpadového hospodarstvi, sluzeb, vetejného potradku,
teplarenstvi, obnovy dodavky elektrické energie apod.

Zajisténi logistickeé podpory zasahujicim slozkam 1ZS.

Zajisténi potiebnych sil a prostfedki k feSeni MU.

Operativni feSeni ¢innosti vzniklé v priibéhu provadéni ZaLP.

Spoluprace se SPS KS kraje pii feSeni MU.

Spoluprace s dotCenymi organizacemi pii feSeni MU a odstraiiovani nasledkt

havarie.

V ramci SPS KS kraje byly procvifeny zejména tyto ¢innosti:

Analyza a vyhodnoceni moznych dopadiit MU na tizemi Olomouckého kraje.

Koordinace ¢innosti pii zajisténi zdravotni péce osobam.
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e Analyza moznosti vyuziti sil a prosttedki ze SSHR, zachranny utvar v Hlucing,
mezikrajské pomoci atd.

e Reseni situace v oblasti dopravy, Skolstvi, vefejného poiadku, zisobovani,
nahradnich zdrojl, odpadového hospodafstvi, sluzeb, verejného potadku, obnovy
dodavky elektrické energie apod.

e Zapojeni organu ochrany vetejného zdravi pii feSeni MU (pitné voda).

e Analyza a odhad celkovych Skod a nakladt na likvidaci a obnovu tizemi.

e Provéfeni moznosti finan¢nich nahrad ORP za vynalozené SaP k feSeni MU.

e Reseni a koordinovani logistické podpory zasahujicich slozek.

e Zajisténi komunikace s médii a pfedavani informaci dotCenym organtim.

e Spoluprace se SPS KS ORP Olomouc a organy veiejné spravy pii feSeni MU,

e Operativni feSeni ¢innosti vzniklé v prib&hu provadéni ZaLP.

10.4 Zpiisob provedeni cvi¢eni

e Cviceni bylo provedeno formou reakce cvicicich na ukoly pfendsené z jednotlivych
urovni fizeni MU prostfednictvim rozehry a naslednym teoretickym zpracovanim
dil¢ich tfeSeni. V odlivodnénych ptipadech lze redln¢ provéfit navrhované feSeni a
moznou spolupraci.

e Komunikace mezi cvi¢icimi probihala prostfednictvim preduréenych telefonnich linek
a elektronické posty s vyuzitim ,,sité krize®. Pro ucel zapisu ¢innosti SPS KS ORP
Olomouc a kraje bude pouZivan tzv. elektronicky krizovy zépis pfistupny z aplikace
,Karty obci®.

e Rozehru pfi cviceni zabezpecovali piislusnici HZS OLK (déle ,,skupina rozehry*)

e Spojeni s ostatnimi organizacemi a subjekty bude ve skupiné rozehry zabezpecovat tzv.
spojovatel na predem urceném telefonnim Ccisle. Funkci spojovatele zabezpeCoval
pfislusnik HZS zatazeny ve skupiné rozehry.

e KOPIS v ramci cvi€eni zajistoval nasledujici ¢innosti:

= predani informaci o vzniku MU zastupcim Magistratu mésta Olomouce,
Olomouckému kraji, fidicimu diistojnikovi HZS kraje a UO,

= svolani §tabu HZS kraje,

= svolani KS ORP Olomouc.
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10.5 Poznatky ze cvi¢eni

Vyse uvedené cviceni mélo za cil zhodnotit nedostatky ve spolupraci jednotlivych
zainteresovanych subjektii s HZS. Pii vyhodnoceni byly zjistény znacné nedostatky ve
spolupraci. Je potfeba, aby HZS mél vétsi prava vystupujici piimo z legislativy, naptiklad
povinnost subjektu kritické infrastruktury dat k dispozici HZS plén krizové pfipravenosti
subjektu kritické infrastruktury. Pfedmétnou skutecnost povazuji za stézejni bod z hlediska

navrhu na zlepSeni v této oblasti.

Dale je potteba, aby vétsi aglomerace (cca nad 50 tisic obyvatel) mély k dispozici vlastni
generator, ktery by pii vypadku proudu napdjel vySe zminénou oblast elektrickym

proudem.
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ZAVER

Dnesni svét je globalné informacné propojeny. Informacni a komunikacéni systémy budou
mit, a uz maji, naprosto zasadni roli v naSem zivot¢ a stale rostouci zavislost na nich, je pro
nékteré¢ skupiny cilem utoku. Primyslovy vék zaméfeny na vyvoj zbranovych systémil
skoncil. Za¢ina vek informacni, kdy hruba sila ma stidle mensi pfevahu nad nepfitelem, nez
tomu byvalo. Ta prava sila se nachazi v informacich. S tim pfichdzi vyzvy pro zpracovatele

v podob¢ ohromného mnozstvi informaci, které je potifeba zpracovat a vyvodit z nich

disledky.

Dnesni informacni propojenost svéta a moznosti informacnich technologii ¢ini informacéni
minimalizovat negativni dopady, ale naopak je vyuzit ve vlastni prospéch. K tomu je nutné
vytvoftit vlastni zdsady, mechanismy, nastroje a postupn¢ ménit mysleni bezpecnostnich

slozek s dirazem na vétsi zapojenost informacnich technologii.

Ve spojitosti s ochranou kritické infrastruktury je jako nejvétsi hrozba bran blackout. V
tomto ohledu je vSak nutné uvést, ze pii velkoplosném vypadku na celém Uzemi statu by
velmi pravdépodobné byla postizena celd stiedni Evropa a pravdépodobné i urcita ¢ast
zapadni Evropy a naopak je nutné uvést, Ze propojenost elektrizacnich soustav
jednotlivych statil a jejich synchronni provoz umoziuje $iteni krizovych situaci do CR ze
sousednich, resp. z jinych evropskych statd. Pokud by pficinou vypadku byla ,,pouze*
disproporce mezi vyrobou a spotifebou elektrické energie, pak by bylo velmi
pravdépodobné mozné obnovit fungovani elektriza¢ni soustavy v fadu jednotek hodin.
Pokud by v8ak napt. z dlivodu povétrnostnich podminek doslo k padu stoZaru pfenosové
soustavy nebo pokud by bylo vedeni vyznamné poskozeno nebo dokonce zcela zniceno
napf. teroristickym utokem, pak by bylo moZzné ocekavat vyznamné delsi casovy horizont
potiebny k obnove provozu. V tomto ohledu by bylo velmi pravdépodobné nutné najit co
nejrychleji nahradni trasy pro zajiSténi dodavky elektrické energie. Subjekty, které jsou
dilezité pro chod statu a zajiStovani zékladnich Zivotnich potieb obyvatelstva a subjekty
kritické infrastruktury by ve svych prvcich mély mit instalované nahradni zdroje elektrické
energie. Je vSak nutné konstatovat, ze ne vSechny je v soucasné dobé maji a navic jsou
dimenzovany jen na urcitou dobu chodu (cca kolem 6 — 8 hodin). Dieselagregaty jsou sice
pfipraveny dodavat elektrickou energii béhem né€kolika desitek vtefin, ale zasoby paliva

podle zatéze vydrzi vétSinou maximalné 8 hodin. To znamena, pokud by doslo k vypadku
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napt. v délce 4 — 5 hodin, mélo by byt vSe v potadku, ale pokud by vypadek trval nékolik
dni, nastal by velky logisticky problém jak dopliovat pohonné hmoty. Z uvedeného
vyplyva, Ze cca po 8 hodinach by vétsina dieselagregatt byla mimo provoz. Resenim by
bylo, aby legislativa ulozila povinnost mit ndhradni zdroje elektrické energie a udrzovat

dostatecné zasoby pohonnych hmot (napt. v Rakousku je to 72 hodin).

Prace prokézala, ze predmétné problematice je organy statni spravy a samospravy

vénovana nalezita pozornost, pravni ukotveni dané problematiky je na slusné trovni.

Ptes celkové pozitivni ndhled na uUroven ochrany prvki vodni elektrarny na Dlouhych
Stranich a rozvodny v Prosenicich si dovolim konstatovat, ze z hlediska pfipravenosti na
krizové situace se jedna o jeden z nejohrozengjSich ¢lanku ,.fetézu®, ktery mize vyvolat

negativni dominovy efekt s naslednymi krizovymi udalostmi.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
KI Kritick4 infrastruktura

CR Ceska Republika

EKI Evropska kritickd infrastruktura

USA The United States of America

EU European Union

EPCIP  European programme for critical infrastructure protection
KR Krizové fizeni

CIWIN Critical infrastructure warning information network
ZHN Zbran¢ hromadného niceni

OPSU  Operaéni ptiprava statniho uzemi

NH Nérodni hospodafstvi

(0N} Ozbrojené sily

MU Mimotadna udalost

ORP Obec s rozsifenou piisobnosti

HZS Hasicsky zachranny sbor

SPS KS Stal4 pracovni skupina krizového §tabu

OK Olomoucky kraj

ZVN Zv1asté vysoké napéti

VVN Velmi vysoké napéti

SSHR  Statni sprava hmotnych rezerv

SaP Sily a prostiedky

SZDC  Spréava zelezni¢ni dopravni cesty

ZalP Zachranné a likvida¢ni préace

RD HZS Ridici diistojnik hasi¢ského zachranného sboru

1ZS Integrovany zachranny systém
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