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ABSTRAKT

Tato bakalarskd prace se zabyva navrhem a implementaci rozhrani pro uskutectiovani onli-
ne nakupil a plateb pomoci sluzby PayPal. Aplikace je psana pomoci jazyku PHP ve vyvo-
jovém frameworku Nette. Prace zahrnuje zhodnoceni mozmosti implementace platebniho
systému PayPal a popis Nette frameworku a je rozd€lena na teoretickou a praktickou ¢ast.
V teoretické Casti se charakterizuji pojmy typu framework, navrhovy vzor, elektronické
obchodovani aj. Velka Cast je vénovana samostatnému frameworku Nette a jeho vlastnos-
tem. Dale také obsahuje srovnani s alternativnimi frameworky pro vyvoj webovych aplika-
ci. V praktické c¢asti jsou prevedeny znalosti z teorie do praxe a mmplementace samotného

platebniho rozhran.

Klicova slova: Netteframework, Nette, MVP, mternetovy obchod, PayPal, platebni penc-
zenka, PHP, e-shop

ABSTRACT

This bachelor thesis deals with the design patterns and implementation of an interface for
making online purchases and payments using Paypal The application is written by PHP in
the Nette development framework. The thesis includes an assessment of implementation of
the PayPal payment system and the description of Nette framework. The thesis is divided
in to the theoretical and practical part. In the theoretical part are characterized concepts of
the framework type, design pattern, electronic trading etc. A great part is devoted to Nette's
framework and its features. This work compares Nette with alternative frameworks. In the

practical part the application is made.
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UvoD
Tématem bakalarské prace je navrh a implementace rozhrani pro uskute¢iiovani on-line
nakupli a plateb pomoci sluzby PayPal. Bakalaiskd prace neslouzi jako navod pro vytvore-

ni celého internetového obchodu. Miize vSak pomoci pfii realizaci platebntho systému Pay-

Pal.

Téma prace bylo vybrano kwili osobnimu vyuziti Nette framworku pfi pracovni ¢innosti
amoznosti postupného zaclenéni platebni penéZzenky do jiz pfipraven¢ho internetového
obchodu na 7zadost zaméstnavatele. Rozmach internetovych obchodli je v dnesni dobé
zmacny a dle osobntho ndzoru autora je platba pomoci elektronické penézenky relativng

bezpecny a pohodlny zpiisob nakupu.

V teoretické Casti bude objasnén pojem framework, navrhovy vzor, MVC a MVP architek-
tura. Ve ftieti kapitole bude popsan vyvojovy framework Nette, jeho vlastnosti a zabezpe-
ceni. V dalsim bod¢ bakalarské prace budou zminény moznosti debugovani kodu pomoci
tzv. ladénky. Nasledné bude pfiblizen SSL certifikdt a HTTPS protokol vyuzty pro Sifio-
vanou komunikaci. Ctvrta kapitola popisuje elektronické obchodovani, piiblizuje pojem
mternetovy obchod, rozebird platebni penézenky. Zavér teoretické Casti se vénuje plateb-

nimu systému PayPal, jeho vyhodam, nevyhodam a zabezpeceni.

Prakticka c¢ast obsahuje popis technologie pouzité pro tvorbu internetového obchodu. Na-
sledné¢ bude popsana adresafova struktura, generovand pomoci nastroje composer. V dalsi
kapitole budou zminény pozadavky na tvorbu funk¢éni demo aplikace s cilem testovani
platebniho systému PayPal. Pomoci ukazky koédu budou popsany dilezité casti aplikace.
Implementace platebntho systému PayPal je pro vétsi piehlednost popsana na zavér ve své

vlastni kapitole.
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I. TEORETICKA CAST
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1 FRAMEWORK

Framework, neboli aplikacni ramec, je skupina spoleCnych a ptedpfipravenych softwaro-
vych blokl (sada tfid, knihoven a nastrojil), které mizou programatofi pouzt, rozsiit, ane-
bo pfizpiisobit dle vlastnich potieb. Jsou uréené pro vykonavani zakladni funkcionality
aplikace. S frameworkem programator (vyvojar) nemusi zac¢inat programovat od nuly,
umoziiyje mu soustiedit se na projekt namisto psani neustdle opakujici se rutinni prace. Jde
zejména o Casti, jez se vyskytuji pravideln¢, téméf vkazdém veétSim projektu napt. piihla-
Seni a odhlaSeni uzivatelli, tvorba a zpracovani formulart apod. [2]

Framework pfispiva k Citelnosti kédu. Urcuje logickou strukturu a styl psani, kterého by se
programator mél drzet. VPHP se u vétSich projekti bez kvalitnich vyvojovych nastroji

neobejdete.
Hlavni dtvody jsou:

1. I ptes kvalitu PHP jazyka se Casem stane, Ze programator nalezne mezery v jeho
standardnich knihovnach. Nékteré dilezit¢ funkce v ném chybi nebo je s nimi
Spatna prace. V dalSich piipadech zjisti, ze urcit¢ véci programuje stale dokola.

2. Je obecné zndmo, 7Ze pii programovani v Cist¢ém PHP bez ptfidanych frameworki
muze byt az polovina kodu nepotiebna nebo se stale opakuje. A s pouztim kva-
litnich knihoven je prace napsdna za polovinu Casu a s polovicnim poctem fad-
kt. Aplikace je Iépe udrztelna. [1]

3. Diky znalosti vyvojovych frameworkdl programator zvysi svou hodnotu na pra-

covnim trhu.

Nejzmaméjsi celosvétové PHP frameworky jsou napiiklad Laravel, Symfony, Zend, Phal-
con, Codelgniter. V Ceské republice je nezndméj$i a nejvice pouZivan Nette Frame-

work.[5]

Vice o ném bude popsano v samostatné kapitole.
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1.1 Srovnani PHP Frameworku

PHP Framework Popularity at Work - SitePaint, 2015
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Obréazek 1: Srovnani PHP frameworklv praci[15]

PHP Framework Popularity in Personal Projects - SitePoint, 2015

Zend Framework 1

Silex

Slim

luse & CMS for all my wark
CakePHP

Phalcon

Yii 1

No Framewark
Zend Framework 2

PHPixie

Framewaork

Codelgnizer

¥ii 2
Nette
Symfony2
Laravel
0 500 1000 1500 2000
Votes —

Obréazek 2: Srovnani PHP frameworkdl, pfi uziti na osobnich projektech [15]
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Na obrazku ¢. 1 a ¢. 2 Ize vidét srovnani PHP frameworkl v praci a na osobnich projek-
tech. Nejpopularnéjsi je Laravel, nasleduje Symfony a autorem vyuzity Nette si udrzuje
tieti misto mezi PHP giganty. PHP frameworki je velké mnozstvi, pro vétsi prehlednost je

uveden pouze zlomek. [15]

1.1.1 Srovnani na zikladé vykonosti
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Obréazek 3: Benchmark vykonosti PHP frameworkd [16]
Nejlépe hodnoceny z piikladovych frameworkil je Slim, a to pravé z toho divodu, Ze je to
micro framework. Tento framework nepouzivd Zadny Sablonovaci systém, coz taky piispé-
lo k jeho rychlosti. Avsak dle zkuSenych vyvojaiti by tato rychlost znacné poklesla pii re-
alném vyuziti. [16]
Nette Framework je zhruba o tfetinu rychlejsi nez Zend 2 a Symfony2, které patii mezi

nejpouzivanéjsi a nejvétsi na svete.
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2 OBECNENAVRHOVE VZORY

Navrhovy vzor je postup, podle kterého se program tvofi. Jsou to oveéfené programovaci
postupy feSeni pravidelné se vyskytyjicich situaci, podle nichz vyvojaii pfistupuji k pro-
blémim. Umoziuji napsat Citeln¢jsi kod, vnémz se budou orientovat 1 vyvojafi, jez tento
kod nepsali. [3]

Navrhovy vzor se obecné sklada ze Ctyf zdkladnich prvkil:

1. Nazev vzoru je zahlavim, které je pouzivano k popisu navrhového problému, jeho
feSeni a disledkd. Popisuje se jednim nebo dvéma slovy.

2. Problém obecné¢ popisuyje, za jakych podminek se ma vzor pouzt. Slouz
k vysvétleni problému a jeho kontextu.

3. ReSeni sloud k popisu prvki, znichz se navrh sklada. AvSak feSeni nepopisuje
konkrétni problém. Vzor slouzi pouze jako Sablona, jez je pouZivand
v nejruznéjSich situacich.

4. Dusledky jsou vysledky a kompromisy pouzti vzoru. Softwarové dusledky se
ve veétSin€ piipadll zabyvaji prostorovymi a ¢asovymi kompromisy. [6]

Navrhové vzory se déli:

1. Creational patterns (vytvarejic) ma za tukol feSit problémy s vytvafenim objekta
v systému. Snahou téchto vzordl je popsat postup vybéru tiidy nového objektu. Jde
o dynamickd rozhodnuti u¢inénd za béhu programu.

2. Structural patterns (strukturdlni) jde o skupinu, jejiz vlastnim zaméfenim je uspo-
fadani jednotlivych tfid nebo komponenti v systému. Hlavnim cilem je zpiehled-
néni systému za pomoci strukturalizace kodu.

3. Behavioral patterns(chovani) jsou zaloZzeny na tfidach nebo objektech, zajimaji se

o chovani systétmu. Zde se nejvice vyuziva principu dédiCnosti. [3]

2.1.1 MVC architektura

Model-view-controller je softwarovy architektonicky vzor, jehoz uplatnéni spociva nejcas-
t&ji u aplikaci klient/server (webovych aplikaci). Jeho prvni verze vznikla roku 1979. Pu-
vodni autor navrhu je norsky profesor Trygve Reenskaug. Tento vzor je jeden

z nejvyuzivan€jSich architektonickych vzort, ale ve své ptivodni podobé€ uz neni pouzivan.
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Jeho vyuziti mizeme nalézt u nejriznéjSich frameworktl, napiiklad Zend, ASP .NET, Ru-
by on Rail Zékladni mysSlenka MVC architektury je odd¢lit logiku od vystupu. Aplikace se
déli na komponenty nazyvajici se Model, View (pohled), Controller. [7]

Model je datovy a funkcéni ziklad celé aplikace. Je to nejjednodussi ¢ast, obsahuje logiku
aplikace, do které patii databazové dotazy, vypocty, validace apod. Funkce modelu je zalo-

Zena na prijeti a zpracovani parametri. Model o existenci view nebo controlleru nevi.

View (pohled) md za tkol zobrazovat vystup uzvateli. Obsahuje minimalni mnozstvi logi-
ky, ktera je nutnd pro vypis. Vrstva view, stejné¢ jako model, nevi, odkud data pfisla, stara
se pouze o jejich vypis. U vétSiny frameworkli se pro vétSi pohodli uZivatele obvykle pou-
zivaji Sablonovaci systémy pro vykresleni

Controller (kontroler) se chova jako prostrednik, je to fidici vrstva. Zpracovava veskeré

pozadavky od uzivatele a komunikuje s modelem i pohledem a vzajemné je propojuje. Ob-

dobou controllerdi v MVP architektufe jsou presentery. [7]

g i Controller

View Model

h

Obrazek 4: Schéma MVC [8]

Na obrazku vyse mizeme vidét princip fungovani MVC modeln. Uzivatel vykond akci
v uzivatelském rozhrani. Akce je zachycena pomoci controlleru. Controller upravi data

v modelu nebo piimo ovlivni view. Néasledné view zobrazi zmény uzivateli. [8]

2.1.2 MYVP architektura
Model-view-presenter je softwarovy navrhovy vzor, jenZ je pouzivany v Nette framewor-
ku, ktery bude popisovan pozdéji. MVP architektura je zalozena na mnohem zndméjsi

MVC architektute, ktera byla popsana vyse. [8]
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V ramci frameworku je logika rozdélena nasledovné:

Model, stejn¢ jako u MVC, obsahuje logku aplikace, zajist'yje piistup k datliim a manipu-

laci s nimi. Model nevi, ze view nebo presenter existuji.

View (pohled) je uzvatelsky vstup a vystup. Na rozdil od MVC architektury piné¢ kontro-
lyje view. Prevadi data reprezentovand modelem do podoby vhodné k prezentaci uzivateli.
Pro vykresleni pouzivda Latte Sablony s HTML kédem. Latte je Sablonovaci jazyk navrzeny
pro Nette, diky nému mize programator do HTML Sablon vkladat data z PHP za pomoci
specialnich znacek. Podle potfeby programatora nemusi view védét o modelu, anebo miize

pfistupovat pifmo k jeho datlim, podle zvolené koncepce. [9]

Presenter je komponent, ktery reaguje na udalosti pochdzejici od uzvatele a zajiSt'uje
zmény v modelu nebo pohledu. Tato vazba je mnohem singjSi neZ u MVC architektury.
Uzvatelské akce se déli do tii kategorii:

e zména view (nejcastéji),

e zména stavu (interakce v ramci aktualniho view),

e piikaz pro model.

g Presenter

View Meodel

Obrazek 5: Schéma MVP architektury [8]
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Zivotni cyklus presenteru

3 startup

ar
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=
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4 Save presenter state |

( shutdown )

*‘\
O

Render template |

Obrazek 6: Zivotni cyklus presenteru [9]
startup() — Tato metoda je volana ihned po vytvoieni presenteru. Slouz k inicializaci pro-
ménné nebo ovéfeni uzivatelského opravnéni. [9]
action<Action>() — Obdoba metody render<View>. Tato metoda ma za kol provést urCity
ukon (ptihlaseni uzivatele, zapis do databaze aj.) a poté presmérovat jinam. Na rozdil
od metody render nic nevykresluje. [9]
handle<Signal> - Metoda zpracovava subrequesty. Ureno pro komponenty a zpracovani
AJAXovych pozadavki. [9]
beforeRender() — VéEtSinou obsahuje nastaveni Sablony a pfedani proménnych spolecnych
pro vice view. [9]

render<View> — Slouzi k pfedani Sabloné urCitych dat. [9]

shutdown() — Je vyvolana pfi ukonCeni zivotniho cyklu presenteru. [9]
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3 NETTE FRAMEWORK

Nette framework je open source framework s phym vyuzitim objekti (OOP — objektove

orientované programovani) a je zalozen pro tvorbu webovych aplikaci. [10]

Vmikl vroce 2004, autorem Nette frameworku je David Grudl, dalsi rozvoj ma na starost
organizace Nette Foundation. Kolem Nette frameworku vyrostla jedna znejvétSsich a
nejaktivngjSich komunit Ceskych PHP vyvojait. Aktudlni verze Nette je 2.4. [11]
Nette framework je pouzivan spole¢nostmi jako jsou tieba T-Systems, GE Money, Mlada
fronta, VLTAVA-LABE-PRESS, Internet Info, DHL, Logio, ESET [10]. Okolo Nette pro-
biha pravideiné Skoleni, tzv. “Posledni soboty”. Jde o setkdni Nette vyvojart. [9]

3.1 Vlastnosti Nette

Zékladem Nette je opétovnd pouzitelnost kodu, jeho zidkladni jednotkou je komponenta.
Ma za cil byt zcela nezavisla na okoli (strance ¢i webu). Z toho vyplyva, Ze jednou napsa-

nou komponentu mizeme pouzivat stile dokola. [12]
Vyhody:

e strma kiivka uCeni,

e ladici nastroje (Ladénka),

e zabezpeceni,

e nejaktivngjsi komunita v Ceské republice [12],

e SEO (Search Engmne Optimalization).
Nette Framework vede programatora k vyuzivani nasledujicich technologii a pfistupt:
AJAX — Asynchronous Java Script and XML — Moderni webové aplikace bézi naptl
na serveru a napul v prohlize¢i. AJAX je kliCovym spojovacim prvkem. [13]

KISS — Keep it simple stupid (,.Zachovej to jednoduché, hlupaku!”) — Jde o jednoduchy
navrhovy vzor. Tvlirce si klade za cil udrzet aplikaci co mozna nejjednodussi a minimalis-

tickou z divodu snadné a dlouhodobé udrzitelnosti. [14]
DRY — Don’t repeat your self (“Neopakuyy se”) — Veskery kousek logky by mél mit
v aplikaci pouze jednu jednoznacnou reprezentaci, coz vede programatora ke znovuvyuZziti

napsan¢ho kodu. [14]
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3.1.1 Zabezpeceni

Cim je webova aplikace vétsi a vyznamngjsi, tim Castéji byva napadena, proto je tieba si
davat velkky pozor na bezpecnost. Kazdou chvili si Ize z rlznych zdroji precist, ze byla
nalezena dalsi bezpecnostni dira, kterou hacketi vyuzili. Nette framework je ohledné bez-

pecnosti znatelné napfed oproti ostatnim frameworkim. Zanedbani bezpecnosti mize za-

pfi¢init mnoho problémd, od ztraty dat az ke smazani celé webové stranky. [17]
Cross — Site Scripting (XSS)

Je metoda, ktera napada webové stranky tak, Ze zneuZiva neosetiené vystupy. Utoénk zde
mize do stranky vlozit vlastni kod, ¢imz mize stranku pozménit nebo ziskat citlivé udaje
o wivatelich. Lze se branit pouze oSetfenim vSech fetézct.

Nette framework pfichazi s revolu¢ni technologi Context — Awareescaping, kterd tohle

riziko fe$i. VSechny vystupy oSetfuje automaticky, proto se nikdy nestane, ze by kodér

na néco zapomnél. [17]

Obrazek 7: Ochrana

vystupt [17]
Zapis {$message} znamend vypis proménné. Ochrana spociva v pfevadéni vSech nebez-
pecnych znakli na jejich textové entity. Tomuto se fika tzv. escapovani. V Nette programa-

tor nemusi nic oSetfovat, makro pro vypis proménnych tuto funkci vold za programatora.
Cross — Site Request Forgery (CSRF)

Utok, ktery je zaloZen na tom, Ze donuti uzivatele navitivit strinku vykonavajici utok
na webovou aplikaci, kde je uzvatel zrovna piihlaSen. Hacker nasledné mize pozménit ¢i
smazat Clanek bez védomi uZivatele. Pro tento atak je nutné dobfe znat strukturu napadené

aplikace. Ochrana spoiva v generovani a ov€fovani autorizatniho tokenu. [17]
V Nette framework Ize ochranit formulat za pomoci pikazu:

-»addProtection();

Obrazek 8: Piikaz
pro ochranu formulare [17]
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Pomoci piikazu na obrazku ¢. 8 je formulaf chranén pomoci jednordzového autorizaéniho
tokenu. Token je pfidan do skrytého formulare, jenz obsahuje vSechny parametry, které
identifikuji uzivatelskou akci Pfed vykonanim ur¢it¢ho pozadavku je tento token odeslan.
Pokud se odeslany a ocekavany token shoduji, je akce schvalena a token zahozen. Je dopo-
rueno takto ochranit vSechny formulafe nachazejici se v administraCni ¢asti webové apli-

kace.

URL attack, control codes, invalid UTF 8

VsSechny tyto pojmy souvisi se snahou uto¢nika podstréit do webové aplikace Skodlivy
vstup. Ten pak mize zapfiCinit mnoho chyb, od poskozeni XML vystupu az po zskani
cithvych informaci uzivatele. Aby k tomu nedoSlo, je nutné oSetfeni vSech vstupi na uUrov-
ni jednotlivych bajti. Jednou znejcastéjSich ochran proti tomuto utoku je generovani

a ovéfovani autorizaniho tokenu. Diky tomu ma Utoénik velmi ztizen tzv. URL attack.

Nette framework naStésti tohle fesi automaticky za Vas a vSechny vstupy oSetii. [17]

Session hijacking, sessionstealing, session fixation

Sprava session neni nic jednoduchého a je zndmo nékolik typt utoktl. Hacker miize podstr-
¢it uzivateli své session ID, které zapiiCini, ze ziska pfistup do webové aplikace bez toho,
aby znal heslo uzivatele. Lze se tomu vyhnout pouze spravnou konfiguraci serveru a PHP.

[17]

Toto tesi Nette framework tak, ze PHP nakonfiguruje automaticky za Vas. Jediné, co musi

programator udélat, je povolit funkci: i set()

Pro vetSi bezpeCnost a pro odstranéni bezpecnostnich dér je nutné pravidelné aktualizovat
Nette. Dale je doporuceno schovavat aktudlni verzi frameworku pouZitou ve webové apli-
kaci. Dalsi doporuceni spo¢iva v nevkladani parametri do SQL (Structured Query Lan-
guage) a vytvofeni white listl, kde je definované, co uzivatel miize zadat.

Nevyhoda frameworkli je ta, Ze je lze velmi snadno odhalit, naptiklad pomoci error 500

(server error), pokud neni upraven.
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3.1.1.1 SSL certifikat a HTTPS protokol

SSL certifikat, respektive vrstva vloZzena mezi vrstvu transportni a aplikacni, slouzi
k zabezpeCeni komunikace mez klientem a severem. SSL funguje na principu asymetrické
Sifry. Kazdd ze stran, které vzajemné komunikuji, ma dvojici Sifiovacich klich: vetejny
a soukromy. [27]

Vetejny kli¢ je vystaven za pomoci certifikatu, ktery zvetejiuje Certifikacni autorita. Po-
kud je timto kliCem zaSifrovana néjaka zprava, tak je zajiSténo jeji rozkdédovani pouze sou-

kromym klicem majitele pouzit¢tho vefejného klice. [28]
Ustaveni SSL spojent:

1. Klient zasle pozadavek severu na SSL spojeni.

2. Server na klientiv pozadavek zasle odpovéd’, ktera obsahuje certifikat serveru.

3. Na ziklad¢ této odpovedi si klient ovefi autenticnost serveru.

4. Diky dosud obdrzenym mformacim si klient vygeneruje zaklad Sifrovacitho klice,
pomoci kterého budou nasledyjici komunikaci Sifrovat.

5. Server pouzije swviij soukromy kli¢, aby rozsifroval ziklad klice. Ze zikladu se vy-
generuje hlavni kIic.

6. Server iklient navzijem potvrdi, Ze budou ke komunikaci pouzivat tento klic. [27]

SSL certifikdt je mozné poznat zpohledu uzvatele tak, ze URL serveru zacina se zkrat-
kou HTTPSY/.

HTTPS (Hypertext Transfer Protocol Secure) je mternetovy komunikacni protokol, ktery
chrani pfed odposlouchavanim/sledovanim nebo modifikaci obsahu. HTTPS S$ifruyje data
mezi klientem a serverem. Odesland data za pomoci protokolu HTTPS jsou zabezpecena

prostfednictvim protokolu TLS (Transparent Layer Security). [26]
TLS obsahyje tfi hlavni vrstvy ochrany:

Sifrovani — Sifiuje prenesena data proti odposlechu. Diky tomu miZe uZivatel bezpednd
sledovat webové stranky, aniz by nékdo mohl sledovat jeho aktivitu, “odposlouchavat®

jeho konverzaci nebo ukrést udaje.

Integrita dat — Nelze pozménit nebo poskodit data béhem pifenosu, aniz by to bylo dete-

kovano.

Ovéreni — Jde o potvrzeni, Ze uzvatel opravdu komunikuje s pozadovanymi webovymi

strankami.
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Pro spravné pouziti HTTPS musi vyvojaif spravné¢ nakonfigurovat server. Piesmérovani
vSech adres lze pomoci souboru .htaccess, ktery se nachaz v kofenovém adresati aplikace.

Je docileno permanentniho presmérovani s kodem 301.

¢IfModule mod rewrite.c»
RewriteEngine On

RewriteCond #{HTTPS} off
RewriteRule .* https:

</IfModule>
Obrazek 9: Ukazka pfesmérovani HTTPS

3.1.2 SEO a kanonizace

Nette Framework pfispiva k SEO (optimalizaci nalezitelnosti na iternetu). Funguje to tim
zpusobem, Ze Nette zabranuje existenci duplicitnich URL adres vedoucich na stejny obsah.
Pokud vede vice cest k jednomu cili, Framework prvni znich ur¢i za vychoz (kanonickou)
a ostatni na ni presméruje pomoci http kodu 301. Z toho divodu vyhledavac stranky zain-

dexuje pouze jednou a nerozmélni jejich page rank. [25]

Vyse popsanému postupu se fika kanonizace. Vychozi URL adresa je prvni cesta, kterou
vygeneruje Router bez ptiznaku ONE WAY. Piiznak ONE WAY znaci jednosmérné ces-
ty. Jednosmémé cesty se pouzivaji pro zpétnou kompatibilitu se starymi URL adresami,

protoze tyhle cesty uz neslouzi pro generovani URL adres.

Kanonizace probihd za pomoci presenteru, ve vychozim nastaveni je zapnutd.

3.2 Debugovania zpracovani chyb

Nette Framework pouziva vlastni knihovnu Tracy na zpracovani a debugovani chyb. Tato

knihovna postupem casu zdomacnéla pod jménem Ladénka. [29]
Ladénka ma za cil:

e rychle opravit ¢i odhalit chyby,

e logovat chyby,

e vypisovat proménng,

e méfit Cas.
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Je méamo, ze PHP dava vyvojarim velkou volnost ohledn¢ programovani. Proto je dilezité

mit dobry ladici nastroj. Tim je v tomhle piipadé Tracy. [29]
Instalace

Ladénka vyzaduyje PHP verzi 5.4.4 nebo vyssi. Instalace probihd pomoci ndstroje composer

pies pitkkazovou fadku zaddnim nasledujiciho piikazu:

composer require tracy/tracy

Pouziti

Ladénka se aktivuje piidanim do kodu, hned za nateni frameworku piikazem:
use Tracy‘\Debugger;

Debugger: :enable();

Obrazek 10: Ptidani a povoleni Ladénky

Debugger Bar

Je plovouci panel, ktery se defaultné zobrazuje vpravém dolnim rohu. Po piesunu mysi

na urCité misto si svoji pozici zapamatuje a po znovu nacteni stranky tam zlstane. [29]
TRACY il 54.0ms 4 queries [ 174.0 ms Homepage:default X

Obrazek 11: Debugger Bar

V doplitcich se daji stdhnout rozsiteni pro tento panel, piipadné si podle poticby mize uzi-

vatel napsat vlastni.
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3 Signin | Mette Sandbox X | —

é [:_:I =narmples nelte ong ﬁ

I
BY
ﬁ} m]

MNette\MemberAccessException

Call to undefined method MNette\Form\Form::addTest(), did you mean addText()?

Source file

Call stack

1. ... \w-sandboxwendorinetteublsisoyUtils\Object.php: 75 source Nette\ Utils\ObjectMixin: :call(arguments =)

2. WhNattex-sandbo appiformssSignFormPactory.php: 32 sourms Nette\Qbject->__ call{arguments =}

i

Fthis-ruser Juser;

public function create()

Ftorm = Sthis-»factory-rcreats();

ftorm-raddTest( " username”’ , “Username: )
reetRequired "Plesse enler yowr username. )i

Storn-raddPassword( " passuord’ , "Password: ')
reetRequired "Please enter yowr password. ' };

3. WiNettex-sandboxiappipresentersiSignPresenter.php: 21 source = AppiForms\Sic TRACY Ml 222.1ms = Sign:in 1] E

Obrazek 12: Nezachycend vyjimka v provedeni Tracy

Pokud mé uzivatel zapnutou Ladénku a v kdodu se vyskytne néjaka chyba, tak se tato chyba
nebo vyjimka zobrazi v chybové hlasce, ktera je velmi dirazn¢ zvyraznéna a oznacuje druh
chyby a kde ji Ize najit. Na obrazku ¢. 12 lze vidét, Ze je chyba zvyraznénd Cervené na fad-
ku ¢. 32. [29]

Zde jsou popsany jenom zaklady tohoto debugovactho nastroje, pro vétsi piehled je dilez-
t¢ si pro¢ist dokumentaci na strankach https://nette.org/cs/.
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4 ELEKTRONICKE OBCHODOVANI

Elektronické obchodovani, neboli e-komerce, je souhrnné oznaceni pro veskeré elektronic-
ké obchodovani. Samostatné elektronické obchodovani mizeme povazovat za jednu
ze soucasti elektronického podnikani. Pomoci internetu Ize prodavat fyzické zboz, digital-
ni slhizby nebo informace.

Existuji ¢tyii zadkladni modely elektronického obchodovani. Modely jsou urceny pomoci

sméru marketingovych komunikaci na:

e B2B (Business to Business) — od firem k firmdm, jednd s o obchodovani zaméiené
na jiné firmy.

e B2C (Business to Customer) — od firem ke spotiebitelim, jedna se o obchodovani
zaméiené na konecné zakazniky.

e (2B (Customer to Business) — od spotiebitele k firmam.

e (C2C (Customer to Customer) — od spotiebitele ke spotiebiteli (aukce, bazary).

Mezi e-komerci patii 1 prevaznd vétSma Cmnosti spadajicich pod elektronicky marketing,
napiiklad online reklama, email marketing. Do e-komerce lze zafadit i webové stranky

nabizejici konkrétni produkt ¢i sluzbu a umoziujici jejich objednavku. [22]
4.1 Internetovy obchod

E-shop je zakladni a zdaleka nejvice pouzivanou formou e-komerce. Internetovy obchod je
pfedev§im zaméfen na prodej typu B2C, zfidka se vyskytuji e-shopy zaméfené na B2B.
Obchodnik v internetovém obchod¢ nabizi zboZz, zakaznik si ho prochaz, nasledné¢ vklada
do imaginarniho nakupniho kosiku a poté si vybrané zbozi miize objednat. [24]

Majitel musi sphit zdkladni pravidla internetového obchodu. Na strankdch uvést udaje
o prodavajicim, dale reklamacni fad, ndkupni fad, zpisob a dobu dopravy zboz. Nesmi

zapomenout na platebni podminky.

NejcastéjsSim zptisobem platby je dobirka, Ceské e-shopy ale nabizeji i platby bankovnim
pievodem, platebni kartou nebo elektronickou penézenkou (PayPal, GoPay). Internetovy
obchod ma také za povinnost uvést, jakym zptisobem bude zachazet s osobnimi udaji, které
zakaznik firm¢ sd€luje. [23]
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G lobalni maloobchodni on-line trzby {bil. USD) Maloobchodni online trzby ve svété (2019
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Obrazek 13: Podil online ndkupu na celosvétovém trhu [23]

Vlevo na obrazku ¢. 13 je zobrazen predpokladany vyvoj online trhu do roku 2020. Vpravo
na obrazku €. 14 lze vidét podil online ndkupu na globadlnim obchodnim trhu. NejveétSim
svétovym online trhem je Cina. Na druhém misté se umistly USA, které mély o polovinu
nizsi trzby. [23]

4.2 Elektronicka penéZenka

Elektronicka pen¢zenka je sluzba, kde si uzivatel vytvoifi virtudlni uCet se svoji identitou.
Na tento ucet si uzivatel nejprve prevede penize ze svého bankovniho Uctu, se kterymi bu-
de platit za shizby ¢i nakoupené zboz. Elektronické penéZenky minimalizuji nebezpeci
odcizeni udaji o platebni karté, jelikoz pfi transakci se vyuziva pouze piihlaSovaciho jmé-
na a hesla. Platba prostiednictvim elektronické penézenky je zpravidla velmi rychla. Uz-
vatel ma pfistup do administracntho rozhrani, kde vidi stav uctu ¢i probéhlé transakce.
Nejzmaméjsi elektronické penéZenky jsou PayPal, GoPay, PaySec. V dalsi kapitole bude
podrobnéji popisovan platebni systém PayPal, ktery byl vyuzt pro ucely této bakalatské
prace. [22]

4.2.1 Platebni systém PayPal

PayPal je mternetovy platebni systém, ktery umoZiuje piesuny penéz mez ucty PayPalu.
Tato platebni penéZenka je v dneSni dobé nejvyznamnéjSi platebni systém na celém svéte,
pouzivany ve 190 zemich svéta a podporujici platby ve 25 ménach. [18]

V Ceské republice je PayPal zpfistupnén od roku 2006. PayPal byl zalozen roku 1998

v USA. Zakladateli je vice, nejznaméjsi z nich se jmenuje Elon Musk. Tato spolecnost je

nejvice znama ve spolupraci s nejveétsim aukénim serverem eBay. [19]
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Utty jsou propojeny s platebnimi kartami. Obecné feceno jde tedy o prostiednka mezi
kupyjicim a prodavajicim, napiiklad e-shopem, na kterém je nakupovano. Tato platebni sit’
je nejvice vhodnad pro internetové obchodniky, malé a stfedni podniky.

Systém umoziuje nastavit primarni cenu, kterd bude uzivatelem pouzita, mezi nimi je

1 Ceska koruna. Pii platbé v jiné mén¢ je Castka prepocitana dle aktualniho kurzu. [20]
Vyhody:

e Platby jsou velmi rychlé — penize jsou na PayPal cet piipsany téméf okamzité.

e Bezpecnost — mformace se prendseji zasifrovan¢ a pii jednotlivych platbach nejsou
nformace o platebni karté k dispozici.

e Jednoduchost.

e Nastaveni limitu pro mternetové platby.

e Intuitivnost pfi placeni.

e Meznarodni podpora, celosvétova rozsitenost.
Nevyhody:

e Pii kradezi Gctu mize dand osoba prostrednictvim Uctu napadeného uzivatele naku-

povat, z toho divodu je nutné pouzit silné heslo, popifpadé ho pravidelné¢ menit.

e Webové stranky ani uzivatelské rozhrani nejsou poskytované v Cesting.

e Vysoké poplatky.
Zalozeni Gctu je velmi jednoduché, je potieba pouze e-mailova adresa, piihlaSovaci jméno
a heslo. Dale zadate platebni kartu, pomoci niz miizete platit na internetu, a potfebné udaje
pro online ndkupy, aby nedoslo k opétovnému zadavani pii kazdé transakei. [21]
PayPal ma tfi varianty platebnich uct:
Personal Account (osobni uCet) — slouzi k online nakupovani, posilani a pfijimani plateb.
Na tento ucet nelze pfijimat platby, jez jsou provedeny debetni nebo kreditni kartou. Pla-
tebni operace jsou bez poplatkii.
Premier Account (zvyhodnény tcet) — ucet vhodny pro nakupy a prodej na aukénim ser-
veru eBay, platby za zbozi a sluzby v e-shopech. Pomoci G¢tu mizete piijimat vSechny
platby, avSak nachaz se zde poplatky za piijaté platby.

Bussines Account (obchodni Uc¢et) — ucCet slouzici pfedevsim pro online obchodovani, ak-

ceptuje kreditni karty, debetni karty a platby z platebnich uctd. Poplatky se nachazi ve stej-
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né vysi jako u Premier uctu. Poplatky se plati pouze u piijimani plateb, u odesilani se zad-
n¢ neplati Informace o nich se nachdzi na oficidlnich strankach platebni sluzby PayPal
Obecné plati, Ze se poplatky nachazi vrozmezi 1,9 — 4,9 % dle velikosti penézté Castky,
kterou prodavajici obdrzel. S vy$$im prodejem se poplatky snizuji. [21]

4.2.1.1 Zabezpeceni

Platebni rozhrani PayPal je zabezpecené pomoci SSL/HTTPS spojeni a Sifrovani. SSL cer-
tifikat a HTTPS je popsan v kapitole 3.1.1.1. Zabezpeceni samotného UcCtu proti napadeni
zilezi na uzivateli a bezpecnostni Urovni zvoleného uzivatelského hesla. Déle je vefejné
doporu¢ovano nereagovat na e-maily, jez maji za cil ziskat uZivatelské heslo uctu. Uzivatel
reaguje na takovy e-mail na vlastni nebezpeci. Majitel uctu, by mél pii takovém pocinani

ihned informovat uzivatelskou PayPal podporu. [21]
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II. PRAKTICKA CAST
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5 VYBER TECHNOLOGIE

V teoretické casti byly popsany vlastnosti, technologie a architektura vyvojového frame-
worku Nette spolu se sluzbou PayPal. V této Casti bude popsan postup vyvoje rozhrani
pro internetové nakupy pomoci sluzby PayPal

Jako hlavni nastroj pro programovani internetového obchodu byl zvolen Nette framework.
Tento framework byl zvolen diky jeho vysoké bezpecnosti, ale i piehledné dokumentaci
v Ceském jazyce. AvSak hlavnim diivodem bylo neddvné setkani autora s timto typem fra-
meworku v jeho pracovnim Zivoté, a také autorova touha po daiim zdokonaleni se v této
oblasti. Dale bude vyuZit PayPal API (Application Programming Interface) pro implemen-
taci a zprovoznéni platebniho systému PayPal

Cela aplikace je psana ve vyvojovém prostiedi NetBeans, toto IDE (Integrated Develop-
ment Environment) je zcela zdarma, pouzitelné i pro komercni vyuzti Jako softwarovy
webovy server pro testovani byl zvolen Apache. Webhosting, na némz aplikace béz, se

jmenuje OneBit.
Byly pouZity nasledujici technologie:
e MySQL 5.0.12

e PHP7.0.13
e Nette 2.4
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6 SANDBOX
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Obrazek 14: Adresarova struktura
[Zdroj: vlastni]
Pomoci nastroje composer byl vkonzoli namnstalovan zakladni skeleton aplikace, znamy

pod jménem Sandbox, ktery jiz obsahuje Nette framework. V dalsim kroku byly odstrané-
ny zbyte¢né¢ soubory.

Na obrazku ¢. 14 je mozné vidét rozlozeni navrhované webové aplikace, kterd je rozdélena
na administracni cast (AdminModule) a uzivatelskou ¢ast (FrontModule). V kazdé z Casti

jsou vlastni tfidy presenteri a Sablon.

Ve slozce "config" se nachazeji konfiguracni soubory, kde jsou nastaveny piistupy do da-
tabaze apod. Slozka 'router" obsahuje tifidu, pomoci niz se nastavuje konfigurace URL
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adresa. Slozka '"log" obsahuyje chybové logy, "temp" obsahuje docCasné soubory (cache,
session)."Vendor" je knihovna, kde se nachazi Nette framework, popiipade jné knihovny
pro webovou aplikaci. Adresat "www" slouzi pro ukladani obrazk, CSS styld a dalSich
soubortl, jako jediny je piistupny z internetu.
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7 POZADAVKY PRO APLIKACI

Nasledujici podkapitoly popisuji nejenom pozadavky pro realhou aplikaci, ale 1 pro demo

aplikaci popsanou v této bakalatské praci.

7.1 Funkéni pozadavky na demo aplikaci

V této kapitole jsou popsany scénafe a povolené uzivatelské iadministratorské akce.

7.1.1 E-shop

Registrace uzivatele — Uzvatel, jehoZ cilem je nakoupit, se musi nejprve registrovat.

Pti registraci vyplni zakladni osobni tdaje a adresu doruceni.

Prihlasit uZivatele — PfihlaSeni probihd zadanim e-mailové adresy a hesla, které si uzivatel
zvolil pii registraci. Kazdému registrovanému uzivateli je piidélena role 1, ktera definuje

wzvatele jako klienta.

Zobrazit jednotlivé produkty — PrihlaSeny uzivatel ma moznost vybrat si na hlavni stran-
ce produkt a zobrazit si jeho konkrétni udaje. V detailu produktu se zobrazi cena, nizev
a popis produktu.

Vlozit produkty do koSiku — Pro nakup zboz klient musi nejprve vlozt produkty do ko-

Siku pomoci tlacitka zobrazujici se v detailu.

Zobrazit produkty v koSiku — Piihlaseny klient je po kliknuti na ikonu kosik, jez se na-
chdzi vmenu, pfesmérovan do nakupniho koSiku, kde je mu vykreslena cena a zvoleny

pocet kust. Zde si miize vybrat z vice postupt.

Mazat produkty v koSiku — Uzivatel miize smazat produkty uloZzené v kosiku, pokud si je

tam nadale nepieje mit ulozené.

Rekapitulace objednavky — Pokud se uzivatel nachaz v kosiku a pfeje si dokonCit objed-
navku, potvrdi tlacitko "Rekapitulace". Nasledné¢ se mu zobrazi kontaktni tdaje a detail
objednavky, piitom se vytvoii objedndvka v databazi.

Platba objednavky — Pokud si uzivatel pieje zaplatit, klikne na tlacitko PayPal, které ho
pfesméruje na platebni branu PayPal. Klient zada své piihlaSovaci udaje, potvrdi platbu,
¢imz ji dokonCi a je znovu presmérovan na Gvodni stranku internetového obchodu. Objed-
navka je v databdzi oznaCena jako zaplacena. Pokud by vSak platbu nedokonéil a pomoci

tlacitka "Cancel" zrusil, objednavka by se oznacila jako stornovana.



UTB ve Zliné, Fakulta aplikované informatiky 34

Odhlasit se — Pokud si uzivatel pieje odhlasit, klikne na svoje uzivatelské jméno nachaze-
jici se vmenu, zde se mu zobrazi submenu "Odhlasit se". Po kliknuti na tlacitko je uZivatel

odhlasen a pfesmérovan na tvodni stranku.

7.1.2 Administrace

Administrace je oddélena od uzvatelského prostfedi e-shopu. Na konec URL adresy se
za lomitko  napie  "admin". Celkovd URL adresa je tedy wve tvaru

https//www.beeup.cz/admin.

Piihlasit administratora — PrihlaSeni probihd zaddnim e-mailové adresy a hesla, které

bylo administratorovi pfifazeno v databaz. Kazdy administrator ma nastavenou roli 2.

Zobrazit produkty — PiihlaSeny administrator si miize zobrazt vypis vSech produktl na-

chazejicich se v databazi.

Piidat novy produkt — Pomoci tlacitka "Novy produkt" se vykresli formulaf, kde admi-
nistrator vyplni udaje nového produktu.

Upravit produkt — Po kliknuti na tlac¢itko "Upravit" lze aktualizovat staré produkty, na-
piiklad cenu, ndzev nebo popis produktu.

Smazat produkt — Tlacitko "Smazat" slouzi k odstranéni produktu z databaze.

Zobrazit objednavky — V menu je mozné vybrat "Objednavky", které slouzi k vykresleni

vSech objednavek v databézi
Zobrazit uZivatele — Zobrazi vSechny uzivatele v databaz, véetné administratora.

Odhlasit se — Po dokonceni ¢innosti v administraci se administrator mize odhlasit. Je to
nutné zejména tehdy, kdyz administrator neni pfihlaSeny ze svého zafizeni a kdokoliv by

toho mohl zneuzit.

7.2 Pozadavky pro realnou aplikaci

Pro redlnou aplikaci a piné vyuziti admmistrace je nutné dodélat:
e pfidat, smazat a upravit uzivatele,
e ruéni stornovani, popiipad¢ Uprava objednavky,

e generovani elektronické faktury.


https://www.beeup.cz/admin
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Legalni elektronicky obchod musi obsahovat:

kontaktni formulaf,
obchodni podminky,
reklamacni fad,
zpracovani osobnich udaji,
dodaci podminky,
odstoupeni od smlouvy.
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8 NAVRH DATABAZE

Databaze byla navrzena tak, aby sphila veskeré funkéni pozadavky a mohla simulovat
zakladni procesy, které¢ se dé&ji v internetovém obchodu, napt. registrace uzivatele ¢i zapla-

ceni za zbozi. Databéaze je navrzena v prostfedi phpMyAdmin.

ﬂ £ bc_paypal order_product

gid - int(11) n £ bc_paypal products
gproduct_id : int(11) ¥ gid - int(11) M
goount ; int(11) gname : varchar(255) nq bc paypal products_image
gorders_id - int(11) ¥ | wprice : float gid - int(11)
gprice : float #skladem : tinyint(1) 4 yproduct_id - int(11)
gexpediton : tinyint(1) gdescription : text @image : varchar(255)
weount - int(11) # position : int{11)
ﬂ £ bc_paypal orders| | | @image : varchar(255)
id - int(11) = | gtext : text ﬂq bc_paypal role
guser id :int{11) — ] gid : int(11)
mcreated : timestamp n ©  be_paypal user gname : varchar(255)

gprice : float wid - int(11) gsystern_name : varchar(255)
e gemail - varchar(255)

gstormno : tinyint(1) _
g@name : varchar(255)

i::: :' ’:iizrtintﬁ':l gsurname : varchar{255) ﬂﬁ !:':—P‘F_':"':E'l page
: mcreated - timestamp gid - int(11)
n{} S ——— @password : varchar(255) gname - varchar(255)
e — grole id - int(11) - @text - text
vid - int(11) _ mverifed_email : datetime #position - int(11)
@name : varchar(255) . astreet - varchar(255) atitle : varchar(255)
@system_name : varchar(255) gcity - varchar(255) gdescription : text
gtext : text apsc - varchar(255) #in_menu : tinyint(1)

@subject : varchar{255) ophone - varchar(255)

Obrazek 15: Navrh databaze[Zdroj: vlastni]

Tabulka user — obsahuje informace o uzivatel. Pro zjednoduseni se pocitd, ze adresa doru-
ceni je stejna jako adresa bydlisté. Tabulka obsahuje i statut uzivatele, ktery je spojen po-
moci ciziho klice s tabulkou statutu, ve kterém jsou konkrétni role definované. Vazba mez

wivatelem a objednavkou je 1:N, protoze jeden uzivatel mize mit vice objednavek.

Tabulka role — slouzi k definici roli pouzitych v aplikaci. Nastavené jsou pouze dvé — Ad-
ministrator a Klient. Pokud by se méla aplikace rozsfit, je mozné piidat dalsi napiiklad

administratora, jehoz prava by byla omezend za pomoci autentizace.
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Tabulka products — uklada veskeré produkty v mternetovém obchodé, jez klient mize
nakoupit.

Tabulka order product — slouzi jako meztabulkka pro produkty a objednavku, kde se
ID produktu piitazuje k ID objednavky.

Tabulka orders — obsahuje vygenerované vSechny objednavky. Vazba mez objednavkou
a produktem je typu M:N, jelikoz jedna objedndvka mize obsahovat vice produktd a ziro-
ven, Ize jeden produkt objednat ve vice objednavkach.

Dalsi tii tabulky jsou nevyuzité, ale jsou obsahem této prace jako piiklad, jak by navrh
pokracoval.

Tabulka page — slouzi k ukladani statickych stranek, napiiklad stranky pro kontaktni for-
mular.

Tabulka products image — Pokud ma produkt vice ndhledovych obrazki, jsou uloZzeny
v "products_image". Vazba je typu 1:N, protoze jeden produkt miize mit vice obrazki.
Tabulka email — slouzi k zasilani internetové poSty uzivateliim, napiiklad piihlaSovaci uda-

je, zapomenuté heslo, ¢i informace o objednavce.
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9 REALIZACE
Zde budou popsany dulezité¢ casti vytvoreni aplikace.

9.1 FrontModule

Nejdulezitéjsim presenterem je BasePresenter, od n¢hoz dédi vlastnosti vSechny ostatni
presentery. O zobrazeni produktll na Gvodni strance a o jeho detail se stard HomepagePre-
senter. Pfidavani, mazani a o dalsi prace s koSikem se stard tzv. BasketPresenter, v némz se
nachdzi 1 komponenta vykreslyjici tlacitko PayPal, kter¢é ma za tkol pfesmérovat uZivatele
do platebniho systému PayPal. PtihlaSeni a registraci uzivatele ma na starost UserPresen-

ter.

9.1.1 PrihlaSeni a registrace

Uzivatel musi byt pro ndkup v aplikaci ptihlaSeny. Z toho divodu bude popsana ¢ast kddu
pro vytvofeni piihlaSovaciho formulafte.

protected function createComponentFormlogin (zname) {

Sform = new Form(&thi=s, Sname);

Sform->addText ('email', 'Email')
—>addRule (Form: : FILLED, 'Zadejte email!’')
—-»addRule (Form: : EMAIL, 'Musl exitovat')
—-rzetAttribute('class", form-control
—»getAttribute ('placeholder', "Email'):

Sform->addPassword ('password', 'Heslo')
—»addBule (Form: : FILLED, 'Zadejte heslo!')
-»getAttribute ('placeholder', 'He=slo')
-»=zetAttribute ('cla=s=s', 'form-control'):

Eform-»addSubmit ('send', 'Ffihlasit =ze'):

Stform—->onSubmit([] = [$this, 'submitFormLogin']:

return $form;

Obrazek 16: Formulat pro piihlaSeni uZivatele [Zdroj: vlastni]

Metoda createComponentFormLogn() vytvaii formuldt pro piihlaSeni uZivatele. Vytvari
mstanci tiidy UI/Form a pfidava polozky formulate.

AddText() vytvoii textové pole pro zadani e-mailu, ke kterému jsou nastavena pravidla.
AddPasword() vytvati pole pro zadéani hesla.

AddSubmit() vykresli tlacitko pro odeslani formulate.
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OnSubmit() zavold metodu pro zpracovani formuléie.

V Sablon¢ je formulat vykreslen pomoci makra:{control formLogin}.

public function submitFormLogin(Form £form) {
fvalues = Sform->getValues ()
try {
Sthis-rauthenticator->login(fvalues(['email'], Svalues['password']):

Sthis-rredirect ("'Homepage :defaul

¢+ catch (AuthenticationException £
Ethis—bflashﬂessage('i:a::i

Obrazek 17: Metoda pro zpracovani formulafe [Zdroj: vlastni]

Na obrazku ¢. 17 je vidét metoda pro zpracovani formulate. Metoda dostava jako parametr
mstanci formulafe. Pomoci metody getValues() ziskava data a pokusi se uzvatele ptihlasit,
pokud se bude shodovat uzivatelské jméno a heslo. Jestli je autentizace UspéSna, presmeru-

je wzivatele na domovskou stranku, kde miize vybirat produkty k nidkupu.
V pifpad¢é neuspésného piihlaSeni, Nette zachyti autentizacni vyjimku a vypiSe nastavenou
zpravu.

public function processForm(Form form) {
fvalues = fform->getValues()

$this->users->insert (array|(

=>» Svalues['name'],
2! => Swvalues['surn

= new DateTime,

=» Passwords::hash(values['password']).,

'role id'" =» ithis->roles-»clientld,

phone' =»> $values['phone'] = '' ? null : $values|['phone'],
Vi
$thisz-»authenticator->login{$values['email'], $values['password']):

Zthis->flashMessage ("'J3te prihlasen'):
fthisz->redirect ('H

g

Obrazek 18: Metoda pro zpracovani registracniho formulafe [Zdroj: vlastni]
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Vykresleni registracniho formulafe pracuje na stejném principu, avSak ve zpracovani pro-
bihd nahrani hodnot, které metoda obdrzi do databazové tabulky "User". Registrovany uzi-

vatel je zaroven hned piihlaSen do aplikace, aby neztracel ¢as a mohl se vénovat nakupu.

9.1.2 Kosik

Pfidavani a mazini produktl zkosSku nebo dokonCeni objednavky se nachaz
v BasketPresenteru, ktery dédi od BasePresenteru.V BasePresenteru se nachdzi metoda,

ktera ziskava pocet a obsah produktl a nasledné tento obsah posild do Sablony.

public function actionddd (sid) {

fzession = $this->getSession|('basket');
Sproduct = $this->products->get (5id) ;
if ('sproduct) {

Lthizs-»flashMessage ('Produkt nenalezen');

Sthis-»restoreRequest ($this->kbackLink) ;
Sthis->redirect ('Basket :default');

SproductId = $id;

if ('isset ($ses=ssion->basket[sproductId]))
Leeazion-rbasket [$productId] = 1;
} el=e {

Szegsion—->basket [fproductId] ++;

Lthizs-»flashMessage ('Produkt pridan do kosiku') !
Sthis-»restoreRequest ($this->kbackLink) ;
Sthis->redirect ('Basket :default');

Obrazek 19: Metoda pro vlozeni zboz do koSiku [Zdroj: vlastni]
Metoda ptebira parametr ID produktu, ktery je vkladdn do kosSiku. Ziska session s ndzvem
basket. Nacte si zdatabaze pomoci metody get() cely fadek, ktery odpovidd ID produktu.
Nasledné zkontroluje, jestli dany produkt existuje, pokud ne, vypiSe chybovou hlasku. Na-
sleduje kontrola, zda do session uz byl pfidat néjaky produkt, pokud ne, je vlozen na pozici

1. Jestli uz néjaky produkt kosik obsahuje, tak se nasledujici produkt vlozi na dalsi pozici.

9.2 AdminModule

vvvvvv

presentery, coZ jsou AdminPresenter, OrderPresenter, ProductPresenter, UserPresenter a

SignPresenter. Kazdy zpresenterd se stard o samostatnou ¢ast aplikace. PfihlaSeni funguje
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na stejném principu jako u FrontModule s tim rozdilem, ze role administraitora ma ID na-

stavené na hodnotu 2.

pukblic function createComponentFormMew |(Znames) {
2form = new Form(£this, Sname):;
Sform—»addText ("name', 'Hazev')
—-r»addRule (Form: : FILLED, 'Hazev musl b
Sform—>»addText ('price', 'Cena')
=»addRule (Form: : FILLED, 'Text musl byt
Sform—r»addCheckbox ('zkladem', 'Skladem'):
Sform—>»addTextiArea ('description', 'Popi=z')
—»addRule (Form: : FILLED, 'FPopiz musl by
£form—>»addText ('count', 'Pocet'):
Sform—>»addUpload ('image', "Chrazek') ;
fform—raddTexthrea('text', 'Text'):
Sform—>»addSubmit ('send', 'Cdeslat'):
fform—r»onSuccez=[] = [£this=, ew']:
£form—r»addProtection (' Vypriel casovy limi t, od

return 3form;

Obrazek 20: Vkladani nového produktu [Zdroj: vlastni]

Na obrazku vySe je kod pro vytvoreni formulate, ktery zajist'uje vkladani produktu do da-

tabaze. Metoda createComponentFormLogin() vytvaii formuldf pro pfiihlaSeni uZivatele.

Vytvaii mstanci tfidy UI/Form a pfidava polozky formulate, ke kterym je pfidana validace.

public function submitFormMew (Form £form) {

Zvalues = Eform-rgetValues():

Ethis-»row = ESthis-»products-»insertarray|
"name" =» Svalues['nam="],
'price' =» ESvalues-»price == "' ? null
' ' =» Evalues-»skladsm,
'descri ption' =» Svalues['description'],
"count' =» Evaluses->count == "' ? null
"image"' =» ESvalues['imags"] == "' 7 NULL
"text! =» ESvalues['text'],

Vs

Zname = "pic’ Sthis->row['id"]:

Zthis-»zavelmage (Svaluess) ;
Sthis-»row->update (array |
=% Ename . .7

Vi

rice

LALLE

(float) Evaluss->pD

(Eloat)
Svalues["’

Evalues->count,

Obrazek 21: Zpracovani formulafe pro novy produkt [Zdroj: vlastni]
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Metoda pro zpracovani formuldfe dostava jako parametr instanci formulafe. Poté ziska data
zvyplnéného formuldfe a vlozi je do databaze. Do proménné je uloZeno jméno produktu,
které je tvofeno zjeho nazvu a ID. Pomoci funkce je obrazek uloZen a nasledné je aktuali-
zovano jeho jméno v databazi. Po aktualizaci vypiSe pozadovany text a piesméruje na de-

faultni strdnku pro vykresleni produkti.

9.3 Zabezpeceni HTTPS

«IfModule mod rewrite.c
RewriteEngine On

BewriteCond F{HITFS} off
RewriteRuole .* nttps:ﬁﬁ%{E??P_ECS?}%{RE:?ES? URI} [L,E=301]

e

RewriteBRuole "% www/ [L]

RewriteCond 3 {REQUEST FILENAME} !-f

BewriteCond *{REQUEST FILENAME} !'-d

RewriteCond %{REQUEST URI} 1

EewriteBule ~(.*)% www/%1
</IfModule:

Obrazek 22: Presmérovani HTTPS [Zdroj: vlastni]

Pro pouzivani HTTPS protokolu je nutné mit spravné¢ nakonfigurovany server. Piesméro-
vani vSech adres Ize docilit pomoci souboru .htaccess, ktery se nachazi v kofenovém adre-

saii aplikace.

Ve tietim a ctvritém fadku je wvidét kod, ktery slouzi k presmérovani s kodem 301.
V druhém tadku probihd kontrola, jestli je HTTPS zapnuté. Pokud neni, tak je stranka pte-

smérovana.

Ptesmérovani 301 znamend, Ze je stranka na adresu pfesunuta permanentné. HTTPS za-
bezpeCeni je pro internetové obchody nutné z hlediska bezpecnosti piihlaSeni a registrace

wzivatele. Detailni popis tohoto protokolu je popsan v teoretické Casti, v kapitole 3.1.1.1.

9.4 Implementace PayPal

Implementace PayPal lze provést dvéma zpusoby: bud’ pomoci API (Application Pro-
gramming Intefrace) nebo pomoci sluzby PayPal, kdy je administratorovi automaticky

vygenerované tlacitko.
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9.4.1 PayPal tlacitko

Nejprve je nutné si vytvorit Business Uc¢et na webovych strankach elektronické penézenky.
Po pfihlaseni se zobrazi Givodni stranka, na ni v bo¢nim panelu uzivatel vybere ,My selling

tools“. Poté se zobrazi panel pro nejrizné¢js$i nastaveni.

Selling online

PayPal buttons Manage my payment buttons. Update
Credit card statement name My business name on card statements is: TESTFACILIT Update
Sales tax Set up sales taxes for multiple regions. Update
Website preferences Retumn customers to my website after they pay with PayPal. Update
APl access Manage API credentials to integrate my PayPal account with Update

my online store or shopping cart.
Invoice templates Create and manage my invoices. Update

Obrazek 23: Selling tools [32]

Pro vygenerovani tlacitka pro spéarovani internetového obchodu se sluizbou PayPal klikne-

me na PayPal buttons ,,Update*.

Item name Qty. available Price Related [tems

Create new button

p itemMame Action - Reports
- q cout pag
p Sample Buy Mow Button Action + 2'115{; = checkout page
p Sample Add to Cart Button Action -
Sample Subscription Button Action v
4 p p

Obrazek 24:Selling tools Update [32]
Na obrazku ¢. 24 vybereme ,Create new button. Zobrazi se stranka pro vytvofeni tlacitka.
Nachaz se zde nejriiznéj$i nastaveni.
Choose a button type
Shopping cart «

| Shopping cart ¥

Buy Mow
Donations
Subscriptions

Obrazek 25: Vybér
typu tlacitka [32]
Pro vytvoteni ndkupniho koSiku vybereme ,,Shopping cart®.
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[tem ID VWhat's this7

[tem name

Frice Currency
CZK v | Meed multiple prices?

Obrazek 26: Jméno a cena produktu [32]

Do kolonky ,Jtem name* se nastavi nazev produktu, do kolonky ,Price* pozadovanid cena

aména, ve které chce majite]l nternetového obchodu prodavat.

Customize button Your customer's view

Add drop-down menu with pricefoption Example
Add drop-down menu Example Add to Cart

Add text field Example

w Customize fext or appearance

® PayPal button
Use smaller button

Country and language for button

Czech Republic - English T

Use your own button image
What's this?

Obrazek 27: Volitelné nastaveni [32]
Na obrazku ¢. 27 vidime volitelné nastaveni, kde uzivatel miize nastavit napiiklad vyska-

kovaci menu pro nastaveni ceny, pouzti menSiho tlacitka nebo jazyk pro napis vykreshyici

se na tlacitku a dalsi.

Shipping
se specific amount: CZK Help
Tax

Use tax rate

Obrazek 28: Cena za doruceni a DPH [32]
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Na obrazku vySe lze nastavit cenu za doruceni objednavky a DPH v procentech. Obé¢ tyto

moznosti jsou voliteIné.

Nastaveni potvrdime klknutim na tlac¢itko ,Create Button™. Nasledné se vygeneruje
HTML (Hyper Text Markup Language) kod, ktery staci zkopfrovat do webové aplikace na

misto, které je pozadovano pro nakup.

Website Email

B el e~ g

src="https-/fwww. sandbox. paypal.com/en_US/i/btn/btn_cart_ LG gif"
border="0" name="submit" alt="FayFal - The safer, easier way to pay
onlinel™=

<img alt="" border="0"
src="https:/f'www_sandbox_paypal.com/en_US/i/scr/pixel gif" width="1"
height="1"=

=/form>=

Select Code Go back to edit this button

Obrazek 29: Vygenerované HTML pro tlacitko [32]
Vyhody této implementace:
e jednodussi
e rychleji implementovatelné.
Nevyhody:

e mensi kontrola nad platbou.

9.5 Implementace API

Vybrané API je stdhnuto ze stranky https/github.com/MetisFW/PayPal. Toto API bylo
doporuc¢eno na nejriznéjSich forech zabyvajici se platebnim systémem PayPal. Autor API

uvadi 1 prehlednou dokumentaci v anglickém jazyce.

Toto API je pouzito ve webové aplikaci, jez je pravé popsana. RozSiteni je nainstalovano
pomoci composeru. Pro instalaci je nalezena za pomoci konzole cilova slozka, ve které se
zadd piikaz composer require metisfw/paypal. VSechny potfebné nastroje a knihovny se
stahnou do slozky "vendor".


https://github.com/MetisFW/PayPal
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payPal:
clientId: AUCHNfeHcPcOZI-EWREKTOzQPRlI1WpFLu. ..YOUR CLIENT ID

secret: EOE kab6ehcDlsAHJJBuBKWO3IGZrTwl 5...YOUR SECRET KEY
currency: CZK

sdkConfig:
mode: sandbox
log.Enakled: true
log.FileName: '%tempDir%/PayPal.log’
log.LogLewvel: DEBUG
validation.level: log
cache.enakbled: true

extensions:
payPal: MetisFW\PayFal'DI4FPayFPalExtension

Obrazek 30: Nastaveni v souboru config.neon [Zdroj: vlastni]

Do souboru config.neon, nachazejici se ve slozce "config", jsou piidany fadky z obrazku ¢.
31.

Ptihlasime se do vyvojového prostiedi platebni sluzby PayPal, jez se nachizi na strance
https//developer.paypal.com/ pomoci udajii, kterymi jsme se registrovali. Na této strance

ziskame ,clientld* a ,secret, ménu si mizeme nastavit dle libosti Zkratky jsou uvedeny
v dokumentaci k API.

REST APl apps

Create an app to receive REST AP credentials for testing and live transactions.

Note: Features available for live transactions are listed in your account eligibility.

Create App

App Name Type Actions

Beeup REST ]

Obrazek 31: REST API [33]

Na tvodni strance se zhruba v poloviné nachéaz tlacitko ,,Create App“, na které klikneme.
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Application Details

App Name

Sandbox developer account

pfeffer.develop-facilitator@gmail.com (¢ ¥

As a reminder, all apps created under your account should be related to your business and the type of business
it conducts.

By clicking the button below, you agree to PayPal Developer Agreement (7.

Create App

Obrazek 32: Nastaveni emailu a jména API [33]

Zobrazi se stranka, kde se nastavuje jméno API a business ucet, na ktery se budou zasilat

penize po obdrzeni platby. Klikneme na tlacitko ,Create App“.

SANDBOX APl CREDENTIALS

Sandbox account

pfeffer.develop-facilitator@gmail.com

Client ID

AUCNfEHCPcOZ- ) e

Secret

Show

Obrazek 33: Clientld a secret [33]

Zde vidime vygenerované ,Clientld a ,Secret“. Oba udaje se zkopfruji a vlozi na pfislus-
né misto do souboru config.neon, jak bylo uvedeno vyse. ,Secret se zobrazi po stisknuti

odkazu ,.Show*. Toto jsou udaje vygenerované pro testovani tzv. ,sandboxu‘.
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Obrazek 34: Prepnuti na Live
verzi [33]
Pro pfejiti na tzv. Live verzi, kde dochaz k redlnym platbam, staci piepnout pomoci piepi-
nace ,Sandbox/Live”. V pravém hornim rohu piepneme na tlacitko ,,Live®, jak je vidét na
obrazku vyse. Udaje jsou rozdilné, proto si uZivatel musi davat pozor, jestli chce pouze
testovat platby, anebo platit redlnymi penézi.
public function createComponentPayPalPaymentButton () {

fzes=zionBasket = fthis->»getSession|('basket');
$2llPrice = :2this->orders->getPrice ($sessionBasket->basket);

foperation = $this->factory->create ('Cbjednavka-Beeup', %allPrice);

fcontrol = new PaymentControl (Soperation);

Scontrol-r»onSuccess[] = function (PaymentControl Scontrol, Payment Spaid)| {

forder = Sthis-»orders->get (Sthis->getOrderId()):
forder->update (array |

'paid' =>» true,
Vs
f£2ezzionBasket = $this-r»getSession('basket'):
SsessionBasket—rhasket = arravi):
Sthis->flashMessage ('Flatba probéhla aspé3né');

Sfcontrol->»onCancel[] = function(PaymentControl Scontrol) {
Sorder = Sthis-rorders->get (Sthis->getCrderId()):
Sorder-»update (arrayv|(

'storno' =¥ true,
)):

Zthis->flashMes=age ('Objednavka byla zruZena'):

return $control;

Obrazek 35: Vytvoteni tlacitka pro zaplaceni [Zdroj: vlastni]

Na obrazku ¢. 35 je zobrazena ukézka koédu z BasketPresenteru, kde je vytvoreno tlacitko
pro zaplaceni objedndvky.

Ziskame session, ve které mame ulozené produkty. Zavolame metodu getPrice0 a ziskame
aktudlni cenu objednavky. Pfeddme parametry tovarnicce pro vytvoieni tlacitka. Néasledné
vytvoiime tlacitko. Pokud je platba Uspésnd, tak v metod¢ onSuccess[] nahrajeme do data-
baze piislusné objednavky do kolonky "paid" hodnotu 1 a vypiSeme text ,,Platba prob&hla
uspésSné*.
Jestli uzivatel zrusi platbu, tak v metodé onCancel[] nastavime v databdzi u pfislusné ob-

jednavky v kolonce "storno" hodnotu 1 a vypiSeme, Ze objednavka byla zrusena.
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Tlacitko se vykresluyje v pfisluSné Sablon€¢, za pomoci makra {control payPalPaymentBut-

ton}
Vyhody:

e v¢tsi kontrola nad aplikaci,

e mnohem vice moznosti zpracovani.
Nevyhody:

o sloztéjsi,

e zdlouhavé.
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ZAVER
Cilem bakalarské prace bylo vytvoiit rozhrani pro uskuteCnéni on-line nakupi a plateb
pomoci sluzby PayPal v jazyce PHP a vyvojového frameworku Nette.

Prace se skladd ze dvou casti. V prvni Casti byly popsany zakladni pojmy a vlastnosti sou-
visejici s Nette frameworkem. Byly charakterizovany ndvrhové vzory pouzivané u webo-
vych aplikaci. Konkrétné byla rozebrana architektura MVC a MVP, bylo poukadzano
na jejich rozdily a podobnosti. Jedna z kapitol se vénuje piimo Nette frameworku a popisu-
je jeho vlastnosti, vyhody a zabezpeceni, které je na vysoké Urovni. V samostatné kapitole
doslo ke srovnani PHP frameworkli na zaklad¢ Cetnosti pouziti a rychlosti Zavér teoretic-
ké casti se zabyva elektronickym obchodovanim, konkrétné mternetovym obchodem. Pod-
kapitola se veénuje elektronickym penézenkam, konkrétné systému PayPal, popisuyje jeho
vyhody, nevyhody, typy Uctl a zabezpeceni.

V druhé, praktické casti byly popsany technologie, ktery byly pouZty pro tvorbu interne-
tového obchodu. Predstaveny byly i uzit¢ nastroje. Ukézdna byla adresafova struktura, kte-
rd byla pouzita pro samotny vyvoj, a dilezit¢ soubory nachéazejici se uvnitf. Pfed samotnou
tvorbou se uskutecnil sbér pozadavki pro demo aplikaci Samoziejmosti je popis pozadav-
kt, které musi obsahovat redlny obchod v mnternetovém provozu. Pomoci ukdzky kodu
byly popsany dilezit¢ Casti aplikace, jako je napiiklad pfihlaSeni, pfidavani produkti
do kosiku apod. Implementace platebniho systému PayPal probéhla ve vlastni kapitole,
rozdélena je na dvé cCasti Prvni Cast se vé€nuje popisu generovani samostatného tlacitka
pro kosik pomoci platebniho systému PayPal. V druhé ¢asti je popsan zpusob implementa-
ce za pomoci APIL, ktery byl v ramci ukdzkové aplikace také zvolen.

Dle obou metod implementace platebniho systému bylo shleddno, Ze pro malé¢ internetové
obchody, kde uzvatel nepotfebuje mit absolutni kontrolu nad platebnim systémem, je do-
stacujici pouzit PayPal vygenerované tlacitko. Tato metoda je rychlejsi a jednodussi
Pro implementaci jsou dostacujici pouze zakladni znalosti PHP a HTML. Naopak, pokud
wzvatel stoji o téméf absolutni kontrolu nad platebnim systémem, mél by pouzit APIL, po-
a delSsi. Pro zabezpeceni mternetového obchodu je nutno vyuzit protokolu HTTPS. To se
provadi v souboru .htacess. AC je postup jednoduchy, z hlediska nutnosti byl dikladné

popsan. Vysledek bakalaiské prace je docCasné zptistupnén na adrese www.beeup.cz
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PHP Hypertextovy preprocesor.

MVC Model-view-controller.

MVP Model-view-presenter.

HTML  Hyper Text Markup Language.

SEO Search Engine Optimalization.
AJAX Asynchronous Java Script and XML.
CSRF Cross-site Request Forgery.

ID Identification Number.

URL Uniform Resource Locator.

XSRF Cross-site Request Forgery.

KISS Keep It Simple, Stupid.

DRY Don’t Repeat Yourself.

IDE Inregrated Development Environment.
API Application Programming Interface.

DPH Dan z pfidané hodnoty.
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PRILOHA PII: OBRAZEK UVODNI STRANY E-SHOPU

+., BeeUp.cz Produkly ~ Ffinlasit  Registrace

Nase nabidka

Vyberte si z nasi pestré nabidky

i

Samsung Galaxy S8

iPhone SE 32GB Bila Samsun%g;;axy ote ERmy iPhone 7 32GB Stribmy

Mobilni telefon 5.8" Quad

Mobilni telefon 4.0" Retina Mobilni telefon 4.7" Retina

Mobilni telefon 5.6" HD+ Super AMOLED
1136x640, procesor Ap.. 2560x1440 Super AMOLED So6hi 1334x750 s technologi...
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200 Ké horc 1090 Ké
(s
300 K&

Obrazek 36: Uvodni strana e-shopu [Zdroj: viastni]



PRILOHA PIII: OBRAZEK NAKUPNIHO KOSIKU

Samsung Galaxy S8 éerny 500 Ké x 1ks 500 K& @

Maobilni telefon 5.8" Quad HD+ Super AMOLED
2960x1440, procesor Samsung Exynos 8895 Octa
Core, RAM 4.

iPhone SE 32GB Bila 200 KE x 1 ks 200 K¢ Ty

Mobilni telefon 4.0" Retina 1136x640, procesor Apple
A9 Dual Core 64bit, intemi pamét 32GB, fot

Obrazek 37: Nakupni kosik [Zdroj: vlastni]



PRILOHA PIV: OBRAZEK UVODNI STRANY VADMINISTRACI

BeeUp.cz - Administrace Home  Objednavky  UZivatelé  Produkty  Odnldsit se

DashBoard

2 0 2

Vyfizené objednavky Nevyfizené objednavky Celkové uZivatell

Obrazek 38: Uvodni strana po pfihlaSeni v administraci [Zdroj: vlastni]



