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ABSTRAKT

Predkladana bakalaiska prace se zabyva bezpecnostnimi riziky, kterym je informacni sys-
tém malé obce vystaven, jejich analyzou a naslednym navrhem moznych opatteni pro zvy-
Seni Urovné bezpecnosti informacnich technologii ve specifickém prostfedi malé obce.
Prace se dale zabyva navrhem implementace doporucenych opatieni. Cilem této prace je
seznameni s riziky, kterym je informacni systém malé obce vystaven. Je dilezité si uve-
domit riziko vstupu neopravnénych osob do systému. Teoreticka ¢ast seznami Ctenaie s
uvodem do informacni bezpe€nosti a definici zakladnich pojmi z oblasti bezpecnosti a
ochrany dat. Soucasti je i legislativa tykajici se informacnich systému vefejné spravy.
Prakticka ¢ast definuje pojmy a doporucuje postupy a opatfeni pro zvySeni bezpecnosti
informacniho systému ve specifickém prostiedi malé obce. V zavére¢né ¢asti prace je pro-

vedena analyza M¢stského uradu Veseli nad Moravou a Obecniho ufadu Témice.

Kli¢ova slova: informacni systém, datova bezpecnost, analyza rizik, antivirové zabezpece-

ni, fyzicka bezpecnost

ABSTRACT

This bachelor work is concerned with security risks affecting the information system used
by villages, its analysis and subsequent suggestions of possible measures increasing the
level of information security in the specific area of villages. What is more, the thesis fur-
thermore deals with implements of recommended security measures. The purpose of this
bachelor thesis is to introduce the main risks affecting information systems of villages. It
must be remembered that the risk of entry by an unauthorized person is very high. The
theoretical part provides the reader with an insight into information security. Moreover,
this part also defines basic terms in the field of data security and protection, including leg-
islation of information systems used in public administration. The empirical part contains
definitions of the aforementioned terms as well as recommended steps and preventive
measures that help to increase information system security in the very specific area of vil-
lages. The last part of this work is dedicated to the analysis in the town halls Veseli nad

Moravou and Témice.

Keywords: Information system, data security, risk analysis, antivirus security, physical

security
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UvVOD

V dnesni dobé je bezpecnost ¢im dal vice pouzivané slovo. Informace jsou klicovym zdro-
jem obecniho Ufadu. Pomoci informaci miizeme provadét statistiky a dohledat spoustu ji-
nych informaci. Z tohoto diivodu vznikl informacni systém. Kvalita informa¢niho systému
formacniho systému je kvalita zabezpeceni informaci, protoze jakakoliv hrozba mlze mit
negativni dopad na celkovy chod systému a muize tak zplisobit nevycislitelné skody, které
mohou vést az k zneuziti dat a informaci. Neustaly vyvoj informacnich technologii a vétsi
mnozstvi informaci, které je potfeba zpracovavat, znamena i rostouci slozitost informac-
nich systému. Zavedeni kvalitniho informacéniho systému je v mnoha ptipadech pro vedeni
obecniho Ufadu tézkym tkolem. Abychom zabranili hrozbam pii zavadéni informacniho
systému je dobré pro zavedeni najmout specializovanou firmu. VSechny tyto technologie
mohou spravné fungovat, pokud jsou vytvoreny podminky pro jejich spravné zavedeni a

pouzivani, hlavné personalni pouzivani.

Za cil mé prace, ktera ma ndzev ,,Stanoveni pozadavkl na bezpecnost desktopovych sys-
tému a mobilnich zafizeni malé obce®, povazuji stanoveni postupli bezpec¢nosti informac-
nich systémi a mobilnich aplikaci. Tyto postupy stanovuji v oblasti malé obce, kde je di-

lezité mit kvalitni informacni systém, protoZe se zde pracuje neustéale s informacemi.

Teoreticka Cast je vénovana dané problematice a definicim zakladnich pojmi z oblasti
bezpecnosti informacnich systémi. Dale je zde popséna analyza rizik a pojmy, které se
oblasti. Prvni oblasti je fyzicka bezpecnost, kde jsou definovany zejména ptirodni kata-
strofy, které mohou informacni systém ohrozit. Druhou oblasti je datova bezpecnost, kde
jsou popsany nastroje pro zvySeni bezpecnosti dat. Posledni oblasti je personalni bezpec-
ti.

Praktické ¢ast obsahuje analyzu soucasného stavu Obecniho ufadu Témice. Podle analyzy
jsou dale rozvinuty jednotlitvé postupy a doporuceni pro bezpecnost informacniho systému
a informacnich technologii. VétSina definovanych situaci se tyka procesniho zabezpeceni

informaci a dat.

V zévérecné Casti prace je uvedeno srovnani Obecniho ufadu Témice s Méstskym tfadem

Veseli nad Moravou.
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I. TEORETICKA CAST
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1 UVOD BEZPECNOSTI INFORMACNICH SYSTEMU

Informacnim systémem obvykle rozumime odpovidajici ochranu informac¢niho systému a
informaci, které jsou béhem jejich vstupu zpracovany, ulozeny a prendseny. Soucasti bez-
pecnosti IS je 1 komunikacni bezpecnost tj. ochrana informaci pfenasend mezi pocitaci,
fyzickd bezpecnost tj. ochrana pied pfirodnimi katastrofami a personédlni bezpecnost

tj. ochrana pted vnitifnimi Gto¢niky. [1]

Informacni systém je bezpecny, pokud je zajistén fyzicky, administrativng, logicky, ale
také technicky. IS musime zabezpecit, protoze se jedna o ochranu naSich dat a informaci.

Zakladnimi pozadavky na bezpe¢nost informacnich systémii jsou:[1]

e duvérnost — k udajim maji pfistup pouze opravnéné osoby. Jednad se o ochranu
pted prozrazenim informaci,

e integrita — data, software a hardware mizou modifikovat pouze opravnéné osoby.
Jedna se o ochranu pfesnosti a Gplnosti aktiv,

e dostupnost — data nebo sluzby jsou dostupna pouze opravnénym osobam v oka-

mziku, kdy ji potiebuji. [3]

Bezpecnost
organizace

Bezpeténost
informaci

Bezpeclnost
IS/ICT

Obrazek 1: Vztah trovni bezpecnosti v organizaci. [3]

Na obrazku ¢. 1 vidime:

Bezpecnost IS/ICT chrani pouze aktiva, kterd jsou soucasti informac¢niho systému organi-
zace podporovaného ICT. Z toho divodu je bezpecnost IS/ICT nejuzsi a komplikovanou

oblasti fizeni bezpecnosti.
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Informacni bezpecnost je soucésti bezpecnosti organizace. Cilem je fizeni informacni bez-
pecnosti a shrnout zasady bezpecné prace s informacemi. Oproti IS/ICT zahrnuje navic
zpusob zpracovani ulozeni a spravu archivu nedigitalnich dat, zasady skartace materialu,

nakladani s informacemi béhem transportu na jind mista atd.

Bezpecnost organizace nebo firmy je nejvyssi kategorii bezpecnosti. Jedna se o zajisténi
bezpecnosti objektu, majetku organizace jako ostraha pfistupu atd. Nékteré ¢innosti poma-

haji k zajisténi bezpecnosti IS/ICT jako napft. fyzicky ptistup do budov. [48]

1.1 Zakladni princip bezpe€nosti p¥i pouziti IS

Informacni systémy zpracovavaji stale vice informaci s velkou hodnotou, které mtizou byt
pfi jejich vstupu zpracovany, ulozeny, piendSeny i prezentovany. Jedna se pievdzné o in-
formace s dilezitymi hodnotami napt.: zdravotni zaznamy, danova pfiznani, bankovni
ucty, obchodni zdmeéry atd. Abychom tyhle informace zabezpecili, musime zajistit takovou
ochranu, aby k témto informacim mély pfistup pouze opravnéné osoby, které zpracovavaji
nefalSované informace, aby bylo snadné zjistit, kdo tyhle informace vytvofil, zménil nebo

odstranil a aby byly dostupné, kdyZ budou pottebné. [1]

1.2 Motivace zabezpeceni IS

Organizace propojuji informacni a komunikacni systémy na bazi IS jak uvniti organizace
(intranet), tak i s ostatnimi organizacemi (extranet). Diky tomu se organizace stavaji velmi
zavislé na sluzbach IS. Pti ztraté diveérnosti, integrity, dostupnosti, prokazatelnosti odpo-
veédnosti, autenticity a spolehlivosti informaci a sluZzeb IS ma na chod organizace ne-

piiznivy dopad. Resenim je uplatnéni zdsad bezpe&nosti IT. [1]

Informacni systém muiZe byt neautorizovany, a to miiZze vést napft. ke zni¢eni systému nebo
poruseni soukromi jinych osob, nebo lze pouzivat IS 1 opradvnénymi zaméstnanci k nepra-

covni ¢innosti, at’ jiz osobni, nebo vydélecné.[1
9 9

Hlavnimi divody pro zabezpeceni informa¢niho systému organizace patii nésledujici bo-

dy, které urcuji zplisoby naruseni bezpecnosti zpracovavani informaci:

e naruseni soukromi ¢i utajeni informaci,
e vydavani se za jinou opravnénou osobu a zneuZivanim jejich privilegit,
e distancovani se od odpovédnosti nebo od zavazkl plynoucich z manipulace s in-

formacemi,
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e tvrzeni, Ze se n¢jaka informace né¢kam poslala a toto se nikdy nestalo,

e tvrzeni, Ze se informace ziskala od néjakého podvodnika,

e neopravnéné zvyseni svych privilegii pfistupu k informacim,

e modifikaci privilegii ostatnich osob,

e zatajeni vyskytu divérné informace v jinych informacich,

e zjistovani, kdo a kdy si zptistupiiuje které informace,

e zafazeni se jako skryty mezi¢lanek v konverzaci jinych subjektt,

e pokazeni funkcionality softwaru doplnénim skrytych funkci,

e naruseni protokolu ¢innosti jinych subjekti zavedenim nespravnych, nekorektnich
informaci,

e podkopani diveéryhodnosti protokolu zpisobenymi zjevnymi, byt mozna jen zdan-
livymi — poruchami,

e branéni jinym uzivateliim legitimné komunikovat.[1]

1.3 Zakladni pojmy z oblasti bezpecnosti IS
Informacni systém je tvotfen ¢tyimi hlavnimi komponenty:

e hardware — technické vybaveni poc€itace, napt.: procesor, paméti,

e software — sada vSech pocitacovych programi, které provadéji urcitou cinnost,
napft.: aplikacni programy, operaéni systém,

e data — vyjadreni informace tak, aby je bylo mozné pfenéset a zpracovavat pocita-
¢em, napt.: data ulozend v databazi, vystupni sestavy,

e lidé — jsou to uzivatelé, personal a osoby, kter¢ pracuji s IS.
Dalsi pojmy a nazvoslovi:

e aktivum — jsou to vSechny hmotné¢ a nehmotné véci, které maji pro majitele n¢ja-
kou hodnotu. Hmotné aktiva piedstavuji uzivatelskou technologii, zejména vypo-
cetni technikou. Nehmotnd aktiva jsou programové vybaveni a data, jako je ope-
racni systém, aplikacni programy atd.,

e autentizace — jedna se o ovéteni identity uZivatele,

e autorizace — jedna se o urCitou ¢innost danou piistupovymi daty a také prisluSnym

opravnénim,
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bezpecnostni analyza IS — patii sem analyza rizik, hrozeb, které predstavuji od-
bornou analyzu IS za Gcelem zjistit rizika a navrhnout vhodné protiopatfeni, aby
byla zvySena bezpecnost IS,

bezpecnostni audit - nezavislé zkoumani systému zpracovani dat a Cinnosti pro
testovani systémovych kontrol. Cilem je zjistit zda kontroly jsou odpovidajici a
existuje shoda s bezpec¢nostni politikou.,

bezpecnostni incident — jedna se o poruseni bezpe¢nostnich politik, zasad a pravi-
del provozu informacni a komunikacéni technologie,

bezpec¢nostni politika - soubor postupti pro fizeni bezpecnosti informaci,

citliva data — data, které vyzaduji ochranu pred zneuzitim,

citlivé informace — informace, které se musi chranit pfed neopravnénou zménou,
ztratou nebo zni¢enim,

dostupnost - data nebo sluzby jsou dostupna pouze opravnénym osobdm,

hrozba — pfi¢ina nechténého incidentu, kdy vysledkem miize byt poskozeni systé-
mu,

informacni technologie — veskera technika, kterd zpracovavé data a informace,
integrita - jedna se o ochranu ptesnosti a uplnosti aktiv,

ochrana aktiv — zabezpeceni aktiv ptred zpiisobenim rizik,

protiopatieni - Cinnost, kterd chrani IS a jeho aktiva pfed urcitou hrozbou,

riziko - pravdépodobnost pouZivani zranitelného mista IS,

uto¢nik — osoba, kterd se snazi nabourat do IS za ucelem kradeze, poskozeni dat

nebo celého systému,

zranitelnost - slabina IS vyuzitelna k utoku na informacni systém. [23]

1.4 Zranitelné misto

Jedna se o slabinu IS vyuZitelnou k Gtoku na informacni systém a poté ke zpusobeni Skod

nebo ztrat. Zranitelnd mista jsou disledkem chyb, selhani analyz, v navrhu, poptipad¢ v

implementaci IS, dasledek vysoké hustoty ulozenych informaci, sloZitosti softwaru apod.

[5]

Zékladnimi zranitelnymi misty mohou byt:

fyzicka zranitelnost — IS je snadno dostupny pro pfipadny lidsky utok napt.: vypa-
dek proudu,
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e prirodni zranitelnost — IS se nemiize vyrovnat s piirodnimi faktory napf.: blesk,
zéaplava, zemétiesent,

o fyzikalni zranitelnost — IS pracuje na fyzikélnich principech, které mohou zptiso-
bit jejich zneuziti napi.: odposlech,

e lidska zranitelnost — zplisobuje nejvetsi zranitelnost napft.: nezaskoleni zameést-

nanci.

Zranitelnd mista mohou vznikat jako dusledek selhani v ndvrhu nebo ve specifikaci poza-
davkd. IS plni vSechny funkce a vykazuje vSechny bezpe¢nostni vlastnosti, které se po ném
vyzaduji, ale i1 pfesto obsahuje zranitelnd mista, diky kterym se stava z hlediska bezpecnos-

ti nevhodnym. [5]

Dalsi zranitelnd mista mohou vznikat pii feSeni nebo konstrukci. IS nespliuje svoje poza-
davky, protoze do n¢j byla zavleCena zranitelna mista pouzitim Spatnych standardi nebo

nespravnym rozhodnutim pii jeho navrhu a implementaci. [5]

Zranitelné misto mize vzniknout 1 pii jeho pouzivani. IS mize byt spravné zkonstruovan,

ale zranitelna mista byla do n¢j zavlecena prostiednictvim nevhodnych nastroji.[5]

1.5 Hrozba a riziko

Zranitelnd mista jsou vlastnostmi IS, jejichz vyskyt zplisobuje, Ze tato mista mohou byt
napadena mnoha riznymi vlivy a to mize mit dopad na celkovy chod systému. Hrozbou
oznacujeme zranitelné misto IS, na kterém dochazi k utoku a ke zplsobeni Skod na akti-
vech. Hrozby rozdélujeme do dvou kategorii: objektivni a subjektivni. Do objektivni kate-
gorie muzeme zafradit nepiedvidatelné udalosti tykajici se naptiklad ptirodnich katastrof a s
nimi souvisejici fyzické poskozeni napt. pozar, unik vody. Subjektivni hrozby plynou pie-
vazné z lidského faktoru. Dale je mizeme rozdélit na netimysIné, napf. zpisobeno neza-
Skolenim uZivatele nebo spravce, a na imyslné, které miZzeme charakterizovat vnéjSimi
utoéniky (Spioni, teroristi, konkurenti, hacketi), ale 1 vnitfnimi uto¢niky (vétsSina utoku na
IS je vedena zevnitt, Gto¢nikem, ktery mize byt propustén, vydirdn anebo chamtivym za-
meéstnancem). Proto je velmi efektivni z hlediska vedeni utoku sou€innost obou typt itoc-
nikd. [6]

Hrozba je charakterizovana zdrojem, ktery mulzZe byt vnéjs$i nebo vnitini, potencidlnim
uto¢nikem, frekvenci a kriti€nosti uplatnéni hrozby. K neopravnénému pfistupu k in-

formacim muze uto¢nik vyuzit napt. Skodlivy software. [6]
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Existence hrozby ptedstavuje urCité riziko. Riziko definuje pravdépodobnost pouzivani
zranitelného mista IS a charakterizuje pravdépodobnost vyskytu bezpecnostniho incidentu
1 potencialné zpusobenou skodu. Riziko nam tedy udéava uplatnéni s urcitou mirou pravde-

podobnosti.[1]

1.6 Utok

Utokem nazyvame bezpeé¢nostni incident, pii kterém dochazi k itimyslnému pouZiti zrani-
telného mista, tj. vyuziti zranitelného mista ke zptsobeni Skod nebo ztrat na aktivech IS.
Pti analyze rozeznavame formy Utokd a musime je feSit podle typu problému. M¢li by-
chom pfevazné fesit typy jako: jak se projevuje pocitacova kriminalita, jaké jsou mozné
formy utok, kdo utoci, kdo mize pachat pocitacovy zlo€in, jaka rizika souvisi s pouziva-
nim informac¢niho systému a v neposledni fad¢ jak se chranit pied utoky. Nasledn€é bychom
meli fesit: jak utok detektovat, jak zjistit bezpecnostni incident, jak reagovat na utok, co

délat, kdyz dojde k bezpecnostnimu incidentu. [6]

1.6.1 Druhy utokii

e Utok opakovianim — jedna se o Gtok odposlechem mezi dvéma stranami, kdy utog-
spociva v odposlechu jedné zpravy,

o Utok ze stiedu — piitomnost Gitoénika je mezi obéma stranami a ma tedy kontrolu
nad celou komunikaci. Princip spocivd v odposlechu a navazovani spojeni mezi
obéma stranami A a B a to zpiisobem, Ze pro stranu A se identifikuje jako strana B
a naopak,

o Utok na hesla — utoénik ziska uzivatelské informace,

o Utok na integritu zprav — souvisi s nedokonalym navrhem IS.[4]

Pted odposlechem je vhodné se chranit formou prevence, kdy detekce odposlechu je velmi
obtizna. AvSak absolutni prevenci Utokl zajistit nelze, proto je typickd ochrana zejména
pro aktivni formy utokl zaloZena na detekci utokl a nasledné obnové ¢innosti. Musime si
vzit také ponauceni ze zjisténych skutecnosti a ziskdvané zkuSenosti uplatnit pii vylepSo-

vani ochrany. [1]

1.6.2 Kdo muze utoéit?

Utok Ize provést z vnéjsku, ale Casto se na informacni systém 0toc¢i i z vnitrku.
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e amatéri, nahodny utocnik — objevi ndhodn¢ zranitelna mista pii bézné praci, kdy
se jedna o ndhodné az Casto neumyslné utoky. Tito uto¢nici nemaji velké znalosti
ani finan¢ni prostfedky. Proto proti nim staci slaba bezpe¢nostni opatieni,

e hackeri — provadi bézné toky, kdy maji hodn¢ znalosti, ale obvykle nemaji vhod-
né prilezitosti k Gitoktim a mivaji omezené finan¢ni prostredky,

e profesionalni atocnici — maji vysokou uroven znalosti, obvykle disponuji s dostat-

kem finan¢nich prostiedkt i s dostatkem ¢asu k provedeni utoku. [4]

1.7 Bezpecnostni politika

Bezpecnostni politika je soubor postupii pro fizeni bezpecnosti informaci, ktery obsahuje
nejlepsi zkuSenosti fizeni bezpecnosti informaci. Jedna se o normy ISO/IEC 27001:2005 a
specificky ISO/IEC 27002:2005 a obsahuje 133 bezpecnostnich norem opatfeni, které jsou
rozdéleny do 11 oblasti. Jedna se o dokument, ktery by nemél byt staticky, protoZe infor-
macni systém se ¢as od ¢asu méni a musime tak celit riznym hrozbam a chranit jina akti-
va. Z toho plyne, Ze lepsi bezpecnostni politika by se méla cas od Casu aktualizovat. Pro
realizaci jsou definovdna dvé opatfeni. Prvnim opatfenim je dokument, ve kterém vedeni

organizace formuluje: [22]

e vyjadfeni cile a vyznam bezpecnosti informaci,
e upiesnéni zakladnich bezpec¢nostnich zésad a pravidel,
e odpovédnost a pravomoc tykajici se bezpecnosti informaci v organizaci,

e vyjadfeni z4jmu prohlubovat bezpecnost informaci.[22]

Bezpecnostni politika musi obsahovat vSechny principy, omezeni, pozadavky, pravidla a
postupy.

Druhé opatieni zajiStuje pravidelnou revizi. Dale by mélo obsahovat prohlaseni tykajici se:
rozsahu, legislativni a regulac¢ni povinnosti, role a odpovédnosti, strategického piistupu a
principu, pfistup k fizeni rizik. Tato politika musi byt schvélena nejvyssi organizacni tirov-

ni napf. generalnim feditelem.[22]
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BEZPECNOSTNI POLITIKA

Organizace
bezpeénosti
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RIZENIi AKTIV
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ZVLADANI BEZPECNOSTNICH
INCIDENTU

SOULAD S POZADAVKY

Obrazek 2: Rozdéleni bezpecnostni politiky. [22]

Na obrazku €. 2 vidime charakteristiku jednotlivych kategorii:

e bezpecnostni politika — jak uz bylo feceno, jedna se dokument, ktery popisuje stra-

tegii zajiSt'ujici informacni bezpecnost,

e Fizeni aktiv — stanovuje zasady fungovani jak uvniti organizace, tak i mimo ni,

e Fizeni pristupu — fidi ptistup k aktiviim,

e organizace bezpecnosti informaci — definuje aktiva a dulezitost ochrany,

e bezpecnost lidskych zdroji — zajist'uje bezpecnost informaci lidskych zdrojt napf.

Skoleni zaméstnanc,

o fyzicka bezpecnost a bezpe¢nost prostiedi — provadi se zde ochrana pro zameze-

ni pfistupu neopravnénych osob,

e Fizeni komunikace a Fizni provozu — zajisténi bezpe¢ného provozu pro zalohova-

ni dat a monitoring sité,

e nakup, vyvoj a udrzba IS — dodrzovani bezpe€nosti informaci a pofizovani no-

vych informacnich technologii,

e Tizeni kontinuity ¢innosti organizace — stanoveni postupt pro zajiSténi neptetrzi-

tého provozu organizace a opatieni pro minimalizaci Skod,

e zvladani bezpeénostnich incidenti — pravidla pro hlaseni bezpecnostnich inciden-

tl a postupti pro jejich opravu,

e soulad s pozadavky — zajisténi souladu s legislativnimi a smluvnimi zadvazky. [22]
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2 INFORMACNI SYSTEM VEREJNE SPRAVY

Jedna se o soubor informacnich systému, ktery vetfejnad sprava pouziva pro vykon svych

sluzeb.

2.1 Ministerstvo vnitra

Ministerstvo vnitra pomoci atestace dlouhodobého fizeni ISVS, atestace zpiisobilosti
k realizaci vazeb ISVS a prostiednictvim referen¢niho rozhrani uskutecnuje zpétnou vazbu
na metodiky tykajici se zdkonu ¢. 365/2000 Sb., o ISVS, ve znéni pozd¢jsich predpist a
jejich nasledného dodrzovani v praxi. Dale omezuje vznik duplicit provozovani ISVS po-
moci projektového pfistupu a zabezpecuje skutecné pozadavky na Cerpéni financi z vetej-
ného rozpoctu. Také piipravuje technologické podminky pro efektivnéjsi vykon vefejné

moci. [30]

2.2 e-Government

e-Governmentem se rozumi sprava vetejnych véci, které vyuzivaji modernich elektronic-
kych nastrojii. Vefejna sprava se tak stdva obaniim blizsi, dostupnéjsi, efektivnéjsi, rych-
lejsi a hlavné levngjsi. [25]

Budovani e-Governmentu probihalo v letech 2007 — 2013. Jako prvni vznikl Czech
POINT, ktery je jiz dnes skoro v kazdé obci. Diky tomu mohou obcané na jednom misté
ziskat mnoho dokumentti, vyuzit sluzby a tim uSetfit spoustu ¢asu. Poté byl spustén systém
datovych schranek, které zarucuji elektronickou komunikaci se statem. Datové schranky
nahradily klasické posilani obalek s popruhem. Vznikl také systém zakladnich registra, kde
jsou ulozeny aktualni platebni udaje, které trednici ve vétsin€ pripadii nemusi opakované

zéadat od obcantl. [25]

Aby mohly tyto systémy fungovat, je dulezité pro n€ vytvofit bezpecnou infrastrukturu.

2.2.1 Czech POINT

Czech POINT je univerzalni kontaktni misto vetejné spravy, které poskytuje obcantim oveé-
fené vypisy z centrdlnich registra, jako jsou rejstiik trestdl, vefejny rejstiik nebo registr
zivnostenského podnikani. [26]

Sluzby Czech POINTU jsou dostupné na vice nez 7100 mistech pievazné v Ceské republi-

ce.
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Ptehled nabizenych sluzeb:

e Vypis z Katastru nemovitosti

e Vypis z Vetejného rejstiiku

e Vypis z Rejstiiku trestl

e Piijeti podani podle Zivnostenského zakona
e Vypis z bodového hodnoceni fidice

e Podani do registru ucastnikii provozu

e Datové schranky

e Centralni ulozisté ovéfovacich dolozek

e Vypisy ze Zékladnich registrii [26]

2.2.2 Datové schranky

Datové schranky slouzi jako komunikacni nastroje a nahrazuji klasické doporucené dopisy.
Pomoci nich mizeme komunikovat s organy vefejné moci. Viechny tiady v Ceské repub-
lice komunikuji prostfednictvim datovych schranek s kazdym, kdo ji ma ziizenou. Datovou
schranku musi mit povinné zifizenou organy vetejné moci, pravnické osoby, advokati a

danovi poradci. Ostatni si ji mizou dobrovolné zfidit. [27]

Abychom nemuseli chodit pro obalky na poStu, mizeme si zdarma zalozit datovou schran-
ku a komunikovat s ufady online. Datové schranky ndm poskytuji jistotu, zZe se nase zprava
dostala na spravny ufad. Zpravu, kterou odesleme pomoci datové schranky, si mizeme

ulozit, abychom v pfipad€ potfeby mohli prokazat obsah zpravy. [27]

2.2.3 Zakladni registry

Zakladni registry jsou jeden ze zakladnich pilifi e-Governmentu, které funguji od roku
2012 bez problémi. Diky nim se zrychlila a zjednodusila spousta agend, obcané a firmy
ziskali plnou kontrolu nad svymi osobnimi udaji. K osobnim Gdajim mé pfistup pouze
zékonna opravnéna osoba. Kazdy pfistup je zaznamenavan, takze jsou nase udaje pod di-

kladnou kontrolou. [28]
Rozd¢leni zakladnich registri:

e registr osob — obsahuje pouze zékladni udaje o subjektech, které maji ICO a také

jejich provozovnach,
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ey

e registr obyvatel — obsahuje udaje o fyzickych osobéch, Zijicich na uzemi Ceské
republiky. U fyzickych osob eviduje jméno, pfijmeni, datum a misto narozeni, ad-
resa trvalého bydlisté, statni obCanstvi, ¢isla dokladt a ID datové schranky,

e registr prav a povinnosti — obsahuje udaje o agendach a o pfistupu opravnénych
osob k udajiim, které se nachazi v ostatnich registrech,

e registr uzemni identifikace, adres a nemovitosti — eviduje izemni ¢lenéni statu a

obsahuje udaje o pozemcich, ulicich a katastralnich uzemi. [28]

2.3 Legislativa

e Ziakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy

- zékon byl pfijat dne 23. 10. 2000 a posléze novelizovan zdkonem ¢.
18/2012Sb.,

- definuje prava a povinnosti spravci ISVS a dalSich osob, ktefi se podileji na vy-
tvafeni, uzivani a provozovani informacnich systému vetejné spravy,

- vytvaii podminky, aby kvalitni informacni systém byl co nejlepSim nastrojem a
pomocnikem pro vykon verejné spravy,

- upravuje atestace a postaveni atestacnich stfedisek z diivodu dorucovani zprav
organtim vetejné moci prostiednictvim portalu vetejné spravy,

- poskytuje ovéteny vystup z informacniho systému vetejné spravy. [31]

e Vyhlaska ¢. 64/2008 Sb., uverejiiovani informaci souvisejicich s vykonem ve-
fejné spravy prostiednictvim webovych stranek pro osoby se zdravotnim po-
stiZenim
- Vyhléska se tyka ptistupnosti a byla piijata dne 28. 2 2008
- definuje povinnosti organl vetejné spravy, aby informace, které se tykaji vetej-

né spravy, byly uvetfejiiovany tak, aby se k t¢émto informacim dostali i osoby se
zdravotnim postizenim pomoci dalkového piistupu.[32]

e Vyhlaska €. 53/2007 Sb., o referenénim rozhrani
- pfijata dne 22. 3. 2007,

e jedna se o stanoveni technickych a funkénich ndleZitosti, které se realizuji mezi
vazbami informac¢niho systému vetejné spravy prostfednictvim referen¢niho roz-

hrani ISVS. [33]
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e Vyhlaska ¢. 52/2007 Sb., o postupech atesta¢nich stiedisek pii posuzovani zpi-
sobilosti k realizaci vazeb ISVS prostiednictvim referen¢niho rozhrani
- pfijata dne 22. 3. 2007
- definuje postupy, diky kterym atestacni stiediska provadi posuzovani zpisobi-
losti a uskutecnuji vazby ISVS na zaklad¢ referen¢niho rozhrani.
- posuzovani se sklada ze zkousky a poté se stanovi vysledek zkousky. [34]
e Vyhlaska ¢. 530/2006 Sb., o postupech atestacnich stiedisek pri posuzovani
dlouhodobého Fizeni ISVS
- prijata dne 6. 12. 2006 a je podobna vyhlasce ¢. 52/2007 Sb.,
- definuje postupy, které vyuzivaji atestacni stfediska k posuzovani dlouhodobé-
ho tizeni ISVS. [35]
e Vyhlaska ¢. 529/2006 Sb., o dlouhodobém Fizeni ISVS
- pfijata dne 6. 12. 2006,
- stanovuje postupy, které vyuzivaji organy vetejné spravy pii vytvareni, vyda-
vani vyhodnoceni a nasledn¢ jejich dodrzovani,
- také vytvari pozadavky na bezpecny a kvalitni informacni systém veiejné spra-
vy. [36]
e Vyhlaska ¢. 528/2006 Sb., o informac¢nim systému o informa¢nich systémech
vefejné spravy
- pfijata dne 6. 12. 2006,
- stanovuje technické nalezitosti pro pfedani udaji do vefejného informacniho
systému,
- systém obsahuje informace jako dostupnost a obsah zptistupnénych ISVS. [37]
e Vyhlaska ¢. 469/2006 Sb., o informacnim systému o datovych prvcich
- pfijata dne 24. 10. 2006,
- stejné jako vyhlaska ¢. 528/2006 Sb., stanovuje technické nalezitosti pro pieda-
ni Gdaj do informaéniho systému,
- definuje postupy Ministerstva informatiky a organt vefejné spravy, které in-
formacni systémy vyuzivaji pfi vedeni, zdpisu a vyhlaSovani datovych prvk.

[38]
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2.4 Atestace

Pfedmétem atestace je dlouhodobé fizeni informacnich systémi vefejné spravy tak, jak ji
stanovuje zakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy. Jedna se o
informacni koncepci, provozni dokumentaci a zpusobilost k realizaci vazeb informaéniho
systému vefejné spravy s jinymi informacnimi systémy, prosttednictvim referenéniho roz-

hrani.[40]

Ministerstvo vnitra udélilo povéetfeni k provadéni atestaci nasledujicim atestaénim stiedis-

kiim:

Atestadni st dsko

miv}ﬂnu

RELSIE gpol. 5.1 0
Na stiree 1200112
Pahd

PSC 150 00

624 17339

M nldadé mzhodmut &) MV- 4134 /7-7OkK-
2008 ze dne 28. kvitna 2008 na obdobd 5 let 3
podminkou plamého Osvidden o akreditaa™,

Na zkladd rozhodout &) MV- 476588-1000KK -
2011 ze doe 26. dubma 2011 o prodioudenc
obdoby, na ktere bylo vidine poveten: K provadin
atestad, o dallich 5let

Na zaklad® rozhodnut &) MV-56271-2EG-2016
ze doe 29, dubna 2016 bylo vydino povifeni k
providéni atestd na obdobi 5 let s podminkon
platného Owidiend o akredina”.

Elektrotechmcky diudebad (atav, 4. p
Pod Lisem 129

Prata § - Troja

sl 17102

e 00001481

N3 zikhd: mzhodnud &) MV J611-
OKK/2009 ze dne 27, ledna 2009 na obdobi 5 et
s podminkou plamého Osviddeni o akreditac™,

Na zikiadd rozhodmusi &) MV-13209.9VEG-
2014 z2 dne 3, Gndra 2014, § nabytim prived modl
dne 21. dnora 2014, tvo vydino povifen ma
obdobi dalich § let 3 podminkeou platneho
Osvidlen o

akrediaa”

Equa,as
Rubedka 2151
Prala ? - Visolay
PsC 190 00

IC: 264 90951

Na zikladd rozhodmoti &) MV-132135.8/AEG-
2011 ze doe 12. prosino: 2011 na obdobi 5§ let s
podmiakou plabého Onddden o akreditas”,

TAYLLOR & COX sz,
Na Florena 105535
Paha | - Nové mégo
PsC 11000

1 279 02 587

N zikladd rozhodsan &) MV-100079-8VEG-
2013 ¢ doe 30. zif 2013, s nabvtm prived mod
dne 18, fijna 2013, na obdobd 5 let s podminkou
platného . Osvidieni o akreditac

Obrazek 3: Atestacni stfediska. [41]

V obrazku €. 3 jsou uvedena atestacni stiediska s povétenim, které kazdé atestacni stiedis-
ko v urcitém rozsahu vydava. Se spole¢nosti RELSIE s. r. 0. pracuje i laboratoi penetrac-

nich testl Fakulta aplikované informatiky.
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2.5 Akreditace

Ministerstvo vnitra vydava povoleni k provadéni akreditaci pravnické osobé, ktera je Cle-
nem mezindrodnich sdruzeni zabyvajicich se akreditaci a spliiuje podminky podle zakona

365/2000 Sb., o ISVS. [42]

Od roku 2007 provadi akreditaci Cesky institut pro akreditaci, o. p. s. Cesky institut pro
akreditaci je narodni akredita¢ni organ zalozeny vladou Ceské republiky, ktery poskytuje
sluzby v souladu s platnymi pravnimi piedpisy ve vSech oblastech, jak statnich, tak privat-
nich. V souladu s pozadavky mezinarodnich norem a dokumenti CIA provadi nestranné,

objektivni a nezavislé posouzeni zptisobilosti pro:

Zkusebni laboratofe (CSN EN ISO/IEC 17025:2005)

- Zdravotnické laboratoie (CSN EN ISO 15189:2013)

- Kalibraéni laboratofe (CSN EN ISO/IEC 17025:2005)

- Certifikacni organy provadégjici certifikaci systémut jakosti, systému environ-
mentalniho managementu, systémil managementu bezpecnosti a ochrany zdravi
pfi préci, systémll managementu bezpecnosti informaci, systémi managementu
bezpeénosti potravin a systému trvale udrzitelného hospodateni v lesich (CSN
EN ISO/IEC 17021:2011, CSN EN ISO/IEC 17021-1:2016)

- Certifika¢ni organy certifikujici produkty (CSN EN ISO/IEC 17065:2013)

- Ovéiovatelé¢ emisi sklenikovych plynti (CSN EN ISO 14065:2013, nafizeni
Komise (EU) €. 600/2012)

- Certifikaéni organy provadéjici certifikaci osob (CSN EN ISO/IEC
17024:2013)

- Inspekéni organy (CSN EN ISO/IEC 17020:2012)

- Poskytovatele zkouseni zptsobilosti (CSN EN ISO/IEC 17043:2010)

- Environmentalni ovéfovatele programtit EMAS a dohled nad zahrani¢nimi envi-
ronmentalnimi ovétovateli (nafizeni ES €. 1221/2009)

- Vyrobce referenénich materialt (CSN EN ISO/IEC 17025:2005 a TNI Pokyn

ISO 34:2013).[43]

2.6 Informacni systém o datovych prvcich

Aplikace poskytuje oficialni informace o datovych prvcich ISVS a také slouzi k poskytnuti

datovych prvkl a zvefejiovani ¢iselnikd. Poskytnuté datové prvky v ISDP jsou pro organy
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vetejné spravy a vazby jejich informacnich systémt zdvazné. Systém byl vyvinut podle
zékona ¢. 365/2000 Sb., o ISVS a vyhlaskou Ministerstva informatiky CR &. 469/2006 Sb.
o informac¢nim systému, o datovych prvcich. Tento systém je provozovan od 1. ledna 2007.

[44]
V ISDP existuji role:

e pruzkumnik — je automaticky piihlasen do ISDP po spusténi aplikace. Mize vy-
tvaret a podavat naméty, vyhleddvat vyhlasené datové prvky, vyuzivat XML sché-
mata a PDF dokumentaci k vyhlaSenym datovym slovniktim,

e komentator — je ptihlaSen podepsanim véty na vstupu, s vyuzitim zaru¢eného elek-
tronického podpisu. Muze vytvaret a podavat ndméty, podnéty na zapis, zménu da-
tového prvku,

e osoby jednajici za spravce - je piihlaSen podepsanim véty na vstupu, s vyuzitim
zaru¢eného elektronického podpisu. Zapisuje ke vS§em podnétim stanovisko, na za-
kladé¢ kterého se administrator ISDP rozhoduje o vyhlaSeni nebo nevyhlaSeni pod-
nétu OS,

e osoby jednajici za spravce Ciselniku - je ptihlaSen podepsanim véty na vstupu, s
vyuzitim zaruceného elektronického podpisu. Zodpovida za spravu Eiselnikit pro
jednoduché datové prvky a miliZe pfipravovat nové Ciselniky.

Pro vykon vSech uzivatelskych roli, kromé role priizkumnika, je potieba se do ISDP pfi-

hlasit za pouziti kvalifikovaného certifikatu (QC), vydaného akreditovanym poskytovate-
lem certifikacnich sluzeb podle zakona ¢. 227/2000 Sb., o elektronickém podpisu.[44]

2.7 Informacni systém o informacnich systémech verejné spravy

Aplikace slouzi k poskytnuti informaci o ISVS. Jedna se o zékladni informace jako infor-
mace o ISVS a dostupnosti ISVS. Systém byl vytvofen podle zdkona ¢. 365/2000 Sb., o
ISVS a vyhlaskou Ministerstva informatiky ¢. 528/2006 Sb. Systém je provozovan od 1.
ledna 2007. V IS o ISVS lze vkladat zdznamy o novych ISVS, ménit zdznamy ISVS nebo

vkladat zdznamy o ukonceni ¢innosti ISVS.[45]
V IS 0 ISVS existuji role:

e priuzkumnik — nema pravo vkladat do IS o ISVS zaznamy a je pouze opravnén Cist

zdznamy vlozené ostatnimi uZivateli a tvofit vstupni sestavy
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e osoby jednajici za spravce — do systému se piihlasuje pomoci kvalifikované¢ho
certifikatu (QC). Uzivatel ma pravo vkladat zaznamy o novych ISVS, ménit za-
znamy ISVS a vkladat zaznamy o ukonceni ¢innosti ISVS. Novy zdznam uzivatel
vyplni, podepise kvalifikovanym certifikatem (QC) a ptedlozi administratorovi.

e administrator — je pracovnik Ministerstva informatiky, ktery mé za tikol kontrolu
ptedlozenych zaznamtl. Po kontrole miize zvefejnit zdznam o nové, zménené,
ukoncené Cinnosti ISVS, nebo zaznam vrati osob¢ jednajici za spravce k dopraco-

véni. [45]

2.8 Kybernetické bezpe¢nosti

Od 1. ledna 2015 nabyl zékon €. 181/2014 Sb., o kybernetické bezpe€nosti t€innosti. Za-
kon sjednava prava a povinnosti osob tykajici se v oblasti kybernetické bezpecnosti. Také
dne 1. ledna 2015 nabyla vyhlaska ¢. 315/2014 Sb. u¢innost. Tahle vyhlaska stanovuje
bezpecnostni incidenty a relativni opatfeni v oblasti kybernetické bezpecnosti. Predmétem
vyhlasky je stanoveni obsahu a struktury bezpecnostni dokumentace pro IS. Vyhlaska také

definuje bezpe€nostni opatieni tykajici se rozsahu, typu a kategorie bezpecnostnich inci-

dentd. [24]

V oblasti kybernetické bezpe€nosti se nachdzi organy a osoby, které jsou zodpovédné za

kybernetickou bezpecnost. Témito orgdny a osobami jsou:

e poskytovatel sluzeb elektronickych komunikaci,
e osoba zajistuyjici sit,
e spravce kritické informac¢ni infrastruktury,

e spravce vyznamného IS. [24]

Spravci informacniho, komunika¢niho a vyznamného IS musi zajistit odborné Skoleni
osob, které provozuji bezpe&nostni role. Skoleni by se mélo provadét pii piijeti zaméstnan-
ce do pracovniho pomeéru, tzn. vstupni Skoleni a poté v urcitych cyklech tzn. pravidelna

Skoleni. [24]

Spravce kritické informacni infrastruktury a spravce komunikacniho systému kritické in-

formac¢ni infrastruktury musi urcit bezpecnosti role. [24]

Bezpecnosti role se rozdéluji:
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2.8.1

manaZer kybernetické bezpecnosti — odpovida za systém fizeni bezpecnosti,
v praxi se jedna o mezistupen mezi nejvyssim vedenim a zakladni arovni tzn. ope-
rativni urovni,

architekt kybernetické bezpecnosti — zajiStuje nadvrhy a implementaci bezpec-
nostnich opatfeni,

auditor kybernetické bezpecnosti — jedna se o osobu, ktera provadi audit kyber-
netické bezpecnosti. Tato osoba musi byt nestranna a ma fyzickou odpovédnost za
rozvoj, pouZiti a bezpecnostni aktiva,

garant aktiva — jednd se o fyzickou osobu, kterou povéti organizace za ucelem

rozvoje, pouZiti a zajiSténi divernosti, dostupnosti a integrity aktiv. [24]

Pojmy kybernetické bezpecnosti

Kyberneticky prostor — virtudlni oblast, kde pracuji a komunikuji informacni sys-
témy prostiednictvim elektronickych komunikaci, jednotliva PC i PC sité. Jsou zde
zpracovany a vymeénovany informace a ukladana, sdilena nebo pfenasena data v
elektronické podobé.

Kriticka informacni infrastruktura — rozsifeni kritické infrastruktury, tak jak ji
definuje vlada a krizovy zakon. Pojem ,,informacni* se tykéd informacnich a komu-
nikacnich systémi. Poskodit kritickou informacni infrastrukturu mize mit zasadni
dopad napt. na bezpecnost statu.

Vyznamny informacni systém — mé zasadni vyznam pro fungovani vetejné spravy
(podle stavajici vyhlasky napt. informacni systém zdkladnich registrii, samotné za-
kladni registry, informacéni systém datovych schranek). Konkrétni syst¢émy budou
definovany ptipravovanou vyhlaSkou podle Ministerstva vnitra.

Vyznamna sit’ — jde o systémy, zafizeni a dalsi prostfedky urené pro prenos sig-
nalu, bez ohledu na druh piendsené informace pomoci kybernetického prostoru.
Spravce informaéniho a komunikacniho systému — jedna se o zplisob zpracovani
informaci a podminky pro provozovani informacniho systému, jak to stanovuje za-
kon.

Bezpecnostni opatieni — bezpecnostni opatieni se déli do dvou skupin: technické a
organizacni. Cilem je eliminovat hrozby, kterymi jsou ohroZeny informacni systé-

my. [46]
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2.8.2

Legislativa tykajici se kybernetické bezpecnosti

Vyhlaska ¢. 316/2014 Sb., o bezpec¢nostnich opatienich, kybernetickych bez-
pecnostnich incidentech, reaktivnich opatienich a o stanoveni nalezitosti po-
dani v oblasti kybernetické bezpe¢nosti

- pfijata dne 15. 12. 2014,

- vyhlaska definuje obsah bezpecnostnich opatfeni a strukturu bezpecnostnich
dokumentaci pro informac¢ni systém kritické informacni infrastruktury, komu-
nikacni systém kritické informacni infrastruktury nebo vyznamny informacni
systém.

Vyhlaska €. 317/2014 Sb., o vyznamnych informac¢nich systémech a jejich ur-

¢ujicich Kkritériich

pfijata dne 15. 12. 2014,

vyhlaSka stanovuje kritéria pro vyznamné informacni systémy

kritéria se ¢leni na dopadova urcujici kritéria a oblastni urcujici kritéria,

dopadovym kritériem je skutecnost, ze Giplna nebo Castecna nefunkénost informac-

niho systému zpiisobena narusenim bezpecnosti informaci by mohla mit negativni

vliv na fungovani organu vetejné moci.[46]
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3 ANALYZA RIZIK
Jedna se o nejdulezitéjsi etapu stanoveni bezpecnostni politiky. Cilem analyzy rizik je:

¢ identifikovani a odstranéni udalosti, které maji nezddouci vlivy na aktiva,
e 7jisténi hrozeb a rizik, kterym je informacni systém vystaven,
e urcit, jaké Skody mohou vzniknout pfti utoku,

e urcit, ktera opatieni mohou rizika odstranit nebo ¢aste¢n¢ minimalizovat.[1]

Pti tvorbé vlastni bezpecnostni politiky musi byt provedena analyza rizik, tedy musime
zjistit, co chceme chranit. Analyza rizik ndm definuje hrozby, jakym je spole¢nost vy-

stavena, jaka je pravdépodobnost zneuziti a jaky to bude mit dopad na spolecnost. [7]

3.1 Pojmy analyzy rizik

Zminéné pojmy jsou popsany v predeslé kapitole, zde si je pouze vyjmenujeme, struéné

popiseme a doplnime o definici aktiv.
Pojmy, které se v analyze rizik pouzivaji:

e aktivum — je hmotny a nehmotny majetek, ktery mé pro organizaci néjakou hodno-
tu. Aktivum by mélo byt urCitym zplisobem chranéno pted hrozbami, které je mo-
hou ménit,

e hrozba — zranitelné misto IS, na které dochazi k utoku a ke zpisobeni Skod na ak-
tivech,

e zranitelnost — slabina IS vyuzitelna k utoku na informacni systém a poté ke zpuso-
beni Skod nebo ztrat,

e riziko — pravdépodobnost pouzZivani zranitelného mista IS a charakterizuje pravdée-
podobnost vyskytu bezpecnostniho incidentu i potencialné zptisobenou Skodu,

e opatieni — je vSe, co bylo navrzeno pro eliminovani hrozeb, ptipadné jejich zmir-

néni. [7]
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Obrazek 3: Analyza rizik. [7]

Na obrazku €. 3 vidime analyzu rizik. Musime si uvédomit rozdil mezi hrozbou a rizikem.
Hrozby zneuzivaji zranitelnosti IS vedouci k ohrozeni, coz je riziko, které zmirnime opat-

fenimi a chranime tak aktiva pted ptisobenim hrozeb. [7]

Analyza rizik se sklada z nékolika fazi: identifikace a kvalifikace aktiv, hrozeb, zranitel-
nosti a stanoveni vysledného rizika za G¢elem vhodného opatieni. V kazdé z téchto fazi

musime provést ndsledujici kroky, které na sebe navazuji:

¢ identifikace respondentii — osoby, na které se budeme obracet s Zadosti o poskyt-
nuti informaci a se kterymi budeme komunikovat,

o ziskani informaci — zde budeme ziskavat informace od respondentli formou dotaz-
niku,

e analyza informaci — musime analyzovat informace, které jsme ziskali,

e interpretace informaci — jakmile jsme informace ziskali a poté analyzovali, mu-
sime je pro respondenta srozumitelné interpretovat,

e pravost informaci — pravdivost odpovédi bychom si méli nechat schvalit jednotli-
vymi respondenty,

e dokumentace informaci — jediné co zakaznikovi zlistane, je dokumentace.[7]

V piipadé, ze se jedna o vlastni analyzu, miizeme ji provést Ctyfmi raznymi zptisoby. Prvni
zpusob se nazyva zakladni ptistup, kdy jsou vybrany a realizovany zékladni nastroje opat-
feni. Druhy zplsob je neformalni pfistup, kdy se provadi orientacni analyza rizik, kterd je
zalozena na zkuSenostech expertll. Také se zde vyhodnocuji mozné scénate. Tieti formalni
zpusob je zalozen na detailnim provedeni analyzy za Gcelem provedeni hodnoceni aktiv,
hrozeb a zranitelnosti. Posledni ptistup je kombinovany, kdy se provadi orientacni analyza,

ale v pfipad¢ identifikovani hrozby se provede detailni analyza rizik. [7]
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3.2 Skodlivy software

V souvislosti se Skodlivym softwarem si vétSina uzivateli predstavi virus. Virus je schopen
vlastni replikace, tedy mnozeni a infikaci dalSich systémi bez védomi uzivatele. Je zejmé-
na urcen pro zpusobovani co nejvétsich skod a jeho hlavnim ukolem je mazani. Virus se
nejcastéji piipojuje ke spustitelnému souboru. Jakmile se virus v pocitaci zdrzuje delsi do-
bu a rozsiii se, je jeho odstranéni pomérné narocné. Pocitac, ktery je napaden virem se
projevuje napf. zpomalenim nebo zhroucenim systému, snizenim vykonu, zmensenim vol-

ného mista na disku, mazanim soubort, pfeformatovanim diska atd. [8]

V dnesni dob¢ se pocitacovy virus piili§ ¢asto nevyskytuje. Mnohem castéji se vyskytuji

nasledujici druhy Skodlivého softwaru.

3.2.1 Trojsky kiin

Je to pocitacovy program, ktery se jevi jako bézny uzivatelsky software, ale misto toho
narusi celkové zabezpeceni sytému. Trojsky kun se Siii tak, ze uzivatelé duveruji urcitému
programu, protoze si mysli, Ze pochdzi z legalniho zdroje. Trojsky ki se na rozdil od po-
¢itaCového viru lisi tim, Ze neni schopen replikace a nepfipoji se ani k hostitelskému sou-
boru. Nejéastéji se vyskytuje v jednom samostatném souboru. Casto se vyskytuje v crac-

kovacich programech. [8]

3.2.2 Adware

Adware se dostava do pocitace legalné s naSim souhlasem. Dostava se do pocitace pomoci
freewarovych nebo sharewarovych programti. Typickym pfiznakem jsou ,,vyskakujici
pop-up reklamni okna béhem surfovani, spole¢né s vnucovanim stranek, o které nema uzi-

vatel zajem. Pro ochranu mtizeme pouzit néktery z doplnkt blokovani reklam. [8]

3.2.3 Backdoor

Jednd se o specidlni skupinu trojskych koni, které vstupuji do pocitace a uZzivatel neni
schopen jejich vstup vypozorovat. Backdoors vycekavaji do chvile, kdy se uto¢nik ptipoji
na PC. Pot¢é s timto pocitacem muzou provadét prakticky vSe, napt. mazat soubory, snadno
ziskavat data atd. Jako obranu proti backdoor je pochopitelné kvalitni antivirovy program,

ale také je duilezité nespoustét programy, o kterych nevime, co obsahuji. [8]
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3.24 Cerv

Cerv je situovan tak, aby kopiroval sim sebe z jednoho poéitaée do druhého a to automa-
ticky. Diky internetu se muze sam aktualizovat a tim se miize dale béhem sifeni zlepSovat.
Nejdiive pfejima kontrolu nad funkcemi pocitace, které mohou prenaset soubory a infor-
mace. Poté, jak je zaveden v systému, se miize pienaset samostatné. Cerv se dostava do
pocitace vétsinou elektronickou postou jako je e-mail. Pokud odesle Cerv kopii sebe sama
vSem uzivatelim v e-mailovém adresaii, miize to mit dominantni efekt na zpomaleni sité a

Internetu jako celek. Cerv se vyskytuje pfevazné v ptiloze e-mailové zpravy. [9]

3.2.5 Spyware

Spyware je program, ktery sleduje, shromazd'uje a odesila informace o napadeném pocitaci
bez védomi uzivatele. Na rozdil od backdooru jsou odcizovany pouze ,,statistickd“ data
jako napt. ptehled navstivenych stranek nebo nainstalovanych programi atd. Tahle ¢innost
je odivodnéna snahou zjistit potfeby uzivatele a tyto informace pak vyuzit pro cilenou
reklamu. Spyware se miize $ifit spole¢né s né¢kolika sharewarovymi programy a jejich au-
tofi o této skutecnosti védi. Nastésti v pocitaci nedochazi k jeho rozmnozeni a ulozena data

nijak neposkozuje. [9]
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4 OCHRANA DAT

V dnesni dobé témét vSichni uzivatelé nebo firmy pouzivaji ke své praci pocitace a proto
maji sva data ulozena v podobé pocitacovych souborti na disku. Ulozend data musime
chranit pfed zniCenim a zneuzitim. Tuto ¢ast bychom neméli nijak podceiovat, protoze

ulozené data jsou dtlezitd, abychom mohli nasi praci provadét efektivng.

Z hlediska bezpecnosti ochrany dat rozliSujeme fyzickou bezpecnost, datovou bezpecnost a

personalni bezpecnost, které si dale charakterizujeme.

4.1 Fyzicka bezpecnost

Fyzickd bezpecnost ochrany dat pfed neopravnénymi osobami. Pokud neopravnénd osoba
ma fyzicky pfistup k nosic¢iim, na kterych jsou ulozena data, pak miize tato data znicit. V

oblasti fyzické bezpecnosti musime chranit data také pred prirodnimi katastrofami.[4]

4.1.1 Fyzicky pristup

Uz pii vstupu do budovy by se méla provadét kontrola, zda mlize osoba vstoupit do budo-
vy. Tato kontrola byva obvykle zajisténa vratnym, ktery kontroluje vstup osob do objektu.
Déle muze byt tato kontrola zajiSténa v podobé automatického dvetniho systému, ktery je
zaloZen na principu Cipovych karet. Dulezité je védét, jakd osoba se v objektu pohybuje.
Abychom zvysili bezpecnost, je dobré po budové rozmistit snimace pohybu a kamery. Di-

ky takovému opatteni budeme védét o vSem, co se bude v budové provadet.[4]

Zapominat by se hlavné nemélo na to, v jakych mistnostech jsou umistény servery a bézné
pocitace. Servery mohou byt umistény za Zeleznymi dvefmi bez oken. Pro zvySeni kontro-
ly je vhodné na urcité dvete nainstalovat ¢tecky ¢ipovych karet. Tim docilime, Ze budeme

mit pfehled, kdo naptiklad vstupuje do mistnosti se servery.[4]

4.1.2 Prirodni katastrofy

Mezi ptirodni katastrofy se fadi pozary, zemétieseni a voda. Tyto katastrofy nemtizeme

pfedem piedvidat.
Pozary
PoZary jsou velmi nebezpecné, jak pro lidi, tak i1 pro techniku. Proto diilezita data by méla

byt ulozena v protipozarnich skiinich, které by jesté pro zvySeni bezpecnosti mély byt vo-
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dotésné. Budova by méla vzdy obsahovat protipozarni opatfeni, mezi kterd patti hasici

ptistroje a systémy. [4]
Zemétieseni

Pti zemétteseni dochéazi k padu budov a naslednému zasypani diski, na kterych mame ulo-
zeny data. Dulezitym opatienim je odolnost proti prachu a také skiin, ve které je disk nain-
stalovan. Proti lehkym zemétiesenim bude stacit pevné upevnéni disku i skiin€ pocitace,

tim se zabrani padu nebo narazu. [4]
Voda

Dulezitym faktorem pted zéplavami je dobréd poloha a instalace serverii v hornich patrech
budov. Mistnosti, ve kterych jsou umistény servery, by mély byt izolovany. Nemély by se
zde vyskytovat zadné kandly ani potrubi. Izolovat by se mély i pocitacové skiing€, ve kte-

rych jsou disky s daty umistény. [4]
4.2 Datova bezpecnost

4.2.1 Firewall

Firewall je technické vybaveni, kterému se n¢kdy fiké také ,, vstupni bréna “, ktera slouzi
pro komunikaci mezi sitémi, popfipadé mezi pocitacem a siti. Hlavni funkci firewallu je
bezpecnost dat vstupujici smérem ven a smérem dovnitt. Také brani pfed neopravnénymi
priniky do sité. Principem je povoleni komunikace, ktera je pro nas potiebnd, a zarovei

zakéazéani ostatnich komunikaci. [8]

Filtrujici pakety zkoumaji kaZzdou hlavicku a pouZzivaji informace pro rozhodnuti, zda pa-
ket pfijmout ¢1 odmitnou bez ozndmeni. Pokud paket pfijme, smétuje jej k cili a zabezpe-
cuje komunikaci podle poskytnutych informaci v hlavi¢ce kazdého paketu. Vyhoda filtro-
vani paketl spoc¢iva v rychlosti filtrovani a priihlednosti, kdy zavedeni nevyZaduje Zadnou
zménu v chovani uzivatele. Nevyhodou je nedivéryhodné a divéryhodné spojeni hostitele,

které je povoleno pfimym spojenim.[17]

Aplikacni brany rozhoduji o pfistupu podle informaci, které jsou uvnitt paketu ve vSech
vrstvach modelu OSI. Oproti filtrujicim paketim poskytuje vyssi uroven zabezpeceni.
Brana vystupuje jako prostfedek pro aplikace jako elektronicka posta, FTP, Telnet, http. To
ze firewall o aplikaci vi, znamena, ze muze provadeét dikladnéjsi oveéieni komunikace

oproti filtrujicimu paketu. Brana aplikaci ovétfuje data, jestli jsou v pfijatelném formatu,
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muze provadét rozsifené overeni a rozsdhlé protokolovani informaci. Mezi vyhody zde
patfi zna¢na Uroven zabezpeceni, kterd je ovSem vykoupena vysokou naro¢nosti na pouziti

hardware.[17]

Stavové paketové filtry povoluji a zamitaji pakety podle sady pravidel, které¢ se podobaji
filtrujicim paketim. Brana, kterd je schopna kontrolovat stav se rozhoduje nejen podle IP
adres a porti, ale také podle informaci, které se nachazi v hlavicce TCP. Firewall sleduje
stav kazdé relace a mlze otevirat nebo zavirat porty ptislusnych pozadavka dané relace.
Kontrola stavu paketli byla vyvinuta za ucelem rychlosti a flexibility filtrti paketi a zabez-
peceni Urovni aplikace na proxy serveru. Stavové paketové filtry nejsou tak rychlé jako
filtrujici pakety a nenabizi tiroven znalosti aplikace jako aplika¢ni brana. Hlavni vyhodou

oproti filtrujicim paketiim je schopnost nahlizet do dat urcitého typu paketi. [17]

4.2.2 Autentizace a autorizace

Autentizace slouZzi k jednoznacnému urceni uzivatele, ktery pfistupuje k systému. Cilem je
zajistit jednoznacnou identifikaci uzivatele, aby systém ptesné védél, s kym komunikuje.
Aby byla zajisténa bezpecnost systému, mél by kazdy systém podporovat autentizaci uzi-
vatele. To se docili pomoci mechanismt systému v podobé databazového serveru. V data-
bazi jsou uloZeni uZivatelé, ktefi maji heslo, které je Sifrovano. Uzivatel se pak piihlaSuje
do systému pomoci svého uzivatelského jména a hesla. Krom¢ toho miizou byt k autenti-

zacl 1 pouzity specialni aplikace, hardwarové zatizeni nebo sluzby OS. [10]

Administrator neboli bezpecnostni spravce ma moznost opravnéni pro piipojeni k systému
pridélit, ale také muze pfipojeni odebrat a Casoveé omezit v podobé poctu piihlaseni za mé-
sic nebo omezit jeho platnost. Systém, ktery umoziuje definovat akce, které se maji vyko-
nat, pokud nebudou splnény podminky autentizace napf. kontaktovat administratora zasla-
nim elektronické posty, zablokovat uZivatelsky et nebo odebrat opravnéni piistupu k
citlivym datim. Nemélo by chybét vygenerovani zdznamu v podob¢ sledovacich protokol

z divodu ptipadného poruseni bezpecnostnich mechanismu. [10]

Navazujici proces na autentizaci je autorizace, kdy jde o proces ovéfeni prfistupovych
opravnéni uzivatele vstupujici do informa¢niho systému. Autorizace ovétuje konkrétniho
uzivatele, zda ma opravnéni provést urcitou akci. Opravnéni na provedeni urcitych akci

jsou rozdélena mezi vice uzivatelli: mezi administratory a bézné uzivatele. [10]
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4.2.3 Antivirovy software

Antivirovy program slouzi k identifikaci, eliminaci a odstrafiovani pocitacovych virit nebo
jiného Skodlivého programu, kterym se fika malware. Antivirovy program musi byt stale
zapnuty, aby hlidal a kontroloval spravnost provadénych operaci. Mezi nejzakladnéjSimi
operacemi antivirovych programi by nemélo chybét vyhledavani a skenovani vird, analyza
a kontrola integrity. Pro mnoho uzivatelti je také dilezitd cena téchto programu. U ko-
mercénich produktl plati, Ze nabizi vyssi Groven zabezpeceni a poskytovani sluzeb. I ptesto,
jestli mame komercni nebo volné stazitelny antivirovy program, nesmime zapominat na
pravidelnou kontrolu pocitace, stahovanych dat z internetu a veskera data, které¢ do pocita-

¢e vkladame.[11]

Jednoucelové antiviry jsou urceny pro detekci, popiipadé€ i odstranéni jednoho konkrétniho
viru nebo mensi skupiny vird. Tyto antiviry nelze pouzivat jako plnohodnotnou antiviro-
vou ochranu. V ptipadé, Ze uZivatel zjisti, Ze jeho pocita¢ je nakaZen ur€itym virem, neni

nic jednodussiho, nez vyuzit jednoucelové antiviry, které jsou obvykle zdarma. [11]

On-demand skener je nabizen nékterymi spole¢nostmi zdarma, poptipad¢ jako shareware.
Spoustéji se pies OS DOS ovladané pies ptikazovy fadek a jsou ur€eny pro ptipad, Ze sys-

tém MS Windows neni schopen provozu. [11]

Antivirové systémy maji za ukol chranit pocita¢ pted vSemi Skodlivymi viry, jako jsou
napft. Cervi, trojsky kin atd. Jedna se tedy o komplexni feSeni, které mtze byt doplnéno o

osobni firewall a dalsi specializované nastroje. [11]

4.2.4 Zalohovani a archivace

Zalohovani je proces, pii némz vznika kopie zdrojovych dat. Kopie zdrojovych dat byva
obvykle ulozena na jiném misté, neZ se nachazi zdrojova data. Pfi zalohovani je kladen
diraz na rychlou obnovu dat. Zalohuji se data, kterd slouzi pfevazné ke kazdodennimu
pouziti. Proto je vyhodné ukladat data na diskové pole, které jsou mnohem rychlejsi nez

paskoveé mechaniky.

Oproti zalohovani je archivace, kdy neni kladen daraz na rychlou obnovu dat. Archivuji se
data, ktera nejsou pro kazdodenni pouziti, ale pro dlouhodobé uloZeni. Zde mohou byt data

ulozena i na paskové mechaniky z diivodu, Ze neni kladen diraz na obnovu dat.

Typy zaloh:
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e nestrukturovana — jedna se o nejjednodussi zplisob zalohovani, ktery vsak neni u
vétsich firem obliben. Ulozi§tém mize byt napi. diskety, CD, DVD,

e uplna + inkrementalni — nejprve se provede Gplna zaloha dat a poté je provedena
inkrementalni zaloha, kdy se zalohuji pouze soubory, které se zménili od predesié
zalohy. Tato zaloha ma za cil vytvofit vice kopii zalohovanych dat,

e uplna + rozdilova — nejprve se provede uplna zaloha jako u predeslého typu a poté
kazda zaloha zachyti vSechny soubory, které jsou nové vytvorené nebo zménéné od
vytvoreni Uplné zalohy. Vyhodou je, Ze se obnovuje pouze posledni Gplna zaloha a
posléze jeji ptekryti posledni rozdilovou zalohou,

e zrcadlova + rezervné prirustkova — tato zaloha obsahuje reflektujici stav po po-
sledni zéloze a také historii ptirtistkové zalohy. I zde mame k dispozici neustéle ak-
tudlni plnou zalohu a ukladdme pouze historii zmén. Zalohovani se automaticky
promitd do zrcadla a zménéné soubory jsou piesunuty do ptiristkové zalohy,

e prubéZna ochrana dat — provadi okamzity zapis kazdé zmény do Zurnalu zmén.
Ukladéani se provadi zménou bajtti nebo celého bloku dat, misto ukladani celych
zménénych souborid. Pribézné zaznamy umoziuji ziskat obraz dat v minulosti,

e 1plna zaloha systému — zalohuje cely PC i s OS, je potieba software, ktery ndm

vytvoii obraz disku. [18]

4.2.5 Aktualizace

Programy mohou obsahovat urcité chyby, které utocnik vyuziva, aby se dostal do operac-
niho systému. Vyrobci programi jsou si toho védomi, a proto poskytuji opravy, diky kte-
rym mizZeme tyto chyby eliminovat. Mame dva druhy oprav ,, hotfixy*, opravuji dil¢i pro-
blémy a ,, patche neboli service packy* opravuji vice problémil zarovenl. Tyto opravy po-
skytuji vyrobci zcela zdarma prostfednictvim internetu. Dulezité je mit programy aktualni,
predevsim by se mél klast diiraz na aktualnost operac¢niho systému, webovych prohlizect a

antivirového programu. [8]

4.2.6 Sifrovani dat

Sifrovani prevadi data z podoby otevieného textu do podoby citelné na zdklad¢ specialni
znalosti. Sifrovani tvoii vyznamny bezpecnostni prvek v informa¢nim systému. Hlavnim

divodem je ochrana divérnych a osobnich informaci pifed neopravnénymi osobami. Je
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vhodné také jako ochrana pfed administratory systémi, ktefi nemusi mit pfistup k nasim
datim. [2]

Opakem S$ifrovani je deSifrovani, kdy dochazi k transformaci Sifrovanych dat do ptivodni

podoby.[2]

Oba zminéné postupy potiebuji ke své funkci tajnou informaci. Obvykle je to kli¢ a n¢jaka
z metod. Kli¢ si mizeme predstavit jako klasické heslo, které pouzivame denné¢ napf. jako
ptihlaseni do pocitace. V dnesni dobé miizeme pouzit jako kli¢ i biometricky kli¢. Zname-

na to, ze opravnéné osoby se mizou prokazat napft. otiskem prstu.[2]
Rozeznavame dva typy kryptografickych algoritmii.

e Symetrické Sifry — jedna se o algoritmus, ktery je velmi rychly a pro Sifrovani a
desifrovani pouziva stejny kli¢. Rychlost vyplyva z malé vypocetni naro¢nosti, a
proto jsou vhodné pro Sifrovani velkého mnozstvi dat. Délime je na blokové a
proudové Sifry. Proudové Sifruji bit po bitech, ale blokové kdéduji cely dany blok.
Mezi nejznamé;jsi algoritmy téhle Sifry patti: DES, 3DES, IDEA, AES a Blowfish.

Nejpouzivangj$im algoritmem je AES, ktery se dockal i HW akceleraci.[2]

Otevieny, itelny
text

~1

Sifrovany text

Otevieny, itelny

Sifrovany text text

I\/T

Obrazek 5: Princip symetricke Sifry. [2]
Na obrazku €. 4 vidime princip symetrického Sifrovani, je velice jednoduchy. Ode-
silatel svou zpravu zakdduje jedinecnym klicem, ktery zna pouze on a jeho piijem-
ce. Kli¢ nikdo nesmi nikomu déle sdélit, aby nebylo Sifrovani prolomeno. Poté mii-

zeme odeslat zpravu piijemci, bez toho, aby se bal, ze si zpravu ptecte nékdo jiny.
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Asymetrické Sifry — jedna se o algoritmus, kde spole¢ny kli¢ je nahrazen parovym
klicem. Vyuzivaji se dva klice, kdy jeden je vefejny a druhy soukromy kli¢. Klice
spolu nijak nesouvisi a nelze jeden od druhého odvodit. Vetejny kli¢ se pouziva pro
Sifrovani a soukromy kli¢ pro deSifrovani zpravy do citelné podoby. Pro pouziti
asymetrického Sifrovani je dilezité, aby soukromy kli¢ mél vzdy jen vlastnik. Pri
dodrzovani zakladnich pravidel docilime bezpecnosti: Je vhodné pouzivat dostatec-
n¢ dlouhé klice alesponi 128b, ale rad¢ji256b. Dale konstruovat algoritmy s vyuzi-

tim matematického piistupu, které umoziuji utok pouze hrubou silou.[2]
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Obrazek 6: Princip asymetricke Sifry. [2]
Na obrazku €. 5 vidime princip asymetrické Sifrovani, které na rozdil od symetric-
kého vyuziva dvojici klict. Jeden kli¢ se pouziva pro Sifrovani a druhy pro desifro-
vani. Odesilatel si nechava svilij soukromy kli¢, ktery nikomu nesmi sdélit, zatimco
vetejny kli¢ mlze znat kdokoliv. Pfi pouziti tohoto Sifrovani se nemize stat, Ze

zpravu precte cizi osoba.

4.2.7 Vicenasobné diskové pole

RAID je vicenasobné diskové pole nezéavislych diskl. Jde tedy o zabezpeceni kontinuity

¢innosti v pfipadé selhani jednoho, nebo vice diskl dle typu pole. Uroven zabezpeceni se

1i$i podle zvoleného typu RAID pole. Mezi nejvyuzivangjsi typy patii RAID 0, RAID 1,

RAID 5, RAID 6 a RAID 10. [12]
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RAID 0 v praxi znamend, pokud dojde k vypadku jednoho z diski, ztrati se vSechna data.
RAID 0 mtzeme rozdélit na dva typy zfetézeni a prokladani. Pokud pouzijeme prvni typ
zietézeni, data se ukladaji na jednotlivé disky az do vycerpani kapacity na daném disku.
Jakmile dojde misto na disku, uklada se na dalsi disk. V druhém typu prokladani jsou data

ukladéna stfidave na dva disky. Mzeme tim docilit rychlejsiho ¢teni a zépisu.[12]

RAID 1 vyuziva zrcadleni. V praxi to znamena, ze data jsou ukladédna soucasn¢€ na oba
disky. V ptipad¢ poruchy jednoho z disku se pracuje s diskem druhym a tim paddem mame
data potad k dispozici. Nevyhodou je, Ze mame sice dva disky, ale kapacitu mame pouze

jednoho z nich.[12]

RAID 5 vyzaduje minimaln¢ tfi disky. Pro ukladani dat vyuziva jeden disk redundantni
informace tzv. paritni bity, které jsou rozmistény po vSech discich. V ptipad¢ selhani jed-
noho z diskil se daji data na tomto disku obnovit pomoci paritnich bitt, které jsou uloZzeny
na zbyvajicich discich a mliizeme je zapsat na novy disk. [8]

RAID 6 je rozsiteni RAIDU 5. Pro zvySeni odolnosti proti chybam pouziva ukladani dru-
hé, nezavislé paritni informace. Diky tomu je spolehlivéjsi a v piipade vypadku dvou diski

muzeme data znovu ziskat. Rychlost ¢teni je podobna jako u RAIDU 5, ale zapis je o néco

pomalejsi, protoze musime vypocitat a ulozit dvé sady paritnich informaci. [51]

RAID 10 je kombinace RAID 0 a RAID 1, vyuZziva zrcadleni diska. Poskytuje vysokou
propustnost dat a Uplnou redundanci. Data se prokladaji ptes vSechny disky, protoze je
zrcadlen kazdy disk. Z divodu, Ze se neprovadi zadny vypocet parity, nedochdzi tedy ke
zpozdéni. RAID 10 toleruje ztratu nckolika jednotek, pokud tedy nedojde k selhani dvou
stejnych zrcadlenych disk.[13]

4.2.8 Virtualni privatni sit’

Virtualni privatni sit’ (VPN) je propojeni mezi dvéma body pomoci privatni nebo vetejné
sité, vétsinou pomoci Internetu. VyuZivaji se specialni protokoly, které jsou zaloZené na
TCP/IP a jsou oznaCovany jako protokoly pro tunelova propojeni. Data jsou sméfovana
ptes Internet jako jakykoliv jiny paket. Pfi pouzivani VPN zahajuje komunikaci klient pies
Internet pomoci virtudlniho propojeni mezi dvéma body k serveru. Server vzdaleného pfi-
stupu piijme a ovéii volajiciho a nasledné ptenese data mezi klientem VPN a organizaci.

[14]
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Linka je vytvafena pomoci zapouzdfeni dat do hlavicky, které obsahuji smérovaci infor-
mace, diky kterym se data dostanou pftes sdilenou nebo vetejnou sit’ az ke koncovému uzi-

vateli.[14]

4.2.9 Bezpecné heslo

Pomoci hesla se miizeme piipojit ke sluzbam na Internetu, jako napft. ptihlaSeni do emailo-
vé posty, socidlni sité, bankovnictvi a dal$i webové aplikace. Heslo je pfevazné jedinym
zpuisobem, jak ovéfit totoznost na internetu a diky tomu sluzby vyuzivat. Proto musime
klast diraz na délku hesla, aby jej nebylo snadné odhalit. Mnoho uzivatelti pouziva slaba
hesla a tim zvysuji riziko, ze jejich heslo nékdo prolomi a bude moci pouzivat jejich sluz-

by. [15]

Mezi nejznaméjsi zpisoby prolomeni hesel patii socidlni inZzenyrstvi, slovni utoky a utoky

hrubou silou.[15]

Socialni inZenyrstvi vyuziva manipulace uzivatele k ziskani jeho hesla. Pro tento zptsob se
nejcasteji pouziva pretexting nebo phishing. Pii pouziti pretextingu je uzivatel zadan k
heslu pomoci ptibéhu doplnéného o realny udaj napt. datum narozeni. Phishing se pouziva
pfevazné k tdajim k bankovnim sluzbam, kdy uzivatel na podvrzené strance sam zada

heslo a odesle Gtocnikovi. PodvrZené stranky se miiZou posilat i pomoci e-mailu. [15]

Slovni Gtok vychazi z velmi jednoduchych hesel, které si uZivatelé zvoli. Utoénik vlozi
seznam moznych hesel do specidlniho programu a postupné tyto hesla zkousi, az ziska

ptistupové heslo. [15]

Utok hrubou silou je velmi zdlouhavy, protoze zkousi viechny mozné kombinace. V pii-

pad¢ pouziti kratkych hesel je velmi G¢inny.[15]

Pt pouziti ¢isel od 0 — 9, heslo dlouhé 4 znaky znamena celkem 10 tisic kombinaci. V pfi-
pad¢ stejného pouziti, ale navic doplnéno a malé znaky abecedy ptedstavuje celkem 1,7
milionu kombinaci. AvSak pii tvorbé bezpecného hesla, které by mélo obsahovat zminéna
dve pouziti, tedy ¢islo od 0 — 9 a mal¢ 1 velké znaky abecedy, heslo dlouh¢ 4 znaky pied-

stavuje celkem 15 milioni kombinaci.[15]

4.3 Personalni bezpe¢nost

Personalni bezpecnost je velmi dilezitou oblasti z hlediska lidskych zdrojt, kterd sleduje

zivotni cyklus pracovnika.[3]
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Prvni oblast, ktera rozdéluje bezpecnostni opatieni, je jiz pied vznikem pracovniho vztahu.
Dochézi zde ke stanoveni a dokumentaci bezpecnostnich roli a odpovédnosti. Je vhodné
nové pracovniky provéerit pomoci ovéfeni identity, ovéfeni dokladl, ovéfeni nejvyssiho
dosazen¢ho vzdélani. Také zde mizeme ovéiit bezihonnost na zdklad¢é vypisu z trestniho
rejstiiku. VSechny provéfovaci aktivity musi byt provadény svédomité a dusledné podle
pravnich ptedpisti. V posledni fazi pied vznikem pracovniho vztahu je stanoveni podmi-

nek.[3]

Druhou oblasti je pfijeti nového zaméstnance. Zde musime dbat na to, aby vedouci za-
meéstnancl své zaméstnance seznamil s bezpe¢nostnimi pravidly a aby je na zakladé moti-
vace dodrzovali. Bezpecnostni povédomi je provadéno rliznymi Skolenimi, semindfi, tré-
ninky a jinymi aktivitami. Divodem je, aby zaméstnanci respektovali pfedem stanovena
pravidla. Pokud by tato pravidla nechtéli akceptovat, mohou byt disciplindrné potrestani.
Drobné prohifesky mohou byt slovné napomenuty, ale zdvaznéj$i prohfesky mohou byt

feSeny finan¢né, ale i ukonc¢enim pracovni smlouvy.[3]

Tteti oblasti je ukonceni pracovniho vztahu. Hlavnim opatfenim je odpovédnost o ukonce-
ni pracovniho vztahu. Jedné se hlavné o to, aby mezi personalnim oddélenim a manazery
byly zabezpe€eny vztahy. Je dllezité upozornit zaméstnance, ktery se rozhodl odejit, ,, o
mlcenlivosti®, ktera plati 1 po jeho odchodu. Také by mél zaméstnanec vratit vSechny za-
pujcené véci. Pokud v organizaci byly povoleny soukromé prostiedky zaméstnance, musi
zamé&stnanec po skonceni pracovniho vztahu smazat v§echna data na soukromych prostied-
cich. Zaméstnanci, ktefi se staraji o komunikaéni technologie, musi zajistit smazéani vSech

piistupovych udajit odchézejiciho pracovnika.[3]
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5 MOBILNIi ZARIZENI

O mobilni zafizeni se musime starat stejn¢ jako o PC. Zajimame se o to, jaké firemni data
maji zaméstnanci na firemnich smartphonech a jaké aplikace do nich instaluji. Mezi nej-

rozsifengj$i operacni systémy patii Android od Googlu a i0OS od Applu. [16]

U Androidu je mnohem vice verzi opera¢niho systému, které nabizeji rizné schopnosti, a
diky tomu se stava komplikovanéjsi vyvoj mobilnich aplikaci. Operacni systém iOS obsa-
huje nastroje, které¢ davaji IT oddélenim moznost snadno smartphony konfigurovat a sle-
dovat jejich chovani. V ptipad¢ potfeby mizou také mobilni zatizeni zamknout nebo plné
vymazat. V opera¢nim systému iOS muizeme provadét mnoho nastaveni, napt. zakdzat
pouzivani fotoaparatu, zakazat instalaci novych aplikaci a zakdzat pouzivat vybranych
aplikaci. Rozs$ifeni konfigurace operacniho systému Android pfislo s pfichodem verze 2.2.
U této verze jiz mohou spravci na dalku mazat data ze ztraceného zatfizeni, zamknout pfi-
stup k zafizeni, vyzadovat hesla a nastavit jeho minimalni délku. Zminéné moznosti jsou k
dispozici pouze tehdy, pokud je na zafizeni nainstalovdna aplikace Google AppsDevicePo-
licy od firmy Google. Ve srovnani s opera¢nim systémem 10S obsahuje operacni systém

Android méné moznosti pro vzdaleny pfistup. [16]

Na kazdém mobilnim zafizeni by mél byt nainstalovan antivirovy program stejné jako na
klasickych PC. Mezi nejznamé;jsi antivirové programy mobilnich zafizeni patii firma AVG
spole¢né s firmami Avast a ESET Mobile Security. Antivirové programy kontroluji aplika-
ce, stahovani e-maili, SMS a prohliZzeni webovych stranek. V ptipadé€ nalezeni Skodlivého
softwaru miZe také antivirovy program skenovat celé zafizeni a nalezeny vir odstranit.

Nekteré programy nabizi 1 schopnost lokalizace ztraceného mobilniho zafizeni. [16]

5.1 BYOD

BYOD je vyuzivani soukromych zafizeni uZivatele jako notebook, smartphone a tablet v
préci a piipojeni do pocitacové sit¢ v podniku. Jedna se o rozvijejici se trend poslednich

let, ptevazné v malych a stfednich firmach, diky cloud tlozistim.[21]

Hlavni vyhodou je zvySeni produktivity a spokojenosti zaméstnanci, protoZe zaméstnanci
pracuji se svymi zafizenimi, na které jsou zvykli. Mnohdy zaméstnanci maji kvalitné;jsi
osobni zafizeni, neZ jsou podnikové standardy. Diky tomu mohou na pracovisté pfinaset
rizné inovace. Dalsi vyhodou mize byt sniZeni firemnich nékladu, protoze firma nemusi

kupovat a obnovovat neustale dana zatizeni. [21]
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Mezi hlavni nevyhodu a také riziko patii pfistup k citlivym datim a informacim. Pokud
osobni zafizeni zaméstnance nesplituje bezpecnostni pozadavky, miize to pro firmu pred-

stavovat riziko.[21]

Pokud chceme, aby BYOD byl zaveden ve firmé, je dilezité, aby byla oSetiena prava a

provedena zasadni zména pracovnich smluv.[21]

5.1.1 Zasady pro zavedeni BYOD u podnikatele

Jako prvni by mél podnikatel provést peclivou ptipravu, ve které je dobré si stanovit pravi-

dla pro pouzivani BYOD a identifikovat rizika.[20]
Zakladnimi pravidla jsou:

e Kontrola ptistupu k BYOD zatizeni,

e Ukonceni ¢innosti pti necinnosti tedy ,,time-out®,

e Pouzivani antivird a firewall,

e Provadét aktualizace OS a SW,

e Souhlas vlastnika zafizeni ke zpracovani osobnich udajii a souhlas k autorskym

pravim.[20]

Pokud jsme provedli prvni fazi a urc€ili si zdkladni pravidla, mizeme piejit k uzavieni do-
hody s pracovnikem, kde se zavazuje k dodrzovéani uvedenych pravidel. Tato dohoda mize

mit pak formu napt. dodatek k pracovni smlouvé. [20]

Zavedenim pravidel vSak neni zajiSténo, Ze budou tato pravidla od zaméstnancti dodrzova-

na. Proto je nejucinnéj$i metodou Skoleni svych zaméstnanci. [20]
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II. PRAKTICKA CAST
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6 SPECIFIKACE OBCE TEMICE

Oficialni nazev:

Adresa uradu:

Datova schranka:
Elektronicka podatelna:

Spravce internetovych stranek:

Obec Témice

Témice 176

698 84 Témice

ID: j8nba33

E-mail: obec@temice.cz

E-mail: info@ictmedia.cz

Témice se nachazi na jihovychodni Moravée 15 km od Veseli nad Moravou v okrese Hodo-

nin. Prvni pisemné zpravy o obci pochézeji z roku 1371. S 904 obyvateli patii mezi mensi

vesnice v regionu. Kraj okoli obce je zndmy vinatskou a zemédélskou vyrobou. Vesnici

obklopuje Domaninsky kopec a Zadni dily. Obci protéka potok Syrovinka, v nedavnych

letech zde byl vybudovan mensi rybnik a mistni koupalisté. Ve vesnici se také nachazi

obchod s potravinami, 2 hospody, kadefnictvi a stavebniny. Miizeme zde i naleznout postu,

matefskou skolu a obecni urad.

V 90. letech byl vybudovan mistni vodovod, provedena plynofikace a poloZeny telefonni

kabely. Obcané tak mohou diky kabelové televizi ziskat vSechny potfebné informace.

Domy v roce

Obyvatelé

[1656 1790 1800 (1800 1950 2000 2015

282 368 Bl16 624

VYVO] POCTU DOMU A OBYVATEL

[7656 | 1790 (1832 1890 [1800 1965 2015
3 64 78 78

121

230 286 305

791 854 398

Obrazek 7: Vyvoj poctu domi a obyvatel. [47]

Z obrazku €. 6. o vyvoji poctu domt a obyvatel mizeme vidét, Zze 1 pii postupném zvySo-

vani poctu domt a obyvatel se Témice fadi mezi mensi vesnice v Ceské republice. V sou-

casnosti k roku 2017 eviduje celkem 904 obyvatel.
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6.1 Analyza soucasného stavu obecniho uradu Témice

Obecni tfad v Témicich se nachazi uprostted obce v malé pfizemni budové. Piistup do
budovy je mozny pouze hlavnimi dvefmi, kterymi se dostaneme do chodby vedouci
k informacim neboli zaméstnancum tufadu. Obecni ufad ma celkem 4 mistnosti, v nichz
pracuji 3 zaméstnanci. V prvni mistnosti sidli dvé zeny — matrikaika a ucetni, které se sta-
raji o poskytnuti informaci a vedeni Gcetnictvi, druha mistnost je pracovna pana starosty.
Ostatni dvé mistnosti slouzi pro archivaci dokumentt a zalohovanych dat. VSechna PC

jsou v ptizemi. Vchod ani chodba nejsou nijak monitorovany.

Obrazek 8: Lokalizace obecniho ufadu. [52]

Utad ma celkem 4 pogitace, na kterych je nainstalovan operaéni systém Windows 10. Pies-
toze ufad pracuje s citlivymi daty, tak pocitace nejsou zabezpeceny. Nejsou ulozeny do
bezpecnostnich boxi, které jsou izolovany proti vodé. Pocitace jsou zabezpeCeny pomoci
Windows firewall. Dal$im zabezpecenim je antivirovy software ESET Smart Security. I
kdyz ttednici pracuji s citlivymi udaji, tak zddné dalsi zabezpeceni pocitacli nejsou prova-
déna. Veskera data jsou uloZena na externich pevnych discich a zalohovaci servery obecni
urad vibec nepouziva. Fyzicka bezpecnost také neni vhodné vyfeSena. Zalohovana data
nejsou uloZena v mistnosti, kterd je opatiena izolaci proti vod¢ a protipozarnimi ¢idly. Za-
bezpeceni této mistnosti neni kladena Zadna pozornost - zdmkem ani pomoci kldvesnice
pred dvefmi a pfistupovym heslem. Vstoupit sem muze kazdy zaméstnanec ufadu.
V mistnosti se také nachazeji dvé okna, ktera nejsou zabezpecena, takze hrozi i vniknuti

zvenci. Data, které spravuje starosta obce, si zalohuje sam, ale ostatni data, jako napft. ve-
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deni Gcetnictvi, zalohuje firma Syscom Bzenec, ktera se rovnéz stard o celkovy chod poci-
tacll a provadi veskeré aktualizace a nastaveni. Pocitace, které vyuzivaji sekretaiky pro
provadéni ucetnictvi, jsou v samostatné siti z diivodu Gcetniho programu. Pocitac, ktery
vyuzivéa pan starosta je oddélen od vSech. VSichni zaméstnanci maji na svych pocitacich
opravnéni power user (vyuzivaji vstupni heslo do systému) a mohou s PC provadét prak-
ticky cokoliv. Zaméstnanciim je také povoleno pouzivani osobnich flash diskd. Vzhledem
k tomu, Ze zaméstnanci maji pfistup ke v§em informacim, tak nejsou nijak pravidelné Sko-
leni. Uvedena absence pravidelnych skoleni miize mit negativni dopad na celkovou bez-
pe¢nost informaci tifadu. Utad nijak neeviduje pfichody ani odchody svych zaméstnancti a
nepouziva ani ¢ipové karty pro vstup do jednotlivych mistnosti. Pro praci na ufad¢é zameést-
nanci nevyuzivaji sva osobni zafizeni, ale pokud zaméstnanec chce pouzivat osobni zatize-

ni, starosta ani externi firma to nezakazuje.
Jeden PC urad nevyuziva piimo pro préci na Utad¢, ale pouziva ho pro Gpravu a fizeni vo-
dy. Tento PC se nachazi v prispévkové organizaci Vodovod Témice, ktera ma budovu na

okraji obce.

Obrazek 9: Lokalizace ptispévkové organizace Vodovod Témice. [52]

Jelikoz je voda dulezitd pro kazdého obcana a Vodovod Témice zajistuje vodu obcim Do-
manin, Syrovin a Témice, pfistoupila obec i k ditkkladnéjSimu zabezpeceni pocitace oproti
pocitaciim, které pouziva na obecnim utrade. O zabezpeceni PC se stara externi firma GDF,
ktera se fidi smérnici, kde jsou uréeny pravidla pouziti vypocetni techniky. Tato firma se

krom¢ jiného také stara o zabezpeceni pienosu, internetu a hlaseni poruch. Na PC je nain-



UTB ve Zliné, Fakulta aplikované informatiky 50

stalovan operacni systém Windows 10. Jako antivirovy program je nainstalovan ESET
Smart Security Premium spolu s externim firewallem Sophos. U ¢isté vody se zalohovani
dat provadi automatickym snimkovanim, duplicitnimi stroji a kompatibilnim komunikac-
nim protokolem. Vlastni pfijem dat neni po internetu, ale lze jej ziskat pouze spojenim se
zrcadlenym archivem. Rizeni je zcela automatické a odborné povéfena osoba fesi pouze
nestandardni stavy. U Spinavé vody (kanalizace) je zabezpeceni dat provedeno archivaci.
Data jsou zalohovana s frekvenci jednou za 14 dni v celkové zaloze a denni pfirastkovou
zalohou. Zalohy se vypaluji na Blu-Ray média 25 GB a 50 GB a ukladaji se do mistnosti,
kde se nachazi server. Tato mistnost je také vybavena protipoZarnim sejfem, kde jsou Blu-
Ray média ulozena. Kdyz komunikace selze, fidi se systém autonomné dal. PC infrastruk-
tura je zalohovana jednim zaloznim zdrojem. K tomuto Gcelu jsou rozvody proudu z UPS
v modrych zasuvkach. Zalohovani v ptipadé dlouhodobého vypadku elektfiny je feSeno
pomoci zalozniho generatoru, ktery zacne dodavat energii do dvou minut od vypadku sit'o-

vého zdroje.
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7 NAVRH RESENI

Bezpecnost informacnich systémt z hlediska opatfeni, by méla kazda mala obec zajistit,
aby kontinualn¢ udrzela ochranu pied nezddoucimi vlivy. Bezpe¢nostni opatieni zahrnuje
jak ochranu zafizeni a softwaru, tak i personalni bezpecnost, ktera je pro obec velmi dile-
zita. Je tieba si hlavné€ uvédomit, ze idealné zabezpeceny informacni systém neexistuje a
také to, ze HW a SW nejsou nejvétSim rizikem. Hlavni rizikem je Clovék, ktery pracuje s
informacnim systémem. Proto by kazdy uzivatel informacniho systému m¢l byt fadné pro-
Skolen, aby se snizilo riziko. ProSkoleni zaméstnancti nemusi zabirat mnoho ¢asu a financ-
nich nakladii. Mélo by jit hlavné o zakladni proskoleni, aby zaméstnanci pochopili funkce
programi, se kterymi budou pracovat, jaka hesla pouzivat pro ptihlaSeni a také jaké stran-
ky v pracovni dob¢ mohou navstévovat. Za kazdy informacni systém je zodpoveédna pove-
fend osoba neboli spravce informacniho systému. Kromé spravce informacniho systému
musi mit kazdy obecni Gfad vedouciho jednotlivych oddéleni, ktery kontroluje své podii-
zené. Kazdy spravce by mél mit kontrolu, co zaméstnanci na daném zafizeni instaluji a zda
jsou nainstalované programy aktualni. Aktualizace se musi tykat nejen operacnich systému
a aplika¢nich programi, ale také systémti ochrany — antivirovych programi. Odpovédnost

nemuze byt jen stanovena, ale musi byt i vyzadovana.
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7.1 Identifikace nalezenych nedostatki

V predeslé kapitole byla provedena analyza soucasného stavu obce Témice. Na obecnim
ufad¢ v Témicich byly identifikovany velké nedostatky tykajici se zabezpeceni informac-
niho systému. Nékteré z nich byly méné zavazné, ale naopak nékteré vice. Nedostatky byly
pfevazné v zabezpeceni zalohovanych dat a taky chybélo Skoleni zaméstnanct. Hlavnim
cilem této Casti prace bude navrhnout vhodna feSeni pro jejich odstranéni nebo alespon

c¢asteCné zmirnéni.

Fyzicka bezpe¢nost Spatné Spravné
Firewall Windows firewall Externi firewall
Antivirovy program ESET Smart Security ESET Sma‘.[ Security
Premium
Zalohovani dat Externi pevné disky Externi pevné disky
(kazdy den) (kazdy den)
Omezeni opravnéni Ne Ano
Flash disky Povoleno Zakazat
Aktualizace Firma Syscom

Provéadi firma Syscom
+ kontrola starosta
Bzenec
(spravce sit¢)

Skoleni zaméstnancu Ne Ano

Tabulka 1: Identifikace nalezenych nedostatkli bezpecnosti dat. [Vlastni]

V tabulce ¢. 2 mizeme vidéet identifikaci nalezenych nedostatkit ohledné bezpec¢nosti dat.
Jelikoz obecni Ufad pracuje s velmi citlivymi idaji, ma Spatné feSenu fadu bezpecnostnich
opatieni. Jako nejrizikovéjsi vyplynula fyzicka bezpecnost. Zalohovani se provadi na ex-
terni pevné disky, které nejsou uloZeny v mistnosti, kterd je opatiena izolaci proti vodé,
protipozarnimi ¢idly. Hlavni vstup neni také monitorovan ani hlidan. Za ne pfili§ vhodné a
rizikové povazuji neproskolovani zaméstnanct a jejich volnost na PC, které pouzivaji pro
danou praci. Skolenim miZeme zabranit mnoha incidentim. Jak jiz bylo zminéno, Gfad
nechdva spravovat pocitace externi firmou Syscom Bzenec. Mize se i stat, Ze starosta ne-

boli spravce sité, nebude mit skute¢ny piehled o stavu na daném PC. V takovém ptipad¢ je
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lepsi, aby spravce sité¢ kontrolovat vSe, co externi firma provedla. Zisk4 tim piehled o

vSech pocitacich, které se na iradé nachazi.

7.2 Fyzicka bezpecnost

Stavajici stav Doporuéeni
Bezpeénostni box Ne Ano
Zamek PC skriné Ne Ano
Myize oken Ne Ano
Bezpecnostni dveie Ne Ano
ProtipoZarni opatieni Ne Ano
Izolace proti vodé Ne Ano

Tabulka 2: Fyzicky bezpecnost. [ Vlastni]
V tabulce €. 3 je provedena analyza fyzické bezpecnosti, kde je jasné vidét, Ze ji obecni
urad nefes$i. V nasledujicich castech této kapitoly je provedeno doporu€eni pro zajiSténi

fyzické bezpecnosti.

7.2.1 Fyzické zabezpeceni zalohovanych dat

Obecni ufad fyzickou bezpecnost nefesi vhodné. V piipad€ zabezpeceni zalohovanych dat,
které obecni tifad zalohuje na externi pevné disky, doporucuji umistit disky a dilezité do-
kumenty do mistnosti, ktera bude izolovana proti vodé¢ a bude obsahovat protipozarni ¢idla.
Okna v této mistnosti budou opatfena bezpecnostnimi mfizemi. Také by k minimalni na-
prave stavu stacilo opatfit vstup do mistnosti dvefmi, které budou mit na jedné strané kula-
tou kliku. Jiz toto zakladni opatfeni miZe zamezit pfistupu necht€énym osobadm. Takové
opatfeni vstupu do mistnosti je spiSe minimalni a potad jesté¢ nedokonalé. V idealnim pii-
pad¢ doporucuji soucasné dvete nahradit bezpecnostnimi dvefmi, které maji odolnost proti
nasilnému vniknuti, pozaru a dokézou tlumit i hluk. Jako dopliujici opatfeni pro ztizeni

pfistupu doporucuji také pied dvete umistit klavesnici pro vstup do mistnosti.

V ptipadé, kdy bude tato mistnost dobie zabezpecena proti vstupu nechténych osob, je
potieba také urcit okruh lidi, ktefi mohou do této mistnosti vstupovat. Urcit jejich pravo-

moci a také okolnosti, za kterych je jim pfistup umoznén. VSechny tyto osoby musi byt
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dikladné proskoleny, jak se v mistnosti chovat, jak fesit krizové situace - prevazné hlasSeni

poZzaru.
7.2.2 Fyzické zabezpeceni pocitacu

Pro zvyseni fyzické bezpecnosti u PC jsem doporucoval umisténi pocitact do skiin€k, kte-
ré jsou izolovany proti vod¢. Také mizeme povazovat za zvySeni bezpecnosti uzamceni
pocitacovych skiini proti otevieni. U nékterych z nich to neni otdzkou dodateénych nakla-
da, protoze zamek je jiz soucasti skiin¢. Pokud ale takovou skiin tfad nema, mize oslovit

externi firmu pro dodéni zamki do jiz existujici skiin€. Vice viz obrazek nize.

Obrazek 10: Zamek PC skiin€. [50]
Pokud chceme mit nejlepsi fyzické zabezpeceni, miiZzeme pouzit i zadmky, které brani fy-
zickému pfemisténi hardwarového vybaveni firmy. VéEtSina z nich je jiz sou€asti pocitact,

monitord, tiskaren atd. a je vybavena stolem pro ptipojeni zamku.

Obrazek 11: Zamek hardware. [49]

7.2.3 Fyzicky pristup

Podstatnou soucasti je také fyzicky ptistup, ktery obecni Gfad nikterak nefesi. Neprovadi

zadnou evidenci svych zaméstnancl a mistnosti také nejsou nijak zabezpeceny. Pro zvyse-
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ni bezpecnosti doporucuji, aby obecni ufad mél kazdou mistnost opatienou bezpecnostnimi
zamky a nachézely se zde i alarmy. Jednotliva zatizeni oznacit. Je dobré také provadét evi-
denci zaméstnancti. Abychom ji zajistili, staci jim zfidit Cipovou kartu, pomoci které budou
do jednotlivych mistnosti vstupovat. Tak budeme védéet, kdo se v jednotlivych mistnostech

pohybuje a v jakém okamziku.

7.2.4 Shrnuti fyzické bezpecnost
Dodrzovanim nasledujicich bodti by mélo vést k naprave fyzické bezpecnosti.

e Mistnost se zalohovanymi daty a dulezitymi dokumenty opatiit miizemi, zamky,
alarmy, protipoZarnim opatienim a izolaci proti vode,

e Vsechny vstupy a vystupy evidovat,

e Minimalizovat osoby, které maji vstup do diilezitych mistnosti, jako jsou mistnosti,
kde jsou umistény zalohovana data nebo dulezité dokumenty. Proto je dobré mit
jednoho spravce odpovidajiciho za servery a druhého za dokumenty. Vstup jin¢ho
zaméstnance do téchto prostorti musi byt jen za pfitomnosti povéiené osoby,

e Mistnosti s daty a dulezitymi dokumenty by nemély obsahovat zddnd okna, v na-
Sem piipad¢ je opatfit bezpecnostnimi miizemi

e Jednotliva opatfeni pravidelnég testovat alespoil jednou do mésice,

e Evidovat sériova ¢isla PC a komponenti,

e Oznacit PC, jeho umisténi a uzivatele, ktery je za dané PC zodpovédny.

7.3 Firewall

Obecni ufad pouziva firewall, ktery je pfimo zabudovan v systému Windows. Nalezneme
jej v ovladacich panelech v sekci systém a zabezpeceni. Vidime zde ptehled o nastaveni,
pro jakou privatni sit’ je zapnut a také, co se ma provadet s noveé prichozimi aplikacemi.
Pro kazdou sit’, at’ jiz vefejnou nebo privatni, mizeme definovat, zda ma byt firewall za-
pnuty nebo vypnuty. Firewall je diilezit¢ mit vzdy zapnuty, nedoporucuji ho vypinat.
Spravce sité nikdy nesmi nastavit, aby se blokovali vSechna pfichozi spojeni, véetné apli-
kaci. Musi vzdy ponechat aktivni upozornéni, aby se mohl rozhodnout, zda novou aplikaci
povoli a bude moci komunikovat s PC zaméstnance Gfadu. Nékterym aplikacim muze
spravce povolit prichod firewallem a nastavit pro né komunikaci bud’ pro vetfejnou, nebo

soukromou sit’.
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Jelikoz bezpecnost pro Urady je velmi diillezitd a nesmime ji nijak podcenovat, tak nam
firewall mtze urcit€¢ napomoct ji zvysit. Abychom zvysili Groven bezpecnosti, doporucoval
bych rozsitit systémovy firewall 1 externim feSenim - firewallem, ktery byva obcas nabizen
dodavateli k antivirovym programiim. Pokud bychom se rozhodli pouzivat externi firewall,

musime vzdy vypnout Windows firewall. V PC muze byt zapnut pouze jeden.

7.4 Antivirovy program

Antivirovy program, je velmi diillezitou soucasti tykajici se bezpecnosti dat. V dnesni dobé
je na vybér velké mnozstvi antivirovych programi. Nekteré jsou zcela zdarma a nabizeji
jen zakladni ochranu dat a jiné komercni verze s daleko vys$imi sluzbami. Zde otestuji

neznamgj$i antivirové programy, kterymi jsou ESED NOD32, Avast , AVG a Bitdefender.
Spravny antivirovy program musi spliiovat n¢kolik pozadavk:

e Musi chranit pocitac v redlném Case — to znamena, Ze program bézi na pozadi a
chrani pocitac¢ v kazdém okamziku.

e Musi byt stale zapnuty — to klade urcité naroky na technické vybaveni pocitace,
proto si musime vybirat antivirovy program s ohledem na to, jak vykonny pocitac
mame.

vvvvvv

vznikaji nové viry a pomoci aktualizaci obnovujeme virovou truhlu.

7.4.1 ESET NOD 32

ESET NOD?32 je antivirovy program slovenské firmy ESET. Je vyvinut na operacni sys-
tém Microsoft Windows, Linux, ale také na mobilni zafizeni. Jedna se o velmi kvalitni
program, ktery vyhovuje v§em podminkam tohoto typu softwaru. Jedinou nevyhodou je, Ze
neni k dispozici zdarma. Tato jedind nevyhoda je vSak vynahrazena technickou podporou,

kterou uzivatel mize vyuZzit.

e ESET NOD32 — Jedna se o zakladni verzi, kterad poskytuje zakladni sluzby jako je
ochrana pted viry, ochrana pted anti-phishingem a také podporuje herni méd. Vy-
hodou jsou nizké systémové naroky a technickd podpora v ¢esting.

e ESET Smart Security — Jedna se o komplexni Internetovou ochranu dat pro sys-

tém Windows, ktera navic od zékladni verze umoznuje ochranu internetového ban-
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kovnictvi, ochranu pfed hackery a také ochranu nasi sité neboli routeru. Tato verze

je navic doplnéna o externi firewall.

e ESET Family Security Pack - Nabizi ochranu pro celé rodiny. Jedna se v podstaté

o komplexni feSeni jako u Smart Security, ale navic umoznuje i ochranu mobilnich

zafizeni a tabletu.

e ESET Smart Security Premium — Jedna se o prémiovou Internetovou ochranu dat

pro systém Windows. Balicek je navic doplnén oproti klasické verzi Smart Security

o Sifrovani dat a spravce hesel. MenSim nedostatkem miize byt, Ze nepodporuje

ochranu mobilnich zafizeni.

ESET ESET ESET ESET
NOD32 Smart Family Smart
Antivirus Security Securit Security
Pack Premium
Ochrana pfed viry X X X X
Podpora v ¢estiné X X X
Ochrana internetového
X X X
bankovnictvi
Ochrana pted hackery X X X
Zabezpecena webkamera X X X
Ochrana nasi sité X X X
Rodic¢ovska kontrola X X X
Sifrovani dat X
Spravce hesel X
Mobilni ochrana X
Cena 1209 K¢ 1490 K¢ 1590 K¢ 1890 K¢

Tabulka 3: Porovnani programu ESET. [Vlastni]
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7.4.2 Shrnuti ESET NOD32

Antivirovy program od firmy ESET nabizi celkem Ctyfi mozné produkty, které se lisi
v nabizenych funkcich a tim i1 v pofizovaci cené. Za velkou vyhodu urcit€¢ povazuji, ze
vSechny produkty podporuji Cestinu. Z tabulky je jasné, Ze nejzakladnéjsi a tedy nejlevnéjsi
je produkt ESET NOD32 Antivirus, ktery nabizi pouze ochranu pied viry. Rodinné verze
ESET Family Security Pack nabizi jako jedina také mobilni ochranu. Nejvyssi nabizena
verze ESET Smart Security Premium nabizi oproti vS§em ostatnim také Sifrovani dat a
spravu hesel. Antivirovy software ESET povazuji za jeden z nejkvalitnéjSich nabizenych

antivirovych programil na trhu a doporucuji ho pro obecni ufady.

7.4.3 Avast

Avast je antivirovy program, ktery vyviji spole¢nost Avast Software s.r.o. Program je do-

stupny v mnoha jazycich.

Jedna se o jeden z nejpopuldrnéjSich plnohodnotnych freewarovych antivirovych programi

pro uzivatele Microsoft Windows. Avast také chrani chytré telefony a tablety.

e Avast Free Antivirus — Instaluje se pomoci live instalatoru, ktery je malicky a vSe
potfebné stahuje az pfi instalaci. Pfed instalaci si pouze vybereme jazyk a uptesni-
me uloZeni programu. Pokud chceme ponechat po instalaci bezplatnou verzi, mu-
sime se zaregistrovat. To provedeme tak, ze vloZzime svlij vlastni e-mail. Pod na-
bidkou test najdeme kromé klasického virového testu také dalsi testy jako: hledat
doplnky prohlizecu, hledat zastaraly software, hledat sitové hrozby a hledat vykon-
nostni problémy. Nastroje v téhle verzi nemaji firewall. K dispozici jsou: vzdalena
asistence, statistika a zachranny disk.

e Avast Pro Antivirus — Pfinasi tfi zdsadni novinky: ochranu DNS, Sandbox a Sa-
feZone. Sluzba Sandbox ndm umoZiuje spoustét nebezpecné soubory, aplikace a
prohlizet nebezpecné stranky. TakZe pokud si nejsme jisti, jestli je soubor bezpec-
ny, miZzeme vyuzit tuto sluzbu. Jakmile Sandbox zavieme, smaZou se vSechna data.
SafeZone je sluzba, ktera je urCena na prohlizeni dulezitych stranek, u kterych
chceme mit jistotu, Ze nds nesleduje virus. Ochrana DNS se stard, aby u naSeho
routeru neslo provést neopravnénou zménu DNS.

e Avast Internet Security — Pfinasi komplexni ochranu od antiviru a firewallu az po
ochranu bankovnictvi a zabezpeceni domaci sité. [ zde mame nékolik voleb kontro-

ly. Kromé¢ klasické antivirové kontroly mame zde stejné moduly jako i Free verze
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(hledat dopliikky prohlizect, hledat zastaraly software, hledat sitové hrozby a hledat

vykonnostni problémy.) Je zde sada nastroji, mezi které patii: SafeZone prohlizec,

Sandbox, vzdalena asistence, statistika, firewall a zachranny disk.

e Avast Premier — Mezi novinkami je zrychlend verze instalace. Obsahuje aplikaci,

ktera jednim heslem chrani vSechna ostatni hesla ulozend v PC. Dalsi aplikaci je

SafeZone Browser, kterd automaticky najde a piesune vSechny udaje o placeni do

bezpecného prostoru. Vyhodou je také blokovani reklam pomoci Ad Blocker.

Avast Avast Avast Avast
Free Internet | Premier Pro
Antivirus | Security Antivirus
Ochrana pted viry X X X X
Aktualizace v realném Case X X X X
Spréavce hesel X X X
Ochrana internetového bankovnic- X
X X

tvi
Ochrana na$i sité X X
Ochrana pted spamem X X
Ochrana pted hackery X
Trvalé odstranéni citlivych dat X
Cena Zdarma 1190 K¢ | 1690 K¢ 790 K¢

Tabulka 4: Porovnani programu Avast. [Vlastni]

7.4.4 Shrnuti Avast

Antivirovy program od spolecnosti Avast nabizi celkem ctyfi produkty. Kromé licenénich

produktl nabizi také Free verzi, kterd podporuje pouze ochranu pted viry a spravu hesel.

Nejvyssi fadou je Avast Premier, kterd nabizi oproti zde porovnavanym produktim také

trvalé odstranéni citlivych dat. Verze Avast Internet Security nabizi oproti verzi Avast Pro

Antivirus také ochranu nasi sit¢ a ochranu pied spamem.
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Antivirovy program od spole¢nosti Avast patii mezi znamé a kvalitni antivirové softwary,
ale pro obecni ufady bych volil jiny software, ktery nabizi lepsi funkce a vynika vyssi kva-

litou ochrany.

745 AVG

AVG je antivirova spolecnost od ¢eské spolecnosti AVG Technologies. Antivirus je uréen

pro operacni systémy Microsoft Windows, Linux, Apple OS X, i0S, ale také Android.

Na strankach spole¢nosti miizeme stahnout AVG AntiVirus FREE, ktery je uréen pro do-
maci pouziti.

e AVG AntiVirus FREE — Jedna se o zékladni bezplatnou ochranu pro PC. Tato
verze je zcela zdarma a ma pouze zdkladni vlastnosti jako je ochrana ptfed mal-
warem a spywarem a automatickou aktualizaci zabezpeceni.

e AVG Internet Seucirty — Tato verze je urcena pro kompletni ochranu bez omeze-
ného poctu zarizeni. Kromé ptedeslych vlastnosti, které obsahuje FREE verze je to-
to zabezpeceni dale doplnéno o: zivou telefonickou podporu a podporu prostiednic-
tvim chatu. Je také ur¢ena pro iOS a Android zafizeni. Bali¢ek obsahuje také exter-
ni firewall.

e AVG Ultimate — Jedna se nejlepsi kompletni bali¢ek pro neomezeny pocet zatize-

ey e

peceni vice PC z jedné obrazovky, a také neni omezena poctem instalaci.

AVG AVG AVG
Antivirus | Internet | Ultimate

FREE Security
Ochrana pted viry X X X
Blokovani nebezpecnych odkazl X X X
Aktualizace v redlném case X X X
Ochrana pted hackery X X
Sifrovani X X
Telefonicka podpora X X
Ochrana pted finan¢nimi podvody X X
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Pro iOS a Android aplikace X X
Zabezpeceni vice PC z jedné obrazovky X
Neomezeny pocet instalaci X
Cena Zdarma | 1499 K¢ | 1999 K¢

Tabulka 5: Porovnani programu AVG. [Vlastni]

7.4.6 Shrnuti AVG

Antivirovy program od spolecnosti AVG nabizi celkem tfi produkty. Stejn¢ tak jako Avast
nabizi také jeden produkt, ktery je zdarma. Prostfedni verze je AVG Internet Security, kte-
rd nabizi fadu dilezitych funkei jako napft. Sifrovani a ochranu pted finanénimi podvody.
Posledni vlajkovou verzi je AVG Ultimate, jejiz cena 1999 K¢ se mize zdat vyssi, ale je to
zpusobeno, Ze nabizi neomezeny pocet instalaci a také zabezpeceni vice obrazovek z jed-

noho PC oproti nabizenym verzim od této spolecnost.

Stejné tak jako u Avastu nabizi spolecnost AVG také kvalitni antivirovy software, ale pro

praci na obecnim uradé bych také doporucoval jiny kvalitn€j$i antivirovy program.

7.4.7 Bitdefender Antivirus Plus 2017

Bitdefende je antivirovy program, ktery zbytecné nezatéZzuje PC, a nemusime je sloZité
nastavovat. Pokud tento antivirovy program porovname se zndmymi programy jako AVG,
Avast a dalsi, je Bitdefender v zatéZovych testech nejlepsi. Jeho vykon a uroveni ochrany je
jedna z nejlepSich. Nevyhodou muize byt pro nékteré uzivatele, Ze je zcela anglicky a ne-

podporuje ¢estinu. Jeho licence na jeden PC stoji 955 K&.
Tato verze umoziuje nésledujici funkce a vlastnosti:

e Kompletni ochrana dat,

e (QOchrana online bankovnictvi,

e Vzdalena sprava,

e USB distic,

e Ochrana socialnich siti,

e Sprava hesel,

e Herni, filmové a pracovni mody,

e Rychl¢ a bezpecné platby,
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e Rychl¢é skenovani zranitelnosti.

7.4.8 Shrnuti Bitdefender

Bitdefender jako jediny z mych porovnavanych antivirovych programli nema verzi v ¢esti-
né. Toto muze byt pro fadu spravci sité obecniho Gfadu zna¢nou nevyhodou. Jedna se o
kvalitni antivirovy software, ktery dosahuje velmi vybornych vysledkl v zatézovych tes-

tech. Pro praci na ufad¢ bych urcité volil antivirovy program, ktery podporuje ¢estinu.

7.4.9 Vybér zvolenych antivirovych programi

Jelikoz obecni ufad, kde jsem provadél analyzu soucasného stavu, pouziva antivirovy pro-
gram ESET Smart Security, doporucil jsem z divodu prace s velmi dilezitymi, citlivymi
daty a informacemi pouZivani nejvyssi nabizené verze od firmy ESET, tedy ESET Smart
Security Premium, kterd umoziuje Sifrovani dat a spravu hesel. Také mensi vyhodou
v porovnani s AVG Ultimate je, Ze je levnéjsi, takze mizeme uSetfit i pofizovaci naklady,
zejména pii vétSim poctu pocitacli. Tento antivirus také doporucuji z divodu velmi vyso-

kého procentudlniho nalezeni viru, oproti zde uvedenym antivirovym programam.

7.5 Antivirové zabezpeceni mobilnich zarizeni

Pokud by zaméstnanci obecniho Gfadu chtéli pro praci pouzivat mobilni zafizeni, musi jej
chranit antivirovym softwarem stejné, jako chranime pocitace. Je vSak dobré zminit, Ze
majitelé operacniho systému 10S a Windows Phone se o antivirovy program zajimat ne-
musi. Do téchto OS se vir t¢Zko dostane, a pokud by to nastalo, odstrani se aktualizaci
softwaru. Jsou zde k dispozici produkty, které poskytuji rodicovskou kontrolu a AntiTheft

ochranu.

Zde porovnam ochranu mobilnich telefonli s operacnim systémem Android. VétSinu bez-
pecnostnich produktd mizeme stdhnout v obchodé Google Play a nésledné nainstalovat.
Nékteré programy jsou zcela zdarma, nabizi zdkladni ochranu dat a n€které jsou licenco-

vany a podporuji napt. AntiTheft ochranu.

Srovnam zde antivirové programy od firem Avast, AVG a ESET.

7.5.1 Avast Free Mobile Security

Avast Free Mobile Security je multifunkéni aplikace coZ znamend, Ze chrani proti virm,

skenuje a chrani osobni udaje. Tato aplikace obsahuje také firewall a AntiTheft ochranu v
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ptipad¢ ztraty. Podle Google Play se jedna se o nejlépe hodnocenou aplikaci pro bezpec-

nost na Android.
Instalace je velice jednoducha mame na vybér ze dvou variant:

e Jednoduchy rezim — mame zde ptistup k zakladnim funkcim, doporucuje se nezku-
Senym uzivatelim,
e Pokrocily rezim — madme k dispozici vice moznosti, miizeme si volit, jak se bude

napft. AntiTheft nazyvat.

7.5.2 AVG Antivirus

Tato aplikace podporuje ochranu pted viry, poskytuje testovani aplikaci a soubort a také
kontroluje webové stranky v realném case, nez se oteviou. Poskytuje ochranu proti krade-
71, kdy podporuje vyhledavani polohy telefonu a v ptipad¢ ztraty ho mizeme zablokovat.
Umozinuje pokroc¢ilou ochranu osobnich udajii, kdy miZeme zamknout nékteré aplikace a
omezit pristup uzivatelim. Diky tomu chranime naSe data. V posledni fadé umoziuje sle-
dovani vyuziti baterie a mobilnich dat. Miizeme zde vypinat aplikace, které zpomaluji nase

zafizeni, a také zde mizeme zélohovat aplikace na SD kartu.

7.5.3 ESET Mobile Security

Tato aplikace chrani naSe data neustale. Jedna se o kompletni ochranu pied virem a posky-
tuje kvalitni detekci hrozeb s Antispamem. Kromé vySe uveden¢ho obsahuje také Anti-
Theft pro vypatrani zafizeni. Chrani vSechny aplikace i na SD karté, které jsou v daném
zafizeni nainstalovany. Umoziuje filtrovani nezddoucich SMS a MMS zprav pomoci po-
volenych ¢i zakdzanych Cisel. Mizeme také zakazat neznama cCisla. Na vyzadani muze

provéfit 1 funkce zatizeni — jaky je stav baterie, viditelnost bluetooth a bézici procesy.
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7.5.4 Srovnani zvolenych antivirovych programii pro mobilni zafizeni

poté 346 K¢

Avast Free AVG ESET Mobile
Mobile AntiVirus Security
Security
Antivir X X X
SMS Antispam X X X
Ochrana prohlizece X X X
Bezpecnostni audit X
Vzdélené zablokovani X X X
Vzdalené vymazani X X X
Vyhledavani telefonu X X X
Kontrola SIM karty X X
Firewall X
Zalohovani aplikaci a kon- X
taktl
Rodi¢ovska kontrola
Ochrana soukromi X X X
Automatické aktualizace X X X
Cena Zdarma 30 dni zdarma | 30 dni zdarma

poté 289 K¢

Tabulka 5: Srovnani zvolenych antivirovych program. [19]

7.5.5 Zavér

Uzivatelim, ktefi chtéji pouZzivat mobilni zatizeni pro praci na obci, doporucuji, aby méli

na smarthphonech nainstalovan rovnéz jako na PC antivirovy program pro ochranu dat.

V ramci obce a ochrany mobilnich zafizeni doporucuji antivir ESET Mobile Security, kte-

ry sice neni zdarma, ale jelikoZ pracujeme na obecnim ufad¢, musime pouzivat velmi kva-

litni antivirovy software na svych smartphonech.
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7.6 Uzivatelské opravnéni

Uzivatelské ucty jsou jednou z nejzakladnéjSich bezpecnosti, jak mizeme zabezpecit nas
pocitac. Zaméstnanci na obecnim ufadé musi zabezpecovat sviij uzivatelsky acet pomoci
silného hesla. Uzivatelské ucty mizeme rozdélit celkem do tfi skupin: spravce pocitace,
uzivatel a host. Uget spravce pocitae neboli admin ma veskera prava k pocita¢i a mize s
nim prakticky cokoliv provadét. Mize tedy ud€lovat ostatnim uctim, co smi provadeét,
instalovat a ménit uzivatelské ucty. Také muize instalovat a nastavovat aplikace potiebné

pro danou préci.

Jelikoz se o PC na obecnim ufad¢é v Témicich stard externi firma Syscom Bzenec doporu-
coval jsem, aby starosta neboli spravce sité¢ dohlizel, jaké opravnéni firma nastavila ostat-
nim zamé&stnancim ufadu. Starosta stejné jako ostatni zaméstnanci maji nastavené power
user opravnéni. Toto nastaveni nepovazuji za prili§ vhodné, protoze vSichni mohou prova-
dét na PC cokoliv. Pro zvySeni bezpec¢nosti jsem doporucoval, aby toto nastaveni pouzival
pouze pan starosta a ostatni uzivatelé se pfihlaSovali pomoci uzivatelského uctu. Uzivatel-
sky ucet je ur€itym zplsobem omezen. UZzivatel, ktery vlastni tento Ui¢et, nesmi instalovat

na PC urcity SW, nesmi ani tento ucet nijak ménit a davat ostatnim uctim opravnéni.

V posledni fad€, co jsem vytkl, je povoleni flash diskl vSech zamé&stnanct. Stejné tak, jako
u nastaveni uZivatelskych uctl, miize mit toto povoleni také negativni vliv na bezpecnost
dilezitych dat. Vyznam povoleni flash diskli bych povolil pouze panu starostovi obce a
spravci sité. Ostatnim zaméstnanctim bych flash disky zakézal, protoze pomoci flash diskd
muzeme prenaset z jednoho pocitace do druhého viry nebo kopirovat na flash disky infor-
mace, se kterymi na Gfad¢ pracuji. Zakazanim flash diskii mizeme urcité také zvysit bez-

pecnost dat.
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i Editor registru - 0
Soubor Upravy Zobrazit Oblibené poloiky MNapovéda
USBSTOR || Nazev Typ Data
‘ Enur‘n ab| (Wychozi) REG_SZ (Hodnota neni nastavena.)
“5:“_:" 74| BootFlags REG_DWORD 0x00000014 (20)
ESSB;H&CD‘ aV|DisplayName ~ REG_SZ @ushstor.inf, %USBSTOR SveDesc%:USB Mass Stor...
VaultSve 8| ErrorControl REG_DWORD 000000001 (1)
vdreroot ab|ImagePath REG_EXPAND_SZ \SystemRoot\System 32\ drivers\USBSTOR.SYS
vds ab| Owners REG_MULTI_SZ usbstor.inf V_MSCDSC.inf
VerifisrEst ) Start REG_DWORD 0x00000003 (3)
vhdmp | Type REG_DWORD 0x00000001 (1)
vigide
vmbus
VMBusHID
B o x
ietntetace Upravit hodnotu DWORD (32 bitd) IEH
vmickvpexchange R
wimicrdy 5
vmicshutdown tart
vmictimesync Uldaj hodnoty: Ciselnd soustava
Vmicvss n (®) Sestnactkova
vmicheartbeat (") Desitkova
volmgr
volmgrx
OK Sty
voci v
< >

Pocitad\HKEY_LOCAL_MACHIME\SYSTEM\ CurrentControlSet\Services\USBSTOR

Obrazek 12: Zékaz flash diski. [vlastni]

Na obréazku €. 12 vidime jak provést zakaz flash diskll. Nejprve klikneme na ,,Start™ a poté
vybere ,,Spustit®. Jakmile se otevie okno, zadame piikaz ,regedit™ a potvrdime. Nasledné
vyhledame a vybereme v rozsifeném stromé: "HKEY LOCAL MACHINE \ SYSTEM \
CurrentControlSet \ Services \ UsbStor". Otevieme ,,Start*, kdy do hodnoty udajii zadame
hodnotu ,,4“. Musime se ujistit, ze mame zvolenou Sestnactkovou c¢iselnou soustavu.
Jakmile to provedeme, nebudeme moci komunikovat pomoci flash diskd, ale vSechny pfi-

pojené periferie budou dostavat napajeni.

7.7 Pouzivani hesel

Kazdy zaméstnanec obecniho ufadu musi pouZzivat hesla pro pfihlaSeni na PC a ke vSem
aplikacim, které vyzaduji piihlaSovani pomoci hesla. Hesla stejné jako uzZivatelské ucty
slouzi k zakladnimu bezpe€nostnimu opatteni pfed vstupem nezadoucich osob do systému.
Tvorbu hesla nesmi zaméstnanci nijak podceniovat, protoZe nevhodné zvolené heslo miize
vést ke snadnému prolomeni. Kazdy zaméstnance je zodpovédny za vybér svého hesla a
kazdy obecni Ufad by mél stanovit standard pro tvorbu hesla. Jednotlivi zamé&stnanci se
musi podle daného standardu fidit a méli by pouzivat silnd hesla. Mizeme mit nejlepsi
zabezpeceni systému, ale pokud utocnik znd ptistupové tdaje k ptihldseni do systému,

uroven bezpecnosti vyznamné klesa.
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Kazdy zaméstnanec obecniho tfadu musi své heslo pravidelné aktualizovat, aby se zabra-
nilo snadnému prolomeni hesla. VSechny zaméstnance musime upozornit, aby se vyvaro-

vali nasledujicim chybam:

e nesmi pouzivat hesla jako vlastni jméno, ndzev obce, jméno ditéte,

e nesmi pouzivat hesla typu: ,,heslo” nebo ,,1234%,

e nesmi své heslo napsat na papirek a nechat ho lezet napt. v Supliku nebo vedle po-
¢itace,

e nesmi pouzivat stejné heslo piili§ dlouho,

e nesmi sveérit své heslo dalsi osobé.

Zaméstnanci by méli pouzivat hesla, které si snadno zapamatuji, ale zadroven by se méli
vyvarovat vyse zminénym chybam. Pro tvorbu spravného a silného hesla jsem doporucil,
aby obec vytvofila pravidla pro tvorbu hesla, kterd budou rozdilnd pro sprévce, neboli
v nasem piipad€ pana starostu obce, a ostatni zaméstnance. Spravce musi klast diiraz na
silu svého zvoleného hesla. Ostatni zaméstnanci nemusi klast az tak velky diiraz na hesla,
ale méli by také pouzivat dostatecné silnd hesla. Zaméstnanci nesmi své hesla svéfovat
ostatnim osobam a to ani v ptipadé€, pokud to po nich pozaduje spravce ¢i vedouci oddéle-
ni. V zadném piipadé nesmi heslo fikat kolegynim nebo kolegm. V piipadé, Ze s pocita-
¢em delsi dobu nepracujeme, je vhodné nastavit spoii¢ obrazovky tak, aby se zadalo heslo
pro zahdjeni prace. Diky tomu zabranime manipulovani s pocitatem, pokud nejsme u n¢j
praveé piitomni.

Doporucené pravidla pro tvorbu silného hesla:

e musi obsahovat minimalné osm znaki,

e musi se kombinovat mala i velkd pismena a ¢islice,

e mize obsahovat specialni symboly,

e musi se pravidelné¢ aktualizovat alespoii v ptl ro¢nich intervalech a musi se vy-
hradné lisit od pfedchazejiciho hesla,

e za silné heslo mizeme povazovat napt. 08i01fRZ.

7.8 Aktualizace

Jak bylo zminéno v predeslé kapitole, obecni Gifad nechéva obstaravat sva PC externi fir-
mou Syscom Bzenec. Firma provadi pravidelné aktualizace, protoze aktualizace jsou velmi

dalezité. V ptipadé, ze by firma neprovadéla pravidelné aktualizace, mizeme umoznit
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uto¢nikovi, aby snadnéji vyuzil bezpecnostnich dér a dostal se do pocitace. Pro spoustu
spravcu sit¢ je nejjednodussi, a také bych to i doporucoval, aby se dulezité aktualizace pro-
vadely automaticky. Miizeme je ale provadét i manualné. Nejnovéjsi dulezité aktualizace
od firmy Microsoft mizeme ziskat v Centru zabezpeceni, kde je vyhledame a poté nainsta-
lujeme. Zde také nastavime, aby se aktualizace od firmy Microsoft instalovaly automatic-
ky. Diky tomu docilime, ze budeme mit aktudlni software a nemiize se nam stat, ze na urci-

tou aktualizaci zapomeneme.

Aktualizovat musime také i jiné programy od jinych vyrobct. Jednotlivé aktualizace na-

jdeme vzdy na strance dan¢ho vyrobce k ur€itému produktu.

Dulezité je mit aktudlni internetovy prohlize¢ a hlavné antivirovy program, ktery si pomoci
aktualizaci doplituje virovou databazi, diky které odhaluje viry a tim snizuje riziko infikace

systému.

7.9 Skoleni zaméstnancu

Obecni tfad Zadné Skoleni svych zaméstnancl neprovadi. MiiZze to mit vSak negativni do-
pad na celkovou bezpecnost. Pro zvySeni ochrany bezpecnosti a odborné kvalifikace za-
méstnancl jsem doporucoval, aby obecni ufad provadé¢l pravidelna Skoleni v urcitych in-
tervalech. Skoleni by se mélo provadét alespoii jednou ro¢né. Proskolit by se méli jak novi

zaméstnanci, tak 1 stavajici.

Zde uvedu nekolik zakladnich bodi, které jsem doporucil, aby obecni Gifad provedl v rdmci

Skoleni. Skoleni ur¢ité také pomulze k naprave bezpecnosti.

e vysvétlit zaméstnanciim, Ze musi zabezpecovat dokumenty, se kterymi pravé ne-
pracuji,

e pokud tisknout dilezité dokumenty, musi si je ihned vzit a nenechat je nikde lezet
bez dohledu,

e zaméstnanci musi na PC pouZivat jen programy urcené k jejich praci a navstévovat
webové stranky, které s danou praci souvisi,

e v pfipad€ odchodu zaméstnance ze své kancelare se musi ihned odhlasit z PC,

e po skonceni prace musi veskera sva data ulozit a zalohovat

e zame¢stnanci musi evidovat své ptichody a odchody.
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7.10 Pozadavky na spravce sité

Manazer informac¢niho systému na malé obci zaujima pozici, ktera vyzaduje kromé¢ fidicich
schopnosti i odbornost v ramci technologii. Dale musi zajistit vybudovani, implementaci a

neustalé zlepSovani informacni bezpecnosti.
Manazer informac¢niho systému musi plnit fadu funkci a tikoli:

e musi prosazovat bezpecnost informaci,

e musi se neustale ucit novym vécem z diivodu realizace nezbytnych bezpecnostnich
opattent,

e musi provadét stanovené plany ohledné zvladani rizik a musi dohlizet na splnéni
vSech planovanych ukold,

e musi monitorovat vykonnost systému fizeni bezpecnosti informaci a bezpecnost-
nich opatfeni,

e musi pfipravovat podklady pro pfezkoumani systému.

Z diivodu vysokych narokii na manaZery informacni bezpecnosti, je dobré absolvovat kurz
a ziskat mezindrodné uznavany certifikat ,,Information Security Manager podle ISO/IEC

27001°%.
Tento kurz je tvofen tfemi ¢astmi:

e ISMS standardy ISO 27001 a ISO 27002 — po ukonceni tohoto kurzu ucastnici zna-
ji procesy a pozadavky k implementaci norem ISO 27001 a ISO 27002. Maji také
zaklady pro neustale zlepSovani systému,

e psychologické zéklady pro manazera IS — Gcastnici jsou schopni prosazovat podni-
kové cile na urovni pracovnich vztahtl, také se zde nauci jak vytvaret a vést projek-
tové tymy,

e pravni zéklady pro manaZzera IS — zde se Gcastnici seznami se zdkony ohledné& in-

formacni bezpecnosti. [29]
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8 SROVNANI OBECNIHO URADU S MESTSKYM URADEM

V této casti své prace srovnam zabezpeceni informacniho systému z pohledu malé obce

Témice, kterda ma 904 obyvatel s vétsSim méstem Veseli nad Moravou, které¢ ma 12476

obyvatel.

Obecni urad Témice

Méstsky airad Veseli nad

Moravou
Pocet pocitaca 3 100
Operacéni systém Windows 10 Windows 7, Windows 10

Firewall

Windows firewall

Sophos

Antivirovy program

ESET Smart Security

ESET Smart Security

Zalohovani dat starosta sam, zam¢stnan- Zamgéstnanci
cum externi firma

Omezeni opravnéni NE NE

Flash disky Povoleny Povoleny

Aktualizace Externi firma Syscom Spravce sité

Skoleni zaméstnanci NE NE

Fyzicka bezpeénost Spatné Spravné

Tabulka 7: Srovnani obecniho a méstského ufadu. [vlastni]

V nésledujici tabulce jsem provedl srovnani obecniho a méstského ufadu. Obecni Ufad
v Témicich pouziva pro svou préci jen tfi PC, zatimco méstsky ufad ve Veseli nad Mora-
vou pouziva celkem 100. Ty obnovuji v intervalu péti az Sesti let. Oba Ufady pouzivaji
Windows 10, ale méstsky ufad pouziva na nejstarSich i Windows 7 Professional. Jelikoz se
jedné o urad, doporucoval jsem, aby méstsky ufad pouzival na vSech PC nejnovéjsi ope-
racni systém. Jako antivirovy program oba ufady pouZzivaji antivir od firmy ESET verzi
ESET Smart Security. Jak uz jsem zminoval v ptedeslé kapitole, ufady pracuji s velmi di-
lezitymi a citlivymi daty a proto jsem doporucil fadiim pouZivani nejvyssi nabizené verze
ESET Smart Security Premium. Co se tyce firewallu, tak obecni ufad pouziva zabudovany
Windows firewall, zatimco méstsky urad pouzivé externi firewall Sophos. V tomto piipadé

urcité poskytne lepsi bezpecnost externi firewall oproti zabudovanému pifimo v systému
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Windows. Na zékladé tohoto poznatku jsem doporucil, aby obecni urad zacal také pouzivat
n¢ktery z nabizenych externich firewallu na trhu. Oba tfady poskytuji zaméstnanciim ves-
kerou volnost a vS§ichni maji na svych PC nastavené power user opravnéni. Stejné tak flash
disky maji oba trady povoleny na vsech PC. Obéma tfadiim jsem doporucil zakazani flash
diskd svym zaméstnanciim a povolit je pouze spravcim sité a starostovi obce. Postup, jak
zakazat flash disky, jsem zminoval v predeslé kapitole. Co se tyCe aktualizaci, méstsky
urad je nechéva na svych zaméstnancich, takze se miize stat, ze nemaji del§i dobu aktualni
programy, které denn¢ vyuzivaji. I zde jsem doporucil, aby na aktualizace dohlizel a pro-
vadél je sam spravce sité. Bude mit tak prehled o celkovém stavu danych PC. Jelikoz
obecni Ufad nechal sva PC obstaravat externi firmou Syscom Bzenec, miize nastat stejny
problém jako na méstském uradé. Proto i zde mé pan starosta obce dohlizet nad aktualnosti
programll a celkovym stavem danych PC. Zalohovani méstsky ufad provadi pravidelné
kazdy den, kdy zélohovani nech4dva na svych zaméstnancich. I tento postup nepovazuji za
nejlepsi, co se tyce bezpecnosti dat. Ke zna¢nému zlepseni by mohlo pomoci, kdyby zalo-
hovani dat provadél sdm spravce sité, protoze ma urcité lepsi znalosti a nemtize se stat, ze
zalohovani provede Spatn¢. Obecni tfad v Témicich si nechava zalohovat data jiz zming-
nou externi firmou, ale 1 pan starosta si sva data zalohuje zcela sam na externi pevné dis-
ky. To povazuji za spravné feSeni. Fyzickou bezpecnost maji oba ufady feSenou zcela od-
lisné. Méstsky urad, co se tyCe umisténi servert, ji fesi spravné. Servery ma umistény
v nejvysSich patrech budovy. Mistnost je vybavena protipoZarnimi ¢idly a izolaci proti
vodé. Pred mistnosti se nachazi klavesnice, kdy spravce sit¢ zada pro pfistup heslo a poté
muze vstoupit do mistnosti. Oproti tomu obecni ufad fyzickou bezpecnost nijak nefesi. Jak
jsem zminoval, data zalohuje na externi pevné disky, ale neukldda je do zadné specialni
mistnosti, jakou ma méstsky ufad. Tento postup povazuji za velmi zavazné pochybeni,
protoze nikdy nemizeme veédét, co se miize stat. K ¢asteCné naprave by stacilo umistit ex-
terni disky alespont do protipozarniho sejfu. Fyzicky ptistup oba ufady do jednotlivych
mistnosti neeviduji, stejné tak, jako neeviduji pfichody a odchody svych zaméstnanct.
V obou tfadech jsem doporucil zfizeni Cipovych karet svym zaméstnancim. Budeme mit
jednoznacny piehled o vstupu do jednotlivych mistnosti a také budeme evidovat ptichody a
odchody zaméstnanct. Z hlediska bezpecnosti méestsky ufad mé celou budovu napojenu na
Meéstskou policii ve Veseli nad Moravou, takZe pfi neopravnéném vstupu do budovy, pfi-

padném pozaru, policie ihned piijede a misto zabezpeci. Obecni Gfad na malé obci nema
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ani to zékladni zabezpecCeni (mfize na oknech, zabezpeCovaci systém, protipozarni sejf na

ulozeni dat, atd....).

Pan starosta mi ochotné objasnil soucasnou situaci v obci, za coz mu patii moje velké po-
dékovani a byl jsem velmi rad, Ze naslouchal mému doporuceni ohledné€ ochrany a zabez-

peceni PC, ukladanych dat a celkového zabezpeceni obecniho uradu.
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ZAVER

Bez informacnich technologii se neobejde zadny obecni Grad. To plati stejnou mérou jak
pro firmy, tak pro organizace veiejné spravy. Je nezbytné, aby zajisténi ochrany dat a fun-
govani informac¢niho systému bylo vyzadovano po celou dobu jeho Zivotniho cyklu. Je
dilezité, aby uzivatelé informacniho systému védéli, jaka nebezpeci hrozi, a co se miize

stat, pokud nebudou dodrzovat stanovené postupy.

Svou bakalafskou praci jsem zpracoval na téma ,,Stanoveni pozadavkii na bezpec¢nost
destopovych systémtll a mobilnich zafizeni malé obce®. V teoretické ¢asti této prace byly
definovany zakladni pojmy tykajici se bezpecnosti informacniho systému. Dale zde byly
pfedstaveny mozné hrozby, které nejcastéji ohrozuji informacni systém. Dané hrozby mi-
nimalizujeme pomoci ochrany dat, ktera byla rozdélena do tfi kategorii. Jednotlivymi kate-
goriemi byla: fyzickd, datova a persondlni bezpecnost. V praktické ¢asti jsem se zabyval
navrhem postupt fizeni bezpecnosti informacnich systémti v malé obci. Dale vybérem
vhodného antivirového zabezpeceni z pohledu ochrany dat na PC i mobilnich zafizeni pro
specifické prostfedi malé obce. Kromé& antivirového zabezpeceni, byly stanoveny postupy
zajistujici fyzickou bezpec¢nost, kterd je velmi diilezita pro uchovani zalohovanych dat na
serverech. V pfipadé podcenéni fyzické bezpecnosti miize obec ztratit veskera sva data.

Nutnosti je také provadét pravidelna Skoleni uZivatell o informacni bezpe¢nosti.

Cilem mé bakalaiské prace je poskytnuti praktickych informaci a doporuceni pro vybér
antivirového programu, navrh vhodnych opatfeni, které by mohla zvysit bezpecnost infor-
macniho systému v malé obci. I ten nejlepsi informacéni systém nebo spravce pocitace ne-
muze zajistit ochranu dat, pokud uzivatelé nedodrzuji zakladni pravidla tykajici se bezpec-

nosti.

Na Méstském tfadu ve Veseli nad Moravou a Obecnim tfadu v Témicich, kde jsem svou
praci konzultoval, byla fyzickd bezpecnost feSena odlisn€. Ve Veseli byly servery umisté-
ny v nejvysSich patrech budovy a mistnost byla opatifena veSkerymi bezpecnostnimi opat-
fenimi, v Témicich nebyla viibec feSena. Skoleni zamé&stnancti na obou pracovistich bylo
mnou doporuceno tak, aby probihalo v pravidelnych ro¢nich cyklech. Co se tyce jednotli-
vych PC, tak zaméstnanci maji ptistup ke vSem nastavenim a muzou provadét cokoliv,
nemaji zadnd omezeni. Takovato volnost zaméstnanci ma negativni dopad na bezpecnost
dat. Zaméstnanci by v pracovni dobé méli mit pfistup pouze k aplikacim, které pouzivaji

ke své praci a neméli by s PC provadét zadné jiné ¢innosti.
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Na zavér je dobré ptipomenout, ze bezpecny informacni systém nelze nikdy stoprocentné
navrhnout, proto musime dodrzovat vSechna pravidla a postupy pro snizeni hrozeb, a to

vcetné pravidelnych uzivatelskych Skoleni zaméstnanct.



UTB ve Zliné, Fakulta aplikované informatiky 75

SEZNAM POUZITE LITERATURY

[1]

[3]

[4]

HANACEK, Petr a Jan STAUDEK. Bezpecnost informacnich systémii: metodicka
prirucka zabezpecovani produktii a systemu budovanych na bazi informacnich
technologii. Praha: Utad pro statni informaéni systém, 2000. ISBN 80-238-5400-
3.

JASEK, Roman a David MALANIK. Bezpecnost informacnich systémii. 1. Zlin:
Univerzita Tomase Bati ve Zling, 2013. ISBN 978 - 80 - 7454 - 312 - 8.
DOUCEK, Petr, Ludék NOVAK a Vlasta SVATA. Rizeni bezpecnosti informaci.
Praha: Professional Publishing, 2008. ISBN 978-80-86946-88-7.

DOSEDEL, Tomas. Pocitacovd bezpecnost a ochrana dat. Brmo: ComputerPress,
2004. ISBN 80-251-0106-1.

Bezpecnostni politika firmy Pardubice, 2007. Bakalafska prace. Univerzita Pardu-
bice, Fakulta Ekonomicko-spravni.

Rizeni vybranych bezpecnostnich rizik v podnikovych informacnich systémech.
Zlin, 2006. Bakalatska prace. Univerzita Tomase Bati ve Zlin¢, Fakulta aplikova-
né informatiky.

CERMAK, Miroslav. Rizeni informacnich rizik v praxi. Brno: Tribun EU, 2009.
Knihovnicka.cz. ISBN 978-80-7399-731-1.

KRAL, Mojmir. Bezpecny internet: chraiite sebe i sviij pocitac. Praha: GradaPub-
lishing, 2015. Privodce (Grada). ISBN 978-80-247-5453-6.

Ziskavani dat z ciziho pocitace a moznosti aktivni obrany [online]. Zlin, 2010 [cit.
2017-02-08]. Dostupné Z:
http://digilib.k.utb.cz/bitstream/handle/10563/14307/hejtman_2010_dp.pdf?seque
nce=1. Diplomova prace. Univerzita Tomése Bati ve Zlin€, Fakulta aplikované in-

formatiky.

[10] Autentizace a autorizace [online]. trisul [cit. 2017-02-9]. Dostupné z:

http://www.trisul.cz/bezpecnost-autentizace-autorizace/

[11] Antivirovy program. Antivirové centrum [online]. [cit. 2017-02-10]. Dostupné z:

http://www.antivirovecentrum.cz/antiviry.aspx

[12]RAID. svethardware[online]. [cit. 2017-02-11]. Dostupné zZ:

http://www.svethardware.cz/nas-prace-s-daty-a-sdileni-pro-pokrocile/37490-2

[13]RAIDI10. dell[online]. [cit. 2017-02-12]. Dostupné VA

http://www.dell.com/support/Article/cz/cs/czbsdt1/SLN129581/CS


http://www.trisul.cz/bezpecnost-autentizace-autorizace/
http://www.antivirovecentrum.cz/antiviry.aspx
http://www.svethardware.cz/nas-prace-s-daty-a-sdileni-pro-pokrocile/37490-2

UTB ve Zliné, Fakulta aplikované informatiky 76

[14] VPN.technet.microsoft[online]. [cit. 2017-02-13]. Dostupné zZ:
https://technet.microsoft.com/cs-cz/library/dd469653(v=ws.11).aspx

[15]Heslo.antimalware[online]. [cit. 2017-02-14]. Dostupné zZ:
https://www.antimalware.cz/blog/jak-vytvorit-bezpecne-heslo

[16]Moderni sprava IT ve firm¢. In: Http://www.businessit.cz/ [online]. Praha: Bispi-
ral, 2011 [cit. 2016-12-20]. Dostupné zZ:
http://www.businessit.cz/ebooks/moderni_sprava IT ve firme.pdf

[17]BIGELOW, Stephen J. Mistrovstvi v pocitacovych sitich: sprava, konfigurace, di-
agnostika a reseni problémii. Brno: ComputerPress, 2004. ISBN 80-251-0178-9.

[18]Zalohovani. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA):
WikimediaFoundation, 2017  [cit.  2017-03-27].  Dostupné¢ z:  htt-
ps://cs.wikipedia.org/wiki/Z%C3%A110hov%C3%A 1n%C3%AD _dat

[19] Mobilni Antivirové programy [online]. antivirovecentrum, 2012 [cit. 2017-04-18].
Dostupné  z:  https://www.antivirovecentrum.cz/clanky/srovnani-antiviru-pro-
mobilni-zarizeni.aspx

[20]BYOD [online].  Lupa.cz, 2014  [cit. = 2017-04-18].  Dostupné  z:
http://www.lupa.cz/clanky/na-co-si-dat-pozor-pri-pouzivani-byod-zarizeni-ve-
fir-
mach/?7utm_expid=.1mVCOuKTLGPIC juvx9A.0&utm referrer=https%3 A%2F
%2Fwww.google.cz%?2F

[21]BYOD [online]. managementmania.com, 2016 [cit. 2017-04-18]. Dostupné z: htt-
ps://managementmania.com/cs/byod-bring-your-own-device

[22]DOUCEK, Petr, Ludék NOVAK, Lea NEDOMOVA a Vlasta SVATA. Rizeni
bezpecnosti informaci: 2. rozsirené vydani o BCM. 2., pteprac. vyd. Praha: Pro-
fessional Publishing, 2011, 286 s. ISBN 978-80-7431-050-8.

[23]JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické
bezpecnosti: Cybersecurityglossary. Tteti aktualizované vydani. Praha: Policejni
akademie CR v Praze, 2015. ISBN 9788072514366.

[24] Bezpecnostni role dle zakona o kybernetické bezpecnosti [online]. govcert.cz [cit.
2017-04-18]. Dostupné z: https://www.govcert.cz/cs/fag/vyhlaska-o-kyberneticke-
bezpecnosti/

[25] Egovernment [online]. Praha: mver.cz, 2017 [cit. 2017-04-18]. Dostupné z:

http://www.mvcr.cz/clanek/co-je-egovernment.aspx


https://technet.microsoft.com/cs-cz/library/dd469653(v=ws.11).aspx
https://www.antimalware.cz/blog/jak-vytvorit-bezpecne-heslo
http://www.businessit.cz/ebooks/moderni_sprava_IT_ve_firme.pdf
https://www.antivirovecentrum.cz/clanky/srovnani-antiviru-pro-mobilni-zarizeni.aspx
https://www.antivirovecentrum.cz/clanky/srovnani-antiviru-pro-mobilni-zarizeni.aspx
http://www.lupa.cz/clanky/na-co-si-dat-pozor-pri-pouzivani-byod-zarizeni-ve-firmach/?utm_expid=.1rnVC9uKTLGPIiC_juvx9A.0&utm_referrer=https%3A%2F%2Fwww.google.cz%2F
http://www.lupa.cz/clanky/na-co-si-dat-pozor-pri-pouzivani-byod-zarizeni-ve-firmach/?utm_expid=.1rnVC9uKTLGPIiC_juvx9A.0&utm_referrer=https%3A%2F%2Fwww.google.cz%2F
http://www.lupa.cz/clanky/na-co-si-dat-pozor-pri-pouzivani-byod-zarizeni-ve-firmach/?utm_expid=.1rnVC9uKTLGPIiC_juvx9A.0&utm_referrer=https%3A%2F%2Fwww.google.cz%2F
http://www.lupa.cz/clanky/na-co-si-dat-pozor-pri-pouzivani-byod-zarizeni-ve-firmach/?utm_expid=.1rnVC9uKTLGPIiC_juvx9A.0&utm_referrer=https%3A%2F%2Fwww.google.cz%2F
https://managementmania.com/cs/byod-bring-your-own-device
https://managementmania.com/cs/byod-bring-your-own-device
https://www.govcert.cz/cs/faq/vyhlaska-o-kyberneticke-bezpecnosti/
https://www.govcert.cz/cs/faq/vyhlaska-o-kyberneticke-bezpecnosti/

UTB ve Zliné, Fakulta aplikované informatiky 77

[26] Czech POINT [online]. Praha: mvcr.cz, 2017 [cit. 2017-04-18]. Dostupné z:
http://www.mvcr.cz/clanek/czech-point-czech-point.aspx

[27]Datové schranky [online]. Praha: mvcr.cz, 2017 [cit. 2017-04-18]. Dostupné z:
http://www.mvcr.cz/clanek/datove-schranky-datove-schranky.aspx

[28] Zdkladni registry [online]. Praha: mvcr.cz, 2017 [cit. 2017-04-18]. Dostupné z:
http://www.mvcr.cz/clanek/zakladni-registry-zakladni-registry.aspx

[29] Manazer informacni bezpecnosti [online]. Praha, http://cz.cis-cert.com/, 2017 [cit.
2017-04-18]. Dostupné¢ z: http://cz.cis-cert.com/Trainings/Information-
Security/IS-Manager/Information-Security-Manager-ISO-27001.aspx

[30]Informacni systém verejné spravy [online]. Praha: mvcer.cz, 2017 [cit. 2017-07-
09]. Dostupné z: http://www.mvcr.cz/clanek/informacni-systemy-verejne-
spravy.aspx

[31]Zdkon ¢. 365/2000 Sb., [online]. Praha: mvcer.cz, 2017 [cit. 2017-07-09]. Dostupné
z: http://www.mvcr.cz/clanek/legislativa-zakon-c-365-2000-sb-o-informacnich-
systemech-verejne-spravy.aspx

[32] Vyhlaska ¢. 64/2008 Sb., [online]. Praha: mvcr.cz, 2017 [cit. 2017-07-09]. Do-
stupné z: http://www.mvcr.cz/clanek/vyhlaska-c-64-2008-sb-o-forme-
uverejnovani-informaci-souvisejicich-s-vykonem-verejne-spravy-prostrednictvim-
webovych-stranek-pro-osoby-se-zdravotnim-postizenim-vyhlaska-o-pristupnosti-
10.aspx

[33] Vyhlaska ¢. 53/2007 Sb., [online]. Praha: mvcr.cz, 2017 [cit. 2017-07-09]. Do-
stupné z: http://www.mvcr.cz/clanek/vyhlaska-c-53-2007-sb-o-referencnim-
rozhrani.aspx

[34] Vyhlaska ¢. 52/2007 Sb., [online]. Praha: mvcr.cz, 2017 [cit. 2017-07-09]. Do-
stupné z: http://www.mvcr.cz/clanek/vyhlaska-c-52-2007-sb-o-postupech-
atestacnich-stredisek-pri-posuzovani-zpusobilosti-k-realizaci-vazeb-isvs-
prostrednictvim-referencniho-rozhrani.aspx

[35] Vyhlaska ¢. 530/2006 Sb., [online]. Praha: mver.cz, 2017 [cit. 2017-07-09]. Do-
stupné z: http://www.mvcr.cz/clanek/vyhlaska-c-530-2006-sb-o-postupech-
atestacnich-stredisek-pri-posuzovani-dlouhodobeho-rizeni-isvs.aspx

[36] Vyhlaska ¢. 529/2006 Sb., [online]. Praha: mvcr.cz, 2017 [cit. 2017-07-09]. Do-
stupné z: http://www.mvcr.cz/clanek/vyhlaska-c-529-2006-sb-o-dlouhodobem-

rizeni-informacnich-systemu-verejne-spravy.aspx


http://www.mvcr.cz/clanek/czech-point-czech-point.aspx
http://www.mvcr.cz/clanek/datove-schranky-datove-schranky.aspx
http://www.mvcr.cz/clanek/zakladni-registry-zakladni-registry.aspx
http://cz.cis-cert.com/Trainings/Information-Security/IS-Manager/Information-Security-Manager-ISO-27001.aspx
http://cz.cis-cert.com/Trainings/Information-Security/IS-Manager/Information-Security-Manager-ISO-27001.aspx

UTB ve Zliné, Fakulta aplikované informatiky 78

[37] Vyhlaska ¢. 528/2006 Sb., [online]. Praha: mver.cz, 2017 [cit. 2017-07-09]. Do-
stupné z: http://www.mvcr.cz/clanek/vyhlaska-c-528-2006-sb-o-informacnim-
systemu-o-informacnich-systemech-verejne-spravy.aspx

[38] Vyhlaska ¢. 469/2006 Sb., [online]. Praha: mvcr.cz, 2017 [cit. 2017-07-09]. Do-
stupné z: http://www.mvcr.cz/clanek/vyhlaska-c-469-2006-sb-o-informacnim-
systemu-o-datovych-prvcich.aspx

[39] Atestace [online]. Praha: mvcr.cz, 2017 [cit. 2017-07-09]. Dostupné z:
http://www.mvcr.cz/clanek/udelene-atesty-574971.aspx

[40] Atestace [online]. Praha: mvcr.cz, 2017 [cit. 2017-07-09]. Dostupné z:
http://www.mvcr.cz/clanek/udelene-atesty-574971.aspx

[41] Atestacni strediska [online]. Praha: mver.cz, 2017 [cit. 2017-07-09]. Dostupné z:
http://www.mvcr.cz/clanek/atestacni-strediska-s-poverenim-k-provadeni-atestaci-
udelenym-podle-novely-zakona-c-365-2000-sb.aspx

[42] Akreditace [online]. Praha: mvcr.cz, 2017 [cit. 2017-07-09]. Dostupné z:
http://www.mvcr.cz/clanek/atestace-a-akreditace-akreditace.aspx

[43] Cesky institut pro akreditaci, o. p. s. [online]. Praha: mvcr.cz, 2017 [cit. 2017-07-
09]. Dostupné z: http://www.cia.cz/0-nas.aspx

[44]1S DP. [online]. Praha: www.sluzby-isvs.cz, 2017 [cit. 2017-07-09]. Dostupné z:
https://www.sluzby-isvs.cz/ISDP/DefaultSSL.aspx

[45]1S o ISVS. [online]. Praha: www.sluzby-isvs.cz, 2017 [cit. 2017-07-09]. Dostupné
z: https://www.sluzby-isvs.cz/ISoISVS/Views/Public/Login.aspx?action=get

[46] Kyberneticka bezpecnost [online]. Praha: http://www.kybernetickyzakon.cz/, 2014
[cit. 2017-07-09]. Dostupné z: http://www .kybernetickyzakon.cz/

[47] Témice [online]. Témice: Temice.cz, 2014 [cit. 2017-07-09]. Dostupné z:
http://www.temice.cz/historie.html

[48] Vztah urovné bezpecnosti v organizaci [online]. Praha: 2012 [cit. 2017-07-09].
Dostupné z: https://is.bivs.cz/th/19112/bivs b/BP_Vesely.pdf

[49]Zdamek HW [online]. [cit. 2017-07-09]. Dostupné z:
http://www.fujitsu.com/cz/Images/W-CM20381 tcm58-13523.png

[50]Zamek PC skriné [online]. [cit. 2017-07-09]. Dostupné z:
http://www.noblelocks.com/desk/NG76.html

[S1]RAID 6 [online]. [cit. 2017-07-09]. Dostupné z: htt-

ps://www.zive.cz/clanky/prehled-vsech-rezimu-raid---rychlejsi-a-bezpecnejsi-


http://www.sluzby-isvs.cz/
http://www.sluzby-isvs.cz/
http://www.kybernetickyzakon.cz/
http://www.temice.cz/historie.html
http://www.noblelocks.com/desk/NG76.html

UTB ve Zliné, Fakulta aplikované informatiky 79

ukladani-dat/raid-6-7-adg-30-50-53-/-zhodnoceni/sc-3-a-111138-ch-
27728/default.aspx

[52] Lokalizace obecniho uradu Temice [online]. [cit. 2017-07-09]. Dostupné z: htt-
ps://mapy.cz/zakladni?x=17.2661351&y=49.0018901&z=17&base=ophoto&sour
ce=firm&id=354310&q=T%C4%9Bmice



UTB ve Zliné, Fakulta aplikované informatiky

80

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AES Advanced Encryption Standard

BYOD Bring Your Own Device

CD Compact Disc

CIA Cesky institut pro akreditaci
DES Data Encryption Standard
DVD Digital Video Disc

FTP File Trasfer Protocol

HW Hardware

HTTP HyperText Trasfer Protocol

ICT Information and Comunication Technology
ICO Identifikacni ¢islo organizace

ID Identification

IDEA International Data Encryption Algorithm

IP Internet Protocol

IS Information System

IS/ICT Information System/ Information and Comunication Technology
ISO International Organization for Standardization
IEC International Electrotechnical Commision
ISDP Informacni systém o datovych prvcich

ISMS Information Security Management System
ISVS Informacni systém veiejné spravy

(ON} Operating System

OS DOS  Operating System Disc Operating System

OSI Open Systems Interconnection
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PC

PDF

QC
RAID
SW

TCP
TCP/IP
TELNET
VPN

XML

Personal Computer

Portable Document Format

Qualification certificate

Redundant Array of Independent Disks

Software

Transmission Control Protocol

Transmission Control Protocol/ Internet Protocol
Telecommunication Network

Virtual Private Network

Extensible Markup Language
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