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ABSTRAKT

Bakalatska prace je v teoretické Casti zamétena na kybernetickou kriminalitu a jeji vyvoj.
Jsou v ni bliZze rozebrany utoky na informacni a komunikac¢ni prostiedky, zejména hacking
a vSe, co s nim souvisi, a také kybernetické valky a kyberneticky terorismus. V neposledni
fad¢ jsou analyzovany také podvody vseho druhu a nebezpeci, ktera hrozi chytrym mobil-
nim telefontim. V praktické ¢asti prace je rozebrana ochrana pted Gtoky nejen pro pocitace,
ale také pro internetové pfipojeni a mobilni telefony. Cilem této ¢asti bylo vytvoteni do-
tazniku a sbér statistickych dat, které umoznily ziskat informaci o vefejném poveédomi
o kybernetické kriminalité a obezfetnosti pfed moznymi hrozbami. Zavér prace je vénovan

rozhovoru, ktery byl uskutecnén se zkuSenym programatorem.

Kli¢ova slova: kyberneticka kriminalita, Gitok, uto¢nik, pocita¢, ochrana.

ABSTRACT

This bachelor thesis, in its theoretical part, deals with cyber crime and its evolution. In the
next chapter, the attacks to information and communication technologies are analyzed with
emphasis on the hacking, cyberwars and cyberterrorism. Consequently, the Frans of all
kindes and threats to which mobile phones are exposed, are analyzed. In the second part of
the thesis, the practical one, the protection against attacks is analyzed in the domain of per-
sonal computers, internet connections and mobile phones. The target of the practical part
was creation of a quationnaire and gathering of statistical data. Thanks to it, the informati-
on about public awareness of cyber crime and about public prudence of existing threats.

The conclusion of the thesis is dedicated to a dialog with experienced programmer.

Keywords: cyber crime, attack, attacker, computer, protection.
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UvVOD

V soucasné dob¢ plné modernich informacnich a komunikac¢nich technologii (dale ICT),
at’ uz v realné Ci virtualni, se objevuji problémy s bezpec¢nosti a kriminalitou ¢im dal Caste-

ji. Z toho vyplyva, Ze je potieba predchazet vzniku téchto udalosti.

Jiz ndzev prace napovidd, Ze se bude zabyvat moznostmi utokl na soucasné informacni
a komunikacni prostiedky. Mezi tyto prostiedky patii zejména pocita¢ ¢i pienosny pocitac,
mobilni telefon a hlavni zprostiedkovatel, skrze ktery mohou byt tyto utoky pachany. Tim-
to zprostiedkovatelem je predevsim internetové piipojeni a také samotny internet. VSechny
utoky probihajici ve virtudlnim svété jsou znamy pod pojmem kybernetickd kriminalita.
Jelikoz se s timto pojmem budeme v praci setkavat Casteji, je tieba znat jeho vyznam. Bu-
du se snazit objasnit jeho podstatu. Kybernetickd kriminalita, zkrdcené kyberkriminalita
nebo kybernalita, je jakykoliv €in, jehoz cilem je zneuzit pocitac, systém, sit’ nebo infor-
mace v nich obsazené. Tato kriminalita se odehrava v kyberprostoru, ktery predstavuje
internet a sité. Ke kybernetické kriminalité¢ fadime mnoho utoki, ale mezi ty nejznamé;si
patii hackerstvi, kybernetické valky, kyberterorismus nebo podvody, témito se budu

v praci zabyvat podrobngé;ji.

Uvod teoretické &asti bude zaméfen na vyvoj kybernetické kriminality a jeji pachatele,
a v ¢asti druhé se bude zabyvat jiz samotnymi moZznostmi Utoki véetné nebezpeci pro mo-
bilni telefony. Pravé ty jsou v soufasné dobé nejpouzivanéjSim, hlavné komunikacnim
prostfedkem, a mnoho uzivateli si neuvédomuje, zZe nebezpec¢i v podobé tokd hrozi i mo-

bilnim telefontim.

Prakticka ¢ast prace bude v prvni ¢asti zaméfena na ochranu pocitace, mobilniho telefonu
a samoziejm¢ internetové sit€ pied hrozicimi utoky. Pomoci dotazniku chei zjistit, jaké
znalosti o kybernetické kriminalité maji lidé z mého okoli, a také, do jaké miry jsou na
internetu obezietni. Dale nas praktickou casti provede kratky rozhovor s programatorem,
ktery spravuje nejen e-shop ve kterém pracuji, ale také cely server, na kterém tento e-shop
bézi. Z praktické stranky nam pfiblizi ukony pro bezpe¢né provozovani e-shopu, a také se
dozvime, jak pfedchazet titokim mificim proti domacim uzivatelim ale také na e-shopy,
protoze praveé ty jsou nejvétSim terem podvodu. VSichni, ktefi takto nakupujeme, jsme

potenciondlnimi obét'mi hackert.
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I. TEORETICKA CAST
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1 VYVOJ KYBERNETICKE KRIMINALITY

V uvodu prace byl nastinén pojem kyberneticka kriminalita. I kdyz existuje mnoho definici
tohoto pojmu, vSechny se shoduji na jednom — cinnost pachéna proti pocitaci, siti
a informacim. Nikde neni uvedeno, kdy piesné kyberkriminalita vznikla, ale dle mého na-
zoru jeji vyvoj postupoval s rozvojem pocitacii a ostatnich informacénich a komunikac¢nich
prostiedkt. Jejich nejveétsi rozmach probihal zhruba poslednich 20 let minulého stoleti. Do
té doby se o kyberkriminalitu ufady ani statni organy nijak zvlast' nezabyvaly, jelikoz se

neobjevovaly tak ¢asto jako v soucasné dobg.

Z hlediska rozvoje se kyberkriminalita déli do tfi generaci. V prvni generaci se informacni
technologie (dale IT) pouzivaji ke shromazd’'ovani informaci nebo jako komunikaéni pro-
sttedky. Ve druhé generaci mluvime o tzv. hybridni kriminalité, kdy se IT pouZzivaji
napft. k $ifeni zlo¢ineckych dovednosti ¢i obchodovani s détskou pornografii. Treti genera-
ci kyberkriminality je automatizovana kyberkriminalita, kterd vznikla s rozvojem Siroko-

pasmového propojeni zatizeni napft. rozesilani nevyzadané posty. [1]

Prvni trestné &iny souvisejici s ICT se tykaly sabotazi' zaméfenych proti zaméstnavatelim
a tzv. dokladové delikty. Mezi nejrozsifenéj$i patfily neopravnéné zéasahy
do mzdovych ¢i tcetnich dokumenti, kde byla moznost pracovat s pen¢zi. U nds se prvni
pocitacovy zlo¢in odehral v 70.letech, kdy nespokojeny pracovnik nejmenované organiza-
ce umyslné magnetem poSkozoval zaznamy na magnetickych paskach, kterymi zpisobil
vytazeni samoc¢inného pocitace z provozu a také kolaps agendy, kterou pocita¢ obsahoval.
Dalsi takovy utok u nés se odehral v letech 1985-1987, kdy byl poskozen pocita¢ sovétské

vyroby, aby se zabranilo jeho nainstalovani. [2]

Kyberkriminalitou se koncem osmdesatych let zacala zabyvat Rada Evropy, kterd na za-
klad¢ vypracované studie doporucujici vytvareni novych zékonti zabyvajicich se Ciny spa-
chanymi v prostiedi pocitacovych siti ustavila Komisi expertii na zloCin v kyberprostoru,
ktera pracovala na navrhu mezinarodni dohody usnadnujici spolupraci pii odhalovani poci-

taCovych zlocint. [3]

1 V7 v , rvo. Ve v .r s v voov oy v . v v . V. e 1

,, Pocitacova sabotaz je ¢in spocivajici v omezent ¢i znemoznéni funkcnosti pocitace, jeho casti nebo jiného
zarizeni formou fyzického nebo logického utoku, kdy umyslem pachatele je poskodit ustavni zrizeni nebo
obranyschopnost statu.** [2]
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Nejzajimavejsi je, ze se s pojmem kybernetickd kriminalita se zaCalo pracovat, az v roce
2001, kdy vstoupila v platnost Umluva Rady Evropy o kyberkriminalité, znama také pod
pojmem budapest'ska umluva. [1] Do té doby se pojem kyberkriminalita nepouzival, tato
kriminalita byla nazyvana jako pocitacova kriminalita, kriminalita spojena s pocitaci nebo
informacni kriminalita jelikoz k Gtokiim nedochézelo tak Casto a promyslené jako dnes.
Kyberneticka kriminalita je tedy souhrn vSech protipravnych ¢inli konanych pomoci poci-
tacovych siti a pocitacii a zahrnuje v sobé informac¢ni kriminalitu a také socialni kriminali-

tu.
Umluva o kyberkriminalité a déleni zlo¢int

Umluva Rady Evropy ¢&. 185 o kybernetické kriminalité z 23. listopadu 200,1 zndma také
jako budapest'skd imluva, je ustanovena pro feseni zlo¢inti miticich proti ICT. Vlivem této
umluvy se poprvé prosadil pojem kybernetickd kriminalita, se kterym se pracuje dodnes.
I kdyz ptesna definice neexistuje tak, jak bylo jiz zminéno. Budapest'skd umluva také roz-

délila zlo€iny na informacéni a komunikacéni prostiedky do 4 zékladnich skupin:

1. Zlociny spojené s integritou (nezdkonny piistup, nezdkonné odposlouchavani, naru-
Seni dat, naruSovani systému a zneuZiti prostredki).

2. Zlociny spojené¢ s pocitaci (pocitacové padélani a podvody).

3. ZloCiny spojené s obsahem — obscénnost (rtizné formy trestnych ¢inli spojenych
s détskou pornografii).

4. ZloCiny spojené s obsahem — nasili (nenavistny projev, obtéZovani). [1] [3]

Na modelu niZze mizete vidét, které utoky patii dle mého nazoru do 4 zékladnich skupin

definovanych Umluvou o kyberkriminalitg, které jsou uvedeny vyse.
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Zlociny spojené
s integritou

Zlociny spojené
s pocitaci

Zlociny spojené Zloginy spojené

s obsahem - s obsahem - nasili
obscénnost

Obr. 1 — Model kybernetickych utokt

Zdroj: vlastni

1.1 Pachatelé kybernetické kriminality

Pachatelem jakékoliv kriminality je fyzicka osoba, kterd svym jednanim naplnila vSechny
znaky trestného ¢&inu’. Motivy pachateld se lisi vekem, vyspélosti, dovednostmi
a také zplsoby spachani. Kriminalitu pachaji osoby, které maji problém samy
se sebou nebo nejsou spokojeny s danym systémem a pravidly. Dle mého ndzoru jsou pa-
chatel¢ at’ uz klasické kriminality, nebo kybernetické kriminality osoby, které jsou
v béZném Zivoté uzaviené a nevyrazné. Samoziejmé pachatelem mize byt kdokoliv,

anizZ by o tom véde¢l.

Klasicka kriminalita se vyvojem kriminality nijak nezménila, vrazda stale zlistava vrazdou,
1 kdyz se pouzivaji zcela jiné nastroje. Ale kybernetickd kriminalita pfinesla nové druhy
kriminality, nejnovéjsi je kyberterorismus a nejrozsahlejsi tvoii podvody vseho druhu.
Smejkal [5] ve svém c¢lanku, ktery je uveden v ptiloze I uvedl nejéastéjsi ¢tyfi skupiny pa-

chatelu:

? Trestny &in je protipravni &in, ktery trestni zdkon oznaduje za trestny a ktery vykazuje viechny znaky uve-
dené v takovém zakong.
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1. Cizi staty

2. Teroristé

3. Zameéstnanci poSkozené organizace
4

Organizované skupiny

Cizi staty utoci pomoci kybernetickych valek. Teroristé mohou velmi G€inné zautocit po-
moci pocitacovych siti. Nejnebezpecnéjsi skupinou pachatelli jsou zaméstnanci poskozené
organizace, ktefi maji pfistup k informacim a dostatecnd opravnéni, aby tyto informace
poskodili, odcizili, prodali ¢i upravovali. Organizované skupiny jsou nejcastéjsi pachatelé
kybernetické kriminality. [5] Ugastnici organizovaného zloginu vyuZivaji po¢itaé ke skryté
komunikaci, prani $pinavych penéz, k vyrobé padelki softward, platebnich karet apod.

a také k vyrobé a distribuci pornografie. [2]

Kazdy pachatel kriminality mé& motiv, pomoci kterého kriminalitu pacha. Pokud je pacha-
telem zaméstnanec nebo byvaly zaméstnanec poskozené organizace, je nejcastéjSim moti-
vem pomsta ¢i nespokojenost s praci. Motivem pachateld kybernetické kriminality byva

pfevazné moznost osobniho obohaceni a také zvédavost ,,co by kdyby**.

1.2 Soucasna kyberkriminalita, komunika¢ni a informacni prostredky

a moznosti utoka

vvvvvv

nebylo Sirokopasmové ptipojeni tak rozsahlé jako dnes, a také nebyly k dispozici tak mo-
derni prosttedky zprostiedkovavajici nejen komunikaci. Mezi informacni a komunika¢ni
prosttedky patii jeste stale stolni pocitace, které jsou ale v mnoha piipadech nahrazovany
pfenosnymi notebooky a tablety, dale televize, mobilni telefony, rozhlasy a v neposledni
rad¢ takeé tisk. Mozna si kladete otazku, pro¢€ tisk, ale ten je jiz od ddvnych let minulych
nejstarSim prostfedkem, kterym ziskdvame informace. I v dneSni moderni dobé je tento
informacni prostiedek stale v kurzu. Ale dneSnim nejpouzivangj$im informacnim a komu-
nika¢nim prostfedkem je internet, jelikoZ pies internet mtizete komunikovat jak slovné, tak
pisemné a je lhostejné, zda jste piipojeni na pocitaci, notebooku, tabletu, mobilnim telefo-
nu nebo jiném zatizeni.

Na obrazku nize mizete vidét graf stoupajiciho podtu domacnosti v Ceské republice
s piipojenim k internetu, ktery zvefejnil Cesky statisticky wfad. Na grafu vidite,

ze se béhem 11 let zvysil po€et domacnosti s pfipojenim k internetu o vice nez 50 %.
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Obr. 2 — Graf poctu domacnosti s pfipojenim k internetu

Zdroj: [4]

Hrozbam a utokiim jsme vystaveni vSichni, kdykoliv jsme pfipojeni na internet na jakém-

koliv zafizeni, jelikoZ v ohrozeni jsou hlavné systémy zafizeni. S vyvojem technologii se

také vyvijeji nové Utoky a hrozby, které na nas ¢ihaji.

Mezi nejpouZivanéjSi mozZnosti utokit na informacni a komunika¢ni prostredky

v dne$ni dobé patii:

>

YV V VYV V V

hacking,

cracking,

phishing,
kybernetické valky,
kyberterorismus,

podvody.

Moznosti Utokidl na informacni a komunikacni prostfedky je opravdu mnoho, vyse byly

jmenovany nejéastéjsi utoky, které se v dnesni dobé¢, ale i v minulém stoleti objevovaly

a soucasn¢ objevuji nejvice, a se kterymi ma spolecnost nejvice zkuSenosti. Tyto utoky

budou v praci uvedeny podrobnéji.
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2 HACKING

Hacking je metoda utoku na informacni a komunikac¢ni prostiedky, ktera je 1 v dnesSni mo-
derni dob¢ stale jednou z nejcastéjSich. Spoc¢iva v prolomeni ochrannych prvki ciziho sys-
tému hackerem, aby mohl ziskat potiebné informace nejen o samotném jedinci, jehoZz sys-
tém napadl, ale také o veskerych datech, ktera poté sdili s ostatnimi hackery. Jakykoliv
utok, ktery souvisi s hackingem, je samoziejmé trestnym Cinem. NeZ se budeme zabyvat

historii hackingu a v§im, co s nim souvisi, je potfeba definovat hacker.

Definovat hackera v dnesni dob¢€ neni jednoduché. Jirovsky [3] uvadi, ze ,, hacker je clo-
vek, kterého bavi zkoumat detaily programovatelnych systemu a hledat metody, jak je vy-
lepsit. “* Hacketi jsou také osoby, které s oblibou programuji a jsou v programovani exper-
ty. Pouzivaji n€kolik programi pro ziskani dat v jakémkoliv oboru. Hacketi plisobi nej¢as-

t&ji v oblasti porusovani autorskych prav.

2.1 Historie a vyvoj hackingu

Terminy hacking a hacker vznikly pfiblizné v 50. letech minulého stoleti, kdy si jakasi
komunita radioamatérii myslela, ze hacker je technicky nadané osoba, kterd dokaze hledat
nové metody pro zlepSeni vykonu svého vysilace. ,, Termin hacking byl prevzat z angloa-
merického jazyka jezdcii na konich, ktery oznacoval nenucenou vyjizdku do néjakého ci-
le. ““ [3] Pozdéji se ,,hackem‘* oznacovalo spachani n¢jaké netesti, kdy byl hiiSnik nazyvan

hackerem, a toto oznaceni ztstalo dodnes.

Mezi prvni hackerské pokusy pattily utoky na nedostatky telefonni sit¢ AT&T. Jednalo
se o uskuteciiovani nezpoplatnénych dalkovych hovort skupinkou technologickych nad-
Sencil v USA 1 ve svéte, kdy se této skupince fikalo phreaketi, coz je oznaceni pro osoby,
které nezdkonné vyuzivaji telefonni sité. Skute¢ny rozvoj nastal az v 80. letech,
kdy se objevila technologie BBS>. Vznikly prvni hackerské skupiny, které mezi sebou ko-
munikovaly a vyménovaly si zjisténé informace o pocitacich, jejich systémech a nastrojich.
Tyto skupiny se soustfedily na zji§téni uloZzenych hesel v pocitacich nebo o jejich prolo-

meni. V této dob¢ se spiSe nez specialni programy pouzivala vynalézavost hackert. [3]

3 BBS byly pocitade umoziujici vzdalené pripojeni, které umoziiovaly uZivateli pomoci standardizovanych
dotazli Cerpat informace z databaze ulozené na pocitaci. [3]
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S nastupem webovych technologii se zacaly objevovat prvni hackerské nastroje, které byly
oznacovany ,.easy-to-use‘‘. S ndrGstem informaci dostupnych na pocitaCovych sitich
se rozvijel také hacking. Vznikaly hackerské weby, kde se daly voln¢ stahnout programy,
které vyuzivaly bezpecnostni diry v systémech, a také utajené vstupy do systému tzv. back-

doors, kterymi se systém vzdalen¢ a skryté ovladal.

.....

nejen technické vybaveni, ale 1 celosvétovou pocitacovou sit’ komercnich subjekti, kde je
zakladem jejich ¢innosti odhalovani nedostatkli komer¢nich projektid, coz snizuje dosazi-
telny zisk napadenych firem a projektt. [3] Na jednu stranu je hacking obrovskym problé-
mem, protoZze je to Siroky pojem pro mnoho druhti itokti na ICT, ale na druhou stranu by-

chom bez ného nem¢li tolik bezpecnostnich opatfeni, ktera mame dnes.

2.2 Osobnosti hackeru

Pojem hacker byl nastinén jiz na zacatku kapitoly, ale nyni bych se chtéla zaméfit na osob-
nost hackera a hackerskou komunitu. Ta ma také sva pravidla a typické rysy chovéani. Hac-
ker je osoba, kterda odmit4 nebo se snazi odmitat pravidla a hodnoty dané spolecnosti a jeho
vyznanim je svoboda jedince. Tyto osoby se pohybuji pievazné v elektronickém svéte,
protoze je zajimaji nové vyzvy a jsou zvédavi. V normélnim ,, Zivém** svété jsou nevyraz-
né, uzaviené a nekomunikativni, ovS§em to neznamena, ze kazdy ¢lovek, ktery se vyznacuje
témito rysy musi byt hacker. Hackefi pronikaji do cizich systému, aby zjistili informace,
které je zajimaji. Jakmile tyto informace zjisti, jsou spokojeni a ze systému ,,odejdou‘‘.
Jirovsky [3] ve své knize uvadi, ze ,, moralni povinnosti hackera je sdileni informaci
a know-how. ** Slovnim spojenim know-how se v této problematice rozumi dostatek zna-
losti a potfebnych informaci. Hackerem nemtize byt kazdy, ne kazdy je na tyto pozice sta-
veény.

Pro hackery je sdileni informaci a pfistupy k cizim informacim tim spravnym pro spolec-
nost. Jejich etické hodnoty jsou uplné jiné nez hodnoty ostatnich ob¢anl. Samoziejmé,
ze kazdy zastava jiny nézor ale osoby jako jsem j4, urcité nezastavaji nazor, Ze nabourava-
ni se do systému cizich a zjiStovat si své potiebné informace je neptipustné a trestné. Jak
uvadi Jirovsky [3], v kyberprostoru jsou hackerské komunity ,, kyberpredatory, kteri
se snazi o jeho cistotu a prithlednost‘‘, a s timto vyrokem mohu pln¢ souhlasit. Samoziej-

mé aby nebylo jednoduché zjistit hackery, maji také sviij jazyk, kterému rozumi jen oni
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sami, a je velmi obtizné zjistit, zdali se jedna opravdu o hackera, ktery utok provadi,

¢i nikoli.

2.3 Nastroje hackingu

Dulezitou soucasti hackingu je programové vybaveni a nastroje, které jsou potebné a bez
kterych by nebylo mozné tyto utoky zprostfedkovat. Patfi mezi n¢ hardwarové, softwarové
nastroje a také techniky pro zneuziti lidi. 1 kdyz se tyto nastroje stale vyvijeji
a modernizuji, nejdilezitéjSim clankem pro uskute¢néni hackerského utoku je samotna
osobnost hackera, protoze je to on, kdo ma nabyté védomosti, znalosti a dovednosti,

které jsou predpokladem pro uspeésny utok.

Na obrazku nize, miizete vidét vyvoj hackerskych néstroji od raného hackingu az po na-

stroje, s kterymi se setkdvame dnes.

Samokoordinovatelné nastroje

) Urovef znalosti Sifové skripty
Vysoka | ttoénika

LT
-
-

Kvalita Gtoku |

Fazovane nastroje

Techniky skytého skenu

-

.. Packel spooling
*u Sniffery

S Distribuované nastroje
‘Elveapers

Utoky na www

Aulomalizovany sken, sondy
Back-doors

Zamezeni auditu

-

-
Ukraden| relacg".k“

VyuZivani znamych slabin .
Pralamovani hesla -
Hadani Autoreplikujicl kody
hesla

Mizka

1980 1985 1990 1995 2000

Obr. 3 — Historie vyvoje hackerskych nastrojt

Zdroj: [3]
Z obrazku je zfetelné, Ze Groven znalosti hackerl se rok od roku zvySuje a také se stupiiuji
pocty utokti. Sami vidite, Ze zakladnim a nejjednodussim utokem, kterym hackerstvi zaci-
nalo, bylo haddani a prolomeni hesel. V dne$ni dobé musi i hackefi vzhledem k vétSimu

zabezpeceni systémtl pouzivat a kombinovat vice nastroju a znalosti, aby systém prolomili.
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2.4 Cracking

S hackingem tuzce souvisi také cracking. Na rozdil od hackingu Skodi systému
od zacatku prolomeni. Jak jiz bylo zminéno vySe, hackefi data, ktera jsou v napadeném
systému, neméni, u crackingu je tomu ptesn¢ naopak. Cracketi jsou osoby, které prolamuji
jakési bezpecnostni zabrany systému, pievazné zjistuji hesla, aby do nich mohli vniknout.

Poté se snazi zjisténa data ménit, odcizovat, nebo dokonce znicit. [2]

Jsou to praveé crackefi, ktefi do nabouranych systému zavadéji viry, ziskavaji Cisla kredit-
nich karet a podobné. Myslim si, Ze hackefi i cracketi spolu spolupracuji. Virii a podob-
nych atoku je nespocet. Chtéla bych tedy dale nastinit nejcastéjsi techniky hackerti a crac-

kerii, se kterymi se v prib¢hu Zivota setkal snad kazdy z nas.

2.5 Techniky hackingu

Pouzivanych technik v hackingu je mnoho. Zamé&tim se na ty nejznaméjsi a nejbéznéjsi.
Mezi nejpouzivanéjsi techniky hackingu dle pana majora, doktora a inZenyra Stodoly [6]

z Univerzity obrany v Brn¢ patfi:

A\

skenovani portii,
prolamovani hesel,
zachytavani paketi,
socialni inZenyrstvi,
phishing,
pocitacoveé viry,
trojské kone,
pocitacovi cervi,

rootkit,

vV V.V V V V VYV V V¥V

keyloggery.

Popisi jen nékteré z téchto technik, které jsou znamé u nas v Ceské republice a se kterymi

se vétSina z nas setkala.

2.5.1 Prolamovani hesel
Prolamovani hesel je jedna z metod hackingu, pii niz jsou ziskavéna hesla z dat, ktera jsou
bud’ ulozena anebo piendSend systémem v pocitacové siti. Mlize to byt napiiklad ptihlaso-

vani na email. Hackefi pouzivaji n€kolik zplisobt a metod, jakymi se snazi hesla prolomit.
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Mezi tyto metody patii hadani hesla na zakladé svych znalosti a dovednosti nebo existuje
také slovnik nejcastéji pouzivanych hesel. Kazdy jsme se urcité setkali se situaci, kdy jsme
chtéli v pocitaci zménit dané nastaveni a systém po nas chtél heslo opravnéného uzivatele
k t€émto zménadm, coz je administrator systému. Samoziejme to neni jen jedna z metod hac-
kerti ale funkce systému uzivatele. Muzete se ale také setkat s tim, ze heslo po vas nezada
vas systém, ale samotny hacker. Ten mé moznost prolomit heslo i v pfipad¢, kdy je systém
nedostatecné chranén, jelikoz si heslo zjisti pfi jakémkoliv zadavani hesla uzivatelem, po-
kud je na systém ,, nabourany‘‘. Typickym pfikladem této metody je prolomeni hesla na-
priklad na G&tu na facebooku® a zjistovani informaci o napadeném a vydavani se za napa-

deného. [6]

2.5.2 Phishing

Slovo phishing bylo zminéno jiz v kapitole 1.2 pfi jmenovani nejcastéjSich utokl na sou-
¢asné informacni a komunikacni prostiedky. Nejcastéji se jednd o podvodnou webovou
stranku, ktera vypada jako prava, ale ve skutecnosti je vytvorend hackery, jejichz cilem je
uzivatele oklamat a ziskat jeho data. Tyto utoky hackefi provadi tak, Ze rozesilaji uZivate-
ltm podvodné e-maily s odkazem napf. na internetové bankovnictvi, aby z uZivatele vyla-
kali ¢islo uctu a heslo, coz jsou jedny z nejcitlivéjSich udajhi uzivatele a nasledné mu z uctu

ukrast penize. Phishing se tedy stal znacné vyuzivanou formou podvodd. [6]

Napt. v loiském roce probehl phisingovy typ utoku ptes facebook. Sama mam na faceboo-
ku profil, a o tomto Gtoku jsem slySela. Nevim, které obdobi to ptesné bylo, jestli jaro nebo
1éto. Kazdopadné mé samotné od mych ptatel pfislo upozornéni, ze si nékdo vytvati stejné
profily vaSich ptatel i1 s fotkami a udaji, aby profil vypadal vérohodné. Nasledné vas poza-
da o ptatelstvi podle vaSeho seznamu pratel. Po piijeti zddosti vas zada o telefonni Cislo,
aby vam na telefon pfiSel néjaky koéd pomoci zpravy, ktery mu zpétné€ napiSete. UZivatelé,

kteti bohuzel na tento utok narazili, pfisli o své penize.

* Facebook je celosvétovy server, na kterém lidé mezi sebou komunikuiji, sdileji data a zaroveti udrzuji spole-
Censké vztahy.
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2.5.3 Pocitacové viry

Pocitacové viry jsou programy, které maji uzivatelé¢ v pocitacich a nevi o nich. Tyto pro-
gramy jsou samoziejm¢ Skodlivé. Miizete na né narazit v jakémkoliv souboru
na internetu, na ktery kliknete nebo si jej stdhnete, jelikoz je v ném ulozeny. Jakmile
si tento soubor stahnete nebo na néj kliknete, vir se aktivuje. Viry se objevily jiz v 80. le-
tech minulého stoleti. ,, Prvni znamé viry napadaly tzv. boot sektory diskii. “* [7] Prvni ta-
kovy wvirus se jmenoval Brain. Vznikl vroce 1986, byl to prvni virus, ktery
se pienasel prostfednictvim disket. Princip tohoto viru spocival v tom, Ze si ,, prehral boo-
tovaci sektor diskety na jiné misto, oznacil jej za vadny a sam se nahral do mista piivodni-
ho bootovaciho sektoru. ‘8] Pocita¢ po napadeni virem Cetl z disket velmi pomalu. Viri
je velkd spousta a i ja osobné¢ mam s virem v pocitaci zkuSenost. Stalo se mi par let nazpét,
Ze mi ze dne na den zacal pocita¢ pracovat pomalu, nereagoval na nékteré mé pozadavky.
Existuji programy, které vam identifikuji, ze v systému mate vir, a zaroven jsou schopny
vir z pocitac¢e odstranit. A pravé pomoci jednoho z téchto programi mi kamarad pomohl

zjistit, ze mam v pocitaci vir a také se mu podaftilo vir z pocitace odstranit.

Virus I Love You, ktery se §ifil sit€émi v roce 2000, se kvili vzniklym Skoddm a poc¢tu na-
padenych pocitaci zapsal na prvni pficku Zzebticku vSech vir. Tento virus byl
od vzniku virdi nejni¢ivéjsi ze vsech. Sifil se jako pfiloha emailu, kterou kdyZ pfijemce
otevtel, virus se dostal do jeho pocitace a ,, vyhledaval cisla a hesla kreditnich karet. ** [§]
Nejenze tato Cisla a hesla vyhledaval, ale také mazal soubory a data obsaZena v pocitaci od
obrazkl po dokumenty a dale si vyhledal v§echny kontakty v adresafi a tento virus se jim
pres email odeslal také. ,, Virus infikoval 10 % pocitacu pripojenych k internetu, coz v roce
2000 cinilo 45 milionu a zpusobil Skody za 5,5 miliardy dolaru*‘ [8], coz je ptiblizn¢ 20

miliard ¢eskych korun.

2.5.4 Trojské koné

Trojské koné¢ patii do virt a fadi se k nejjednodussim druhtim skodlivého programu. Trojsti
koné¢ na prvni pohled vypadaji jako uzZitecné, ale ve skute€nosti jsou skodlivé. Cilem troj-
ského koné je nasbirat z napadenych pocitact veskeré informace a data od uzivatele a také
o uzivateli a tato data poskodit, zménit nebo smazat. V roce 2011 se objevil trojsky kiin
Duqu, ktery z napadenych pocitact sbiral digitalni podpisy a privatni Sifrovaci kli¢e. Tento
virus byl natolik vyspé€ly, ze pouzival svlij vlastni programovaci jazyk a po 36 dnech

se z napadeného systému sam smazal.
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V soucanosti se také objevuji viry a trojské koné utocici na mobilni telefony
se systémem Android. Jednim takovym trojskym koném byl v roce 2010 FakePlayer. Vy-
daval se za multimedidlni prehravac, ale ve skuteCnosti zasilal ,,.SMS na ruska cisla
s vysokymi poplatky.* [8] Nastésti tento trojsky kiin ,, funguje jen v sitich ruskych operato-
ri. 8]

2.5.5 Pocitacovi Cervi

Potitadovy Gerv je dalsim druhem viru, ktery se §ifi sitémi. Cervi se mohou spustit jak bez
pomoci uzivatele, tak jen sjeho pomoci. Prvnim pocitacovym cervem byl ¢erv Morris
v roce 1988, ktery se Sifil pomoci internetu. Vytvofil ho student Cornellovy univerzity,
aby zjistil pocet pocitact pripojenych k internetu. Tento ¢erv mohl pocita¢ napadnout vi-
cekrat a pocitac byl nasledné zpomaleny. Znadmym ¢ervem byl v roce 2010 Stuxnet, ktery
dokazal napadnout systémy, pfeprogramovat fidici jednotky a zamést za sebou stopy
v pramyslovych systémech SCADA’. Tento vir byl podle poslednich informaci vytvofen
USA pro boj s franem, jelikoz 60% z napadenych poéitadt bylo pravé v franu. Kaspersky®

rok 2010 povazuje za zaatek éry kybernetickych valek. [8]

2.5.6 Spyware

Spyware znamenaji v ptekladu ,,Spehové v pocitaci‘. Jde o program, ktery sleduje ¢innost
uzivatele napadeného pocitace a ziskané informace odesila hackerim. O spyware ¢lovék
nevi, jelikoz bézi na pozadi a dle mého ndzoru je nejhorsi technikou hackert jak ziskat
informace. Spyware odesila vSe, co provedete na pocitaci. At uz jsou to emailové adresy,
uzivatelskd jména, spusténé aplikace, oteviené dokumenty, historie internetového

prohlize¢e a v neposledni fad¢ hesla. Spyware se do pocitace dostane podobné jako viry

¢1 trojské kon€ — nakaZenym programem.

Co se tyCe odstranéni spyware ze systému, existuji pfimo programy, které zjisti veskeré

soucasti spywaru a cely ho odinstaluji, typickym ptikladem je Ad-Aware. Tento program

> .SCADA jsou specidlni systémy, které idi elektrarny, distribucni sité, dopravni infrastrukturu a dalsi kli-

cové prvky.* [8]

6 : LI ’ v , ; . vre w , c o e g .
Kaspersky je mezinarodni spolecnost, ktera se zabyva ochranou proti poc¢itaCovym viriim, spamy a jinymi

kybernetickymi ttoky.
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je nejrozsifengjSim programem pro praci se spyware, program zkontroluje cely systém

a spyware a vSechny jeho soucasti vyhleda a odstrani. [9]

2.5.7 Utok DoS a DDoS

Utok DoS (Denial of Service) znamena v prekladu odepteni sluzby. Jsou to ttoky Gtoéici
na firmy a jejich systémy a sité. Tyto utoky zptisobuji nedostupnost systémil a ztraty slu-
zeb, napt. vypadek néjaké internetové stranky. Cilem téchto utokli je naruSeni nebo uplné
znepfistupnéni dané sluzby pro uzivatele. K Gtoku typu DoS neni potieba zvlastnich vé-
domosti, pouZzivaji se k nému nastroje, které jsou bézné dostupné. Vyhodou DoS tutokd je
to, Zze narusit systém nebo jeho obvyklou ¢innost je jednodu$si nez se do systému
,, nabourat*‘. Utonik miiZe rozeslat tisice emailt, jimiz zahlti nejen sitové piipojent,

ale také emailové schranky uzivatela.

Podtypem ttoku DoS je DDoS (Distributed Denial of Service). Tento Gtok mulze proveést
jeden ¢lovek, ale také vice lidi najednou. Nejcastéjsi DDoS utoky jsou na internetové ban-
kovnictvi, kdy si v jednu chvili stranku prohlizi n€kolik uto¢nikt a také bézni uzivatelé
a systém internetového bankovnictvi pfestane reagovat a odpovidat na pozadavky uZivate-
14. Po atoku je potieba stranky znovu zprovoznit. Tento Utok je sice jednou z technik hac-
kerskych ttokt, ale na rozdil od jinych neslouzi k vniknuti do systému a ziskani udaji
o uzivateli, DDoS ttok jen zahlti servery. Tyto Utoky jsou vyjadienim nesouhlasu a proje-
venim se. DDoS 1toky jsou projevem vSech moznosti utokll na informacni a komunikaéni
prostfedky, pouzivaji je hackefi, teroristé i podvodnici a také jsou projevem kybernetic-

kych vélek. [10] [11]

Nejznaméjsi hackerskou skupinou, ktera provadéla DDoS tutoky, je skupina Anonymous.

Tato skupina je znama vystupovanim pod maskou, kterou miiZzete vidét na obrazku niZe.
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WE ARE
ANONYMOUS

Obr. 4 — Maska Anonymous

Zdroj: [12]
Tato skupina zautocila v roce 2016 na Adreje Babise a dalsi politiky, kteti chtéli schvalit
zakon o hazardnich hrach. Anonymous blokovali weby ministerstva financi a Senatu. Ten-

to utok zahajili z divodu nesouhlasu se zdkonem o hazardnich hrach. [13]

Cela tato kapitola se zabyvala nejdalezitéjsimi body, které se hackingu tykaji. Hacking je
velmi rozsahlé téma a zahrnuje v sobé mnoho technik utoku, kterymi hacketi pronikaji do
pro uskute¢néni samotného Utoku, a dale nejpouZivangj$imi technikami, které v dne$ni

dob¢ hackefti pouzivaji k ptistupu do pocitact a siti.
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3 KYBERNETICKE VALKY

Kybernetické valky jsou spolu s kyberterorismem nejnovéjSimi utoky na informacni a ko-
munikacéni prostiedky. S témito pojmy se spolecnost setkala jiz za studené valky, nicmén¢
jejich rozvoj nastal az ke konci minulého stoleti s masivnim rozvojem ICT. Kybernetické
valky znamé jako informacni valky jsou Ciny statl, které napadaji nebo Skodi pocitacim
a sitim jinych statt. Tyto staty chtéji dosdhnout narodnich zajma bez pouziti tradi¢nich
vojenskych sil. Tento pojem vlastné€ predstavuje politickou valku mezi staty. [3] Nejcastéji
se jedna o utoky malware, coz jsou Skodlivé programy instalované dalkové do pocitact
a utoky DDoS, které jsou podtypem utokti DoS. Cilem kybernetickych valek ,, je znemoz-
nit cinnost kritické narodni informacni infrastruktury *“ [1] pomoci psychologickych opera-

ci a jinych aktivit. Mezi tyto infrastruktury patii politicka, ekonomické a socialni sféra. [3]

S kybernetickymi valkami souvisi také novy nazev infoware, v piekladu informacni valka,
ktery v sobé zahrnuje souhrn vSech prostiedki, jejichz cilem je zni¢it informacni nebo
elektronickou infrastrukturu soupefte, a také prostredk, které vedou k informac¢nim bojim.
Mezi nejvyrazngjsi vlastnost informacnich valek patii dosah, protoze Gtocnik mize utocit
kdekoliv na planeté, kde je moznost pfipojeni k siti. Informacni valky mohou byt zamé&fené
proti fidicim a velitelskym centrim, proti zpravodajskym sluzbam, proti elektronickym

systémim a také serveriim statu.
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4 KYBERTERORISMUS

Jak jiz bylo zminéno u kybernetickych valek, kyberterorismus spolecné s kybernetickymi
valkami patii k nejnovejSim globalnim hrozbam na informacni a komunikacni prostiedky.
Terorismus obecné ptedstavuje nasili, které¢ je ideologicky motivovdno, coZz znamena,
ze muze byt motivovano nacionalné, nabozensky ¢i politicky. Terorismus také smétuje
proti existujicimu systému dané spolecnosti. Teroristé se zamétuji na predstavitele statni
a ekonomické moci, ale také na anonymni cile, aby upozornili na svij cil a aby ve spolec-
nosti vyvolali strach a nejistotu. [ 14] Kyberneticky terorismus je takika totéz jen s tim roz-
dilem, ze teroristé uto¢i pomoci ICT, ale se stejnym cilem — vyvolat strach. Tak jako
u vSech vyse uvedenych typa utokl i1 kyberterorismem pachatelé ziskavaji, zpracovavaji
rismus, mél by tento vyustit v nasili proti osobam nebo majetku nebo alespont navodit

strach.
Kyberterorismus se miiZe projevovat témito metodami:

» vydavanim internetovych novin a Casopist z ¢asti prebranych od jinych a z ¢asti
s vlastnimi piispévky, kterymi budou uto€nici smétovat ke zmeéne nézorti ¢tenart
ve svij prospéch,

» kybertronikou, kterd vyuziva podprahové vnimani (vyuzivany jsou napf. reklamy
cestovnich kancelati, do kterych je zakomponovan néjaky obrazek s pozadovanym
textem)

» haktivismem, coz je provozovani stranek a servert s touto problematikou,

» aktivistickym spamem, ktery je rozesilan riznymi aktivistickymi skupinami s cilem
ziskani podpory pro sviij program,

» utoky vedoucimi k omezeni bezpecnostnich prvki statu z divodu odstrafiovani ne-
zakonnosti,

» utoky na infrastruktury bankovnich a finan¢nich instituci, ropného primyslu,

» utoky na hlasové komunikacni sluzby,

» utoky na zdroje vody. [3]
Pachatelé kyberterorismu

Pachatelem kyberterorismu miiZze byt samostatny Gto¢nik nebo teroristickd skupina. Pokud
je utoénik sam, je motivem jeho utoku bud’ uspokojeni svého ega a pocit moci nad spolec-

nosti, zvédavost, vzruseni, nebo pomsta. Teroristické skupiny uto¢i riznymi druhy tutokt
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na protivnika. Nejcastéjsi utoky teroristickych skupin sméfuji na webové stranky

a na komunikacéni a bezpe€nostni infrastrukturu protivnika, ale také DDoS utoky.

Asi nejznaméj$im piripadem kybernetickych ttokt, které byly pozdéji oznaceny za kyber-
terorismus, jsou tii tydenni utoky proti Estonsku v roce 2007. Tyto zapocaly v dubnu 2007,
kdy vlada Estonska odstranila pamatnik padlym vojakiim Rudé armady ve 2. svétové val-
ce, ktery stal v centru Tallinu. Estonsko se potykalo s Gitoky na telefonni a internetové site,
webové stranky statnich instituci, politickych stran, bank a také na média. Z téchto ttokt
Estonsko obvinilo Rusko kviili pomsté za likvidaci pamétniku, ale ty Rusko poptelo. Jeli-
koz ministerstvo zahrani¢nich véci Estonska zvefejnilo seznam IP adres, ze kterych byly
utoky vedeny, zjistilo se, ze vétSina adres pochazi z Ruska, a jelikoz se nepotvrdilo, zda
byla v atocich zapojena vlada, ¢i nikoliv, za hlavni Uto¢niky byli poznaceni hackefi
z Ruska. Tyto utoky vyvolaly reakce ve vladnich fadach a po apelovani na vetejné Cinitele
NATO’ bylo v Tallinu zalozeno tzv. NATO Cooperative Cyber Defence Centre of Excel-

lence. Cilem toho centra byla spoluprace s NATO a rozsahla vyména informaci. [15]

7 Severoatlantick aliance.
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S PODVODY

Podvody jsou spole¢né s hackingem v dnesni dob¢ nejpouzivanéjsSim druhem utoku na
informacni a komunikacni prostiedky. Velmi Gzce souvisi s hackerstvim, protoze podvod-
nici musi mit také znalosti a dovednosti ICT na vysoké urovni, proto se vlastné jedna takeé
hackery. S oblibou internetu ptibyva podvedenych uzivateld. Pod pojmem podvod si mu-
zeme predstavit ¢innost, kterou se podvodnik obohati vyuzitim neznalosti poSkozeného
nebo

ho uvede v omyl. [16] §209, odst. 1 trestniho zadkoniku [17] uvadi: ,, Kdo sebe nebo jiného
obohati tim, Ze uvede nékoho v omyl, vyuzije néciho omylu nebo zamlci podstatné skutec-
nosti, a zpiisobi tak na cizim majetku Skodu nikoli nepatrnou, bude potrestan odnétim svo-
body az na dveé léta, zakazem cinnosti nebo propadnutim veci. ** Internetové podvody spo-
¢ivaji ve stejné Cinnosti jako klasické podvody, ale jsou pachany pomoci internetu. Pod-
vodnici si na internetu zjistuji informace o ob&tech pomoci internetového vyhledavace
Google, ktery o nich nalezne nejen jejich jméno, ale také veSkeré informace, které na in-

ternetu vetejné sdilely.

5.1 Techniky podvodii na internetu

V soucasné dobé se mohou uzivatelé internetu setkat s t€émito technikami podvodu:

» hoaxem,

A\

phishingem,

A\

pharmingem,

A\

odcizenim identity,

» viry, trojskym koném, spywarem. [16]
S phishingem, viry, trojskymi koni 1 spywarem jsme se seznamili jiz v kapitole 2. zvané
Hacking, konkrétné v kapitole 2.5 Techniky hackingu. Nyni se zaméfime na ostatni tech-

niky, pouzivané pii podvodech.
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5.1.1 Hoax

Hoax je anglické slovo oznacujici podvod, umysiné klamani nebo zert. Hoax ,, je nevyza-
dand emailovd nebo ICQ® zprdiva, kterd uzivatele vatuje pred néjakym virem, prosi o po-
moc, informuje o nebezpeci, snazi se ho pobavit apod. ** [16] Obsahuje pfevazné 1 vyzvu,
kterd Vas zada o rozeslani emailu svym pratelim. Hoax mize mit jednu ze tii typickych

forem.

» FaleSny poplach
Tento typ hoaxu zachazi s informacemi a snazi se obét’ pfimét k jejich dal§imu §i-
feni. Timto typem hoaxu je upozornéni o novych radarech Police CR na délnicich,
které zni: ,, VSechny Vas informuji o novém typu radarii policie CR (viz foto), které

budou umistény na dalnicich a rychlostnich silnicich. Info je ze zdroje z Policie

Obr. 5 — PfiloZeny snimek radaru

Zdroj: [18]

¥ ICQ celym nazvem I Seek You je program, pomoci kterého miiZete zasilat online SMS zpravy, chatovat
a telefonovat. Tento program si instalujete do svého pocitace.
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» Zabavna forma
Typ hoaxu se vtipnou formou, kterd obéti vyhrozuje napi. 1 rokem nestésti
nebo naopak slibuje. Tyto hoaxy jsou pfedavany pievazné formou fetézovych
emailti. Ptiklad znamého hoaxu: ,, Veselé korunky - at se i k Vam kutdli.
Posli tyto veselé korunky 10ti pratelum a do 4 dmi se Tvoje prani splni.....
V opacném pripade Te cekaji 4 neuspésné financni roky!!! " [19]

» Prosba
Tyto typy hoaxt ,, pusobi na city a prosi prijemce o darovani krve, hledani ztra-
cené osoby, pripadné primo vylikava penize.* [16] Znamy je piipad Alexandra
Gala s zadosti o darovani krve. Tuto prosbu do sit¢ vlozila pfitelkyné manzelky

pacienta a tento pozadavek byl aktualni 2 dny, poté se ho zhostili podvodnici a vy-

uzivali jej dalsi 4 roky po smrti Alexandra Gala. [20]

5.1.2 Pharming

wewr

mingu je preklad jména serveru na odpovidajici IP adresu a ttok na DNS (Domain Names
System), coZ znamend, Ze napadéa systém doménovych jmen. Pfikladem miiZe byt interne-
tové bankovnictvi, pokud se utocnikovi podati zaménit DNS z4dznam napiiklad internet
banky Moneta Money Bank s adresou https://ibs.internetbanka.cz, pfesméruje se komuni-
kace na jiné stranky, které obét’ nerozpozna od origindlu. Ta zada své ¢islo uctu a heslo
a piihlasi se, aniz by véd¢€la, Ze své udaje praveé sdélila utocnikovi, ktery ji chce ukrast jeji

penize. [16]

5.1.3 Odcizeni identity

Tato technika podvodi spociva ve zjisténi hesel do emailu, facebooku nebo na kterykoliv
ucet a Utocnik se zacne vydavat za uzivatele s cilem ziskat z uct penize anebo $ifit pomlu-
vy. ,, Odborné se tomu rikad kradez identity a podle expertu budou tyto utoky stdle castéjsi.
Kradez identity je nedovolené shromazdovani a pouzivani osobnich udaju, obvykle za uce-
lem kriminalni cinnosti.** [16] Za odcizenim identity stoji vétSinou pomsta utoc¢nika
s cilem obét’ pomluvit, udélat mu problémy v rodiné, v praci, ale i ve spolec¢nosti. Nejzna-
méjSim piipadem na facebooku je vydavani se za zndmou celebritu a ptidavani piispévkl

pod jejim jménem. Samoziejme pokud je téchto profili vytvoteno nékolik, stavaji se pode-

vvvvvv
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uto¢nikem, protoze ten si diky ukradené identit¢ vezme napiiklad pijcku, aniz by
o tom osoba s ukradenou identitou védéla. Na internetu zajimaji zlod¢je identity nejvice
Cisla a bezpecnostni kody kreditnich karet, hesla, adresa pobytu, rodné ¢islo a datum naro-

zeni apod. [16]

5.2 Utoky na e-shopy

V dnes$ni dobé¢ vice nez polovina spolecnosti nakupuje pies internetové e-shopy. V radiu
jsem zaslechla, Ze v lofiském roce lidé utratili na ceskych e-shopech 140 miliard korun
a ze jen v Ceské republice je zaregistrovani pres 40 000 e-shopt a tento pocet se stéle zvy-
Suje. E-shop je internetovy obchod a je tieba byt obezietny pfi jeho vybéru, protoze se mi-
zeme setkat s takovym, ktery miize byt faleSny, u kterého je poZzadovéna pouze mozZnost
zaplaceni bankovnim pfevodem. Takovy podvodny podnik ziskd nejen VaSe penize,
ale i informace o Vasi osob¢, pomoci kterych mohou 1tocit na jiné e-shopy a vytvaret tak

falesné nakupy.

Pracuji jako administratorka internetového e-shopu zvaného Svarecky-obchod.cz, ktery
v roce 2007 zaloZzil pan Josef RySica. Ten je také také feditelem této firmy a pisobi na trhu
jiz 11 let. Za tuto dobu se tento e-shop stal jednim z nejvétSich dodavatelti svafovaci tech-
niky a vybaveni dilen v Ceské i Slovenské republice. JiZz z ndzvu miiZete poznat, Ze se jed-
na o obchod zaméfeny na svafovaci techniku. V poslednich letech se nabidka tohoto
e-shopu znacné rozsifila a nabizi veskeré dilenské vybaveni, elektrické, ale i ru¢ni naradi,
stavebni stroje, zahradni techniku, nafadi 1 nébytek, dale kompresory, startovaci zdroje
a dal$i sortiment tohoto typu. Tento internetovy obchod ziskal mnoho ocenéni, mezi které
patii certifikdt Ovéfeno zédkazniky na portalu heuréka.cz a také certifikaty Spolehliva fir-
ma. Vzhledem k velkému poctu zékaznikli ma tento e-shop také jiz 4 roky v provozu vel-
kou kamennou prodejnu, coz také svéd¢i o tom, Ze tento e-shop je spolehlivy a ovéfeny.
Ne kazdy e-shop je v dnesni dob¢ spolehlivy a nemiizete spoléhat na to, ze je diivéryhod-
ny. Se zvySujicim se poctem online nakupii se také stupiiuje pocet utokli nejen na nas

e-shop, ale také na vSechny existujici e-shopy.

Nejcastéjsimi utoky na e-shopy jsou podvody. Mezi tato podvodnd jednani patii napt. fa-
lesna identita zakaznika pti vytvareni objednavky. Jsou zakaznici, kteti maji podvod dobie
promysleny, a prodejce nepoznd, zda se jedna o podvodnika, ktery nezaplati, jelikoz jeho

osobni Uidaje ukradl néjaké obéti. A setkdvame se také s podvodniky, kteti podvod nijak
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promysleny nemaji a jako své osobni udaje uvedou nesmysl, pficemz i prodejce pozna,

ze se nejedna o zékaznika, ale o podvodnika, a objednavkou se dale nezabyva.

Dalsi moznosti utoku na e-shop je DDoS utok, ktery byl v praci jiz také zminén. Tento
utok spoc¢iva v omezeni i vypovézeni dané sluzby, v tomto piipadé funkcnosti e-shopu.
Cilem uto¢nikli je omezeni funk¢nosti e-shopu. V loniském roce mezi vano¢nimi svatky byl
pravé na e-shop, ve kterém pracuji, byl zaznamenan DDoS utok. Utoénici opakované vkla-
dali polozky do kosiku a tim zpomalovali cely chod webovych stranek obchodu. Nastésti

tento utok nebyl dokoncen a nasim Sikovnym programétorem byl odvréacen.

Uto¢nici mohou na e-shopy atoéit také pomoci techniky SQL injection, ktera spodiva
v napadeni databaze umisténim ,, skodlivého kodu do prikazit SOL prostrednictvim vstupu
na webové strance. Vkladani SQL se obvykle vyskytuje, kdyz se uzivatele zeptdte na
vstup. *“ [21] To znamend jeho uZivatelské jméno, namisto toho vam dé piikaz SQL a ne-
védomé tento Skodlivy kod spustite ve své databazi. Hacker ziskd pfistup k vaSim uctim

a heslim. [21]

V nésledujicim diagramu miizeme vidét mozny postup utoc¢nika pii pachani utoku na né-
ktery z informacnich a komunika¢nich prostiedkl a je zfejmé, Ze tyto titoky mohou byt
uto¢nikem promyslené do nejmensiho detailu, tedy plan A 1 B. Takto profilovany utok

muze byt namifen proti pocitaci, telefonu, internetové siti ale také proti e-shoptim.
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6 MOBILNIi NEBEZPECI

V této kapitolce se chci zabyvat nebezpecim, které hrozi vlastnikiim tzv. chytrych telefont,
coz jsou dotykové telefony znamé také jako smartphony. Na takovém telefonu je nékolik
moznosti pfipojen:

> Bluetooth,9

» mobilni hotspot,

» WLAN, znamé jako WiFi,'"

>

aplika¢ni software.

Ze vsech moznosti ptipojeni je pravé Bluetooth tou nejmensi hrozbou pro telefon a je po-
mérné bezpecny. Pies Bluetooth se dva telefony nebo telefon s pocitacem propoji pomoci
hesla a dotazem, zda chcete soubor pifijmout, nebo ne. Rizikem technologie Bluetooth
je tzv. bluejacking, ktery spociva v pievzeti externiho ,, zIého*‘ programu, diky kterému
telefon vola na draha ¢isla, a majitel o tom nevi. Prostfednictvim Bluetooth se objevily

1 viry, ale pouze u starSich telefonil, v dneSni dobé se viry pies Bluetooth nevyskytuji.

Mobilni hotspot znamena, Ze se telefonem pfipojite na né¢jaké zatizeni, které tento typ pfi-
pojeni umoZznuje. Mobilni hotspot je hojn€ vyuzivany na cestach a v zahrani¢i. V nastaveni
telefonu si aktivujete mobilni hotspot a mizete pres WiFi vyuzivat internetové piipojeni.
Jedinou chybou této technologie je, Ze se v momenté stavate WiFi routerem,
na ktery se mize napojit jakékoliv zafizeni, a pokud si nenastavite heslo k pfipojeni, mize

se stat, ze se uplné cizi ¢lovek dostane k VaSim osobnim idajiim a zneuZije je.

WiFi je nejpouzivanéjsi pripojeni nejen telefond, ale i notebookt, tableti a dalSich zatizeni
které maji moznost se k internetu piipojit. Je to bezdratové pfipojeni, jehoz vyhodou je
pravé bezdratovost. Bezdratové pfipojeni je v soucasnosti hojné vyuzivano v restauracich,
hotelech, barech a dalSich vefejnych mistech. Rizikova jsou nezabezpecena piipojeni, na
ktera se muzete volné ptipojit. Pokud se pfipojite na nezabezpecenou WiFi muzete otevrit
svij piistroj hackertim, a kdyZ se podivate tfeba do své emailové schranky, hacker ma vase

ptistupové tidaje a mlize do vaseho telefonu ¢i notebooku lehce nainstalovat viry. [22]

? Bluetooth je technologie umoznujici bezdratové pripojent elektronickych pristrojii. [22]
" WLAN znamé jako WiFi je bezdratové p¥ipojen.
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,, Smartphony a moderni tablety jsou k nicemu bez spravnych programii, jimz se dnes rika

6 ¢«

aplikacni software nebo také ,, apps ‘" “* [22] Aplikace pro mobilni telefony a tablety po-
skytuji Android a Apple. Vlastnim telefon se systémem Android a aplikace a programy
do svého telefonu stahuji pomoci Obchod Play. V tomto ,, obchodé‘* jsou nabizeny aplika-
ce poskytované zdarma ¢i za poplatek. Samoziejmée si kazdy radéji do svého telefonu nain-
staluje aplikaci poskytovanou zdarma nez placenou. Obchod Play mé integrovanou bez-
pecnostni funkei, ktera se aktivuje, kdyz si chcete nainstalovat néjakou aplikaci. Zobrazi se
seznam opravnéni, které aplikace vyzaduje, a bud’ si aplikaci nainstalujete, nebo ne.

Je potieba si v§imat, jakd opravnéni jsou pozadovana. Tato opravnéni mohou byt nebez-

pecna, s mensim rizikem ale také bez rizika.
Mezi nebezpe¢na opravnéni patii:

» Prima volba telefonnich cisel
Povoleni aplikace vytacet telefonni ¢isla, aniz byste o tom veédéli.
» Zasilani SMS
Povoleni zasilani SMS zprév i bez vaseho souhlasu (miiZe vés to stat hodné penéz).
> Cteni a zména kontaktii
Povolenim tohoto opravnéni riskujete zménu adres a dalSich kontaktnich uda;ji.
> Cteni ditvérnych vidajii z protokolii
Povolenim umoznite aplikaci ¢ist vaSe veskeré citlivé osobni udaje.
> Cteni webového protokolu
Povolenim tohoto opravnéni otevirate aplikaci cestu k vasim uloZzenym a navs§tévo-
vanym webovym strankam.
» Neomezeny pristup na internet
solutné nekontrolovatelny ptenos dat pfes internet.
» Sprava seznamu ucti
Opravnéni spocivajici v zakladani novych ¢t a také k upravé nebo mazani téch
starych. Toto opravnéni se doporucuje poskytovat jen aplikacim souvisejicich s Fa-
cebookem.

7 owr

Mezi opravnéni s menSimi riziky nebo také zadnymi riziky patii:

» Zména nebo mazani ulozenych obsahii

Povoleni aplikace k pfistupu k obsahlim, které jsou v telefonu uloZeny.
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>

Cteni a identifikace statusu telefonu

Povolenim tohoto opravnéni mize byt vas telefon lokalizovan kdykoliv a kdekoliv.
Stanoviste telefonu

Toto opravnéni poskytuje informace o pozici telefonu.

Vytvoreni pripojeni Bluetooth

Vyzaduji aplikace, které maji pfenaset data ptes Bluetooth.

Zobrazeni statusu sitée a WLAN

Povolenim opravnéni povolite aplikaci precist, v které siti je vaS mobil zatazen.
Jedna se bud’ o WIFI nebo 3G, coz jsou mobilni data poskytovana operatorem.
Vyhledavani znamych uctii

Opravnéni, které povoluje nahled do vSech uZivatelskych ucti v telefonu. Neni ne-
bezpecné, bez rizika.

Funkce autentizace uctit

Povoleni k ptistupu uzivatelského G¢tu bez moznosti ziskat ptistup k citlivym uda-
jum.

Instalace balicku

Povolenim svolite aplikaci, aby instalovala dalsi aplikace do vaseho telefonu.
Ukonceni procesii v pozadi

Opravnéni, které povolenim mize ukoncit jiné aplikace. Neni nebezpecné, relativné
bez rizika.

Rizeni vibract

Pouziti vibraci k upozornéni dilezité informace. Neni nebezpecné, bez rizika.
Porizovani snimkut a videa

Povolit jen v ptipadé, kdy aplikace potizovat fotografie a videa musi. V jinych pfi-
padech nepovolovat kvilli moZznému riziku tajného fotografovani a dal§iho Sifeni

potizenych snimki.

Dals$im nebezpecim, které na mobilni telefony ¢ihd, jsou samoziejmé viry. Na viry spolé-

haji hackefi proto, ze systém v telefonu si neaktualizujete kazdy pal rok, jako

to musite d¢lat na pocitaci, a proto se snazi proniknout do hlubsich vrstev systémi telefonti

a snazi se tam vnofit virus. [22] Nasledujici diagram zobrazuje, jak se do telefonu se sys-

témem Android instaluje aplikace a mozna nebezpeci aplikaci.
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Obr. 7 — Diagram postupu instalace aplikace do mobilniho telefonu a hrozici ne-

bezpeci

Zdroj: vlastni



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 39

DILCi ZAVER

Teoreticka Cast byla zaméfena na kybernetickou kriminalitu jako celek, ale také na tutoky,
kterymi Ize na soucasné informac¢ni a komunikac¢ni prostiedky zattocit. V prvni Casti prace
je popsan alespon ¢astecné vyvoj kybernality az po jeji souCasnost a také pachatelé této
kriminality, protoze bez nich by tato kriminalita nemohla existovat. Nasledné se prace za-
byvala hackingem a vS§im, co s timto rozsahlym tématem souvisi, av§ak vymezeny byly jen
ty nejpodstatnéjsi body, které je potieba znat, abychom tuto problematiku alespon ¢aste¢né

pochopili.

Dalsi nedilnou soucasti, ktera s kybernalitou souvisi, jsou kybernetické valky a kybertero-
rismus. Tyto moZnosti Gtokd na soucasné informacéni a komunikaéni prostfedky jsou stale
Castgj$i a probihaji pfevazné mezi staty. V praci nechybi také problematika podvodu, které
v dnesni dobé predstavuji nejbéznéjsi typ utokil a zvlasté na internetové e-shopy, kterych je
velké mnozstvi. Lidé vice nakupuji pfes internetové e-shopy nez v kamennych prodejnach.
V zavéru teoretické Casti byla zminéna nebezpeci, kterd hrozi sou¢asnym mobilnim telefo-
niim zvanym smartphony, protoze béhem poslednich 5 let jsou nejpouzivanéjSim komuni-

kac¢nim prostfedkem ve spolecnosti.
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II. PRAKTICKA CAST
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7 OCHRANA PRED UTOKY

S vyvojem informacnich a komunikacnich technologii je také daleko Castéji ohrozena bez-
pecnost téchto prostiedki a také jsou na né Casteji pachany utoky, které se za posledni léta
mnohonasobn¢ prohloubily a zdokonalily, a proto je velmi dulezité dodrzovat dana pravi-
dla, abychom zamezili rizikim a hrozbam, které na nas cihaji pfedevSim na internetu.
Je potieba chranit nejen sebe a sva data ale pfedevSim internetové piipojeni a pocitac. Kdo
ma tzv. chytry telefon tak také sviij telefon. Struktury a vlastnosti vybranych hrozeb, které
nam hrozi, byly rozebrany v teoretické casti. Predpokladem pro ochranu pted utoky na
informacéni a komunikaéni prostfedky je zdravy lidsky rozum a dodrzovani bezpecnostnich
pravidel na internetu. DllezZitou ochranou pocitace i internetovych siti neni jen heslo, anti-
virus a firewall'', ale pfedevsim je dilleZité se o tyto zptisoby zabezpedeni také starat a hli-
dat si aktualizace téchto programd, aby bézely na 100%. Dosed¢l [22] ve své knize defino-

val tato bezpe¢nostni pravidla:

Vsechno dulezité zaheslujte,

s hesly zachazejte opatrne,

z internetu nic neotvirejte,

e-maily pouzivejte bezpecne,

rozeslanim e-mailu nikoho nezachranite,
chraiite se pred viry,

vyZeiite z pocitace spiony,

pravidelné zaplatujte,

X N S AW~

poznejte pocitacoveé krimindlniky,

~
S

. diilezite veci si zalohujte,

~
~

. chrante data viastnim télem,

~
N

. schovejte se za firewallem,

13. se sousedy se domluvte,

14. pristupova prava vds nemusi omezovat,
15. tajna data Sifrujte,

16. nikomu uplnée nevérte,

17. odlisujte zabezpecené weby,

' Firewall omezuje riziko, Ze by nékdo zvenci mohl pres internetové pripojeni proniknout do PC. *“ [22]
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18. vite, s kym se bavite?,
19. stale jste pod kontrolou,
20. nepropadejte panice,

21. pozor, kam voldte.

Vsechna tato pravidla spolu uzce souviseji a je opravdu dilezité se na internetu rozhodovat
a pohybovat opatrné€ bez ohledu na to, jestli mame v pocitaci antivirus, firewall nebo za-

bezpecené internetové pripojeni.

7.1 Ochrana pocitace

Zabezpeceni pocitace a hlavné souborti a dat v ném obsazenych je pro uzivatele velmi du-
lezité a tato ochrana spoc¢iva hlavné v heslech. Mnoho uZzivatelli ani nevi, ze Ize zabezpecit
heslem i zékladni systém pocitade znamy jako BIOS'?. Ten lze zabezpegit heslem a jedna
se o zakladni ochranu ptfed nezvanymi hosty. Heslo v BIOSU sice nechrani pocita¢ pied
viry, spyware nebo jakymkoliv utokem provedenym prostiednictvim internetovych siti,
ale chrani data uloZend v pocitaci, ktera utocniky lakaji. Divody, kvili kterym 0tocnici
pachaji utoky, jsou uvedeny v teoretické ¢asti v kapitole 1.1 Pachatelé kybernetické krimi-
nality. Mezi tyto divody patii pfedevsim zjiSténi informaci a nasledné jejich sdileni, po-

Skozeni ¢i upraveni.

Dtlezité dokumenty ¢i sloZky lze také zabezpecit heslem stejné tak jako uZivatelsky ucet.
Nicméné tato ochrana zkuSenym Uto¢nikiim nezabere mnoho ¢asu a po nékolika minutach
jsou schopni se dostat jak pies heslo v BIOSu, tak zjistit heslo uzivatelského uctu i ostat-
nich dat. [22] K dulezité ochran¢ pocitace patii také antivirovy program, firewall a zabez-
pecené internetové piipojeni. Pokud nemate chranéné internetové pfipojeni a ani Windows,
pro uto¢nika je Vas pocita¢ jednoduchym cilem. Timto zplsobem dochédzi k odcizeni
¢1 ztraté dualezitych dat, nebo dokonce k odcizeni identity a tim 1 k naslednému obtéZzovani

a vyhrozovani.

12 BIOS je zdkladni software, ktery inicializuje a konfiguruje pocitac pri startu a poskytuje i nékteré dalsi
funkce behem jeho provozu. [22]
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7.1.1 Firewall

Jak jiz bylo vySe zminéno, firewall mlize pomoci chranit pocitat pied tim, aby k nému pro-
sttednictvim internetu nebo sité ziskali pfistup hackeii nebo n¢jaky skodlivy software. In-
tegrovany firewall oznacovan jako ICF (Internet Connection Firewall) v sobé zahrnuje
systémy Windows XP a vyssi verze Windows (Vista, 7, 8, 8.1, 10). Starsi systémy Win-
dows tuto ochranu v sobé¢ integrovanou nem¢ély, a proto se musela tato ochrana instalovat
pomoci aplika¢niho softwaru, nicméné starsi verze Windows, jako je Windows 1, 2, 3, 95,
98 a 2000, se v dnesni dob¢ jiz nepouzivaji a Windows XP jen ziidkakdy, soucasné pocita-
¢e 1 notebooky v sob& zahrnuji systém Windows 7 a vyssi, které firewall integrovany maji.

Integrovany firewall pocitac spolehlivé ochrani. [24]

A jak poznate, Ze mate ochranu integrovanou ochranu firewall aktivni? Ve Windows 7, 8
a 8.1 klepnéte na Start / Ovladaci panely a vyberte Brana Windows Firewall, jiz od prvo-
pocatku by tato sluzba méla byt aktivovana, pokud ji uzivatel osobné nedeaktivoval. Aby
byl firewall spravné pouzivany, rozliSuje Windows soukromé neboli domaci sité a vetrejné
sité. Tento fakt je velmi dilezity u bezdratového pfipojeni, protoze tato forma piipojeni

k internetu je dnes nejpouzivanéjsi.

Soukromé neboli domaci sité jsou takové, u kterych lze predpokladat zdkladni bezpe¢nost.
U veftejnych siti je tomu pfesné naopak. Ty byvaji vyuzivany pfedev§im v hotelech, restau-
racich a ostatnich vetfejnych mistech. Pokud se pfipojite k nové siti, Windows se automa-
ticky zeptd, zda se jedna o sit’ soukromou nebo vetejnou, a podle vasi odpovédi pouzije

urcitd bezpecnostni pravidla. [22]

Funkci firewallu mizete rozpoznat pti instalovani nového programu, pti kterém se objevi
vyskakovaci okno s upozornénim, Ze Brana Windows Firewall zablokovala n¢které funkce

programu, viz obrazek niZe.
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p
ﬁ Upozomeéni centra zabezpeéeni

Brana Windows Firewall zablokovala nékteré funkce tohoto

programu.

Brana Windows Firewall zablokovala nékteré funkce D-link ShareCenter Setup Wizard ve viech
wefejnych a privatnich sitich.

@ Mazev: D-Link ShareCenter Setup Wizard
Vydavatel: D-Link Corparation,
Cesta: D:\tempidns-

320|_setup_wizard_eu_v1.2.0.5_10232014\setup
Povaolit programu D-Link ShareCenter Setup Wizard komunikad v téchto sitich:
Privatni sité, napriklad domad sit’ nebo sit’ v zaméstnani

[] vefejné sité, napiiklad sit& na letigtich nebo v kavarndch (neni doporudena,
protoZe tyto sité maji nizkou nebo wibec Zadnou droven zabezpedeni)

Jaka jsou rizika povoleni komunikace prostrednictvim brany firewall?

[ Povolit pristup ] [ Storno

Obr. 8 — Vyskakovaci okno s upozornénim funkce Firewallem

Zdroj: [25]

7.1.2 Antivirovy program

Antivirova ochrana patii k dalSim prostfedkiim zakladni ochrany pocitace. Zname ji také
pod pojmy také pod pojmy antivir a antivirus. Tento program je dilezity pro ochranu poc¢i-
tace pred Skodlivymi viry. Antivirus dokaZe prohledat pamét’ pocitace a vSechny soubory
na pevném disku a najit pfitomné viry a vétSinou je bezpecné odstrani, aniZ by byl napade-
ny soubor poskozen, ale v pfipadé, Ze to neni mozné, napadeny soubor smaze. [24] Antivi-
rovy program se musi do pocitace nainstalovat stejné jako jiné programy, které uzivate,

a thned po instalaci je diilezité provést kontrolu pocitace, ktera je velmi dalezita.

Antivirovy program byva spustén jiz pfi startu pocitace a chrani ho po celou dobu préace
pted ttoky a viry. V teoretické ¢asti bylo zminéno, Ze prvni viry se Sifily pres diskety, dnes
nejcastéji prostiednictvim internetu, napt. Skodlivym souborem v ptiloze ptichoziho
e-mailu. Kvalitni antivir kontroluje vSechny spusténé soubory a také ty, které¢ do pocitace
pfichazeji praveé prostiednictvim internetu. Antivirovych programi existuje velké mnoZzstvi
a jedinou jejich nevyhodou je to, ze jsou zpoplatnéné a aktudlni virovou databazi si musite

hradit. Ale 1 v dne$ni dobé¢ jsou jiz k dispozici antivirové programy, které jsou zdarma.
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A samoziejmée 1 zpoplatnéné antivirové programy nabizeji vzdy zkuSebni verzi programu,
ktera je bezplatna. Nicméné mnohé zpoplatnéné antivirové programy lze pouzivat legalné

dlouhodobg, a to po odinstalovani a nainstalovani nové zkusebni 30denni verze.

Mezi programy poskytované zdarma patii zndmy antivirus Avast! a AVG Anti-virus Free.
Za nejspolehlivéjsi antivirus je povazovan NOD32, ktery je sice zpoplatnény, ale nabizi
zkusebni verzi. Antivirus NOD32 jsem pouzivala léta a nikdy jsem neméla problém
s virem ani obdobnym utokem na sviij pocita¢. Po zakoupeni nového notebooku se systé-
mem Windows 8.1 antivirus instalovat nemusim, protoZe ma v sob¢ integrovanou antiviro-
vou ochranu i ochranu proti spyware zvanou Windows Defender. Je diilezité virovou data-
bazi udrzovat stale aktualizovanou, jelikoz antivirus bez aktualni virové databiaze miize
napéchat vice Skody nez uzitku. Proto je nutné pamatovat na to, zZe virova databdze antivi-

rového programu musi byt stale aktualizovéna, aby byla funk¢nost antiviru 100%.

Windows Defender, ktery byl zminén vyse, byl pfedstaven s ptichodem Windows 7, ktery
v tomto systému branil pocita¢ proti spyware, nicmén¢ tento program nenabizel skute¢nou
antivirovou ochranu, jak si mnozi mysleli, tudiz instalace n¢kterého z antivirovych pro-
gramil byla nezbytnd. S pfichozimi Windows 8 byl integrovany program Windows Defen-
der zdokonalen a stal se pln¢ funkéni antivirovou ochranou. [24] Mizeme tedy konstato-
vat, ze integrovana Brana Windows Firewall a antivirus u starSich verzi Windows a Win-
dows Defender, u verzi Windows 8 a vySe zajiStuji spolehlivou ochranu proti virim. Kaz-
dopadné je také dulezité mit zabezpecenou internetovou sit’, jejiz ochranou se budeme za-

byvat v dalsi kapitole.

7.2 Ochrana internetového pripojeni

Pokud chcete ptedejit Gtokiim, nestaci jen zabezpe€eni systému Windows pomoci brany
Firewall a antiviru, ale je také podstatné mit zabezpeCenou internetovou sit’. Jak jiz bylo
zminéno v teoretické Casti hrozbam a toklim jsme vystaveni vSichni kdykoliv jsme pfipo-
jeni na internet na jakémkoliv zafizeni, jelikoZ v ohrozeni jsou hlavné systémy téchto zafi-
zeni. Pfipojeni k internetu mize byt dratové probihajici pfes DSL modem a bezdratové
probihajici pfes router. Router je sitové zatfizeni, které spojuje sit€¢ a prenaSi mezi nimi
data. Dratové pfipojeni je znamé jako Ethernet a pouziva se dodnes pievazné ve firmach

pfes DSL modem, ale nékteré routery pro bezdratové piipojeni podporuji i ethernetové
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pfipojeni. Skrze dratové pfipojeni nehrozi takika Zzadné nebezpeci, protoze hacker

by se musel pfipojit dratem na stejny modem, a tato pravdépodobnost je minimalni.

Jak jiz bylo zminéno, bezdratové piipojeni funguje pomoci routeru a je znamé pod pojmem
WiFi. Router ale musi byt zabezpefen pomoci uzivatelského jména a hesla, aby k nému
méla pfistup jen urcitd osoba, kterd na tomto routeru nastavi kédovani a dalsi zabezpeceni.
To spociva ve vytvoreni hesla, diky kterému se k dané WiFi da pfipojit. Existuji také bez-
dratové sité, které nejsou zabezpecené a to jsou prevazné sit€¢ na veiejnych mistech, jako

jsou restaurace, hotely apod. Pravé pies tyto sité€ jsou uzivatelé nejcastéji napadani.

Predtim nez své bezdratové pripojeni zabezpecite heslem, je dilezité zabezpecit ho také
kédovanim, které muze byt WEP, WPA a WPA2. Kdédovani WEP je stars§i zabezpeceni,
které bylo jiz bohuZzel prolomeno hackery, a proto se jiz témef nepouziva. Zabezpeceni
WPA je nastupcem WEP, které bylo zavedeno jen kviili opozdéni nového kdédovani zva-
nému WPA2. VSechny dnesni routery ovladaji kodovani WPA2 a pii zabezpecCeni sité
je stézejni toto kddovani aktivovat. Toto zabezpeceni jiz vyzaduje heslo, které je nejdilezi-
t&j§i casti ochrany internetové sité. Proto je nejvhodnéj$i kombinovat zvlastni znaky

vvvvvv

1ze jen stézi prolomit, by mélo obsahovat minimalné 20 a maximalné 63 znak.

Po aktivaci kodovani WPA2 a nastaveni optimalniho hesla pro piihlaSeni k siti je také jed-
na z moznosti udélat svou domaci sit’ neviditelnou pomoci nastaveni SSID, coZ je identifi-
kator bezdratové sit€¢ WiFi. Tento identifikator umoziiuje vyhledat Vasi bezdratovou sit’
WiFi, ale pokud ji dobfe zabezpecite heslem a kodovanim WPA2, nelze se k této siti pfipo-
jit bez zadani hesla. Kazdy WiFi router ma v sob& obsaZenu pfesnou adresu, pomoci které
jej miiZzete spravovat a nastavovat prave tato zabezpeceni a kroky, a zejména jen vy nikdo

jiny. MozZnosti je také zadat, aby sit’ nebyla ukazovana, a nikdo cizi ji nevyhleda.

Po zabezpecCeni sit€¢ pomoci dané¢ho kdédovéani a hesla, daného antivirového programu
a firewall méate nejen sit’, ale také svlij pocitat chranén pred vesSkerymi utoky. OvSem dule-
Zitd je také aktivita pfi surfovani a komunikaci pfes socidlni sité. Je také velmi podstatné
zformulovat dlouh¢ a slozité heslo i na vSech tc¢tech vytvofenych na pocitaci a pies sité,
jako je napf. emailova adresa, ucet na Facebooku, Twitteru apod. Dtlezité je také pouzivat

pro kazdy tcet jiné heslo a nemit u vSech ucth heslo stejné.
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7.3 Ochrana mobilnich telefonu

Tak jako je dilezité mit zabezpeCeny svlij pocita¢ antivirovym programem a branou fi-
rewall, je také nezbytné mit zabezpecCeny sviij mobilni telefon. Tato ochrana je se tyka do-
tykovych mobilnich telefoni zndmych pod ndzvem smartphony nebo chytré telefony.
Na tuto ochranu se chci zaméfit vzhledem k velkému rozmachu pouzivani mobilnich tele-
fonti v soucasné dob¢. V kapitole 6 Mobilni nebezpeci v teoretické casti byly tyto moznosti
nebezpe¢i zminény. Je pieci daleko pohodInéjsi pfipojit se k WiFi pfes mobilni telefon
a surfovat a komunikovat ptes telefon, nez s sebou stale nosit notebook. Na mobilnim tele-
fonu je nejvice vyuzivan e-mail, socialni sit¢ a v neposledni fadé také platby vSeho druhu.
Uzivatelé si mnohdy neuvédomuji, Ze se jejich telefon mlzZe stat tercem utoCnikli. Pres
mobilni telefon se uskuteciiuji platby bez jakéhokoli potvrzeni, a pokud se do chytrého
telefonu nabourd hacker, mize si pfi nejlepsim zjistit osobni data, pti nejhor§im cokoliv

platit, protoze pfi platbach pies mobilni telefony nebyva pozadovano potvrzeni platby.

Tak jako pro pocitace existuje ochrana pomoci brany firewall a pomoci antivirového pro-
gramu, pro mobilni zafizeni lze antivirovou ochranu taky zafidit. Jak jiz bylo nastinéno
v teoretické casti prace, aplikace a programy pro telefony poskytuji systémy Android
a Apple, a zabyvala jsem se Androidem a Obchod Play, ktery poskytuje tyto aplikace. Jako
antivirové programy pro pocitace byly zminény Avast!, AVG antivirus, NOD32 a Kasper-
sky. VSechny tyto zminéné programy nabizeji také antivirovou ochranu pro mobilni telefo-
ny, které muzete zdarma stdhnout a nainstalovat. Samoziejm¢ nabizenych antivirovych
programti pro mobilni telefony je daleko vice, ale vySe zminéné patii mezi nejspolehlive;jsi.
J& osobné mam telefon Huawei Nova, ktery ma nejnovéjsi systém Android a telefony
s timto nejnovEj$Sim systémem v sobé maji zabudovanou aplikaci antivirové ochrany
se vSemi komponenty pod nazvem ,,Spravce telefonu‘‘. Pomoci této aplikace muzete pro-
vadét kontroly zabudovaného antiviru Avast! na viry, dale sledovat opravnéni, ktera jste
pfijali v ramci instalaci aplikaci, ale také celkovou optimalizaci telefonu, kterd provede

optimalizaci vSech funkci.

Brénit se Ize jakémukoliv utoku, at’ uz jde o vir, malware, spyware nebo jiny. Nezbytné je
dodrzovat zékladni pravidla bezpecného chovani pfi praci na internetu nebo se alespon
snazit je dodrZovat, ale pfedev§im mit aktualizovany systém, firewall a antivirovy program
nejen v pocitaci, ale také v telefonu. Jakakoliv mezera v systému nebo zabezpeceni je Spat-

n¢ a uto¢nik této mezery miize ihned vyuzit.
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7.4 QOpatieni pro zlepSeni ochrany pred moZnostmi utokii na soucasné

informa¢ni a komunikacni prostredky

Jak jiz bylo zminéno vyse, je opravdu dllezité mit zabezpeceny sviij pocitac a také interne-

tové pfipojeni tak, abychom mohli pfedejit utokiim, které nam hrozi na internetu. Ne kazdy

ma zabezpecCeny svlj pocitac, internetové piipojeni nebo mobilni telefon. Tito uzivatelé

jsou vstupni branou pro uto¢niky, a proto je ochrana téchto nastroji skute¢né¢ podstatna.

Mezi zakladni pravidla bezpe¢ného chovani na internetu patri:

>

vV V V V V

chrénit sebe a své komunikacni prosttedky zabezpecenim,
aktualizovat systémy v pocitacich 1 mobilnich telefonech,
zabezpecit internetové piipojent,

snazit se dodrzovat 21 bezpe¢nostnich pravidel,

nesdilet a neukladat citlivé tdaje do prohlizect 1 pocitact,

pouzivat zdravy lidsky rozum a mysleni.

Pokud se kazdy uzivatel bude snazit dodrzovat pravidla uvedena vySe, mize piedejit hro-

zicim utoklim a chranit tak nejen sva data, ale hlavné také sebe.
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8 DOTAZNIK

Cilem dotazniku bylo zjistit, jestli dotazovani védi, co je to kyberneticka kriminalita a zda
se sni ve svém zivoté€ setkali. A jakym zplsobem chrani své osobni tdaje a své informacni
a komunikac¢ni prostfedky pied hrozicimi toky. Prvni ¢ast dotazniku je vénovana pravé
kybernetické kriminalit¢ z obecného hlediska s cilem zjistit, jestli dotazani tento pojem
znaji a co si pod nim ptedstavuji. Druha ¢ast dotazniku se vénuje hrozicim Utokiim
a ochran¢ informacnich a komunikaénich prostfedki pfed moznymi hrozbami. Cilovou
skupinou tohoto vyzkumu byli mi ptatelé, znami a také rodinni pfislusnici. Dotaznik byl
mezi ucastniky rozeslan pomoci socidlni sit¢ Facebook a prostfednictvim e-mailt s odka-
zem na webovou stranku survio.cz, kde byl dotaznik vytvofen. Na otazky odpovédélo100

respondentll. Vzor dotazniku k vyplnéni viz Ptiloha PII.
Vyhodnoceni dotazniku

Vyhodnoceni dotazniku je provedeno prostorovym vyseCovym grafem s procentualnim

zobrazenim vyslednych hodnot a barevnym rozliSenim.

Otazka ¢. 1 — Jste Zena nebo muz?

M /ena
E Muz

Obr. 9 — Graf odpovédi k otazce €. 1

Prvnim grafem dotazniku otazky ,, Jste Zena nebo muz? *“ bylo zjisténo, ze odpovédélo 55
zen, coz €ini 55 % a 45 muzl, coz ¢ini 45 % z celkového poctu dotdzanych. Nadpoloviéni
vetSinou jsou zeny, coZ je v pripad¢ cilové skupiny ziejmé, jelikoz kazda zena mé vice
znamych a kamaradd mezi Zenami nez muzi. Zastoupeni muzi se od Zen lisi jen velmi ma-

lo, coz mé velice ptekvapilo.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 50

Otazka ¢. 2 — Do jaké vékové kategorie patrite?

H15-20let
20-30let
=130 - 40 let

40 let a vice

Obr. 10 — Graf odpovédi k otazce €. 2
Z grafu k otazce ,, Do jake vekove kategorie patrite?’” bylo zjisténo, které vékové katego-
rie respondentii na dotaznik odpovidaly. Rozdé&lila jsem je na 15 az 20 let, 20 — 30 let, 30 —
40 let a 40 let a vice. Z grafu je patrné, ze nejveétsi zastoupeni méla kategorie respondentil
mezi 20 az 30 lety, ktera a ¢ini 59 % vsech odpovédi, a vzhledem k mému véku jsem také
ocekavala, ze odpoveédi v této vekové kategorii bude nejvice, jelikoz prevazné v tomto
rozmezi v€ku jsem dotaznikem podrobila ptatele, ale také n¢kolik osob z fad rodinnych
pfislusnikti. Druhou nej€astéjs$i odpovédi byla reakce lidi v rozmezi 15 az 20 let, kterd ¢ini
16 %. Odpoveéd’ 30 az 40 let oznacilo 13% a odpoveéd 40 let a vice 12 % respondentti. Do-
tazovani v tomto rozmezi byli pfevdzné rodinni pfislusnici, mezi které patii hlavné tety,

strycové a v neposledni fadé¢ také rodice.
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Otazka €. 3 — SlySeli jste nékdy o pojmu kyberneticka kriminalita?

H Ano
Ne

I Nevim

Obr. 11 — Graf odpovédi k otazce €. 3
Z grafu bylo zjiSténo, ze na otdzku ,, Slyseli jste nékdy o pojmu kybernetickd kriminalita? *
odpovédé€lo plnych 81 % dotdzanych moznosti Ano, coz Cini vice nez tfi ¢tvrtiny respon-
dentt. Pouze 13 % odpovédélo moznosti Ne a pouhych 6 % respondentii odpoveédélo moz-
nosti Nevim. Z daného grafu je zfejmé, Ze tento pojem je v dneSni dobé opravdu znamy
nejen mezi mymi blizkymi a ptateli, ale jisté také ve svété vzhledem k tomu, Ze neni tydne,
kdy by se o kyberkriminalit¢ nebo samotnych Utocich na soucasné informacni a komuni-
ka¢ni prostfedky nemluvilo nebo psalo v televizi, radiu nebo na internetu. S pojmem ky-
bernetickd kriminalita jsme se seznamili jiz v ivodu préace a s jejim vyvojem v teoreticke
¢asti. O kybernetické kriminalité a v§im, co s ni souvisi, se ¢im dal ¢astéji konaji konferen-

ce a prednasky pro Sirokou vetejnost..
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Otazka ¢. 4 — Co si myslite, Ze s kyberkriminalitou souvisi?

M Pocitace, internet,
hackefi

@ Utoky pachané
pomoci siti, PC

LINevim

Obr. 12 — Graf odpovédi k otazce €. 4

Otazka ,, Co si myslite, zZe s kyberkriminalitou souvisi? ** byla oteviend, tudiz mohli doté-
zani vyslovit svilj nazor. Z grafu vySe vidite ale pouze 3 moZnosti, a to proto,
ze se dotazovani svymi odpovéd'mi na téchto tfech moznostech shodli. Na tvrzeni,
ze s kyberkriminalitou souvisi pocitace, internet a hackefi se shodlo 36 % dotazanych. Vi-
ce nez polovina dotazovanych, piesnéji 55 % se shodla na tom, Ze s kyberkriminalitou
souviseji utoky pachané pomoci siti a pocitact, kde mezi nejcastéji jmenované odpovedi
patfily napt. kyberSikana, podvody, viry, Gtoky na sit¢, nabouravani se do pocitact a kra-
deze pres internet. Pouhych 9 % dotdzanych nevi, co s kyberkriminalitou souvisi nebo o ni

nepfemyslela.
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Otazka ¢. 5 — Co je podle Vas kyberkriminalita?

5%

M Trestné Ciny pachané
pomoci PC

M Druhy utoka pachané
pomoci PC a siti

LI Nevim

Obr. 13 — Graf odpoveédi k otdzce €. 5

Tato otazka ,, Co je podle Vas kyberkriminalita? ** byla rovnéz oteviena, proto mohli re-
spondenti formulovat svij ndzor. Z grafu muizete vidét opét jen 3 moznosti, a to proto,
ze se dotdzani svymi odpovéd’mi na téchto tfech moZznostech shodli. Na tvrzeni, ze kyber-
kriminalitou jsou trestné ¢iny pachané pomoci pocitacl se shodlo 62 % dotazanych, coz
je vice nez polovina. Ze jsou kyberkriminalitou rtizné druhy utokd pachané pomoci poéita-
¢u a siti se shodlo 33 % dotazanych. Mezi nejcastéji jmenované druhy utokt patiily pod-
vody, utoky na pocitace, neopravnény piistup k udajim, kradeze pies internet, sledovani
a pronasledovani ptes internet a také Sikana. Pouhych 5 % dotazanych odpovédélo, Ze nevi,

co pojem kyberkriminalita znamena.
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Otazka ¢. 6 — Co si myslite, Ze do kyberkriminality patii?

H PC a trestné ¢iny

# Utoky pachané
pomoci PC a siti
I Nevim

Obr. 14 — Graf odpovédi k otazce €. 6

Otazka ,, Co si myslite, Ze do kyberkriminality patri? ** byla posledni otevienou otazkou,
pii které mohli dotazani vyjadfit sviij nazor. Z grafu mizeme opét vycist pouze 3 moznosti,
a to proto, Ze se dotdzani na téchto trech moznostech svymi odpovéd’'mi shodli. Na tvrzeni,
ze do kyberkriminality patii pocitace a trestné Ciny pres n€ pachané, se shodlo 18 % dota-
zanych. Plnych 72 % dotazanych se svymi odpovéd’'mi shodlo, ze do kyberkriminality patii
rizné utoky pachané pomoci PC a siti, kde se mezi nejcastéji jmenované utoky fadi kyber-
Sikana, podvody, kradeze, viry, nabouravani se do pocitacl a jejich zneuzivani. Zbyvaji-

cich 10% dotazanych odpovédélo, Ze nevi, co ke kyberkriminalité pfiradit.

Cilem téchto tii otevienych otdzek bylo zjistit, zda dotazovani védi, jaky vyznam mé po-
jem kyberkriminalita a co do ni patfi, bez jakékoliv ndpovédy odpovédi. Lze tedy fici,
ze nadpolovi¢ni vétSina vSech dotdzanych se s timto pojmem jiz setkala a védi, o€ se jedna.
Jak jiz bylo zminéno ve vyhodnoceni otazky €. 3 s pojmem kybernetickd kriminalita jsme

se seznamili jiz v ivodu préce a s jejim vyvojem v teoretické Casti.
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Otazka €. 7 — Mél/a jste nékdy v pocitaci vir, trojského koné nebo néco podobného?

® Ano
H Ne

I Nevim

Obr. 15 — Graf odpovédi k otazce €. 7

Na otazku ,, Mél/a jste nékdy v pocitaci vir, trojského koné nebo néco podobného? ** nad-
polovi¢ni vétSina, ktera €ini plnych 70 %, odpovédeéla moznosti Ano, coz vidite také na
grafu vysSe. Moznosti Ne odpovédelo 22 % dotazanych a pouhych 8 % respondentii moz-
nosti Nevim. Téchto 8 osob nevi, zda se n€kdy vir nebo néco podobného v pocitaci objevil,
nebo ne. Z této odpoveédi vyplyvaji 2 predchozi moZnosti, které miiZzeme posoudit. Pokud
se rozhodneme pro mozZnost Ano, s virem v pocitaci by se setkalo 78 % dotdzanych osob,
a pokud se rozhodneme pro moznost Ne, vir v po€itaci by nemélo 30 % osob. Z této otdzky
1 pfi uvazeni tieti moznosti, kde respondenti odpoveédéli Nevim, je ziejmé, ze se ze vSech
100 respondentd nadpolovi¢ni vétSina s virem, trojskym koném nebo s podobnym utokem
na svijj pocita¢ setkala, coZ je dle mého nazoru pomérné dost. Témto Utokiim Ize samo-
zfejmée piedchazet, a to nejen ochranou pocitace a siti vhodnou ochranou, ale také obeziet-

nosti na internetu.
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Otazka ¢. 8 — Mate chranény pocitac a internetové pripojeni? Jak?

3%

® Ano, antivirem,
zabezpecenim
sité

i Ano, zabezpece-
nim sité

' Ne

Obr. 16 — Graf odpovédi k otazce €. 8
V otézce ,, Mate chranény pocitac a internetové pripojeni? Jak? *“ bylo zjisténo, jestli maji
dotazani chranény sviij pocitac a internetové pripojeni, ¢i nikoliv. Moznosti Ano, antivirem
a zabezpecenim sité odpovédélo 84 % dotdzanych. Mohu tedy fici, ze mi pratelé a rodina
chrani svilij pocita¢ nejen heslem na internetové pfipojeni a tedy i vhodnym koédovanim,
ale také antivirem, ktery je dileZzity ke sledovéani a upozorfiovani na potencionalni toky.
MozZnosti Ano, zabezpecenim sité odpovédélo 13 % dotazanych. Tato ochrana je také dile-
Zit4, nicmén¢ s antivirem a branou firewall je dohromady nejvyssi ochranou, ale to mnoho
uzivatelll nemusi védét. Pouze 3 respondenti odpoveédéli, ze pocitac a internetové piipojeni
nemaji chranéné viibec, za coz jim hrozi obrovské riziko nabourani se hackert do pocitace
jednoduchym zplsobem, protoze tito nemusi ptfekonavat zadnou piekazku v internetovém
pripojeni, které by mélo byt zabezpeceno prisluSnym heslem. Ochrana pted ttoky byla

rozebrana v kapitole 7 na zacatku praktické Casti prace.
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Otazka ¢. 9 — Nakupujete pres internetové e-shopy?

5%

H Ano, Casto
M Ano, ziidkakdy
“I'Ne

Obr. 17 — Graf odpovédi k otdzce €. 9

Cilem otazky ,, Nakupujete pres internetové e-shopy? ‘‘ bylo zjistit, kolik osob z mého
okoli nakupuje pfes internetové e-shopy, protoze téchto e-shopil vznika rok od roku vice,
a dle mého nazoru pies e-shopy nakupuje v dnesni dobé vice nez 50% celé populace, pro-
toze mohou nakupovat z pohodli domova. Jak mtizeme vidét na grafu, vice nez polovina
dotdzanych, kterd ¢ini 56 % odpovédela, ze nakupuje ptes e-shopy casto. Odpovedi Ano,
ziidkakdy odpovédélo 39% dotazanych a 5% osob odpovédelo, Ze pies e-shopy nenakupu-
ji. Nasledujici dotaz ,, Pokud jste odpovedeli ,, Ano.’* Nakupujete u overenych
e-shopii, nebo Vam je to jedno? ‘* s touto otazkou velmi uzce souvisi, jelikoz tato otazka
nebyla povinna a nemuseli na ni odpovidat vSichni respondenti, ale jen ti, ktefi odpovédéli

moznostmi Ano, casto nebo Ano, zridkakdy.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 58

Otazka €. 10 — Pokud jste odpovédéli ,, Ano.* Nakupujete u ovéirenych e-shopii nebo

Vam je to jedno?

5%

M Jen u ovetenych
e-shopt

i U ovétfenych i
neoveétenych e-
shopti

- Je mi to jedno

Obr. 18 — Graf odpovédi k otazce €. 10

Jak jiz bylo zminéno, otazka ,, Pokud jste odpovedeli ,, Ano.‘‘ Nakupujete u overenych
e-shopit nebo Vam to je jedno?*‘ souvisi s predchozi otazkou. Z grafu muzete usoudit,
Ze hodnoty nedosahuji plnych 100 %, a to proto, Ze 6 respondentl na tuto otdzku neodpo-
veédélo a tvoti tak 6 %, které ndm chybi do plnych 100 % odpovédi. Téchto 6 osob nezod-
povedélo otazku, protoZe nenakupuji ptes e-shopy, na coz jsme se ptali v pfedchozi otazce,
nemuseli tudiZ na tuto otdzku odpovidat. Dle ptedchozi otdzky ale ptes internetové e-shopy
nenakupuje jen 5 osob, Sestd osoba na tuto otdzku odmitla odpovédét. 56 % respondentii
odpovédélo, Ze nakupuje jen u ovétenych e-shopti. 33 % odpovédélo, ze nakupuje u ovéte-

nych i neovefenych e-shopt a 5% odpoveédélo moznosti Je mi to jedno.
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Otazka €. 11 — Stalo se Vam nékdy, Ze jste narazili na podvodny e-shop, tudiz jste byli

podvedeni?

1%

® Ano stalo, jednou
i Ano stalo, nékolikrat
91 2% -1 Ne, nestalo

Obr. 19 — Graf odpovédi k otazce €. 11

Pouhych 8 % dotazanych odpovédélo na otazku ,, Stalo se vam nékdy, Ze jste narazili
na podvodny e-shop, tudiz jste byli podvedeni?’’ moznosti Ano stalo, jednou. A jen jedna
osoba ze vSech dotazovanych odpovédéla mozZnosti Ano stalo, nékolikrat. To miZe zname-
nat, Ze tato osoba nakupuje pfevazné u neovéfenych e-shopll, coz znaci to, Ze neni vici
sobé& a svym udajim obezietna a nejspis nevi, co hrozi pii nakupovani na e-shopech tohoto
typu. Vétsina dotazanych, presnéji 91 % odpovédeélo moznosti Ne, nestalo. To mize zna-
menat, ze nakupuji prevazné u ovérenych e-shopt, kde riziko podvodu majitele e-shopu
nehrozi, respektive je minimdlni. Z celkového vysledku grafu této otazky je ziejmé, ze lidé
v mém okoli jsou opatrni a pfi nakupovani ptes internet si davaji pozor, zda se jedné o ové-
feny e-shop, nebo neovéfeny. Problematikou e-shopii a utoky, které proti nim mohou byt

namifeny se v praci zabyvala kapitola 5.2 Utoky na e-shopy.
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Otazka €. 12 — Mite néjakym zpiisobem chranény sviij telefon?

B Ano mam

B Ne nemam

“INemam chytry
telefon

Obr. 20 — Graf odpovédi k otazce €. 12

Tato otdzka je sméfovana na dotykové mobilni telefony, tzv. chytré telefony. Nebezpeci,
které témto mobilnim telefonlim hrozi je zminéno v kapitole 6 teoretické ¢asti. Z grafu lze
vycist, Ze 67 % dotazovanych svij telefon chranény ma. VétSina chytrych telefont ma
v systému jiz bezpecnostni prvek nainstalovany. Tim si uzivatel kontroluje ptipadnou pii-
tomnost viru nebo jinych nezadoucich instalaci ve svém telefonu a zaroven tento program
chrani pfi surfovani na internetu a stahovani riznych her. Je také mozné si do telefonu pro
jesté vetsi bezpecnost nainstalovat antivirovy program. Pravé tuto moznost prevazné uziva-
telé chytrych telefond dé€laji, protoze sami ani nevi, Ze v systému telefonu ochranu jiz maji,
a proto si myslim, ze moznosti Ne nemdm, odpovidali pravé tito uzivatelé telefonu, kteti
¢ini 26 %. Zbylych 7 % dotazanych odpovéde€lo, ze chytry telefon nemaji. To je v soucasné
dobé& zvlastni, nebot telefony s tlacitky se prodavaji snad uz jen v bazarech, ale na druhou
stranu by to chtélo vice takovych lidi z hlediska bezpe¢nosti, protoze u tlacitkovych telefo-
nl neni tolik moznosti jako u dotykovych. Ano, pfipojite se na internet, ale v téchto telefo-
nech nefiguruje Obchod Play jako v chytrych telefonech se systémem Android a ani
AppStore v telefonech Apple. Moznost stahovani her a rliznych aplikaci do telefonu je

tudiZ omezena a tim se také snizuje riziko mozného utoku na telefon.
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Otazka ¢. 13 — Stalo se Vam nékdy, Ze jste za mési¢ni vyiactovani telefonnich sluzeb

platili za néjakou sluzbu, o které jste viibec nevédéli?

H Ano
i Ne

LINevim

Obr. 21 — Graf odpovédi k otazce €. 13

Tato otdzka nepfimo navazuje na ptedchozi otazku ,, Mate néjakym zpiisobem chranény
sviij telefon? ‘", protoZe z pohledu bezpecnosti je pfi nechranéni svého telefonu mozné,
ze se Vam do telefonu mohou stahovat aplikace zpoplatnéné, o kterych nevite, protoze
v seznamu aplikaci se nezobrazuji, ale bézi n¢kde v pozadi v systému, a Vy na to piijdete
az pii ptichozim vyuctovani, kdy mate natic¢tovany platby, o kterych nevite. S timto jevem
se setkalo 9 % dotdzanych, nastésti to neni mnoho. Plnych 80 % odpovédélo moznosti
Ne, takze se s timto jevem nesetkali a také bohudiky. Protoze sluzby, o kterych nevime
a které si miizeme omylem do telefonu stdhnout s néjakou aplikaci je mnoho, a proto je
dalezité ¢ist pozadovana opravnéni aplikaci a ptipadné aplikaci do telefonu neinstalovat
a také omezovat ptipojeni k internetu, kdyZ ho zrovna nepouzivame. 11 % dotdzanych od-
povédélo moznosti Nevim. Tito uzivatelé nevédi, jestli se s néjakou sluzbou, o které neve-
déli a platili za ni, setkali, nebo ne, a mize to byt tim, Ze vyactovani za telefon byva doru-
covano prevazné SMS zpravou nebo elektronicky, a mnoho lidi to nebere v potaz, zaplati

danou castku a vypisem se dale nezabyva.
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Otazka €. 14 — MiiZe byt prostiednictvim internetovych siti pachan i terorismus?

H Ano
Ne

L' Nevim

Obr. 22 — Graf odpovédi k otdzce €. 14
Cilem této otazky bylo zjistit, jaky pohled maji lidé z mého okoli a rodinni ptislusnici, kte-
i1 byli dotdzani, na dnes velmi aktudlni téma terorismus. S tématem terorismu jsme se se-
tkali jiz v teoretické Casti, konkrétné v kapitole 4. S mym nadSenim plnych 89 % odpove-
délo moznosti Ano, tudiz si myslim, ze védi, Ze terorismus mtze byt pachan formou tero-
ristickych utokl ve spolecnosti, kde byva velka ztrata na zivotech a zranéni, ale také ptes
internetové sité a pocitace, 1 kdyZ tento utok neni namifen pfimo proti Zivotim a zdravi
osob, ale na technologie a kritickou infrastrukturu statu a mohou také veédét, ze takovy te-
rorismus se nazyva kyberterorismus. Pouha 3 % odpovédéla moznosti Ne a zbyvajicich 8
% odpovédelo moznosti Nevim. Mezi tyto osoby patii lidé, ktefi se dle mého nédzoru
s pojmem kyberterorismu zatim nesetkali, nebo si nejsou védomi, Ze by se s timto pojmem

nékdy setkali a Ze by utoky na technologie a vladni systémy mohly byt formou terorismu.
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Zavérem dotazniku mohu fici, Ze vytyCeny cil, kterym bylo zjistit, zda lidé v mém okoli
a také rodina védi, co je z obecného hlediska kyberneticka kriminalita a jestli se s timto
jevem ve svém zivot¢ setkali. Dale také jakym zplGsobem chrani svéd data
a sv¢ informacni a komunikacni prostfedky pied hrozicimi ttoky. Mohu fici, ze dotazani
z vétSiny védi, co znamend pojem kyberneticka kriminalita, respektive védi, co si pod tim-
to pojmem piedstavit a které komponenty do ni mohou patfit. I pfes dnesni moderni Gtoky
a moznosti jsou dotazani na internetu nejen pii nakupovani ale také pti surfovani opatrni
a chrani si jak své pocitace tak také telefony, coz jsou dva nejrozsahlejsi informacni a ko-

munikaéni prostiedky soucasné doby.
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9 ROZHOVOR

Zaveérem prace nas provede kratky rozhovor se zkuSenym programatorem, ktery spravuje
e-shop svarecky-obchod.cz a také se stard o cely server, na kterém tento e-shop bézi. Bo-
huzel jsem neméla moznost se s programatorem setkat osobné, protoze firma, v niz pracuje
a kterd spravuje tento e-shop, sidli na Slovensku, a proto je rozhovor také ¢astecné ve slo-
venském jazyce. Nicmén¢ jsem méla moznost tento rozhovor provést alespon pres komu-
nikacni program Skype. Rozhovor probihal tedy v pisemné formé, ale online. Nedilnou
soucasti prace tohoto programatora je sprava e-shopu, ve kterém pracuji, a nejen toho, ale
1 mnoha dalsich a také péce o bezpecné provozovani e-shopt a serverd, na kterych bézi.
Pro mé jsou tyto informace velmi zajimavé, protoze mé& tato problematika zajima kviili
praci v tomto oboru, a protoze pracuji jako externi pracovnik, o mnoho téchto informaci
ptichazim.

Od kolegu jsem zjistila, Ze spravujete nas e-shop a hlavné server, na kterém tento

e-shop bézi, je to tak?

,, Ano presné tak. **

Spravujete tento server od zaloZeni tohoto e-shopu?

,, Nie.**

A od kterého roku tedy, kdyZ byl zaloZen v roce 2007?

,, Myslim, Ze v roku 2016 sme robili 1. programatorskeé prace, stranky sa presunuli na no-

3

vy server v roku 2017, kedy sme zacali spravovat aj server.
V ¢em vlastné spociva Vase prace, smim-li se zeptat?

,, Aktuadlné vykondvame na strankach programatorské prace - ked' treba na strankach nie-
¢o zmenit, upravit cokoliv, nebo treba jinak nastavit, v§etko co nemoze spravit administra-
tor... Napriklad tento rok budeme robit cely novy dizajn. Starame sa aj o server ako bolo
spomenuté, ked’ je vypadok alebo spomalenie alebo néjaky problém, sme schopni to vyrie-
sit.**

Prace tedy mate vice nez dost. Setkal jste se nékdy za dobu spravovani tohoto e-shopu

s néjakym utokem mificim proti tomuto e-shopu?

,, Ano setkal jsem se s utokem, pravdeépodobné robot cilenée vkladal kazdeé 2-3 sekundy

produkty do kostku, vzdy pod inou ip adresou v urcitom rozsahu, ked’ sa mu takto podarilo
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vytvorit 10 tisice zaznamov v databazi, zacalo to spomalovat server... Momentalné su dané
ip adresy zabanované a proces vkladani do kosiku predelany, odolny voci utokim. Utok

byl smérovan pravdepodobne z USA. *

Az z takové dalky? Tomu se neda ani vérit. To je opravdu mozZné, aby na Cesky a slo-

vensky e-shop byl mifeny utok az z USA?

,, Jj proto Fikam, Ze pravdépodobné to byl robot, ktory automaticky nasiel stranky na in-
terneté a automaticky nasiel citlivé miesto a zacal ho vyuzivat, kazdopadné verejné ip ad-

resy z ktorych utocil su registrované v USA. *

Je pravda, Ze na domaciho uZivatele taky muZe zautocit ¢lovék z Gplné cizi zemé, tak-
Ze to dava smysl. Jak jste vlastné zjistil, Ze itok probiha nebo se o néj nékdo pokou-

w7

S$i?

,, Od administratorii eshopu byly staznosti na pomaly server a kdyz jsem délal optimaliza-
ce stranek, aby tak nezatazovali server a byly rychlejsi, vsimol som si, Ze treba i o 1 v noci
pribyva kazdé 2-3 sekundy zdaznam do databdze do tabulky kosika... Z toho som zistil,
Ze tam exstuje uz obrovské mnozstvo dat, vzhladom k tomu, zZe puvodné to bylo jeste zle
naprogramované, tak to celé zacalo spomalovat server. Presné tak uz som videl par uto-
kov na stranky, vidy to bylo z azie/ruska/usa, nikdy som nevidél utok primo z ceska alebo
slovenska. Z toho usudzuju, zZe utoky prebiehaju vétsinou pro zdabavu, alebo pro vyskusani

«

technologii, nikdy ne kvoli konkurenci.

Jakym zpiisobem jste dokazal tento utok odvritit, nebo i jiné utoky, pouZil jste néja-

ké zvlastni prostiredky?

,, Ohladom tohoto utoku ako som pisal, zabanovali sme rozsah ip adries z ktorych prebie-
hal na stranky utok + byl predélan sposob ukladani kosiku odolny voci utoku... Co sa tyka
ostatnich utokii, to byly stranky postavené napriklad na systéemoch Joomla alebo Word-
press, tam stacilo aktualizovat systém na najnovsiu verzi, pretoZe sa utocnici dostdvali
na stranky cez chyby, ktoré byly v aktualizacich opraveny. Inak viem, Ze kolegyna sa stretla
z nahravanim nebezpecnych suborov cez formular na strankach - napviklad miesto prilohy
obrazku niekto nahral nebezpecny subor. Osetrila to tym, Ze zablokovala nahravanie vset-

kych typov suborii okrem obrazkov. **
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Ja myslela, Ze server naseho e-shopu spravujete jen vy, je vas tedy vice, kdyZ pisete,

Ze Kolegynka?

,, Ano pisu za nasu firmu. Sme 2 programatori + 1 kolegyna programatorka, ktora je
ale mimo nasu firmu, ale pomaha s pracemi. Pak je esté jeden kolega, ktory spravuje niek-

toré marketingoveé kanale ako mailing. **

UZ je mi to jasnéjSi. Je pravda, Ze takové mnoZstvi prace byste sam asi tézko zvladal.
Nebo zvladal, ale nedélal byste nic jiného. Jestli se smim zeptat, jak dlouho se nejen v

tomto oboru, ale celkové v oboru ICT pohybujete?

,, Jj presné tak. Sam by som to asi zvladal, ale svarecky su len jedna z mnohych stranek,
ktoré nasa firma spravuje... Tak nieco som programoval a riesil uz ako 15 rocny, to je asi

rok 2005, ale realné za peniaze som zacal programovat asi v roku 2011 popri skole. **

Jak si myslite, Ze 1ze predchazet témto utokiim nejen na tento e-shop ale i celkové na
uzivatele? V knihach se piSe, Ze nejlepsi ochrana je mit v po¢itaci firewall a antivirus
a internetové pripojeni mit také zabezpecené. Mate podobny nazor? Respektive, co
byste jako zkuSeny uZzivatel doporucil domacim uZzivatelim pouzivajicich informa¢ni

a komunikacni prostiedky?

,, Co sa tyka eshopov, existuje séria bodov a opatreni ktoré je nutné dodrzat’ aby sa prede-
Slo mnohym typom utokov - tu je to len o tom si vyhladat najnovsie typy utokov a najnovsie

sposoby ochrany... "

,, Co sa tyka obycajného uzivatela a napriklad ochrany pocitaca, tak ano presné tak, mat
naistalovany firewall a antivirus a hlavné aj aktualizovany, taktiez vidy aktualizovany
aj operacny systém, veétsinou su vydavané aktualizace kv o6li objavenym zranitelnym

miestam v systéme. Samoziejme pak neotvarat podozrivé subory. *
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DILCi ZAVER

Prakticka ¢ast prace je zaméfena na ochranu pocitace, internetového piipojeni, ale také
chytrych mobilnich telefonii pfed potencialnimi utoky a hrozbami. Nedilnou soucasti této
¢asti prace byl dotaznik, ktery byl zaméfen na kybernetickou kriminalitu jako celek a dale
na ochranu osoby samotné a také informacnich a komunikacnich prostfedkt pfed utoky.
Dotaznik byl sméfovan na osoby z mého okoli a bylo zjisténo, ze pojem kybernetické kri-
minality znaji a védi, co si pod timto pojmem piedstavit. Nasledn¢ bylo zjiSténo, Ze na in-

ternetu jsou opatrni a maji také zabezpeceny své informac¢ni a komunikac¢ni prostredky.

Zaveérem praktické ¢asti nas provedl rozhovor se zkuSenym programatorem z firmy, ve
které pracuji. Popsal tkony pro bezpec¢né provozovani e-shopu, jakym zpiisobem se da
odvratit hrozici nebo jiZ probihajici atok. Vysvétlil také, jak pfedchazet atokiim mificim

nejen na e-shopy ale také proti domacim uzivatelim.
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ZAVER

Vybrané téma bakalarské prace ma velmi Siroky zabér a mnoho oblasti, kterymi se da za-
byvat. Nicméné mym cilem bylo vymezit jen to nejdilezitéjsi, co s timto tématem souvisi.
Cilem teoretické Casti bylo zaméfit se na kybernetickou kriminalitu jako celek, ale hlavné

na utoky, kterymi lze na soucasné informaéni a komunikac¢ni prosttedky zautocit.

V prvni Casti prace je popsan alespon c¢astecné vyvoj kybernality az po jeji soucasnost
a také pachatelé této kriminality, protoze bez nich by tato kriminalita nemohla existovat.
Nasledné jsou v praci popsany nejcastéjsi druhy utokti na informacni a komunikacéni pro-
sttedky. V zavéru teoretické Casti jsou zminéna nebezpeci, kterd hrozi sou¢asnym mobil-
nim telefoniim zvanym smartphony, protoze béhem poslednich 5 let jsou nejpouzivanéj$im

komunika¢nim prostfedkem ve spolecnosti.

Praktickd cast prace je zaméfena na ochranu pocitace, internetového pfipojeni ale také
chytrych mobilnich telefonti pfed potencialnimi utoky a hrozbami. Cilem této ¢asti prace
byl dotaznik sméfovan mezi mé pratele a blizké. Byl zamétfen na kybernetickou kriminalitu
jako celek a také na ochranu osoby samotné a také informacnich a komunikac¢nich pro-
sttedkli pred utoky. Zavér praktické casti patfil rozhovoru se zkuSenym programatorem
z firmy, ve které pracuji, ktery mimo jiné popsal ukony pro bezpecné provozovani e-shopu
a jakym zpisobem se da odvratit hrozici nebo jiZ probihajici utok. Nasledné také jak pred-

chézet utoklim mificim nejen na e-shopy ale také proti domacim uzivateltim.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ICT

IT
AT&T
USA
BBS
SMS
SCADA
DoS
DDoS
IP
NATO
ICQ

CR
DNS
WLAN, WiFi
3G

ICF

DSL

BIOS
WEP
WPA, WPA2

SSID

Informacni a komunikacni technologie

Informacni technologie

Americka telekomunikacéni spolecnost

Spojené staty americké

Technologie umoziujici vzdalené ptipojeni

Kratka textova zprava

Specialni systémy fidici elektrarny, distribuc¢ni sit¢ a dalsi klicové prvky
Denial of Service (odepteni sluzby)

Distributed Denial of Service (distribu¢ni odepieni sluzby)
Internet Protokol (pouziva se ve spojeni s adresou tzv. [P adresa)
Severoatlantické aliance

I Seek You (program pro online komunikaci)

Ceska republika

Domain Names System (systém doménovych jmen)

Bezdratové internetoveé ptipojeni

Mobilni data poskytovana operatorem

Internet Connection Firewall (internetovy firewall)

Digital Subscriber Line (technologie umoznujici vysokorychlostni pfenos

dat)

Basic Input-Output Systém (zdkladni software pocitace)

Wired Equivalent Privacy (soukromi ekvivalentni dratovym sitim)
Wifi Protected Access (chranény piistup k WiFi1)

Service Set Identifier (identifikator bezdratové sit€ WiFi)
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PRILOHA P II: DOTAZNIK
Kyberneticka kriminalita

Dobry den,

Chtéla bych Vas poprosit o nékolik minut svého Casu k vyplnéni nasledujiciho dotazniku.

Dotaznik je anonymni a pomiizete mi tim ke zpracovani mé bakalarské prace. :)

Predem dékuji za Vs cas.

1. Jste Zena nebo muz?

o Zena.

o Muz.

2. Do jaké vékové kategorie patrite?

o 15-20 let.
o 20-30 let.
o 30-40 let.

o 40 let a vice.
3. Slyseli jste nékdy o pojmu kyberkriminalita?

Tento pojem je znamy také pod nazvy kyberkriminalita, kybernalita, pocitacova kriminalita nebo kriminalita

spojend s pocitaci.

o Ano.
o Ne.
o Nevim.

4. Co si myslite, Ze s kyberkriminalitou souvisi?

Do pole nize napiste svou odpoved.




5. Co je podle Vas kyberkriminalita?

Do pole nize napiste svou odpovéd.

6. Co si myslite, Ze do kyberkriminality patri?

Do pole nize napiste svou odpoved.

7. Mél/a jste nékdy v pocitaci vir, trojského koné nebo néco podobného?

o Ano.
o Ne.

o Nevim.
8. Mite chranény pocitac a internetové pripojeni? Jak?
o Ano, antivirem, zabezpecenim sité.

o Ano, zabezpecenim sité.

o Ne.
9. Nakupujete pres internetové e-shopy?
o Ano, Casto.

o Ano, ziidkakdy.
o Ne.
10. Pokud jste odpovédéli ,, Ano‘‘. Nakupujete u overenych e-shopi nebo Vam to je

jedno?

o Jen u ovétenych e-shopt.

o U ovéfenych i neovérenych e-shopti.



o Je mi to jedno.
11. Stalo se Vam nékdy, Ze jste narazili na podvodny e-shop?

Podvodny e-shop znamena e-shop, ktery provozuji podvodnici, kde je jedina moznost platby platba predem

na ucet a e-shop neni ovéreny. Zbozi samoziejmé nedostanete a penize zpét také ne.

o Ano stalo, jednou.
o Ano stalo, nékolikrat.
o Ne nestalo.

12. Mate néjakym zpiisobem chranény sviij telefon?

Tato otazka je myslena na chytre telefony.

o Ano mam.
o Ne nemam.
o Nemam chytry telefon.
13. Stalo se Vam nékdy, Ze jste za mési¢ni vyuctovani telefonnich sluzeb platili za né-

jakou sluzbu, o které jste viibec nevédéli?

Napy. telefonovalo Vam urcité cislo a pri prijmuti hovoru se nikdo neozyval a na konci mésice jste na vyucto-
vani zjistili nemilé castky. Tyto hovory jsou zprostredkovavany hackery, kteri timto vydélavaji. Nebo napr. do

telefonu se Vam samy od sebe stahovaly aplikace a na vyuctovani jste zjistili, ze jsou za poplatek.

o Ano.
o Ne.

o Nevim.

14. MiiZe byt prostiednictvim internetovych siti pachan i terorismus?

o Ano.
o Ne.

o Nevim.



