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ABSTRAKT

Tématem bakalatské prace je Analyza bezpecnostnich rizik v podminkéch ptisobnosti okres-
niho soudu. Bezpecnostni rizika se netykaji jen dané organizace a jejich zaméstnancii,
ale 1 osob, které vstupuji do téchto prostor a pobyvaji zde, ale tykaji se 1 pfedevSim bezpec-
nosti informaci, které jsou v dnesni dob¢ toliko promilané. Na jedné strané jsou snad bez-
pecné chranéné, ale na stran€ druhé i lehce zneuzitelné a pro mnohé hackery dostupné a tim
padem zranitelné. Prace mé analyzovat jednotlivé kroky ¢lovéka od vstupu do budovy okres-
niho soudu pfes piisobeni v této budové az po odchod a ma poukazat na ptipadna rizika,

ktera by mohla nastat, ptip. ohrozit kazdého z nas.

Klic¢ova slova: okresni soud, riziko, analyza rizik, bezpecnost

ABSTRACT

The topic of bachelor thesis is Analysis of security risks under the jurisdiction of the District
Court. Security risks are not only about organizations and their employees, but also those
who enter and stay here, but also about the security of information that is nowadays only
promised. On the one hand, they are securely protected, but on the other hand they are also
easily abused and available to many hackers and thus vulnerable. The thesis is intended to
analyze the individual steps of the person from entering the building of the district court
through the activity in this building to the exit and to point out the possible risks that could

occur, to endanger each of us.

Keywords: district Court, risk, risk analysis, security
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UvVOD

Pro svoji bakaléaiskou praci jsem si vybrala oblast soudnictvi, které je mi jiz mnoho let velmi

blizké z pohledu mého zaméstnani.

V této praci jsem se zaméftila na vznik prava jako takového a dale na vznik a vyvoj soudnictvi
az do dnesni doby. V naSem kazdodennim Zzivoté jsme vSichni vystaveni riznym druhim
nebezpeci a s tim souvisejicimi riziky, ktera nas mohou, ale nemuseji vZzdy ohrozit. Nega-
tivni disledky se mohou promitnout nejen na naSem Zivot¢ a zdravi, ale i tfeba na majetku,
at’ uz osobniho charakteru ¢i ciziho. Proto by mélo byt v naSich silach zabranit pfipadnému
vzniklému nebezpeci, které na nés ¢iha na kazdém kroku. Proto se v teoretické ¢asti zamétim
na pfipadna rizika a zpusoby jejich analyzy, a to z pohledu teorie a hlavné na pravni predpisy

a zakony s timto souvisejici.

V praktické ¢asti je zkoumana analyza soucasného stavu zabezpeceni a ¢innosti na okresnim
soud¢, které jsem vyuzila z vlastni praxe, ale 1 z teoretickych poznatkli a podnéti. Na tyto
kapitoly dale navazuje nalezeni pfipadnych rizik a ndvrh na jejich eliminaci. Je zde také

uveden popis bezpecnosti osob na riznych Grovnich profesi, ale i bezpecnosti informaci.

V bakalaiské praci je rovnéz priblizen postup jednotlivych pracovniki, jejich piistup
a opravnéni k riznym informacim, at’ jiz v§eobecnych ¢i utajovanych. Dale je zde zminka
také o archivaci spisil a jejich uloZeni a zabezpeceni. RovnéZz nesmime opomenout zabezpe-
¢eni informaci jak tiSténych, tak i uloZenych v programu, ktery vyuZivaji vSechny soudy

v Ceské republice, jedna se o softwarovy program ISAS.
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I. TEORETICKA CAST
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1 SOUDNICTVI, JEHO HISTORIE, VZNIK A VYVOJ
AZ PO SOUCASNOU DOBU

Ministerstvo spravedinosti Ceské republiky spravuje vefejnopravni instituci jako takovou,
ktera se nazyva soud. Tato instituce provadi ¢innost, ktera se opira o zékony, pravidla a pred-

pisy a témito se fidi. Soudnictvi je spojeno predevsim s pravem. [9]

Soudnictvi bdhem celého vyvoje vykondvalo mnoho a mnoho rtiznych organizaci. Ceské
soudy prosly bohatou a dlouhou historii. Jak Sel ¢as, tak se ménily i rizné nazvy, pocty
1 kompetence. Jedinému, cemu podléhaly, byl politicky systém spolecnosti. Lid¢é a spolec-
nost trvaly a 1 v dneSni dobé trvaji a touzi po spravedlnosti a k tomu se soudy staly legitim-

nimi nositeli.

Nize budou popsany nase narodni d&jiny a koteny, z kterych soudnictvi a samotné pravo

vyrustaly. [1]

1.1 Historie prava a vzniku soudnictvi
Veskeré naSe zdkladni pravni ptedpisy se odvozuji z prava fimského.

Rimské pravo = pravni systém, ktery pochazi jiz z doby fimské Fie. V psané podobé za¢ina
jiz rokem 449 pf. n. l. Toto pravo se vyvinulo z obyc¢ejového prava, toto bylo nepsané a mezi
obyvateli platilo pted vytvofenim samotného statu. Rim byl v té dobé méstskym statem,
kde vladli kralové, Rimsk4 i$e byla pod etruskou nadvladou, proto to byl dlouhy a slozity
vyvoj, ktery byl ovlivnén hlavné politikou situaci. Béhem vyvoje dochazelo k faddm zmén

a specializacim, které toto pravo rozdélilo do mnoho druhi. [5]

1.1.1 Prvopocatky soudnictvi

Soudy existuji prakticky od doby, kdy vzniklo lidstvo samo. Jednotlivec se podtizuje tlupé€,
cela tlupa rozhoduje o jednotlivci a jedinym trestem je vyhnani z tlupy. Délbou prace vznika
soukromi majetek, ktery je tieba chranit. Rozhodovaci pravo prechdzi na nacelnika a v té

dob¢ vznika pravo zvykové.

Vznikem statl pfechazi pravni moc na hlavu statu. Pravni a trestni normy vznikaji z prava
zvykového a veskerda moc se soustied'uje v rukdch nejvyssiho predstavitele statu, ten toto

pravo podstupuje dvorskému sudimu. Tato osoba se u nas pisemné objevuje az v roce 1170.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 13

Tento dvorsky tfad byl spojovan s odbornosti, kterou bylo nutno ziskat vzdélanim v diivéj-
Sich dobach v italské Bologne nebo ve francouzské Sorbonné. V tomto obdobi je pravo zvy-

kové nedostacujici a vznikaji prvni pisemné psané pravni piedpisy a normy. [8]

1.1.2 Obdobi PFemyslovci (9. stoleti — 1306)

Za vlady Pfemyslovct doslo k sepsani prvniho dolozeného zemského zékoniku, ktery se
snazil povznést veskeré kiestanské mravy. Toto se stalo v roce 1039 pfi polském tazeni
¢eského kniZete Bfetislava 1. nad hrobem sv. Vojtécha. Dalsi premyslovska kniZata z tohoto
prvotniho zdkoniku Dekreta Bietislavova vychézely, a to az do obdobi poslednich premys-

lovskych vladc.

Je to obdobi vzniku ,kralovstvi ¢eského®. Pravnim vrcholem tohoto obdobi je rok 1212,
kdy vznika nejdilezité;si listina této doby — Zlatd Bula Sicilskd. Dne 26. zafi tohoto roku
byly v Basileji editovany tyto tii listiny, a to jako prvni pro zemé& ceské Zlata Bula Sicilska,
druhd v potadi fesila vztahy ¢eského panovnika vici fi8i a posledni ,,Mocran et Mocran*

vznikla pro jeho bratra Jindficha, markrabéte moravského a vztah Moravy vici kralovstvi.

1.1.3 Obdobi Lucemburkii, husitstvi, Jagelonci (1310 — 1526)

Dal$im milnikem mé¢l byt zakonodarny zemsky fad Karla IV. Panovnik Karel IV. je viak
nucen prohlasit tento zemsky fad za zniceny (tidajné shotel) a zbyly pouze zlomky Kniha
naseho kralovstvi vaci fisi je Zlatd bula Karla IV. z roku 1356. Z této se pak vychazi

az do roku 1806 zruSenim Svaté fiSe fimské naroda némeckého cisafem Napoleonem.

Od roku 1356 do roku 1627 bychom se mohli zminit o knize Tovacovské, knize Drnovské,
Trestnim pravu husitském, Zizkav vojensky fad z roku 1423, o Vladislavském z¥izeni zem-

ském z roku 1500. Déle byly upravovany jednotlivé kategorie prav:

- préavo horni,

- pravo lenni (poddany),
- pravo vrchnostenské,

- pravo prvni noci,

- prévo vini¢né,

- pravo cirkevni,

- préavo cechovni,

- préavo rodinné
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a mnoho dalSich.

1.1.4 Pocatky Habsburki (1526 — 1918)

Mezi dalsi diillezité milniky se fadi vyhlaSeni ,,Obnovené ziizeni zemské*, vydané Ferdinan-
dem II. pro Cechy roku 1627 a pro Moravu a Slezsko roku 1628. Pravni ptedpisy byly upra-

vovany nebo vyhlasovany jednotlivymi vladati dle nutnosti az do dalsi reformy.

K velkym zméndm v pravnich a trestnich ptedpisech doslo v dob¢ vlady Marie Terezie
(matka) a jejiho syna Josefa II. Jiz Marie Terezie byla nucena k velkym zménam, k tomu ji
donutily okolnosti neuznani pragmatické sankce témét vétSiny panovnikii Evropy. Reforma-
tor Josef I1., ktery vydaval dva az tfi patenty denné, se pokusil tuto reformu dokoncit. Po jeho
smrti doslo k ruSeni mnoha jeho patentti. Prvni vinou zmén byla reforma tykajici se spravy
monarchie, zkvalitnéni Skolstvi, soudnictvi, hospodaistvi a dale i zlepSeni socidlnich poméra
venkova. V Brné€ vznika v roce 1752 apelacni soud pro Moravu. Byla zavedena povinna
Skolni dochézka pro déti od 6 do 12 let v roce 1774. Dne 1. listopadu 1781 byl vydan Patent
o zru$eni nevolnictvi v Cechach, na Moravé a ve Slezsku. Reorganizaci soudnictvi roku 1783

byla zavedena v ¢eskych zemich soustava tfi soudnich instanci:

1. instance (stupen)

- Cesky Zemsky soud v Praze,

- Moravsky zemsky soud v Brné¢,

- avrchnostenské soudy,

2. instance (stupen)

- vSeobecny Cesky apelacni soud v Praze,

- vSeobecny moravsko-slezsky apelacni soud v Brné,

3. instance (stupen)

- nejvyssi justicni Ufad ve Vidni.
Rok 1787 byl vyznamny pro vydani trestniho zdkoniku Josefa II. M¢l dvé ¢asti, v prvnim
pojedndvala v sedmi kapitolach ,,O provinénich a trestech hrdelnich®, v druhé¢ ve ttech kapi-

tolach ,,0 provinénich a trestech politickych®. [2]

1.1.5 Pocatky soucasného systému soudnictvi (1848-1918)

Tak jako v celé Evropé, tak i v rakousko-uherské monarchii byli v revoluénim roce 1848

donuceni k velkym zménam ve sférach statniho usporadani monarchie i zivota obyvatelstva.
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Dubnova ustava, odstranéni poddanstvi, zruseni roboty i pozemkovéa reforma oteviela pro-
stor ke zménam spravni soustavy, statni spravy a rozvoj samospravy. Byla odstranéna abso-
lutisticka moc. Nejvyssi moci v justici bylo zfizeno ministerstvo prav. Kompetence upravo-
valo nejvyssi rozhodnuti z 12. dubna 1852 s jejimi pozd¢&jSimi tpravami a doplnénimi. Dub-

nova ustava z 25. dubna 1848, a¢ nikdy nevyhlaSena, byla prvnim pokusem tohoto typu.

Vznikaji nové typy soudil. Radné s obecnou pravomoci nebo s pravomoci kauzélni (ob-
chodni, horni, ndmoini). Druhym typem soudu je tzv. specializovany. Jedné se o takové,
jenz nalézé pravo v zalezitostech Zivnostenskych, dichodkovych, vetejné-pravnich, vojen-
skych, stannych, duchovnich soudi manzelskych i fakultativnich a obligatornich soudi roz-

hod¢ich a smir¢ich.
V cervnu 1849 zavadi cisat FrantiSek Josef 1. soustavu fadnych soudu:

- okresni soud,

- okresni soud sborovy,

- zemsky soud,

- vrchni zemsky soud,

- nejvyssi (a kasaéni) soud.
K dalsimu vyvoji dochazi v letech 1855 az 1867. V Cechach je 187, na Moravé 70 a ve Slez-
vys$8i soud rozhoduje 1 nadéle v sedmiclenném senatu, v ptipad¢ hrdelnich zlo¢inti, pak senat

jedenacti€lenny, ve vyjimecnych civilnich zéalezitostech i patnacticlenny.

Dne 21. prosince 1867 vychazi posledni rakouska ustava. Soucasti ustavy je zakon o zfizeni
tiSského soudu a zakon o soudcovské moci. Okresni, zemskeé 1 vrchni zemské soudy ziistava;ji
zachovany. Dne 11. ledna 1897 vznika patentni soud, ktery rozhodoval v sedmi¢lenném se-

natu. Dne 22. fijna 1875 vznikd spravni soudni dviir a mnohé dalsi.

Trestni fad z roku 1850 nema dlouhého trvani. Je zruSen dne 22. ¢ervence 1853 vydanim
nového trestniho fadu. Dalsi zménou v trestnim fadu dochazi dne 23. kvétna 1873 zakonem

& 119/1873 ¥.z. [2]

1.1.6 Prvni republika (1918 — 1938)

Rokem 1918, kdy dochézi ke vzniku nového samostatného statu, prejimame zakladni pravi-
dla soudnictvi po rakouské monarchii, tzv. recepénim zdkonem. Ke zméné doslo pouze u né-

kterych nazva. Po 28. fijnu 1918 byl ziizen Nejvyssi soud a od roku 1919 sidli v Brné¢.
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Od vzniku republiky do roku 1938 vznikaji soudy zaméfené na urcitou oblast, napt. labsky

plavebni soud, rozhod¢i soudy mzdové, hornické soudy rozhod¢i, pojistovaci soudy, ...

1.1.7 Protektorat a navrat k demokracii (1939 — 1945)

Dne 15. biezna 1939 nafizenim Tteti fie vznika na zbytku uzemi Protektorat Cechy a Mo-
rava. Vyrokem dne 16. fijna 1939 jsou pfislusnici némeckého naroda prohlaseni némeckym
statnim piislusnikem podléhajicim némecké soudni pravomoci. Dne 14. dubna 1939 bylo
zfizeno dvanact, od roku 1941 &trnact némeckych soudii s kompetenci okresnich soudd,
ale s ptisobnosti krajskych soudil. Vrchni soud v Praze a v Brné se pfejmenovavaji na zemské
soudy a v Praze piasobi vrchni zemsky soud s pisobnosti pro cely protektorat.
Dne 27. zati 1941 byl nafizen vyjimecny stav s ptisobnosti stanného soudu, ktery za svého
pusobeni vynesl okolo 5 tisic trestl smrti. V izemi zabraném po Mnichovské dohodé doslo

k tzv. zjednoduseni justice, k niz dochazi béhem 2. svétové valky trikrat.

Pravni kontinuita s prvni republikou byla vyhlaSena ,,Dekretem prezidenta republiky
&. 11/1944 Uted. véstniku &s.“ S pravnim poiadkem byla obnovena dekretem prezidenta re-
publiky &. 79/1945 Sb., o zatimni upravé soudnictvi v Ceské a Moravskoslezské zemi, dopl-
néno zdkonem ¢. 243/1946 Sb., o zlikvidovani némeckého soudnictvi v ob&anskopravnich
1 trestnich vécech. Po osvobozeni plsobi na naSem Uizemi mistni lidové soudy a okresni li-

dové soudy.

1.1.8 Socialistické soudnictvi (1948 — 1989)

Prailomovym ptedpisem po tnorovych uddlostech byl zdkon ¢. 319/1948 Sb., o zlidovéni
soudnictvi, doplnény zdkonem ¢. 320/1948 Sb., o izemni organizaci krajskych a okresnich
soudti. Byl zfizen Statni soud se sidlem v Praze s expoziturou v Brn€ a v Bratislavé. Dale

byla instalovéna funkce tzv. soudce z lidu.

Zakon €. 62/1961 Sb., o organizaci soudl rozvadi tzv. socialistickou tstavu z roku 1960.
Znovu zavadi pojem okresni soud, krajské soudy a nejvyssi soud. Tento zédkon byl rychle
nahrazen zdkonem €. 36/1964 Sb. s novelami z roku 1968, 1969, 1978, 1988 a 1990, ktery se
tykal hlavné organizace soudil a volby soudct a soudct z lidu. Byl zfizen Nejvyssi soud

Ceskoslovenské socialistické republiky. [17]
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1.1.9 Navrat k demokratickému systému (1990 — soucasnost)

Po listopadu 1989 bylo tfeba urychlen¢ upravit ustavni zakon, tento byl upraven zakonem
¢. 135/1989 Sb. Az zékonem ¢. 335/1991 Sb., o soudech a soudcich byl zaveden pojem do-
zivotni soudce. Taktéz v roce 1991 byl vydan zakon o sidlech a obvodech okresnich a kraj-

skych soudi, urcujici existenci 86 okresnich a 8§ krajskych soud. [8]

Vznikem Ceské republiky ke dni 1. ledna 1993 vznikl i nejdilezit&jsi Gistavni zikon

. 1/1993 Sb., Ustava CR. Druhym nejvyznamng&j$im je usneseni Ceské narodni rady

(@3

. 2/1993 Sb., o vyhlaSeni Listiny zékladnich prav a svobod, ve znéni Gstavniho zdkona

. 162/1998 Sb. [23]

(@3

(@]

Zakonem €. 17/1993 Sb., o vrchnich soudech vznikaji dva, jeden ptimo v roce 1993 v Praze
a druhy az v roce 1995 v Olomouci. Dale tento zakon ustanovuje Nejvyssi soud Ceské re-

publiky se sidlem v Brné€, navazujici timto na rok 1919.

Dne 1. ledna 1994 doslo ke zruseni soustavy vojenskych soudi. Toto byly zvlastni soudy
zabyvajici se trestnymi ¢iny vojaka, ptip. valecnych zajatcu.

V devadesatych letech také dochazi k obnové soudnictvi spravniho. Sice po mnoho let ne-
bylo celistvé, chybélo mnoho prostfedkti k opravam, byly znemoZnény ptezkumné rozhod-
nuti a mnohé dalsi, které vedly k nedokonceni tohoto soudnictvi. AZ roku 2002 dochézi
k pfijeti spravniho soudniho fadu a ve spojitosti s timto ke vzniku Nejvyssiho spravniho

soudu. [8]
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1.2 Justice dne$ni doby v Ceské republice

Justice je pojem, ktery zahrnuje velky okruh soudnictvi, do kterého spada, jak soustava
soudt, tak 1 jinych organii jako je napt. advokacie nebo notafrstvi, které se staly v 90. letech
minulého stoleti soucasti privatizace. Nasledkem toho doslo k mnohym organizacnim zme-

nam v celém odvétvi soudnictvi. [17]

Mezi nejvyznamnéjs$i zmeény 21. stoleti se fadi jiz shora zminovany piijaty spravni soudni
fad zakon ¢. 150/2002 Sb. Dalsim velice dilezitym se stal zakon ¢. 40/2009 Sb., trestni za-
konik, ktery nahradil po vice nez 40 letech zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim
(trestni fad). A v neposledni fad¢ ptijeti nového obcanského zakoniku ¢. 89/2012 Sb., s tcin-

nosti od 1. 1. 2014. [16]

1.2.1 Soudy

Soudy jsou specifické a nezavislé organy, které¢ vykonavaji vedle moci zakonodarné a vy-
konné, hlavné moc soudni. Tyto tii statni moci jsou zakladni soué¢asti Ustavy Ceské repub-
liky. Soudy jsou ur€eny k tomu, aby plnily vykon soudnictvi, tj. provadéni cinnosti,
ktera predepsanym zdkonem ¢i platnym pravnim fadem poskytuje ochranu prav a na zakladé
toho rozhoduje v danych vécech. V soudnich vécech se rozhoduje prostfednictvim soudct.
[6]

Soudy v CR se déli na:

- zvlastni

- aobecné.

Mezi zvléastni soudy pattily do konce roku 1993 1 vojenské soudy, které byly zruSeny. Déle

se sem fadi Ustavni soud Ceské republiky a rozhod¢i soudy.

Do druhé skupiny soudii se fadi Nejvyssi soud Ceské republiky, vrchni, krajské a okresni

soudy, dale méstské ¢i obvodni soudy (v plisobnosti mésta Prahy a Brna). [17]

1.2.2 Soustava soudu

Soudy tvoii hierarchicky uspofddanou soudni soustavu. Mezi jejimi trovnémi existuji nad-
fizené a podiizené vztahy. [19] V Ceskeé republice se jedna o dvojinstancni systém, kdy roz-
hodnuti ve véci soudu 1. stupné¢ mize byt pfezkoumano soudem vyssi instance, tj. jedna se

0 tzv. opravny systém. [20]
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1.2.3 Déleni soudu

Soustava soudi je tvofena organiza¢nimi ¢lanky, které byly zobrazeny v predeslé kapitole.
Organizace nagich soudii je pravena ¢l. 91 a 92 Ustavy a rovnéz tak zakonem &. 6/2002 Sb.,
o soudech, soudcich, pfisedicich a statni spraveé souda a o zméné nékterych dalSich zakona

(dale jen ,,zakon o soudech a soudcich®). Jsou rozd€leny nasledovne:

Nejvyssi soud — spadé pod vrcholny ¢lanek soustavy soudit vykonavajici pravomoc po ce-
1ém tizemi CR se sidlem v Brn&. Rozhoduje o opravnych prosttedcich ve vécech ob&ansko-
pravnich a trestnich proti rozhodnuti vrchnich soudu v tficlenném senaté. Déle napft. rozho-
duje ve vécech cizozemskych soudl na zakladé mezinarodni smlouvy. Sklada se z predsedy
soudu, mistopiedsedy a ostatnich soudct. Dale existuje 1 Nejvyssi spravni soud rovnéz

se sidlem v Brné.

Vrchni soudy — jsou dalsim ¢lankem spadajicim pod nejvyssi stupeii. V Ceské republice
jsou dva tyto soudy, jeden pro Cechy se sidlem v Praze s paisobnosti od 1. 1. 1993 a druhy
pro Moravu s Slezsko se sidlem v Olomouci s ptisobnosti az od 1. 1. 1996. Tyto soudy jsou
jako druhostupiiové a rozhoduji o opravnych prosttedcich soudii prvostupiiovych, a to soudt

krajskych. TaktéZ se skladaji z pfedsedii soudli, mistopfedsedii a rovnéZ i ostatnich soudct.

Krajské soudy — jsou druhym stupném na nasem uzemi hierarchie soudut. Jedna se o 8 kraj-
skych soudt (z toho jeden v Praze je veden jako méstsky soud) jednajicich v civilnich, ob-

chodnich, spravnich a trestnich fizenich.
Jako prvostupiiovy soud rozhoduje:

- ve vécech civilnich ohledné autorskych prav, ochrany osobnosti, konkurzt, atd.,

- ve vécech obchodnich, a to hlavné v pravnich vztazich podnikatell pfi jejich ¢innosti
(napt. burzovni Cinnosti, rizné smlouvy spadajici pod obchodni zakonik, patenty,
sménky, ochranné zndmky a mnohé dalsi.

Proto jsou ztizeny i tfi krajské obchodni soudy, a to v Praze, Brn¢ a Ostrave.

- ohledn¢ spravniho soudnictvi se jedna o pravomoc soudti, kde ob¢ané a pravnické
osoby maji pravo ochrany u nestranného soudu, a taktéz i nezavislého (postaveni
spravniho organu a ucastniki je na stejné trovni),

- v neposledni fad€ v trestnich vécech tykajicich se trestnych ¢ind, kdy trest odnéti
svobody je nejméné 5 let nebo 1 vyjimecny trest, jde-li o horni hranici nizsi 5 let,

tak se jedna napf. o teror, sabotaze, atd. [17]
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Jako druhostupniovy soud (apelacni) je nejvice rozsiteny, kdy fesi opravné prosttedky roz-

hodnuti prvostupiiovych okresnich soudu v civilnich a trestnich vécech.

Krajské soudy se skladaji z predseda soudti, mistoptedsedti, ostatnich soudct, ptisedicich,

vysSich soudnich ufedniki, justiCnich ¢ekatelii a ostatnich administrativnich pracovnikd.

roMs

OKkresni soudy — jsou nejniz$im stupném vykonavajicim nésledujici fizeni:

- trestni,
- obcanskopravni (neboli civilni),
- opatrovnické,

- exekucni a rovnéz vymahajici odd¢leni.

V Ceské republice je 86 okresnich soudt, z toho deset obvodnich soudt v hlavnim mésté
Praze a v jihomoravském Brné je jeden ozna¢ovan nazvem méstsky soud. SloZeni adminis-

trativniho aparétu okresnich soudt je stejné jako u krajskych souda. [17]

Krajské soudy

Okresni soudy

Obrazek 2 — Déleni soudt v CR

Zdroj: vlastni zpracovani [19]

1.2.4 Piusobnost okresniho soudu

Po vice jak Ctvrt stoleti plisobi soucasné okresni soudy na ¢eském poli soudnictvi. Za tuto
dobu doslo k mnoha zméndm a hlavné diky dneSnimu pocitaovému svétu snad k rychlej-
Simu a snadnéj$imu urychleni feSeni sporil jak z fad ti¢astnikd, tak i ze strany zaméstnanct
soudil. Na druhou stranu doslo taktéz ale i k nebezpeci napadeni informaci a informacnich

systémt a s tim spojenymi pozadavky na jejich zabezpeceni.
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Tento resort spravedlnosti se zabyva ¢innostmi ohledné trestniho, civilniho (neboli obcan-

skopravniho), opatrovnického, dédického, exekuéniho fizeni a také vymahaci oddé€leni.

S okresnimi soudy jsou také uzce spjaty organy, se kterymi blizce spolupracuji a jsou ve vza-
jemném propojeni. Mezi tyto organizace patii statni zastupitelstvi, Policie Ceské republiky,
Proba¢ni a mediacni sluzba (PMS), Organy socidlné-pravni ochrany déti (OSPOD).
Mezi dalsi instituce spolupracujici s okresnimi soudy patii riizné slozky uradu, jako jsou
napt. mestské a obecni Ufady, jiné soudy, Gfady socidlnich zabezpeceni, tfady prace, exeku-
torské urady, dale také notéfstvi, advokatni kanceléafe a jejich advokati, ktefi zastupuji Giast-

niky fizeni a mnohé dalsi. [17]
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2 PRAVNI PREDPISY K CINNOSTI A BEZPECNOSTI OKRESNIHO
SOUDU

Okresni soudy patii do skupiny obecnych soudti, kde na zaklad¢ vSech podanych navrht
k mistn¢ pfislusSnému prvostupniovému soudu, pokud neni dana ptislusnost vyssim soudiim,
vykonavaji nezavislou soudni moc jménem Ceské republiky. Jejich ¢innost je dana zakonem

o soudech a soudcich a timto se fidi.

[ 24

- astavni zdkon & 1/1993 Sb., Ustava Ceské republiky,

- ustavni zakon €. 2/1993 Sb., Listina zakladnich prav a svobod,

- zakon ¢. 141/1961 Sb., trestni Fad, ve znéni pozdéjSich predpisi,

- zakon ¢. 99/1963 Sb., ob¢ansky soudni iad, ve znéni pozdéjSich predpisu,

- zékon €. 549/1991 Sb., o soudnich poplatcich,

- zakon ¢. 563/1991 Sb., o ucetnictvi,

- zakon €. 358/1992 Sb., notaisky fad, ve znéni pozd&jSich piedpist,

- zékon €. 106/1999 Sb., o svobodném pfistupu k informacim,

- zékon €. 101/2000 Sb., o ochran€ osobnich udajt,

- zékon ¢. 218/2000 Sb., o rozpoctovych pravidlech a o zmé&né nékterych souvisejicich
zakonl (rozpoctovani pravidla),

- zakon &. 219/2000 Sb., o majetku Ceské republiky a jejim vystupovéani v pravnich
vztazich,

- zékon €. 257/2000 Sb., o probacni a mediacni sluzbg,

- zakon ¢. 120/2001 Sb., exekuéni Fad,

- zakon ¢. 6/2002 Sb., o soudech a soudnich prisedicich a statni spravé soudu
o zméné dalSich zakoni (zakon o soudech a soudcich),

- zékon €. 7/2002 Sb., o tizeni ve vécech soudcti a statnich zastupc,

- zékon €. 182/2006 Sb., o upadku a zplisobech jeho feseni (insolvencni zakon),

- zakon ¢. 121/2008 Sb., o vyssich soudnich ufednicich a vysSich ufednicich statniho
zastupitelstvi a 0 zméné souvisejicich zakond,

- zakon ¢. 40/2009 Sb., trestni zakonik,

- zakon ¢. 89/2012 Sb., ob¢ansky zakonik,

- zakon €. 134/2016 Sb., o zadavani vetejnych zakazek.

- vyhlaska €. 37/1992 Sb., o jednacim tadu pro okresni a krajské soudy, [17]
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- vyhlaska ¢. 44/1992 Sb., o ndhradach za vykonavani funkce ptisediciho,
- vyhlaska MS CR ¢. 37/1992 Sb., o jednacim ¥adu, ve znéni pozdéjsich piedpisi,
- instrukce MS CR &.j. 505/2001-Org, kterou se vydava vnitini a kancelasky fad

pro okresni, krajské a vrchni soudy,

Dale se sem tadi i1 ¢innosti bezpecnostnich slozek, které jsou specifikované v nésledujicich

zakonech, jako napf.:

zakon €. 412/2005 Sb., o ochrané utajovanych informaci a problematice personalni

bezpecnosti, ve znéni pozd¢jsich zakon,

- zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti,

- vyhlaska ¢. 453/2011 Sb., o bezpe¢nosti informacnich a komunikacnich systému
a dal$ich elektronickych zatizeni nakladajicich s utajovanymi informacemi a o certi-
fikaci stinicich komor,

- vyhlaska ¢. 400/2016 Sb., kterou se méni vyhlaska ¢. 363/2011 Sb., o personalni

bezpecnosti a 0 bezpecnostni zplsobilosti, ve znéni vyhlasky ¢. 415/2013 Sb.

a mnohé dalsi. [17]

2.1 Bezpecnost

Z dtvodu celosvétove situace v dnesni dob€ s diirazem na evropskou migraci a radikalizaci

spolecnosti v zapadnim svété je kladen dliraz na bezpecnost, a to 1 na bezpe€nost soudu.

Slovo bezpecnost mizeme v soucasné dobé slySet snad na kazdém kroku. Jedna se o proble-
matiku, kterd se v ramci celosvétové globalizace a evropské integrace stava Cislem jedna.
Jak jiz vstupem Ceské republiky do NATO, tak i do Evropské unie, fesi se bezpeénost pro-

stitednictvim Evropské zahrani¢ni a bezpe¢nostni politiky.

S bezpecnosti Gizce souvisi nasledujici legislativa, mezi které patii zakladni prameny prava,

a to:

- Ustavni zdkon & 1/1993 Sb., Ustava CR
- Usneseni Ceské ndrodni rady ¢. 2/1993 Sh., o vyhldSeni Listiny zdakladnich prav
a svobod,

- Ustavni zdkon & 110/1998 Sb., o bezpecnosti Ceské republiky,

a mnohé¢ dalsi zakony. [21]
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Bezpecnost je absence urcitych hrozeb, eliminace hrozeb ¢i ochrana ptfed hrozbami ,,stav

klidu, za néhoz nehrozi zadné nebezpeci®.
Organy zajist'ujici bezpecnost Ceské republiky definuje Ustavni zakon nasledovne:

- ozbrojené sily,
- ozbrojené bezpecnosti sbory,
- zachranné sbory,

- havarijni sluzby. [3]

Dal$im vyrazem se stdva soubor opatieni a ¢innosti k zajisténi bezpeci a udrzitelného rozvoje

lidského systému, tj. k zajisténi bezpeci a udrzitelného rozvoje chranénych zajma. [14]

Bezpecnost, na rozdil od pojmu rizika, které neni nikdy nulové, ale je < 100 a snazime se jej

sniZzovat, v§ak neni naopak nikdy 100%. [21]

2.2 Specifické zakony ohledné bezpecnosti soudu

Jednim z téchto zdkont se stava zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci

a o bezpecnostni zplsobilosti ze dne 21. zafi 2005, ktery se zabyva:

- zékladnimi pojmy ohledné¢ ochrany utajovanych informaci,

- dale riznymi druhy bezpecnosti od persondlni, ptes primyslovou, administrativni
az po fyzickou,

- adale udava pravidla bezpecnosti informac¢nich a komunika¢nich systémi,

- taktéz utajovanymi informacemi v kopirovacich a zobrazovacich zafizenich, ...
(kryptografie),

- oblasti certifikace,

- dale ohledné utajovanych informaci z pohledu FO a PO a v mezindrodnim styku,

- pravidly pro bezpecnostni zpiisobilost,

- taktéZ pravidly pro bezpecnostni fizeni,

- vykonem statni spravy,

- statnim dozorem,

- kontrolou ¢innosti ufadu,

- avneposledni fad¢ spravnimi delikty. [25]
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3 RIZIKO

Kazda oblast i uvedené soudnictvi je spojené s ur¢itym rizikem. Pojem riziko je spjato s ur-
¢itou mirou nebezpeci. Riziko se mize chapat jako potencialni udalost v budoucnosti s moz-

nymi negativnimi nasledky, které se mohou stat, ale taktéz nemuseji. [12]

Jaroslav Mozga (2009) uvadi, Ze riziko je nezddouci udalost, popf. i pfi¢inna nebo statistické
ocekavani takové udalosti, dale to mize byt i Sance, ze se n¢jaka takova udalost vyskytne.
Déle podle n€j mize jit i 0 moznost ur€ité jmy na zdravi ¢i Zivoté, o zranéni nebo o vzniklou

Skodu ¢i vystaveni se nebezpeci atd. [13]

V celosvétové spolecnosti existuji dva rizikové rozdily, a to ptirozené (pfirodni déje, jevy)
aumeéle vytvorené (technologie), které clovek vyuziva a pouziva ke svym lidskym potiebam
podle Abrahama H. Maslowova. Hierarchie téchto potfeb na sebe uzce navazuje. Na zéklad-
nim stupni jsou zakladni fyziologické potteby jako je vzduch, voda, vyziva, spanek, ..., na-
vazujici je bezpecnosti potieba, kdy ¢lovek chee zit v bezpe¢ném prostredi, mit urcité pra-
covni jistoty, a také mit finan¢ni rezervy, dal§im stupném je mit kolem sebe spoustu pfatel,
dale mit potfebu né¢kam patfit a hlavné 1 dilezitou potiebu piijimat a davat lasku, tato potfeba
se nazyva socialni. Pfedposlednim stupném Maslowovy pyramidy je potieba tcty, do niz se
zahrnuje sebetcta, uspéch, uznani, pozornost, rizné reputace a mnohé dalsi a na posledni
pozici se fadi potieba sebezdokonalovanti, tj. mit pravdu, urcity nazor, dilezité je i moudrost

a pravo.

PotfFeba
seberealizace
(rozvoj osobnosti)

Potfeba uznani a ocenéni
(sebelcta, uznani, status)
Spoleéenské potieby
(pocit soundlefitosti, ldska)

PotfFeba jistoty a bezpeci
(ochrana, bezpedi)

Obrazek 3 - Hierarchie lidskych potteb podle A. Maslowa

Zdroj: [4]
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Shora popsané potieby bezprostiedné souviseji s rizikem. Méame tii nasledujici pohledy:

1) riziko, ze nebude naplnéno,
2) ¢lovek muze byt zdrojem, kdyz potieba neni naplnéna,

3) zajistit fyziologické a bezpe€nostni potieby, kdyZ je nebezpeci (napft. valka).

Riziko se vzdy snazime odstranit. Ale nikdy neni a nebude nulové => miZeme jen minima-

lizovat!

Rizika se prolinaji do jednotlivych oblasti védy pocinaje zdravotnictvim, medicinou, chemii,
fyzikou aZ po ekonomii nebo napt. novy védni obor ergonomii (tj. studie systému ¢lovék —
prostiedi — stroj, které vnaseji do technickych feseni vSech ptistroji, nastroju, zatizeni, tech-

nologii urcité aspekty, tzn. pfizpisobeni predméta tvarem k lidskému télu).
Rizika maji interdisciplinarni charakter.

V oblasti rizik si klademe vzdy nésledujici otazky: 6W nebo SW 1H (Who?, What?, Where?,
Why?, When?, How?).

Riziko vyjadifuje miru ohroZeni neboli ur€ity stupen ohrozeni a toto se déli se na kvantitativni

nebo kvalitativni.

Rizika se dle stupiili zavaznosti déli na:
- mirné,
- stfedni,

- vysoké. [21]

Miru rizika si vétSinou ¢lovék uvédomi az po samotné situaci (napf. pii katastrof€),
kterd mela vétsi rozsah a Clovek, kterého se to tyka, nepatii mezi jediné postizené. Proto
bychom méli vnimat riziko nejenom z pohledu zivelnych katastrof, ale 1 z pohledu kaZdo-

denniho Zivota.

3.1 Stanoveni rizika

Pfi stanovovani rizika je zapottebi v urcitém ¢asovém intervalu vyjadfit pravdépodobnost
vzniku nebo vyskytu negativniho jevu, ale také definovat zavaznost moznych nésledki. Toto

se da znazornit nasledovné:

R=PxD (1)
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kde:

R - riziko;

P — pravdépodobnost;
D — dusledek. [14]

Zajimavosti je, ze jiz v roce 1981 autofi Kaplan s Garrickem tvrdili, Ze by se riziko nemélo
pocitat shora uvedenou rovnici, protoze soucinem téchto polozek dojde pouze k ziskani pra-

méru na kiivce rizik.
Na druhou stranu jsou zde uvedeny otazky pii stanoveni rizik, které se vyuzivaji dodnes:

- Co miize selhat? (Co nezadouctho se muze prihodit?)
- Jak mozné/pravdépodobneé to je?
- Jaké jsou nasledky (skody a ztraty)? [10]

I tak se proti shora uvedené rovnici pii stanoveni rizika neda nic namitat, protoze vysledek

vyjadiuje pozadovanou prumérnou vysi nasledka. [13]

3.2 Risk management

Rizeni rizik neboli ,Risk management se ¥idi podle Ceské technické normy CSN
ISO 31000:2009 — Management rizik — Principy a smérnice s G¢innosti v Ceské republice
od 1. listopadu 2010. Jedné se o tzv. proces preméeny vstupl na vystupy, kde se stanovi
kontext (cile, prostiedi organizace, riizna kritéria), pti respektovani legislativy a pravnich
predpisti, a pak 1 nasledné s pomoci riiznych metod dochdzi timto procesem k identifikaci
a analyze rizik, které se postupné hodnoti a snazi se eliminovat vzniklé ztraty v organizaci.
Ucelem je i ofetiit nutna rizika, ktera je mozné piijmout (tzv. zhodnoceni rizik) a nasledng
zvolit nejvhodng;jsi strategii (4T strategie = Treat, Terminate, Transfer or Take). Dalsi z fazi

pfi risk managementu je komunikace a poradenstvi a hlavné monitoring. [14]
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Vymezeni souvislosti

Posuzovani rizik
v

Identifikovani rizik <

h 4
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Komunikace Monitorovani
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a konzultace N | T e a prezkouma
- Analyzovani rizi = ni procesu

Y
Hodnoceni rizik <

Y
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Zvladani rizik « »
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Obrazek 4 - Proces risk managementt podle CSN ISO 31000:2009 —

Management rizik — Principy a smérnice

Zdroj: [15]

3.3 Déleni rizik

V dnesni dobé€ rozliSujeme velké mnozZstvi rizik, ktera se posuzuji podle riznych hledisek.
Z hlediska metodiky mame nasledujici tfi typy rizik:

- dil¢i,

- integralni,

- integrované.

Diléim typem rizika se rozumi vztah k jednomu chranénému zajmu. Tyto rizika jsou navza-
jem propojena, pouzivaji se v urcitych oborech a ty se musi fidit dle danych pravnich pted-
pisl, smérnic, norem, ... ale i samotnou praxi. Jedna se napf. o riziko poZéaru nebo zdravotni

riziko a mnohé dalsi.

Integralni riziko ma vztah k lidskému systému, ktery je navzajem provazan a pii némz je
chranéno vice zajmi, také se musi fidit pravnimi standardy, normami, smérnicemi a pravi-
dly.

Poslednim oznacenym rizikem je tedy integrované, které je vyjadieno souctem jednotlivych
rizik, taktéz je ve vztahu k vice zajmum a tidi se dle legislativnich pravidel, jak je jiz uvedeno

v predeslém riziku (nejvice maji vyuziti u pojistoven). [14]
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Dalsi a nejzakladnéjsi déleni je nasledovné, a to:

- subjektivni — ty jsou zavislé na ¢innosti podniku ¢i organizace. Patii sem tfeba ne-
dostate¢na kvalifikace zaméstnanctli, nedostatecna znalost ekonomie a technologie,
nizka aroven manazerskych schopnosti ve vedeni firmy, atd.,

- objektivni — tyto naopak nejsou zavislé na ¢innosti organizace. Radi se sem napf.
zivelné katastrofy ¢i politické zmény, dal§im ukazatelem na poli je makroekonomie,

kde dochéazi ke zméné vyse dani, cla, apod. [18]

3.3.1 Bezpecnostni riziko

Mezi jedno z typt rizik patii i bezpecnostni riziko. Je identifikovano jako integralni riziko
(viz kapitola 3.3) a jedna se vlastné o bezpecnost osob, majetku nebo informaci. Toto riziko
je hlavné spjato s pojmem bezpecnost neboli jistota, méni se v Case a prostoru. Ve spojeni
s rozvojem lidskych systémi se jednd o nésledujici cile, a to aby byl hlavné bezpec¢ny stat,

uzemi a obec.

3.3.2 Riziko daného objektu

Kazdy objekt ¢i organizace musi mit seznam celkovych rizik, které se daji porovnat se vSemi
pohromami, které by je mohly ohrozit. Spravny postup bychom méli stanovit jako soucet
integralnich rizik, kterd jsou jiz zprosténa od vSech pohrom, vzhledem k tomu dojde
ke vzniku celkového rizika. Ale praxe je jind, a proto se pro vyhodnoceni rizik pouzivaji

rizné kombinace. [14]
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4 ANALYZA RIZIK

Analyzu rizik lze definovat jako jeden ze zékladnich procest risk managementu slouzici
hlavné pro rozhodovéani rizik. Je samostatnou disciplinou, ktera slouzi pro fizeni rizik. Hlav-
nim tkolem je identifikovat a posoudit mozné zdroje nebezpeci v prubéhu celého procesu.
Sestavit kvalitni analyzu, znamena dosahnout spravné¢ho a predevsim hodnotného feseni

v oblasti fizeni rizik.

Mame 2 zakladni metody, které se vyuzivaji k vyjadieni veli¢in pii dosazeni vysledku ana-

lyzy rizik, a to:

- kvalitativni (pomocna stupnice — slovni vyjadfeni),

- kvantitativni (¢iselné vyjadieni). [18]

V praxi musime vénovat vyssi pozornost pii vyberu nekteré z téchto dvou metod. Pouziva

se bud’ kazda samostatn¢, anebo jejich vzajemnou kombinaci. [14]

4.1 Kyvalitativni metody

Tato metoda je jednodussi, rychlejsi a dobfe méfitelna, ale nemuze se pouzivat libovolné. Je
stanovena v urcitém rozsahu (Skéla 1-5 nebo 1-10, pravdépodobnost 0-1 nebo slovné malé-

sttedni-velké).
Vychazi z téchto predpokladii:

- odborna znalost posuzovaného objektu,

- riziko ma primérné nésledky,

- data umoziuji kategorizaci a uspotfadani,

- data jsou nevhodné pro numerické zpracovani.
Nejvice je zfejmé vyuzivano riziko skorovani, tj. hodnoti se podle Skaly. [13]
Zde jsou uvedeny techniky, které jsou vyuzivany kvalitativni metodou pfi analyze a fizeni
rizik:

- Brainstorming,

- Analyza predpokladii,

- Metoda Delphi,

- Interview,

-  HAZOP (Hazard and Operability Study),

- Kontrolni seznamy,
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- Ishikawa diagram,
- Rychlé seznamy,

- Rejstriky rizik,

- Mapovani rizik,

- P-Itabulky,

- Matice rizik.

4.2 Kvantitativni metody

Naopak tato metoda je zalozena na matematickém vypoctu rizik. Je ovSem na rozdil od kva-
jadteny penézité. Vyuziva se zejména v situacich vyzadujicich stanoveni pravdépodobnosti
splnéni cild v souladu s ¢asem a rozpoctem. Pii zpracovani vysledki se pouziva vysoce for-

malizovany postup, proto jeho nevyhodou je obtiznost.
Mezi tyto metody se fadi:

- Rozhodovaci stromy,
- Analyza citlivosti,

- Simulace Monte Carlo. [11]

4.3 Vybér a popis konkrétnich metod
V této praci budou pouzity nasledujici kvalitativni metody, a to:

- Ishikawa diagram,

- Matice rizik.

Prvni metoda urcuje identifikaci rizik a druha tyto rizika zhodnoti.

4.3.1 Ishikawa diagram

Prvni metodou bude diagram tzv. rybi kosti — Ishikawa diagram. Jedna se o jednoduchou
analytickou techniku pro zobrazeni a naslednou analyzu pfic¢in a nésledkl. Principem této
metody je vychazeni z jednoduché kauzality, tzn. kazdy nésledek (problém) ma svoji pficinu
anebo kombinaci pfi¢in. Nejvice je vyuzivana v oblasti kvality, ale nachdzi uplatnéni v ob-
lasti rizik a feSeni problémul. Casto se pouziva pfi tymovych technikach feseni probléma,

jako napft. brainstorming. Pfi feSeni problému se hledaji pfiCiny a tyto se znazoriuji prave



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 33

pomoci rybi kosti (Obrazek 5), pfi¢iny mohou byt zndzornény primarné¢ nebo sekundarné
(n¢jaka pticina skladajici se ze 2 podpficin).
Nasledujici pfi¢iny jsou zndzornény 8M (napi. ve vyrob¢) nebo SM:

- Man Power — People (lid¢) — ptiCiny zptisobené lidmi,

- Methods (metody) — pfic¢iny zpiisobené pravidly, smérnicemi, legislativou ¢i nor-
mami,

- Machines (stroje) — pfiCiny zplsobené zafizenim jako jsou stroje, pocitace, naradi,
nastroje,

- Materials (materidly) — pfi¢iny zpisobené chybou nebo vlastnostmi materiald,

- Measurements (méteni) — priciny zpisobené nevhodnym nebo nespravnym zvole-
nym méfenim,

- Mother nature — Environment (prostfedi) — pfi¢iny zpiisobené vlivem prostiedi —
teplota, vlhkost, ...,

- Management — pfiiny zpisobené nespravnym fizenim,

- Maintenance — pfi¢iny zpisobené nespravnou tdrzbou. [21]

PFiginy Dasledky

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Mala vykonnost
(prvotni pficina)
Disledek

[ problém

Obrazek 5 - Schéma Ishikawa diagramu
Zdroj: [7]
4.3.2 Matice

Matice pro posuzovani rizika je ndvodem na subjektivni posouzeni rizika souvisejiciho

s analyzovanym ohrozenim. Je zalozena na definici rizika: (1).
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Tato metoda se mize pouzit pouze pro identifikované ohrozeni, matice totiz ohroZeni nei-

dentifikuje. [21]

Pro tuto praci jsem vybrala metodu hodnoceni rizik, a to matici pro posouzeni rizik. Jsou zde
vyuzivany dva dulezité parametry, a to pravdépodobnost vzniku negativni situace (P) a di-
sledky negativni situace (D).

Vytvofila jsem tabulky s témito parametry:

Tabulka 1 — Pravdépodobnost vzniku negativni situace

PRAVDEPODOBNOST POPIS FREKVENCE
L. nepravdépodobné/nestalo se 1x za rok nebo vice let
IL. mén¢ pravdépodobné 1x za > roku aZ 1 rok
I11. pravdépodobné Ix za mésic
IV. velmi pravdépodobné Ix za tyden (pfi zvySencon
riziku 1x denn¢)

Tabulka 2 — Dusledek negativni situace

DUSLEDEK POPIS VELIKOST RIZIKA
A bezvyznamné nizké
B malo vyznamné podprimérné
C vyznamné primérné
D enormni vysoké

Tabulka 3 — Matice pro posouzeni rizik

D/P

A — bezvyznamné

B — malo vyznamné

C — vyznamné

D - enormni
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Pozn.: popis tabulky 3:

Dusledky: A —bezvyznamné,
B — malo vyznamné,
C — vyznamné,

D — enormni.

Pravdépodobnost: 1. — nepravdépodobné/nestalo se,

II. — méné pravdépodobné,

III. - pravdépodobné,

IV. — velmi pravdépodobné.

Stanoveni hodnot: pfijatelné riziko:

nepfijatelné riziko:

1-6

11-16.

Tabulka 4 — Vysledek vzniklé¢ MU dle frekvence P vzniklého rizika

FREKVENCE PRAVDEPODOBNOSTI
VZNIKLEHO RIZIKA

POPIS MIMORADNE UDALOSTI

1x za rok nebo vice let

bomba, teroristicky utok

1x za %2 roku az 1 rok

zbran, nebezpecna latka

1x za mésic

fyzické napadeni

1x za tyden (pfi zvySeném riziku 1x denn¢)

slovni napadeni
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II. PRAKTICKA CAST
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5 ANALYZA SOUCASNEHO STAVU A CINNOSTI NA OKRESNIM
SOUDE

Cv v

v Ceskeé republice piisobi 86 okresnich soudt. Jak Sel ¢as, lid¢ zacali vice vyuzivat rad a po-
moci soudu, chtéji docilit feSeni a rozhodovani riznych zalezitosti, domoci se spravedInosti

a dostat tak svym praviim a povinnostem.

Okresni soudy projednavaji vSechny podani, pokud jejich prislusnost neni déna v I. stupni
krajskym soudéim. Vykonavaji jménem Ceské republiky nezavislou soudni moc na tizemi
svého urcitého okresu. Projednavaji se zde jednani urcité zavaznosti spadajici pod tento nej-

nizs§i stupen.
5.1 Zakladni informace

Jedna se o jeden vybrany okresni soud v Ceské republice. V sou¢asné dobé v této statni
organizaci pracuje 52 zaméstnancti a 6 zaméstnancii Vézetiské sluzby Ceské republiky,
kteti vykonavaji praci justi¢ni straze. Na tomto soud¢ je ke 12 soudctim pfifazeno 5 asisten-
tek a 5 vySSich soudnich ufednic. Tito jsou propojeni do tzv. minitymd, do kterych spadaji
1 rejstiikové vedouci, protokolujici Gifednice ¢i zapisovatelky. Déle jsou zde ¢lenové vyma-
hani justi¢nich pohledavek, vedouci kancelari, informatik a zamé&stnanci spravy jako fedi-
telka spravy, Gcetni, mzdova Gcetni a spravkyné majetku statu. Rovnéz tak informaéni od-
déleni a podatelna, ktefi pfijimaji pisemna ¢i datova podani, spravce sité a informacni systém
aplikace soudi (zkratka ISAS) a v neposledni fad¢ udrzbat budovy.

Budova tohoto soudu je jiz starSiho data, ale po stavebnich upravéach patii mezi budovy
1 s bezbariérovym pfistupem, modernim vybavenim a mnohymi bezpecnostnimi prvky

mezi pln€ funkéni moderni budovu.

5.2 Organizacni struktura soudu

Na Obrazku 6 je zobrazena organiza¢ni struktura vybraného soudu. Jde o vicetroviiovy sys-
tém a je zde znazornéno rozdéleni jednotlivych pozic pracovnikd na soudé a jednotlivych

oddéleni.
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Ukolem soudt je vytvatet podminky k fadnému vykonu soudnictvi a tikoly, které byly své-
feny soudu nésledn¢ fadné plnit. Aby se ptedchazelo dlouhodobym priitahiim v fizenich ve-
denych u okresnich soudi, jsou jednotlivd odd€leni rozd€lena do minitymu, které maji

vSechna fizeni zrychlit a zefektivnit.
Dle Obrazku 6 je na vrcholu této struktury samotny ptedseda soudu.
Piedseda a mistopredseda soudu

Ptedseda okresniho soudu vykonava funkci statni spravy soudu, vyfizuje stiznosti a fidi ¢in-
nost justicni strdze v budové. Zastupcem v jeho nepfitomnosti je mistopiedseda soudu,
ktery rovnéz projednava stiznosti a vyfizuje zadosti o informace dle zdkona ¢. 106/1999 Sb.,

o svobodném pftistupu k informacim.

Vseobecné ¢innosti jsou uvedeny v bod¢ 1.2.4, kde jsou rozd€leny jednotliva oddéleni soudu

(viz Obrazek 6) a organizace, se kterymi blizce spolupracuji a tyto budou nasledné popsany.

5.3 Specifikace oddéleni

KaZzdou samostatnou rozhodovaci ¢innost ovliviiuje rozvrh prace. Tento je vyddvan predse-
dou soudu kazdy rok k 1. lednu a béhem roku mize dochazet k riznym zménam ve vedenti,
rozdéleni jednotlivych praci a chodu organizace, poté je vydana tzv. zména rozvrhu prace.
Rozvrh prace zasadné ur€uje, jakému zdkonnému soudci urcita véc napadne. Ale také se
stava dileZitym dokumentem pro organiza¢ni chod soudu. Okresni soudy byvaji vétSinou

rozdéleny na nasledujici oddéleni.
Civilni oddéleni

Civilni neboli ob¢anskopravni oddéleni se zabyva zalobami ve vécech ,,C* a ,,Nc*, které se
tykaji sporti mezi fyzickymi, pravnickymi, podnikajicimi osobami. Nejvice jsou zde zastou-
peny fizeni rozvodi, vyporadani SJIM (spolecné jméni manzelll), spory ohledné dluznych
¢astek, urceni vlastnictvi, rizné zastavy, insolvence ¢i konkurzy a také napf. urceni a popteni
otcovstvi, ale také napft. predbézna opatieni ohledné¢ domaciho nésili. Tyto odd¢€leni taktéz
vytizuji riiznéd dozédani postoupenych z ostatnich soudu ¢i notéfstvi, toto se fesi v fizeni

,,Cd.
Trestni oddéleni

Toto oddé€leni se zabyva rozhodovanim trestnich véci ,, T, Nt, Td* a véci mladistvych ,,Ntm*

amladeze ,,Rod". Taktéz drzi tzv. pohotovostni sluzbu (tzn. Ze pokud se stane né&jaka trestni
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¢innost mimo pracovni dobu, tj. ve vecernich, no¢nich hodinach ¢i o vikendu, tak jeden
soudce a zapisovatelka, ktefi maji ten den sluzbu, museji byt na telefonnim spojeni a dostavi
se k projednéni véci), tuto sluzbu maji vSichni soudci a fidi se ur¢itym harmonogramem.
Vyssi soudni Gfednice tohoto oddéleni maji ve své kompetenci vyfizovani v ramci aplikace

,»CEPR* (centrélni evidence platebnich rozkazi).
Exeku¢ni oddéleni

Na tomto oddéleni se fesi vyfizovani véci vykonu rozhodnuti a exekuci v rejstiiku ,,Nc*,
dale prohlaSeni o majetku ,,Cd* a v rejstiiku ,,EXE* riizna prohlaSeni o vykonatelnosti roz-
hodnuti soudu nebo jiné vetejné listiny organu ¢lenského statu Evropské unie jako exekuc-
niho titulu pro vykon v Ceské republice. Soudasti tohoto oddéleni je soudni vykonavatel,

ktery je povéien ukony sepisovani movitého majetku.
Opatrovnické oddéleni

Rozhoduje o navrzich podanych ohledné nezletilych déti a taktéz o navrzich ohledné pted-
béznych opatienich ,,P a Nc*, déle fizeni ohledné€ zhlizeni posuzovanych osob ve vécech ,,L*

a vytizuji také agendu ,,CD* ohledné fizeni svépravnosti.
Dédické oddéleni

Rozhoduje véci v rejstiiku ,,D%, které se tykaji vyfizovani ukoni po zemielych ve spojeni

s notafstvim, dale se zabyva také uschovami anebo nejasnymi podani ve vécech ,,Nc*.

5.4 Sprava soudu

4

Mezi spravu soudu se fadi feditel/ka spravy soudu, ktefi fidi a kontroluji ¢innost soudu, pro-
vadi kontrolu soudnich kancelafi, vykonavaji spravni a hospodaiskou praci, také zodpovidaji
za odbornou vychovu vSech administrativnich zaméstnancti, dale maji za kol ochranu a ob-
ranu, spravu archivu a skartaéni praci. Reditelé vykonavaji dozor nad vedenim aplikace

ISAS na vSech oddélenich soudu.
Oddéleni vymahani

Zde jsou vedeny evidence pohledavek okresniho soudu v systému IRES, vymahaji je a na-
kladaji s nimi podle platnych piedpist, dale provadéji inventarizaci pohledavek. Dalsi funkci
je podavani exekucnich navrha a podavani piihlasek pohledavek do fizeni o konkurzech
a vyrovnani a rovnéz oznamuji pohledavky do dédického fizeni. S dluzniky rovnéz mohou

sjednavat splatky, pfip. mohou upustit od vymahéni dluht.
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Uétarna
Dal8im ¢lenem spravy soudu je tcetni a mzdova ucetni, tyto vedou finan¢ni a mzdové ucet-
nictvi, vykonavaji funkci spravce rozpoctu, zajistuji vyplatu odmén znalciim, advokatim,

notariim, vraceji soudni poplatky a vymahaji soudni pohledavky.
Pokladna

Na tomto tseku soudu je dalsi €len, a to pokladni, ktera pfijima a eviduje finan¢ni hotovosti
za prodej kolkovych zndmek, déale se zabyva vyhotovovanim objednavek potfebného mate-

ridlu, pfip. praci, také je odpovédnou osobou za provoz a spravu telefonil soudu.
Podatelna

Dalsimi dulezitymi ¢leny soudu jsou zaméstnanci infomacniho oddéleni, podatelny a spi-

sovny.

Na ,,info* odd¢€leni dochazi ke styku s vefejnosti, podavani informaci a i¢astnici fizeni zde
mohou nahlizet do soudnich spisti. Rovnéz tisknou vSechna elektronickd podani, ktera jsou
dorucovana prostrednictvi e-mailu ¢i datovych schranek (DS). Ve spojeni s podatelnou, ktera
pfijima vSechnu pisemnou poStu a podani, nasledné piechazeji vSechna tato podani na vyssi
podatelnu, kde se vSe zapisuje do informacéniho systému aplikace soudii ISAS. Podle ¢aso-
vého harmonogramu vSech podani dojde k zapisu, tento systém piidéli podle urcitych para-

metrd kazdou véc do jednotlivych senatd.
Spravce sité

Kontrolu a spravcovstvi celé pocitacoveé sité, taktéz zabezpeceni chodu vsech pocitacovych

zafizeni provadi informatik.
Sprava budovy

Tuto ¢innost provadi osoba povefend za zajisténi technického provozu budovy, veskeré

udrzbatské prace, a také kontroluje jejich provadéni.
Pomocné obsluzni pracovnici

Mezi posledni ¢lanek patii 1 pomocny a obsluzny personal, ktery se stard o bezpecny chod

budovy uvnitf i zvenci.
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6 BEZPECNOST OKRESNIHO SOUDU

Na okresnim soud¢ se mtizeme setkat s vicero druhy bezpecnosti, mezi které patii jak bez-
pecnost osob, tak celého objektu (budovy, trezory, klimatizacni jednotky, ...), dale i bezpec-
nost informaci a sluzeb, ale i technologie (jako vypocetni technika, datova média aj.), samo-
statnych informatiki nebo riznych dodavatell a také procest, které podporuji ¢innost infor-
macni technologie. Proto je zapotiebi chranit v prostedi resortu spravedlnosti cely infor-
macni systém. Na tuto ochranu jsou piijimana bezpecnostni opatifeni podle zikona

¢. 181/2014 Sb., o kybernetické bezpecnosti (dale jen zadkon o KB). Tato opatieni se déli na:

- organizacni - tykajici se napf. Skoleni zaméstnanci, zavedeni procest spravy uZziva-
tela, ...
- technicka — mezi tyto opatfeni spadd napt. oddé€leni sitovych segmentl nebo

spravné nakonfigurovany firewall, aj.

6.1 Soucasna situace soudu z pohledu bezpe¢nosti

Z pohledu bezpecnosti, zptisobu provérovani a umoznovani vstupu do budovy soudu plati
pravidla a predpisy justi¢ni strdze (viz 6.2.1). Dale je zde umistén kamerovy systém, kon-
trolni Cipy se zabezpecovacim systémem, kodované kli¢e do jednacich sini, tisnova tlacitka
a u vstupnich dveti bezpe€nostni ram a rucni detektor, ktery slouzi k vyhledavani kovi a ko-
vovych pfedméti. Z tohoto vyplyva, ze se jedna o dva zplsoby kontroly, a to jak lidmi,

tak 1 elektronickymi prostiedky.

6.2 Mistni a institucionalni bezpe¢nostni situace soudu

Mezi situace vztahujici se k bezpecnosti a zabezpeceni soudu a vlastné nejen soudu jako
budovy, ale 1 osob, které do budovy ptichazeji k riznym podéanim ¢i k jednani, ale 1 ze strany
zaméstnanct patii do této oblasti plisobnost justi¢ni straZe, stieZzeni budovy, ale 1 vzajemna

spolupréace s ostatnimi organy statu.

6.2.1 Pisobnost justi¢ni straze

Generalni feditel Vézeniské sluzby Ceské republiky Fidi justi¢ni straz (dale jen JS) a za jeji
¢innost odpovidéa ministerstvu spravedlnosti. Organizace a fizeni justicni straze se fidi dle In-
strukce Ministerstva spravedlnosti ze dne 15. prosince 2009, &.j. 395/2009-OBKR, o justi¢ni
strazi. Jejich ¢innost fidi vrchni feditel pro bezpec¢nost, a to feditel odboru vézenskée a justi¢ni

straze GR VS CR. Zaméstnanci této straze jsou ve sluzebni poméru a svoji sluzbu vykonavaji
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u piislusnych soudi, statnich zastupitelstvich a na Ministerstvu spravedlnosti Ceské repub-

liky.

Mistni jednotky, do kterych se fadi jednotlivi ¢lenové justicni straze, jsou seskupeny do ob-
lasti podle obvodu krajskych soudt a v Praze podle méstského soudu. Plisobi na vSech stup-
nich soudt v Ceské republice. V &ele jednotky je velitel jednotky, tento se idi pokyny ob-
lastniho velitele justi¢ni straze, ktery je podiizen feditelem urc¢ené véznice. Tento je nadii-
zenym vSech pfislusnikii JS a zodpovida za organizaci vykonu sluzby pfi zajiStovani po-

radku a bezpecnosti v urcenych justi¢nich objektech.

6.2.2 Strezeni budovy soudu

Zajistovani poradku a bezpecnosti v budové soudu, jakoz i v bezprostiedni blizkosti této
budovy vykonava praveé justicni straz, kterd se tidi zakonem ¢. 555/1992 Sb., o Vézeiniské
sluzbé a justi¢ni strazi Ceské republiky, ve znéni pozd&jsich predpisti. Zajistuji predeviim
bezpecnost zaméstnancii soudu a jejich ochranu predevsim pied pfipadnymi fyzickymi
utoky, sttezi budovu soudu v dobé, kdy je ptipustna vetejnosti u vchodu do objektu. V pii-
pad¢ nezvladatelné situace vlastnimi silami pii naruSeni pofadku a bezpe€nosti zajiSt'uji tuto
&innost pfivolani piislusnici Policie CR.

Dalsimi ¢initeli v bezpe€nosti a celkového zabezpeceni soudu je elektrickd zabezpecovaci
signalizace. Tento systém je nezavisle na sob¢ aktivovan a deaktivovan povérenymi zamést-
nanci soudu 1 justi¢ni straz, kterym byl ptidélen ptislusny kod. Tento se zaddva na klavesnici,
ktera je v blizkosti hlavnich dvefi. V pracovni dobé¢ hlida soud justi¢ni straz, v dobé, kdy neni
pfistupna vefejnosti, v mimopracovni dobu a ve dnech pracovniho klidu bezpe¢nost zabez-

peduje tato elektricka signalizace ve spojent stfezeni budovy policii Ceské republiky.

Mezi dalsi technické prostiedky zabezpeceni budovy patii vstupni bezpecnostni dvete s bez-
pecnostnim kovanim, dale PIR ¢idla, kterd snimaji pohyb osob v prostorach objektu. Jedna
se o velmi citlivy detektor, ktery je velmi odolny faleSnym poplachiim. Dal§im kontrolnim
prostfedkem jsou napt. detektory rozbiti skla, tyto stiezi sklenéné plochy a detekuji jejich

destrukeci.

Prostory ptistupné vetejnosti jako jsou vSechny chodby, podatelna, vyssi podatelna, jednaci

mistnosti a oblast utajovanych informaci jsou vybaveny kamerovym systémem, ktery v pfi-
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padé nastalé mimotadné udalosti pomaha zajistit véasnou bezpecnost. Ale i venkovni pro-
story jako jsou parkovisté, dvir a vchod do budovy jsou vybaveny kamerovym systémem,

a to venkovnim.

Jednotlivé kancelafe soudu a jednaci mistnosti jsou vybaveny tzv. tisnovymi systémy,
které se pouzivaji pro vyssi bezpe¢nost zaméstnancti piivolanim pomoci. Po aktivaci tistio-
vého tlacitka dojde k signalizaci u justi¢ni strdze a tato se v co nejkratsi dobé musi dostavit

na misto, odkud byl signal vyslan.

V ramci protipozarniho zabezpeceni pifedevsim v prostorach spisovny, jednacich mistnos-
tech a v mistnosti, kde je ulozen server a dochazi zde k moznosti prehiivani a vétsi moznosti

vyskytu pozéru jsou tyto prostory vybaveny elektronickou pozarni signalizaci.

Nakonec u samotného vstupu do budovy je nainstalovan prichozi ram detektorii kovi, kte-
rym museji projit vSechny ptichazejici osoby do budovy. VSechny kovové predméty a zava-
zadla odlozi do prislusné ptihradky, ktera projede spolehlivym detekénim RTG skenerem.
Toto je v kompetenci justini straZze a na dohledavani drobnych kovovych pfedméti maji

k dispozici ru¢ni detektor kovu.

6.2.3 Spoluprace s jinymi organy statu

Jak jiz bylo popséano v ¢lanku 1.2.4 ohledné ptisobnosti okresniho soudu, tato statni organi-
zace blizce spolupracuje i ostatnimi ¢innymi orgény statu. Mezi nejvice spolupracujici or-
gany se statni spravou soudu se fadi statni zastupitelstvi, Policie Ceské republiky, Organ
socialné-pravni ochrany déti (OSPOD) a samostatni advokati. Prvni dvé instituce maji ne-

daleko sva sidla.

Statni zastupci z okresniho statniho zastupitelstvi a pracovnice OSPOD jsou soucasti kaz-
deho jednani u okresniho soudu, které se jich v dané véci tyka, prvni zminovani v trestnich
fizenich a druhé zastupuji z4jmy déti v fizenich, v nichZ se rozhoduje pravé o nezletilych
détech. Dale zminiovani advokati, ktefi zastupuji jednotlivé strany, se také zi¢astituji vSech
jednani tykajicich se svého klienta. Je pravdou, ze vétSinou pfitomnost zaméstnanct téchto
orgdnl zmiriiuje predevsim emoce ucastnikili fizeni, zbytecné vulgarnosti ¢i ptipadné napa-
deni, jak na chodbach pied samotnym zahdjenim fizeni ¢i v jednacich mistnostech béhem
samotného jednani. Samoziejmosti je 1 vyssi odbornd znalost, dlouholeté zkuSenosti a tim
padem i urychleni samotného prib¢hu jednani ¢i presvédCeni ucastnikil ke schvaleni smiru

¢1 ptistoupeni na dohodu nebo zmirnéni trestu.
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Nékdy je zapotiebi spoluprace s jiz zmitiovanou Policii Ceské republiky, ktera provadi zpi-
sob a organizaci transportu ptipadné zadrzenych osob k soudu, popt. jejich stiezeni apod.,

tzn. Ze koriguji také rizné bezpecnostni situace.

6.3 Zajimavost nastalé situace

Nejen v resortu spravedlnosti, ale i mnoha tstavnim ¢initelim Ceské republiky se odehraly
v nedavné minulosti situace, kdy byly zasilany podezielé zasilky. Jejich obsahem m¢l byt
bily prasek neznamého puvodu. Na zikladé jednani Vlady Ceské republiky ze dne
24. 11. 2014 bylo ustanoveno, jak se ma postupovat v takovém piipad¢, kdyz bude na tento

ufad dorucena podezield zasilka.

V souvislosti s vyskytem podezielych zasilek byl aktivovan Ustiedni krizovy stab,
ktery usnesenim €. 1 ze dne 28. listopadu 2014 vyhlasil L. stupeit bezpe¢nostni ochrany vy-
mezenych objekti statni spravy na uzemi Ceské republiky. Podle Instrukce pro vyhlasovéni
jednotlivych stupiii bezpecnostni ochrany diilezitych objektt byl tento stupen nebezpecnosti
schvalen usnesenim Bezpecnostni rady statu ze dne 22. ledna 2002 ¢. 260 tak, Ze se zvysi
pozornost a dislednost vSech zaméstnanctli ostrahy objektu pii vstupu osob a vjezdu vozidel
do objektu, a Ze dojde ke kontrole doslych zasilek s ohledem na jejich obsah, urci se jedno
misto pro otevirani takovych zésilek, proskoleny zaméstnanec pomoci ochrannych pomticek
toto zajisti a doporuci se provéfit je detekénim zafizenim pro zjisténi nastrazného vybusného

systému.

6.3.1 Nalezeni pripadnych rizik

Pocatecni kontrolu podezielych zasilek musi provést pracovnici Ceské posty, s. p., ktefi ne-
prodlené v ptipad¢ zjisténi podezielé zasilky musi vyrozumét adresata prosttednictvim Si-
tuac¢niho a informacniho centra Ministerstva vnitra a dale také operacni odbor Utvaru pro od-

halovani organizovaného zlo¢inu Sluzby kriminalni policie a vySetfovani.

6.3.2 Organizacni opatieni

Toto opatfeni se zavede pfi piijmu, nalezeni a prebirani postovnich zésilek, kdy je doporucen
nasledujici postup:
- bude se provadét pouze v prostorach podatelny okresniho soudu, kde je minimalni

pohyb dalSich osob,

- bude vyhrazen prostor pro manipulaci s podezielymi zasilkami,
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6.3.3

pracovnikovi podatelny, kde dochazi k tfidéni posty, se poskytnou ochranné po-
mucky, a to pogumované ochranné rukavice, uzaviratelny box s t€snym uzavérem
(10-25 1) na ulozeni piip. podezielé zasilky a Ciry obal (PVC pytel), ktery je mozné
uzavtit pro vlozZeni do uzaviratelného boxu nebo barelu,

vyda se zakaz zasilani soukromych zasilek na pracoviste.

Znaky a postupy nebezpecnych zasilek

Pro posouzeni pti doruceni nebo nélezu nebezpecné zésilky vzdy rozhoduje rozum a dosta-

tek informaci. Je nutné pfedevsim identifikovat nasledujici znaky:

6.3.4

rozpoznat odli$né informace na obalu zasilky od béznych zésilek (napft. zpatecni ad-
resa neuvedena nebo neexistujici ¢i neodpovida razitku podaci posty, nepiiméiene
vysoké postovné, nespravnd barva postovni razitek atd.),

odlisit celkovy vzhled obalu (napt. potiisnéné obalky cizi latkou, zv1astni zapach,
napadné a odlisné zabaleni, rizné otvory ¢i vy¢nivajici pfedméty atd.),

urcit obsah zasilky (napft. vétsi hmotnost nez obvykle u dopisii, objemné, pevné €1 po-

hyblivé pfedméty uvniti zasilky).

Piebirani zasilek podatelnou a jejich kontrola

Pracovnik podatelny, ale 1 justi¢ni straz jiz pii kontrole doruceni postovnich zasilek by mél

tyto zasilky:

prevzit v blizkosti rentgenového zatizeni u vstupu do budovy,

vizualn¢ a pohmatem zkontrolovat, pokud se nezjisti nic podezielého, pokracuje se
v dal$im zpracovani vSech podani dorucenych soudu,

v ptipad¢ podezielé zésilky, ptip. podezieni, ze mize obsahovat nastrazny vybusny
systém nebo nebezpecnou latku ¢i jiné znaky podezielosti, pfipravi se ke kontrole
na rentgenové zatizeni,

kontrolu rentgenu provede justi¢ni strdz, podezielou zasilku pfevezme, uloZi ji
do uzaviratelného boxu pro moznost uloZeni pfedmétu, ktery vykazuje znaky nebez-
pecnosti a vyrozumi bezpecnostniho feditele okresniho soudu,

pokud se nepotvrdi podezieni, justicni strdz zasilku vrati k dal§imu zpracovani na
podatelnu a sepiSe zdznam o provedené kontrole,

naopak, pokud se podezieni potvrdi, postupuje se dle stanovenych smérnic, vyro-

zumi se Policie Ceské republiky a také Hasiésky zachranny sbor Ceské republiky.
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6.3.5 Cinnost p¥i zjisténi podezielé zasilky
Po zjisténi nebezpecné zasilky je zapotiebi:

- jakkoliv s ni nadbyte¢né manipulovat,

- vlozit ji do PVC obalu a i s ochrannymi rukavicemi, popft. i potfisnénym odévem
pracovnika podatelny ulozit do uzaviratelného boxu ¢i barelu a tento predat justi¢ni
strazi,

- pokud dojde k nalezeni néjaké podezielé zasilky ¢i pfedmétu ve vetejnych prostorach
budovy okresniho soudu, nemélo by se s ni manipulovat, dotykat se ji ¢i pfiblizovat
se k ni a m¢l by se k nim zamezit pfistup vSech osob,

- v ptimé blizkosti nepouzivat mobilni telefon ¢i zafizeni s radiovym pfenosem a je
zakazéno meénit svételné podminky,

- vyrozumét justicni straz a bezpecnostniho feditele okresniho soudu a zaméstnanci
soudu se fidi jejich pokyny,

- aby bezpeénostni feditel OS vyrozumél Policii CR a HZS CR,

- nakonec zpracovat seznam osob, které pfisly do kontaktu s takovou zésilkou.

6.4 Bezpecnost informaci

Pozadavky na zabezpeceni informaci a informacnich systémut upravuje novy piedpis, a to
zakon o KB. Ze zékona plynou povinnosti provozovatele informa¢niho systému ve vztahu
ke kybernetické bezpecnosti a bezpe€nosti informaci, které jsou dale konkretizovany nava-

zujicimi pravnimi predpisy, a to:

- zadkonem o ochran¢ osobnich udajt ¢. 101/2000 Sb., ktery bude 25. kvétna 2018 na-
hrazen Nafizenim Evropského parlamentu a rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajt a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné nafi-
zeni o ochran¢ osobnich udaji),

- zékonem o informacnich systémech vefejné spravy ¢. 365/2000 Sb.
Pozadavky uvedené v zdkoné a navazujicich vyhlaSkach byly zahrnuty v Instrukci Minister-
stva spravedlnosti ¢. MSP-53/2015-O1-SP a jejich ptilohach, které se tykaji pfredevsim za-
méstnanct, externich pracovniki a dodavatelt.

Pravé na resort spravedlnosti se vztahuje zakon o kybernetické bezpecnosti, avSak ne

na vSechny informacni systémy, které provozuji, protoze nékteré systémy jsou provazany,
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dochdzi tak k pfedavani informaci a tyto je nutno chranit. Z tohoto zakona taktéz plyne po-
vinnost absolvovat kazdy rok Skoleni v oblasti bezpecnosti informaci. Cilem je udrzovat
bezpecnost povédomi vSech uzivatelti soudu na vysoké trovni a dale tak zabranit chybam,

které plynou z neznalosti bezpecnosti problematiky.
Bezpecnost informaci se déli na tii zakladni oblasti:

- divérnost informace - k informaci se dostane jen ten, kdo mé pravo se k ni dostat,

- integrita informace — informace nebyla nékym nepovolanym pozménéna,

- dostupnost informace — ten, kdo ma mit pfistup k informaci, tak se k ni dostane

i v okamziku, kdy potiebuje.

Vsechny informace nejsou stejné dilezité, nékteré jsou dulezitéjsi nez jiné a je nutné dbat
UZzivatelé neboli zaméstnanci soudu vyuZzivajici sluzby informaénich systémti se podili na je-
jich provozu, udrzbé, rozvoji a zajisténi bezpecnosti. Jsou povinni dodrzovat a napliovat
ustanoveni bezpecnosti politiky, nesméji obchazet a vypinat bezpecnostni mechanizmy, dale
musi zajistit, aby k systému a zejména k informacim, které jsou obsahem tohoto systému,
nemohla ziskat pfistup Zadna neopravnéna osoba a v ptipad¢ zjisténi naruSeni ¢i podezieni
na naruSeni bezpecnosti informac¢niho systému, toto thned nahlésit.
Veskeré informace, se kterymi pfijdou zaméstnanci soudu do styku, jsou povazovany za di-
veérné. Proto je jejich povinnosti tyto informace chranit pied zneuzitim, ztratou nebo posko-

zenim.

6.4.1 Archiv

Spisy zaloZené ve spisovné, piip. archivu jsou zabezpeceny piedevsim technickymi pro-
sttedky. Jedna se o specialni prostory vytvorené pro zakladani a archivaci spist, které jsou
uzamknuté. Jsou pfistupné jen vyhrazenym zaméstnanctim. Spisy jsou rovnéz zabezpeceny

protipozarnim systémem.

6.4.2 UloZeni a zabezpeceni spist

Spisy jednotlivych oddé€leni jsou ulozeny na kancelafich jim piislusnych. Jsou vedeny

dle vnitiniho kancelaiského fadu. Zabezpeceny jsou pouze uzamknutim kancelaie.
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6.4.3 Prace s utajovanymi dokumenty

S utajovanymi dokumenty pracuji pouze vyhrazeni zaméstnanci, a to soudci, dale na zédkladé
provedenych bezpecnostnich provérek maji pfistup k t€émto informacim asistenti soudctl,
vyssi soudni ufednice, piip. vedouci kancelaii. I tak se maze stat, ze dojde k vyzrazeni uta-
jované informace, at’ jiz z nedbalosti nebo timyslné. Z divodu nedbalosti mize dojit
pfi Spatné manipulaci s takovou informaci napf. kopirovanim, skenovanim a z dtavodu

umyslu by mohlo jit o vydirani ¢i uplatek.

Jeding, pokud by $lo o Zivelnou pohromu, jako jsou zaplavy ¢i mimotfadnou udélost vlivem

vzniku pozaru, pak by mohlo dojit k ur¢ité mife rizika znehodnoceni utajovanych informaci.

6.4.4 Pravidla pro styk pracovnikii soudu s vefejnosti

S Sirokou vetejnosti predev§im komunikuje informacni oddéleni a podatelna, proto se tyto

kancelafe stavaji nejvytizenéjSimi na pracovisti.

Z hlediska bezpecnosti informaci, ale 1 zaméstnanct jde o kritické misto, kde je vétSi moz-
nost vyskytu odcizeni udaji ¢i riznych podani a v souvislosti s osobami vyskyt moznosti

nebezpeci v napadeni pracovnika.

6.4.5 Vnitini pocitacova sit’ soudu

VSsichni zaméstnanci na vSech Ceskych soudech pouzivaji software zvany ISAS. Jedna se
o informacni systém pro okresni soudy. V tomto programu jsou uloZena vSechna elektro-
nicka podani a elektronicky se zde vedou 1 spisy. V databazi jsou uvedeny informace vSech
ucastnikl, at’ jiz fyzickych, pravnickych ¢i podnikajicich osob se vSemi jejich osobnimi
udaji. Do aplikace se nikdo jiny nez konkrétni zaméstnanec na zékladé svého uzivatelského
pfihlaSeni a hesla nedostane. Kazdy krok v tomto programu je snadno dohledatelny, vzdy se

zobrazi, kdo a kdy jej provedl.

O celkové zabezpeceni pocitacové sité soudu se stard informacni spravce neboli spravce sité,

tzv. IT technik.

6.5 Bezpecnost osob

Zpisob provérovani, umozinovani vstupu do budovy okresniho soudu, zajistovani bezpec-
nosti a pofadku v prostorach této budovy na zakladé Instrukce MSp ze dne 15. prosince 2009,

&.j. 395/2009-OBKR, 0 justiéni straZi ve spojeni s Nafizenim ¢. 23 o vézeiiské a justiéni strazi
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(GpIné znéni) vydané Generalnim feditelstvim Vézenské sluzby Ceské republiky (GR VS
CR), provadi justiéni straz.

Svij vykon sluzby vykonavaji na straznim stanovisti u vchodu do budovy OS. Kazdy pii-
slusnik je povinen ve styku s vefejnosti jednat slusné, rozhodné a taktné. Na pozadani musi
podat vstupni informace kazdému navstévnikovi. Naopak pfislusnik JS je povinen dotazem
zjiStovat, kam piichazejici navstévnik do budovy mifi.

Kazdy ¢loveék musi byt fadné prosetfen vSemi dostupnymi technickymi prostfedky kontroly,
a to ruénim detektorem kovi, detekénim rdmem nebo rentgenem z ditvodu proneseni nebez-
pecného predmétu, prip. sttelné ¢i jiné zbrané do budovy a tim néslednym ohrozenim vsech
osob v aredlu soudu. Po celou dobu pobytu takové osoby u soudu se musi nebezpecny pred-
meét, ptip. zbran zajistit a prevzit do tischovy. O odebrani zakdzané véci se sepiSe protokol,
kterym se pfi odchodu z justiéniho objektu prokaze ptislusna osoba a na zakladé tohoto pro-
tokolu spole¢né s pritkazem totoznosti se mu vyda zpét zakazana véc. Nasledné se protokoly

skartuji.

Ptislusnici JS provadé¢ji kontrolu osob, véci a zavazadel na zéklad€ nezbytnych opatieni
k zajiSténi bezpecnosti a poradku. Jen v ptipadé predloZeni platného priikazu napf. advokata,
statniho zastupce, notafe ¢1 soudniho exekutora nemusi dojit u vstupu téchto osob k osobni

prohlidce, pokud ale pfedseda soudu nestanovi jiny pokyn.

6.5.1 Soudci a pracovnici soudu

Zameéstnanci okresniho soudu nepodstupuji takovou kontrolu pti vstupu do budovy jako ve-
fejnost. Ale justicni straz jim zajistuje bezpecnost po celé budove. V okamziku ohrozeni
maji zaméstnanci v kancelafich tistiova tlacitka, kterymi si ptivolaji ptipadnou pomoc.
Ostatni prostory soudu jsou sledovany kamerovym systémem, tudiz je v kompetenci JS za-

chovat opravdu bezpecnost a pofadek v budove.

Samotni soudci by neméli byt nijak ohrozeni, do kontaktu s vetejnosti neptijdou do styku
a vefejnost se nedostane ani k soudclim samotnym, jen pfi jednani, pfip. na Zadost klienta

po telefonickém kontaktu pfimo na kancelati svého odd¢leni.

V dnesni dobé se ale vétSinou vSe vyfizuje na informacnim oddéleni. Tudiz volny pohyb

osob po kancelatich je malo pravdépodobny.
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Ale 1 tak mlze nastat ohrozujici rizik osob v budové, a to napadeni cizi osobou, ubliZzeni
na zdravi, kraddez ¢i odcizeni véci, dale telefonické ¢i pisemné vyhrozovani, pifip. hrozba

atentatu.

6.5.2 Osoby u jednani a ochrana utajovanych svédku

Pti zajistovani soudniho jednéni je pfislusnik JS povinen se seznamit pied zahdjenim pro-
jednéavané véci ptip. s ucastniky jednani, predvolanymi svédky ¢i soudnimi znalci. V trest-
nich fizenich je povinnosti JS spolupracovat s ptislusniky vézeiiské sluzby a policie.

V jiném piipad¢, pokud jde o utajovaného svédka, jelikoz jeho totoznost a podoba maji byt
utajeny, taktéz ptislusnici JS spolupracuji s policii, avSak ne v uniformé, ale v civilnim

odévu.
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7 NARUSENI BEZPECNOSTI NA OKRESNIM SOUDE

Naruseni bezpecnosti na OS patii mezi integralni rizika (viz kapitola 3.3.1). K vzniku bez-
pecnostniho rizika v uvedeném systému mize byt imysIné ¢i neumysiné a cilem se stavaji

prave samotné osoby ¢i informace.
V nasledujicim textu budou posouzeny rizika chranénych z4jmu OS.

Cilem bude identifikovat tyto druhy naruSeni, popsat jejich charakteristiku véetné zobrazeni

a navrhnout zptsob pro jejich dopad ¢i 4ymu.

7.1 NaruSeni bezpecnosti informaci

Utad pro ochranu osobnich udajii se zabyva piipady naruseni bezpecnosti napf. osobnich
udajt, tzv. GDPR. Co nového bude platit pro nas vSechny od 25. kvétna 2018? Tot’ otazka.
Zakon ¢. 101/2000 Sb., o ochran¢ osobnich udaji bude nahrazen pravé od tohoto data Nati-
zenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochran¢ fy-
zickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udaji,
a také o zruSeni smérnice 95/46/ES (GDPR), ktery bude platit pro celé uzemi Evropské unie

a ma hajit prava obCand proti neopravnénému zachéazeni s jejich daty a osobnimi udaji.

Ale to jsou spiSe osobni udaje, ale naruSeni bezpecnosti informaci se hlavné tyka spist
ve spisovnach, na kancelatich, v pocitacich viz kapitola 6.4 a jeji podkapitoly.

7.1.1 Analyza bezpecnosti informaci

Jednoduchou analytickou technikou pro zobrazeni a naslednou analyzu pfi€in a nasledki se
stava prave Ishikawa diagram. Vzhledem ke své univerzalnosti nachazi uplatnéni v oblasti

rizik. Pfi feSeni problémt se hledaji mozZné pfi€iny a tyto jsou znazornény formou rybi kosti.

Prvni diagram bude zndzornovat pfic¢iny vzniklého nasledku, a to bezpecnosti informaci.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

53

MATERIAL PROCESY METODY
zpracovini informaci nadadrieni matod:
software administrative z.£.181/2014 Sb. 0 KB 2. 101/2000 Sb., 0
nedostatetné/ procesy 2.¢.365/2000 Sh., ochrostda
nespravné 0 I8 vef spravy vyhlé. 433/2011 Sb.. o
nastavena &idla lidrrba zafizeni 2. 41212005 Sb. o bezpinf. a
ochrutajinf. a0 komum systému
bez.zpisobilosti BEZPECNOST
INFORMACI
vstup na &ip vefemnost kyberneticky utok
PC zafizend améstnanci OS — IT spravee nevhodné podminky prasnost
protipoZarni timys] améstnanci 08 — skladovani
zabezpeleni netimys] technicky stav budovy
elekiroinstalace indenirske sitd
STROJE LIDE PROSTREDL

Obrazek 7 - Analyza pomoci Ishikawa diagramu — bezpe¢nost informaci

Podle Obrazku 7 bude vyhotovena nasledujici tabulka. Kazdd konkrétni pfi¢ina bude

popsana, dale zde budou popsany zptisobené nasledky, uvedend pravdépodobnost, diisledek

a tim vznikla hodnota rizika, kterd bude barevné vyznacena a posledni kolonkou bude sa-

motny navrh opatieni.

Tabulka 5 — Piehledna tabulka k Ishikawa diagramu bezpecnosti informaci

KONKRETNI ZPUSOBENE NAVRHY
PRICINA NASLEDKY PP R OPATRENT{
likvidace PC zafi-
software zeni + softwaru a 1L c nastaveni antivirovych

spist; zneuziti infor- programu
maci; odcizeni spist

nedostate¢né/ne-

spravné nastavena zniceni spist I C 8 servis zabezpeceni

¢idla
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KONKRETNI ZPUSOBENE b NAVRHY
PRICINA NASLEDKY OPATREN{
zpracovani infor- zéalohovani a vétsi od-
vymaz, ztrata II.
maci povédnost
administrativni ztrata informace ¢i
‘ L vétsi odpoveédnost
procesy spisu
pravidelné kontroly
udrzba zatizeni nefunkcnost IL
a opravy
nedodrzeni me- .
. pravidelné skoleni za-
tod: z.€. 181/2014 | ohrozeni informaci I1I.
méstnancii
Sb., 0 KB
z.¢. 101/2000 Sb., pravidelné Skoleni za-
) ohroZeni informaci | IIL
o ochr.os.udaji meéstnancl
z.¢. 365/2000 Sb., pravidelné Skoleni za-
ohrozeni informaci I1.
o IS vef.spravy meéstnancl
z.¢. 412/2005 Sb., i
) pravidelné Skoleni za-
o ochr.utaj.inf. ao | ohroZeni informaci | III.
o méstnancti
bezp.zpusobilosti
vyhl.¢. 453/2011 .
) ) pravidelné Skoleni za-
Sb., o bezp.inf. ohrozeni informaci | IIL
meéstnancl
a komun.systému
omezeny pristup
) piistup neopravné- ) N
vstup na Cip L. a kombinace s jinym
nych osob
druhem zabezpeceni
‘ pravidelné revize zafi-
protipozarni za-
pozar IL zeni a Skoleni oprav-

bezpeceni

nénych osob
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KONKRETNI ZPUSOBENE b R NAVRHY
PRICINA NASLEDKY OPATRENI
zalohovani a opatteni
PC zatizeni ztrata udaju L. antivirovych pro-
gramil
_ kopirovani, skeno- nahliZeni osob na in-
verejnost I11. 9
vani formacnim odd.
IT spréavce nefunkcnost sité I1. - odborna znalost
zamé&stnanci OS — |  unik informaci na ‘
‘ L. 7 finan¢ni postih, ditka
umysl vefejnost
zameéstnanci OS - . vEtsi pozornost pii vy-
nevyznaceni udaji 1. 9 )
neumysl konavané praci
) zkopirovani udaji a nastaveni opatieni,
kyberneticky titok I1.
dat, nabourani do IS vysoka troven KB
nevhodné pod- | zniceni spist vlivem I " odvlh¢eni prostord
minky skladovani vlhkosti ' a vhodné uskladnéni
prasnost pozar II. 8 udrzba potadku
technicky stav bu- pravidelné kontroly
zateCeni, ziiceni L
dovy stavu budovy
elektroinstalace pozar L. 7 pravidelné revize
vyplaveni vodou / ' .
inzenyrske sité o L 7 pravidelné revize
unik ¢i vybuch plynu

Konkrétni pti¢iny ohledné bezpe€nosti informaci v Ishikawa diagramu:

- Material:

- aby nedoslo k likvidaci PC zafizeni, softwaru a tim padem i k likvidaci spisi, dale
zneuziti informaci ¢i odcizeni spisti — stanovena hodnota rizika je nepfijatelna — tudiz

navrhem opatieni je dostate¢né nastaveni antivirovych program,
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- druhou podpficinou se stala nedostate¢né (nespravn¢) nastavena Cidla, kterda mohou
zpuisobit vlivem jejich nefunkénosti zniceni spisti ptipadnym pozarem, ktery by mohl
vzniknout — riziko je piechodné pfijatelné — nadvrhem opatteni je dostatecny servis
zabezpeceni,

- Procesy:

- zpracovani informaci — aby nedoslo k vymazu ¢i ztrat¢ danych udaji pii jejich zpra-
covavani — riziko je prechodné piijatelné — navrhem opatieni se stava zalohovani dat
a veétsi odpoveédnosti pii praci,

- administrativni procesy — pfi pracovnich procesech muze dojit ke ztrat¢ dané infor-
mace i spisu, je to tedy nepravdépodobné — riziko se stava ptijatelné, proto navrhem
na opatfeni je opét vetsi odpoveédnost,

- pfi udrzbé zatizeni, ktera se mize stat nefunkéni — opét riziko pfijatelné — navrhem
opatieni jsou pravidelné kontroly a opravy,

- Metody a jejich nedodrzeni:

- z.¢. 181/2014 Sb., o KB, z.¢. 101/2000 Sb., o ochr.os.udajii a z.¢. 412/2005 Sb.,
o ochr.utaj.inf. a 0 bezp.zpisobilosti, pti vSech tfech téchto nedodrzeni zdkond miize
dojit k ohroZeni osob — riziko se stdva nepfijatelné¢ a ndvrhem opatteni pravidelné
Skoleni zaméstnanc,

- pfi dal§$im nedodrzeni z.¢. 365/2000 Sb., o IS vef.spravy a vyhl.¢. 453/2011 Sb.,
o bezp.inf. a komun.systéml rovnéZz muZze dojit k ohroZeni osob — riziko spada
pod pfechodné piijatelné a ndvrhem opatieni se stdva opét pravidelné Skoleni zamést-
nancd,

- Stroje:

- vstupem na Cip maji pristup vSichni zaméstnanci soudu, tudiz nemuze dojit nebo ne-
melo by dojit k pfistupu neopravnénych osob do mist, kde to neni ptistupné — tato
situace se jeSté nestala, proto je nepravdépodobné a riziko je tudiz ptijatelné, vysle-
dek tohoto prijatelného rizika byl vyhodnocen jako nejnizs§i — navrh na opatieni
je stanoven omezenym piistupem do urcitych prostor anebo kombinaci s jinym dru-
hem zabezpeceni,

- protipozarni zabezpeceni — pokud toto zabezpeceni selze a nastane situace vzniku
pozaru, riziko se stava prechodné pfijatelné a ndvrhem na opatieni jsou pravidelné

revize zatizeni a Skoleni opravnénych osob,
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- dalsi podpficinou je PC zafizeni, kdy nastane situace, Ze muze dojit ke ztrat¢ udaji —
riziko se stava prijatelné a navrh opatfeni je zavedeni antivirovych programi a zalo-
hovani soubori,

- Lidé:

- pritomnost vefejnosti v prostorach budovy mize dojit ke kopirovani ¢i skenovani
informaci — riziko je pfechodné piijatelné a navrhem na opatieni je nahliZzeni do spisti
jen na informa¢nim odd¢leni,

- IT spravce — pokud tato osoba nezajisti spravné fungovani a zabezpeceni sité — riziko
se stava pfijatelné — navrhem opatteni je dostate¢né¢ odborna znalost osoby vykona-
vajici tuto funkci,

- pokud dojde ze strany zaméstnance OS k imyslu tim, Ze uniknou informace na ve-
fejnost — riziko se stava prechodné ptijatelné — ndvrh na opatieni je napi. financni
postih zaméstnance ¢i ptip. ditka,

- nadruhou stranu neumyslnym zavinénim zaméstnanec OS muze dojit k nevyznaceni
néjakych dat a idaji — k této situace nedopatienim miize dojit, tim padem riziko je
také prechodné piijatelné — ndvrhem na opatieni je kladeni diirazu na vétsi pozornost
pii vykonéavané praci,

- Prostredi:

- kybernetickym utokem muze dojit k nabourani hackerti do IS a tim ke zkopirovani
udajii a dat — v dneSni dobé je tato situace pravdépodobna, Ze se miize stat, tim padem
disledek je enormni a riziko vysoké — z téchto vSech pficin vySel vysledek neprija-
telného rizika jako nejvyssi — navrhem na opatfeni je nastaveni takovych opatieni
a vysoka uroven KB,

- nevhodné podminky skladovéani napt. ve vlhkém prostiedi mize dojit ke zniceni
spist — riziko je pfechodné piijatelné — navrhem opatieni se stdva zajistit odvlhceni
prostort a vhodné uskladnéni spisi,

- naopak vlivem vysoké prasnosti mize dojit k pozaru — riziko je taktéz prechodné
pfijatelné — navrhem na opatieni je jen vétsi disledek na tklid téchto prostord,

- technicky stav budovy ma také vliv na rizika, a to disledkem zateceni do budovy
¢i ziiceni samotné budovy muze dojit k ur¢itym rizikim — toto je piijatelné, protoze
pravdépodobnost je tirovni I. — navrhem na opatieni jsou pravidelné kontroly stavu

budovy,
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- elektroinstalace a inzenyrské sité maji rozdilné hodnoty v nasledcich, v prvnim pii-
padé muze dojit k pozaru, ve druhém pii prasknuti vodovodu k vyplaveni vodou
a pii poruSe plynu k uniku ¢i k samotnému vybuchu plynu - stejné hodnoty jsou
zadany jak u pravdépodobnosti, tak i dasledku — stanovena hodnota je pirechodné
ptijatelnd a navrhem na opatieni se stava v obou ptipadech kontrola téchto zatizeni

pravidelnou revizi.

7.2 NaruSeni bezpecnosti osob

Rovnéz neopravnéné prozrazeni, nedostupnost informaci a jejich zmeéna ¢i uprava (tzv. mo-
difikace) mohou vést k ohrozeni bezpecnosti osob a jejich zdravi.

7.2.1 Analyza bezpeénosti osob

Bezpecnost osob bude zndzornén druhym diagramem zobrazujicim pficiny vzniklého na-

sledku, taktéz pomoci diagramu Ishikawa.

MATERIAL PROCESY

METODY

¢nela loclrZeni :
nebezpetné litky nedodiZent

(plyn. kyselina, ...) administrative vyhlE. 400/2016 Sh
procesy o pers.bezp.a nstrukce MSp &j.
nebezpetné nedostateénd idrzba, _ SteZovatelé  bezp.zpisob. 395/2009-OBKR. o JS
predméty (bomba, zafizeni 2.8 412/2005 Sb., o
ochrutajinf ao
bez zplisob. _ | BEZPECNOST
| OSOB
tisfiove systémy zaméstnanci vefeind
kamerovy systém . justicni straz nfrastruktura
el zabez signalizace Policie CR
ram detektoru kova svédkové

ruéni detektor kovu vérni

STROIE LIDE PROSTREDI

Obrazek 8 - Analyza pomoci Ishikawa diagramu — bezpe¢nost osob

Podle Obrazku 8 bude vyhotovena taktéz nasledujici tabulka, ale ohledné bezpecnosti osob.
Kazda konkrétni pti¢ina bude popsana, dile zde budou popsany zpiisobené nasledky, uve-
dené pravdépodobnost, diisledek a tim vznikla hodnota rizika, ktera bude barevné vyznacena

a posledni kolonkou bude samotny navrh opatfeni.
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Tabulka 6 — Piehledné tabulka k Ishikawa diagramu bezpec¢nosti osob
KONKRETNI ZPUSOBENE e | b | R NAVRHY
PRICINA NASLEDKY OPATREN{
bezpecnéjsi a diiraz-
nebezpecné latky | otraveni, zdravotni a ‘
. ‘ L D 7 néjsi kontrola JS
(plyn, kyselina,...) | psychické problémy
u vstupu do budovy
zpusobeni maximal- .
nebezpecné pied- bezpecnéjsi a dlraz-
nich Skod, ohroZeni ‘
méty (bomba, ) II. D néjsi kontrola JS
osob, zivota a zdravi,
zbran, ...) u vstupu do budovy
ptip. evakuace
_ pravidelné kontroly,
Spatny technicky
nedostatecna dodrzovani BOZP
stav zafizeni, ohro- L D 7
udrzba zafizeni (bezpecnost a ochrana
zeni zdravi / Gmrti
zdravi pfi praci)
administrativni
zpusobeni Uirazu IL. C 8 dodrzovani BOZP
procesy
vys8i pocet pritom-
vézni ohrozeni osob IL C 8 nosti straznika JS,
ptip. VS (vé€z. sluzby)
ptivolat JS ¢i dopro-
stézovatelé ohroZeni osob II1. C vazet tyto osoby po
budové pomoci JS
nedodrzeni: in-
strukce MSp ¢.j. disledné kontrola JS
. ohroZeni osob II. C 8 '
395/2009-OBKR, pii vstupu do budovy
0JS
vyhl.¢. 400/2016
Sb., o pers.bezp.a ohrozeni osob I B pravidelné skoleni

bezp.zpiisob.
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KONKRETNI ZPUSOBENE b NAVRHY
PRICINA NASLEDKY OPATRENI
z.¢. 412/2005 Sb.,
o ochr.utaj.inf.a ohroZzeni osob I1. pravidelné skoleni
probl.pers.bezp.
pravidelné kontroly;
tisniove systémy ohrozeni osob I doplnéni dalsiho bez-
pecnostniho systému
pravidelné kontroly;
kamerovy systém ohrozeni osob I zodpovédné sledovani
JS
el.zabez.signali- pravidelné kontroly;
ohrozeni osob I1.
zace vCasné zasazeni JS
ram detektoru odhaleni nebezpecné v diisledna kontrola JS
kovu 0soby ' pii vstupu do budovy
ohroZeni nebezpec-
rucni detektor diisledna kontrola JS
nych pfedméth na II1. ]
kovu pti vstupu do budovy
osobé
neumyslné zptso-
zaméstnanci . L. dodrzovani BOZP
beni Grazu jiné osobé
. disledna kontrola, po-
o nezaji$téni ochrany
Justiéni straz L. hotové mysleni a
osob
vCasné zasazeni
. disledna kontrola, po-
L nezaji$téni ochrany
Policie CR L. hotové mysleni a
0sob
vCasné zasazeni
‘ dikladné provéieni
ohrozeni osob, Zi-
svédkové I u vstupu do budovy,

vota a zdravi

ptip. doprovod JS
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KONKRETNI ZPUSOBENE b o R NAVRHY
PRICINA NASLEDKY OPATRENI
ohroZeni osob, zi- doprovod JS 1 VS
vézni I1. D .
vota a zdravi k jednéni

doplnéni venkovniho

vefejna in- ohroZeni osob, zi- zabezpeceni; nevpus-
L. D 7
frastruktura vota a zdravi téni podezielé osoby
do budovy

Konkrétni pfi¢iny ohledné& bezpecnosti osob v Ishikawa diagramu:

- Material:

- zpusobenym nasledkem v pfitomnosti nebezpecné latky (plyn, kyselina, ...) v bu-
dové OS muze dojit k otraveni, zplsobeni zdravotnich a psychickych problémui —
stanovena hodnota rizika je pfechodné pfijatelnd — navrhem opatteni se stava bez-

- rovnéz tak nebezpecné predméty (bomba, zbran, ...) mohou zpisobit maximalni
Skody, ohrozit osoby, zivot a zdravi, ptip. mize dojit k samotné evakuaci vSech osob
razn&j$i kontrola JS u vstupu do budovy,

- Procesy:

- nedostate¢nou udrzbou zatizeni pii bezpecnosti osob miZe mit vliv na Spatny tech-
nicky stav zafizeni, mize dojit k ohrozeni zdravi ¢i pfip. umrti — riziko je pfechodné
pfijatelné — navrhem opatieni se stavaji pravidelné kontroly a dodrzovani BOZP,

- administrativni procesy — pii pracovnich procesech mize dojit k pracovnimu trazu -
riziko je prechodné piijatelné - navrhem na opatieni je rovnéz dodrzovani BOZP,

- pritomnosti véznil na OS miize dojit k ohrozeni osob - riziko je ptfechodné pfijatelné
- navrhem opatfeni je pfitomnost vySsiho poctu straznika JS, piip. VS,

- stézovatelé mohou také ohrozit osoby, riziko je pravdépodobnéjsi a v kombinaci di-
sledku muzt dojit k hodnot¢ nepftijatelného rizika — nadvrhem na opatteni je ptfivolat
si k takové osoby JS ¢i pii podezieni takového stézovatele nebo takové osoby znamé
jiz takovou osobu doprovazet pomoci JS,

- Metody a jejich nedodrzeni:
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- instrukce MSp &j. 395/2009-OBKR, o JS a z.&. 412/2005 Sb., o ochr.utaj.inf.
a o bezp.zpisobilosti, pfi téchto nedodrzeni miize dojit k ohrozeni osob — riziko se
stava prechodné piijatelné a navrhem opatieni u prvni instrukce diisledna kontrola
JS pfi vstupu do budovy a u druhého zdkona je navrhem pravidelné Skoleni zamést-
nancd,

- pfi nedodrzeni vyhl. 400/2016 Sb., o pers.bezp. a bezp.zplisob. rovnéz muze dojit
k ohrozeni osob — riziko je naopak pfijatelné a navrhem opatieni se stava opét pravi-
delné skoleni zaméstnanci,

- Stroje:

- tisnové systémy slouzi k zabezpeceni osob na OS ptivolanim JS, mlize dojit rovnéz
k ohrozeni osob — riziko je pfechodné pfijatelné — ndvrhem opatieni jsou pravidelné
kontroly ¢i ptip. doplnéni dal$iho bezpecnostniho systému,

- kamerovy systém napomaha pii sledovani osob podezielych z ¢innosti ohrozujici
ostatni osoby — riziko je pfijatelné — ndvrh na opatieni jsou opét pravidelné kontroly
a hlavné zodpovédné sledovani takového systému JS,

- el.zabez.signalizace rovnéZ napomaha pii sledovani osob podezielych z ¢innosti
ohroZujici ostatni osoby — riziko je pfechodné piijatelné — navrh na opatieni jsou
pravidelné kontroly a v€asné zasazeni JS,

- prostfednictvim ramu detektoru kovu dochazi k odhaleni nebezpecnych osob, jelikoz
pravdépodobnost je velmi vysoka a diisledek enormni — kombinaci téchto pficin je
vysledek neprijatelného rizika nejvyssi hodnoty — ndvrhem na opatfeni je di-
sledna kontrola JS pti vstupu do budovy OS,

- rovnéz rucni detektor kovu patii k odhalovani osob, ale s nebezpe¢nymi predméty,
v tomto piipadé je pravdépodobnost na III. Urovni a diisledek enormni, v kombinaci
vznikne druhé nejveEtsi neptijatelné riziko — ndvrhem na opatteni je rovnéz dusledna
kontrola JS pti vstupu do budovy OS,

- Lideé:

- zaméstnanci v rdmci neimyslného zptsobeni Urazu jiné osobé€ se fadi do I. skupiny
pravdépodobnosti, tudiz ze je nepravdépodobné/nestalo se a v kombinaci s vyznam-
nym disledkem se stava tato situace ptijatelna - vysledek tohoto prijatelného rizika

byl vyhodnocen jako nejnizsi — navrh na opatieni je dodrzovani BOZP,
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- pii nezaji§téni ochrany osob justiéni strazi, ale i Policii CR — toto riziko se stava
ptechodné piijatelné — ndvrhem na opatieni je diislednéjsi ochrana, pohotové mysleni
a prip. v€asné zasazeni u vzniklého negativniho jevu,

- svédkové mohou ohrozit osoby, Zivot a zdravi, ale takova situace je mén¢ pravdépo-
dobna, proto v kombinaci s vyznamnym disledkem je hodnota rizika ptechodné pfi-
jatelna — ndvrhem opatieni dikladnéjsi provétovani u vstupu do budovy, piip. do-
provod takovych osob JS,

- v€zni rovnéZ mohou ohrozit osoby, zivot a zdravi, situace je také méné pravdépo-
dobna, ale v kombinaci s enormnim disledkem se stava riziko nepfiijatelné — navrhem
opatieni je doprovod véznii JS a VS k jednani,

- Prostredi:

- mezi posledni pfiCiny se fadi vefejnd infrastruktura, kterd rovnéz mize ohrozovat
osoby, zivot a zdravi, takova situace je nepravdépodobna/nestala se, proto vysledna
hodnota rizika je pfechodné pfijatelnd a navrhem opatteni je doplnéni venkovniho

zabezpeceni ¢i nevpusténi podezielé osoby do budovy soudu.
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8 NAVRH OPATRENI K MINIMALIZACI RIZIKA
V této kapitole popisi a navrhnu feSeni piipadnych rizik, tzv. eliminaci.

Dle vysledkt uvedenych v kapitole 7.1.1 ohledné bezpecnosti informaci je nejméné rizikovy
vstup osob na Cip, je dostate¢né provéieny a ucinny, naopak nejvyssim rizikem se stal ky-
berneticky utok. To stejné i v kapitole 7.2.1 ohledné bezpecnosti osob, nejméné rizikovi se
stali samotni zamé&stnanci a mezi nejvice rizikové se fadi misto, kde je umistén ram detektoru

kovu.

Aby se predeslo shora uvedenym rizikiim a vzniklé situaci popsané v kapitole 6.3 a s tim
vzniklych bezpecnostnich rizik, je zapotiebi mit na védomi pokyny ptedsedy okresniho
soudu ve spojeni s usnesenim Ustiedniho krizového §tdbu, kterym byl vyhlasen 1. stupeii
bezpeénosti ochrany vymezenych objekti statni spravy na celém uzemi Ceské republiky

a timto se fidit.

Vsichni zaméstnanci soudu s timto nafizenim byli sezndmeni a musi se jim fidit a dodrzovat
jej. Eliminaci takového rizika pro vS§echny zaméstnance byl vydan dirazny zédkaz doruovani
osobnich zasilek na adresu zaméstnavatele, predev§im aby se pfedeslo ptipadnému doruceni

podezielé ¢i nebezpetné zasilky a s tim spojené ohroZeni:
- ostatnich zaméstnancu,

- cizich osob pfitomnych v budové soudu,

- vSech dokumenti a informaci,

- celého objektu.

Na zédklad¢ provedenych analyz jsem doSla k zavéru, Ze nejrizikoveéj$im mistem na okresnim
soudé je vchod do budovy, ktery stiezi justi¢ni strdz a provadi kontroly jednotlivych osob
vstupujicich do budovy soudu. Dal§imi rizikovymi misty je hlavné podatelna a vys$si poda-
telna. Tato mista jsou nejvice frekventovana a mize zde dojit opravdu skoro k 100% vzniku

negativni situace — ohrozZeni bezpecnosti, jak osob, tak 1 informaci.
Aby doslo k eliminaci pfipadného vzniku rizik, je zapotiebi dodrzovat pravidla a ptredpisy
zaméstnanct justice a také zaméstnanct vézenské sluzby. Predevsim justi¢ni straz musi byt

ve stfehu, obezietna a diisledna pii kazdé kontrole vstupujici osoby do budovy.
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ZAVER

Tématem této bakaldiské prace bylo zanalyzovat bezpec¢nostni rizika v piisobnosti okresniho
soudu. Hlavnim cilem bylo na zéklad¢ analyzy souc¢asného stavu bezpecnosti najit nejkritic-
t&j$i body ptipadnych vzniklych nebezpeci a na zakladé ziskanych informaci navrhnout opat-
feni vedouci k minimalizaci vzniklych rizik. Tato prace byla zpracovana na zaklad¢ zjiste-
nych skute¢nosti a informaci, nasledn¢ zpracovanim a vyhodnocenim mnou ziskanych in-

formaci tykajici se bezpe¢nosti jednoho okresniho soudu v Ceské republice.

V teoretické ¢asti jsem popsala vSechny body z nazvu této prace. Od historie soudnictvi,
vznik a vyvoj az po souc¢asnou dobu, dale pravni piedpisy tykajici se Cinnosti a bezpecnosti
okresniho soudu, pies riziko samotné a v poslednim bodu této ¢asti byly popsany jednotlivé

metody vyuzivajici se k vyjadieni veli€in pii dosazeni vysledku analyzy rizik.

Zato v praktické casti jiz doslo na analyzu soucasného stavu resortu spravedlnosti, a také je
zde zminka o zajimavé situaci, kterd nastala a v souvislosti s touto situaci byla popsana pii-
padna rizika, dale doporuceni opatieni a nasledné postupy, kontroly a ¢innosti pfi zjisténi
podezielé zasilky.

Dalsim bodem praktické ¢asti byla charakteristika ¢innosti na okresnim soud¢ a s tim spojena
bezpecnost. Déle jsem se zaméfila na oblast naruseni bezpecnosti.

Pokud jde o jednotlivé metody, v této praci jsem pouZzila dvé, prvni se zabyva analyzou pficin
a nésledki a druha hodnoti rizika.

Veskera rizika se snizuji dislednym plnénim zadanych ukoll, nesmi dochazet k jejich ob-
chazeni nebo k docileni automatizace vSech potifebnych ¢innosti k itkoniim bezpecnosti osob

a informaci. Proto v posledni ¢asti dochazi k navrhu na opatieni minimalizace rizik.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

4T Treat, Terminate, Transfer, Take

6W (5W 1H) (Who, What, Where, Why, When, How)

8M (5M) (Man Power, Methods, Machinese, Materials, Measurements, Mother nature

— Enviroment, Management, Maintenance)

aj. ajiné

atd. a tak dale

BOZP bezpecnost a ochrana zdravi pfi praci

,,C civilni véc

,,Cd* dozadani v civilni véci; prohlaseni o majetku v exekucni véci
,,CD fizeni svépravnosti

CEPR centralni evidence platebnich rozkazi

¢. ¢islo

¢l. ¢lanek

CR Ceska republika

CSN Ceska statni norma

D dasledek

»D fizeni po zemfelych

DS datova schranka

»EXE* prohlaseni o vykonatelnosti rozhodnuti soudu orgdnu EU
ES Evropské spolecenstvi

EU Evropské unie

FO fyzicka osoba

GDPR General Data Protection Regulation

GR VS CR  Generalni feditelstvi vézeiiské sluzby Ceské republiky
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HZS CR Hasiésky zachranny sbor Ceské republiky
IRES program pro zaméstnance ekonomické spravy soudu
ISAS informacni systém pro okresni soudy

ISO International Organization for Standardization
IT informacni technologie

JS justiéni straz

L fizeni ohledné zhliZeni posuzovanych osob
MS CR Ministerstvo spravedlnosti Ceské republiky
MSp Ministerstvo spravedlnosti

MU mimotadna udalost

napf. naptiklad

NATO North Atlantic Treaty Organization

,INC* nejasnd podani v civilni a dédické véci; vykon rozhodnuti a exekuce;
Nt vSeobecné trestni véci

,,Ntm* vSeobecné trestni véci mladistvych

(ON} okresni soud

OSPOD Orgény socialné-pravni ochrany déti

P pravdépodobnost

,»P a Nc* navrhy nezletilych déti v opatrovnickém fizeni
PMS Probaéni a mediacéni sluzba

PO pravnicka osoba

popr. popiipadé

pozn. poznamka

PVC polyvinylchlorid

R riziko

,,Rod* trestni véci déti mladsi 15 let
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RTG

tj.
tzn.

tzv.

VS

rentgenovy

tiSsky zakonik

sbirka

statni podnik

svaty

trestni véc

trestni véc obvinéného
to je

to znamena

takzvany

vézenska sluzba
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