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ABSTRAKT

Tématem této bakalatské prace je navrh zavedeni managementu informacni bezpecnosti ve
fyzioterapeutické ordinaci. Prace je rozd€lena na dvé Casti. V prvni ¢asti je uveden teore-
ticky zaklad prace, ktery popisuje zaklady bezpe&nosti informaci a platnou legislativu Ces-
ké republiky. Druhd ¢ést je zamétena na popis a analyzu daného subjektu, na navrh sitové

infrastruktury a na nadvrh bezpecnostnich opatieni.

Kli¢ova slova: Informace, Bezpecnost, Infrastruktura, Opatieni

ABSTRACT

The topic of this bachelor thesis is the proposal of information security management in the
physiotherapy surgery. The thesis is divided into two parts. The first part presents the theo-
retical basis of the thesis which describes the basics of information security and valid legis-
lation of the Czech Republic. The second part is focused on the description and analysis of
the surgery subject, the design of the network infrastructure and the design of the security

measurcs.

Keywords: Information, Security, Infrastructure, Measure
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UvVOD

V dnesni dob¢ je kazda organizace pii vykonu svych ¢innosti plné¢ zavisla na svych pra-
covnicich a jejich pfistupu k hmotnym a nehmotnym aktiviim. Soucasti vétSiny organizaci
jsou plany, jakym zptisobem chréanit své pracovniky a aktiva. Casto organizace pozaduji
vytvoreni systému, ktery by byl schopen fidit bezpec¢nost organizace. Organizace na zakla-

d¢ takového systému stanovuji cile, strategii a politiku.

Ve vétsin€ podniktll jsou témer veskera data ukladana do informacnich systémi. Pokud tato
data nejsou dostatecné zabezpecena, mohou byt zneuzita. To mize mit v nékterych ptipa-
dech fatalni nasledky. Touto problematikou se zabyvé bezpe€nostni politika, kterd definuje
postupy, jak chranit informacni aktiva organizace. Dodrzovani takové bezpe€nostni politi-
ky vede k eliminaci mozného uniku, poskozeni ¢i ztraté dat. V roce 2018 vstoupilo
v platnost nové natizeni o ochran¢ osobnich udajii - GDPR, jez rozsituje definici osobnich
udajii napiiklad o e-mail, telefonni ¢islo, fotograficky zdznam, IP adresu ¢i zdravotni stav.
Pti zavazném poruSeni ¢i odcizeni osobnich udajii je povinen spravce tuto skute¢nost ohla-

sit.

Préce je zaméfena na problematiku navrhu bezpe€nostni politiky 1€kaiského subjektu. Ten
v ramci své denni €innosti pfichdzi do kontaktu s citlivymi informacemi, jako jsou rodna
¢isla, diagnozy pacientl aj. Divérna data jsou uloZena v lékafském informacnim systému.
Lékarsky subjekt musi ze zdkona spliiovat predpisy, jak nakladat s osobnimi tdaji. Sam
subjekt by rad zavedl samotnou bezpecnostni politiku. Bezpecnostni politika by méla jasné
formulovat smérovani fizeni bezpecnosti informaci. Pro realizaci bezpecnostni politiky
jsou nutnd pfipravit dv€ opatfeni. Prvni opatfeni pfedstavuje dokument, kterym majitel
subjektu vyjadii cil a vyznam bezpe€nosti informaci. Druhé opatieni pfedstavuje pravidel-

nou revizi bezpecnostni politiky.
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1 BEZPECNOST INFORMACI

Bezpecnost informaci je chapéana jako zodpovédnost za chranéné informace béhem jejich

zivotniho cyklu, tedy vytvoifeni, zpracovani, uloZeni, pfenosu a konecné likvidace. Pro

lepsi pochopeni bych v ¢asti bezpecnost informaci vymezil nékolik zakladnich pojmu této

problematiky ve spojeni s bezpecnosti. [1]

Aktivum — jedna se o aktiva, kterd maji pro majitele informa¢niho systému (dale
také ,,IS“) hodnotovy vyznam. Piedevsim se jedna o data, informace, které by pfi
jejich ztraté zptsobili majiteli urcitou Skodu.

Autentizace — proces, pii kterém dochazi k ovéteni identity uzivatele.

Autorizace — proces, ktery povétuje uzivatele k urcité ¢innosti, je dan pfistupovymi
pravy, opravnénim.

Citlivé informace — informace, které byly uréeny odpovédnou autoritou, ze se musi
chrénit

Citliva data — jsou data i informace, které vyzaduji ochranu, protoze existuje urcita
pravdépodobnost plisobeni hrozeb.

Hrozba — jedna se 0 mozné zdroje ohrozeni informacnich aktiv podniku. Mtze dojit
k poskozeni, zniceni, ztrat¢ divéry nebo aktiva. Hrozba je nebezpeci realné, poten-
cidlni, souvisi s rozvojem informacnich technologii, které ohrozuje informacni sys-
tém.

Informacni systém — jedna se o soubor technického a programového vybaveni, dat
a personalu, ktery ptsobi v dané organizaci.

Integrita — jednd se o vlastnost, kterd zarucuje nezménéna, neporusena data béhem
jejich ptenosu od zdroje k cili.

Utoénik — osoba, ktera usiluje o nepovoleny zasah do informaéniho systému, nebo

o kradez, poskozeni dat.

1.1 Informacni aktiva

Aktivy v oblasti IS/ICT se piedev§im rozumi: [2]

Hmotna aktiva — do sekce hmotné aktiva spada predevsim technické vybaveni - po-
CitaCe, servery, kabelové rozvody, tiskarny.
Nehmotna aktiva — je moZné rozdélit do dalSich 4 podkategorii

o Pracovni postupy, které podnik vyuziva v IS/ICT.
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o Data — vytvorena zaméstnanci podniku nebo ptevzaté datové soubory, které
jsou podstatné pro fungovani a provoz podniku.

o Programové vybaveni — do této podkategorie spadaji operacni systémy,
programové vybavené pro provoz pocitacovych siti, aplikacni vybaveni.

o Sluzby — zékladni (svétlo, teplo), pocitacové, komunikacni sluzby

1.2 Informacni hrozby

Hrozba piedstavuje moznost posSkozeni informac¢niho systému, jeho aktiv. Jedna se o moz-
nost vyuzit zranitelné¢ misto IS k utoku na néj, zptisobit skodu na aktivech. [3] Hrozby vy-
uzivaji zranitelnosti, moznych chyb v programech ¢i nastavenich, které umozni Gto¢nikovi

neopravnény piistup k datim. [4]
Hrozby lze kategorizovat:

Tab. 1: Kategorizace hrozeb, Zdroj: [vlastni]

Kategorie [Druh Priklad
Ptirodni, fyzické Pozar, povoden, vypadek napéti, porucha
Objektivni | Fyzikalni Elektromagnetické vyzarovani
Technické a logické | Porucha paméti, Spatné propojeni komponent
Neumyslné Pusobeni neskoleného uzivatele, spravce IS
Subjektivni , Spioni, teroristé, hackefi, vnitini utoénici (rozzlobeny
Umyslné zameéstnanec)

1.3 Informacéni zranitelnost

Zranitelnosti je nedostatek nebo slaba cast celého bezpecnostniho systému. Muze dojit
k poskozeni nebo zni€eni aktiv. Kazdy IS m4 zranitelnd mista, prvky, které mliZze Gto¢nik
vyuzit k ziskani ¢i poSkozeni dat. Slabinou mize byt aplikace, software, uZivatelské chyby,

podcenéni bezpecnosti. [1]
Zranitelnost rozd€lujeme na : [2]

e Fyzickou — soucasti jsou budovy, pocitacové mistnosti.

e Technickych programovych prostiedki — projevem byva zpravidla chyba, porucha.
e Nosicll dat — necitelnost nosice, jeho selhani.

e Elektromagnetickych zafeni — projevem je smazani obsahu nosiCe pfi kontaktu

s magnetickym polem.
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e Komunikaénich systémil a kabelovych rozvodu — fyzické pieruSeni, ptipadné moz-
ny odposlech.
e Personalni — vyplyva z imysIného nebo neumyslného chovani uzivatell, neznalosti

nebo zanedbani plnéni povinnosti.

% "
A
]

"
\\‘ "
Mgty

*

R Hrozby
ol e
Zranitelnosti
g O Aktiva:

sluzby a data
informaéniho
systému
Dopady

Obr. 1: Zranitelnost [1]

1.4 Informacni opatieni

Rozumi se jakakoliv aktiva, technika, postup, ktery ma schopnost snizit dopad hrozby,
ktera pisobi na IS. Opatfeni miiZze zcela zabranit u¢inku hrozby. Vhodnym piikladem mi-

Ze byt uzamykani objektl, pouzivani pfistupovych hesel do systému.
Opatieni Ize rozdélit podle charakteru: [2]

e Administrativni — opatieni jako smérnice pro IS/ICT v organizaci. Smérnice
pro postup autentizace, Sifrovani maill, zalohovéani.

e Fyzicka — pouzivani zamki, trezort, Cipovych karet pro pfistup do rezimo-
vych prostort.

e Technicky a technologicky — autorizace a autentizace uZivateld k pfistupu

na IS/ICT. Ochrana ptistupu pomoci hesel, biometrie.
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2 SYSTEM RIZENI BEZPECNOSTI INFORMACI

Pojem systém fizeni bezpeCnosti informaci se zabyva zabezpecenim sité, fyzickymi spoji,
zabezpecenim serveru, kodovanim datovych pienosu a jejich feSenim, digitalnimi podpisy,
firemnimi smérnicemi, autentizaci, autorizaci a autenticitou. Z toho lze odvodit, Ze se na
informacéni bezpecnost nahlizi z n€kolika Ghli pohledu. Systém fizeni bezpec¢nosti infor-
maci (dale také ,,ISMS*) ma za cil zavedeni a zajiSténi provozu, monitoringu a také drzby
celého systému. ISMS je mozné implementovat a pouZzivat v organizaci, kterd ma alespon
deset pracovnikll. Podrobnéji je popsan v normé ISO/IEC 27001. ISMS pouzivaji organi-
zace vcetn¢ vetejné pravnich instituci a organti statu. Diikazem o pouzivani ISMS je spous-
ta vladnich organizaci, které vyzaduji implementaci ISMS. [2]

S pojmem ISMS souvisi takzvana pfiméfend bezpecnost. Pfiméfend bezpecnost je defino-
vana jako stfedni hodnota mezi vynalozenymi prostfedky a ziskanou bezpecnosti. Jedna se
o ukol managementu, ktery musi stanovit, jak velkou zabezpecovaci troven potiebuje.
Dale musi stanovit uroven, kterou si miize dovolit po strance finan¢ni. VEtsi vahu vétSinou

miva finanéni rdmec, nebot’ spolecnost ma vétSinou omezené prostiedky. [5]

Cena A

dopady rizik naklady na opatreni

Akceptovatelné
naklady __—fd_______e_ﬂ_,ff*#’ ““=~H“1H_Hﬁ_‘_‘__ﬁﬁ-_
? -

Pfiméfena Bezpecnost
bezpecnost

Obr. 2: Graf pfimétené bezpecnosti [5]
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2.1 Vseobecné pozadavky

Zakladnimi pozadavky na ISMS v podniku jsou:

Ustanoveni
Zavedeni
Provozovani
Monitorovani
Prezkoumani
Udrzovani

Soustavné zlepSovani

Vsechny zminéné pozadavky musi byt dokonale dokumentovany, a to v kontextu vSech

¢innosti a identifikovanych rizik. Proces, ktery je pouzity v normé, vychazi z Demingova

modelu PDCA.

2.2 Model PDCA

Model PDCA je interaktivni metoda postupného zlepSovani systému. Pouziti je témer ne-

omezené a neustalym opakovanim nize uvedenych krokti dochézi k neustalému zlepSovani

a rozvoji bezpecnosti. [5]

Model PDCA ma 4 zakladni procesy:

Planuj (ustanoveni ISMS) - prvni proces se zabyva vytvofenim politiky ISMS, de-
finuje cile a postupy, které souvisi sfizenim rizik. Nezbytnou ¢asti je inovace
ochrany informaci tak, aby se splnil stanoveny cil, ktery je v politice ISMS.

Délej (zavedeni a provozovani ISMS) — zahrnuje zavedeni a nésledné provedeni
politiky ISMS.

Kontroluj (monitorovani a prezkoumani ISMS) — v tomto procesu je zminéno po-
souzeni a ptipadné méteni vykonu. Zkouma se, zda byly naplnény predem nadefi-
nované cile ISMS.

Jednej (udrzovani a zlepSovani ISMS) — posledni ¢ast definuje nezbytnd opatieni
k napraveé vzniklych probléml a vytvaii preventivnich opatfeni. VSechny zmény

probihaji na zéklad¢ interniho podnikového auditu ISMS.
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Rozsah ISMS L.
Politika ISMS Zlepsovani ISMS
Zprava o hodnoceni rizik Opatfeni k napravé ISMS
Souhlas se zavedenim ISMS Preventivni opatreni ISMS
Prohlaseni o aplikovatelnosti

Plan zvladani rizik Vyhodnoceni incidentu
Priruéka bezpeénosti informaci Monitorovani a kontroly
Program bezpe&nostniho povédomi Méfeni GCinnosti ISMS
_ Indikatory a metriky bezpeénosti Plan internich auditu ISMS
Rizeni zdroju, dokumentu a zaznamu Zprava o stavu ISMS

Obr. 3: Model pro fizeni bezpec¢nosti informaci [2]
Soucasti PDCA modelu je dokumentace jednotlivych ¢asti, ktera popisuje jednotlivé etapy.
Jednou se o kli¢ovou dokumentaci zminéného modelu. Pro praci s procesy v modelu
PDCA je podstatné identifikace jednotlivych procesii. Druhou ¢ésti je popis a dokumentace
procest. Dalsi ¢asti je fizeni procesii na zékladé¢ dokumentace a finalni optimalizace pri-

behu procesu. [5]

2.3 Ustanoveni ISMS

Prvni fazi zavedeni ISMS je jeho ustanoveni. V této ¢asti jsou upfesnény spravné formy
feSeni bezpecnosti informaci, definovan rozsah ISMS a odsouhlaseni Prohlaseni o politice
ISMS. Do kritickych ¢innosti spada provedeni analyzy rizik a dale vybér vhodnych bez-
pecnostnich opatieni, ktera snizi vliv jiz existujicich rizik. Etapa prosazovani ISMS kon¢i

odsouhlasenim vedeni spolecnosti. [6]
Ustanoveni ISMS je mozné rozdélit:

e Definice rozsahu, hranic a vazeb.
e Definice a odsouhlaseni politiky ISMS vedenim organizace.
e Analyza a zvladani rizik.

e Priprava prohlaseni o aplikovatelnosti.
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Jedna se o nejdilezitejsi etapu budovani ISMS, v této ¢asti jsou definovany zaklady celého

systému fizeni bezpecnosti informace. V pfipad¢, Ze by v této etapé vznikla chyba, promit-

nula by se 1 do dalSich casti etap. [6]

ISMS Plan 4 Metoda hodnoceni rizik
. Carant aktiva
= Rozsah ISMS | Aktiva ISMS ;0
. "_-‘-.|Typyalqiv
e > - indormaéni, HW, SW, skiEba, lide, ...
N .
i . Y
‘.‘ -] Ohedneceni aktiva
. Skupmy .+ - divEmost, integrita, dostupnost
Politika ISMS .
aktiv ISMS
Vyhnuti se riziku
L | Rezsah dopadu a skod
. *| - ehrozeni inkénceti, prévmi dopady
Preneseni \ : ’ ’
rizika ° |
H— . Hrozba
RIZIka ISMS .. ..... - pravoépodobnost vaniku Skody
— e — e - .
I | zranieinest
Aplikovani - PravoEpodennast seindni opatfeni
opatfeni
I ISMS Akceptovani
1, . nzika
I VI na : *
. itelnos!
| | Opatreniisms jeasacs Zbytkova
‘Ll I rizika ISMS
. 1
I Katalog opatfeni |, = L 1 L 7
l ISOIIEC 27002:2005 | . Sounlas vedeni '
k se zavedenim |SMS a se zbytkovymi riziky
| Odivodnéni + Divody pro *
| Dmﬁme-',';ms Prohlageni NEAPRKOVANT T o aplikovana
—_— e — —— —p| 0 aplikovatelnosti | opatfeni ISMS
ISMs Do | Plan zviadani rizik

Obr. 4 Piehled Cinnosti pti ustanoveni ISMS [2]

2.4 Zavadéni a provoz ISMS

Ve fazi zavadéni se soustfedi pozornost na prosazeni vSech bezpe¢nostnich opatfeni tak,

jak bylo navrzeno v predeslé ¢asti ustanoveni ISMS. Ptiprava plant s terminy a odpoveédné

osoby. Ptirucka bezpecnosti informaci dokumentuje vSechna bezpecnostni opatteni.

V této etap€ je nutné provést tyto ¢innosti: [2]

Planovaci dokument zvladani rizik.

formaci, ktera uptesni pravidla a postupy opatieni.

14, odbornych pracovnikl z Gseku informatiky a oblasti fizeni bezpecnosti.

Zavedeni planovanych bezpe€nostnich opatieni, piiprava ptirucky bezpecnosti in-

VytyCeni programu budovani bezpe¢nostniho povédomi — zaskoleni vSech uzivate-
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Upftesnéni zplisobli méieni ucinnosti bezpecnostnich opatieni.
Zavedeni procesu opatfeni pro detekci a reakci na bezpecnostni incident.

Rizeni zdrojt, dokumentii a zdznami ISMS.

2.5 Monitorovani a prezkoumani ISMS

Cilem etapy monitorovani a pfezkoumani je zajiSténi zpétné vazby. Ukolem je provéteni

vSech aplikovanych bezpecnostnich opateni a také vzniklych dasledkd téchto opatfeni na

ISMS. Vlastni ovéfeni provadi nadfizeni pracovnici, pfipadné bezpecnostni manazer

s odpovédnymi osobami formou piimé kontroly. Neméné podstatnou roli mé interni audit

ISMS, ktery posoudi fungovani a nésledné ucinnost ISMS. Jakmile jsou vSechny zpétné

vazby zaznamenany, ptipravi se dostatek podkladi o skute¢ném fungovani ISMS. Poklady

jsou dale predloZeny vedeni organizace, které posoudi, zda je ISMS realizovano v souladu

s potiebami organizace. V této fazi jsou provedeny tyto Cinnosti: [2]

Monitoring a ovéfeni Uc¢innosti prosazeni bezpecnostnich opatieni - jednd se o
zpétnou vazbu, kterd je nezbytna pro spravné fungovani ISMS. Soucasti kontrol je
schopnost vcasné detekce chyb. Dale detekce uspésnych i netispéSnych pokust o
naruSeni bezpec€nosti. Kontrolni ¢innosti je méfeni ucinnosti ISMS a aplikovanych
opatrenti.

Provedeni interniho auditu ISMS — pfi planovani interniho audit je dilezité si uveé-
domit, Ze by mél byt audit zaméfen rovhomérné na cely rozsah ISMS. Samoziej-
mosti je zvaZeni cild, priorit a rizikovych oblasti ISMS. Prvni ¢asti, kterou audit
provétuje, jsou procesni pravidla, vyznamnym kritériem je naplnéni poZadavki
ISO/IEC 27001. Druhou ¢asti je provetfeni jiz implementovanych bezpecnostnich
opatrenti.

Ptipraveni zpravy o stavu ISMS — zprava ISMS shrnuje vlastnosti ISMS, které fun-
guji dobfe. ISMS stavi na zminénych zakladnich vlastnostech a zaroven stanovuje

vlastnosti, které zatim nefunguji. Tyto vlastnosti se musi postupné napravit.

Zadmér kazdého auditu musi byt naplanovan s ohledem na stav a vyznam procest, které

jsou auditovany. Provadény audit musi mit pfedem stanovena kritéria, rozsah a pouzité

metody s ohledem na zaruceni jejich opakovatelnosti. Auditofi provadi nestranny, objek-

tivni audit, nesmi auditovat vlastni praci. VSechny vystupy auditu musi byt dokumentova-

ny.
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Vedouci pracovnici ¢i bezpe¢nostni manazeti zodpovidaji za svou oblast, ktera je predme-
tem auditu. V piipad¢é nedostatkli musi zajistit jejich odstranéni bez zbytecného odkladu.

Napravné kroky jsou dokumentovany a nasledn¢ zpétné kontrolovany.

2.6 Udrzba a zlepSovani ISMS

Jedna se o posledni etapu prosazovani ISMS. V této fazi dochazi ke sbéru zadosti, podnét
na zlepSeni, napravu ISMS. Béhem této faze se provedou Cinnosti jako zavedeni identifi-
kované moznosti zlepSeni ISMS. Druhou ¢innosti je provedeni odpovidajiciho opatieni

k naprave. Moznosti jsou preventivni opatieni pro odstranéni nedostatk.
Zlepsovani je fesSeno formou zpétné vazby, kterd na jedné strané ziskava podnéty, smétuji-
ci k efektivnéj§imu fungovani ISMS. Zpétna vazby musi obsahovat nedostatky a jejich

pficiny. [6]

2.7 Realizace bezpecnostnich opatieni

Vychodiskem pro realizaci ISMS je norma ISO/IEC 27002:2005 — Soubor postupil pro
fizeni bezpec¢nosti informaci. Norma obsahuje zkuSenost s fizenim bezpecnosti informact,
nahrazuje ptivodni normu ISO/IEC 17799. Doporuceni obsahuje 133 opatteni tykajici se

bezpecnosti. Tato opatteni jsou déle roz¢lenéna do 11 oblasti.

Oblasti bezpeénosti informaci

Bezpecnostni politika

Bizen! aktiv Rizeni pristupu
Bezpetnost Rizeni
z hlediska . AKvizice, kontinuity
lidskych Rizeni vyvoj a &innosti
‘ zdroji komunikaci adiZba organizace
Organizace arizeni informacnich
bezpecnosti provozu systému
informaci i 2
Fyzicka
bezpecnost
a bezpecnost
prostredi Zvladani bezpecnostnich incidentd

Soulad s pozadavky

Obr. 5: Oblasti bezpecnosti informaci [2]
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Rozdéleni jednotlivych skupin bezpecnostnich opatfeni: [6]

e Bezpecnostni politika — uvadi zékladni pravidla pro spravné fungovani bezpecnosti
informaci. Obsahuje vyjadieni podpory vedeni organizace.

e Organizace bezpecnosti — rozdéluje fizeni bezpecnosti informaci na dvé ¢asti. Prvni
je tizeni bezpec€nosti uvniti organizace. Druhou ¢asti je fizeni bezpecnosti ve vzta-
hu k externim subjektliim mimo organizaci.

e Rizeni aktiv — obsahuje piehled o existujicich a vyfazenych aktivech uvnitt organi-
zace. Piehled existujicich aktiv stanovuje odpovédnosti osob za udrzovani ochrany
jednotlivych aktiv.

e Bezpecnost z hlediska lidskych zdroji — definuje povinnosti za ochranu informaci
vSech pracovniki. Slouzi jako zdroj informaci pro bezpecnostni povédomi.

e Fyzicka bezpecnost a bezpecnost prostiedi — stanovuje pravidla pro povolené pti-
stupy pracovnikli do klicovych prostori organizace. Zminéna je ochrana zafizeni,
jako je zabezpeceni prostiedi serveru.

e Rizeni komunikaci a fizeni provozu — zajituje spolehlivy a bezpeény chod pro-
dukénich informacnich systémi a komunikacnich systémil uvnitf organizace.

e Rizeni piistupu — stanovuje pravidla pro piidélovani pfistupu k informacnimu a
komunika¢nimu systému. Pravidla pro sledovani zptiisobu vyuzivani dostupnych
prostiedk.

e Akvizice, vyvoj a udrzba informacnich systémi — pro projekty tykajici se rozvoje
ICT jsou prosazovany principy bezpecnosti informaci.

e Zvladani bezpecnostnich incidentll — stanovuje postupy a pravidla, kterd jsou urce-
na pro feSeni bezpecnostnich incidenti.

e Rizeni kontinuity ¢innosti organizace — definuje postupy prevence a minimalizace
Skod. Zaméteno je na Skody, které jsou zplisobeny havarii, zivelnou pohromou ¢i
jinou mimoféadnou udalosti.

e Soulad s pozadavky — organizace vystavuje doklad o naplnéni pozadavkl vyplyva-

jicich z pravnich, smluvnich a jinych zavazkd.

Vyhodou nové normy ISO/IEC 27002:2005 je jeji formalni zobrazeni. Piivodni doporuceni
byla zobrazovéna jako strukturovany text, ktery nebyl uzivatelsky ptivétivy. V nové podo-

be jsou rozliSeny tfi typy popisu opatieni: [6]
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Definice opatieni — specifikace bezpecnostnich opatfeni definované v jedné véte.
Vychazi z normy ISO/IEC 27001:2005 piiloha A.

Smérnice pro zavedeni — podrobné definuje jednotliva opatieni. Rozebira myslenku
opatfeni, zpusob jeho zavedeni. Ne vSechny informace jsou platné pro vSechny pii-
pady nasazeni, smérnice ptipousti aplikovani i jinych metod.

Dalsi informace — jsou uvedeny specifické udaje spojené s implementaci. Soucasti

jsou pravni disledky, odkazy na specifické bezpe¢nostni normy.

2.8 Bezpecnostni politika

Pfi zavadéni systému fizeni bezpe¢nosti informaci je bezpecnostni politika na vr-
cholu pyramidy vSech ukontl. Samotna politika slouZi jako vychozi dokument, kte-
ry zavadi pravidla, urcuje interni smérnice a také definuje postupy. Primarni ucel
bezpecnostni politiky je fizeni, ochrana informacnich aktiv. Pro zavedeni politiky je
nutné jasn¢ formulovat smérovani fizeni bezpecnosti informaci v organizaci a vy-
jadrit zdjem nejvySsiho vedeni organizace bezpecnost informaci podporovat. Pro

realizaci zminénych ciltl jsou definovana dv¢ opatieni: [2]

Prvni opatieni

Zabyva se potiebou nadefinovat dokument bezpecnostni politiky, kterému nasledné vedeni

organizace vymezi dal$i pozadavky.

Vyjadteni cilii, vyznamu bezpecnosti informaci
Upftesnéni zakladnich bezpe¢nostnich zasad, pravidel
Urceni odpovédnosti a pravomoci

Vyjadieni zajmu prohlubovat bezpecnost informaci

Dokument se zminénymi nalezitostmi se stava hlavnim vychodiskem pro prosazovani bez-

pecnosti.

Druhé opatreni

Ma za cil zajistit pravidelnou revizi bezpecnostni politiky. Revizi provadi vlastnik bezpec-

nostni politiky na Zadost vedeni organizace. Pfezkoumava se vhodnost, pfiméfenost a efek-

tivnost definovanych opatteni.

Bezpecnostni politika obsahuje:
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Definici bezpecnosti informaci, cile, rozsah, vyznam a diilezitost.

Zamér vedeni podniku podporovat cile a principy bezpecnosti informaci.

Struény vyklad bezpecnostnich zésad, principt standardl a ptipadné specialni po-
zadavky.

Definice obecnych a specifickych odpovédnosti pro tfizeni bezpecnosti informaci i
pro hlaseni ptipadnych bezpec¢nostnich incidenta.

Odkazy na dokumentaci, kde lze nalézt detailnéjsi bezpecnostni politiku. Postupy
specifické oblasti ¢i bezpecnostni pravidla, kterd by méla byt pracovniky dodrzo-

vana.

Podle kritérii hodnoceni bezpec¢nosti informac¢nich systémil se zpracovavaji tfi irovné poli-

tik:

Celkova — definuje cile, jakym zplsobem jsou zajistény celkové bezpecnosti in-
formacéniho systému.

Systémova — ma za cil popsat zplisob zajisténi bezpecnosti informacniho systému
podniku. Dale zahrnuje popis vnitinich a vnéjSich vazeb informaéniho systému
podniku. Popisuje bezpe€nostni opatfeni informacniho systému. Vyhodnocuje ana-
lyzu rizik IS.

Technickd — popisuje konkrétni opatfeni pro zajiSt€ni bezpecnosti pii vyuZivani

zdroj.

Bezpecnostni politika je zdkladem funkéniho systému fizeni bezpecnosti organizace. Jde o

zakladni ¢ast jistoty vedeni organizace, které spoléhd, Ze aktiva organizace jsou perfektné

zabezpecena proti Skodam ¢i jejich zniceni.
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3 ANALYZA RIZIK

vvvvvv

za rizik byva vétSinou chapana jako proces definovani hrozeb, pravdépodobnosti jejich
uskutecnéni a dopadu na aktiva. Ve vétsiné ptipadi nebyva riziko izolované, ale byva urci-
tou kombinaci rizik, které mohou ptedstavovat hrozbu pro organizaci. V tivahu je nutné
urcit priority z pohledu dopadu a pravdépodobnosti jejich vyskytu a zaméteni se na pod-
statné rizikové oblasti. Pfi analyze rizik se provede skupina kroka nasledujicich za sebou.

[7]

e Stanoveni hranice analyzy rizik — vyberou se aktiva, ktera budou zahrnuta do ana-
lyzy. Ostatni aktiva budou vyloucena. Stanoveni hranice analyzy vychazi ze zamé-
ri managementu organizace, z uvodni studie. Uvnitf hranice analyzy budou lezet
aktiva, kterd maji vztah k cilim managementu v rdmci procesu snizovani rizik.
Ostatni aktiva budou umisténa mimo. Stanoveni pomyslné hranice fikd, Ze uvnitf
hranice budou lezet jednotliva aktiva, ze kterych je subjekt slozen, piipadn¢ aktiva,
ktera jsou z hlediska aktudlniho zaméru relevantni.

o Identifikace aktiv — vznika se soupisem vsech aktiv, které jsou uvniti nadefinované
hranice analyzy rizik.

e Stanoveni hodnoty a seskupovani aktiv — hodnota aktiva vznika v zavislosti na ve-
likosti Skody, ktera je zpisobena zni¢enim, ztratou aktiva. Obvykly zplisob vychazi
z potizovaci ceny. Mize ale vychazet i z vynosovych charakteristik - za pfedpokla-
du, Ze aktivum pfinasi identifikovatelné zisky pro subjekt. PouZziji se vzdy ty cha-
rakteristiky, které maji vy$si hodnotu pro organizaci. Jako ptiklad 1ze uvést ochran-
né znamky, patenty, primyslové vzory, kvalifikace, know-how ¢i nové technologie.
Stanoveni hodnoty bere v potaz, jak moc je podnik zavisly na daném aktivu, jakym
zpiisobem by byl podnik ovlivnén, pokud by se aktivum ztratilo, bylo nedostupné,
pfipadné by se znicilo. Vzhledem k tomu, Ze kazda organizace mize identifikovat
velké mnozstvi aktiv, je doporuceno tato aktiva seskupovat do definovanych celkt
podle jejich povahy. Seskupuji se ta, kterd maji stejnou nebo podobnou kvalitu, ce-
nu ¢i ucel. Seskupeny celek déle vystupuje jako jedno aktivum. Nutné je zabezpe-
Cit, aby pfipadnéd protiopatfeni pro skupinu aktiv byla aplikovdna vSem clenim

v seskupeni aktiv.
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e Identifikace hrozeb — tato ¢ast analyzy rizik tikd, jak se hrozby identifikuji. Vybra-
ny jsou hrozby, které maji predpoklad ohrozeni alespon jedno z aktiv subjektu.
V samotné identifikaci hrozeb se vychazi ze seznamu hrozeb, ktery je bézné sesta-
ven na zaklad¢ literatury, vlastnich zkuSenosti, prizkumd, ptipadné ptredeslé analy-
zy. Samotnou hrozbu Ize odvodit na zakladé statusu subjektu, jde-li o podnikatel-
sky subjekt, organ statu nebo neziskovou organizaci. Pro vytvofeni seznamu je
mozné pouzit nékterou z metod jako brainstorming, diagram ptibuznosti, strukturo-
vané rozhovory.

e Analyza hrozeb a zranitelnosti — vSechny identifikované hrozby je nutné hodnotit
vuci kazdému aktivu. U aktiv, u nichz se mize hrozba uplatnit, je nutné stanovit
urovei této hrozby vici tomuto aktivu a dale Grovenl zranitelnosti aktiva vici dané
hrozbé. Faktory jako jsou nebezpecnost, motivace, ptistup jsou pouzity k stanoveni
urovné hrozby. Citlivost a kriti¢nost slouzi ke stanoveni urovné zranitelnosti. Pfi
pouziti této analyzy se musi brat v potaz piipadna protiopatteni, nebot’ mohou snizit
uroveinl hrozeb ale 1 zranitelnosti.

e Pravdépodobnost jevu — v situacich, kdy nevime, zda jev skuteén¢ nastane, tak
k popisu urcitého jevu dopliiujeme tdaj s pravdépodobnosti, jakou mize nastat.
V prvé fadé je nutné definovat, zda je analyzovany jev ndhodny ¢i nikoliv. Poté je
mozné dany jev vyloucit nebo zaradit do urcitého intervalu pravdépodobnosti. Dal-
§i vyskytujici situaci mize byt to, Ze dany jev bude podminén vyskytem jevu jiné-
ho. Toto oznacujeme jako podminénou pravdépodobnost nebo zavisly jev.

e Meéfeni rizika — velikost rizika vyplyva z hodnoty aktiva, urovné€ hrozby a zranitel-
nosti. Méfeni rizika neni snadny tkol, protoZe riziko byva €asto vyjadreno velici-
nou, kterd neni mefitelnd. Méfeni byva casto hodnoceno specialistou na zaklad¢ je-
ho zkuSenosti. Casto narazime na pojmy vagni, malé, stfedni, vysoké riziko. Pfi
méfeni rizika je nutné pocitat s pravdépodobnosti vyskytu jevu, kdy pravdépodob-

né&jsi vyskyt dostava vyssi hodnotu rizika.
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4 CERTIFKACE ANORMY V OBLASTI BEZPECNOSTI
INFORMACNICH TECHNOLOGII

Certifikace a normy vznikaji z divodu neustale se opakujicich procest, které musi byt beze
zmén. Pokud chceme v nasi spolecnosti zavést urcity proces, bude zapotiebi norem a certi-
fikaci. Technickd norma je dokument, ktery poskytuje uzivateli pravidla, navody nebo de-
finice pro urcity vyrobek nebo postup. [8]Certifikace je akt, na zakladé kterého akreditova-
ny certifikacni organ potvrzuje, ze dany systém, vyrobek je ve shod¢ s pozadavky pftislus-
ného normativniho dokumentu. Dokladem o shod¢ je certifikat vydany organizaci certifi-

kac¢nim orgdnem.

Tvorbou norem se zabyva velké mnozstvi organizaci, které mohou mit uroven plisobnosti
narodni nebo mezinarodni. Nékteré vybrané normy byvaji piebirany ¢eskymi trady a mu-

Zzeme se s nimi setkat i v ¢eské legislativé. Nejznaméjs$i normy z ceského prostredi jsou: [9]

e [EC normy — tyto normy vydava instituce nazyvana International Electrotechnical
Commision.

e ISO normy — tyto normy vydava instituce nazyvana Internation Organisation for
Standardisation.

e JAB a IESG — tyto normy vydav4 instituce nazyvana Internet Architecture Board,

Internet Engineering Steering Group

4.1 Legislativa v Ceské republice
V legislativé Ceské republiky je mozné zminit zdkon o ochran& osobnich tdajt, ktery je
neméné dilezZity pro bezpecnosti informaci.

V souvislosti s rokem 2017 vstoupily v i€innost dva zdkony tykajici se ~ kybernetické

bezpecnosti a informacnich systému veiejné spravy.

4.1.1 Zakon ¢.101/2000 Sb. o ochrané osobnich udaji

Zakon se soustiedi pfedevsim na zpracovani osobnich udajt, citlivych tdajt, prava a po-
vinnosti subjektli zpracovavajicich informace. Dals$i pozornost je vénovdna Utadu pro
ochranu osobnich udajt, kontrolni ¢innosti a problematice predavani osobnich udaji do

zahranici. [10]
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4.1.2 Zakon ¢. 104/2017 Sb. Novela o informaénich systémech

Popisuje zmény ucinné od 1. 7. 2017, ndhradou zdkona 181/2014 Sb., kterym se méni
zékon o informacnich systémech vetejné spravy, zakon o kybernetické bezpecnosti. Zakon

¢. 104/2017 Sb. ptindsi v ramci novely zékona o kybernetické bezpecnosti n¢kolik zmén :
[11]

e Nov¢ je upravena definice provozovatele informacnich a komunikac¢nich systému.

e Nov¢ vytvotfena kategorie povinného subjektu, kterym se stdva provozovatel.

e Moznost hldSeni bezpe¢nostniho incidentu i provozovateli. Klasicky je incident
hlasen spravci.

e Povinnost provozovatele predat spravci data, provozni tdaje v ptipadé hroziciho
kybernetického incidentu.

e Zavedeni pokut za poruSeni povinnosti provozovatele.

4.1.3 Zakon €. 205/2017 Sb. Novela zakona o kybernetické bezpecnosti

Novela 205/1017 piinasi nékolik zmén spojenych predevsim s implementaci smérnice Ev-
ropského parlamentu a Rady (EU) 2016/1148 o opatieni k zajiSténi vysoké spole¢né Grov-

né bezpecnosti siti a informacnich systémul v Evropské unii. Jedna se o smérnici NIS. Nej-

vvvvvv

e Zavedeni novych instituti, kterymi jsou zakladni sluzby a digitalni sluzby.
e Zavedeni novych povinnych organti a osob:
o spravce a provozovatel informacniho systému zakladni sluZby.
o Provozovatel zakladni sluzby
o Poskytovatel digitalni sluzby
e Systém zajisténi kybernetické bezpe€nosti — pii vybéru dodavatele sluzby, tedy
spravce a provozovatele informacnich systému zakladni sluzby musi byt zohledneé-
ny pozadavky vyplyvajici z bezpec¢nostnich opatieni. Zména spociva v tom, Ze mu-
si byt zminéné pozadavky uvedeny ve smlouvé. Subjekty maji dale povinnost hlasit

kybernetické bezpe&nostni incidenty Utadu, vladnimu CERT.

4.2 Normy z Fady 27000

Vydéavani norem ma v Ceské republice v piisobnosti Ufad pro technickou normalizaci,

metrologii a statni zkuSebnictvi. Oznaceni norem zacind zkratkou CSN (Ceskoslovenska
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norma). V piipadé, ze by byla norma prevzata od n¢které z narodnich organizaci, zlstava

v ndzvu normy i ndzev mezinarodni organizace. Zachovava se ptivodni ¢islovani.

CSN ISO/IEC 27000:2014 / Informaéni technologie — Bezpetnostni techniky — Sys-

témy Fizeni bezpe¢nosti informaci — Prehled a slovnik

Norma polozila zéklad pro zavedeni managementu bezpecnosti informacnich systémd.
V platnost byla uvedena v roce 1995. Pivodné byla urcena pro Britsky normalizaéni insti-
tut. Postupné se zacala uplatnovat i jinych zemi s ozna¢enim ISMS. Norma se snazi kom-
plexné feSit obranu proti moZznym hrozbam. Jedna se o hrozby, které byly v organizaci
identifikované, ocenéné a mtizou mit rozsahlé dopady. V roce 2000 byla norma piijata jako
standard ISO pod oznacenim ISO 17799. V roce 2005 vydala mezinarodni organizace pro
normalizaci sérii norem ISO/IEC 27000. Tato série norem zahrnuje i systém fizeni infor-

macni bezpecnosti. Souhrn norem ISO/IEC se sklada z nésledujicich ¢asti: [2] [13]

CSN ISO/IEC 27001:2014 / Informaéni technologie — Bezpetnostni techniky — Sys-

témy Fizeni bezpecnosti informaci — Pozadavky

Norma specifikuje pozadavky na ustanoveni, implementovani, udrZovani a neustalé zlep-
Sovani ISMS. Soucasti normy jsou 1 pozadavky na posouzeni a oSetfeni rizik bezpecnosti
informaci, které jsou prizptisobené potfebam organizace. Norma prosazuje piijeti proces-
niho pfistupu k feSeni ISMS a zavadi Demingliv model PDCA. Neméné podstatna je ptilo-
ha A této normy. Pfiloha obsahuje soupis cilil a jednotlivych opatieni, které jsou propojeny
s opatfenimi v normé& ISO/IEC 27002:2014. Druha z ptiloh B uvadi vztah mezi principy
OECD a fazemi Demingova modelu. Pozadavky této normy je mozné aplikovat ve vSech

organizacich bez ohledu na jejich typ, velikost a povahu. [14]

CSN ISO/IEC 27002:2014 / Informaéni technologie — Bezpe&nostni techniky — Soubor

postupii pro opati‘eni bezpecnosti informaci

Norma je ur¢ena pro organizace jako doporuceni pro vybér opatfeni v ramci ISMS. Jde o
soubor postupld pro fizeni bezpecnosti informaci. Pfedchiidcem této normy byla ISO/IEC
17799:2005. Soucasti je detailni rozbor vhodnych opatteni. Tato norma je také urcena pro

pouziti pii vyvijeni smérnic pro fizeni bezpecnosti informaci se zaméfenim na primysl ¢i
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organizace. Norma piihlizi na konkrétni prostiedi rizik pro bezpecnost informaci. Bezpec-
nostni opatieni podporujici dosahovani cilii, kdy odpovédnost za n¢ je mozné pfiradit od-

povédnym osobam dle jejich funkei. [15]

CSN ISO/IEC 27003:2011 / Informaéni technologie — Bezpe¢nostni techniky — Smér-

nice pro implementaci systému rizeni bezpecnosti informaci

Norma zprostiedkovava doporuceni pro ustanoven a implementaci ISMS v souladu s po-
zadavky normy ISO/IEC 27000. Normu je mozné pouzit pro vSechny typy organizaci. Ob-
sahem normy je vysvétleni navrhu a implementace ISMS za pomoci popisu zahdjeni, defi-
novani a planovani projektu implementace ISMS. Norma obsahuje popis implementace

ISMS v péti krocich:

1. Souhlas vedeni organizace se zahdjenim ISMS.
Definice rozsahu, hranic a politik ISMS.

Analyza pozadavkl bezpecnosti informaci.
Provedeni hodnoceni rizik a planovéani zvladani rizik.

Navrh ISMS.

w»ok w N

V ptiloze této normy jsou uvedeny kontrolni seznamy ¢innosti potfebnych k ustanoveni a
implementaci ISMS. Dale jsou popsany role a odpovédnosti bezpe¢nosti informaci. Infor-
mace o postupu interniho auditu, struktury politik a informace o monitorovani a méfeni

bezpecnosti informaci. [16]

CSN ISO/IEC 27004:2011/ Informaéni technologie — Bezpe¢nostni techniky — Rizeni
bezpec¢nosti informaci — Méreni

Norma poskytuje doporuceni pro vyvoj a pouzivani metrik, méfeni ucinnosti zavedeného
ISMS. Dale se norma zaméfuje na ucinnost opatfeni nebo skupin opatieni, jez se uvadi
v ISO/IEC 27001. Méteni bezpec¢nosti informaci obsahuje procesy rozvoje metrik a méie-
ni, provadéni méteni, analyzy dat a hlaSeni vysledkii méteni. Dal§Simi kroky jsou proces
vyhodnoceni a zlepSovani programu méfeni bezpecnosti informaci. V ptiloze této normy

jsou uvedeny koncepty méteni pro urcita opatieni nebo procesy ISMS. [17]
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CSN ISO/IEC 27005:2013 / Informaéni technologie — Bezpe&nostni techniky — Rizeni
rizik bezpec¢nosti informaci

Norma poskytuje doporuceni pro fizeni rizik bezpecnosti informaci v ramci organizace.
V normé nejsou uvedeny piesné metodologie, jak piistupovat k fizeni rizik nad bezpecnos-
ti informaci. Norma je uréena manazerim a specialistim, ktefi maji v rdmci organizace
odpovédnost za fizeni rizik bezpecnosti informaci. Aplikovatelnost normy je mozna na

vSechny typy organizaci. [18]

4.3 Bezpecnost zdravotnického prostiedi

Bezpecnosti prostiedi zdravotnictvi se zabyva norma ISO/IEC 27799:2016 Zdravotnicka
informatika. Norma definuje soubor detailnich kontrol, které se zabyvaji fizenim bezpec-
nosti zdravotnickych informaci. Zavedenim Této normy budou zdravotnické organizace
schopny zajistit minimalni uroven zabezpeceni. Zavedené zabezpeceni by mélo odpovidat
pomérim v organizaci, zachovat divérnost, integritu a dostupnost osobnich zdravotnic-
kych informaci. Zdravotnicka norma se vztahuje na informace vSech aspektl bez ohledu na
jejich formu. Vztahuje se jak na slovni, pisemnou formu informaci ale i zvukové nahravky,
kresby, video. Prostfedky k ukladani zminénych informaci mohou byt papirové i elektro-
nické. Zminény jsou i prostfedky pfenosu informaci a to ru¢ni, fax, pocitacova sit’, elektro-

nicka posta. Nutnosti je ochrana pfenasenych informaci.

Normy ISO/IEC 27002 a ISO/IEC 27799 spole¢né urcuji poZzadavky bezpe€nosti informaci
ve zdravotnictvi. Normy ale nezmifuji, jakym zpisobem by mély byt pozadavky na bez-
pecnost splnény. Normy tedy plsobi neutralné ve vztahu k bezpecnosti informaci ve zdra-
votnictvi. Vzhledem k tomu, zZe normy by mély zlstat v platnost po dobu nékolika let a

tempo vyvoje novych technologii je velice rychlé, neutralita ptichdzi vhod. [5]
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5 CILPRACE A POUZITE METODY

Cilem této prace jsou analyza soucasného stavu bezpecnosti informaci v 1€karském subjek-
tu a navrh bezpecnostni politiky za vyuziti ISO/IEC 27000:2014. Tato prace se soustiedi
na fyzioterapeutickou ordinaci, jejimz cilem je zavedeni bezpecnostni politiky v ramci in-
terniho systému. Méla by navrhnout takovou politiku, kterd je vhodné pro 1ékaisky subjekt.
Tedy aby vyhovovala majiteli a byla financn¢ snesitelna. Hlavni cil prace je tvofen nésle-
dujicimi dil¢imi cili:

e Posouzeni soucasného stavu bezpecnosti ve fyzioterapeutické ordinaci.

e Analyza rizik v prostfedi fyzioterapeutické ordinace.

e Navrh opatieni vychazejici z ISO/IEC 27002:2014.

Pii zpracovani této prace bude Cerpano jednak z dostupnych literarnich zdroji a dale
z osobnich zkuSenosti ziskanych pfi zaméstnani v oddé€leni informacnich technologii. Teo-
retickd ¢ast bude zpracovana predevsim metodou sbéru dat a informaci ziskanych konzul-
taci se zadavatelem prace. Praktickd cast vyuzije metody analyzy rizik. Na zéakladé této
analyzy budou navrzena opatieni vychazejici z ISO/IEC 27002:2014, ktera vytvofi zaklad

pro vypracovani bakalatské prace.
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II. PRAKTICKA CAST
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6 SOUCASNY STAV BEZPECNOSTI V ZARIZENI

V praktické casti této bakalarské prace bude popsan Iékaisky subjekt a také bude vypraco-
vana analyza soucasného stavu bezpecnosti. Na zakladé analyzy rizik budou navrzena
opatfeni zahrnujici sitovou infrastrukturu a také opatfeni vychazejici ze smérnice CSN

ISO/IEC 27001:2014, jez budou mit za cil zlepSit zabezpeceni informaci.

6.1 Zakladni popis zdravotnického zarizeni

Jednd se o nestatni zdravotnické zafizeni zalozené v roce 1997. Zatizeni nabizi sluzby
v oboru rehabilitace a fyzikalni terapie. V souc¢asné dob¢ jsou ve spolecnosti zaméstnani tii
fyzioterapeuti a jeden lékat. Spole¢nost ma v planu do dvou let zaméstnat dalsi 2 fyziote-

rapeuty.

6.2 Popis budovy

Jedna se o dvoupodlazni dim, ktery postupné prochazi rekonstrukci. Pfed otevienim ordi-
nace se vlastnik nemovitosti rozhodl ¢astecné zrekonstruovat prvni podlazi tak, aby ordi-
nace mohla fungovat co nejdiive. Dalsi rekonstrukce budou nasledovat béhem roku. Provi-
zorni ordinace je realizovdna v pfizemi. Prvni mistnosti pii vstupu do budovy je ¢ekarna.
Nasleduje recepce, ktera propojuje chodbou fyzioterapeutické mistnosti a t€locviénu. Prvni

patro slouzi jako ubytovaci zatizeni pro vlastnika spole¢nosti.

6.3 Infrastruktura

Strukturované kabelaZ je vedena Zlabem z prvniho patra ptes venkovni stranu budovy do
ptizemi. V ptizemi budovy neni kabel umistén do zlabt. Je veden pod kobercem piimo do
routeru, ktery je umistén v recepci. Jedna se o jednoduchou intranetovou sit’ se ¢tyifmi PC,
pfi¢emZ jeden z nich je nastaven jako server. Konektivita smérem k internetu je feSena
pomoci ADSL s pfenosovymi rychlostmi 50/5 MBit. Jedna se o bezdratové pfipojeni

s primérnymi pfenosovymi vlastnostmi.

Budova ordinace lezi v blizkosti mistniho sidlist€. Okoli budovy neni zabezpeceno
bezpecnostnim oplocenim. Objekt 1ze popsat z hlediska piistupovych cest. Prvnim moz-
nym vstupem je vchod do recepce, druhy vstup je umistén v zadni Casti budovy. Treti

vstup je urcen pro piistup do prvniho patra. Na budové jsou instalovany venkovni bezpec-
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nostni rolety. Uvnitf budovy je umisténo signalizacni zafizeni, jehoz tkolem je zjistit a

signalizovat jakykoliv pokus o vniknuti nepovolené osob¢ do objektu.

V objektu jsou pouzivany Ctyii notebooky, pficemz dva z nich bézi pod operacnim
systémem (dale jen ,,0S*) Windows sedm. Tteti zafizeni ma nainstalovan OS Windows

osm a posledni zafizeni je provozovéano pod jizZ nepodporovanymi Windows XP.

Hlavni software, ktery ordinace pouziva, je program Wintropos. Jedna se o zdra-
votnicky software, ktery primarné slouzi k pofizovani davek dokladt piedkladanych zdra-
votnim pojistovnam. Ulohou programu je vytétovani prace zdravotnickych subjekti. Dalsi
funkcionalitou zdravotnického softwaru je vedeni kartotéky pacientd, tisk receptt a dalSich
dokumentt. Neméné podstatnou funkci jsou piehledné statistiky s filtry. Program je mozné
nastavit do dvou roli. Prvni roli je I€kat, druha role je urcena pro sestru, kterda ma omezeny
ptistup k citlivym datim pacientd. Program umoziiuje pravidelné zalohovani dat. Pro préci
s aktudlnimi daty je nastavena sdilend kartotéka ,,Data®, kterd obsahuje v§echny informace.

Ostatni pocitace jsou pfipojeny k pocitaci, v némz je umisténa kartotéka.

6.4 Personalni bezpec¢nost

Novi zaméstnanci jsou vybirani standardnim tfi-kolovym pfijimacim fizeni. Pfistup
k zdravotnickému systému je umoznén az po podepsani pracovni smlouvy a seznameni se
s nim. Prace se zdravotnickym systém je intuitivni a nevyzaduje Zadné specialni Skoleni.
Po vSech zaméstnancich je pifi opusténi PC vyZzadovano zamykani uctu, ¢imz je zabranéno

piistupu neopravnénym osobam.

6.5 Zhodnoceni aktiv

Dle smérnice ISO 27001 je moZné cile informacni bezpecnosti rozdé€lit na:

e Duvérnost — zajisténi, ze informace jsou pfistupné sdéleny pouze uzivatelim, ktefi
maji opravnéni.

e Dostupnost — zajiSténi, ze informace jsou pfistupné v okamziku, kdy jsou potiebné
opravnénému uzivateli.

e Integritu — zajisténi spravnosti a Uplnosti informaci.

e Vysledek — udéva hodnotu aritmetického priméru hodnot diivérnosti, dostupnosti a

integrity, viz nasledujici vzorec.
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x; = hodnota

n = pocet hodnot

Identifikace aktiv bude nejdiive rozdélena do jednotlivych kategorii:

Hardware (dale jen ,,HW*) — Jedna se o veskeré fyzicky existujici zatizeni. V ptipadé

ordinace miizeme mezi aktiva zatradit sitové prvky, pracovni notebooky, routery a tis-

karny.

Software (déle jen ,,SW*) — Softwarem oznacujeme veSkeré programové zatizeni. Pro

ptipad ordinace hraje roli opera¢ni systém a zdravotnicky systém.

Data — Podstatnou dulezitost maji v ordinaci citlivé informace pacienti a Iékatské

zpravy. Tyto informace jsou ¢astecné uchovavané v tisténé a digitalni podobé.

Sluzby — Z pohledu aktiv je mozné do sluzeb zatadit telefonni linku, pfipojeni interne-

tu, zdroj energie.

Tab. 2: Ohodnoceni aktiv, Zdroj: [vlastni]

Typ

Aktivum

DUvérnost

Dostupnost

Integrita

Vysledek

Sitové prvky + kabelaz

(2]

5

5

5

HW

Notebooky

Routery

Sitova tiskarna

SW

Zdravotnicky systém

Databaze ZS

Interni informace

Data

Lékarské zpravy

Smlouvy

www stranky organizace

Telefonni linka

Sluzby

Pfipojeni k internetu

Zdroj elektrické energie
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Vyse uvedend aktiva organizace byla ohodnocena a byla u nich uréena velikost dopadi na
zaklad€ ohrozeni divérnosti, dostupnosti nebo integrity. Velikost dopadti byla urcena pfi

konzultaci s vlastnikem organizace, ktery zminéna aktiva spravuje.

6.6 Identifikace hrozeb

Dle ISO 27005 jsou v tabulce nize identifikovany hrozby a pravdépodobnosti vyskytu hro-
zeb. Znaceni je ve forme stupnice ,,zadna“ — 0, ,,nizka“ — 1, ,,stiedni — 2, ,,vysoka“ — 3. Po
konzultaci s vlastnikem ordinace byly vybrany nejdulezitéjsi hrozby, které by mohly

ovlivnit chod ordinace.
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Tab. 3: Identifikace hrozeb, Zdroj: [vlastni]
Uvalnit

FYZP |Fyzické podkozeni

HROZBY - CELKEM %///////////////&

POZA  |Pozar

POSV |Poikozeni Vodou

ZNEC  [Znecisténi

PRKZ |Prach, koroze, zamrznuti

ZNZN | Zni€eni zafizeni nebo médii

ZTRS |Ztrata sluZeb

PRDE |Preruseni dodavky elektfiny

VYIP  |Vypadek internetového pfipojeni

VYSW [Vypadek SW Wintropos

OHRI  [OhroZeni informaci

MNEZl [Meopravnéné ziskani informaci

KRAZ [KradeZ zafizeni

KRAM  [Kradez médii nebo dokumenti

MNEOC |Meopravnéné Einnosti

MNEOPZ [Meopravnéné pouZiti zafizeni

ZNPP  |ZneuZiti pfistupowch prav

PODA |Poskozeni dat

MNEPB [Meopravnény pfistup do budovy

LISE |Lidska selhani

CHPO |Chyba pouZiti

NEDO |Medostateéna dokumentace

CHUD |Chyba tdrby

6.7 Analyza zranitelnosti

Tento bod popisuje tabulku, kterd porovnava zavaznosti hrozeb a hodnoty aktiv. Kazdému
aktivu se stanovi hodnota zranitelnosti pii vyskytu dané hrozby. Hodnoty jsou definovany

stupnici s hodnotami ,,z4dnd* — 0, ,,nizkd"“ — 1, ,,stfedni — 2, ,,vysoka* — 3.
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Tab. 4: Matice zranitelnosti, Zdroj: [vlastni]
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6.8 Analyza rizik

Vypracovana matice se dale pouZzije pro vypocet miry rizika. Pro tento vypocet rizika se

pouziva vztah:

kde:

R=Tx*xAxV.
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R = mira rizika.

T = pravdépodobnost hrozby.

A = hodnota aktiva.

V = zranitelnost aktiva.

Pro vypocet analyzy rizik byl pouzit program Riskan, ktery urychli proces analyzy. Jedna
se o nastroj vyhledavajici priority, jez jsou pottebné k ziskani rizikovych vypocti. Vystu-

pem programu Riskan je jasny vysledek a dopady rozhodnuti pro nasledujici navrh opatte-

4

ni.

Tab. 5: Matice rizik, Zdroj: [vlastni]
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Hrozby Pravdépodobnost
HROZBY - CELKEM 3 Vysoka
FYZP |Fyzické poSkozeni 2 Stredni
POZA |PozZar 1 Nizka
POSV |Poskozeni Vodou 1 Nizka
ZNEC |Znedidténi 2 Stredni
PRKZ |Prach, koroze, zamrznuti 2 Stredni
ZNZM |Zni€eni zafizeni nebo médii 2 Stredni
ZTRS |Ztrata sluzeb 3 Vysoka
PRDE |Prerudeni dodavky elektfiny 2 Stredni
VYIP |Vypadek internetového plipojeni | 2 Stredni
VYSW | Vypadek SW Wintropos 3 Vysoka
OHRI |OhroZeni informaci 3 Vysoka
NEZI |Neoprawnéné ziskani informaci 3 Vysoka
KRAZ |KradeZ zafizeni 3 Vysoka
KRAM |Kradez médii nebo dokumentd 3 Vysoka
NEOQOC |MNeopramnéné cinnosti 3 Vysoka
MNEOPZ|MNeopranéné pouziti zafizeni 3 Vysoka
ZNPP |ZneuZiti pristupowych prav 2 Stredni
PODA |Poskozeni dat 3 Vysoka
MNEPB |MNeopramény pfistup do budowy 3 Vysoka
LISE |Lidska selhani 2 Stredni
CHPO [Chyba pouZiti 2 Stredni
NEDO |Medostateéna dokumentace 1 Nizka
CHUD |Chyba Gdrzby 2 Stredni
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Jednotlivé urovné byly nasledné klasifikovany do tii skupin. Podle toho, do které skupiny
jsou dana rizika zafazena, budou k danym rizikim navrhnuta opatteni. Pro klasifikaci rizik

jsou nastaveny tii irovné.

Tab. 6: Klasifikace rizik, Zdroj: [vlastni]

Hodnota rizika | Klasifikace rizika
0az 15 Nizké
15az 30 Stredni

6.9 Zhodnoceni analyzy rizik

Bylo identifikovano 18 rizik s vysokou urovni rizika. Jedna se pfevazné o oblasti ohroZeni
informaci, neopravnéna ¢innost a ztrata sluzeb. Proto bude v navrhu opatieni vychazejiciho
znormy ISO/IEC 270001 piistoupeno zejména k témto skupindm hrozeb. V rdmci nasta-
veni bezpecnostnich opatfeni bude navrzena pocitaova sit’, kterd by méla ¢ast hrozeb po-
kryt.

Po dohod¢ s majitelem organizace byla sestavena tabulka s navrzenymi opatienimi.
Vsechna uvedena opatieni byla akceptovana ze strany vlastnika ordinace. V dalsi casti této

prace budou navrZena opatieni, ktera eliminuji analyzovana rizika.

Tab. 7: Seznam navrZenych opatieni, Zdroj: [vlastni]

Hrozba PFijaté opatfeni

Fyzické poskozeni

Pozar

Poskozeni vodou

Znecisténi

Prach, koroze, zamrznuti

Zniceni zafizeni nebo médii

Ztrata sluzeb

Preruseni dodavky elektfiny

Vypadek internetového pfipojeni

Vypadek SW Wintropos A11.2.2

OhrozZeni informaci

Neopravnéné ziskani informaci |A.9.1.1

Krade? zafizeni A6.1.1,A11.11, A11.13,A11.21,A11.23

A9.1.1,A9.12,A9.2.2,A94.1,A11.2.3,A.11.2.6,A.12.2.1,

KradeZz médii nebo dokument A13.1.2

Neopravnéné cinnosti
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Neopravnéné pouziti zafizeni

A9.1.2,A9.41,A9.42,A11.1.1,A11.1.2, A11.1.3,A.11.2.1,
A.11.2.6,A.11.2.8,A.12.2.1,A.13.1.2

ZneutZiti pristupovych prav

A7.23,A9.11, A9.2.2,A9.2.3,A0.4.1,A9.43,

Poskozeni dat

AS.1.2,A9.41,A.12.21A.11.2.8,A.12.3.1,
A12.6.2,A.14.13

Neopravnény pfistup do budovy

Al11.11,A11.1.2

Lidské selhani

Chyba poutziti

Nedostate¢na dokumentace

Chyba udrzby
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7 NAVRH SiTOVE INFRASTRUKTURY

Tato kapitola se zabyva navrhem pocitacové sit¢ organizace tak, aby spliiovala bezpec-
nostni podminky ISMS. Navrh zahrnuje vybér adekvatnich sitovych prvka a kabelaze.

Dulezitym tkolem je zajiSténi dostupnosti a kompatibility prvki.

7.1 Navrh sité a uzlovych bodu

Navrhnuta sit’ by méla splitovat nékolik zasadnich pozadavki zadavatele. Re$eni by nemsé-
lo byt zbytecné nadkladné a nemélo by nijak finanéné ohrozit chod ordinace. Ptitom dlraz
by mél byt kladen také na bezpeénost. ReSeni navrhu sité by mélo zabezpe¢it citliva data,
jako jsou rodné &isla &i lékaiské zpravy. Reseni by mélo byt navrzeno tak, aby v ptipadé
budoucich problémil nemél zddny IT pracovnik problém se sezndmenim se se siti a nasled-

nou opravou.

7.1.1 Pasivni vrstva
Mezi pasivni prvky lze zaradit kabelaZz, ktera umoznuje fyzicky ptenos dat do PC.
Kabelaz

Kwvli vyssi stabilité a rychlosti datovych ptenost budou také pouzity sitové kabely vedeny
z routeru do switche. Zvolen byl sitovy kabel Datacom CAT6 UTP. Jedna se o kvalitni
patch kabel UTP se ¢tyfmi pary a dvéma konektory RJ-45. Rychlost pfenosu dat je az 1000
Mbit/s.

Vedeni kabeldZe venkovni ¢asti budovy bude chranéno v kovovych listach. Zabrani se tim
mechanickému poSkozeni kabelaZe zvenci. Uvnitt budovy bude kabelaZz vedena po stropni

¢asti v plastovych listach.

7.1.2 Vybér aktivnich prvku

Vybér spravnych aktivnich prvki pro ordinaci je velmi dilezity. Aktivni prvky budou vy-
birany se zaméfenim na bezpecnost, kvalitu a efektivnost.

Piistupovy bod

Ptistupovy bod musi spliiovat moznost dudlniho vysilani. Z pohledu bezpecnosti je vyza-
dovano oddéleni bezdratového pfenosu pro zaméstnance a pro pacienty. Zvoleno bylo zafi-

zeni ASUS RT-AC68U, na kterém muze bézet VPN server a firewall. VPN server zajisti
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bezpe¢ny vzdaleny pftistup. Po pfipojeni bude moci uzivatel pfistupovat k datiim ptesné

tak, jako by byl v kancelati. Firewall bude zabezpecovat sit’ od vnéjSich utokd.
NAS

Ulozisté dat by mélo splitovat n€kolik zékladnich podminek. V piipadé citlivych lékat-
skych dat je nutné dbat na jejich spravnost a nemoznost ztraty dat. Pro potieby ordinace se
jevi jako idedlni feSeni NAS serveru o 4 discich spliiujici podminku RAID 6. V tomto pfi-
padé muize dojit k vypadku az dvou diskii. Moznosti je nastaveni automatického Sifrovani
dat, které je vplnéni podminek ISMS nutnosti. Zvoleno bylo zafizeni Synology
DS418play. Zatizeni spliiuje vS§echny podminky. Dale nabizi kapacitu az 40 TB, coZ je pro
potfeby ordinace dostacujici.

Rozvod sité

Rozvod sit¢ bude zajistén pomoci kombinace Wi-fi a GLAN. Kabelové piipojeni bude
slouzit jako primarni. Pro tucely kabelového pfipojeni byl vybran switch Netgear
GS108GE, ktery je typicky spolehlivosti a vysokou rychlosti pfipojeni. Zajimavou funkci

je automatické vypnuti portd v ptipadé, Ze nejsou vyuzivany.

¥
§ -t -t

Intranat
Wi-Fi

Obr. 6: Navrh pocitacoveé sité, Zdroj: [vlastni]

7.2 Navrh kritické ¢asti ISMS

Na zéklad¢ analyzy rizik, kterd byla vypracovéana v pfedchozi ¢asti a po dohodé¢ s vlastni-

kem ordinace byla vypracovana tabulka s opatfenimi. Seznam s opatfenimi vychazi z pfi-
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lohy A normy ISO/IEC 27001:2014. Nize vytvoiena tabulka zahrnuje opatfeni z normy
ISO/IEC 270002:2014. VSechna opatfeni budou nové zavedena piipadné revidovana na

zéklad¢ informaci z ptedeslé analyzy rizik.

7.2.1 Politiky bezpeé¢nosti informaci

Z divodu, ze se organizace diive nezabyvala bezpe¢nosti informaci, je nezbytné, aby
vlastnik ordinace vyjadtil podporu. Podporu by mé¢l vlastnik vyjadiit diiv, nez bude nckteré
z opatfeni jiz zavedeno. Nemén¢ dulezité je stanoveni odpovédné osoby, ktera bude zod-

poveédna za implementaci ISMS.
Politiky pro bezpecnost informaci

Opatienim této ¢asti normy je vytvoreni bezpecnostni politiky, kterd je v pripade této orga-
nizace schvalena majitelem. S bezpecnostni politikou jsou nasledné seznameni vSichni
fyzioterapeuti, sestry a l¢kat. Povinnosti je podpis, ktery potvrzuje seznameni se s bezpec-

nostni politikou.

7.2.2 Organizace bezpecnosti informaci

Ukolem této ¢asti je vytvoreni fidiciho ramce, ktery zodpovida za zahdjeni a udrzovani
bezpecnosti informaci v ordinaci. Sekundarnim tkolem fidiciho ramce je zajisténi bezpec-
nosti dat pfi jejich vyuZivani na mobilnich zafizenich. Neméné& podstatna je bezpe€nost pii
praci na dalku.

Aplikace nize uvedenych opatfeni povede ke sniZeni hrozeb jako je kraddez zatizeni a neo-
pravnéné ziskani informaci.

Role a odpovédnost bezpecnosti informaci

Cilem tohoto opatfeni je nastaveni bezpecCnosti aktiv. Kazdy zaméstnanec zodpovida za
bezpecnost aktiva, které pouzivd. Zameéstnanci by méli byt jednou rocné proskoleni z ob-

lasti bezpecnosti informaci. Pro tyto tcely budou vyuzity sluzby spole¢nosti Eset, ktera

nabizi bezpec¢nostni Skoleni upravené na miru.
Prace na dalku

V ptipadé potieby prace na dalku je doporuceno pouziti pfedem zvoleného firemniho zaii-
zeni. Vzdalené piihlaSeni bude probihat pfes VPN za pouziti dvou faktorové autentizace

ESET Secure Authentication. Autentizace zahrnuje mobilni feSeni, které pouziva dvou



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 43

faktorové feseni s ovéfenim s pouziti jednordzového nahodného hesla. Pii ptihlaSeni pfijde
na mobilni zafizeni jednordzové heslo, které bude pouzito pro piihldseni. Pouzitim tohoto

feSeni se zvysSuje bezpecnost prace na dalku.

7.2.3 Bezpecnost lidskych zdroju

Bezpecnost lidskych zdroji se zabyva procesy jako provétovani ptichozich zaméstnanci,

ale také bezpecnosti informaci béhem pracovniho vztahu zaméstnanct.

Zavedenim nize uvedeného opatieni dojde ke snizeni hrozby zneuziti ptistupovych prav.
Disciplinarni rizeni

Disciplinarni fizeni bude vedeno se zaméstnanci, ktefi nebudou dodrzovat platné smérnice.

Cilem opatfeni je motivace zaméstnancli nezneuzivat pristupovych prav. Nedodrzovanim

smérnic se zaméstnanec dopousti prestupku, ktery bude fesen sankeci.
Sankci Ize udélit zaméstnanci formou:

e Napomenuti — nejedna se o zavazny prestupek.
e Udg¢leni pokuty — udéluje se v ptipad¢, kdy ordinaci vznikne finanéni ztrata.
e Ukonceni pracovniho poméru — predpokladem je védomé spachani prestupku nebo

pachani piestupku opakovang.

7.2.4 Rizeni pFistupu

Politika fizeni pfistupu se zabyva piidélovanim a odebirdnim uzivatelskych prav. Ve véci
auditu ISMS je nutné zavést dokument s pfidélenymi a odebranymi uzivatelskymi pravy.

Dokument je podepsan zodpovédnou osobou.
V ptipadé¢ zavedeni nize uvedenych opatieni dojde k eliminaci nize uvedenych hrozeb:

e Kradez médii nebo dokumentt.
e Neopravnéné pouziti zatizeni.
e Zneuziti piistupovych prav.

e Poskozeni dat.

Politika Fizeni pristupu
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Politika fizeni pfistupu ma za cil definovat role v ramci organizace. Definované role by
mély odlisit pfistup k informacim pro vlastnika, 1ékate a fyzioterapeuta. Kazdy z nich bude

mit zpfistupnény pouze ty informace, které pottebuje ke své praci.
Pristup k sitim a siovym sluzbam
Umisténi serveru a PC s ordina¢nim softwarem je v oddélené mistnosti, kterd je oddélena

dvefmi se zamkem. Server je dale umistén v RACK, ktery je chranén heslem. Piistup ma

k dispozici pouze vlastnik ordinace.
Registrace a zruSeni registrace uzivatele

PtihlaSovaci jméno a heslo vytvofi povéfeny zaméstnanec ordinace. Spolecné s piistupo-
vymi pravy se vytvoii novy uzivatel. Dale je vytvofen tcet s pfistupem do programu Win-
tropos. Nové vytvotreni uzivatelé maji pridélena zakladni ptistupova prava v zavislosti na
jejich pracovni naplni. V ptipad¢ ukonceni pracovniho poméru zaméstnance je uzivatelsky

ucet zrusen.
Bezpecné postupy prihlaseni

Pro bezpecné prihlaseni k uctu do systému uzivatel dostane jednorazové heslo, které je

nutné po prvnim piihlaSeni zménit. Samotné piihlaSeni do systému ma sva pravidla.

e V piihlaSovaci €asti je zobrazeno minimum informaci.

e Heslo ani pocet znaktll neni zobrazeno.

e Napovéda neni povolena.

e Pokud dojde k nezdaftilé autentizace, nezobrazuje se chybna ¢ast hesla.

e Pii piekroceni tfech autentizacnich pokust je ti€et zablokovan, vytvoii se bezpec-
nostni incident a informuje se odpovédna osoba.

e Neni povoleno heslo posilat po siti v ¢itelném tvaru (nezabezpeceném).
Systém spravy hesel

Systém spravy hesel definuje postup pii prvnim piihlaSeni do systému a emailu. Pfi prvnim
pfihlaSeni uZivatel obdrzi heslo, které musi byt ihned zménéno. Nové heslo nesmi byt ni-

kde zaznamenéno. Pozadavky na vytvofeni nového heslo jsou definovany nize:

e Délka hesla ma minimalné 8 znaku.
e Heslo obsahuje ¢islici.

e Heslo obsahuje znak.
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e Soucasti hesla jsou velk4 a mala pismena.
e Heslo by nemélo byt jméno, slovo.

e Nepouzivat stejna hesla pro vice ucti.

Postup pro vytvoieni silného hesla:

System Sysprahe

spravy hesel S1sPR@h3

e Vybér vhodné pasdze z knihy nebo ¢lanku.
e Zkraceni pasaze na délku osmi znak?.
e Dosazeni Cislice, znaku a velkych pismen.

e Heslo nutné kazdé tii mésice obmenit.

7.2.5 Fyzicka bezpecnost a bezpecnost oblasti

Ukolem této ¢asti je zamezit neopravnénému piistupu k datim. Dale je tato ¢ast zaméfena
na ochranu proti poskozeni a narusovani informaci. Z pohledu zafizeni je kladen dtiraz na

jeho ochranu.
Navrzena opatfeni maji za cil eliminovat hrozby:

e Vypadek SW Wintropos.

o Kradez zafizeni.

e Neopravnéné pouziti zafizeni.

e Poskozeni dat.

e Neopravnény pristup do budovy.
Fyzicky a bezpe¢nostni perimetr
Pro nastaveni fyzického a bezpecnostniho perimetru bude po dohod¢ s vlastnikem stfezeni
podniku pouzitim alarmu. Kazdy zaméstnanec dostane unikéatni kod, kterym odkdduje

alarm. Pfistupy a odchody budou zaznamenavany pro ptipad potieby. Vlastnik ordinace

dale souhlasi se zavedenim kontroly opravnéni formou ¢ipové karty. Implementovany bu-
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dou bezpecnostni vstupni dvete a elektronicky stahovatelné zaluzie. Zaméstnanci budou
moci vstoupit do pfedem nadefinovanych mistnosti. Mistnost se serverem nebude zpfi-

stupnéna zadnému zaméstnanci.

Dalsi urovni zabezpeceni je instalace kamerového systému u vstupnich dveti a v ¢ekarné.

Zaznam z kamer bude ukladan po dobu dvou dnii, nasledn¢ bude smazan.
Zabezpeceni kancelari, mistnosti a vybaveni

Kancelafe budou primarné zabezpeceny kontrolou opravnéni formou ¢ipové karty. Sekun-
darni zabezpecCeni bude nastaveno formou uzamykani mistnosti po skonceni pracovniho
dne. Pfi odchodu budou zaméstnanci povinni zkontrolovat vSechny skiiné€, kazda musi byt

uzamdéena.

Notebooky budou uzamceny pomoci ocelového lanka k pevné stojicimu nabytku. Zamek
pro notebook disponuje rotaénim kombina¢nim zdmkem, ktery nabizi deset tisic moznych
¢iselnych variant.

Podpiirné sluzby

V ramci navrhu bezpecénosti sit€¢ bylo doporuceno zatizeni UPS, které pii vypadku elek-

trické energie ¢aste€né zamezuje ztraté rozpracovanych soubort.

Obr. 7: UPS - CyberPower [19]

UPS disponuje osmi vystupnimi zdsuvkami. Miize tedy zajistit pfepétovou ochranu pro
sever, modem a PC. V pfipad€ vypadku energie pokryje UPS takovou dobu, aby mohli

zamestnanci ulozit rozdélanou praci a mohli vSechna zatizeni bezpe¢n€ vypnout.
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Bezpecnost kabelovych rozvodi

Vedeni kabelaze z prvniho poschodi do ptfizemi je nutné zabezpecit ochrannymi kovovymi

listami. Tim se zamezi moznému poskozeni ¢i odposlouchavani toku dat.

7.2.6 Bezpecnost provozu

Nemén¢ podstatna ¢ast vychazejici z analyzy rizik se zabyva bezpecnym provozem na siti.
Opatieni se zamétuji na ochranu proti malwaru, opravnénim instalaci softwaru a zalohova-

nim dat.
Navrzend opatieni maji za cil snizit nize uvedené hrozby:

e Kradez médii nebo dokumentu.
e Neopravnéné pouziti zatizeni.
e Poskozeni dat.

Opatfeni proti malwaru

Jednim z opatfeni je zdkaz instalaci programi ze strany zaméstnancll. Opatieni je zaji$téno
upravou v opravnéni. Opravnéni k instalaci ma pouze vlastnik ordinace. Dal§im opatfenim
je zakaz pouzivani jakychkoliv datovych médii. Povoleno je pouze pouziti firemniho dato-

vého zafizeni, pokud je nutné k firemnimu tkonu.

DalSim opatienim je zakoupeni licenci na provoz antivirového programu od firmy Esset.
Balicek Smart Security Premium nabizi feSeni ochrany proti malware ve formé Sifrovani
komunikace mezi kladvesnici a prohliZe¢em. Zamezi se tim ziskéani a zneuziti citlivych dat.
Zajimavou funkci je kontrola zabezpeceni routeru a moznost kontroly pfipojenych zatize-
ni. Tento bali¢ek nabizi navic moZnost Sifrovani dat, které je v pfipadé citlivych dat v ordi-

naci zadouci. [20]
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Obr. 8: Kontrola ptfipojenych zatizeni [20]
Zalohovani

Zalohovani dat bude probihat na NAS serveru. Jedna se o zafizeni, které je pfipojené siti,
umoznujici ukladani dat. Zalohovani bude probihat kazdy den ve 12 hodin, kdy je poledni

prestavka. PC nejsou v tuto dobu témét viibec vyuzivany.

7.2.7 Bezpecnost komunikaci

Opatieni bezpecnosti komunikaci mé za cil zajiSténi ochrany informaci piendSenych a po-

uzivanych v sitich.

Opatieni v oblasti bezpecnosti komunikaci maji za cil eliminaci nize uvedenych hrozeb:
e Kradez médii nebo dokumentd.
e Neopravnéné pouziti zafizeni.

Opatieni v sitich

Sit’ bude spravovéna ze strany vlastnika ordinace. Doporuceni z hlediska opatieni v sitich
je zavedeni blokatort na nevyuzité porty. DalSim opatienim budou zdmky nad pfipojenymi

kabely. VSechny kabely by mély byt oznaceny Stitkem pro vétsi prehlednost.
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Obr. 9: Zamek portu RJ45 [21]

Bezpecnost sit'ovych sluZzeb

V ramci bezpecnosti sitovych sluzeb bude zaveden hrani¢ni firewall, ktery bude zabezpe-
covat sit’ od vnéjSich toki. Ve spolupraci s majitelem bude vypracovan seznam webovych
stranek, které budou povoleny. Dalsi funkci firewallu je sledovani sitového provozu a vy-

hodnocovani, zda neprobiha pokus o utok na sit’.

Druhym zabezpecenim je VPN, které zaruci bezpecné spojeni mezi ordinac¢ni siti a konco-

vym zafizenim. Vstup do sité je umoznén na zéklad¢ spravné zadaného jména a hesla.

7.3 Ekonomické zhodnoceni

Vzhledem k tomu, ze fyzioterapeutickéd ordinace nema zavedenou zadnou infrastrukturu, je
nutné ji vybudovat od zdkladu. Néklady na vybudovani infrastruktury by nemély byt vyso-
ké. Navrhnuté feSeni zahrnuje komponenty ur¢ené pro chod menSich podnika. V piipadé
pouziti primyslového feSeni by byly naklady nékolikanasobné vyssi. V rozpoctu jsou ve-

deny vSechny nutné poloZky.

Tab. 8: Rozpocet navrhu sité, zabezpeceni, Zdroj: [vlastni]

Cislo pol. Polozka Mnoistvi Cena/jednotku Pofizovaci cena
1 Datacom 1359 UTP CAT6 PE 100 m 10,49 1 049,00
2 Kovova lista 20m 104 2 080,00
3 Plastova lista 80m 58 4 640,00
4 ASUS RT-AC58U 1 ks 3309 3309,00
5 Synology DiskStation DS418play 1 ks 12 330 12 330,00
6 Netgear GS108GE 1ks 790 790,00
7 Seagate IronWolf - 2TB 4 ks 1790 7 160,00
8 CyberPower BR1200ELCD-FR 1 ks 3597 3 597,00
9 Esset Smart Security Premium pro 4 PC 1 ks 1890 1 890,00

10 Logitech Circle 2 2 ks 3760 7 520,00
11 Prace 35 hod 350 12 250,00


https://ups.heureka.cz/cyberpower-br1200elcd-fr/
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Cena celkem s DPH 56 615,00

Celkové naklady vcetné nakladl na praci vychazi na ¢astku 56 615 K¢. Nejdrazsi polozkou
je server, ke kterému je nutné piipocist ¢tyfi 2 TB disky. Hodnota za server je tedy rovna
castce 19 490 K¢&. Pouzitim téchto komponentl se podaii vybudovat kvalitni bezpecnou sit’

pro potieby fyzioterapeutické ordinace.
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ZAVER
Cilem této prace bylo navrhnout bezpecnostni politiku pro fyzioterapeutickou ordi-

naci. Ordinace nema v planu ziskat certifikaci dle normy ISO/IEC 27001. Zamérem bylo

pouziti ISMS jako standardu pro zavadéni bezpe¢ného systému.

Prvni Cast této prace pojednava o teoretickych vychodiscich a definuje obecné po-
jmy z oblasti bezpec¢nosti informaci. Popisuje systém fizeni bezpecnosti informaci vcetné
Demingova modelu PDCA, kterym se cely systém fidi. Dale byla vénovana pozornost také
analyze rizik. Popsany jsou vybrané¢ normy z fady ISO/IEC 27 000. Tyto normy budou
slouzit pro nasledujici vyhotoveni praktické ¢asti. Teoreticka ¢ast je uzaviena ¢eskou legis-

lativou.

Druha ¢ast je zamétena na popis fyzioterapeutické ordinace z pohledu bezpecnosti
objektu a sitové infastruktury. Byl zhodnocen aktualni stav informacni bezpecnosti. Na-
sledn¢ byly identifikovany a ohodnoceny dulezitd aktiva, hrozby a zranitelnost aktiv.
Vlastni analyza byla vyhotovena prostiednictvim programu Riskan, jehoZ vysledkem byla
matice rizik. Na zdkladé takto zjiSténych rizik byla navrhnuta nové pocitacova sit’, ktera
pokryje ¢&ast zjisténych rizik. Zbyvajici rizika jsou eliminovana aplikovanim normy
ISO/IEC 27001.

Tento navrh byl predloZen majiteli ordinace, jez rozhodne, zda bude novy navrh re-
alizovan ¢i nikoliv. Samoziejmé soucasti prace je i ekonomické zhodnoceni vydajl na zjis-

ténd opatteni. Vydaje za sitovou infrastrukturu byly odhadnuty na cca 60 000 K¢&.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

HW

IS

ISMS

LAN

NAS

oS

PC

SW

UPS

VPN

Hardware

Information system

Information security management system
Local area network

Network Attached Storage

Operating system

Personal computer

Software

United Parcel Service

Virtual Private Network
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