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ABSTRAKT

Ma bakaéiska prace seznamuje s problematikou specidlnich bezpetnostnich prostredki,
pouzivanych k ziskavani informaci a s prostiedky slouZzici k jejich odhalovani a ochrang in-
formaci.

Klicova dova: Odposlechové zatizeni, obrana proti odposlechu, ochrana informaci, konku-
rencni zpravodajstvi

ABSTRACT

My bachelor thesis get acquainted wiht questions of special security devices used for data
acquisition and with devices for their detection and protection of data..

Keywords. Eavesdropping device, defence against tapping, protection of data, competitive
intelligence
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UvoD

Velmi mélo se mluvi o jiném obtizné zjigtitelném a téZko dokazovatelném, ale o to nebez-
pecnéjSim druhu krimindni ¢innosti. Jde se o kradeZe informaci. S postupnym zaglenovanim
Ceské republiky do trzniho prostiedi, se vstupem do Evropské unie a s rozvojem soukro-
mého podnikani, se objevuji jiZ i u nas prvni pripady odposlechu dulezitych porad, telefon-
nich hovort, faxovych zprév nebo datovych pienosi. Mnoho firem si neuvédomuje nebez-

pecnost této ¢innosti a podcenu;ji ochranu svych informaci a know-how.
Cilem mé préce je vytvoreni souhrnného celku obsahujiciho razné zpisoby naruSeni sou-
kromi specidnimi bezpecnostnimi prostiedky, rizné druhy odposlouchavacich technologii a

prostredkd na ochranu proti nim.
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1 DEFINICE SPECIALNICH BEZPECNOSTNICH PROSTREDK U

V soukromych bezpecnostnich sluzbéch pod pojmem specidlni bezpecnostni prostiedky
rozumime zejména komeréné vyuzitelna technicka zarizeni louZici ke zjistovani informaci
ze zgmového prostiedi zadavatele nebo techniku, ktera slouzi z hlediska zakona k ziskavani
informaci v boji proti kriminalité a nebo téZ techniku, kterd byla pro tento Uc¢el instalovana

protizakonng.

Pouzivani odposlechovych prostiedki se rozviji mimo jiné proto, Ze jsou tyto prostiedky
jsou schopny zgjistit ,, diikazy” trestné ¢innosti. K tomuto U¢elu se pouzivaji zefménave
statni spréveé, kde se vyuziva skutecnosti, Ze se pachatelé citi bezpetné a komunikuji napros-
to oteviené. Ve statni spravé se pak dée pouZivaji za icelem Spionéze, kdy poméhaji zgjis-
tovat duverné informace z riiznych zgmovych oblasti jednak v doméaci ekonomice ale také

v zahranici.
V komeréni oblasti se odposlechové technika pouziva v téchto pripadech:

- Zzjiovani dikazi o vnitropodnikové kriminalité, protoZe v mnoha pripadech je pou-

Ziti klasickych bezpecnostnich technologii ne(icinné,
- v konkuren¢nim boji za G¢elem zgjisténi si konkurencni vyhody
- jako preventivni prostiedek pro zjigténi chovani obchodnich zastupci, manazert, ...

V soucasnosti rozumime odposlechovym prostiedkem technické prostiedky slouZici k , ti-
chému* ziskavani informaci. Tyto informace mohou mit podobu jednak pouze mluveného
slova (zaznam rozhovoru nékolika 0sob) nebo obrazovou a zvukovou podobu (zdznam
obrazu a zvuku urcité scény), ae také datovou podobu (emaily nebo jind data uloZzena

v pocitacich). [3]

1.1 Jak mohou citlivé infor mace unikat?

NejednodusSim a technickymi prostiedky nezjistitelnym kandem uniku informaci je jeich
vyzrazeni nékterymi ze zaméstnanci firmy. To se déje bud’ z neopatrnosti a neznalosti nebo
za finanéni odménu od nekteré z konkurencnich firem. DalSim zptisobem ziskavani dulezi-
tych informaci je odposlech klicovych prostor firmy, jako jsou napt.mistnosti feditele nebo
jeho sekretérky, ndméstka nebo jednaci mistnost. Pro tento zpasob odposlechu slouzi radi-

ové mikrofony umisténé piimo v zmoveé mistnosti nebo v jegjim sousedstvi. Tyto mikrofony
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snimgji hlasy ve svém okoli a vysilgji je bud” pomoci radiovych vin nebo infrazéeni na rizné
zdalenosti, nebo po jakémkoliv vedeni (napt. elektricka instalace, EZS, telefonni linka, elek-
tricky vratny apod.) mimo prostory odposlouchavané firmy. Tam se jiz rozhovor z vedeni
bez problémt snima. Tyto radiové mikrofony jsou napdjeny pomoci malé baterie, nebo je Ize
pripojit k trvalému zdroji elektrické energie, jako je telefonni linka, zabezpetovaci zarizeni
apod. Neni Zadnym tgjemstvim, Ze zminéné &énice jsou jiZz dostupné i u nés a za dostupné
ceny.

Pomeérné jednoduchy zpasob ziskani dalezitych informaci je odposech telefonnich linek.

Pomoci telefonni sité kiizuji nad republiku velmi duleZité informace ve formé mluveného
dova, faxovych zprav nebo pocitacovych datovych pirenosi bez jakékoliv ochrany. Je az
zarézejici, jak bezstarostné se nad podnikatelé svéruji tomuto druhu prenosu informaci.
Zjisteéni odposlechu na telefonni lince v nasi telefonni siti plné Sumi a preslechi je velmi
obtizné. Existuji vSak technické prostiedky, kterymi se lze tomuto Uniku informaci G¢inné
branit.

Zvlastni kapitolou odposechu telefonnich hovori je odposlech mobilnich telefond NMT.

Radiotelefonni sit v Ceské republice pouziva systém NMT 450, pracujici na frekvencich
450-485 Mhz a systém GSM, pracuijici na frekvencich 900Mhz a 1800Mhz a nové take sité
.ireti generace”, napiiklad UMTS. Velice snadné je odposlouchavat sit NMT 450, kterd je
provozovana analogové bez jakékoli ochrany. Je to jeden z duvodi., pro¢ se tato sit’ jiz
témet nepouzivad. Odposlech digitdniho systému GSM je jiz ponékud komplikovangjsi, ale

ne nemozny. [2]

1.2 Jak se uniku informaci branit?

Je nutné si uvédomit, Ze nas konkurent, zlodgj informaci, vloZil do zafizeni na ziskéni naSich
davérnych informaci mnohdy nemalé prostiedky a velkou davku vynalézavosti. Proto by-
chom s m¢li uvédomit, Ze je mdlo pravdépodobné, Ze by odposlouchévaci zatizeni odhalili

zaméstnanci firmy sami bez jakéhokoli technického vybaveni a znalosti.
Nekteré profesionalni spole¢nosti nabizi svym klientim mimo jiné i zpracovani komplexniho
projektu zgjisténi ochrany informaci firmy. Jedna se o rozbor pohybu zaméstnanci a jgjich

styku s diveérnymi informacemi, rozbor pracovniho rezimu firmy, atd. Projekt vydsti v navrh
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technicko - organizacnich opatieni a doporuceni, jak Unik informaci eliminovat. NavrZzena
organizacni opatieni zabranuji jiz zminénému vynéSeni informaci vlastnimi zaméstnanci,
mezi technicka opatteni zahrnujeme vybaveni prostor firmy zatizenim, které bud’ zjisti nain-

stalované odposlechové zatizeni nebo znemozni jeho funkci.

Pro zji&eni radiovych mikrofoni se pouZivaji Srokopasmové plynule preladitelné piijimace
ve spojeni se spektrdnimi analyzétory nebo jednoduché ruéni prijimace se signalizaci silného
vysilace. Ty jsou v3ak pouze orientacnim pomocnikem a nedokézi skryty piijimac zachytit
na vétsi vzddenost. K zjistovani ,&ténic” vysilgjicich po kabelovém vedeni douzi rizné typy

telefonnich analyzétori a pristroji na kontrolu kabelovych vedeni.
Zvlastni kapitolou jsou radiové mikrofony zapinané na dalku. Zjistit jgjich pritomnost

kontrolou radiového spektra je problematické, nebot’ jejich funkce miZe byt v dob¢ prové
déni metreni pirerusena. V tomto pripadé Ize pouZit detektor nelinedrnich piechodu, ktery
odhali vSechny skryté polovodi¢ové prvky, ato porovnanim odrazenych harmonickych kmi-
tocta vinéni vysilaného anténou pristroje od tohoto skrytého polovodice. Pouzivani vétSiny
uvedenych pristroju vyZaduje pomérné znacnou zkusenost operétora a nemalé investice do
technického vybaveni. Z tohoto divodu nabizeji specializované spolecnosti sluzby, spociva
jici v kontrole radiového spektra v zgmovych prostorach, véetné kontroly kabelovych ve-
deni a vnittnich prostor automobilu. Po ukonéeni kontroly vétSinou dostane zékaznik
osvédceni o jegjim vydedku, zda bylo nebo nebylo zjisténo aktivni odposlouchéavaci zaiizeni.

Tyto kontroly se doporucuje provadét pravidelng, obzvlast’ pied duleZitymi poradami.
Pomeérné jednoduchym prostiredkem, jak eliminovat funkci skrytych mikrofond, je umistit v

zgmovém prostoru Sumovy generétor. Ten dokaze generovanym Sumem zahltit aktivni mik-
rofony tak, Ze neni mozno zachytit mluvené slovo. Obtizngji odhalitelné je odposlouchavani
telefonnich linek. Z tohoto divodu se jevi jako optimalni prendSet dilezité zpravy po tele-
fonnich linkach v Sfrované podobé. K tomu slouZi cela fada zatizeni od nejjednodusSich

scramblert aZ po doZité Sfrétory.
Scramblery pracuji na principu rozdéleni mluveného slova do urcitych frekvencnich pasem
ajgjich vzgiemného prehazeni tak, Ze béhem prenosu po telefonnich linkach je hovor

nesrozumitelny. Ke sloZeni hovoru do srozumitelné podoby dochazi az u piijimaci stanice,

kter& je vybavena stejnym scramblerem nastavenym na stejny ¢iselny kod jako u stanice vy-
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silgjici. Slozit¢jSim, ale také bezpecn&jSim pro ochranu telefonniho prenosu jsou Sifrétory.
Sifrovat Ize prenosy mluveného slova, faxovych zprav, aei po¢itatovych dat. Sifrétory jsou
vybaveny vnitinim generdorem nahodnych ¢isel a Sifrovaci klic se miZe behem pirenosu

nékolikrét zmenit. Sifratory musi pracovat v paru, tj. nastrané vysilaci i prijimaci.

Odposdlech a ziskavani dulezitych informaci neni Zadnym velkym problémem. Diky relativné
nizké cené odposlechovych prostiedki v porovnani s cenou zcizenych informaci, se odpo-
dech i u nés stava velice Gcinnym néstrojem konkurenéniho boje. Proto by se kazdéa firma
mela zacit vazné zabyvat moZnosti ochrany svych daveérnych informaci, nebot’ investice vlo-

Zené do této ochrany mohou byt pouze zlomkem hodnot ztracenych jegjich Unikem. [2]

1.3 Divod pouziti specialnich bezpeénostnich prostiredki

1.3.1 Konkurenéni zpravodaj stvi

Je nezvratnym faktem, Ze Zijeme v prostiedi neustale se prohlubuijici globalizace trzni eko-
nomiky, charakterizovaném neustdle se prohlubujicimi zménami s ostrymi konkurencnimi
stiety. S obchodem a podnikénim je konkurence spojena odedavna. Diky fenoménu globali-
zace se konkurence neustdle vyostiuje. Objevuji se stdle nové hrozby, kterym je nutno céelit.
Informace jsou velmi cenénym a drahym zboZim. Informace jsou stavebnim materidlem ma-
nagementu znalosti a jeho rozhodovacich procesi. ,,...Uspédnou firmu odlisuje od Sedi
prameéru, jak dobre vyuZiva informace...” (Bill Gates). Prostiedkem k dosaZeni manage-
mentu znalosti je konkurencni zpravodajstvi. Konkurencni zpravodajstvi neni pouze bez-
pecnostni — detektivni zaleZitost, ae predstavuje cely komplex. Jde o to:

- Legdlnim a etickym postupem shromaZd’ovat informace

- Objektivni analyzu informaci, ktera se nevyhyba neprijemnym zavéram

- Zgjistit tizeny tok (distribuci) informaci k t¢ém kdo rozhoduji (management znalosti).
Ochrana ekonomickych zgmua vSak vyZzaduje komplexni pristup, ale predevSim je daleko
Srdi nez technicka ¢i fyzické ochrana objekti. Vyznamnym faktorem ovliviujicim prosperitu
, konkurence schopnost, exportni schopnost (efektivnost podnikani), kazdé firmy (spolec-
nosti, podniku, instituce, organizace apod.) je nesporné schopnost piedvidat a feSit krizové
situace, schopnost odolavat nejrizneéjSim ohrozenim, rizikim a nastraham a to jak vnéjSiho

tak vnitfniho charakteru.
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1.3.1.1 Obranné konkurenéni zpravodajstvi
Ukolem obranného konkuren¢niho zpravodajstvi je prevazng:

- Zgji%ovani personani bezpecnosti,rezZimové bezpecnosti, bezpecnosti technickych pro-

stiedku, bezpecnosti softwarovych prostiedki

- Zgji&ovani informacni bezpe¢nosti

- Zgjisfovani bezpe¢nosti KNOW HOW, ochranu technologickych procesi

- Zgji&’ovani provozni bezpecnosti

- Zgji&ovani bezpetnosti v obchodnich vztazich

- Aktivni ochranu proti dezinformacim a pasobeni vlivového zpravodajstvi konkurence.

- Obrana proti ofenzivnimu konkuren¢nimu zpravodajstvi konkurence; Prvotnim Ukolem, k
tomu,aby podnikatelsky subjekt mohl Uspédné fungovat, je ochranit sm sebe (ochranit
vlastni podnikatelsky subjekt jeho hmotny i nehmotny majetek, Know How apod.).

1.3.1.2 Ofenzvni konkurenéni zpravodaj stvi

Ukolem ofenzivniho konkurenéniho zpravodajstvi je prevazng:

- Zgjisfovani informaci potiebnych pro podnikani — pro naplnéni managementu znalosti;
- Zgji&ovani informaci marketingového charakteru;

- Zjistovani informaci o konkurenci;

- Zjistovéni informaci o technologiich;

- Zji&ovani informaci jimiZ je mozno odhalit strategii konkurence a vyuZit ji ve prospéch

vlastni organizace (podniku spolecnosti, firmy, ingtituce, organizace apod.).

1.3.2 Bezpetnostni doZky statu
Bezpecnostni dozky statu musi mit moderni monitorovaci techniku, nebot” v bezpe¢ném a
modernim stét¢ je nepostradatelné pro Ucinnou a efektivni praci vojenské i civilni kontradpi-

onéze. Jgji nezbytnost potvrzuji i zvy3ujici se aktivity teroristickych organizaci a
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mafianskych skupin operujicich na Uzemi naSeho statu. Kdo o nezbytnosti této speciani
techniky dlouho pochyboval nebo je&té stéle pochybuje, at” si vzpomene, jaké dusledky méla
nekvalitni préce americkych tajnych sluzeb 11. z&t 2001.
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2 PROSTREDKY SPECIALNi ODPOSLECHOVE A JINE
DOKUMENTACNI TECHNIKY

2.1 Déleni odposlechovych prostiredku

2.1.1 Podle umisténi v za movém prostoru
a) s nutnosti praniku do prostoru

b) bez nutnosti praniku do prostoru

2.1.2 Podletypu prenasenéinformace
a) audio prostiedky
b) video prostiedky

¢) kombinované prostiedky audio/video

2.1.3 Podletypu prenosu informace ze za move oblasti k zdznamu
a) dratove

b) bezdrétove

2.2 Dratové mikrofony

Nejedna se 0 beéZzné mikrofony, jak je zndme z audio-vizudni techniky, ale o supercitlivé
elektretové mikrofony, které umi bez problému monitorovat Sepot v mistnosti 6x6 metrd.

Tyto mikrofony Ize pripojit k nahravati a potom s jiZz jenom chodit pro ziskané nahravky.

Jsou vhodné spise jako doplnek pro rizna digitéini i analogova zéznamova zarizeni nahréva-
jici zvuk z daného prostoru, nebo jako doplnék pro umisténi na télo, do odévu, do kufiiku,

pro vlastni monitoring rozhovoru, jednani a pod. Cim blize je mikrofon u
hovorici osoby, tim je podech kvditngjsi. V Gvahu je tieba vzit i akustiku mistnosti, a
k vylouceni brumu i umisténi zdrojt sitového napéti.

Pro prenos informace se pouZivaji metalickd vedeni, které pracuji na principu zesileni vy-
sdedného signdu a jeho modulace na vedeni, pricemz na opatném konci mohou byt piimo

reproduktory nebo zaznamova jednotka. V soucasné dob¢ mohou kvalitni drétové mikrofo-
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ny prendSet informace az do vzdadenosti 2 km. DalSim typem vedeni jsou optické kabely.
Princip jgich ¢innosti je steiny jako u drétového provedeni, modulace na opticky kabel vSak
vyZaduje minimum elektronickych souc¢astek, ¢imz je velmi znesnadnéno jejich vyhledavani
a odhalovani. Za&kladni komponenty, pouZitelné pro kvalitni odposech, tj. mikrofony, vede-
ni, magnetofon a suchatka se daji pofidit bézné na trhu za pomérné nizkou cenu. Pomoci
soustavy vhodné umisténych mikrofoni mazeme monitorovat i nékolik dulezitych mist na-

jednou.
Pri koupi mikrofonu je tieba brét ohled na zpusob pouziti mikrofonu a podle toho volit i

technické vlastnosti mikrofonu. Zakladni parametry, které je tieba brét v Gvahu je konstruk-

ce mikrofonu, pirenaSené frekvencni pdsmo, smérovost, citlivost aimpedance. [6]

2.2.1 Piiklady mikrofoni

2211 TECT

Priklad elektretového mikrofonu je mikrofon soznatenim TECT. Jeho pramér je 5mm a
délka 4mm, vhodny pro odposlechy mistnosti a smoZnosti napojeni na diktafon

s napdjenym mikrofonnim vstupem.

Obr. 1 Elektretovy mikrofon TECT

2.2.1.2 MAS

Mnoho firem nabizi jiz hotové odposlechové soupravy, které obsahuji jak mikrofon, tak
zesllova® | nahravaci zarizeni. Souprava dratového mikrofonu a citlivého zesilovate
soznatenim MAS je uréena k poslechu mistnosti pomoci dratového vedeni. K zesilovadi je

piipojeno udni naslouchatko alze téZ pripojit magnetofon.
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Obr. 2 Odposlechova souprava MAS

2.2.1.3 BW80

Souprava drétového mikrofonu a citlivého predzesilovace BW8O0 je uréena k poslechu mist-

nosti pomoci drétového vedeni. K predzesilovi je pripojen magnetofon.

Obr. 3 Souprava dratového mikrofonu a citlivého predzesilovace BW8B0
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2.2.2 Odpodech po vedeni

Do této skupiny miZzeme zaradit odposlechova zatizeni, kterd nejsou tak ¢asto pouzivand,
cenoveé jsou draZsi a jgjich odhaleni je ndro¢néjsi. PredevSim sem patii staré zndmé &teénice,
které pro svou ¢innost vyuZivaji stavgjici metalicka vedeni — telefonni linky, elektrické ve-
deni 230 V, vedeni systémi EPS, EZS, elektricky vrétny apod. Na druhém konci je uprave-
ny prijima¢, ktery odfiltruje frekvenci 50 Hz a nosnou frekvenci a nic nebrani tomu, aby-
chom dy&dli, co se déje v mistnosti vzdalené tieba 200 m. Toto zafizeni nelze odhalit scan-
nerem, nebot’ nosna frekvence je vétSinou dost nizka (fadoveé v KHz). Tyto systémy jsou
omezeny bud'to telefonni Gsttednou nebo oddélovaci transformétorem pii sitovém provede-
ni. Jako ochrana pied touto Sténici se da pouzit filtr umistény na sitovy rozvod, ktery ne-
propusti vySSi frekvence. Pri podezieni, Ze jste odposlouchavani, a vas scanner nic neodha
lil, je dobré nechat byt provérit odbornikem v oboru. [24]

2.2.2.1 P¥iklad - MC - 06

Souprava obsahujici Sestikandlovy dlouhovinny piijima¢ a 6 vysilati pracujicich v pasmu
60-200kHz a vyuzivgjicich jako pienosové cesty vedeni 220V. Prijima je uréen pro piijem
az Sesti vysilact MCX-06. Velikost 190x140x50 mm. Napgjeni ze sité 220V.

Obr. 4 Odpod ech po vedeni — MC - 06
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2.2.3 Specialni mikrofony
Mimo klasické, vyse popsané druhy mikrofoni, které jsou bézné k dostani v obchodni siti,
se k monitorovani mistnosti pouziva specidné upravenych ¢i zkonstruovanych mikrofont.

Nejznamgjsi jsou kontaktni mikrofony. Princip ¢innosti je jednoduchy - akusticky tlak, vzni-
kajici pti hovoru v mistnosti rozechviva zdi, dvere a okenni tabulky a piiloZzeny mikrofon
(vlastné piezoelektricky krystal) je schopen toto chvéni sgjmout. Kvalitni kontaktni mikro-
fony snimgji vibrace zdi i nékolik desitek centimetra silnych. Prenosové vlastnosti pevnych
materidli jsou nevypoditatelné, je tieba zkusmo ngjit na zdi vhodné misto, kde je slySitelnost
a srozumitelnost hovoru negjveétsi. Snimaci kvality kontaktniho mikrofonu je mozno vylepsit
piedvrtanim malé dirky do zdi na strané poslechu, k mikrofonu piilepit kousek Sroubku ne-
bo hrebiku a takto upraveny kontaktni mikrofon tésné fixovat do otvoru ve zdi. Prilnavost
mikrofonu na zed’ je moZno zvysit pouzitim vhodného gelu. (napt. gel, ktery se pouziva v
lékarstvi pti sonogréfii).

DalSim specidnim druhem mikrofonu jsou tzv. elektronické stetoskopy, mikrofony zalozené

na principu priloZzeného hrnicku na zed’. Nazyvaji se take dutinove mikrofony.
Jsou vyrébény a pouzivany i mikrofony, které pro zvySeni kvality sniméni obsahuji oba

systémy v jednom télese. [1]
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Obr. 5 Kontaktni mikrofon se zesilovacem

2.3 Bezdratové mikrofony

SlozitéjSim zarizenim jsou tzv. radiové mikrofony umisténé piimo v zgmové mistnosti nebo
Vv jgim sousedstvi. Dnes uz jsou tyto pristroje znaéné miniaturizované s vlastnim vysilacem,
které snimaji hlasy ve svém okoli a piendSi do vzddenosti nékolika kilometri na prijimaci a
monitorovaci pracovi&té. Prenos zachycenych zvuki je mozny pomoci radiovych vin, infra-
cerveného zéreni tak, jak to zname z dakovych ovladact spotiebni elektroniky, nebo lase-
rové odposlechové prostiedky a prostiredky, které pro svou ¢innost vyuZzivaji svétlo.Z hle-
diska vlastniho prenosu je Ize rozdélit do dvou zékladnich kategorii, ato na prostiedky ana-
logové a digitalni. Kazda z téchto kategorii mize jesté pracovat se signdem Sifrovanym a

nebo otevienym. [6]

Prostiedky pracujici v infraspektru jsou omezeny kratkou vzdaenosti a za nepiiznivych
podminek dochézi k jgjich nelicinnosti. Vyhoda spociva v tézké odhalitelnosti, protoZe dnes
je mozné v kazdé kancelari ngjit néjaké dalsi (i kdyZz pouze ob¢asné pouzivané) vysilace

v infraspektru (dalkova ovladani HiFi véZi, klimatizaci, televizord, vides, ...).
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Laserové odposlechové prostiedky se vyznaduji tim, Ze pro jejich ¢innost neni nutny pranik
do zgmového prostoru, pricemz vzdalenost mezi prostorem a mistem pro vyhodnoceni mi-
Ze byt pomérné znac¢na (stovky metri). Zakladni nevyhoda pak spociva v tom, Ze pro svou

sprévnou ¢innost vyZaduji naprostou kolmici k oknim zgjmového prostorul.

Vysilaci frekvence radiovych mikrofoni miZe byt stabilizovana nebo nestabilizovana
Stabilizované prostiedky jsou vyhodngjsi, nebot’ jgjich vysilaci frekvence ma stdlou a ne-
meénnou hodnotu. U nestabilizovanych miZze mirné kolisat napi. vlivem sldbnuti zdroje. Pro

bezobsluzné nasazeni je vyhodnéjsi pouZzit prostiedek stabilizovany.

Podle zptisobu pouZziti se déli na jednoucelové a trvalé. Jednolcelové &eénice jsou napgeny
z baterie a jgjich velkou vyhodou je snadna instalace, kterou zvladne i technicky antitalent.
Pro rychlou instalaci a kratkou dobu provozu postaci napgeni z vestavéné baterie. Praveé
baterie je z&kladnim prvkem uréujicim dosah a rozmér odposlechového prostiedku. Za po-
Zadavek minimdniho rozméru se musi zaplatit malym dosahem a krétkou dobou provozu.
Pokud je Zadouci, aby odposlechovy prostiedek pracoval po dobu alespon jeden mesic ¢i
déle a nelze u ného pravidelné meénit baterii, musi byt zgjistén trvaly piivod elektrické ener-
gie. Pro maximalni prodlouzeni doby provozu odposechovych prostiedki s baterii a také
pro snizeni moznosti jejich odhaleni, vybavuji se dalkovym spindnim nebo aktivaci hlasem
(VOX). Takovy prostiedek vysila pouze v dobg, kdy je ddkoveé zapnut, nebo kdyZ se v
mistnosti mluvi.Takova jednoucelova &ténice miaze byt dokonce i v kalkulackach, propis-
kach anebo kreditnich kartéch. [6]

2.3.1 Trvalésténice

Sténice, aby pracovala, musi mit ngjaky zdroj energie - a to pomérné silny. To je dilezity
fakt. Nelze s predstavovat, Ze Sténice velikosti knofliku bude vysilat signdl na vzdaenost
jednoho kilometru tieba mesic. Proto, méme-li podezieni na odposlech, je treba zkontrolo-
vat mista, kde by Sténice mohla mit trvaly zdroj energie (zasuvky, rozdvojky, prodiuzovac-
ky, lampicky, telefonni linky). To se provadi Srokopasmovym scannerem, ktery dokaze nagjit
zdroj elektromagnetického zareni. Trvalé &ténice maji na rozdil od kratkodobych jedno veli-
ké kouzlo. Jsou napgjeny ze zdroje, ktery je relativné nevycerpatelny, takZe takova sténice
pracuje, dokud se nepoldme nebo neni odhalena kdyz splnila Gcel a je z bezpecnostnich di-
vodu odstranéna. Optiméni je napojeni na sit’ 220V nebo na jiny trvaly zdroj, jako je napt.

telefonni linka, zabezpecovaci zarizeni apod. Tato zatizeni jsou schopné pracovat celé roky.



UTB ve Zliné, Fakulta aplikované informatiky

2.3.2 Migta umisténi radiovych mikrofonia

-V hodinach - podle typu hodin miZe byt odposlech napgjen bud’ z baterii, nebo z elektric-

ké sité. Jeho Zivotnost je velmi vysoka.

-V kourovém detektoru - do zatizeni tohoto typu se obvykle instaluji sitové napgjené pro-

stiedky s radiovym prenosem informaci.

- Pres klimatizatni potrubi - do téchto mist se obvykle umistuji bateriové napagjené pro-
stiedky s dobou Zivotnosti az 75 dnu.

- Stetoskopicky odposlech pies zed’ - tento odposlech je moZzno provadét hlavné pies ob-

vodové zdivo. Tento trvaly odposiech ma pro pachatele minimalni riziko.

- Vneseny radiovy odposlech v kvétin&i - nejjednodussi moZnost o ziskani informaci po-
moci zpravodajské techniky, kterou zvladne i naprosty laik. Jedna se o odposiechy napgjené

bateriové s dobou provozu az 75 dn.

- Odposdech telefonni linky - miiZze byt napgjen jak z telefonni linky s neomezenou dobou
Zivotnosti, tak i bateriove, prenos informaci miaze byt jak po vedeni, tak i radiovym spoje-
nim s dosahem opét okolo 50 m. VyZzaduje profesiondni znalosti. Pokud neni proveden

piimo v telefonnim aparétu popripadé v zésuvce, pak je to takika neodhalitelny odposech.

- Radiovy odposlech v odpadkovém koS - nejjednodussi moznost o ziskéni informaci po-
moci zpravodajské techniky, kterou zvladne i naprosty laik. Jsou to radiové napgené odpo-

dechy s dobou provozu az 75 dnu, pienos informace je radiovym spojenim.

- Odposlech PC monitoru pomoci parazitniho vyzarovani - informace je mozno ziskavat i
zachycovanim parazitniho vyzarovani pocitace. Ngjedna se o bézné dostupné prostiedky,
CastéjSi jsou krédeze celych pocitaca.

- Radiovy odposlech prilepeny pod stul - nejjednodusSi moZnost o ziskéni informaci pomoci
zpravodajské techniky, kterou zvladne i naprosty laik. Jedna se o odposlechy napdjené bate-

riové s dobou provozu 3-75 dni, pienos informace je radiovym spojenim.

- Sitoveé napgeny odposech v zasuvce - tento styl odposlechového prostiedku je mozno
instalovat do elektrické zasuvky, rozdvojky nebo prodluzovaci Siiry, jeho Zivotnost je

prakticky neomezena, obvykle pracuje na principu radiového vysilace s dosahem do 50 m.

[9]
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2.3.3 Priklady radiovych mikrofonia

2.3.3.1 Vysila¢- MUD-R

Rédiovy vysilat s mikrofonem o vykonu 5mW. Napgjeni 3V knoflikovou baterii 2000 mAh.
Doba provozu aZz 100 hod. Frekvence v pasmu 430 MHz je stabilizovana SAW rezonéto-

rem. Rozmery: pramer 30 mm, tloustka 16 mm. Dosah 100 az 150 m.

Obr. 6 Wysilac - MUD-R

2.3.32 Vysilad TX OEM mini

Rédiovy vysila¢ s mikrofonem o vykonu 10 mW. Napgeni 3 az 12V. Frekvence v pasmu
430 MHz je stabilizovana SAW rezondtorem. Vysilat je uréen k zabudovéani do vhodnych
predméti. K vysilati je dodavan upraveny piijimac ALINCO. Rozmery 36x11x3 mm bez
anteny a zdroje. Priblizny dosah je 100 az 300 m v zavidosti na napgjecim napéti a okolnim

terénu..
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Obr. 7 Vysilac TX OEM mini

2.3.33 Vysilad TX OEM mili

Rédiovy vysilac s mikrofonem o vykonu 10mW. Napdjeni 3 aZz 12V. Frekvence v pasmu
430 MHz je stabilizovana SAW rezondtorem. Vysila¢ je uréen k zabudovéani do vhodnych
predméti. K vysilati je dodavan upraveny piijimaé ALINCO. Rozmeéry 7x12x8 mm bez
anteny a zdroje. Priblizny dosah je 100 az 300 m v zavidosti na napgjecim napéti a okolnim

terénu..

Obr. 8 Vysilac TX OEM mili
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2.3.3.4 Maskovany vysila MUD-ORG

Rédiovy vysilat s mikrofonem o vykonu 5mW zabudovany v koZzeném diéi. Napgeni 2
knoflikovymi bateriemi 3V. Doba provozu cca 5 hod. Frekvence v pasmu 430 MHz je stabi-
lizovana SAW rezondtorem. Vysilat je vybavenen automatickou regulaci citlivosti mikrofo-
nu (AVC). Vypinani a zapinani vysilace je vyndanim nebo zasunutim kulickového pera do
poutka didre. K vysilti je dodavan upraveny prijima¢ ALINCO. Rozmery: 170 x 120 mm.
Dosah 100 az 300 m.

Obr. 9 Maskovany vysilac MUD-ORG

2.3.3.5 Maskovany vysila¢ TX Rozdvojka

Rédiovy vysila¢ s mikrofonem o vykonu 10 mW v zabudovany do rozdvojky na 230V. Vy-
silat je napgen z 230V v zasuvce. Frekvence v pasmu 430 MHz je stabilizovana SAW re-

zonatorem. Priblizny dosah je 100 az 300 m v zavidosti na okolnim terénu.
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Obr. 10 Maskovany vysilac TX Rozdvojka

2.3.3.6 Maskovany vysila¢ TX Kryt zasuvky

Rédiovy vysilaé s mikrofonem o vykonu 10 mW v zabudovany do krytu zasuvky na 230V.
Po pripevnéni krytu na zasuvku je vysila¢ napdjen z 230V v zasuvce. Frekvence v pasmu
430 MHz je stabilizovana SAW rezondtorem. Priblizny dosah je 100 aZz 300 m v zavidosti

na okolnim terénu.

Obr. 11 Maskovany vysilac TX Kryt zasuvky
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2.3.3.7 Maskovany vysilad MUD-PERO

Rédiovy vysilaé zabudovany do piSiciho kulickového pera. Frekvence v pasmu 430 MHz je
stabilizovéna SAW rezonéorem. Priblizny dosah je 50 a2 100 m v z&vidosti na okolnim

terénu. Napdjeni 6V baterie.

Obr. 12 Maskovany vysilac MUD-PERO

2.3.3.8 Maskovany vysilaZ UXC 1

Miniaturni, krystalem fizeny vysila¢ v UHF pasmu zabudovén do funkéniho kapesniho kal-
kuldtoru, s dosahem min. 100 m, doba provozu dva tydny se dvéma monoclanky typu

"AA".
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Obr. 13 Maskovany vysilac UXC 1

2.3.3.9 Vysilacde svelkym dosahem S-AB, S-AH, S-AN

Krystalem fizeny vysilac o rozmérech 59x30x13 mm pro monitorovéni mistnosti. Hmotnost
20-25 g, dosah 1000 m, vykon 20 mW. Doba provozu 30 hod. Frekvence: S-AB 130-170
MHz, S-AH 380-410 MHz, S-AN 1,129-1,131 GHz.

Obr. 14 Vysilace s velkym dosahem SAB, SAH, S AN
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2.3.3.10 Vysilace s velkym dosahem S-AE, S-AK, S-AR

Krystalem fizeny vysila¢ 0 rozmérech 50x30x25 mm pro monitorovani mistnosti, napgeny
ze sitového rozvodu 115-240V. Hmotnost 20-30 g, dosah 500 m, vykon 20 mW. Frekven-
ce: SAC 130-170 MHz, S-AJ 380-410 MHz, S-AU 1,129-1,131 GHz.

Obr. 15 Vysilace s velkym dosahem

SAE, SAK, SAR

2.3.3.11 Vysilade s velkym dosahem S-AF, S-AL, S-AS

Krystalem tizeny dakoveé spinany vysila o rozmérech 65x45x17 mm pro monitorovani
mistnosti. Hmotnost 50 g, dosah 500 m, vykon 20 mW. Doba provozu 40 hod, v pohoto-
vostnim reZimu 800 hod. Frekvence: S-AF 130-170 MHz, S-AL 380-410 MHz, S-AS
1,129-1,131 GHz.
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Obr. 16 Vysilace s velkym dosahem
SAF, SAL, SAS
Z uvedenych piikladu je vidét, Ze existuje mnoho kombinaci vliastnosti danych vysilaci. Na
z&kladé zhodnoceni naSich potieb vybereme ten ngjlepsi. Musime uvézit, jak by mél byt ma-
ximaneé velky, jak daleky dosah potiebujeme, jak dlouho potiebujeme odposlouchavat ¢i jak
¢asto miZzeme chodit meénit baterie a podobné. Velmi uZitecnd je funkce VOX, ktera spind
zarizeni pri detekci hlasu a Setti nam tak baterie. Obdobn¢ je na tom dékoveé spinany vysi-

lag, kdy s sami uréujeme, kdy budeme odposlouchévat.

2.3.4 Laserovy mikrofon

Laser patti mezi mladSi vyndlezy 20. stoleti. Presto, Ze mu bude pri&ti rok teprve 40 let, stal
se nedilnou soucésti naSeho Zivota. Laser s naSel velmi rychle cestu i v oblasti vojenské
techniky (navadéni stiel a bomb) a Spion&zni techniky (laserovy mikrofon). Vedle &énico-
vych instalaci existuji také elegantnéjsi cesty, jak odposlouchavat mistnost. Laserové odpo-
dechové zarizeni se fadi do optoelektronickych odposechovych zatizeni. K odposech na
dalku je uréen laserovy vysilag, jehoZ laserovy paprsek je zaméren na okno odposlouchava-
né mistnosti a okennim sklem odrazeny paprsek je zachycen laserovym piijimacem. Zvuko-

vé viny vyvolané hovorem uvnitt mistnosti rozechvéji okenni tabule ke dabé vibraci. Lase-
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rovy paprsek dopadajici na tabuli skla je témito vibracemi modulovan a po zachyceni v pii-
jimaci je opét demodulovan do srozumitelné feci. Normané je tato technika nasazena jen

High-Tech - odposlechovymi experty.

Tento typ odposlechu ma velmi problematické vyuZiti — z platnosti fyzikanich zékoni je
obtizné ngjit optimane kolmy piistup k okennim tabulkam a v zgimovém prostoru musi byt
pouZita ¢ird skla. Pri splnéni téchto podminek je pak laserovy odposlech velmi nebezpecny.
Dosah zatizeni je okolo 200 metri. Nevyhodou jsou velmi vysoké potizovaci naklady.

Odposlechova laserova technika miZe byt smontovana také s heliovym - neonovym pa-
prskem, nebo polovodicovym laserem a levnym laserovym prijimacem. Systém miaze byt
pro naro¢né uzivatele doplnén puskohledem pro monitorovani a nahravani pohybujicich se
objekti.

Komunikace pomoci modulovanych svételnych paprski neni Zadna nova mysenka. Pravé v
80. letech 19. stoleti experimentoval Graham Bell s pokusnym pristrojem s popisem
,,fotofonu". Tento piistroj se hodil k modulaci slune¢niho paprsku. K tomu ma pristroj druh
hubice s ozrcadlenou membrénou. Pti rozhovoru byl na membrang tizeny slunecni paprsek
vychylen v rytmu fecoveé frekvence. Na misté piijmu reflektovaného paprsku miZe byt udé-
lan hlas pomoci solarniho ¢lanku a citlivého duchatka opét dySitelnym. Komerénimu vyuziti

tohoto komunikacniho zptisobu bylo v3ak zabranéno vzhledem k pohybu slunce a mracen.

Na zékladnim principu Grahama Bella se i v moderni dobé nic nezmenilo. Ukol slunecniho

paprsku prebirated’ lasertiv paprsek s koherentnim svétlem.

Profesionalni laserové odposlechové pristroje obsahuji infracervené laseroveé zdroje. Infra-
cerveneé svétlo nemize byt vniméano lidskym okem. Aby se docililo také na velké vzddenosti
jesté dobrych odposlechovych vydedki, pracuje se s zafivym zdrojem o vykonu az 35mW.
Kdo se nahodné podiva pii tomto zarivém zdroji z odposlechového okna do paprsku, maze
S odnést tézké poskozeni zraku. Laserové svétlo, at’ viditelné nebo neviditelné, se zna¢né

odliduje od normalniho svétla

Svétlo Zarovky nebo zérivky obsahuje Siroké spektrum riznych vinovych délek , piicemz
vyzarovéni se kona spontédnné a ndhodné ve viech moznych smérech. U laserového zdroje
jde zéreni jen jednim smérem a obsahuje jen jedinou vinovou délku.Toto davéa paprsku ostré

svazkovani a typickou barvu. KdyZ se setkaji dva laserové paprsky stejné vinové délky, mo-
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hou bud’ zhasnout nebo zesilit. Tento vypinaci nebo zesilovaci efekt mize byt vyhodnocen

pii pohybu reflektujiciho povrchu prostrednictvim interferometru.

Na polopropustném zrcadle (tzv. Beam- Splitter), je preladéna ¢ést nastupujiciho paprsku.
V prijimagi maze byt paprsek srovnan ze zdroje cilovym reflektorem prichézejicino paprsku
fazove, popr. vychylkove. Hlavni problémy u tohoto interferencniho odposlechového po-
stupu zalezi na skute¢nosti, Ze pres paprskovou Stépinu maze byt fizena na cil jen ¢ést lase-
rové energie. Toto vede k omezeni dosahu. Dée reaguje interferometr negjen na okenni vib-
race, ale i navibrace zdroje laserového zé&feni a samotného interferometru. Proto se u profe-

siondnich pristroji dava prednost primé reflexi podle Graham Bellova fotofonniho principu.

Nezavide na funkénim principu je nutny v kazdém piipadé zdroj laserova paprsku. Kvili
jednoduchosti se pouziva v této aplikaci heliovo-neonovy laser typu ETS 4200 firmy Hea
thkit (pfi naSem vyvoji pozivame jiny). Podobné lasery mohou byt cenové vyhodné obstara-
ny u firmy ELV. Vychozi vykon obsahuje asi 0,9 mW. Ve vzddenosti 70 m promité laser

svételnou skvrnu 35 mm prameru na cilovy objekt.

Také pii nepatrném paprskovém vykonu 0,9 mW by se nemél paprsek dostat do oka. Toto
plati také pro provozovani reflektujiciho paprsku prostrednictvim zamérovace, nebo dale-
kohledu. Jen kdyZ paprsek nastoupi na reflektujici plochu, napi.bily list papiru, maze byt

provozovéan bez nebezpeci.
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Obr. 18 Priklad pouzti laserového odposlechu
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2.4 Telefonni odposlech
Telefonni pristroj je ¢astym mistem Ukrytu odposlechovych zarizeni. Telefon je v témer

kazdé kancelari a je zpravidla spojen s okolnim svétem ¢tyiZilovym drédtovym vedenim. Pro

odposlech je vyhodné i umisténi telefonniho pristroje blizko mista, kde se ngjicastéji

vedou rozhovory (stil v kanceléti). Zkréatka poufZiti telefonu k odpodechu je idedinim feSe-

nim. Telefonni piistroj je pouZitelny k odposlechu dvéma zpisoby. MazZeme piimo
odposlouchavat telefonni hovor nebo vyuZit telefonniho pristroje k monitorovani mistnosti.
Pouzivané telefonni pristroje prodly nékolika vyvojovymi etapami a tomu odpovidaji i typy

telefonnich pristroja. Postupnou modernizaci byl nahrazen klasicky zvonek tonovym a
oto¢né ciselnice byla nahrazena tlacitkovou. Princip pristroje byl ale zachovan. Moderngjsi
telefony maji navic elektronické obvody ke zlepSeni komfortu obsluhy. Zpisob odposiechu

telefonniho hovoru a moZnosti napojeni vsak zastavaji stejné. [2]

2.4.1 Drétovy odpodech telefonni linky
Zakladni zpisob odposechu telefonniho hovoru je primé napojeni citlivého zesilovate

nebo magnetofonu na privodni linku. Technicky neni podstatné v kterém misté trasy tele-
fonni linky se na vedeni napojite. ZaleZi pouze na moznostech pristupu k jednotlivym uzlam
kabeloveé trasy. Pokud se rozhodnete pro primé napojeni na telefonni linku, je dobré, kdyz
piipojeny magnetofon je vybaven automatickym spousténim zaznamu pii zvednuti sluchatka
telefonniho pristroje. NejjednodusSi je pouZiti magnetofonu vybaveného systémem VOX
(aktivace hlasem).[2]

24.1.1 MONTEL COMBI —telefonni zaznamova souprava

Souprava se sklada z diktafonu a nahravaciho adaptéru Montel. Lze ji snadno napojit speci-
alnimi svorkami i presizolaci vedeni kdekoliv na trase telefonni linky bez nutnosti rozpojeni
vedeni. Automaticky je nahravan kazdy odchozi hovor véetné vytééeného cida a kazdy

piichozi hovor.
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Obr. 19 MONTEL COMBI - telefonni zaznamova souprava

2.4.2 Radiové systémy odposechu telefonni linky
Ne vZzdy méme moznost se napojit na telefonni vedeni mimo odposlechovy prostor. Zbyva

moZnost napojeni telefonni linky piimo v Ucastnické zasuvce nebo v telefonnim pristroji a
dré&ovym vedenim propojit skryty magnetofon. Pravidelna kontrola nahréavky atimi ¢etnost
pohybu pobliZz nebo piimo v odposlechovém prostoru neni vhodna a proto se voli zpasob,
ktery prenasi telefonni hovor vzduchem po radiovych vinach. PouZivaji se miniaturni radio-
vysilate, misto mikrofonu je zde adaptér pro napojeni na telefonni linku. Napdjeni radiovy-
silate miZzeme volit z baterie, nebo pouzit k napgeni 60 V telefonni sité. Klasicka telefonni
&énice je krabicka rozméru 2x2x1 cm se dvéma dréatky na piipojeni. Telefonni vedeni na-
hrazuje zdroj signalu - mikrofon, napdjeci zdroj i anténu. Kvalitngjsi telefonni radiovysilace
jsou dvoukandové, jeden kand snimé a vysila telefonni hovor a druhy snima zvuky z mist-

nosti. [2]
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Obr. 20 Druhy telefonnich radiovysilacii

2.5 Odposlech mobilniho telefonu

V posdledni dob¢ se o moznosti odposlechu mobilnich telefont hovori stie castéji. Jaka je
skutec¢né redlna moznost odposlechu mobilniho telefonu a jakymi zpasoby Ize viastné mo-

bilni telefony odposlouchéavat?

2.5.1 Odpodech za asistence operatora

Legélni odposlechy realizuje Policie CR v souginnosti s telekomunikacnimi operétory a pro
jgjich realizaci nepotiebuje vynaloZit prilis velké usili, nebot” operétofi jsou povinni poskyt-
nout za timto Gcelem policii pristup ke své siti. Problém nastava v pripadé téch, ktefi se
rozhodnou poruSovat naSe zakony a provadét odposlech mobilniho telefonu v nesouladu s
§ 88 Trestniho radu, neboli odposlech nelegalni. Moznost uplaceni zaméstnance u mobilni-
ho operétora, ktery by provadél na nelegdni odposlechy stejnym technickym postupem jako
policie, je v podstaté vylouc¢ena. VSichni zaméstnanci naSich mobilnich operétora, ktefi maji
co do ¢ineni s aktivaci odposlechi pro Policii CR, maji za sebou bezpesnostni provérky
NBU. V&echna mista v mobilni siti, kde by S0 hovory odposlouchévat, jsou navic pod neu-
stdlym piisnym dohledem a je témét na 100 % jisté, Ze pokud by se n&jaky zameéstnanec

pokusil o nelegalni odposlech, byl by velmi rychle odhalen. [25]

2.5.2 Sifrapro GSM prolomena, mame se bat?

V médiich se nedévno objevily obrovské titulky, které tikaly, Ze Sifra A5.1, kterou pouZivaji
mobilni sité pro Sifrovani hovora byla prolomena a Ze deSifrovaci program je volné pristup-

ny na internetu. Lidé z toho pak logicky odvozovali, Ze pokud n¢kdo mé deSifrovaci pro-
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gram na A5.1, tak miZe kdykoliv kohokoliv odposlouchavat. Skute¢nost je viak odlisna. Je
pravda, Ze existuje program na deSifrovani A5.1, ktery je dokonce volné pristupny na Inter-
netu. Pokud by tedy m¢l zgiemce o odposlech vyhovujici hardware, pak by skute¢né byl
schopen v relativné krétkém ¢ase néjaky ten hovor deSifrovat. Problém je vSak v tom, jak

onen hovor nalézt. [24]

25.3 Covysilatelefon

Komunikace mobilniho telefonu (MS) se zaklad-novou stanici (BTS) v siti GSM probiha na
dvou frekvencich (piresngji kanalech): jedné pro piijem a druhé pro vysilani hovoru. Kazda z
téchto frekvenci je v3ak rozdélena v ¢ase na ¢asové Useky o délce 0,577 ms (TDMA frame).
Kazdy TDMA frame se sklada z 8 timeslotii, neboli ¢asovych ramci, kdy telefon vysila
Tyto ramce jsou oc¢idovany od 0 do 7. Jeden timedlot je dlouhy cca 0,072 ms. Kazdy volgji-
ci telefon ma pridélen prave jeden timeslot. Mobilni telefony se ve vysilani na dané frekvenci
pravideln¢ stiidaji v poradi podle ¢ida timedotu, ktery jim byl pridélen. Diky této technolo-
gii nazyvané TDMA je moZné, aby jednu frekvenci vyuzZivalo nékolik telefont nagjednou.Ve
skute¢nosti tedy, i kdyz s mydlite, Ze dySite hovor naprosto plynule a spojité, tak z ngj slysi-
te vZdy jen jeho osminu - diky nedokonalosti lidské-ho sluchu to nevadi. Z hlediska odpo-
douchavéni hovoru to oviem znamena, Ze se musi monitorovat dvé frekvence, na kterych
se miZze nachazet klidné i osm hovori; ty je nutné deSifrovat samostatné a ndsledné je sesta-
vit dohromady.To v3e by bylo pomérné jednoduché, kdyby neexistovala technologie frek-
vencnich skoki (frequency hopping), ktera, zjednodusené eceno, slouzi ke zlepSeni kvality
hovoru (respektive omezeni mozného rueni uréitych frekvenci). Diky této technologii, kte-
rou pouzivaji viichni nadi operatori, vysila mobilni telefon pokazdé na jiné frekvenci, ktera
se meéni kazdych 0,577 ms podle jednoho ze 64 moznych, pevné stanovenych schémat.Ve
skute¢nosti by tedy kvuli odposlechu jednoho mobilniho telefonu z komunikace mezi MS a
BTS bylo nutné odposlouchavat viechny frekvence BTS nagjednou, odhalit ¢islo tzv. hoppo-
vaciho schématu kazdého z probihgjicich hovori, deSifrovat veskery zachyceny provoz,
poskladat jednotlivé hovory k sobé, a nasedné ngjit ten spravny hovor. To vSe navic za
piedpokladu, Ze jsme nékde pobliz odposlouchdvané osoby a v piipadé jejiho pohybu takto
odposlouchavame hned nékolik BTS v okoli najednou. Takovyto odposech by byl velmi
¢asoveé afinanéné narocny, ae navic by vyZzadoval neustalé sledovani odposlouchavané oso-
by.Odposlech na tomto principu by byl v&ak mnohem snazsi v piipadé, Ze bychom viastnili
identickou kopii odposlouchavané SIM karty. Pak by jen statilo se pohybovat v okoli odpo-
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souchavané osoby a s patticnym vybavenim "poslouchat” komunikaci mezi MS a BTS. Na
rozdil od piedchoziho piipadu bychom totiz méli k dispozici deSifrovaci kli¢ piimo a vedéli

bychom také piesné, na jakych frekvencich méme hovor hledat. [25]

25.4 Jak podouchat v siti

Mnohem snazsi a realnéjsi je odpodech v dalsi ¢asti mobilni sité, tedy mezi BTS a fadicem
z&kladnovych stanic (BSC - spravuje vZdy nékolik BTS najednou) ¢i mezi BSC a "mobilni
telefonni Gstiednou” (MSC - je k ni pripojeno nékolik BSC a piipadné i dalsi MSC). Mezi
témito prvky sité totiz probih&d komunikace prostrednictvim bezdratovych ¢i optickych spo-
ju, ato naprosto nesifrované. V okamziku, kdy zjistime, kudy dany spoj prochézi, neni v
piipadé bezdrétového spoje prilis téZké se do n¢j napojit. Problém je v tom, Ze v takovém
spoji probihaji desitky (u BTS - BSC) aZ stovky (u BSC - MSC) hovort najednou navic
obohacenych o fadu dalSich informaci, které s tyto prvky mobilni sit¢ mezi sebou vymeénuiji.
Je tedy velmi ndro¢né v takovéto zmeti dat identifikovat pravé hovor, ktery hledate. Vyhoda
je v&ak v tom, Ze jiz neni tieba primo v okoli odposlouchavané osoby. Pri odposlechu ko-
munikace mezi BSC a MSC by stacilo byt ve stejném okrese jako odposlouchavana osoba
(s tim, Ze bychom pak dany hovor museli umét "ngjit"). Mensi problém je oviem v tom, Ze
pokud by odposlouchévana osoba volala nekomu ze stejné mobilni sité, kdo by byl ve stej-
ném okrese, pak by hovor pres spoj BSC - MSC vibec neprochézel, nebot’ by jg spojilo

piimo BSC samo.

A co Ze z toho v&eho vyplyva? Nelegalni odposlech mobilnich telefonu je technicky a fi-
nan¢né velmi ndro¢na véc (pokud neni "steénice" primo v telefonu). | kdyZ Ize mobilni tele-
fony odposlouchévat, tak v Zzadném pripadé neni redlna piredstava, Ze |ze odkudkoliv odpo-
sdouchavat kohokoliv. Téméi vzdy se musi odposlouchévajici nachézet ve vétsi ¢i mensi
blizkosti odposlouchavaného.[25]

255 GSM Interceptor

Jednokandlova souprava pro odposlech jednoho mobilniho telefonu GSM. Pracuje s jakym-
koli typem kodovéni, vé. Ab.1 a A5.2. Nepotiebuje Zadnou podporu ze strany operatora
sité. Zatizeni je mobilni a je zabudované do kufiiku. Telefon je identifikovan podle IMSI,
TMSI, IMEI, Classmark, MSISDN. P¥i prvni relaci si uloZi vSechny Gdaje 0 monitorovaném

telefonu a pokud se nektery z téchto identifikacnich prvka objevi v relaci, zatne monitoro-
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vat. Proto systému nevadi ani zména SIM karty. Hovor je nahrdvan na HDD fidiciho lapto-

pu. Vytvari seznam volanych ¢isel a volgicich (pokud jsou pristupnd). [6]

2.6 Optické systemy

Je spousta jednoduchych i doZitéjSich metod optického pronikani do osobnich prav ob¢ant.
Nejjednodussi je pozorovani vasi kancelaie dalekohledem. Je mozno pozorovat vstup do
budovy, okna kancel&re a pohyb v mistnosti. Je mozno zjistit vase obchodni partnery, styky
a chovéni zaméstnancti. Jednoduché a levna metoda, médlo u¢inna a efektivni. Pokud vase
kancelar sousedi s prostory jiného ngemnika, je mozno piredpokladat piimé pozorovani
mistnosti skrz zed’. Lidské oko nedokonaly orgén, bylo nahrazeno fotoaparatem a pozdéji,
pii rozmachu video techniky téméi jednoznacné video kamerou. Jedté pied nékolika lety byl
tento zptisob témer jediny pozorovaci systém. Velké snimaci videokamery ani jiné pouZziti
neumoziovaly. Provrtavaly se stropy a pokud to nebylo mozné, tak zdi. Metoda umoZziova-
la kvalitni video i audio signd, byla to vSak metoda docela tézkopadna a komplikovana

Zmeéna nastala az s objevem cipu CCD. [2]

2.6.1 Mini kamery s¢ipem CCD
Soucasné pouzivané malé kamery, od pramyslovych po policeini a pionazni jsou osazeny

vyhradné CCD c¢ipy atim i odpovidajicimi viastnostmi. Kamery jsou malé, s dobrou rozliSo-
vaci schopnosti, pevnym objektivemn, velkou citlivosti a zpravidla s automatickou clonou.
Kvalitngjsi typy jsou vybaveny moznosti vymeény objektivu. Kamery jsou velikosti krabicky
zgpalek nebo dokonce kostky cukru a mohou se zabudovat do riznych piedmeétd, jejich
pouZiti neni védzano na otvory ve zdi. Na objektiv béZné pouzivanych kamer stati velikost
otvoru as 5 mm, u dirkovych objektivii as 1 mm. Kamery je moZno zabudovat do ndbytku,
televizoru, radiopiijimate, obrazi, riznych plastik a ozdobnych piedmgtd, hodin, knih a
hracek. Vhodnym mistem pro skrytou kameru jsou osvétlovaci télesa, pozarni a zabezpeco-
vaci ¢idla, krabice telefonnich rozvodu a rozvodia 220V. Kamery se mohou ukryt do umé-
lych kvétin, telefond, faxi a pocitatt. Pro ukryti kamery je limitujicim faktorem velikost
pristroje a velikost otvoru objektivu. ZmenSeni objektivu se provéadi pouZzitim jehlovych
objektivi, optickou soustavou, kterd zmensuje vstupni otvor objektivu na velikost asi ¢tyr
milimetra. Jehlovy objektiv ma pevnou délku, od 10cm do 50cm, svételnost objektivu je as
1,8 Uhel zabéru je od 40 do 80 stupmti. Jehlové objektivy mohou byt zabudovéany piimo v
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télese kamery,(coz je vyhodnéjsi) nebo mohou byt jako vnéjSi pridavné zarizeni. Nevyhodou
je vSak ponekud veétsi energeticka ndro¢nost nez je u vysilaét pouze na zvuk. Proto |ze oce-
kavat, Ze video&ténice bude nainstalovana v n¢jakém elektrickém spotiebici trvale pripoje-
némyv siti.

Dalsi moznosti prodlouzeni objektivu je pouZziti svétlovodného kabelu. Kabely mohou byt
pevné, nebo pruzné, daji se prostreit jakymkoliv otvorem ve zdi, jsou ohebné bez ztraty

VRS 4

je mozno do jedné trubice zabudovat opticky i akusticky systém. [2]

2.6.2 Pienosvideosignalu

Signal je normovany, uvedené zpasoby plati pro jakoukoliv kameru. Prvni zpasob prenosu
je kabelem. MuZeme pouzit koaxidni kabel. Je stinény, signd je mozno vést na velkou
vzdaenost s relativné malymi ztrétami. Kabel vSak vyZaduje sludné zachézeni, je prilis silny
anesmi se piilis ohybat. Tenky stinény kabel mé zase vétsi ztréty. Tim je moZno vést video-
signd na malou vzdalenost, asi do 50m. Dalsi mozZnosti je opticky kabel. Je tenky, neplati
na ného Zadné rudeni a je mozno jg vést i rozvody sitového napéti. Jak napovida nézev,
vede jenom svétlo. Na zacétku i na konci kabelu musi byt prevodniky, optické konvertory.
Firmy se zabezpecovaci technikou pouZivaji pro automatizovany prenos videosignau bez-
pecnostnich kamer prevodnik na telefonni linku. Podobné zatizeni je moZno primo namon-
tovat do video kamery a prenos signdlu je mozny po telefonni lince nebo jakémkoliv dvou-
vodi¢ovém krouceném vedeni. S troSkou fantazie |ze v takovém piipadé vyuzit opticky od-
posech ve spojeni s nekonecnym vysilatem na telefonni lince, nebo vysilatem nosného

proudu po sitovém vedeni.

V podedni dob¢ se objevili téZ prenosy videosigndu po siti mobilnich telefoni GSM
svyuzitim datovych prenosi GPRS a nové také v siti UMTS, kterd umoZziuje kvalitni a
rychly prenos.

Je mozno pouZzit i video vysilag. PouZivaji se legalni vysilate ptivodné uréeny pro pienos
signdlu bezpecnostnich videokamer. Specidni aplikace vyuZivaji specialni kamery

i specidni videovysilace. [2]
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2.6.3 Zpracovani videosignalu

Muzeme pouZit bézny videorekordér, jsme-li na bezpetném misté a mizeme ¢asto vymeéno-
vat kazetu, nebo pouzijeme pomalu béZné video dodavané k bezpecnostnim systémiam. Na
jednu kazetu je mozno nahrét zpravidla 720 hodin zéznamu. DalSi moznost spousténi video
systému je primym pozorovanim prostoru a zmacknutim nahrévaciho tlacitka. Je mozno

video aktivovat ¢asove, pohybovym nebo PIR detektorem, dveinim kontaktem a pod. [2]

2.6.4 Priklady CCD kamer ajgjich pridusenstvi

2.6.41 MK-S190SP1

MK-S190SP1 je miniaturni ¢ernobila CCD kamera s pinole objektivem. Diky malym rozme-
ram je mozné vyuzit ke skryté montazi. Podle poZadavku snimani prostoru Ize zvolit ohnis-

kovou vzddenost objektivu. Kamera mé odolny kovovy plé&st.

Formét signalu: 50Hz; ohniskova vzddenost f: 3,7mm; rozligeni: 500(H)x582(V); horizon-

talni rozliSeni: 420 TV radk; citlivost: 0,05Lux; napdjeni: 12V; rozsah pracovnich teplot: -
10°C az 50°C; rozmery: 41x19mm

a1 LIMIT: mim
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Obr. 21 CCD kamera MK-S190SP1
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2.6.4.2 MK-S700CP1

MK-S700CP1 je miniaturni barevna CCD kamera s pinhole objektivem. Diky malym rozme-
ram je moZné vyuzit kameru ke skryté monté&Zi. Podle poZadavku sniméni prostoru |ze zvo-
lit ohniskovou vzddenost objektivu. Kamera mé dobré svételné vliastnosti a odolny kovovy
plégt.

Formét signdlu: PAL; ohniskova vzddenost f: 3,7/4,3mm; rozlieni: 500(H)x582(V); hori-
zontdlni rozliseni: 380 TV fadki; citlivost: 0,1Lux; napajeni: 12V; rozsah pracovnich teplot:

-10°C az 50°C; rozmery: 30x30mm

ol
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Obr. 22 CCD kamera MK-S700CP1

2.6.4.3 VCM 36

Deskovéa kamera s CCD ¢ipem 1/3", CB provedeni s objektivem f=3,8 mm, 0,2 Lux. PIna
automatika, elektronicka zavérka, 380 TV tédek, napgjeni 10 - 12,6 V DC. Vestavény mik-

rofon pro sniméni zvuku. Rozméry 32x32x30 mm.
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Obr. 23 CCD kamera VCM 36

2.6.4.4 161/45E

Deskova kamera s CCD ¢ipem 1/4", barevné provedeni PAL s dirkovym objektivem f=4,5
mm. Plna automatika, elektronicka zavérka 1/60 az 1/96000 sec., 330 TV radek, napdjeni
4,8 - 5,5V DC, 10 LUX. Rozmer 26x22x13,5 mm (s objektivem).
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Obr. 24 CCD kamera 161/45E

2.6.5 Priiklady systémua pro bezdratové audio-video pirenosy

2.6.5.1 PROIV-T standardni vysila¢ ProfiLink

Obr. 25 PROIV-T standardni vysilac ProfiLink
Vysila¢ ProfiLink 2.4GHz / 25mW pro bezdratovy prenos video a audio (stereo) signdlu a
spinaciho signdlu (napi.pro alarm), volba vysilaciho kandu, 5 volitelnych kmitoéta,
microstrip anténa, dosah do 700 metra pii piimé viditelnosti, napgeni 12V DC

- frekvencéni rozsah 2.4-2.4835GHz

- video vstup FBAS 1V §-§, 75 ohm, frekv.rozsah 30Hz-5MHz, CINCH konektor
- audio vstup (stereo) nastavitelny 0,1-10V §-§, frekv. 15Hz-15KHz, 2x CINCH

- spinaci kandl Ton A 32kHz (otevieny kolektor GND, R>10kHz)

- kandlovy voli¢ s displgjem pro nastaveni 5ti volitelnych kmitocta

- modulace F3F (video / audio)

- napgjeni 10-30V DC (120mA/12VDC), DC konektor Jack 1.9/6.6mm

- anténa PCB Platinum

- rozmer 105x48x100mm

- kryti IP 30, provozni teploty -10 az +55 t.C

- hmotnost 400g



UTB ve Zliné, Fakulta aplikované informatiky

46

2.6.5.2 PROOUT-T venkovni vysila¢ ProfiLink

Obr. 26 PROOUT-T venkovni vysilac ProfiLink

Venkovni vysila¢ ProfiLink 2.4GHz / 25mW v plastovém krytu (ABS/IP54) pro bezdrétovy
pienos video a audio (stereo) signdlu a spinaciho signdlu (napi.pro alarm), volba vysilaciho
kandlu, 5 volitelnych kmitocta, microstrip anténa, dosah do 700 metra pii piimeé viditelnosti,
napgjeni 12V DC

- frekvencéni rozsah 2.4-2.4835GHz

- video vstup FBAS 1V §-§, 75 ohm, frekv.rozsah 30Hz-5MHz, svorky

- audio vstup (stereo) nastavitelny 0,1-10V &-§, frekv. 15Hz-15KHz, svorky
- spinaci kandl Ton A 32kHz (otevieny kolektor GND, R>10kHz)

- kandlovy voli¢ s DIP piepinacem pro nastaveni 5ti volitelnych kmitocta

- modulace F3F (video / audio)

- moZnost jednoduché ochrany proti odposlechu, inverze video signalu

- napdeni 10-30V DC (160mA/12VDC), svorky

- integrované viesmeérova anténa 0dB

- rozmér 180x120x70mm
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- kryti | P 54, provozni teploty -20 az +60 st.C

- hmotnost 350g

2.6.5.3 PROKIT-T miniaturni vysila¢ do krytu a anténa

Obr. 27 PROKIT-T miniaturni vysilac do krytu a anténa
Souprava miniaturniho vysilace ProfiLink 2.4GHz / 25mW pro zabudovéni (napt. do ven-
kovniho kamerového krytu) pro bezdrétovy pienos obrazu a zvuku (stereo), spinaciho sig-
ndu (napt.pro alarm), volba vysilaciho kandlu, 5 volitelnych kmitoctt, viesmérova anténa,
dosah do 800 metru pii primé viditelnosti, napgjeni 12V DC

- frekvencni rozsah 2.4-2.4835GHz

- video vstup FBAS 1V §-8§, 75 ohm, frekv.rozsah 30Hz-5MHz

- audio vstup (stereo) 500mV, frekv. 15Hz-15KHz

- spinaci kandl Ton A 32kHz (otevieny kolektor GND, R>10kHz)

- kandlovy voli¢ s DIP piepinacem pro nastaveni 5ti volitelnych kmitocta
- modulace F3F (video / audio)

- napgjeni 130mA/12VDC

- integrovana viesmerova anténa s propojovacim kabelem 40cm

- rozmer 75x68x28mm

- kryti IP 30, provozni teploty -20 az +60 st.C
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- hmotnost 170g

2.6.5.4 PROIV-R p#ijimaé, microstrip

Obr. 28PROIV-R prijimac

Prijima¢ ProfiLink 2.4GHz / 25mW pro bezdrétovy pienos video a audio (stereo) signdlu,
spinaciho signdlu (napi.pro alarm), volba vysilaciho kandlu, 5 volitelnych kmitocti,
microstrip anténa, dosah do 700 metra pii piimé viditelnosti, napgeni 12V DC

- frekvenéni rozsah 2.4-2.4835GHz
- video vystup FBAS 1V &8, 75 ohm, frekv.rozsah 30Hz-5MHz, CINCH konektor
- nastavitelnd amplitudova vystupni Groven videosigndlu 0,7-1,2V §8

- audio vystup (stereo) nastavitelny 500mw
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2.6.5.5 PROOUT-R venkovni piijima¢

Obr. 29 PROOUT-R venkovni piijimac

Venkovni prijima¢ ProfiLink 2.4GHz / 25mW v plastovém krytu (ABS/IP54) pro bezdréto-
vy pienos video a audio (stereo) signdlu a spinaciho signalu (napi.pro alarm), volba vysila-
ciho kandlu, 5 volitelnych kmitoctd, vestavena PCB anténa, dosah 600 m, napdjeni 12V DC
(adaptér v cenng)

- frekvenéni rozsah 2.4-2.4835GHz
- video vystup FBAS 1V §§, 75 ohm, frekv.rozsah 30Hz-5MHz, svorky
- nastavitelnd Uroven amplitudy videosigndlu 0,7-1,2V §-8

- audio vystup (stereo) 500mV
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2.6.5.6 ProfiLink Cigarette box - vysila¢

Obr. 30ProfiLink Cigarette box - vysilac¢

Vysila¢ barevného video signdlu a zvuku v¢. kamery, umistény v cigaretové krabicce. Vysi-
laci frekvence 2,4 GHz, vykon 25 mW, dosah cca 400m. Napajeni z vlastniho akumulétoru
6 VDC, doba provozu na plné nabité akumulétory cca 2 hod. Hmotnost 120 g.

2.6.6 Video systém na monitorovani a stieZzeni objekti - M RP-Video 4

MRP-Video je pocitatovy videosystém, ktery umoziuje prenaset obraz po telefonnich si-
tich, sitich LAN apo Internetu. Tento osvédceny bezpecnostni systém oceni vSichni majitelé
firem, obchodu, rodinnych domu a firmy zabezpecujici ostrahu objekti. [22]
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2.6.6.1 Monitorovani

Pomoci Video serveru miZzeme monitorovat jeden aZ Sestnéct objekti(kamer) a snimky z
danych objekti ukladat na pevny disk. Systém umoznuje analyzovat uddlosti az nekolik

mesict zpétng. [22]

2.6.6.2 Stiezeni

Na jednotlivych dedovanych objektech Ize nastavit zony stieZeni. Pri naruSeni téchto zén
Video-server udalost zaznamena na pevny disk a ddle se miZe bez zasahu obsluhy spojit se
stanici Video-klient ve vzdaleném objektu a odesilat ji snimky naruSitele, umoZziuje odedlat
poplachové textové zpravy (SMS) se seznamem naruSenych kamer a poplachové multime-
didni zpravy (MMS) a emaily se snimky naruSené kamery. MRP-Video Klient pii piijeti
hiéSeni o poplachu dok&ze na Vas promluvit lidskym hlasem. V provedenich disponuijicich
vstupy a vystupy (Standard, Professional) miize Video server pii poplachu sepnout vystup a
tim, napt. spustit sirénu. [22]

2.6.6.3 Vzdalené monitorovani a rizeni

Z libovolného mista na svété, prostiednictvim Internetu nebo bézného telefonniho piipojent,
miZete sledovat, co se pravé déje ve vasi firme, u vas doma, piipadné v odposlouchévané
mistnosti. Také mazete prohlizet archivni snimky, protokol udalosti a nastavovat streZeni
Video serveru a parametry jednotlivych kamer. Video server miZete také ovlédat prostied-
nictvim SMS zprév a nechat s na vyZadani zadat snimky z vybranych kamer prostiednic-
tvim MMS zprav. [22]

2.6.7 Utajovaé bezdratovych videopienosi - ViewL ock

Zatizeni pro utajeni bezdrétového videopienosu. Zarizeni néhodné prerusuje a prevraci rad-
ky videosigndlu. Pavodni fadkové impulsy vSak zistavaji zachovany. To umoZiuje pouzivat
jak normu PAL, tak i NTSC. Je vybaven portem RS232 pro pocitacovou konfiguraci. Je
moZno dodat s rozsitenim o zvukovy kandl. Kryti IP 65 umozZiuje umisténi ve venkovnim
prostiedi. Napgjeni 8-32VDC. [6]
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Obr. 31 Sada kodéru a dekodéru Viewm_ock

Obr. 32 Zachyceny zakédovany obraz a dekddovany obraz
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3 ODHALOVANI A OBRANA PROTI POUZITI SPECIALNICH
BEZPECNOSTNICH PROSTREDK U

V souvidosti s rastem nabidky a s rostoucim poctem i v praxi pouzivanych odposlechovych
prostredki vzrasta piimo ameérné i pocet kanceléri, které pouzivaji celou fadu technickych

prostiedkii na ochranu proti odposlechu.

Pouziti nekterych prostredki je povinné v prostoréch, ve kterych dochazi k seznamovani se
s utgjovanymi skute¢nostmi v souladu se Z&konem na ochranu utgjovanych informaci a bez-

pec¢nostni zpusobilosti.

3.1 Doporuéené vybaveni bezpeéné kancelai‘e

3.1.1 Detektivni a bezpeénostni agentura

Kazdy subjekt, pisobici v oblasti bezpetnosti — spole¢nosti montujici zabezpetovaci systé-
my, bezpe¢nostni a detektivni agentury — musi zgjistit, aby veskeré informace ziskané od
klienta v oblasti zabezpeceni jeho majetku, osob, dat a informaci zastaly bezpe¢né v jgich
drZeni. To se tyk& zeména plani zabezpeteni a pristupovych koda. U detektivni kanceléie
jsou tyto ndroky podstatné naro¢néjsi. Detektivni kancelar ptisobi ve velice diskrétni oblasti
— dostavé k dispozici nevereginé informace o problémech v ¢innosti jgich klienta, veéetné
podezielych osob, o pripadné nevéie, apod. Jiz tyto informace samotného mohou zadavate-
lam zpasobit fadu obtizi ( z praxe vime, Ze vétSina zeiména pramyslovych podniki, nema
ngmensi zgem na zverginovéani informaci o vnitini kriminalité, ale i o vnéjSich bezpecnost-
nich problémech — to plati predevdim pro bankovni sektor ). Zaroven pii realizaci zakézky
detektivni agentura zgjistuje pro Kklienta informace, které jeho podezieni potvrzuji nebo vy-
vracgji, pripadné pro n¢j zajist'uji vereiné i neverejné informace o jeho konkurentech.

Proto by m¢la zefména detektivni agentura zgjistit jednak bezpetné uloZeni ziskanych in-
formaci a zprav a také by méla zgjistit, aby informace, které zisk4 od klienta v Ustni podobg
nebo mu je v této podobeé predava, by mely zastat naprosto diskrétni.

Z hlediska provadénych opatieni by se mély v jednacich prostorach provadét prohlidky proti
odposlechu ( v pravidelnych intervalech, ale také ndhodné pred dulezitym jednanim).

V téchto prostoréch by mely byt také nainstalovany technické prostredky, které zamezuiji

nebo ztéZuji provadéni odposlechu — pamétovy radiovy analyzator a Sumovy generétor, pro
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ochranu proti nezadoucimu provozu GSM telefoni by mel byt v provozu identifikator jegjich

provozu.
Vekeré pisemné dokumenty by meély byt uloZeny v trezorech a informace v datové podobé
by mély byt Sifrovany.

Vzhledem ke skutec¢nosti, Ze detektivni kancelare maji vétSinou velmi mélo zaméstnanci,
jako dostagujici dalSi zabezpeceni dostacuje systém elektronického zabezpeceni napojené na

pult centrdni ochrany.

3.1.2 Manazerska kancelar

Co se tyce zabezpeceni manazerské kancelare, melo by byt totozné jako u detektivni agen-
tury. Toto zabezpeceni by mélo byt ale podstatné bohatSi zeména v oblasti dodatecnych
bezpecnostnich opatieni — mimo funkéni elektronicky zabezpecovaci systém by se mélo
jednat o dochézkovy a pristupovy terminal do vybranych prostor a piipadné i systém skry-
tych kamer ( je viak nutné dbéat na zakonna omezeni jegjich pouZiti ).

Pouziti téchto systémi je nutné provadét z toho duvodu, Ze v praxi se ukazuje, Ze spoles-
nostem hrozi ve vétSi mite riziko z fad vlastnich zaméstnanci nez z jeho okoli ( toho se
vyuziva pii nékterych detektivnich postupech).

V piipadé, Ze s manaZefi mezi sebou vymenuji citlivé informace a také komunikuiji
sur¢itym okolim o dalezitych zalezitostech pomoci mobilnich telefond, doporucuje se

Vv sou¢asnosti pro tyto U¢ely pouzivat kryptované GSM telefony.

3.1.3 Zasady k zamezeni aniku citlivych informaci

informaci

b) pro citlivé telefonni hovory vyuZivejte nahodné volenou telefonni budku

c) nechte s nainstalovat kvalitni utajova¢ telefonnich hovora

d) dodrzujte z&kladni zésady pii zpracovani citlivych informaci na pocitacich

€) objedngte s konzultacni duzby seriozni firmy ke zhodnoceni irovné mozného ohrozeni

ak provedeni protiodposiechové prohlidky. [2]
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3.2 Obranné technicka prohlidka

Obrann¢ technicka prohlidka je nedilnou soucésti systému specidni ochrany. Smyslem jejich
provadeni je komplexni provérka bezpecnosti z hlediska tniku informaci. To znamena zjis-
téni, zda v dané dob¢ je nebo neni v objektu umisténo odposlechové zarizeni. Jedna se o
celkové posouzeni objektu a navrZeni dalSich potiebnych opatieni. Prohlidka bude efektivni
jen tehdy, pokud po jejim provedeni budou dodrZzovana organizatni, rezimova a technicka

opatieni.

3.2.1 Postup pri provadéni obranné technické prohlidky

3.2.1.1 PFipravna ¢ast

Provadi se za velmi piisného utgjeni, jgi vyzrazeni by mohlo degradovat Ucinek celé pro-
hlidky. Pracovnici se musi sezndmit s objektem, ve kterém se budou pohybovat, ato véetné
jeho okoli, rezimem udrzby, Uklidu, ndvatév, konstrukéniho a stavebniho reSeni a rozmisténi
nébytku. Sale musi byt seznameni srozmisténim elektrickych rozvoda, moznostni pristupu
k elektrickym rozvadécum, srozmisténim telefonnich rozvoda véetné pobockovych Ustie-

den.

Odpovedna osoba daného objektu ¢i firmy (zadavatele) provede vstupni analyzu zamérenou
na zjisténi mozného rizika, stanovi datum, ¢as a zpisob provedeni prohlidky. Ta mize byt
provedena tak, Ze viem bude zigimé, co se provadi nebo tainé mimo pracovni dobu bez
védomi ostatnich pracovniki. VétSina firem speciaizujicich se na tuto ¢innost vyZaduije pri
provadeni prohlidky trvalou piitomnost zodpovédné osoby zadavatele.. Ta mimo jiné uréu-

j&, co se provede s nalezenym odposlechovym zatizenim.

Je tedy nutno stanovit:

- kdo bude seznamen s provedenim obranné technické prohlidky
- zodpovédnou osobu zadavatele, které bude trvale ptitomna

- ¢asovy harmonogram

- jak se bude postupovat pii nalezeni odposlechového zarizeni
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a) Fyzcka kontrola

Jde o fyzickou prohlidkou mistnosti. V této ¢ésti dojde k rozebrani a ndslednému slozZeni
v&ech prostiedki, ve kterych by se mohl nachézet odposlechovy prostiedek — zasuvky, roz-
dvojky, vypinate, prodiuzovani Siury, telefonni aparaty, svétla, detektory pohybu, koure,
atd.

b) Radiova analyza

V této ¢asti se provadi spektrdni analyza — vyhodnocuji se frekvence, které jsou v dany
okamzik v daném misté aktivni. Tato metoda odhali pracujici radiové odposlechové pro-
stiedky. Vytvorii se frekvencni mapy prostor pomoci spektralniho analyzétoru, coz predsta-
vuje zhotoveni seznamu v3ech radiovych frekvenci, které se vyskytuiji v kontrolovaném pro-

storu (tj.aktivni prostiedky). Tento soupis pak velmi usnadiuje dalSi periodické prohlidky.

c) Detekce nelinearit

Jde o vyhledani viech polovodi¢ovych soucastek pomoci detektoru nelinedrnich pirechodu.
Detekce nelinearit vyuziva nadedujici princip — v praxi nebyl doposud vyroben odposlecho-
vy prostiedek, ktery by neobsahoval polovodicové soucastky. Detekce nelinearit tedy odha-
luje vSechny polovodi¢ové soucéstky, které jsou zachyceny vysanym elektromagnetickym
polem a jsou diagnostikovany ,, harmonické€* odraZzeného signdlu (v soucasnosti 2. a 3. har-
monicka — tato diagnostika oddéli od skute¢nych polovodicovych prechodi prechody né&
hodné vzniklé napi. dotykem 2 kovi).

Tato kontrola je duleZita z hlediska nalezeni zpravodajskych prostiedkii, takovych, které
jsou dakoveé ovlddany nebo prendSgi informace "paketove", to znamend, Ze informace
uchovéavaji ve své paméti a po uplynuti periody je dokazi pienést ve velmi krétkém okamzi-
ku ( tj. pasivni prostiedky ) nebo piendSeji informace ze z§moveho prostoru jinym zpaso-
bem. PredevSim ve starSich budovéch jsou timto detektorem odhalovéany i prostredky, které
jsou napgjené ze sit'ového rozvodu a jsou zazdéné. Timto zpusobem se kontroluji stény ob-
jektu, stavebni vybaveni, kancelarské vybaveni.

V soucasnosti se jedna o nejspolehlivejsi metodu odhalovani odposiechovych prostiedki.
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Obr. 33 Detektor nelinearnich prechodii

SuperBroom

d) Ostatni mereni
Do téchto me&teni patti kontroly telefonnich vedeni, kontroly v infraspektru, kontroly vedeni

v nadhovorovém pasmu, ...

3.2.1.2 Nalezeni odposechového prostiedku
MoZnosti reeni:

- jeho likvidace

- privolani Policie CR

- vyuzita odposlechového prostiedku pro dezinformaci predpokladaného pachatele

3.2.1.3 Ukonéeni obranné technické prohlidky

Zadavatel obdrzi hned po ukon¢eni prohlidky Ustni zpravu o vydedku, poté je mu zasldna
pisemnd zprava s popsanym postupem a jeho vysledky. Ve zpravé je také provedeno zhod-
noceni ochrany objektu pred Unikem informaci a navrhnuta nova organizacni, reZimova a

technicka opatieni vedouci ke sniZeni rizik.
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3.2.2 Obecné zasady protiodposiechovych prohlidek

Tyto zésady je nutno dodrZovat bez ohledu na to, zda to provadime sami nebo specializo-

vana firma.

a) Zahgeni prohlidky v ¢ase, kdy se predpoklada aktivace odposechovych zatizeni (v pra-
béhu jednéni, nekteré odposlechy mohou byt dalkové ovladdani a piedstiréni jednani ndm
mize zajisti aktivaci téchto prostiedku).

b) VSechny nésledné prohlidky by meély byt provadény v nahodnych intervalech.

c) Vyhledavani musi byt provadéno skrytym zptisobem. Porady skolegy, nebo techniky,
vlastni zahdjeni prohlidky, nastaveni pristroju, lokalizace zatizeni nesmi dé tomu, kdo od-

poslech provadi informaci o provéadéni OTP nebo o jeho odhaleni.

d) Uspéch pii provédeni prohlidky je zavisly na vybaveni, odbornych védomostech a pegli-

vosti, kterd je vyhledavani vénovana.

€) Pokud s prohlidku provédite sami je nutné se pred vlastnim zahgenim vyhledavani du-
kladn¢ sezndmit s jednotlivymi detekeénimi metodami a moznostmi piistroji. Tyto nacviky

vyhledavani je nutno provadét utgjené a zédsadné na bezpecnych mistech.
f) Nejvétsi pozornost je potieba vénovat oblasti, kde se odehravaji duleZité rozhovory (za
psacim stolem, blizko telefonniho pristroje). Nejvétsi mnoZstvi bude umisténo v okruhu

7 m z divodu dobrého hlasového prijmu.

g) Je tieba vytvorit vhodné podminky pro prohlidku, zatahnout vSechny zavésy — eliminace
moznosti pozorovani, zapnout vdechna svétla a nékteré dalSi pristroje z duvodu vytvoieni

bé&Zného pracovniho prostiedi. [2]

3.3 Specialni technika na ochranu infor maci

3.3.1 Ochrana proti kontaktnimu nebo bezkontaktnimu sniméani informaci z oken
nebo zdi chranéného objektu

Generétor bilého Sumu je prostiedek, ktery generuje bily ( v nékterych pripadech razovy )
Sum. Sumova ochrana proti odposlechu spogiva v piimém mechanickém zaSuméni mist po-
moci piezoelektrickych nebo elektrodynamickych meénici, kde Ize zvuky snimat (zdi, okna)
nebo zaSumeni ¢asti nabytku kde Ize operativni prostiedky skryté umistit. Jako doplnek
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tohoto piistroje se miZe instalovat souprava reproduktoru, kterd dokéze pirekryt nahravku
potizovanou na diktafony. Bily Sum prochézi viemi frekvencemi lidské reci a vzhledem ke
skutecnosti, Ze zvuk je mechanické vinéni se do uZitecného signdlu ,,piimicha* a nelze jg

Vv souc¢asné dobé dostupnymi prostiedky odstranit.

Jedna se o efektivni zarizeni, které dokéze velmi spolehlivé zabranit provadéni odposlechu
pomoci stetoskopickych mikrofoni, laserovych mikrofona a pri pouZiti reproduktort i na-

hravani informaci na diktafony.

Za nevyhodu muazeme povazovat to, Ze bily Sum je ve dySitelném spektru a tudiz Sumovy
generédtor pasobi jako novodoba nahrada tekoucich vodovodi. Pri ochrané zdi chranénych
prostora je nutné pocitat i se stavebnimi Upravami, proto je nutné na tento druh ochrany

pamatovat jiZ pii vystavbé nebo rekonstrukci.

Pouziti Sumového generdtoru je povinné v zabezpecenych oblastech typu , T* a,,PT* podle

Zakona na ochranu utajovanych informaci a bezpe¢nostni zpisobilosti. [3]

3.3.1.1 Priklad - Inteligentni Sumovy generator SNG

SNG je inteligentni vykonovy Sumovy generdtor umoziujici pripojeni az 100 piezokera-
mickych akustickych menic¢t, 2 - 12 nizkoimpedancnich reproduktori, nebo jeich vzgem-
nou kombinaci. Instalaci piezoméni¢t na vnitini stény ndbytku, stoli a dalSich predmeta
uvnitt kancelare Ize ralizovat vhodnou dopliikovou ochranu proti operativné umisténym
prenosnym odposlechovym prostiedkam. Uginnost SNG optimalizuje vestavény procesor,
ktery v automatickém rezimu analyzuje zvuky z mistnosti a zgjist'uje jen takovou Uroven
zaSumeni, kterd je nutna v zavidosti na hlasitosti konverzace. Pracovnik neni ruen Sumem
pokud je v mistnosti klid, ptistroj nevyping, ¢imz je nadedné stoprocentné zajistén automa:
ticky ndbéh Sumu napiiklad pri nahlé navdeve, zahdeni jednani, telefonnim hovoru, atd.
SNG je konstruovéan k zavéSeni na zed’, nebo bok pracovniho stolu, nejlépe v primém do-
sahu uZivatele. Z predniho panelu Ize pomoci tii ovladacich prepinact zvolit bud’ "maly"
nebo "velky" vykon a obé vykonové drovné Ize provozovat bud’ v manuanim nebo auto-
matickém rezimu. P&t barevnych LED signalizuje nastaveny rezim véetné vnitiniho testu

¢innosti procesoru. [20]
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Obr. 34 Inteligentni Sumovy generator SNG

3.3.2 Ochrana proti neopravnénému uziti GSM telefonia
Navzdory vSeobecnému povédomi, komunikace pies sitt GSM neni dostatecné chranéna,

miZe byt jednoduSe odposlouchévéna. Poskytovatelé duzeb GSM pouZivaji ochrany pomo-
ci Sfrovaciho algoritmu. Algoritmus pouZzivany pro vytvoieni pseudondhodnych frekvenci je
algoritmus A5. A5 je symetricky typ algoritmu, chrénici prenos mezi poskytovatelem sluzby
a predplatitelem. Tato ochrana je pouZita jen mezi zakladnovou stanici BTS (prvni podsys-
tém sit¢ GSM) a pripojenym GSM zarizenim. Nicméné ze zékladny je hlas prenaSen pies

GSM sit’ v nesifrovaném modu. [3]

Sifrovano
algoritmem
AS1-AS2

Nesifrovano

Nesifrovano
5 _ Nesifrovino
Netifrovino _W

Volajici l PSTN /ISDN
+444]
4444
Freyes
BTS BSC MSC
(Base Transceiver  (Base Station (Mobille Service
Station) Controller) Switching Centre)
BSS NSS BSC BTS
(Base Station (Network and
Sub-system) Switching v %
Sub-system) Nesifroviano

Obr. 35 Schéma GSM a PSTN / | SDN sité
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Popis:

BTS z&kladna vysilate s piijimacem
BSC zé&kladna dozorce

MSC mobilni sluzba spoustéciho centra
BSS zakladna podsystému

NSS sit’ a spindni podsystému

PSTN/ISDN Receiving number PSTN/ISDN ¢iglo volaného

3.3.2.1 Sifrovany mobilni telefon

Zachyceni GSM komunikace je mozné dokonce na vzdusné lince (mezi mobilnim telefonem
a BTS) nebo MSC (prepinac). Ve vzduchu je zachyceni GSM komunikace provedeno na
hradou nebo zdménou BTS. Z MSC je mozné zachytit jakoukoli komunikaci z mobilniho
telefonu (GSM).

Proto nekteri vyrobci mobilnich telefoni vyvinuli Sfrované mobilni telefony.Napiiklad
Sagem navrhl avyvinul tieti generaci kompletné Sifrovaného dudniho (900 MHz a

1800 MHZz) GSM mobilniho terminalu: MW 3026 S, aby poskytl obrannym slozkam,

specidnim silam, policii, celnim Uradum, stejné jako pramyslovym skupindm a spolecnostem

atd. chrénénou komunikaci pres sit GSM.
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Obr. 36 Schéma digitalné kryptované GSM a PSTN / ISDN sité
Z obrézku 36 je patrné, Ze Sifrovany mobilni telefon nabizi uZivateli skute¢né, Uplné kédo-
vani, nezavidé na siti ato jak pies sit¢ GSM/DCS tak pres sit¢ PSTN/ISDN a satelitni sité.

Sifrovany mobilni telefon nabizi nésleduijici Sluzby vysokého stupné ochrany:
- utgjenost ( digitalni kédovani),

- ovéteni pravosti uZivatele ( zobrazuje identifikétor korespondenti béhem Sifrované komu-

nikace),
- kontrola pristupu ( piistupovy kéd povoluijici Sifrovaci funkce).

Jak je vidét na obrézku, IWF ( zatizeni pracujici uvniti — Inter Working Facility) umozZnuje
digitéini ptenos mezi sit¢mi GSM a PSTN nebo ISDN. Tak jako Ize kryptovat hovor v

sSiti GSM, Ize provést kompletni ochranu mezi GSM a PSTN nebo ISDN termindly stejné
jako mezi dvéma PSTN nebo ISDN telefonnimi pristroji.
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Obr. 37 MW 3026 S- predni strana mobilniho telefonu a kryptovaci modul.
Jako kazdy beZny mobilni telefon dovoluje komunikaci v jednoduchém médu a navic pomo-
ci kryptovaciho modulu také dovoluje pouzivat Sfrovaci technologii pro vytvoreni kodova

né komunikace.

Pouziti MW 3026 S vyZaduje aktivaci dvou sluzeb, hlasové suzby a datové suzby spolecné

se jim vyhrazenymi ¢idly. To znamend, Ze ¢ida hlasového voléani jsou pouzivana pro
jednoduchou komunikaci, zatimco ¢idla datového volani koresponduiji pouze s kbdovanymi
hovory. Kodované komunikace jsou vytvéreny skrze datovou sluzbu v asynchronnim,
transparentnim médu, 4800 nebo 9600 b/s. Pred tim neZ je hovor pienesen, se hlas ngjprve
digitalizuje, potom se zakdduje a nakonec se prenese datovym kandem. Sifrované spojeni
muZe byt navazéno mezi dvéma stejné vybavenymi mobily.

Hlavni vyhody ieSeni nabizené modelem Sifrovaného mobilniho telefonu:

- dvé hlavni funkce v jednom mobilnim telefonu: bézné funkce mobilniho telefonu (pfi
nesifrovanych hovorech) a funkce pro Sfrovanou komunikaci,

- velmi vysoky stupen zabezpeceni Sifrované komunikace diky ovérenému viastnimu
symetrickému algoritmu pouzivajicimu 128 bitovych provoznich kli¢u,

- VyuZiva soucasné infrastruktury sit¢ GSM,

- §frovand komunikace nezavida na prenosové siti,

- funguje celosvétove na sitich GSM

- sprava provoznich klica umoznuje definovat strukturu hierarchickych kryptovacich siti,
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- jednoduché obsluha a pouZiti jako u klasického GSM, uZivatelsky prijemné rozhrani,
Kryptovaci modul obsahuje nésledujici technologii:

- Vocoder - zatizeni prevadéjici hlas na signd schopny prenosu- digitalizuje hlas,

- Sifrovaci jednotka - 128 bitovy kli¢ symetrického algoritmu koduje digitalizovany hlas,

- Datové rozhrani - béhem odchozich hovori je kédovany digitaini signdl posilan do
Mobilniho telefonu a potom je prenaSen do datové sité. Béhem prichozich hovoru je
kodovany digitalni signdl prichézejici z datove sité pies mobilni telefon posilan do

Sifrovaci jednotky a potom rozSifrovan pired zpétnym vysanim do piijimace mobilniho tele-
fonu. [3]

3.3.2.2 Ildentifikace provozu GSM telefonii

Jsou to zatizeni, kterd velmi citlivé detekuji signdly v oblasti GSM pasem a dokazi obsluhu
informovat o nepovoleném vysilani vizudiné nebo akusticky. Jednotky mohou pracovat
v autonomnim nebo sbérnicovém rezimu.

Nevyhoda jgjich pouZiti spociva zeiména v nutnosti peclivého nastaveni jgjich citlivosti ta-
kovym zptisobem, aby se minimalizovalo mnozstvi falednych poplachti zpasobenych signaly

zvendl.

Tyto prostiedky se ngjicastéji pouzivaji ve vézenske spravé, ve finanénich institucich. [3]

3.3.2.3 P#iklad - DMC Detektor mobilni komunikace

Detektor mobilni komunikace DMC je urcen pro selektivni zjisténi ¢innosti GSM telefon-
nich pristroju v pdsmech 900 i 1800 MHz. DMC pIn¢ respektuje specifikaci GSM komuni-
kace ETSI a je schopen registrovat ¢innost mobilnich telefond i v extrémnich podminkéch
napiiklad v blizkosti zakladnovych stanic GSM systému, kde je vykon mobilnich telefoni
automaticky snizen na minimalni Uroven. V téchto podminkéch miZe vyzarovany vykon
telefonu klesnout i pod 1mW, pricemz vykon blizké z&kladnové stanice je typicky vice nez
100 W.

DMC je odolny proti signalum lokanich TV a FM vysilact, ale i proti ¢asto pouzivané
vhitini komunikaci telefonnimi pristroji DECT. DMC je navic schopen detekovat a zpraco-

vat i analogové signaly béZzné pouzivanych a rozitrenych komunikacnich zatizeni jako jsou
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napiiklad mobilni telefony NMT 450 a kapesni radiostanice pracujici v kmitoctovém rozsa
hu 20 az 600 MHz. Az 128 detektora DMC muze byt zapojeno do systému s kontrolni jed-
notkou DMCC. DMCC. umoziuje u¢inné potlacit falené poplachy vzniklé komunikaci ve
vlastni radiové siti objektu. DMCC uchovava informace o detekovanych udéostech, jez

mohou byt téZ zazmendvany na pripojené tiskarné nebo PC. [20]

Obr. 38 DMC Detektor mobilni komunikace

3.3.2.4 Piiklad - DMCC Ridici jednotka pro detektory mobilni komunikace

DMCC je ridici jednotka pro detektory mobilni komunikace DMC. AZ 128 detektora DMC
muZe byt zapojeno do systému s jednotkou DMCC. DMCC umoZziuje Ucinné potlacit fales-
né poplachy vzniklé komunikaci ve vlastni radiove siti objektu. DMCC uchovava informace
o detekovanych udalostech, jez mohou byt té&2 zazmenavany na piipojené tiskarné nebo PC.
[20]
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Obr. 39 DMCC Ridici jednotka pro detektory mobilni komunikace

3.3.25 GSM jammer

Jde se o prostiedek, ktery pracuje v pasmu GSM telefoni a ktery zarudi prijimace
v mobilnich telefonech a ty se nedokd&zi prihlésit do sité. V soucasné dobé existuje mnoho
raznych provedeni jammeri, liSi se v&ak svou spolehlivosti. GSM jammer je uréen pro ruse-
ni provozu mobilnich telefont zeiména v menSich prostorach, jako jsou kancelére, byty

apod.

Z&ladni problém pouzivani GSM jammeru je jgjich nezakonnost ( neni povoleno rust sig-
nd operétora ). Vyjimka z tohoto ustanoveni plati pouze pro ¢ast stétni spravy, kterd maze
pouzivat nehomologovana zatizeni. Presto se vak ve svété i v CR vyrébgji a pouzivaji. [3]
Priklady pouZzti

- Zamezeni odposlechu pres upraveny mobilni telefon. Takové riziko je v soucasné dobe
velmi realné ngien pii raznych jednénich a poradach, ae prakticky v kazdodennim Zivoté.
Duvodem je velka rozSitenost mobilnich telefoni, zejména pak jgjich Uprav a to i levnych
modelu. Pritom krasa mobilniho telefonu jako &ténice je v tom, Ze vypadé tak nevinng ...

- Ochrana pied dedovanim pomoci GPS. RuSi¢ka umisténa napi. ve voze se zabudovanou
jednotkou GPS zabrani dédlkovému pienosu informaci o poloze prostiednictvim sit¢ GSM.

- Nejcastejsi vyuziti ngjde rusicka vsude tam, kde z raznych pricin neni vhodné nebo zaka
zané pouzivat mobil - napt. nemocnice, banky, kina, divadla, muzea, véznice apod.

RuSi¢ky jsou ale také pouzivany bezpecnostnimi slozkami napr. pro zamezeni dalkové akti-

vace vybusniny apod.
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3.3.2.6 P#iklad - 2W dualni rus¢ka mobilnich telefons

Prenosna ruSicka je vybavena dvémi ladénymi anténami s kulovou vyzarovaci charakteristi-
kou. RuSici signdl je tak vysilan viesmérove a idedlnim umisténim je stied zgmového pro-
storu. Celkovy vysilaci vykon 2000 mW rovnomérné pokryva obé GSM pasma 900 i 1800
MHz. Systém je zabudovan do malé kovové krabicky a vybaven aktivnim chladicem.

Dosah rusicky v dané lokalite je velmi zavidy naintenzité signalu od okolnich zékladnovych
stanic mobilnich operatora (BTS). Pramér kruhové oblasti, ktera je G¢inné zaruSena centrdl-
né umisténym jammerem se pohybuje piiblizné od cca 12 do 40 m (prostor bez piekazek),
coz odpovida kruhové ploSe cca 100 az 1000 m2. V lokalitach s velmi dabym signdlem
BTS mize byt prameér zaruSené oblasti az 80 m.

V zaruSené zéné se mobilni telefon chova jakoby byl mimo dosah signdlu. Je znemoznéna
jakakoliv komunikace a piijem / odesilani SMS nebo MMS. Na okragji zaruSené oblasti tele-
fon jen sporadicky navazuje spojeni s BTS a hovor je nesrozumitelny, z prevazné ¢asti po-

znamenan vypadky spojeni. [21]

Obr. 40 2W dudlni rusi¢ka mobilnich telefori
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Obr. 41 Rozsah 2Wrusi¢ky

3.3.3 Ochrana proti radiovému odposlechu

3.3.3.1 Ré&diové analyzatory

Jedna se o prostiedky, do jegichZz paméti se zapiSi vSechny rédiové frekvence, které jsou
v daném ¢ase a v dané oblasti aktivni a jsou prohléSeny za bezpetné a v nasledném scanno-
vani radiového spektra a porovnani skutecného stavu s paméti. V pripadé nalezeni neshody
dokazi zmerit frekvenci nového vysilate a umoziuji obsluze poslechnout s novy signd,

pripadné ukaZi silu pole ( tzn. relativni vzdalenost vysilace od prijimace ).

Jednotlivé typy se liSi zeimeéna Sitkou pasma, které dokézi kontrolovat a v rychlosti této

kontroly.

Nevyhoda spociva v relativni naro¢nosti na obsluhu ( nékteré pro spravnou ¢innost potiebu-
ji pouze zaskolenou obsluhu a neékteré vyzaduji préci specialisty ). Z&kladni problém je
mozné spatiovat v mnozstvi radiovych signda aktivnich zejména ve velkych méstech ( napr.
v Londyn¢ je jich obvykle aktivnich pies 600 a v Praze ve vybranych lokalitach pies 200 ).
Stim opét souvisi citlivost nastaveni a mnoZstvi ,faleSnych* poplachia ( ne vechny rudivé
frekvence pochézi z odposlechu — zéchranné dluzby, taxiduzba, messengeii, ... ). Toto na-

staveni je dalezité pro spravnou ¢innost a zabranéni vzniku zbytecnych obav.
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Je mozZné koupit i radiové analyzétory, které je moZné propojit pies internet a zajistit jgjich
dakovou spravu. Timto zpasobem je mozné , piivést* specidistu v rychlém ¢case do které-

koliv kancelére kdekoliv na svété.

Pouziti rédiovych analyzatorti generétoru je povinné v zabezpetenych oblastech typu , T a

,PT* dle Z&kona na ochranu utagjovanych informaci bezpecnostni zpasobilosti. [3]

3.3.3.2 Priklad - Radiovy analyzator MRA-3Q

MRA-3Q je systémova verze specidniho prijimate urceného k ochrang proti radiovému
odposlechu v kmitodtovém pasmu 36 az 3600 MHz. , Sténic prosté* radiové spektrum je
jednoduchou instrukci uloZzeno do paméti pristroje a dde je automaticky porovnéavano
saktudnimi signdly v zabezpe¢eném prostoru. Jakykoliv novy signdl se okamZzité zapisuje
do paméti novych signdli a uZivatel je o jeho pritomnosti informovan vicelroviiovou popla-
chovou signalizaci. Prijimané signdly Ize vyladit, podouchat a zméfit jejich kmitocet. Statis-
tické udaje o novych signdlech zastavaji diouhodobé uloZeny v paméti (i po vypnuti), |ze
snimi pracovat a zeiména upravovat referencni radiové pozadi tak, aby se na zéklad¢ dlou-

hodobého meéteni optimalizovala odolnost vici faleSnym poplacham.

K samotnému MRA-3Q Ize piipojit audio nahravac a zvolit vhodny reZzim automatického
nahravani vzorki signdli, které zpisobuji poplach. S pomoci audio nahréavek |ze spolehlivé

identifikovat zda a jak byl stiezeny objekt napaden radiovym odposlechem. [20]

AUDIC FECORDER

230M2v DT

Obr. 42 Radiovy analyzator MRA-3Q
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3.3.3.3 Jammery

Tyto prostiedky jsou funkéné obdobné jako jammer na GSM telefony. Proti jgjich pouZziti
hovoii opét nezdkonnost a neprozkoumany vliv na zdravi ¢lovéka pii jeich dlouhodobém
pouZzivani. Pro jgjich pouzivani zase hovoii skutecnost, Ze neprodukuiji Zadné faledné signaly
a tato funkce jim umoziuje nezdvidost na praci specidisty. Jgich pouziti je velmi casté
zejména v silovych resortech. Specidlni typy rédiovych jammert se nyni pouZivaji jako
ochranny prostiedek proti dadlkoveé odpalovanym vybusninam, které maji roznétku iniciova

nu rédiovym signdem. [3]

3.3.34 Bezpecnostni folie a tapety
Jsou ti velmi specifické prostiedky na ochranu proti radiovému odposiechu.

Princip jgjich ¢innosti spociva ve vytvoreni Farradayovy klece, kterd zamezi prostupu rédio-
vych signdlt z chrénéného prostoru. Jedna se o technicky velmi narocnou aplikaci, ktera
pouziva tapety s médénou vrstvou. Tyto tapety musi byt velmi peclivé nalepeny po celé
mistnosti, je nutné dobre oSetiit kazdy kovovy prostup do zdi, ochranit dverni zarubng, dve-
fe a okna ( pouZiva se na n¢ specidni sklo ), instalovat sitové filtry na vedeni 230 V. Cela

sestava se musi velmi peclivé uzemnit a poté se provédi meéieni.
Jediny zanedbany detail ma velky vliv na celkovy vysedek.

Pouziti této technologie je vyjimecné, castéji se pouzivaji flie na ochranu proti elektromag-

netickému vyzarovani pocitaci. [3]

3.3.4 Ochrana proti neopravnénému ziskavani informaci jgich pf¥imym nahravanim

na zaznamove jednotky.

S rozvojem digitalni techniky se velmi ztiZila ochrana proti ptimému nahrévéni akustickych
informaci pfimo na zdznamova média. Do nedavné doby bylo mozné speciaistou vybave-
nym spektralnim analyzé&torem zachytit vyzarovéni zpusobené hlavou diktafonu. U digitél-
nich zafizeni v&ak nic takového jiz nenalezneme a proto se zpasob obrany musel radikalné
zmenit. Spolehlivou ochranu tvoii kombinace Sumového generatoru se soupravou repro-

duktort, které obvykle v okruhu do 1,5 m prehludi uZite¢nou informaci.

Druha pouzivana metoda spociva ve vytvoieni silného elektromagnetického pole, které se

»primichd‘ do uZite¢ného signalu. Tato metoda ma vyhodu v tichém provozu, nicméné seu
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vétainy téchto prostiedki jednd o vysilaci vykon minimélné 100 W s uZitenym dosahem
okolo 4 m — vSichni lidé v okoli tohoto vysilate jsou tedy vystaveni tomuto zéreni. V praxi

se také ukazuje, Ze spolehlivost téchto prostiedki se pohybuje okolo 50%. [3]

3.3.5 Detektor nelinearnich piechodia

U profesiondni obranné technickych prohlidek nevystacime pouze s pristroji na kontrolu
radiového spektra. Existuji odposlechoveé vysilace aktivované na déku, ¢asovym spinatem,
hlasem, mohou pracovat s malymi vykony, v rozptyleném spektru s digitdnim pienosem
skrytym v silném rozhlasovém vysilati a podobné. Tyto prosttedky mnohdy neni mozné
odhalit ani profesiondnimi piijimaci a spektranimi analyzatory. Proto se pouZivaji dalSi de-
tektor nelinedrnich prechodu. Pristroj se sklada z vysilaci a prijimaci antény a z vysilaci a
vyhodnocovaci aparatury. Obé antény jsou umistény na konci teleskopické tyce, vysilaci a
vyhodnocovaci elektronika je ve skrifice umisténé na druhém konci této tyce, nebo se u ji-
nych modelt se nosi pomoci popruhu na rameni. Napgjeni je z akumulatoru umisténého ve
skiiiice s elektronikou. Vysilaci anténa vysila vétSinou pulzni signd o frekvenco kolem 900
MHz. Prijimaci anténa zachytdva odrazené signaly od provérovanych piredmgta ¢i staveb-
nich konstrukci. Polovodi¢ové prechody odréZeji 2. harmonickou frekvenci zékladniho sig-
ndlu a kovové predméty 3. harmonickou frekvenci. Vyhodnocovaci aparatura tak dokaze
rozlisit, zda pristroj naSel n¢jaky kovovy piredmgt ¢i polovodi¢ovou soucastku. V praxi ne-
byl doposud vyroben odposlechovy prostiedek, ktery by neobsahoval polovodi¢ové sou-
¢éstky. Touto metodou se daji nalézt i vysilace nefunkeni. Signalizace je umisténa vétSinou
piimo na anténg, aby obsluha méla prohledavanou oblast, hlavici antény i signalizaci v jed-
nom zorném poli. Kromé optické signalizace jsou pristroje jesté vybaveny i zvukovou sigha-
lizaci do duchétek. | préace s detektorem nelinedrnich prechodi viak vyZaduje od obsluhy
znatné zkudenosti. Ne kazda signalizace druhé harmonické frekvence znamena nalezeni
polovodi¢ové soucastky. Hrst draténych sponek, lepeny spoj dievénych lit v ramu obrazu,
nedotaZzené Sroubky na vodicich v elektrické zasuvce, zamky, kovani skrini, padkové porada-
¢e a mnoho jinych predmétu vykazuje nelinearni piechod. Nékdy staci predmét poklepat
gumovou palickou nebo s nim zattast a signalizace zmizi, jindy je tieba predmét rozebrat a
podrobit podrobné fyzické prohlidce. [2]
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3.3.5.1 Detektor nelinearnich pifechodii NR-900E

Prenosny pulsni detektor nelinearnich prechodi predstavuje jiZz ¢tvrtou generaci v fadé NR-
900. Pristroj umoZiuje porovnavani Urovni druhé a tieti harmonické odraZzeného signalu od
polovodi¢ového piechodu. Operator mize ovladat cely detektor pomoci klavesnice s ergo-
nomicky umisténymi ovladacimi prvky. Na této klavesnici se nachézi LCD display, ktery
prehledné poskytuje mnozstvi velmi duleZitych informaci: zobrazeni drovné odraZzeného
signdlu druhé a treti harmonické graficky (vyplinovanim znakt) i ciselné (bezrozmérng),
rozdil mezi druhou a tieti harmonickou, kde jiz podle znaménka a velikosti tohoto rozdilu
Ize identifikovat polovodi¢ovy pirechod a mnozstvi pomocnych Udaju, jako je napéti baterie,
vybrany vysilaci vykon ¢i Uroven zatlumeni piijimaci ¢asti. Detektor ma vystup pro stereo-
fonni duchétka, do kterych jsou raiznymi zvuky signalizovany tyto stavy: zvy3ujici se ton s
rostouci Urovni prislusné harmonické, piekroceni rozsahu vybrané harmonické, rozdil har-

monickych vy3Si nez +20 dB a pokles napéti baterie.
- detekeéni vzdédlenost: 0,5-2m
- presnost: 0,1 m
- vysilana frekvence: 900 MHz
- vyzéreny vykon pulsné - rezim 300Hz: 150 W

- vyzareny vykon pulsn¢ - rezim 20 kHz: 20 W

Obr. 43 Detektor nelinearnich prechodiz NR-900E
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Obr. 44 Pouzti detektoru nelinearnich prechod:i
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4 ZAKONNOST POUZITi SPECIALNICH BEZPECNOSTNICH
PROSTREDKU V PRAXI PRUMYSLU KOMERCNI
BEZPECNOSTI

4.1 Pravni podminky pristupu k informacim

NejvySSi ¢eskou pravni normou, V niZ jsou zakotveny zakladni podminky uzivani informaci,
je Listina zékladnich prav a svobod jako samostatny Ustavni zakon. Informacemi se zabyvaji
glanky 10, 13 a17.

Ustanovenimi ¢lanku 10 je chranéna lidska dustojnost ¢lovéka, jeho osobni ¢est, dobra po-
vést, jméno a soukromi. | kdyZ se v tomto ¢lanku neuziva vyrazu ,informace”, ale vyrazu
,udaje o své osoh¢”, tak podle vykladu jsou informace vztahujici se k ur¢ité osobé osobnimi
Udaji. Jedna se tedy o informace tykajici se kazdého jedince, pricemz soucasné je vyjadieno i
prévo na ochranu osobnosti pied zneuZivanim Udaji 0 0sobé.

Dalsim ¢lankem, ktery se zabyva informacemi, je ¢lanek 13, uréujici, Ze ,,nikdo nesmi poru-
Sit listovni tajemstvi ani tajemstvi jinych pisemnosti a zaznami“, a to bez ohledu nato, zda
jsou uschovany nebo pirenaSeny jakymikoli prostiedky. Zakaz poruSovani se tyka osob fy-
zickych, pravnickych i stétu, a souc¢asné v souvidlosti s piedpokladem rozvoje technickych
prostredki pro pienos uzivai pojmu ,,jind podobna zatizeni“, jgjichz uplatnénim nesmi byt

naruSeno tajemstvi prepravovanych zprav.

K informacim se jest¢ véze ¢lanek 17 v druhém oddilu zabyvajicim se politickymi pravy.
Jedné se o to, Ze Listinou zé&kladnich prav a svobod je zaru¢ena ,,svoboda projevu a pravo
na informace", , Ze kazdy ma pravo vyjadiovat své ndzory jakymkoliv zpasobem®, , svobod-
né vyhledavat, prijimat a rozSirovat idgje ainformace bez ohledu na hranice sté&u“. Ve étvr-
tém odstavci tohoto ¢lanku je pak stanoveno, Ze onu svobodu ,,|ze omezit z&konem, jde-li o
opatieni v demokratické spolecnosti nezbytna pro ochranu prév a spodob druhych, bezpec-
nosti stétu, verginou bezpetnost, ochranu verejného zdravi a mravnosti“. V odstavci patém
jsou pak stanoveny povinnosti statnich organia a organia Uzemni samospravy ,,poskytovat

informace o své ¢innosti“, pii¢emz podminky a provedeni stanovi zékon. [4]
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4.2 Odposlech telefonnich hovor

V oblasti odpodechu telefonnich hovoru i v oblasti odposlechu obecng, je vyznamné publi-
kované soudni rozhodnuti, které se vysovng tyka pouZziti zaznamu telefonniho hovoru jako
dtikazu v civilnim soudnim ftizeni. Jedn& se 0 spor mezi zaméstnancem a zaméstnavatelem.
Soud rozhodl takto: "Navrhne-li Ucastnik obcanského soudniho rizeni k prokézani svych
tvrzeni ditkaz, ktery byl porizen nebo Ucastnikem opatien v rozporu s obecné zavaznymi
pravnimi predpisy a jehoZ porizenim nebo opatienim dodo k poruSeni prav jiné fyzické
nebo pravnické osoby, soud takovy ditkaz jako nepripustny neprovede. Nepripustnym dizka-
zem je proto i zaznam telefonického rozhovoru, ktery byl takto porizen bez védomi hovori-

cich osob."

Nepripustnost dikazu spatiuje soud v poruSeni zefména Listiny z&kladnich prév a svobod
(LZPS), zvlédte ¢lanek 13. V odiavodnéni svého rozhodnuti soud uvadi fadu velmi vyznam-
nych pravidel ngjen z hlediska samotného uzivani odposlechu telefonnich hovord, de i z
hlediska postaveni zamgstnance a zamgstnavatele ve sporu 0 ochranu soukromi zaméstnan-

ce pred zadsahem provedenym prostiednictvim telefonniho odposiechu.

Z toho vyplyva zékaz poruSovani tajemstvi dopravovanych zprav (korespondence), véetné
zprév podavanych telefonem, telegrafem nebo jingm podobnym zatrizeni. Odposlech a z&
znam telekomunikacniho provozu je mozny jen v piipadech a zpisobem stanovenych zako-
nem. Takovym zakonem je v ¢eském pravnim iadu napr. trestni iad, ktery upravuje postup
organa ¢innych v trestnim fizeni (8§ 88 trestniho adu). K tomu je nutno podotknout, Ze ta-
kovymto zékonem je i ob¢ansky zakonik (8 12, odst. 1 ob¢anského zakoniku). Naproti to-
mu soud dale uvadi, Ze pracovnépravni piedpisy zaznam ani odposlech telekomunikacniho
provozu, jehoZ Gcastniky jsou zaméstnanci nebo zaméstnavatelé, neumoziuji. Pravni nézor
Zalované (tj. zaméstnavatele), podle néhoZz jsou ,obecnd’ préva pracovnika na tgjemstvi
zprév dopravovanych telefonem zaru¢ena Ustavou omezena ,ramcem pracovni smlouvy a

z&konikem préce", proto neni spravny.

Zpravami podavanymi telefonem ve smydu ¢l. 13 LZPS a korespondenci ve smydlu ¢l. 8
odst. 1 vy3e uvedené Umluvy mohou byt i zpravy komunikované zaméstnancem v telefonic-
kém hovoru jinému zaméstnanci prostrednictvim telekomunikagniho zatizeni jejich zamest-
navatele. Zaméstnavatel neni opravnén takové telefonické hovory bez souhlasu hovoticich

zaméstnancu ¢i alespon jgjich piredchoziho upozornéni o odposlouchévéani, ato ani v piipa-
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dé, Ze zpravy v téchto hovorech podavané se tykaji jeho zgimu. Je technicky mozné ziskat
prokazatelné souhlas s odposechem telefonickych hovori od zaméstnanci, ae je prakticky
vylouceno ziskat takovyto souhlas od tietich osoby, stejné tak, jako se vyhnout tomu, aby

tieti osoby na odposlouchavanou linku zavolaly. [3]

4.3 Pravni normy upravujici pouzivani odposlechu

- Zakon ¢&. 169/1999 Sh., o vykonu trestu odnéti svobody

Ustanoveni § 18, odst. 4 tohoto zakona obsahuje opravnéni vézenské sluzby seznamovat se
formou odposlechu s obsahem telefonéti odsouzenych. Podle § 25, odst. 4 provadéci vy-
hidsky ¢. 345/1999 Sh., zjisti-li vézenska duzba pii kontrole zaznamu telefonéti nebo pii-
mém odposlechu, Ze odsouzeny komunikuje se svym advokatem, je povinna odposiech
ihned zrudit, z&znam o jeho obsahu znicit a informace, které se v této souvidosti dozvédéla,

nesmi nepouzit. [3]
- Z&kon ¢. 13/1993 Sh., Celni zakon

Ustanoveni § 37d tohoto zakona umoznuje vyuZivat operativni techniku celnimu Gradu, ato
pouze tehdy, existuje-li divodné podezieni, Ze byl spachan napi. trestny ¢in poruSovani
povinnosti 0 ob¢hu zboZi s cizinou (8§ 124 TrZ), poruSovani piedpisi o nakladani s kontro-
lovanym zbozim (§ 124a - 124c TrZ), zkréceni dan¢, poplatku a podobné davky (8 148
TrZ) anebo Ze se pripravuje spachani takového trestného ¢inu. Operativni techniku Ize pou-
Zivat jen v pripadech, kdy odhalovéani takovychto trestnych ¢ini je jingm zptsobem nelcin-
né anebo podstatné ztizené, a to pouze na dobu nezbytné nutnou, na povoleni soudce mis-

tén prislusného krajského soudu. Pouziti odposlechu zgji&t'uje Policie CR. [3]
- Zakon ¢&. 154/1994 Sh., o Bezpe¢nostni informaéni duzbé

Ustanoveni § 10 umoziuje pouZiti zpravodajskych prostiedki na piredchozi povoleni soud-

ce mistné prislusného vrchni soudu. [3]
- Z&kon ¢&. 283/1991 Sb., o Poalicii Ceské republiky

Ustanoveni § 36 tohoto zékona umoziiuje vyuzivat operativni techniku organam policie, a
to pouze tehdy, kdy odhalovani zvl&&té zavaznych trestnych ¢ina (tj. trestnych ¢ina uvede-

nych v 8 62 TrZ a nebo trestnych ¢ind, na néZ je stanovena hord'ni hranice trestni sazby
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ngméné osm let) je jinym zpasobem nelicinné anebo podstatné ztizené, na dobu nezbytné

nutnou, na povoleni soudce mistén prisusného krajského soudu. [3]

- Zakon ¢. 141/1961 Sh., o trestnim Fizeni soudnim (trestni rad)

Ustanoveni 8§ 88 tohoto zakona umoziuje predsedovi senatu piislusného soudu naridit od-
poslech a zaznam telekomunikacniho provozu, pokud Ize divodné piedpokladat, Ze jim
budou sdéleny vyznamné skutecnosti pro trestni trizeni o zvlasté zavazném trestném ¢inu.
Provéadéni odposlechu a zaznamu telekomunikacniho provozu mezi obhgjcem a obvinénym
je nepiipustné. Zjisti-li policeini organ pri odposlechu a zaznamu telekomunikacniho provo-
zu, Ze obvinény komunikuje se svym obhajcem, je povinen odposlech ihned prerusit, zaznam
0 jeho obsahu zni¢it a informace, které se v této souvidlosti dozvédél, nesmi nepouZit. Bez
piikazu maze organ ¢inny v trestnim fizeni nafidit odposlech a zéznam telekomunika¢niho
provozu, nebo jg provést i sdm, ato i tehdy, je-li vedeno trestni fizeni pro trestny ¢in, ktery
neni zvI&&té zavaznym trestnym ¢inem, pokud s tim U¢astnik odposlouchévané stanice sou-
hlasi. [3]

4.4 Pravni normy prikazujici provadét ochranu proti odposliechu

- Z&kon ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpasobi-
losti

§ 26 projednavani utajovanych informaci

Odpoveédna osoba je povinna zgjistit, aby v jednaci oblasti (ohrani¢eny prostor v objektu,
kde Ize pravidelné projednavat utgjované informace stupné tgjné a piisné tajné€) nedochézelo
k ohroZeni nebo Uniku projednavanych informaci. Osoba je povinna pozéadat Uiad o prove-
deni kontroly, zda v jednaci mistnosti nedochézi k nedovolenému poufZiti technickych pro-

stiedki uréenych k ziskavani informaci. Tuto kontrolu Ufad zajisti v sou¢innosti se zpravo-
dajskymi sluzbami a Policii Ceské republiky. [3]

830 Technickymi prost/edky jsou zejména:
- mechanické zébranné prostiedky

- elektricka zamkova zatizeni a systémy kontroly vstupti
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- zarizeni elektrické zabezpetovaci signalizace

- specidni televizni systémy

- tisiove systémy

- zarizeni elektrické pozarni signalizace

- zarizeni douzici k vyhledavani nebezpecnych Iytek nebo predmeta
- zarizeni fyzického ni¢eni nosi¢t informaci

- zatizeni proti pasivnimu a aktivnimu odposlechu utajované informace [11]

4.5 Postup poalicg niho organu pri vyzadovani odposlechu a zaznamu te-

lekomunikaéniho provozu dle 888/1, 3 tr. F.

Policgini organ maze navrhnout statnimu zéstupci odposlech a zédznam telekomunikagniho
provozu pouze v piipadé, Ze je vedeno trestni fizeni pro zvl&st’ zavazny Umysny trestny ¢in
nebo pro jiny amyslny trestny ¢in, k jehoZ stihani zavazuje mezindrodni smiouva, pokud Ize

duvodné predpokladat, Ze jim budou zji&tény vyznamneé skutecnosti pro trestni fizen.

Navrh m& pisemnou podobu a je v ném obsazeno stru¢né zhodnoceni skutkového stavu
trestni véci a odtivodnéni provedeni odposlechu. Spolu s podnétem k podéani ndvrhu pied-
kl&da policejni organ statnimu zastupci i spisovy materidl, ze kterého musi byt zigjmé sping-
ni vySe uvedenych podminek stanovenych trestnim fadem, zejména zjidteni jakych skutec-
nosti vyznamnych pro trestni fizeni je o¢ekavano. Samozigimosti navrhu jsou Udaje nezbyt-

né k identifikaci Gcastnické stanice a doba, po kterou ma byt odposlech a zéznam provaden.

V zhledem k faktu, Ze v souvidosti s odposlechem a zdznamem telekomunikacniho provozu
dochézi k zasahu do z&kladnich prav a svobod ob¢ant, je organ ¢inny v trestnim fizeni po-
vinen uplatnovat zasadu zdrZenlivosti a piiméienosti (8 2/4 tr. £.) spocivagjici v tom, Zze ma
byt pouZito takoveé opatieni, které nejlépe povede k dosazeni Ucelu trestniho fizeni, ale z&
rovei nebude nepiimérené zasahovat do zakladnich prév a svobod osoby, vici niZ je uplat-

novano, a bude Setieno jgji osobnosti v mezich danych povahou piislusného omezeni.

Odpodlech a zdznam telekomunikacniho provozu miZe naridit i sam policgini organ, atoiv
trestnim tizeni pro trestny ¢in vySe neuvedeny, aviak vZdy jen se souhlasem U¢astnika stani-
ce, kterd mé byt odposlouchévéana. V tomto pripadé nafizuje odposech vlastnim pisemnym

piikazem, ktery vyda jen na zékladé spolehlivé zjisténého skutkového stavu, a odavodiuje
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jg obdobné jako navrh na vydani rozhodnuti o odposlechu statnimu zastupci. Pred vydanim

piikazu policgini organ musi zgjistit pisemny souhlas Ucastnika odposlouchavané stanice.

Prikaz soudce nebo viastni prikaz spolu se souhlasem U¢astnika predava policgini organ s
z&dosti 0 provedeni prislusnému specializovanému pracovidti (Policii Ceské republiky,
Utvaru zvl&&nich ¢innosti sluzby kriminalni policie a vyZetfovani — ddle jen UZC).

Policejni organ je povinen bezodkladné vyhodnocovat zaznamy o provedeném odposiechu.
Pokud mé& byt nektery zéznam pouZit v trestnim tizeni jako dikaz, je tieba k nému pripojit
protokol, ktery zpracovéva specializovany Utvar — UZC, s uvedenim Udaji 0 mistg, ¢asu,
zpusobu a obsahu provedeného zaznamu a také o osobg, ktera zaznam poridila (nebo s Uda-
jem, Ze z&znam byl potizen automaticky bez Ucasti konkrétni osoby). Ostatni z&znamy jsou
oznxeny a spolehlivé uchovany, v protokolu musi byt poznamenéano, kde jsou uloZeny.
Pokud pii odposlechu nejsou zjistény skutecnosti vyznamné pro trestni izeni, ma policgini
organ povinnost zaznamy zni¢it piedepsanym zpisobem, a to tak, aby byla znemoZznéna
rekonstrukce a identifikace skute¢nosti, které zaznam obsahova (o zni¢eni se provede z&

znam do spisového materidu). [7]
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ZAVER

Specidni technika se stale vyviji a je stdle rafinovanéjsi. Védci piidli na zpasob, jak ukryt
zprévy mezi molekuly DNA. Dasim Spionéznim zarizenim jsou satelity. Moderni satelit umi
diky infratervenym paprskam zjistit teplotni rozdily s piesnosti na desetiny stupé. Mize
tedy odhadnout, kde pred hodinou tabotil vojensky tabor, nebo zda maji monitorované au-
tomobily nastartovany motor. Dakové ovladana vézka o velikosti lidské dlané se vyborné
hodi pro prozkoumani konkrétnich objektia. Bez povamnuti zkontroluje patra budov a jed-
notlivé mistnosti. Pritom svému panovi okamzité odvysila kvalitni obraz. Robot o véaze 100
miligrami ma rozpéti kiidel 2 cm a do letu jg uvadi motorek na solarni pohon. Obrovské
moznosti pro Spiony z celého svéta dnes nabizi internet. JiZz dnes se hackefi a pocitacovy

pirati nabouravaji do pocitacovych siti firem zpracovavagjicich vojenské zakéazky.

Hmyziha Rahol o waze
Spiomy wva e 100 milkpramu
o ghodn Bude mil rozpeli
miatorek na kridel dva
solimi patan sentimelry

L] 2
ma|riet rmbeta

Maugha bede mil mislo ok
videokamery % wysakym nazlideaim

Obr. 45 Elektronicka vazka
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Drobn& odposlouchévaci zatizeni dnes ngjsou draha, jsou miniaturni a nevyzaduji byt
v blizkosti zarizeni. Rada z nich méa zabudovany vysilat a dokéze hovor prenddet na vzdale-
nost aZ nekolika kilometria. Nejmensi z nich se vlezou do propisky nebo na kreditni kartu.
Nejvétsi hrozbou dnesni SpionaZe jsou mobilni telefony. Staci, abyste mobilni telefon nasta-
veny tak, aby bez vyzvanéni automaticky prijal hovor, zapomnéli v kapse u saka,
v kanceléri, a odegjdete tieba na toaletu. Pak uz jen stac vytocit ¢ido z jiného mobilniho tele-
fonu a mazete v klidu poslouchat, co s o vas povidgji za vaSimi zédy. Mobilni telefon také

slouzi jako dobry prostiedek pro lokalizaci hledané osoby.

Z mé préce je tedy patrné, Ze odposlech a ziskavani dilezitych informaci neni Zadny velky
technicky problém. Vzhledem k jeho malé finan¢ni naroc¢nosti v porovnéni s cenou zcize-
nych informaci se stdva i u nas velice U¢innym nastrojem konkuren¢niho boje. Kazda firma
by se tedy méla vézn¢ zatit zabyvat moznosti ochrany davérnych informaci, protoZe investi-

ce do této ochrany mohou byt jen zlomkem ceny odcizené informace.
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ZAVER V ANGLICTINE

Special technics are developing and they are more crafty. Scientists developed, how to hide
a messages among molecules DNA. Next spy device are satellites. Modern satellite can
ascertain thermal differences with accuracy of decimals ...desetiny stupné... with infrared
beam. Satellite can judge, where the army camped an hour ago or if cars have a running
motor. Remote controlled electronic dragonfly (size of human palm) can explore concrete
object. Dragonfly control storeys and rooms. It's master gets a quality screen at the same
time. Robot with a weight of 100 miligrams has a span of wings about 2 centimeters and
energy from solar panels. Internet offers great potentialities for spy from all over the world.
Nowadays, hackers and computer pirates attack computer nets of companies working with

military order.

In these days, little tapping devices are not expensive, they are miniaturized and don't
demand near distance. They have transmitter and they can transfer voice to long distance.
The smaller of them are in pens or in credit cards. The greatest menace of present spying is
cellular phone. You just may have your cellular phone set, that it will automaticly and wi-
thout ringing accept a call. Then you will forget it in the pocket of yout coat in the office
and you will go to the toilet room. And then you just dial the number from other telephone
and you can listen, what is told behind your back. Cellular phone is a great device to

localization of wanted person.

So, from my work is evident, that tapping and getting important information is not big
technical problem. Considering it’s small financial costingness compared with a price of a
stolen informations, it becomes (also in our country) very effectual instrument of the com-
petitors fight. Therefore, each company should begin with the possibility of protection of
the classified informations, because the investment to this protection may be just a fragment

of the price of the stolen information.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

oTP

GSM

UMTS

NMT

EZS

EPS

PC

AVC

UHF

PIR

Obrann¢ technicka prohlidka

Global System for Mobile Communications
Universal Mobile Telecommunications Systém
Nordic Mobile Telephone

Elektricka zabezpetovaci signalizace
Elektrické pozarni signalizace

Personal computer

Automatickd regulace citlivosti mikrofonu
Ultra High Frequencies

Passive infrared
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SEZNAM PRIiLOH

Pl Kalkulace obranné technické prohlidky — Probin s.r.o.
Pl Kalkulace obranné technické prohlidky — SafeCom spol. sr.o.

Pl Cenik bezpecnostnich produkti - PROBIN s.r.o.
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Priloha PI: Kalkulace obranné technické prohlidky — Probin s.r.o.

vymeéra podlahove plochy:  25metri étverecnich
vzdaenost vkmod Prahy:  20km

préce mimo pracovni dobu: ne

vyska stropu: <3m (2,5m)
Datum zadani: 23.5.2007
Ceny duzeb:

BEZPECNA KANCELAR opakované prohlidky:

Nasledujici cyklus se opakuje kazdy rok ve stejném doZeni ¢imz je zgjisténa maximalni mira
prevence a bezpecnosti.

Prvni prohlidka

Obsah: Fyzické prohlidka, rédiova prohlidka, kontrola nelinearit

Mésic provedeni: kvéten Cena 10455 K¢

Druha prohlidka

Obsah: Fyzicka prohlidka, radiova prohlidka

Mésic provedeni: srpen Cena 10455 K¢

Treti prohlidka

Obsah: Fyzicka prohlidka, radiova prohlidka

Mésic provedeni: listopad Cena 10455 K¢

Ctvrta prohlidka

Obsah: Fyzicka prohlidka, radiova prohlidka

Mésic provedeni: anor Cena 10455 K¢

KOMPLETNI PROHLIDKA PROTI ODPOSLECHU jednorézova:

Obsah Cena [K¢]

Fyzicka prohlidka, R&diova prohlidka,

Kontrola nelinearit 23500
Priplatky 0
Dopravné 320

Cena prohlidky celkem 23820
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ZAKLADNI PROHLIDKA PROTI ODPOSLECHU jednorézova:

Obsah Cena [K¢]
Fyzicka prohlidka, Radiova prohlidka 14100
Priplatky 0
Dopravné 320

Cena prohlidky celkem 14420

DOPRAVNE

a) Dopravné neni U¢tovano v pripadé Kompletni prohlidky proti odposlechu jednorézove,
pokud se jedna o prohlidku o rozloze podlahové plochy nad 40nv. V takovém piipad je

dopravné po celém tizemi CR zdarma

b) V ostatnich pripadech je U¢tovano dopravné vzdy ve vys 8,- K¢ / 1 km bez DPH.

PRIPLATKY

Za praci mimo dobu 8.00-20.00 a za préci v sobotu, nedéli a o svétcich je tctovan piiplatek
ve vys 10%. Pri vysce stropt nad 3 metry a pri ztizenych podminkach je cena nédsobena
koeficientem 1,1-1,4. Ceny mohou byt také upraveny v zavidosti na terminu realizace za-

kazky.
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Prilohall: Kalkulace obranné technické prohlidky —

SafeCom spal. sr.o.

vymeéra podlahove plochy:  25metri étverecnich

vzdaenost vkmod Prahy:  20km

préce mimo pracovni dobu: ne

vyska stropu: <3m (2,5m)

Datum zadani: 23.5.2007

Kontrola RF spektra:

Mistnost Velikost [m] f[?kn L?dn' SAZbR. | cena zanm? Cena celkem
1 62.5 6000 K¢ 60 K¢ 9 750,00 K¢
Cena celkem: 9 750,00K¢
Kontrola nelinearnich piechodii:

Mistnost Velikost [m] f[?kn L?dn' SAZbA. | cena zanm? Cena celkem
1 62.5 5000 K¢ 90 K¢ 10 625,00 K¢
Cena celkem: 10 625,00 K¢

Cdkova cena kalkulace: 20 375,00

Za dal§i vedeni (EPS, darm, €l. zamek atd) se U¢tuje 500,-K¢, za fyzickou prohlidku elek-
tronickych pristroju (fax, kopirka, TV atd.) se U¢tuje také 500,-K¢.
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Priloha PI11: Cenik bezpe¢nostnich produkti - PROBIN s.r.o.
1.2.2006
Ochrana proti odposlechu
Obranné technické prostiedky
Nézev Popis produktu "Cenav K&
A-3AD Sitovy adaptér 12V/0,3A, pro MRA - 3 349,-
SNG Inteligentni Sumovy generator 12 925,-
SNG AD Sitovy adaptér 12V/ 500 mA pro SNG 349,-
AP Akusticky piezomenié 28,-
P30 Plastova krytka P30 8,-
OMS-2000 Soustava reproduktor pro mobilni pouZiti Sumového generatoru 2500,
RVD Osobni detektor VF pole s vibratorem 18 200,-
TRN 2000 Elektrodynamicky meénié 3520,
MD 200 Montézni deska €l ektromagnetického meénice 198,-
Safelink Ochrana proti odposlechu v telefonni lince 2 475,-
SH duchatka HAMA 275,-
MRA-3v4.1 Pamét'ovy radiovy analyzator 26 675,-
Prostiedky na vyhledavani odposlechu
Nézev Popis produktu "Cenav K
NR-900-E Detektor nelineérnich prechodd, 2. a 3. harmonicka 650 000,-
NR-M Detektor nelineérnich prechodd, 2. a 3. harmonicka 595 000,-
Broom ECM Detektor nelinearnich piechodi 525 000,-
Super Broom ECM Detektor nelinedrnich prechodi 798 000,-
Super Broom Plus Detektor nelinedrnich prechodi 966 000,-
|PF-6 Pristroj pro operativni vyhledavani radiovych vysilaca 55 700,-
TPU-5K Zatizeni pro kontrolu telefonnich linek 58 000,-
RFDS-3 Detekeni a vyhledavaci soupravasLTA 35953,-
RFD-2 Vyhledavaci a sledovaci prijimag 19 938,-
LTA Linkovy adaptér 2750,
PSC-5 Univerzalni souprava pro vyhledavani vysilati

pracujicich v eektrickych atelefonnich rozvodech,

sinfragervenym pienosem akustické informace a

stetoskopi ckych mikraofoni 117 000,-
VIZIR Zatizeni pro kontrolu telefonnich a sit'ovych rozvodi 54 000,-
Specidlni obranné prostfedky
Nézev Popis produktu "Cenav K&
SAGEM MW3026S GSM tdefon s kryptovanim komunikace, dualband 85 000,-
SAGEM MW3026S-MR GSM tdefon s kryptovanou komunikaci, modem na propojeni

s pevnou telefonni linkou nebo satelitnim telefonem 121 000,-
SAGEM myX-8S GSM tdefon s kryptovanim komunikace, triband 99 000,-
SAGEM AMADEUS  Software pro vytvéieni klice 2 654 000,-
SAGEM obnova Obnovaklice 5 000,-
SAGEM C500 Kryptovaci jednotka pro pevnou telefonni linku (PSTN, ISDN nebo

digitalni), 1. a2. kus 121 000,-
SAGEM C500 Kryptovaci jednotka pro pevnou telefonni linku (PSTN, ISDN nebo

digitélni), kazdy dal§f kus

113 000,-
UAZI Jammer 129 000,-
Voice Changer Telefonni méni¢ hlasu (mozna Gprava na mikrofon x reproduktor) 22 000,-
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Specialni technické prosti‘edky

Vysilate
Nézev Popis produktu "Cenav K
RM-M3 Miniaturni radiomikrofon, 1-50mw 9 500,-
RM-M5 Miniaturni radiomikrofon, 7-20mw 9
500,-
RM-S2 Sitové napajeny radiomikrofon, 5Smw 15 200,-
RM-ST Radiomikrofon se stetoskopem, 50mwW 26 200,-
RM-Pero Radiomikrofon v peru 26 200,-
PT-P Telefonni vysila¢ napajeny z telefonniho rozvodu 9 500,-
KPL-S Souprava vysila¢e napajeného ze sitového rozvodu a piijimace.

Informace je ptedavana po sitovém rozvodu 40 000,-
KPL-SV vysila¢ pro KPL-S, az 3 vysilacte na 1 prijima¢ 20 000,-
KPL-T Souprava vysila¢e napajeného z tel efonni sité a prijimace.

Informace je ptedavana po telefonnim rozvodu 40 000,-
KPL-TV vysila¢ pro KPL-T, az 3 vysilate na 1 piijima¢ 20 000,-
ND-M-D Radiomikrofon s digitédlnim kédovanim a dalkovym ovladanim 44 000,-
ND-N5-D Radiomikrofon se zvySenym vykonem (az 500 mW), sdigitalnim

kodovanim a dalkovym ovliadanim 51 000,-
ND-N2 Radiomikrofon s digitédlnim kédovanim, uréen pro noSeni natéle 39 500,-
ND-T Radiomikrofon s digitédlnim kédovanim pro monitoring telefonni linky 28 400,-
ND-M2 Radiomikrofon s digitédlnim kédovanim a dalkovym ovladanim 44 000,-
ND-V Vysila¢ dalkového ovladani 17 400,-
ND-P Prijima¢ délkového ovladani 9 400,-
RM-N3 Radiovy vysila¢ pro pouZiti natéle, frekvence 417-419 MHz,

vykon 250 mW, 8 hodin provozu 21 200,-
Piijimace
Nézev Popis produktu "Cenav K&
UNIVERSAL Prijimac pracujici na frekvenci 417-419 MHz sdemodulaci 35 200,-
UNI-M3 Modul pro pfijimat UNIVERSAL se zéznamem po dobu 3 hodin 7 320,-
UNI-M6 Modul pro pfijimat UNIVERSAL se zéznamem po dobu 6 hodin 13 725,-
UNI-M9 Modul pro pfijimat UNIVERSAL se zaznamem po dobu 9 hodin 18 300,-
UNI-ANT Automobilova anténa pro UNIVERSAL 3 200,-
UNI-AD Adaptér 220 V pro UNIVERSAL 915,-
UNI-CAD Automobilovy adaptér pro UNIVERSAL 1373,-
Mikrofony
Nézev Popis produktu "Cenav K&
USAI miniaturni mikrofon se zesilovagem, kabel az 2 km 5000,-
T™-2 telefonni snimagé 7 320,-
Radiovy prenos video signalu
Nézev Popis produktu "Cenav K
VF-A700 bezdratovy A/V prenos, vykon 700 mW, stereo zvuk 38 600,-
AN-2.5 Smérova anténa 11 300,-
AK-2.5 Anténa s kruhovou charakteristikou 8 200,-
AM-2.5 Automobilova anténa s magnetickou zékladnou 9800,
ATV-2.55 Smérovéa anténa, pro noSeni natéle 11 300,-
RTA Prijimac pro bezdrétové A/V vysilace 24900,-
battery pack 5000,-
Digitalni video zaznam
Nézev Popis produktu "Cenav K
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VRDR-4 Autonomni digitalni jednotka pro zaznam ze 4 CCD kamer,
4 alarmové vstupy, HDD 24 GB, zaznam az 2 160 hod., konfigurace

a prace se zaznamem pres PC
GV-D800E digitalni videowalkman s barevnym LCD displegiem
GV-D200E digitalni videowalkman bez displge
DC-V700 automobilovy adaptér pro GV-D
NP-F950 baterie pro GV-D, aZ 5 hodin provozu
NP-F750 baterie pro GV-D, az 3 hodiny provozu
NP-F550 baterie pro GV-D, az 1,5 hodiny provozu

"V Sechny uvedené ceny neobsahuji DPH 19%
PROBIN s.r.o. si vyhrazuje pravo zménit ceny bez predchoziho upozornéni.

61 000,-
37 000,-
27 000,-
5600,-
4 900,-
3 300,-
1 800,-



