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ABSTRAKT

Moje bakalaiska prace se zabyva problematikou tykajici se kybernetické kriminali-
ty. V teoretické Casti prace analyzuji informacni zdroje, uvadim pravni aspekty kybernetic-
ké kriminality a tuto rozd¢luji dle druhti. Zavérem teoretické Casti se poté zabyvam mezi-
narodnimi a narodnimi dokumenty, slouzici k boji proti kybernetické kriminalité. Praktic-
ka Cast je zaméfena na model kybernetické kriminality, statistiku a dotaznikovy prizkum
véetné analyzy rizika. Zavérecna c¢ast praktické ¢asti, je vénovana konkrétnim piikladim

kybernetické kriminality, metodam feSeni a zptisoblim prevence.

Kli¢ova slova: kyberneticka kriminalita, obét’, trestny ¢in, uto¢nik, prevence

ABSTRACT

My bachelor thesis deals with issues related to cyber crime. In the theoretical part
of the thesis I analyze information sources, introduce legal aspects of cybercrime and di-
vide them according the types. In the conclusion of the theoretical part, I deal with inter-
national and national documents to combat cybercrime. The practical part is focused on the
model of cyber crime, statistics and questionnaire survey including risk analysis. The final
part of the practical part is devoted to specific examples of cyber crime, methods of solving

and means of prevention.

Keywords: cyber crime, victim, crime, attacker, prevention
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UvVOD

Devatenacté stoleti byva zcela opravnéné oznacovano za veék pary. Dvacaté stoleti
pfineslo dalsi dynamicky rozvoj védomosti a pramyslového potencidlu lidstva. Na sklonku
druhé svétové valky jsme vstoupili do atomového véku a soucasné doslo k nastupu pocita-
covych technologii. Pivodné velmi nakladné pfistroje vypocetni techniky se zac¢aly maso-
ve rozSifovat. Od sklonku milénia jsme svédky masového rozsifeni mobilnich telefoni.
Ptistroje, které byly pivodné velikosti diplomatického kuftiku a byly symbolem vysokého
socialniho postaveni ve spolecnosti, jsou v soucasnosti celosvétové rozsieny, a to i v ob-
lastech, které jinak pokladdme za rozvojové. Rozsifila se i funkce mobilnich telefont, pu-
vodné nahrazujicich pevné telefonni spojeni s bonusem posilani SMS. Obdobné jako u

pocitact i u mobilnich telefonti zpiisobil doslova revoluci nastup Internetu. Pocitace postu-

pem cCasu, byly dostupng;jsi $irsi vetejnosti a i mobilni technika se stavala stale dostupnéjsi.

V soucasné dob¢ se da fici, ze kdo neni na siti, jako by nebyl. Sta¢i se podivat po
okoli a prakticky kazdy ma v ruce mobilni telefon nebo tablet a komunikuje nebo je ale-
spon pfipojen k siti internet. Toto se zdaleka netyka jen mladé generace, déti a studentd,
ale tento trend je patrny napfi¢ celou populaci. Vyvoj je znat na kazdém kroku a jiZ si ne-
dovedeme predstavit praci ¢i studium bez pouziti vypocetni, komunikacni techniky a inter-

netové sité, protoZe tyto technologie nam praci velice usnadiuji a urychluji.

Pravé to, ze téméf vSe je piipojeno a prakticky kazdy ma Internet at’ jiz pfes mobil-
ni sit, wifi sit’ ¢i prostfednictvim kabelu, tak tato realita je zivnou ptidou pro kybernetické
zloCince, protoze tito maji veliké mnozstvi potencialnich obéti. A pravé kyberneticka kri-
minalita je v soucasné dob¢ na vzestupu a to diky tomu, Ze spousta uzivateld si viibec neu-

védomuje rizika, kterd jsou skryta v kybernetickém prostoru.
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I. TEORETICKA CAST
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1 HISTORIE VZNIKU KYBERPROSTORU

K prvnimu sitovému propojeni mezi pocitaci doslo v roce 1968. Jednalo se o pro-
pojeni mezi Ctyfmi univerzitnimi pocitaci v raznych ¢astech USA. Nikdo ovSem nepiedpo-
kladal tak obrovsky rozvoj v oblasti sitovych technologii. A uz viibec ne sit, ktera bude

propojovat miliony stanic napiic celym svétem. Toto byl pocatek vzniku sité Arpanet.

Vzhledem k tomu, Ze se nepiedpokladal tak obrovsky rozmach sitové komunikace,

tak ani nebyl kladen takovy diiraz na bezpeénost jako dnes.'

1.1 Protokoly TCP/IP

Pocatkem 70. let se ovSem do sité Arpanet v akademickém prostiedi zacaly pfipo-
jovat desitky univerzit a dalSich Gradi napfi¢ celymi Spojenymi staty. V roce 1973 se do
sité ptipojily i dvé evropské instituce: Norsky seismologicky tstav Norsar a University
College London.

Na stejnych principech jako sit” Arpanet byly zaloZeny napf. sit’ na Havaji Alohanet
nebo Cyckaldes ve Francii. Tyto sité¢ vSak mezi sebou nemohly komunikovat, byt byly

zaloZeny na stejnych principech.

V roce 1973 zacali Bob Kahn a Vint Cerf pracovat na technologiich, které by sjed-
notily protokoly v paketovych sitich jejich rozhrani s koncovymi pocitaci a datové objekty,

jez jsou vymeénované v téchto sitich.

Protokoly TCP/IP umoznily propojeni geograficky vzdalenych a pfitom technolo-

gicky réiznorodych siti. Diky tomuto propojeni siti vznikla sit’ siti Internet.

1.2 Word Wide Web

Pocatkem 90. let dvacatého stoleti branilo masivnimu rozvoji Internetu mezi popu-

laci n¢kolik véci. Internet byl v té€ dobé stale oficialn€ urcen pro akademickou komunitu.

'TIROVSKY, Viéclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi.
? Jak na internet [online]. Dostupné z: https:/www.j aknainternet.cz/page/1205/historie-internetu/.
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K legislativnim zménam, které by umoznily komer¢ni vyuziti Internetu, doslo v roce 1991

v USA a nasledné i ve zbytku svéta.

Druhym problémem byly aplikace. Slo o programy, které byly pro vefejnost t&zko
pouzitelné a piesto, ze se v pocitacich zacala jiz pouzivat grafickd rozhrani, byly tyto pro-

gramy pouze v textové podobé.

Opravdovou revoluci v rozsiteni Internetu, byl vznik WWW (World Wide Web).
K jeho vzniku doslo v Zenevském centru jaderného vyzkumu a dale byl piidan komuni-

kacni protokol HTTP (Hyper-Text Transfer Protocol).

DalSim ptfedpokladem ke globdlnimu rozmachu Internetu bylo dokonceni vyvoje
prvniho grafického klienta s ndzvem Mosaic, ktery nesl znaky dneSnich modernich prohli-
zecl. Mosaic byl volné dostupny pro prakticky vSechny pocitatové platformy, a proto do-

¥ r wry s . 3
$lo k masovému roz$ifeni Internetu mezi uzivatele.

1.3 Pocatky ceského Internetu

K oficidlnimu spusténi Internetu v ¢eském prostiedi doslo 13.2.1992 na prazském
CVUT. Jednalo se o jednu mezinarodni linku, ktera spojovala Prahu a Linz. Jiz v prib&hu
roku 1991 byl podén navrh k vybudovani celorepublikové sité. Tato sit’ méla propojovat
vSechna tuzemska akademickd centra. V €ervnu roku 1992 uvolnilo na projekt Minister-
stvo Skolstvi 20 miliont korun. Pivodni sit’ s ndzvem FESNET se v pritbéhu roku 1992

piejmenovala na Cesnet.*

1.4 Internetovy rozvoj v ¢eskych zemich

Pied rokem 1995 o Internetu v nasi zemi védél jen malokdo. Toto se zacind ménit
prelomem let 1995 a 1996, kdy na trh vstupuje celd fada komercnich internetovych posky-
tovatelll. Republika byla v této dob¢ jiz k Internetu ptipojena tietim rokem, ale vzhledem k

monopolu firmy Eurotel, ktery se vztahoval mimo jiné i na vetejné sluzby, nebylo umoz-

3Jak na internet [online]. Dostupné z: https:/www.j aknainternet.cz/page/1205/historie-internetu/.
*Historie Internetu % Ceské republice [online]. Dostupné
z:https://www.fi.muni.cz/usr/jkucera/pv109/2000/xchlad.htm.
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néno diiveéjsi ptipojeni k siti Internet. Po padu tohoto monopolu na sklonku roku 1995 se

naskytla moznost vyuziti Internetu v komeréni sféie, kdy nasledoval jeho rozmach.’

1.5 Kyberneticky prostor

Abychom mohli hovofit o kybernetické kriminalité, je velice dulezit¢ definovat

kyberneticky prostor.

V soucasné dobé¢ existuje vice nez 28 definic kyberprostoru, avSak védci ani vlady

se nemohou shodnout na pfesném znéni.

Dle zdkona ¢. 181/2014 Sb. o kybernetické bezpecnosti se kybernetickym prosto-
rem dle § 2 pism. a) v tomto zdkon¢ rozumi kybernetickym prostorem "digitdlni prostiedi
umoznujici vznik, zpracovani a vyménu informaci, tvorené informacnimi systémy, a sluz-

. v . . r . r n6
bami a sitemi elektronickych komunikaci."

Prvni Givaha o kyberprostoru se nachéazi v knize Williama Gibsona - Neuromancer,
ktera vysla v roce 1984, a zmifuje se o ni Vaclav Jirovsky ve své knize takto: "Konsensu-
alni halucinace kazdy den zakousena miliardami opravnénych operatorii vsech ndrodii,
detmi, které se uci zaklady matematiky... Graficka reprezentace dat abstrahovanych z bank
vSech pocitacu lidského systému. Nedomyslitelna komplexnost. Linie svetla serazené v ne-
prostoru mysli, shluky a souhvézdi dat. Jako svétla mésta .."’

Clovéku by se mohlo by se zdat, Ze kybernetickym prostorem je pouze svét Interne-
tu, ale toto je pon¢kud mylna ptedstava. V dne$ni dob¢ pracuje pomoci rtiznych systémd,
kde se pouziva moderni technika, prakticky vse. Clovék ani nemusi byt pfipojen k interne-
zUstava otazkou: Vyplati se to pachateli?

V kazdém piipad¢ je dilezité byt pii praci v kybernetickém prostoru opatrny a ne-

podlehnout falesné iluzi bezpeci.

>Historie Internetu v Ceské republice [online]. Dostupné
z:https://www.fi.muni.cz/usr/jkucera/pv109/2000/xchlad.htm.

8 Zikon o kybernetické bezpecnosti a o zméné souvisejicich zdkonii (zdkon o kybernetické bezpecnosti) [onli-
ne]. Dostupné z: http://www.psp.cz/sqw/sbirka.sqw?cz=181&r=2014

7 JIROVSKY, Viaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi.
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1.6 Psychika jednotlivce v kybernetickém prostoru

S rozvojem raznych technologii a zejména pak Internetu je vytvaiena spousta pro-
storu pro vlastni realizaci jedinct a jejich socializaci. V piipadé, ze se tito jedinci pohybuji
v kybernetickém prostoru, je samoziejmé ovliviiovana jejich psychika, socidlni zvyklosti a
pfistup k riznym hodnotam. Rozmanitost novych druhti pociti, které zakousi tito uzivate-
1¢ po zapnuti pocitace a piipojeni se k siti, je psychology pfirovnavana ke zndmym poci-
tim a zkuSenostem ze skute¢ného svéta napt. prohlizeni webovskych stranek piirovnéavaji
k pocitim, jaké lidé zazivaji pii cestovani. Pokud travi ¢as na rtznych chatovych serve-
rech, mize jim to nahrazovat pobyt ve spole¢nosti. Zde jim totiZ nic nehrozi. Miizou ménit
svij veék, pohlavi a uskutecnovat svoje vlastni pfedstavy o sob¢. Zde je vidét, Ze vliv tech-
nologii na soucasnou spolecnost je nesporny. Nesporny dopad maji i tyto technologie na
psychiku jedince. Tyto nové zkuSenosti z kybernetického prostoru se potom mohou promi-
tat do redlného zivota. Moderni sociologie a psychologie se témito jevy zacinaji zabyvat
avsak k ucelenym zavérim je jesté daleko. Toto je problém pfedev§im u déti, jejichz psy-
chika jeSté neni dostate¢né vyzrald na to, aby mohla rozliSovat, co je jesté¢ v poradku a co
je uz za hranou. Tato détska psychika je velice ovliviiovana riznymi videi, ktera jsou pre-
zentovana na Internetu. DéEti potom mohou mit touhu tyto videa napodobovat a tento zpi-

sob zabavy miiZe mit nedozirné nasledky. ®

8 JIROVSKY, Véclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi.
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2 KYBERNETICKA KRIMINALITA

Dle vlastnich praktickych zkusenosti a policejnich statistik je kybernetickd krimina-
lita na vzestupu a toto je vidét i na po&tu piijatych oznameni na Policii CR. Tento trend ma
vzrustajici tendenci zejména proto, Ze se informacéni technologie staly dostupnymi téméf
pro kazdého. A v soucasné dob¢ si nedovedeme predstavit bez pomoci informacnich tech-
nologii béznou praci, jez se nam diky nim velice usnadnila a zrychlila. Pokud se podivame
kolem sebe, tak velky pocet uzivateli je pfipojenych v siti a komunikuje. Diky tomuto

trendu roste 1 Cetnost zneuzivani téchto systému k pachani trestné ¢innosti.

2.1 Analyza informacnich zdroji

Kybernetické kriminalité a bezpecnosti je v souc¢asné dobé vénovana velika pozor-
nost jak u nas, tak i ve svété. Touto problematikou se zabyvaji vlady i soukromé spolec-
nosti. Pofadaji se kurzy, seminafe, Skoleni. Je provadéna osvéta jak mezi seniory, dospé-
lymi, tak 1 détmi formou riznych besed, sezeni, jak na teoretické bazi, tak 1 formou prak-

tickych ukazek a Skoleni.

Kybernetickou kriminalitou a viibec kyberprostorem se také zabyva velka spousta
ruznych knih, asopisti, periodik a www stranek na tuto problematiku zamétenych. Déle se

pofadaji rizné seminafe, na kterych pfednasi odbornici na kybernetickou kriminalitu.

Policie napf. pofadala seminaf na téma "KyberSikana". Tento prob¢hl 1. 11. 2017
v Bieclavi ve spolupraci s Bieclavskou méstskou policii a Pedagogicko - psychologickou
poradnou Bfeclav. Hlavnim cilem seminafe bylo nastinit, jaka nebezpec¢i mohou na déti

&ihat v kybernetickém prostoru.’
Dale probihaji rizné pfednasky na vysokych, stfednich i zékladnich Skolach. Na-
piiklad v bfeznu 2017 byla pfednaSka "Kybernetickd bezpecnost vs Kybernetick4 krimina-

lita", tato byla usporadana gymnaziu Ptibor."

’NUKIB, Ndrodni diad pro kybernetickou a informacni bezpecnost [online]. Dostupné z:
www.govcert.cz/cs/vzdelavani/skoleni-seminare-a-konference/
“NUKIB, Narodni diad pro kybernetickou a informacni bezpecnost [online]. Dostupné z:
www.govcert.cz/cs/vzdelavani/skoleni-seminare-a-konference/
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Dalsi velice zajimavéa dvoudenni konference probéhla v Brn€ ve dnech 20. - 21. 9.
2017 CYBERCON BRNO 2017, kde se probiraly témata jako napt. kyberprostor jako na-
stroj hybridniho val€eni, pokrocilé zpisoby detekce kybernetickych hrozeb, kyberneticka
kriminalita a jeji vySetfovani.''

Ve své bakalarské praci jsem pouzil i zahrani¢ni zdroj Josefa Pozara o trendech

kybernetické kriminality, ktery publikoval v asopise Acta Informatica Pragensia.

Velice cennym zdrojem jsou informace z knihy Vaclava Jirovského Kyberneticka
kriminalita, kterad ¢tenafe provede od samého vzniku kybernetického prostoru az po nebez-

peci, ktera na uzivatele ¢ihaji, kdy publikace je velmi podrobna.

“NALITA

. nejen o hackingu, crackingo,
vingch @ drojskych komich bez tajemstvi

Viclav Jirovsky

S RIS

e %
___,_ -

Obrazek 1- Kyberneticka kriminalita'?

"NUKIB, Nérodni rad pro kybernetickou a informacni bezpecnost [online]. Dostupné z: htt-
ps://www.govcert.cz/cs/informacni-servis/akce-udalosti/2543-cybercon-brno-2017-a-seminar-k-zkb/.

"2 JIROVSKY, Véclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi.
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Dalsi cennou knihou je kniha Viktora Porady Kriminalistika: technické, forenzni a
kybernetické aspekty, kterd se zabyva jak klasickou kriminalistikou, tak metodikou vySet-

fovani trestnych ¢intli, v€etné metodiky vySetfovani kybernetickych trestnych ¢int.

Tchnickd, foreacni 2 Kykernsticks aspekly

Viktor Porada a kolektiv

Obrazek 2 - Kriminalistika'>

RovnéZ jsou pofadany seminafe tykajicich se kybernetické kriminality. Tyto jsou
uskute¢iiovany za Gicasti prednich odbornikli z fad Policie CR zabyvajicich se vySetiova-
nim kybernetickych trestnych ¢ind, i pocitacovych odbornikii z IT spole¢nosti zabyvajicich

se zabezpecenim systémil.

DalSim velice cennym zdrojem informaci je projekt E-Bezpec¢i. Jedna se o celore-
publikovy projekt zaméteny na prevenci, vzdélani, vyzkum, intervenci a osvétu, kterd je
spojena s rizikovym chovanim na internetu a souvisejicimi fenomény. Projekt se zamétuje

na nebezpecné internetové praktiky, jez ohrozuji jak déti tak 1 dospélé.
Specializace projektu je zaméfena zejména na:

e kybersikanu a sexting (jedna se o rizné formy vydirani, vyhroZzovani, poskozovani
obéti pomoci komunikaénich technologif)

e kybergrooming (komunikace s nezndmou osobou vedouci k osobni schlizce)

S PORADA, Viktor. Kriminalistika: technické, forenzni a kybernetické aspekty.


https://www.alescenek.cz/images/zbozi/1041/026638-026638.jpg
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e kyberstalking a stalking (nebezpecné pronasledovani za pouziti informacnich
technologii)
e rizika socidlnich siti, hoax a spam (zejména v siti Facebook)

e zneuzivani osobnich Gdaji v prostiedi elektronickych médii."*

Obrézek 3 - E-Bezpedi'

2.2 Pravni aspekty kybernetické kriminality

Vzhledem k tomu, Ze v soucasné dobé nemd kybernetickd kriminalita Zadny oficialné
definovany obsah, kdy existuje vice riznych pojeti zejména podle toho, z jakého tihlu se na
problém divame, je tfeba kybernetickou kriminalitu chapat jako specifickou trestnou ¢in-
nost, kterou Ize pachat pouze za pouziti vypocetni techniky, kde je tato technika pfedmé-

tem trestného &inu, nebo nastrojem ke spachani trestného &inu. '

Dle odborné literatury jde v ptipadé kybernetické kriminality, o takova krimindlni
jednani, pfi nichz bylo uZito vypocetni techniky, informacnich ¢i komunikacnich systému a
byly:

a) uzity jako nastroj k spachani trestného ¢inu
b) cilem utoku pachatele, pficemz tento Utok musi byt trestnym ¢inem, za podminky, ze
jsou tyto prostfedky uZity ¢i zneuzity v kyberprostoru.

Velice casto se kybernetickd kriminalita povaZzuje za novy druh kriminality, ale
pravda je, Ze pii kybernetické kriminalité je vyuZivano zndmych druhl protipravnich jed-

nani. Rozdil je jen v tom, Ze tyto techniky protipravnich ¢inil jsou pieneseny do virtualniho

' Bezpeci [online]. Dostupné z: https://www.e-bezpeci.cz/index.php/home
!5 Bezpeci [online]. Dostupné z: https://www.e-bezpeci.cz/index.php/ home
POZAR, Josef. Selected Trends of the Cybercrime.
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prostiedi, kde tyto Ciny Ize pachat rychleji, s vétsi efektivitou a pod rouskou anonymity nez

, , v,v 1
v realném svéts.!’

Déle odborna literatura uvadi, ze kazdy pachatel je hmotného ptivodu, a proto ho je
mozné usvedcit na zaklade jeho vzéjemného pusobeni s okolim. Kazdy pachatel musi re-
spektovat fyzikalni zdkony, 1 kdyZ je to proti jeho vili. Vzdjemné plisobeni pachatele s
okolim je déno pravé témito zdkony formulovanymi pro piislusné podminky trestné¢ho ¢i-
nu. Spravnym vyloZenim téchto fyzikalnich zdkont Ize poté urcit velké mnozstvi paramet-

rd, které charakterizuji pachatele.'®

23 Druhy kybernetické kriminality

Kybernetickd kriminalita zahrnuje velké mnoZstvi riiznych druhi trestnych ¢int.
Néktera z nich ani nemusi na prvni pohled pisobit, ze do této kategorie trestné Cinnosti

patfi.

2.3.1 Podvodna jednani

NejcastéjSim trestnym jednanim je pteCin podvodu dle § 209 zik. 40/2009 Sb.
trestni zakonik., kdy je 1 Casty soub&h s neopravnénym piistupem k pocitacovému systému
a nosici informaci dle § 230 zak. 40/2009 Sb. trestni zakonik.

Do této kategorie patii podvodné e-shopy. Tyto vznikaji pod zdminkou vylakani
finan¢nich prostredkl a po kratké existenci opét zanikaji. Ziskané finan¢ni prostiedky jsou
vétSinou vyvedeny mimo uzemi statu za ucelem anonymizace financnich tokt, poptipadé
je vyuzivano virtualni mény.

Podobné je pouzivan i postup v ramci podvodnych inzeratd (prodej elektroniky,
zvitat, automobilli nebo tfeba i1 prondjmy bytl) a také jednani znamé jako nigerijské pod-

vody. Do této kategorie lze zaradit 1 podvody prostfednictvim podvrzenych emaili nebo

" KOLOUCH, Jan. CyberCrime

'8 JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi.
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kradeZe z bankovnich G&td za pomoci phishingu.' Tento termin je vysvétlen v kapitole

8.9.1

2.3.2 Hacking

Neopravnény ptistup k pocitatovému systému a nosici informaci je dle § 230 zak.
40/2009 Sb. trestnym ¢inem, a toto jednani se oznacuje se jako hacking. V ptipad¢ hackin-
gu jde o naruSeni dat, naruseni systému nebo zneuziti zatizeni. NejcastéjSim jednanim pa-
chatele byva ptekonani zabezpeceni pocitacového systému a ziskani ptistupu k informacim
ob¢ti, s nimiz muze dale nakladat dle vlastniho uvazeni. Soucésti této ¢innosti Casto byva i

Sifeni Skodlivych kodi a zavedeni tzv. backdoorti do volné pfistupnych softwart.

Stale Castéji dochazi 1 k napadeni emailovych uctl, bankovnich uctl v internetovém
bankovnictvi nebo k napadeni Gt v socidlnich sitich. VSechny tyto ¢innosti jsou motivo-
vany snahou ziskat pfistup k citlivym informacim s moznosti jejich zneuziti ¢i finanéniho
prospéchu. S touto €innosti souvisi 1 dal§i navazujici trestna ¢innost jako napf. vydirani,

nebezpecné prondsledovani, kradeze z uctl, razné podvody atd.).

Dale se mize jednat i o poruseni tajemstvi dopravovanych zprav dle § 182 zak.
40/2009 Sb. Takové jednani byva oznaCovano jako sniffing. Pfi této technice pachatel za-
chytava komunikaci v siti, a ziskava tak pfistup k citlivym udajiim nejen o provozu sité, ale
1 obsahu. Toto jednani se velice ¢asto d&je na nezabezpecenych wi-fi sitich, na stran¢ zma-
nipulovanych emailovych servert, a v posledni dobé dochézi i k napadeni doméacich route-
ri. Pachatel€ se pak mohou dostat k velice citlivym tdajiim jako napt. hesla, platebni daje
nebo rizné osobni intimni informace. Téchto tidajli, potom pachatelé vyuZivaji k ziskani

finanéniho obohaceni, rizného zneuziti nebo alespoii k poskozeni povésti ob&ti.*’

2.3.3 Blagging

V internetové siti se §ifi 1 velké mnozstvi riiznorodych podvodd, pii kterych je vyu-

zivano 1 socidlni inzenyrstvi. Ur¢itému nebezpeci jsou zde vystaveny nejenom razné spo-

YPolicie Ceské republiky [online]l. Dostupné z:  http://www.policie.cz/clanek/jednotlive-druhy-
kyberkriminality.aspx.
Opolicie  Ceské  republiky [online]. Dostupné z: http://www.policie.cz/clanek/jednotlive-druhy-
kyberkriminality.aspx.
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le¢nosti, ale také jednotlivci. Typickym ptikladem podvodu, ktery vyuziva socialniho in-
zenyrstvi je tzv. CEO — v tomto ptipad¢ jde o fiktivni ptikaz, jez vede k platbé na ucet.
Tyto podvody jsou ve vétsin€ piipadi provadény na zakladé velmi dobrych znalosti trhu,
struktury spolecnosti a jejich zdkaznika. Ziskané informace jsou potom pouzity k dokona-
1¢ a presveédCivé argumentaci, aby obéti provedly pozadované ukony. Velice Castym scéna-
fem byva, kdy se pachatelé vydavaji za divéryhodného partnera spolecnosti, a pod touto
zéminkou se zkontaktuji s pro né potfebnym zaméstnancem firmy. Tohoto potom pomoci

. ¥ N o o xr  wer s v r 21
velice pfesvédcivych argumentil pfiméji k provedeni pozadované transakce.

2.3.4 Podvodné e-shopy

V soucasné dob¢ velice roste obliba nakupovani prostfednictvim Internetu. Jedna se
o nakupovani v riiznych slevomatech tykajicich se dovolenych, vikendovych pobytl, riz-
nych zazitki, stejnym zplisobem jsou opatfovany nakupy véci denni potieby: jidlo, oblece-

ni, rizna elektronika apod.

Takové ndkupy ptes Internet jsou rychlé, velice Casto se zbozi sezene za vyhodnéjsi
cenu nez v kamenném obchodé¢ i je nabizeno doruceni az do mista bydli$té nebo moznost

vyzvednuti na vybrané pobocce.

I pfes tyto nesporné vyhody by méli byt kupujici velice opatrni a to zvlasté pii na-
kupovani u neovétenych e-shopll, pfi podeziele nizké cené, mimoradna obezietnost je na
misté¢ predevSim pii pozadavku e-shopu na platbu predem. U podvodnych e-shopl toto

byva zpravidla jedind moZnost platby.

Posledni dobou se také objevuji nabidky brigad, které spocivaji v zakladani inzerat
pfipadné pieposilani plateb, kde figuruji naivni obéti. Tito brigadnici pak pro pachatele
zakladaji bankovni ucty, na které se preposilaji platby z podvodnych e-shopti a nésledné se

tyto finan¢ni prostfedky preposilaji ¢i jinym zplsobem piedavaji pachatelim. Dle § 217

2policie  Ceské  republiky [online]. Dostupné z: http://www.policie.cz/clanek/jednotlive-druhy-
kyberkriminality.aspx.
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zak. 40/2009 Sb. se timto svym jednadnim brigadnici mohou dopoustét trestného ¢inu lega-

. ’ o roxe . e I ’ . roor 22
lizace vynost z trestné ¢innosti. Tohoto ¢inu se 1ze dopustit i nedbalostnim jednanim.

2.3.5 Mravnostni trestné ¢iny

Mravnostni trestné Ciny, jez mohou byt pachany prostiednictvim prostredki vypo-
¢etni a komunikac¢ni technologie jsou uvedeny v trestnim zakoniku ¢. 40/2009 Sb., kde se
dle ustanoveni § 191 jedna o Sifeni pornografie, § 192 se zabyva vyrobou a jiném naklada-
ni s détskou pornografii, § 193 zneuziti ditéte k vyrob€ pornografie, § 193 a) i¢ast na por-
nografickém ptedstaveni, § 193 b) navazovani nedovolenych kontakti s ditétem a § 201

ohrozovani vychovy ditéte.

V téchto pripadech dochazi ke kontaktovani déti mladsich 18 let s imyslem ziskat
jejich intimni videa ¢i fotografie, nebo je vylékat k osobni schiizce. Nejvice jsou déti takto
kontaktovany prostiednictvi chatu, socidlnich siti ¢i online her. V ptipad¢, Ze pachatel zis-
ka vytouzené materidly, jsou tyto dale Siteny popfipadé¢ smeénovany v uzavienych forech,
emailovymi zpravami apod. Do této kategorie patii 1 delikty, které smétuji vici zletilym

osobam jako je sexudlni natlak, kuplitstvi, obchodovani s lidmi atd.”

2.3.6 Trestné ¢iny proti autorskému pravu

Dle § 270 trestniho zdkoniku jde o porusSeni autorského prava, prav souvisejicich s
pravem autorskym a prav k databazi. Zde se jedna prevazné o sdileni filmd, hudby nebo

’ 4 24
softwaru v rozporu s autorskym pravem.

2.3.7 Nasilné projevy a hate crime

Do této kategorie patii dle trestniho zdkoniku § 175 vydirani, § 353 nebezpecné

vyhrozovani, § 354 nebezpecné prondsledovani (stalking), § 357 Sifeni poplasné zpravy. U

téchto trestnych ¢ind by se mohlo zdat, ze toho moc spole¢ného s kybernetickou kriminali-

Z2policie  Ceské  republiky [online]. Dostupné z: http://www.policie.cz/clanek/jednotlive-druhy-
kyberkriminality.aspx.
Zpolicie  Ceské  republiky [online]. Dostupné z:  http://www.policie.cz/clanek/jednotlive-druhy-
kyberkriminality.aspx.
*policie  Ceské  republiky [online]. Dostupné z: http://www.policie.cz/clanek/jednotlive-druhy-
kyberkriminality.aspx.
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tou nemaji. Ale opak je pravdou, protoze pii vyuziti informacnich technologii je pachatel

schovén za vy$s§i mirou anonymity.

Daéle do této kategorie dale patfi i rizné extremistické projevy napi. § 356 podné-
covani k nenavisti vi¢i skupin€ osob nebo omezovani jejich prav a svobod, § 355 hanobeni

r 1 ey . 2
naroda, rasy, etnické nebo jiné skupiny osob.*’

2.3.8 Kybersikana

KybersSikana sama o sob¢ neni trestnym ¢inem. Nekteré jeji projevy se vSak daji
klasifikovat jako jiné trestné €iny dle Trestniho zakoniku napt. § 175 Vydirdni je trestni
sazba az 16 let odnéti svobody, § 184 pomluva az 2 roky, § 354 nebezpecné pronasledova-
ni az 3 roky, § 180 neopravnéné nakladani s osobnimi udaji az 8§ let, § 192 vyroba a jiné
nakladani s détskou pornografii az 8 let a dal3i.*®

Jedna se o Sikanovani postizené obéti s cilem ji néjakym zpiisobem poskodit nebo

wev

ublizit za pouziti informacnich technologii. Nej€astéjSimi projevy kyberSikany jsou:

- Zasilani riznych zastraSujicich nebo urazlivych zprav. Pomlouvani obéti pomoci e-
mail, chatu.

- Pofizovani videi, fotografii, zvukovych zaznami. Tyto materidly potom jsou velice
¢asto n¢jakym zplisobem upraveny a poté zvetejnény. Cilem je poskozeni obéti.

- Zakladani internetovych stranek, na nichZ dochazi k urazeni, pomlouvani ¢i poni-
zovani konkrétni osoby.

- Zneuziti uctu ¢i profilu (e-mailovy, diskusni, facebook apod.).

- Napadani nebo provokovani uzivateli na diskusnich forech.

- Vydirani postizené osoby pomoci internetu nebo mobilniho telefonu.

v v o ~ r1r o7 ’ s 2
- Obtdzovanim napf. neustalim volanim, psanim sms zprav.>’

Bpolicie  Ceské  republiky [online]. Dostupné z: http://www.policie.cz/clanek/jednotlive-druhy-
kyberkriminality.aspx.

26 Uplné znéni zakona ¢. 40/2009 Sb., trestni zakonik

7 Policie Ceské republiky [online]. Dostupné z: http://www.policie.cz/clanek/vite-co-je-kybersikana.aspx.
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2.3.9 Sexting

Jednd se o rozesilani fotografii, videi ¢i riznych zprav se sexudlni tématikou. Pfi

tomto jednani dochazi k poskozeni &i vydirani ob&ti.*®

2.3.10 Kybergrooming

Jde o jednani pachatele, ktery s ditétem manipuluje, tak aby ho vylakal na osobni
schiizku a nasledn¢ doslo k sexualnimu zneuziti ¢i ubliZzeni na zdravi. Pachatelé zde oslo-
vuji svoje obéti na socidlnich sitich a nasledné se je snazi pfemluvit k obnazovéani pred
webkamerou, sebeukajeni a poté nabizi za uplatu i pohlavni styk.” Pachatel zde &asto vy-
stupuje pod smyslenou identitou napt. ditéte. Toto poc¢inani se poté klasifikuje jako svadéni

k pohlavnimu styku dle § 202 trestniho zakoniku &. 40/2009 Sb.*

Bpolicie  Ceské  republiky [online]. Dostupné z:  http://www.policie.cz/clanek/jednotlive-druhy-
kyberkriminality.aspx.

¥ Policie Ceské republiky [online]. Dostupné z: http://www.policie.cz/clanek/zneuzivani-deti-na-
internetu.aspx.

30 Uplné znéni zakona ¢. 40/2009 Sb., trestni zakonik.
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3 MEZINARODNI DOKUMENTY V BOJI PROTI KYBERNETICKE
KRIMINALITE

Dva nejvyznamnéj$i dokumenty v boji proti kybernetické kriminalité jsou Umluva
Rady Evropy ¢. 185 o kyberkriminalit¢ a Dodatkovy protokol Rady Evropy ¢. 189 k

Umluvé o kyberkriminalité.

Tyto dva dokumenty v soucasné dob¢ pfispivaji k ochrané spolecnosti pied kyber-
netickou kriminalitou, tim ze stanovi zakladni ramec trestnych kybernetickych ¢inti a sou-

¢asné stanovi prostfedky pro odhalovani a vySetfovani tohoto druhu kriminality.

3.1 Umluva Rady Evropy ¢&. 185 o kyberkriminalité

Umluva o kyberkriminalité predstavuje nejvyznamnéjsi pravni dokument tykajici se
kybernetické kriminality a jejim hlavnim ucelem je sjednoceni narodnich pravnich Gprav
kybernetické kriminality. Tato imluva stanovuje smluvnim strandm povinnost zavést do
narodnich pravnich fada takové nastroje, pomoci kterych bude mozné postihovat defino-
vané kybernetické trestné Ciny. Velice dllezité je pravé dikladna definice skutkové podsta-
ty trestného ¢inu. Pravé toto je podminkou k tomu, aby bylo moZzné uzit norem trestniho
prava v kybernetickém prostoru. Umluva dale vytvaii pravni ramec pro jednotny a spoleg-

ny postup proti pachateliim této trestné ¢innosti bez ohledu na misto spachani.

Umluva o kyberkriminalité, byla schvalena Vyborem ministri Rady Evropy 8. 10.
2001. Ceska republika tuto imluvu podepsala 9. 2. 2005.”!

3.2 Dodatkovy protokol Rady Evropy ¢ 189 k Umluvé o kyberkrimina-
lité
Dodatkovy protokol Rady Evropy ¢. 189 k Umluvé o kyberkriminalité byl ptijat 28.

1. 2003. Tento dokument definuje okruh trestnych ¢ind, kterym se Umluva o kyberkrimi-

nalit¢ nevénuje. V Umluvé o kyberkriminalité chybi trestné Ciny, jez se zabyvaji Sifenim

3 KOLOUCH, Jan. CyberCrime
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urcitého zavadného materidlu. Tento protokol vymezuje trestné Ciny, spocivajici predevsim

vy ’ cr10 ’ e ’ v . sror £ . r 32
v §ifeni materialii s xenofobnim, rasistickym, ¢i jinak projevujici se nesnagenlivosti.’

3.3 Dokumenty EU/ES slouzici k harmonizaci pravnich aprav

EU se snazi sblizit pravni Gpravu jednotlivych ¢lenskych stati tak, aby bylo mozno
ucinnéji postihovat negativni aspekt kyberkriminality spocivajici v jeji neohrani¢enosti
specifi¢nosti. Proto je potieba zefektivnéni mezinarodni spoluprace, aby bylo mozné tento
negativni jev co nejuc¢inngji postihovat. Prostfedkem pro sblizovani prava jednotlivych

¢lenskych statd jsou predevsim ramcova rozhodnuti, smérnice a dalsi dokumenty EU/ES.

Z hlediska boje s kybernetickou kriminalitou se jevi jako nejvyznamnéjsi dokumen-

ty.:

e Smérnice Rady 91/250/EHS o pravni ochrané pocitacovych programd.

e Rozhodnuti rady 92/242/EHS o bezpec¢nosti informacnich systémi.

e Ramcové rozhodnuti Rady 2000/375/JHA o boji proti détské pornografii na in-
ternetu.

e Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajii a volném
pohybu téchto udaji a zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich tdajh).

e Ramcové rozhodnuti rady EU ¢. 2002/584/JHA o evropském zatykacim rozkazu
a postupech predavani mezi staty.

e Nafizeni Evropského parlamentu a Rady (EU) 2016/794, o Agentuife Evropské
unie pro spolupraci v oblasti prosazovani prava (Europol) a o zruSeni a nahraze-
ni rozhodnuti 2009/371/SVV, 2009/934/SVV, 2009/935/SVV, 2009/936/SVV a
2009/968/SVV, ze dne 11. 5. 2016.

Existuje cela fada dal$ich smérnic a nafizeni zabyvajicich se kybernetickou kriminalitou.”

32 KOLOUCH, Jan. CyberCrime
33 KOLOUCH, Jan. CyberCrime
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3.4 Bezpeénostni strategie CR

I piesto, ze na Ceskou republiku dopadla zhor§ena bezpeénostni situace zatim jen

okrajové, je potieba se vénovat celé Skale mozného nebezpeci.

Bezpetnostni strategie CR je zdkladnim dokumentem bezpeénostni politiky CR,
ktery definuje bezpecnostni hrozby a zptisoby, jak t¢émto hrozbam celit. Na tuto strategii
navazuji dalsi strategie a koncepce. Tento dokument se zabyva celkovou bezpecnosti stra-

tegii CR véetné moznosti kybernetickych utok.

Praveé v souvislosti s hrozbou kybernetickych utoki patii k vladnim prioritdm zajis-
téni bezpecnosti kritické informacni infrastruktury a vyznamnych informacnich systémut
pomoci vladniho koordinacniho mista pro okamzitou reakci na kybernetické bezpecnostni
incidenty. Vlada prosazuje tyto opatieni tak, aby byla v souladu s principy vyvoje infor-

macni spolenosti a narodni strategii kybernetické bezpeénosti na obdobi let 2015-2020.>*

3.5 Bezpec¢nostni hrozby

Bezpeénostni strategie CR se zabyva bezpe&nostnimi problémy republiky celkové a
fesi zde napf.

e Hrozba v podobé nestability a konfliktii v evropském usporadani - NevyteSené kon-
flikty mohou mit p¥imy i nepfimy vliv na bezpecnost CR i se svymi negativnimi
disledky.

e Terorismus - Hrozba terorismu je trvale vysokd. Vyznamnym a nartistajicim bez-
pecnostnim rizikem je fenomén tzv. zahrani¢nich bojovnikda.

o Sifeni zbrani hromadného niceni - Uréité statni i nestatni organizace usiluji otevie-
né ¢i skryté o ziskéni zbrani hromadného niceni vcetné jejich nosict.

o Kybernetické utoky - Vzhledem k tomu, Ze kyberneticky prostor je velice nespeci-
ficky pravé diky neexistujicim geografickym hranicim a moZznosti u€init utok z ja-
kékoli ¢asti planety, umoziiuje tak uto¢niklim posSkodit strategické a vyznamné za-
jmy CR bez vyuziti konveénich prostiedkil. Kybernetické utoky se neustéle zvysuji

jak proti vetejné tak i proti soukromé sféfe. Tyto titoky mohou zplisobit selhani

3 Kolektiv autortt pod vedenim Ministerstva zahrani¢nich véci CR. Bezpecnostni strategie Ceské republiky
2015: Schvaleno Viadou Ceské republiky v unoru 2015
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3.6

Jejim

zejména komunikacnich, energickych, dopravnich siti dale selhdni pramyslovych,
finan¢nich nebo vojenskych systémi.

Negativni aspekty mezinarodni migrace - Zvysujici se pocet lokalnich ozbrojenych
konfliktl, vyvolava zvySeni miry nelegdlni migrace, kterd nasledné¢ mtize byt zdro-
jem fady bezpecnostnich problémii.

Extremismus a nariist interetnického a socialniho napéti - Jde predevsim o problém
existence socialn¢€ vyloucenych lokalit a socialnich skupin, které se spolupodili na
vytvareni kriminogenniho prostredi.

Organizovany zlocin, zejména zavazna hospodarska a financni kriminalita, korup-
ce, obchodovani s lidmi a drogova kriminalita - Narusta zde schopnost kriminal-
nich siti narusovat instituce a hodnoty pravniho statu, infiltrovat organy statni spra-
vy a ohroZovat bezpeénost ob&antl. Casto se toto dé&je prostfednictvim korupce.
Pohromy prirodniho a antropogenniho piivodu a jiné mimoradné udalosti - Zde
dochazi disledkem extrémnich projevil pocasi k pohromam piirodniho a antropo-
genniho plivodu, které mohou mit kromé ohrozeni bezpec€nosti, Zivotl a zdravi
obyvatel, jejich majetku a Zivotniho prostiedi dopad také na ekonomiku zemé, za-

sobovéni surovinami, vodou & poskozeni kritické infrastruktury. *>

Narodni strategie kybernetické bezpe¢nosti Ceské republiky na ob-

dobi let 2015 - 2020

Nérodni strategie kybernetické bezpeénosti navazuje na Bezpecénostni strategii CR.
hlavnim cilem je:
Zajisténi efektivity a posilovani vSech struktur, procest a spoluprace pii zajisStova-
ni kybernetické bezpecnosti.
Aktivni mezinarodni spoluprace.
Spoluprace se soukromym sektorem.
Vyzkum a vyvoj / Spotiebitelska duvéra.

Podpora vzdélavani, osvéta a rozvoj informacni spole¢nosti.

33 Kolektiv autorti pod vedenim Ministerstva zahrani¢nich véci CR. Bezpecnostni strategie Ceské republiky
2015: Schvaleno Viadou Ceské republiky v unoru 2015
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e Podpora rozvoje schopnosti Policie Ceské republiky vySetiovat a postihovat in-

formacni kriminalitu.
e Pravni uprava pro kybernetickou bezpecnost (vytvareni pravniho ramce). UcCast na

tvorb& a implementaci evropskych a mezinarodnich pravidel.*®

3.7 Audit narodni bezpecnosti

Ceska republika ma také vypracovany Audit narodni bezpeénosti, ktery vyhodnocu-
je pripadné hrozby. Hodnoceni rizik musi pracovat nejen s jejich pfimym vlivem, ale i se

vSemi sekundarnimi dopady, které hrozba vyvolava.

Audit narodni bezpec¢nosti analyzuje celou $kalu moZnych nebezpeci pro Ceskou
republiku véetné vyhodnoceni nebezpecnosti. Analyzuje napf. terorismus, extremismus,
organizovany zloc€in, bezpecnostni aspekty migrace, pfirodni hrozby. Organizovany zlocin

atd.

Resi také hrozby v kybernetickém prostoru dle analyzy je zhodnoceni relevance
hrozby pro CR jako stiedni a vysoké riziko dle typu mozného utoku. >’ Tato analyza hrozeb

je vypracovana pomoci SWAT analyzy.

3.8 Odpovédné instituce a organy

Narodni bezpe¢nostni tikad NBU - je v CR zodpovédnym vladnim télesem za kyberne-
tickou bezpec¢nost. Od roku 2011 ptisobi jako gestor kybernetické bezpecnosti a narodni

autorita v této oblasti.

Ministerstvo vnitra - plni tkoly v oblasti vnitini bezpecnosti a veiejného poradku. Z hle-
diska kybernetické bezpecnosti ma kli¢ovou roli pfedevsim jako hlavni gestor elektroniza-
ce vykonu vefejné spravy.

7™ o

Policie CR - jako nejvétsi bezpe&nostni sbor je jednim ze zékladnich piliit vnitini bezped-

nosti CR. V boji s hrozbami v kyberprostoru ji patfi nezastupitelna role organu ¢inného v

3Ndrodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2015 - 2020 [online]. Dostupné
z: https://www.govcert.cz/download/gov-cert/container-nodeid-998/nskb-150216-final.pdf.

37 AUDIT NARODNI BEZPECNOSTI
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trestnim fizeni, jehoz ukolem je vyhledavat, odhalovat a vySetfovat kybernetickou trestnou

¢innost.

Ministerstvo obrany - Odpovida za zajisténi kybernetické bezpecnosti rezortnich komu-

nikacnich a informacnich systémi a vojenskych siti.

Ministerstvo zahrani¢nich véci - se v soucinnosti a spolupraci s NBU a nékterymi dalsi-
mi rezorty podili na realizaci ¢i uspé$ném napliiovani konkrétnich kol stanovenych v
Akc¢nim Planu a k Strategii pfedevS§im ve vztahu k mezindrodnim organizacim a vybranym

statum.

Zpravodajské sluzby CR - maji za kol ziskdvani informaci a jejich vyhodnocovani s

cilem odhalit ohrozeni z4jmu a bezpe&nosti statu a obyvatelstva CR.*®

3% AUDIT NARODNI BEZPECNOSTI
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4 DILCIi ZAVER TEORETICKE CASTI BAKALARSKE PRACE

V teoretické Casti jsem vyuzil zdroji jak z odborné literatury, tak i z odbornych
webovskych stranek a tyto zdroje jsou uplatitelné pro praxi. Na zaklad¢ analyzy téchto
zdroju jsem zpracoval teoretickou ¢ast své bakalaiské prace, kterd se zabyva historii vzni-
ku kybernetického prostoru ptes rozdéleni kybernetické kriminality az po mezinarodni

dokumenty zabyvajici se problematikou kybernetické bezpecnosti.

Veskeré tyto skutecnosti byly ptipravou pro zpracovani praktické ¢asti bakalarské

prace.
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5 MODEL KYBERNETICKE KRIMINALITY
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Obrézek 4 - Model kybernetické kriminality®”
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5.1 Prvky kybernetického modelu

e Poskozeny, uZzivatel internetu - jedna se o vSechny uzivatele internetu, ky-
bernetického prostoru (firmu, dospélou osobu ¢i dit¢). VSichni, ti ktefi se
piipoji do sité, se stanou potencialni obéti néjakého kybernetického utoku.

e Kyberneticky tto¢nik, hrozby, utoky - osoba, kterd mé na svédomi vyvoj
Skodlivych programt, kybernetickych podvodii a veskeré bezpecnostni inci-
denty a kybernetické trestné Ciny. Z tohoto potom vyplivaji veskeré mozné
hrozby a utoky z kybernetického prostiedi. Uto¢nik se neustale vzdélava a
zkousi jak obejit bezpecnostni opateni a dalo by se fici, Ze je neustale o
krok napted. Protoze to¢nik najde néjakou bezpecnostni chybu, vytvori
novy skodlivy program, a tento distribuuje po siti. A teprve poté je vyvijena
ochrana a zabezpeceni.

e Vzdélani, osvéta - jedna se o veskeré vzdélavaci aktivity ve Skolach, za-
meéstnanich, Skolenich a seminarich.

e Média - jde o tisk, televizi, rozhlas, internet apod., kterymi lze Sifit osvétu
a vzdelani. Nejvice odbornych informaci poskytuje internet a tematicky za-
métené Casopisy €i jina literatura.

o Dokumenty, legislativa, bezpe¢nostni strategie - patii sem zakony, vy-
hlasky, imluvy, bezpecnostni strategie, dale sem patii riznd bezpecnosti
pravidla a vnitini fady napt. na Skoléach, institutech apod.

e Véda, vyzkum, technologie - zde jde o rlizné aktivity v oblasti vyzkumu a
vyvoje novych technologii a bezpecnostnich prvki, bezpecnostniho softwa-
ru, vyvoj aktualizaci apod.

e Bezpecnost dat, zarizeni, software - zde jde o zabezpeCeni softwaru,
hardwaru a dat. Je nutné, aby se systémem pracoval pouceny uzivatel, ktery
ma zdjem o zabezpeceni svych dat.

e Oznameni incidentu na policii, Setfeni - okamziku, kdy dojde k incidentu
a uzivatel internetu se stane poskozenym (obéti), tak v pfipadé, Ze cely inci-
dent nahlési, nastane proces vySetfovani. Na zéklad¢ vysledkii potom dojde

k potrestani pachatele, nebo se cela véc odlozi.
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5.2 Popis vztahi kybernetického modelu

Zde se jedna o vzajemny vztah mezi uzivatelem (poSkozenym) kybernetického pro-

storu, uto¢nikem a dalSimi prvky. Tento popis se vztahuje k obr. 4.

5.3

—

X N kWD

e e e e e e T e e T
0O N O W»n A W NN = O

19.
20.

uto¢nik vytvari hrozby

hrozby jsou zdrojem moznych utokt

utocnik, aby byl neustéle v obraze, se musi také vzdelavat, ale také muze utocit
utocnik plsobi na uzivatele

hrozby pisobi na uzivatele

samotny utok na uzivatele

uto¢nik studuje dokumenty, legislativy apod.

uzivatel (poskozeny) se ptipadné vzdélava, plisobi na ného osvéta

vzdélani, osvéta a dokumenty s legislativou jsou ve vzajemné symbidze

. na uzivatele ptisobi media

. dokumenty, legislativa apod. pro ochranu uzivatele

. dokumenty, legislativa a vzd¢€lani s osvétou jsou ve vzajemné symbidze

. véda, vyzkum ma vliv na osvétu a vzdélani

. ozndmeni incidentu poSkozenym na policii

. pisobeni na média

. urcité vzajemné pisobeni mezi vyzkumem a legislativou

. v ptipad€ nového vyvinuti zabezpeceni dat, softwaru je toto medializovano

. vzajemna nasledna komunikace mezi poskozenym a policii pfi vySetfovani inciden-

tu
véda, vyzkum a bezpecnost dat, zatizeni software jsou ve vzdjemné symbidze

- 27. samotny proces vySetfovani

Vysledky modelovani a navrh pro praxi

Model kybernetické kriminality demonstruje vzajemny vztah mezi jednotlivymi

prvky. Toto propojeni vzajemného plsobeni jednotlivych vztahit modelu bylo konzultova-

no s odborniky z kybernetické kriminality, a na zaklad¢ téchto skute¢nosti je zcela nutné

uzivatele seznamit v co nejvétsim meétitku se vSemi riziky, kterd v kybernetickém prostoru

hrozi. Z praxe je zcela zfejmé, ze u pachatelii se zvySuje jejich odbornost v oblasti kryti

identity, coz znesnadiiuje jejich vypatrani. Proto je velice diilezita preventivni ¢innost a
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osvéta uzivatelll, aby tito byli schopni rozpoznat hrozici riziko a v¢as reagovat. U déti je
tieba, aby rodice kontrolovali jejich ¢innost v kybernetickém prostoru a hovofili s nimi o
jejich aktivitach v kybernetickém prostoru, protoze jen takto je mozné piipadné nebezpeci

vcas odhalit a u€init pfipadné potifebna opatieni.

5.4 Soucasny stav ieSeni dané problematiky

V soucasné dobé&, pii zvySujicim se naporu kybernetické kriminality, je boj s timto
fenoménem velice slozity. Velikym problémem je skutecnost, Ze v ptipadé realizovaného
kybernetického trestného Cinu neni zcela jasné odkud k utoku doslo. V tomto okamziku
pracovnici kybernetické kriminality s nadsazkou tikaji, Ze razem jsou pro né vSichni uziva-
telé kybernetického prostoru mozni pachatelé. Na vySetfovani tohoto druhu kriminality se
pouzivaji odlisné metody vySetfovani, protoze skute¢né misto ¢inu mize byt kdekoli. Vy-
Setfovatelé jsou vdécni, kdyz pachatel svoji trestnou ¢innost provadi na uzemi republiky ¢i
v zemich EU. Zjisténi pachatele v ostatnich evropskych zemich byva jiz o néco slozité;si,
ale jakmile pachatel svoji ¢innost provadi mimo Evropu, tak je jeho dopadeni sice mozné,
ale zdlouhavé. Nejhorsi situace nastane, kdyz pachatel svoji trestnou €innost provadi v
zemi, se kterou nemame zadné dohody o spolupréci. V tomto ptipad¢ je potom jeho dopa-

deni takika nemozné.

V okamziku, kdy se pfijme ozndmeni o kybernetickém trestném c¢inu, tak tento se
zacne vysSetfovat dle vySetfovacich metod. Jakmile se zjisti skute¢né misto, kde k utoku
doslo napt. v piipadé détské pornografie apod., tak poté si celou véc vétSinou piebira
mravnostni oddéleni a dale postupuje dle svych postupli. Ve velkém mnoZzstvi Setienych
ptipadl se stava, Ze b¢hem vysetfovani je nutnd mezinarodni spoluprace zejména proto, Ze
pachatelé svoji trestnou ¢innost provadéji z riznych mist na svéte. Proto je docela mozné si
myslet, ze komunikujeme s ¢lovékem, ktery je z vedlejSiho mésta a naslednym Setfenim se

zjisti, Ze tato osoba s nami komunikovala z Jihoafrické republiky.

Zde je proto velice dillezita vzdjemna mezinarodni spoluprace napifi¢ vSemi zemé-

mi, ale to je idedl, ke kterému ma soucasné fungovani svéta znacné daleko.
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6 STATISTIKA KYBERNETICKYCH TRESTNYCH CINU

Dle celorepublikovych statistik ma obecnd kriminalita sestupnou tendenci, ov§em

kyberneticka kriminalita neustéle vzristd, coz dokazuji nasledujicich statistiky.

6.1 Statistika kybernetickych trestnych &inti v CR
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Graf 1 - Poget oznamenych kybernetickych trestnych &inil v celé republice™

Graf 1 jednoznacné dokladda, Ze kybernetickd kriminalita stoupd opravdu strmé
vzhliru a tento trend je potieba potlacit. Nasledujici tabulka 1 rozdéluje kybernetickou

trestnou ¢innost dle druhti a poctil v jednotlivych letech.

* Dostupné z: http://www.policie.cz/clanek/kyberkriminalita.aspx.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

40

Tabulka 1 - Druhy ozndmenych trestnych &ini v celé republice®!

Druhy oznamenych trest-

nych ¢inti v jednotlivych 2011 2012 2013 2014 | 2015 2016 2017
letech

podvodna jednani 917 1303 1863 | 2478 | 2932 | 3235 | 3140
Hacking 66 112 220 555 578 534 608

mravnostni delikty 132 161 261 314 351 344 561

autorskopravni delikty 155 241 181 262 315 237 296

nasilné projevy + hate

crime 86 111 155 202 230 265 318

Ostatni 146 267 428 537 617 729 731

Celkovy pocet Setfenych

¢ind 1502 | 2195 | 3108 | 4348 | 5023 | 5344 | 5654

6.2 Statistika kybernetickych trestnych ¢inti na izemi Jihomoravského

kraje

¢ind

570

2015

Pocet nahlasenych trestnych

Roky

2016

Pocet kybernetickych trestnych ¢inti na

Uzemi Jihomoravského kraje
789

885

2017

Graf 2 - Poget oznamenych trestnych &ind na uzemi Jihomoravského kraje*

*I Dostupné z: http://www.policie.cz/clanek/kyberkriminalita.aspx.

*? Interni zdroj PCR

2
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Tabulka 2 - Druhy oznamenych trestnych &inti na uzemi Jihomoravského kraje*

Podvodna jednani 348 591 712
Détska pornografie 25 34 31
Specifické utoky 158 109 118
Vyhrozovani 11 16 21
Pronasledovani 12 12 7
Pomluva 11 13 15
Celkem 565 775 904

Vzhledem k stoupajicimu trendu je zapotiebi mezi uzivatele, ktefi se pohybuji v
kybernetickém prostoru, $ifit ndlezitou osvétu a poucit je o ¢ihajicich nebezpecich. Protoze
v ptipadé, ze se my uzivatelé budeme chovat zodpovédné a budeme védet, jaka nebezpeci
na nas ¢ihaji a mohou ¢ihat, tak budeme pfipraveni ¢elit moznym hrozbam, a tim kyberne-
tickym zlo€inciim jejich nekalé aktivity velice ztizime. Samoziejmé toto se tyka kyberne-
tické kriminality, kterd se zabyva rliznym vniknutim do systému za ucelem ziskani dat a
informaci. Poptipad¢ napadeni néjakého bezpecnostniho systému, podvodu, zneuziti ditéte
apod. V pfipad¢ pomluvy, kyberSikany, stalkingu apod. ndm samoziejmé jakékoli zabez-

peceni nepomuiZe. Proto je velice dilezité védét co v takovych piipadech délat.

* Interni zdroj PCR
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7 DOTAZNIKOVY PRUZKUM A ANALYZA RIZIK

Cilem dotaznikového prizkumu, bylo zjistit, kolik déti pohybujicich se na Interne-

tu je seznameno s bezpecnym chovanim a kolik déti se timto fidi ve Skole a doma. Celkovy

pocet dotazovanych byl 105 déti ve véku 12 az 17 let.

Pocet dotazovanych déti dle véku
18 1 18
15 16
3
12 13 16 17

vék dotazovanych

Graf 3 - Podet dotazovanych déti dle veku**

Tabulka 2 - Pocet poucenych déti ohledné bezpecného chovani na internetu

Pocet seznamenych déti s bezpecnostnimi
pravidly na mternetq9

ittt

vék dotazovanych

pocet dotazovanych

Graf 4 - Poget seznamenych déti s bezpe¢nostnimi pravidly chovani na internetu®’

* Vlastni zpracovani autora
* Vlastni zpracovani autora
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Z celkového poctu 105 dotazovanych déti v dotazniku 5 z nich odpovédélo, Ze ne-
byly nikterak pouceny ohledn¢ bezpecného chovani na internetu. Tato hodnota odpovida

4,76 % nepoucenych déti z celkového poctu dotazovanych.

Dodrzovani bezpecnostnich pravidel ve
Skole

18
17 17
16 16
15 I
12 13 14 15 16 17

vék dotazovanych

pocet dotazovanych

Graf 5 - Dodrzovani bezpe¢nostnich pravidel na internetu®

Bezpecnostni pravidla ve skole dodrzuje celkem 99 déti ze 105 dotazovanych. Cel-

kem se tedy ve Skole pravidly nefidi 5,7% dotazovanych déti.

% Vlastni zpracovani autora
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_Nemaji stanovena zadna pravidla ve skole
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Graf 6 - Pocet déti ve skole bez pravidel*’

Tti déti uvedly, ze ve Skole nemaji stanovena zadna pravidla.

Dodrzovani bezpecnostnich pravidel doma
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Graf 7 - Dodrzovani bezpenostnich pravidel doma*®

*7 Vlastni zpracovani autora
* Vlastni zpracovani autora
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Celkem 68 déti uvedlo, Ze bezpecnostni pravidla doma dodrzuje, coz odpovida 64,5 %
dotazovanych déti. Zde bylo dale zjiSténo, ze se stoupajicim vékem klesa pocet déti, ktera

pravidla dodrzuji.

Nemaji doma stanovena zadna
pravidla
< 5
2 4
&
o 3
2 2
3 1
o
R l
12 13 14 15 16 17
vék dotazovanych

Graf 8 - Déti doma bez pravidel*’

Z celkového poctu 105 dotazovanych déti uvedlo 15 z nich, Ze nemd stanovena

zadna pravidla. Tento pocet odpovida 14 % dotazovanych.

* Vlastni zpracovani autora
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Komunikace pres facebook, skype,
email apod.

18
15
| I
12 13 14 15

vék dotazovanych

17 17

pocet komunikujicich

16 17

Graf 9 - Komunikace déti>°

Ze 105 dotazovanych déti 99 uvedlo, ze komunikuji ptes facebook, skype, email

atd., cozZ odpovida 94,3 % dotazovanych déti, které komunikuji prostfednictvim sité.

7.1 Shrnuti dotaznikového prizkumu

V prizkumu bylo dotazano celkem 105 déti z volnocasovych aktivit Sokol Brno.
Cilem prazkumu bylo zjistit, kolik déti ma stanovena bezpecnostni pravidla a kolik déti
tato pravidla nerespektuje. Z celkového poctu dotdzanych déti bylo zjisténo, Ze 36 % z nich
bezpec¢nostni pravidla nedodrzuje a ze cca 94 % dotazovanych déti komunikuje pomoci
socialnich siti, mailti apod. Pouceni déti ohledné bezpecného chovani je obdobné napiic
vSemi vékovymi kategoriemi. 14 % déti uvedlo, ze doma nemad stanovena zadnd. Déti, kte-

ré nemaji stanovena zadna pravidla, s ptibyvajicim vékem ptibyva.

7.2 Analyza rizik metodou PNH

Jedna se o jednoduchou polokvantitativni metodu, pfi které se vyhodnocuji ptislus-

na rizika ve tfech slozkach s ohledem na:

e pravdépodobnost vzniku rizika (P)

*Vlastni zpracovéni autora
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e pravdépodobnost nasledk rizika (N)

e ndazor hodnotitelll na riziko (H)

Tabulka 3 - (P) - Pravdépodobnost vzniku a existence nebezpedi®®

P - pravdépodobnost vniku a existence nebez-
peci

1 nahodila

2 nepravdépodobna

3 pravdépodobna

4 velmi pravdépodobna

5 trvala

Tabulka 4 - (N) - MoZné nasledky ohroZeni™

N - mozné nasledky ohroZeni

malé ohroZeni pachatelem
lehka ohrozeni pachatelem
vaznéj$i ohroZeni pachatelem
velké ohroZzeni pachatelem
neustalé ohroZeni pachatelem

DN A~ W N =

Tabulka 5 - (H) - Nazor hodnotitelt®

H - nazor hodnotitelu

zanedbatelny vliv na miru ohroZeni a nebezpeci
maly vliv na miru ohroZeni a nebezpeci
vétsi, nezanedbatelny vliv na miru ohroZeni a nebezpeci

velky a vyznamny vliv na miru ohroZeni a nebezpeci

[, T SO 'S T NS B

vice vyznamnych vlivli na miru ohrozeni a nebezpeci

Celkové zhodnoceni rizik ziskdme soucinem jednotlivych Ciniteld. Vysledkem je
potom ukazatel miry rizika (R).

R=PxNxH

3! Vlastni zpracovani autora
52 Vlastni zpracovani autora
33 Vlastni zpracovani autora
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Tabulka 6 - Ohodnoceni miry rizika®*

Filzlilgtne\/ﬁv R Mira rizika
l. > 100 neptijatené riziko
Il. 51-100 nezadouci riziko
M. 11-50 mirné riziko
V. 3-10 akceptovatené riziko
V. <3 bezvyznamné riziko

Pfi této analyze, jsem se zaméfil na rizikovost déti do 18 let, které travi ¢as v kybernetic-

kém prostoru prostfednictvim Facebooku a riiznych chatovacich serverech.

Tabulka 7 - Nepoucené dit& bez dozoru rodi¢a’’

.. . | Rizikovy fak- | Identifikace | Vyhodnoceniza- | Bezpecnostni opatienik
Druh Cinnosti . N - PN
tor rizika vaznosti rizika omezeni rizika
P N H R
Nepoucené Zde jde o nezadouci
dité travici riziko, protoZze nepouce-
.. ¢as bez dozo- . né dité, které nema
Cinnost v ky- vo MozZny kon- Y v
L, ru rodicd obcas dozor rodicd,
bernetickém N takt s pacha- 5 44| 80| .. .
Y napf. na Fa- muze komunikovat s
prostredi telem .
cebooku, mozZnym pachatelem,
rGznych cha- tato komunikace muze
teh apod. byt bez povSimnuti.

U nepoucenych déti, které travi sviij volny ¢as na Internetu, prostfednictvim Face-
booku a riznych chatovacich ¢i seznamovacich serverti jde o riziko II. stupné. V piipade,
ze takovato komunikace neni kontrolovana a dité neni fadné€ poucené o moznych nebezpe-
¢ich, tak mize dojit k samotnému ohrozeni ditéte. Protoze takovy jedinec ani nemusi vé-

dét, ze mu hrozi néjaké nebezpeci, a mize souhlasit napt. s osobni schiizkou.

*Vlastni zpracovéani autora
> Vlastni zpracovani autora
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Tabulka 8 - Poudené dité bez dozoru rodi¢i>®

- .| Rizikovy fak- | Identifikace Vyhodnoceni | Bezpec€nostni opatreni k
Druh ¢innosti . s - N
tor rizika zavaznosti rizika omezeni rizika
P| N |H|R

Poucené dite
travici cas bez

Mirné riziko, poucené
dité zpravidla vi, jaké

Cinnost v ky- |dozoru rodi¢ti | Mozny kon- riziko mGze z komunika-

bernetickém | napf. na Fa- |takts pacha- 4| 31|3]| 36|cehrozit. V pripadé

prostredi cebooku, telem kontaktu s pachatelem
rtznych cha- se zpravidla nékomu
teh apod. SVeri.

U poucenych déti, které travi ¢as na Facebooku, chatech a riznych seznamovacich
serverech, jde o riziko III. stupné€ a jedna se o mirné riziko. I zde hrozi, Ze pachatel se po-
kusi s ditétem navazat kontakt, avSak takovéto dité mize odhalit mozné nebezpeci a svérit

se rodi¢um.

Tabulka 9 - Pougené dit& pod dozorem rodi¢a’’
Y. .| Rizikovy fak- | Identifikace Vyhodnoceni | Bezpelnostni opatfeni k
Druh €innosti . (s - ;o
tor rizika zavaznosti rizika omezeni rizika
P N |H| R
Poucené dité P . .
N Mirné riziko, ale i zde je
travici ¢as v s "
. . urcita pravdépodobnost
Cinnost v ky- | pod dozorem | MozZny kon- , .
.y v » napadeni stanice. Proto
bernetickém |rodicli napf. |takts pacha- 31 22| 12, .. ..., .
. je dllezité zabezpeceni
prostredi na Faceboo- |telem o i .
. systému a jejich aktuali-
ku, rdznych Jaci
chateh apod. '

U déti, které jsou poucené, a rodice kontroluji jejich ¢innost, je riziko na samé hra-
nici III. a IV. stupné. I zde miize dojit ke kontaktu s pachatelem, ale tento mlze byt vcas
odhalen diky kontrole.

Déti, které travi Cas u pocitacl pifipojenych k Internetu, je tfeba, fddné poucit o

bezpecnostnich pravidlech a dbat na jejich dodrzovani.

%6 Vlastni zpracovani autora
>7 Vlastni zpracovéni autora
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8 KYBERNETICKA KRIMINALITA V PRAXI

Ve svém zaméstnani se setkdvam s riiznymi druhy kriminality. Zatimco bézna kri-
minalita rok od roku mirné klesa, tak naopak kybernetickd kriminalita je na vzestupu. V
této Casti své bakalarské prace uvadim nékolik typl kybernetické kriminality, ktera se tyka

déti a nasledné nejcastéji se vyskytujici trestné Ciny véetné rad, jak se t€émto ¢inlim branit.

8.1 Zneuzivani déti na internetu

Sexudlni zneuzivani déti je velice zavaznym problémem v souc¢asném internetovém
svéte, zejména proto, Ze internet poskytuje anonymitu a je mozné se v ném vydavat za ko-
hokoliv. Dale tomu dopoméhaji byt nevédomky i sami déti a rodice a to zejména tim, ze
rizné publikuji na socidlnich sitich vSe ze svého zivota, nejriiznéjsi fotografie véetné in-
timnich. Proto k vyhledavani i kontaktovani obéti z velké vétSiny déti dochazi nejcastéji na
socialnich sitich, chatech a seznamkach. Pachatel se vétSinou vydava za jejich vrstevnika a
déti ztraceji zabrany a neuvédomuji si rizika. Tyto déti nedokdzi rozpoznat nebezpeci a
Casto se nechaji snadno presvédcCit k zasilani svych erotickych fotografii. Toto poCinani se

potom oznacuje za sexting.

8.2 Sexting

Jsou to predevSim pravé déti, které sami dobrovolné poskytuji citlivy material a
tento muize pachatel proti nim pouzit napft. k vydirani. Déti se nafoti ¢i nato¢i v sexualnich
pozicich a tento material potom posilaji pachateli, ktery ho dale distribuuje po Internetu.
Nasledné odstranéni je potom prakticky nemozné. Déti Sifici své vlastni intimni fotografie
¢1 videa se sami stavaji pachateli. Zde si je tfeba uvédomit, Ze i osoba ve véku mezi 15 a 18
lety, mize mit legdlni pohlavni styk, avSak vyroba ¢i distribuce pornografie u jedinct v
tomto vékovém rozpéti je trestna.”® Jedna se zejména o vyrobu a jiné nakladani s détskou
pornografii dle § 192, zneuziti ditéte k vyrobé pornografie § 193, ohroZovani vychovy dité-

te § 201 vie podle trestniho zdkoniku &. 40/2009 Sb.>’

% Policie Ceské republiky [online]. Dostupné z: http://www.policie.cz/clanek/zneuzivani-deti-na-

internetu.aspx.
59 Uplné znéni zdkona ¢. 40/2009 Sb., trestni zdakonik.
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8.3 Kybergrooming

Jedna se o velmi nebezpecné chovani. Jde o takové aktivity, které se snazi vyhléd-
nutou obét” donutit k osobni schiizce. Ke kontaktu dochazi nejcastéji prostiednictvim rtiz-

nych chatu, SMS zprav, Facebboku, Skypu apod.

Vysledkem takovéto schizky miize byt potom sexudlni zneuziti, fyzické tyrani,

unos apod.
Timto jedndnim jsou nejvice ohrozeny déti a skldda se z n¢kolika krokd.

1. Vzbuzeni divéry a pocitu bezpeci, nasledné nenapadné izolovani obéti od
okoli (pachatel byva velice trpelivy, nikam nespéchd).

Podplaceni riznymi darky a budovani kamaradského vztahu.

Ziskani emocni zavislosti obéti na pachateli.

Osobni schuzka.

wok »w N

Sexualni obtézovani, unos, tyrani, zneuziti (velice ohrozeny jsou prave dé-
ti).

Toto je jen maly vycet toho, jaka nebezpeci ¢ihaji na uzivatele v kybernetickém
prostoru. Pravé proto, Ze kyberneticti zlo€inci nikdy nespi a neustdle vymysleji nové zpl-
soby pachani trestnych ¢ind, je zapotiebi se mit neustale na pozoru a pfi praci v siti se cho-

vat obezfetng.*

Dal8im velkym problémem dnesni doby je kyberneticka Sikana.

8.4 Kyberneticka Sikana

Kyberneticka Sikana je fenoménem 21. stoleti. Existuje n¢kolik druhti kybernetické
Sikany. Tyto druhy mohou byt realizovany pomoci mobilniho telefonu napft. Sikanujicimi
telefonaty, tichymi telefonaty, zasilanim SMS nebo MMS zprav. Pomoci internetu pro-
sttednictvim Sikanujicich emaili, pfes zalozené www stranky, chatovaci mistnosti, socialni

sité apod.

8 policie Ceské republiky [online]. Dostupné z: http://www.policie.cz/clanek/jednotlive-druhy-

kyberkriminality.aspx.
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Kyberneticka Sikana je zdvaznym spoleCenskym problémem. Jesté pfed osmi roky
bylo velice mélo materiald, které by se této problematice vénovaly. V soucasné dob¢ se
jejich pocet rapidné zvysil. Problém kybernetické Sikany je natolik zavazny, ze vznikla

prvi nadnarodni sit’ vyzkumnika z riiznych oborti "COST Action ISO801", ktera zahrnuje

28 evropskych zemi a Australii.

Zavaznost kybernetické Sikany se projevuje i v Ceské republice. DalSim nebezpe-
¢im je to, Ze obéti nemusi byt pouze Zici €i studenti, ale také napt. ucitelé nebo zaméstnan-

- 61
Cl.

Ve vétsing pripadi kybernetické Sikany se jedna o prestupky nebo jiné spravni de-
likty.”® Ovsem v disledku tohoto po¢inani mize dojit i ke spachani trestného &inu ,napf.
Ugast na sebevrazdé § 114, Vydirani § 175, Nebezpeéné vyhrozovani § 353, Utisk § 117
nebo také Hanobeni néroda, rasy, etnické nebo jiné skupiny osob § 355 vSe dle trestniho

zékoniku ¢&. 40/2009 Sb.%

8.4.1 Piiklady kybernetické Sikany v Ceské republice

e Martin, byl dlouhodobé Sikanovan spoluzaky. Tito ho svlékali do spodniho pradla,
zesmesnovali ho. Jejich utoky se neustale stupniovaly a vyvrcholeni v§eho bylo,
kdyz ho natocili na toaleté z hora kabinky v okamziku, kdyz mél prijem. Video ko-
lovalo poté tfidou, vSichni se mu smali. Martin se zhroutil, byla mu diagnostikova-
na Skolni fobie a byl tfi mésice hospitalizovan v 1é¢ebné. Ucitelé méli sice dikaz na
videonahravce, ale véc skonéila tak, Ze se jednalo o ojedingly incident.®*

e Na stiedni primyslové kole, byla ikanovana 55 leta ugitelka. Zéci ji branily v od-
chodu ze tfidy, mlatili ji a riizn€ ji vyhrozovali. U¢€itelka nakonec byla hospitalizo-

, IR v . ;- o 65
vana v psychiatrické 1é¢ebné a nakonec zemtela. Mladici skonc¢ili u soudu.

A mnoho dal$ich ptipadi je feSeno kazdorocné po celé republice.

' SMAHAL, Jan. Kybersikana jako spolecensky problém: Cyberbullying as a social problem.

2 Policie Ceské republiky [online]. Dostupné z: http://www.policie.cz/clanek/zneuzivani-deti-na-
internetu.aspx

63 Uplné znéni zakona ¢. 40/2009 Sb., trestni zakonik.

5 Kybersikana a jeji prevence: prirucka pro ucitele.

% Jdnes [online]. Dostupné z: https://zpravy.idnes.cz/
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8.4.2

lach.

Prevence kybernetické Sikany

Jedna z moznosti prevence kybernetické Sikany je zfizeni urcitych pravidel na sko-

Mezi tyto pravidla patii naptiklad:

Prvni hodiny Skolniho roku jsou vénovany vyloZeni pravidel Skoly a tato jsou vyve-
Sena ve tfidach.

Zakaz pouzivani mobilnich telefonli béhem vyucovani. Toto opatieni slouzi jako
prevence nataceni nebo fotografovani zaku i ucitelii. V pfipadé napomenuti a neu-
poslechnuti smi vyucujici ucitel telefon zabavit ulozit ho do trezoru a vydat pouze
rodictm.

Blokovani pfistupu na Internet, pokud je potieba zaky cilené ptimét k potfebné ¢in-
nosti.

Vyuzivani softwaru, ktery umozni vyucujicimu se informovat o ¢innosti zaka na
pocitaci. O tomto zavedeném opatieni by méli byt Zaci informovani.

Pt1 hodinéch je zamezen pfistup na stranky s hrami, chaty, socidlnimi sitémi apod.
Z4ci maji zfizeny své $kolni emailové schranky, kam maji piistup jen oni a to od-
kudkoliv.

Z4ci maji velice omezené uZivatelska prava, na to, co mohou v poéitagich nastavo-
vat.

Zékaz vstupu na stranky s pornografickou a nasilnickou tématikou

Zakaz ptistupu na proxy, servery pomoci kterych se daji omezeni obchézet.

Veskery online provoz je sledovan a zaznamenavan.*®

OvsSem zavedeni a dodrZzovani pravidel neznamend, ze kyberneticka Sikana nebude,

protoze velkd ¢ast této aktivity probihd mimo Skolni prostiedi, anebo pokud ve Skole, tak

potom k distribuci materidli se dochazi mimo Skolu. A toto velice zté¢Zuje mozné vypatrani

pachateld.®’

5 Kybersikana a jeji prevence: prirucka pro ucitele.
" SMAHALJ, Jan. Kybersikana jako spolecensky problém: Cyberbullying as a social problem
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8.4.3 Obrana pred kybernetickou Sikanou

V pripadé, ze se staneme obéti kybernetické Sikany, je potfeba dodrzet urcité kroky, které
nam pomuzou odrazit piipadné dalsi utoky, popiipad¢ snizit jejich intenzitu a nasledny

dopad.

e Ukoncit komunikaci - pfestat s Gto¢nikem jakkoli komunikovat, nesnazit se ho
zadnym zpiisobem odradit od jeho poc¢indni, nemstit se mu, nevyhrozovat.

e Zablokovat uto¢nika - zamezit utocnikovi ptistup k uctu, telefonnimu ¢islu, zme-
nit si virtudlni identitu. Vzhledem k tomu, ze uto¢nik si mize také ménit svoji
virtudlni identitu, blokaci nelze definitivné zamezit, kontaktu s pachatelem ale
jde o to znesnadnit mu jeho pocinéni.

e Oznamit utok, a konzultace s nékym, kdo mize pomoci - i kdyz se clovék miize
v disledku ttoku citit ponizeny a zranitelny ¢i pocitovat obavy z reakci okoli,
tak je dulezité o problému fici nékomu v okoli. V ptipad¢, Ze se toto tyka ditéte,
je dulezité, aby se svéfilo rodicim nebo uciteli, aby se mohla uc€init potiebna
opattenti.

e Uchovat dikazy - pro obét’ je velmi dilezité uchovat si ditkazy. Na zaklad¢ da-
kazt miize byt proti utoénikovi pozdgji zahajeno vysetfovani.®®

Problém kybernetické Sikany se tyka déti i dospélych a v soucasné dobé modernich

vvvvvv

Velky rozdil mezi kybernetickou Sikanou a béZnou je v tom, Ze pfi klasické Sikané
dité ptijde domu a zde je v bezpeci, ma klid. Ale pokud je dité¢ Sikanované pomoci Interne-
tu, tak pfed touto formou Sikany jen velmi téZko unikne, protoze fotografie ¢i video je k
vidéni neustale, kdy takové materidly mohou vidét tisice lidi. I kdyz miize vypnout pocitac,
¢1 odpojit se ze site, tak stejné kompromitujici podklady jsou neustéale sdileny a vSe probiha
dal. Prave toto ma na détskou psychiku ni¢ivé Gc€inky a velice Casto se potom stava, ze ta-

kova osoba si nasledky nese az do dospélosti a n&kdy i cely Zivot.*’

8 Kybersikana a jeji prevence: prirucka pro ucitele
YSMAHALI, Jan. Kybersikana jako spolecensky problém: Cyberbullying as a social problem.
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8.5 Desatero bezpe¢ného Internetu pro déti

1- Nedavej nikomu telefon ani adresu.

2- Neposilej nikomu cizimu svou fotografii a uz viibec ne intimni, tuto neposi-
lej ani svému kamaradovi — nikdy nevis, co s ni mize ud¢lat.

3- Udrzuj své hesla v tajnosti, nesdéluj je ani kamaradovi.

4- Nikdy nereaguj na neslusné nebo vulgarni emaily. Nejlépe je ignorovat.

5- Nedomlouvej si schlizky pfes internet, aniz by o tom nékdo vedél.

6- Pokud najdes obrazek, video nebo email, ktery t&é Sokuje, opust’ stranku.

7- Rekni dospélému, pokud t& n&jaké stranky nebo nééi vzkazy uvedou do
rozpaki ¢i dokonce vydési.

8- Neotvirej ptilohy emailli, které ptiSly z nezndmé adresy, mohou obsahovat
viry.

9- Nevér kazdé informaci, kterou ziskas z Internetu.

10- Pokud se nechces s n&kym bavit, tak se nebav.”

Pokud se déti budou chovat podle téchto rad, budou Iépe chranény. I piesto je po-
tteba na n¢ dohlizet a zbyte¢né neriskovat.

Dale je ptinosné, aby doba stravend u pocitace byla pro déti omezena. Dobré je s
détmi uzaviit dohodu, kdy a jak budou internet pouZivat, poptipad¢ jaké stranky budou

navstévovat. Je také mozné vytvoftit osobni prosttedi ditéte, ve kterém je pfistup k internetu

wewvr

8.6 Pachatel kybernetické kriminality

Kyberneticka kriminalita ma dle policejnich statistik rok o roku stoupajici tendenci.
Reakci na tuto situaci je rozsitovani fad odbornikli a vySetfovateli v oblasti kybernetické
kriminality. Dle vlastnich zkuSenosti z policejni praxe se daji osoby, které¢ pachaji kyberne-

tické trestné Ciny rozdélit, na dvé skupiny - amatéry a profesionaly.

e Amatéfi - jedna se o pachatele, ktefi se zabyvaji nejbéznéjSimi trestnymi

¢iny. Tyto potom aplikuji pomoci sit¢ Internet. Zpravidla se jedna o rizné

™ Bezpecny internet [online]. Dostupné z: http://www.bezpecnyinternet.cz/deti/rady-pro-tebe/desatero-

bezpecneho-internetu.aspx.
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podvody pii prodavani zbozi, zadosti o piijcky. Piipadné se mize jednat i o
kybernetickou Sikanu apod. D této kategorie spadaji zacinajici hackefi, ktefi
jeste nejsou na dostatecné urovni. U tohoto typu Gtocnikl je zpravidla jejich
dopadeni jednodussi, protoze nejsou dostatecné vzdélani a jsou opojeni po-
citem bezpeci v kybernetickém prostoru.

e Profesionalové - jedna se pfevazné o zkuSené hackery, organizované skupi-
ny apod. Tito pachatelé sleduji a studuji nejnovéjsi trendy v oblasti kyberne-
tické bezpecnosti a vyviji svoje vlastni Skodlivé programy, které jsou
schopné obejit ochranny software. Vymysli nové druhy podvodl apod.

Na zékladé téchto skutecnosti vznika Sirokd paleta moznych utok, jez se tykaji nés

vSech uzivatelt Internetu. V dalSich kapitolach pfedstavuji alespon nékteré typické utoky.

8.7 Neopravnéné vniknuti do pocitace, systémii a databazi

Pachatel takovéto trestné ¢innosti se pokusi vniknout do vyhlédnutého pocitace ¢i
systému a to obvykle prostfednictvim Internetu. V takovém piipad€ musi pachatel prekonat
ochrannd opatieni, jako jsou hesla, ptistupové kody, certifikaty apod. Jakmile pachatel
ziska pfistup k informacim, tak zpravidla tyto informace dale neopravnéné vyuziva pro

: y oy . e NI L x: . 71
svoje potieby. Pfipadné s nimi obchoduje ¢i je pouzivé k jiné trestné ¢innosti.

8.8 Napadeni ciziho pocitace

Pachatel této trestné ¢innosti napadéa pocitace, systémy a databdze pomoci pocita-
¢ovych virt nebo jinych skodlivych programi (tzv. malware). Nékdy se jedna o tzv. spici
programy (napft. trojsky kuai). Spici programy za urcitych pfedem stanovenych podminek

jsou aktivovany a jejich cilem je zablokovéani poéitate, vymazani dat apod.”

""PORADA, Viktor. Kriminalistika: technické, forenzni a kybernetické aspekty
2 PORADA, Viktor. Kriminalistika: technické, forenzni a kybernetické aspekty
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8.9 Kybernetické podvody

Jde zde z velké ¢asti o podvodné jednani osob vyuzivajicich internetové sité jako
nastroje k pachani béznych podvoda. Pohybem na internetové siti je mozno oslovit velké
mnozstvi potencialnich obé€ti a soucasné zistat skryty v anonymité v ramcei provedeného
podvodu.

Podvody, které jsou pachany pomoci Internetu, byvaji detailn¢ promyslené a velice
Casto také zahrnuji psychosocialni aspekt neboli snahu o vyvolani divéry. Vyuziva se zde
velice ¢asto napiiklad vyhodné a ¢asoveé omezené nabidky.

Poskozena obét’ v prvnich okamzicich nemusi ani tusit, ze se stala obéti trestného
¢inu. Tuto skutecnost zjisti az v okamziku, kdyz se ji zablokuje pocitac, dojde k neoprav-

v 7 v ;o v s v o v v 73
nénému Cerpani finan¢nich prostiedkil z actu a podobné.

8.9.1 Phishing

Typickym piikladem internetovych podvodu je phishing, kdy se za pomoci Interne-
tu pachatel pokousi ziskat citlivé udaje. Tento druh kriminality nevyuZziva slabin pocitaco-
vych technologii, ale slabin samotného uzivatele. Uto¢nik odesle email vydavajici se za
znamou firmu a snazi se ziskat citlivd data s presmérovanim na faleSnou internetovou
stranku. Casto jde o ziskani hesel k internetovému bankovnictvi nebo tidaje o platebni kar-
té, PIN apod.

Phishing 1ze provadét i mimo internetové prostfedi a to v redlném svéte, ovSem ve
virtudlnim svété utocnik rozesle obrovské mnozstvi zprav potencidlnim obétem s minimal-
ni ndmahou.

Phishingovy utok probiha v n€kolika krocich:

e Planovani autoku - v prvni fazi dochéazi k vybéru cile a metody utoku, ktera
bude pouzita. V této fazi dale dochazi k vyhodnocovani technického zabez-
peceni cile a rizika odhaleni pachtele.

e Vytvareni podminek pro phishingovy utok - ve druhé fazi je feSena tech-

nickd stranka ttoku. Utocnik ziska seznam e-mailovych adres uzivateld,

7 Policie Ceské republiky. Dostupné z: http://www.policie.cz/clanek/pomoc-obetem-tc-pocitacova-
kriminalita.aspx.
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proti kterym je utok sméfovan a poté dojde k vytvoreni diveéryhodného
sdé€leni. Toto sdé€leni je nasledné distribuovano uzivateliim.

e Phishingovy ttok - jakmile je phishingovy email dorucen uzivatelim, po-
tom dle kvality provedeni emailové zpravy, zkuSenosti uzivateld, jejich in-
formovanosti o problematice phishingovych ttokt apod., jsou poté piipad-
na ziskana data zasilana do datové schranky uto¢nika. Az teprve v této fazi
se uzivatel setkava s phishingovym emailem. Velice ¢asto je ve zprave jako
zaminka uvedena informace o n¢jaké bezpecnostni chybé¢ spole¢nosti ¢i ji-
né varovani. Tato informace ma vzbudit u uZzivatele pocit autenti¢nosti
zpravy. Jakmile uzivatel aktivuje odkaz, je pfesmérovan na webovou stran-
ku vytvofenou utocnikem, kterd vérné kopiruje stranku napt. bankovni in-
stituce. Uzivatel je po pfesmérovani na tuto stranku vyzvan k zadani svych
ptihlasovacich tdajl v¢. Cisla platebni karty a PIN kodu. Nasleduje sbér dat
- zde se Uto¢nikovy v jeho datové schrance shromazd'uji data od jednotli-
vych uzivateld, kterd byla zadana prostfednictvim falesné stranky.

e Sbér dat - zde uto¢nik ziskava data, které mu uzivatelé zaslaly prostfednic-
tvim faleSné stranky.

e Odcerpani prostiedkii z phishingového utoku - v této konecné fazi toc-
nik vstupuje na skute¢na bankovni konta uzivatelt, a poté dojde k od¢erpa-
ni finan¢nich prostiedkd. Tyto finanéni prostfedky jsou poté nejcastéji
rozmélnény a prevedeny na zahrani¢ni konta, kde jsou prakticky nevysto-

povatelna.”

" KOLOUCH, Jan. CyberCrime.
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Jako piiklad je zde uvedena ukazka podvodného emailu, pravé a podvodné stranky Ceské

spoftitelny, a.s.
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> Ceska sporitelna [online]. Dostupné z: https://www.csas.cz.
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oveho L‘Emk\.\-m"tvl (pripadne aktualni

Dezpecnostni upozorneni

Hadi bychom vés upozernili na rizika spojend s
pouzivanim nezabezpecensho pocitace k pristupu
do aplikace SERVIS 24 Intsrnetbanking. Yenujte
prosim pozornos: nasleduiicim raddm.

= PuuZivejle lo a akluglizuvany cperacni systém,
akiuind anturows program, antispyware a

€Mste problémy s prinldgenim?
€} PouFiti cinové karty
Bezpecnostnl zasag

klignta

» Prihldseni do spravee certifikdtu .
> dnky Ceské sporitelny

sluzbe SERVIS 24

slufby SERVIS 24 Internetbanking

o Tun
AT AT o ki i A r AR
adresy.

Obrazek 7 - Podvodna stranka Ceské spofitelny a.s.”’

8.9.2 Pravidla bezpe¢ného chovani v pripadé phishingového podvodu

Zde je dilezité védeét, ze pokud se klient prihlasuje do internetového bankovnic-
tvi, je potfeba nejprve zkontrolovat adresni fadek, kde musi byt zabezpecena interne-
tova adresa napt. https://www.servis24.cz a vedle ni ikona zamku. Daéle je potieba
kliknout na ikonu zadmku, kde se poté zobrazi certifikat potvrzujici platnost a ovétujici

identitu stranky. Toto se u podvodnych stranek nestane.”®

8.9.3 Podvodné jednani na internetovém portalu

DalSim typickym piikladem kybernetické kriminality je podvodné jednani na inter-
netovych prodejnich portalech, které probiha nasledujicim zpiisobem. Pachatel inzeruje
n¢jaké zbozi napt. televizory. Toto je nabizeno obéti. Obét’ si vyhlédnuté zbozi objedna a

toto je mozné zaslat pouze postou, kde musi byt platba za zbozi provedena predem. Obét’

" KOLOUCH, Jan. CyberCrime.
"7 KOLOUCH, Jan. CyberCrime.
78 Ceskd sporitelna [online]. Dostupné z: https://www.csas.cz.
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zbozi zaplati pfedem pftes internetové bankovnictvi. Objednané zbozi vSak nedorazi a pro-

T . v v wr . .79
davajici v roli pachatele soudasné prerusi veskerou komunikaci.”

8.9.4 Jak se nestat obéti podvodného jednani na internetovém portalu

Zde je velice dulezité pred nakupem na Internetu dodrzovat urcitd pravidla:

e Nakupovat pouze u oveienych prodejci.

e Pokud je prodejce nezndmy, pfedem si o ném zjistit potfebné informace.

e Uchovat si zdznam o internetovych transakcich, komunikacich véetné webovych
stranek prodavajiciho.

e Pted ndkupem si precist zasady o platbé a dodani zbozi.

Zbozi se da zaplatit nckolika zplisoby: dobirkou, platba v hotovosti, ndkupem na

splatky. MoZna platba pouze pfedem je velice podeziela.®

8.10 Bezpecné chovani pri pripojeni do internetu

V soucasné dobé je vyvoj programi i operacnich systémi vyvijen tak, aby pocitace
mohl pouzivat i naprosty laik s minimalnimi znalostmi. Toto je problém velké vétSiny ope-
racnich systémi, jejichZ instalace je stale jednodussi. Také piipojeni na sit’ je stale snazsi a
pro uzivatele transparentn¢j$i. Zastanci tohoto pfistupu argumentuji, ze pouZziti pocitace
musi byt dostupné kazdému, ne pouze odbornikiim. Diisledkem tohoto je, Ze na siti jsou
potom pocitace, které nikdo neudrzuje, nebo nevi, jak je mé udrZovat, a programové vyba-
veni neni fadné aktualizované. Potom se stane, Ze jednotlivé sluzby nebo dokonce cely
pocitag je piistupny kazdému, kdo se o pristup pokusi. *!

Proto je velice diilezité, aby bylo co nejvice uzivatel pouceno o tom, jak se po

pfipojeni na Internet chovat a hlavné, aby se podle toho chovali.

PPolicie Ceské republiky [online]. Dostupné z: http://www.policie.cz/clanek/podvodne-jednani-na-
internetovem-portalu.aspx.

Ypolicie Ceské republiky [online]. Dostupné z: http://www.policie.cz/clanek/podvodne-jednani-na-
internetovem-portalu.aspx.

8 MATYSKA, Ludgk. Zpravodaj UVT MU [online].
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8.10.1 Ochrana proti podvodim a utokiim na Internetu

Pfi pouzivani Internetu je nutné si uvédomit, Ze existuje velké mnozstvi zpisobtl,
jakymi mohou podvodnici ziskat pfistup k osobnim udajim, financim nebo samotnému
pocitaci. Podvodnici, aby dosahli svého cile, jsou bohuzel velice vynalézavi, a proto opatr-
nosti neni nikdy dost. UZ jenom proto, ze vpadu do naSeho soukromi si mnohdy nemusime

e ce iy v v - v 82
ani v§imnout nebo to zjistime, az kdyz je pozde¢.

8.10.2 Ochrana firewallem, antivirovym programem a bezpe¢né chovani na Interne-

tu

Zpusob, jak nakazit pocita¢ skodlivym programem, je mnoho, proto je velmi dule-
zité dbat na vysokou uroven ochrany. Firewall je zaklad, ktery by nemél chybét na zad-
ném pocitaci. Toto plati 1 o antivirovém programu, nejlépe takovy, ktery snimé ¢innost v
realném Case, a je schopny zablokovat skodlivy software jesté pfed jeho nainstalovanim do
pocitace.

Na co se potom nesmi zapominat, jsou nejen pravidelné aktualizace antivirovych
program, firewalld, ale 1 operacniho systému. Vyvojafi jsou totiZ neustale pozadu za hac-
kery a podvodniky, proto musi mit kazdy antivirovy program aktudlni udaje o hrozbéch,
aby je dokazal rozpoznat a vypotadat se s nimi. Pii prevenci mize pomoci 1 internetovy
prohlize¢. Dle provedenych testi v ¢asopisem Dtest dokazaly internetové prohlizece Goo-
gle Chrome a Internet Explorer zabranit pfistupu na necelou polovinu phishingovych stra-
nek. Google Chrome déle zablokoval pfistup 1 na zhruba Etvrtinu strdnek nakazenych mal-

warem. Internet Explorer pak zablokoval jen asi desetinu nakazenych stranek.®

Samoziejmé 1 v pfipad¢, ze je pocitaC plné zabezpecen, tak vzdy zalezi zejména na
jeho uzivateli, jak se na Internetu chova. Pokud napftiklad pifi ndvstéveé néjakeé stranky, nebo
pfi pokusu o stazeni néjakého programu vyskoc¢i nabidka stahovat, je velice dulezité po-
soudit, zda se jedna opravdu o to, co bylo v umyslu stdhnout ¢i nikoliv. Nebezpeci mize

v v

totiz Cihat 1 na zdanlivé divéryhodnych strankéach, které mohly byt napadeny. Administra-

%2 Dtest [online]. Dostupné z: https://www.dtest.cz/clanek-4539/ochrana-proti-podvodum-a-utokum-na-
internetu?pdf=1
8 Dtest [online]. Dostupné z: https://www.dtest.cz/clanek-4539/ochrana-proti-podvodum-a-utokum-na-
internetu?pdf=1
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toram totiz néjakou dobu trva, nez hrozbu odhali, a proto trva né&jaky Cas, nez jsou tyto
stranky opét bezpe¢né. Sifeni riiznych $kodlivych programii neni jen otdzkou stahovani. K
nakazeni muze dojit 1 pfi bézném surfovéani na Internetu, pravé jenom navstévou nakazené
stranky. Ale tomuto zpravidla zabrani pravé antivirovy program, ktery ndm o tomto poda
hlaSeni. Potom je uz vzdy na uzivateli, jak se zachova. Déle je velice dilezité v pripade
doruceného emailu od neznamého adreséata nestahovat ptilohy, pokud si uzivatel neni na-
prosto jisty, Zze jde o néco pro mé zdjmového a zadaného. Protoze i1 zde se jedna z velké

vétsiny o skodlivé programy.**

Ovsem toto jsou vSechno véci a postupy, kterym se da zabranit nebo predchazet.
V pripad¢ ztraty dat ¢i penéz jsou tyto Skody nahraditelné. Daleko vét§im problémem jsou
trestné Ciny, které jsou pachany na détech. Jedna se o Ciny, jeZ probihaly a probihaji i v
normalnim svété mimo kyberneticky prostor, ale v soucasné dobé se presouvaji pravé do
kybernetického prostiedi, a jsou o to vic nebezpecnéjsi, protoze jsou schopny oslovit velké

mnozstvi obéti, kdy tyto mohou byt nasledné zneuzivany.

8.11 Reseni kybernetické problematiky

Zakladnim problémem v oblasti kybernetické problematiky je v soucasné dobé ne-
dostate¢né podvédomi o moznych rizicich, a proto je potieba uzivatele s témito riziky do-
statecné obeznamit a seznamit je s pravidly bezpe¢ného chovani v kybernetickém prostoru.
Jak bylo uvedeno v kapitole 2.1, jsou pofadany nejriznéjsi seminare, besedy a rizna sezeni
na téma tykajici se kybernetické bezpecnosti, kriminality atd. Na toto téma vychazi cela
fada odbornych publikaci a Casopisi. Je provozovano velké mnozstvi odbornych www
stranek, které se timto problémem zabyvaji. Tyto vSechny ¢innosti jsou pfinosem v boji s
kybernetickym nebezpec¢im. Ve $kolach jsou taktéz déti s timto nebezpeim seznamovany
at’ jiz ve vyuce ¢i prostfednictvim riznych besed. Otazkou je, jestli toto vSe je dostatecné,
protoze dle policejnich statistik kybernetickd kriminalita rok od roku stoupd a z tohoto po-

tom vyplyva jediné: Je ¢innost vSech zicastnénych organizaci, spolkil apod. dostate¢na?

Ja osobné vidim jako velky problém samotného uzivatele, ktery se pohybuje v ky-

bernetickém prostoru. Uzivatelé jsou velice daverivi a jsou to predevsim oni, kdo umozni

¥Dtest [online]. Dostupné z: https://www.dtest.cz/clanek-4539/ochrana-proti-podvodum-a-utokum-na-
internetu?pdf=1
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utok i na zabezpecené platformy, at’ jiz svoji neznalosti €i ztratou ostrazitosti. Proto je
opravdu velice dilezité dodrzovat urcita pravidla bezpe¢ného chovani a tato pravidla dale
Sifit a to nejen mezi nejmladSimi uzivateli, ale napfic vSemi uzivateli. Tato Cinnost je
ovSem velice slozitd a Casoveé narocna. Proto je nutno osvétu zintenzivnit, a to zejména ve
Skolach a na pracovistich. Dale potom i mezi seniory. Protoze pokud nebudeme dostatecné
sezndmeni se vSemi riziky a moznymi nebezpe€imi, tak kyberneticky zlo¢in bude neustéle
narGstat. VSechny uzivatele samoziejmée nelze dostatecné obeznamit s rizikem a nebezpe-
¢im, ale cilem musi byt zabezpecit a obeznamit s riziky co mozna nejveétsi mnozstvi uziva-
telt. Jestli se toto podaii, snad Casem ano, ale urcité se tento druh kriminality nepodaii zce-
la vymytit. Protoze kriminalita byla odjakziva. A naveéky nds i bude doprovézet. Tato se
bude pouze ménit a rizn¢ transformovat, dle vyvijejici se situace. Proto jednim z velice

dualezitych faktori je prevence.

8.12 Prevence kybernetické kriminality

Podle mého ndzoru je prevence dilezitéjsi nez nasledné represivni postihy, protoze
vySetiovani kybernetické kriminality je velice ndro¢né jak financné, tak i Casové a velmi
Casto konci neuspéchem. Prevenci je tedy tfeba zaméfit zejména na uZivatele, ktefi jsou ve
styku s vypocetni technikou a kyberprostorem. U téchto uZivatell je tteba zvySovat jejich
pravni védomi. Velice dilleZitou ulohu zde ma pravé vzdélavani, které musi byt zapocato
nejlépe jiz od raného obdobi mladeZe a déti, protoze prave zde jsou nejveétsi nedostatky ve
znalostech moZného nebezpeci a pravniho védomi, vzhledem k jejich mentalni vyspélosti.
Je dilezité déti seznamovat s ¢ihajicim nebezpecim v kybernetickém prostoru a vénovat se
1 pravni vychové. Déti je nutné seznamit se skutecnosti, Ze pravni normy jsou zavazné v
kybernetickém prostoru stejné tak, jako v redlném svéte. Vyuka, ktera se tyka bezpecného
uzivani internetu, by neméla byt zaméiena pouze jednorazovymi projekty ¢i na nedostatec-
nou vyuku ve Skole, ale musi byt ve vétsi intenzité a kvalité zaméfena pravé na Cihajici
nebezpeci. Dilezité je tyto vzdélavaci aktivity provadét i u zaméstnanct, ktefi pracuji s
vypocetni technikou, protoze prave tito nedostate¢né proskoleni zaméstnanci jsou Casto
pricinou kybernetickych tutokli, protoZze umozni pachateli ptistup do jejich systémt. Tento
trend je tfeba zménit a napravit pravé vzdéldvanim a osvétou uzivatell Internetu.

Dle vlastnich zkuSenosti, mohu zcela svédomit€ fici, ze ¢ast populace je nepouci-
telnd, 1 kdyz je na ni plisobeno medii, Internetem a riznymi dal§imi zdroji ohledné ohroze-

ni, které se skryva v kybernetickém prostoru. Tyto osoby, 1 kdyz védi, ze se napi. kradou
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véci z vozidel, tak tyto tam stejn¢ nechavaji i viditelné¢ umisténé. Nechavaji tam dokonce 1
cennosti a penize. Stejné se to tyka i obéti kybernetické kriminality. Zde ve velké vétSing

prevazuje zveédavost ¢i duverivost nad selskym rozumem.
Zde uvadim konkrétni piiklad z praxe (nazvy jsou pozménény):

e Na obvodnim oddéleni bylo pfijato oznameni, kdy na portale bardan.am, ptsobil
zastupce firmy Sanka, ktery prodéaval jeji zbozi. Tento zéastupce vystupoval pod
jménem Petr a komunikoval pomoci emailu lucavara @ aaasa.am. Tento pti ob-
jednani zbozi, inkasoval ¢astku 2000,- K¢, pfedem a objednané zbozi nezaslal a ani
nevratil zaslanou hotovost. Pachatel dohledan a potrestan.

e Na Internetu se objevil prodejce znackovych traktort, tento je nabizel za Ctvrtinové
ceny. Kupujici platili statisicové Castky jako zélohy, po té ¢ekali. N&kolik tydnil,
mésici nez cely podvod nahlasili. Setfenim bylo zjisténo, Ze stopy vedou az za
hranice Evropy a pachatelé jsou jiz nedohledatelni.

e Triinactileta divka komunikovala pfes Facebook s udajné stejn¢ starym hochem.
Komunikace dospéla do stadia, Ze divka zacala chlapci posilat své intimni fotogra-
fie a nésledn¢ i videa. Ukdazalo se, Ze chlapec je dospély muz, ktery videa a foto-

grafie dale §ifil po internetu. Jednalo se 0 muZe z Prahy.

Na zakladé mnoha dalSich rozli¢nych spachanych trestnych €inech, se da fici, Ze
pachatelé v kybernetickém prostoru kriminalitu provadéji ve vSech moznych variantach a
je skutecné mozné, Ze ti opravdu velice zdatni kyberneti¢ti zlo¢inci ndm unikaji bez po-

vSimnuti.
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9 DILCIi ZAVER PRAKTICKE CASTI BAKALARSKE PRACE

V praktické ¢asti své bakalarské prace jsem piedstavil model kybernetické krimina-
lity a jeho vzajemné vazby mezi kybernetickymi zloc¢inci a poSkozenymi. Poté jsem zpra-
coval statistiku kybernetické kriminality v Ceské republice a Jihomoravském kraji. V prak-
tické Casti bakalaiské prace je také proveden dotaznikovy prizkum ohledné dodrzovani
bezpecnostnich pravidel v kybernetickém prostoru détmi a analyza rizik. Zavérem se v
praktické Casti, vénuji kybernetickym trestnym ¢inlim tykajicich se déti a nejbéznéji se

vyskytujicim trestnym ¢intim.
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ZAVER

Vzhledem ke skutecnosti, Ze v soucasné dobé je rozmach komunikacéni a vypocetni
techniky na vzestupu a kyberneticky prostor nas vSechny obklopuje, si tento fakt ani nemu-
sime uvédomovat. Pravda je, Ze jiz de facto vSe je pripojeno do kybernetického prostoru,
coz se tyka prakticky vSeho napf. energie, vyrobni podniky, statni podniky, nemocnice,
domaécnosti, vSe je napojeno na pocitace, rizné sit¢ a systémy. Toto vSechno je v potenci-
alnim nebezpeci, pokud se timto smeérem kyberneticti zlo€inci zaméti. Tyto vSechny hod-
noty je dulezité chranit. Kybernetickd kriminalita je pomémné novym odvétvim zloCinu,

kdy 1ze predpokladat jeji rozmach a to diky neustalému vyvoji riznych technologii.

Ve své bakalarské praci jsem se zaméfil, z divodi velice Sirokého spektra kyberne-
tické kriminality alespon na nejbéznéjsi trestné Ciny, které jsou pachany v kybernetickém
prostoru. Zde jsem popsal zptisoby pachani a moznou ochranou pted touto trestnou ¢innos-

ti. Dale jsem zde uvedl konkrétni piiklady z praxe v¢. statistiky a analyzy rizika.
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www  world wide web (webova stranka)

napt. naptiklad

apod. apodobné

atd. a tak dale

PIN  osobni identifika¢ni ¢islo napt. platebni karta

EU Evropska unie

ES Evropské smérnice

tzv. Takzvané

SMS  Short message service (sluzba kratkych textovych zprav)

MMS Multimedia Messaging Service (multimedidlni zpravy)
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PRILOHA P I: LETAK KYBERGROOMING

KYBERGROOMING

A RIZIKOVE SEZNAMOVANI V PROSTREDI INTERNETU

Co je kybergrooming?

Podstatou kybergroomingu je online komunikace
uto€nika (nejéastéji sexualniho

utocnika) s ditétem, jejimz cilem

ie primeét dité k osobnimu

setkani.

Cilem takoveé schuzky muze byt:

- sexualni zneuZiti ditéte (ci

opakovaneé zneuzivani)

- vyroba détské pornografie,

- fyzicky utok (muze koncit az
nrii obéti)

techniky pouzivane utocniky

Vytvorenl falegné identity

Uto&nici se obvykle vydavaiji za atraktivni osoby vékové srovnatelné

obétmi
Navazani komunikace s obéti
Budovani exkluzivnhino kamaradskeho vztahu,
zrcadleni

Utoénik stavi na vzajemneé blizkosti (snazi se

obéti pfiblizit svymi zajmy, preferencemi,
problemy atd.)

Ziskavani citlivych materialu (osobni udaje, sexualita,
probléemy), podplaceni obéti.

Izolace obéti
utoénik se snazi v obéti vzbudit pocit viny vzhledem k informacim

"

<ter 11 o sobé& obét sdélila, a ziskat tak exkluzivitu v komunikaci s

i

Pozvani na schuzku, pfipadné dopliné&né vydiranim. 2

schizka s obéti obvykle spmena s utokem
g b&hnout Uz na prvn schizce, ta muze

néni vztanu »w.tn ti utuk nicmeéné (

leduiici. Délka komunikad




KYBERGROOMING

A RIZIKOVE SEZNAMOVANI V PROSTREDI INTERNETU

Jak se chranit pred kybergroomingem?

Zéklgdem je byt obezFetny v komunikaci s cizimi osobami,
Zejmena pokud nas takova osoba sama kontaktuje a komunikaci se

snazi navazat pod ruznymi zaminkami. Idealni je do takové
komunikace viibec nevstupovat.

Nepfidavat si neznamé osoby ke svym pFateliim v ramci online
komunikaénich sluzeb, dlsledkem je pak zpfistupnéni chranénych
informaci a vstup neznameého élovéka do soukromi obéti. | u Zznamych
osob, které online Zadaji o pratelstvi, se radéji presvédéit, Ze se jedna
skute¢né o onu osobu.

Nebyt prehnané davéFivy, vyzkumy ukazuji, ze vétsina lidi ve
virtualni komunikaci lze.

Nesdélovat citlivé informace, které mohou byt zneuzitelné
(napf. osobni udaje, pfistupova hesla), nesvéfovat se se svymi
problémy, neresSit svou sexualitu, byt velmi opatrny v prfipadé
zverejriovani fotek.

Nechodit na osobni schizku s osobou, kterou zname jen z
internetu.

Kdo poradi, co udelat?

V téchto situacich je dobré poradit se s rodicem nebo ucitelem. Lze
pouzit i nasleduijici odkazy na instituce, ktere ti mohou pomoci

Linka bezpeci Policie CR
www.linkabezpeci.cz http://aplikace.policie.cz/hotline
bezplatna telefonnilinka: 116 111 telefon: 158

Online poradna E-Bezpeci Seznam se bezpecn

www.napisnam.cz www.seznamsebezpecne.cz

: a

Bud v bezpeci
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