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ABSTRAKT

Tato prace popisuje zabezpeceni a analyzu ochrany fiktivniho objektu zvlastniho vyznamu.

V teoretické ¢asti popisuji problematiku danych témat. Dale uvadim bezpecnostni systémy
a jejich funkce, jednotlivé formy ochrany: fyzicka, mechanicka, elektronickd, rezimova

a konkrétni prvky k jejich zabezpeceni véetné ochrany utajovanych informaci.

V praktické Casti jsem provedl analyzy stavajiciho systému zabezpeCeni ochrany objektu
zvlastniho vyznamu s vyuzZitim SWOT analyzy a Ishikawa diagram. Z provedenych analyz

byly vytvofeny navrhy na zlepSeni stavajiciho stavu.

Klicova slova: analyza, bezpec€nost, elektricky, fyzicky, klasicky, objekt, ochrana, systém,

vyznam, zabezpeceni

ABSTRACT

This work describes the security and analysis of the protection of a fictitious object of spe-

cial importance.

In the theoretical part I describe the issues of the given topics. I also mention the security
systems and their functions, the individual forms of protection: physical, mechanical,
electronic, mode and specific elements for their security including the protection of classi-

fied information.

In the practical part I have analyzed the current system of protection of a special object
with the use of SWOT analysis and Ishikawa diagram. Analyzes have made proposals to

improve the current situation.

Keywords: analysis, safety, electrical, physical, classical, object, protection, system, mea-

ning, security.
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UvVOD

Ochrana objekti zvlastniho vyznamu je nutna za vSech podminek v kazdé dob¢ patii
do zakladnich priorit statu. Nabizi $anci odstranit hrozby a z nich plynouci rizika pro pred-
poklad bezpecnosti prostiedi, ve kterém vSichni Zijeme a nemizeme ji brat na ,lehkou
vahu“. V obdobi klidu soucasné spole¢nosti bojujeme s novodobymi hrozbami a ohroze-
nimi nejruznéj$ich druhti. Podil na hrozicim nebezpeci ma jisté¢ i1 naristajici kriminalita
a nasledkem toho je nutnazvysend ochrana majetku.

Ochrana objekti zvlastniho vyznamu se zaméfuje na vniknuti neoprdvnéné osoby do ob-
jektu, nebo miize jit o utok na budovu, kdy se jedna o poSkozeni ¢i naruseni klidového re-
zimu. Existuji hrozby mens$iho rozsahu za pouziti zbrani hromadného niceni, které jsou
nebezpecné a aktualni. Patfi mezi né terorismus, rozsdhlé migracni viny z oblasti postize-
nych socialnimi konflikty, nebo organizované aktivity mezinarodniho zlo¢inu, naruSeni
¢1 zneuziti standardnich mezindrodnich ekonomickych vztaht, vznik a §ifeni nebezpecnych
epidemii, nasilné trestné ¢innosti migrantli, nasilné akce subjektl cizi moci proti majetku
¢ijinym chranénym zdjmim spolenosti. Hrozi naruSeni zékladnich hodnot demokracie
a svobody takového rozsahu a charakteru, jez mohou ohrozit bezpecnost mezinarodniho
prostiedi, zpisobit velké havarie, ptirodni katastrofy a zivelni pohromy. Celosvétovou
hrozbou jsou i projevy extremismu, rasismu, antisemitismu, neonacismu a dalSich nebez-
pecnych ideologii. Je zadouci se témito hrozbami zabyvat, specifikovat ty z nich, které

mohou ohrozovat svét.

Tato bakalédiska prace se zabyva vymezenim zékladnich pojmi bezpecnosti a ochrany,
druhy nebezpeci, zakonnou ochranou majetku, bezpecnostnimi sluzbami a vytvaienim
podminek, u kterych se vyuzivaji rizné druhy metod k zabranéni Gtoki. V ochran¢ se vyu-

7iva 1 represe,kterajedisledkem selhani zvoleného obranného prostiedku.

Bakalatské prace je rozdélena cast teoretickou a praktickou. V teoretické ¢asti jsem vyme-
zil zékladni pojmy ochrana a mozné riziko, uvedl pravni aspekty, které se vztahuji
k ochrané¢ objekti zvlaStniho vyznamu. V zévéru prace jsou uvedeny zakladni druhy
ochrany objektu a popsany prvky, které k uvedenym druhlim patii. V praktické casti je
struéné popsdno soucasné zabezpeceni, provedena analyza rizik pomoci dvou metod

a na zaveér jsou vypracovana navrhova doporuceni.
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Cilem bakalai'ské prace je zamé&fit sena zabezpeceni ochrany objekti zvlastniho vyznamu,
poté vypracovat analyzu rizik podle ziskanych informaci a vytvofit opatfeni k zesileni

ochrany objektii zvlastniho vyznamu.
V préci najdeme odpovédi na otazky, jaké prvky ochrany objektu vyuzivame a zda jsou
i navrhy na zlepSeni feSeni dosavadniho zabezpeceni, nebot’ jde o téma aktualni a poza-

davky na ochranu pfed moznym nebezpec¢im se neustale stupiiuji.
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I. TEORETICKA CAST
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1 VYZNAM OCHRANY OBJEKTU ZVLASTNIHO VYZNAMU

Ochran¢ svého majetku se lidstvo vénovalo jiz od pradavna, o cemz svédci dochované doku-
menty o stavbach, historické nalezy a pisemné dokumenty, jeZ polozily zaklad novodobym
zékontim a predpistim.

Ochrana objektti zvlaStniho vyznamu je dilezitd, nebot’ skuliny v zabezpecovacich systémech
mohou mit nedozirné ndsledky. Mohou ohrozit jiz zmiflovanou bezpecnost mezinarodniho
vyznamu, havdrie, katastrofy nebo zivelni pohromy. Ochrana je souhrn bezpe¢nostnich, rezi-
movych a technickych opatfeni, jejichz cilem je odraZeni nepfatelské ¢innosti nejen proti ob-
jektu, ale i osobam uvniti objektu se zamérem porusit klidovy rezim a poradek. Je proto nutné,
zamé&fit se na pripadné hrozby a provadét jejich analyzy. Zakladem ochrany je prevence. Utoky
mohou byt predvidatelné, nebo nas mohou zcela piekvapit. Cilem ochrany objektu je zabranit

ohrozeni osob i majetku.

1.1 Pravni aspekty ochrany bezpecnosti objektu

Ochrana bezpecCnosti objektu zvlastniho vyznamu je zahrnuta v pravnich piedpisech.
K nejzakladn€j$im bezpeCnostnim opatienim, slouzicim k eliminaci a snizeni nasledkt
nezadoucich jevl patii nejriznéjsi pravni predpisy, k nejvyznamnéj$im lze zaradit:

e Zéakon ¢&. 1/1993 Sb. - Ustava Ceské republiky (dale jen ,,CR*) ve znéni pozdéjsich
piedpisi.[2]

e Zikon & 110/1998 Sb. — Ustavni zakon o bezpeénosti CR, ve znéni pozdéjsich
piedpisi.[2]

e Zakon &. 273/2008 Sb. —o polici CR ve znéni pozd&jsich piedpisii.[17]

e Zaikon C. 412/2005 Sb. — o ochran¢ utajovanych informaci a o bezpecnostni zpliso-
bilosti, ve znéni pozd¢jSich piedpist.[3]

e Natizeni vlady Ceské republiky (dale jen ,,CR®) &. 462/2000 Sb.[27], k provedeni
par. 27o0dst. 8 par. 28 odst. 5 zdkona ¢. 240/2000Sb., o krizovém fizeni a 0 zméné
nékterych zakon.[28]

o Nafizeni vlady CR & 522/2005 Sb.[29], kterym se stanovi seznam utajovanych in-
formaci, ve znéni natizeni vlady ¢. 240/2008 Sb.[30]

e Vyhlaska Narodniho bezpe¢nostniho tadu (déle jen ,,NBU*) &. 363/2011 o perso-
nalni bezpecnosti a 0 bezpecnostni zplisobilosti.[31]

e Vyhlaska NBU ¢&. 432/2011 o zajisténi kryptografické ochrany utajovanych infor-
maci.[32]
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1.2 Vybér zakladnich pojmi souvisejicich s ochranou objektu zvlastniho

vyznamu

V souvislosti s ochranou objektt zvlastni dilezitosti se Ize setkat s celou fadou zakladnich
pojmt, které vyplyvaji zrlznych pravnich ptfedpisi a odborné literatury.
K nejvyznamnéjsim, které se vztahuji k feSené problematice lze zatadit:

e Bezpecnostni dohled — jde o pfimy nebo dalkovy bezpecnostni dohled pti zajisténi
uvnitt objektu pracovnikem fyzické ostrahy u vyclenénych prostor.[9]

e Bezpecnostni ochranny doprovod — miize byt zajistén doprovodnym vozidlem, ne-
bo pésim doprovodem, miize jit o ostrahu cennosti, osob, kamionové piepravy, pii-
padné o penézni hotovosti.[9]

e Bezpecnostni prizkum — je nahodild ochrana v urcitém case a daném prostoru.
Zjistuje se stav bezpecnosti majetku a vetejného potadku v dané dobe.[9]

e Bezpecnostni vyjezd — zdsah — je vyuzivana pii ndhlych porusenich zabezpecova-
cich systémi a zasahova skupina vyjizdi podle hlaSeného stupné rizika na misto
piedpokladaného naruseni. [9]

e Chranény objekt - je objekt, jehoZ znaky a povaha vyzaduji ochranu policie CR a je
uznan jako chranény objekt dle nafizeni vlady.

e Kontrolni propustkova sluzba — je ochrana, ktera stfezi vstup do dan¢ho prostoru,
nebo objektu. Zahrnuje: kontrolu osob, vozidel, smiSenou, stavu.[9]

e Strazni sluzba — ostraha objektu je zajiStovana strazni sluzbou. Jde o hlidky pra-
covnikii ochrany a ostrahy. ZabezpecCuji vétSinou tzv. prostorovou (obvodovou

ochranu) objektu. Je zajistovana pochtizkou po stfezenych stanovistich.[9]
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2  RIZIKA PRI ZABEZPECENI OCHRANY OBJEKTU
ZVLASTNIHO URCENI

Ochrana objekti zvlaStniho vyznamu v minulosti (napf. hrady, panovnici, presidenti
apod.), ale i v souCasnosti maji své nezastupitelné misto a sviij vyznam. Tento vyznam
spociva zejména z bezpec¢nostnich rizik, kterym je objekt zvlaStniho vyznamu vystaven.
V ramci CR jsou to napi. objekty Prazského hradu, Sidlo Gstavniho soudu apod. nebo to

mtizou byt i osoby, jako napf. president CR, piedseda Senatu apod.

2.1 Druhy chranénych objekti

Ochrana chranénych objektt zvlastniho vyznamu se #idi dle Usneseni vlady CR ze dne 15.
bfezna 1995 &. 152 + ptiloha, o ochrané wistavnich &initelit CR a objekti zvlastniho vyzna-

mu pro vnitini pofadek a bezpec¢nost.

Mezi né patii objekty:
e Poslanecké snémovny Parlamentu CR,
e Senatu Parlamentu CR,
e Ustavniho soudu CR,
e Utadu vlady CR,
e Ministerstva zahrani¢nich véci,
e  Ministerstva vnitra,
e diplomatickych objektii (zastupitelskych Gradl a rezidenci velvyslancti),

e adalSich (napt. ¢ast mezinarodniho Letist¢ Praha).

Zajisténi bezpecnosti chranéného objektu byva realizovano zpravidla kombinaci vice opat-
feni, naptiklad fyzickou ochranou objektu, kterou je komplex tkold plnény osobami zata-
zenymi k ochrané objektu, pfijetim rezimovych opatfeni, kterymi se rozumi podminky
a pravidla platna pro vstup a vystup osob, vjezd a vyjezd vozidel do objektu a jejich ¢in-
nost (pohyb) v objektu, systém evidence, oznacovani a ukladdni klict, uzamykdni
a peceténi mistnosti, zpiisob provadéni pochiizek a kontrol apod., technickymi prostiedky,
kterymi jsou zejména: mechanické zdbranné prostiedky, zatizeni elektrické zabezpecovaci
signalizace, tisiové hlasice, specidlni kamerové systémy, elektronickd kontrola vstupu,
zatizeni elektrické pozarni signalizace, detektory latek nebo zatizeni pro vyhledavani kovt,
vybusnin a polovodict, rentgenové tunely, bezpecnostni detekéni ramy pro kontrolu vstupu

osob a dal§imi opatfenimi.
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2.2 Utoky na objekty zvlastniho vyznamu ve svété

Bezpecnosti objektl zvlastniho vyznamu je potiebné vénovat maximalni pozornost. Tero-

risté vyuzivaji pro napadeni téchto objektd rizné druhy a metody utoku. Svédéi o tom

i utoky, ke kterym doslo napt.:

V srpnu 1998 vybuchly nakladni vozy nalozené vybu$ninami pied americkymi
velvyslanectvimi v kefiském hlavnim mésté Nairobi a v tanzanském hlavnim mésté
Dar es-Salaamu. MuZem obvinénym z téchto ni¢ivych utokl byl saudskoarabsky
extremista Usama bin Ladin.Tyto dva ttoky na americka velvyslanectvi v Africe
si vyzadaly ptes 200 lidskych zivotl, americka zastupitelstvi v mnoha zemich dnes
pfipominaji nedobytné tvrze.

V roce 1998 byl na siln€ opevnénou americkou ambasadu v Bejratu podniknut ra-
ketovy utok, ale nejsou to jen americké diplomatické mise, cilem Utokd jsou 1 ame-
ricti vojaci.

Utok na americkd  velvyslanectvi v  Nairobi a Dar-es Salaa-
mu byl bombovy utok provedeny dne 7. srpna 1998 v dopolednich hodinach mist-
niho ¢asu. K utoku na kazdé z obou velvyslanectvi byl pouzit ndkladni viiz, nalo-

zeny vybuSninami. K odpovédnosti za oba incidenty se ptihlasila Al-Kaida.[16]

2.3 Bezpecnostni riziko

Bezpecnostni riziko pfi zabezpeceni ochrany objektu zvlastniho vyznamu lze popsat jako stav,

kdy ve sledovaném objektu mize vzniknout krizova situace a to v souvislosti mezi jednanim

a nasledkem. Bezpecnostni rizika délime do tii skupin:

bezprostiedni,
nasledna,

skryta.[11]

Pti potenciondlnim ohrozeni objektl zvlaStniho vyznamu lze rizika jejich ohroZeni,

Ale 1 ochrany rozdélit:

fyzikalni (mechanické, optické, tepelné plisobeni aj.),

chemické (koroze, vyron plyntl, toxické odpady, nevhodné pH aj.),
ekologické (poskozeni flory, znecisténi vodnich zdrojt aj.),
psychologické (duSevni stavy, zat€z organismu, frustrace, Sikana aj.),

socialni (kriminalita, terorismus, migrace lidi aj.),
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e ckonomické (danové uniky, zadluzenost aj.),
e politické (ndbozenstvi, osobni nesvoboda, spory ve vlade aj.),

e vojenské (vale¢né utoky i obranné, okupace aj.).

Pro zabezpeceni minimalizace vzniku rizik je potfebné, aby osoby, které zodpovidaji
za ochranu objektu zvlastniho vyznamu, aby provadéli v konkrétnich piipadech analyzu
rizik tj. vyhodnoceni zjisténych opatfeni a provedeni analyzy rizik. Cilem analyzy musi byt
obsahnout rozsah ptipadnych nasledkii a pravdépodobnosti, diky kterym mohou nastat. A
tak odhalit uroven ptislusného rizika.
Analyza musi byt uzitecna pro:

e poznani rizik a ptistuptl k jejich sniZeni,

e objektivita informaci pro rozhodovani,

e dodrZovani pravnich ptedpist jako napt. zdkony, vyhlasky, nebo natfizeni vlady.[11]

Zanalyzovana rizika slouzi jako podklad pro rozhodovani k uréeni, zda je riziko mozné
piijmout, tolerovat, nebo je nutné jej snizit. V takovém piipad¢ vysledky analyzy vyuzije-

me k vybéru opatieni vedoucich ke snizeni nebo eliminaci rizik.[12]

Nepieberné mnozstvi bezpecnostnich prvki, které¢ zahrnujeme mezi technické a mechanic-
ké, fyzicky ptitomné bezpecnostni zafizeni v objektech zvlastniho vyznamu, mizeme také
jmenovat rtizné poplachové, monitorovaci a informacni systémy. Mezi dalsi prvky ochrany
fadime rezimova a kontrolni opatfeni nutna pii vstupu a pohybu v téchto vyznamnych ob-

jektech.

Se zajisténim ochrany objektl zvlastniho vyznamu souvisi i jejich bezpecnost:
e je to doba, ve které nehrozi ohrozeni,
e ochrana hodnot majetku a osob,

e prevence a minimalizace pfed moznym rizikem.[10]

Bezpecnost se rovnd klidovému rezimu, kdy nehrozi rizika napadeni, je rozliéné v daném

Case a prostoru a ovliviiuji ho rizné faktory.

Bezpecnost se da rozdélit z riznych pohledl napi. na globélni, spolecenskou, statni a ob-

canskou, které odpovidaji zabezpeceni statu.

Pojem bezpecnost predstavuje minimalizaci rizik na Gnosnou, béZnymi kontrolnimi me-
chanismy kontrolovatelnou, mez ptipustnosti a v piipadé ochrany objektli zvlaStniho vy-

znamu lze ji rozdélit:
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e technickou bezpecnost,

e informacni bezpecnost,

e pozarni bezpecnost,

e bezpecnost a ochranu zdravi pti praci,
o fyzickou bezpecnost,

e havarijni bezpecnost.

»Systém, ktory v sebe zahfna jednotlivé subsystémy ochrany hmotného resp. nehmotného
majetku v sprave alebo vlastnictve daného subjektu, a ktory je vytvoreny u¢elnym usporia-
danim a pouzivanim ochrannych opatfeni, sa v praxi oznacuje roznymiprivlastkami. Naj-
CastéjSiesapouzivaju terminy jako bezpecnostny systém, systém ochrany majetku/objektov,
systém fyzickej ochrany, zabezpecovaci systém alebo integrovany bezpecnostny systém.

Systémom mozno chapat’ ¢elovo definovanti mnozinu prvkov (istych vlastnosti) a mnozi-

nu vazeb medzi nimi, ktoré spolu uréuju vlastnosti, spravanie a funkcie systému jako cel-

ku,, (obrazek &. 1). [19]

Obrazek 1 - Schéma U¢inného systému ochrany objektt [19]

2.4 Integrovany bezpecnostni systém

Zakladnim ukolem bezpecnostniho systému (déle jen ,,IBS*) je znemoznit proniknuti neo-

pravnéné osoby do objektu a zabranit ztraté, uniku, poskozeni nebo znic¢eni informaci na-
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sledkem zivelné udélosti, fyzickym napadenim budovy nebo objektu. Integrovany bezpec-
nostni systém je nazev pro uceleny systém, ktery je tvofen tfemi podsystémy. Jsou navza-
jem propojeny procesy tak, aby vytvoftili bezpe¢nostni systém a aby ochranili objekt a pie-
davali informace do centra. IBS ma vyznam za predpokladu, ze ochrani uréeny Casovy

interval, ktery potiebuje pachatel, aby piekonal prekazku.

Technickd ochrana budovy je nezbytnym vychozim krokem, aby IBS mohl plnohodnotné

fungovat a chranit uvedené podméty.

Skladbu integrovaného bezpecnostniho systému tvoii:
e mechanické zabranné systémy (dale jen ,,MZS*),
e signalizacni systém a prostfedky pro monitoring,

e fyzicka ostraha (systém SO).

Mechanické zabranné systémy maji vytvoftit zdbranu pii priniku pachatele do oblasti chra-
néného zajmu, tim se rozumi zejména prostiedky pro ohranieni prostor, napi. zdi, ploty,
vstupni bezpe€nostni systémy vrat, dvefi a oken, mtize, bezpecnostni skla a folie a vlastni

uzamykaci zatizeni. K MZS fadime 1 systém individudlni ochrany. Nejvyhodnéjsi je kom-

binace vice variant MZS, které poskytnou maximalni ochranu objektu a majetku.

Signalizacni systém a prostiedky pro monitoring je souhrn technickych a spole¢nych opat-
feni, které stoji mezi chranénym zajmem a nebezpecim, kterému Celi. Muze jit o majetko-
vé, datové nebo jiné hodnoty, které je tfeba chranit pfed odcizenim, poskozenim, zni¢enim
nebo jinym zplisobem naruSeni. Signalizuji a odesilaji informace, pokud doslo k napadeni
chranéného prostoru nebo objektu. V dalSim piipad¢ urcuji bliz§i popis mista, zplisob
vniknuti nebo napadeni objektu a odeslani zjisténé informace do centra. Zjisténé informace
mohou byt pfedany na pult centralni ochrany (dale jen ,,PCO*) s nepfetrzitou a monitoro-
vaci sluzbou s vyjezdni skupinou a tim vyrazné snizit rizika spojend s napadenim a vniknu-

tim do objektu.

Organiza¢ni opatieni a ostraha odebird informace, Ze doSlo k naruseni n&které Casti stfeze-
n¢ho objektu. Tento systém adekvatné vznikly stav vyhodnoti a pfijme takové opatfeni
k odstranéni vzniklé situace a uvedeni celkového integrovaného bezpecnostniho systému

do stavu jako pted napadenim.
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2.5 Zakladni ukoly pri ochrané objektu zvlastniho urceni

Potieba chranit objekty pfed naruSenim vedla spolecnost k zamysleni a vypracovani pre-
ventivnich forem ochrany objektt. Pfi zajisténi ochrany se vyhodnocuji mozné rizika
na objektech z hlediska ohrozeni chranéného zajmu, tato rizika se vyhodnocuji a zdtirazni

se, které prvky ochrany je nutno pouzivat u riznych druhti objektt dle jejich charakteru.

Ochrana objektu a zabezpeceni ochrany objektii je shrnuto do Ctyr kategorii:
e ochrana fyzicka s ostrahou,
e ochrana klasick4 s mechanickymi zabranami,
e ochrana rezimovd stanovenim reZimovych opatfeni slouzi k zajiSténi cinnosti
ochrannych systémil a jejich provazanost s provozem chranéného objektu pfi ochra-
n¢ objektu,

e ochrana technicka pii zabezpecenim objektu technickymi prosttedky.

Fyzicka ochrana je nejznaméjsi a nejcastéji vyuzivanou formu zajistovani ochrany objektu,
kdy je ochrana zajistovana lidskym faktorem a shromazd’uje Zivotni zkuSenosti, profesni
dovednosti navyky a piedurcuji smér jako:
e vhodny vybér varianty k fesSeni bezpecnostniho zabezpeceni pracovnikem ochrany
a ostrahy (vybérem z nabizenych variant zajisti nejvhodnéjsi feSeni bezpecnostni si-
tuace),

e vybér vhodnych pracovniki k zajisténi ochrany a ostrahy.

Fyzicka ochrana je jedinou, kterda miize okamzité odvratit hrozici nebezpeci a je schopna
okamzité provést adekvatni zdsah odvraceni utoku. Lze ji rozdélit podle:
e zplisobu zajisténi (z vlastnich fad pracovnikl, ndm znamych, najimani novych pra-
covniktl, nebo je zvolena kombinace),
e cCasoveého (prihlizi se na délku pracovni doby, mize byt stala, narazova, nebo nepte-
trzitd),
e vyzbroje a vystroje (podle druhu a charakteru objektii miize byt neozbrojena, oz-
brojena, skryta ¢i vefejna),
e rozsahu vykonu (celoplo$na, doprovodnd, propustkova, zasahova, obvodova, aktiv-

ni viceticelova, nebo prehledova dozorova).[8]

Formy fyzické ochrany jsou vnéj$im vyrazem ¢i projevem spole¢ny uréitym typovym dru-

him fyzické ochrany.[9]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 22

Formy, které jsou uskutec¢novany pii postupu, nebo zpusobu pii realizaci fyzické ochrany
jsou nazyvany jako fyzické metody. Z praxe jsou znamé napi-.:

e metoda kontroly dokladd,

e metoda kontroly osob,

e metoda fyzického pozorovani,

e metoda osobni prohlidky a kontroly zavazadel,

¢ metoda kontroly vozidel a naklada,

e metoda obrannych a ochrannych zékrokd,

e metoda nasazeni cvi¢eného psa,

e metoda evakuanich a ochrannych opatfeni,

e metoda zajiSténi mista Cinu.

2.6 Specifikace mechanické ochrany objektu zvlastniho urceni

Mechanickd ochrana je urcena k zajisténi objektu mechanickymi zédbranami a zafizenimi,
které znemoznuji poSkozeni objektl, vniknuti do objektli, nebo odcizeni ¢i znehodnoceni
cennych predméth ze stiezenych objektil. Je to nejcastéjsi forma, hodné rozsSitena a pouzi-
vana a patii do zakladni formy ochrany objektii. V soucasnost dob¢ ji miizeme kombinovat

1 s jinymi druhy ochrany, tim se ochrana dopliuje a zesiluje.

2.6.1 Obvodova ochrana objektu zvlastniho urceni

Obvodova ochrana zajistuje bezpecnost u vyhrazeného tizemi a prostoru kolem stfezené¢ho
objektu. Obvodem objektu chapeme jeho vlastni katastralni hranice, které jsou omezené
bariérami a to ptirodnimi nebo umélymi napft. ploty, vodni toky, zdivo aj. K tomuto ucelu
jsou MZS specidln€ vyrabény, jsou to predevsim:

e Draténé oploceni je vyrabéno z pozinkované¢ho dratu v né€kolika vyskach, zpravidla
do 2 metri. Nevyhodou je mozné rozpleteni ¢i pfestipnuti. Jedna se o ochranu lehce
ptekonatelnou, proto je vhodna na objekty parkii, zahrad, nebo sportovnich zatizeni
aj.

e Bezpecnostni oploceni je pouZiti ocelového oploceni, které je pevnéjsi. K jeho pie-
konani je potieba vynalozit vice usili.

e Vysoce bezpecnostni oploceni je druh oploceni zhotovené z rliznych konstrukei do-

sahuje vyska oploceni az 5 metrll. Nejvice je pouZzivana k specialnim oplocenim ur-
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c¢enym k ochrané dilezitych vojenskych, priimyslovych, nebo vézenskych objektu,
kde je pocitano s vysokym rizikem.

Vrcholové zabrany jsou mechanické zabrany, kombinované s jinymi druhy oploce-
ni napt. hroty, trny, ostnaté draty aj. jsou urceny k zabranéni vniknuti do objektu,
nebo z objektu ven.

Vstupy, brany, vijezdy jsou nejvice pouzivany ve stfezenych prostorach bank, pod-
nikd, statnich organizacich aj., k tomu slouzi vstupni zavory, nebo turnikety.
Podhrabové piekazky, kdy je mékké podloZzi plotii vhodné doplnéné o podhraboveé
desky, o minimdlni Sifce jednoho metru. Dal§im moZnym feSenim je vystavéni po-
dezdivky, nebo doplnéni o ochranné ocelové rosty, které zabrani podhrabani

a vniknuti do dan¢ho objektu.

2.6.2 Plastova ochrana objektu zvlastniho uréeni

Plastova ochrana zabranujevniknuti do stavebnich objekti nestandardnim zpisobem t;.

okny, dvetmi, svétliky, vikyfi, sklepnimi okénky, nebo balkonem apod. Tvofi ji:

Otvorové vypln¢€, kde nejCastéjsi otvoroveé vypIn€ jsou sklenéna okna, ktera slouzi
k prosvétleni ti a k odvétrani mistnosti. Zabezpeceni je ovlivnéno ramem, poctem
skel, kovanim, okenicemi, mi'izemi, zavésy, nebo roletami.

Stavebni prvky budov, zde se jedna se o pouzity material, jeho silu, provedeni
a prilomovou odolnost. Posuzujeme to u stén, podlah, stiech 1 stropti budov. Odol-
nost stavebnich prvki je ovlivnéna tloustkou napt. cihlového ¢i betonového zdiva

a jejich konstrukei.

2.6.3 Predmétova ochrana a prostiredky individualni ochrany

Cilem pfedmétové ochrany je zabezpecit uschovnd mista, nebo prostory s ulozenymi penc-

zi, cennostmi, tajnymi dokumenty apod., které chranime pied neopravnénou manipulaci,

nebo odcizenim.[8]

Do prostredkli individualni ochrany patii pfenosné ¢i neptenosné technické prostredky

pouzivané v pfedchozich dvou oblastech, ale také zamky, trezory aj.[8]
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2.7 Specifikace rezimové ochrany

Predstavuje vypracovani a uplatilovani organizacnich opatfeni a postupii zavedenim bez-
pecnostnich smérnic, jejichz cilem je ochrana systémi a jejich provdzanost s provozem
chranéného objektu. Rezimovou ochranu délime:
e vngjsi rezimova opatteni, kterd jsou zamétena predevsim na kontrolu osob pii vstu-
pu a vystupu a pii vjezdu a vyjezdu vozidel ze stfezenych objektt ¢i prostort,
e vnitini reZimova opatfeni, jeZ jsou zaméfena na pohyb osob, nebo vozidel uvnitt
sttezen¢ho objektu v chranénych prostorach. K tomu souzi monitoring pohybu
v objektu, vhodné osvétleni dulezitych casti objektu, signalizac¢ni systémy k ptibli-

zeni se ke stfezenému objektu apod.

2.8 Specifikace technické ochrany objektu zvlastniho urceni

Technické prostiedky zajiStuji automatické monitorovani stieZeného objektu. Tento sys-
tém zabezpecuje piredavani informaci ve stfezeném useku. Tuto ochranu fadime do popla-

chovych zabezpecovacich a tisiovych systémii. [10]

2.8.1 Poplachovy zabezpecovaci a tisiiovy systém
Poplachovy zabezpecovaci a tisnovy systém (déle jen ,,PZaTS*) je soubor prvka opticky,
nebo akusticky signalizujici pohyb na stfezeném misté. Hlasi vstup narusSitele do chranéné-

ho objektu, nebo sttezenych prostorti. Soucasti PZaTS je:
Signalizacni zatizeni vysild signal na zéklad¢ predanych informaci.
e Ustfedna zajistuje napajeni a inicializaci pfenosu informaci, které piijima z &idel
a zpracovava je stanovenym programem. Tyto informace dale realizuje a umoziuje
ovladéani zabezpecovaciho systému.
e Cidlo je zatizeni, které reaguje na pohyb, souvisejici s narusenim chranéného ob-
jektu ¢&i prostoru. Cidlo vysila poplachovy signal nebo zpravu.
e Doplitkkova zatizeni slouzi k usnadnéni pfi ovlddani systému a mulZze piispét
k realizaci specidlnich funkei ochrany.
e Pienosové prostiedky slouZzi k pfenosu dat z ustfedny do signaliza¢niho mista, nebo

zpéet.

Stanoveny systém kontroly vstupli ma zajistovat stieZend mista, kde se nachézi citlivé uda-

je o objektech, studiich organizaci, pfedmétech nebo zaméstnancich, aby se zabranilo rizi-
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ku zneuziti dat. K tomuto ucelu slouzi centra s vypocetni technikou, trezory, nebo prostory
vrcholového managementu aj. Identifikace kontroly vstupt se sklada z n€kolika ¢asti:

e identifika¢niho prvku,

e snimaciho zafizeni,

e fidici jednotky,

e centralni jednotky,

e blokovaci zarizeni,

e jednotky zapisu.[11]

2.8.2 Elektricka poZarni signalizace

Elektrickd pozarni signalizace slouzi k detekci vzniku pozaru. Jejim cilem je zaktivovat
nejbliz$i a nejrychlejsi pomoc, aby se zabranilo Sifeni pozaru a doslo k jeho likvidaci.
Cile pouziti EPS:

e vcasného urceni mista pozaru,

e aktivace a fizeni evakuacniho systému,

e vyhlaSeni poplachu,

e realizace automatické komunikace s hasicskym zichrannym sborem (dale jen

JHZS%).[12]

2.8.3 Systém prumyslové televize

V soucasné¢ dob¢ mame kamerové systémy, které jsou ureny k zaznamenavani rozvoje
technické ochrany celkového zabezpeceni chranénych objektl. Jsou to systémy primyslo-
vé televize, nebo uzaviené televizni kruhy (déle jen ,,CCTV®), které pomahajichranit oso-
by 1 objekty pfed moznym nebezpecim.[10]
Primyslové televize se svymi zdznamy ptispivaji k:

e nepietrzitym zdznamim obrazu,

e sledovani stfezené¢ho prostoru v redlném Case,

e prubézné pozorovani zaznam,

e urceni pficiny poplachu,

e archivaci pozd¢jsi rekonstrukce. [10]
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2.9 Vznik ochranné sluzby Policie Ceské republiky aZ po sou¢asnost

Po konci 1. svétové valky byl v tijnu 1918 Narodnim vyborem vyhlaSen recepéni zékon,

kterym vznikla samostatna Ceskoslovenska republika. Viechny statni organy piesli

do sluzeb nového statniho ttvaru. Cetnictvo, které bylo pouze pé&si sluzbou a vojensky or-

ganizovanym sborem, se po vzniku samostatné Ceskoslovenské republiky fidilo zdkonem

o Cetnictvu z roku 1895 a nafizenim byvalého ministerstva zemské obrany ¢is. 43. Od fijna
inspektora Cetnictva. Na konci listopadu bylo Cetnictvo zafazeno pod Ministerstvo vnitra

a rozhodovalo o organizaci, vykonu sluzby, vycviku a pocetnich stavech. V roce 1920
bylo Cetnictvo definovano jako Vojensky organizovany sbor strdzny, ktery byl ur¢en

k udrzovani vefejného potadku a k vefejné bezpecnosti na celém tizemi Ceskoslovenské
republiky. Mezi tikoly €etnické sluzby patfilo naptiklad udrZzeni vetejného pofadku a klidu,
ochrana osob 1 majetku kazdého obcana pred nasilim a také asistencni Ci eskortni ukoly.
V Cele piisobil generalni velitel Cetnictva. Poté jiz byla struktura podfizena civilni teritori-
alni organizaci — zemské Cetnické velitelstvi v ¢ele se zemskym Cetnickym velitelem, Cet-
stanice. V roce 1922 bylo ziizeno Cetnické oddéleni u poznavaciho ufadu policejniho fedi-
telstvi v Praze II1, eskortni stanice pro trestance a vySetiovance. V roce 1928 vznikly Cet-
nické patraci stanice, jejichz ukolem bylo zajistit zvySenou ochranu vetejné bezpecnosti

a vefejného potadku, vroce 1931 bylo ziizeno v Cechach 14 pohraniénich kontrolnich
stanic, které byly v roce 1933 nahrazeny Cetnickymi pohotovostnimi oddily. Ty podporo-
valy a doplnovaly sluzebni ¢innost ¢etnického oddé€leni, a to se svolenim zemského tradu
jejich hlavnimi ukoly byly pravidelné objizd’ky a obchiizky dané¢ho obvodu.V dusledku
motorizace spolecnosti vznikly v roce 1935 Cetnické silni¢ni kontrolni stanice a v témze
roce i Cetnické letecké hlidky. V letech 1936-1939 bylo Cetnictvo zatazeno do tzv. Straze

obrany statu.
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Pl .ol
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Obrazek 2 - Dobova fotografie Cetnictva Zdroj:[33]

V Kosicich byl pfi plenarnim zasedani vlady Narodni fronty Cechti a Slovaki dne 17. dub-
na 1945 projedndn dokument ,,Prozatimni vystavba Ministerstva vnitra (dale jen ,,MV*)
a plan prace po dobu pobytu na Slovensku". V ném byl tlumocen zavér ministerstva vnitra
pievzit do své podiizenosti 1 organizace zvlastni bezpecnostni sluzby k ochrané prezidenta
republiky, ¢lent vlady a uradi. Dne 20. kvétna 1945 byla ziizena u Zemského velitelstvi
¢etnictva doprovodna hlidka pro bezpecnostni doprovod prezidenta republiky. Byl sestaven
tzv. HradCansky revir, ktery se skladal z 54 vybranych ptislusnikii Sboru narodni bezpec-
nosti (dale jen ,,SNB*) Tato ochrannd a strdzni jednotka SNB zacala vykonavat sluzbu
na Prazském hrad¢€ dne 18. Cervence 1945 a spolupracovala s Hradni strazi. Dne 16. listo-
padu 1945 zavedlo MV svym vynosem stalou ochranu byt vSech ¢lent vlady a nékolika
dalSich vybranych ¢initelli. Ministr vnitra vydal dne 29. kvétna 1946 ,,Smérnice zemského
narodniho vyboru v Praze k vykonu statné¢ bezpecnostni sluzby pii provadéni ochrany

vladnich ¢initelt a vyznamnych zahrani¢nich navstév".

Na zéklad€ provedeni kontroly a negativnich vysledkli se 1. srpna 1946 zfizuje zvlastni
strazni oddil SNB pro ochranu ustavnich ¢initelii v sile jednoho dastojnika a 210 gazistu.
Jedna jednotka stfezi Prazsky hrad a zajiStuje cesty prezidenta republiky, druhd je urcena
k ochrané vladnich ciniteli, ke stfezeni jejich byti a budov ministerstev. Ke dni 1. zafi
1948 ztidil ministr vnitra dva zvlastni oddily:

e zvlastni oddil SNB HRAD,

e zvlastni oddil SNB PRAHA.
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Dne 17. listopadu 1949 je reorganizovan utvar PRAHA na dva samostatné utvary SNB:
o LIPA,
e JAVOR.

Tato reorganizace prinesla opét fadu problému v fizeni a akceschopnosti. V roce 1949 je
ziizen utvar JASAN. Dislokace utvaru byla rozmisténa na nékolika mistech Prahy. Kazda
chranéna osoba z prvni skupiny méla k dispozici ¢tyfi muze z osobni ochrany: velitele, dva

doprovodné ochrance a fidice.

V roce 1950 nastupuji k utvaru 1 zeny na funkce spojové manipulantky, propustkové sluz-
by i fidicky.

Prvniho kvétna 1950 se utvar ,,JASAN" opét roz€lenil na tfi samostatné utvary (podiizené

ministerstvu narodni bezpecnosti):

e HRAD,
e JAVOR,
e JASAN.

Dne 16. srpna 1952 byla ziizena Hlavni sprava ochrany Ministerstva narodni bezpecnosti
(dale jen ,,MNB*), kterd méla:

e méla 135 sluzebnich mist obanskych pracovnikii,

e méla 1301 sluZzebnich mist piislusnikii SNB,

e zabezpecovala ochranu chranénych osob 58 (dle archivu).

V fijnu 1953 dochazi k dalsi reorganizaci, je zruSena Hlavni sprava MNB a je nové ztizena
VIII. sprava MV. Pocetni stav se zredukoval a v kvétnu 1955 zahrnovala ochrana pouze

20 osob.

Od btezna 1964 byla rozkazem ministra vnitra ustanovena V. sprdva MV - ochrana vetej-
nych a statnich ¢initelii. V letech 1965 az 1967 byla poskytovdna ochrana pouze Sesti oso-
bam. Od konce roku 1969 je utvar nazyvan V. spravou Federdlniho ministerstva vnitra

(dale jen ,,FMV*). Utvar byl do roku 1990 oznaden V. spravou SNB.

1. imora 1990 vznikla oddélenim z V. spravy FMV Sprava ochrany prezidenta CSSR. Tato
Sprava se zabyvala ochranou prezidenta republiky a vnitini ostrahou PraZského hradu a
dalsich objektii, kde pobyval prezident. Tato slozka nepattila do plsobnosti resortu vnitra,

ale jeji velitel byl podfizen nacelnikovi Vojenské kancelate prezidenta republiky. Ukoly
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spravy zabezpecovali ptislusnici SNB. Dnem 27. srpna 1991 byla Sprava ochrany prezi-

denta CSFR pieménéna na bezpeénostni sbor s ndzvem Sbor hradni policie. [13]

Ochranna sluzba byla pro policii CR novinkou, nebot’ az do roku 1991 byla sluzbou vylué-
n¢ federalni. Sluzba méla oficidlni oznaceni sluzba ochrany ustavnich ¢initelti a byla sou-
sttedéna v ramci Policejniho feditelstvi. Jeji pisobnost se vztahovala pfedev§im na ustavni
ginitele CR.

O ochranu ¢&initeltl a objekttt CSFR pe¢oval SNB prostiednictvim ufadu FMV pro ochranu
objektli zvlastni dalezitosti, resp. Federalni policejni sbor (dale jen ,,FPS®), ktery m¢l ze
zakona dvé sluzby - ochrannou sluzbu a sluzbu ochrany objektd zvlastniho vyznamu, coz

byly zaroven nazvy utvara FPS.

Zcela specificky byla provadéna ochrana prezidenta republiky a vnitini ostraha Prazského
hradu a dalSich objektii, kde pobyval prezident. Touto ¢innosti se zabyvala Sprava ochrany
prezidenta CSSR, ktera vznikla 1. inora 1990. [13] A v zati 2016 byl Gtvar pfejmenovan

na Ochrannou sluzbu Policie CR.

Ochranné sluzba Policie CR poskytuje osobni a epizodickou ochranu a bezpeénostni do-
pravu trvale chranénych tstavnich ¢initeld CR a osobam, kterym je po dobu jejich pobytu
na uzemi CR poskytovana ochrana podle mezinarodnich dohod.

Déli se:

e Osobni a epizodickd ochrana a bezpecnostni doprava je zajistovana odbory ochra-
ny chranénych osob a dopravy chranénych osob. Zajistovani osobni ochrany zahr-
nuje Siroky systém opatieni, jehoz primarnim cilem je ochrana zivota a zdravi
chranéné osoby a jeji dastojnosti. Prace osobniho ochrance je posledni prekdzkou
utoku na chranénou osobu.

e Ochranu objektii zvlastniho vyznamu dle usneseni vlady CR ze dnel5. bifezna 1995
¢cl. 152.

e Hygienicko-toxikologickou ochranu — jedna se o komplex opatieni smétujicich
k zajisténi nezavadnosti potravin ur¢enych pro chranéné osoby.

e Ochrana chranénych osob pii akcich mezindrodniho vyznamu napf. opatieni
piinavstévach prezidenta Spojenych statii americkych, prezidenta Ruské federace,
papeZe nebo spole¢nd jednani hlav vice stata.

Na ochrané objektti se mohou podlet i dalsi sily a prostfedky jako napt. kynologické odde¢-
leni s vycvi¢enymi psy, pyrotechnické sluzby, nebo slozky IZS.
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3 CILE AMETODY ZPRACOVANI BAKALARSKE PRACE

Hlavnim cilem mé bakalaiské prace je ochrana objektli zvlastniho vyznamu. Pro jeho na-
plnéni jsem si zvolil nasledujici diléi cile:

e volba objektu zvlastniho urceni a jeho charakteristika,

e posouzeni rizik spojenych s ochranou objektu zvlastniho uréeni,

e minimalizace vybranych rizik a kalkulace finan¢nich naklada.
V praci jsem pouzil metody pozorovani, indukce, dedukce, analyzy SWOT a Ishikawa
diagram, které byly pouzity pro posouzeni soucasné¢ho zabezpeceni objektu a zjisténi sil-

nych a slabych stranek.

V praci byly dale pouzity nasledujici metody:
e Metoda Ishikawa diagram je diagram pficin a nasledkll. Kone¢nou fazi Ishikawa
diagramu je najit nejpravdépodobnéjsi pti¢iny feSen¢ho problému. Tvirce diagra-
mu je Kaoru Ishikawa. Diky svému vzhledu byva n¢kdy také popisovan jako dia-

gram rybi kosti. [18]

Analyzy a syntézy slouzi k experimentu, nebo metodam porovndvani aj. Vyuziti
danych metod v ramci poznavaciho cyklu neni omezeno na jednotlivé kroky. Jed-
notlivé metody lze soucasné¢ vyuzit ve vice krocich najednou. Metody jsou nastro-
jem poznavani a pii jejichz vybéru hodnotime kritérium ptrimétenosti, kdy zavisi
na predmétu a cili zkoumani a poznavani. Zakladni dimenze pfii sestavovani dia-
gramu:

lidé - priciny lidského ptisobeni,

metody — stanoveni ucelnych smérnic a pravidel,

stroje - dostupna zafizenim a stroje a jejich vyuziti,

material - vlastnosti materialu,

meéfeni - nevhodna Spatn€ zvolena méteni,

YV V. V V V V

prostiedi — teplota, nebo vlhkost,
» management - nespravné fizeni,
Ishikawliv diagram lze pouzit 1 zpétné pro hledani pfi¢iny problému.
e Metoda SWOT analyzy je jednou z nejpouzivanéjSich analytickych metod. Vznikla

v sedmdesatych letech minulého stoleti. Metoda vznikla ve Spojenych statech a je-

Jim tviircem byl Albert Humphrey [15], ktery ji navrhl v Sedesatych letech 20. sto-
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leti. SWOT je z poc¢atecnich pismen anglickych nazvi jednotlivych faktort: stren-
gths, weaknesses, opportunities, threats.
» silné stranky,
» slabé stranky,
» prilezitosti,
» hrozby.
Jeji vyznam je nalézt klicové silné a slabé stranky uvniti. Stejné tak je dilezité znat klicové
prilezitosti a hrozby, které se nachazeji ve vnéjSim prostiedi. Cilem SWOT analyzy je
identifikovat a nasledné omezit slabé stranky, podporovat silné stranky, hledat nové pftile-
zitosti a znat hrozby. Organizace by méla vyuzivat ptileZitosti, které se nabizeji a predcha-
zet hrozbam. Je mozné ji pouZit pro organizaci jako celek nebo pro jednotlivé oblasti, na-

piiklad ochrana objektu, proces vyroby, zavedeni nového produktu nebo sluzby.[15]
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II. PRAKTICKA CAST
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4 POSOUZENI SOUCASNEHO STAVU A CHARAKTERISTIKA
OBJEKTU

V této kapitole budu popisovat charakteristiku ochrany fiktivniho objektu zvlastniho vy-

znamdu.

Budova celého objektu tvoii jeden samostatny celek, ktery je samostatné stojici na vyvyse-
ném uzemi. Budova ma tfi nadzemni patra a suterén. V suterénu byla diive umisténa tech-
nickd udrzba objektu, ale z divodu rekonstrukce je suterén prazdny. V prvnim nadzemnim
patie se nachazi: vstup do objektu, ostraha objektu, kancelat vedouciho ochranné sluzby,

vstupni vratnice s rentgenovym zatizenim (obrazek 3).

Obrazek 3 — Rentgenové zatizeni Zdroj: [vlastni]

Zasedaci mistnost, technicky velin ochranné sluzby (obrdzek 4) a udrzba objektu. Ve dru-
hém nadzemnim patie se nachdzi kancelare zaméstnancii objektu, archiv a servrovna (ob-

razek 5).

V poslednim tfetim nadzemnim patfe se nachazi kancelafe, administrativni pracovnici,

vedeni zaméstnancl objektu, persondlni a ekonomické oddéleni.
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Obrazek 5- Servrovna Zdroj: [vlastni]
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4.1 Stavebni prvky a otvorové vyplné objektu zvlastniho urceni

Cela budova objektu, je vybudovana z cihelného zdiva, suterén je Caste¢né i z prirodniho
kamene a modernich tepelnych technologii, zateplenou fasadou, plastovymi okny, vstupni

sklenéné dvere.

Témét v celém aredlu se nachazi klasicka plastova okna. U nékterych oken v prvnim patie
jsou sklenéné vyplné opattena neprihlednou f6lii a okna jsou opatfena vnitfnimi zaluziemi.
TaktéZ pouze n€ktera okna mohou obsahovat bezpecnostni folie a dalsi bezpe¢nostni prv-

ky. Dvete hlavniho vstupu do objektu budovy jsou sklenéné.

4.2 Klasicka - obvodova ochrana objektu zvlastniho urceni

Obvodova ochrana zajistuje bezpecnost kolem dané¢ho objektu. Jedna se o zdbranné sys-
témy vytvarené na hranici pozemku. Je realizovano na cely obvod objektu. U mista pro vstup
je oploceni ukonceno a vsazena branka, ktera slouzi ke vchodu pro zaméstnance a navstévy.
Banka je jednokiidlova se zvonkem, ¢teckou vstupnich karet a kamerou. Branka mize byt
ovladana i ochrannou sluzbou objektu. Z boc¢ni strany je vsazena vjezdova brana pro vjezd
sluzebnich automobild, jeji vyska je 220 cm. Brana se otevird pouze manualné z vnitfni stra-
ny.

Oploceni je ocelové a dosahuje vyskyl60 cm s vrcholovymi zébranami tj. s pevnymi hroty,
které jsou pfipevnény na zelezné sloupky, usazené do betonu. Ocelové oploceni ma pevnou
betonovou podezdivku ve vysi 60 - 160 cm (dle terénu). Celkova vyska k zabezpeceni objek-
tu je vrozmezi 220 cm az 320 cm. Na ocelovych sloupcich oploceni jsou po celém obvodu

pripevnény bezpecnostni kamery (obrazek 6).
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Obrazek 6— Venkovni CCTV Zdroj: [vlastni]

4.3 Rezimova ochrana v objektu zvlastniho urceni

Zaméstnanci objektu vchazi vstupnim turniketem, ktery funguje po pfiloZeni Cipové karty.
Jednotlivé ptichody a odchody jsou na =zakladé¢ Ccipové karty zaznamenavany
v dochazkovém systému. Tudiz pracovnik ochranné sluzby vidi fotografii osoby, ktera

kartu ptilozila. Pfi odchodu zaméstnanct systém funguje v opa¢ném poftadi.

Navstévy vstupuji do objektu pies vratnici, zapisuji se do dochazkového systému, kde je uve-
deno jméno, cas, datum prichodu, nebo odchodu a je jim vydana karta navstévy. Tuto kartu
musi nosit viditelné pfipnutou v celém objektu. Pak nasleduje bezpecnostni prohlidka,
zda u sebe nema zbran, nebo nebezpecny piredmét. Pohyb navstévy je pouze za pritomnosti
zamestnance objektu. Ochrannd sluzba ma piehled o tom, kdo a kde se v objektu pohybuje,
a v ptipadé vyskytu mimoradné uddlosti ma piehled o presném poctu osob zdrzujicich se
v objektu. Pti opusténi objektu navstévnik odevzdava kartu navstévnika zpét ochranné sluzbg.

Brénu otevira pouze pracovnik ochranné sluzby po pfedchozim telefonickém hovoru. Vo-
zidlo a posadka jsou vzdy zkontrolovany pracovnikem ochranné sluzby. Poté je jim umoz-

nén vjezd a vstup do objektu.
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4.4 Fyzicka ochrana v objektu zvlastniho urceni

Nepftetrzitou fyzickou ochranu u mnou vybraného chranéného objektu zajistuje Ochranna
sluzba, jejiz ¢innost se fidi zdkonem €. 273/2008Sb. Ochranna sluzba pracuje:

e v nepietrzitém provozu,

e smeny se stfidaji v rannich hodinach,

e vedouci pracovnici ochranné sluzby pracuji ve zkracenych smeénach.

Ptes den vykonava sluzbu celkem 5 pracovnikd ochranné sluzby a v noci tfi. Pfi vyjimec-
nych stavech byva pocet téchto pracovnikii ve sluzbé dle potieby navySen. Pracovnici
ochranné sluzby maji povinnost:

e zabranovat vnaseni a vynaseni predméta,

e kontrolovat navstévy pred vstupem do objektu a pti odchodu z objektu, Soucasti

jejich otevirat brany pro sluzebni vozidla,
e obsluhovat RTG zafizeni a provadét monitoring ptilehlého okoli,
e 7z divodu nepretrzité¢ho stiezeni objektu, vykondvat venkovni obchiizky kolem

plasté budovy a nepravidelnou kontrolu celého objektu.

Ohlasi-li hlasi¢ pozaru poplach, je povinnosti pracovnikii ochranné sluzby zjistit, zda se
nejednd o plany poplach, pokud ano, musi jej manualn¢ do 30 sekund od vyhlaSeni zrusit a
poté do péti minut provede sluzbu konajici pracovnik ochranné sluzby restart nastalé situa-
ce, aby nedoslo k nezddoucimu vyjezdu jednotky pozarni ochrany, ten je jinak automatic-

ky, pokud ho pracovnik ochranné sluzby nezrusi.

4.5 Technicka ochrana objektu zvlastniho urceni

Elektronickou pozarni signalizaci objektu obsahuje analogové optické hlasi¢e koute,
ustfednu, hlasice teploty, multizonové sirény a poZarni tlacitka. Vyrobu zajiStuje Svycarska
firma SECURITI PRODUCTS & FIRES. Ustiedna ma dvé kruhové linky a automatickou
adresaci. Pro své vlastnosti je vhodna do malych a stfednich firem, nebo objektt. Kabely
typu CYKY slouzi k napdjeni usttedny pomoci 3Cx1,5 z nejbliz§iho rozvadéce. Elektro-
nicka poZarni signalizace ma i zaloZni napdjeni dvéma akumulatory 12V/18Ah, které zajis-
tuji provoz minimaln€ 24 hodin v pohotovostnim rezimu a 15 minut ve stavu signalizuji-
cim pozar.Po celém objektu je umisténo celkem padesat ¢tyii analogovych optickych hla-
sict koufe, u vstupt a vystupil je sedmndact poZarnich tla¢itek a v kuchynkach tfi hlasice

teploty. Zabezpeceni je instalovano téméi ve vSech mistnostech chranéného objektu.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 38

Poplachovy zabezpecovaci a tisnovy systém je bezpecnostni systém, jehoz tkolem je in-
formovat ochrannou sluzbu o neoprdvnéném vstupu osoby do chranéného objektu.

Ve zkoumaném objektu instalovan software C4 (obrazek 7)

Obrazek 7— Software C4 Zdroj: [vlastni]

Tento informacni systém slouzi k usnadnéni dohledu nad bezpecnostnimi systémy. Jde
o program, ktery umoziluje zobrazovani stavii vSech prvkl pfipojenych bezpecnostnich
systémll. Miizeme tak mit aktualni informace o tom, v jakém stavu se jednotlivé prvky
bezpecnostniho systému nachdzi. Vyhodou tohoto systému je ovlddani z jednoho mista,
nahledy a nastaveni uZivatelskych roli. Software C4 je umistén v mistnosti technického
velinu. Tento software monitoruje a vyhodnocuje informace ze systému EPS a PZaTS.
Pomoci C4 miZe pracovnik ochrany snadno a rychle identifikovat druh nebezpeci a misto

vzniku a nasledné ptivola slozky HZS, Policie CR a Zdravotnickou zichrannou sluzbu.

Kamerovy systém je vyvojové nejmladsi technickou ochranou majetku i osob. Ve stieZe-
ném objektu je nainstalovany od roku 2013 na chodbach a ve vstupnich halach, §lo o prvni
etapu. K dneSnimu dni probéhla jiz fada dalSich etap a evidujeme celkem Sestnact vnitinich

a dvacet osm vnéjSich zachytnych kamerovych bodi. Kamery jsou schopné pokryvat
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prostor az 360 stupiil. Nékteré venkovni kamery zvladaji dvaceti tfi nasobny opticky zo-
om, deseti nasobny digitdlni zoom. Zaznamy kamer jsou ukladdny na velkokapacitni zafi-
zeni 12 TB. Kamerovy systém obsluhuje pracovnik ochrany na technickém velinu, umisté-
ném ve stfezeném objektu. Kamerové body jsou rozmistény tak, aby bylo maximalni po-

kryti chranéného objektu.
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5 APLIKACE METODY ISHIKAWA DIAGRAMU A SWOT
ANALYZY NA ZABEZPECENI OBJEKTU ZVLASTNIHO
VYZNAMU

V této kapitole byla provedena analyza stavajiciho zabezpeceni a ochrana objektu zvlastni-
ho vyznamu. Pro analyzu bezpe€nosti objektu jsem pouzil Ishikawa diagram, ktery vedl
k prokazani moznych pficin, které mizou vést k naruseni ochrany objektu zvlastniho vy-
znamu. Poznatky z Ishikawa diagramu byly poté vyuzity v analyze SWOT, kde jsou uve-
deny silné a slabé stranky, ptilezitosti, které mizeme pouzit ke zlepSeni stavajiciho zabez-
peceni a hrozby, které mohou ohrozit ochranu objektu. Poznatky vypracované v této praci,
vedly k navrhu moZnych opatteni na zlepSeni ochrany objektu, vCetné financnich naroku

na potizeni zabezpeceni.

5.1 Aplikace Ishikawa diagramu na zabezpeceni objektu zvlastniho vy-

znamu

[shikawa diagram se vyuziva k odhaleni pti¢in vedoucich k narusSeni stavajiciho zabezpe-
¢eni ochrany objektu zvlastniho vyznamu. Do vSech hlavnich pficin jsem uvedl:naruseni
plastové ochrany, prekonani obvodové ochrany, pozar, CCTV, cizi lidé a zaméstnanci (ob-

razek 8).

Zaméstnanei

Lehkomysiné
jedndni

Cizi lidé

Cdcizeni

dokumenti

Krades

CCTV
Zkrat systému

Mazani
zdznamu

Pogkozeni o ;Iﬂwld? Paralizace e
materidlni nrarmac och, pryki SJepe
mista
Medbalos Maruseni
a napadeni
SR PFekondni chranéného
Petlgls oploceni objekfu
energie
Sklefigné vetupi
Sl dvefe
Umysiné zaméstnanci
zaloZeni Oplocent
Pielezeni Ckny
tedbalesy Poikozeni brdmy
PoZary Prekondni obved. achr. Maruseni plast'ove ochr.

Obrazek 8— Diagram pficin a ndsledkl Zdroj: [vlastni]
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Nejvice rizikovym faktorem je obvodova ochrana, pokud by narusitel piekonal plot, branu
nebo vstupni branku mutze se poté pohybovat po vnitinim prostoru chranéného objektu.
Pti snaze vniknou do objektu a naruseni plastové ochrany, by si nejspiSe zvolil pachatel
otvorové vyplné, jelikoz tyto vyplné jsou nejsndze poskoditelné za pouziti malé sily
(ve vétsing pripadl jsou zhotoveny ze skla). Dal§im rizikem pro chranény objekt je riziko
pozaru, a to z diivodu, ze se zde uchovavaji tiskopisy, jsou zde i servrovny a jiné materialni
vybaveni. U CCTV muze dojit k vypadku proudu nebo ke zkratovani obvodu, taktéz rizi-
kem byva 1 slepé misto a kratka doba automatického uchovani zdznamu CCTV. O napade-
ni objektu zvlastniho vyznamu se nejspiSe budou pokouset cizi lidé, kteti bézné do objektu
nemaji pristup. Pachatel mize vniknout do objektu jednak z divodu kradeze majetku, od-
cizeni dokumentd, citlivych informaci ale také poskozeni a paralyzaci ochrannych prvkd.
Nemtizeme, ale opomenout 1 zaméstnance objektu, kteti by tak ¢inily z dlivodu, nedbalosti,

a lehkomyslnosti a jejich ¢inéni by vedlo k poskozovani materialnich prvkl objektu.

5.2 Aplikace metody SWOT analyzy na zabezpeceni objektu zvlastniho

vyznamu

Metoda SWOT analyza je metodou strategického planovani a vesmées vychdzi z diagramu pii-
¢in a nasledkt, kde byly uz odhaleny mozné pfic¢iny. Tato metoda ma za cil zjisténi silnych

a slabych stranek zabezpeceni objektu a moznych ptilezitosti a hrozeb (tabulka 1).

Tabulka 1- Metoda SWOT analyzy Zdroj: [vlastni]

SILNE STRANKY

SLABE STRANKY

Fyzicka ochrana
Kamerovy systém
EPS

Vnéjsi oploceni

Progkoleni p¥islusnici PCR

Klasicka ochrana (okenni vypIn¢)
Slepé misto CCTV

Neptitomnost hlidaciho psa
Udrzba celého objektu

Pristupnost zaméstnancii po pracovni dobé

PRILEZITOSTI

HROZBY

Pofizeni bezpecnostnich okennich f6lii
Ztizeni kamer na slepém misté

Koupé hlidaciho psa s vycvikem

Uziti moderni technologie

Casté kontroly zabezpe&eni objektu

Odcizeni majetku z objektu
Pozar

Technické zavady

Vstup cizich osob

Black-out (vypadek proudu)
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Silné stranky -pii urovani silnych stranek byly zjistény tyto vyhody:

Fyzicka ostraha (recepce): piitomnost fyzické ostrahy Policie CR miZe odradit
mozného pachatele od Spatnych umyslid. Fyzicka ostraha navic kontroluje osoby
vstupujici do budovy, vozidla vjizdé€jici do objektu.

Kamerovy systém: objekt mé zfizen kamerovy systém, diky kterému ma moznost
ostraha monitorovat, co se v objektu a prilehlém okoli d&je.

EPS: v objektu jsou rozmistény pozarni hlasice, detektory koute. Diky témto prv-
kiim se mliZze pfedejit neZaddoucim udéalostem.

Vnéjsi oploceni: cely objekt je oplocen a tim je eliminovan vstup neZddoucich
osob.

Progkoleni piislusnici Policie CR: ostraha objektu Policie CR ma dostate¢nou kva-

lifikaci potfebnou k vykondvani sluzby ochrany objektu.

Slab¢ stranky - ucelem urcovani slabych stranek je poukazovat na nedostatecné zabezpe-

¢eni objektu:

Klasicka ochrana (okenni vypIn¢): ne vSechna okna v objektu jsou dostatecné chra-
néna proti jejich poskozeni a moznému proniknuti do chranéného objektu nepovo-
lanych osob.

Slepé misto CCTV: kamerovy systém ostrahy objektu a okoli miize obsahovat mis-
to, kam nezasahuje pohled kamer, nebo neni v daném misté vitbec instalovana.

V piipadé¢ vniknuti do objektu nebo poskozeni majetku objektu v tomto misté
Nemusi se pfijit na postup a protipravni jednani pachatele.

Nepritomnost hlidaciho psa: moznost hlidaciho psa v perimetru objektu by zvyraz-
nila kvalitu ¢innosti fyzické ostrahy a zvysila by ochranny efekt pro ptipadného na-
rusitele.

Udrzba celého podniku: venkovni plocha objektu vyzaduje manuélni prace, které
muzou vést ke zvySeni ndkladi objektu a casovému vytizeni idrzbaie objektu.
Ptistupnost zaméstnancii po pracovni dobé&: do objektu mizou pfichdzet zamést-
nanci i v no¢nich hodinach, v tuto dobu je pohyb téchto lidi v objektu a nemtize byt
uzito veskerého EZS objektu a nepovolané osoby by mohly vyuzit situace k nepo-

volenému vniknuti do objektu.

PrileZitosti -ukolem pfileZitosti bylo se zaméfit na zlepSeni zjiSt€nych nedostatkl a feSeni

pro jejich vylepSeni:
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Potizeni bezpecnostnich folii: instalace folii by zvysilo zabezpeceni oken v objektu
a rozbiti sklenéné vyplné by bylo pro narusitele ndro¢néjsi.

Ztizeni kamer CCTV na slepém misto: CCTV by mél monitorovat cely prostor ob-
jektu, zvysila by se tak kvalita zabezpeceni a ochranna sluzba by méla piehled o ce-
lém perimetru objektu.

Koupé hlidaciho psa s vycvikem: mit vycviceného psa by zkvalitnilo vykon
ochranné sluzby pfi obchiizkach v okoli objektu a napomohlo dopadeni potencio-
nalniho narusitele.

Uziti moderni technologie technologii: zfizeni nejmodernéjSich zabezpefovacich
prvkl, které dokazou nahradit zastaralé technologie a zajiStuji lepSi zabezpeceni
a spolehlivost.

Casté kontroly zabezpeeni objektu: kontrola funkénosti CCTV, pozarnich &idel

hlasi¢i a ostatnich prvkl a tim miizeme piedejit nehodam a nezadoucim nehodam.

Hrozby-posouzena vybrana rizika, ktera miZou nejvice ohrozit objekt zvlastniho vyznamu:

Odcizeni majetku z objektu: riziko odcizeni majetku z objektu zvlastniho vyznamu
zaméstnancu firmy nebo navstévnich osob.

Pozar: v objektu je skladovano mnozstvi tiskopisti, dokumentt a spisti. Riziko za-
hoteni z jakéhokoliv ditvodu miize nastat témét kdykoliv.

Technické zavady: zavady na bezpecnostnich prvcich mizou zvySovat rizika vnik-
nuti do objektu nebo poskozeni neznamym pachatelem.

Vstup cizich osob: kviili venkovni ploSe objektu miize dojit ke vstupu nezadoucich
osob do objektu a narusit bezpecnost.

Black-out (vypadek proudu): vypadek elektrické energie mtze vést k ohrozeni ad-
ministrativni ¢innosti nebo k samotnému ochromeni ochrany objektu zvlastniho

vyznamu.

Vsechny uvedené faktory jsou uvedeny v tabulce 2.
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Tabulka 2 — Konkretizace metody SWOT analyzy Zdroj: [vlastni]

Faktory Vaha Hodnoceni | Celkem
Silné stranky
Fyzicka ostraha (vratnice) 3 0,15 0,45
Kamerovy systém 4 0,15 0,6
Prvky EPS 4 0,3 1,2
Vnéjsi oplocent 4 0,25 1
Kvalifikovani zaméstnanci 1 0,05 0,05
Celkovy soucet 3,30
Slabé stranky
Absence hlidaciho psa -2 0,2 -0.4
Klasicka ochrana (okna) -4 0.4 -1,6
Slepé misto kamerového systému -3 0,15 -0,45
VytiZzenost podniku v no¢nich hodinach -3 0,15 -0,45
Naro¢na udrzba objektu -2 0,05 -0,1
Celkovy soucet -3,00
Prilezitosti
Poftizeni hlidaciho psa 2 0,1 0,2
Instalace bezpecnostnich okennich folii 5 0.4 2,5
Pravidelné kontroly zabezpeceni objektu 3 0,15 0,45
Opatiit kamerou slepé misto 3 0,15 0,45
Vyuziti nejnovéjSich technologii 2 0,05 0,1
Celkovy soucet 3,70
Hrozby
Pozar -5 0,4 -2,0
Vstup cizi osoby -3 0,2 -0,6
Odcizeni majetku -3 0,15 -0,45
Technické zavady -2 0,1 -0,2
Vypadek elekttiny -2 0,1 -0,2
Celkovy soucet -3,45

V tabulce 2 vyslo, Ze silné stranky pievysSuji nad slabymi a ptileZitosti prevladaji nad hroz-

bami. Jsou zde i véci, kde mizeme uobjektuzlepsit dosavadni stav jeho zabezpeceni.
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Z hodnoceni je jasné, ze nejsilngjsi strankou podniku jsou prvky EPS, naopak nejslabsi
strankou je klasické ochrana (okna).
Nejvetsi prilezitosti pro spolecnost je instalace bezpe€nostnich okennich folii a nejveétsi
hrozbu predstavuje pozar v objektu.
Vypracovany graf 1 (obrazek 9) vyhodnocuje vSechny uvedené faktory, silné stranky, sla-

bé stranky, ptilezitosti a hrozby. Na svislé ose X jsem uvedl hodnoty vah, které jsou piita-

zeny subjektim, jez jsou uvedeny na vodorovné ose Y.

Vyhodnoceni SWOT analyzy
0,45
N ANEAN
. N7\
N X X\\
/
0,15 O / \
7 -
0,05

O T T T T T 1
0 1 2 3

o~
[0
o))

== Silné stranky Slabé stranky  ==¢=PfileZitosti ==i=Hrozby

Obrazek - 9 Graf Vyhodnoceni SWOT analyzy

V souvislosti s vysledkem vyhodnoceni analyz rizik, ktery ukazuje klady 1 zadpory soucas-
né¢ho zabezpeceni, se zabyvam v nasledujici kapitole navrhovymi opatienimi pro zkvalit-

néni dosavadniho zabezpeceni.
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6 NAVRH NA MINIMALIZACI RIZIK, ZVYSENI BEZPECNOSTI
OBJEKTU ZVLASTNIHO VYZNAMU A FINANCNICH
NAKLADU

V dalsi kapitole jsou navrzena bezpecnostni opatieni, kterda mohou zlepsit dosavadni za-
bezpeceni objektu zvlastniho vyznamu. Zabezpeceni vychazi z vysledkt analyz, které byly
provedeny a tim odhalily tyto nedostatky, byla pouzita analyza pomoci Ischikawa diagra-
mu pficin a nasledkll a analyza SWOT. Tato ndvrhova Cast je zaméfena na slabé stranky
objektu. Zlepsenim dosavadniho zabezpefeni miizeme eliminovat mozné hrozby, které by

objektu hrozily.

6.1 Zkvalitnéni obvodové ochrany a financni vycisleni nakladi

Z provedené analyzy SWOT ndm vychdzi hrozba mozného piekondni oploceni objektu
a poté vniknuti nezddoucich osob do chranéného prostoru. Dosavadni popis oploceni je

uveden v kapitole 4.2.

Mechanické ochrana plni funkci, znemoznéni vstupu nezadoucich osoby do objektu a je

vhodné, aby byl pouzit systém, ktery na tuto udalost zareaguje a upozorni ostrahu objektu.

V konceptu vylepSeni sou¢asného zabezpecovaciho systému bych navrhoval, aby na sou-
casné oploceni byl pfidan plotovy systém a vstupni branka a vjezdova brana o infracerve-

nou zavoru.

Plotovy systém FP 600 se sklada z:
e vyhodnocovaci jednotky,
e detekéniho kabelu FP end,
e koaxialniho kabelu FP DK.

Tento systém zabezpecuje 300 m plotu. Systém slouzi k obvodové ochrané plotu. Je de-
tekovano jeho stfihani ptelezeni, a ohybani. Detekéni kabel se pfipeviluje na plot a je vy-
hodnocovano jeho chvéni a otfesy. Vystup z vyhodnocovaci jednotky je ve formé relé,
které se béznym zpiisobem zacleni do zabezpecovaci usttedny. Detekéni kabel se piipevni
na plot, odkud pak pfenasi jeho chvéni a otfesy do vyhodnocovaci jednotky. Kabel se pfi-
peviiuje béZnou zdrhovaci pfichytkou, kterd musi byt do venkovniho prostfedi a musi byt
UV stabilni. Aby se zabranilo skiipnuti kabelu, nesmi se pouzivat pasky uzsi nez 4,5 mm.

Doporucuje se paska 4,8 mm délka 120 mm. Modul je urceny k zakonceni detekéniho ka-
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belu DK, vedouciho od vyhodnocovaci jednotky fady FP. Zakonceni je potteba pro kazdou
smycku kabelu. Pripeviiuje se na pevny podklad, nejlépe sloupek stfezeného plotu. PVC

paska je urena pro uchyceni kabelu perimetrické ochrany.[20]

Pro zabezpeceni vjezdové brany u vstupni branky jsem navrhl infracervenou zavoru —
ABH10OOL. Tato zavora se dratove propoji se zabezpeCovacim systémem a alarmy. Insta-
luje na plotech, vnéjSim oplasténi budov, ale i na chodbach. Jeho vyhodou je pokryti dlou-
hych prostor. Funguje na principu propojeni dvou soucasti pulsnimi infra¢ervenymi pa-
prsky. Reaguje na preruSeni neviditelnych infracervenych paprskfi.[21] Obrazkova doku-
mentace je uvedena v piiloze P I. Finan¢ni nédklady na obvodovou ochranu jsou uvedeny

v tabulce 3.

Tabulka 3— Finan¢ni ndklady na obvodovou ochranu Zdroj: [vlastni]

Nazev Cena s DPH Pocet Celkova cena s DPH
(K¢) (ks) (K&)
Vyhodnocovaci jednotka 36 972,- 2 73 944,-
Detekéni kabel 132,- 2 264,-
Zakoncéovaci modul 1 330,- 2 2 660,-
Zdrhovaci ptichytka 0,96,- 250 240,-
PVC paska 7,- 250 1 750,-
Infracervena zavora 2 190,- 2 4 380,-
Celkovy soucet 83 238,-

Nejvice financn€ ndkladnou je vyhodnocovaci jednotka, cena miize byt rozdilna, kdyz po-
fidime jednotku od jiného vyrobce nebo v jiné kvalité. Navic je zapotfebi mnoho kust
PVC pések a zdrhovacich ptichytek, Tyto se pfipevni na sloupy oploceni. Kone¢né vyhod-

noceni potfizovacich ndkladl vychazi na 83 238,- K¢.

6.2 Zkvalitnéni plast’ové ochrany a vycisleni finanénich nakladi

Dle provedené analyzy nam vyslo, Ze slabym mistem je zabezpeceni oken. Okna nejsou

osazena zadnymi prvky, které mizou zvySovat jejich odolnost a kvalitu, tudiz hrozi posko-
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cvwvr

v kapitole 4.1. Na zlepsSeni kvality zabezpeceni jsou navrzeny bezpecnostni okenni folie.

Tyto bezpec¢nostni folie na sklenénou vypli se pouziji tam, kde je zapotiebi zajistit objekt
ptred nasilnym vstupem pied potencidlnim pachatelem co nejvice jim znesnadnit cestu

do objektu. Instalaci bezpecnostni folie se zpevni celd prosklend plocha, ktera pak Iépe
odolava tlakovym vlnam, chrani pfed poranénim osob tlomky skla. Félie jsou ¢iré,

o tloust’ce (sila) 0,3 mm. Jako vSechny folie na okna, maji schopnost zachytit Skodlivé UV
zafeni, maji stupenl odolnosti P-2 A podle normy EN 356 pfi instanci na sklo o tloustce
minimalné 3 mm ¢i vice. Instalace bezpe€nostnich folii se provadi na vnitini stranu pro-
skleni.[22] Obrazkova dokumentace je uvedena v ptiloze P II. Ndklady na zajisténi plasto-
vé ochrany jsou vypracovany v tabulce 4.

Tabulka 4— Finan¢ni naklady plastové ochrany Zdroj: [vlastni]

Nazev Cena za m’s DPH Pocet m? Celkova cena s DPH
(Ke) (K¢)
Bezpecnostni folie 660,- 90 59 400,-
Instalace 190,- 90 17 100,-
Celkovy soucet 76 500,-

Celkova investice na pofizeni bezpecCnostnich okennich f6lii pro objekt by vysla
na 76 500,- K¢, investice mize byt rozdilna pii odbéru u jiného distributora a jiném typu

okenni folie.

6.3 Zkvalitnéni fyzické ochrany a vycisleni finan¢nich nakladi

Dilezitou roli v aredlu hraje fyzicka ostraha, kterd se nachazi na vratnici, z divodu nepte-
trzitého stieZeni objektu. Pracovnici z vratnice neodchazeji a po celou dobu se nachazi
na svém misté. Pro pozorovani celého arealu maji k dispozici zdznamy z kamerového sys-
tému. Nejpravdépodobnéjsi doba napadeni objektu je od 19:00 do 06:00. Z hlediska vy-
sledkd analyz bylo zjisténo ve slabych mistech absence hlidaciho psa a absence fyzické
ostrahy u vstupniho turniketu, kterym vchazi zaméstnanci do aredlu. Fyzickd ochrana je
popsana v kapitole 4.4. V této casti je navrZzeno pofizeni hlidaciho psa a zavedeni fyzické

ostrahy u vstupu zaméstnanci.
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Zaméstnanci piichazi do objektu pres venkovni branku a poté ptes dvete na vratnici kde je
turniket, poté se dostavaji do prostor objektu. Jelikoz branka je sniména pouze CCTV sys-
témem mutze se mozny narusitel dostat do venkovnich prostor objektu snadnéji. Vstupni
branka by mé¢la byt zabezpecena péti pracovniky fyzické ostrahy, aby méli prehled o celém
arealu objektu. Ukolem pracovnikl by bylo hlidat vstup a kontrolovat zaméstnance, aby
prikladali ¢ipové karty ke vstupu do objektu a po jejich priichodu se branka radné zaviela.
Ostraha branky by se stfidala po 24 hodinovych sménach v dobé od 06:00 do 06:00
za mzdu 150 Kc¢/hodin (tabulka 5). Areal objektu by byl tedy hlidan neptetrzité 24 hodin
denné.

Tabulka 5 — Finan¢ni naklady fyzické ochrany Zdroj: [vlastni]

Nazev Cena za hodinu Pocet hodin v mésici Cena celkem
(K<) (K<)
Fyzicka ochrana 150,- 720 108 000,-
Ro¢ni naklady 1296 000,-

Roc¢ni celkové néklady by ¢inily 1 296 000,- K¢. Mési¢ni ndklady na mzdy pro fyzikou
ochranu objektu ¢ini 68 400,- K¢.

Dalsi z navrzenych opatfenim je koupé hlidaciho psa s vycvikem. Hlidaci pes vzdy plisobi
efektivné na psychiku piipadného narusSitele a vzbuzuje v ném pocit nebezpe¢i z utoku
na jeho zdravi. Také je to efektivni donucovaci prostfedek fyzické ostrahy, hlidaci pes by
se pohyboval po ukonceni bézné pracovni doby po aredlu celého objektu. Pes by se vy-
poustél po pracovni dob¢, aby nenarusoval chod v objektu. V objektu by se tedy pohyboval
od 16:00 do 07:00. V piipad€ potieby vstupu zaméstnance do objektu po pracovni dobé
by ostraha psa ptivolala a zajistila ho tak aby umoznila zaméstnanci vstup. Za jeho potie-
by, kotec a krmeni by odpovidala proSkolend ostraha. Nejvice pouzivané plemeno pro uce-
ly ochrany bezpecnostnich slozek je némecky ovcak, je inteligentni poslusny a dobie u¢en-
livy. Obrazkovéa dokumentace je uvedena v ptiloze P III. Naklady spojené s potizenim hli-

daciho psa jsou obsazeny v tabulce 6.
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Tabulka 6 — Finan¢ni naklady hlidaciho psa Zdroj: [vlastni]

Nazev Cena s DPH
(K&)
Némecky oveak 22 000,-
Vycevik 6 000,-
Kotec 2x2 m 4 500,-
Zakladni vybaveni (misky, obojek) 1 500,-
Poplatek za psa 1 000,-
Krmivo (rok) 9 000,-
Veterinarni péce (rok) 700,-
Celkové naklady 44 700,-
Ro¢ni naklady 10 700,-
Mési¢ni naklady 1 375,-

Do celkovych néklada, jsou zatfazeny vSechny polozky: koupé némeckého ovcaka
s potfebnym vybavenim by vyslo na 44 700,- K¢. Naklady na rok: poplatek za psa, krmivo
a veterinarni péce vyjde na 10 700,- K¢ a mésicni vydaje jsou 892,- K¢. Za predpokladu,

Ze nenastanou mimofadné vydaje napft. jiné veterinarni oSetfeni.

6.4 Zkvalitnéni technické ochrany a vycisleni finan¢nich nakladua

Mezi dalsi slabé stranky mizeme zatadit ptitomnost slepého mista v CCTV systému. Aby-
chom zabezpecili, 1 toto misto je mySleno potfizeni 2 kust IP kamer. Proto byly navrzeny
venkovni kamera UBIQUITI Venkovni kamera UniFi Video G3, rozliSeni 1080p, IR pfi-
svit, poskytuje €isty a ostry obraz v rozliSeni Full HD s moZnosti no¢niho vidéni. RozliSeni
1080 p s 30 snimky za vtefinu v dennim i nocnim reZimu. Kamera obsahuje integrovany
mikrofon pro zdznam zvuku. Prakticky kloubovy drzak kamery umoZiuje natoceni
ve 3 osach a pfesné zaméfeni do monitorované oblasti.[23] Obrazkova dokumentace je

uvedena v ptiloze P IV. Néklady na pofizeni IP kamery jsou vypracovany v tabulce 7.
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Tabulka 7— Néklady na zlepSeni technické ochrany Zdroj: [vlastni]

Nazev Cena s DPH Pocet Celkova cena s DPH
(K¢) (ks) (K¢)
Venkovni IP kamera 3637,- 2 3 637,-
Celkovy soucet 7 274,-

Finan¢ni naklady na koupi 2 kusii venkovni IP kamery by ¢inilo 7 274,- K¢. Po odstranéni

slepého mista by bylo stieZeni venkovniho prostoru kompletné zajiSténo.

6.5 Celkové naklady na zkvalitnéni ochrany objektu

Pfi uvedeni a shrnuti vSech investovanych polozek uvedené v této kapitole, na zlepSeni
aktualniho stavu zabezpeceni by ¢astka Cinila 1 507 712,- K. Nejnakladnéjsi clanek je

za fyzickou ochranu, ktera je vycislena na 1 340 700,- K¢, coz je soucet tabulek 5 a 6.
V dalsi fad€ je uvedena obvodova ochrana, kterd ¢ini 83 238,- K¢, vydaje na plastovou
ochranu jsou 76 500,- K& Nejméné finanéné ndkladnou polozkou je zajiSténi technické
ochrany, tyto naklady ¢ini 7 274,- K¢. Néaklady na dalsi obdobi po prvnim roce by zajisto-
vali mzdu pro pracovniky fyzické ochrany a psa, suma téchto polozek je 1 306 700,- K¢.
Celkové¢ financni nédklady na zkvalitnéni ochrany zdjmového objektu jsou uvedeny v tabul-
ce 8.

Tabulka 8 - Celkové finan¢ni naklady - Zdroj: [vlastni]

Nazev Cena s DPH
(Ke)

Obvodova ochrana 83 238.-
Plastova ochrana 76 500,-
Fyzicka ochrana 1 340 700,-
Technicka ochrana 7274,-
Celkova suma nakladi v 1. roce 1507 712,-
Celkové vydaje v dalSich letech 1306 700.-
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ZAVER

Objekty zvlastniho vyznamu mohou navstévovat civilni osoby i policisté. Osoby, které se
v téchto objektech pohybuji, musi prochéazet kontrolou, ktera je diillezitym faktorem zabez-
peceni osob 1 majetku. Mnozi z nés si ani neuvédomuji dtlezitost ostrahy a katastrofy, kte-
ré by mohly nastat, pokud by ostraha nebyla dikladnid. Ve své bakalatské praci jsem
k posouzeni moznych rizik pouzil Ishikawa diagram a k stanoveni strategie metodu SWOT
analyzy. Nasledné byl vytvofen diagram pfi¢in a nasledkd, kde byly zjistény piipadné hrozby,

na které ¢astecné navazovala analyza SWOT.

Po provedenych analyzach stavu zabezpeceni nasleduje navrhova ¢ast. V této kapitole popisuji
opatieni, které vedou ke zlepSeni aktudlniho zabezpeceni objektu. Pro zdokonaleni obvodové
ochrany jsem navrhl umisténi plotového systému na aktudlni oploceni s instalaci infracerve-
nych zavor na vchodovou branku a vjezdovou branu. V ramci plastové ochrany doporucuji
instalaci bezpe¢nostnich f6lii na okna. Pro zlepSeni fyzické ochrany je vhodné vybrat hlidaciho
psa a zavést fyzickou ochrany u vstupni branky. Pro zdokonaleni technické kontroly jsem na-
vrhl instalaci dvou venkovnich IP kamer, aby bylo monitorovano mozné slepé misto a tim bylo

zajisténo kompletni stiezeni celého objektu CCTV.

Cilem bakalarské prace bylo zjistit nedostatky v soucasném zabezpeceni objektu a navrh-
nout vhodné opatieni, kterd by vedla ke zlepSeni soucasné¢ho stavu chranéného objektu.
Vysledkem prace bylo popsat objekt, vytvofit ndslednou analyzu aktudlniho stavu zabez-

peceni a vypracovat navrhova opatieni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
CCTV Closed Circuit Television

CR Ceska republika

CSFR  Ceskoslovenska federativni republika

CSSR  Ceskoslovenska socialisticka republika

EPS Elektricka pozarni signalizace

FMV  Federalni ministerstvo vnitra

FPS Federalni policejni sbor

HZS Hasi¢sky zachranny sbor

MZS  Mechanické zdbranné systémy

PCR  Policie ¢eské republiky

PZaTS Poplachovy zabezpecovaci a tisnovy systém
PCO Pult centralni ochrany

SNB Sbor narodni bezpecnosti
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