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ABSTRAKT

Tato bakalaiska prace se zabyva zabezpecenim informaci v organizaci. Je piedstavena pro-
blematika ochrany informaci a nastinény ndvrhy na zlepSeni bezpecnosti informaci pfi

zpracovani a uchovavani informaci v organizaci.

Kli¢ova slova: bezpecnost informaci, bezpecnostni politika, hrozby, rizika, ochrana obyva-

telstva

ABSTRACT

This bachelor work is concerning safety of organization’s information. It is presented the
issue of the protection of information and outlined proposals for improving the security of

information in the process

Keywords: information security, security policy, threats, risks, protection of the population
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UTB ve Zliné, Fakulta logistika a krizového Fizeni

UvVOoD

Vzhledem k rozvoji informacnich a komunikacnich technologii, je problematika bezpec-
nosti informaci v soucasné dobé dilezitou oblasti. Dochazi k naristu citlivych informaci,
ktera mohou byt ter¢em utokt, ¢imz se zvySuji rizika informacni bezpecnosti. Nové tech-

nologie pro zpracovani informaci, s sebou pfinasi i vyssi naroky na jejich zabezpeceni.

Vyuzivani informacnich a komunika¢nich technologii je nezbytnou soucasti pro efektivni
provoz organizace. Technologie obsahuji veskeré informace organizace a jakékoliv ohro-
zeni téchto technologii mé neptiznivé dopady. Proto by kazda organizace méla dodrzovat
urcita bezpecnostni pravidla, ktera vedou k zajisSténi ochrany informaci. Tato pravidla jsou
formulovana v dokumentu Bezpecnostni politika organizace, ktery obsahuje v§echny prin-

cipy, zasady, omezeni, pravidla a postup pro fizeni aktiv v organizaci.

Cilem mé bakaléaiské prace je ptedstavit problematiku bezpecnosti informaci ve vztahu
k ochran¢ obyvatelstva. Vypracovala jsem plan zabezpeceni informacni bezpecnosti
v konkrétni organizaci, kdy jsem zjistila nedostatky a problémy, které¢ dale slouzi jako

podklad pro vytvoteni navrhu na jejich odstranéni.
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I. TEORETICKA CAST
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1 BEZPECNOST INFORMACI

V dnesni dobé je bezpecnost informaci nedilnou soucasti kazdé organizace. Bezpecnost

je soucasti kazdodenniho fizeni a vnitini kultury organizace.

1.1 Definice

Bezpecnost informacnich systémi zahrnuje ochranu divérnosti, integrity a dosazitelnosti
pfi zpracovani, uschové, distribuci a prezentaci informaci. Uplatnéni obecnych bezpec-
nostnich opatieni slouzi k ochran¢ informaci pied jejich ztratou nebo kompromitaci, pii-
padné k jejich zjisténi a pfijeti napravnych opatieni. Opatieni zahrnuje bezpecnost pocita-
¢l, prenosu, emisi a Sifrovaci bezpecnost a odhalovani ohrozeni skute¢nosti a systému
a jeho predchazeni. Pfed neautorizovanym pfistupem nebo porusenim integrity dat vypo-
maha ochrana dat, kterd zahrnuje technické, administrativni, proceduralni, persondlni
nebo fyzickd opatfeni. Opatfeni znamend fizeni rizika, véetné politik, postupli, smérnic,
obvyklych postupti nebo organizacnich struktur, které mohou byt administrativni, technic-

ké, fidici nebo pravni povahy. [1]

., Informacni systém je funkcni celek zabezpecujici cilevedomé a systematické shromazdo-
vani, zpracovani, uchovani a zpristupnovani informaci a dat. Zahrnuje datové a informac-
ni zdroje, nosice, technické, programové a pracovni prostredky, technologie a postu-

py.*“[1]

Pojem informace je Siroky a mnohozna¢ny pojem a vyuziva se v riznych vyznamech.
Informace obecné je chapana jako udaj o redlném prostfedi, o stavu a procesech, které
v ném probihaji. V informatice tvoii informaci kddovana data, ktera Ize vysilat, zpracova-
vat a uchovavat pomoci technickych prostfedkii. Pojem informace se ¢asto zaménuje s
pojmem data, ktera spiSe predstavuji fakta, mefeni, obraz, zvuk ¢i video v kontextu sledo-
vaného procesu nebo situace. Data jsou vstupem ¢i vystupem pocitaového programu

a jsou nezavisla na uzivateli a vétSinou odrazi soucasny stav reality. [1],[2]

Kyberneticka bezpecnost je souhrn pravnich, organizacnich, technickych a vzdélavacich
prostiedkii sméfujici k zajiSténi bezpe€nosti kybernetického prostoru. Ochranu proti ky-
bernetickému utoku a zmirnovani nasledk nazyvame kyberneticka obrana, kterd posilu-
je schopnost se ucinn¢ branit. Pomoci kybernetické strategie dosahujeme rozvoje a vyuzi-

ti schopnosti pracovat v kybernetickém prostoru, integrovaného a koordinovaného
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s ostatnimi oblastmi k dosazeni stanovenych cili pomoci identifikovanych prostredki

a metod. [2]

Pocitaova bezpecnost je obor informatiky, ktery se zabyvd zabezpecenim informaci
v pocitacich. Zahrnuje zabezpeceni ochrany pfed neopravnénym manipulovani se zaiize-
nim, ochranu pied neopravnénou manipulaci s daty, ochranu informaci ptred kradezi nebo

poskozenim, bezpe¢nou komunikaci a pienos dat, bezpecné ulozeni dat a dostupnost. [2]

Jako komunikacni prostiedi pak vétSinou funguje internet, ktery piedstavuje nechranény
informaticky prostor, ve kterém béhem ptenosu dat miize dochazet k naruSovani integrity,
dostupnosti a diveéryhodnosti sdilenych informaci. Jednotlivé informacni systémy mohou
byt prostiednictvim internetu cilem urcitych utokut. Je nutno si uvédomit, ze ptistup do sité

internetu ma jak uzivatel, tak Gto¢nik. [1],[2]

1.2 Legislativa

Pti zpracovani bezpec¢nostni politiky je nutné pracovat s pozadavky a povinnostmi vyply-
vajicich z legislativnich Uprav ve staté. V této kapitole jsou uvedeny pouze vybrané za-

kladni legislativni ptedpisy. [3]
Zikon o Kybernetické bezpecnosti

Zakon ¢. 181/2014 Sb., o kybernetické bezpec¢nosti a o zméné souvisejicich zakont. Tento
zakon upravuje prava a povinnosti osob a plisobnost, ale také pravomoci organt vetejné
moci v oblasti kybernetické bezpecnosti. Zakon se zabyva kybernetickym prostorem digi-
talniho prostfedi umoznujici vznik, zpracovani a vyménu informaci, tvofené systémy,
a sluzbami a sitémi elektronickych komunikaci. Dale se v tomto zdkoné rozumi kritickou
infrastrukturou prvek nebo systém prvkl kritické infrastruktury v odvétvi komunikaéni
a informacni systémy v oblasti kybernetické bezpecnosti, bezpecnosti informaci zajisténi
davérnosti, integrity a dostupnosti informaci a vyznamnym informacnim systémem infor-
macni systém spravovany organem vetejné moci, u kterého naruseni bezpecnosti informaci

muze omezit nebo vyrazné ohrozit vykon pisobnosti organu veiejné moci.
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Bezpecnostnim opatieni se rozumi souhrn tkoni, jejichz cilem je zajisténi bezpecnosti
informaci vIS a dostupnosti a spolehlivosti sluzeb a siti elektronickych komunikaci

v kybernetickém prostoru. Bezpe¢nostnimi opatfenimi jsou:

a) organizacni opatfeni,

b) technickd opatieni. [4]
ISO (International Organization for Standartization)

Mezinarodni organizace pro standardizaci si rezervovala sérii ISO 27000 pro normy
z oblasti bezpecnosti informaci. ISO/IEC 27000:2014 je soubor mezinarodnich standarda
zaméfena na fizeni informacni bezpecnosti v organizacich. Jednotlivé standardy cili
na rizné aspekty informacni bezpecnosti v organizacich. Poskytuji praktické nastroje pro
ty organizace, které chtéji identifikovat a fidit environmentéalni dopad svého chovani a tr-

vale udrzovat a zlepSovat environmentalni vykonnost. [5]

Organizace mohou pouzitim norem ISMS vyvinout a implementovat ramec pro fizeni bez-
pecnosti svych informacénich aktiv zahrnujici finan¢ni informace, informace o zaméstnan-
cich, nebo informace, které jim byly svéfeny tfetimi stranami. Tyto normy mohou byt také

pouzity pro pfipravu na posouzeni jejich ISMS, tykajici se ochrany dat. [5]

CSN ISO/IEC 27001 a ISO/IEC 27002 jsou zakladnim kamenem pro vytvofeni bezpeé-
nych IS a jsou z nich odvozeny prakticky vSechny zdsadni postupy pfi vytvaieni a hodno-
ceni bezpecnosti informaci. Umoznuji snadné ovéteni stavu bezpecnosti vymény informaci
mezi instituci a obchodnimi partnery. Soucasné platné normy, které se tykaji bezpecnosti
informaci, vychézi z ISO/IEC 27000. Tato fada ISO/IEC 27000 je klicova pro bezpecnost
informaci statu. Tato mezinarodni norma specifikuje poZzadavky na ustanoveni, realizaci,
udrZovani a neustalé zlepSovani systému fizeni informacni bezpecnosti v ramci rizik orga-
nizace. Pozadavky této normy jsou pouzivany ve vSech organizacich, bez ohledu na jejich

typ, ¢innost ¢i velikost. [5]

1.3 Metodiky

Nezbytnym predpokladem pro diive popsané nové koncepce fizeni informatiky je jejich

podpora ve formé rtiznych standardii, nejlepsi zkusenosti nebo metodik. [6]
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1.3.1 COBIT

Metodika COBIT (Control Objectives for Information and Related Technology) je pevné
spojena s organizaci ISACA (Asociace pro audit a fizeni informacnich systéml). Jedna se
o sadu vSeobecné piijimanych procest, navodii pro hodnoceni, ukazatell a nejlepsich prak-
tickych zkuSenosti, kterd ma za cil pomoci organizaci maximalizovat uzitek plynouci
z informacnich technologii. Metodika COBIT je jednim ze zakladnich néstrojii podporujici

IT Governance v organizacich. [6],[7]

Zakladni princip metodiky COBIT je postaven na cilech organizace (strategickych poza-
davcich), zdrojich informacnich technologii a procesech. Tyto tfi komponenty vyuziva
tzv. COBIT kostka. Soucasné nejlépe ukazuje zakladni koncepci metodiky: zdroje infor-
matiky jsou fizeny procesy tak, aby bylo dosaZeno stanovenych cild, které odpovidaji stra-

tegickym pozadavkim. [6],[7]

1.3.2 ITIL

ITIL (Information Technology Infrastructure Library) pfedstavuje soubor knih, ktery obsa-
huje popis zpiisobil procesniho fizeni sluzeb vcetné infrastruktury IT, které jsou jejim pro-
sttednictvim poskytovany. ITIL se koncentruje na planovani, vytvareni, modifikaci, do-
davku, spravu, analyzu a pouziti sluzeb IT. Cilem metodiky ITIL je poskytnout uceleny

soubor tzv. nejlepsich zkuSenosti pro oblast fizeni sluzeb IT a souvisejicich procest. [6],[7]
Pro metodiku ITIL jsou charakteristické:

e Procesni piistupy — procesné orientovany pfistup k fizeni informatiky a informatic-
kych sluzeb je povaZovén za jeden z jejich primarnich znakda.

e Best Practise — hlavnim diivodem oblibenosti metodiky ITIL je jisté to, Ze obsahuje
shrnuti nejlepSich zkuSenosti z praxe.

e Respektovani individuality — metodika ITIL poskytuje navod, co by se m¢lo udélat,

ale nikoli jak se to mélo ud¢lat. [6],[7]

1.4 Narodni iFad pro kybernetickou a informaéni bezpeénost (NUKIB)

Nérodni ufad pro kybernetickou a informacni bezpecnost je Ustfednim spravnim organem
pro kybernetickou bezpecnost véetné ochrany utajovanych informaci v oblasti informac-

nich a komunikaénich systémi a kryptografické ochrany. Vznikl 1. srpna 2017 na zakladé¢
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zékona cislo 205/2017 Sb., kterym se zménil zakon ¢. 181/2014 Sb., o kybernetické bez-

pecnosti a o zmeéne souvisejicich zakonil (zakon o kybernetické bezpecnosti). [8]

Hlavni ¢innosti NUKIB:

e provozovat Vladni CERT Ceské republiky (GovCERT.cz),

e spoluprace s ostatnimi narodnimi CERT® tymy a CSIRT tymy,

e spoluprace s mezinarodnimi CERT® tymy a CSIRT tymy,

e pfiprava bezpecnostnich standardl pro informacni systémy KII a VIS,

e osvéta a podpora vzdélani v oblasti kybernetické bezpecnosti,

e vyzkum a vyvoj v oblasti kybernetické bezpec¢nosti,

e ochrana utajovanych informaci v oblasti informacénich komunikac¢nich systémti,

e kryptograficka ochrana. [§]

Administrativni bezpe¢nost

Administrativni bezpecnost tvoii systém opatieni pii tvorbé, piijmu, evidenci, zpracovani,
odesilani, pfeprave, prendseni, ukladani, skartatnim fizeni, archivaci, pfipadné jiném na-

kladani s utajovanymi informacemi.

Pravidla administrativni bezpe¢nosti jsou uvedeny ve vyhléasce ¢. 529/2005 Sb., o adminis-

trativni bezpecnosti a o registrech utahovanych informaci. [8]
Personalni bezpec¢nost

Personélni bezpecnost je zakladnim druhem, jak zajistit ochranu utajovanych informaci.
Kromé ovéfovani podminek, kter¢ musi fyzicka osoba splnit, aby ji byl umoznén pfistup
k utajované informaci, zahrnuje persondlni bezpecnost i vychovu osob. Za zajisténi pro-
Skoleni fyzickych osob, které¢ jsou v ptfimém styku s utajovanou informaci, ru¢i odpovédna
osoba. Proskoleni se kond jednou ro¢n¢€ a odpovédna osoba musi vést o téchto proskole-

nich ptehledy. [9]

Fyzicka bezpecnost
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Fyzicka bezpecnost zahrnuje technické prostiedky a dalsi prvky fyzické bezpecnosti a je-
jich certifikaci. Je druhem zajisténi ochrany utajovanych informaci. Fyzickou bezpecnost,
tvoii systém opatfeni, kterd maji neoprdvnéné osobé zabrdnit nebo ztizit pfistup
k utajovanym informacim. Pro zabezpeceni ochrany utajovanych informaci v rdmci fyzic-
ké bezpecnosti se urcuji objekty, zabezpecené oblasti a jednaci oblasti. Objektem je budo-
va nebo jiny ohrani¢eny prostor, v kterém se zpravidla nachazi zabezpecena oblast nebo
jednaci oblast. Objekt slouzi ke zpracovani a manipulaci s utajovanou informaci. Zabezpe-
¢end oblast slouzi k ukladani utajované informace, kterd se ukladd v zabezpecené oblasti

v trezoru nebo jiné uzamykatelné schrance. [10]

Prumyslova bezpecnost

Podnikateli, ktery nezbytné k vykonu své Cinnosti potiebuje pfistup utajované informaci
stupné utajeni Diveérné a vyssi, lze umoznit tento pfistup, pokud je drzitelem platného
osvédCeni podnikatele pfislusného stupné utajeni nebo vysSiho, pokud za-
kon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpisobilosti, ne-
stanovi jinak.

Osvédéeni podnikatele vydava Utad podnikateld, ktery splituje podminky pro jeho vydani

stanovené v zékong, po provedeném bezpecnostnim fizeni. [11]

1.5 Cile bezpecnosti informaci

Eliminace informatickych utoki, eliminace hrozeb a rizik plynoucich z moZznych bezpec-

nostnich incidentll, dosaZeni prokazatelné miry bezpecnosti IS a tim i1 jeho divéryhodnosti.

Bezpecnosti se dosahuje cilenou aplikaci bezpecnostnich protiopatieni v oblasti objektové,
personalni a technické. Tato protiopatieni ve vSech téchto oblastech jsou ve vzajemné pro-

vazanosti a nelze je oslabovat. [1]

Dulezité je bezpecnost informaci dostate¢né fidit, hlavné pfi potfizovani nového software,
hardware, nebo pfi pfijimani novych pracovnikii. Proces fizeni bezpe€nosti informaci pted-

stavuje implementaci osvéd¢enych modeld, postupti a bezpecnostnich prvki. [2]
Zékladni atributy cile bezpec¢nosti informaci:

e Duvérnost — zajiSténi bezpe¢ného zachazeni s informacemi.
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Celistvost — zajisténi, Zze informace nemohou byt neopravnéné zniceny, nebo po-
zménény.

Dostupnost — zajisténi, Ze opravnéné osoby maji neruSeny piistup k informacim,
nebo sluzbam.

Autentizace — ovéteni, ze subjekt je tim, za koho se vydéava.

Autorizace — ovéfeni, zda ma subjekt pravo provést operaci.

Nepopiratelnost — zajisténi, ze subjekt, ktery inicioval operaci, nebude moci tuto

skutecnost popfit.[2]

Zakladnim cilem BI je ochrana a snizeni hrozeb a jejich dopadii. Hrozby mohou byt napf-.:

kompromitace,

nedovolena zména hodnot,

zniceni informacniho systému,

zneuziti citlivych informaci,

pouziti klamnych dat,

Spatnd interpretace hodnot,

neopravnény piistup k hmotnym i nehmotnym hodnotam,

unik informaci (kradez, kopie apod.). [7]

1.6 Divody utoki

Béhem ptiprav bezpecnostni politik a krizovych planii je nezbytné pozorné zvazit a gene-

ricky popsat mozny pribéh utokli v informatickém prostoru, stanovit pravdépodobnosti

jejich vyskytu a odhadnout rizika, ktera jsou na né¢ vazana. [11],[7]

Uto¢nik muize byt limitovan svymi ekonomickymi a technickymi moZnostmi, pii ¢emz

naklady na kvalifikované vedeny informaticky ttok jsou vysoké a rostou s jeho slozitosti.

Proto nelze ze strany teroristickych organizaci vyloucit ptiklon k vyuZivani relativné laci-

néjSiho a snazsiho utoku, vedeného hrubou silou proti fyzické integrit¢ informacnich sys-

tému. Navic tento zpiisob miiZze byt velmi ucinny a odpovida 1épe mentalité nékterych tero-

ristickych skupin a hnuti, které takto vedenym utokem sleduji soucasné i své ,politické

zviditelnéni®. [1],[7]
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V dnesni dobé neexistuje zadna vEtsi spolecnost nebo stat, ktery by nebyl zavisly na ptipo-
jeni do kyberprostoru. V ptipad¢, ze se hackerim podafi v tomto prostoru realizovat roz-
sahly utok, jsou dusledky katastrofické. Hrozby utokt v kyberprostoru neustale rostou. Ve
vetsSing pripadl je obtizné urcit, kdo je utocnikem. Zkuseni hacketi se umi v kyberprostoru

velmi dobie orientovat. [7]

1.7 Prevence bezpecnosti informaci

Na zékladé analyzy pfic¢in a podminek zloCinnosti v této oblasti Ize pfedem nebo v pritbéhu

informacnich procest ptedejit zneuziti, poSkozeni, odcizeni nebo zniceni informaci.

Cilem prevence je pfedevs§im piedejit vzniku pfi¢in a podminek zlo¢innosti a kriminality,
nebo odvratit toto nebezpec¢i pokud vznikaji ndznaky ohrozeni a piekazit, zabranit proce-

stim, které maji neZaddouci a kriminogenni u¢inky. [2]

Subjekty prevence jsou nositelé 1 piijemci informaci jako manaZeti, organizatofi, pracovni-
ci pracujici v této oblasti, nebo také specidlni organy a organizace zaméiujici se na infor-

macni bezpec€nost. [2]

Objektem prevence budou vlastni informace jako duSevni vlastnictvi, tedy vlastnictvi ne-
hmotnych statkil, informacéni procesy a systémy, a to jako celek, tak i jejich ¢asti, nosice, 1

nositelé. [2]

1.7.1 Rizeni bezpecnosti informaci

Jednou z kategorii bezpec¢nosti informaci je bezpecnost organizace, jejiz soucasti je zajis-
téni bezpecnosti objektu, majetku organizace, jako je kontrola pfistupt do objektu, strazni
sluzba apod. N¢které z téchto ¢innosti napomahaji zaroven k zajisténi bezpecnosti IS/ICT,

jako napt. kontrola opravnéni fyzického ptistupu do budov. [2],[6]

Bezpecnost IS/ICT ma za kol chranit ta aktiva, kterd jsou soucasti informacniho systému
organizace podporovaného informa¢nimi a komunika¢nimi technologiemi. Pracuje s ,,ne-
viditelnymi‘ daty, informacemi a sluzbami. V organizaci nepiedstavuje fyzické médium,
ale data jsou na ném nahrana. Jde napt. o pravidla pro zadavani a spravu ptistupovych he-
sel, pravidla provozu informac¢niho systému organizace, pravidla pro krytovani dat

apod. [2]
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Formalizace tizeni bezpecnosti informaci slouzi ke sniZzeni pravdépodobnosti bezpecnost-
niho selhani a vytvari strukturu dokumentt, ktera obsahuje jednotlivé plany fizeni bezpec-

nosti;

e Dbezpecnostni politika,

e Dbezpecnostni standardy,
e bezpecnostni normy,

e bezpecnostni postupy,

e bezpecnostni procedury. [12]

Tvoii se jako separované dokumenty, jejichz vyhodou je, Ze uzivatel nemusi znat vSechny
standardy, politiky, normy a postupy a v pfipadé zmény, se méni pouze piislusny doku-

ment. [12]
Bezpecnostni politika

Bezpecnostni politika je jednim ze zakladnich piliiti, na kterém stoji systém fizeni infor-
macni bezpecnosti. Musi byt jasné definovany zdkladni parametry, jinak nemutze byt sys-
tém budovén efektivné a ucelné. jde o strategicky plan implementace bezpecnosti v orga-

nizaci. [13],[14]
Bezpecnostni standardy

Bezpecnostni standardy vymezuji povinné pozadavky na uziti hardwaru, softwaru, techno-
logii a bezpecnostni kontrolu. Standardy poskytuji pribéh ¢innosti, kterym jsou procedury
a technologie uskute¢iiovany uvniti organizace. Predstavuji také taktické dokumenty, které
definuji metody a postupy, diky kterym bude dosaZeno cilii vymezenych v bezpecnostnich

politikach. [13],[14]
Bezpecnostni normy

Bezpecnostni normy zahrnuji minimalni miru bezpecnosti, které by mél dany informacni
systém dosahnout v ramci organizace. [13]

Bezpecnostni postupy

Bezpecnostni postupy obsahuji pokyny, jak implementovat a zajistovat bezpecnostni stan-
dardy a normy. Tyto postupy jsou piizpusobeny kazdému informac¢nimu systému a pod-
minkdm. Definuji, jaké bezpe¢nostni mechanismy maji byt pouZity, ale neurcuji konkrétni

produkt, nebo vyrobce. [13],[14]
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Bezpecnostni procedury

Bezpecnostni procedury se zabyvaji detailnimi navody popisujici konkrétni akce, které
jsou dulezité pro implementaci bezpecnostnich mechanismi, kontrol apod. Miizou se za-
méfovat ne cely systém, nebo na konkrétni produkt. Bezpecnostni procedury se aktualizuji

pti aktualizaci hardwaru nebo softwaru. [13],[14]

1.7.2 Oblasti informacni bezpecnosti

Rizeni bezpecnosti v organizaci se zabyva nékolika oblastmi. Jednotlivé ¢asti obsahuji:

e Bezpecnostni politiku — stanovuje zdkladni pravidla informacni bezpec¢nosti.

e Rizeni aktiv — ptehled aktiv organizace a zajisténi ochrany jednotlivych aktiv.

e Rizeni piistupu — predstavuji pravidla pro ziskavani pfistupu ke vem informacim
a komunikaénim systémim.

e Organizace bezpecnosti informaci — stanoveni organizacnich struktur.

e Bezpecnost z hlediska lidskych zdrojii — definuje povinnosti pracovniku, které
se vztahuji na ochranu informaci.

e Fyzicka bezpecnost — vymezeni pravidel pro pfistup osob do objetu a ochrana zati-
zeni ICT.

e Rizeni komunikaci a fizeni provozu — zavedeni opatfeni, které souviseji se spoleh-
livym chodem informac¢nich a komunikaénich systému organizace.

e Vyvoj a tdrzba informacnich systémil — zavedeni principli informa¢ni bezpecnosti
do rozvoje ICT.

e Zvladani bezpecnostnich incidentl — pravidla pro feSeni bezpecnostnich incidentd.

e Soulad s poZzadavky — organizace se zavazuje k naplnéni pozadavkl vyplyvajicich

z pravnich zavazki. [2]

1.7.3 Bezpecnostni politika

Kazda spole¢nost musi dodrzovat bezpecnostni pravidla, kterd jsou nej€asteji formulovana
v bezpecnostni politice organizace. Bezpecnostni politika je dokument celkového zabezpe-
¢eni organizace, ktery obsahuje principy, zdsady, omezeni, pravidla a postupy, podle kte-

rych jsou v organizaci fizena veskerd aktiva firmy. [7],[13],[15]

Hlavnim cilem je chrénit interni sité¢ a data. Na bezpe¢nostni politiku navazuji ostatni bez-

pecnostni dokumentace. Obsahuje souhrn bezpecnostnich pozadavki pro feSeni informacni
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bezpecnosti na fyzické, personalni administrativni a pocitacové tirovni. Bezpecnostni poli-
tika je dilezita pro snizovani rizik v organizaci a definuje, co je tieba chranit, proti cemu
a jakym zptsobem. [7],[15]
Pti tvorbé dokumentu bezpecnostni politiky se musime drzet nésledujicich kroku:

1. Posouzeni vstupnich vlivii.
Analyza rizik.
Zpracovani bezpecnostni politiky.

Implementace bezpecnostni politiky.

wok » N

Kontrola u¢innosti bezpecnostni politiky a vysloveni zavéru. [15]

1.7.3.1 Tvorba bezpecnostni politiky
Posouzeni vstupnich vlivi

Posouzeni vstupnim vlivii je prvni krok pii tvorbé bezpecnostni politiky. Nejprve dochazi
k rozhodnuti vedeni zabyvat se bezpecnostni politikou. Jde o uréeni zasadnich cili, strate-
gii a politik pro bezpe¢nost informaci v organizaci. Definuje kli¢ové problémy v oblasti

bezpecnosti informaci a vychdzi z aktualniho stavu organizace. [15]
Analyza rizik

Pro spravné vyhodnoceni rizik v organizaci je zapotiebi pojmenovat mozné hrozby, kterym
je organizace vystavena a provést analyzu rizik. Cilem analyzy rizik je identifikovat riziko
a vyhodnotit tak, aby bylo moZné rozhodnout, zda je ptijatelné pro organizaci, ¢i niko-

li. [15],[16]
Vypracovani bezpecnostni politiky

Pro vypracovani bezpecnostni politiky je €inné vyuzit vlastnich zdroji v organizaci, tudiz
zamestnance. Vyhodou jsou nizsi néklady a vySs$i spojeni tviirce s organizaci. Zameéstnanci
mohou mit nedostatek znalosti a zkuSenosti, proto je spolehlivéjsi povétit externi fir-

mu. [15]

Pti tvorbé bezpecnostni politiky musi byt pokryty vSechny vyznamné oblasti informacni
bezpecnosti. Bezpe¢nostni politika obsahuje metody a podminky feSeni informacniho bez-

pecnosti. Navrh BP je zapotiebi provadét s ohledem na delSi casové obdobi, ne pouze na
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aktualni stav a postupy je nutno ovefit a popsat jejich realizaci. Zptisoby zabezpeceni by se

méli neustale kontrolovat a pfipadné zdokonalovat. [15]
Dokument bezpecnostni politiky by mél obsahovat:

— definici, cile, rozsah a dulezitost bezpecnostni politiky,

— prohlaSeni vedeni organizace o zaméru podporovat cile BI,

— vyklad bezpecnostnich zasad, principti a norem,

— stanoveni obecnych odpovédnosti pro oblast BI, a také vyhlaSeni bezpecnostnich
incidentu,

— odkazy na dokumentaci, kterd mtize BP podporovat. [16]
Implementace bezpeénostni politiky

Zde dochazi k postupnému feSeni dil¢ich krokt a projekti. Chybou v tomto kroku, mize
byt naptiklad provadéni kompromist, nebo nedostate¢na propagace bezpecnostni politiky.
Obsah schvaluje vedeni organizace a tato konecnéa verze BP je zédvazna pro vsechny za-

meéstnance organizace. [16],[17]

Pokud bezpecnostni politika neni sepsana v pisemné formé¢, mohou nastat rtizné problémy.
Kazdy zaméstnanec muze pochopit BP po svém, na zéklad¢ ¢eho mizou vznikat nejasnos-
ti. Pisemnd forma napomdha k piehlednosti bezpecnostni politiky. BP shrnuje veSkera ak-

tiva a poukazuje na nebezpeci, kterd jim hrozi. [17]

S bezpecnostni politikou, by mél byt seznamen kazdy zaméstnanec, naptiklad i uklizecka,
ktera sice nema piimy kontakt v informacemi, ale ma neomezeny piistup do vSech prostor
organizace a tim se dostava do vztahu k bezpec¢nostni politice prostfednictvim fyzické bez-

pecnosti. [16]
Kontrola uc¢innosti bezpe¢nostni politiky a vysloveni zavéru

Hodnoceni, audit a monitoring stavu bezpecnosti informaci v organizaci je nedilnou sou-
¢asti bezpecnostni politiky. Velké a ne€které stfedni firmy by méli mit speciadlniho bezpec-
nostniho technika, ktery bude zodpovidat za dodrZovani vSeho, co souvisi s bezpecnostni
politikou organizace a bude provadét prezkoumani stanovenych pravidel (soucasti pie-
zkoumani by mélo byt zhodnoceni moznosti pro zlepSeni a zmény v piistupu k bezpecnos-

ti). Pokud neni provadéna kontrola ucinnosti bezpecnostni politiky, mulze dojit
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k neodhaleni bezpec¢nostnich incidentii a Skody potom mohou byt vyssi nez pii v€as odha-

lenych incidentech. [17]

1.7.3.2  Typy bezpecnostnich politik

Déleni bezpeénostni politiky podle ucelu:

e Regulacni bezpecnostni politika — je pozadovana, pokud se organizace tykaji jaké-
koliv primyslové, nebo narodni standardy a normy.

e Poradni bezpecnostni politika — tento typ BP vymezuje chovani a aktivity, které
jsou prijatelné a definuje nasledky jejich nedodrzeni. Jde o formulaci vrcholového
managamentu.

e Informativni bezpecnostni politika — obsahuje informace o konkrétnich subjektech.
Jde napft. o cile spolecnosti, jaky zplisobem firma komunikuje se svymi partnery,

zakazniky apod. [13]

Déleni bezpeénostni politiky podle formulace:

e Promiskuitni bezpecnostni politika — povoluje kazdému délat vSe, tedy i to, co by
délat nemél. Neni obvykle provozné ndkladna, divodem pouziti této politiky je
ekonomické nenarocnost feseni. Zarucuje pouze minimalni bezpecnost (napf. nenu-
ti své zaméstnance pouZzivat hesla)

e Liberalni bezpe€nostni politika — povoluje kazdému dé¢lat vSe, aZ na véci, které jsou
explicitn€ zakézané. PoZadavkem je nizka ekonomickd naro¢nost feSeni. Tato poli-
tika je uplatiiovana, kdyz jsou hrozby malo az primérné zavazné.

e Racionalni bezpecnostni politika — zakazuje kazdému dé€lat to, co neni explicitné
povoleno. Tato politika je na zavedeni nakladné&jsi, ale zarucuje vetsi stupen bez-
pecnosti. Pozaduje provedeni klasifikace objekti a subjektii podle jejich citlivosti
a schopnosti.

e Paranoidni bezpe€nostni politika — zakazuje kazdému délat vSe, co by mohlo byt
potenciondlné nebezpecné. Zpravidla vede k maximalni izolaci systému, diky ¢emu
zarucuje nejvyssi stupent bezpecnosti (napf. zakazuje pouZzivat internetové sluzby,

které by se daly zneuzit). [13],[14]
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2 OCHRANA OBYVATELSTVA

Ochrana obyvatelstva je Sirokou disciplinou, kterou nelze vysvétlovat a fesit jako plnéni
ukolu civilni obrany, nybrz jakou soubor ¢innosti a ukolti odpovédnych organti vetejné
spravy a také obcCant, které vedou k zabezpeceni ochrany Zivota, zdravi, majetku a zivotni-

ho prostiedi, v souladu s pravnimi ptedpisy.

Tato problematika je v Ceské republice obsazena jak v pravnich predpisech, tak na bazi
dokumentii nelegislativniho charakteru. Koncepce ochrany obyvatelstva predstavuje za-
kladni strategicky planovaci dokument. Vychozim podkladem pro jeji zpracovani je
zejména Bezpe&nostni strategie CR a v ni identifikované bezpe&nostni hrozby a zajmy

CR.[18]

Ochrana obyvatelstva je Sirokou disciplinou, kterou nelze vysvétlovat a fesit jako plnéni
ukoll civilni obrany, nybrz jakou soubor ¢innosti a ukoll odpovédnych organt vetejné
spravy a také obcant, které vedou k zabezpeceni ochrany zivota, zdravi, majetku a zivotni-

ho prostiedi, v souladu s pravnimi ptedpisy.

Tato problematika je v Ceské republice obsazena jak v pravnich predpisech, tak na bazi
dokumentii nelegislativniho charakteru. Koncepce ochrany obyvatelstva ptedstavuje za-
kladni strategicky planovaci dokument. Vychozim podkladem pro jeji zpracovani je
zejména Bezpe&nostni strategie CR a v ni identifikované bezpetnostni hrozby a zajmy

CR. [18],[19]

2.1 Historie ochrany obyvatelstva

Jiz po 1. svétové valce v Ceskoslovenské republice byla vénovana pozornost ochrany oby-
vatelstva. Hlavnimi divody byly napjaté vztahy mezi zemémi, hrozba valecného konfliktu,
vyvoj leteckého priimyslu a mozné pouziti chemickych zbrani. V roce 1935 se piijal zdkon
¢. 82/1935 Sb., o ochran¢ a obrané proti leteckym utoklim a byla zfizena civilni protiletec-
ka ochrana. Mezi hlavni tkoly civilni protiletecké ochrany patfilo — zabezpecit obyvatel-
stvo plynovymi maskami a zafidit dostateCny pocet vefejnych tkryt. V roce 1938 byl pfi-
jat zékon €. 75/1938 Sb. jako reakce na agresi a hrozbu Trieti fiSe. K 1. lednu 1976 byla
civilni ochrana pfevedena z plisobnosti ministerstva vnitra do piisobnosti ministerstva ob-
rany. Po vzniku samostatné CR roku 1993 se za¢al pouZivat termin civilni ochrana, ktera
se soustfedila predev§im na opatieni k ochran¢ Zivotii a k omezeni materialnich Skod pfi

mimotadnych udalostech. [18],[19]
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2.2 Legislativa ochrany obyvatelstva
Roku 2000 vznikl tzv. bali¢ek krizovych zakont:

zéakon ¢&. 238/2000 Sb., o hasi¢ském zachranném sboru CR,

zékon €. 239/2000 Sb., o integrovaném zachranném systému CR,

zakon €. 240/2000 Sb., o krizovém fizeni,

zéakon €. 241/2000 Sb., o hospodaiskych opatieni pro krizové stavy.

Ve stejné roce se zavedl pojem ochrana obyvatelstva a pouzivéa se dodnes a jejim garan-

tem se stalo ministerstvo vnitra. [18]

2.3 Definice

Integrovany ziachranny systém — je koordinovany postup jeho slozek pfi ptipraveé na mi-

motadnou udalost nebo pii provadéni zachrannych a likvida¢nich praci.[18]

Krizova situace — krizova situace je naruseni krizové infrastruktury nebo jini nebezpeci,

pfi nichz je vyhlasen stav nebezpecni, nouzovy stav nebo stav ohrozeni statu. [18]

Likvidaéni prace — jsou to ¢innosti vedouci k odstranéni nasledkti zpisobenych mimotad-

nou udalosti. [18]

Mimoradna udalost — je Skodlivé pisobeni sil a jevll vyvolanych ¢innosti ¢lovéka, pii-
rodnimi vlivy, a také havarie, které ohrozuji zivoty, zdravi, majetek nebo Zivotni prosttedi.

[18],[19]

Ochrana obyvatelstva — rozumime tim plnéni kol civilni obrany, jednd se zejména
o varovani, evakuaci, nouzové preziti a ukryti obyvatelstva a dal$i opatfeni k zajisténi

ochrany jeho Zivota, majetku a zdravi. [18],[19]

Riziko — situace, ze s n¢jakou pravdépodobnosti vznikne udalost, kterd mize ohrozit Zivo-

ty lidi, zdravi, majetek a Zivotni prostfedi. Riziko je odvoditelné z konkrétni hrozby. [20]

Zachranné prace — jde o ¢innost k odvraceni nebo alespoit omezeni bezprostfedniho pu-
sobeni rizik vzniklych mimofadnou udalosti, kterd ohroZuje Zivoty, zdravi, majetek ne-

bo zivotni prostredi. [18],[20]
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2.4 Soucasné bezpecnostni hrozby

Na zakladé analyzy bezpe&nostniho prostiedi v Ceské republice, lze identifikovat konkrét-
ni hrozby pro jeji bezpeénost. Ceska republika je &lenem mezindrodnich organizaci,
zejména NATO a Evropské unie, zahrnuji bezpecnostni hrozby i ty, které ohrozuji i jeji

spojence. Jde o tyto hrozby:

e Terorismus — mezi pfiiny terorismu, patii v méné bohatych zemich stale pretrva-
vajici chudoba, nedostatecny ptistup ke vzdélani a zdravotni péce.

e Sifeni zbrani hromadného niéeni — jeden z hlavnich problémii je prevence. V roz-
vojovém svéte je absence ucinné kontroly exportu zbrani a jiného vojenského mate-
ridlu.

e Kybernetické utoky — ke kybernetickym utokiim dochazi zejména kvili rostouci
zavislosti na informacnich technologiich. Miize dojit k uniku strategickych infor-
maci, zdsahlim do informacnich systémil statnich instituci, které zajiStuji zdkladni
funkeci statu.

e Negativni dopad migrace — muze zpusobovat socidlni napéti, napojeni na organizo-
vany zlo¢in.
ganizovana migrace, sexudlni zneuZivani déti, prostituce, obchod s vojenskym ma-
teridlem a globalni obchod s narkotiky.

e OhroZeni funk¢nosti kritické infrastruktury — naruSeni nebo nefunkcnost kritické
infrastruktury mé diilezity dopad na bezpecnost statu a zabezpeceni zakladnich zi-
votnich potieb pro obyvatelstvo, nebo ekonomiku statu.

e Pohromy ptirodniho nebo antropogenniho ptivodu — tytu mimotadné udélosti, maji
negativni vliv na zdravi a majetek obyvatel, Zivotni prostiedi, ale také na ekonomi-
ku statu, napt. zasobovani surovinami, nebo pitnou vodou ¢i poskozeni infrastruk-

tury. [19],[21],[22]
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3 CIiLE A POUZITE METODIKY

Cilem této bakalafské prace je analyzovat a zhodnotit bezpecnost informaci ve vztahu

k ochran¢ obyvatel. Subjektem ochrany obyvatelstva byl vybran konkrétni méstsky utrad.

V praktické c¢asti byly pouzity metody sbéru dat a informaci v podob¢ odbornych konzul-
taci se starostou obce a zaméstnanci méstského uradu. Dale byl popsan navrh bezpecnostni

politiky méstského ufadu a poté posouzeni rizik pomoci SWOT analyzy.

SWOT analyza je komplexni metodou kvalitativniho hodnoceni. Hlavnim t¢elem metody
je klasifikace a hodnoceni jednotlivych faktort, které jsou rozdéleny do zdkladni ¢tyt sku-
pin. Cilem této analyzy je ziskat ptehled o moznosti jak snizit pravdépodobnosti hrozeb
a zvysit pravdépodobnosti pfilezitosti. Po vyhodnoceni SWOT analyzy byla navrzena

mozna opatieni.
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II. PRAKTICKA CAST
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4 ANALYZA SOUCASNEHO STAVU BEZPECNOSTI INFORMACI
MESTSKEHO URADU

Tato Cast bakalaiské prace se bude zabyvat rozborem bezpecnosti informaci konkrétniho

méstského ufadu!.

4.1 Organizacni struktura méstského uradu

Podle zakona tvoii méstsky ufad starosta, mistostarostové, tajemnik meéstského tradu
a ostatni odbory. V organizaci je zaméstnano piiblizné 50 zaméstnanct. Méstska rada ma-
ze ztizovat odbory a oddéleni pro jednotlivé druhy ¢innosti, které vedou zaméstnanci mést-

ského ufadu. Zkoumana obec ma vice nez 16 000 obyvatel.

Mestsky ufad zajistuje ukoly a Cinnosti v oblasti samostatné a pfenesené pisobnosti.
V ramci této ¢innosti také zpracovava mnozstvi informaci v elektronické i listinné podobé¢.
Kromé¢ informaci piistupnych vefejnosti jsou zpracovavany také informace o krizovém

fizeni a informace, které jsou ureny pouze pro interni potfebu organizace.

! Méstsky ufad si z diivodu povahy zjistovanych skute¢nosti nepieje byt konkrétné jmenovan.



UTB ve Zliné, Fakulta logistika a krizového Fizeni

31

Ekonomicky
odbor

Oddeéleni IT

Mistostarosta

obce

Odbor spravy
majektu

Starosta obce

Tajemnik

Odbor stevbniho
uradu

Odbor rozvoje

Odbor zivotniho
prostredi

Obrazek 3 - Organizacni struktura méstského utadu [zdroj: vlastni]

4.2 Popis soucasného stavu zabezpeceni

Tento rozbor stavu zabezpeceni méstského Uradu slouzi k zjisténi, jaké trovné€ bezpecnosti
informaci se zde dosahuje, coZ souvisi s informaéni, fyzickou, administrativni a personalni
ochranou. Ziskané informace byly ziskany prostfednictvim konzultace se starostou obce

a zaméstnankyni méstského ufadu.

Z analyzy soucasného stavu byly zjistény nasledujici zavéry:

7o

— Meéstsky afad ma zpracovany dokument, ktery urcuje rdmec bezpecnosti informaci
meéstského tradu. Jsou zde definovany cile a postoje k bezpecnosti informaci.

— Zamgstnanci jsou obeznameni s tim, co informace znamenaji a pro¢ je dilezité je
chrénit.

— Meéstsky ufad mé zavedeny bezpecnostni mechanismy, s kterymi jsou zaméstnanci

seznameni, coz je dilezité pro bezpecnost informaci v organizaci. Je zadouci,
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aby ucinnost bezpecnostnich mechanismii byla v souladu s bezpecnostni politikou
organizace a byla pfimétfena odpovidajicim hrozbam.
Bezpecnostnim mechanismem mizeme rozumét napi. urcity algoritmus, ktery
softwarové nebo hardwarove realizuje bezpecnostni funkci. Jsou to nésledujici me-
chanismy:

- ochrana pied hackery,

- ochrana pied amatéry,

- ochrana proti Gto¢nikiim s vysokou Grovni znalosti,

- ochrana pro zachovani diivérnosti, integrity a autenticity zprav.

— Meéstsky urad je stfezen kamerovym systémem.
4.2.1 IT zabezpeceni
Pracovni pocitace: 13
Operacni systém: Microsoft Office 7, Microsoft Office 10 a Citrix
Ptipojeni k internetu: pomoci modemu o rychlosti 20 Mbps
V oblasti zabezpeceni sité a pocitaci jsem dospéla k témto vysledkiim:
Operacni systém

Operacni systém je zdkladnim vybavenim kazdého pocitace. Stara se o spravnou komuni-
kaci mezi jednotlivymi komponenty. Operacni systém Microsoft Windows 7 je nejrozsite-
néjSim operanim systémem. Je rychly a spolehlivy. Je urcen pro béZnou kanceldiskou
¢innost. Zatimco Microsoft Windows 10 je urcen spiSe pro bézné uzivatele, domacnost
a studenty. Citrix umoziuje centraln¢ spustit Windows 10 stovkam i tisicim zaméstnancii
soucasn¢ a vyhnout se tak procesu aktualizace jednotlivych zatizeni, proto je idealni pro

zkoumanou organizaci.

Pti zkoumani IT bezpe€nosti bylo zjisténo, ze spravci sit€é méstského ufadu denné aktuali-
zuji operacni systém.

Antivirova ochrana

Meéstsky tfad pouzivad antivirovou ochranu Eset, ktera je nainstalovana na vSech pocita-
¢ich. Antivirovy software musi byt stile zapnuty, aby hlidal a kontroloval provadéné ope-

race. Eset NOD 32 je antivirovy program slovenské firmy ESET a nabizi vyvazenou

ochranu proti hrozbam, které ohroZuji pocita€ a firemni systémy. Antivirus Eset patii mezi
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nejlepsi antivirovy program. Antivirové programy maji za kol chrénit pocita¢ pied vSemi
Skodlivymi viry, jakou jsou napt. €ervi, trojsky kai apod.
Mezi hlavni specifika programu patfi:

— jednoducha instalace a ovladani,

— nezatéZuje operacni systém,

— automatické aktualizace virové databaze,

— kontrola pfichozi a odchozi posty.

Spravci sité zkoumané organizace spravné aktualizuji antivirovou ochranu, diky ¢emu sni-

Zuji riziko napadeni pocitace viry.

Tabulka 1 — Porovnani antivirovych programti ESET [zdroj: vlastni]

Ochrana pred viry Ano Ano Ano Ano
Podpora v ¢eském jazyce Ano Ano Ano Ano
Ochrana internetového Ne Ano Ano Ano
bankovnictvi
Ochrana pred hackery Ne Ano Ano Ano
Zabezpefena webkamera Ne Ano Ano Ano
Ochrana nasi sité Ne Ano Ano Ano
Rodicovska kontrola Ne Ano Ano Ano
Sifrovani dat Ne Ne Ne Ano
Spravce hesel Ne Ne Ne Ano
Mobilni ochrana Ne Ne Ano Ne
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Zalohovani dat:

Zalohovani dat je béznou prevenci rizika poskozeni pevného disku. Pfi zdlohovani vétsiho
mnozstvi dat se obvykle pouziva specializovany program (napf.: i v systému Microsoft
Windows je soucasti instalace), ktery cely proces zalohovani usnadiiuje. Pro zalohovani
vétSitho mnozstvi dat je mozné pouzit také specializovana zatizeni (hardware). Zalohovani
muze probihat mezi pocitaci propojenych pocitaCovou siti ve dvou zakladnich rezimech —

online a offline.

MU zalohuje data pomoci zalohovaciho softwaru a vzdalenou zalohovaci sluzbou. Vzda-
lena zalohovaci sluzba patii v dnesni dobé k nejpopularnéj$im zptisobu zalohovani. Tato
varianta zalohovani zabrafnuje poskozeni dat v disledku poZzarii, povodni, ¢i jinych mimo-
fadnych udélosti. Nevyhodou muze byt pomalejsi pribéh zalohovani, a také zneuziti citli-

vych dat ze zaloh tfeti osobou. Mezi nejznaméjsi zalohovaci sluzby patfi:

- Dropbox,

- Humyo,

- ADirive,

- Windows Live Mesh.

Typy zaloh:

e Nestrukturované — jde o nejjednodussi zptsob zélohovani. UloZi§tém mohou byt
napft. diskety, CD, nebo DVD.

e Uplné a inkrementalni — nejprve se provede uplna zaloha a poté inkrementalni za-
loha, kdy se zalohuji pouze soubory, které se zménili od piedeslé zalohy.

e Uplna a rozdilova — nejprve se provede uplna zaloha a poté kazda zaloha zachyti
vSechny soubory, které jsou noveé vytvorené nebo zménéné.

e Zrcadlova a rezervné piiristkova — tato zaloha obsahuje stav po posledni zaloze,
a také pfirtstkové zalohy. Ukladame pouze historii zmén.

e Pribézna ochrana dat — provadi okamzity zapis zmény do Zurnalu zmén. Pribézné
zaznamy umoziuji ziskat obraz dat v minulosti.

¢ Uplna zaloha systému — zalohuje cely poéitac i OS.
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Pouzivani internetu:

Ve zkoumané organizaci se nepouzivaji nastroje k filtrovani obsahu internetu. Bezpecné

pouziti internetu zalezi na kazdém zameéstnanci.

Politika hesel:

vvvvv

silnd hesla. Silné heslo se vyznacuje nésledujicimi vlastnostmi:

- Heslo by se mélo skladat nejméné ze sedmi znak.

- Obsahuje znaky z nejméné tii ze Ctyt skupin — velkéd pismena, malad pismeny, Cisli-
ce a symboly.

- Vyrazné se 1i8i od pfedchozich hesel.

- Neobsahuje jméno nebo uzivatelské jméno.

- Nejedena se o bézné slovo nebo jméno.

Heslo miize byt nejslabsim mistem v zabezpeceni pocitace. Silna hesla jsou dilezitd, pro-
toze néstroje k odhaleni hesel jsou v dnesni dobé¢ zlepSovany. Z ditvodu zabezpeceni je

tteba pouZzivat hesla obezifetng. Dodrzovanim nasledujicich zasad mizeme hesla chranit:

- Heslo by se nemé€lo nikam zapisovat.
- Heslo by nemélo byt sdélovéano jinym osobam.
- Heslo pro pfihlaSeni k siti, by se nemélo pouZzivat k jinému tcelu.

- Heslo by se mélo ménit kazdych 60-90 dni.
Mezi nejcastéjsi chyby, kterych se uzivatel dopousti, pii pouzivani hesla patii:

- pouzivani hesla jako vlastni jméno, jméno ditéte,
- pouzivani hesla typu: ,,heslo nebo ,,1234%,

- pouzivani stejného hesla pfili§ dlouho.
Zabezpeceni pocitace:

Zamgéstnanci meéstského ufadu maji pocita¢ zabezpeceny pouze heslem, ale spravci sité
maji v planu zavedeni bitlockeru. Bitlocket je néstroj Microsoftu, ktery je soucasti vybra-
nych edic Windows (napt.: Windows Vista, Windows 7, Windows 10 Pro a Enterprise).
Pomoci Bitlockerti miizeme zvysit ochranu svych dat na pevném disku. Bitlocker mize
zabranit ziskdni neopravnéného pftistupu k systémovym soubortim, nebo ziskani piistupu

k datim na disku jeho odebranim z pocitace pomoci Sifrovani systémovych diskd.
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4.2.2 Fyzické a personalni zabezpeceni

Fyzické zabezpeceni — vstup do budovy neni nijak kontrolovan ¢i evidovan. Zaméstnanci
nemaji identifikacni karty. Budova je oteviena od 8:00 do odpolednich hodin, a je volné
pfistupna vetejnosti. Z vnéjsi strany je budova monitorovana kamerovym systémem. Pra-
covni pocitace jsou zabezpeceny hesly. Méstsky trad splituje vS§echny pozadavky v oblasti

pozarni ochrany podle zékona ¢. 133/1985 Sb., o pozarni ochrang¢.

Ucelem fyzické bezpecnosti je predchazet neopravnénému piistupu k informacim, ¢i po-

Skozeni informaci.

Pti vstupu do budovy by méla byt proveden kontrola, zda miize osoba vstoupit do budovy.
Tato kontrola byva vétSinou zajisténa vratnym, ktery kontroluje vstup osob do budovy.
Dale mtiZze byt tato kontrola zajisténa v podob¢ Cipovych karet. Abychom zvysili bezpec-

nost, je dobré po budové rozmistit kamery.

Personalni bezpetnost — v této oblasti na M&U neni téméf 7adné zabezpedeni. Zamést-
nanci jsou pouze proSkoleni o vyznamu bezpecnosti informaci. VSichni zaméstnanci by
meli pouzivat dostacujici hesla na svych pracovnich pocitacich. O spravné volbé hesla se
zabyva politika hesel. Uéelem personalni bezpe&nosti je sniit rizika lidské chyby, podvo-
du, kradeze, ¢i zneuziti prostiedkl organizace. Sezndmeni zaméstnanci s bezpecnostni

politikou je souc¢ést vstupniho Skoleni.
Zaméstnanci maji zakazano:

e Sdilet ucty nebo hesla s jinymi osobami.

e Ukladat hesla.

e Pouzivat nedostacujici hesla.

e Pofizovat kopie citlivych informaci.

e (Odnaset citlivé informace z prostor méstského uradu.
e Pouzivat firemni email pro soukromé ucely a naopak.
e Stahovat soubory z internetu.

e Instalovat programové vybaveni.

e Kopirovat nelicencovany operacni systém.
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Zamgéstnanci jsou povinni:

Pouzivat pouze informace, které jsou nezbytné k plnéni jejich pracovni ¢innosti.
Chrénit hardware a software.

Nakladat s informacemi tak, aby byla zachovana bezpec¢nost informaci, a aby nedo-
chazelo k bezpecnostnim incidentim.

Chranit prinik Skodlivého programového vybaveni do IT systémii.

Okamzité oznadmit bezpeCnostni incident, ktery se v systému objevil bezpecnostni-
mu manazerovi, nebo vedeni organizace a ucinit vSechna opatfeni k minimalizaci
nasledkd.

Dodrzovat zasadu Cistého stolu a Cisté obrazovky.

Pti nedodrzeni bezpecnostnich zadsad miize byt zaméstnanec postihnut za poruseni povin-

nosti, nebo pracovni kdzné dle zdkona ¢. 262/2006 Sb., zdkonik préce.

Skoleni zaméstnancii by se mélo provadét pravidelné v uréitych intervalech. Nejéastéji by

se m¢éli skolit novy zaméstnanci a poté by Skoleni mélo probihat jednou ro¢né.

Zasady zaméstnanct po absolvovani skoleni:

Zabezpecovat dokumenty, se kterymi praveé nepracuyji.

Pokud si tisknou diilezité dokumenty, nesmi je nechat lezet bez dohledu.

Na pracovnim pocitaci nesmi pouZzivat programy, které nejsou urcené k jejich praci.
Pti odchodu z kanceléafe se musi odhlasit z pocitace.

Po ukonceni prace musi veskerd data ulozit a zalohovat.

Evidovat ptichod a odchod do prace.
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4.3 Proces tvorby navrhu bezpe¢nostni politiky

V této ¢asti jsem vytvotila ndvrh bezpecnostni politiky, neboli plan zabezpeceni informaci,
kdy je nutné provést analyzu rizik, pro zjisténi moznych hrozeb. Poté jsem se zaméfila
na bezpecnostni politiku méstského tradu, kde budou specifikovany hlavni cile a pozadav-

ky na informacni bezpecnost a také bezpecnostni opatteni.

Cile zabezpeceni méstského uradu

M¢EU pripousti, ze jejich zabezpeceni neni idedlni, z cehoz vyplyva, ze organizaci hrozi
riznd rizika a proto se budu zabyvat tvorbou plénu zabezpeceni. Cilem bude dosahnout

kvalitniho zabezpeceni, aniZ by bylo tieba vynalozit vét$i sumy na jeho realizaci. Mezi

hlavni cile patii:

e identifikovat rizika,
e zdokonalit prevenci,

e navrhnout plany na opatieni.

4.4 Analyza rizik bezpecnosti informaci méstského tradu

Analyza rizik mize byt vypracovana riiznymi zplsoby. Ja jsem si vybrala jednoduchou
neformalni analyzu rizik. Znalosti potfebné k provedeni analyzy jsem ziskala na zakladé¢
rozhovori se starostou a zaméstnankyni méstského tfadu. Analyza rizik miiZze slouZit jako

podklad pro vytvotfeni bezpecnostni politiky.

4.4.1 Specifikace aktiv

VSechna aktiva musi byt identifikovana. Aktivum je cokoliv hmotného pro organizaci, co

muze byt ohrozeno plisobenim hrozby. Déli se do nésledujicich kategorii:

e fyzickd aktiva — hardwarové vybaveni, pocitace, technické zatizeni, dodavky ener-
gie, vody, tepla, osvétlent,

e softwarova aktiva — operacni systémy, technologie, informacni systémy,

e informacni aktiva — veSkerd data, informace a udaje,

e lidské zdroje.
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Informacni aktiva maji rizné pozadavky na zajisténi informacni bezpecnosti. Za ucelem

piijeti opatfeni jsou stanoveny klasifikace informaci:

e osobni udaje,
e interni udaje — informace, které nejsou urcené pro vetejnost, ale pouze pro za-
méstnance prislusSného méstského uradu,

e externi udaje — informace, které jsou uréené pro vetejnost.

4.4.2 Specifikace hrozeb
Pro vyhodnoceni rizik je dulezité pojmenovat hrozby, kterym je méstsky ufad vystaven.
Hrozby utoki

Jedna se o nebezpeci spojené s pouzivanim internet. Kazdy zaméstnanec, ktery je pfipoje-
ny k internetu je potencionalnim ter¢em utoku v podobé¢ virli, spyware, spami apod. Zrani-
telnym mistem miiZze byt op€t zamé&stnanec, ktery mize utok umoznit tfeba otevienim ne-

vyzéadané posty, nebo nedostatky v systému zabezpeceni site.
Mezi nejéastéjsi slabiny v systému zabezpeceni sité patii:

— nedostatecné filtrovani nevyzadané posty,
— nedostate¢né nastroje k filtrovani obsahu webu,
— slaba hesla,

— pouceni zaméstnancli o zasadach pouzivani internetu.

Bezpecnostnim opatienim miiZze byt zakoupeni, instalace a pravidelné aktualizace progra-

mového vybaveni a také Skoleni zameéstnancu.
Hrozba vyzrazeni informaci zaméstnancem

Tento Unik informaci miZe byt neimyslny, ale také imysIny. Tato hrozba muize vyplyvat
z nedbalosti, nebo neznalosti zaméstnancli v oblasti informacni bezpecnosti. Mezi formy

vyzrazeni informaci patfi:

— pofizeni kopie dat,
— Ustni sd€leni neopravnéné osobg,
— pfedani dat neopravnéné osob¢ za Uplatu,

— predani dat neopravnéné osobé za pouZiti nésili nebo vyhruzkou.
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Bezpecnostnim opatfenim muze byt Castéjsi proskolovani zaméstnancti, aby si byli védomi

dulezitosti informaci. Mira naplnéni tohoto rizika je na stfedni trovni.

Hrozba nakladani s informacemi, ztraty nebo uniku informaci

V tomto pifipadé jsou nejCastéjSimi uto¢niky napiiklad byvaly nespokojeni zaméstnanci.
Jde o cilené utoky se zamérem poskodit informace. Uto¢nici mohou ziskané informace
vyuzit k vydirdni. NejcCastéj$i formy ttoku jsou spojeny s uzivanim internetu. Vzdélani

zameéstnancl v oblasti informacni bezpecnosti je dulezité i v souvislosti s touto hrozbou.

Hrozba posSkozeni informaci Zivelnou pohromou
Informace mohou byt poskozeny riznymi zivelnymi pohromami. Hrozbou miize byt:

— pozar, muze vzniknout selhanim lidského faktoru, pii koufeni apod.,
— povodng,
— privalové desté, vétrna boufe s naslednym poskozenim budovy,

— poruchy elektrické sit¢ nasledkem zivelné pohromy.

Bezpe¢nostnim opatfenim proti témto hrozbam muiZou byt disledné kontroly pfi dodrZo-
vani poZarnich ptedpistli, provadéni pravidelnych revizi hromosvodi a hasicich prosttedki,

nebo Skoleni zaméstnancti. Mira naplnéni tohoto rizika je sttedné vysoka.

4.4.3 Navrh opatieni
Opatieni pro eliminaci hrozeb byly zajiStény za pomoci navrhu bezpecnostni politiky.

V této ¢asti prace budu navrhovat bezpecnostni politiku méstského tradu, ktera udava, co

ma byt chranéno a stanovuje, jakym zptisobem toho dosdhnout.

Politika bezpecnosti informaci by se méla skladat s cilti a zadsad bezpecnosti informaci

a nasledkl pro poruseni informacni politiky.
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Uvodni ustanoveni

Politika bezpecnosti informaci definuje zékladni strategie a zasady pro bezpecnost mést-
ského uradu, urcuje zdkladni bezpecnostni pravidla pro pouzivani a udrzbu informaci

a informacnich prostedki s cilem zajistit pozadovanou uroven ochrany informaci.

Dodrzovani bezpecnostni politiky je vyzadovano od vSech internich i externim zaméstnan-

cu, bez rozdilu funkce.

Tato politika stanovuje piistup k fizeni bezpecnosti informaci, aby zajistila ochranu infor-

maci aktiv pfed hrozbami, at’ uz jde o hrozby ptirodniho charakteru, nebo lidského.

Aby bylo dosazeno ochrany informaci, musi byt v pravidelnych ro¢nich intervalech prova-
dény analyzy rizik, kterym jsou aktiva organizace vystaveny. Za revizi dokumentu bezpec-
nostni politiky odpovida bezpecnostni manazer, ktery kontroluje efektivnost plisobeni to-

hoto dokumentu.
Odpovédnost

Politika bezpecnosti informaci je dilezity dokument, se kterym musi byt sezndmeni vSich-
ni zaméstnanci mésta. Tento dokument mlize byt vefejné piistupny na internetovych stran-

kach mésta.
Vedeni méstského uradu by mélo:

— Pravideln€ monitorovat a vyhodnocovat rizika vztahujici se k informacim.
— Zabezpecit zneuZiti nebo ztraty informaci.

— Dbat na to, aby ndklady na bezpecnostni opatieni byly vynakladany efektivné.

Kazdy zaméstnanec, ktery ma piistup k informacim, ptebird odpovédnost za bezpecné na-
kladani s témito prostiedky a za ochranu informaci ve své ptisobnosti. Bezpecnostni politi-
ka je zdvazna pro vSechny uzivatele, bez ohledu na funkci, ¢i pozici v Gfadu. Kazdy uZiva-

tel nese odpovédnost za poruSeni pravidel v souladu s pfedpisy, s nimiZ byli sezndmeni.
Zasady prace s informacemi a zptsob jejich zabezpeceni:

— vytvaret a prosazovat systém pfistupu k informacim,
— provadét stalou identifikaci bezpecnostnich incidentii a pfijimat opatieni pro zlep-
Seni bezpec¢nosti informaci,

— zajistit ochranu osobnich udaji v souladu s legislativou,
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— zabezpecCovat informacni systémy, elektronickou postu a internet,

— zabezpecit fyzickou bezpecnost,

— zajisStovat dostupnost, spolehlivost a integritu dat,

— monitorovat nebo kontrolovat stav bezpecnostnich prvkii,

— prosazovat politiku bezpe¢ného pracoviste,

— zajiStovat kontrolu interni sité,

— spolehlivé zalohovat informacni systémy,

— zajistit kvalitu informaci a sluzeb v souladu s legislativou a interni pozadavky or-

ganizace.
Nasledky za poruseni bezpe¢nostni politiky

PoruSeni zasad politiky bezpe€nosti informaci je chapino jako bezpe€nostni incident,
amusi byt feSen. PoruSeni zdsad se musi analyzovat a pfijimat G¢inné opatfeni a cilem je

se ucit z téchto udalosti.
Dokument bezpecnostni politiky musi byt schvalen a projednan Radou mésta.
S dokumentem bezpecnostni politiky souvisi legislativa:

— zakon ¢. 101/2000 Sb., o ochran¢ osobnich udaji,
— zakon ¢. 111/2009 Sb., o zékladnich registrech.

Bezpecnostni komise

Bezpecnostni komise se sklada z tajemnika ufadu a vedouciho utvaru informatiky tfadu.
Tato komise formuluje zasady bezpecnostni politiky, definuje bezpecnostni cile a jejich
zavadeéni, schvaluje hlavni kroky, které vedou ke zvySeni bezpecnosti dat a prostiedkli
v informacnim systému a schvaluje a podporuje iniciativy tykajici se bezpecnosti infor-
macnich systémii. Déle také fesi disciplinarni problémy vi¢i bezpecnosti, hodnoti G¢innost
bezpecnostni politiky, prosazuje, aby podpora bezpecnostni politiky ze strany vedeni byla

viditelna v celém urade.
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4.5 SWOT Analyza

SWOT analyza slouzi k posouzeni pripravenosti méstského tfadu na dana rizika. Tato ana-

lyza z hlediska ndzvu znamené pocatecni anglicka slova: S — strenght jako silné stranky, W

— weaknesses jako slabé stranky, O — opportunities jako pfiletitosti a T — threats jako hroz-

by. SWOT analyza je organizatn¢ snadna, levnd a nevyzaduje zadné tézké vypocty

a poskytuje rychlou odpovéd.

Tabulka 2 — SWOT analyza [zdroj: vlastni]

Silné stranky

Slabé stranky

Zpracovany dokument bezpecnostni politiky.

Vy¢€lenéné finan¢ni prostiedky.

Fungujici méstsky ufad s odpovidajicim
technickym vybavenim.

Vnitini prostredi

Vypracované postupy k feseni rizik.

Komunikace mezi organiza¢nimi slozkami
(vedeni/odd€leni).

Prilezitosti
Zavedeni kontroly na provétovaci cviceni pro
zameéstnance.

Zlepseni orientace v dokumentu bezpecnostni
politiky.

Skoleni zaméstnancu méstského ufadu.

Vnéjsi prostredi

Nedostacujici znalost bezpecnostni
politiky.
Orientace v dokumentu bezpecnostni
politiky.
Nedostacujici fyzické zabezpeceni
méstského tradu.

Provadéni analyzy rizik.

Ohrozeni

Vyzrazeni citlivych informaci zamést-
nancem.

Napadeni hackery.

PoSkozeni informaci Zivelnou pohro-
mou.
Nespravné zachazeni s informacemi,
nebo jejich ztrata.

Slaba hesla.
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Tabulka 3 — SWOT analyza [zdroj: vlastni]

Silné stranky

Zpracovani dokumentu bezpecnostni politiky.
Vyclenéné financni prostredky.

Fungujici M&U s odpovidajicim technickym vybavenim.
Vypracované postupy k feSeni rizik.

Komunikace mezi organiza¢nimi slozkami.

Soucet

Slabé stranky

Nedostacujici znalost bezpecnostni politiky.
Orientace v dokumentu bezpecnostni politiky.
Nedostacujici fyzické zabezpeteni M&U.
Provadéni analyz rizik.

Soucet

Prilezitosti

Zavedeni kontroly na provétovaci cvi¢eni pro zaméstnance.

Zlepseni orientace v dokumentu bezpecnostni politiky.
Skoleni zaméstnancti méstského ufadu.

Soucet

OhroZeni

Vyzrazeni citlivych informaci zaméstnancem.
Napadeni hackery.

Poskozeni informaci zivelnou pohromou.

Nespravné zachazeni s informacemi, nebo jejich ztrata.
Slab4 hesla.

Soucet

Viha
0,3
0,2
0,2
0,2
0,1

1

0,3
0,3
0,2
0,2

0,3
0,3
0,4

0,2
0,1
0,2
0,2
0,3

Hodnoceni

A B~ B~ B~ W

13

Bilance
1,5
0,8
0,8
0,8
0,4
4,3

1,5
12
-0,4
0,6
3,7

1,2
1,2

4,4

0,8
0,2
-0,4
-0,4
1,5
3,3



UTB ve Zliné, Fakulta logistika a krizového Fizeni

Vyhodnoceni SWOT analyzy

Tabulka 4 — Vyhodnoceni SWOT analyzy [zdroj: vlastni]

Vnitini prostiedni 0,6
Vnéjsi prostredi 1,1
Celkem 1,7

Hodnoty SWOT analyzy jsou hodnoceny nésledovné:

Vw7

nost, a naopak -5 nejvyssi nespokojenost.

Daéle je hodnocena vaha, kterou je vyjadfena dulezitost jednotlivych problémi. Nasledné
je vynasobena vaha polozky s hodnotou polozky a vse se secte. Poté jsou vysledné hodnoty

vnéjsiho prostiedi a vnitiniho prostfedi secteny a vyjde ndm vyslednd hodnota bilance.

Pti analyze bylo zjisténo, Ze je méstsky ufad dobie pfipraven na dana rizika. Vyplyva
to také z celkové bilance, kde vn&jsi Cast pfevladd nad vnitini ¢asti. Méstsky ufad by se

mél vice zamé&fit na vnéjsi rizika.

Silné stranky

K Silnym strankdm méstského tfadu patii dobie zpracovany dokument bezpecnostni poli-
tiky. Tento dokument definuje zakladni strategie a zasady pro bezpe¢nost méstského tra-
du, urCuje bezpe€nostni pravidla pro pouZzivani a udrzbu informaci a informacnich pro-
sttedkil s cilem zajistit pozadovanou uroveil ochrany informaci. Dale jsou v dokumentu
bezpecnostni politiky uvedeny smérnice, vyhlasky a zakony, kterymi se musi zaméstnanci
fidit. Mezi dali Silné stranky patii vyclenéné financni prostfedky, odpovidajici technické
vybaveni a dobrd komunikace mezi organizacnimi slozkami (mezi vedenim a odbory,

¢1 komunikace mezi jednotlivymi odbory navzajem).
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Slabé stranky

K Slabym strankam méstského uradu patii neznalost zaméstnanci bezpecnostni politiky.
Jak uz je zminéno, zaméstnanci se musi fidit smérnicemi a zakony, které by méla bezpec-
nostni politika obsahovat. Méstsky ufad musi dohlédnout nato, aby byli zaméstnanci v
tomto ohledu dostate¢n¢ proskoleni a poruseni zasad by mélo byt feSeno. Mezi dalsi Slabé
stranky patii Spatnd orientace v dokumentu BP, provadéni analyz rizik a nedostacuji fyzic-
ké zabezpegeni M&U, ¢imzZ je minéna napf. absence vratnice a vratného, ¢imz by se zlepsi-
la kontrola vstupu osob do budovy.

PrilezZitosti

U stranky PiileZitosti je tfeba vénovat nejvétsi pozornost polozce Skoleni zaméstnanct
meéstského Ufadu. Zaméstnanci by méli byt fadné proSkoleni o bezpecnosti informaci
v organizaci. Kazdy zaméstnanec by si mél byt védom, s jak citlivymi informacemi pracuje
a jak dilezita je bezpecnost téchto informaci. Mezi dal$i Ptilezitosti patii zavedeni kontro-

ly na provétovaci cviceni pro zaméstnance a zlepSeni orientace v bezpecnostni politice.
OhroZeni

Hrozby, které mohou ohroZovat méstsky ufad, jsou zapfi¢inéné lidskym, nebo pfirodnim
faktorem. VéEtsi pravdépodobnost je u hrozeb zapti¢inénych lidskym faktorem, ale je moz-
né tyto hrozby eliminovat pomoci smérnic a zdkonli. Mezi hrozby zplsobené clovékem
muzeme zafadit vyzrazeni citlivych informaci zaméstnancem, $patnad volba hesla na pra-
covnim pocitaci, nebo nespravné zachazeni s informacemi, ¢i jejich poSkozeni. Mezi hroz-
by zplsobené zivelnou pohromou miizeme fadit napt. poSkozeni informaci zptisobené po-
zarem, povodnémi apod. Pravdépodobnost u hrozeb piirodniho charakteru se eliminuje

stéZi, jelikoz nelze pfesné urcit, kdy k hrozbé dojde.
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ZAVER
Cilem mé bakalatské prace bylo objasnéni pojmii ochrany obyvatelstva a bezpecnosti in-

formaci a s ni souvisejici oblast informac¢ni bezpecnosti. V uvodni kapitole prace byly de-

finovany zakladni pojmy, které jsou v praci zmifiovany.

V dalsi casti jsem se zabyvala cilem bezpecnosti informaci, prevenci a moznymi divody
utoku. Bezpecné informace lze chapat jako ty informace, které spliuji tfi zakladni poza-
davky, tj. divérnost, integrita a dostupnost informaci. Dale jsou popsany bezpecnostni me-

chanismy, které se pouzivaji k dosazeni pozadavkil na informacéni bezpecnost.

Dale jsem popsala zékladni oblasti informacni bezpecnosti, které je tieba zahrnout do bez-
pecnostni politiky a stanovit ur¢ité pozadavky a pravidla. Pii zpracovani bezpecnostni poli-
tiky je nutno mit na zfeteli legislativni pozadavky. V kapitole Bezpecnostni politika byl
vysvétlen vyznam pojmu a déale popsany jednotlivé faze tvorby, na zaklad¢ kterych jsem
vytvofila navrh bezpecnostni politiky pro méstsky ufad. Vychazi se z aktudlniho bezpec-
nostniho stavu organizace a definuji se kli¢ové oblasti, které se musi fesit. Pro spravné

vyhodnoceni rizik je nutné pojmenovat hrozby, kterym jsou informace vystaveny.

Vyhodnocenim stavajiciho stavu bezpecnostnich opatieni v oblasti bezpecnosti informaci
v organizaci, byli zjiStény urcité nedostatky a rizika, které organizaci hrozi. Hlavni rezervy
byly nalezeny v nedostate¢ném Skoleni zaméstnanct o informacni bezpecnosti a v nezpra-
covaném dokumentu bezpecnostni politiky. Bakalatska prace slouzi pouze jako informacni
material, tudiz Zadné z uvedenych doporuceni nebylo aplikovano. VSechna rizika nemi-

zeme nikdy plné€ eliminovat, ale je dileZité jejich zmirnéni.
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S0

SEZNAM POUZITYCH SYMBOLU A ZKRATEK
Apod. A podobné

Atd. A tak dal

BI Bezpecnost informaci

BP  Bezpecnostni politika

CD  Kompaktni disk

CERT Computer Emergency Response Team
DVD Digitalni viceucelovy disk

IS Informacéni systémy

ISMS Information Security Management Systém
IT Informacni technologie

Napt. Napriklad

OS  operacni systém
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