Risk management vybrané firmy

Bc. Petra Jilkova, DiS.

Diplomova prace Univerzita Tomase Bati ve Zliné
2018 Fakulta logistiky a krizového fizeni




Univerzita Tomase Bati ve Zliné
Fakulta logistiky a krizového fizeni

Ustav krizového fizeni
akademicky rok: 2017/2018

ZADANI DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Bc. Petra Jilkova, DiS.

Osobni &islo: L16365

Studijni program: N3953 Bezpeénost spoleénosti
Studijni obor: Bezpeénost spoleénosti

Forma studia: prezenéni

Téma prace: Risk management vybrané firmy

Zasady pro vypracovani:

1. Zpracujte literarni resersi a formulujte teoreticka vychodiska pro zpracovani
analytické a praktické &asti.

2. Provedte analyzu sou¢asného stavu risk managementu ve vybrané spoleénosti.

3. Zhodnotte vysledky analyzy a vypracujte projekt ke zlep3eni fizeni rizik ve
vybrané spoleénosti. :

i 4

4. Zhodnotte navrhované feseni.



Rozsah diplomové préce:
Rozsah pfiloh:
Forma zpracovani diplomové prace: tisténa/elektronicka

Seznam odborné literatury:

[11 KAVAN, Michal. Vyrobni a provozni management. Praha: Grada, 2002. ISBN
80-247-0199-5.

[21 MERNA, Tony a AL-THANI, Faisal F. Risk management: fizeni rizika ve firmé. Vyd. 1.
Brno: Computer Press, 2007. ISBN 978-80-251-1547-3.

[3]1 LINDAUER, Roman. Modern risk management remarks. Vydani prvni. Prague:
Oeconomica, nakladatelstvi VSE, 2017. ISBN 978-80-245-2206-7.

Dalsi odborna literatura dle doporuéeni vedouciho diplomové prace.

Vedouci diplomové prace: Mgr. Marek Tomastik, Ph.D.
Ustav krizového fizeni

Datum zadani diplomové prace: 3. listopadu 2017

Termin odevzdani diplomové prace:  15. kvétna 2018

R b
Fi -
Gt 0 Loccean
i
doc. RNDr. Jifi Dostal, CSc. Ing. et Ing. Jifi Koneény, PhiD.

dékan Feditel iistavu



PROHLASENI AUTORA
DIPLOMOVE PRACE

Beru na védomi, ze:

e odevzdanim diplomové prace souhlasim se zvefejnénim své prace podle zdkona ¢. 111/1998
Sh., o vysokych $kolich a o zméné a doplnéni dalsich zakonti (zékon o vysokych gkolach), ve
znéni pozdg&jsich pravnich predpisi, bez ohledu na vysledek obhajoby";

o diplomova prace bude ulozena v elektronické podobé v univerzitnim informa¢nim systému a
dostupnd k nahlédnuti;

e na moji diplomovou praci se plné vztahuje zakon €. 121/2000 Sb. o pravu autorském, o
préavech souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky zakon) ve
znéni pozd&jsich pravnich predpisi, zejm. § 35 odst. a2

o podle § 60" odst. 1 autorského zakona ma UTB ve Zlin¢ pravo na uzavieni licencni smlouvy o
uziti $kolniho dila v rozsahu § 12 odst. 4 autorského zikona;

e podle § 60% odst. 2 a 3 autorského zdkona mohu uzit své dilo — diplomovou prici nebo
poskytnout licenci k jejimu vyuZiti jen s predchozim pisemnym souhlasem Univerzity Tomése
Bati ve Zling, ktera je opravnéna v takovém piipadé ode mne pozadovat priméFeny prispevek
na Ghradu nékladi, které byly Univerzitou Tomase Bati ve Zliné na vytvofeni dila vynalozeny
(az do jejich skutecné vyse);

e pokud bylo k vypracovani diplomové price vyuzito softwaru poskytnutého Univerzitou
Tomése Bati ve Zliné nebo jinymi subjekty pouze ke studijnim a vyzkumnym dcelam (t.
k nekomer&nimu vyuziti), nelze vysledky diplomové prace vyuZit ke komerénim ucellim;

e pokud je vystupem diplomové prace jakykoliv softwarovy produkt, povazuji se za souddst
préce rovnéz i zdrojové kody, popt. soubory, ze kterych se projekt sklad4. Neodevzdani této
soudasti mize byt divodem k neobhajeni prace.

Prohlasuji,

e e jsem na diplomové praci pracoval samostatné a pouZitou literaturu jsem citoval. V ptipadé
publikace vysledkii budu uveden jako spoluautor.

e e odevzdana verze diplomové prace a verze elektronickd nahrand do IS/STAG jsou obsahové
totozné.

V Uherském Hradisti

is studenta

1) zakon ¢ 11171998 Sb. o vysokych $koléch a o zméné a dopinéni dalSich zékoni (zakon o vysokjch Skolach), ve znéni pozdéjsich pravnich
predpist, § 47h Zverejiiovani zévérecnych praci:

(1) Vysoké $kola nevydélecné zverejiuje bakalaiske, diplomové, disertaéni a rigorozni prace, u kterych probéhla obhajoba, véetné posudkii oponentt
a vysledku obhajoby prostiednictvim databaze kvalifikaCnich praci, kterou spravuje. Zplisob zvefejnéni stanovi vnitini piedpis vysoké Skoly. Vysoké
$kola disertacni prace nezvefejiiuje, byla-li iz zverejnéna jinym zpusobem.

(2) Bakalaiské, diplomove, disertacni a rigorozni prace odevzdané uchazedem k obhajobé musi byt te2 nejméné pét pracovnich dnu pred konanim
obhajoby zverejnény k nahlizeni vefejnosti v misté urceném vnitinim predpisem vysoke Skoly nebo neni-1i tak urceno, v misté pracovisté vysoké Skoly,
kde se mé konat obhajoba préce. Kazdy si milze ze zvefejnéné préoe pofizovat na své naklady vypisy, opisy nebo rozmnoZeniny.

(3) Plati, ze odevzdanim préce autor souhlasi se zvelejnénim své prace podle tohoto zakona, bez ohledu na vysledek obhajoby.



(4) Vysoké Skola miize odlozit zverejnéni bakaléiske, diplomové, disertaéni & rigorézni préce nebo jejich Gasti, a to po dobu trvani prekazky pro
2zverejnéni, nejdéle vsak na dobu 3 let. Informace o odlozeni zvefejnéni musi byt spolu s odivodnénim zvefejnéna na stejném mists, kde jsou
2vefejriovany bakalai'ské, diplomové, disertacni a rigorozni préce, jiz se tyka odklad zvefejnéni podle véty prvni, jeden wytisk prace k uchovani
ministerstvu.

2) zékon €. 121/2000 Sb. o prawu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zékonii (autorsky zékon) ve znéni
pozdgjsich pravnich predpist, § 35 odst. 3:

(3) Do préva autorskeho také nezasahuje $kola nebo Skolské ¢i vzdélavaci zaiizeni, uzije-i nikoli za icelem pfimého nebo nepfimého hospodérského
nebo obchodniho prospéchu k vyuce nebo k viastni vnitini potebé dilo vytvofené Zékem nebo studentem ke spinéni $kolnich nebo studijnich
povinnosti vyplyvajicich z jeho prévniho vztahu ke $kole nebo Skolskému & vzdélévaciho zafizeni (skolni dilo).

3) zakon ¢. 12172000 Sb. o prévu autorském, o préavech souvisejicich s pravem autorskym a o zméné nékterych zakons (autorsky zakon) ve znéni
pozd&jsich prévnich predpist, § 60 Skolni dilo:

(1) Skola nebo kolské Gi vzdélavaci zafizeni maji za obuyklych podminek pravo na uzavieni licencni smiouvy o uZiti $kelniho dila (§ 35 odst. 3).
Odpiré-li autor takového dila udglit svoleni bez vazného divodu, mohou se tyto osoby doméhat nahrazeni chybgjicino projevu jeho ville u soudu.
Ustanoveni § 35 odst. 3 zistéavéa nedotéeno.

(2) Neni-li sjednano jinak, miiZe autor Skelniho dila své dilo uzit &i poskytnout jinému licenci, neni-li to v rozporu s opréavnénymi zéjmy $koly nebo
Skolského ¢i vzdélavaciho zafizen,

(3) Skola nebo $kolské ¢i vzdélévaci zaiizeni jsou opravnény poZadovat, aby jim autor Skolniho dila z vydeélku jim dosazenéhe v souvislosti s uzitim
dila ¢i poskytnutim licence podle odstavee 2 piiméfené piispél na thradu nakladu, které na vytvoreni dila vynalozily, a to podie okolnosti a2 do jejich
skutecné vyse; pritom se piihlédne k vysi vydélku dosazeného Skolou nebo Skolskym ¢&i vzdélavacim zafizenim z uZiti kolniho dila podie odstavce 1.



ABSTRAKT

Diplomova prace se zabyva zhodnocenim risk managementu spole¢nosti podnikajici v ob-
lasti rafinerského primyslu. Samotna analyza negativné ptsobicich hrozeb je dale apliko-
vana piimo v jednom z jejich odstépnych zavodua. V teoretické ¢asti jsou uvedeny a objas-
nény pojmy jako riziko, risk management a analyza rizik. Prakticka ¢ast poté zahrnuje po-
znatky piimo z provozu konkrétni Cerpaci stanice, v niz bylo Setieni provedeno. Na zakla-
d¢ zjisténych informaci byla provedena analyza, jez méla za cil odhalit rizika, ktera nejsou
v ramci risk managementu této Cerpaci stanice fadné oSetfena. Jelikoz se jako nejvice ne-
bezpec¢na ukazala rizika spjata zejména s neodpovidajicim kamerovym zabezpecenim, jsou

v této praci navrzena opatieni pro eliminaci rizik, kterd s timto rizikovym faktorem souvisi.

Kli¢ova slova: riziko, risk management, analyza rizik, kamerovy systém, projekt, Chec-

klist, What If

ABSTRACT

This thesis deals with the evaluation of the risk management for a company operating
in the refinery. The analysis of the negative threats is directly applied in one of its branch.
In the theoretical part a risk, risk management and risk analysis are mentioned and expla-
ined. The practical part includes knowledge from the operation of the petrol station where
the investigation was carried out. Based on the information found, an analysis was carried
out to identify risks that are not properly treated in the risk management of the petrol stati-
on. As the most unsafe risks have been shown to be associated with inadequate camera
security, this thesis proposes measures to eliminate the risks associated with this risk

factor.

Keywords: risk, risk management, risk analysis, camera system, project, Checklist, What

If.
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UvVOD

Rizeni rizik a piipravenost na krizové situace jsou dileZité nejen v oblasti podnikani,
ale také v béznych Cinnostech kazdého jedince. Rizika nas obklopuji. Rizika jsou soucasti
kazdodenniho zivota a dokazi ohrozit lidskou spolecnost v globalnim meéftitku. S neustalym
vyvojem dnesni spolecnosti se zvySuje nejen mnozstvi a intenzita rizik, ale také pravdépo-
dobnost jejich vzniku.

Oblasti, jez je v ramci fizeni rizik nejcastéji zmiflovana, jsou vSak aktivity spojené pravé
s podnikanim. I kdyZ mohou mit rizika na spole¢nost pozitivni vliv, stale jsou to prave

rizika negativni, ktera prevladaji.

Vyhodou dnesni doby je existence velké Skaly analyz, prostfednictvim nichZ mohou spo-
lecnosti a organizace odhalit tyto rizikové faktory dfive, nez na né jakymkoli zpiisobem
zauto¢i. Pravé na zéklad¢ eliminace jak existujicich, tak budoucich rizik vznikl risk ma-
nagement, jehoz hlavnim ukolem je v ramci fizeni rizik identifikovat, analyzovat, hodnotit

a navrhovat vhodné postupy pro osetieni nebezpeci.

Diplomova prace je rozdélena na dvé ¢asti a strukturovana do nékolika kapitol, jeZ na sebe

vzajemné navazuji.

Prvni ¢ast teoreticky objasiiuje pojmy spojené s rizikem, jeho mirou a klasifikaci.
Na ni navazuje kapitola spojend piimo s risk managementem popisujici systém a plan risk
managementu, opatieni a kroky, které Ize v rdmci né€j podniknout. Zatazena je zde také
norma ISO 31000:2009, ktera oblast managementu rizik upravuje. Posledni kapitola teore-
tické Casti pojednava o moznych analyzach, které l1ze v rdmci zjisStovani rizikovych faktori

pusobicich na spolecnost realizovat.

V druhé, praktické Casti, je nejdiive kratce piedstavena spolecnost a nasledné objasnéno,
jakym zplsobem bude postupovano v ramci analyzy rizik. Ta byla aplikovdna piimo
v jednom z odstépnych zavodi spolecnosti. Prakticka ¢ast obsahuje také zhodnoceni risk

managementu spolecnosti, jeZ bylo s ohledem na obsahlost ¢innosti rozdéleno do n¢kolika

vvvvvv

Cilem diplomové prace bylo kromé provedeni analyzy a zhodnoceni risk managementu,

navrhnout taktéz opatieni, ktera eliminuji mozné rizikové faktory. Vybrana tedy byla nej-

wev

fizeni téchto rizikovych aspekta.
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I. TEORETICKA CAST
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1 RIZIKO V PODNIKU

S rizikem se setkavaji nejen organizace, podniky, ale také kazdy jedinec ve své praci
1 v kazdodennich c¢innostech. Obecné plati, Zze je riziko [risk/ spojovano piedevsim
s negativnimi dusledky, jimiz jsou hrozba nebo ztrata. Riziko se vSak Casto stava dobro-
volnym vstupem, s cilem ziskat pozitivni vysledky a vyuzit tak moznou pfilezitost. [1]

Pojem riziko ma v soucasném svéte velké mnozstvi vyznami.

Dvoracek uvadi: ,, Riziko je pravdépodobnost, zZe urcita udalost ¢i jev budou mit negativni

dopad na organizaci. “ [2]

Antusak definuje riziko jako: ,, Velicinu spise abstraktni a pravdépodobnostné kvantitativ-
ni, sekunddrné odvozenou od hrozby. “ [3]

V ptipad¢ SefCika je riziko: ,, Kvantitativni a kvalitativni vyjadieni ohroZeni, vyjadiujici
miru daného ohrozeni a prislusny stupen ohrozZeni. “ [4]

Pokud je riziko vice konkretizovano a rozebrano, lze se setkat s ozna¢enim velmi piibuz-

nym, avsak kvalitativné rozdilnym:

e nebezpeci psychické, fyzické nebo ekonomické Gjmy,

e nejistota, kterd mlize vzniknout v souvislosti s vyskytem urcité udélosti,

e zdroj jakéhokoli nebezpeci,

e nebezpeci, jeZ zplsobi ujmu,

e moznost vzniku Ujmy,

e nebezpeci, které zvysi Cetnost a zavaznost ztrat,

e odchylka od ocekavanych hodnot,

e pravdépodobnost nejisté udalosti, kterd miZe pozitivné €1 negativné ovlivnit stano-
vengé cile,

e moznost zisku nebo ztraty pfi investovani,

e pravdépodobna hodnota psychické, fyzické ¢i ekonomické ujmy, vyjadiena v pfi-
slusnych jednotkach. [5]

Riziko je vysvétlovano rliznymi zplisoby v riznych oblastech, a 1ze se tedy setkat s defini-

cemi specifickymi pro danou oblast ¢i obor. VSeobecné lze vsak fici, Ze je riziko chépano

jako mozné nebezpeci ¢i nechténa a nest’astna udalost.
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1.1 Zakladni pojmy
Analyza rizika (Risk analysis)
Jedna se o souhrn ¢innosti, které sméfuji k odhadu rizika. Zpravidla je chapana jako proces

definovani hrozeb, pravdépodobnost jejich uskutecnéni a mirou dopadu na aktiva, tedy

urceni rizik a jejich zdvaznosti. [6]
Bezpecnost (Safety)

Bezpecnost je vlastnost charakterizujici procesy a faktory z hlediska miry ohrozeni lidi,
materidlnich hodnot, zivotniho prostfedi a z hlediska pravdépodobnosti, kdy selhani zapii-

¢ini vznik nebezpecné udalosti. [4]

Hrozba (Threat)

Jedna se o libovolny subjekt, jenZ svou ¢innosti miZe poskodit ¢i zcela zni€it zajem jiného
subjektu. [3] Hrozby mohou byt lidského ¢i ptirodniho ptivodu, zpisobené imyslné ¢i ne-
umyslné. [7]

Jistota (Certitude)

Jistota je vychozim stupném nejistoty. Vysledek rozhodnuti je v takovémto ptipadé jedno-

znacny a neni pravdépodobné, Ze by nastala od o¢ekavaného vysledku odchylka.

Krize (Crisis)

V ptipad¢ krize se nejcastéji hovoii o situaci, jeZ trvale ¢i po delsi ¢asovy Usek vykazuje
negativni odchylku od béZného, pozadovaného stavu.

Nebezpeci (Hazard)

Oznaceni pro realnou hrozbu poskozeni sledovaného objektu ¢i procesu. Jedna-li se o uda-
losti, jeZ jsou pro vSechny strany nepiiznivé, pak 1ze definovat toto nebezpeci jako nebez-
peci absolutni. Pokud by vSak pro n€koho byla takova realizace udélosti ptiznivou, pojme-

nuje se toto nebezpeci jako relativni. [1]
Nejistota (Uncertainty)

Termin nejistota je pouzivan v ptipad¢ popisu situace, kdy neni mozné spojit pravdépo-
dobnost a nahodilost vyskytu udélosti. Hovoii se tedy o neznamé, obecné ptredvidatelné

proménné.
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Neurcitost (Indeterminacy)

Neurcitost 1ze oznacit za ,,dokonalou nejistotu. V tomto ptipad¢ neni viibec jasné, existu-

je-li pravdépodobnost mozného vysledku ¢i nasledku.
Nositel rizika (Risk bearer)

Za nositele rizika je povazovana osoba, ktera nese majetkovou skodu vzniklou pfi realizaci

nebezpedi.
Prevence (Prevention)

Prevenci se rozumi systematicka a vC€asna identifikace procest a faktori, jeZ v n¢kterych

ptipadech mohou negativné ovlivnit spolehlivost procest. [9]
Pripravenost (Preperedness)

Ptipravenost je stav, kdy jsou k dispozici vS§echny osoby, véci a ¢innosti uréené ke zmirné-

ni nasledki a ztrat.
Scénaf nebezpedi (Hazard scenario)

Jedna se o popis déji podminujicich vyskyt neptiznivé udélosti. Scénai nebezpeci dokaze

zatadit nebezpeci do daného prostoru a ¢asu. [8]
Spolehlivost (Reliability)

Spolehlivost je urc¢ita mira pravdépodobnosti, Ze ukoly, procesy a ¢innosti budou za urci-
tych podminek Gspésné provadény. Kritérii spolehlivosti je uspéSné ukonceni v pozadova-

ném cCase a v pozadované kvalité. [4]
Skoda (Damage)

Skoda je Gasové zavislou veli¢inou. Jeji hodnota vyjadiuje ztratu, ktera vznikla realizaci

scénafe nebezpeci. [6]
Uzitek (Utility)

Uzitek je veli¢inou ukazujici smér jednotlivych preferenci. Pokud nalezne feSitel co nejvi-

ce preferovanou situaci, maximalizuje sviij uzitek. [4]
Varovani (Warning)

V piipadé varovani probihd piedani zpravy o nebezpeci €i krizi konkrétnim osobdm ¢i sub-

jektim.
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Vlastnik rizika (Risk owner)
Vlastnikem rizika Ize urcit praveé osobu, u které se odpoveédnost za rizika soustieduje.
Zdroj nebezpeci (Hazard source)

Za zdroje nebezpeci lze oznacit vlastnosti, udalosti a vlivy, jez mohou vést ke vzniku ne-

bezpecné udalosti ¢i nezadouci situace.
Zranitelnost (Vulnerability)

Zranitelnost je stupeii ztraty vzhledem k pocateCnimu stavu systému nebo subjektu. Jedna
se tedy o nedostatek ¢i stav analyzovaného aktiva, jez mize hrozba vyuzit pro sviij neza-

douci vliv. [8]

1.2 Klasifikace rizik

I pfesto, ze je problematika risk managemetu velmi Siroka, 1ze definovat zakladni oblasti
fizeni rizik. Jsou jimi piedevsim:

e pfirodni katastrofy a havarie,

e rizika ochrany Zivotniho prostiedi,

e financ¢ni rizika,

e projektova rizika,

e obchodni rizika,

e technologicka rizika,

e technicka rizika,

e politickd rizika,

e bezpecnostni rizika,

e vyrobni rizika. [10]

V ptipad¢ dalsi publikace, se 1ze setkat s jinym pohledem déleni oblasti. Definovany jsou

takto:

e strategické riziko,

e operacni riziko,

e pojistitelné riziko,

e nepojistitelné riziko,

e hmotné riziko,
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e nehmotné riziko,

e spekulativni riziko,

o (isté riziko,

e systematické riziko,

e nesystematické riziko,

e odhadované riziko. [11]

Pti klasifikaci rizik je také nutné si uvédomit, jakou povahu maji vyskytujici se rizika. Je-li

brana v tivahu také tato otazka, Ize klasifikovat rizika spise jako:

e stala rizika,

e nahodila rizika,
o nahodila dlouhodoba rizika,
o nahodila kratkodoba rizika,

o mimotadna rizika. [12]

Z hlediska vnitinich a vngj$i procesii 1ze rizika klasifikovat mnohem podrobné&ji, a to na-
sledovné.
e  Vngjsi rizika:

o konkurence,

o vztahy se stakeholdery,

o politické odvétvi,

o ekonomické odvétvi,

o kapitalovy trh,

o financujici banka,

o pfirodni katastrofy.

e Vnitini rizika:

o proces operaci (spokojenost zékaznikt, lidské zdroje, rozvoj produktu, efek-
tivnost, kapacita, vykonnost, vyrobni cyklus, zajisténi dodavek, moralni za-
stardvani, vypadky ve vyrobé, selhani produktu, zivotni prostiedi, bezpec-
nost a hygiena prace, sila znacky),

o proces fizeni (styl fizeni a autorita, pobidky, pfipravenost ke zménam, ko-
munikace),

o informace (dostupnost, pfiméfenost, integrita, technickd infrastruktura),
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o integrita (podvody managementu, podvody zaméstnancii, protipravni jedna-
ni, nepovolené postupy, povest),

o finance (likvidita, véry, ceny). [2]

1.3 Mira rizika

Jelikoz lze riziko vyjadfit nejen jako pravdépodobnost vzniku neZadouci udalosti,
ale také jako zavaznost negativnich dusledki, je potieba se zamyslet nad otazkou riziko-

VOstl.

Rizikovost je primarnim hlediskem pii hodnoceni procesi. Diky rizikovosti jsou procesy

charakterizovany z hlediska:

e spolehlivosti,
e ohroZeni bezpecnostnich a vykonovych parametru,
e pravdépodobnosti nezddoucich udalosti,

e zivaznosti moznych nasledki. [13]

Rizikovost zahrnuje kritéria, jez se vztahuji ke zdrojim rizika. V takovém ptipad¢ 1ze vyu-

Zit obecny vzorec pro kvantifikaci rizik R =P x N, kde:

e R vyjadiuje zkoumanou miru rizika,
e P je pravdépodobnost nebezpecné udalosti a

e N zastupuje potencidlni nasledky.

Nedilnou soucasti je také riziko prijatelné, kdy je timto pojmem oznacovana takova uro-
ven rizikovosti, kterd je niz§i, nez bylo organizaci stanoveno. Vztahuje se jak
k pravdépodobnosti, ze ke vzniku nezadouci situace dojde, tak k jejim potencidlnim na-

sledkiim. [14]
Obecnou podminku piijatelnosti rizika lze zapsat ve tvaru RS ,¢¢ < RS par, kdy je za:

® Rs,, povazovano aktivni riziko stanovené pomoci kvantifikace rizik a
® 7a Rsp, lze dosadit hodnotu maximalné piijatelného rizika (nemd nadhodnou pova-

hu, je stanovena nejriznéj$imi predpisy). [13]
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1.4 Podnik a jeho pristup k riziku

Stejné tak, jako na kazdy podnik pusobi jind rizika riiznou mirou, vnimé kazda organizace
riziko zcela odliSnym zptsobem. I kdyZ jsou rizika organizace vnimana raznymi subjek-

tivnimi zpUsoby, lze je obecné shrnout do tii pfistupt:

e averzni postoj k riziku — pokud zaujimé manazer ¢i sim podnikatelsky subjekt
averzni postoj k riziku, snazi se riziku vyhybat. Vyhledava a preferuje pouze pro-
jekty, dodavatele, sluzby apod., kteti dokazi zarucit dobré vysledky s minimalni
mirou rizika. Nevyhodou tohoto postoje je vSak fakt, Ze tento postoj je zaujiman
bez ohledu na vysokou miru naklada.

e Postoj se sklonem k riziku — pokud zaujima organizace tento ptistup, vnima riziko
pozitivnim zptisobem. Vyssich vynost se spole¢nost snazi dosahnout pomoci ak-
tivniho vyhledavani nebezpeci. Organizace by vSak méla také pocitat s moznosti
vysoké ztraty.

e Neutralni postoj k riziku — v tomto ptipad¢ nastava u rozhodovatele rovnovaha
mezi alternativami vyhledani a zamitani nebezpec¢i. Kazdy krok je peclivé zvazo-

van a k rizikiim je pfistupovano neutralng. [14]

1.5 Riziko na jednotlivych urovnich organizace

Soucasti organizace je cela fada strategii jak rizika fidit. Ve vétSin€ ptipada se jedna o rizi-
ka, jenz na sebe bezprostfedné navazuji. Pokud by se jednotlivé styly uspotadaly do tvaru
pyramidy, byla by na samém vrcholu umisténa strategie corporate, na ni by navazovala
strategie business a posledni strategii, jeZ by se nachazela na nejnizsi pticce, by byla stra-

tegie project.

Riz \
Rizenl

o
=
s
T

Obr. 1- Strategie rizeni rizika [1]
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Na obrazku jsou zobrazeny jednotlivé urovné strategie, kterd umoziuje fizeni rizik kazdé
z nich, i kdyz informacni tok z jednotlivych urovni nemusi vzdy probihat pouze seshora

dolu nebo zdola nahoru.

Rizika identifikovana na jakékoli trovni jsou zavisla na vSech dostupnych informacich.
V ramci organizace museji byt na kazdé Grovni pouzity konkrétni postupy a nastroje, diky

nimz lze provést rizikovou analyzu, kterd je zakladnou pro zhodnoceni kapitalu.

1.5.1 Strategie Corporate

Strategie Corporate je zaméfena na zajiSténi a fungovani potfeb organizace, zvySovani je-
jich hodnot, jako jsou finan¢ni podminky, podil na trhu, povést, vnimani znacky apod.
Nejcastéji je definovana jako: ,,Souhrn cinnosti provadenych spolecnosti, které vyuzivaji

‘

nastroje a techniky takovym zpusobem, aby pomohly pri rozhodovani. *

Na této urovni lezi zpravidla nejvétsi odpovédnost za strategii vrcholového vedeni. Je tedy

dobré vypracovat strategicky plan organizace, jenz by mél obsahovat nésledujici cile:

e vytvofeni a udrZeni strategie, ktera bude dosahovat stanovené¢ho zaméru organiza-
ce, jejich zavazkl, ofekavani zékazniki, akcionait apod.,

e zahrnout a nadale udrzovat poZadavky spolecnosti,

e sd¢lovat vSem jednotkam strategicky smér a dilezité cile,

e ziskat a udrZet konkuren¢ni vyhodu. [15]

VSechny cile organizace by mély byt méfitelné, srovnatelné a dosazitelné. Praktickymi cili,
jez splituji métitko fizeni na této tirovni, jsou:

e pocet zaméstnanct,

e podily na trhu,

e minimalni pocet zakaznik,

e maximalni mira informaci,

e vynosnost kapitalu,

e cile prodej,

e hodnoty zvySeni provozniho zisku,

e fluktuace zaméstnanci. [16]
Nedilnou soucasti strategie Corporate jsou také tyto samostatné postupy:

e analyza strategickych pozadavki organizace,
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e sestaveni portfolia podniku,

e fizeni strategickych zmén.

Pokud se podnik zabyva riziky na urovni Corporate je dilezité, stanovit poslani organiza-
ce, diky némuz je spolecnost vedena konkrétnim smérem. Poslani organizace muze byt
vyjadieno jako druh oficidlniho prohldseni, spliuje-li stanovena kritéria a jsou-li definova-
ny tfi dulezité role:
e smér neboli definovani hranic, v rdmci nichz budou vykonavany strategické ¢in-
nosti,
e uzakonéni téch ukoll, jez ptidaji spolecnosti na ristu hodnot,

e motivace jako hlavni inspirace, aby se vSichni ubirali za stanovenym cilem. [17]

Hlavni problematikou organizaci je pochopeni rizika, o némz je znamo, ze muze jakkoli
ohrozit strategicky plan spoleénosti. Rizeni rizika na této Girovni by tedy mél byt kontinu-

alni proces, pfi némz je pouzito téchto principi:

e identifikace rizik a nejistot,
e analyza disledkd,
e reakce na minimalni riziko,

e piidéleni vhodnych opatieni.

1.5.2 Strategie Business

Tato strategie je souborem pravidel, jez jsou urcena pracovniklim zodpovédnym za rozho-
dovani o chovani organizace. V ramci strategie Business je ukolem finan¢niho ma-

nagementu urcit:

e riziko,

®  Vynosy,

e cile ristu,
e ziskovost,

e cash-flow.

Spole¢nost by mé¢la mit v rovnovaze ocekavany vynos s fizenim a kontrolu rizika. Proto
je dobré zahrnout do finan¢niho vyhledu cil, ktery urc¢i velikost rizika podnikové strategie.
Business strategie se tyka zejména konkurenceschopnosti na konkrétnich trzich, v priimys-

lovych odvétvich, vyrobeich apod.
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Pro ur€ovani rizik ve strategii Business je zdkladnim krokem definovani téchto faktora:

e rozsah podnikani, potieby a pfani zakaznik,
e spravné vyuZiti zdroji ve vybranych oblastech,
e snaha o synergii obchodu — maximalizace interakce v ramci podniku,

e urceni konkurené¢ni vyhody. [18]

Diulezitym aspektem pro pfedchazeni mozného rizika je urCeni strategického vyznamu

vSem dil¢im tkolim a ¢innostem. Napomoci tomuto ur¢eni mohou nésledujici body:

e vysledkem strategického planovani je soubor organizacnich ptikazil,
e business manaZefi proménuji organizacni piikazy do business strategii,
e business strategie jsou realizovany ihned prostfednictvim projektd, jejichz strategii

je projektovy plan.

Do managementu na Urovni strategie Business jsou zahrnovani ve zna¢né mife ¢lenové

predstavenstva organizace, jejichz role a odpovédnosti jsou:

e jsou zodpovédni za fizeni a koordinaci ¢innosti souvisejicich s riziky této trovné,
e jejich kolem je implementace opatieni strategie Corporate do strategie Business,
e fesi otazku politiky a environmentu,

e hledaji ptileZitosti, jeZ nabizi trh,

udrzuji spokojenost zdkazniki a kone¢nych dodavateli. [20]

Manazer urovné Business musi ur¢it v§echna mozna rizika této urovné a snazit se zmirnit
jejich dopad. Zabyva se tedy SirSim pohledem na rizika firmy, ohrozenim celkového zisku,

moznymi ztratami apod.

V planu strategie Business musi byt jasné¢ definovany vSechny piedpoklady a moZna

ohroZeni tykajici se chodu organizace. Lépe piedvidat 1ze za pomoci nasledujicich prvki:

e mira ekonomického riistu se zahrnutim socialniho a politického vyvoje,
e definovani pozadavki odvétvi na vyrobek a sluzby,

e rozdéleni odvétvi na poptavku sektort,

e dostupnost surovin a alternativnich zdrojt,

e dopady na konkurenci,

e prodejni cena a kvalita vyrobkii,

e kapitalové investice,
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e interni a externi prostiedky a jejich dostupnost,

e registr rizik.

Pokud organizace popiSe vSechny tyto prvky, mize dale pfistoupit k auditu existujicich

zdrojii a definovat své silné a slabé stranky.

Business strategie fizeni rizika by méla byt jednotnd v rdmci kazdé organizace. Rizeni rizik
by mélo probihat na dané tirovni a nemélo by byt delegovano na zaméstnance, ktefi se ne-

podileji na formulovani strategie podniku.

1.5.3 Strategie Project

Na projektovych aktivitach je casto podnikova prosperita zavisla. Do poptedi se dostavaji
projektové prvky, a proto je fizeni projektu povazovano za dulezitou soucast zajmu. Hlav-
nim divodem pro pouziti strategie Project je fakt, Ze organizaci dokédze zajistit podstatné

pfinosy daleko nad stanovenou vysi nakladu. [14]

Rizeni rizika na Grovni Project je: ,, Pldnovani, organizace, monitorovani a kontrola vsech
aspekti projektu a motivace vsech zainteresovanych stran pro dosazeni cilu projektu, bez-
pecné a v ramci definovaného casu, nakladu a provedeni. [18] Jedna se tedy o zvlastni
druh investice zdroji pro dosazeni danych, specifickych tkold. Centralnim bodem risk
managementu této urovné je sbér vSech informaci, aby byla organizace schopna definovat

doptedu vSechna rizika a nasledné se zamyslet nad tvorbou moznych planti.

Prvnim krokem na Grovni Project je, aby si organizace uvédomila, Ze riziko existuje jako

nasledek nejistoty. Napomocny mohou byt tyto druhy rizik prvni faze:

e nedostatek zdroji na pozadované Grovni,
e problémy primyslovych vztaht,
e nejasnosti finan¢niho prostiedi,

e potieba technologii — inovacni riziko.

Na manazera tymu Urovné Project je kladen velky tlak, jelikozZ ma Sirokou odpovédnost
jak za matetskou organizaci, celkovy priibéh projektu, tak i za ¢leny tymu. Pfi sniZovani
moznosti rizika je za klicovy prvek povazovana komunikace a neustald propagace cilii
projektu ¢lenim tymu, klientim a v neposledni fad¢ také manazertim trovné Business

a Corporate. Manazerovi tymu na této irovni mohou pii fizeni rizik napomoci nésledujici

postupy:
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spravna koordinace a ur¢eni rozhrani jednotlivych etap projektu,

sezndmeni se se vSemi moznymi riziky, jejich nésledné ohodnoceni a konzultace
dopadt s vedenim organizace,

zajem o individudlni ziskovost,

soustavna kontrola vyvoje moznych rizik

dodrzovani strategie projektu a spravnd implementace planu,

dodrzovani v§ech smérnic a norem. [19]

Nedilnou soucasti strategie Project je projektovy tym pro odhad rizika, ktery je tvofen

pracovniky riznych organizacnich jednotek, jejichz tikolem je:

ohodnoceni rizik kazdého projektu, vypracovani norem a postupii s nimi souviseji-
cich,

byt k dispozici jako konzultanti pro vSechny, ktefi pottebuji vedeni, aby nedochéaze-
lo k zanedbani mozZnosti rizika,

vybér nastrojii a postupti pro fizeni rizik,

centralné tidit distribuci zdrojt rizik,

soustavny kontakt s manazery. [20]

Obecné lze fici, Ze ¢im vétsi projekt, tim obtiZznéji 1ze odhalit moZna rizika. Audit projektu

dokéze podrobné prozkoumat vSechny aspekty projektu, jako jsou metodologie, vlastnosti,

rozpocet, vydaje, ohrozeni apod. DokéZe racionaln€ zhodnotit soucasny stav projektu, jeho

stav budouci, definovat rozhodujici tkoly, porovnat s portfoliem rizik a vybrat nejvhodné;j-

$1 nastroje pro analyzu rizik.
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2 RISK MANAGEMENT

Risk management neboli fizeni rizik je specificky pro kazdou organizaci zvlast. Dulezita
je objektivni analyza rizik dané organizace a nasledna reakce na rizika samotna. Pokud
chce podnik minimalizovat sva rizika, je tfeba dbat obecnych zékonitosti, aby byl pfipra-

ven na téme¢ft jakoukoli hrozbu.

Merna a Faisal definuji risk management jako: ,, Formalni proces, ktery umoznuje identifi-

kaci, ohodnocent, planovani a rizeni rizik. “ [15]

Smejkal a Rais vysvétluji fizeni rizik jako: ,, Proces, pri némz se subjekt rizeni snazi zame-
zit piisobeni jak existujicich, tak budoucich faktorii a navrhuje reseni, jez pomahaji elimi-
novat ucinek nezadoucich viivit a naopak umoznuji vyuzit prileZitosti piisobeni vlivii pozi-

tivnich. *“ [8]

Pojem risk management oznacuje Antusak za: ,, Systematickou aplikaci cilené planovanych
aktivit, procedur a praktik zamerenych na identifikaci, analyzu, zhodnoceni, monitorovani
a ovliviiovani hrozeb a z nich plynoucich rizik.“ Ve své knize Krizovy management defi-
nuje tento pojem také jako aktivitu, jejimz cilem je: , Minimalizovat spolecenské ztraty

plynouci z existujici nebo potencialni hrozby. “[21]

Risk managementu dominuji zejména ekonomické pfistupy k problémim, vystavenym
nejistotdm a neurcitostem. Diky risk managementu lze ovladat riziko, rozhodovat o ném
a vytvaret postupy, jeZ vedou k omezeni a vylouceni dopadli neptiznivych udalosti na pfi-

mé piijemce rizik. Dokéze také vyuzit nejistot ku prospéchu zvySeni hodnot spekulaci.

Lze tedy fici, risk management neni jednorazovou zalezitosti, a je mozné jej povazovat
za slozity, soustavny a opakujici se soubor, jehoZ cilem jsou vzdjemné provazané ¢innosti
a aktivity fizeni vyvijejicich se hrozeb, aby nebyla pfesazena stanovena a pfijatelnd mira

rizika. [14]

2.1 Systém risk managementu

Na zacatku mozného zavedeni systému managementu rizika v organizaci je dualezité defi-
novat jeho potfebnost. Vybudovani tohoto systému muze byt iniciovano na zaklad¢ ti riiz-

nych hledisek.
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1. Vnitini potifeba organizace

Pokud je potieba risk managementu vyvoldna vnitini potfebou organizace, ma byt jeho

cilem zejména:

e zastaveni zvySujicich se nékladu,

e snizeni hodnoty stavajicich vlastnich nakladd,
e omezeni ztraty diky v€asnému varovani,

e usnadnéni interniho a externiho auditu,

e zvyhodnéni organizace v uvérovych zadostech,

e zvyseni kvality rozhodovani o riziku,

objektivizace rozhodovacich procest.
2. Vnéjsi potieba organizace
V tomto ptipadé je zavedeni potencialniho risk managementu podniceno zejména ze stran:

e investord,
e zakaznikd,

e pojistoven,

e Dbank,
e auditord,
e zaikonodarcu.

3. Komer¢ni prostiredi

VyZaduje-li zavedeni managementu rizik v organizaci komercni prostiedi, pak je jeho
hlavnim cilem:

e zlepsit image a rating organizace,

e ziskani vyhody oproti konkurenci, jezZ rizika nefidi.
Tichy ve své publikaci Analyza rizika shrnul potiebu fidit rizika do dvou divodi:

e risk management je vyzadovan vnéj$im technicko-ekonomickym prostfedim,

e bez managementu rizika se podnikat a pracovat nedd. Je vyzadovan vnitinim tech-

nicko-ekonomickym prostfedim. [10]
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2.1.1 Slozky systému risk managementu

Diky celosvétovému projektu, jejZ v roce 2003 iniciovala spoleénost COSO', Ize definovat
osm zakladnich slozek systému fizeni podnikového rizika. Vystupy, byly publikovany jako
Enterprise Risk Management Framework neboli Ramec podnikového fizeni rizika a jejich
ukolem bylo lepsi pochopeni podnikového fizeni rizika nejen pro manazery, zakonodarce,

ale 1 pro akademickou vetejnost. [22]
1. Vniti'ni prostiedi

Vnitini prostfedi je zdkladem pro vSechny ostatni slozky fizeni podnikového rizika. Obsa-
hem je filozofie fizeni rizika v organizaci, jeji postoje k riziku, integrita a v neposledni

rad¢ také etické hodnoty.
2. Stanoveni podnikovych cila

Cile je dilezité stanovit dfive, neZ management identifikuje udalosti, jeZ mohou dosahova-
ni cilt jakkoli ovlivnit. Systém risk managementu dokéaze vybrat cile, které odpovidaji vizi

organizace. Stanoveni cilii by mélo probihat ve vSech nasledujicich oblastech:
e strategické,
e operacni,
e spolehlivé vykaznictvi,
e legislativni.

3. Identifikace udalosti

Dulezita je identifikace vnitinich a vnéjsich udalosti, jez ptisobi na dosahovani cilti organi-

zace. Podstatnym krokem je také rozlisit cile od rizik, jez mohou tyto cile jakkoli ohrozit.
4. Posouzeni rizika

Posouzenti rizika tGzce souvisi s analyzou rizik. Jakmile jsou rizika analyzovéna, 1ze zvazit
pravdépodobnost jejich vzniku a jejich mozné dopady. Tyto hodnoty dale slouzi jako za-

klad pro urceni, jakym zplsobem budou rizika fizena.

! Comitee on Sponsoring Organizations on the Treadway Commission
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5. Reakce na riziko

Reakce na riziko se mohou ruznit. Zavisi na postojich organizace k riziku. Ta se mize

identifikovanému riziku vyhnout, pfijmout jej, sdilet ho nebo jej alespont zmensit.
6. Kontrola

Za kontrolni aktivity se povazuje veSkerd pouzivana politika a zavedené postupy, diky

nimz se da reakce na riziko efektivné realizovat.
7. Informace a komunikace

Efektivni komunikaci je pravé takovd komunikace, jez prostupuje celou organizaci.
Vsechny dilezité informace jsou sdélovany v daném case tak, aby méli jejich ptijemci pro-

stor pro véasné splnéni zadanych ukolt.
8. Monitoring

Monitorovani je realizovano piedev§im nepfetrZitymi manazZerskymi aktivitami. Vyhodou

monitoringu je sledovani systému fizeni rizika jako celku. [2, 6]

““IDENTIFIKACE RIZIK

analyza procest, rozbor pfigin, | VEDOMI RIZIK

VAZBY — SOUCINNOST - INTERAKCE
S DALSIMI PODNIKOVYMI PROCESY

uspéchu
ace - postupy, kritéria, kontrola

MONITOROVANI
rizik, zviadani, dopadi

Obr. 2 — Systém podnikového risk managementu [4]

Z obrazku je patrnd provadzanost a vzajemna spoluprace vSech slozek systému risk ma-

nagementu. Takovymto zptisobem definuje systém risk managementu praveé Krulis.
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2.1.2 Pristupy risk managementu

I ptesto, ze je v dnesni dob¢ risk management nedilnou soucasti mnoha organizaci, muze
mit riizny obsah a uroven. Stejné jako u mnoha dalSich ¢innosti organizace je potfeba dbat
1 pfi fizeni rizik na proaktivni pfistup k rizikiim, kdy je fizeni zaloZeno zejména na odha-
dovani potencialnich nebezpecnych situaci. Zde je cilem jejich eliminace. [7]

Lze rozlisit tii zakladni pfistupy risk managementu:

e tradi¢ni (risk management se zabyva pouze uréitymi riziky organizace a jeho cilem
je prevence),

e netradi¢ni (fizeni rizik je zacileno na vSechna rizika, pfistup je oznacovan jako
TRM? a zabyva se prevenci systémovych poruch),

e finanéni (risk management je soustiedén pouze na rozhodovani v oblasti financi

a cilem je soustavné zvySovani hodnoty disponibilniho kapitalu). [10]

2.2 Plan risk managementu

Pted zavedenim risk managementu v organizaci a po zohlednéni vSech s nim souvisejicich
aspektl je tfeba vytvofit plan na samotné fizeni rizik. Zékladem tohoto planu je souhrn

vSech ¢innosti fizeni rizik 1 jejich aktivit. Obsahem samotného planu jsou tyto ndleZitosti:

e urceni odpovédnosti managementu za riziko,
e politika fizeni rizik organizace,
e dokumentace o zjiSténém riziku,
e vstupni analyza rizika,
e porovnani skute¢nych vyskytl rizika s danymi pfedpoklady,
e prostfedky udrZzovani systému fizeni rizika,
e zaznamenavani informaci o riziku pro pfipadné dalsi cykly planu fizeni rizik.
Takto sestaveny plan lze povazovat za uspé$ny prvni krok v piipad€, Ze budou dodrzena

také nasledujici doporuceni:

e oddanost provozniho managementu a majitelti podniku,

e existence formalni struktury a systému (transparentnost, priority apod.),

? Total Risk Management
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e sledovani kulturnich a behavioralnich zmén,

e cvidovani planu na vykonné Grovni. [23]

2.3 Rozhodovani o riziku

Vychodiskem rozhodovani o riziku jsou v prvé fadé informace o ohrozenych segmentech
a o zdrojich nebezpe¢i. Predmétem rozhodovani je potom portfolio rizik® a jeho cilem
je zajistit jejich optimalizaci. Rozhodovani o riziku probiha vzdy za nejistot nebo neurci-

tosti. [14]

2.3.1 Postup prirozhodovani

Tichy uvadi ve své publikaci Ovladani rizika, Ze rozhodovani o riziku obvykle probiha
ve dvou zakladnich krocich, jimiz jsou rozhodovéani o nebezpeci a vlastni rozhodovani

o riziku.
Rozhodovani o nebezpeci

Zde je tieba zabyvat se vSemi pfislusnymi segmenty a zdroji nebezpeci, kterym jsou seg-
menty vystaveny. Nasledn¢ 1ze zvolit:
e antihazarding (je to volba postupll a feSeni, jeZ vylu€uji jakoukoli moznost reali-

zace nebezpeci),

e dehazarding (souhrn opatfeni, sméfujicich k omezeni ¢i eliminaci nebezpeci).
Vlastni rozhodovani o riziku

Vlastni rozhodovani o riziku probiha na zdklad€ dobrovolného rozhodnuti ¢i nutnosti pfi-

jmout variantu dehazarding. Také v tomto kroku mé organizace dv€ moZznosti:
o antirisking, kdy se organizace snazi o odstranéni rizik, poptipadé€ je ptrenese na ji-
ny subjekt, anebo

e derisking, kdy usiluje o snizeni hodnoty celkového rizika. [10]

3 Soubor viech rizik daného projektu. Mohou se navzajem prolinat a ovliviiovat. [10]
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2.4 Opatfeni proti riziku

V piipadé volby opatieni proti riziku je potfeba, zamyslet se nejen nad otazkou finan¢nich
a lidskych zdroja, které ma organizace k dispozici, ale také nad realnosti provedeni danych

opatieni. Jedna se jakési moznosti vyrovnani se s rizikem.

I kdyz existuje celd fada postupt k opatieni proti riziku, shrnul je Tichy, v publikaci Ana-

lyza rizika, do Ctyf strategii rozhodovani, jez jsou oznaCovany jako 4T:

e strategie Take — pifevezmi,
e strategie Treat — oSetii,
e strategie Transfer — piede;,

e strategie Terminate — ukonci. [24]

V nékterych publikacich je ke strategii 4T piidavan také termin Test Cili pruzkum situace.
Jedna se o pilotni projekt, kdy jsou v Givahu brdna mozna nebezpeci a jejich scénafte, je-

jichZ cilem je ziskat poznatky o:

e moznych nebezpecich,
e moznych Skodach,

e mozné prevenci rizik.

Vysledky téchto prizkumt jsou dale uplatiiovany v rozhodovani mezi moznostmi opatieni

proti riziku. [20]

2.4.1 Prevzetirizika

Pokud se organizace rozhodne, Ze riziko pfevezme, musi byt srozuména s naklady vznika-
jicimi spolecné s realizaci nebezpeci, jelikoz se jednd o Gplné prevzeti rizika. Spolecnost
se pro tuto strategii rozhodne v ptipadé, Ze vyhodnoti pfevzeti rizika jako nejméné naklad-
nou variantu. Pfi prevzeti rizika je tfeba dbat na veSkerd opatfeni tak, aby nedoSlo

k podcenéni situaci ¢i uplnému zanedbani. [§]

Tuto strategii, asto nazyvanou jako nulova strategie, si mize tedy dovolit pouze organiza-
ce s vétsimi financnimi rezervami, jelikoZ veskera realizace probiha praveé z téchto rezerv.
Potieba velké financni rezervy je ziejmé hlavnim divodem, pro¢ se tato strategie v praxi

prilis nevyskytuje.
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2.4.2 OSetreni rizik
V piipadé¢ strategie oSetteni rizik 1ze definovat tii zdkladni formy:

e prevence,

e diverzifikace,

e alokace.
Prevence
Dokéze snizit nebo eliminovat n¢ktera rizika z portfolia a je jednou z nejdulezitéjSich sou-
¢asti risk managementu. Prevence mlze byt zameétena jak na Skody, tak na scénat nebez-
peci nebo nebezpeci jako takové. Na vybér ma organizace ze dvou piistupti k prevenci
rizik. Pokud se podnik rozhodne pro reaktivni prevenci, je jeho cilem byt pfipraven na rea-
lizaci nebezpe¢i. V piipad¢€ proaktivni prevence se organizace snazi predejit nebezpeci

zamezenim jeho vzniku.
Diverzifikace

Souvisi s prestavbou portfolia rizik. Diverzifikovat 1ze pouze rizika vztahujici se k jedno-
mu projektu, ktera jsou na projektech jinych nezdvisla. Podstata diverzifikace spociva

v rozloZeni koncentrovanych ¢innosti projektu na né€kolik ¢innosti vicero druht.
Alokace

Za alokaci rizik je oznacovano ucCelné pfidéleni rizik projektu organizaci, ktera

se ho ucastni. Lze rozlisit dva zakladni pfistupy k alokaci rizik:

e centralizace rizik — vSechna rizika projektu jsou soustfedéna na jednu organizaci.
e Decentralizace rizik — vSechna rizika nese organizace, ktera je schopna je nejucin-

néji ovladat.

2.4.3 Preneseni rizika
Podstatou pteneseni rizika je poskytnuti uplaty za pfenaSené riziko jiné organizaci, ktera
je ochotna nebo ma z4jem riziko pfevzit. Pfeneseni rizika na jinou organizaci mé nékolik
variant procesu zalohovani:

e 7ajiSténi rizika rucitelem,

e pfeneseni rizika na kapitalové trhy,

e pfeneseni rizika na pojistitele,
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e jednoduché jistoty,

e zastavni pravo.
V piipadé, Ze se jedna o sdileni rizika mezi spolecniky, 1 v pfipadé, kdy je riziko sdileno
mezi Ucastniky zavazkovych vztahli, je potfeba definovat samotné ptrenaSeni rizika

ve smlouvé.

2.4.4 Ukonceni

Ukonceni projektu Ize povazovat za krajni strategii, kterou organizace vyuZije v piipadé
velkych obav z realizace nebezpeci. I v tomto piipadé mize dojit k dlouhodobym hospo-

datrskym ztratam, jelikoz je na organizaci uvaleno riziko neucasti na riziku. [10]

2.5 Legislativa, standardy, normy

Nasledujici kapitola je vénovana zakontim a normam, které¢ nelze v rdmci risk managemen-
tu opomenout. Napomahaji totiz k vybudovani vhodné infrastruktury této oblasti. Nejprve
je prislusna legislativa vyjmenovana a nasledné bliZe specifikovany tii z nich.

vvvvvv

zakon ¢. 240/2000 Sb., o krizovém fizeni;

e zakon ¢. 59/2006 Sb., o prevenci zavaznych havarii zpusobenych vybranymi, ne-
bezpecnymi chemickymi latkami a nékterymi ptipravky;

e [SO 16085:2006 Systems and software engineering — Life cycle proces — Risk ma-
nagement;

e (CSNISO 31000:2010 Management rizik — principy a smérnice;

e ISO 31000:2009 Risk management

e ISO Guide 73:2009 Risk management — Vocabulary;

e [EC/ISO 31010 Management rizik — techniky posuzovani rizik;

e ISO/IEC TR 13335-1:1999;

e OHSAS 18001 — Hodnoceni ochrany zdravi a bezpe¢nosti prace;

e ISO/EIC Guide 73:2002. [25]
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2.5.1 Zakon ¢. 240/2000 Sb., o krizovém Fizeni

Ukolem tohoto krizového zakona je stanovit plisobnost a pravomoci statnich organii a or-
ganll izemni samospravy a prava a povinnosti pravnickych a fyzickych osob pii ptiprave

na krizové situace.

Dle tohoto zakona jsou pravé PO a podnikajici FO povinny na zaklad¢ vyzvy ptislusného
organu krizového fizeni, podilet se na zpracovani krizovych planti a poskytnout vécné pro-

sttedky, jez pomohou pii feSeni krizové situace. [26]

2.5.2 1ISO 31000:2009

V ptipad¢ problematiky risk managementu je dulezité¢ zminit ISO 31000:2009, jez je mezi-
narodni normou souvisejici s managementem rizik. Jejim hlavnim cilem je stanoveni prin-
cipt pro efektivni management rizik, ktery je vyuZitelny pro celou organizaci ve vSech
jejich oblastech a urovnich. Tento standard risk managementu je organizacim piinosem

zejména v oblastech:

e zvySovani pravdépodobnosti dosazeni cild,

e poveédomi o potieb¢ identifikace a oSetfeni rizik v rdmci podniku,
e piehledngjsi finan¢ni vykazovani,

e soulad s poZadovanymi zékony, pfedpisy a normami,

e Ucinné vyuziti zdroji pro oSetfeni rizik,

e minimalizace ztraty,

e lepsi pruznost organizace,

e posileni bezpecnosti a ochrany zdravi,

e zvySeni divéryhodnosti zainteresovanych stran. [27]

Univerzalnost pouziti normy ISO 31000:2009 dovoluje vyuzit pfedchozi body nejen

na organizaci jako takovou, ale na jakykoli projekt ¢i troveii managementu.

2.5.3 OHSAS 18001 Hodnoceni ochrany zdravi a bezpecnosti prace
OHASA 18001 je soustava norem slouzicich k posuzovani ochrany zdravi a bezpecnosti
préace. Jejim pfedmétem je pomoc organizacim k vytvofeni politiky zdravi a bezpecnosti

prace. Vzhledem k tomu, Ze je tato norma koncipovéna tak, aby byla pouzitelna pro rizné
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druhy a velikosti organizaci, dokaze vytvaret politiku BOZP soubézné se systémem ma-

nagementu kvality i systémem environmentalniho managementu.

Aplikace norem OHSAS 18001 vychazi z analyzy rizik. Za hlavni cil aplikace je povazo-
vano vedeni organizace k tomu, aby dokézala navrhnout a zavést opatfeni, kterd mozné

nebezpeci odstrani. [28]
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3 NASTROJE ANALYZY RIZIKA V RISK MANAGEMENTU

Merna uvadi, ze existuji dvé hlavni kategorie postupt analyzy rizika: kvantitativni a kvali-
tativni. Nelze tici, zda je hodnotnéjsi vystup z jednoho ¢i druhého postupu. Oba postupy

se dle potfeby mohou navzajem prolinat a dopliovat.

3.1 Analyza rizik

Analyza rizika je jednou z kli¢ovych aktivit risk managementu organizace a nutnou pod-

minkou v rozhodovani o riziku. Jejim pfedmétem je jakykoli projekt a hlavnim cilem je:

e dat manaZerovi rizika podklady pro ovladani potencialnich rizik,

e dat rozhodovateli podklady pro rozhodovani o riziku.

Aby mohlo byt riziko efektivné fizeno, musi byt v prvni fadé dobfe rozpoznano. Analyza
rizik je uzite¢na pro:

¢ identifikaci rizik a vhodnych pfistupt k jejich snizeni,

e poskytnuti objektivnich a adekvatnich informaci pro rozhodovani,

e splnéni riznych regulaénich pozadavkii. [15, 29]

3.2 Vybér postupu
Pii vybéru vhodného postupu analyzy by mél management organizace nejprve zvazit:

e dostupnost zdroji a informaci,
e zkuSenosti pracovnikd,
e narocnost projektu,

e 1cel analyzy. [30]

Po definovani vSech bodt, je tfeba, aby se vedeni organizace dale fidilo pozadavky na vy-

bér metod pro analyzu rizik s dlirazem na spolehlivost lidského Cinitele:

e kazd4 metoda musi byt zaloZena na jasné definovanych principech,

e piedmétem analyzy musi byt nejen procesy realizacni, ale ve stejné mife také pro-
cesy zdrojové. Ustiednim tématem analyzy by pak mély byt procesy Fizeni.

e Jako nedilna soucast analyzy, je urceni kritérii pro stanoveni piijatelné miry rizika.

e Analyza by méla vzdy korespondovat s principy znalostniho a zménového ma-

nagementu.
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V analyze by mély byt zahrnuty pozadavky na proaktivni pojeti managementu a in-
tegrace procesu. Lze ji tedy zalozit na principech procesniho fizeni.

Uspésné analytické metody postupu analyzy rizika jsou zaloZeny na logickém hod-
noceni. K zdkladni metodice pak lze pfitadit kauzalni neboli pfi¢innostni analyzy.
Pti sbéru dat pro analyzu rizik, musi organizace pocitat s pojmenovanim sekundar-
nich pfi€in a s projevy obrannych reakci.

Metody musi umoznit vzajemnou propojenost pii¢innych faktorti rGznych nehod
a selhani.

Jelikoz je lidské chovani komplexni, nelze jej popsat jednoduchym zptisobem.

Dbat na fakt, Ze kazdé riziko je propojeno s deficitem jednoho z pfedpokladii bez-
chybnych procest.

Velky vyznam je tfeba ptikladat monitoringu a analyzdm skoronehod.

Analyza musi poskytnout data predikci ukazatelll pro bezpecnost systému.

Metody s vysokym stupném standardizace jsou casto velmi ¢asové narocné, fi-
nan¢né ndkladné a pfitom nelze zarucit dostate¢nou miru vyuziti vysledkd.

Pii vybéru metody nelze opomenout ¢innost tyml v redlném prostfedi organizace

a jejich sebehodnoceni. [7, 18]

3.3 Kbvalitativni postupy

Cilem kvalitativnich postupll je srovnani relativniho vyznamu rizik, jimz organizace celi.

Kvalitativni postup je casto doporucovan pro pocatecni vyvoj ohodnoceni rizika, jenZ musi

umoznit maximalné moznou uplnost a komplexnost analyzy ¢innosti tak, aby ziskané vy-

sledky nemély omezenou pouzitelnost.

Brainstorming

Brainstorming 1ze definovat jako kreativni skupinovou poradu, jejimz cilem je opétovné

definovani problému, generovani myslenek, hledani moznych feSeni, fizeni vyhodnocovani

apod. Zakladnimi pravidly efektivniho brainstormingu jsou:

stanoveni ¢asového limitu,

jasna formulace problému,

urceni metody pro zachycovani myslenek,
napady umistit na viditelné misto,

mit na mysli, Ze Zddnd mySlenka neni Spatna,
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e odlozit posudek. [31]
Analyza predpokladi

Za analyzu ptedpokladl 1ze oznacit intuitivni postup. Existence je tam, kde jsou identifi-
kovany predpoklady, jez se typicky objevuji béhem procesu planovani. Pfedpoklady jsou
nasledn¢ hodnoceny dle toho, ktery z nich se projevi v zavéru ¢innosti jako nespravny.
Ty predpoklady, na néz se zdaji byt vystupy citlivé a u nichz je urcitad pravdépodobnost,

ze se ukazi jako nespravné, formuji zdkladnu pro seznam rizik.
Delphi

V této metodé je skupina od sebe izolovanych odborniki (respondentil) dotazovana
na aspekty souvisejici s predvidanim budoucich udalosti nebo vystupi. Nasledny konsens
vyradi extrémni pohledy, a aby bylo mozno dospét k zavéru, mohou byt k nékterym okol-

nostem prifazeny také subjektivni pravdépodobnosti. [32]
HAZOP

Studie ohroZeni a provozuschopnosti je induktivni postup pro identifikaci rizika. Postoj
k problému je v tomto ptipad¢ flexibilni a Ize jej pouzit u vSech druhl zatfizeni ve vSech

etapach navrhu a vyvoje pro identifikaci potencialniho ohroZeni.

Jedna se o typ strukturalizovaného brainstormingu, kdy jsou skupinou zkoumany prvky
procesu a definovany zavéry kazdé skupiny. Cilem je minimalizovat dopady nasledkl

moznych odchylek. [33]
FMECA

Kriticka analyza moZnych vad a jejich pfic¢in je stejn€ jako HAZOP induktivni postup, kte-
ry v8ak zkouma pouze jediny analytik s dikladnymi znalostmi systému. Tento postup mi-
ze byt zaméien na hardware zapojeny do procesu a soustfedi se na potencialni chyby zafi-
zeni nebo udalosti s dirazem na jejich vystupy a dopad selhdni v systému. FMECA zdi-

raznuje oblasti zdjmu a efektivné ukazuje zdroje pro pozorované problémové oblasti. [34]
Registry rizik

Registr rizik je dokument, ktery zaznamenavéa kazd¢ riziko, jez souvisi s projektem, inves-
tici, majetkem apod. umoziiuje, aby data shroméazdéna béhem procesu fizeni identifikace
rizik, byla zachycena a ulozena jako seznam informaci dle zvoleného software na fizeni

rizik. [14]
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Mapovani rizika

Tato metoda zahrnuje grafickou prezentaci rizik v dvourozmérném grafu. Na jedné ose
je znazornéna zavaznost vzniklého rizika a na ose druhé pak pravdépodobnost, s jakou
mozné riziko nastane. Po naneseni jednotlivych bodi do grafu jsou kiivky urceny

k nalezeni dulezitosti rizik. [35]

3.4 Kvantitativni postupy

Snahou kvantitativnich postupil je urcit absolutni rozsah hodnot spolecné s rozdélenim
pravdépodobnosti vystupu organizace. Nejcastéji jsou vyuzivany v oblasti rizik finan¢nich,

technické bezpecnosti a bezpecnosti informacnich systémd.
Rozhodovaci stromy

Rozhodovaci stromy lze oznacit za diagramy zobrazujici klicové interakce mezi rozhodnu-
timi a nahodilymi udéalostmi tak, jak jsou chapany osobou, kterd ¢ini rozhodnuti. Smyslem
rozhodovacich stromtl je produkce ocekdvané hodnoty pro kazdou definovanou volbu,
ktera je souhrnem pravdépodobnosti a jejich vaZzenych hodnot. Diagram zac¢ina rozhodova-
cim uzlem na vrcholu seznamu, ktery je nasledn€ rozvijen o nahodné udélosti, jez jsou

zaznamenavany jako moZznosti rozhodovani. [36]
Simulace Monte Carlo

Tato metoda souvisi s ndhodnymi ¢i nejistymi situacemi a pouZziva se nahodile pro simula-
ci jejich nasledkti. Simulace neboli navrh modelu, ktery se chova stejnym zpiisobem jako
skutecny systém, vyuziva pro urceni reakci systému rtizné vstupy. Tato metoda vyzaduje
nasledujici Ctyti kroky:

e pfifazeni rozd€leni pravdépodobnosti kazdé promeénné,

e pfifazeni rozsahu variant kazdé proménné,

e vybér hodnoty kazdé proménné v ramci jejiho rozsahu,

e deterministickd analyza se vstupnimi hodnotami vybranych specifickych rozdé¢leni.
Analyza citlivosti

Analyza citlivosti je provadéna pro identifikaci nejcitlivéjSich proménnych, jez ovliviiuji
odhadovanou hodnotu danych aktivit, projekti. Postup usiluje o identifikaci rizik, ktera

maji potencialné vysoky dopad na néklady nebo ¢asovy aspekt danych ¢innosti. [37]
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SHRNUTI TEORETICKE CASTI

V prvni kapitole diplomové prace je definovana problematika spojena s rizikem v podniku.
Z pohledu riiznych autort jsou objasnény zakladni pojmy s rizikem souvisejici. Dale
je popséna mira rizika, klasifikace rizik a zdkladni postoje, jez Ize k riziku zaujmout. Kapi-
tolu uzavird zaclenéni rizika do jednotlivych urovni organizace, kdy je popsana kazda

z moznych strategii.

Druh4 kapitola je zamétfena pfimo na risk management, kdy je nejdfive popsan a objasnén
jeho vyznam. Systém risk managementu, ktery je vysvétlovan dale, definuje vSechny
své slozky a ukazuje mozné pfistupy k risk managementu a fizeni rizik jako takovému.
charakterizovén je zde 1 plan risk managementu, jehoZ zédkladem je souhrn vSech ¢innosti
fizeni rizik a s nimi souvisejicich aktivit. Zminéno je taktéZz rozhodovani o riziku, jez je pro
zavedeni risk managementu zakladnim krokem. Znac¢na cast druhé kapitoly je vénovéana
opatfenim proti riziku, kterd nabizi moznosti, prostfednictvim nichz miZze organizace
k rizikiim pfistupovat. Celou kapitolu nasledné uzavird bod, ktery je vénovan legislativé,

standardiim a normam, jeZ s touto problematikou Gzce souvisi.

P4

Tteti kapitola teoretické ¢asti se zabyva nastroji vhodnymi pro analyzu rizika v rdmci risk
managementu. Nejprve je pojem analyzy rizik objasnén a definovan mozny vybér postupu.

Nasledné jsou analyzy rozdéleny na kvantitativni, kvalitativni a jednotlivé popsany.
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CIL PRACE A POUZITE METODY

Cilem diplomové prace je popsat a zhodnotit risk management v ramci zvolené organizace,
a na zaklad¢ provedeni analyzy rizik navrhnout opatieni eliminujici vybrané rizikové fak-

tory prostednictvim projektu.
Pouzité metody:

e analyza dokumentd,
e skorovaci metoda,

e mapa rizik,

e What If,

e Checklist,

e RIPRAN.
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II. PRAKTICKA CAST
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4 PROFIL SPOLECNOSTI

Prakticka ¢ast diplomové prace je zpracovana v jednom z odStépnych zavodi spolecnosti,
jeZ je vyznamnou soulasti rafinerského a petrochemického pramyslu v Ceské republice.
Spolec¢nost provozuje rozsahlou sit’ cerpacich stanic a nabizi kvalitni paliva svym zakazni-
kiim jiz celou tadu let. Spolecnost charakterizuji zejména moderni kolekce znackovych
paliv, kvalitni sluzby a zajimavé produkty v gastronomii. Snazi se také vyhovét specific-

kym ptanim svych zékazniki 1 pfesto, ze podnikani v této oblasti neni zrovna jednoduché.

Za dobu svého puisobeni na trhu musela spole¢nost pfistoupit i k dalekosahlym zménam,
které souvisi se zménami jak vedeni spole¢nosti, tak provozu CS. Cela sit
CS seiv soudasné dobé kompletné restrukturalizuje nejen v oblasti designu, technického

vybaveni, ale 1 v oblasti obchodni strategie.

I ptesto, ze proslo odvétvi prodeje pohonnych hmot fadou vyznamnych zmén, drzi si spo-

le¢nost stale vyznamngj$i misto na trhu.
Predmétem podnikéni spole¢nosti je:

e technicko-organiza¢ni ¢innost v oblasti poZarni ochrany,

e vykon zeméméficskych €innosti,

e (prava syntetického lihu,

e uprava kvasného lihu,

e podnikéani v oblasti nakladani s nebezpe¢nymi odpady,

e sluZby elektronickych komunikaci,

e vyroba tepelné energie,

e rozvod tepelné energie,

e vyroba elektfiny,

e distribuce elektfiny,

e obchod s elektfinou,

e vyroba, instalace, opravy elektrickych stroji a pfistrojii, elektronickych a teleko-
munikacnich zafizeni,

e ostraha majetku a osob,

e poskytovani technickych sluzeb k ochrané majetku a osob,

e vyroba a zpracovani paliv a maziv a distribuce pohonnych hmot,

e vyroba, obchod a sluzby neuvedené v ptilohach 1 az 3 Zivnostenského zékona,
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e silni¢ni motorova doprava - osobni provozovanad vozidly ur€enymi pro piepravu

nejvyse deviti osob veetné tidice,

e vyroba nebezpecnych chemickych latek a nebezpecnych chemickych smési a pro-

dej chemickych latek a chemickych smési klasifikovanych jako vysoce toxické

a toxické,

e montaz, opravy, revize a zkousky zdvihacich zatizeni,

e montdz, opravy, revize a zkousky elektrickych zatizeni,

e montédz, opravy, revize a zkousky tlakovych zatizeni a nddob na plyny,

e montédz, opravy, revize a zkousky plynovych zatizeni a plnéni nadob plyny,

e poskytovani sluzeb v oblasti bezpecnosti a ochrany zdravi pfi préci.

Jelikoz je z pohledu motoristy dilezitym aspektem nejen kvalita, ale také cena pohonnych

hmot, je v této ¢asti umisténa tabulka srovnavajici ceny v CR a zahraniéi a také v jednotli-

vych krajich.*

Koncové ceny benzinu a nafty jsou sloZzeny z marze distributorti a prodejcit PHM a DPH,

jez je odvadeéno statu spolecné se spotiebni dani, ktera tvoii vice neZ polovinu nékladu.

Tab. 1 — Primérné ceny PHM v CR [38]

Kraj Benzin Nafta [K¢]| Kraj Benzin Nafta [K¢]|
[K¢] [K¢]
Jihocesky 30,80 29,83 Pardubicky 30,90 29,94
Jihomoravsky 31,21 30,24 Plzenisky 31,44 30,50
Karlovarsky 31,21 30,06 Praha 32,41 31,34
Kralovehradecky 30,89 29,89 Stiedocesky 31,34 30,35
Liberecky 30,90 29,92 Ustecky 30,87 29,79
Moravskoslezsky 30,88 29,90 Vysoc¢ina 31,42 30,51
Olomoucky 31,09 30,11 Zlinsky 30,91 29,93

Tabulka zaznamenava, jaké jsou primérné ceny paliv v jednotlivych krajich, napii¢ Ces-

kou republikou. Ceny paliv se v riznych ¢astech republiky lisi. Nejdrazsi benzin i nafta

* Viechny ceny jsou platné k datu 30. 4. 2018
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jsou tankovany piimo v hlavnim mést€¢ a naopak nejlevnéji tankuji fidi¢i benzin
v Jiho&eském kraji a naftu v kraji Usteckém.
I kdyz svétové ceny benzinu a nafty ovlivitluje dohoda Evropské unie o jednotnosti

cen rafinérii, kterd se fidi cenou dosazenou na komoditni burze v Rotterdamu, urcuji

si koncové ceny benzinu a nafty sami prodejci a distributofi PHM dle pfipoctenych marzi.

Tab. 2 — Primérné ceny PHM v Evropé [39]

Zemé Benzin [K¢] | Nafta[K¢]| Zemé Benzin [K¢] | Nafta [K¢]
Belgie 35,57 35,52 Lucem- 29,09 25,79
bursko
Bulharsko 27,24 27,37 Mad’arsko 28,71 29,20
Cesko 31,43 28,94 Malta 33,29 29,98
Dansko 39,56 34,43 Némecko 34,56 30,47
Estonsko 31,48 30,97 Polsko 26,73 26,12
Finsko 36,46 33,34 Portugalsko 38,60 33,64
Francie 36,77 33,85 Rakousko 28,46 27,04
Holandsko 42,10 34,10 Rumunsko 27,21 27,54
Chorvatsko 31,91 30,57 Recko 40,55 34,86
Irsko 35,04 32,75 Slovensko 29,73 26,27
Italie 40,50 37,10 Slovinsko 32,02 30,92
Kypr 30,82 30,85 §panélsk0 31,03 29,07
Litva 28,79 26,68 Svédsko 33,39 31,86
Lotyssko 31,13 28,71 Velka Bri- 34,33 35,17
tanie

Z tabulky jasné vyplyvd, Ze nejdrazsi benzin si motorista natankuje v Holandsku. Cena
benzinu je zde vyssi o celych 16 K¢ oproti benzinu tankovaném v Polsku. O 12 K¢ se pak

li$i nejvyssi aktudlni cena v Italii oproti cen€ nejnizsi, jez reprezentuje Lucembursko.
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5 RISK MANAGEMENT

V nasledujici kapitole byl risk management spolecnosti, z diivodu Sirokého rozsahu nej-
ruznéjsich rizik, roz¢lenén na jednotlivé oblasti. Kazda oblast byla nalezit¢ popsana.
Vsechna dale zmiflovana rizika ptisobi na spolec¢nost ¢i konkrétni CS negativnimi vlivy
a mohou na ni ¢i jeji okoli mit neptiznivy dopad. Kapitola byla zpracovana na zékladé po-

;o7 X o 5 v ’ . ’
zorovani provozu CS, rozhovori s Partnerem”, area manazerem a dostupnych informaci

obsaZenych ve vnitinich pfedpisech vydanych spole¢nosti.

5.1 Zivotni prosti-edi

Vzhledem k povaze predmétu podnikani ma tato spolecnost zvlastni povinnost vici zivot-
nimu prostfedi. Jejim cilem je eliminace vSech moznych rizik, jez s Zivotnim prostfedim
jakkoli souvisi. Soustavna prevence a omezovani zneciStovani pifirody s aktivni ochranou
zivotniho prostiedi jsou aktivity, jimiz se spolecnost snazi dosdhnout rovnovahy me-

zi prumyslovou ¢innosti a pfirozenym prostiedim.

Téma ochrany Zivotniho prostfedi je pro spolecnost klicové jak ve fazi vyroby, tak pii
skladovani ¢i distribuci PHM. Spole€nost se také aktivné zapojuje do projekti, jejichz ci-

lem je Zivotni prostiedi chranit.
Ochrana vod

Na vsech pobockach CS této spolecnosti se naklada se zavadnymi latkami (benzin, nafta,
oleje, brzdové kapaliny), jezZ mohou ohrozit jakost povrchovych nebo podzemnich vod.
Kazdy kdo tedy jakkoli nakladd s témito zavadnymi latkami, je povinen Cinit tak,

aby pfi manipulaci nebylo nijak zasazeno Zivotni prostiedi.

V ramci fizeni rizik v této oblasti jsou soucasti CS tzv. vodni dila (napt. BIO Cov, COovV,
studny, lapa¢ tukli) a vodohospodaiska zatizeni (ptfeCerpavaci Sachty, kanalizace apod.).
Pro ptipad uniku latek ohrozujicich jakost vody a pro zajiSténi naslednych opatieni k jejich
zneskodnéni je vypracovan tzv. Havarijni plan, s nimz musi byt obsluha CS prokazateln&

seznamena.

> Najemce, ktery zajistuje provoz erpaci stanice na zakladg piislusné obchodni smlouvy.
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Pro zajisténi prevence pred moznou havarii ukldda spolecnost zakladni povinnosti,

kdy Partner musi:

e provadét kontroly vodnich dél CS dle checklistu a udrzovat je,

e vést Provozni denik vodnich dé€l,

e v souvislosti s provozem COV ¢&init v zimnim obdobi opatieni k omezeni zasoleni
vody v myc&kach a ovéfovat fadny provoz COV,

e Ix tydné¢ a po kazdé MU kontrolovat stav hladiny v nadrzi na zachycovani ukapu,

e 4x rocné kontrolovat Cistotu a priichodnost sbérnych zlabti a kanaliza¢nich vpusti

pro odvod destové vody.
Ochrana ovzdusi

Jelikoz jsou CS zafazeny v ramci ochrany ovzdusi do kategorie ,,Vyjmenovany zdroj zne-
gistovani ovzdusi“, musi mit kazdd CS zpracovan Provozni tad zdroje zneéistovani
ovzdusi, ktery musi byt schvalen ptislusSnym krajskym ufadem. Jelikoz se jedna o velmi
rozséhlou problematiku, vytvati souhrnnou provozni evidenci a Provozni fady jednotlivych

CS povétena organizace.

V ramci risk managementu spole¢nosti, jsou Partnerim ukladany v této oblasti nasledujici

povinnosti:

e uchovavani veskerych udaji spadajicich do evidence zdroji znecistovani ovzdusi
po dobu minimalné Sesti let a kdykoli ji na vyzadani ptredlozit orgdntim statni spra-
vy,

e zajistit, aby obsluha na zacatku kazdé smény zkontrolovala stanovenymi zpusoby
funk¢nost zpétného odsavani par u jednotlivych stojani benzinu a aby takové misto

bylo fadné oznaceno.
Odpadové hospodarstvi

Vnitini pfedpis spolecnosti stanovuje, ze pluvodcem veskerych odpadi vzniklych
na CS jejim provozem je Partner. Ten je povinen zkontrolovat, zda je tento fakt spravné
uveden v OLPNO. Déle je taktéz povinen predchazet vzniku odpadii a minimalizovat je-
jich mnozstvi a nebezpecné vlastnosti. V rdmeci fizeni rizik uklada vnitini piedpis také fakt,
ze Partner musi zabezpecit odpady pred nezadoucim znehodnocenim, odcizenim nebo uni-

kem. To znamena, ze musi byt zajiStény pouze technicky zptisobilé a fadn¢ oznacené néa-
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doby, jez dokazi zajistit ochranu zivotniho prostiedi. O vSech zplsobech nakladéani

s odpady je na CS vedena pribézna evidence.

5.2 Zaméstnanci

Bezpecnost a ochrana zdravi zaméstnanci

Spole¢nost je samoziejme¢ zavdzana k dodrzovani piisluSnych platnych ptedpist, pravidel
anorem. SnaZzi se o soustavné zlepSovani zavedenych systémil a postupli pro zvyseni bez-
pecnosti prace a ochrany zdravi zaméstnancl. Neustale jsou tedy vylepSovany metody po-
uzivané pro zajistovani rizik a pfedchazeni irazim na pracovisti a nemocim z povolani.
Kazdy zaméstnanec je peclivé proskolen a seznamen s pouzivanim predméti osobni
ochrany a sjejich udrzovdnim. Pro kaZzdou pozici jsou jasné¢ definovany pokyny
jak na chovéni, tak na ochranné prostfedky, odév a obuv v internich ptfedpisech. Dojde-li
na jakékoli CS k nebezpeéné situaci, je hlavni prioritou spolenosti zachrana lidskych Zi-
votil. Jsou-li poruseny predpisy bezpecnosti a ochrany zdravi, poptipadé dojde-li k Grazu,
nehod¢, nemoci, nekontrolovanému uvoliiovani nebezpecnych latek do Zivotniho prostredi

apod. jsou vzdy tyto skutecnosti hldSeny ptisluSnym institucim.
Ochrana osobnich udaji

Ochrana osobnich udaji je dnes velmi diskutovanym tématem. Duraz je na ni kladen
zejména diky novému obecnému natfizeni na ochranu osobnich udaji (GDPR). Také tato
spolecnost klade maximalni diiraz jak na ochranu veSkerych informaci osobnich udajl za-
méstnanctl, tak tidajii o spolupracujicich partnerech. VSechna data jsou peclivé a bezpecné
uchovavana diky zvlastnim bezpe¢nostnim opatienim. Zadné informace nesméji byt
v ramci spoleCnosti poskytnuty tfetim osobam. Zaméstnanec mé vSak pravo piistupu

k informacim o vlastni osob¢, jez spole¢nost eviduje.
Vztahy na pracovisti

Zajisténi piijemného pracovniho prostiedi je taktéZ jednou z oblasti, jez 1ze do risk ma-
nagementu zahrnout. D4 se diky nému napf. pfedchazet rizikim spojenym s poskozenim
dobrého jména a povesti spolecnosti. Spolec¢nost se tedy v tomto sméru snazi apelovat
na pfijimani zakladnich principti kazdodenniho déni, zalozenych na poctivosti a vzajem-
ném respektu, dialogu a tymové praci. Spolecnost se rizika spojena s touto problematikou
snazi eliminovat prostfednictvim vedoucich pracovnikd, jejichz tikolem je jednat se za-

méstnanci jako s rovnocennymi partnery, vénovat pozornost jakymkoli zaméstnancovym
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problémim a v pfipad¢ vzniku potizi prokdzat zaméstnanctim soucinnost, potiebuji-li po-

moct.

V ramci snizovani rizik souvisejicich s nespokojenosti zaméstnancii zastava spolecnost
politiku ,,otevienych dvefi“. Znamena to tedy, ze manazefi vSech trovni jsou neustale pii-
praveni k jednani se zaméstnanci, kdy se zaméstnanci mohou spolehnout na podporu svych

nadfizenych a dodrzeni diskrétnosti diskutovanych témat.

Na zvolené pobocce CS panuje velmi pratelskd atmosféra. Partner CS vychazi svym za-
méstnancim maximalné vstiic. Jsou zde také vytvoreny rovné prileZitosti pro vykon da-
nych pracovnich pozic, kvalifikaci i ptipadny karierni rst. Po rozhovorech se zaméstnanci

1ze zcela vyloucit rizika, jez by byla spojena s nespokojenosti ze strany zaméstnancii.

5.3 BOZP

Metodické rizeni

Vybrana spolecnost klade také diiraz na oblast BOZP, a proto ji metodicky fidi svym
vnitinim pfedpisem, jimZ se maji povinnost fidit vSichni jeji Partneti. Metodické fizeni
je vtomto pifipadé odrazem sledovani legislativnich poZadavkid a jejich implementaci
na podminky spolec¢nosti, tvorbé a aktualizaci veSkeré dokumentace, odborném poraden-

stvi a podpofte pii jednani se stdtnimi organy.

Aby spole¢nost prfedchazela moZnym rizikiim, jeZ mohou v této oblasti vznikat, je jejim

ukolem zejména:

e zpracovat a soustavné aktualizovat spole¢né a vzorové dokumenty v souladu s plat-
nou legislativou,

e seznamit Partnera s vnitfnimi pfedpisy a jeho zaSkoleni v obsluze zatizeni,

e stanovit podminky spoluprace v oblasti péée 0 BOZP, PO a KR pii zadavéani zaka-
zek a zakladani smluvnich vztahu,

e stanovit zabezpeCeni PO prostfednictvim odborné zpiisobilé osoby a stanoveni
podminek poZarni bezpe€nosti provozovanych ¢innosti,

e soustavne Skolit vedouci zaméstnance o BOZP, PO a ADR,

e provadét kontrolu, tdrzbu a opravy technickych a technologickych zatizeni ve lht-
tach a zplsobech, jez stanovuje pozarni bezpecnost nebo vyrobce danych zatizeni,

e oznacovat vSechna pracovisté pfisluSnymi bezpecnostnimi znackami,



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 48

e provadét kazdoro¢né kontroly dodrzovani piedpist a PO, prostfednictvim odborné
zpusobilé osoby,
e zajistit distribuci a aktualizaci pozarné technickych charakteristik latek, které jsou

skladovany na CS.

Vsechny tyto ¢innosti jsou spolecnosti zastteSovany diky technickému useku, specialistim

UBEZ, JEKO a externim OZO.

Partner spole¢nosti je povinen prokazovat soucinnost ve vSech stézejnich bodech. Vnitini

predpis mu vSak dale uklada také povinnost, kdy zodpovida za:

e Skoleni zaméstnanctl ve stanovenych lhiitach,

e prokazatelné prezkouméni zaméstnanct z teoretickych i praktickych znalosti ob-
sluhy zatizeni CS,

e vytvafeni podminek pro haseni pozart a pro zachranné prace,

e kontrolu a revize viech zafizeni, VPPO a PBZ, kterymi je CS vybavena,

e provadéni pozarné nebezpecnych praci pouze osobami s piislusnou kvalifikaci,

e dodrzovéni zakazu koufeni ve v§ech prostorach CS,

e udrZovani stanoveného poctu a rozmisténi PHP,

e provadéni pravidelné mésicni kontroly dodrZovani ptedpisi PO prostfednictvim
preventisty a naslednym zapisem do Pozarni knihy,

e umoznéni kontroly organtim statniho odborného dozoru na CS, poskytnuti pozado-
vanych dokladi, dokumentace a informaci,

e pfistupnost bezpecnostniho planu pro piepravu vysoce rizikovych nebezpecnych
véci pouze obsluze CS,

e bezodkladné oznameni kazdé MU vzniklé na CS.

Plnéni vSech povinnosti v oblasti BOZP provadi CS smluvné, prostiednictvim OZO,
s nimZ je sepsana smlouva garantujici stanoveny rozsah, kvalitu a cenu poskytovanych

sluzeb.

Povinnosti Partnera

Jednou z dtlezitych povinnosti Partnera je soustavné vyhledavani a vyhodnocovani rizik
souvisejicich s moznym ohroZenim Zivota a zdravi zaméstnancl pii vykonu jejich prace
a vliv takovych rizik na zaméstnance odstrafiovat nebo minimalizovat vhodnymi technic-

kymi prostiedky ¢i za pomoci jinych opatieni.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 49

Pracovni uraz

Partner CS je vzdy zodpovédny za Skodu vzniklou pracovnim urazem, k némuz doslo
pii plnéni pracovnich kol nebo v piimé souvislosti s jejich plnénim. V ptipadé€, ze dojde
k pracovnimu urazu, je dilezité obstarat veskerou dokumentaci, jako je evidencni list, za-

znam o urazu a piipadnou fotodokumentaci ¢i vypovédi svédka.

Prevenci pracovnich Urazii miize byt napt. poskytovani osobnich ochrannych pracovnich
prostiedkli zaméstnanciim a snaha o odstranovani rizik prostfednictvim opatfeni v oblasti

organizace prace.
Poskytovani prvni pomoci

Predlékaiskou prvni pomoc jsou povinni neprodlen¢ poskytnout vSichni pfitomni zameést-
nanci za pouziti vSech dostupnych prostredkil, a to az do pfedani postizeného do rukou
I¢kate. Kazdy zaméstnanec pted zahdjenim pracovniho vykonu musi projit skolenim. Kaz-
da CS je kromé& 1ékarni¢ky, ktera musi byt umisténa na trvale obsluze dostupném mistg,

vybavena také Standardem Prvni pomoci vydané CCK.
Prava a povinnosti zaméstnancu

V ramci zamezeni moZnosti vzniku jakychkoli rizik, jsou zaméstnanci povinni dbat nejen
o svou vlastni bezpecnost a zdravi, ale také o bezpe€nost a zdravi osob, jichZ se bezpro-

sttedné dotyka jejich jedndni. S ohledem na fizeni rizik na CS jsou zaméstnanci povinni:

e Ucastnit se Skoleni, kterd jsou zajiStovana ze strany Partnera,

e podrobovat se pracovné-lékaiskym prohlidkam a vySetfenim,

e dodrzovat jakékoli pfedpisy a pokyny Partnera k zajisténi BOZP, s nimiz byli fadné
seznameni,

e dodrzovat pfi préaci stanovené pracovni postupy,

e nepozivat alkoholické népoje ani neuzivat jiné navykové latky,

e oznamovat svym nadfizenym vSechny nedostatky, zavady, které by mohly jakkoli
ohrozit bezpe¢nost nebo zdravi osob vyskytujicich se na CS,

e chovat se tak, aby nedoslo ke vzniku provozni nehody ¢i havarie,

e respektovat bezpecnostni informacni systém na pracovisti,

e udrZovat pracovisté ve stavu, jenz nikterak neohrozi bezpe¢nost osob.
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Pravem zaméstnance, jejz také upravuje vnitini predpis spolecnosti, je zejména moznost
odmitnuti vykonu prace, o niz ma zaméstnanec divodné podezieni, Ze by mohla ohrozit

jeho zivot nebo zdravi, €i Zivot a zdravi osob jinych.

5.4 Pozarni ochrana

V oblasti prevence vzniku pozaru je obsluha CS povinna poéinat si tak, aby nezavdala pii-
¢inu ke vzniku pozaru, provozni nehod¢ nebo havérii a neohrozila zivot a zdravi osob, zvi-
fat a majetek. Dulezité je nejen udrzet volny pfistup k ovladani PBZ, rozvodnych elektric-
ké zafizeni energie, k uzavérim plynu, vody, topeni a vécnym prostiedkiim PO, ale také
udrzet volné piijezdové komunikace pro pozarni techniku, tinikové cesty, nouzové vycho-
dy apod. Obsluha CS musi dbat také zvysené opatrnosti pii skladovani a pouzivani hotla-

vych ¢i jinych latek, které mohou pozar zpusobit nebo jej rozsifit.

Oblast pozarni ochrany upravuje taktéz vnitini predpis spole¢nosti, jenz jasné zakazuje
zaméstnancim provadét prace, které mohou vést ke vzniku pozaru, manipulovat
s otevienym ohném bez pisemného piikazu nebo povoleni, ptelévat hoflavé kapaliny
v pfirucnich skladech a na prodejné, poSkozovat nebo zneuZivat vécné prostredky PO

aPBZ CS.

Na CS musi byt trvale k dispozici dokument o zaclenéni dle pozarniho nebezpeci, smérnice
Zabezpeceni pozarni ochrany na Cerpacich stanicich, PoZarni fad, PoZarni poplachova

smeérnice, dokumentace ke Skoleni zaméstnanct Partnera o PO a Pozarni kniha.

Vsechny objekty CS jsou vybaveny vécnymi prostfedky PO a PBZ, za jejichz kontrolu
a zkousky odpovida technicky usek spole¢nosti. Na kazdé CS je k dispozici taktéZ telefon
s predvolbami telefonnich &isel pro piipad vzniku pozaru, ohlasovny pozari se totiz na CS
neztizuji.

Kontroly, drzba a opravy technickych a technologickych zatfizeni jsou zajistovany pouze
odbornymi firmami, s nimiZ ma spole¢nost uzavien smluvni vztah. Kazda ptichozi osoba

se musi prokazat dokladem o zptsobilosti provadét ptislusné prace.

Vsechny prostory CS musi byt fadné a viditeln& oznac¢eny piisluinymi vystraznymi a bez-

pecnostnimi znackami.
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5.5 Ochrana pred vybuchem

JelikoZ je CS mistem vykonu prace v prostiedi s nebezpedim vybuchu®, jsou ve spoletnosti
fizena také rizika souvisejici s touto problematikou. Jelikoz se jednd o velmi dilezitou

a obsahlou problematiku, byly v§echny poznatky rozdéleny do nésledujicich podbodu.
Piedchazeni a zabranéni vzniku vybus$né atmosféry

Minimalizovat moznost vybuchu se spolecnost snazi zejména prostfednictvim pravidel-

nych kontrol:

e kazdodenni sledovani funkce zatizeni pro zajisténi t€snosti meziplasté potrubi a né-
drzi,

e (iSteni staceci Sachty a kontrola dotaZeni Sroubovych uzdvéri vSech armatur,

e minimalné 1x denné kontrola G¢innosti odsavani benzinovych par a kontrola zpét-
ného odvodu par automobilovych benzint,

e roc¢ni kontroly technologii, ¢iSténi antidetonac¢nich a antiexplosivnich pojistek,

e provadéni pfedepsanych revizi,

e oznaceni odvzdusiovacich potrubi, poklopti domu Sachet, stacecich Sachet a jejich

okoli.
Preventivni a ochranna opatieni

Kazdy Partner spole¢nosti musi mit neustale na zfeteli posuzovani rizik vybuchu, zejména
s ohledem na pravdépodobnost jejich vyskytu, a aktivné pfijimat preventivni a ochranna
opatfeni. Pokud jsou nutné jakékoli prace v prostoru nadrzi a vydejnich stojanti, kde
se muze vyskytnout vybusna atmosféra, jsou tyto prace vzdy zajiStény servisni organizaci
a ji proskolenymi zaméstnanci dle platné legislativy. Snizit Skodlivé ucinky vybuchu tak,
aby bylo zajiiténo zdravi a bezpe¢nost zaméstnancti a zakaznikt na CS, Ize také technic-
kymi a organiza¢nimi opatfenimi, jeZ se pravideln¢ vyhodnocuji a pfi kazdé zasadni zméné
se upravuji na stavajici stav, pficemz se takové vyhodnoceni provadi jednou za pét let.
Za zékladni prevenci lze oznacit seznameni zaméstnancii s moZnymi riziky na pracovisti,
seznameni se zdroji iniciace, s pouZivanymi zafizenimi a navody na jejich obsluhu,

s pozarné technickymi vlastnostmi skladovanych latek apod.

% Tuto problematiku upravuje natizeni vlady &. 406/2004 Sb., o bliz§ich pozadavcich na zajisténi bezpecnosti
a ochrany zdravi pfi praci v prostfedi s nebezpecim vybuchu.
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Posouzeni rizik vybuchu

Vyskyt vybusné atmosféry lze zaznamenat zejména pii staceni PHL, uniku PHL z vyde;j-
nich stojant, vadném tésnéni ptirub, odvzdusnéni nadrzi, manipulaci s hadicemi pfi stac¢eni
PHL apod. Mezi zdroje iniciace pravdépodobnosti vyskytu takové udalosti lze zaradit

zejména:

e chybné provadéni a Spatnou organizaci udrzbaiskych praci,
e svafovani a prace s otevienym ohném,
e atmosférickou elektfinu,

e eclektricka zafizeni,

o clektrické zkraty,

e pietiZeni sité,

e piechodové odpory,

o clektrické oblouky,

e statickou elektfinu,

e horkeé povrchy,

e nedbalost,

e Umysl apod.

5.6 Chemické latky a smési

Kazda chemickd latka nebo smés musi byt fadn€ oznacena a vSichni zaméstnanci museji
byt prokazatelné pouceni o nakladani s NCHLaS, o jejich vlastnostech, t¢incich apod. vy-
baveni museji byt také potiebnymi OOPP. Partner je povinen provétit a dodrzovat provoz-
ni podminky a technickd opatfeni k fizeni rizik, které jsou stanoveny v bezpecnostnich

listech. VSechny BL jsou na vyzadani k dispozici.
Skladovani NCHLaS

Vnitini pfedpis jasné stanovuje, ze NCHLaS museji byt skladovany takovym zpiisobem,
aby byly zajistény ptfed pfipadnym odcizenim, aby nedochazelo k zaméné a vzajemnému
Skodlivému pisobeni s jinymi CHL/CHS, ani k jejich pronikani do prostfedi nebo k ohro-
zeni zdravi lidi. Neptipustné je skladovat takové latky spole¢né s pozivatinami, ndpoji ne-

bo 1éCivy.
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Kazda CS je vybavena prostfedky nejen pro predlékaiskou prvni pomoc, ale také prostied-
ky asana¢nimi a pro olistu osob. Déle jsou na kazdé CS umisténa pisemna pravidla
pro bezpecnost a ochranu zdravi a ochranu zivotniho prostfedi, ktera musi byt piedem pro-

jednana s mistné piislusnou KHS.

5.7 Bezpecnost

Také v ramci tohoto bodu, jsou Partner i obsluha CS povinni dodrzovat bezpe¢nostni stan-

dardy a pravidla, jez spolecnost ukldda v ramci fizeni potencialnich rizik.
Fyzicka bezpecnost
Partner takovou prevenci fesi zejména pomoci nasledujicich opatfeni:

e monitoring pohybu nezadoucich osob a véasné vyrozuméni Policie CR,

e dohled nad rizikovymi zédkazniky,

e 7ajiSténi pfijmu zboZi, parcialni a celkové inventury,

e dohled nad dodrZzovanim zékazu koufeni a manipulace s otevienym ohném,
e vcasné odhozy hotovosti do trezort,

e svédomité uzavirani a uzamykani sluzebnich prostor,

e kontroly nepterusenosti peceti a plomb,

e dohled nad funk¢nosti bezpecnostnich technologii a jejich pfipadnych zavad,

e udrzovani celkové &istoty prostor CS apod.
Bezpecnostni technologie

Rozmisténi BT konzultuje spole¢nost s kazdou CS individualné. Povinnosti Partnera je pak
nasledné hlésit jakoukoli zdvadu na t&chto zafizenich. Na vybrané CS jsou rizika spojena

s touto problematikou eliminovana vyuzitim nasledujici BT:
e kamerovy systém,
e poplachovy zabezpecovaci a tisnovy systém,
e clektronickd pozarni signalizace,
e panikov¢ tlacitko.
ReZimova a organizacni opatieni

Riziklim spadajicim do této kategorie 1ze piedchazet, jsou-li dodrzovana opatieni, jez spo-

le¢nost CS uklada. Vstupy do sluzebnich prostor musi byt neustale zajistény. Nouzové
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vychody musi byt ¥adné oznageny a po celou dobu provozu CS ve stavu, ktery umoziiuje
provedeni piipadné evakuace osob. Dale je ukladédna povinnost kazdodenni kontroly plomb
a pedeti, o niz je vedena pisemna evidence. Za zminku také stoji klicovy rezim CS, ktery

je realizovan tak, aby byly vSechny kli¢e jednotné oznacené a ulozené na piislusném miste.
Informacni technologie

Jakykoli piistup k siti, operacnimu systému nebo aplikacim musi byt zabezpecen pomoci
jména a hesla daného uzivatele. Hesla museji byt udrzovana v naprosté tajnosti, aby nedo-
Slo ke zneuziti uzivatelského uc¢tu. VSechna hesla jsou ménéna v priabchu riznych Caso-
vych intervall a v pripad¢ ztraty téchto ptistupovych udaji 1ze pozadat IT oddéleni spolec-

nosti o sjednani napravy a novy pfistup do systému.

Pouzivani internetu a elektronické posty pro soukromé ucely je na pocitacich, v nichz jsou
nahrany interni softwary, ptisné¢ zakdzano. Zakaz plati taktéz pro jakoukoli manipulaci

s HW a instalaci nelegalnich SW.

Aby nedoslo ke ztraté dat, jsou SW na kazdé CS naprogramovany tak, aby byla viechna

data automaticky ukladana na serverech spole¢nosti.
CCTV

Provozovani kamerovych systémi na CS této spolenosti je nezbytné zejména pro ochranu
prav a pravem chranénych zajma spolecnosti nebo jiného subjektu, a to predevSim
z divodu ochrany majetku, zdravi a Zivota osob. Dle ZOOU je povaZzovano provozovani
kamerového systému na CS za zpracovéani osobnich udajii. Kamerovy systém viak nesmi
v zadném piipad¢ zasahovat do prava na soukromi monitorovanych osob. Partner musi
od vSech zaméstnanctli zajistit souhlasné prohlaSeni se zpracovanim osobnich tdaji pro-

sttednictvim kamerového systému.

Vsechny monitorované prostory museji byt oznaceny informacnimi §titky tak, aby byl za-
kaznik CS upozornén na kamerovy systém je§té pied vstupem do takového objektu. O za-
znam z kamerového systému mohou zadat subjekty, kterym je tato pravomoc déna ze za-

kona a subjekty udaji neboli zakaznici.

Prostiednictvim kamerového systému se CS snazi piedejit bezpe¢nostnim hrozbam, jako
jsou napadeni obsluhy, krddeze, vloupani, loupezné piepadeni, popi. k dohledani pachate-

le.
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5.8 Mimoradné udalosti a krizové situace

V piipadé, ze dojde k nezaddouci mimoradné udalosti, ktera jakkoli ohrozi bezpecny provoz
Cerpaci stanice, je povinnosti Partnera spole¢nosti, aby zajistil veSkeré dostupné materialy
a informace, vcetné fotodokumentace a videozaznami, jeZ mohou slouzit jako dikazni
materidly pfi vySetfovani okolnosti, pribéhu a moznych pfi¢in vzniku mimoiadné udalosti.
Nasledn¢ je Partner povinen informovat dispecink spolecnosti a u¢inné spolupracovat
se zachrannymi slozkami, statnimi a samospravnymi organy pfi samotném Setfeni udalosti

a pfi odstranovani nasledkd.

Vnitini predpis spolecnosti jasné definuje, jaké informace musi telefonické hlaseni obsa-

hovat:

e misto vzniku udalosti, ¢islo a nazev Cerpaci stanice,

e presny Cas vzniku udalosti (ve formatu hh:mm),

e druh mimotfadné udalosti (pozar, vybuch, traz, tnik pfi staceni, inik nebezpecné
latky, dopravni nehoda, loupezné piepadeni, vloupani, kradez, vandalismus, pode-
zfely pfedmét, demonstrace apod.),

e pocet zranénych osob a druh zranéni.
Zajistovani mobiliza¢nich nebo nezbytnych dodiavek PHL

Jelikoz je spolecnost subjektem hospodaiské mobilizace na zdkladé¢ smluvniho vztahu
se Spravou statnich hmotnych rezerv, je také vybrana CS zac¢lenéna do systému krizovych
situaci a také do seznamu subjektti kritické infrastruktury. Nastane-li tedy stav ropné nou-
ze, stanovi spolecnost Partnerovi okruh opravnénych FO nebo PO, kterym je mozno vyda-

vat PHL v regulovaném mnozZstvi.

Aby bylo ptedchazeno rizikim podporujicim vyvoj takovychto krizovych situaci, definuje
vnitini predpis spolecnosti jasn€ stanovené postupy (oznaceni vydejnich mist vybranymi
transparenty, pokyny, operativni planovani pozadavk na PHL apod.). Partner a obsluha
CS jsou povinni Gdastnit se odbornych piiprav a $koleni tykajicich se provozovani

CS v ptipadé KS a mimofadnych vydeji PHL.

5.9 Financ¢ni evidence

V ramci celé spolecnosti jsou dodrzovany pravni a interni predpisy, jimiz se fidi cela spra-

va ucetnich polozek a evidence faktur. Cilem tohoto opatfeni je zamezit moznym rizikiim
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majicim finan¢ni charakter. Diky tomuto jednotnému systému je zarucena piesnost a trans-

parentnost podkladi, které podrobné odrazi veskeré transakce a vyuziti zdroju spolecnosti.
Manipulace s hotovosti

Zachazeni s hotovosti je taktéZz upraveno vnitinim piedpisem spolecnosti a je jednotné
pro celou sit’ CS. Kazda CS je povinna odvadét hotovost prostiednictvim organizovaného
svozu hotovosti a cenin. Postup, metody a zplisob vykonu, jenz je provadén bezpecnostni
sluzbou je v ramci fizeni rizik pfisn¢ utajen. Partner je povinen dodrzovat harmonogram

svozl a jejich jednotlivé limity, stejné jako jednotny systém zpracovani.
Pojisténi
Pojisténi je jedna z forem, jiz se snazi spole¢nost eliminovat Skody zptisobené na majetku.

Kazdy Partner si vysi a oblasti pojiSténi stanovuje sam, na vlastni naklady, avSak u pfedem

nasmlouvanych dodavateld, kteii jsou kazdé CS schopni sestavit optimalni nabidku.
Vybrana CS je v ramci fizeni rizik pojisténa v nasledujicich oblastech:

e pro piipad Zivelnich pohrom,

e pro pfipad odcizeni a vandalismu,
e pojisténi skel,

e pojiSténi piepravy penéz,

e pojisténi provozni odpoveédnosti za Gymu.

5.10 Hygiena a uklid

Jelikoz jsou v ramci celé sité CS &im dél vice rozsifovany &innosti v oblasti gastronomie,
je nutné, aby byly 1 v této oblasti dodrzovany ptislusné standardy, fadné procesy hygieny

a spravné sanitace zafizeni pro sniZeni vyskytu ptipadnych rizik.

V ramci hygienického minima stanovuje spole¢nost jasna pravidla v této oblasti. Vnitini
predpis obsahuje informace upravujici pozadavky na osobni hygienu, spravné myti rukou
(zplisob, frekvence), jak 1ze manipulovat se surovinami, jak ma vypadat zdzemi kuchyné
a jidelny pro zakazniky, vybavenost a udrzba WC pro zékazniky i persondl apod. V ramci
eliminace rizik této problematiky popisuje vnitini norma také jasny postup prevence vzni-

ku rezistentnich kmenii mikroorganismd.
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5.11 HACCP

V ramci prodeje potravin a gastronomickych produktt na CS je stejné jako u jinych sub-
jektl nezbytné nutné, aby zde byl zaveden systém kritickych boda. Povinnosti Partnera

je v tomto piipadé:

e registrace u prislusné pobocky SZPI,

e registrace u mistné ptislusného hygienického uradu,

e vyplnit pfirucku systému kritickych bodit HACCP,

e aktualizovat sortiment nabizenych napojt a pokrmi dle ptirucek,

e dodrzovat veskera natizeni uvedena v ptirucce,

e fadné proskolit své zaméstnance,

e zajistit, aby vSichni zaméstnanci obsluhy méli platny potravinaisky priukaz,

e mit pfirucku HACCP stale k dispozici pro pfipad kontroly ze strany statnich orga-

o

nu.

Nesplni-li Partner stanovena kritéria, neni mozné, aby byly na dané CS prodavany jakékoli
produkty z oblasti potravin a gastronomie. Tento systém kritickych bodi totiz slouzi k za-
jisténi zdravotni nezdvadnosti v ramci ptipadné vyroby, skladovani, manipulace a prodeje

kone¢nému spotiebiteli.

5.12 Shrnuti

Po dikladném zhodnoceni risk managementu v rdmci nejen spolecnosti, ale 1 konkrétni
CS lze konstatovat, Ze je Fizeni rizik dikladné o3etfeno. Diky dlouholetym zkusenostem
dokazala spolec¢nost sestavit a vydefinovat nejriznéjsi rizika a hrozby, jez by mohly ja-
kymkoli zptisobem ohrozit chod kterékoli CS z jeji rozsahlé sit& po celé CR. Risk ma-
nagement byl v rdmci této prace hodnocen a popisovéan z pohledu bezpecnosti na konkrétni

.

CS.
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6 ANALYZA RIZENI RIZIK SOUCASNEHO STAVU

I ptesto, Ze lze risk management spolecnosti oznacit za velmi kvalitni a propracovany sys-
tém, mohou se v praxi vyskytnout nedostatky, které mohou chod CS ohrozit. Pro nalezeni
moznych rizik ptisobicich na vybranou CS byla vybrana skérovaci metoda s mapou rizik,

jez umoznuje hodnotit také rizika, kterd nelze v bézné praxi presné ¢iselné vyjadrit.

Vychodiskem nasledujici metody bylo rozdéleni hrozeb na diilezité oblasti a v nich dale
definovana konkrétni rizika. Pro kazdé nebezpec¢i byl samostatné ohodnocen jak vyskyt
rizikového faktoru, tak i jeho dopad na vybranou CS prostiednictvim desetibodové stupni-

ce, ktera byla stanovena nasledovné:
e 1 -3 nizkd moznost vyskytu/ nizky dopad,
e 4 -7 stfedni moznost vyskytu/ stiedni dopad,

e 8 — 10 vysoka moznost vyskytu/ velky dopad.

Jelikoz vyuziva skorovaci metoda pro stanoveni odhadu jednotlivého skore team vybra-
nych osob, byl urcen Partner, area manaZer a vedouci pracovnik, aby nezavisle na sobé

ohodnotili pfedem definované rizikové faktory.

Tab. 3 — Rizikové faktory a shrnuti jejich ohodnoceni [vlastni zpracovani]

. ; Ocenéni
Rizika Vyskyt @ | Dopad @ rizika
Rizika spojena s provozem CS

1 RIZIk,a spojend se zménami obecnfz zé- 2.67 4,67 12,47
vaznych ptedpist upravujicich podnikéani

5 R,121kav spojend s nedodrzovanim inter- 3 733 21,99
nich ptedpisti

3. R1zV1Vka, prejimani praci a §0davek bez 1,67 9.67 16,15
ovéteni odborné zptisobilosti

4 Rizika spojena s n?hly,rrvn roleohlasenyml 9.33 3 27.99
kontrolami ptisluSnych aradt
Rizika spojend s pfistupem k informacim

5. | (zneuziti internich informaci, nedostatky) 1,33 9,67 12,86
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Finanéni a ekonomicka rizika

Rizika nespravného vedeni ucetnictvi,

6. neprikaznosti i€etnich zdznamu apod. 3,33 > 16,65

7 R,1z1ka° nedodr;?vanl finan¢nich limita 5.67 1,67 947
nakupti a prodeju

3 Rizika spojend s chybnym nakladédnim s 9 5.67 51,03
hotovosti

9. i7i i “ni -
R1%1ka chybovosti a plnéni dodavatel 3.67 6.67 2448
skych smluv

10, R}Zlka spojena s ne‘dco)drzovarllm zéavaz- 133 433 5.76
nych pravnich ptedpist (rozpocet apod.)

11, ngjka, spojend s oc,hranou. maJ,etku pred 9.67 733 70.88
zni¢enim, poskozenim, odcizenim apod.

12' . . , v vy 7 .
RlZlkva kradez;, pf)dyodu. s penéznimi 7 8,67 60.69
prostiedky, ceninami, tiskopisy apod.
Rizika spojena s pfevaZenim nebo piena-

13. | .7, . 3,67 7 25,69
Senim hotovosti

Rizika spojens s bezpe¢nosti CS

14, RlZlkav nfedorstatecgeho tectlmckeho za- 5 9.33 46,65
bezpeceni mistnosti a trezorti

1. R}Zlka spojend s polrlybem neopravné- 5.33 8.33 44.4
nych osob v nezadoucich prostorach

16. Rizika vandalismu, ujeti bez zaplaceni 8.33 7.67 63.89
apod.

17, RI’ZIkEVl napadeni, loupezného prepadeni, 9 9.67 87,03
kradeze

13, Rizika mozného zateraseni ptijezdovych 5 9.67 19.34
cest

Vztahy a personalistika
19 Rizika spojend s evidenci pracovni doby 1 3 3
" | apresCast
20, Rizika spojend s vybérem novych za- 3 3 24

méstnanci




UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Rizika spojend se zménami v systemizaci

21. h , 1,33 4 5,32
pracovnich mist

22. | Rizika chybného ocefiovani zamé&stnancti 1,33 4,33 5,76

Lidsky faktor

73 R1V21ka nedodrzeni etick¢ého kodexu za- 2.33 4 9.32
mestnance

24 Rizika zneuziti pravomoci ufedni osoby, 9,33 4 37.32
korupce, zpronevéra apod.

25 Rlzvlka'ned(.)drzem povinnosti zachovani 3 433 12,99
mlcenlivosti

26. I’{121.l.<a spojend s nakladamm s osobnimi ) 9.33 18,66
udaji, tajnymi informacemi

27 Rizika zneuzivani maj etku Partnera pro 2.67 3.67 0.8
soukromé aktivity

3. R,1z1k.?°1 zékazu poZzivani alkoholickych 1 433 433
napoju v pracovni dobé

29. | Rizika poSkozeni majetku Partnera 7 3,67 25,69

Rizika BOZP

30. R}Zlka spojend s fle’dostatecnym osvétle- 3 6.33 18,89
nim (zhorSeni vidéni, zraku)

31 R1’21ka ne\V/hodny’ch ergf)nomickych opod- 3.67 6.33 2323
minek (poSkozeni zdravi zaméstnanci)

3. Rizika spojend s nedosta‘fec?ym pfisunem 5 433 8.66
vzduchu (inava, nesoustfedénost)

33 R1,21ka spojend s mvampulacn s bfemeny 333 6.33 21,08
(pad, poskozeni patete apod.)

34, Rlvzllka ,sp?ltne manipulace s elektrickymi 433 8.33 36,07
zatizenimi

35, R}Z}!{a spojena s plynovyml zafizenimi a 3.67 8.33 30,57
s jejich manipulaci

36. Rizika skladovani (nédraz, pad regali 4,67 6.33 29,56

apod.)
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Rizika  neodborného  zachdzeni s

37. NCHLaS 4,33 8,33 36,07

33 Rizika spojend s neabsolvovanim skoleni, 7 4 8

" | preventivnich prohlidek apod.

39 Rizika uzivani motorovych vozidel (au- 5 5 25

tonchoda)
Vnéjsi rizika

40, R1zﬂ<ﬁ1 havarie — dodavky tepla, vody, 4 9,67 38,68
elektfiny apod.

41. | Rizika povodné 1,33 8,67 11,53

42. | Rizika Castych legislativnich zmén 1 2,67 2,67

Vnitini rizika

43, Rizika naruseni dodavek ropy a ropnych 1,67 10 16,7
produktl

44, Rlz}ka spojend s neproye@emm reviznich 333 8.33 27.74
zprav (spotiebice, myci linka apod.)

45, 1}121ka,. spojend s pozarni ochranou (po- ) 9.67 19,34
Zar, vybuch)
Rizika nedodrzeni spravnych postupti

46. v oblasti gastro (otrava, nizka kvalita) 1,67 9,67 16,15

Zivotni prostiedi

47, R1V21ka }(01}tamlnace pudy, vody (prasklé 3 10 30
stény nadrze apod.)
Rizika mnozeni bakterii, Sktdct (ne-

48 | L hodné nakladani s odpady) 2,67 8,33 2224

49. | Rizika Uniku benzinovych par do ovzdusi 3 7 21

50. | Rizika spojend s péci o zelen 3,67 1,33 4,88

Tabulka shrnuje vSechny vybrané rizikové faktory a jejich @ moznost vyskytu a @ dopad

na vybranou CS. Hodnoty piedstavuji aritmeticky primér ze ziskaného hodnoceni vybra-
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nych osob, kdy bylo jejich ocenéni rizika vzdy secteno a nésledné vydé€leno tfemi (pocet
lidi v tymu). Samotné ocenéni rizika predstavuje soucin skore pravdépodobnosti vyskytu
a skore dopadu. Jednotliva hodnoceni jsou umisténa v ptiloze P I z divodu velkého rozsa-

hu diplomové prace.

Vybranou metodu zavrSuje sestaveni mapy rizik.

Vyznamna - Kriticka
rizika Mapa rizik e
10 .‘i 46 @ 47 ® 20 L ., 17
9 a
12
8 - 41 é @ 343) ®15 ¢ .
16
L f“i’ * %
o 61 3033 36 P
Q 28 <
o 0‘2 2@ 19 75 © 39
41 10 3 §38
3 - 1%)1 %3’7 9 24
‘ 30 4
2 - 42 .
1 - ¢ 50
O T T T T T T T T 1
0 1 2 3 4 5 6 7 8 9 10
Be;vyznamna Vyskyt Bésnd
rizika i

Obr. 3 — Mapa rizik [vlastni zpracovani]

Tato dvourozmérna matice je bodovym grafem zakreslujicim jednotliva rizika do pfislus-

nych kvadrantt.

Vsechna rizika, jeZ spadaji do kvadrantu bezvyznamnych rizik a kvadrantu rizik béznych,
1ze akceptovat. Jedna se totiz o bézné, standartni aktivity, jez jsou soucasti kazdodenniho

déni a nikterak neovlivni chod této CS.

Pro kvadrant vyznamnych hodnot rizika jsou dale stanovena opatieni, jimiz lze tyto riziko-

v¢ faktory eliminovat.

Porovnaji-li se rizika zaznamenand v kvadrantu hodnot kritickych s povahou téchto rizik,
lze konstatovat, ze vSechna tato rizika mohou byt oSetfena jednim, totoznym zpusobem.

Pro dolozeni tohoto tvrzeni byl sestaven Checklist (viz nize).
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Tab. 4 — Opatreni pro kvadrant vyznamnych hodnot [vlastni zpracovani]

Riziko Opatieni
3. Proskoleni zaméstnancii o nutnosti predkladani dokladi o odborné zpusobilosti
5. Kvalitni softwarové zabezpeceni
6. Vybér zkuSené ucetni
9. Uzavirani smluv (se v§emi naleZzitostmi) pouze s provétenymi dodavateli
13. Dostate¢né zabezpeceni partnerské spolecnosti
14. Vhodny vybér trezort, kli¢e pouze opradvnénym osobam
18. Piehledné a jasné dopravni znaceni
26. Softwarové zabezpeceni, pouceni zaméstnancti
30. Pravidelna kontrola a revize technickych a elektrickych zatizeni
31. Zabezpeceni vhodnych pracovnich podminek

33. Dodrzovani vnitinich pfedpisi tykajicich se BOZP

34. Dostate¢né skoleni a pravidelné prezkuSovani zaméstnancti
35. Dostatecné Skoleni a pravidelné pfezkuSovani zaméstnancti
36. Dostate¢né zajiSténi a oznaceni regala

37. Dostatecné Skoleni a pravidelné prezkuSovani zaméstnanct
40. Kvalitni z&loZni zdroj energie

41. Vypracovani povodiového planu

43. Zalozni zdroje od jinych dodavatelti

44, Klast diraz na dodrzovani predpist nejen u zaméstnancti

45. Dostate¢né skoleni a pravidelné zkouseni zaméstnancti

46. Dodrzovani spravnych hygienickych postupti apod. (sestaveni HACCP)

47. Pouziti odolnych materiald,

48. T¥idéni odpadu, pravidelny odvoz z prostor a okoli CS

49. Pravideln4 rekuperace (min. 1x za sménu)

Ptistoupi-li spolecnost, ¢i konkrétni CS k témto navrhovanym opatienim, dokaze sniZit

hodnotu téchto vyznamnych rizikovych faktord.
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Po vyhodnoceni vysledki skérovaci metody s mapou rizik probéhl s Partnerem, area ma-
nazerem a vedoucim pracovnikem kratky brainstorming. Otazka: ,,Co se stane kdyz...,“
byla pokladana ve vztahu k rizikovym faktorim, které vysly v kvadrantu kritickych hod-

not.

Tab. 5 — What If [vlastni zpracovani]

Riziko Co se stane, kdyz... Odpovéd’ Doporuceni

8. ... obsluha bude S$patn¢ | Zakaznici se budou do- | Nasmétovat pokladni
vracet zdkaznikim peni- | Zadovat naroku na vrace- | kameru tak, aby zabirala
ze? ni hotovosti. kasu.

11. | ... dojde kposkozeni | Snizeni poctu zakaznikl | Instalace kamery k vysa-
vysavace? a ztrata fin. prostredkd. vaci a kompresoru.

12. | ... obsluha bude odcizo- | Ztrata finan¢nich pro- | Monitorovani ukoni ob-
vat dalni¢ni znamky? stiedkd. sluhy.

15. . se dostane zlod¢j do | Muze dojit k poskozeni | Instalace kamer do zadni
skladu oleji? ¢i kradezi a ztraté financ- | ¢asti CS.

nich prostiredka.

16. ujede motorkdf bez | Ztrata finan¢nich pro- | Kamery sméfujici i na
zaplaceni? stiedku. zadni ¢asti vozu.

17. dojde k fyzickému | PoSkozeni zdravotni zpi- | VysSi rozliSeni pro lepsi
napadeni obsluhy CS? sobilosti obsluhy. rozpoznani oblicejti.

Z vypracované metody What If vyplyva, Ze vSechna rizika, ktera se nachazi v kvadrantu
kritickych hodnot, mohou byt oSetiena na zaklad€ zlepSeni kvality kamerového systému

a Cetnosti kamer.

Na zéaklad¢ této zjisténé skutecnosti byl dale ve spolupraci s tymem ve stejném slozeni
vytvofen Checklist, ktery situaci kamerového systému na dané CS kratce zhodnocuje.

Na kazdou otazku bylo odpovézeno ANO nebo NE.
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Tab. 6 — What If [vlastni zpracovani]

Kontrolni otazka

ANO

NE

—

. Existuje riziko nefunk¢nosti kamerového systému?

. Je zalozni zdroj CCTV dostate¢ny?

(\

. Jsou kamery zapnuty po dobu 24 h?

. Je kamerami zabezpe&en cely prostor pied budovou CS?

. Je kamerami zabezpeden cely prostor za budovou CS?

. Je kamerovy zaznam kvalitni?

. Lze na kamerovém zdznamu rozpoznat obliceje?

AN ERNERNERNERN

. Umi obsluha pracovat s CCTV a jeho databazi?

. Existuji rizika, kter4 Ize kamerovym systémem eliminovat?

O| 0| | O] | B W Wl N

. Je kamerami zabezpecen vnitini prostor (shop, kancelart, aj.)?

<

10. Je kamerovy zaznam k dispozici po dobu alesponi 1 tydne?

(\

Diky této provedené metodé lze konstatovat, Ze souCasny kamerovy systém na vybrané

CS neni adekvétni v ramci uvedenych rizikovych faktori. Aby mohla byt hodnota rizik

sniZena, je v dalsi kapitole sestaven projekt na instalaci nového kamerového systému.
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7 PROJEKT

Na zakladé provedeni analyzy risk managementu vybrané CS, bylo zji§téno, Ze i piesto,
7e ma spoleénost vytvoren kvalitni systém risk managementu, ptisobi na CS mnoho nega-
tivnich aspektt. Jelikoz jsou vSechny vysoce rizikové faktory podobné povahy, lze je eli-
minovat opatfenim - zavedeni kvalitniho kamerového systému. V nasledujici kapitole

je tedy popsan cely proces, jenz se zavedenim nového kamerového systému souvisi.

Novy kamerovy systém, ktery bude na CS instalovan, musi i nadale spliiovat pozadavky
na identifikaci osob a vozidel pohybujicich se v téchto prostorach a pozadavek na zjisténi
neopravnéné manipulace s majetkem, palivy a zbozim, které je na CS umisténo. Kamerovy
systém bude tedy 1 nadéale chranit zdravi, Zivoty a majetek Partnera a ve vétsi a kvalitng;si
mife bude slouZit jako prevence trestné ¢innosti i jako ditkazni prostiedek pro Policii CR

a UBaK.

Jelikoz dojde ke zvySeni poctu kamer, zmén€ zabérti v prostorach se zvySenou ochranou
soukromi, zméné rezimu kamerového systému (prodlouzeni doby uchovani zdznamu)
apod., je tfeba informovat v§echny zaméstnance o zméné zpracovani monitorovanych pro-

stor. Informovani museji byt také zakaznici ptichazejici na CS.

7.1 Logicky ramec

Utelem projektu je zvyseni bezpeénosti na piisluiné CS, ktera je pfimym adresatem pro-

jektu, a zvySeni kvality pofizovanych materiala.

Zékladem pro fizeni tohoto projektu je logicky ramec. Tento postup strucné a piehledné
popisuje dany projekt. Je zde uveden cil projektu, jeho zdmér, jednotlivé aktivity a jejich
casovy harmonogram, vystupy, objektivné ovétitelné ukazatele, vstupy i zdroje informaci
k ovétfeni. Definuje taktéz rizika projektu, predpoklady a predbézné podminky pro jeho
realizaci. Uplatnéni metodiky logického ramce je diilezité nejen ve fazi ptipravy tohoto

projektu, ale mize byt klicovym nastrojem i pro jeho implementaci a nasledné hodnoceni.
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Tab. 7 — Logicky ramec [vlastni zpracovani]
Zamér Objektivné ové- | Zdroje informaci k | o 3110 qy/rizika
Fitelné ukazatele ovéreni
- ZvySeni bezpecnosti , - Vysledek instalace
na CS - Zavedeni do (obraz, zéznam %
_ Vytvofeni kvalitniho | 30.9. 2018 ’ y
. . apod.)
kamerového systému
Ueel - cil 9b]elfthIle ové- | Zdroje nvlforr’nau k Predpoklady/rizika
Fitelné ukazatele ovéreni
- Snizeni miry
rizika (odstranéni | AnalVza stavi bo
- ZlepSeni soucasného | z kvadrantu kri- Z uPp - Spoluprace za-
o L, zavedeni nového sys- . .
stavu fizeni rizik ka- tickych hodnot) . méstnancl
, . , temu
merovym systemem - Instalace nové- - Ochota Partnera
ho kamerového
systému
Vystupy Objektivné ové- | Zdroje informaci k Predpoklady/rizika

ritelné ukazatele

ovéreni

- Analyza soucasného
stavu

- Projekt

- Novy kamerovy sys-
tém

- Provedend ana-
1yza (rozsah min
5 stran)

- Zpracovany
projekt (rozsah
min 5 stran)

- Kvalitni kame-
rovy zdznam

- Diplomov4 prace
- Firemni zdznamy

- Spravné provedena
analyza

Casovy ramec akti-

Aktivity Vstupy a zdroje Vit Piedpoklady/rizika
1. Analyza soucasné¢ho
stavu <
2. Stanoveni kritérii I Gervenee 2018
s g o 2. ¢ervenec 2018
3. Vybérové tizeni y
"y 3. Cervenec 2018
4. Uzavteni smlouvy 4 Servenec — srben
5. Ostaveni soucasného | - Projektovy tym 2'01 2 P
systému - Specializovana 5 srpen 2018 - Dostatek informaci
6. Instalace nové tech- | firma - STP - Dostatek financi
: . 6. srpen 2018
niky - Finance
7. srpen 2018
7. Instalace software
. . 8. srpen 2018
8. Nastaveni systému
9. Skoleni zaméstnan- 9. srpen 2013
: 10. zari 2018

cu
10. Platba

Piedbézné podminky

Informovani Partnera a spolecnosti o projektu, organizacni a fi-

nan¢ni pfipravenost
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7.2 Pozadavky na novy kamerovy systém

Na zaklad¢é pozorovani a vlastniho priizkumu soucasné situace na CS byly stanoveny na-

sledujici technické parametry s konkrétnimi pocty a rozmisténim kamer.

Vnitini kamery

Pokladni mista = pokladna musi byt sledovéana tak, aby bylo mozné identifikovat

veskeré operace probihajici na pokladné. Na této CS se nachazeji dvé pokladny —
nad kazdou z nich bude tedy umisténa samostatnd kamera.

Prodejni plocha CS = jelikoZ se jedna o CS s velkou prodejni plochou 80 m?, budou

zde nove¢ umistény celkem tii prehledové kamery.

WC = jak na panskych, tak na ddmskych toaletach bude umisténa vzdy jedna kame-
ra v oblasti pfedsiiiky s umyvadlem.

Chodba = jedna ptehledova kamera, ktera bude zabirat vstupy do skladii a kancela-

Ie.

Prostor myci linky = umisténi jedné piehledové kamery u vjezdovych vrat.

Box ru¢niho myti = monitoring myci technologie bude taktéz vybaven jednou ka-

merou.

Venkovni kamery

Tankovaci mista = pocet kamer dle poctu vydejnich mist, ¢ili osm. Umistény budou

dle prostorové dispozice.

Staceci Sachta PHM = jedna kamera umisténd tak, aby snimala veSkery pohyb
v blizkosti tohoto prostoru a samotnou manipulaci s Sachtou.

Prostor pted kioskem = jedna ptfehledovéa kamera snimajici vstup do shopu.

Servisni ostriivek = dostacujici bude jedna piehledovd kamera snimajici prostor,
kde je umistén vysavac a husti¢ pneu.

Zadni ¢ést budovy = jedna kamera, zabirajici prostory za budovou CS, smétujici

zejména na vstupni prostory skladu.

Vjezd do haly myci linky = jedna kamera.

VYiezd z CS = jedna kamera.
Viezd na z CS = jedna kamera.

Technické pozadavky

Barevné IP kamery, min. 1,3 MPx, IR pfisvit umoznujici no¢ni nahravani,
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e kompatibilita a kontinuita vyvoje systému,

e pfipojeni k internetu zaznamového zatizeni a moznost vzdaleného piistupu,

e doba zaznamu minimaln¢ 14 dnd,

e moznost nahravat na bézné nosic¢e (CD, DVD, USB).

7.3 Nakladova analyza

Zavedeni nového kamerového systému bude predstavovat pro vybranou CS urcitou financ-

ni zat¢z. Diky této investici se v§ak mnohonasobné zvysi celkova bezpecnost CS a dojde

k eliminaci rizikovych faktorti, jako jsou napt. kradeze, pfepadeni, Spatnd manipulace

s hotovosti apod. Kvalitnéjsi kamerovy systém bude také napomocen pii hledani pachatelt

v piipadech vandalismu, ujeti z CS bez zaplaceni aj.

Zhodnoceni moznych nakladii vyobrazuje nésledujici tabulka.

Tab. 8 — Naklady [viastni zpracovani]

Polozka Potiebné mnoz- Cena za jednotku Cena celkem
stvi

Montaz a zapojeni 48 h 478 K¢ 22 944 K¢
Kamera vnitini 10 ks 3 066 K¢ 30 660 K¢
Kamera venkovni 15 ks 3 066 K¢ 30 660 K¢
HDD (ukladani) 1 ks 3216 Ké 3216 Ké
Zaznamové zarizeni 1 ks 5375Ke¢ 5375Ke¢
FTP kabel 300 m 19 K¢ 5700 K¢
Prodluzovaci kabely 10 ks 189 K¢ 1 890 K¢&
Switch 1 ks 494 K¢ 494 K¢
Ukryti kabeli 5ks 592 K¢ 2960 K¢
Jednodilny rozvadéc¢ 1 ks 2 806 K¢ 2 806 K¢
ZaloZni zdroj 1 ks 4 049 K¢ 4 049 K¢
NVR rekordér 1 ks 8 867 K¢ 8 867 K¢
Instala¢ni material 1 ks 500 K¢ 500 K¢
Naklady celkem 120 121 K¢

Uvedené naklady se odviji od stanovenych technickych parametrii a mnozstvi potfebné

techniky uvedenych v pifedchozim bodé€. Cena veskerych komponent byla stanovena jako
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aritmeticky pramér péti nezavislych spolecnosti zabyvajicich se touto problematikou.

Vsechny ceny jsou uvedené véetné sazby DPH.

Dilezité je mit na paméti, Zze po odstaveni starého kamerového systému nebude prostor
CS ur¢itou &ast dne monitorovan. Néklady tedy mohou vzrist je§té o pramérnou mzdu
za jeden pracovni den zaméstnance CS. V ramci zvyseni bezpeénosti je totiz vhodnym
doporudenim zvy3eni poétu zaméstnanci obsluhy CS ze soudasnych dvou na &tyfi zamést-

nance.

7.4 Casova analyza

Soucasti projektu musi byt v neposledni fad¢ také ¢asovy harmonogram a od néj se odvije-
jici ¢innosti. Casova analyza byla provedena v programu Project Libre, ktery pravé k pla-

novani projekta slouzi.

7.4.1 Casovy harmonogram

Prvnim krokem k vytvofeni ¢asového harmonogramu je definovani jednotlivych ¢innosti,

jez na sebe navazuji, a urceni jejich doby trvani.

Iméno Trvani Zacatek Konec Predchidci
1 Start 0 dnil2.7.18 8:00 2.7.158 5:00
2 Analyza soufasného stavu 7 dni2.7.18 &:00 10.7.18 1700 1
3 Stanoveni kritérii lden|11.7.188:00 (117181700 2
4 Vybérové fizeni 30dni12.7.138:00 |22.8.183 17:00 3
5 Lzavreni smlouvy 1den 23.8,1858:00 23.8.121700 4
] COdstaveni starého systému 1den 24.8.188:00 |24.8.1817:00 5
7 Instalace nove techniky 1den 27.8.1858:00 |(27.8.1817:00 &
8 Instalace softwaru 2dni|27.8.188:00 (28.8.1817:00 |5
] Mastaveni systému 1den 29.8.18 8:00 29.8.18 17:00 |78
10 Skoleni zaméstnancl 1den 30.8.18 3:00 |30.8.1817:00 9
11 Zaplaceni 15 dni|30.8. 18 &:00 19.9.18 17:00 9
12 Konec 0dni19.9,18 17:00 |19.9.18 1700 10;11

Obr. 4- Casovy harmonogram [zpracovani viastni]

Navaznost jednotlivych ¢innosti je urCena prostiednictvim piedchiidcii. Zahajeni ¢innosti
bylo stanoveno na letni obdobi, kdy, jelikoZ se nejedna o CS v blizkosti dalnice, je z divo-

du probihajicich letnich prazdnin snizen pohyb na takovychto CS. Cely proces instalace
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nového kamerového systému zacind analyzou soucasného stavu dne 2. 7. 2018 a za fyzické
ukonéeni procesu na CS lze oznalit aktivitu Skoleni zaméstnancii, kterd probéhne
dne 30. 8. 2018. Projekt vSak bude oficialn¢ ukoncen az dnem zaplaceni zakézky (splatnost

faktury je 15 dni).
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7.4.2 Ganttiv diagram

Ganttiv diagram je grafickym znézornénim naplanované posloupnosti ¢innosti. Horizontalni vyobrazeni znac¢i dané ¢asové obdobi a vertikalni
pak dil¢i ukoly.

File I Print J| Project |

2 Eve 18 Cve 18 16 Sve 18 23 Evc 18 30 Evc 18 & Srp 18 13 Srp 18 20 Srp 18 27 Srp 18 3 74F 18 10 257 18 17 258 18

5
sl llElErPEM P ERErPENPIOIEEP M ERERrENPIOERE P ER P OERERrPENPIOEEP N EErENPIOEE P EN P EERENENIEERENPEIERE

19.9.18

Obr. 5 — Ganttuv diagram [vlastni zpracovani]

Ganttiiv diagram zobrazuje ¢ervené kritické ¢innosti. Dojde-li ke zpozdéni kterékoli aktivity na kritické cesté, dojde ke zpozdéni celého projektu.

Naopak u modre vyobrazenych ¢innosti l1ze pocitat s uritou ¢asovou rezervou.
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7.4.3 Sitova analyza

Na rozdil od Ganttova diagramu zobrazuje sitova analyza kritickou cestu ¢innosti projektu, s detailnim popsanim délek trvéani, zacatki a koncti

konkrétnich tkolt. V piipadé€ sitové analyzy lze hovofit o0 modelovani urc¢itého souboru aktivit, které je nutno provést k dosazeni stanoveného

cile.

Start

Trvani 0 dni
Zadatek 2.7.18 8:00
Konec  2.7.18 5:00

. Analyza soucasného stavu. . . . Stanovenikritérii .. ... ...
LT LI L D Tovanil D igen 00l
- Zaddtek ZTABE00 - Zaddtek 11718800
- Honec: - 10.7.48 1700 - - - - - - - - Wonec- - 1t 7481700 - - - - - - -

. Vybérové fizemi . . ... .. ...
D VAR D Bdgni D0l

- Zadatek 12748800 0
- Konec- - 228481700 - - - - - - - -

Trvanil D 1den D
Zadatek' 23.8.18 8:00 -

Konec: - 23.5.18 17:00- -

© Tovani, | den

© Zaddtek' 24.8.18

\ Koneo- - 245131700 - - - ...

. Nastaveni systéma
L Trvand, |1 den
| Zadatek' 29.8.18 §:00

- Konec- - 28.8.18 170 - Honec: - 25.8.18 17:00

h 4

- Honec- - 20.8.98 1700 - -

Zaplaceni

Trwani. - 15 dni
Zaditek 20.8.18 3:00
Konec - 19.8.18 17:00

Konec

Trvani 0 dni
Zadatek 12.2.12 17:00
Konec  19.8.18 17:00

)

Obr. 6 — Sitova analyza [vlastni zpracovani]

Takeé sitova analyza znazornuje cervenou barvou své kritické ¢innosti, u nichZ plati, ze nesmi dojit ke zpozdéni. Kazdé zpozdéni by totiZ zname-

nalo oddéleni dosazZeni cile projektu. Modfe zndzornéné tikkoly mohou vyuzit svou maximalni ¢asovou rezervu, aniz by k tomuto oddaleni doslo.
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7.5 Rizikova analyza

Analyza rizik projektu je jednou z ¢asti, ktera dokéze podpoftit kroky k dosazeni stanove-
ného cile. Jelikoz je vypracovéna jesté pred zahdjenim projektu, dokaze zajistit eliminaci

rizik, jez na vytvoreny projekt ptisobi.

Za analyzu rizik tohoto projektu byla vybrana metoda RIPRAN. V prvni fazi byly stanove-
ny rizikové faktory a s nimi spojeny mozny scénatr vyvoje a mozna pravdépodobnost (P),
s jakou mize dana hrozba nastat. Déle je u kazdého rizika stanoven dopad (D) na projekt
a nasledn¢ stanovena jeho vyslednd hodnota rizika (R). Na zavér metody jsou navrzena

opatieni ke snizeni miry rizika s potencialni novou hodnotou po jeho zavedeni.

Tab. 9 — Pravdépodobnost [viastni zpracovani]

Vysoké pravdépodobnost _ 31-100 %

Stifedni pravdépodobnost SP 11-30%

Nizka pravdépodobnost NP 0-10%

Tabulka je legendou ukazujici miru pravdépodobnosti, s jakou mohou stanovena rizika

nastat. Procentualné definuje moznou miru pravdépodobnosti.

Tab. 10 — Dopad [viastni zpracovani]

Stfedni neptiznivy dopad na projekt SD

Maly neptiznivy dopad na projekt MD

Tato tabulka objasniuje slovni spojeni a piislusnou zkratku pro dopad, ktery rizika na pro-

jekt maji.

Tab. 11 — Hodnota rizika [vlastni zpracovani]

Stfedni hodnota rizika SHR

Mala hodnota rizika MHR

Také tato tabulka vysvétluje pouziti zkratek v metodé RIPRAN.
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Tab. 12 — Hodnota rizika [vlastni zpracovani]

VP

SP

NP

VD SD MD
SHR
SHR NHR
SHR NHR NHR

Posledni legenda definuje hodnotu rizika po pfifazeni jednotlivych hodnot dopadu a prav-

dépodobnosti v pomyslné matici.

Tab. 13 — RIPRAN [vlastni zpracovani]

Nova
Rizikovy faktor Scénar P D R | Opatreni | hod-
nota
Ziskani
1. | Nedostatek financi ijekt nebude rea- SP VD b:flnkoy . | NHR
lizovan niho Uve-
ru
1 Aa y . , Motivace
5 Selhani  lidského | Nedodrzen casovy SD | SHR | pracov- NHR
faktoru harmonogram e
nikt
Nedodrzeni v . L
3. | smluvnich podmi- | 5P - dodavka: |, gy R | Akeepta- fggp
zpozdéni projektu ce
nek
Vypadek elektric- o
; o et o Kvalitni
4. | kého proudu pii | Zpozdéni projektu NP VD | SHR UPS NHR
instalaci
. . . v Kvalitni
5 Vybe.r nevhodné NedO_]fie ke': zvyseni | \p VD | SHR | analyza NHR
techniky bezpecnosti na CS stavi

Z analyzy je patrné, Ze pravdépodobnost ohroZeni projektu neni zcela bezpfedmétna. Nej-

vetsi hrozbou projektu miize byt mozny nedostatek financi. Vzhledem k nakladové analyze

v$ak miize Partner CS zazadat o poskytnuti bankovniho avéru, kterym by projekt zavedeni

nového kamerového systému zaplatil. Stfedni hodnota rizika vySla u rizikovych faktort

s Cislem 2, 3 a 4. Pfi akceptaci navrhovanych opatieni lze tuto hodnotu taktéz snizit

na nizkou.
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ZHODNOCENI PROJEKTU

Pro zlepSeni fizeni rizik v rdmci vybrané Cerpaci stanice byl navrzen projekt obsahujici
nalezitosti spojené se zavedenim nového kamerového systému. Nasledujici kapitola pojed-

nava a zhodnocuje vybrany projekt.
Piinos projektu pro organizaci

Hlavnim a nejdtilezitéj$im pfinosem vypracovaného projektu je snizeni rizikovych faktort,
jez lze prosttednictvim kvalitniho kamerového systému eliminovat. Po zavedeni kvalitnéj-
§tho CCTV a zvySeni poétu kamer v ramci vybrané CS lze predpokladat, ze dojde
ke snizeni poctu kradezi, loupeznych prepadeni, Gjezdl bez zaplaceni, budou eliminovana
rizika spojend s ochranou majetku pted zni¢enim, poSkozenim a vandalismem. Na zdkladé
tohoto kamerového systému bude také ziskan ptehled o pohybu neopravnénych osob

v prostorach CS.
Vyhody zavedeni nového kamerového systému

Jelikoz budou v ramci projektu odinstalovavany staré¢ analogové kamery a nahrazeny bu-

dou modernéj$imi IP kamerami, lze znacit za vyhody této vymény zejména:

e vysoké rozliSeni obrazu,

e moznost snimani velké plochy a vzdélenosti,
e Siroky thel snimani,

e kompatibilita s bezpecnostnim zatizenim,

e automatické vyvolani poplachu,

e nonstop nahravani,

e jednoduché ukladéani a vyhledavani zaznami apod.
Nevyhody zavedeni nového kamerového systému

Nevyhody, jez se zavedenim nového kamerového systému souvisi, jsou vySsi potfizovaci
naklady a potfebna znalost IP protokolu. Za nevyhodu tohoto projektu lze také oznacit cas,

jenz je tteba vybéru nové techniky vénovat.
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ZAVER

Diplomova prace méla za cil zhodnotit risk management vybrané spolecnosti, podrobit jeji
¢ast analyze rizik a na zéklad¢ zjisténych faktorti navrhnout projekt ke zlepSeni procesu
fizeni rizik.

Nejprve byla shrnuta zékladni teoretickd vychodiska souvisejici s danou problematikou.
V prvni ¢asti byly objasnény pojmy souvisejici s rizikem, jeho mirou a klasifikaci rizik.
V plynulé navaznosti byla dale popsana oblast risk managementu, konkretizovan jeho plan,

opatieni a kroky, jez lze v rdmci néj vytvofit.

Zpracovana byla také kapitola souvisejici s legislativou, normami a standardy. V ramci

tohoto vyctu byly tfi normy popsany.

Posledni kapitola teoretické ¢asti byla zaméfena na analyzy rizika, jez lze v rdmci risk ma-

nagementu realizovat.

Druhd, prakticka cast, nejdiive kratce predstavila vybranou spole¢nost a porovnany
zde byly také ceny pohonnych hmot v ramci kraji Ceské republiky a také ceny v CR
a zahrani¢i. V dal§im bod¢ praktické ¢asti byl popsan a zhodnocen risk management. Ana-
lyza rizik byla nasledné¢ provedena na konkrétni Cerpaci stanici. Mapa rizik, jez byla
na zdklad¢ analyzy vytvoiena, odhalila Sest kritickych faktor, které se nalézaly
v kvadrantu kritickych hodnot. Aby byla lépe pochopena povaha moZnych nebezpeci, byla

rizika analyzovana déale metodou What If a vytvofenym Checklistem.

Na zaklad¢ objasnéni povahy rizik byl stanoven projekt pro eliminaci téchto rizikovych
faktori. Projekt byl podroben ¢asové, nakladové a rizikové analyze. Zavérem byl cely pro-
jekt zhodnocen, stanoveny piinosy, vyhody a nevyhody zavedeni nového kamerového sys-

tému, jenZ byl v projektu navrhovan.

Zavérem lze tedy konstatovat, Ze cil diplomové prace byl splnén.
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AM

BL

BOZP

BT

DVD

FMECA

FO

HACCP

HAZOP

HDD

HW

CHL

CHS

IP

IR

ISO

IT

JEKO

KHS

Area manazer

Bezpecnostni list

Bezpecnost a ochrana zdravi pfi praci
Bezpecnostni technologie

Closed Circuit Television

Kompaktni disk

Cesky ¢erveny kiiz

Recyklac¢ni ¢istirna odpadnich vod

Cerpaci stanice

Digitalni vicetcelovy disk

Failure Mode and Effect Analysis

Fyzicka osoba

Hazard Analysis and Critical Control Points
Hazard and Operability Analysis

Hard Disk

Hardware

Chemicka latka

Chemické smés

Internet Protocol

Instrument Rating

International Organization for Standardization
Informacni technollogie

Jednotka metodicky fidici oblasti BOZP, PO a OZP
Krajska hygienicka stanice

Krizové fizeni
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MPx
MU
NCHLaS
NVR
OLPNO
OOPP

0ZO

PBZ
PHL
PHM
PHP
PO

PO

RIPRAN
SD

SHR
SW
SZPI
UBaK
UBEZ
UPS

USB

Krizova situace

Megapixel

Mimotadna udalost

Nebezpecné chemické latky a smési

Network Video Recorder

Ohlagovaci list pro pfepravu nebezpeénych odpadii po uzemi CR

Ochranné osobni pracovni prostiedky
Odborn¢ zpusobila osoba

Ochrana zivotniho prostiedi
Pravdépodobnost

Pozéarn€ bezpecnostni zatizeni

Pohonné latky

Pohonné hmoty

Ptenosny hasici piistroj

PoZzarni ochrana

Pravnicka osoba

Riziko

Risk Project Analysis

Secure Digital

Sprava statnich hmotnych rezerv

Software

Statni zemédélska a potravinarska inspekce
Usek bezpeénosti kontroly

Usek bezpeénosti matodicky fidici oblast KR BOZP a PO
Uninterruptible Power Supply

Universal Serial Bus
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VPPO Vécné prostredky pozarni ochrany
wC Water Clozet
ZOOU Zakon ¢. 101/2000 Sb., o ochrané osobnich udaji a o zméné nckterych

zédkonl,, platném znéni nebo pravni predpis, ktery tento zakon

v budoucnu nahradi

7P Zivotni prostiedi
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PRILOHA P I: HODNOCENI JEDNOTLIVYCH RIZIKOVYCH

FAKTORU

Jednotliva hodnoceni moznosti vyskytu a dopadu stanoveny nasledovné:

1 — 3 nizkd moznost vyskytu/ nizky dopad,

4 — 7 sttedni moznost vyskytu/ stfedni dopad,

8 — 10 vysoka moznost vyskytu/ velky dopad.

Riziko V/D AM | Partner | Vedouci Skére ():i;?lf:l
Rizika spojena se Vyskyt 3 ) 3 2.67
| zménami obecné ’ 12.47
" | zdvaznych pied- D d 5 5 4 467 ’
pist opa ’
Rizika  spojena Vyskyt 4 ) 3 3
) s nedodrzovanim 21.99
" | internich pfedpi- ’
sil Dopad 8 3 6 7,33
Rizika piejimani Vyskyt 3 1 1 1.67
praci a dodavek ’
3. St 16,15
bez ovéfeni od- 10 9 9.67
bornosti Dopad 10 ,
Rizika  spojena Vyskyt 10 9 9 9,33
4 s nahlymi ne- 27.99
" | ohlaSenymi kon- ’
trolami Dopad 2 3 4 3
Rizika  spojena Vyskyt 1 1 2 1,33
5. | s ptistupem 12,86
k informacim Dopad 10 10 9 9,67
Rizika vedeni Vyskyt 4 3 3 3,33
6. | uCetnictvi,  ne- 16,65
prikaznosti aj. Dopad 4 6 S 5
R’izi,ka nedosir?o- Vyskyt 7 5 5 5,67
7 vani finan¢nich 9.47
" | limitd nakupd a 5 5 { ) ’
prodej Dopad 07
Rizika ’ spojena Vyskyt 9 10 8 9
s chybnym  na-
8. | kladanim s hoto- 51,03
vostt Dopad 5 6 6 5,67




Rizika chybovos- Vyskyt 4 4 3 3,67
9. | ti a plnéni doda- 24,48
vatelskych smluv | Dopad 7 7 6 6,67
RiZika SpOj ené Vyskyt 2 1 1 1 ’3 3
10 s nedodrzovanim 576
" | zavaznych prav- ’
nich piedpist Dopad 4 5 4 4,33
Rizika  spojend Vyskyt 9 10 10 9,67
11. | sochranou ma- 70,88
jetku Dopad 7 8 7 7,33
Rizika kradeze ,
> | Vyskyt 9 7 5 7
podvodu ySKY
12. ‘v 60,69
s penéznimi pro- T g 10 g 8.67
sttedky aj. opa ’
Rizika ~ spojend | yoqpve | 3 4 4 3,67
|3, | S pfevazenim 25.69
nebo pienasSenim
hotovosti Dopad 7 7 7 7
14. | Rizika  nedosta- | Vyskyt 6 4 5 5
tecného tech. 46,65
zabezpeceni Dopad 9 9 10 9,33
RiZﬂgab spojend | yocrvt | 5 5 6 5,33
15. | S POy 9mh neol; 44.4
pravnénych oso ’
na 'S Dopad 9 8 8 8,33
Rizika wvandalis- Vyskyt 8 8 9 8,33
16. | mu, ujeti bez 63,89
zaplaceni apod. | Dopad 8 7 8 7,67
Rizika napadeni, Vyskyt 9 8 10 9
17. | loupezného pfte- 87,03
padeni, krideze | Dopad 9 10 10 9,67
Rizika mozného Vyskyt 2 2 2 2
18. | zateraseni piijez- 19,34
dovych cest Dopad 9 10 10 9,67
Rizi}za ,spojenél Vyskyt 1 1 1 1
19 | s evidenci  pra- 3
" | covni doby a pfte- 5 4
séastl Dopad 3 3
Riz,ikfil spojena Vyskyt 7 9 8 8
s vybérem  no-
20. V§/Ch zaméstnan- 24
cu Dopad 2 3 4 3




Rizika spojena se

. b Vyskyt 2 1 1 1,33
21, | Amenami - - 5,32
V systemizaci
pracovnich mist Dopad 3 3 6 4
22 | Rizika chybné¢ho Vyskyt 1 1 2 1,33
ocenovani za- 5,76
méstnanct Dopad 3 3 7 4,33
Rizika nedodrze- Vyskyt 2 2 3 2,33
23. | ni etického kode- 9,32
xu zaméstnance | Dopad 5 4 3 4
Rizika  zneuziti Vyskyt 9 9 10 9,33
24. | pravomoci ufedni 37,32
osoby ap()d. Dopad 3 4 5 4
R,izika ned.odriej Vyskyt 4 3 ) 3
75, ni Porvmnvostl 12,99
zachovani mlcen-
liVOSti DOpad 5 4 4 4,33
Rizika  spojena Vyskyt 2 2 2 2
26. | s nakladanim 18,66
s osobnimi tidaji | Dopad 9 9 10 9,33
27 Rizika zneuzivéani | Yyskyt 4 1 3 2,67 9.8
* | majetku Partnera | popad 4 4 3 3,67 ’
Ri%i’k'c} ’ zékazu Vyskyt 1 1 1 1
»g. | PoZivani alkoho- 433
" | lickych  napojt ’
v pracovni dobé Dopad 6 4 3 4,33
- 4 - | Vyskyt 9 8 4 7
29, R1;1ka poskozeni | YYSKY 25.69
majetku Partnera | pgpad 4 4 3 3,67
Rizika  spojend | Vyskyt 3 3 3 3
30. | s nedostateCnym 18,89
osvétlenim Dopad 6 7 6 6,33
31. | Rizika  nevhod- Vyskyt 4 4 3 3,67
nych ergonomic- 23,23
kych podminek Dopad 6 7 6 6,33
Rizika s?ojené Vyskyt b ) P )
37 |8 nedostateCnym 3.66
" | pfisunem  vzdu- ’
chu Dopad 5 5 3 4,33
Rizika  spojend Vyskyt 4 3 3 3,33
33 s manipulaci 21,08
. b" 5
> Dremeny Dopad 6 7 6 6,33




Rizika  Spatné | Vyskyt 5 4 4 4,33
34. | manipulace s ele. 36,07
zafizenimi Dopad 8 9 8 8,33
17 ena | Vyskyt 4 3 4 3,67
35 Rizika spojend YSKy 30,57
s plyno. zafize. Dopad g 9 g 8,33
Rizika skladovani | yyskyt 4 5 5 4,67
36. | (naraz, pad regalt 29,56
apod.) Dopad 6 7 6 6,33
Rizika neodbor- | Vyskyt 5 4 4 433
37. | ného zachazeni s 36,07
NCHLaS Dopad 8 9 8 8,33
Rizika  spojend | Vyskyt 10 6 5 7
38. | s neabsolvovanim 28
Skoleni, apod. Dopad 4 4 2 4
Rizika  uzZivani Vyskyt 5 5 5 5
39. | motorovych vo- 25
zidel (nehoda) Dopad 6 5 4 5
Rizika havarie — Vyskyt 4 4 4 4
40. | dodavky tepla, 38,68
elektiiny, apod. Dopad 10 10 9 9,67
Rizika povodné | Vyskyt 1 1 2 1,33
41. P ey 11,53
Dopad 9 9 8 8,67
Rizika  castych Vyskyt 1 1 1 1
42. | legislativnich 2,67
zmeén Dopad 2 3 3 2,67
Rizika naruSeni Vyskyt 2 2 1 1,67
43. | dodavek ropy a 16,7
ropnych produkti | Dopad 10 10 10 10
Rizika spojena s | Vyskyt 5 3 2 3,33
44. | neprovedeni re- 27,74
viznich zprav Dopad 8 9 8 8,33
Rizika  spojena Vyskyt 2 2 2 2
45. | s pozarni ochra- 19,34
nou Dopad 9 10 10 9,67
Rizika nedOdrie' Vyskyt 3 1 1 1.67
ni spravnych po- ’
46. . . 16,15
stupi v oblasti { ]
gastro Dopad 0 0 9 9,67
Rizika kontami- ,
Vyskyt 2 4 3 3
nace pudy, vody ysky
47. . ¥ 30
(prasklé stény
Dopad 10 10 10 10

nadrze apod.)




Rizika =~ mnozeni | yyqeue | 4 > 2,67
bakterii, Skudcu
48. . . 22,24
(nevhodné nakla-
dani s odpady) Dopad 8 8 8,33
Rizika uniku Vyskyt 3 3 3
49. | benzinovych par 21
do ovzdusi Dopad 7 6 7
i7i eng | Vyskyt 7 2 3,67
50, Rlz’%(,a spojend YSKy 4,88
s péci o zelen Dopad 1 1 1,33




