Kybergrooming — nebezpecna manipulativni komunikace
v online prostiedi z pohledu zaku 2. stupné ZS

Adriana JanoSova

Bakalafska prace i Univerzita Tomase Bati ve Zliné
2018 Fakulta humanitnich studii




Univerzita Tomase Bati ve Zliné
Fakulta humanitnich studii
Ustav pedagogickych véd
akademicky rok: 2017/2018

ZADANI BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Adriana Janosova

Osobni ¢islo: H150281

Studijni program:  B7507 Specializace v pedagogice

Studijni obor: Socialni pedagogika

Forma studia: prezenéni

Téma prace: Kybergrooming - nebezpeéna manipulativni komunikace v online

prostiedi z pohledu zaki 2. stupné 28

Zasady pro vypracovani:

Zpracovani reserSe a studium odborné literatury.

Vymezeni terminologie a teoretickych vychodisek z oblasti socialni komunikace, online
komunikace a kybergroomingu.

P¥iprava metodiky empirické €asti, zpracovani projektu vyzkumu a stanovenivyzkumného
problému.

Realizace kvantitativniho vyzkumu formou dotaznikového Setfeni.

Zpracovani a vyhodnoceni ziskanych dat, véetné jejich interpretace.

Prezentace vysledki vyzkumu, jejich shrnuti a doporuéeni pro praxi.



Rozsah bakalédfské prace:
Rozsah pfiloh:
Forma zpracovani bakalafské prace: tisténa/elektronicka

Seznam odborné literatury:

HULANOVA, Lenka. Internetova kriminalita pachana na détech: psychologie internetovée
obéti, pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9.
CHRASKA, Miroslav. Metody pedagogického vyzkumu: zéklady kvantitativniho
vyzkumu. 2., aktualizované vydani. Praha: Grada, 2016. Pedagogika. ISBN
978-80-247-5326-3.

KONECNY, Stépan. Fenomén lhani v prostfedi internetu. Brno: Masarykova univerzita,
2011. ISBN 978-80-210-5488-2.

KOPECKY, Kamil. Moderni trendy v e-komunikaci. Olomouc: Hanex, 2007. ISBN
978-80-85783-78-0.

KOZISEK, Martin a Vaclav PISECKY. Bezpeéné n@ internetu: prilvodce chovanim ve
svété online. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3.

SEVCIKOVA, Anna. Déti a dospivajici online: vybrana rizika pouZivani internetu. Praha:
Grada, 2014. Psyché. ISBN 978-80-210-7527-6.

Vedouci bakalafské prace: Mar. Eva Salenova

Ustav pedagogickych véd
Datum zadani bakalafské prace: 22. listopadu 2017
Termin odevzdani bakalafské prace: 27. dubna 2018

Ve Zliné dne 22. listopadu 2017

¢ mn (B L0

doc. Ing. Anezka Lengalova, Ph.D. Mar. Jakub Hladik, Ph.D.
dékanka reditel ustavu



PROHLASENI AUTORA BAKALARSKE PRACE

Beru na védomi, ze

¢ odevzdanim bakalafské prace souhlasim se zvefejnénim své prace podle zakona ¢.
111/1998 Sb. o vysokych 8kolach a o zméné a doplnéni dalSich zdkont (zdkon o
vysokych Skolach), ve znéni pozdéjSich pravnich piedpisii, bez ohledu na vysledek
obhajoby "

e beru na védomi, Ze bakalafska  priace . bude uloZena v elektronické podobé
v univerzitnim informaénim systému dostupna k nahlédnuti;

e na moji bakalaiskou praci se plné vztahuje zakon ¢. 121/2000 Sb. o pravu autorském,
o pravech souvisgjicich s pravem autorskym a o zméné nékterych zakonti (autorsky
zakon) ve znéni pozdé&jsich pravnich predpisi, zejm. § 35 odst. 3 7;

e podle § 60 ¥ odst. 1 autorského zdkona méd UTB ve Zling pravo na uzavieni licenéni
smlouvy o uziti §kolniho dila v rozsahu § 12 odst. 4 autorského zdkona;

e podle § 607 odst. 2 a 3 mohu uit své dilo — bakaldfskou praci - nebo poskytnout
licenci k jejimu vyuZiti jen s pfedchozim pisemnym souhlasem Univerzity Tomase
Bati ve Zliné, kterd je opravnéna v takovém pfipadé ode mne pozadovat pfiméfeny
piispévek na GOhradu nakladi. které byly Univerzitou Tomase Bati ve Zliné na
vytvofeni dila vynalozeny (az do jejich skutecné vyse);

e pokud bylo k vypracovani bakalafské prace vyuzito softwaru poskytnutého
Univerzitou TomédSe Bati ve Zliné nebo jinymi subjekty pouze ke studijnim a
vyzkumnym uéelim (tj. k nekomerénimu vyuZiti), nelze vysledky bakaldiské prace
vyuzit ke komerénim uceliim.

Prohlasuji, ze ;
e clektronicka a tisténa verze bakalarské prace jsou totozné;
e na bakalaiské praci jsem pracoval samostatné a pouzitou literaturu jsem citoval.
V piipadé publikace vysledki budu uveden jako spoluautor.

Ve Zliné .2

I) zakon ¢. TTT/T998 8b. o vvsokveh Skolach a o zméné a doplnént dalsich zakonu (zakon o vysokyeh skolach), ve znéni pozdegsich pravaich
predpisi, § 47b Zvefejiiovani zavérecnych praci:

(1) Vvsoka skola nevvdélecné zverejiuje disertacni, diplomové, bakalaiské a rigorézni prace, u kterych probéhla obhajoba, véetné posudkit
oponentti a vysledku obhajobv prostrednictvim databaze kvalifikacnich praci, kterou spravuje. Zpiisob zvefejnéni stanovi vnitini predpis

vysoké Skoly.



(2) Disertacni, diplomové, bakalafské a rigorézni prace odevzdané uchazecem k obhajobé musi byt téz nejmené pét pracovnich dmi pred
kondnim obhajoby zvefeinény k nahliZeni vefejnosti v misté uréeném vnitinim predpisem vysoké skoly nebo neni-li tak urdenc, v misté
pracovi§ié vysoké Skoly, kde se md konat obhajoba price. Kazdyv si miZe ze zverejnéné prace porizoval na své naklady vypisy, opisy nebo
rozmnozZeniny.

(3) Plati, 2e odevzddanim price autor souhlasi se zverejnénim své prace podle tohoto zdkona, bez ohledu na visledek obhajoby.

2) zikon é. 121/2000 Sh. o pravu autorském, o pravech souvisejicich s pravem autorskyin a o zméné nékterveh zakonu (autorsky zikon) ve
znéni pozdéjsich pravaich predpisu, § 35 odst. 3:

(3) Do priva aulorského také nezasahuje Skola nebo Skolské i vzdéldvaci zafizeni, uZije-li mikoli za ucelem piimého nebo nepFimého

i dafského nebo obchodniho prospéchu k viuce nebo k viastni potiebé dilo vytvorené Zakem nebo studentem ke spinéni §kolnich nebo

studijnich povinnosti veplyvajicich = jeho pravaiho vztahu ke skole nebo skolskému ci vzdélavaciho zafizeni (Skolni dilo).

3) zdakon ¢ 1212000 Sb. o prave autorském, o pl’dUE‘t';h souvisejicich s pravem autorskvm a o zméné nékteryeh zakonii (autorsky zdkon) ve
znéni pozdéjsich pravnich predpisi, § 60 Skolni dilo:

(1) Skola nebo skolské ¢i vzdélavaci zaFizeni maji za obvvklieh podminek prave na uzavieni licencni smlouvy o uziti skoiniho dila (§ 35 odst.
3). Odpird-li autor takového dila udélit svoleni bez vizného divodu, mohou se tyto osohy domdhat nahrazeni chybéjiciho projevu jeho vitle u
soudu. Ustanavenl § 35 odst. 3 ziistava nedotéeno.

(2) Neni-li sjednéno jinak, mize autor Skoiniho dila své dilo uzit ¢i poskytnout jinému licenci, neni-Ii to v rozporu s opravaénymi zdjmy skoly
nebo Skolského &1 vedélavaciho zarizeni.

(3) Skola nebo §kolské ci vzdéldavaci zarizeni jsou opraviény poZadovat, aby jim autor kolniho dila z vydélku jim dosazeného v souvisfosti
s uzitim dila ¢i poskytnutim licence podle odstavce 2 primérené prispél na iihradu nikladi, které na vyvoreni dila vynaloZily, a to podle
okolnosti az do jejich skutecné vyse; pfitom se prihlédne k vysi vvdélku dosazeného skolou nebo skolskym ci vzdeélavacim zarizenim = uZiti

Skolniho dila podle odstavee 1.



ABSTRAKT

Bakalatska prace se zamétuje na problematiku rizikové on-line komunikace a seznamovani
s neznamymi lidmi v prostiedi internetu z pohledu Z4kd 8. a 9. roéniku 2. stupné ZS. Za-
byva se tedy novym internetovym jevem zvanym kybergrooming. Teoreticka ¢ast bakalat-
ské prace se nejprve zabyva vymezenim pojmu kybergrooming, etapami, obétmi a pachate-
li kybergroomingu. V dalSich castech je vénovana pozornost socidlnim sitim, jejich pro-

sttednictvim mutZe Gto¢nik také navazat kontakt s potencialni obéti.

Klic¢ova slova: kybergrooming, on-line komunikace, pachatelé, obéti, socialni site.

ABSTRACT

The bachelor thesis focuses on the issue of risk online communication and acquaintance
with unknown people in the Internet environment from the point of view of pupils of 8th
and 9th grade of elementary school. It is becoming a new internet phenomenon called cy-
bernetic. The theoretical part of the bachelor thesis deals first with the definition of cyber-
netics, stages, victims and cybercriminals. In the next sections attention is paid to social

networks and their attacker can also establish contact with a potential victim.

Keywords: cyber grooming, on-line communications, offenders, victims, social networks.
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UvVOD

Problematika socialnich siti je v souc¢asné dob¢ stale aktualnim tématem. Socialni sit¢ jsou
v poslednich letech nejrozsifen¢jsi komunikacni platformou, ktera svym uzivatelim
zprostiedkovava moznosti zabavy, sebeprezentace, komunikace s prateli ¢i seznamovani se
suplné¢ nezndmymi lidmi. Otdzkou vSak je, zdali jsou socialni sit¢ skutecné tak
vyjimeénym mistem, v némz lze vSechno rychle a jednoduse prozit, bez toho aniz by
uzivatelé, byli né¢jakym zptisobem ohrozeni Ci vystavéni ijme. Jak jiz jsme naznacili, nase
bakalaiska prace se bude zabyvat problematikou socialnich siti a s nimiz souvisejicimi
riziky, které predstavuji hrozbu zejména pro dospivajici jedince, a to z diivodu, ze v on-
line prostfedi travi vétsinu svého volného ¢asu. Centrem naseho z&jmu je pomérné novy
internetovy jev zvany kybergrooming, ktery souvisi s on-line seznamovanim a komunikaci
s neznamymi lidmi. Motivaci k vybéru tohoto tématu byl na$ osobni zajem o problematiku
socialnich siti, které pro mnohé dospivajici jedince mohou byt bezesporu lakavé. Socialni
sit€¢ umi nejen uspokojit mnohé potieby svych uzivatell, ale zdroven umi odstranit jejich
zabrany ¢i stud, které jim brani naplno vyuZzivat jejich funkce. Jinymi slovy, lze fici, Ze
mnohdy ve virtualnim prostfedi mohou ztracet schopnost obezietnosti. Zejména clovek,
ktery Zadost o ptatelstvi od neznamé osoby schvali a navaze s ni komunikaci, se tak mlize
stat obéti manipulace od fiktivniho pfitele, ktery ve skutecnosti byt pfitelem nemusi.
Internetovy jev kybergrooming jsme si vybrali jednak z divodu, Ze se jedna o novy druh

rizikového on-line chovani a donedavna jsme sami nemé¢li ponéti, Ze existuje.

Bakalarska prace se sklada z teoretické a praktickeé ¢asti. Teoreticka Cast je rozdélena do
¢yt kapitol. V ramci prvni kapitoly se budeme vénovat charakteristikdm kybergroomingu,
jeho jednotlivym fazim, obétem a pachatelim. Ve druhé kapitole se zamétime na socidlni
sité, problematiku sdileni osobnich udaji a mimo jiné virtualni identitu. Tteti kapitola bude
vénovana prevenci kybergroomingu a zminime se i o preventivnich projektech v Ceské
republice, zabyvajici se kybergroomingem. Ve ¢tvrté zavérecné ¢asti popiSeme specifika
obdobi dospivani, jakoZzto obdobi experimentace s virtudlnimi vztahy, v némz se méni

vztahy dospivajicich k rodi¢lim a naopak se za¢inaji upevilovat vztahy s vrstevniky.

Prakticka cast bakalatfské prace bude vénovana metodologii vyzkumu. Hlavnim cilem je
zjistit informovanost zakt 8. a 9. ro¢niki ZS o nebezpeéném internetovém jevu
kybergroomingu. Mimo jiné nas také zajimd, zda se dospivajici chovaji v prostiedi

internetu obeztetne. Sbér dat je proveden dotaznikovym Setfenim.
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I. TEORETICKA CAST
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1 KYBERGROOMING

vV

internetovych jevi, tzv. kybergroomingem, jenz se v poslednich letech zna¢né rozsifil
v on-line komunikacnich prostfedich a ptedstavuje riziko zejména pro dospivajici jedince,

z diivodu jejich piirozené potieby navazovat vzajemné mezilidské vztahy.

Termin grooming v ¢eském vyznamu znamena ,sebezdokonalovani”. Souvisi s negativni
¢innosti, ktera se vaze na riizné atributy, zejména chat grooming a v souvislosti s nasim
tématem na tzv. cyber grooming (Kopecky, 2007, s. 17). Grooming je termin, zahrnujici

nekolik druht manipulativniho chovani (Hulanova, 2012, s. 52).

Kybergrooming Ize vymezit dle Kopeckého a Szotkowski (2015, s. 36) jako: ,,chovani
uzivateldl internetu (predatorti, kybergroomertr), které ma v obéti vyvolat faleSnou divéru a
primét ji k osobni schiizce.” Béhem osobni schiizky mtize dojit k fyzickému napadeni obéti
a v neposledni fadé€ 1 k jejimu pohlavnimu zneuziti. Mezi dalsi nésledky kybergroomingu
patii, zneuziti obéti pro détskou prostituci ¢i k vyrob& détské pornografie. KoziSek a

Pisecky (2016, s. 72) uvadi, Ze obét’ mlze byt zneuZzita dokonce 1 k terorismu.

Utoc¢nik se snazi obét’ pfimét k riznym sexualnim aktivitdm, realizovanym prostfednictvim
webkamery. Mezi tyto aktivity patii sexudlni sebeuspokojovani ditéte ¢i prihliZzeni

k sexualnimu uspokojovani ttocnika (Hulanové in Krématova a kol., 2012, s. 93).

Jinymi slovy lze fici, Ze se jedna o zpisob psychické manipulace, ktera je realizovana
prostiednictvim modernich technologii, napf. internetem a mobilnimi telefony. Jeji délka
zalezi na zptsobu, jakym utocnik s obéti manipuluje a na jeji davétivosti. Probihéd zhruba 3
mesice, avSak muze trvat i del$i dobu. Je vhodné uvést i1 ptipady, kdy utocnik s obéti

manipuloval 2 roky, teprve az poté s ni uskutecnil osobni setkani a tam ji ptipadné zneuzil.

Kybergrooming vznika na zéklad€ synchronni a asynchronni komunikace. Vyskytuje se na
riznych komunikacnich platformach, napf. socialni sité, instant messengery, Skype a
internetové seznamky. Uto¢nici také radi nav§tévuji portaly zaméfené na traveni volného
Casu, k hrani on-line her a v neposledni fad€ i portaly s inzerci, jejichz prostfednictvim
nabizi nezletilym uzivatelim moznosti kariéry ¢i ptivydélku, zejména v oblasti modelingu,

které pro né¢ mohou byt bezesporu lakavé (Kopecky a Szotkowski, 2015, s. 36-37).
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1.1 Profil obéti kybergroomingu

Nejcastéjsimi obétmi kybergroomingu jsou déti a mladez, ktefi travi nadmérné mnozstvi
volného Casu na instant messengeru, socialnich sitich a v jinych on-line komunikac¢nich
prostiedich, jejichz prostfednictvim navazuji virtualni vztahy s druhymi lidmi a hledaji si
mezi nimi nové kamarady. Z hlediska véku jsou obéti nejcastéji ve vékovém rozmezi od 11

do 17 let (Kopecky a Szotkowski, 2015, s. 37).

Stejnym zplsobem vékovou kategorii obéti vymezuje 1 KoziSek a Pisecky (2016, s. 77).
Choo (2009) uvadi, ze pokud jde o v€ék a pohlavi, vétSina obéti sexudlnich utokd, jsou
pubertalni divky, nejcastéji ve véku od 13 do 17 let. Pfedskolni déti obou pohlavi jsou také
obétmi zneuzivani. Sexudlni zneuzivani béhem détstvi vytvaii dlouhodobé problémy,

projevujici se zdvaznymi problémy s duSevnim zdravim, poruchy chovéni a zavislosti.

Zavaznost dusledkti sexualniho zneuzivani se odviji od délky a véku konkrétni obéti.
Pokud se obéti stal jedinec mlad$iho v€ku, lze predpokladat vaznéjsi nasledky, které
nepiiznivé ovliviiuji psychické zdravi cloveéka. Dochazi i k naruseni vztahu k sob¢ samému

¢i k ostatnim a miZe byt ovlivnén jejich budouci sexudlni Zivot (Hulanova, 2012, s. 56).
Typologie obéti kybergroomingu (Kopecky a Szotkowski, 2015, s. 37):

a) Deéti s nizkou sebeuictou nebo nedostatkem sebediivery — snaze je utocnik jak po
fyzické tak 1 psychické strance izoluje.

b) Déti s emocionalnimi problémy, obéti v nouzi — vyznacuji se absenci svych rodict,
hledaji za né nahradu.

c¢) Déti naivni a prehnané diivérivé — jsou oteviené komunikaci s neznamymi lidmi,
problémovée rozpoznavaji rizikovou komunikaci.

d) Adolescenti/teenageri — zajima je oblast lidské sexuality, radi o ni hovoii.

Z vyzkumu na socidlni siti Lidé.cz z roku 2013 bylo zjiSté€no, Ze obétmi kybergroomingu
bylo celkem z 833 ptipadil, 44% chlapcii a 56% divek. NejcastéjSimi obétmi ve skupiné
divek byly divky s blond vlasy ve v€ku od 13-14 let. Pouze ve 3 % procentech piipada
byly obéti oslovené, aniz by mély na svém profilu zvefejnénou fotografii. Naopak v 28 %
piipadi, byli osloveni chlapci, ktefi na svych profilech méli zvetejnéné castecné odhalené
fotografie. Obéti se vyznacovali riznorodymi zajmy a tématy jako napf. pocit samoty,
snaha najit si internetového kamarada ¢i skupinu lidi se spolecnymi zajmy (KoziSek a

Pisecky, 2016, s. 77).
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1.2 Profil ato¢niki kybergroomingu

Utocnici jsou raznorodou skupinou, kterou tvoii lidé s vysokym i nizkym socialnim
statutem (napf. ucitelé, pravnici, policisté). Pachatelé jsou Casto zndmi obéti, jako blizci
rodinni pratelé ¢i pfimo rodinni pfislusnici v rodinach déti, kteti své ob&ti mohou znat 1
v redlném zivote. V 85% - 95% ptipadl sexudlniho zneuzivani déti byl pachatelem nékdo,

koho dité dobfe znalo a ¢asto na ném bylo zivotn¢ zavislé (Choo, 2009).

Vétsinou jsou pachateli 1idé, ktefi dosud nebyli za své sexudlni Utoky trestani. Méné
pocetnou skupinou jsou recidivisté, ktefi jiz za své sexualni utoky vici mladym objektim

byli nékdy odsouzeni (Kopecky a Szotkowski, 2015, s. 38).

V soucasné spolecnosti existuje mnoho stereotypnich pohledii na to, kdo miize a nemuze
byt pachatelem sexudlniho ¢i komeréniho zneuzivani. Lidé Casto ptehlizi skutecnost, Ze 1
obycejni a nenapadni lidé se mohou stat pachateli. V pohledu médii a Siroké vefejnosti jsou

pachatelé spojovani vyhradn¢ s pedofilni orientaci (Hulanova, 2012, s. 57).

Dle MKN-10 (2018, s. 242) se pedofilie povazuje za jednu z forem sexudlni preference.
Patfi do skupiny tzv. parafilii v objektu, které Weiss (2017, s. 97-100), oznacuje za
poruchy sexudlni motivace. Pedofilové se orientuji na prepubertalni objekty (divky a
chlapce), ve vékovém rozmezi od 5 do 12 let, z diivodu jejich fyzické nezralosti (napf.
absence prsou, ochlupeni). Pedofilové Casto vykonavaji profesi, diky niz mohou byt

v kontaktu s détmi (napft. ucitel, skautsky vedouci), proto nejsou spole¢nosti podezirani.

Dédkova (in Sevéikova a kol., 2014, s. 89-90) se zabyva vysledky amerického vyzkumu
National Juvenile Online Victimization, které vyvraci mnohé myty o pachatelich
kybergroomingu. Vyzkum uvadi, Ze nejcastejSimi obétmi byli v 75% mladsi adolescenti,
ve véku od 13 do 15 let. Pouze v 1% byla nejmlads$i obét’ 12- ti letd. Autorka tedy
konstatuje, ze se pachatelé orientovali na dospivajici jedince. Jejich sexualni preferenci
nazyva hebefilii, ktera dle autorky neni poruchou, z divodu jejich preference sexudlné
vyzralych jedinc. Hebefilem je muz, jenZ se orientuje na dospivajici divky se znaky
pohlavniho dospivani. Opakem je efebofilie, kterd se vyznacuje orientaci muzii na
dospivajici chlapce se znaky pohlavniho dospivani (Weiss, 2017, s. 109). NejcastejSim
utocnikem na socialni siti Lidé.cz byl ¢lovek, ve vékovém rozmezi od 17 do 34 let. Nekteti
utocnici na profilovych byli online v pribéhu celého dne. Primérna doba zalozeni profilu

byly 3 mésice, nejcastéji uvadénym veékem bylo 16 let (Kozisek a Pisecky, 2016, s. 78).
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1.3 Faze kybergroomingu

Na uvod této podkapitoly je vhodné nastinit chovani kybergroomera, jakym zpiisobem se
chova v jednotlivych fazich kybergroomingu. Kybergroomer je specificky svou pftiliSnou
trpélivosti a pratelskosti viici obéti. Pred tim nez si dovoli obét’ oslovit se zajmem o osobni
schiizku, nejprve se snazi s ni navédzat vzajemny divérny vztah. Velmi rad hovoii o
vyznamu skutecné lasky a snazi se obét presvédCit, Zze tento vztah bude pokracovat i

v realném zivoté (E-bezpeci, 2008).

Nyni si uvedeme zdkladni faze kybergroomingu, prostiednictvim kterych, uto¢nik s obéti
dlouhodobé psychicky manipuluje, pfi¢emz vyuZiva rozné techniky. Utoénik jednak
usiluje o vytvoreni ptatelského vztahu s obéti, na zdkladé néhoz se nasledné snazi ziskat

divéru vybrané obéti (Szotkowski, Kopecky a Krej¢i, 2013, s. 54).

Kopecky a Szotkowski (2015, s. 39) vymezuji ¢tyfi hlavni faze kybergroomingu: ptiprava

kontaktu, navazani kontaktu s obéti, priprava osobni schiizky a jeji uskuteénéni.

1.3.1 Priprava kontaktu

V ramci piipravy kontaktu Kopecky a Szotkowski (2015, s. 39-40) uvadi, Ze si v prvni fazi
utocnik ptipravuje veskeré podminky, nezbytné nutné k uspéSné manipulaci s obéti. Jed-
nou z téchto podminek je vytvoreni faleSné identity uto¢nika, kterou si vytvoii na zékladé
nepravdivych osobnich tdaji (napf. jméno, vek, fotografie obliceje). Svij vek si zamérné
uto¢nik upravuje z jednoho prostého ditvodu, protoZze v porovnani s vékem obéti je pod-

statng star$i. Utoénik vyuziva dvé formy falesnych identit:

a) Staticka identita — jedna (univerzalni) faleSna identita, jejichz prostfednictvim,
uto¢nik kontaktuje potencialni obéti, napt. profilovy tcet na Facebooku.

b) Dynamicka identita — ito¢nik si identitu upravuje dle potieby, zdmérne si méni svoje
osobni udaje a komunikuje s vice obétmi najednou, vzdy si vS§ak musi pamatovat, jaké

informace jednotlivym obétem sdé¢lil, jelikoz si je muze jednoduSe zamenit.

Utoénik také Casto vystupuje pod tzv. fale$nou autoritou, coz neni fyzicka osoba, ale
predstavitel n&jaké firmy (napf. feditel). Svym potencidlnim obétem obvykle nabizi
cokoliv, z ¢ehoz by mohli mit n&jaky uzitek. Nékdy i utoc¢nici piedstiraji, ze je jejich

z4jmem prostiednictvim financi pomahat détem ze socialn¢ znevyhodnéného prostredi.
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Kozisek a Pisecky (2016, s. 41) uvadi, Ze k vytvoreni fiktivnich profild obvykle vyuzivaji
fotografie skutecnych lidi, které ziskali z jejich vykradenych profilovych ucti. Také
disponuji obsahem, ktery ziskali od svych pfedchozich obéti (napt. fotografie, videa) a
mimo jiné se prezentuji prostfednictvim podezielych jmen ¢i prezdivek. DalSim krokem
utoc¢nika tzv. tipovani obéti, které spociva v prohlizeni profilti (fotografii) obéti ¢i riznych
diskuzi, jejichz prostfednictvim si Gtocnik vybird své potencidlni obéti. Obét’ si vybira na

zéklad¢ urcitych kritérii: veék, bydliste, zajmy (Kozisek a Pisecky, 2016, s. 72-79).

1.3.2 Kontaktovani obéti

Ve druhé fazi se utocnik snazi obét’ kontaktovat a vytvorit s ni vzajemny vztah. Vyuziva
k tomu nejrizngjsi techniky, zejména efekt zrcadleni, zalozeny na sdélovani informaci
utocnikovi s cilem napodobit obét. Ve chvili, kdy se obét svéti o svych pocitech ¢i
problémech, uto¢nik reaguje jako jeji zrcadlovy odraz a snazi se ji utvrdit v piesvédceni, ze
maji stejné problémy ¢i pocity. Mize jej vyuzit i v oblasti fiktivnich spole¢nych zajmu ¢i
nazorl na riznd témata a snazi se tak navodit jejich vzajemnou sounalezitost (Kopecky a

Szotkowski, 2015, s. 40).
Ukazkovy priklad zrcadleni (Kozisek a Pisecky, 2016, s. 79):

A: ,,ahoj, jak se mas, promin, Ze otravuju, ale jsi krasnd”
B: ,,jé diky, ty taky”

. ,,nejsi ndhodou z Plzné?”

: ,jak to vis, ty taky?”

. ,,81 pi§, jakou poslouchas hudbu?”

. ,posloucham Woodkida, ale nevim, jestli to zna§”

. ,,Woodkida? Fakt, to je mij nejoblibenéjsi zpévak!”

: ,,neznam moc lidi, co ho poslouchd”

. ,,kolik ti je viibec let, mné je 14”

@ > W > T > T >

: ,,fakt? mné taky”.
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Dalsim krokem tto¢nika je profilova obéti, v ramci né¢hoz si uto¢nik vytvaii profily svych
obéti na zaklad¢ zjisténych udaji a informaci o konkrétnich obétech. Proces ziskavani
informaci Kopecky, Szotkowski a Krej¢i (2015, s. 36) oznacuje za tzv. phishing, konkrétné
se jedna o soubor technik zaméienych na ziskavani osobnich tidajii obéti (napt. telefonni
¢islo). Manipulace uto¢nika s obéti je zavisla na mnozstvi informaci, kterému obét’ sama o
sob¢ poskytla. S obéti mize snadnéji manipulovat, pokud ma o ni dostatek informaci.

Informace ziskava prostfednictvim falesné identity, nebo od pratel konkrétnich obéti.

K vytvofeni co nejuzsiho vztahu s obéti vyuziva techniku vébeni a uplaceni. Kopecky,
Szotkowski a Krej¢i (2015, s. 37) ji oznacuje za tzv. luring, neboli uplaceni obéti v podobé
hmotnych ¢i finan¢nich darkd. Zaslanim darkl si Gto¢nik ovétuje osobni udaje obéti.
Kozisek a Pisecky (2016, s. 74) uvadi, Ze se obé&t’ snazi zmanipulovat k zaslani intimnich

materialti za tzv. odménu, v podobé napt. dobiti kreditu a vstupenek na koncert.

Dalsim krokem uto¢nika je zavadéni sexualniho obsahu do konverzace s obéti, s cilem
snizit zabrany obéti v oblasti lidské sexuality. Pro to¢nika je nesmirné ldkavé s ob&tmi
diskutovat o tématech tykajici se lidské sexuality. Casto jim nabizi riizné materialy
s erotickym ¢i pornografickym podtextem a snazi se obét’ pfimét, aby se pred webkamerou
svlékla nebo mu zaslala své obnazené fotografie, kterymi jej muze vydirat (Kopecky a

Szotkowski, 2015, s. 42).

Kopecky, Szotkowski a Krej¢i (2015, s. 38) dale uvadi, ze ob&t komunikaci s neznamym
¢lovékem o sexudlnich tématech povazuje za zcela normalni a je ochotna se mu v oblasti
své sexuality 1 sv€fovat. Z divodu vys§i anonymity jsou obéti v prostiedi internetu
oteviengjsi nez v redlném Zivoté, radi se svéfuji nezndmym lidem, coZ Gtocnik umi ve sviyj
prospéch pln¢ vyuzit. Cilem je obét’ izolovat od jejiho blizkého okoli na zakladé citového
vydirani. Zakazuje obétem, aby jakékoliv informace, které sdéluje pouze jemu, fikala i
lidem v jejim blizkém okoli. Snazi se v ni vzbudit pfesvédceni, Ze by ji rodice nepochopili.
Zavislost obéti na samotném uto¢nikovi je dana mnoZstvim informaci, které mu poskytla.
V piipadé, ze se obét’ snazi jejich vztah ukoncit, zacne ji vydirat skrze informace, které mu

kdy sd¢lila, zejména jejich zvetejnénim. Proto obét’ s itocnikem casto ve vztahu pokracuje.
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1.3.3 Piiprava na osobni schiizku

Dle Kopeckého a Szotkowski (2015, s. 42) v této fazi uto¢nik disponuje mnozstvim infor-
maci, tykajici se obéti a za¢ina planovat jejich osobni setkani. Uto¢nik zde uplatiiuje dalsi
techniku prekonavani vékového rozdilu mezi obéti, kterou Kopecky, Szotkowski a Krej¢i
(2015, s. 39) vysvétluji na zadklade praktické situace, kdy utocnik obéti napiSe, ze
z n¢jakého diivodu nebude na chatu k dispozici, ale nabidne ji, Ze po dobu jeho nepiitom-
nosti si mize psat napf. se starSim sourozencem. Ve skuteCnosti se vSak jedna o tutéz oso-
bu. Cilem je, aby si obét’ zvykla na komunikaci s dospélou osobou a osobni setkani s ni
povazovala za zcela normalni zalezitost. Utoénik také rad uplatiiuje techniku vyhrozovani
a vydirani, v ptipadé, Ze obét’ nema zajem se s Utocnikem osobné setkat, zacne ji vydirat

skrze citlivé materialy ¢i informace (napf. obnazené fotografie).

1.3.4 Osobni schizka

Osobni schtizka je posledni fazi a hlavnim cilem uto¢nika (kybergroomera), v prabéhu
které se UtoCnik snazi obét’ sexudlné ¢i jinym zpisobem zneuzit. Nicméné je dulezité
zminit, Ze ob&t nemusi byt jesté pii prvnim setkani zneuzita. Utocnik si ¢asto ovéiuje
konkrétni v€k obé&ti a uplatiiuje zde techniku pokracujici manipulace, kterou vyuziva
k prohloubeni vziajemného vztahu s obéti, prostiednictvim dalSitho darku ¢i tUplatku.
K sexualnimu, fyzickému ¢i jinému utoku, mize dojit aZ po n€kolika osobnich setkanich
(Kopecky a Szotkowski, 2015, s. 43). Uto¢nik zde uplatiiuje i techniku piekonavani
veékového rozdilu, kterou dle Kopeckého, Szotkowski a Krej¢i (2015, s. 39) vyuziva ve
chvili, kdy ma s obéti uskutecnit osobni setkdni, ovSem ta viibec netusi, ze celou dobou
komunikovala s dospélou osobou. Praktickou ukazkou je situace, kdy otec (itoc¢nik)
fiktivniho kamarada na schlizce oslovi obét’ s tim, Ze z néjakého ditvodu jeho dcera/syn,
nemohou na schizku pfijit, a proto jej pozadali, aby kamardda vyzvedl a odvezl k nim

domt. M4 v zaloze i ditkkaz (zaznam z komunikace) jeho ditéte a obéti.
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1.4 Pravni ramec kybergroomingu

V nasledujici podkapitole si uvedeme nékteré z trestnych ¢inti, kterych se toc¢nik v rdmci

kybergroomingu dopousti. Kybergrooming neni v zakoné¢ ¢&. 40/2009 Sb., samostatné

vymezen jako trestny ¢in. Trestné Ciny, kterych se utocnik dopousti, jsou vymezeny

v druhé casti, v hlavé III: Trestné ¢iny proti lidské distojnosti v sexudlni oblasti a

v hlavé IV: Trestné ¢iny proti rodiné a détem:

1)
2)
3)
4)
)

6)

7)

8)

Znasilnéni (§185) — nésilné ¢i vyhruzné ptinuceni osoby k pohlavnimu styku
Pohlavni zneuZiti (§187) — vykonavana souloz s ditétem mladsim 15- ti let.
Kuplifstvi (§189) — zlakani, najmuti ¢i svedeni osoby k provozovani prostituce.
Sifeni pornografie (§ 191) — zprostiedkovani &i prodani pornografického dila.
Zneuziti ditéte k vyrobé pornografie (§193) - zldkani, najmuti, svedeni ¢i zneuZiti
ditéte k vyrob¢ pornografického dila.

Navazovani nedovolenych kontakti s ditétem (§193 b) — navrhnuti osobniho
setkani ditéti mladSimu 15- ti let, se zameérem trestné ¢innosti.

OhroZovani vychovy ditéte (§201) — ohroZeni citového, mravniho ¢i rozumového
vyvoje ditéte, a to svadénim k zahal¢ivému ¢i dokonce nemravnému Zivotu.
Svadéni k pohlavnimu styku (§202) — nabidka a poskytnuti Uplaty ditéti, za
pohlavni styk, obnazovani ditéte a sebeukdjeni, se zamérem pohlavniho uspokojeni.

(CESKO, 2009).
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1.5 Pripady kybergroomingu v CR

Jednim z nejvyznamnéjSich piipadt kybergroomingu je ptipad Pavla Hovorky (2008),
neboli vratného v prazskych papirnach. Potencialni obéti si vyhledaval, na internetovych
serverech. Vyhledaval nezletilé chlapce ze socidlné znevyhodnéného prostedi. Nabizel jim
ruzné benefity (napft. listky na koncerty), na zdkladé toho pak pozadoval, aby mu zaslali
sv¢ intimni fotografie, skrze né je nasledn¢ vydiral. Svoji prvni obét’ (chlapce) v roce 2005,
oslovil se zaminkou, ze se stal vyhercem soutéze ,Dité¢ VIP”. Ve skuteCnosti se vSak
jednalo o pobyt na jeho vratnici v prazskych papirnach, kde chlapce sexualné zneuzil.
Celkem se dopustil tfinacti ptipadi vydirani, sedmi ptipadi pohlavniho zneuziti, svadéni
k pohlavnimu styku a ohrozovani vychovy mladeze (KoZzisek a Pisecky, 2016, s. 77).

Dal$im vyznamnym pfipadem je piipad zvany PiSkot a Meluzin (2013), vyznamnou
dvojici pachateld byli dva skaut$ti vedouci v oddilu ,Bobra” v Usti nad Labem, kteii se ve
skutecnosti jmenovali Martin Mertl a Milan Machat. Oslovovali chlapce ze skautského
oddilu prostfednictvim fiktivnich profild divek. Nejprve si chlapce pfidali do ptatel a
nasledné s nimi zacali komunikovat. Snazili se z chlapcti vylakat citlivé informace a
materidly, jako napt. obnazené fotografie ¢i videa. Jako diikaz jejich zajmu o sezndmeni se
s fiktivni divkou, kterou byli ve skutecnosti uto¢nici, poZadované materidly vytvafeli.
Utoénici zacali chlapce nasledné vydirat jejich zvefejnénim a snazili se je donutit, aby
vytvareli dalsi. Postupem casu vSak po chlapcich pozadovali mnohem vice, zadali je o
vytvofeni homosexudalniho videa, ve kterém méli ucinkovat sjinym muZem. Celkem
zneuzili 39 chlapct. Byli odsouzeni z n¢kolika trestnych ¢intli, znésilnéni, sexudlniho

natlaku, pohlavni zneuziti a ohroZovani vychovy mladeze (Kozisek a Pisecky, 2016, s. 67).
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2 SOCIALNI SITE

Kyberprostor je nefyzickym mistem, v némz se nachazime ve chvili, kdy komunikujeme
prostiednictvim pocitace a jinych technologii. Vyuzivani modernich technologii a tim 1
kyberprostoru ovliviiuje celou spolec¢nost (Hrtiza, 2013, s. 10). Jedna se o on-line prostiedi,

které se nam otevira skrze pocitatovou sit’ — neboli internetem (Divinova, 2005, s. 23).

V soucasné dob¢, dospivajici travi on-line vétSinu svého volného casu, lze fici, ze se stal
soucasti jejich kazdodenniho Zivota. V piipade, ze n€kdo z jejich vrstevnikii neni on-line,
je obvykle ostatnimi vniman a povazovan za nékoho podivného, za nékoho, kdo s nimi

nesdili jejich spoleéné zazitky z virtualniho prostiedi (Novakova, Sance détem, 2015).

Pro mnohé je lakavy uz jen z divodu, Ze je zdrojem zdbavy a mohou se zde vénovat
riznorodym ¢innostem, napi. piipravé do Skoly, sledovani filml, poslouchani hudby a

v neposledni fadé i virtudlni komunikaci (Soukup, Sance détem, 2011).

Ptipojeni k internetu mohou vyuzivat na jakémkoliv misté¢: doma, v mobilu, v knihovné, ve
Skole a vSude jinde. Mnohdy svymi znalostmi a dovednostmi v oblasti internetu, pted¢i i
své rodiCe a ucitele, ktefi ¢asto nemaji, zddnou predstavu o Case, ktery denné stravi na

internetu a jakym ¢innostem se v jeho prostiedi vénuji (Hulanova, 2012, s. 13).

Socialni sit¢ maji nezastupitelny vyznam v oblasti navazovani virtualnich vztahi s ptateli a

sdileni informaci, jinymi slovy, pfedstavuji zcela novy rozmér (Hrliza, 2013, s. 10).

Jedna se o internetové sluzby, primarné uréené k ziskdvani a udrzovani socidlnich kontakti
s dalSimi uZivateli, mohou byt univerzalni (Facebook), profesni (LinkedIn), zaméfené na
ptislusnost k urcité skupiné (Spoluzaci.cz), aj. Socidlni sit¢ umoziuji navazovat socialni
kontakty a obsah socialnich siti vytvari sami uzivatelé (Kopecky, Szotkowski a Krej¢i

2015, s. 47).

Soucasné déti nejsou natolik vyzralé, aby se v prostiedi socidlnich siti chovaly dostatecné
zodpovédné. Maji tendenci zvetejiiovat az ptiliS mnoho citlivych informaci ¢i materiala.
Vibec si neuvédomuji, Ze jakékoliv informace ¢i materidly, které zvetejnuji, zlstanou
v prostiedi internetu navzdy uchované a mohou byt dohledatelné internetovymi Uto¢niky.

Mohou si zalozit 1 tajné profily, ani by o tom rodice védéli (Muler, 2014, s. 78-79).
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V poslednich letech stali jednou z dalSich komunikacnich platforem s Castym vyskytem
kybergroomingu. Utoénikovi nabizi idealni podminky k jeho realizaci, prostfednictvim
dobie propracovaného systému virtualnich vazeb. NejcCastéji se vyskytuje na socidlni siti

Facebook, Google+, Ask.fm, aj. (Kopecky a Szotkowski, 2015, s. 37).

Socidlni sit¢ neobsahuji systém ovérovani pravdivosti osobnich udaji, coz v urcitych
situacich muze uzivatel (Gto¢nik) pln¢ vyuzit k tomu, ze predstira fiktivni vzhled ¢i vek,
snazi se vyuzit diveétivosti obé€ti a piimét ji k osobni schlizce, s niz nakonec obét’ souhlasi.
Zvetejnovanim osobnich udaji se snazi, zajistit si svoji vérohodnost (Kopecky, E-bezpeci,

2009).

Zahrnuji kontrolni mechanismy, které uzivatelim umoziuji ptistup. Podminkou je v€kova
hranice (na Facebooku 13-ti let). UZivatelé, nespliiujici tuto vékovou hranici, Casto
kontrolnim mechanisméim pfedchazi uvedenim nepravdivého data narozeni. Castymi
uzivateli jsou i ti, ktefi pozadovany vék nesplnuji (Kopecky, Szotkowski a Krej¢i 2015, s.

43).

2.1 Virtualni identita

Ve virtudlnim prostiedi ¢lovek vystupuje pouze s reprezentacemi sebe samého, nikoliv
jako fyzicky subjekt. Nedochédzi k ptimému ovlivnéni nds samych, ale nasi virtudlni
reprezentace, jejiz soucasti je uchovand informace o tom, kym ve virtudlnim prostiedi
jsme, pod jakou piezdivkou vystupujeme. Do jejiho obsahu postupné vkladame ¢asti svého
»ja", jinymi slovy, ¢asti svych pocit, mysleni, jenz jsou pienaseny projekci, v podobé
fantazii, komplext, apod. Z nasi virtualni reprezentace se postupné stava tzv. samostatna
osobnost, kterd se v urCitych situacich mtize projevovat zcela nezéavisle na nasi vili a
védomi, jinymi slovy autonomné. Mlizeme s ni jakymkoliv zplisobem zachazet a snazit se
s ni 1 ztotoznit, ovSem je dulezité zminit, ze nikdy nebude zcela totozna s nasi skutecnou
identitou. Do jejiho obsahu vkladame, at’ uz védomé ¢i nevédomé aspekt nas samych, jako

osoby opaéného pohlavi, komunikativni &i agresivni osoby (Smahel, 2003, s. 39-42).

Jak uvadi Machackova (in Sevéikova a kol., 2014, s. 60-61) soudasti sebeprezentace na

socialnich sitich je zvefejiiovani urCitych informaci, které 1ze rozdélit do dvou skupin:

a) faktické a kontaktni informace — napi. jméno, vék, adresa Skoly/adresa bydliste.

b) sdilené osobni informace — napi. postoje, nazory, zkuSenosti, zazitky.
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Uzivatelé maji moznost si v prostiedi socidlnich siti vytvofit vlastni profil, ktery je obvykle
tésné propojen s jejich skute¢nou identitou. Jednd se o propojeni viditelné, zveiejnéni

(napf. jména); nepiimé, sdileni materiala (napi. o zdjmech) a dle okruhti virtudlnich pratel.

Socialni sité, dospivajicim umoznuji, se riznymi zpusoby stylizovat a vytvaret idealni
podobu svého virtualniho ,,j4", neboli prezentovat sebe sama jako nékoho, kym by chtéli
byt. Svou virtudlni identitu vytvaii prostfednictvim svych profilti, zvefejnénim vlastnich
fotografii a jakymkoliv sdilenym obsahem — napf. komentafe k riznym piispevkim,
jejichz prostrednictvim vyjadiuji své ndzory ¢i postoje. Velkym vyznam piisuzuji poctu

17
1

lidi, ktefi jejich sdilené fotografie a jiné materialy, oznaci jako ,to se mi libi”. Dospivajici
vrstevnické vztahy posuzuji na zdkladé oblibenosti, jenz je hodnocena poctem pratel, kteti

si je pridali mezi své kontakty a maji zajem jejich profil sledovat (Sance détem, 2015).

Smahel (2003, 56) se zabyva zménami osobnosti ¢lovéka v on-line prostiedi, a tim, jak

dospivajici vnimaji rozdily mezi redlnou a virtualni identitou, vymezuje Sest typd zmén:

1) Omezeni uzkosti — citi se bezstarostné ¢i uvolnéné, pocit'uji méné uzkosti.

2) Otevienost a upfimnost — pokud citi méné napéti ¢i strachu, jsou odvazanéjsi.

3) Komunikativnost — vyznacuji se vétSi komunikativnosti nez v redlném Zivoté.

4) Nazorova vyhranénost — vice provokativni, své vyhranéné nazory, i z realného
Zivota, snaze bez obav ze sankci v prostfedi internetu vyjadiuji.

5) Vliv skupiny — virtudlni identita se méni na zékladé€ toho, jakym zplsobem okoli
vnima jejich virtualni prezdivku. Prostfednictvim ptezdivky se ¢loveék reprezentuje.

6) Idealizace sebe sama — dospivajici mohou mit pocit, Ze jsou v prostiedi internetu
lepSimi, nez v redlném zivoté. Vytvaii si fantazie o tom, jak je virtudlni okoli

vnima, ovSem jejich skute¢né vnimani mize byt poné¢kud odlisné.
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2.2 Virtualni vztahy

Jak zmifuje Smahel (2003, s. 88-91), virtualni prostiedi umoziiuje dospivajicim, navazovat
ruzné typy vztahl, at’ uz pratelské, partnerské ¢i pracovni. Zabyva se motivaci, ktera
dospivajici vede k navazovani virtudlnich vztaht a jejich specifiky. Motivaci dospivajicich,

k navazovani virtualnich vztahi, podrobné popsal ve ¢tyfech zdkladnich kategoriich:

Prvnim davodem jejich motivace, je nepfeberné mnozstvi vztahi, jinymi slovy, jim
virtudlni prostiedi, neustale umoziuje poznéavat riizné typy lidi, mezi nimiz, si mohou najit
pratele ¢i partnery se spoleCnymi zajmy ¢i zalibami. Na rozdil od skute¢ného zivota, jsou
snaze dostupni a vice otevieni ke komunikaci, a to 1 s lidmi, ze vSech koutl svéta, coz je
dano nezavislosti na lokalité, jejimz prostfednictvim si procvi€uji znalost ciziho jazyka,

seznamuji se s jinou kulturni mentalitou a odliSnym kulturnim prosttedim.

Na rozdil od reélného zivota, v némz je navazovani vztaht s druhymi lidmi pon¢kud t&zsi,
virtudlni prostiedi jim umoziuje snadné navazovani vztaht, coz je mozné i bez verbalni
komunikace, pouhym kliknutim, coZ znamend, ze nemusi viibec promluvit. Ve virtudlnim
prostiedi jsou i1 vytvotrené pfilezitosti pro socidlné handicapované jedince, jejichz omezeni
muze byt chépano ve smyslu nesmélosti, pocitu uzkosti, fyzické nepfitazlivosti c¢i
problému s vyjadienim emoci. Ve virtualnim prostiedi, maji v§ichni vyrovnané ptilezitosti,
u¢i se nejen komunikovat a navazovat virtudlni vztahy, ale také vyjadiovat své pocity.
Virtudlni prostiedi jim také umoziuje zazit virtudlni sexudlni zkuSenosti, pouze vSak
v podobé psaného textu. UmoZznuje jim uvédomovat si vlastni sexualitu, u¢i je hovofit o

intimnich zélezitostech a dosdhnout své prvni, i kdyz nerealné sexualni zkusenosti.

Smahel (2003, s. 95-98) se zabyva i pfenosem virtualnich vztahti do reality. Transport
virtualniho pratelstvi do bézného Zivota vSak nemusi vZdy probihat bez problémi. Pfi
prvnim setkani v redlném zivoté Casto dochéazi k nepfijemnym zazitkiim ¢i zklaméanim a
v neposledni fadé k tzv. deziluzi. Ocekavani dospivajicich se dle pohlavi zasadné lisi.
Spise dospivajici chlapci se v prostiedi internetu snazi najit si partnerku k erotickému
vztahu, kdezto divky cht&ji rozvijet komunikacni schopnosti, touzi po porozuméni a
potvrzeni sebe samych. V neposledni fadé¢ se mohou dostat i do situace, kdy virtualni
prostiedi za¢nou vnimat jako jediny zdroj sebedlivéry. Zejména v obdobi dospivani

virtualni vztahy povazuji za jistou kompenzaci a mohou se na nich stat i zavislymi.
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2.3 Specifika on-line komunikace

On-line komunikace je zavisla na tfadé vlivli a procest, sklada se ze synchronni a asyn-
chronni komunikace. Je specificka tim, Ze probiha v prostiedi, v némz dochazi ke komuni-
kaci, bez zachovani vSech verbéalnich a neverbalnich slozek (Kovafova a Kopecky, E-
bezpeci, 2012). Socidlni sité, zprostiedkovavaji komunikaci ptfes program, zvany messen-
ger, jehoZ prostiednictvim si mohou uZivatelé¢ vzajemné posilat vzkazy (Smahel in Sevéi-

kova, 2014, s. 23).
Smahel (2003, s. 102-103) rozdéluje on-line komunikaci na dvé formy:

a) Synchronni komunikace — soucasné ptipojeni obou stran k internetu, komunikuji-
ci spolu hovoti ve stejny okamzik (napt. chaty, diskusni fora).
b) Asynchronni komunikace — obé¢ strany nemusi byt soucasné ptipojeny k internetu,

dorucenou zpravu si obvykle pfectou az po jejich piipojeni (napf. e-mail).

Ve vétsing pripadi 1ze komunikaéni prostiedky zatradit do obou typt komunikace, jak syn-
chronni, tak asynchronni. Obzvlast' novéjsi komunikacni prostfedky se vyznacuji svou
univerzalnosti, kterd jim umoznuje vyuZzivat vSechny druhy komunikace. DalS§im znakem
on-line komunikace je multiplicita komunikace, zejména Smahel (2003, s. 136) uvadi, Ze

dospivajici oceniuji, Ze mohou komunikovat s vice lidmi najednou o rozdilnych tématech.

V prostredi internetu se setkavaji s rliznorodou skupinou lidi, se zndmymi i nezndmymi
lidmi a navazuji s nimi vzajemné virtudlni vztahy. On-line komunikace je jeden z diivodd,
pro¢ nemaji ¢as na osobni setkdni s ptateli. Jejich potieba osobniho kontaktu klesa a on-

line komunikace se pro né stava bezesporu pohodInéjsi (Novakova, Sance détem, 2015).

On-line komunikaci provéazi nezbytné dillezity proces tzv. Disinhibi¢ni efekt, ktery se
rozviji v komunika¢nich prosttedich, kde uzivatelé komunikuji prostfednictvim ptrezdivek
a tim dochazi i k utajeni jejich skutecné identity. Pfi on-line komunikaci se projevuje
nadmérnym ventilovanim emoci. Lid¢ jsou ochotni se svéfit s divérnymi informacemi o
sob¢ samém. Ztrata zabran mize mit jak pozitivni, tak i negativni vliv na zplsob jejich
komunikace. Mohou byt v on-line prostfedi mili nebo naopak vulgarni ¢i agresivni. Lze jej
vypozorovat u vSech uzivatelli socidlnich siti (napt. Facebook), kde ne vSichni uzivatelé
maji mezi kontakty ptatele, které osobné znaji 1 v realném Zzivoté€. Jinymi slovy lze fici, ze
umoziuji zcela nezndmym lidem pfistup k jejich osobnim profilim (Kovéiova a Kopecky,

E-bezpeci, 2009).
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2.4 Sexting a on-line vydirani

Sexting lze jinymi slovy oznacit za odesilani at’ uz textovych zprav, fotografii ¢i videi se
sexualnim obsahem. Sexting muze byt realizovany vyménou charakterové podobnych typt
zprav at’ uz s vlastnim pfitelem nebo s upln€ neznamym ¢lovékem. Bezesporu oba zptisoby
mohou byt zcela rizikové, ovSem sexting s nezndmym clovékem lze povazovat za obzvlast
rizikovy. Rizikovost sextingu je podlozena nékolika diivody, at’ uz to je ztrata kontroly nad
obsahem zaslané zpravy nebo jeji pfipadné zneuziti. Je vSak nutné zminit, ze jakékoliv
zaslané materialy se mohou kdykoliv objevit v prostfedi internetu. Sexting ¢asto souvisi i

s dal$imi rizikovymi jevy, zejména s on-line vydiranim (Kozisek a Pisecky, 2016, s. 83).

K Gspésné manipulaci s obéti musi utocnik s ni nejprve navazat divérny vztah, aniz by
tusila, Ze komunikuje s dospélym clovékem. K osloveni ¢asto vyuzivd ndhodny kontakt,
kdy se snazi obét’ utvrdit presvédceni, ze ji oslovil zcela netimysIné (Kopecky, E-bezpeci,

2014).
Kopecky (2014) uvadi model chovani uto¢nika v ramci procesu vydirani:

V prvni f4zi navazovani kontaktu s ditétem, mize ndhodné osloveni ze strany Utoc¢nika
vypadat nasledovné: Ahoj, omlouvam se, néco jsem na internetu vyhledavala a omylem
Jjsem si te pridala do pratel. Ja jsem Pavia. Pokud bys chtél, mizeme si psat, chces? V této
fazi, je utoCnik jakoby v pozici osoby stejného pohlavi. Ov§em nemusi se jednat pouze o
vydirdni, ale také internetovy jev zvany kybergrooming, v jehoz piipadé by vydirani
nasledné vedlo k vyldkani obéti na schiizku. Utoénik obét’ také oslovuje, prostiednictvim

jednoduchych vét: Ahoj, jak se mas? Ahoj, popovidame si, Ahoj vyménime si fotografie?

Petra Pavlickova A i+ X | Petra Pavlickova o o X

ate chatovat s uZivatelem L,l""""“-"-"""" ghatoval s uZivatelem
Simi pratel, zapnout chat Petra a Il, Zapnout chat
a & Ahoj.jee jajsem se spletiaja ,a # . Ahoj jee. Ty jsi hodna, Ze jsi
= | jeemsité omilem dala do y mi odepsala. Promin mi ja jsem
> 3 " : - - |
pratel Ale jestii nevadi tak si mé se spletla. Neco jsem hledala
BT i a omilem jsem si e pridala.
nechcej.Rada se tieba Ja jsem Petra

skamaradim s nekim

novim. Kamarad nebo
kamaradka. Ja jsem Petra a je
”_"i 14. kdyz na_p;.fseé budu i #  Sed super fakt diky a nezlob se
rada. Diky_ahoj. =F jo? Nechces se skamaradit?

Nevadi (=) &2

Obrazek ¢.1: Ukazka skutecného pripadu kontaktovani obéti na Facebooku
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V ptipadé, ze dit¢ kladné zareaguje na podnét ke kontaktu a s vyménou fotografii souhlasi,
predpoklada se, ze prvni fotografie zasle ditéti samotny Gtocnik. V této fazi vSak fotografie
nejsou stale intimniho charakteru. Jejich intimita se zacCina projevovat v dalSich fazich. Ve
druhé fazi manipulace lichotkami zacne utocnik obéti lichotit prostiednictvim citlivych
materiald, které mu zaslala. Fotografie za¢ne obéti komentovat stylem, napt.: Jsi nadherna,

Mas krasnou postavu. Vétsinou pak nasleduje otazka: Posles mi jeste dalsi?

Ve treti fazi ovéieni skutecné identity obéti, ito¢nik obét’ obvykle zada, aby mu poskytla
fotografii s konkrétnim datem a napisem (napi. Pro Janicku, 31. 5. 2013). V této fazi se
uto¢nik snazi ovéfit si, zda opravdu komunikuje s konkrétni obéti. Postupné vsak dochazi
ke stupnovani intimity vzajemn¢ vymeénovanych fotografii, na kterych je obét bud’to
¢aste¢né ¢i uplné svlecend. Tuto fazi Ize povazovat za nebezpecnou, uz jen z diivodu Ze ma

obét’ tendenci chovani Gito¢nika napodobovat a je ochotna mu zaslat jakékoliv materidly.

Posledni fazi je vicestupnové vydirani, v ramci néhoz se Utoc¢nik snazi obét’ vydirat, a to
v piipad¢, kdy obét’ prestane mit zajem si vzdjemné vyméenovat fotografie. Obvykle ji
vydird dvéma zplsoby, prostfednictvim pfatel na socidlnich sitich a v neposledni fadé

jejimi rodici. Obéti vyhrozuje rozeslanim veskerych materiald, které mu kdy poslala.
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3 PREVENCE RIZIKOVE KOMUNIKACE

V ramci treti kapitoly se budeme zabyvat primarni prevenci rizikové on-line komunikace,
ktera je bezesporu nezbytné nutné, jak na trovni Skoly, tak 1 rodiny. Na zacatku si uvede-
me obecné vymezeni primarni prevence a jeji formy dle MSMT, déle pak rtizna doporuce-

ni k primarni prevenci na urovni Skoly a v neposledni fad¢ i rodiny.

3.1 Primarni prevence na tirovni Skoly

Primarni prevence rizikového chovani je dle MSMT (2010) vychova k pfedchazeni a
snizovani rizikovych projevl chovani u zaku, ktera se mimo jiné snazi zaky vychovévat,
k pozitivnimu socidlnimu chovani, ke zdravému zivotnimu stylu, ke zvladdni rGznych
zatézovych situaci a v neposledni fad¢ rozviji jejich psychosocidlnich dovednosti. Primarni
prevence se snazi predchazet rozvoji rizik, které by mohly vést k rizikovym projevim

chovani, v naSem piipad¢ v oblasti rizikové komunikace prostfednictvim multimédii.

Mezi zakladni formy prevence patii specificka primarni prevence, kterd zahrnuje rizné
programy a aktivity, zaméfené na predchazeni a sniZzovani vyskytu rizikového chovani a
nespecifickou primarni prevenci, kterd naopak zahrnuje aktivity, jejichz prostfednictvim
dochdzi k osvojeni pozitivniho chovani, smysluplné organizovanym a vyuZivanym volnym

¢asem, jako zejména sportovnimi, z4jmovymi a jinymi volno¢asovymi ¢innostmi.

Dle MSMT (2017) doslo k aktualizaci nékterych z piiloh Metodického doporuéeni.
Konkrétné se jednd o zaktualizovanou ptilohu KyberSikana a jiné formy kybernetické

agrese. V ramci této piilohy se specificka primarni prevence d¢li na tfi formy:

= Prevence v§eobecna — je urcena pro celou Skolu ¢i tfidu, spociva v dlouhodobych
aktivitach ve formé preventivnich programd, projektovych dnli ¢i besed. Stézejni
témata mohou byt soucasti vyucovani a byt propojena s prufezovymi tématy.

= Prevence selektivni — je urCena pro ty, ktefi se vyznacuji vys$si mirou rizikovych
faktorti, které jsou prfedpokladem pro vznik rizikového chovani.

* Prevence indikovana — vyuZziva se v situacich, kdy se rizikova forma kybernetické

agrese v ramci Skoly ¢i tfidy jiz vyskytla.
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Na skolni prevenci rizikového chovani se podili $kolni metodik prevence, ktery vykonava
¢innost metodickou, koordinacni, informacni a poradenskou. Cinnost §kolniho metodika
prevence, spo¢iva v fizeni tvorby, kontrole a evaluaci, mimo jiné se podili na realizaci
minimalniho preventivniho programu. Zjist'uje a nasledné piedava informace o rizikovém

chovéni a preventivnich programech pedagogickym pracovnikiim (CESKO, 2005).

Minimalni preventivni program je dilezitym dokumentem Skoly, jehoz cilem je vychova a
vzdélavani zakl ke zdravému zivotnimu stylu, mimo jiné se zamétuje na emocné socialni a
osobnostni rozvoj zakl a zaroveil podporuje jejich komunikacni dovednosti. Je vytvotfen
Skolnim metodikem prevence na jeden Skolni rok. Vyznacuje se rtiznorodymi formami
prace se zaky, participaci pedagogického sboru a spolupraci se zdkonnymi zastupci zak.

Zpracovava se na zakladé podnétil Skolniho preventivniho programu (MSMT, 2010).

Skolni metodik prevence musi realizovat zékladni a pokro&ilou diagnostiku skupiny zaki,
mimo jiné by mél mit piehled o trendech v oblasti rizikového chovani souvisejicich se
zneuzivanim informacnich komunikac¢nich technologii. Metodik prevence ma moznost
vyuzivat nabidky riiznych preventivnich projektil, zrealizovanych statnimi a soukromymi
institucemi, které se zamétuji na vSeobecnou primarni prevenci (Kopecky, Szotkowski a

Krejci, 2015, s. 117).

Vanickova a kol. (2016, s. 28) poskytuje Skoldm a pedagogickym pracovnikiim rady
v oblasti prevence, tykajici se rizikové on-line komunikace. Zejména se jednd o: zahrnuti
pravidel pouZivani mobilnich telefont vcetné internetu do Skolniho fadu, zatazeni rliznych
forem on-line nasili do minimalniho preventivniho programu, spoluprace s organizacemi ¢i
odborniky zamétenych prevence, zatazeni bezpecného vyuzivani mobilnich telefont
véetné internetu do SVP, vytvofeni on-line schranky diivéry a seznameni zakd s moznosti
sveéfit se, v pfipadé nutnosti konkrétni osobé v ramci Skoly, stanoveni pravidel on-line
komunikace, na zéklad¢ vzajemné dohody mezi Zaky, umoZznit zZakim zformulovat si
vlastni pravidla a vzdjemné¢ si je odsouhlasit, zapojeni rodicti do problematiky prevence a
realizace seminafit, tykajici se problematiky prevence on-line komunikace a v neposledni
fad¢ 1 zprostiedkovani kontaktli jednotlivym Zaklim na organizace, zamétené na prevenci

on-line nasili (napt. E-bezpeci, Sdruzeni linka bezpeci, Détské krizové centrum).
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3.2 Preventivni projekty

V nasledujici podkapitole si uvedeme nékteré z nejznameéjsich Ceskych projektl, které se
zam¢iuji na realizaci vSeobecné primarni prevence na Skolach a nabizi uzivatelim moznost
vyuziti on-line poraden, na které se v pfipad¢ nutnosti mohou obratit s zadosti o pomoc.

Uzivatelé se mohou primarné obratit na Linku bezpeci €i jiné specializované projekty.

3.2.1 E-bezpedi

Jednim z vyznamnych preventivnich projektii v Ceské republice, je E-bezpeéi, neboli
celorepublikovy projekt, ktery se zabyva prevenci, vzdélavanim a intervenci. Realizuje
osvétu a vyznamu v oblasti rizikového internetového chovani. Je realizovan Centrem
prevence rizikové virtudlni komunikace na Univerzité Palackého v Olomouci. Vzijemné
spolupracuje s projektem Seznam se bezpeéné, Polici CR a Ceskym rozhlasem. Zabyva se

problematikou kybergroomingu, kyberSikany, sextingem a jinym rizikovymi jevy.

Spociva v terénni praci s nejriznéjsimi cilovymi skupinami, zejména se zaky 1. a 2. stupné
Z8, ugiteli, metodikem prevence, policisty, vychovateli, OSPOD a piedeviim s rodici.
Realizuje prednaSkovou a preventivné vzdélavaci ¢innost o ndstrahach internetu, za
pomoci modelovych situaci a skuteCnych ptipadi. Provadi celorepublikova vyzkumna

Setfeni a mimo jiné€ poskytuje pro zdjemce on-line poradnu (E-bezpeci, 2017).

3.2.2 Seznam se bezpecné

DalSim vyznamnym projektem je Seznam se bezpecné, neboli dopliikova aktivita socidlni
sit¢ Lidé.cz. Vznikl na zaklad¢ vypozorovanych internetovych jevi, ohrozujicich jeji
uzivatele. Cilem bylo uZivatele seznamit s riziky on-line komunikace a seznamovani s
nezndmymi lidmi. V roce 2009 projekt natocCil prvni dokument jako poucnou pomicku,
ktery rozeslal na sociélni sit¢ Spoluzaci a Lidé.cz. Za podpory MSMT byl také odeslan do
vSech zakladnich Skol a gymnazii. TéhoZ roku vznikla 1 on-line poradna, po jeho zhlednuti

v

se zacala zaplnovat pfibéhy lidi (KoZiSek a Pisecky, 2016, s. 144).

Celkem projekt natocil tii dokumenty, zabyvajici se riziky anonymniho seznamovani,
socialniho inzenyrstvi a problematikou elektronické manipulace a zneuzivani. Celkem
natoCili dva spoty pro starsi a mladsi jedince, Desatero s Benem a Kiecci v siti. V pritbé¢hu
roku navstévuji Ceské Skoly, se zamérem zaky zabavnou formou sezndmit o nastrahach

internetu. Vyznamnym pfedstavitelem je Ben Cristovao (Seznam se bezpecné, 2018).
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3.2.3 Détské krizové centrum

Détské krizové centrum nabizi jednorazovou krizovou pomoc pro déti a dospivajici, jejimz
cilem je poskytovat odbornou psychosocidlni pomoc v oblasti syndromu CAN, tyraného,
zneuzivaného ¢i zanedbavaného ditéte. Dale nabizi Linku bezpeci a v neposledni fad¢

pusobi v oblasti primarni, terciarni a sekundarni prevence (Détské krizové centrum, 2015).

3.3 Digitalni rodicovstvi — prevence

V prvni fad€ je dilezité si uvédomit, Ze zdsadni Glohu v oblasti primdrni prevence maji
zejména rodice, teprve az poté je dalSim Cinitelem v oblasti prevence Skola. Rodi¢e by méli
své déti seznamovat s ndstrahami on-line komunikace, a to z jednoho prostého divodu,
jelikoZ jim sami dovoluji pouzivat riizné komunikacni technologie, tudiz 1ze predpokladat,

ze by je m¢li ve zpusobu s jejich zachazenim usmérnovat (E-bezpeci, 2009).

Soucasné déti maji veétsi znalosti a dovednosti v oblasti informacnich technologii, nez
dospéli, zejména ucitelé a v neposledni fad€ 1 jejich rodi¢e. To vSak ma 1 svoji stinnou
stranku, maji nizkou Uroven socialnich dovednosti a Zivotnich zkuSenosti, tudiZ si nejsou
schopni nastavit piijatelné hranice chovani, rozpoznavat rizikovou on-line manipulaci a
kriticky zpracovavat informace. V disledku toho vSak také dochazi k rozvoji rizikové on-

line komunikace, v rdmci které mohou byt bud’to obétmi ¢i pfimo utoc¢niky.

V souvislosti s primarni prevenci rodic¢l se za¢ina rozvijet novy fenomén, zvany digitalni
rodicovstvi, jehoz nezbytné dileZitym néstrojem jsou sami rodice, k nimz dit€ od uplného
pocatku vzhliZi a jsou pro néj nejen autoritou, ale také vzorem, jenz dité€ti umoziuje naplnit
jeho individudlni potfeby, zejména pocit jistoty, ucty a v neposledni fad€ i pocit bezpeci.
V ramci digitalniho rodicovstvi se snazi déti aktivné podporovat v oblasti jejich informacni

a komunikaéni gramotnosti a rozviji jejich socialni dovednosti a kritické mysleni.

Jiz v atlém véku by je méli rodice ucit nezbytné dilezitym zasadam, zejména ostrazitosti
pii sdélovani osobnich udaji, schopnosti ovéfovani informaci a mimo jiné je seznamit
s rizikovymi jevy v prostiedi internetu. Ukolem rodi¢t je dodrzovat uréité zasady, které
vSak s pribyvajicim vékem ditéte, musi obménovat a ptizptisobovat dané situaci. Rodice by
méli domaci PC umistit na vetfejné dostupném misté, teprve az s pribyvajicim vékem, kdy
dité zaCind vyzadovat soukromi, jej presunout do détského pokoje. Mezi dalsi zasady patii
vytvofeni PC rodicovského filtru k blokovani stranek s pornografickym podtextem a

nastaveni urcitych pravidel délky a ucelu k vyuzivani PC (Kopecky, E-bezpeci, 2015).
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Je dilezité, aby rodice ditéti vysvétlili, ze nikdo nema pravo po ném zadat zaslani
intimnich materidli, nutit ho k osobni schiizce ¢i po ném zadat udrzeni jejich komunikace
v tajnosti. Rodice by se také m¢éli zajimat o to, jakym Cinnostem se vénuji, s kym si pisi,
kdo jsou jejich novymi kamarady. Dale by méli s détmi hovofit a on-line rizicich (Kone¢na

a Duskova, 2017, s. 21-23)
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4 OBDOBI DOSPiVANI

Obdobi dospivani, je pfechodnou fazi mezi détstvim a dospélosti, v rozmezi od 10. do 20.
let véku. Dochazi k celkové proméné osobnosti Cloveka, v oblasti: psychické, somatické i
socialni. Proces dospivéani je urcen spoleCenskymi podminkami, z nichz vyplyvaji urcité
pozadavky va¢i dospivajicim. Ukolem dospivani je ziskat ptijatelné spoletenské postaveni

a vytvorit si vnitin€ uspokojivou formu vlastni identity (Vagnerova, 2012, s. 367).

Z hlediska biologického dospivani vymezuje Langmeier a Krej¢itova (2006, s. 142), jako
zivotni fazi pohlavniho dozravéni, kterd se vyznacuje sekunddrnimi pohlavnimi znaky,
dovrsenim télesného rustu ¢i dosazenim reprodukeni schopnosti; ovsem dochéazi i k mnoha

psychickym zménam, napft. k rozvoji abstraktniho mysleni ¢i emo¢ni lability.

V dospivani se jedinec nachézi v tzv. nestabilni pozici, kterou lze vysvétlit jako stav, kdy

jiz neni souasti spoleGenstvi déti, ale stale nebyl piijat mezi dospélé (Cacka, 2000, s. 222).

4.1 Rana adolescence

Végnerova (2012, s. 369) ranou adolescenci, oznacuje za pubescenci, kterd probiha mezi

11.a 15. rokem zivota. Langmeier a Krej¢ifova (2006, s. 143) d€li pubescenci na dvé faze:

a) Faze prepuberty — se vyznacuje vyskytem sekundarnich pohlavnich znak, u
divek kon¢i nastupem prvni menstruace, u chlapcti no¢ni poluci. Obecné lze fici, Ze
divky dospivaji o 1-2 roky dfive neZ chlapci, tato faze u divek trva od 11 do 13 let.

b) Faze vlastni puberty — probihd zhruba od 13 do 15 let, do dosazeni reprodukcni
schopnosti. Schopnost oplodnéni a s tim souvisejici pravidelny ovulacni cyklus se

obvykle dostavi o 1 az 2 roky pozd¢ji, po vyskytnuti prvni menstruace.

Rana adolescence je specifickd ndhlymi fyzickymi zménami, které jsou provazeny tzkosti,
jejichz davodem je pravé vzhled dospivajiciho jedince. Neni tedy divu, ze dospivajici trpi

nizkym sebevédomim a jsou pfili§ precitlivéli k sobé samému (Carr-Gregg, 2012, s. 26).

Vnéjsi vzhled je soucasti identity a jakékoliv jeho proména, je dospivajicimi s intenzitou
prozivana. Vzhled je zaroven jakousi informaci, kterou o jedinci ziskavaji lidé z okoli.
Vnimani télesnych zmén ostatnich ovliviiuje celkové sebepojeti jedince. Jejich emoce se
stavaji méné primétenymi, jejiz piicinu si neumi vysvétlit. Trpi emocnim egocentrismem,
vyznacujici se presvédcenim, ze jejich prozitky jsou vyjimecné. Vyznamna zména nastava

1 v oblasti mysleni, za¢inaji uvazovat abstraktné (Vagnerova, 2012, s. 373-391).
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Jednim z hlavnich vyvojovych ukoll je vytvoteni spolehlivé a pozitivni identity. Identita
se zacina formovat v obdobi puberty a pokracuje az do obdobi adolescence. Obtiznost
tohoto tkolu je dana, tim, jaké détstvi Clovek prozil. VEtsi predpoklad k jeho splnéni maji
zejména ti jedinci, kteii se vyznacuji zdravym sebevédomim a jsou si védomi, ze jsou
svymi rodi¢i milovéani. Vytvofeni pozitivni identity mize zcela pozitivné ovlivnit jejich
uspésnost pii feseni dalSich vyvojovych ukolii a schopnost navazovat mezilidské vztahy.
Jednoduse feCeno, dospivajici maji za kol zjistit, kym jsou a musi dospét do situace, kdy
zacnou pfijimat sami sebe. K vytvofeni pozitivni identity nelze dospét, zejména u téch
jedincu, ktefi sebe vnimaji jako bezcenné. Mnozi z nich maji tendenci skryvat své skute¢né

pocity a radé€ji za¢nou hrat pro né ptijatelné role (Carr-Gregg a Shale, 2010, s. 70-72).

4.2 Proces socializace

Obecné lze termin socializace vymezit jako proces, jehoz prostiednictvim se Clovek
postupné méni a stava se z néj ¢loveék spolecensky. V ramci tohoto procesu, se zaclenuje

do urcité spole¢nosti, kde se uci néjakym zptsobem Zit (Kraus, 2014, s. 59).

Socialni postaveni se v obdobi rané adolescence méni, coZ je spojeno s dvéma dulezitymi
socialnimi udalostmi: ukonceni povinné Skolni dochazky a volba dal§iho stupné profesniho
zaméteni. Pubescent smi o své budouci profesi spolurozhodovat. Jeho vybér je zavisly na
urcitych kritériich: Skolni prospéch, rodinné ¢i individualni preference. Rand adolescence
je obdobim zkouSeni si riznych roli a méni se také vzajemné vztahy, nejen s dospélymi,
ale 1 s vrstevniky. Pro pubescenty je charakteristick¢ odmitani veSkerych autorit, konkrétné
jejich nadfazenosti. Odmitani vSak nemusi byt jen rodice, ale 1 ucitelé. Pubescenci maji

tendenci o jejich rozhodnutich ptemyslet a dokonce i diskutovat.
K osobnostnimu rozvoji dospivajicich, pfispivaji ctyii zékladni socidlni skupiny:

a) Rodina — je stale nezbytnym socidlnim prostfedim, ale pubescent se postupné od ni
zaCina odpoutévat a osamostatiiovat se.

b) Skola — je vyznamna v oblasti, budouciho socidlniho zafazeni, §kolni prospéch, je
dilezitou podminkou pro pfijeti do instituce profesni pfipravy.

¢) Volnocasové instituce — rozviji dovednosti a schopnosti pubescenta, ovliviiuji jeho
socialni zafazeni a kompenzuji neptiznivy vliv jeho rodiny.

d) Vrstevnicka skupina — probiha identifikace s vrstevniky a snazi se pubescenta,

emocné a socialn¢ podporovat (Vagnerova, 2012, s. 396).



UTB ve Zliné, Fakulta humanitnich studii 35

4.2.1 Rodina

Rodina je dilezitym Cinitelem v ramci primarni socializace, seznamuje dité s pfisluSnym
kulturnim prostiedim a uci jej se néjakym zpiisobem v ném zorientovat. Obdobi mladi 1ze
oznacit za fazi rozporit mezi generacemi, dochazi k tzv. generaCnimu zlomu. Dospivajici
zacina opoustét hodnoty svého détstvi, zaCina se stavat dospélym, ovSem stile odporuje

nékterym rystim dospélosti, napt. odmita délat kompromisy (Kraus, 2014, s. 59-62).

V obdobi dospivani je narocné udrzet piijatelné vztahy mezi dospivajicimi a jejich rodici.
Dlvodem problémt jsou rozdilné potiteby. Dospivajici se snazi ziskat vétSi autonomii a
rodi¢e maji tendenci je v mnohych vécech neustale kontrolovat, maji potiebu si uchovat
svoji autoritu. Dospivajici se jednozna¢né snazi osamostatnit, ovS§em nejsou stale jeste
natolik vyzrali, aby dokazali pochopit a zaroven akceptovat vyhrady svych rodi¢t. Také

nemaji velmi radi, kdyz jim rodi¢e narusuji jejich intimitu (Vagnerova, 2012, s. 399- 404).

Rodinu lze chépat jako utocisté, které ditéti poskytuje pocit bezpeci a jistoty. Pokud dité
v piedskolnich letech navaze s rodinou hluboké, stabilni a témé&f nekonfliktni vztahy, poté 1
snaze bude probihat proces osamostatiiovani, neboli tzv. emancipace, ktera je nezbytnou
soucasti osobniho zrani dospivajiciho jedince. Mezi nejcastéjsi zplisoby emancipace patii
premisténi citovych vztahu, na zaklad¢ hledanych rozdilti, a to v ndzorech, hodnotach,
v chovani a v zajmech svych rodi¢i a jinych osob, ke kterym v dospivani vzhlizi. Dochazi
k proméné zplsobu chovani dospivajicich, ovSem je dilezité zminit, Ze si uchovavaji své
moralni postoje a hodnoty, které si prevzali, od svych rodi¢l. Mnoho konfliktli s rodici,
vznikd v oblasti ur€itych pravidel, zakazl a ptikazi, které jsou pro n€ velmi omezujici. Na
druhou stranu vSak, svym chovanim dévaji najevo potiebu, aby je do jisté¢ miry rodice vedli

a ptfiméfené kontrovali (Langmeier a Krej¢itova, 2006, s. 153-154).

4.2.2 Vrstevnicka skupina

V dospivani je stale vétsi vyznam pfisuzovan vrstevnikiim, ktefi zaujimaji rovnocenné
postaveni a maji stejné ¢i podobné problémy. Je sociadlni skupinou, kterd jim umoziiuje
sdilet spolecné hodnoty, ndzory a uptfednostiiovat spolecny zpiisob zivota. Vrstevnickou
skupinu 1ze oznacit za urcity zpisob pomoci, pii vytvareni individualni identity jedince.
Dospivajici se stava soucasti skupiny, na zakladé skupinové identity, kterd jim pomaha
piekonat nejistotu v ramci procesu osamostatinovani. Pfislusnosti k socidlni skuping, snizuji

individualni zodpovédnost a zvysuji pocit sebevédomi a jsou si sami sebou jistéjSimi.
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Mezi zékladni potieby, uspokojujici vrstevnické vztahy v obdobi dospivani, patfi:

a) Potfeba stimulace — snaha mit s nékym spolecné zazitky a ¢innosti.

b) Potieba smysluplného uéeni — porovnavani zkusenosti, nazorti, postoju ¢i pocitt,
uvédomeni si kym vlastné€ jsou, na zakladé podobnosti a odliSnosti s druhymi lidmi.

c) Potieba jistoty a bezpeci — vytvoreni, kamaradskych vztahi s ostatnimi lidmi a
uvédoméenim si vlastni prislusnosti ke skupiné vrstevniki.

d) Potieba byt akceptovan — redukovani nejistoty a rozvoj pozitivniho vnimani sebe
sama, pfizptsobeni se pravidlim skupiny je predpokladem skupinové piislusnosti

(Vagnerova, 2012, s. 423-425).

Obdobi dospivani je charakteristické 1 potiebou utvaret vzajemna pratelstvi, jenz se rozviji
v obdobi pubescence, konkrétné ve vékovém rozmezi od 11 do 12 let. Pubescenti se snazi
mezi svymi vrstevniky najit si kamarada, kterému by mohli divéfovat a svéfovat se mu o
svych pocitech. Pratelsky vztah je nejen emocéni vazbou, ale i prostiedkem sebepoznani a
podpory. V ptipadé, Ze neni vrstevniky pfijiman, snazi se najit jiny zptsob, jakym by mohl
byt akceptovan, zejména uplacenim, lichocenim, vnucovanim, apod. Ob¢as mize zménit 1
objekt svého zdjmu, coz znamena, Ze zacne piijimat kohokoli, kdo chce pfijimat jeho.
JednodusSe feceno, se vyznacuje velkou pottebou byt nékym akceptovan, coz vede k tomu,
ze jsou mnohdy ochotni se vzdat plivodnich roli a hodnot a za¢nou pfijimat nové.
Vyznamnou roli hraje 1 experimentace s partnerskymi vztahy a hledani prvnich lasek, coz

také souvisi s projevy zveédavosti dospivajicich jedinct (Vagnerova, 2012, s. 427-433).
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II. PRAKTICKA CAST
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5 METODOLOGIE VYZKUMU

V ramci praktické casti bakalarské prace se zaméfujeme na informovanost zaka 8. a 9.
roéniku Z$ o rizikové on-line komunikaci s neznamymi lidmi. Snazime se zjistit, jakym
zpusobem se zaci chovaji v prostfedi internetu, zdali si uvédomuji mozné rizika ci
nasledky on-line komunikace s nezndmymi lidmi. Mladi uzivatelé internetu mohou byt az
prili§ divétivi a miizou mit problém s rozpoznanim nebezpecné manipulativni komunikace
kybernetického uto¢nika. Dospivajici si ¢asto nemusi uvédomovat, kym jejich virtualni
ptitel mize doopravdy byt. Vyzkumnym problémem je informovanost Zaku 8. a 9.
roéniku ZS o nebezpeiném internetovém jevu Kybergroomingu. V ramci praktické
¢asti si objasnime, co bylo hlavni cilem vyzkumného Setfeni a jaké dil¢i cile nds vedly
k jeho naplnéni. Podrobné popiSeme vyzkumny soubor a zpiisob jeho vybéru. Dale

specifikujeme vyzkumnou metodu a nasledné provedeme analyzu jednotlivych dat.

5.1 Vyzkumné otazky

Jako hlavni vyzkumnou otdzku jsme si zvolili: Jaka je informovanost Zakid 8. a 9.

ro¢niku ZS o kybergroomingu? Hlavni vyzkumné otézka se sklada z péti dil¢ich otézek:

1. Zajimaji se rodiCe o ¢innosti svych déti v prostiedi internetu?

2. Jaké socidlni sit€ Zaci vyuZivaji nejcastéji a v jaké mife?

3. Zjakého divodu Zé&ci navazuji on-line komunikaci s nezndmymi lidmi a jakym
zpusobem tato komunikace probiha?

4. Jaké informace Zaci poskytuji nezndmym lidem v prostiedi internetu?

5. Uvédomuji si Zaci mozné rizika on-line komunikace s neznamymi lidmi?

5.2 Vyzkumné cile

Nyni si podrobné uvedeme vyzkumné cile, které navazuji na pfedem stanovené vyzkumné
otizky. Hlavnim cilem je: Zjistit, informovanost Ziki 8. a 9. rofniku ZS o
kybergroomingu. K tomu, abychom naplnili hlavni vyzkumny cil, museli jsme nejprve

definovat pét dil¢ich vyzkumnych cilii

1. Zjistit, zda se rodice zajimaji o ¢innosti svych déti v prostiedi internetu.
2. Zjistit, jaké socidlni sité zaci vyuzivaji nejcastéji a v jaké mife.
3. Zjistit, zjakého divodu Zaci navazuji on-line komunikaci s nezndamymi lidmi a

jakym zptisobem tato komunikace probiha.
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4. Zjistit, jaké informace Zaci poskytuji nezndmym lidem v prostfedi internetu.

5. Zjistit, zda si zaci uvédomuji mozné rizika on-line komunikace s neznamymi lidmi.

5.3 Vyzkumna metoda

V ramci kvantitativniho Setfeni jsme si zvolili jako vyzkumny nastroj ke sbéru dat a k
naslednému dosazeni stanovenych vyzkumnych cilli, nestandardizovany dotaznik. Podle
Chrasky (2016, s. 158) je dotaznik souhrn vyzkumnych otazek, které jsou piedem
dikladné stanovené a sefazené. Respondenti na jednotlivé otazky odpovidaji v pisemné
formé. Dotaznik obsahuje celkem 36 otazek, z nichz jsou tii otdzky oteviené, které zjist'uji
demografické tidaje o respondentech, zejména vék, pohlavi, navitdvovany ro¢nik ZS.

Mimo jiné také obsahuje otazky uzaviené a polo uzaviené.

Uzaviené otdzky déavaji respondentovi na vybér pfedem pfipravené odpovédi. Jednou
z vyhod uzavienych otdzek je vétsi ochota respondentll na né odpovidat. Velkou ¢ast
dotazniku ovSem tvofi otazky polo uzaviené, respondent ma na vybér nékolik predem
pfipravenych odpovédi, v pfipad€, Ze mu ani jedna z nich nevyhovuje, ma moZnost do tzv.

»jiné odpovedi” napsat vlastni odpoveéd’ (Chraska, 2016, s. 160-161).

Jednotlivé otazky v dotazniku se vztahuji ke stanovenym dil¢im vyzkumnym cilim, tudiz
jsou rozdéleny do péti zakladnich vyzkumnych okruhli. Prvni ¢ast dotazniku, otazky ¢.
5,6,7,8, zjistuji zdjem rodich o Cinnosti deti v prostiedi internetu a konkrétni Cinnosti,
kterym se v on-line prostiedi nejcastéji vénuji. Ve druhé ¢asti, u otazek ¢. 4,9,10,11,12 se
vénujeme problematice socialnich siti, snazime se zjistit, jaké socialni sit¢ vyuzivaji a jak
Casto na nich travi svilj volny Cas. Ve tieti ¢asti, u otazky ¢. 14 se snazime zjistit diivody,
které zaky vedou k navazani online komunikace s nezndmymi lidmi. Otazky ¢. 16-26 jsou
zaméteny na prubéh jejich vzijemné komunikace. Zajima nés, za jim nezndma osoba
n¢kdy vyhrozovala nebo je Zadala o utajeni komunikace, svléknuti se pted webkamerou,
apod. Ctvrta &ast se zabyva jednak problematikou sdileni osobnich tudaji v on-line
prostiedi, u otazek ¢. 27,28,29 a jejich zasilani nezndmym lidem v prostfedi internetu, u
otazek ¢. 30, 31, 32. Zaverecna ¢ast dotazniku je vénovana otazkam €. 13,15,33,34,35 a 36,
které se zabyvaji obezietnosti respondentii v prostiedi internetu a jejich informovanosti o
nebezpeéném jevu kybergroomingu. Zajimé nas, zda si respondenti uvédomuji ptipadna

rizika internetového chovani, jenz souvisi s rizikovou komunikaci s nezndmymi lidmi.
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Vytvotené dotazniky byly do Skol distribuovany dvéma zpasoby, a to v pisemné podob¢ a
prostfednictvim on-line dotaznikti, které si jedna ze Skol vyslovné vyzadala se zdmérem

jejich vyplnéni v hodinach informatiky 8. a 9. ro¢niku.

5.4 Vyzkumny soubor

Pro realizaci vyzkumného Setfeni byl vybran vyzkumny soubor, ktery byl slozen ze zaku 8.
a 9. rocniku zakladni skoly. Podle Vagnerové (2012, s. 436) jsou pubescenti velmi zvidavi,
v oblasti sexudlnich z4jml. Maji tendenci o sexu hovofit se svymi vrstevniky, proto lze
predpokladat, ze by se nechali jednoduse vnést 1 do sexudlni konverzace s piipadnym utoc-
nikem. Vyzkumny soubor byl vybran na zakladé¢ vicenasobného vybéru, ktery podle
Chrasky (2016, s. 19) nezacina vybérem samotnych jednotek, ale vybérem nadfazenych
skupin. Nejdiive se vybird nejvyssi nadfazend skupina a poté vybér pokracuje ve dvou az
ttech stupnich. My jsme konkrétné provedli vicestupiiovy vybér zaka 8. a 9. ro¢nikl za-
kladni $koly v Ceské republice. K vybéru vyzkumného vzorku jsme vyuzili techniku na-
hodnych cisel, prostfednictvim on-line generatoru. K jednotlivym prvkiim (z registru za-
kladnich $kol v CR) byli piifazena ¢isla. Na zakladé jednoho nahodného &isla jsme nejprve
vybrali jeden kraj ze 14 krajii v Ceské republice (Moravskoslezsky kraj). Stejnym zptiso-
bem jsme prostfednictvim dvou ndhodnych ¢isel vybrali 2 okresy (Opavu, Novy Ji¢in) a
v ramci obou okresii jednu Skolu. Respondenti naseho vyzkumného Setfeni byli tedy ze
dvou zakladnich skol, z okresu Novy Ji¢in a Opava, v ramci Moravskoslezkého kraje. Vy-
brané Skoly jsme oslovili prostfednictvim elektronické posSty (e-mailu) s zadosti o realizaci
vyzkumného Setfeni. Reditelé obou $kol nasledné nasim jménem oslovili uditele a zaky
s zadosti, o vyplnéni dotaznikd. Vyzkumného Setfeni se celkem zacastnilo 142 responden-
ti, 68 chlapct a 74 divek. V soucasné dobé, z celkového poctu 142 respondentdl, navstévu-
je 81 zaka 8. ro¢nik a 61 zaka 9. ro¢nik. Nize uvadime tabulku, znazorfiujici informace o

sloZeni vyzkumného vzorku, na zaklad¢ pohlavi a ro¢niku.

ROCNIK CHLAPCI DIVKY CELKOVY POCET
8. rocnik 39 42 81
9. roénik 29 32 61

celkem 68 74 142

Tabulka ¢. 1: Deskripce vyzkumného vzorku (dle rocniku a pohlavi)
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6 ANALYZA DAT

V ramci této kapitoly se budeme konkrétné vénovat vysledkim dotaznikového Setieni.
Jednotlivé otazky, na které respondenti odpovidali, byly zpracovany ¢arkovaci metodou do
tabulek absolutnich cetnosti, znichz jsme nésledn¢ vypocitali relativni cetnosti (%).
Ziskana data, vztahujici se k jednotlivym otazkam v dotazniku, jsme zpracovali v souladu
se stanovenymi dil¢imi cili. V rdmci cilovych okruhti, jsme vyseCovymi grafy znazornili
vysledky v % zastoupeni, pouze u stézejnich otdzek z dotazniku. Tabulky s pfesnymi

vypocitanymi absolutnimi a relativnimi ¢etnostmi uvadime v ptiloze na konci dokumentu.
DVC (1): Zjistit, zda se rodice zajimaji o ¢innosti svych déti v prostiedi internetu

Otazka ¢. 5: , Zajimaji se rodice o to, co na internetu deélas?”

ewv O

Zajem rodicu o on-line Cinnosti déti

2,8%

4,2%
22,6%
ano, vzdy
ano, velmi casto
ano, obcas
ne, nikdy
70,4%

Graf ¢. 1: Zajem rodicii o on-line cinnosti deti

Vyse uvedeny graf €. 1 znazoriuje zjisténa data, vztahujici se ke stézejni otazce €. 5. Tato
otazka se respondentl ptd, zda se rodie zajimaji o jejich Cinnosti v prostfedi internetu.
Z celkového poctu 142 respondentil vice neZ pétina uvedla, ze se rodice nikdy nezajimaji o
jejich ¢innosti v on-line prostiedi, pouze vSak ve 3 % pfipadi se rodie zajimaji vzdy,
zhruba v 70 % piipadi se rodiCe zajimaji obCas a ve 4 % piipadi velmi casto.
Prekvapujicim zjiSténim pro mélo bylo, Ze vice neZ % ptipadll se vice méné zajimaji. Dle
mého ndzoru by se rodi¢e méli zajimat vzdy o €innosti, kterym se déti v prostiedi internetu
vénuji, aby si vytvortili uceleny piehled o tom, zdali jsou pro né¢ bezpecné ¢i rizikové. V

neposledni fad¢, by se rodi¢e méli détmi nechat poucit, o zptisobech jejich pouzivani.
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K ptedchozi otazce €. 5 se vztahuje nasledujici otazka €. 6 ktera zjist'uje, zda rodi¢e svym
détem vymezuji Cas, ktery mohou stravit denné v prostfedi internetu. Z celkového poctu
142 respondentd pouze 12 % z nich uvedlo, Ze jim rodice ¢as vymezuji. Z ¢ehoz vyplyva,
ze zhruba v 88 % pftipaddl, je rodicim jedno, jak dlouho jejich déti travi Cas v on-line
prostiedi. Respondenti, kterym rodice denni ¢as na internetu stanovuji, odpovidali na
otazku €. 7, u které 41 % z nich uvedlo, Ze jim rodi¢e dovoluji byt on-line max. 3 hodiny

denné. Pouze Ctyfem respondentiim, rodi¢e dovoli byt on-line vic jak 3 hodiny.

Posledni otazkou vztahujici se k prvnimu vyzkumnému cili byla otdzka ¢. 8, kterd obecné
zjistovala, jakym ¢innostem se na internetu vénuji nejcastéji. Respondenti méli mozZnost
uvést vice odpovédi. Z celkového poctu 142 respondentl se v prostiedi internetu asi 27 %
z nich vénuje komunikaci s lidmi a dalSich 24 % sledovani filmi/videi. Mezi dal$i uvadéné
¢innosti, kterym se vénuji, patii stahovani hudby, prace do skoly a on-line hry.

DVC (2): Zjistit, jaké socialni sité Zaci vyuZivaji nejcastéji a v jaké mire

Zaci 8. a 9. roéniku nejprve odpovidali na otazku &. 4, ktera zjistovala, kde viude vyuzivaji
pristup k internetu. Z vyzkumu vyplyva, ve 40 % ptipadl, respondenti nejcastéji travi Cas
na internetu prostfednictvim mobilnich telefoni a 27 % z nich jej vyuziva ve skole na PC.
Dale pfistup k internetu vyuZivaji na PC doma a ve volno€asovych zafizenich. Co se tyka

oblasti socidlnich siti, vS§ech 142 respondenti u otazky ¢. 9 uvedlo, ze maji vytvoreny

minimaln¢ jeden ucet a dokonce v 88 % piipadii maji dva a vice ucta.

Otazka ¢. 10: ,Na které socialni siti mas vytvoreny ucet?”

Nejcastéji vyuzivané socialni sité

0,7% ___ 10%- 4,5%

M Facebook
1,0%
B Google+
m Twitter
Instagram
B My Space
H Badoo
Lidé.cz

Jind

Graf ¢ 2: Nejcasteji vyuzivané socidlni site
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Vyse uvedeny graf €. 2 se vztahuje k otazce ¢. 10, ktera zjist'uje, jaké socidlni sité zaci vy-
uzivaji nejcastéji. NejCastéji vyuzivanou socialni siti, je ve 34 % ptipadi Facebook. Mezi
dalsi patti, Google+ (27 %), Instagram (22 %), Twitter (10 %), aj. V nadvaznosti na pied-
chozi otazku, respondenti odpovidali na otazky ¢. 11 a 12, které se zaka ptali, v kolika le-
tech se poprvé na socialni siti zaregistrovali a kolik ¢asu zde stravi za den. Zhruba polovina
respondentl uvedla, Ze se poprvé na socidlni siti zaregistrovala v 10-11 letech. V 6 % pfi-
padil se na socidlni siti zaregistrovali v 6-7 letech, ale naopak az v 33 % ptipadi se zaregis-
trovali ve 12-13 letech. Z celkového poctu 142 respondentti, 30 % z nich travi on-line na
sitich 2-3 hodiny denné.

DVC (3): Zjistit, z jakého divodu Zaci navazuji on-line komunikaci s neznamymi

lidmi a jakym zptlisobem tato komunikace probiha.

Otazka €. 14: ,Z jakého diivodu navazujes on-line komunikaci s neznamymi lidmi?”

Dlivody navazani on-line komunikace s
neznamymi lidmi

M ze zvédavosti

M [3kd mé to

M chci si najit
kamarada/kamaradku

chci se nékomu svéfit
3,6%

B chci najit u nékoho pochopeni

M jind odpovéd (nenavazuiji)

3,6%

3,6%

Graf ¢ 3: Ditvody navazani on-line komunikace s neznamymi lidmi

Respondenti nejprve odpovidali na otazku €. 14, kterd zjiStovala, z jakého divodu Zaci
vubec navazuji kontakt s nezndmymi lidmi. Vyzkum mezi zaky 8. a 9. ro¢niku ukazal, ze v
cca 42 % ptipadu, zaci nenavazuji kontakt s neznamymi lidmi v prostfedi internetu, ti ktefi
navazuji, ¢ini tak v 27 % ze zvédavosti, v cca v 20 % se jednd o snahu najit kamaradku/da
a zbytek odpovédi, je Ze je to laka (4 %), chtéji se nékomu svétit (4 %) a snazi se najit u

ne¢koho pochopeni (4 %). Vysledky ke stézejni otdzce €. 14 znazoriuje vyse uvedeny graf.
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Predmétem zkoumani byla i otazka ¢. 16, zda zakim 8. a 9. ro¢niku, kteti navazali kontakt
s neznamou osobou v on-line prostiedi, zda jim tato osoba nékdy poslala neslusné zpravy
nebo d¢lala sexudlni ndvrhy. Vysledkem bylo, Ze v 70 % ptipadl, se tak nikdy nestalo,

v cca 13 % ptipadi se stalo jednou, v 12 % nékolikrat a ve zbylych ptipadech velmi ¢asto.

Na otazku ¢. 17 odpovidali ti, kterym neznama osoba poslala sexualni navrhy. Respondenti
uvedli, ze skoro v poloviné ptipadi, jim to bylo uplné jedno, v cca 9 % ptipadi to v nich
vzbudilo zvédavost, ve zbylych odpovédich uvadéeli pocit nastvanosti, trapnosti a strachu.
Na dotaz (otdzku €. 19), zda neznamd osoba odmitla poslat svoji fotografii, o kterou zéci
pozadali, odpoveédéli, ze v 87 % nikdy neodmitla a fotografii poslala, v ostatnich ptipadech

ji odmitla poslat z dvodu, ze neméla v tu chvili ¢as, neméla funkéni fotoaparat.

Otazka €. 21: ,,Neznama osoba té pozadala”

Zadost od nezndmé osoby

3,4%
M aby ses s ni osobné setkal(a)

3,3%

339 aby ses svlékl(a) pred

webkamerou

abys nikomu netikal(a), Ze si
pisete

ne, nikdy mé o nic nezadala
75,9%

H jind odpovéd

Graf & 4: Zadost od nezndmé osoby

Na otazku €. 21, ktera se ptala, co od nich nezndma osoba pozadovala, bylo uvedeno, ze
v 76 %, ze je o nic nezadala, ve 14 % procentech ptipadli, aby se osobné setkali, v cca ve 3
%, aby se svlékli pred webkamerou a netikali, nikomu, Ze si spolu piSou. Z respondentt,
kteti v predchozi otdzce uvedli, Ze je nezndma osoba pozadala o osobni setkani, u otazky ¢.
22, 83 % z nich uvedlo, ze nikdy neuskutecnilo osobni setkani, v cca 10 % ptipadd se tak
stalo jednou a ve zbylych ptipadech vickrat. 24 respondentli, kteii uskutecnili osobni
setkani s nezndmou osobou, u nasledujici otazky €. 23 uvedli, Ze v cca 67 % byla stejna,

jako na internetu, v 25 % se chovala jinak a v cca 4 % byla jiného veéku a pohlavi.
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U otazky ¢. 24 bylo zjisténo, ze 135 respondentd uvedlo, ze jim nikdy nezndma osoba
nevyhrozovala, kdyz odmitli osobni setkdni a pouze 7 respondentim bylo vyhroZzovano
zvetejnénim jejich intimnich fotografii na internetu. V ramci otazek €. 25 a 26 jsme se
zajimali, zda by se vliibec nékomu svéfili o setkani s neznamym clovékem. Zjisténim je, ze
98 zakli by nékoho informovalo o planované osobni schliizce s nezndmym clovékem,
kterého poznali na internetu a to nejcastéji kamarady, rodice, sourozence a spoluzaky. Ve
44 ptipadech by o této skutecnosti nefekli nikomu. Pro mé zajimavym zjisténim, u otazky
¢. 18 je, ze 110 zaki (z celkovych 142 respondentll) uvedlo, Ze nepovazuje informace,
které jim neznami lidé o sobé¢ pisi za pravdivé a jen 32 zakl si mysli, pravy opak. Kazdy
zak, ktery se zcastnil vyzkumu a navazuje komunikaci s nezndmymi lidmi v on-line
prosttedi uvedl, ze si vytvaii o nich pfedstavu z téchto zdroji: 60 z profilové fotografie, 10

podle pisemné komunikace, 15 z webkamery a videa a 53 nema Zadnou piedstavu.
DVC(4): Zjistit, jaké informace Zaci poskytuji neznamym lidem v prostiedi internetu.

Z uvedenych odpovédi u otazky ¢. 27, lze konstatovat, ze skoro polovina respondentil
uvadi na internetu pravdivé osobni udaje, 43 % je uvadi obcas a ostatni neuvadeji pravdiveé
osobni Udaje nikdy. Dale odpovidali na navazujici otazku €. 28, mezi nejcastéji uvadéné
osobni udaje dle respondentt patii, zvetejnéni kiestniho jména a ptijmeni (v 56 %), datum

narozeni (37 %) a ostatnimi jsou zvefejnovany adresy bydlisté/skoly, apod.

Otazka ¢. 32:, Jaké informace/materialy jsi jiz nekdy poslal (a) na Zadost neznamé osoby.”

Zaslané informace/materidly na Zzadost
neznamé osoby

3,8% ~1,9%

B intimni fotografii
m fotografii obliceje
m telefonni ¢islo
adresu bydlisté/skoly
M ne, nikdy jsem ji nic na Zadost

neposlal(a)
M jind odpovéd

Graf ¢ 5: Zaslané informace/materialy na zadost neznamé osoby
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Vyse uvedeny graf €. 5 zndzoriiuje odpovédi u otazky €. 32, ktera zjistovala, jaké informa-
ce/materidly respondenti zaslali na zadost nezndmé osoby. V cca 59 % odpovédi bylo uve-
deno, ze nikdy nic neposlali, dale v 36 ptipadech se jedna o fotografii obliceje, 11 % pii-
padu tvofi zverejnéni telefonniho ¢isla a v ostatnich odpovédich se jednalo o adresu bydlis-
té/skoly, intimni fotografii aj. Jednou z otazek vyzkumu byla i otazka ¢. 29, zda zaci nékdy
na internetu zvetejnili svoji intimni fotografii, 132 respondentl (z celkovych 142) nikdy
nezvetejnilo, ostatnich 10 pfiznalo, Ze se tak stalo jednou nebo nékolikrat. Z celkového
poctu 142 zaki, pouze 9 z nich u otazky €. 30 uvedlo, Ze by se nezndmé osobé svéftili se
svym tajemstvim, o kterém doposud nikdo nevi. Pfijemny zjisténim je u otazky ¢. 31 sku-
teCnost, Zze pouze 1 respondent uvedl, ze by poslal neznamé osob¢ svoji intimni fotografii,
za néjakou odménu (darek nebo penize, apod.). Domnivame se, Ze z vySe uvedenych vy-
sledkti vyplyva, Ze jsou Zaci pomérné obezietni a nedaji se zlakat formou néjaké odmeny.

DVC(5): Zjistit, zda si Zaci uvédomuji mozné rizika on-line komunikace s neznamymi
lidmi. V této ¢asti nas zajimalo (otazka €. 13), zda si zaci pfidavaji neznamé osoby mezi
své kontakty na socidlnich sitich. Z celkového poctu 142 respondentt, asi 63 % z nich si
neznamé osoby mezi své kontakty nikdy neptidavaji, 35 % tak ucini obCas a pouze 2
respondenti si je mezi své kontakty na sitich pfidavaji vzdy nebo velmi Casto. Jedna
z dalSich otazek, otazka €. 15 byla sméfovana ke zjiSté€ni, zda zaci nékdy uskutecnili on-
line komunikaci snezndmym clovékem pres webkameru. 121 respondentii nikdy

nekomunikovalo pres webkameru a 21 webkameru ke komunikaci pouZilo.

Otazka ¢. 33: , Ktere internetové chovani povazujes za nebezpecne”

Vnimana rizikovost on-line chovani
M osobni setkani s nezndmym
¢lovékem z internetu

1,6%_ _0,2%

m komunikace pres webkameru s
neznamym cClovékem

H zasilani intimnich fotografii/
fotografii obliceje
zvefejiiovani/zasilani osobnich
udaji nezndmému clovéku

M 73adné z uvedenych chovani
nepovazuji za nebezpecné

M jind odpovéd’

Graf ¢. 6: Vnimana rizikovost on-line chovani
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K oblasti rizikového chovani se vztahovala otazka €. 33, u niz cca 30 % ucastniki vyzku-
mu uvedlo, Ze za nebezpecné internetové chovani povazuje zasilani intimnich fotografii,
27 % zvetejilovani osobnich udaji nezndmym osobam, Ctvrtina z G€astnikd povazuje za
nebezpecné osobni setkdni s neznamym clovékem, 17% respondent komunikaci pies
webkameru s neznamym c¢lovékem, apod. Také nds zajimalo (otazka ¢. 34), komu nebo
zda vibec, by se respondenti svéfili jako prvnimu, v piipadé obtézovani nezndmou osobou
na internetu. 51 % z nich uvedlo, Ze by se prvni svéfili rodi¢im, 23% by se svéfilo kama-

radce/kamaradovi, 14 % sourozenci, apod. Pouze 5 % z nich by se nesvéfilo nikomu.

V zavéru vyzkumu jsme se snazili zjistit, u otdzek ¢. 35 a 36, zda si zaci 8. a 9. tiid
uvédomuji né&jaké rizika spojena s on-line komunikaci s neznamymi lidmi, zda jiz byli
n¢kdy informovani o kybergroomingu a zda znaji néjakou internetovou stranku o jeho
prevenci. Pro mé& pifijemnym piekvapenim bylo zjiSténi, Ze cca 80 % Zzakl jiz n€kdy o
rizicich kybergroomingu méli né&jaké informace, a to od ucitelti, rodict, z internetu a
televize. Pouze pétina respondentti o ném nikdy neslysela. Co se tyka povédomi o prevenci
kybergroomingu, skoro polovina Uc¢astnikii vyzkumu neznd Zadnou internetovou stranku,
cca pétina znich vi o strdnce E-bezpeli, ostatni znaji nasledujici internetové stranky:

Nebud’ obét’, Seznam se bezpecné a Jak na internet a jiné dalsi.
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7 INTERPRETACE DAT A SHRNUTI VYZKUMU

Hlavnim cilem vyzkumu bylo zjistit informovanost zaka 8. a 9. tfid, o nebezpeném inter-
netovém jevu kybergroomingu. K vysledku vyzkumného Setieni nas vedlo nékolik dil¢ich
cili: zjistit, zda se rodi¢e zajimaji o ¢innosti svych déti v on-line prostiedi; zjistit, jaké so-
cidlni sit€¢ vyuzivaji nejCastéji a v jaké mire; zjistit, z jakého diivodu Zaci navazuji on-line
komunikaci s neznamymi lidmi a jakym zplsobem tato komunikace probiha; zjistit, jaké
informace zéaci poskytuji neznamym lidem v prostiedi internetu a poslednim cilem bylo,

zjistit, zda si zaci uvédomuji mozné rizika on-line komunikace s neznamymi lidmi.

Vyzkumné Setieni probihalo na vzorku 142 respondentii (zaka 8. a 9. ro¢niku ZS), jednalo
se 0 68 chlapct a 74 divek, vétsi pocet respondentt byla z 8. ro¢niku. Vyzkumny soubor
byl vybran vicenasobnym vybérem, technikou nidhodnych ¢isel, prostfednictvim on-line
generatoru. Vychazeli jsme z registru zékladnich §kol v CR, kde byly jednotlivé 8koly za-
hrnuty v ramci kraji a okresti. Nejprve jsme na zakladé vybéru ndhodného cisla vybrali
jeden kraj ze 14 kraji v Ceské republice. Vybranym krajem byl kraj Moravskoslezsky,
v rdmci n¢hoz jsme stejnym zplsobem na zdklad€ dvou ndhodnych cisel vybrali dva okre-
sy, Opavu a Novy Ji¢in a v kazdém z nich jednu Skolu. Tento zptisob vybéru jsme si vybra-

li z divodu, Ze se jednd o pomérn€ novy druh on-line rizikového chovani,

Jako nastroj vyzkumného Setfeni byl vybran nestandardizovany dotaznik, ktery obsahoval
celkem 36 otazek, které zahrnovaly otazky oteviené, uzaviené a pfevazné polouzaviené,
kde méli respondenti moZnost napsat i vlastni odpoveéd’, v ptipad¢, Ze jim néktera z predem
stanovenych odpovédi nevyhovovala. Dotaznik byl rozdélen do péti zakladnich okruhti, dle
stanovenych vyzkumnych otazek. Jednotlivé ¢asti dotazniku zjiStuji zdjem rodict o Cin-
nosti svych déti v prostfedi internetu, zda jsou uZzivateli socialnich siti a z jakého divodu
Zaci navazuji on-line komunikaci s neznamymi lidmi. Zavére¢na ¢ast je vénovana konkrét-
n¢ internetovém jevu kybergroomingu. V této €asti se snazime zjistit, jaka je informova-
nost o nebezpecném internetovém jevu kybergroomingu a jinych druzich rizikového cho-
vani s kybergroomingem spojenych. Zajimalo nas, zda si zaci uvédomuji rizikovost inter-

netového chovani a jestli jsou v on-line prostiedi obezietni.
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V nasledujici casti se budeme zabyvat vysledky naSeho vyzkumného Setfeni, jednotlivé

vysledky budeme interpretovat v souladu s pfedem stanovenymi vyzkumnymi otazkami.
DVO ¢. 1: Zajimaji se rodice o ¢innosti svych déti v prostredi internetu?

K prvni dil¢i vyzkumné otdzce se vztahovaly otazky v dotazniku ¢. 5,6,7 a 8. Prvni
vyzkumna otdzka se se zabyvala zdjmem rodi¢ii o ¢innosti déti v prostfedi internetu a
konkrétnimi ¢innostmi, kterym se v on-line prostfedi vénuji nejcastéji. Vysledek
zahrnuje sledovani filmt/videi. Mezi dal§i uvadéné Cinnosti patii, stahovani hudby/filmd,
prace do skoly, hrani on-line her, apod. Co se tyké zdjmu rodict o ¢innosti svych déti v on-
line prosttedi, vyzkum ukazal, ze cca 77 % rodi¢l zajima, jakym ¢innostem se jejich déti
v on-line prostiedi vénuji a vice jak 1/5 (vice jak 20 %) to nezajima viibec. Pouze ve 12 %

ptipadd, rodi¢e détem stanovuji denni Cas strdveny v prostiedi internetu.

DVO <. 2: Jaké socialni sité vyuZzivaji nejcastéji a v jaké miie?

Fenomén dnesni doby je pouzivani socidlnich siti, proto nas v ramci naseho vyzkumného
ukolu logicko zajimalo, zda Zaci 8. a 9. tfid maji vytvofené ucty na socidlnich sitich, o kte-
ré se jedna a v jaké mife je vyuzivaji. K druhé dil¢i vyzkumné otdzce se vztahovaly otazky
v dotazniku ¢. 4,9,10,11 a 12. V této casti bylo prokazano, ze vSech 142 respondentli ma
vytvofeno min. jeden ucet na nékteré socialni siti. 88 % z nich ptiznava, ze vyuziva vice
uct. Nejcastéjsi uvedenou socidlni siti je Facebook. Z celkového poctu 142 respondenti
travi na sitich cca 48 % do dvou hodin denné a 52 % vice jak 2 hodiny denné. Abychom se
v naSem vyzkumu posunuli dal, musela byt ¢ast otdzek sméfovana na zjisténi diivodd, pro¢

navazuji on-line komunikaci s neznamymi lidmi a jak ptipadné probiha.

DVO ¢. 3: Z jaké divodu Zaci navazuji on-line komunikaci s neznamymi lidmi a

jakym zpiisobem tako komunikace probiha?

S treti dil¢i vyzkumnou otdzkou souvisi nasledujici otdzky z dotazniku, otdzka €. 14, ktera
se zabyvala divody, které respondenty vedou k navazovani on-line komunikace
s neznamymi lidmi. Otazky €. 16-24 se zabyvaly prib&hem virtudlni komunikace s lidmi,
které znaji pouze z kyberprostoru. Jelikoz on-line komunikace mtize dospét az k osobnimu
setkani s neznamym ¢lovékem, v rdmci navazujicich otazek €. 25. a 26, nas zajimalo, zda
by nékomu fekli o planované schiizce s nezndmym c¢lovékem z internetu a popt. které kon-
krétni osob&. V42 % ptipadi, Zaci nenavazuji vibec kontakt snezndmymi lidmi!

V opacnych ptipadech dé€laji tak 27 % ze zvédavosti, v cca 20 % se jedna o snahu najit si
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kamarada/kamarddku. A zbytek respondentd, ktefi uvedli, Zze navazuji kontakt
s neznamymi lidmi, €ini tak, protoze hledaji pochopeni, chtéji se nékomu svéfit nebo je to
jen tak laka. Dalsi vyzkumna otazka zjistovala, o co je neznama osoba béhem on-line ko-
munikace pozadala, 76 % respondentl uvedlo, Ze nikdy nebylo nezndmou osobou o nic
pozéadano, se 14 % méla zajem uskutecnit osobni setkani v redlném zivoté a po 3 % re-
spondentll pozadovala utajeni jejich vzajemné komunikace a svléknuti se pred webkame-
rou. V ndvaznosti na predeslou otazku nés logicky zajimalo, zda se respondenti opravdu
setkali s nezndmym ¢lovékem z internetu. 118 respondentl (z celkového poctu 142) nikdy
sni osobni setkani neuskutecnilo, 14 alesponi jednou a zbylych 10 respondentii osobni
schiizku uskutecnilo nékolikrat. Z 24 respondentt, ktefi jiz nckdy osobni setkani
s neznamym ¢lovékem z internetu uskutecnili, 6 (25 %) respondentl uvedlo, Ze se choval
jinak, nez se prezentoval na internetu, v jednom piipadé se jednalo o osobu opa¢ného po-
hlavi a v dalSim ptipadé byla osoba jiné¢ho véku. V piipad€, ze neméli zajem s ni uskutecnit
osobni setkani, 135 respondentim nikdy nevyhrozovala zvefejnénim jejich intimnich foto-
grafii, které od nich v pribéhu on-line komunikace obdrzela, av§ak pouze 7 respondentiim
bylo timto zplisobem nezndmou osobou vyhroZovano. Na dotaz, zda maji zkuSenost se
zasilanim zprav ¢i navrhit vulgarniho/sexuédlniho charakteru neznamou osobou, 70 %
z nich takovou zkuSenost nem4d, a pokud se tak stalo, 13 % z nich uvedlo, Ze se tak stalo

pouze jednou a v 18 % piipadt vicekrat.

DVO ¢. 4: Jaké informace Zaci poskytuji neznamym lidem v prostiedi internetu? Ke
ctvrté diléi vyzkumné otdzce se vztahovaly prvni tfi otazky €. 27, 28 a 29, které se
zabyvaly problematikou zvefejiiovani pravdivych osobnich udaji ¢i intimnich material ve
virtualnim prostiedi. Dalsi série otazce 30, 31 a 32 se naopak vénovala poskytovani
informaci ¢i intimnich material nezndmym virtualnim ptatelim. Z vyzkumu vyplyva, ze
93 respondentii nikdy nic na zaddost neznamé osoby nezaslali, ve 23 % ptipadu ji zaslali
pouze svoji fotografii obliceje, v 11 % ji sdélili telefonni ¢islo a pouze 3 respondenti
nezndmé osob& poskytly intimni fotografii ¢1 adresu bydlisté/Skoly. Za piekvapujici
zjisténi povazuji, ze pouze 9 z celkového poctu 142 respondenttli, by se cizimu ¢lovéku
z internetu, svéfilo s tajemstvim, které doposud nikomu neprozradili a pouze 1 respondent

by se nechal zldkat nabidkou odmén, za zaslani své intimni fotografie.
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DVO ¢&. 5: Uvédomuji si Zaci moZné rizika on-line komunikace s neznamymi lidmi?
Pata dil¢i vyzkumna otdzka se vztahovala k otazkam v dotazniku ¢. 13, 15, 33, 35 a 36.
Predmétem naseho zkoumani bylo 1 zjiSténi, zda si zaci viibec uvédomuji mozné rizika on-
line komunikace s neznamymi lidmi a jaké internetové chovéani povazuji za nebezpecné.
Z celkového poctu 142 respondentti, za rizikové chovani v on-line prostiedi 126 respon-
dentl povazuje, poskytovani osobnich fotografii (intimni, obliceje) a 117 zasilani osobnich
idajii nezndmym lidem v on-line prostiedi. Ctvrtina z dotazovanych, za rizikové shledava
setkani s neznamym clovékem v redlném zivoté. V cca 17 % ptipadl za rizikové povazuji

komunikaci prostfednictvim webkamery s nezndmym ¢lovékem.

Za pozoruhodné Ize povazovat skute¢nost, ze z celkového poctu 142 respondentti, pouze 7
respondentll nepovazuje zddné z uvedenych chovani za rizikové. Mimo jiné nas také zaji-
malo, zda si zaci 8. a 9. ro¢niku ptidavaji nezndmé osoby mezi své kontakty na socialnich
sitich. Ze zjisténych dat mé piekvapilo, ze pouze 2 respondenti, z celkového poctu 142 si
neznamé osoby mezi své kontakty ptidavaji, 35 % je ochotno si je ptidat obcas a cca 63 %
respondentl tak neucini nikdy. Na vyzkumnou otdzku, zda jiZ n€kdy absolvovali komuni-
kaci ptes webkameru s nezndmym ¢lovékem, 85 % odpovédé€lo, Ze s nim timto zplisobem

nikdy nekomunikovalo, ostatni jednou ¢i nékolikrat.

Obezietnost respondentl jsme také posuzovali na zdklad€ otazky, ktera se ptala, zda by se
v ptipad¢ nutnosti n€ékomu svéfili, kdyby je neznamé osoba na internetu obtéZovala, a
v piipad¢, Ze ano, tak které konkrétni osobé. Z vysledkl vyplyva, Ze by se 135 respondentil
n¢komu svétilo a pouze 7 respondentl by se nesvetilo nikomu. Konkrétné vic nez polovina
respondentt (51 %) uvedla, ze by se jako prvnimu svéfila rodi¢lim, coz lze na jednu stranu
povazovat za ne moc prekvapujici zjisténi, ale spiSe za samoziejmost, ze by se méli svéto-
vat jim, jakoZto nejdulezit€j$im Cinitelim prevence rizikového chovani v on-line prostfedi.
Pted realizaci vyzkumu, jsme se domnivali, Ze by se rodic¢im jako prvnim, svéfilo o hodné
méné nez polovina respondentti, uz jen z diivodu, ze prochazi obdobim dospivani, méni se
jejich vzajemné vztahy s rodi¢i, dochazi k ur¢itému osamostatiiovani od rodiny a vyznam-
nou roli za¢ind mit vrstevnickd skupina. Jak uvadi konkrétn¢ Langmeier a Krej¢ifova
(2006, s. 154) meni se i1 zpisob jejich chovani, nejvétsi konflikty mezi rodici a détmi vzni-
kaji vétSinou kviili jakymkoliv zakaziim ¢i piikazim ze strany rodici. Neni tedy divu, ze
rad¢ji navazuji spiSe vztahy se svymi vrstevniky, které jim davaji moznost se alespon né-

kdy odpoutat od ndvaznosti na svych rodi¢ich. Z pohledu socidlni pedagogiky, vrstevnické
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skupiny umoziluji preruseni zévislosti jedince na svych rodi¢ich a zarovenl jim umoznuje

stat se samostatnymi a svobodnymi (Kraus, 2014, s. 89).

Na zaklad¢ toho jsme ptredpokladali, ze by se respondenti jednoznacné prvni svéfili kama-
radim, opak je ovsem pravdou. Jak jiz bylo vySe zminéno, voli pievazné rodice a az dru-
hou moznosti je svéteni se kamaraddim (23 %). Jako dal$i moznosti s pfipadnym svéfenim

se, volili sourozence, policii, ucitele, aj.

Vysledek vyzkumu také ukazal, Ze v nékolika piipadech se objevily ndznaky chovani
pfipadného kybergroomera. Za mozné znamky kybergroomingu, 1ze na zaklad¢ vypovédi
nékterych respondenti povazovat, zadost o svléknuti pfed webkamerou ¢i udrzeni
komunikace v tajnosti. Z respondentli, kteti s nezndmym clovékem uskutecnili osobni

setkani, jeden uvedl, Ze se ve skute¢nosti jednalo o osobu jiného pohlavi nebo véku.

Z vyse uvedenych poznatkl vyplyva, ze zéaci 8. a 9. tfid se chovaji v on-line prostiedi po-
mérné obezfetné, protoze 42 % z nich uvedlo, ze viibec timto zpiisobem nenavazuji kon-
takt s lidmi, které osobné neznaji. Z téch, ktefi navazuji kontakt s nezndmymi lidmi (58
%), 83 % uvedlo, ze nikdy neuskutecnili osobni setkani s nezndmou o osobu, o které je tato
osoba pozadala. Déle pouze 10 z celkového poctu 142 respondentli nékdy na internetu zve-
fejnili svoji intimni fotografii. 59 % nikdy nic na Zadost neznamé osoby nezaslali (napft.

intimni fotografii, fotografii obliceje, adresu bydlisté/skoly).

Co se tyka informovanosti o kybergroomingu a nebezpecich s nim spojenych, je ziejmé, Ze
velka vétsina respondentl (80 %) o ném jiZ n€kdy slySela a uvédomuje si mozné nasledky
svého rizikového chovani v prostiedi internetu. Naopak zhruba pétina (20 %) o ném nesly-
Sela nikdy a pouze nepatrna ¢ast vSech respondentti (7 lidi) si Zadné nebezpeci spojené
s on-line komunikaci s neznamym ¢lovékem neptipousti. Vzhledem k tomu, Ze se jedna o
lidi v rizikovém obdobi dospivani, pfedpokladali jsme na zacatku, Ze on-line komunikaci
s neznamymi lidmi bude navazovat daleko vice zakl v této v€kové kategorii a budou mit
snahu experimentovat s virtudlnimi vztahy. Budou daleko vice sdilet osobni a intimni in-

formace vcéetné svych tajemstvi.

Urcité jsme necekali, Ze v tomto v€kovém rozmezi, tak velkd ¢ast respondentll znd pojem
kybergrooming a jeho nebezpeci. Tato ocekdvani vychazela z mého osobniho piikladu,
protoze ja osobn¢ jsem jesSt¢ donedavna neméla sama tuSeni o tomto internetovém jevu.
Dokonce spousta mych vrstevniki dodnes netusi, jaka je podstata kybergroomingu a ze

takovy internetovy jev vibec existuje. Je mozné, ze k vysoké informovanosti ¢i znalosti
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pojmu kybergrooming, mozna prispéla i skutecnost, ze jsme tento pojem definovali v
ivodni ¢asti dotazniku. Zaci se tak mohli s timto pojmem poprvé setkat pravé pii jeho vy-
pliiovani.

Na zéavér této kapitoly je vSak dilezité provést i rekapitulaci hlavniho vyzkumného cile:

Zjistit, informovanost Zaki 8. a 9. ro¢niku ZS o nebezpe¢ném internetovém jevu ky-

bergroomingu. Vysledek jeho naplnéni zobrazuje nize uvedeny graf €. 7.

Informovanost zaka 2. stupné ZS o
kybergroomingu

 Ano - informovanost

m Ne - neinformovanost

Graf & 7: Informovanost zdkii 2. stupné ZS o kybergroomingu
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8 DOPORUCENI PRO PRAXI

Piestoze z vysledkt bakalaiské prace vyplyva, Ze informovanost 4k 8. a 9. roéniku ZS o
nebezpetném internetovém jevu kybergroomingu je pomérné vysoka, zlistavd nemalé
mnozstvi jedinct v tomto vékovém obdobi bez informovanosti. Bylo by tedy vhodné, aby
zodpovédni pedagogicti pracovni, ucitelé, socidlni pedagogové, vychovni poradci a
metodici prevence a v neposledni fad¢€ i rodi¢e vzajemné spolupracovali na preventivnich
programech Skoly, napf. Minimalni preventivni program. Za dilezité¢ také povazujeme
dalsi vzdélavani vysSe uvedenych pracovniki, aby se seznamovali s pfipadnymi novymi
projevy kybergroomingu. Nejznaméj$im a nejrozsifenéjsim projektem v oblasti prevence
rizikového chovani ve virtudlnim prostfedi je E-bezpeci. Tento projekt nabizi rizné druhy
vzdélavani a Skoleni ve formé pfednaSek pro pedagogické pracovniky, zdky a rodice.
V zajmu zodpoveédnych pedagogickych pracovnikii a rodicli, musi byt, aby o nebezpeci

kybergroomingu védéli vSichni jedinci v této rizikové vékové kategorii obdobi dospivani.
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ZAVER
Ucelem bakalaiské prace bylo zjistit informovanost 4k 8. a 9. roéniku ZS o rizikové on-

line komunikaci a seznamovani s neznamymi lidmi a nebezpeci kybergroomingu.

Bakalaiska prace se skladala z teoretické a praktické ¢asti. Teoreticka ¢ast byla rozdélena
do ctyt kapitol. Cilem teoretické ¢asti bakalarské prace bylo nastinit teoreticka vychodiska
na zadané téma. Teoreticka vychodiska byla vychozi pro zpracovani praktické casti. Prvni
kapitola se vénovala vymezeni terminu kybergrooming a jeho specifikim. Konkrétné se
vénovala etapam kybergroomingu, prostfednictvim kterych uto¢nik s obéti manipuluje.
Druha kapitola se vénovala problematice socialnich siti, jakozto jedné¢ z moznych komuni-
kacnich platforem s vyskytem kybergroomingu. Vénovala pozornost dilezitym pojmim,
jako je disinhibi¢ni efekt, virtudlni identita a sebeprezentace, které jsou pro virtualni pro-
stiedi specifické. V ramci tieti kapitoly jsme se zamétovali na prevenci kybergroomingu,
ktera je nezbytné diilezita jak na urovni $koly, tak i rodiny. V souvislosti s rodi¢i hovotfime
o novém konceptu tzv. digitdlni rodicovstvi. ZaveéreCnou casti je kapitola Ctvrta, kterd se
vénuje obdobi dospivani. V této ¢asti jsme se zabyvali fyzickymi 1 psychickymi zmé&nami,

proces socializace, vyznamu vrstevnické skupiny a proméné vztaht s rodici.

Prakticka cast se vénovala metodologii vyzkumu. Hlavnim cilem vyzkumného Setfeni bylo
zjistit informovanost zakd 8. a 9. roéniku ZS o kybergroomingu. Z vyzkumu vyplynulo, Ze
80 % respondentli o kybergroomingu jiz n€kdy slyselo, 42 % ze vSech respondentli viibec
nenavazuje on-line komunikaci s lidmi, které nezna, z ¢ehoZ vyplyva, Ze zcela eliminuji
moznost stat se obéti piipadného kybergroomera a pouze 7 zaku si nepfipousti zadna rizika

spojend s on-line komunikaci s nezndmymi lidmi.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

aj. A jiné
napf. Napriklad
tzv. Tak zvané

MKN-10 Mezinarodni klasifikace nemoci
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PRILOHA P I: DOTAZNIK

Dotaznik — Kybergrooming

Mili zaci, jmenuji se Adriana Jano$ova a jsem studentkou 3. ro¢niku, oboru Socialni pedagogika
na Univerzit¢ Tomase Bati ve Zlin¢. Rada bych Vas pozadala o vyplnéni dotazniku k mé bakalar-
ské praci, ktera se tyka internetové manipulativni techniky kybergroomingu a on-line seznamovani

s nezndmymi lidmi prostfednictvim internetu.

Dotaznik je zcela anonymni a jeho vysledky budou pouzity pouze pro zpracovani praktické ¢asti

bakalatské prace. Pfedem Vam dékuji za Vas Cas, vénovany vyplnéni dotazniku.

Kybergrooming — je manipulativni zpiisob chovani uzZivatelii internetu (kybergroomerii), které ma
v obeti vyvolat falesnou ditvéru a vylakat ji na osobni schiizku. Vysledkem osobni schiizky miize byt

sexudlni zneuziti, fyzické nasili, zneuziti obéti pro détskou prostituci aj.

Pokyny k vyplnéni dotazniku:

Zvolte vzdy jednu odpovéd (pokud u otazky neni uvedeno jinak). Odpovéd’ zakrouzkujte.

1. Jsi:
a) chlapec
b) divka

2. Ktery rocnik zakladni Skoly nav$tévujes?
a) 8. rocnik
b) 9. rocnik

3. Kolik je tilet? (dopiS ¢islo): .........c.ooveentt.
4. Kde vSude vyuZzivas pristup k internetu? (miizes uvést vice odpovédi)
a) ve sSkole
b) v knihovné
¢) v nizkoprahovém zatizeni/jiném volnocasovém zafizeni
d) v mobilu
e) v internetové kavarné
) JINA 0dPOVED (UVED): .. .eeiiiiiieieeeeeee e

5. Zajimaji se rodice o to, co na internetu délas?
a) ano, vzdy
b) ano, velmi Casto
¢) ano, obcas
d) ne, nikdy



6.

10.

11.

12.

13.

Urcuji ti rodice ¢as, ktery miizZes$ stravit na internetu?
a) ano
b) ne (pokud jsi odpovédel/a ne pokracuj otazkou ¢. 8)

Jak dlouho ti rodic¢e dovoli travit ¢as na internetu za den? (uved’v hodinach)

Jakym ¢innostem se na internetu vénujes nejcastéji? (muzes uvést vice odpove-
di)

a) prace do Skoly

b) hrani on-line her

c¢) stahovani hudby/filmt

d) sledovani on-line filmt/videi

e) komunikace s lidmi

f) Jind odpoved (uved): ... ..o

Mas vytvoreny tcet na nékteré ze socialnich siti?

a) ano, mam jeden ucet

b) ano, mam vice uctt

¢) ne, nemam vytvoreny zadny ucet (pokud jsi odpoveédel/a ne pokracuj otazkou ¢.
14)

Na které socialni siti mas vytvoreny ucet? (muzes uvést vice odpovédi)

a) Facebook

b) Google+

c) Twitter

d) Instagram

e) My Space

f) Badoo

g) Lidé.cz

h) Jind odpoved (UVed): ..o

V kolika letech ses poprvé na socialni siti zaregistroval (a)? (uved’ konkrétni
vek)

Kolik casu travi§ denné na socialnich sitich?
a) mén¢ nez hodinu

b) 1-2 hodiny

¢) 2-3 hodiny

d) vice

Piidavas si na Zadost neznamé osoby mezi své kontakty?
a) ano, vzdy

b) ano, velmi ¢asto

¢) ano, obcas

d) ne, nikdy



14. Z jakého divodu navazuje§ on-line komunikaci s neznamymi lidmi?
(miizes uvest vice odpoveédi)
a) ze zvédavosti
b) laka me¢ to
¢) chci si najit kamaradda/kamaradku
d) chci se nékomu svéfit
e) chci najit u nékoho pochopeni
f) jind odpoveéd (uved):

15. Zucastnil (a) ses nékdy on-line komunikace pres webkameru s neznamou
osobou?
a) ano, jednou
b) ano, nékolikrat
¢) ano, velmi Casto
d) ne, nikdy

16. Poslala ti nékdy neznama osoba neslusné zpravy nebo ti délala sexualni na-
vrhy?
a) ano, jednou
b) ano, n¢kolikrat
¢) ano, velmi Casto
d) ne, nikdy (pokud jsi odpovédél/a ne pokracuj otazkou ¢. 18)

17. Jak ses v tu chvili citil (a)?
a) citil (a) jsem se trapné
b) citil (a) jsem se nastvané
¢) vzbudilo to ve mné zvédavost
d) mél (a) jsem strach
e) bylo mi to Gplné jedno
f) jinad odpoved (uved):

18. PovaZujeS$ informace, které ti neznami lidé o sobé na internetu pisi za pravdi-
vé?
a) urcité ano
b) spise ano
c) spiSe ne
d) urcité ne

19. Pozadal (a) jsi nékdy neznamou osobu, aby ti poslala svoji fotografii, ale ona
z néjakého diivodu odmitla?
a) ano, neméla funk¢ni fotoaparat
b) ano, neméla USB kabel k pienosu fotografie
¢) ano, neméla v tu chvili ¢as
d) ano, (uved’ jiny ditvod):

e) ne, nikdy



20.

21.

22.

23.

24.

25.

26.

Odkud mas predstavu o neznamé osobé, kterou znas pouze z internetu?
a) z profilové fotografie

b) z videa, které sdili na svém profilu

¢) podle toho, co mi o sob¢ napsal (a)

d) z webkamery

e) nevim, jak ve skute¢nosti vypada

f) jinad odpovéd (uved):

Neznama osoba té pozadala: (miizes uvést vice odpovédi)
a) aby ses s ni osobn¢ setkal (a)

b) aby ses svlékl (a) pred webkamerou

c) abys nikomu nefikal (a), Ze si piSete

d) ne, nikdy mé o nic nezadala

e) jina odpoved (uved):

Uskutecnil (a) jsi nékdy osobni setkani s neznamou osobou?
a) ano, jednou
b) ano, n¢kolikrat
¢) ne, nikdy (pokud jsi odpovédeél/a ne pokracuj otazkou ¢. 24)

Neznamy ¢lovek, se kterym jsi uskutecnil (a) osobni setkani, byl jiny, neZ ten

za kterého se vydaval na internetu:

a) ano, byl starSi/mladsi

b) ano, byl jiného pohlavi

¢) ano, choval se jinak nez na internetu
d) ano, vzhledové vypadal ipln€ jinak
e) ne, byl stejny jako na internetu

VyhroZovala ti nékdy neznama osoba, Ze zverejni na internetu tvoje intimni

fotografie, pokud s ni neuskutecni osobni setkani?
a) ano
b) ne

Rekl (a) bys nékomu, Ze jde$ na osobni schiizku s ¢lovékem, kterého znas
z internetu?

a) ano

b) ne (pokud jsi odpovédel/a ne pokracuj otdazkou ¢. 27)

Komu bys Fekl (a) o osobni schiizce s neznamym ¢lovékem? (miizes uvést vice

odpovédi))

a) rodicCe

b) sourozenci

¢) spoluzaci

d) kamarad/kamaradka
e) né¢kdo jiny (uved):



27.

28.

29.

30.

31.

32,

UvadiS na internetu vZdy pravdivé osobni udaje?
a) ano, vzdy

b) ano, velmi Casto

¢) ano, obcas

d) ne, nikdy

Jaké osobni udaje zverejniujeS na internetu? (muzes uvést vice odpovédi)
a) kfestni jméno/ptijmeni

b) datum narozeni

c) adresa bydlisté

d) Jind odpoved (uved): ..o
Zvetejnil (a) jsi nékdy na internetu svoji intimni fotografii, kde jsi byl (a) svle-
ceny (a)?

a) ano, jednou

b) ano, n¢kolikrat

c) ano, velmi Casto

d) ne, nikdy

Svéril (a) by ses €lovéku, kterého znas pouze pres internet se svym tajemstvim,
o kterém doposud nikdo nevi?

a) urcité¢ ano

b) spise ano

c) spise ne

d) urcité ne

Poslal (a) bys svoji intimni fotografii neznamé osobé, pokud by ti slibila nap¥.
dobiti kreditu, darek nebo penize?

a) urcité ano

b) spiSe ano

c) spiSe ne

d) urcité ne

Oznad, jaké informace/materialy jsi jiZ nékdy poslal (a) na Zadost neznamé
osoby:

(miizes uvest vice odpovédi)

a) intimni fotografii

b) fotografii obliceje

c) telefonni Cislo

d) adresu bydlisté¢/adresu Skoly

a) JINA odpOVEd (UVEd): ... s
b) ne, nikdy jsem ji nic na zddost neposlala



33.

34.

3s.

36.

Oznad, které internetové chovani povazujes za nebezpecné? (miizes uvést vice
odpovédi)

a) osobni setkani s neznamym clovékem z internetu

b) komunikace pfes webkameru s neznamym ¢lovékem

¢) zasilani intimnich fotografii/fotografii obliceje nezndmému cloveéku

d) zvefejnovani osobnich tdajlii/zasilani osobnich udajii neznamému clovéku

e) zadné z uvedenych chovani nepovazuji za nebezpecné

f) Jind odpoved (uved): .......ooneii

Komu by ses jako prvnimu svéril (a), kdyby Té neznama osoba na internetu
obtéZovala?

a) sourozenci

b) uciteli

¢) policii

d) rodi¢im

e) kamaradovi/kamaradce

f) napsal (a) bych na linku E-bezpeci

g) neiekl (a) bych to nikomu

h) jind odpoved (uved): ........c.ooiiiiii
Oznad, které z internetovych stranek o prevenci kybergroomingu znas:
(miize§ oznacit vice odpovedi)

a) Nebud obét

b) Seznam se bezpecné

c) E-bezpeci

d) Jak na internet

€) JINA OodpOVEd: ..o
f) ne, zddnou internetovou strdnku neznam

SlySel (a) jsi jiZ nékdy o rizicich on-line komunikace s neznamymi lidmi pies
internet, konkrétné o ,,kybergroomingu“? (miizes uvést vice odpovédi)

a) ano, od rodicl

b) ano, od ucitelt

¢) ano, z internetu (internetové stranky)

d) ano, z televize

e) ne, nikdy jsem o ném neslysel (a)

) JInA odpoved (UVEd)): ..ot



PRILOHA P II: TABULKY — ABSOLUTNI A RELATIVNI CETNOST

Otazka ¢. 1: Jsi:

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
chlapec 69 48,6%
divka 73 51,4%

Otazka &. 2:  Ktery rocnik zakladni skoly navstévujes?

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
8. roénik 82 57,7%
9. ro¢nik 60 42.3%

Otazka ¢. 3: Kolik je ti let?

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
11 let 1 0,7%

13 let 43 30,3%

14 let 62 43,7 %

15 let 35 24,6%

16 let 1 0,7%

Otazka &. 4: Kde vsude vyuzivas pristup k internetu? (miizes uvést vice odpovedi)

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
ve Skole 87 26,9%

v knihovné 9 2,8%

v nizkoprahovém a jiném 23 7,1 %
volnoc¢asovém zatizeni

v mobilu 130 40,3%

v internetoveé kavarné 33 10,2%

jina odpovéd’ (doma PC) 41 12,7%




Otazka &. 5: Zajimaji se rodice o to, co na internetu delas?

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
ano, vzdy 4 2,8%

ano, velmi ¢asto 6 4,2%

ano, obcas 100 70,4%

ne, nikdy 32 22,6%

Otazka &. 6: Urcuji ti rodice cas, ktery miizes stravit na internetu?

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
ano 17 12,0%
ne 125 88,0%

Otazka &. 7: Jak dlouho ti rodice dovoli travit ¢as na internetu?

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
2 hodiny 6 35.3%

3 hodiny 7 41,2%

4 hodiny 2 11,7%

5 hodin 1 5,8%

9 hodin 1 6,0%

Otazka &. 8: Jakym cinnostem se na internetu vénujes nejcasteji?

(miizes uvest vice odpoveédi)

Odpovéd’

Absolutni ¢etnost

Relativni ¢etnost

préace do Skoly 74 16,9%
hrani on-line her 51 11,6%
stahovani hudby/filma 80 18,3%
sledovani on-line filmu/videi | 104 23,9%
komunikace s lidmi 116 26,6%
jina odpovéd’ 12 2,7%




Otazka &. 9: Mas vytvoreny ucet na nékteré ze socidlnich siti?

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
ano, mam jeden ucet 17 12,0%

ano, mam vice uctu 125 88,0%

ne, nemam zadny ucet 0 0%

Otazka &. 10: Na které socialni siti mas vytvoreny ucet? (miizes uvést vice odpoveédi)

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
Facebook 135 33,7%

Google+ 110 27,4%

Twitter 38 9,5%

Instagram 89 22,2%

My Space 4 1,0%

Badoo 3 0,7%

Lidé.cz 4 1,0%

jind odpoveéd 18 4,5%

Otazka &. 11: V kolika letech ses poprvé na socialni siti zaregistroval (a)?

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
6-7 let 8 5,6%

8-9 let 17 12,0%

10-11 let 64 45,1%

12-13 let 47 33,1%

14 let 6 4,2%

Otazka €. 12: Kolik casu travis denné na socidalnich sitich?

Odpovéd Absolutni ¢etnost Relativni ¢etnost
méneé nez hodinu 33 23,2%
1-2 hodiny 36 25,4%
2-3 hodiny 30 21,1%
vice 43 30,3%




Otazka &. 13: Pridavas si na zZadost neznamé osoby mezi své kontakty?

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
ano, vzdy 2 1,4%

ano, velmi Casto 2 1,4%

ano, obcas 49 34,5%

ne, nikdy 89 62,7%

Otazka &. 14: Z jakého diivodu navazujes on-line komunikaci s neznamymi lidmi?

(miizes uvest vice odpovedi)

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
ze zvédavosti 45 26,8%

laka mé to 6 3,6%

chci si najit kamarada/kamaradku 34 20,2%

chci se nékomu sveétit 6 3,6%

chci najit u nékoho pochopeni 6 3,6%

jind odpoveéd’ (nenavazuji) 71 42,2%

Otazka €. 15:

Zucastnil (a) ses nékdy on-line komunikace pres webkameru s neznamou osobou?

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
ano, jednou 10 7,1%

ano, n€kolikrat 9 6,3%

ano, velmi casto 2 1,4%

ne, nikdy 121 85,2%

Otazka €. 16: Poslal (a) ti nékdy neznamda osoba neslusné zpravy nebo ti délala sexualni

navrhy?

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
ano, jednou 19 13,4%

ano, nékolikrat 17 12,0%

ano, velmi Casto 6 4,2%

ne, nikdy 100 70,4%




Otazka &. 17: Jak ses v tu chvili citil (a)?

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
citil (a) jsem se trapné 5 11,9%

citil (a) jsem se nastvané 7 16,7 %

vzbudilo to ve mn¢ zvéda- 4 9,5%

vost

m¢l (a) jsem strach 5 11,9%

bylo mi to Gplné jedno 18 42,9 %

jina odpoveéd’ 3 7,1%

Otazka ¢. 18: Povazujes informace, které ti neznami lidé o sobé na internetu pisi za prav-

divé?

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
urc¢ité ano 1 0,7%

spiSe ano 31 21,8%

spiSe ne 91 64,1%

urcité ne 19 13,4%

Otazka &. 19: Pozadal (a) jsi nékdy neznamou osobou, aby ti poslala svoji fotografii, ale

ona z nejakého ditvodu odmitla?

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
neméla funk¢ni fotoaparat 6 4,2%

neméla USB kabel k pienosu | 1 0,7%

fotografie

nemeéla v tu chvili ¢as 8 5,6%

jiny davod 3 2,1%

ne, nikdy 124 87,4%




Otazka &. 20: Odkud mas predstavu o neznamé osobeé, kterou znas pouze z internetu?

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
z profilové fotografie 60 42,3 %

z videa, které sdili na svém profilu 7 4,9%

podle toho, co mi o sobé napsal (a) 10 7,0%

z webkamery 8 5,6%

nevim, jak ve skute¢nosti vypada 53 37,3%

jina odpoveéd’ 4 2,9%

Otazka &. 21: Neznama osoba te pozadala (miizes uvést vice odpoveédi)

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
aby ses s ni osobné setkal (a) 21 14,1%

aby ses svlékl pred webkamerou 5 3,3%

abys nikomu nefikal, Ze si piSete 5 3,3%

ne, nikdy mé¢ o nic nepozadala 113 75,9%

jind odpoveéd 5 3,4%

Otazka &. 22: Uskutecnil (a) jsi nékdy osobni setkani s neznamou osobou?

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
ano, jednou 14 9,9%

ano, nékolikrat 10 7,0%

ne, nikdy 118 83,1%




Otazka &. 23 : Neznamy clovek, se kterym jsi uskutecnil (a) osobni setkani, byl jiny, nez ten

za kterého se vydaval na internetu.

Odpovéd’ Absolutni Cetnost Relativni ¢etnost
ano, byl starsi/mladsi 1 4,2%

ano, byl jiného pohlavi 1 4,1%

ano, choval se jinak nezZ na internetu | 6 25,0%

ano, vzhledové vypadal tpln¢ jinak | 0 0,0%

ne, byl stejny jako na internetu 16 66,7%

Otazka &. 24: Vyhrozovala ti nekdy neznama osoba, Ze zverejni na internetu tvoje intimni

fotografie, pokud s ni neuskutecnis osobni setkani?

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
ano 7 4,9%
ne 135 95,1%

Otazka &. 25: Rekl bys nékomu, Ze jdes na osobni schiizku s clovékem, kterého znds

z internetu?

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
ano 98 69,0%
ne 44 31,0%

Otéazka &. 26: Komu bys rekl (a) o osobni schiizce s neznamym clovékem?

(miizes uvest vice odpovedi)

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
rodice 60 29,7%

sourozenci 38 18,8%

spoluzéci 25 12,4%
kamarad/kamaradka 70 34,7%

nekdo jiny 9 4,4%




Otazka &. 27: Uvadis na internetu vzdy pravdivé osobni udaje?

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
ano, vzdy 28 19,7%

ano, velmi ¢asto 41 28,9%

ano, obcas 61 43,0%

ne, nikdy 12 8,4%

Otazka &. 28: Jaké osobni udaje zverejnujes na internetu nejcasteji?

(miizes uvest vice odpovedi)

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
kiestni jméno/ptijmeni 140 56,3 %

datum narozeni 92 36,9%

adresa bydlisté 9 3,6%

jina odpoveéd’ 8 3,2%

Otazka &. 29: Zverejnil (a) jsi nekdy na internetu svoji intimni fotografii, kde jsi byl (a)

svileceny (a)?

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
ano, jednou 4 2,8%

ano, n€kolikrat 3 2,1%

ano, velmi Casto 3 2,1%

ne, nikdy 132 93,0

Otazka &. 30: Sveril (a) by ses cloveku, kterého znas pouze pres internet se svym tajem-

stvim, o kterém doposud nikdo nevi?

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
urcCité ano 2 1,4%

spise ano 7 4,9%

spiSe ne 37 26,1%

uréité ne 96 67,6%

Otazka ¢&. 31: Poslal (a) bys svoji intimni fotografii neznamé osobé, pokud by ti slibila

napr. dobiti kreditu, darek nebo penize?




Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
urc¢ité ano 1 0,7%

spiSe ano 0 0%

spiSe ne 10 7,0%

urCité ne 131 91,7%

Otazka &. 32: Oznac, jaké materidly jsi jiz n€kdy poslal (a) na zddost neznamé osoby:

(mtzes uvést vice odpovedi)

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
intimni fotografie 3 1,9%

fotografie obliceje 36 22,6%

telefonni ¢islo 18 11,3%

adresu bydlisté/skoly 3 1,9%

ne, nikdy jsem ji nic na za- 93 58,5%

dost neposlal (a)

jind odpoveéd 6 3,8%

Otazka &. 33: Oznac, které internetové chovani povazujes za nebezpecné:

(muzZe$ uvést vice odpovedi)

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost

osobni setkani s nezndmym c¢love- 109 25,2%

kem z internetu

komunikace pfes webkameru 72 16,7%

s neznamym ¢lovékem

zasilani intimnich fotogra- 126 29,2%

fii/fotografii obliceje

zvefejiiovani/zasilani osobnich udajt | 117 27,1%

neznamému ¢lovéku

zadné z uvedenych chovani nepova- | 7 1,6%

Zuji za nebezpecné

jina odpovéd’ 1 0,2%




Otazka &. 34: Komu by ses jako prvnimu sveril(a),kdyby Té neznama osoba na internetu

obtézovala?

Odpovéd’ Absolutni Cetnost Relativni ¢etnost
sourozenci 20 14,1%

uciteli 4 2,8%

policii 6 4,2%

rodi¢im 72 50,8%
kamaradovi/kamaradce 32 22.5%

napsal (a) bych na linku E-bezpeci 1 0,7%

netekl (a) bych to nikomu 7 4,9%

jina odpoveéd’ 0 0,0%

Otazka &. 35: Oznac, které z internetovych stranek o prevenci kybergroomingu znas:

(miizes uvest vice odpovedi)

Odpovéd’ Absolutni ¢etnost Relativni ¢etnost
Nebud’ obét’ 17 10,2 %

Seznam se bezpecné 23 13,9

E-bezpeci 34 20,5

Jak na internet 10 6,0%

jind odpoveéd 3 1,8%

ne, zadnou internetovou stranku ne- | 79 47,6

znam

Odpovéd’ €. 36: Slysel (a) jsi jiz nekdy o rizicich on-line komunikace s neznamymi lidmi

pres internet, konkrétné o kybergroomingu? (miizes uvést vice odpovedi)

Odpovéd’ Absolutni Cetnost Relativni ¢etnost

ano, od rodicu 30 14,3%

ano, od uciteld 69 32,9%




ano, z internetu (internetové stranky) | 34 16,2%
ano, z televize 35 16,6%
ne, nikdy jsem o ném neslySel (a) 39 18,6%
jina odpoveéd’ 3 1,4%




