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ABSTRAKT

Diplomova praca sa zameriava na zistenie pritomnosti neziaducich elektromagnetickych
interferencii vypoctovej techniky. V teoretickej casti je priblizend problematika
elektromagnetickej kompatibility a nasledne oblast’ elektromagnetického rusenia.
Pokracovanim teoretickej Casti st spracované sposoby merania rusivych signalov a takisto
komunikacia v rdmci osobného pocitaca. V uvode praktickej Casti prace je charakterizované
meranie v blizkom elektromagnetickom poli a $pecifikicia laboratoria. Dalej su
charakterizované vsetky pouzité prostriedky hardvérového ¢i softvérového charakteru.

Zaver praktickej Casti sa zaobera popisom a vyhodnotenim jednotlivych nameranych dat.

KTacéové slova:

Elektromagnetickd kompatibilita, interferencie, vyzarovanie

ABSTRACT

The Master thesis focuses on detecting the presence of unwanted electromagnetic
interferences in computing technology. In the theoretical part is elucidated electromagnetic
compatibility issue and consequently the area of electromagnetic interference. In
continuation of theoretical part are processed methods of measuring interfering signals and
communication within personal computer as well. In the introduction of research part of
thesis is characterized near-field electromagnetic field measurement and laboratory
specification. Furthermore, all the hardware or software features used are characterized. The
conclusion of research part is dedicated to description and evaluation of individual measured

data.

Keywords:

Electromagnetic compatibility, interference, radiation
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UvVOoD

V dnesnej modernej dobe sa takmer v kazdej domacnosti nachadza pocita¢, mobilny telefon
alebo iné zariadenie, ktoré¢ je zdrojom elektromagnetického pol'a. Kazdé elektronické
zariadenie mdze byt potenciondlnym zdrojom ruSivych signalov, ktoré moézu narusit’
funkcionalitu zdravotnickych, vypoctovych ¢i inych citlivych prenosovych zariadeni,
respektive ovplyvilovat’ okolité zariadenia. Prave z tohto dovodu je elektromagneticka
kompatibilita veI'mi délezitou témou, najmi v oblasti informacnych technoldgii, ktora sa
dnes dostava do popredia. Elektromagneticka kompatibilita je vlastnost’ zariadenia, ktoré
neovplyvituje samé seba a iné zariadenie v spolo¢nom elektromagnetickom poli a zaroven
je odolné voci posobeniu in¢ho zariadenia. Tak rychlo ako sa vyvija oblast’ technoldgii sa
vyvijaji aj mozné rizikd napadnutia informacnych systémov. Existuje projekt Specifikovany
narodnou bezpecnostnou agentiirou Spojenych Statov, ktory poukazuje na moznost
odpocuvania informaénych systémov. Zmieneny projekt definuje sposoby odpociivania
systémov vyuzitim vyzarovanych elektromagnetickych emisii, rddiovych a elektrickych
signalov a tieZ zvukov a vibracii. Sti€astou projektu st aj spdsoby ochrany proti takymto
druhom odpocuvani. Vela Specifikacii v rdmci projektu patri samozrejme do utajovanych
skuto¢nosti, no niektoré Casti st verejne dostupné. Neziaduce vyzarované elektromagnetické
interferencie st definované ako netimyselné signaly, nesuce informéciu, ktora moze byt

zachytena a néasledne analyzovana.

Ciel'om mojej diplomovej prace je zistenie pritomnosti neziaduceho elektromagnetického
rusenia vyzarovaného vypoctovou technikou. Praca je rozdelend na teoretickl a prakticku
cast’, kde je popisana komplexna problematika tykajuca sa merani elektromagnetickych
interferencii. V uvode teoretickej Casti st definované jednotlivé oblasti elektromagneticke;j
kompatibility a Specifikacie zakladnych typov signalov. Druhd kapitola sa zaoberd zdrojom
a sposobom Sirenia elektromagnetického ruSenia. Nasledujuca kapitola obsahuje metody
merania rusivych signalov a popisuje jednotlivé typy detektorov. V d’alSej kapitole
teoretickej Casti je priblizend komunikécia v rdmci pocitata vyuZitim najrozsirenejSich
zbernic. V praktickej Casti je popisana realizdcia merania v blizkom elektromagnetickom
poli. Blizsie je Specifikované laboratoérium elektromagnetickej kompatibility, v ktorom sa
uskutoénilo meranie interferencii vyzarovanych krytom pristroja. Dal$ou ast'ou kapitoly je
popis pouzitych prostriedkov softvérového ¢i hardvérového charakteru. Zaver praktickej

Casti obsahuje popis a priebeh samotnych merani elektromagnetickych interferencii.
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I. TEORETICKA CAST
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1 PROBLEMATIKA ELEKTROMAGNETICKEJ KOMPATIBILITY

Vsetky sti¢asné systémy a zariadenia musia byt konstruované tak, aby boli v dostatocnej
miere odolné voci posobeniu inych zariadeni a zarovent nemdzu spdsobovat’ rusenie, ktoré
by negativne ovplyviovalo funkcie inych zariadeni. Pojem elektromagneticka kompatibilita
je cCasto chapana ako spolahlivost’ zariadenia. V skutocnosti ide o dve kltucové
vlastnosti, na ktoré je pri konstrukcii kladeny najvacsi doraz. Oblast’ elektroniky je jednou
z najprogresivnejsich oblasti modernej technologie, iroven rusenia v kmitoc¢tovych pasmach
neustale stapa. Elektronické zariadenia a systémy pracujiu so signalmi, impulzami
generovanymi na réznych kmitoctoch. MerateI'na Groven vykonu komponentov jednotlivych
zariadeni sa pohybuje v rddoch mW az W. Zariadenia sa mézu nachadzat v blizkosti,
v ktorej by mohlo dojst’ k vzajomnému ovplyviiovaniu, prave preto je rozhodujicim

faktorom prave elektromagneticka kompatibilita. [1,2]

1.1 Clenenie odboru Elektromagnetickej kompatibility (EMC)

Odbor elektromagnetickej kompatibility sa zaoberd negativnym ovplyvilovanim systémov
posobenim elektromagnetického pol'a, podmienkami zlucitel'nosti jednotlivych systémov
a taktieZ rieSenim a optimalizaciou dosiahnutia elektromagnetickej kompatibility. Odbor je
mozné vo vSeobecnosti roz¢lenit’ na dve oblasti, prvou je elektromagnetické ruSenie

— interferencia a druhou oblast'ou je elektromagnetickd odolnost’ — susceptibilita. [1]

EMC - zakladné rozdelenie

| ]

Obr. 1 — Zakladné rozdelenie EMC [1]
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1.1.1 Elektromagneticka interferencia

Elektromagneticka interferencia (EMI) je definovana ako proces elektromagnetického
rusenia, pri ktorom je zdrojom generovany signal prendSany prostrednictvom
elektromagnetickej viazby do potenciondlne ruSené¢ho systému. Tato oblast’ sa prioritne
zaobera pri¢inami ruSenia aich elimindciou, konkrétne identifikaciou zdrojov ruSenia,
identifikaciou prenosovych ciest, meranim a popisom rusivych signalov. Dosiahnutie
elektromagnetickej kompatibility zariadeni je realizované technickymi opatreniami na strane

zdroja ruSenia a taktiez na prenosovych cestach. [1,2]

Elektromagneticka
interferencia

EMI

Meranie rudivych signalov

Identifikacia zdroja rusenia

Popis rusivych signalov

Odstranenie - obmedzenie rusenia

Obr. 2 — EMI — schéma [1]

1.1.2 Elektromagneticka susceptibilita

Pojem elektromagneticka susceptibilita (EMS) predstavuje elektromagnetickt odolnost,
vyjadruje schopnost’ zariadenia pracovat’ bezchybne, bez poruch, respektive s presne
definovanym vplyvom prostredia v ktorom sa nachadza elektromagnetické rusenie.
Hlavnym predmetom tejto oblasti je eliminacia dosledkov ruSenia zariadeni, nezaobera sa
odstrafiovanim existujucich zdrojov rusenia. Standardne st prijaté technické opatrenia,

ktorymi je dosiahnutd zvySena elektromagnetickd odolnost’ zariadeni. [1,2]
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Elektromagneticka
susceptibilita

EMS

Meranie odolnosti zariadenia proti ruseniu

Popis désledku rusenia

Identifikacie miest prieniku rusivych signalov

Odstranenie - obmedzenie désledkov rusenia

Obr. 3 — EMS — schéma [1]

1.2 Klasifikacia signalov

V ramci problematiky elektromagnetickej kompatibility je vel'mi dolezitou témou
klasifikacia signalov. Signaly sa rozdel'uju na niekol’ko druhov, primarnym delenim mdze
byt z hladiska ohrani¢enia asovej osi — koneéné a nekoneéné signaly. Standardnym
prikladom nekoneéného signalu je periodicky signal. Dalsim typom delenia je z hl'adiska

popisu funkciou ¢asu, rozoznavaju sa determinované signaly a stochastické signaly.

1.2.1 Determinované signaly

Nazyvané tiez ako nenahodné signdly, daji sa popisat’ znamou funkciou casu, ktora
zodpovedd znamej prenasanej sprave. Determinované signdly sa d’alej rozdeluju na

periodické — harmonické a neharmonické, a na neperiodické signaly.

1.2.2 Stochastické signaly

Jedna sa o signaly, ktoré nie je mozné popisat’ zndmou funkciou ¢asu. Hodnota signélu
v 'ubovol'nom okamihu je urcitel'né len s nejakou pravdepodobnost’'ou. Stochastické signaly
sa d’alej rozdel'ujii na stacionarne a nestacionarne. Staciondrne nie st zavislé na polohe

zaciatku Casovej osi a naopak nestaciondrne signaly su zavislé na pociatku Casovej osi.
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Rozdelenie signalov z hl'adiska spojitosti je nasledovné:

e Signaly spojité v hodnote aj v ¢ase — spojité, analdogoveé signaly (obr. 4.a)
e Signaly spojité v hodnote, ale diskrétne v Case — diskrétne signaly (obr. 4.b)
e Signaly diskrétne v hodnote, ale spojité v ase — kvantované signaly (obr. 4.c)

e Signaly diskrétne v hodnote aj v Case — Cislicové, digitalne signaly (obr. 4.d)

vy s
i = [l[ '_14['_-[5,:—.-
C) D)
i) M xin)
i N
. LI"}_I"I_I i I -
L-'JJ — LI‘] ] I
0 - - 01 2 314 5 58 =+

Obr. 4 — Rozdelenie signalov z hladiska spojitosti [22]

1.2.3 Periodické signaly

Periodicky signal je typ determinovaného signélu, ktorého matematicky model je funkciou

¢asu, vyhovujtcej podmienke:

f@®) = f(t +T)prete (—oo;0) (1
* T -—peridda

Najrozsirenej$im periodickym signalom je tzv. harmonicky signél, matematickym modelom
tohto signalu je kosinusova alebo sinusova funkcia ¢asu. Periodickym signdlom sa rozumie
sucet harmonickych signalov, priCom pomer 'ubovol'nych dvoch frekvencii je racionalnym
¢islom. Kazdy periodicky signal f(t) mé svoje spektrum frekvencii. V opacnom pripade, ak
je zname spektrum periodického signalu, je mozné z neho urcit’ prislusnua periodicku funkciu
f(t). Spektrum periodického signélu nie je spojitou funkciou, existuje len pre diskrétne
hodnoty. Standardnym znakom periodického signalu je diskrétne spektrum, ktoré je mozné

urcite pomocou Fourierovho radu.
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2 ELEKTROMAGNETICKE RUSENIE (EMI)

Oblast’ elektromagnetickej interferencie sa v prvom rade zaoberd samotnym meranim
intenzity ruSivych signalov na réznych frekvencidch, zobrazenim spektra alebo ¢asového
priebehu signdlov. Nasledne je mozné porovnanie nameranych hodndt s poziadavkami
prislusSnych  noriem.  NajCastejSie  sa  vyhodnocuje  meranie  vyzarovaného
elektromagnetického pola a ruSenie emitované na svorkach zariadenia. Dalou oblastou

zaujmu elektromagnetickej interferencie je identifikacia zdrojov rusenia.

2.1 Zdroje Skodlivého rusenia

Interferencnym zdrojom moéze byt kazdy elektrotechnicky systém, rusivé signaly su
generované viacerymi spdsobmi. VSeobecnd klasifikacia ¢leni zdroje ruSenia na umelé
zdroje, ktoré vznikli T'udskou technickou cCinnostou ana prirodné (prirodzené) zdroje
rusenia, ktoré sa v celkovej miere nedaju ovplyvnit. Existuje viacero druhov ¢lenenia

interferen¢nych zdrojov. [1,2]

Interferenéné

Umelé zdroje Prirodné

(technické) (prirodzené)

Funkéné Parazitné

Impulzné Kvazi-impulzné

Sum Prechodové javy

Uzkopasmové Sirokopasmové

Nizkofrekvenéné Vysokofrekvenéné

Zdroje rudenia vedenim Zdroje rusenia vyzZarovanim

Obr. 5 — Klasifikacia interferencnych zdrojov [1]
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Funk¢né a parazitné zdroje ruSenia

Signaly generované funkénymi zdrojmi zabezpecuju hlavna funkciu urcitého systému,
prikladom mo6zu byt komunikacné signdly vysielaCov. Za parazitné zdroje ruSenia su

povazované systémy, ktoré pri Standardnom fungovani produkuju rusivé napitia ¢i polia. [1]
Impulzné, spojité a kvazi-impulzné zdroje rusenia

Dal$ou moZnost'ou &lenenia je podla asového priebehu rusivého signalu. Impulzné rusenie
charakterizuje cCasova postupnost’ jednotlivych impulzov ¢i prechodovych javov.
Klasifikéacia priebehu rusivych signalov vychddza z medzindrodnych technickych noriem
(v Ceskej republike — CSN EN 55014), rusivé signaly zodpovedajuce trvaniu do 200 ms
a dobou pauzy dlhsou ako 200 ms s stanovené prave ako impulzné signaly rusenia.
Kontinudlne pdsobenie rusivych signalov je definované ako spojité ruSenie, je opakom

impulzného rusenia. Kombindcia spojitého a impulzného rusenia je kvazi-impulzne rusenie.
Sum, impulzy a prechodové javy

Jednou z Castych klasifikacii rusivych signalov je rozdelenie do troch zakladnych skupin,
ktorymi st — Sum, impulzy, a prechodové javy. V oblasti elektromagnetickej kompatibility
je Sum povazovany za ruSivy signal s periodickym charakterom, ktory predovSetkym

ovplyviiyje tvar ruSeného signalu, akym je napriklad napajacie napitie.

Impulzy st ruSivé signdly urcitej velkosti a kratkou dobou trvania. RuSeny signél
ovplyviluji naviazanim sa, vznikaji kladné ¢i zaporné Spicky signalu. Jedna sa
o dominantné frekvencie v rdmci daného spektra. Pri¢inou vzniku impulzov ¢asto byva

spinanie elektronickych obvodov.

Prechodové javy st dalSim typom ruSivych signalov, charakterizované ako nahodné
jednorazové signdly s dobou trvania do niekol’kych sekiind. Vznikaju v désledku nahlych

zmien v energetickej sieti, pri zmene jej zatazenia. [1,4]
Uzkopasmové a Sirokopasmové zdroje rusenia

Signal je mozné zobrazit' vo frekvencnej alebo Casovej oblasti, prevod medzi tymito
formami je realizovany pomocou Fourierovej transformacie. Vztah medzi ¢asovym
priebehom signalu a obrazom funkcie vo frekven¢nej oblasti je definovany tak, Ze kazdy
priebeh ma urcité spektrum. Na zaklade nameranych hodnét je zvoleny vhodny prostriedok
pre filtraciu ruSivych signalov. RuSenie v Gzkom pasme vznikd v dosledku pdsobenia

uzito¢ne vysielanych signalov, napriklad televiznymi vysielacmi. Sirokopasmové ruSenie
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vznika generovanim priemyselnych signalov, s réznym Casovym priebehom. Priemyselné
signaly ruSenia vznikaji najmi pri ¢innosti polovodicovych meni¢ov vykonu, v napajace;j
sieti sa generuju harmonické kmitoCty s maximalnymi hodnotami priblizne 30 MHz.
Vygenerované ruSivé napétia v energetickej sieti sa nasledne prejavujii rdéznymi

deformaciami harmonického napajacieho napétia 50 Hz. [1,2]
Nizkofrekvencné a vysokofrekvencné zdroje rusenia

Z hladiska posobenia ruSivych signalov a obsadenia kmitoc¢tového spektra sa zdroje
interferencie delia na nizkofrekvencné a vysokofrekvencné. Nizkofrekvencny zdroj ruSenia
na systém poOsobi v kmitoctovom pasme od 0 Hz do 2 kHz, prejavuje sa deformaciou
napdjacieho napédtia a odoberaného prudu. NaruSenie funkcionality dochddza najmé u
zariadeni zavislych na tvare napéjacieho napétia, prikladom st ovladacie a komunikacné
systémy. Povodcom interferencie je vo vSeobecnosti kazda nelinedrna zat'az pripojena
v energetickej sieti, ktora sposobuje deforméciu odoberané¢ho pradu. Urcitym typom
nizkofrekvencného rusenia je akustické ruSenie, ktoré na ruSeny systém pdsobi
v kmito¢tovom pasme do 10 kHz. V tomto pripade st ruSené prenosové systémy, ako su
telefony, meracie zariadenia atiez iné komunikacné a informacné systémy. Tento druh

rusenia generuji vo vSeobecnosti vSetky energetické zdroje.

Vysokofrekvencéné zdroje interferencii generuju radiové rusenie v kmitoctovom pasme od
10 kHz do 400 GHz. Zdrojom radiového rusSenia su prakticky vSetky zdroje interferencii,

v dosledku generovania signalov v danych kmito¢tovych pasmach. [1,3]

2.1.1 Sirenie rusivych signalov

Oblast’ Sirenia ruSivych signalov definuje celkom Styri spdsoby Sirenia. Hlavné ¢lenenie
sposobov Sirenia interferencii je podla prostredia, vyzarovanim do volného priestoru
a vyzarovanie vedenim po napdjacich ¢i komunikacnych vedeniach. Kazdy zdroj
interferencii produkuje rusivé signaly Sirené zaroven obidvomi spdsobmi, jeden spOsob

Sirenia je vacSi a prave podl’a toho je urceny druh Sirenia. [2,3]

2.2 FElektromagnetické vizby

Prenos ruSivych signalov zo zdroja interferencie do ruSeného systému je zavisly
predovSetkym na elektromagnetickom védzobnom prostredi. Existuje niekol'ko typov
elektromagnetickych vézieb, su ¢lenené podl'a roznych hl'adisk, ako st napriklad technicka

realizécia, fyzikdlny princip. Z hladiska technickej realizdcie je odliSné prostredie
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elektromagnetickej vizby. Moze pozostavat’ napriklad zo vzdusného prostredia, z tieniacich
¢i absorpénych materidlov alebo z filtrov kmitoctovych péasiem. Podla fyzikélneho
principu sa elektromagnetické vizby cClenia podl'a vzajomného posobenia medzi dvomi
vodi¢mi, respektive obvodmi. Existuje niekol’ko typov ako galvanickd vézba, kapacitna

vdzba, induktivna vézba a vézba vyzarovanim, teda elektromagnetickym polom.

2.2.1 Galvanicka vizba

Predstavuje védzbu spolo¢nou impedanciou dvoch elektrickych systémov. Prudové okruhy
jednotlivych systémov sa uzatvaraji spoloénymi usekmi na vedeni. Impedancia ma
najcCastejsie charakter sériového RL obvodu, je tvorena vnitornou impedanciou napéjacieho
zdroja, spolocnym privodom riadiacich obvodov alebo spolo¢nym uzemnenim systému. Cez
spolo¢nu impedanciu prechadzaji prudy oboch systémov, takze vzniknuté napétie U; na
impedancii v dosledku tecenia pradu jedného systému predstavuje rusivé napitie pre druhy

systém. [1,2]

1 2

Obr. 6 — Galvanicka vizba — schéma [1]

2.2.2 Kapacitna vizba

Vznikd pdsobenim parazitnych kapacit medzi rusivym a ruSenym vodi¢om, alebo medzi
jednotlivymi ¢astami elektrickych obvodov. Jedna sa o vézbu blizkym elektrickym polom.
Elektrické pole, ktoré je generované medzi kazdymi vodivymi castami s rdéznym
potencialom, je povazované za parazitnu kapacitu. Typickym miestom vyskytu kapacitnej
vizby je subezné vedenie energetickych a datovych kablov, ¢i pripadné paralelné vedenie

vodicov na plosnych spojoch. [1,2]
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U U

1 2

Obr. 7 - Kapacitna vizba — schéma [1]
V ramci kapacitnej vizby sa rozliSuju tri hlavné formy tejto vizby. Prvym typom je

kapacitna vdzba galvanicky oddelenych obvodov.

2.2.3 Induktivna vizba

Jedna sa o vézbu, ktord je spitd s magnetickym pol'om. Pri prechadzani elektrického pradu
obvodom vznika v jeho okoli konStantné alebo premenné magnetické pole, typ pola je
zavisly na Casovom priebehu prechadzajuceho pradu. Vo vodi€och nachadzajlicich sa
v premennom magnetickom poli sa indukuje napétie, ktorého vel'kost rastie so zvySujucim
sa kmitoétom. Casovd zmena magnetického toku sposobi indukciu rusivého napitia

v blizkom okruhu, podl'a Faradayovho indukéného zakona. [1,2]

]

§)

1 2

Obr. 8 — Induktivna vizba — schéma [1]

Vyskyt induktivnej védzby nastava pri elektrostatickych vybojoch, ktoré su generované

prirodnymi zdrojmi — bleskom, alebo umelymi zdrojmi — lokélne vyboje.
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Minimalizacia parazitnych induktivnych vézieb je dosiahnutelnd dodrzanim niekolkych
zésad. Vzdialenost' jednotlivych obvodov musi byt’ ¢o najvacsia a dizka stibeznych vodi¢ov
musi byt minimalna. Dal§im kritériom pre minimaliziciu je &o najmensia velkost
pradovych okruhov daného obvodu. Nie vzdy je aplikécia tychto pravidiel uskutocnitel'na,
bezne dochadza k parazitnym induktivhym a kapacitnym vézbam, najmé pri subeznom
vedeni energetickych a datovych vodicov. RieSenim je umiestnenie vodiCov
do samostatnych elektromagnetickych rozvodovych sekcii, ktoré st vzajomne tienené

a nedochadza k parazitnym védzbam.

2.2.4 Vizba vyZarovanim

Dalsim typom elektromagnetickej vizby, je vizba vyZzarovanim. Nastava pri vicsich
vzdialenostiach zdroja a prijimaca rusenia, kedy uz nedochadza ku kapacitnej ¢i induktivnej
vizbe, ale k vzijomnému ovplyvneniu vyzarovanych elektromagnetickych poli. Do tejto
vzdialenosti sa musi zmestit’ minimélne jedna cel4 elektromagneticka vlna, ktorej dizka je
dana frekvenciou kmitania a rychlost'ou Sirenia signdlu. Tato forma rusenia sa vyskytuje
napriklad v radiovych prijimadoch. Cez anténu dochddza k prieniku rudivych vin
do systému, vo vodicoch sa indukuje ruSivé napétie, ktoré sa pridd k pracovnému napétiu

daného systému a tym nastava porucha funkcionality. [1,2]

Obr. 9 — Vizba vyzarovanim — schéma [1]

Eliminacia elektromagnetického ruSenia Sireného vyzarovanim sa realizuje pomocou
roznych tieniacich prvkov. Cielom je oddelit zdroj ruSivého pola od prijimacu
potencionalne ruSené¢ho systému. Aplikacia tieniacich prostriedkov ma za désledok znizenie
intenzity ruSivého signalu. Vysielané viny st pohltené ¢i odrazené povrchom daného

prostriedku. [1,4]
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3 SPOSOBY MERANIA RUSIVYCH SIGNALOV

Hlavnym predmetom z4ujmu oblasti elektromagnetickej interferencie je meranie rusivych
signalov. Existuje niekol’ko hladisk rozdelenia sposobov merania. Primarne sa rozdel'uju
podla sposobu Sirenia, interferencie sa Siria vo vedeni alebo v blizkom ¢i vzdialenom
elektromagnetickom poli. Jednotlivé primarne delenia vyuzivaji rozne prostriedky a
techniky. Takmer v kazdom merani je sledovana frekvencna oblast’, teda intenzita signalu
na urcitych frekvenciach. Vo frekvencnej oblasti je mozné definovat’ konkrétne poziadavky
noriem a l'ahSie identifikovat’ potencionalny problém. Frekvencné spektrum sa zobrazuje
vyuzitim spektralneho analyzatoru, respektive meracim prijimatom. Casovy priebeh
ur¢itych ruSivych signidlov je moZné zobrazit na osciloskope. Spdsob posudzovania
nameranych hodnét je nasledovny, hodnoty su porovnané s poziadavkami prislusnych
noriem alebo hodnotdm uvedenych v zmluve. Pokial’ dochédza k ruseniu, ktoré klasifikuje
zariadenia ako nevyhovujuce, stanovenym hodnotdm uvedenych v norméch ¢i zmluve, je

skiimany zdroj rusenia jeho Sirenie a tiez sposob eliminécie rusenia.

3.1 Typy detektorov

RozliSuje sa niekol'ko hlavnych typov detektorov merania elektromagnetickej interferencie.
Typ detektoru s danymi vlastnostami je pouzity vzhl'adom na druh merania. Namerané
hodnoty st zavislé na Sirke pasma meracieho prijimacu, type detektoru a tiez na dobe
merania. Pri merani elektromagnetickych interferencii systémov v praxi, su pri jednotlivych

pripadoch vyuZzivané kombinécie nasledujtcich detektorov.
Vrcholovy detektor — MaxPeak

Meria maximalnu hodnotu rusivého signalu v ramci trvania jedného kroku. Poskytuje
vysledky s najvysSou moznou nameranou hodnotou, z pohladu rusivého signilu meria
najhorsie dosiahnuté hodnoty. Hodnota signéalu je vyhodnotend na zéklade jeho obalu, nie je
brany ohl'ad na Spicky signalu a pocet opakovani. MaxPeak detektor je Casto vyuZivany pri

merani elektromagnetickych interferencii u vojenskych aplikacii.
Detektor strednej hodnoty — Average

Vystupom je strednd hodnota amplitidy rusivého signdlu, namerand za dobu meracieho
kroku. Detektor spracuje sporadicky vyskytnuté Spicky signalu, vygeneruje informaciu

0 mnozstve vyZziarenej energie v ramci meraného kmito¢tového pasma. Average detektor
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nepracuje s nahodne vyskytujucimi sa impulzmi ruSivého signalu, je pouzivany pri

meraniach s umelou energetickou sietou.
Kvazi-$pi¢kovy detektor — QuasiPeak

V konfigurécii detektoru je definovand minimalna a maximalna konstanta, kvoli dosiahnutiu
optimalnych vysledkov medzi maximalnymi a priemernymi hodnotami. Definujicou
vlastnostou je presnejSia detekcia ndhodnych impulzov, ktorym je pridelend nizsia
vypovedna hodnota ako u MaxPeak detektoru. Rychlost’ merania hodnoét je nizka. Tento typ

detektoru nachadza aplikaciu v r6znych druhoch merani.

3.2 Meranie interferencie Sirenej po vedeni

Jednd sa o jedno z najCastejSich merani elektromagnetickej interferencie. Predmetom
merania je vyzarované ruSenie z testovaného zariadenia do energetickej siete

prostrednictvom galvanickej viazby cez napdajaci kabel.

3.2.1 Vyuzitie umelej energetickej siete

LISN — Line Impedance Stabilizing Network, pracovny ndzov je definovany ako umela
energetickd siet. Predstavuje idealnu energetickl siet, ktord oddel'uje meracie zariadenie
od energetickej siete vyuZitim filtra s hornym priepustom. VyuZiva sa pri merani ruSivych
signalov vznikajtcich v zariadeni, ktoré st napédjané z elektrickej siete. Umela energeticka
siet zastdva niekolko funkcii. Hlavnou funkciou je zaistenie len ruSivych signalov

z testovan¢ho zariadenia, teda oddelenie signalov z elektrickej siete.

. fﬂ’ o 2 Skugane
S'Cf}_ H' —O zariadenie
ie

50Hz S—
Dolny priepust
~
~<
Hormny priepust
3

Meracie
rariadenie

500

Obr. 10— LISN — schéma [1]
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3.2.2 Meranie s vyuzitim pridovej sondy

Prudovou sondou je nazyvany pradovy transformator, ktory slizi na meranie pretekaného
pradu vodic¢om bez jeho prerusenia. Pokial’ sonda obopina viac vodicov zariadenia, jedna sa
o meranie suhlasného rusenia. Tento typ rusenia sa vo vodic¢och §iri s rovnakym priebehom
napitia ¢i pradu. Ddésledkom merania rozdielu medzi tymito vodi¢mi by bolo zdanie
nulového rusenia na jednotlivych vodicoch. Konstrukéné zhotovenie prudovej sondy

pozostava z vyuzitia dvoch vinuti transformatora.

L O 4
Cu Elané
f = zariadenie
rsité 10 uF J P —

N G L

Obr. 11 — Meranie interferencie prudovou sondou — schéma [1]

3.2.3 Meranie s vyuZzitim absorp¢nych kliesti

Absorp¢né klieSte sa pouzivajii na meranie vykonu, ktory je vyzarovany privodnymi kablami
daného zariadenia. Zaver vyplyvajlci z normy CISPR 14 je zistenie, Ze najviac vyzarujlicou
Cast’'ou zariadeni s elektrickym pohonom ¢i tepelnym Ziarenim je sietovy privod. RuSenie je

definované ako vykon, ktory méze byt’ privedeny do vedeni zariadenia.

Konstrukcia absorpénych kliesti pozostava z kombinacie pradovej sondy urcenej pre vysoké
frekvencie a feritového absorbéru v podobe kruzkov. Feritové kruzky predstavuji zat'az
okolo meraného vedenia, d’alSie obmedzuju vysokofrekvencny prud na povrchu meracieho

vedenia.
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foritowd absorbéry pre meracie vedenie
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Obr. 12 — Absorpcné klieste — schema [1]

3.3 Meranie s vyuZitim antén

Rusivé signaly vyzarované do okolitého prostredia na frekvenciach od 10 kHz do 6 000 MHz
a vyssich, je mozné merat’ pomocou rdéznych typov antén. Rusivé elektromagnetické pole je
merané vyuzitim meracieho zariadenie - prijimacu, ktory je doplneny vhodnym typom
antény. Jednotlivé antény sa prioritne Clenia z hladiska typu detekovatelnej zloZzky

elektromagnetického pola.

Rusenia vzniknuté vo frekvencnom pasme od 9 kHz az do 150 kHz, s zvdcsa spdsobené
magnetickou zlozkou pol'a H;. Pre merania v rozsahu do 30 MHz st pouzité aktivne feritové

okruhové antény. Cievka antény je umiestnend v kovovom tieneni, kvoli zamedzeniu vplyvu

7~ \\
I1"n
|

elektrickej zlozky pola.

Obr. 13 — Ramova anténa - H, [1]
Rusivé elektrické pole E; sa meria vyuzitim vertikalnej tyovej antény s odpora¢anou dizkou
jeden meter. Tato anténa je ur€end na meranie vo frekvenénom pasme do 30 MHz. Meranie
intenzity E; v blizkom poli rusivého zdroja pomocou je vSak nepresné, pretoze sa okrem
vysokofrekvencnej vdzby polom, naskytd aj kapacitnd védzba medzi tyCovou anténou

a zdrojom interferencie. K presnému urceniu intenzity blizkeho rusivého pola E; v tomto
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frekvenénom pasme je pouzivana symetrickd dipolova anténa. Tento typ antény uruje smer
merané¢ho pol'a atiez priebeh siloiar v okoli zdroja interferencie. Pouziva sa vyhradne

pri laboratérnych meraniach. Pri beznom merani pocas prevadzky je pouzita tyCova anténa.

Obr. 14 — Tycova anténa — E, [1]
Dalsim typom antény je symetricky polvinovy dipél. Je uréeny pre merania vo frekvenénom
pasme od 30 MHz do 80 MHz, pric¢om rezonanéna dizka je odpovedajiica frekvencii
80 MHz. Vo frekvenénych pasmach do 1 000 MHz sa tento dipdl pouziva ako kalibracna
anténa. PouZziva sa pri laboratérnych meraniach, pri beZnych meraniach sa ¢asto nepouziva

kvoli naro¢nejsej konfiguracii.

//

T
\ e

Obr. 15 — Symetricky polvinovy dipol - E, [1]
Pre merania vo frekvenénych pasmach od desiatok MHz do priblizne 2 000 MHz su pouzité
rozne Sirokopasmové antény. Bikonicka anténa je ur¢itym druhom skrateného dipdlu, je

urcena pre frekvencné pasmo od 20 MHz do 300 MHz.
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Obr. 16 — Bikonicka anténa [1]

Meranie rusivych signalov vo frekven¢nom pasme od 200 MHz az do 6 000 MHz prebieha
s vyuzitim logaritmicko-periodickej antény. KonStrukéne je anténa zhotovena radou
niekol’kych vhodne fazovo napajanych rezonanénych unipdlov. Dizka a vzijomné
vzdialenosti st v pomere, ktory urcuje podiel logaritmov ich rezonanénych frekvencii.

Vsetky tieto antény pracuju s elektrickou zlozkou E; rusivého elektromagnetického pola.

Obr. 17 — Logaritmicko-periodicka anténa [1]
Existuje niekol’ko Specialnych typov Sirokopasmovych antén, ktoré pracuji vo frekvencnej
oblasti do niekol’kych GHz. Su to napriklad konicko-logaritmicka anténa, ¢i anténa
s pyramidalnym vlnovodom. Tieto typy antén st vSak urcené pre testovanie vojenskych
aplikacii. Normy vo vojenskej sfére MIL-STD, predpisuji merania s kruhovo
polarizovanym elektromagnetickym pol'om, pre ktoré su tieto antény uréené. Civilné normy

IEC, CISPR a EN predpisuju testovanie s linearnou polarizaciou rusivych signélov.

Obr. 18 — Konicko-logaritmicka anténa [1]
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Merania vo frekvencnych pasmach do niekol'’ko GHz prebiehaja s vyuzitim tzv. lievikovych
antén. Su to antény s pyramidalnym kovovym vlnovodom, pri¢om sa rozliSuju dva typy
vlnovodu. V kone¢nom doésledku sa tieto antény daju povazovat’ za uzkopasmové, nakol’ko
pre pokrytie niekol’kych GHz pasiem je potrebné vyuzit sadu antén s rozdielnymi

velkost’ami vlnovodov.

i

. ﬁf.'r

Obr. 19 — Sada lievikovych antén [1]

S postupom c¢asu sa stal hlavnym cielom vyvoj Sirokopasmovej antény, ktora by bola
schopnéd pokryt' frekvenény rozsah od 30 MHz az do niekolkych GHz. Kombinaciou
bikonickej a logaritmicko-periodickej antény vznikol novy druh Sirokopdsmovej antény
s malymi rozmermi. Merania v nizkych frekven¢nych pasmach st vykonavané vlastnostami
bikonickej antény, anaopak merania vo vysokych frekvenénych pasmach realizuji

logaritmicko-periodickou ¢astou antény.

Obr. 20 — Modifikacia Sirokopasmovej antény [1]
S cielom zlepsit’ niektoré vlastnosti antén boli vyvinuté rdézne modifikacie. Doraz bol
kladeny na zvySenie Sirky snimaného pasma a tiez na zlepSenie elektrickych vlastnosti ako

st napriklad tvar vyZzarovacieho diagramu a impedancné prispdsobenie. DalSim typom
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modifikdcie bolo zamenenie bikonickej Casti za logaritmicko-periodicku cast’, kvoli

presnejSiemu meraniu v nizsich frekvencnych pasmach.

e

Obr. 21 — Modifikacia antény Bilog [1]
Meranie ruSivych signalov s vyuzitim zlozenych Sirokopasmovych antén je obltubené,
nakolko tento druh antén umoziiuje meranie v celom frekvencnom rozsahu pouzivanom
v oblasti EMI. Pre dosiahnutie presnych hodnot je nevyhnutné vyuzitie kalibraénych antén,
symetrickych dipolov. Hodnoty namerané zlozenou Sirokopdsmovou anténou sa

porovnavaju s hodnotami ziskanymi symetrickym dipolom. [1]

3.4 Meranie pomocou sond blizkeho pol’a

Pre lokalizaciu zdrojov ruSenia sa vyuZzivaji sondy blizkeho elektromagnetického pola.
Rusivé signaly su vyzarované elektronickymi suciastkami ¢i obvodmi zariadenia. Prave
preto si vyuzivané pri vyvoji elektronickych zariadeni, kedy je dolezité¢ sledovat
interferencie jednotlivych okruhov zariadenia. Sondy su frekven¢ne zavislé a vyuzZivaji

kapacitnu ¢1 induktivnu vazbu. Priebeh rusivého signalu je mozné zobrazit’ na osciloskope.

Sondy sa ¢lenia na dve kategorie, podl'a snimanej zlozky daného pol'a. Prvou kategoriou
sond su tie, ktoré snimaju blizke elektrické pole. Druhou kategdriou st sondy konstruované
pre meranie blizkeho magnetického pola. Merania s vyuzitim sond nie s regulované
normami. Jednotlivé merania poskytuju len relativne hodnoty o intenzite ruSivého signalu,
nakol’ko nie je zaru€ena presna reprodukovatel'nost’ merani. Vysledky merani st zavislé na

neurcitych faktoroch, akymi st pribliZzenia sondy, uhly nato€enia voci zdroju interferencie.

Sondy pre meranie blizkeho elektrického pol'a su konStruované ako unipolarne antény,

s dizkou stredného vodica do 10 mm.
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Obr. 22 — Sonda E, [1]

Pokrocilym variantom je izotropna sonda, vyuzivana pri laboratérnych meraniach.

Obr. 23 — Izotropna sonda E; [1]

Sonda vyuzivana pre meranie blizkeho magnetického pol'a ma konstrukény tvar malého
okruhu s prevodnym transformatorom. Umiestnenie sondy pri merani musi byt’ kolmo voci

zdroju rusenia, kvoli silo¢iaram pola prechadzajtcich stredom okruhu. [1]

Obr. 24 — Sonda H, [1]

3.5 Meranie vyZzarovaného elektromagnetického pol’a

Jednym =z najdolezitejSich merani v oblasti EMI, je meranie vyzarované¢ho

elektromagnetického pol'a. Meranie prebieha vo vzdialenom elektromagnetickom poli,
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nepracuje sa s kapacitnou ¢i induktivnou vazbou. Energia je prendsana elektromagnetickymi
vlnami v prostredi. Impedancia prostredia urcuje pomer elektrickej a magnetickej zlozky
pola. Pre meranie vzdialeného elektromagnetického pola sa pouziva takzvané volné
skusobné prostredie (Open Area Test Site). Druhou moznostou je vyuzitie semianechoickej

komory, ktorej vlastnosti st definované patriénymi normami.

3.5.1 VolIné skiiSobné prostredie

Jedna sa o definované pracovné prostredie, urené pre meranie vyzarovaného
elektromagnetického pola. Vychadza z normy CISPR 16-1, v Ceskej republike CSN EN
55016-1-1.

Meracie zariadenie

Obr. 25 — Volné skusobné prostredie — schéma [1]

Meracia vzdialenost’ D je definovana normou na hodnoty 3m, 10m, 30m ¢i 100m. VolI'né
pracovisko musi byt na plochom, rovnom teréne a v okoli nesmu byt Ziadne budovy,
stromy, elektrické vedenia ¢i iné elektromagneticky ruSivé elementy. Elipsoidny tvar
volného skuSobného pracoviska je dany kvoli jeho geometrickym vlastnostiam, ktoré
poskytuju dostatujiicu ochranu pri neziaducich odrazoch vin rusivého pola. Nutné je
dodrzanie dizky elipsy, ktora musi byt dvojnasobne vidsia ako vzdialenost D medzi
sktiSanym objektom a meracou anténou. Meracia anténa pouzitd vo vol'nom skiSobnom
prostredi prijima signaly ruSivého pola vzdy minimalne po dvoch drahach, priamou
a odrazenou vilnou. Kvdli reprodukovatelnosti vysledkov merania je nutné vyuzit' kovovu

odrazovu plochu, pre zaistenie stalych podmienok odraz vin rusivého pola. [1]
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3.5.2 Semianechoicka komora

Nakol'ko je najdenie vhodného volného skuSobného pracoviska v sucasnosti narocné,
prebiehaji merania vyzarovaného elektromagnetického pola v prevaznej vécSine
v semianechoickej komore. Jedna sa o Ciasto¢ne bezodrazovi komoru, ktora je potrebnych
rozmerov a dokonale elektromagneticky odtienend. PouZziva sa tiez anechoickd komora,
jednd sa o plne bezodrazovli komoru, okrem stien je bezodrazova aj podlaha komory.
K dosiahnutiu bezodrazovych stien komory, by musel byt priestor vyplneny hmotou
s nekone¢ne vysokou impedanciou. Takato hmota vSak neexistuje, avSak tato vlastnost’ sa
da simulovat’ skratom. Konstrukcia komory je zhotovena z dobre vodivého materialu, ktory

je na konci vedenia skratovany.

Obr. 26 — Anechoicka komora [8]

V bezodrazovych komorach dochddza k stojatému vlneniu, prave preto st na kovova
konStrukciu umiestnené absorpéné obklady s prisluSnymi rozmermi pre pozadované
frekvencné pasmo. Tieto obklady premienaji dopadajiice viny na teplo, pricom vyuZzivaji
dielektrické ¢i magnetické straty. Pouzivajl sa tvrdené penové materialy z polystyrénu ¢i
polypropylénu, ktoré su nasytené elektrovodivymi napliiami s réznou hustotou. Mierou
nasytenia materidlov sa reguluju ich stratové parametre. Absorpéné prvky umiestnené na

stenach komory maju tvar ihlanov, ¢i kuzel'ov. [1]
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Obr. 27 — Odrazy od typov absorbérov [1]

Maximalne pohltenie energie dopadajicich elektromagnetickych vin, nastava v zadnych

Castiach absorbérov.

Obr. 28 — Absorpcné ihlany [9]
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4 KOMUNIKACIAV RAMCI OSOBNEHO POCITACA

V ramci architektiry osobného pocitaca (PC) prebieha komunikicia vyuzitim zbernice.
PocitaCoveé systémy pozostavaja z troch hlavnych casti, su to centralna procesorova jednotka
(CPU), pamét’ a vstupno-vystupné periférne zariadenia. Tieto tri hlavné Casti komunikuja

pomocou vyuzitia roznych typov zbernic.

4.1 Zbernica pocitaca

Jedna sa o komunikacny systém zlozeny z vodicov. Tento systém prenaSa data medzi
komponentmi v ramci PC, respektive medzi d’al§imi PC. Jednym z najzékladnejSich
atributov zbernice je pocet bitov, ktoré sa prenasaji v jednom okamihu. Pocet bitov je dany
poctom vodiCov zbernice. Medzi d’alSie atributy zbernic patria rychlost’ zbernice, fyzicka
dizka zbernice a tiez jej elektrické vlastnosti. V ramci zbernice je zadefinovany sposob
komunikacie a tiez komunikacny protokol. Zbernica je vyvedend na konektor ¢i port,
pomocou ktorého sa pripdjaju d’alSie zariadenia. Pripojenie zariadenia ku zbernici definuje
prislusné komunika¢né rozhranie. Existuje niekol’ko spdsobov delenia jednotlivych typov

zbernic. [10]

Primérnym delenim zbernic je podl'a oblasti komunikacie, rozliSuju sa vnutorné (systémove)
zbernice a externé (expanzn€) zbernice. Vnutorné zbernice poskytuji komunikaciu
jednotlivym komponentom v ramci pocitata, na rozdiel od externych zbernic, ktoré

komunikuju s roznymi externymi zariadeniami, napriklad tlaciarei a podobne.
Rozdelenie zbernic podPa prenaSanych udajov:

Adresna

Datova

Riadiaca

e Napajacia
PodPa smeru:

e Jednosmerné

e Obojsmerné
PodP’a synchronizacie:

e Synchrénna zbernica

e Multimaster zbernica
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e Pseudosynchronna zbernica

e Asynchronne — jednostranne riadené.
Podl’a umiestnenia:

e Vnutorna zbernica

e Periférna zbernica

4.1.1 Front-Side-Bus zbernica

Jedna sa o obojsmernt datovl zbernicu, ktora prendsa vsetky informacie medzi procesorom
(CPU) a systémovou riadiacou jednotkou. Riadiaca jednotka je tieZ oznaCovana ako radic,
je to hardvér, ktory zabezpecuje preklad riadiacich signalov z periférie do formatu zbernice
a naopak. FSB zbernice sluzili ako hlavnd komunika¢nd cast medzi procesorom

a chipsetom.

Chipset je integrovany obvod umiestneny na najddlezitejSom prvku moderného pocitaca —
zakladnej doske. Je to suprava Cipov, ktora zastava viacero funkcii a zaroven ich zdruzuje.
Prikladom je tvorba rozhrania pre riadenie toku dat medzi procesormi, pamédtou

a perifériami, podpora zvuku a sietovej konektivity a podobne. [11,12]
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Obr. 29 — Chipset starsia verzia — schéma [14]
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Technologia Front-Side-Bus pripdja CPU a hardvér prostrednictvom ¢ipovej sady nazyvanej
ako northbridge (severny most) a southbridge (juzny most). Ostatny hardvér komunikujuci
pomocou sekundarnych systémovych zbernic je pripojeny prave do northbridge ¢i

southbridge. [11,21]

Frekvencia, na ktorej procesor CPU pracuje je stanovena ¢asovym nasobicom. Externe
dodavany hodinovy signal je povazovany za Casovl zdkladiu, ¢asovy nasobi¢ vyjadruje
pomer vnutornej frekvencie CPU k externe doddvanému hodinovému signalu. Hodinovy
signal nazyvany tiez ako taktovacia frekvencia je zvlastnym druhom signalu, ktory osciluje
medzi vysokym a nizkym stavom — pouziva sa na sa koordinaciu digitdlnych obvodov.
Zmena tohto elektrického signalu spdsobi zmenu digitalneho elektronického obvodu. Je
produkovany generatorom, najéastejiic vo forme obdiZznikovych vin s poloviénym
pracovhym cyklom a konStantnou frekvenciou. Nasobi¢e hodinového signalu su
na modernych procesoroch pevne dané, bez moznosti zmien. Niektoré verzie procesorov
moézu mat’ nasobice odomknuté, tieto procesory médzu byt tzv. pretaktované — dojde
k zvySeniu nésobi¢u hodinového signalu na zdkladnej doske v nastaveniach BIOS.
V modernejSich pocitacoch bola pdévodnd architektira FSB zbernice nahradena
technologiou HyperTransport, Intel QuickPath Interconnect ¢i Direct Media Interface.

[12,13]

4.1.2 Direct Media Interface

Jednd sa o zbernicu vyvinuti spolocnostou Intel, sliZi na prenos dat medzi severnym
a juznym mostom. Hlavnou tllohou DMI je komunikacia s rozhraniami SATA alebo portami
PCI. Technoldgia bola do procesorov priamo implementovana od roku 2009, jednalo sa
o procesory typu Intel Core 15. Prvou platformou s touto technoldégiou bol procesor 15-750
v kombin4cii s ¢ipovou zostavou P55. Procesory tejto rady disponovali rychlostou prenosu
dat 10 Gbit/s, teda 1,16 GB/s. V roku 2011 bola predstavena d’alSia generacia zbernice DMI,
s oznacenim DMI 2.0. Zbernica je vyuzivana na prepojenie procesora Intel s platformou
Intel Platform Controller Hub (PCH), ktord nahrddza implementaciu samostatn¢ho
severného a juzného mostu. Prenosova rychlost’ dat zbernice DMI 2.0 je 2 GB/s, vyuZiva pri
tom vSetky Styri vedenia PCle v2. Existuje d’al§i typ zbernice s ozna¢enim DMI 3.0, bol
predstaveny vroku 2015, vyuziva takisto Styri datové linky. Obidva smery medzi

procesorom a PCH platformou maju k dispozicii rychlost’ prenosu dat az 3,9 GB/s. Této
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prenosova rychlost’ je dosiahnutd pomocou vyuzitia vedenia PCle v3 namiesto PCI v2.

[13,15]

4.1.3 PCI zbernica

Peripheral Component Interconnect - jednd sa o zbernicu pre pripojenie periférnych
zariadeni k zékladovej doske pocitacu. PCI poskytuje moznost dynamického
konfigurovania pridavnych zariadeni. Zékladnou Specifikaciou PCI zbernice bola frekvencia
hodinového signalu na urovni 33,33 MHz. Maximalny prenos dat je definovany na
133 MB/s. Existuje niekol’ko zékladnych variant PCI zbernice, napriklad PCI 2.2 verzia,
ktora ma frekvenciu hodinového signalu na urovni 66 MHz s maximalnym prenosom dat
533 MB/s. Sucasne pouzivanym variantom PCI je zbernice je o mnoho vykonnejsia zbernica

s nazvom PCI-Express. [16,17]

PCI-Express je lokalna zbernica vyuzivajuca programovacie koncepty a komunikac¢né
Standardy, ktoré uz boli zavedené v predchadzajucich verziach. Rozdielova vlastnost’ je
vyuzivanie rychlejSicho komunika¢ného systému. Jedna sa o zbernicu ktora je podporovana
primarne spolo¢nost'ou Intel a v sucasnosti je Standardnou sucastou zdkladovych dosiek.
Grafické karty od najvdcSich vyrobcov st urené prave pre rozhranie PCI-Express.
Vzijomnd komunikicia medzi dvomi PCI-Express zariadeniami prebieha na tzv. linkach,

tieto linky pozostavaju z rdznych poctov drah. [17]
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Obr. 30 — PCle sloty — x4, x16, x1, x16, expanz. PCle (32bit,5V) [18]
Existuju varianty liniek s 1, 2, 4, 8, 12, 16, 24 az 32 drahami, oznacuji sa pismenom x pred

danym poctom dréh. Jednotlivé drahy maju vysielacie a prijimacie vodice, ktoré pracuju
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so signalizaciou 2,5 Gbps. Pri pouzitom kédovani (8B/10B) je na drahe vytvorena efektivna
Sirka datového pasma 250 MB/s v oboch smeroch. To znamend, Ze graficka karta

vyuzivajica x16 drahovl PCI-Express v. 1.x zbernicu moze pracovat’ s datami 4 GB/s.

Do sucasnosti bolo vyvinutych niekol’ko verzii PCI-Express zbernic. Jedna sa o verzie v.1.x,
v.2.x, v.3.x, v.4.Xx, a najnovsia verzie PCle v.5.x. V jednotlivych verziach sa postupne
zvysuje prenosova rychlost’ spracovavanych dat. Pre najnizSiu verziu zbernice PCle v.1.x je
prenosova rychlost’ pri x16 drahach 4GB/s. Verzia v.3.x pri x16 drahach poskytuje
prenosovu rychlost’ 15,75 GB/s, zasadne sa zmenilo kédovanie z typu 8b/10b na 128b/130b
¢im sa zredukovala §irka pasma. Najnovsia verzia PCle v.5.x disponuje rychlostou prenosu
dat pri x16 drahach az 63 GB/s, tato verzia bola predstavena v jini 2017, avSak eSte nebola

Standardizovand. Uvedenie na trh sa ocakéva v roku 2019. [17,19]

4.1.4 USB zbernica

Univerzéalna sériova zbernica je Standardom sériovej zbernice urcenej pre pripojenie
periférii. Dal§imi spdsobmi vyuZitia mézu byt’ prenos dat z externych pamitovych zariadeni
a suCasné spracovania dat viacerych pripojenych zariadeni. Vo vsSeobecnosti ma USB
zbernica Siroké spektrum aplikacii. Protokol je jednoduchy pre implementaciu a integraciu
do PC, podporuje plug-and-play architektiru. Ddlezitym prvkom su rozhrania su tzv.
hub-y. V plug-and-play architektire USB zbernice sluzia na jednoduchsie a tiez viacnasobné
pripajanie USB zariadeni z pohl'adu uzivatel'a. Kazdy hub sa sklada z dvoch Casti, repeateru
a controlleru. Repeater hub-u je riadenym prepinaCom medzi upstream a downstream
portom. Controller poskytuje registre pre komunikéciu s host-om a nasledné riadiace prikazy
uréené pre hub umozituju host-ovi konfiguraciu a riadenie portov. V kazdom USB systéme
je len jeden host, v PC je to Host Controller — radi¢. Z pohl'adu fyzickej topoldgie pozostava
USB zbernica zo spojenia downstream portu hub-u k upstream portu iného hub-u. Kabel
pozostava z dvoch napdjacich vodiCov a z dvoch twisted-pair signalovych vodicov.
Pripojené periférne zariadenia su v rovnakom prenosovom pasme zbernice, centralny
protokol dovol'uje pripdjanie, konfigurovanie, pouzivanie a odpdjanie pocas fungovania
rychlosti pre verziu 2.0 priblizne 30 MB/s, pre verziu USB 3.0 st na hranici 625 MB/s
averzia USB 3.1 disponuje rychlostou prenosu dat az 1 250 MB/s. USB rozhranie pri
prenose paketov pouziva kodovanie dat NRZI — Non Return to Zero Invert to Ones. V NRZI

kodovani ,,1* reprezentuje ziadnu zmenu v urovni a ,,0% reprezentuje zmenu v urovni. [23]
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II. PRAKTICKA CAST
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5 MERANIE V BLIZKOM ELEKTROMAGNETICKOM POLI

Vyzarovanie neziaducich emisii elektromagnetického pola vypoctovou technikou je
v oblasti informac¢nych technoldgii vel'mi ddlezitou témou. V spojitosti s klasifikovanym
projektom vlady Spojenych Statov, ktory analyzoval nachylnost’ zariadeni na vyzarovanie
neziaducich emisii elektromagnetického pola a ich naslednt rekonstrukciu. Jedna sa
o projekt, ktory bol pocas vyvoja oznaCovany ako TEMPEST, neskor bol nazov vo vojenske;j
sfére oficidlne zmeneny na Emsec — for Emission Security. Projekt TEMPEST Specifikuje
odpocuvanie informa¢nych systémov s vyuzitim vysielanych emisii elektromagnetického

pol'a a tiez sposoby ochrany zariadeni pred tymto druhom odpocivania.

Na zéiklade nutnosti zistit' vyzarované emisie elektromagnetického pola vypoctovej
techniky, bola zvolena metdéda merania sondami blizkeho elektromagnetického pola.
Merania s vyuzitim sond elektromagnetického pol'a nepodliehaji normam, a tiez nie je
zarucena reprodukovatelnost’ merani. Namerané hodnoty intenzity signdlu su ovplyvnené
viacerymi faktormi, v dosledku toho sa hodnoty bert ako relativne, nie ako referen¢né. Pri
meraniach elektromagnetickych interferencii v tomto projekte boli pouzité obidva typy sond

elektromagnetického pol’a, zariadenie bolo po€as merani v nezat'azenom a zat’azenom stave.

5.1 Laboratorium elektromagnetickej kompatibility

Merania elektromagnetickych interferencii vypoctovej techniky prebiehali v laboratériu
elektromagnetickej kompatibility CEBIA-Tech, v ramci centra bezpecnostnych,
informacnych a pokroc€ilych technoldgii. Centrum pozostava z niekolkych laboratorii,
konkrétne sa jedna o laboratorium pre vyrobu prototypov, laboratérium pre technologické
procesy, laboratorium pre analyzu vzoriek, laboratorium pre testovanie vlastnosti materialov
a laboratérium elektromagnetickej kompatibility. Jednotlivé laboratoria  disponuji
viacerymi pokro€ilymi pristrojovymi vybaveniami. Laboratérium elektromagneticke;j
kompatibility obsahuje pristroje pre analyzu obvodov a vzoriek materidlov. Zariadenie je

vyuziteI'né v Sirokej oblasti bezpe¢nostného vyskumu a telekomunikacnych technologii.

5.1.1 Bezodrazova komora Frankonia

Sucastou laboratoria elektromagnetickej kompatibility je aj bezodrazova komora, v ktorej
prebiehaji merania r6znych zariadeni. Vyuzitim pristrojového vybavenia komory je mozné
realizovat’ merania z oboch oblasti EMC, teda merania elektromagnetickych interferencii

a tieZ testovanie elektromagnetickej odolnosti. Technické parametre komory su nasledovné:
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Vnutorny rozmer: dizka 6.5 m, irka 4.5 m a vyska 5.0 m

Rozsah pre merania EMI, EMS je 3 m

Frekvenény rozsah komory je 26 MHz — 18 GHz

Tieniaca Gc¢innost’ SE je vécsia ako 80 dB (1 GHz)

Pre testované zariadenia umiestnené na stol, rozmer priblizne ] mx 1.5 m
Testovanie EMI/EMS po vedeni, rozsah 150 kHz — 30 MHz (H-zloZka)
Testovanie EMI/EMS vyzarovanim, rozsah 9 kHz — 30 MHz

Obr. 31 — Bezodrazova komora Frankonia

Pristrojové vybavenie pre merania EMI:

Meraci prijima¢ ESUS, vyrobca Rohde-Schwarz
Umela impedanc¢na siet’ Rohde-Schwarz ENV216 (230 V/16 A)
Priidové transformatory pre monitorovanie asymetrického rusenia na 230V privode

(10 kHz — 500 MHz)

Antény pre merania EMI (rdmové anténa, BiLog anténa, lievikova anténa)

Pristrojové vybavenie pre testovania EMS:

Generator SMA100A, vyrobca Rohde-Schwarz (100 kHz — 6 GHz)
Vykonové zosilitovace (0.1 - 250 MHz, 0.1 — 1 GHz, 0.7 — 4.2 GHz)
Dosiahnutel'nd intenzita elektrického pol'a E = 10 V/m

GTEM komora, testovanie EMS zariadeni do 20 cm

Meranie odolnosti vo¢i prieniku rusivého signalu do privodnych vodicov
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e Testovanie odolnosti vo¢i prudovym vIndm, nizkofrekvencnému magnetickému
pol'u, sérii rychlych impulzov

e Testovanie elektrostatickej odolnosti — ESD, zariadenim od vyrobcu Haefely

e Antény pre merania EMS (bikonicky dipol, logaritmicko-periodickd anténa,

lievikova anténa)

5.2 Universal Sofware Radio Peripheral - N210

USRP — jedna sa o softvérové radio vyvinuté spolocnostou Ettus Research v spolupraci
s materskou spolocnostou National Instruments. Softvérovo definované radio je typom
rddiového systému, v ktorom je spracovavanie signalov realizované softvérovo
programovatel'nymi obvodmi, na zéklade toho je mozné pouzivat’ rozne frekvencné pasma
a komunikaéné protokoly. USRP predstavuje pomerne lacni hardwarova platformu
softvérového radia, platforma sa bezne vyuziva vo vyskumnych laboratériach
a univerzitach. Existuje niekol’ko druhov zariadeni, hlavnym kritériom delenia mdze byt
konektivita k hostitel'skému pocitacu. Rozlisuju sa dva zakladné typy — sietova a zbernicova
séria. Dal§im typom delenia méZe byt na zaklade pritomnosti funkcii po¢itada. Existuju
varianty, ktoré st schopné pracovat’ samostatne s vlastnym integrovanym procesorom, ¢i
variant bez vlastného procesora s nutnostou pripojenia k hostitel'skému pocitacu. Pripojenie
USRP k hostiteI'skému pocitacu je realizované pomocou vysokorychlostného spojenia, ktoré
sluzi na ovladanie hardwaru a prenos ¢i prijimanie idajov. Prevazna viacsSina zariadeni USRP
bola navrhnutd ako hardware s otvorenym zdrojovym kodom, k dispozicii st dokonca
presné schémy dosiek zariadeni. Pre dosiahnutie komplexného softvérového radio systému
sa USRP zariadenia pouZivaju v kombinacii so softwarom GNU Radio, ktory je tieZ
s otvorenym zdrojovym kédom. Ovladaé softvéru podporuje platformy Linux, Windows
a tiez MacOS, poskytuje tiez nativnu podporu pre programovaci jazyk C++ a tiez pre kazdy

iny jazyk, ktory moze importovat’ funkcie z C++.

Pre merania EMI v tomto projekte bolo pouzité sietové zariadenie USRP N210 so

softvérovym balikom GNU Radio. Zariadenie disponuje nasledovnymi parametrami:

e A Xilinx Spartan-3A DSP 3400 FPGA

e Rozhranie: Gigabit Ethernet

e Dual 100 MS /s, 14-bitovy, analdgovo-digitalny prevodnik
e Dual 400 MS /s, 16-bitovy, digitalny-analégovy prevodnik


https://en.wikipedia.org/wiki/FPGA
https://en.wikipedia.org/wiki/Gigabit_Ethernet
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e Flexibilné hodiny a synchronizécia

e Externé vstupy pre signaly 10 MHz a 1 signal PPS (SMA)

e VoliteIny disciplinovany oscilator GPS

e Ettus Research MIMO kébel, ktory moZzno pouZzit na synchronizéciu dvoch zariadeni
USRP (predéava sa samostatne)

e Podpora €asovych prikazov a zarovnavania LO so zakladiiou SBX

Cena tohto zariadenia je 1 890 € (48 143CZK).

Obr. 32— USRP N210

5.3 GNU Radio

Jedna sa ovolne Siritelny softvér, ktory poskytuje nastroje pre tvorbu a spustanie
softwarovych radii. Pri realizovanych meraniach bola pouzita aplikdicia GNU RADIO -
USPR Spectrum Scanner. Pre uspesné pripojenie zariadenia USRP je potrebné vypnutie

druhého siet'ového adaptéru v ovladacom paneli pocitaca.

@Uv|§ b Ovladaci panely » Sit'aInternet » Sitovd pfipojeni »

Usporadat = Zakazat toto sitove zafizeni BDiagnostikovat toto pripojeni Prejmenovat b
-,hl Pripojeni k mistni siti l-' Pripojeni k mistni siti 2
&,__  Meznama sit MW 7akizino
@7 Atheros ARB161/8165 PCI-E Gigab... &2 Realtek PCI GBE Family Controller

Obr. 33 — Ovladaci panel, vypnutie adaptéru 2
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Dal§im krokom je nastavenie vlastnosti aktivneho sietového adaptéru. Kliknutim pravym

tla¢idlom na mysi na adaptér, moznost’ — stav, zobrazi informacie o aktudlnom pripojeni.

0 Pipojeni k mistni siti — stav Y
Obeé

Pfipojeni

Pfipajent pomodi protokelu Piipajeni k Internetu neni k
IPv4:

Ffipjeni pomodi protokolu Fiipojeni k siti neni k dispozidi.
IPvi:

Stav média: Povoleno

Doba trvani: 01:43:27

Rychlost: 1,0 Gb/s

Podrobnosti...
Aktivita
Odeslano L! Ffijato
i
Pocet bajtd: 14632031 438 159 419

[ ) Viastnost l [ %) Zakdzat l [ Diagnostika ]

Obr. 34 — Vlastnosti sietového adaptéru

V protokole TCP/IPv4 je potrebné nastavit’ IP adresu na 192.168.10.1, odporti¢ana maska
podsiete sa vyplni automaticky na 255.255.255.0.

" Protokol IP verze 4 (TCP/IPvd)  viastnosti B S

Obecné

Podporujedi sit’ automatickou konfiguraci IR, je mozné ziskat nastaveni
protokelu IP automaticky. V opacném pfipadé vam spravné nastavens
poradi sprévee sité,

() Ziskat IP adresu ze serveru DHCP automaticky

(@ Poudit nasledujid IP adresu:
IP adresa: 192 .168 . 10 . 1
Maska podsité: 255,255,255, 0

Vychozi brana:

Ziskat adresu serveru DNS automaticky
(@ Poudit nasledujid adresy serverd DNS:

Upfednostfiovany server DNS:

Alternativni server DNS:

[ Pfi ukongeni ovéfit platnost nastaveni

[ ok || swme |

Obr. 35 — Nastavenie IP adresy pre USRP
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Zariadenie je pripojené do pocitaca, nasledne je mozné spustit’ samotnt aplikaciu USRP

Spectrum Scanner.

GRILIRad 3.7
G URahe Cormaranid Foosmgn
GHLURsds Cofganion

g (=
Ciiter Applicaticn

Spbctivim Scanni (FET]
LSRE Apphratmm
LSRR Fi Rciedr
LSRR Spacirurn SCafimngs [FFT)

USRP Spacirum Scannar iEET) e | ]
AU Lronnen =

t_1BGAER; UND_BAJ B8, 881 . PEL-B-ur

Obr. 36 — Spustenie aplikdacie GNU USRP

5.4 Sondy pre meranie blizkeho elektromagnetického pol’a

Pre merania elektromagnetickych interferencii vyzarovanych do priestoru boli pouzité sondy
blizkeho elektromagnetického pol'a od vyrobcu Rohde & Schwarz, typ HZ-15. RozliSuja sa
dva druhy, sonda pre meranie elektrickej zlozky pol'a a sonda pre meranie magnetickej
zlozky pol'a. Maximalna meratel'na hranica Grovne signalu je dané citlivost'ou danej sondy.

Tento parameter je nazyvany ako frekvenény rozsah sondy.

i ]

% --Zu l. - —y
2T = W
- = = N
ETr) Ry :5
| | f y ,_':.‘Q"-“
60— ] Fradd h‘.‘qE
0 750 1500 sl —

Frequency in MHz —

Obr. 37 — Princip a citlivost sondy Rohde & Schwarz, E-zlozka [24]

i 0
capturad
==t
2 20 }l__——;
- = 5 v
| | - e — ,/
40 If
]:-,
G0 1 II.I'|.|'|.I'-.I.lI]
i} 500 1000

Frequency in MHz

Obr. 38 — Princip a citlivost sondy Rohde & Schwarz, H-zlozka [24]
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5.5 Pracovisko

Merania elektromagnetickych interferencii vyzarovanych krytom pristroja prebichali na
pracovisku, ktoré sa nachadza v laboratoriu elektromagnetickej kompatibility CEBIA-Tech

v Zline.

Obr. 39 — Meranie EMI — pracovisko

Pocas merani EMI bolo pouzitych viacero prostriedkov, hardvérového ¢i softvérového

charakteru.

Tabulka 1 — Prehlad pouZitych prostriedkov

Nazov Typ
USRP N210 Hardvér
GNU Radio 3.7 Softvér

Sondy - Rohde & Schwarz HZ-15, pre E aj H-zlozku Hardvér
Predzosilovac pre sondy Rohde & Schwarz Hardvér
Acer Aspire V3-771G Hardvér

Intel Extreme Utility Softvér
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5.6 Merané zariadenie

Merané zariadenie obsahuje niekol’ko komponentov, ktoré su potencionalnym zdrojom

rusivych signalov. Obrazok 40 znazoriiuje rozloZenie jednotlivych komponentov meraného

zariadenia na zékladovej doske.

Obr. 40 - Acer Aspire V3-771 — merané komponenty

V priebehu merania elektromagnetickych interferencii pracovali vyznacené komponenty

zariadenia na nasledovnych frekvenciach.

ID

Tabulka 2 — Prehlad frekvencii komponentov

Komponent

Intel Core 15-3210M
Intel HD Graphics 4000
GeForce GT 650M 2GB
RAM DDR3 8GB

USB

Frekvencia [MHz]
28973

349.0

405.0

665.2

480.0
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5.6.1 Zakladna doska G2 HM77 VA 70

Detailné informacie o meranom zariadeni Acer Aspire V3-771G respektive o jeho

komponentoch. Jedna sa o vystup zo softvéru pre zistenie aktualnych pracovnych frekvencii.

Obr. 41 - Zakladna doska G2 HM77 VA 70 [20]

Feature

~ Computer
| computer Brand Name:

~ Motherboard
[#% Motherboard Model:
B Motherboard Chipset:
S8t Motherboard Slots:
B2 PCI Express Version Supported:
% |JSB Version Supported:

~ PCH Features

P USE Port Count:

@ RAID Capability:

L4 SATA Ports 2 and 3:

L4 SATA Port 1 6 Gb/s:

L/ SATA Port 0 6 Gh/s:

ﬁPCI Interface:

L+ PCI Express Ports 5 and 6:
€ USE Redirect (IUSBr):

€ Intel Anti-Theft Technology:
L+ PCI Express Ports 7 and 8:
L4 PCH Integrated Graphics Support:

L+ Data Center Manageability Interface (DCMI):

4 Node Manager:

~ BIDS

@ BIOS Manufacturer:
@ BIOS Date:

@ BIOS Version:

L.+ UEFI BIOS:

Description

Acer Aspire V3-771

Type2 - Board Vendor Namel VAZO_HC
Intel HM77 (Panther Point)

6xPCI Express x1, 2xPCI Express x16
v3.0
V3.0

14 ports
RAIDO/1/5/10 + Smart Response Technology
Supported
Supported
Supported
Mot Supported
Supported
Mot Supported
Mot Supported
Supported
Supported
Supported
Supported

Insyde Corp.
10/21/2013
V2.28
Capable

Obr. 42 - Acer Aspire V3-771 — zakladova doska info
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5.6.2 Procesor Intel Core i5-3210M

Feature
= General Information
[l Processor Name:
(= Original Processor Frequency:

CJcruo:

1 cpu Brand Mame:

DCPU Vendor:

[ cru stepping:

1 cpu code Name:

[ cru Technology:

[l cpu s-spec:

 CPU Thermal Design Power (TDP):

¢ CPU IA Cores Thermal Design Current (TDC):

‘-j CPU GT Cores Thermal Design Current (TDC):

i CPU Power Limits (Max):

[ cpu Power Limit 1 - Long Duration:

D CPU Powver Limit 2 - Short Duration:

) cPu Max. Junction Temperature (T3, max):
I cpu Type:

1 cru Pltform:

) Microcode Update Revision:

[ number of CPU Cores:
[ Mumber of Logical CPUSs:

- Dperating Points

(=) CPU LFM (Minimurm):
(=) CPU HFM (Base):

& CPU Turbo Max:

(=) Turbo Ratio Limits:

Descripticn

Intel Core i5-3210M
2500.0 MHz

00030649

Intel{R) Core(TM) i5-3210M CPU @ 2.50GHz
Genuinelntel

L1

Ivy Bridge-MB PGA SV

22 nm

SROMZ

35.0wW

112.0 A

50.0 A

Power = Unlimited, Time = 64.00 sec

Power = 35.00 W, Time = 28.00 sec [Locked]
Power = 43.75 W, Time = Unlimited [Locked]
105 =°C

Production Unit

rPGASEER

1B

1200.0 MHz = 12 x 100.0 MHz

2500.0 MHz = 25 x 100.0 MHz

3100.0 MHz = 31 x 100.0 MHz [Locked]
31w (1c), 29 (2c)

&1 CPU Current: 2893.7 MHz = 29 x 99.8 MHz @ 0.9407 V

1.l'!'CIi’U Bus Type:
(& Maximurn DMI Link Speed:
(2) Current DMI Link Speed:

Intel Direct Media Interface (DMI) v2.0
5.0 GT/s
5.0 GT/s

Obr. 43 - Acer Aspire V3-771 — CPU info

5.6.3 RAM

Feature

- General information

W Total Memory Size:

- Current Performance Settings

(=) Maximum Supported Memory Clock:

= Current Memory Clock:

(=) Current Timing (tCAS-tRCD-tRP-tRAS):

B Memory Runs At:

Descripticn

8 GBytes

1300.0 MHz
663.2 MHz
8-9-9-24
DuakChannel

Obr. 44 - Acer Aspire V3-771 — RAM info
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5.6.4 Grafické karty

Intel HD Graphics 4000

Feature
© Video chipset
# Video Chipset:
# Video Chipset Codename:
W \ideo Memaory:

“ Video Card

@ video Card:

L video Bus:

@R Video RAMDAC:

@ Video BIOS Version:

- Performance
& Processor Clock:
= Memory Clock:

Description

Intel HD Graphics 4000
Ivy Bridge GT2
2112 MBytes

Intel Ivy Bridge-MB GT2 - Integrated Graphics Controller
Integrated
Internal

Unknown

349.2 MHz
£63.0 MHz

Obr. 45 Acer Aspire V3-771 — integrovana graficka karta info

GeForce GT 650M

Feature
- Video chipset
# Video Chipset:
# Video Chipset Codename:
W Video Memory:

* Video Card
@ Video Card:

- Video Bus:
@ Vid=o BIOS Version:

J vid=o Chipsst Revision:

- Performance
= Processor Clock:
2 Video Unit Clock:
=) Memory Clock:
B Memory Bus Width:
B Mumber Of ROPs:
B Mumber Of Unified Shaders:

B Mumber Of TMUs {Texture Mapping Units):

@@ ASIC Quality:

Description

NVIDIA GeForce GT 650M
GK107M/N13P-GT
2048 MBytes of DDR3 SDRAM [Hynix]

NVIDIA GeForce GT 650M [Acer]

PCle v3.0 x16 (8.0 GT/s) @ x16 (8.0 GT/s)
£0.07.24.00.70

Al

8353.3 MHz

540.0 MHz

900.0 MHz (Effective 1800.0 MHz)
128-bit

16

384

32

75.2 %

Obr. 46 - Acer Aspire V3-771 — GeForce GT 650M info
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5.6.5 Hodnoty komponentov

Sensor Current Minimum Maximum Average
B system: Acer Aspive V3-771

(=) Virtual Memory Commited 4,241 MB 3,755 MB 4,521 MB 4,108 MB
(=) virtual Memary Available 5,432 MEB 5,153 MEB 5,919 MEB 5,967 MEB
(=) virtual Memory Load 43.3 % 33.8 % 45.7 %6 42,4 %
(=) Physical Memory Used 3,748 MB 3,247 MB 3,952 MB 3,601 MB
i) Physical Memory Available 4,326 MB 4,121 MB 4,826 MB 4,473 MB
(=) Physical Memory Load 45.4 % 40,2 % 43.9 % 44,6 %
(=) Page File Usage 0.0 % 0.0 % 0.0 % 0.0 %

B cru o) intel Core i5-3210M

‘-j Care #0 VID 0,995V 0,816V 0,991V 0,968 YV
‘-j Caore #1VID 0.981V 0. 796V 0.991V 0962V
(=) Core #0 Clock 2,895, 7 MHz 1,198.2 MHz 3,095,8 MHz 2,968,5 MHz
(= Core #1 Clock 3,095.4MHz  1,197.2MHz  3,095.8MHz  2,885.3 MHz
(=) Bus Clock 99.9 MHz 99.8 MHz 99.9 MHz 99.8 MHz
(=) Core #0 Thread £#0 Usage 9.1 % 0.0 % 70.7 %% 8.1%
(=) Core #0 Thread £1 Usage 5.2 %G 0.0 % 71.3 % 5.7 %G
(=) Core #1 Thread £0 Usage 4,5 % 0.0 % 63,7 %6 7.0 %
(=) Core #1Thread #1 Usage 10.4 536 0.0 % 63,7 % 6.0 %
(=) Max CPU/Thread Usage 10.4 5% 0.0 % 71.3 % 9,0 %
i) Total CPU Usage 7.3 % 0.0 %% 59.8 % 6.7 %
= On-Demand Clock Modulation 100.0 % 100.0 % 100.0 % 100.0 %
(=) Core #0 Ratio 29 % 12 % Flx 30 %
=) Core #1 Ratio 31x 12 x Ix 29 x

B cru [20): Intel Core i5-3210M: DTS

| Core %0 49 °C 43 °C 58 =C 47 °C
[l core %1 48 °C 43 °C 58 =C 48 °C
Il Core 0 Distance to TiMAX 56 °C 47 °C 62 °C 58 °C
Il Core #1 Distance to TiMAX 57 °C 47 °C 62 °C 57 °C
Il cPU Package 51 =C 45 o 54 =C 49 °C
I core Max 45 =C 44°C 58 °C 4@ =C

Obr. 47 - Acer Aspire V3-771 — Hodnoty komponentov — CPU
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Sensor Current Mirirnunm Maximum Average
B cru 200 Iniel Core i5-3210M
Il cpu Package 50 =C 45 o 59 =C EL
E‘. CPU IA Cores 50 =C 45 °C e i 49 °C
ﬂ'. CPU GT Cores (Graphics) 50 =C 45 =C 59 =C 49 =C
‘-j IGPU VID 0,000y 0,000y 0,940V 0.029v
‘-j CPU Package Power 4,885 W 3135 W 14,087 W 5.588 W
‘-j 1A Cores Power 2,106 W 0.687 W 10,009 W 2. 761W
‘-j GT Cores Power 0.011W 0,002 W L1594 W 0.075 W
=) GPU Clodk 349.3 MHz 349.2 MHz 549, 1 MHz 357.5MHz
() GPU D3D Usage 0.4 % 0.1 % 26.2 % 2.1 %
() GPU GT Usage 0.0 % 0.0 % 0.0 % 0.0 %
(=) GPU Media Engine Usage 0.0 %% 0.0 %% 0.0 %% 0.0 %%
(=) GPU D30 Video Decode Usage 0.0 %% 0.0 %% 0.0 %% 0.0 %%
i=) GPU D3D Video Processing Usage 0.0 % 0.0 % 0.0 % 0.0 %
=) GPU D30 Memory Dedicated 32ME 32ME 32ME 32ME
(=) GPU D30 Memory Dynamic 200 MB 92 MB 264 MEB 136 MB
B cru 201 Intel Core i5-3210M: C-5t3(e Res...

(=) Padkage C2 Residency 18.2 % 0.0 % 20.9 % 15.2 %
(=) Package C3 Residency 25.5 % 0.0 % 37.9 % 19.6 %
(=) Package C& Residency 27.2 % 0.0 %% 284.0 %% 28.2 %
i=) Core #0 Thread 0 CO Residency 9.6 %% 1.7 % 70.6 %% 13.6 %%
(=) Core #0 Thread 1 CO Residency 4,9 %% 1.0 %% 73.2% 8.4 %
(=) Core #1 Thread 0 CO Residency 3.5 % 0.9 % 70.1% 12,2 %%
(=) Core #1 Thread 1 C0 Residency 4,3 % 1.4 % 74.9 %% 3.1%
(=) Core #0 C3 Residency 37.5 % 0.3 % 54.6 % 32.7 %
(=) Core #1 C3 Residency 17.8 % 0.0 %% 57.7 % 24.8 %
(=) Core #0 CA Residency 46.9 % 0.0 %% 95.6 % 44.5 %
(=) Core #1 C6 Residency 67.8 % 0.0 % 95.7 % 53.6 %
(=) Core #1 C7 Residency 0.0 % 0.0 % 0.0 % 0.0 %
B rMemory Timings

(=) Memory Clock 665,33 MHz 665,1 MHz 665.8 MHz 665,5 MHz
(=) Memory Clock Ratio 6.67 X 6.67 X 6.67 X 6.67 X
(=) Tcas aT aT aT

= Tred 9T 9T 9T

= Trp 5T 5T 5T

(=) Tras 24T 24T 24T

= Tric 107 T 107 T 107 T

(=) Command Rate iT iT iT

Obr. 48 - Acer Aspire V3-771 — Hodnoty komponentov — CPU, RAM
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B Drive: TOSHIBA MOOZABD 100 (7FESAS5)
(&) Read Activity 0.0 % 0.0 % 0.0 % 0.0 %
(=) Write Activity 0.0 % 0.0 % 0.0 % 0.0 %
(2 Total Activity 0.0 % 0.0 % 0.0 % 0.0 %
(2) Read Rate 0.000 MBfs  0.000MB/s  0.000MB/s  0.000 MB/s
(=) Write Rate 0.000 MB/s  0.000MB/s  0.000MB/s  0.000 MB/s
(=) Read Total 117 MEB 117 MEB 117 MEB
(=) Write Total 0oMe 0oMe 0oMe
B Drive: Samsung 550 850 FVO 120GB (521U, ..
(=) Read Activity 0.0 % 0.0 % 3.0 % 0.0 %
(=) Write Activity 0.0 % 0.0 % 11.2 % 0.2 %
(2 Total Activity 0.0 % 0.0 % 13.6 % 0.2 %
(=) Read Rate 0.000 MBfs  0.000 MB/s 3.424MBjs  0.013MB/s
(=) Write Rate 0.000 MB/s  0.000MB/s 11.799MB/s  0.057 MBJs
(=) Read Total 3,325 MB 3,308 MB 3,325 MB
(& Write Total 1,129 MB 1,008 MB 1,129 MB
B cru 1) WIDEA GeForce GT 650M:
@, GPU Temperature 54 =C 0=C 74 °C 47 =°C
@. GPU Temperature (HW) 54 =C 0=C 74 =C 45 =C
‘-j GPU Core Voltage 0.887V 0,000 v 1,100V 0,792V
=) GPU Clock 135.0 MHz 0.0 MHz 950.2 MHz 239, 1MHz
(=] GPU Memory Clock
(=) GPU Video Clock 405.0 MHz 0.0 MHz 540.0 MHz 369.2MHz
(=) GPU Core Load 4.0 %% 0.0 %% 99.0 % 12,3 %
i=) GPU Memary Controller Load 1.0%: 0.0 %6 53.0 % 6.2 %
(=) GPU Video Engine Load 0.0 % 0.0 % 0.0 % 0.0 %
=) GPU Bus Load 2.0 % 0.0 % 12.0 % 0.4 %
(=) GPU Memory Usage 3.6 % 0.0 %% 5.7 % 3.0 %
(=) GPU D30 Usage 1.0 % 0.0 %% 100.0 %6 12.9 %
(=) GPU Memory Allocated J3IMB 0oMe 113 MB 52 MB
i=) GPU D3D Memory Dedicated 45 ME oMe 39 MB 33 MB
(=) GPU D3D Memary Dynamic 33 MB 0 ME 39 ME 33MB
(=) PCIe Link Speed 2.5GT/s 0.0GT/s 3.0GT/s 3.0GT/s
B Batiery: oEM ASI0DS51
‘-j Battery Voltage 12,292V 12,202V 12,294V 12,227V
(=) Remaining Capacity 2.827 Wh 2.277 Wh 2.827 Wh 2.568 Wh
(=) Charge Level 60,9 % 49,1 % 60,9 % 55.3 %
(=) Charge Rate 1.210'W 1.210'W 1,499 W 1.351W
=) Wear Level 90.4 % 90.4 % 90.4 % 90.4 %

Obr. 49 - Acer Aspire V3-771 — Hodnoty komponentov — HDD, GPU
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6 MERANIA EMI VYZAROVANYCH KRYTOM PRISTROJA

Merania elektromagnetickych interferencii jednotlivych komponentov boli rozdelené
do niekolkych krokov. Prvym krokom bolo zistenie aktualnych pracovnych frekvencii
zariadenia a rovnako zistenie dalSich pridruzenych informacii o zariadeni
(obr. 42 — obr. 49). Informacie st vyexportované zo softvéru od spolo¢nosti Intel. Na zaklade
zistenia frekvencii boli vybrané vhodné komponenty, ktoré spadaji do frekven¢ného rozsahu
zariadenia USRP N210. Jedna sa o komponenty Intel HD Graphics 4000, GeForce GT 650M
2GB, RAM — DDR3 8GB, USB zbernica. Jedinym komponentom, ktory nespadd do
frekvenéného rozsahu je CPU Intel Core 15-3210M s pracovnou frekvenciou 2.5 GHz
v nezatazenom stave. S dostupnym vybavenim nebolo mozné realizovat merania

elektromagnetickych interferencii tohto komponentu.

Nasledne na zédklade znalosti rozmiestnenia danych komponentov (obr. 40) mohli zacat
prebiehat’ samotné merania. Tak ako bolo spomenuté, boli pouzité oba typy sond pre merania
blizkeho elektromagnetického pola, ktoré si frekvencne zavislé. Vo vSeobecnosti sa
so sondami blizkeho elektromagnetického pola urcuje absolttna troven intenzity signalu
vel'mi tazko. Merania su ovplyvnené vzdialenost'ou sondy od zdroja ruSenia, a tiez d’alSimi
faktormi — uhol natocenia, poloha a podobne. Prioritnym zaujmom merani v tomto pripade

je zobrazenie Casovych priebehov spektra, jeho vyvoj v Case.

Detailné priebehy merani spolo¢ne s vystupmi st popisané v nasledujucich podkapitolach,

pri¢om vystupy zo softvéru GNU Radio vo vid¢Som rozliSeni s v prilohach I - XII.

6.1 Merania EMI - GPU

Prvym meranym komponentom bola integrovana graficka karta Intel HD Graphics 4 000,

s procesorovou pracovnou frekvenciou 349.0 MHz.

Obr. 50 — Priebeh zdatazoveého testu Intel Extreme — GPU test

Konfiguracia prostredia v softvéri GNU Radio bola nasledovna:

e Frekvencia: 349.0 MHz
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e Sirka pasma: 15 MHz
e Zosilnenie: 14 dB
e Velkost FFT: 4 096

Parameter velkost FFT — Fast Fourier Transform v softvére GNU Radio. Pri vypocte
Fourierovej transformacie v diskrétnej oblasti, sa pouziva typ DTFT — Discrete-time Fourier
transform, ktora je vypoctovo vel'mi zlozitd. Problém sa rieSi pomocou FFT, jedna sa
o0 aproximaciu, ked’ sa nepocita pre nekonecné mnozstvo bodov na ose, ale osa x je rozdelena
na niekol’ko intervalov, v tomto pripade 4 096. V kazdom z nich sa stanovi hodnota urovne

signalu, ktord odpoveda danému intervalu.

i ™

| M
A M,

242,000 sango0 348000 150,000 152,000 154,000 wE0)

Obr. 51 — Merania EMI — GPU — bez zatazZenia

Na zbernici meraného komponentu sa nachadza vela vodicov, na ktorych bezi neustéle
opakujuca sa komunikacia, co ma za nasledok ze frekvenéné spektrum je veelku obmedzené.
Vystup merania GPU v stave bez zatazenia (obr. 51) znazoriiuje vysSiu uroven signélu

na frekvencii 349 MHz, jedn4 sa o zékladnu frekvenciu obdiznikového signélu.
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Obr. 52 — Merania EMI — GPU — v zatazenom stave

Vystup merania GPU v zataZzenom stave (obr. 52) interpretuje signal, ktory obsahuje
niekol’ko 1, niekol'ko 0 —jedna sa o aperiodicky signal. Spektrum obsahuje viacej frekvencii,
¢o je dané tym, ze prebicha datova komunikacia. Takisto prislo k nédrastu urovne signalu,
stuplo mnozstvo vyzarovanej energie, a teda je rozpoznatelna zatazend a nezat'azena
zbernica GPU. Na zbernici sa nachadza niekol’ko vodicov, frekvencie st spojené, nie je

mozné urcit’ aké procesy prebiehajl, vSetko vyzaruje pomerne rovnako.

Pre nasledujliice merania bol zmeneny typ sondy, zo sondy citlivej na elektrickt zlozku pol’a,
na sondu citlivi na magneticki zlozku pol'a. Doévodom na zmenu sondy boli lepSie
dosahované vysledky. Ked’ by bola vyraznejSia elektricka zlozka pola, dochadzalo by
k zmenam napdtia, ale netiekol by prud. Na zéklade toho je mozné usudzovat’, ze ruSenia
pochadzaju skor z oblasti kde te¢u pomerne vysoké prudy, teda z napéjacieho okruhu GPU

a pravdepodobne nie priamo zo zbernice. Zrejme nie je mozna rekonStrukcia dat.

Elektrické pole vznika vzdy ked’ s nabité Castice, v pripade ak sa cCastice nehybu jedna sa
o elektrostatické pole. V momente ked” sa zacne naboj pohybovat, elektrické pole sa hybe
s nabojom a zaroven vznika magnetické pole. Magnetické pole vznika len vtedy, ked
vodi¢om tecie elektricky prad, ¢im sa rozumie usporiadany tok nosicov naboja vo vodici.
Ked’ sa prostredim Siri elektromagnetické pole, impedancia prostredia sa da odvodit’ a je
priblizne 377 ohm. Impedancia prostredia definuje pomer medzi elektrickou a magnetickou

zlozkou pola.
E
Zo== @

* E —intenzita elektrického pol'a
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» H - intenzita magnetického pola

Vicsina antén je konstruovana pre elektricku zlozku, magneticka zlozka sa da dopocitat’.

Elektricka zlozka je 377-krat silnejsia ako magneticka.

Konfigurdcia softvéru pre dalSie meranie elektromagnetickych interferencii bola

nasledovna:

e Int. Max =-80 dB
e Int. Max =-95 dB
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Obr. 53 — Meranie EMI — GPU — v zataZenom stave — casovy priebeh

Vystup merania GPU (obr. 53) zobrazuje spracovavanie dat v zatazenom stave, ¢asovy

priebeh spektra (hustota cervenej oblasti) je umerna velkosti zat'aze komponentu GPU.

Lo0e+01

1508+

1.00e 401

5.000 400

D0 + 00

Frequency [MHz]
44000 FA6.000 348.000 350,000 352.000 354.000 356000

Obr. 54 — Meranie EMI — GPU — spustené video

Dalsi vystup merania (obr. 54) zobrazuje datovii komunikaciu pri spustenom videu.
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Rovnako pri tretom vystupe merania GPU (obr. 55), je vidiet datova komunikécia ale nie
az taka vyraznd ako v predchadzajucich pripadoch. Sposob zatazenia komponentu, bolo

spustené video s prechodom bielej farby do Cierne;.

200601

1.508+01

1.00e+01

5. 000 +-00

C0e+ 00

Freguency [MEz]

I4E000 Jag, 000 348,000 350,000 352000 354,000 A5E000

Obr. 55 — Meranie EMI — GPU — prechod bielej farby do ciernej

Meranym komponentom zariadenia bola taktiez externa graficka karta — GeForce 650M
s pracovnou frekvenciou 405 MHz. Na vystupe zo softvéru GNU Radio je vidiet’ vyrazny

rozdiel medzi nezataZzenym a zat'azenym stavom zbernice.

2.00e+07
1.500+07 -

1.00&e+01 -

5008400
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Obr. 56 — Meranie EMI — GPU — GeForce 650M — zmena zatazZenia

6.2 Merania EMI - RAM

Dal§im meranym komponentom bola pamiat RAM, typ DDR3 s velkostou 8 GB.

Konfiguracia prostredia GNU Radio bola nasledovna:

e Frekvencia: 665 MHz
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e Zosilnenie: 15 dB
e Sirka pasma: 10 MHz

el B 1)
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Obr. 57 — Meranie EMI — RAM — restartovanie OS

Existuje niekol'ko typov RAM pamiti, hlavnou funkciou tychto paméti je ulozenie
a vyhl'adévanie informacii. RAM pamdte sa primarne rozdel'uji na DRAM — Dynamics
Random Access Memory, SRAM — Static Random Access Memory. Prvy typ DRAM
vyzaduje napdjanie k udrzaniu informadcii, ndklady na vyrobu s nizke. V porovnani
s pamédtou SRAM, ktord nepotrebuje napdjanie pre udrzanie dat, rychlost’ prenosu dat je
vysSia a samozrejme naklady na vyrobu st niekol’ko nasobne vysSie, prave preto sa SRAM

pouziva ako vyrovnavacia pamét’ v procesoroch.

V meranom zariadeni sa nachadza typ SDRAM DDR3 s kapacitou 8 GB, ¢o predstavuje
priblizne 8 miliard bajtov pamite k vyuzitiu. Typ SDRAM predstavuje typ dynamickej
pamite, v ktorej je prenos udajov synchronizovany hodinovym signalom, ¢o znamena
rychlejSie Citanie a zapis udajov ako pri beZznych DRAM, ktoré nie su synchronizované.
U tohto typu pamite predstavuje 1 bit - 1 tranzistor, konkrétne v tomto pripade obsahuje
matica priblizne 64 miliard tranzistorov. Pri vytvoreni elektrického pol'a, sa odpudi Cast’
nosicov ndboja a tranzistor zacne viest’ elektricky prud, ked’ sa ndboj odvedie — zmeni sa
stav. SDRAM DDR3 je volatilna, ¢o znamend postupné vybijanie ndboja. Nevyhodou tejto
pamite je neustdle obnovovanie naboja v tranzistoroch, aj ked’ sa s iou nepracuje. Prave
s tymto suvisia vystupy merani (obr. 58 - obr. 60). Merania prebiehali s vyuZzitim sondy
blizkeho magnetického pol’a, tranzistorom netecie elektricky prad samovolne, ale len vtedy
ked’ sa meni stav tranzistoru — pri doruceni, odvedeni nédboja. To znamend, ¢im viac bola

pamit vyuzivanad — tym rychlejSie respektive castejSie sa menil stav tranzistorov,
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¢o znamenalo narast elektrickych pradov. Biele vertikalne pruhy na oboch vystupoch
odpovedaju obnovam ndboju na tranzistoroch v nezatazenom stave, ktoré bezia na
konstantnych frekvencidch.
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Obr. 58 — Meranie EMI — RAM - v zatazenom stave

Casovy vyvoj spektra sa prejavil aj na frekvencii 1 330 MHz, ktord odpoveda druhej
harmonickej frekvencii komponentu. Vystup poukazuje na to, Ze sa nejedna len o periodicky

opakujuci sa signal, a teda prebieha datova komunikacia.
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Obr. 59 — Meranie EMI — RAM 1330 MHz — druhd harmonicka frekvencia

Spektrum obdiznikového signalu obsahuje nekone&né mnozstvo vysich harmonickych

frekvencii. ObdlZnikovy signal je moZné nahradit’ s¢itanim sinusovych vin podl'a vzorca:

sin27t*f0*t+sin27t*3f0*t+sin2n*5f0*t

vee) = 1 3 5 ®)
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Z dbévodu maximalneho rozsahu =zariadenia USRP, poslednou moznou meratelnou

harmonickou frekvenciou RAM pamdte bola tretia harmonické frekvencia, 1 995 MHz.
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Obr. 60 — Merania EMI — RAM 1995 MHz — tretia harmonicka frekvencia

6.3 Merania EMI - USB

Dalsim meranym komponentom bola my$ pripojena pomocou USB rozhrania. USB

konektory, respektive zbernica, pozostavajl zo Styroch vodicov (obr. 61)
[ 1 2 3 4 |
[ S e s — J

Obr. 61 — Zapojenie konektorov USB [25]

Nasledovna tabulka popisuje jednotlivé vodice vramci USB konektorov, respektive

zbernice.

Tabulka 3 — Popis vodicov USB

ID Farba vodica Typ

1 Cervena + 5V
2  Bicla DATA -
3 Zelena DATA +
4 Cierna GND

Na vystupe merania (obr. 62) st vidiet’ kladné a zaporné zakmity signalu, ktoré odpovedaju
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casovému priebehu magnetického pol'a od mysi. Indukciu elektrického napétia vyvolava
casova zmena magnetického pol'a. Data prudia po bielom a zelenom vodici symetricky,
podl’a spravnosti by sa mal sondou blizkeho magnetického pol'a merat’ kazdy datovy vodic¢
zvlast. Nie je mozné rozlisit’ 1 a 0, ktoré prudia po vodioch, je mozné rozlisit' prechod
0 nésledny vznik pola.

o
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Obr. 62 — Meranie EMI — mys, USB - pohyb
Cez okruh sondy urcenej pre meranie blizkeho magnetického pol'a prechddza magnetické
pole intenzity H. Ked by vodi¢om prudil konStantny prad, na vystupe v softvéri by sa

nezobrazilo ni¢. Napitie na svorkach vyvoldva len zmena magnetického toku.
®=Bx*S*cosa 4)
* B — velkost’ magnetickej indukcie

= S —plocha

= o —uhol, ktory zviera normalovy vektor plochy s vektorom magnetickej indukcie
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Obr. 63 — Meranie EMI — USB

Obdobne vyzera aj d’al§i vystup merania USB zbernice (obr. 64), v lavej Casti vystupu
priblizne od 30 ps do 55 us sa nachadza ¢asovy priebeh magnetického pol'a pohybu mysi.
V pravej Casti vystupu priblizne od 105 pus do 120 us sa nachadza priebeh magnetického
pol’a pri kliknuti mysi.
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Obr. 64 — Meranie EMI — mys, USB — pohyb + kliknutie

Dalsim meranym komponentom bola kldvesnica, rovnako pripojena pomocou USB
rozhrania, avSak meranie bolo neuspesne z dovodu tienenej kabelaze klavesnice, tym padom

sa do prostredia nevyzaruju ziadne meratel'né interferencie.
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7 UTOKY NA VYPOCTOVU TECHNIKU VYUZIVAJUCE
ELEKTROMAGNETICKE POLE

V stcasnosti sa stavaju trendom utoky zamerané na kradez dat z vypoctovej techniky,
s vyuzitim elektromagnetického pol'a. Napadnutie cielového pocitaca, ktory je pripojeny
k internetu, obsahuje virus alebo je na vol'ne pristupnom mieste, nie je v dnesnej dobe velky
problém. Za bezpecné zariadenie sa povazuje pocita¢ izolovany od internetu a lokalnych
sieti, umiestneny vo Faradayovej klietke, ktora je tvorena kovovymi krytmi blokujucimi
vSetky elektromagnetické signaly ako napriklad Wi-Fi, Bluetooth, a inu bezdrotovu
komunikaciu. Prave na takéto zariadenia sa zamerala pozornost’ vyskumov. Vyskumny tim
z centra kybernetickej ochrany v Izraeli vyvinul dve techniky, ktorymi je mozné ziskat tidaje
z pocitatov vo Faradayovej klietke. Jedna sa o techniky MAGNETO a ODINI, obe
vyuzivaju Skodlivy softvér, ktory je nainStalovany na pocita¢i umiestnenom vnutri
Faradayovej klietky. Malware elektricky generuje vzor frekvencii magnetického pola,
regulaciou pracovného zatazenia CPU, ¢o modze byt dosiahnuté pretaZzenim CPU
vypoctami, ktoré zvySuju spotrebu energie a vytvaraju silnejsie magnetické pole. Vznikaju
elektromagnetické emisie nesuce ukradnuté tdaje do blizkeho zariadenia umiestneného
utocnikom. Malware je prakticky nedetekovatelny antivirusovym programom, v ramci
opera¢ného systému nepotrebuje Ziadne zvySené prava a procesor je zatazovany zakladnymi
operaciami. Jedinym rozdielom medzi technikami MAGNETO a ODINI je vzdialenost’
a pouZity prostriedok. Prva technika je ur¢ena na kratke vzdialenosti, prenos dat je 5 bitov
za sekundu na vzdialenost’ 12.5 cm, prijimacim zariadenim je smartphone respektive
aplikécia vyuzivajiica magneticky senzor telefonu. Druhd technika ODINI je efektivnejSia
s maximalnou prenosovou rychlostou 40 bitov za sekundu do vzdialenosti az 1.5 m,
prijimacim prostriedkom je $pecialny magneticky senzor. Utoky boli vedcami samozrejme
aj demonstrované. [26] Existuje vel'a konkrétnych spdsobov a technik pre ukradnutie dat
s vyuzitim elektromagnetického pol’a, ktoré su stcastou vyskumov. Vo vSeobecnosti su
navrhnuté tri opatrenia pre zabrdnenie vysielania elektromagnetickych emisii, jedna sa
o tienenie, ruSenie a zonovanie. Ak je mozna rekonStrukcia dat na zdklade zachytenia
a analyzovania blizkeho elektromagnetického pola (pri uvaZovani s uz napadnutym
zariadenim), dokonca aj zo zariadenia umiestnené¢ho vo Faradayovej klietke, je podl'a m6jho
nazoru len otdzkou casu kedy bude mozZné zachytavat’ informacné data z bezne

vyzarovanych emisii elektromagnetické pola.



UTB ve Zliné, Fakulta aplikované informatiky 64

ZAVER

Hlavaym cielom diplomovej prace bolo zistenie pritomnosti neZziadicich
elektromagnetickych interferencii vyzarovanych krytom pristroja a nasledné vyhodnotenie
nameranych dat. Merania prebiehali v laboratoriu elektromagnetickej kompatibility
CEBIA-Tech v Zline. Uvodnym krokom v rdmci merania bolo zistenie pracovnych
frekvencii komponentov. Nésledne na zdklade znalosti frekvencii a rozmiestnenia
komponentov zariadenia boli realizované merania vyzarovanych interferencii v blizkom

elektromagnetickom poli s vyuzitim sond.

Prvym meranym komponentom bola integrovana grafika Intel HD Graphics 4000
s procesorovou pracovnou frekvenciou 349 MHz, bola pouzita sonda citliva na elektricku
zlozku pola. Vystupny namerany signal v nezatazenom stave komponentu poukazuje na
vcelku obmedzené frekvencné spektrum, ktoré reprezentuje neustdle opakujicu sa
komunikaciu. Aperiodicky signdl namerany v zatazenom stave reprezentuje SirSie spektrum
frekvencii a tiez vysSiu uroven signalu, o bolo dané prebiehajicou datovou komunikéciou.
Na zbernici sa nachddza niekol’ko vodicov, frekvencie st spojené a teda nie je mozné urcit’
aké procesy prebiehajii v danom case, no je mozné rozoznat’ zatazeny a nezat'azeny stav
zbernice. Pre nasledujuce merania bol zmeneny typ sondy, na sondu citlivii na magneticka
zlozku pola. Dévodom na zmenu sondy, boli lepSie dosahované vysledky merani. Na
zéklade toho je mozné usudzovat, Ze namerané interferencie pochédzaji skor z oblasti

napajania komponentov a pravdepodobne nie priamo zo zbernice.

Druhym meranym komponentom bola externd grafickd karta GeForce 650M, merania
prebiehali na frekvencii 665 MHz, ktora predstavuje zakladnt frekvenciu komponentu, a tiez
na frekvencidch 1330 MHz a 1995 MHz, ktoré predstavuju vysSie harmonické frekvencie
komponentu. Podl'a nameranych vystupov realizovanych merani, sa da poukazovat na to, Ze
sanejedna len o periodicky sa opakujici signal, teda prebieha datova komunikécia. Rozdiely

medzi nezat'azenym a zataZzenym stavom zbernicu su zrete'ne pozorovatel'né.

Dal§im meranym komponentom zariadenia bola RAM DDR3 s kapacitou 8 GB. Jedna sa
o dynamicky typ pamite s nutnostou napdjania pre udrzanie informaécii, z dévodu obnovy
nabojov na tranzistoroch. Z nameranych vystupov vyplyva koreldcia medzi zataZzenym
stavom komponentu a ¢asovym priebehom spektra. Cim viac bol komponent zat'azeny — teda
menil sa stav tranzistorov respektive ndbojov na tranzistoroch, tym viac bol spektrogram

huste;jsi.
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Poslednym meranym komponentom bola mys pripojena pomocou USB rozhrania. USB
konektory, respektive zbernice pozostavaju zo Styroch vodicov, z ktorych st dva datové.
Prudenie dat na vodi¢och prebieha symetricky, na zdklade namerané¢ho vystupu je mozné
pozorovat’ vznik a zanik magnetického pol'a od mysi. Objektom merania bola aj klavesnica,
takisto pripojena pomocou USB rozhrania, no nepodarilo sa namerat ziadne

elektromagnetické interferencie z dovodu tienenia kabelaze.

Realizované merania elektromagnetickych interferencii vyzarovanych vypoctovou
technikou celkovo hodnotim uspesne. Na zaklade nameranych vystupov je rozdiel medzi
zatazenym a nezatazenym stavom komponentov pozorovatelny, a teda je zrejmé
vyzarovanie interferencii. Oblast pdvodu interferencii sa da uréit len usudzovanim
na zaklade nameranych vystupov, rekonStrukcia dat s dostupnym pouzitym vybavenim

mozna nie je.
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MHz Mega Hertz

NRZI Non return to zero inverted

LISN Line Impedance Stabilization Network

PC Personal Computer

PCle Peripheral Component Interconnect Express
PCH Platform Controller Hub

SDRAM  Synchronous Dynamic Random Access Memory
USB Universal Serial Bus

USRP Universal Software Radio Peripheral
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ZOZNAM PRILOH

PI GPU - v nezat'azenom stave

PII GPU - v zat'azenom stave
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PRILOHA PI: GPU - VNEZATAZENOM STAVE
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PRILOHA PII: GPU -V ZATAZENOM STAVE
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PRILOHA PIII: GPU -V ZATAZENOM STAVE - CASOVY PRIEBEH
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PRILOHA1V: GPU - SPUSTENE VIDEO
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PRiILOHA V: GPU - PRECHOD BIELEJ FARBY DO CIERNEJ
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GPU - GEFORCE 650M - ZMENA ZATAZENIA
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PRILOHA VII: RAM -V ZATAZENOM STAVE
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PRILOHA VIII: RAM - RESTARTOVANIE OS
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PRILOHA IX: RAM - DRUHA HARMONICKA - 1330 MHZ
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PRILOHA X: RAM - TRETIA HARMONICKA - 1995 MHZ
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PRILOHA XI: USB - POHYB MYSI
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PRILOHA XII: USB - POHYB MYSI + KLIKNUTIE
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