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ABSTRAKT

Diplomova prace se zabyva problematikou zabezpeceni vyrobnich objektt v sekto-
ru automobilového pramyslu. Uvodni &ast prace piedstavuje vysledky analyzy pozadavki
pravnich a technickych pfedpist v dané oblasti. Uvedené informace jsou doplnény rozbo-
rem charakteristickych vlastnosti objektii v sektoru automobilového primyslu a dale po-
jednanim o modernich bezpec¢nostnich technologiich. Stézejni vystup prace piedstavuje
variantni navrh zabezpeceni modelového objektu, ktery je zpracovany na zaklad¢ realizace

bezpecnostniho posouzeni.
Klic¢ova slova:

Automobilovy priamysl, bezpecnostni posouzeni, vyrobni objekt, ndvrh zabezpece-

ni, poplachovy zabezpecovaci a tisiovy systém.
ABSTRACT

The diploma thesis deals with the issue of securing production facilities in the au-
tomotive industry. The introductory part of the thesis presents the results of the analysis of
requirements of legal and technical regulations in the given field. This information is com-
plemented by an analysis of the characteristics of objects in the automotive sector and by
discussing modern security technologies. The main output of the work is a variant security
design of the model object that is processed based on the security assessment implementa-

tion.
Keywords:

Automotive industry, safety assessment, production facility, security design, alarm

security and emergency system.
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UvVoD

Automobilovy primysl je kliCovym odvétvim Ceské ekonomiky a fadi se na jednoho z
hlavnich zaméstnavateli v odvétvi primyslu. Zabezpeceni a rozsiteni odvétvi automobilo-
vého primyslu je dileZité z pohledu ekonomického riistu a rozsiteni pracovniho trhu CR.
Proto je pro CR kli¢ové zachovat automobilovy pramysl. V opaéném piipadé by mohlo
dojit k ohroZeni subdodavateli ale i odbératelii a celkového pozitivniho vyvoje pro Ceskou
republiku. K pfichodiim novych investort do Ceské republiky je dtleZité vybudovat in-
frastrukturu, ktera chybi v nékterych ¢astech CR. V automobilovém primyslu se zvysuje
poptavka po novych kvalitnich zaméstnancich, momentalné se nedafi poptavku splnit.

Cilem Diplomové prace je uvedeni soucasnych modernich technologii zabezpeceni, po-
rovnani charakteristickych vlastnosti té€chto objektli a bezpecnostni posouzeni na zékladé,
kterého doslo k vypracovani variantnich navrhu zabezpefeni modelovych objekta.
V posledni kapitole je provedena komparace a vyhodnoceni zpracovanych navrht. Ptino-
sem prace je vyuziti mnou zpracovaného modelového zabezpeceni v daném automobilo-

vém objektu.

Prvni poc¢atky o snahu sestrojit stroj podobajici se automobilu se datuji né¢kdy pocat-
kem roku 1672 a to v Cing. Piesnéji se jednalo o vozidlo pohanéné parou a slouzilo jako

dopravni prostiedek pro cisare.

Za piivod automobilového primyslu se povazuje aZ snaha skupiny némeckych inze-
nyrd zndmych jako Karl Benz, Wilhelm Maybach a Gottlieb Daimler.. Zakladatel¢ dnes-
nich automobilovych podnika. Roku 1885 pfisli s revoluénim patentem, ktery znamena
prelom v primyslové vyrobg. Jednalo se o zaZehovy motor. Prvnim sériovym automobi-
lem, ktery vyjel roku 1888 na silnice, byl Motorwagen. V piekladu z némc¢iny motorovy

vuz [1].

Technologicky rozvoj dvacatého stoleti se zvySoval pravé diky automobilovému
primyslu. Zasadni dopad na rozvoj mélo i letectvi, které hralo v dvacatém stoleti podob-
nou roli jako pravé automobilovy primysl. Doslo k uvédoméni, ze svét neni tak velky

v ptipad¢ cestovani letadly a mésta nejsou od sebe tak daleko jako pii vyuziti automobilti.

Automobilovy primysl nemé¢l dopad pouze na poptavku po pohonnych hmotach.
Ovlivnil také hutni primysl, kdy doslo k zvySené poptavce po priimyslovych kovech.
Z téchto slitin dochézi k vyrobé samotnych automobilll a jejich komponentt. Do dalSiho

odvétvi, které automobilovy primysl vyrazné ovlivni je mozno zaradit stavebnictvi. Kde
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doslo k zasadnimu rozvoji silnic, mostl, tunelll. Pravé diky automobilovému primyslu
doslo k rapidnimu rozvoji ekonomiky. Rychlejsi a o mnoho efektivnéjsi ptesouvani z bodu

A do bodu B pfispé€lo k zvySovani produkce a snizovani nakladu.

V dalsi fazi jiz doslo k samotnému zlepSovani automobilt jejich komfortu, spolehli-
vosti, hospodarnosti, elektroniky a podobn¢. Uz nebyla pouze snaha piepravovat samotné
jedince. Doslo k piepravé materidlu a tento trend smétfoval k pfepravé co nejvétsi vahy

nebo poctu daného nékladu za co nejkratsi Cas.
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I. TEORETICKA CAST
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1 VYZNAM OCHRANY OBJEKTU AUTOMOBILOVEHO
PRUMYSLU

Automobilovy priimysl a jeho zabezpeéeni je pro Ceskou republiku diileZité z hlediska
pracovniho trhu a neméné dulezity z pohledu ekonomického ristu. Automobilovy primysl
je klicovym odvétvim Ceské ekonomiky a fadi se na jednoho z hlavnich zaméstnavatel v
odvétvi primyslu. Z téchto divodu je velmi dilezité chranit funkénost automobilového
primyslu. V opa¢ném piipadé by mohlo dojit k lavinovému efektu, kdy by tento stav ohro-

zil nejen subdodavatele ale i odbératele a celkovy pozitivni vyvoj pro Ceskou republiku.

nich dilti a automobill, kdy byla zafazena na 16. misto na svété. Ro¢ni produkce v roce
2014 ¢&inila 118 aut na 1000 obyvatel a celkovou vyrobou pies 1 milion aut. V Ceské re-

publice 1ze mezi hlavni vyrobce automobilu zatadit:

e Skoda Auto,
e Toyota Peugeot Citroén Automobile,

e Hyundai Motor Manufacturing Czech.

Ceska republika se také zaméfuje na vyrobu nakladnich automobiltl a autobust, diky

tomuto Ize CR povaZovat za kompaktni automobilovou produkci [2].

Nasledujici graf zobrazuje pocet vyrobenych automobild na 1000 obyvatel jednotli-

vych zemi v roce 2014.
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Obr. 1. Graf- pocet vyrobenych aut na 1000 obyvatel v roce 2014[2], upravil L.
Kovarik, 2018
Automobilovy primysl je pro Ceskou republiku kli¢ovy a pro jeji ekonomiku dilezity.
Podil na HDP je ptiblizn€ 7,4%. Na exportu a produkci se pak automobilovy priimysl podi-
li z 25%. Vyroba automobili v Ceské republice postupné stoupa a odhaduje, se ze zamést-

nava piiblizn€ 155 550 lidi. V roce 2014 vyroba dosédhla 1,278 milidnu vyrobenych vozi-
del. Z toho bylo:

e 1,247 miliénu osobnich a malych uZitkovych automobild,

e 3891 autobusd,
e 1075 motocykld,
e 821 nakladnich vozidel.

Vyroba osobnich automobilll je kli¢ova pro automobilovy primysl. Piekondnim krize
pred rokem 2013 doslo k razantnimu nartstu vyroby osobnich a malych uzitkovych auto-
mobilii. V roce 2014 stouply trzby Ceské automobilky a dodavateld na 991 miliard korun

coz piedstavovalo nartst o 14,7%. Daftilo se také exportu, ktery dosdhl 845 miliard korun

[2].
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Nasledujici graf zobrazuje vyvoj hodnot automobilového primyslu v CR za rok

2014.

HODNOTY AUTOMOBILOVEHO
PRUMYSLU V CR 2014
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Obr. 2. Graf- hodnoty automobilového priimyslu v CR za rok 2014[2], upravil L. Kova-
rik, 2018
Na zaklad¢ idealniho hospodatrského vyvoje v Evropské unii dochazi k exportu au-
tomobilového primyslu, ktery dosahuje az 84%. Roku 2015 doslo k velkému nartistu re-
gistraci novych aut, kdy pocet se zvedl o tfetinu oproti roku 2014. Velky podil na tom ma
Skoda Auto, které méa skvélé vysledky jak v prodeji novych znadek automobild tak i na-
hradnich dil%. Na zékladé rozsifovani modelové fady Skoda Auto dochézi k navySovani
jejich kapacit a v roce 2017 se podilela 57% na vyrobé osobnich a lehkych uZitkovych vo-
z01. Celkové za rok 2017 Skoda Auto vyrobila 765 000 vozii. Trend do budoucna je zvyso-
vani vyroby automobili [2], [3].
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Nasledujici grafy zobrazuji vyvoj vyroby osobnich a malych uzitkovych automobi-
16 v CR v obdobi 1993 az 2017.
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Obr. 3. Graf- Vyroba osobnich a malych uzitkovych aut v CR od roku 1993 do roku
2005/2], upravil L. Kovarik, 2018
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Obr. 4 Graf- Vyroba osobnich a malych uZitkovych aut v CR od roku 2006 do roku
2017[2], upravil L. Kovarik, 2018
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Graf sloZzeni vozového parku osobnich automobilii v Ceské republice za rok 2015

analyzuje pocet automobilll, ktery prekrocil pét miliond. Z grafu je patrné, ze jednu tietinu
osobnich automobilii zaujima Skoda Auto s 34% automobild. Déle se fadi Volkswagen

spolu s Fordem s 8%. Nasleduje Renault spolu s Peugeotem s 6%, Opel spolu s Citroénem

a Fiatem s 4%, Hyundai s 3% a Audi s 2%.
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Obr. 5. Graf- Slozeni vozového parku osobnich automobilii v Ceské Republice v tisicich
[2], upravil L. Kovarik, 2018

Graf novych registrovanych automobilii v Ceské Republice za mésic leden az &erve-
nec analyzuje pocet novych registrovanych automobill. Z grafu je patrné, Ze jednu tietinu
viech registrovanych aut zaujima Skoda Auto s 32% registrovanych automobilti. Dale se
fadi Volkswagen s 11%, Hyundai s 8%, Ford s 7%, Dacia s 5%, Opel s 4%, Kia spolu

s Renaultem, Peugeotem a Seatem s 3% a BMW, Citroén, Audi, Nissan, Mercedes-Benz

s 2% novych registrovanych automobilti v Ceské Republice [2].
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Obr. 6. Graf- Registrované osobni automobily v CR od ledna do cervence roku 2015[2],
upravil L. Kovarik, 2018
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Obr. 7. Graf- Registrované osobni automobily v CR od ledna do cervence roku 2015/2],
upravil L. Kovarik, 2018
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1.1 Analyza aktiv nalézajicich se v automobilovém priumyslu

V objektech automobilového primyslu se nachazeji hmotné a nehmotné aktiva. Nej-
cennéj$i jsou pravé nehmotné aktiva, kdy se jedna o know-how zkuSenych zaméstnanct,
které nelze jen tak snadno a rychle ziskat zpét, jako naptiklad: vykresy, schémata, pracovni
postupy, zkusenosti klicovych zaméstnancti danych oddéleni vyrobniho zavodu. Nehmotné
aktiva jsou pro fungovani spolecnosti zasadni a jejich odcizeni, ztrata nebo zni¢eni muize

byt pro firmu likvidacni.

Nejen nehmotné aktiva je nutno chranit pro fungujici chod spolecnosti ale také aktiva

hmotné. V automobilovém primyslu je mozno se setkat s riiznymi materialy v podobé:

e plecht,
e trubek,
e monolity,

e plasti,

vylisk,

Vyse uvedené dily se dale formuji do vyslednych produkti pomoci stroji na, kterych
probiha samotny vyrobni proces. Mezi dalsi dilezitd hmotna aktiva spadaji pfipravky, jez
jsou soucasti stroje, do nichz se zaklddaji komponenty. Dale kontrolni ptipravky, které
slouzi ke kontrole spravnosti findlniho dilu. V pfipadé€ odcizeni, ztraty nebo poskozeni mi-
ze dochazet k zastaveni provazaného vyrobniho procesu. Samotna pfipravenost, dostate¢né
rychle reagovat na dany problém je klicova. Vyrobni procesy vyzaduji rizné hmotné akti-

va mezi, které lze radit:

e vyhlazovace pro pozvolny pfechod v ohybaném misté,

e olivy pro ohybaci centra,

e kalibrovaci hlavy a trny,

e raznice k vyraZeni idajii na vyrobek (sériové ¢islo, datum a cas),

e oleje pro pfimazdvani ohybacich center nebo pro spravné formovani kovi,
e spreje pro detekci niku vzduchu z tlumice,

e drét pro svarovani a opravy

e pravlaky pro svafovaci drat,

e (istiCe a jiné chemické latky,

e ostatni.
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V ptipadé vyroby vyfukovych sestav, spadaji do nejdrazsich hmotnych aktiv monolity,
které jsou soucasti vysledného katalyzatoru vyfukové sestavy. Dalsi hmotna aktiva, ktera

1ze naleznout na vyfukové sestaveé jsou:

e klapky ovladané mechanicky nebo elektronicky,

e vata jako tlumici médium pro samotny tlumic,

e Srouby pro uchyceni drzakd,

e drzéky,

e podlozky,

e pruZziny,

e tésnéni.

Vse je soucasti jednoho velkého sehraného kolobéhu kdy malé chyba nebo absence
materialu, soucastky ¢i jiného dulezité¢ho prvku kolobéhu vyroby zplisobi zastaveni vyrob-
niho procesu. Nasledna neschopnost dodavat zbozi v ur€eném terminu znamena zastaveni
samotné vyroby zékaznikli a s tim spojeny mozny vyskyt extra jizdy ze strany vyrobce,

kterd znamena zvysSené naklady na dopravu.

Stav, kdy na pocatku vyroby mizZe chybét pouze maly ,,bezvyznamny* komponent at’
uz logistickou chybou nebo jinou, bez kterého ale vyrobek nemutze byt dokoncen a neni
ptipraven k odeslani zékaznikiim, mtze v budoucnu zpisobit ohrozeni zakdzek dulezitych
pro fungovani firmy nebo dokonce ztratu zdkaznika. Tento proces je mozno pfirovnat
k efektu motyliho kiidla, ktery je definovan jako: , mavnuti motyliho kridla, které miize
(jako nepatrny zdroj pohybu vzduchu) ve finalnim diisledku vyvolat uragan na druhém

konci Zeme.“[4].

1.2 Dodavatelsko-odbératelsky retézec

Soucasny stav automobilového primyslu vyzaduje od vSech vyrobct

vvvvvv

procesem a to v ramci celého dodavatelského fetézce.

Dodavatelsko-odbératelsky fetézec je rozdélen do nékolika Grovni. Cleni se na OEM
(Original Equipment Manufacturers) a ostatni dodavatele oznacované jako ,, Tier* fazené
do raznych urovni. Integrace vyrobniho procesu je tim vyssi, ¢im je blize k samotnému
vyrobci. Linie Tier 1 je nejblize k danému OEM vyrobci a vyrabi v rezimu JIT, kdy doda-

vatel dodavéa pozadované dily v daném ¢asovém harmonogramu (Just in Time). Z divodu
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casové naro¢nosti a pozadavku okamzité reakce na pozadované zmény vyvoje a sniZeni

nakladi byva Tier 1 pfimo v arealu EOM vyrobce.

Dodavatelsko-odbératelsky fetézec se déale fadi na nizsi dodavatelské trovné typu
Tier 2 a Tier 3. V téchto dvou trovnich je pocetné¢ mnohem vice dodavatelt nez v Tier 1,
pfevazné nedodavaji vyrobky v rezimu JIT (Just in Time). V rtiznych fetézcich se ale mo-
hou tadit jak na uroven 2, tak i na Groven 1. Z toho diivodu, Ze pro jednoho vyrobce mohou

byt vice duleziti nez pro vyrobce jiného [5].

V ramci dodavani automobilovych soucastek je klicové zajistit pozadavky vyrobcti
vozidel a mezindrodni legislativni pozadavky, které jsou pozadovany na samotné vyrobky
Diléi zavér

Prvni kapitola analyzuje problematiku zabezpeceni automobilového primyslu a jeho
dualezitosti pro fungovéani a samotny chod dané spolecnosti. RozliSuje a stanovuje mozné
hmotné a nehmotné aktiva, které se nalézaji v objektech automobilového primyslu. Stano-
vuje a specifikuje moznost hrozeb nalézajicich se u automobilovych objektt.

Analyzuje automobilovy vyvoj v Ceské republice. CR se fadi i v zahrani¢i na jednoho
na svété. Za rok 2014 ro¢ni produkce ¢inila 1 milion aut, produkce aut na 1000 obyvatel
ginila 118 aut. Mezi hlavni vyrobce v Ceské republice patii: Skoda Auto, Toyota Peugeot
Citroén Automobile, Hyundai Motor Manufacturing Czech. V roce 2014 doséhl export

automobilového primyslu 84%.

Podkapitola dodavatelsko-odbératelsky tetézec, analyzuje automobilovy primysl
z pohledu rozdéleni urovni dodavatele a odbératele. Od vyrobcl a subdodavateld jsou vy-
Zzadovany rychlej§i dodavky produkti. Definuje twrovné ¢&lenéni dodavatelsko-

odbératelského fetézce a integrace vyrobniho procesu.
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2 LEGISLATIVNI A TECHNICKE POZADAVKY

NiZze jsou analyzovany legislativni a technické pozadavky na automobilovy primysl,

které jsou pozadovany pro splnéni specifickych pozadavkt zdkazniku.

Soubor VDA definuje systém managementu jakosti, zdkladem jsou normy ISO a dalsi

pozadavky v automobilovém prumyslu.

o VDA 4.1- zajistuje zabezpeceni jakosti pied sériovou vyrobou,

e VDA 6.1- Auditovani systému jakosti,

e VDA 6.2- rekvalifika¢ni zkousky na PPAP (jedna se o uvoliiovani dili do vyroby,
na zaklad¢ zivotopist dilt, které prochazi materialovou a 3D zkouskou),

e VDA 6.3- Auditovani procest,

e VDA 6.5- Auditovani vyrobk.

QS 9000 jedna se o normu automobilového primyslu, ktera byla vytvoiena Fordem,
Chryslerem, General Motors. Kazdy dodavatel v automobilovém pramyslu musi vyhovét

této normé. Je tvotfena normou ISO 9001 a navic specifikuje poZadavky v:

e oblasti zavadéni novych vyrobkd,
e schvalovani vyrobkl zadkaznikem,
e zavadéni novych metod,

e zlepSovani procest.

Audit na D/TLD (jedna se o dily, které mohou ohrozit bezpe¢nost ¢lov€ka- pasy, air-

bagy nebo Zivotni prostiedi- katalyzatory),

ISO 17025/2005- tato norma stanovuje pozadavky na zkuSebni a kalibra¢ni laboratofe,

které je nutno splnit pro jejich akreditaci.

ISO 14001/2015- Systémy environmentalniho managementu, ktery pomaha snizovat
negativni dopady na Zivotni prostiedi se spoleCnym zvySovanim ziskd. Dochézi
ke snizovani odpadi, spotieby energie, snizeni nakladii. Certifikace je zdkladem pro moz-

nou spolupraci v automobilovém primyslu.

OHSAS 18001- Systém managementu bezpecnosti a ochrany zdravi pfi praci, je zalo-
zena na tizeni podniku. Pfi spravném stanoveni cild, které jsou pomoci nastavenych proce-
st plnény, dochazi k zefektiviiovani a snizovani rizika vzniku pracovnich urazii, nemoci
z povolani, sniZzeni nakladt souvisejicich s pracovnimi urazy, piehled efektivnosti bezpec-

nosti prace. Na zéklad¢ zjisténych faktl firma pfijima nadpravné opatieni.
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ISO9001- Systémy managementu kvality, definuje pozadavky pro prokazani trvalé
schopnosti udrzovat pozadavky zakaznika a pozadavky ptedpisit na produkt k dosazeni
spokojenosti zdkaznika. Certifikace ISO 9001 pomaha zajistit konkuren¢ni vyhodu, osved-
¢ené postupy v praxi, efektivni fizeni spole¢nosti, diitvéryhodné postaveni vii¢i zdkazni-
ktm.

IATF 16949- systém fizeni kvality v automobilovém primyslu, ktery definuje harmo-
nizované pozadavky vyuzivané celosvétove. IATF 16949 je urCena pro dodavatele
v fetézci automobilového prumyslu a dochézi k neustalému snizovani nakladu a zlepSovani

vyvoje, vyroby a servisu v automobilovém primyslu [9], [35].
Nasledné jsou uvedeny technické specifikace, které pouzivaji vybrané automobilky:

e VW koncern, Daimler- FORMEL Q,
e Ford- Ql,

e Kia a Hyundai- FIVE STAR,

e BMW-GS 900 18-1.

V nasledujicich podkapitolach budou uvedeny legislativni a technické pozadavky
v oblasti zabezpecovani a projektovani poplachovych, zabezpecovacich a tisiovych systé-
mu. Bude uveden ptehled novych Ceskych technickych norem v oblasti systémut kontroly
vstupll pro pouZiti v bezpe¢nostnich aplikacich a ptehled ceskych technickych norem

v oblasti dohledovych videosystémd.

2.1 Legislativni vymezeni

Tato podkapitola definuje legislativni vymezeni v oblasti zabezpecovani vyrobnich

objektll v sektoru automobilového primyslu.
Oblasti projektovani poplachovych zabezpecovacich a tistovych systému jsou defi-

novany na tfi legislativni pozadavky:

e legislativni pozadavky na projektovou dokumentaci,
e legislativni pozadavky na projektanty,

e legislativni pozadavky na PZTS.

Nasledujici tabulka definuje pravni ptedpisy souvisejici s oblasti zabezpeceni objektil

z hlediska aplikace poplachovych systémd.
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Tab. 1. Pravni predpisy v oblasti zabezpeceni objekti

Nazev zakonu Charakteristika

Zikon & 183/2006 Sb. Zéakon o uzemnim planovanlli jns)tavebnlm fadu (stavebni za-

Zakon €. 455/1991 Sb. O zivnostenském podnikéni.

O vykonu povolani autorizovanych architekti a o vykonu
Zakon ¢. 360/1992 Sb. povolani autorizovanych inzenyra a technikt ¢innych ve vy-
stavbe.

O ochran¢ utajovanych informaci a o bezpecnostni zptisobi-

Zakon ¢. 412/2005 Sb. .
losti.

O prevenci zavaznych havarii zpiisobenych vybranymi ne-
bezpenymi chemickymi latkami nebo chemickymi smésmi.
Vyhlaska ¢. 499/2006 Sb. O dokumentaci staveb.

Zakon €. 224/2015 Sb.

Vyhlaska ¢. 50/1978 Sb. O odborné zptisobilosti v elektrotechnice.

Mezi dilezité zadkony v oblasti automobilového primyslu se fadi zdkonik prace (Za-

kon ¢. 262/2006 Sb. (§101)), ktery definuje povinnosti zaméstnavatele a zaméstnance.
Mezi povinnosti zaméstnavatele a povinnosti vedoucich zaméstnanct patii:

e ochrana zaméstnanct pfed moznymi riziky,
e 7ajiSténi ochrany zdravi zaméstnanci s ohledem na mozné ohrozeni zdravi a

zivota.

Paragraf (§102) stanovuje povinnost zameéstnavatele zajistit bezpené a zdravi neo-
hroZujici pracovni prostfedi. Musi pfijimat takové opatfeni, které budou piedchéazet vzniku
moznych rizik. Na zékladé prevence témto rizikim predchazet a soustavnym vyhledava-
nim nebezpecnych faktorti odhalit pfic¢iny a zdroje rizik. K odstranéni téchto rizik je nutno
prijimat opatfeni. Pokud rizika neni mozno odstranit je zaméstnavatel povinen piijmout

opatieni k jeho omezeni.

Zameéstnavatel je povinen dodrzovat vSeobecné zasady pro prevenci rizik, které jsou

blize specifikovany takto:

o omezovani vzniku rizik,
e odstranovani rizik u zdroje jejich piivodu,
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e prizpiisobovani pracovnich podminek potrebam zaméstnancii s cilem omezeni pii-
sobeni negativnich vlivit prdce na jejich zdravi,

o nahrazovani fyzicky namahavych praci novymi technologickymi a pracovnimi po-
stupy,

e nahrazovani nebezpecnych technologii, vyrobnich a pracovnich prostredkii, suro-
vin a materidalii méné nebezpecnymi nebo méné rizikovymi, v souladu s vyvojem
nejnovéjsich poznatkii védy a techniky,

e omezovani poctu zaméstnancii vystavenych pusobeni rizikovych faktorii pracovnich

cvvr

nutny pro zajisténi provozu,
e planovani pri provadeéni prevence rizik s vyuZitim techniky, organizace prace, pra-
covnich podminek, socialnich vztahit a vlivu pracovniho prostredi,

e prednostni uplatinovani prostiedkii kolektivni ochrany pred riziky oproti prostred-
kiim individudlni ochrany,

e provadeni opatreni smerujicich k omezovani uniku Skodlivin ze strojit a zarizen,
udileni vhodnych pokynii k zajisténi bezpecnosti a ochrany zdravi pri praci. *
V ptipad¢ pasobeni zaméstnancli na pracovisti z riiznych firem jsou zaméstnavatelé
povinni se vzajemn¢ pisemn¢ informovat o moznych rizicich, které mohou nastat pro dané
zaméstnance. Dochazi také ke stanoveni opatieni k ochrané zaméstnancii pred pisobenim

moznych rizik tykajicich se vykonu prace na daném pracovisti.

Ze strany zaméstnavatelll je nutnd spoluprace k zajisténi maximalni bezpecnosti a
ochrany zdravi pfi praci. Za dodrzovani opatfeni k ochrané zdravi zaméstnancti a bezpec-

nosti je povéfen pisemnou dohodou vybrany zaméstnavatel.

Zajistit bezpecnost a ochranu zdravi pfi praci je zavazan zaméstnavatel pro vSechny
fyzické osoby nachdzejici se na jeho pracovistich. Naklady, které mohou vzniknout za-
méstnavateli na ochranu zdravi pfi praci, nesmi byt zadnym zplsobem piendSeny na za-

meéstnance

Pro zajisténi objektu z hlediska PO a BOZP je navaznost dle obfanského zakoniku
takova, Ze mezi ngjemcem a pronajimatelem musi byt tato skute¢nost uvedena ve smlouvé

mezi smluvnimi stranami. Pokud je tomu jinak vzdy odpovidéd majitel objektu [6].

2.2 Technické normy v oblasti poplachovych systému

Tato podkapitola vymezuje technické normy v oblasti poplachovych systému a ana-

lyzuje pozadavky na jednotlivé technické prvky poplachovych systémt, které jsou:

e VSS- dohledové videosystémy,
e SKV- systém kontroly vstupu,

e PZTS- poplachové zabezpecovaci a tisnové systémy.



UTB ve Zliné, Fakulta aplikované informatiky 25

Normy stanovuji poplachové systémy a déli se do osmi tad, které jsou 50 130 az
50 137. Déale dochazi ke stanoveni norem technickych zafizeni a stanoveni pozadavkd na
komponenty. Tyto komponenty se fadi do navrhovanych systémti PZTS a VSS, které jsou
stanoveny technickymi normami. Tyto normy jsou rozdéleny v nasledujici tabulce piehled

technickych norem [7].

Tab. 2. Prehled technickych norem, pravnich predpisii, zakonii [7], upravil Kovarik, 2018

Oznaéeni Nazev

CSN EN 50 131 Poplachové zabezpecovaci a tisiiové systémy

CSN EN 50 132 CCTYV dohledové systémy pro pouziti v bezpecnostnich aplikacich
CSN EN 62 676 Dohledové videosystémy

CSN EN 50 133 Systémy kontroly vstupu pro pouziti v bezpecnostnich aplikacich
Natizeni vlady €. Posuzovani shody vyrobkt z hlediska elektromagnetické kompatibility
117/2016 Sb. pti jejich dodavani na trh.

Natizeni vlady €. Natizeni vlady o posuzovéni shody elektrickych zatizeni ur¢enych pro
118/2016 pouzivani v ur¢itych mezich napéti pfi jejich dodavani na trh.
T;;ZZT 62?3(.1}] © Posuzovani shody radiovych zatizeni pii jejich dodavani na trh.
Zakon €. 90/2016 Sb. | Posuzovani shody stanovenych vyrobkii pii jejich dodavani na trh.

Zakon €. 90/2016 Sb., o posuzovani shody stanovenych vyrobkl pii jejich uvadéni
na trh upravuje obecné pozadavky pro dodavani vyrobkl na trh, povinnosti osob a prava.
Stanovuje postupy posuzovani shody a vykon statni spravy za oblast zkuSebnictvi a dozor
nad trhem. Tento zékon je urcen pro vyrobky, které mohou ve zvySené mife ohrozit zdravi,
bezpec¢nost osob, Zivotni prostiedi, majetek. Pfed samotnym uvedenim vyrobku na trh u

n¢j musi byt posouzena shoda.

Naftizeni vlady ¢. 117/2016 Sb., o posuzovani shody vyrobkil z hlediska elektro-
magtické kompatibility pfi jejich dodavani na trh se timto nafizenim stanovi technické po-
zadavky na vyrobky. Posuzuji se z hlediska elektromagnetické kompatibility, kterou musi

spliiovat pro uvedeni do provozu nebo na trh.
Natizeni vlady ¢. 118/2016 nafizeni vlady o posuzovani shody elektrickych zatizeni
uréenych pro pouZzivani v uréitych mezich napéti pfi jejich dodavani na trh.

Soucasné natizeni vlady €. 426/2016 Sb., o posuzovanich shody radiovych zatizeni
pfi jejich dodavani na trh stanovuje vyrobky, na nichZ se natfizeni vlady ¢. 118/2016 ne-

vztahuje. Jedna se napfiklad o telekomunikaéni a radiova zatizeni [9].



UTB ve Zliné, Fakulta aplikované informatiky 26

Naésledujici tabulka zobrazuje rozdé¢leni jednotlivych fad ¢eskych technickych no-
rem v oblasti poplachovych systémd.

Tab. 3. Prehled jednotlivych rad ceskych technickych norem v oblasti poplachovych systéemui [7],
upravil Kovarik, 2018

Cislo normy (fada) Nazev

CSN EN 50 130- x-y Poplachové systémy (vseobecné pozadavky)

CSN EN 50 131- x-y Poplachové systémy - Poplachové zabezpeCovaci a tisiiové systémy

CSN EN 50 132- x-y Poplachové systémy - CCTV dohledové systémy pro pouziti v bez-
pecnostnich aplikacich

Poplachové systémy - Systémy kontroly vstupti pro pouziti v bezpec-

CSN EN 50 133- x-
CS Xy nostnich aplikacich

CSN EN 50 134- x-y Poplachové systémy - Systémy piivolani pomoci

* ptivodné planovana fada pro Poplachové systémy - Systémy tisiio-
CSN EN 50 135- x-y vé.
které byly zatazeny jako soucast 50131

CSN EN 50 136- x-y Poplachové systémy - Poplachové pfenosové systémy a zatizeni

Poplachové systémy - Systémy kombinované nebo integrované**

“SN EN 50 137 +. »
CSN EN 50 137- x-y (zatim pouze jako CSN CLC/TS 50398)

Normy jsou rozdé€leny do Sestimistného tfidiciho znaku a jsou tfidény znaky
334590 az 334597, které patii k fadam 50 130 az 50 137. Prvni dv¢ Cislice zobrazuji tfidu
samotné normy a nasledujici dvé Cislice zobrazuji skupinu v rozmezi tfidy. Posledni dvé
Cislice zobrazuji potadi [8].

Nasledujici tabulka zobrazuje obecnou strukturu (¢islovani) norem v oblasti popla-

chovych systémii.

Tab. 4. Obecna struktura (cislovani) norem v oblasti poplachovych systéemii [8], upravil

Kovarik, 2018

Cislovani normy (fada) ‘ Oblast

CSN EN 50 13x - 1 Systémové pozadavky (funkce, typy, kategorie, definice...)

Pozadavky na jednotlivé ¢asti systému (napft. detektory, moni-
tory, ustfedny + pozadavky na zkousky)

CSNEN 50 13x -5 Komunikace, propojeni
CSNEN 50 13x - 6 Napéjeni

Pokyny pro aplikace (navrh, projektovéd dokumentace, montaz,
revize....)

CSN EN 50 13x - 2-4

CSNEN 50 13x -7
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Tabulka zékladni charakteristika vybranych norem popisuje zatazeni a obsah jed-

notlivych norem.

Tab. 5. Zakladni charakteristika vybranych norem [8], upravil Kovarik, 2018

Nazev Charakteristika

Norma

Dokument, poskytujici pro obecné a opakované pouzivani pravidla,
smérnice, pozadavky, limity nebo charakteristiky ¢innosti nebo jejich
vysledkil zaméfené na dosazeni optimalniho stupné uspotradani ve
vymezenych souvislostech.

Technicka norma

Dokumenty, ptfedstavujici jakdkoliv technické pravidla, smérnice
nebo charakteristiky ¢innosti nebo jejich vysledkd, a to ve forme
mezinarodnich, evropskych, narodnich, zékladnich, vyrobkovych,
kmenovych, zkuSebnich, navrhovych a dalSich typi technickych no-
rem. Technické normy nejsou soucasti pravniho fadu.

Ceské technicka
norma
(CSN)

Zdkon ¢. 90/2016 Sb. posuzovani shody stanovenych vyrobku pii
jejich dodavani na trh) oznadeny pismennym ozna¢enim CSN, jehoZ
vydani bylo oznameno ve Véstniku Utadu pro technickou normaliza-

ci, metrologii a statni zkuSebnictvi.

Harmonizovana
¢eska technicka
norma

Ceska technicka norma, ktera piejima plné pozadavky stanovené
evropskou normou nebo harmoniza¢nim dokumentem, které uznaly
organy Evropského spolecenstvi jako harmonizovanou evropskou
normu, nebo evropskou normou, ktera byla jako harmonizovand ev-
ropské norma stanovena v souladu s pravem Evropskych spolecen-
stvi spolecnou dohodou notifikovanych osob.

Technicka normali-
zacéni informace
(TNI)

Technicky dokument informativniho charakteru, ktery obsahuje
technické udaje nebo technicka feSeni, ktera nejsou obsaZena v plat-
nych normach (vydavany nap. jako komentate k CSN)

Uréena norma

Ceské technické normy, dalsi technické normy nebo technické do-
kumenty mezinarodnich, popt. zahrani¢nich organizaci, které byly
Utadem pro technickou normalizaci, metrologii a statni zkugebnictvi
(po dohodé€ s ministerstvy a jinymi ustfednimi spravnimi utady, je-
jichZ ptisobnosti se prislusna oblast tyka), urCeny pro specifikaci
technickych pozadavki na vyrobky, vyplyvajicich z natizeni vlady
nebo jiného ptislusného technického predpisu. Ur¢ené normy obsa-
huji podrobné&jsi technické pozadavky.
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2.2.1 Prehled ¢eskych technickych norem v oblasti CCTV (VSS) dohledové systémy
pro pouZiti v bezpec¢nostnich aplikacich
Podkapitola ¢eské technické normy v oblasti CCTV definuje dohledové systémy

pro pouziti v bezpecnostnich aplikacich.

Nové normy CSN EN 62676 jsou pojmenovany jako Dohledové videosystémy pro

pouziti v bezpe¢nostnich aplikacich [9].

Tab. 6. Piehled CSN voblasti CCTV a VSS dohledové videosystémy pro pouZiti
v bezpecnostnich aplikacich [9], upravil Kovarik, 2018

Nazev normy

Cislo normy

Dohledové videosystémy pro pouZiti v bezpecnostnich aplika-

CSN EN 62676-1-1 9
5 cich - Cést 1-1: Systémové pozadavky- obecné

Dohledové videosystémy pro pouziti v bezpecnostnich aplika-
CSN EN 62676-1-2 cich - Cést 1-2: Systémové pozadavky- Vykonové pozadavky
na video pfenos

Dohledové videosystémy pro pouZiti v bezpecnostnich aplika-
CSN EN 62676-1-2 cich — ¢ast 1-2: Systémové poZadavky- vykonové pozadavky
na video pfenos.

Poplachové systémy - CCTV dohledové systémy pro pouziti v
CSN EN 50 132-5-3 bezpecnostnich aplikacich - Cast 5-3 Video pfenosy- Analogo-
vy a digitalni video ptenos

Poplachové systémy - CCTV dohledové systémy pro pouZziti v

CSN EN 50 132-7 ed. 2 .
© bezpecnostnich aplikacich - Cast 7: Pokyny pro aplikace

2.2.2 Prehled ¢eskych technickych norem v oblasti poplachovych, zabezpecovacich a

tisnovych systémiu

Rada technickych norem CSN EN 50 131 stanovuje poplachové zabezpetovaci a
tisnové systémy (PZTS). Funkce téchto systému je detekce tisiového poplachu a vniknuti
do stfezené zony. Rozdéluji se na poplachové zabezpeCovaci systémy, které neobsahuji
moznost detekce tisiového poplachu a na poplachové tisiiové systémy obsahujici funkei

detekce vniknuti.
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Tab. 7. Prehled ceskych technickych norem v oblasti poplachovych zabezpecovacich a tisiio-

vych systemu [9], upravil Kovarik, 2018

Cislo normy Charakteristika

Norma stanovuje pozadavky na pasivni infraéervené detektory
CSN EN 50 131-2-2 (PIR). Funkce detektoru spoc¢iva v detekovani Sirokého spek-
tra infracerveného zafeni emitovaného narusitelem.

Norma uréuje pozadavky na tstiedny. Ustfedny mohou vyu-

CSN EN 50 131-3 :
zivat vyhrazend, sdilend nebo bezdratova propojeni.

Norma stanovuje pozadavky na zatizeni vyuzivajici bezdrato-
CSN EN 50 131-5-3 vé propojeni. Je tfeba definovat pozadavky na toto propojeni.
Snahou je omezeni nezadoucich vlivi

Norma stanovuje pozadavky na napéjeci zdroje. (Power
CSN EN 50 131-6 ed.2 | Supplies-PS). Zdroje jsou vyuzivany pro poplachové a zabez-
pecovaci, tisnoveé systémy.

Norma blize specifikuje pokyny pro navrhovani a naslednou
montdz, provoz, udrzbu poplachovych zabezpecovacich a tis-
novych systémii. Norma definuje: definice, zkratky, stupné
zabezpeceni, tiidy prostfedi, navrh systému, odpovédnost,

CSN CLC/TS 50 131-7 | kvalifikace, zptsobilost, funkéni zkousky, montaz systému,
ptejimka, pfedani systému, bezpecnostni posouzeni, doku-
mentace, technické posouzeni, zkuSebni provoz, udrzba, opra-
Vy.

2.2.3 Prehled ¢eskych technickych norem v oblasti systémii kontroly vstupii pro

pouZziti v bezpe€nostnich aplikacich

Systém kontroly vstupu piedstavuje typ poplachového systému a lze ho definovat
jako systém umoznujici opravnénym osobam ptipadné vozidlim vstup nebo vjezd do
chranéné zony. V ptipad€é nesplnéni pozadavku v ramci kontroly systém zamitne vstup
nebo vjezd do chranéné zony. Ptinos tohoto systému je v rozhodovani, komu je umoznéno

vstoupit do chranéné zony.

Nasledujici tabulka zobrazuje prehled CSN v oblasti systémtl kontroly vstupt pro
pouziti v bezpe¢nostnich aplikacich, které upravuje technické normy fady CSN EN 50 133.
V roce 2014 doslo k vydani nové normy CSN EN 60839-11-1 (Poplachové a elektronické
bezpecnostni systémy- ¢ast 11-1 Elektronické systémy kontroly vstupu). Urcuje pozadavky
na systém a komponenty a nahrazuje normu CSN EN 50 133-1 Poplachové systémy,

s kterou je soucasn¢ v platnosti.
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Pocatkem roku (13. 4. 2018) bude nahrazena &eska technicka norma CSN EN
50 133-7 Poplachové systémy - Systémy kontroly vstupti pro pouziti v bezpecnostnich
aplikacich - Cast 7: Pokyny pro aplikace a to novou normou CSN EN 60839-11-2 Popla-
chové a elektronické bezpeCnostni systémy — cast 11-2: Elektronické systémy kontroly

vstup — Pokyny pro aplikace [9].

Tab. 8. Piehled CSN v oblasti systémii kontroly vstupii pro pouziti v bezpecnostnich apli-
kacich [9], upravil Kovarik, 2018

Cislo normy Nazev normy

Poplachové systémy - Systémy kontroly vstupt pro pouziti v

CSN EN 60839-11-1 .
bezpec¢nostnich aplikacich - Cast 1: Systémové pozadavky

Poplachové a elektronické bezpe¢nostni systémy — ¢ast 11-2:

CSN EN 60839-11-2 ) :
Elektronické systémy kontroly vstup — Pokyny pro aplikace

Diléi zavér
Prvni podkapitola legislativni vymezeni popisuje pravni piepisy v oblasti zabezpeceni
objektl a v oblasti projektovani poplachovych zabezpefovacich a tisnovych systému. Po-

pisuje zakonik prace (Zakon ¢. 262/2006 Sb. (§101)), ktery definuje povinnosti zaméstna-

vatele a zaméstnance.

Nasledujici podkapitola definuje technické normy v oblasti poplachovych systému a
popisuje poZzadavky na jednotlivé prvky poplachovych systému, kam spadaji VSS- dohle-
dovy videosystém, SKV- systém kontroly vstupu, PZTS- poplachové zabezpecovaci a tis-
fové systémy. PZTS stanovuje norma CSN EN 50 131, SKV pro pouziti v bezpe¢nostnich
aplikacich definuje norma CSN EN 50 133. Zakon & 90/2016 Sb. Stanovuje posuzovani

shody stanovenych vyrobki pfi jejich dodavani na trh.

Podkapitola piehled ¢eskych technickych norem v oblasti VSS dohledové systémy pro
pouziti v bezpeénostnich aplikacich popisuje piehled CSN norem v této oblasti. U CCTV
doslo ke zruseni urcitych norem a v platnost vstoupily tyto normy, které jsou blize specifi-

kovany v dané podkapitole.

e CSNEN 62676-1-1,
e CSNEN 62676-1-2,
e CSNEN 62676-1-2,
e CSNEN 50 132-5-3,
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e (SN EN 50 132-7 ed. 2.

U ceskych technickych norem v oblasti poplachovych, zabezpeCovacich a tisnovych

systémi nedoslo k vyprSeni platnosti a nahrazeni normami novymi.

U ceskych technickych norem v oblasti systémii kontroly vstupu pro pouziti
v bezpeénostnich aplikacich doslo k vyprieni platnosti norem: CSN EN 50 133-1 Systémy
kontroly vstupti pro pouZiti v bezpe¢nostnich aplikacich - Cast 1: Systémové pozadavky a
nahrazeni novou normou CSN EN 60839-11-1. Dalii nahrazenou normou je CSN EN
50132-2-1 Systémy kontroly vstupli pro pouZiti v bezpe¢nostnich aplikacich - Cast 2-1:
Vieobecné pozadavky na komponenty, nahrazuje ji norma CSN EN 60839-11-2.
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3 ZAKLADNI ASPEKTY ZABEZPECENI VYROBNICH
OBJEKTU AUTOMOBILOVEHO PRUMYSLU

Vhodné a fungujici zabezpeceni daného vyrobniho objektu je z pohledu jeho fungo-
vani velmi dulezité. Toto zabezpeceni se odviji nejen na zaklad¢ jeho charakteristickych

vlastnosti ale také od hrozeb na néj ptisobicich.

Eliminace rizik je velmi dulezitd a realizuje se pomoci kombinaci bezpecnostnich

opatieni, které se déli:

e fyzickd ochrana,
e rezimova ochrana,

e technicka ochrana.

S postupujici dobou dochézi k zvySovani kvalifikace pachatelli a nardsta jejich vyba-
venost. Bezpecnostni posouzeni musi tedy zahrnovat mozné opatfeni pro ochranu Zivota,
zdravi a zabezpeceni majetku. NejCastéji se jednd o pachatele zevnitt, nikoliv zvenci. Kdy
dany zaméstnanec se ve firmé pohybuje a je v kontaktu at’ uz s hmotnymi nebo nehmot-

nymi aktivy. Pfevazné se jedna o mensi kradeze zaméstnancu a jejich komplict.

Nicméné proti poskozeni, znieni nebo ztrat¢ hmotnych a nehmotnych aktiv je velmi
dilezité se branit a tento fakt mliZe mit za nasledek naruSeni chodu nebo 1 likvidaci samot-
né spolecnosti. Pachani trestnych €ind je moZzno predejit pomoci ochrannych opatieni. Do
nichZ spadé technickd ochrana, rezimova ochrana a fyzicka ochrana. Tyto ochrany jsou
blize specifikovany nize v nésledujicich podkapitolach.

Nedilnou soucasti kazdého jedince je ochrana Zivota, zdravi a ochrana proti pachani
kradezi a nasilnych trestnych €ind. Samotna bezpecnost lidského prostiedi neni ptfirozena a

jednou z moznosti jak ji zajistit jsou ochranna opatteni.

Bezpecnost lidského prostiedi je v Terminologickém slovniku Ministerstva Vnitra
CR definovéana jako: ,,Stav, kdy je systém schopen odoldvat zndmym a predvidatelnym (i
nenaddlym) vnéjsim a vnitinim hrozbam, které mohou negativné piisobit proti jednotlivym
prvkiim (pripadné celému systému) tak, aby byla zachovana struktura systéemu, jeho stabili-
ta, spolehlivost a chovani v souladu s cilovosti. Je to tedy mira stability systéemu a jeho

primarni a sekundarni adaptace“[10].

Kazdy jedinec mé potiebu lidské bezpecnosti, kterd zahrnuje svobodu od strachu,
fyzickou bezpec€nost jedinct, socialni bezpecnost, ekonomickou bezpecnost a mezi jednu

z nemén¢ dulezitych patii ochrana lidskych prav. Lidska bezpe¢nost obsahuje fadu pfistu-
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pu pro prevenci a pro feSeni nasilnych konfliktd. Bezpecnost je dilezita z pohledu posilo-

vani stability a legitimity statu.

Lidské potieby rozclenil jiz roku 1943 Abraham Harold Maslow do tzv. Maslowo-
vy pyramidy lidskych potfeb. Kdy Maslowova pyramida zobrazuje zakladni fyziologické
potieby. Clovék ma snahu uspokojovat potieby zobrazené vyse v pyramidé. Nicméné poci-
V ptipadé€ kdy jsou vSechny zékladni potieby jedince uspokojeny, dochazi k pfechodu na
vysS§i uroven a piedeslé stupné jiz nejsou vnimany jako prioritni.

Jakmile dojde k naplnéni fyziologickych potieb, zatnou nariistat potieby jistoty a

néné zajmy spadaji tyto pojmy:

e 7Zivot,

e ochrana pted zloCinem,

e zdravi a zajisténi pomoci,
e svoboda,

e prava,

e majetek a finan¢ni jistota,

e jistota rodiny a domova.
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Obr. 8. Maslowova pyramida lidskych potieb [11], upravil L. Kovarik, 2018

3.1 Technicka ochrana

Pro technickou ochranu jsou definovany bezpecnostni opatteni, které maji za ucel
sniZit riziko naruSeni ochrany objektu a jejim Gcelem je odstrasit pachatele od protipravni-
ho jednani. Jednid se o detek¢ni systém, ktery vyhodnocuje zaznamenané informace

z chranéného prostoru.
Mezi technické prostredky fyzické bezpe€nosti spadaji:

e Elektronické bezpecnostni systémy:
o elektricka pozarni signalizace,
o poplachové zabezpecovaci a tisniové systémy,
o systémy kontroly vstupu,
o kamerové systémy.
e mechanické zabranné systémy:
o zamky,
o dvefe,

o mifize,
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o ploty.
Pod technickou ochranu se fadi nasledujici ochrany:

e perimetricka ochrana,
e plastova ochrana,
e pifedmeétova ochrana,

e prostorova ochrana.

3.1.1 Perimetricka ochrana

Pro perimetrickou ochranu se vyuzivaji aktivni a pasivni detektory, které jsou klasi-

fikovany nize:

Mezi aktivni detektory se fadi: Stérbinové kabely, infracervené zavory a bariéry, la-
serové zavory, aktivni infracervené detektory, mikrovinné detektory, kombinované (dual-

ni) detektory, kapacitni detektory, dvojité mikrovinné detektory.

Mezi pasivni detektory se tadi: systémy stiezeni draténou osnovou, plotové tenzo-
metrické detektory, diferencialni tlakové detektory, mikrofonni kabely, seizmické detekto-
ry, vlaknové optické systémy, infracervené termovizni detektory, perimetrické pasivni in-

fracervené detektory [12], [13].

3.1.2 Plastova ochrana

Plastova ochrana slouZzi k ochrané plasté budovy pied hrozicimi riziky. Pro ochranu

plasté se vyuZivaji nasledujici detektory:

e detektor tristéni skla,
e pasivni infracervené detektory s Cockou,
e detektor otevieni:
* moznost instalace v zavrtném otevieni napiiklad pro kiidla oken,

= zvySend odolnost proti mechanickému poskozeni.

3.1.3 Piedmétova ochrana

Pfedmétova ochrana se vyuziva pro ochranu jednotlivych pfedmét pred samotnym
odcizenim. Pro ochranu cennych aktiv, v ramci automobilového primyslu Ize vyuzit na-

sledujici:

e magnetické kontakty,
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e mechanické kontakty,
e otfesové detektory,
e zamky,

e trezory.

3.1.4 Prostorova ochrana

Pro ochranu se vyuZzivaji detektory pohybu, které vyhodnocuji pohyb na zaklad¢ fy-
zikalnich faktor. NejCastéjsim mistem vyuziti detektorti pro prostorovou ochranu jsou
kancelaiské prostory, kde se pouzivaji pasivni infracervené detektory pohybu. Instalace
pasivnich infracervenych detektorti je vhodné v prostorech, kde se nevyskytuje ndhodny
pohyb, ktery by vyvolal plany poplach a do prostor kde nedochédzi k ruSeni svételnymi

zdroji. Pro prostory s moZznosti ruseni pritvanem je vhodné pouzit dudlni detektory.

Pro prostorovou ochranu lze vyuzit také kamerové systémy, jejich hlavni tlohou je
pomahat pfi zajistovani ochrany majetku a potradku. Dulezité jsou z pohledu prevence a

lze je vyuZzit pro monitorovani dopravni situace v stfezeném objektu [14].

3.2 Rezimova ochrana

Jedna se o administrativni a organizacni opatieni, které maji za kol urcit zasady,
pravidla a dané opravnéni pro pohyb zaméstnancii a vozidel v chranéném objektu. Dilezité
je navrhnout systém tak aby nedochézelo k pfilisSnému omezovani pohybu zaméstnanci a

zéaroven byl dohled nad tim, kdo se kde pohybuje a zda ma k tomu opravnéni.
Rezimové ochrana se déli na dvé kategorie:
e vnitini reZimové opatieni,
e vnéjsi reZimové opatieni.
3.3 Fyzicka ochrana

Fyzicka ostraha je vykondvana jako vratny nebo strazny. Jejich zastoupeni je mozné
jako zaméstnance podniku, najaté strazné sluzby nebo policie. Ne vzdy je tato ochrana v
kazdém objektu zastoupena. Fyzicka ochrana patii mezi jedno z nejnakladnéjsich zabezpe-

¢eni, potfizovaci naklady nejsou nikterak vysoké, ale naklady na rezii Splhaji vysoko.

Fyzicka ochrana vyrobnich objektl se ¢leni do nékolika hledisek, které¢ budou speci-

fikovany nize:
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e rozsahu vykonu:
= celoplo$na (dohledova):
% kontrola je vykonavana pochiizkové v stfezeném objektu.
= propustkova (stacionarni):

¢ fyzicka ochrana je vykonavana na pevnych stanovistich (stacionarné).

= obvodova:

% sluzba je vykonavana na straznich stanovistich po obvodu objektu.

= piehledové dozorova:

¢ dozor nad kamerovymi systémy, I&HAS, dohledovymi a pfijimacimi

poplachovymi centry.
» doprovodna:

% fyzicka ochrana formou doprovodu piepravy penéznich hotovosti a ji-

nych cennosti.
= aktivni viceucelova:

s fyzicka ochrana k zajisténi vicetiCelové bezpecnosti.

= zasahova:

¢ sluzba zasahovych skupin (hlidek).

e casového hlediska:
* vdazana na pracovni dobu:
% fyzicka ochrana se provadi jen v pracovni dobé zédkaznika vyrobniho
objektu.

" nepietrzita:

% fyzicka ochrana je vykonavana nepfetrzité 24 hodin denn¢.
" narazova:

¢ fyzicka ochrana je vykonavana jen dle potieb zdkaznika.

e zpiisobu zajisténi:

* najimana (smluvni):

¢ zabezpeceni fyzické ochrany vyrobnich objektd smluvnim formou.
* kombinovana:

% touto formou dochazi ke kompenzaci nakladt. Vratni v provozni dob¢
vykonavaji vlastni pracovnici vyrobni spole¢nosti. Sluzbu mimo provoz
vykonavaji soukromé bezpecnostni agentury

e vyzbroje a vystroje:

= ozbrojena:
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% prostfedky osobni ochrany: spreje, elektrické Sokové prostiedky, stielné
zbrang.
= neozbrojena:
¢ ochrana byva vykonavana na dispecerskych a operatorskych stanovis-
tich.
= vefejna:
¢ vykonavana ve stejnokroji soukromé bezpe¢nostni agentury nebo v ci-
vilnim odévu s viditelnym oznacenim.
= skryta:

% skrytou fyzickou ochranu Ize naleznout v obchodnich domech [15].
Dil¢i zavér
Kapitola klasifikuje typy ochrany zabezpeceni vyrobniho objektii a mozné rizika

plynouci z odcizeni at’ uz hmotnych nebo nehmotnych aktiv. Toto zabezpeceni se odviji

nejen na zékladé jeho charakteristickych vlastnosti ale také od hrozeb na néj pasobicich.

Je popsana dulezitost bezpecnosti lidského prostiedi a je analyzovéana z pohledu Abra-
hama Harolda Maslowa. Kdy Abraham Harold Maslow roziadil lidské potieby do tzv.
Maslowovy pyramidy. Bezpecnost lidského ¢lovéka je v této pyramid€ zarazena na druhé

potadi.

NejcastéjSim pachatelem byva pravé ten, ktery se pravidelné pohybuje v daném objektu
a ziskava informace o samotnych hmotnych a nehmotnych aktivech, které je mozno zpené-

zit a také o jejich zabezpeceni proti kradezi.

S postupujici dobou dochazi k zvySovani kvalifikace pachateli a narista jejich vyba-
venost. Bezpe€nostni posouzeni musi tedy zahrnovat mozné opatfeni pro ochranu Zivota,
zdravi a zabezpeceni majetku. Pfi poSkozeni, zni¢eni nebo ztrat¢ hmotnych a nehmotnych
aktiv je tedy velmi dlleZité se branit a tento fakt miZe mit za nasledek naruSeni chodu ne-
bo 1 likvidaci samotné spolecnosti. Samotnému pachdni trestnych ¢inli je moZzno predejit
pomoci ochrannych opatfeni.

Kapitola analyzuje fyzickou ochranu, kterd se déli z hlediska rozsahu vykonu, z ¢a-
sového hlediska, zptsobu zajiSténi a z vyzbroje a vystroje. Analyzuje technickou ochranu,
ktera se déli na perimetrickou, plastovou, pfedmétovou a prostorovou ochranu. Definuje

rezimovou ochranu, kterd se d€li z pohledu vnitiniho a vnéjSiho rezimového opatteni.
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II. PRAKTICKA CAST
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4 CHARAKTERISTICKE VLASTNOSTI OBJEKTU
AUTOMOBILOVEHO PRUMYSLU

Kazdy zabezpecovany objekt mé své charakteristické vlastnosti, které jsou rozdilné a
je nutné je analyzovat. V praxi se jedna o analyzu vlastnosti materialu konstrukce, samotné
konstrukce a jeji umisténi a mnoho dalSich faktorti ovliviiujici vlastnosti a moznosti zabez-
peceni. Nedilnou soucasti je posouzeni rizik a vlivli pisobicich na zabezpecovany objekt.

V sektoru automobilového priimyslu jsou vyrobni objekty podobné struktury.

Nasledujici podkapitola analyzuje objekty v sektoru automobilového primyslu. Je vy-

pracovana analyza jejich charakteristickych vlastnosti. Nazvy mést a adres jsou fiktivni.

4.1 Vyrobni objekt automobilového priimyslu €. 1

Vyrobni objekt automobilového primyslu €. 1 se zacal budovat roku 1999, pocatkem
roku 2001 doslo k jeho otevieni. Roku 2010 doslo k vzniku prototypové haly, ktera se roku

2013 piestehovala do jin¢ho automobilového zavodu.

Pocet zaméstnanct je v rozmezi 600 az 700 zaméstnancti v zavislosti na pozadavky

vvvvvv

e Volvo,
e PSA,
e Opel,

e Volkswagen,

e Audi,

e BMW (Bayerische Motoren Werke),
e Mercedes-Benz,

e Skoda Auto [16].

Vyroba se specializuje na ,,cold end* coZ v praxi znamena ¢ast vyfukové sestavy az
za horkou ¢asti, tedy katalyzatorem vcetné néj. Mezi nejmodernéjsi technologie zpracovani

kovu, s kterymi je mozno se v zavodé setkat, spadaji:

e tvarovani plecht a trubek za studena,
e lisovani plechtl a trubek za studena,
e svafovaci technologie,

e (Cobot- cooperative robot.
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Vyrobni objekt automobilového prumyslu €. 1 se naléza pobliz mésta XY, které lezi
priblizné mezi Prahou a Libercem. Mésto XY ma piiblizné 7000 obyvatel a spadéa do Stie-
doceského kraje. Piiblizn€ 800 m od objektu smérem na Liberec se nachdzi Zeleznicni trat,
ta se vyuziva pro osobni a nakladni pfepravu. Smérem na mésto XY pfiblizné¢ 750 m se
nachdzi dalnice, ktera spojuje Liberec s Prahou. Objekt je obehnan 2,5m vysokym plotem,
ktery je tvofen z kovovych prutd o priméru 4 mm. Plot je opatfen ostnatym dratem za ce-

lem znesnadnéni pfekonani pachatelem.

Objekt spolu s aredlem je vyhradnim majetkem vyrobni spolecnost ¢. 1 zde sidlici.
Do vyrobniho objektu vede pouze jeden vjezd, ktery je zabezpecen vratnici kde probiha 24
hodinovy dozor a nasledné se déli na dvé casti. Prvni ¢ast slouzi pro vjezd a vyjezd osob-
nich automobili na vnitini parkovisté. Druha ¢ast slouZi pro vjezd a vyjezd kamionl na

logistiku, kde probih4 vykladka a nakladka:

e materialu jako jsou trubky, plechy a ostatni,
e vyrobenych vyfukovych sestav pfipravenych pro zédkaznika,
e komponenty pro samotnou vyrobu,

e 7zbozi.

Obr. 9. Uzemni dislokace objektu automobilového priimyslu ¢. 1 [17], upravil Kovarik,
2018
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4.2 Vyrobni objekt automobilového primyslu ¢. 2

Vyrobni objekt automobilového pramyslu €. 2 se zacal budovat roku 2001 a pocat-
kem roku 2010 doslo k jeho otevieni. Stal se nejmlad$im automobilovym vyrobnim z&vo-

dem spolecnosti XY.

Ve vyrobnim zévodé se vyrab¢ji vyfukoveé sestavy ,,cold end* coz v praxi znamena
cast vyfukové sestavy az za horkou casti, tedy katalyzatorem vcetné n¢j. Mezi nejmoder-

n¢jsi technologie zpracovani kovu, s kterymi je mozno se v zavod¢ setkat, spadaji:

e tvarovani plecht a trubek za studena,
e lisovani plecht a trubek za studena,
e svarovaci technologie,

e Cobot- cooperative robot.

Pocet zaméstnanctl je v rozmezi 350 az 450 zaméstnanct v zavislosti na pozadavky

vvvvvv

e Toyota,
e Fiat,
e Renault,

e Volkswagen,

e Dacia,

e Ford,

e Skoda Auto [16].

Vyrobni objekt automobilového primyslu €. 2 se naléza v primyslové oblasti XY
pobliz mésta XY, které je vzdaleno ptiblizn€ 3,2 km jizn€ od centra. Mé&sto XY ma ptibliz-

ey

n¢ 450 trvale zijicich obyvatel a spada do Stredoceského kraje.

Ptiblizné 2 km od objektu smérem na Prahu se nachéazi zelezni¢ni trat, ta se vyuziva
pro osobni a nékladni pfepravu. Smérem na mésto XY pfiblizn¢ 160 m se nachéazi dalnice,
ktera spojuje Liberec s Prahou. Objekt je obehnan 2,5 m vysokym plotem, ktery je tvoten

pletivem. Plot je opatfen ostnatym dratem za ticelem znesnadnéni piekonani pachatelem.
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Do vyrobniho objektu vedou dva vjezdy, které jsou zabezpeceny vratnici s 24 hodi-
novym dozorem. Prvni vjezd slouzi pro kamionovou pfepravu na logistiku, kde probiha

nakladka a vykladka:

e materidlu ur¢eného pro vyrobu (trubky a plechy)

vyrobenych vyfukovych sestav pfipravenych pro zakaznika,
e komponenty pro samotnou vyrobu,

e 7zbozi

Druhy vjezd slouzi pro vjezd a vyjezd osobnich automobilli na vnitini parkoviste,

které je stiezeno. Objekt spolu s aredlem neni majetkem vyrobni spolecnost €. 2 zde sidlici

a dochazi k pronajimani.

Obr. 10. Uzemni dislokace objektu automobilového primyslu ¢. 2 [17], upravil Kovarik,
2018

4.3 Vyrobni objekt automobilového priimyslu ¢. 3

Vyrobni objekt automobilového primyslu €. 3 byl zaloZen roku 2008. Pocet zamést-
nancui je v rozmezi 400 az 500 zaméstnancl v zavislosti na pozadavky vyroby ze strany
zakaznikt. Radi se mezi jeden, ze dvou zavodd pro Ceskou republiku. Spada do divize

interiéry a zamétuje se na vyrobu textilnich a plastovych soucasti automobilového prumys-
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lu. Vyrobni objekt automobilového primyslu €. 3 se zaméfuje na vyrobu pomoci technolo-
gii:
e termoformatovani textilii,

e vstiikovani plastu.
Mezi ptedni zakazniky se fadi:

¢ Skoda Auto,

e TPCA (Toyota Peugeot Citroén Automobile)
e BMW (Bayerische Motoren Werke),

e General Motors [16].

Vyrobni objekt automobilového primyslu €. 3 se naléza v primyslové zonég, ktera
je vzdalena piiblizn€ 5 km od centra mésta XY. Mésto XY ma piiblizné 40 tisic trvale ziji-

cich obyvatel a spadé do Jihoceského kraje.

Ptiblizn€ 190 m od vyrobniho objektu smérem na mésto XY se nachdzi dalnice.
Objekt je obehnan 2,5 m vysokym plotem, ktery je tvofen pletivem. Plot je opatfen ostna-

tym dratem za uc¢elem znesnadnéni pfekonani pachatelem.

Do vyrobniho objektu vedou dva vjezdy, které jsou zabezpeceny vratnici s 24 hodi-
novym dozorem. Prvni vjezd slouZi pro kamionovou piepravu na logistiku, kde probiha

nakladka a vykladka:

e materialu uréené¢ho pro vyrobu (granuléty plasti)
e vyrobkl pfipravenych pro zdkaznika,
e 7boZi.
Druhy vjezd slouzi pro vjezd a vyjezd osobnich automobilli na vnitini parkovisté,

které je stieZeno. Objekt spolu s aredlem neni majetkem vyrobni spolecnost €. 3 zde sidlici

a dochdzi k pronajimani.
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Obr. 11. Uzemni dislokace objektu automobilového primyslu ¢. 3 [17], upravil Kovarik,
2018

4.4 Analyza charakteristickych vlastnosti objekti automobilového prii-

myslu

Na zéklad¢ analyzy udaji uvedenych v predchozich podkapitolach 1ze provést analyzu
charakteristickych vlastnosti objekt v automobilovém primyslu. Objekty automobilového

primyslu jsou analyzovéany z nasledujicich parametri:

e konstrukce,

e pocet poschodi,

e rozloha arealu,

e Dbezpecnostni prostiedi,
e sdileni budovy,

e piitomnost Policie CR,
e pocet obyvatel mésta,

e pocet zaméstnancll.
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Tab. 9. Konstrukce jednotlivych automobilovych objektit

‘ Nazev vyrobni spoleénosti Druh konstrukce

Objekt automobilového primyslu €. 1 | Zelezné nosniky + sendvicové plechy

Objekt automobilového prumyslu €. 2 | Zelezné nosniky + sendvicové plechy

Objekt automobilového primyslu €. 3 | Zelezné nosniky + sendvicové plechy

Z predchozi tabulky lze analyzovat, ze pro objekty v automobilovém pramyslu se
vyuzivaji prevazné konstrukce ze sendvicovych plechtl, které tvoii plast’ a sttechu budovy.

Stfecha je podpirana Zeleznymi nosniky.

Tab. 10. Pocet poschodi jednotlivych automobilovych objektit

Pocet poschodi
Kancelare Vyrobni hala
Bakov nad Jizerou 1 1
Mlada Boleslav 1 1
Pisek 1 1

Z analyzy poctu poschodi jednotlivych automobilovych objekti Ize fici, ze vyrobni

objekty v automobilovém sektoru byvaji ptizemni.

Tab. 11. Rozloha aredlit jednotlivych automobilovych objektit

Mésto Rozloha arealu

Bakov nad Jizerou 11 000 m?2
Mlada Boleslav 8 000 m?
Pisek 13 000 m?

Z posouzeni rozlohy jednotlivych automobilovych objektil Ize stanovit, Ze tyto ob-

jekty maji podobnou rozlohu vyrobnich hal spolu s pozemkem.

Tab. 12. Bezpecnostni prostredi jednotlivych automobilovych objektii

Néazev vyrobni spolecnosti Poloha Objekti
Objekt automobilového primyslu €. 1 okraj mésta
Objekt automobilového primyslu ¢. 2 prumyslova zéna

Objekt automobilového prumyslu ¢. 3 pramyslova zéna
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Z predchozi tabulky lze stanovit, ze objekty automobilového primyslu jsou nejcas-

téji umistovany v primyslovych zoénach, kde mohou mit naptiklad subdodavatele.

Tab. 13. Sdileni budovy s jinou spolecnosti

Nazev vyrobni spolecnosti Sdileni budovy s jinou spolecnosti

Objekt automobilového primyslu €. 1 Ne
Objekt automobilového primyslu €. 2 Ne
Objekt automobilového pramyslu €. 3 Ne

U vyrobnich spole¢nosti v automobilovém primyslu nebyvd budova vyuzivana
riznymi spole¢nostmi.

Tab. 14. PFitomnost Policie CR pobliz jednotlivych automobilovych objekti
‘ Mésto Policejni sluZebna

Me¢stska policie
Policie CR a Méstska policie

Bakov nad Jizerou
Mlada Boleslav
Pisek

Policie CR a Méstska policie

Z predchozi tabulky Ize stanovit, ze analyzované objekty automobilového primyslu

se nalézaji minimalné pobliZ Méstské policie. Dojezdova vzdalenost do zabezpeCovaného
objektu ¢ini 5 minut.

Tab. 15. Pocet obyvatel mésta jednotlivych automobilovych objektii

Mésto Pocet obyvatel

Bakov nad Jizerou 5200
Mlad4 Boleslav 44 000
Pisek 30 000

Z ptedchozi tabulky lze stanovit, ze poCet obyvatel se vyrazné nelisi, aZ na mésto

Bakov nad Jizerou kde zije 5200 obyvatel. Oproti Mladé Boleslavi s 44 000 a Pisku
s 30 000 obyvatel je to vyrazné odlisné.
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Tab. 16. Viastnictvi jednotlivych automobilovych objektii

‘ Mésto Vlastnictvi
Bakov nad Jizerou Vlastnictvim spolecnosti
Mlada Boleslav Pronajimano
Pisek Pronajimano

Z predchozi tabulky Ize stanovit, ze trendem do budoucnosti je prondjem objektu.
Provozovatel vyrobni spolecnosti se timto snazi oprostit od zodpovédnosti za chod samot-

ného objektu.

Tab. 17. Pocet zaméstnancii automobilovych objektii

‘ Mésto Pocet zaméstnanci
Bakov nad Jizerou 600 az 700
Mlada Boleslav 350 az 450
Pisek 400 az 500

Z analyzy poctli zamé&stnanct jednotlivych automobilovych objektil 1ze stanovit, Ze

pocet se pohybuje v rozmezi 350 az 700 zaméstnancu.
Diléi zavér
Kapitola charakteristické vlastnosti objektti automobilového primyslu analyzuje jejich

spolecné znaky. V prvnich tfech podkapitolach jsou vybrany 3 objekty automobilového

pramyslu, které jsou blize popsany.

Nasledujici podkapitola analyzuje charakteristické vlastnosti objektii automobilového

primyslu z pohledu:

e konstrukce,

e pocet poschodi,

e rozloha arealu,

e bezpecnostni prostiedi,
e sdileni budovy,

e piitomnost Policie CR,
e pocet obyvatel mésta,

e vlastnictvi jednotlivych automobilovych objektt.
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Objekty automobilového primyslu jsou nejcastéji dislokovany v primyslovych zo-
nach. Konstrukce je tvofena ze sendvi¢ovych plechd, které tvoti plast a stiechu budovy.
Stiecha je podpirana Zeleznymi nosniky. Kancelaie byvaji pfizemni spolu s vyrobni ¢asti.
Ve vyrobnim objektu se nenachazeji jiné spolecnosti. Pobliz vSech automobilovych objek-
tl se nachazi Policie. Trendem do budoucna je snaha oprostit se od zodpovédnosti za ob-

jekt, za které zodpovida pronajimatel objektu.
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5 SOUCASNE MODERNI TECHNOLOGIE ZABEZPECENI
OBJEKTU

Tato kapitola analyzuje nové trendy v oblasti zabezpeceni objekt. Nartust kriminality
a vzrustajici poptavka po kvalitnéjSich zabezpecovacich systémech pro ochranu majetku a
osob zptisobila tendenci zdokonalovat a vyvijet nové zabezpecovaci systémy. Snahou je

vyvijet systémy, které¢ budou splilovat:

e pozadavky na spolehlivost,

e moznost ovladani pomoci mobilni aplikace,

¢ nebude dochazet k planym poplachiim a k jejich ruSenim,
e nizka pofizovaci cena,

e nizké provozni néklady,

e jednoduchost ovladani spolu s riznorodym designem,

e zmenSovani komponent a jejich kompatibilita,

e spolehliva bezdratova komunikace s velkym dosahem.

Pro aplikaci technickych prosttedkli zabezpeceni v objektech automobilového pri-

myslu jsou vhodné:

e VSS dohledové videosystémy,
e detektory pohybu - PIR (Passive Infrared Detector) infracerveny detektor,
e infracervené zavory,

¢ infraCervené bariéry.

5.1 Vyvojové trendy v oblasti zabezpeceni objekti

Vyvoj novych elektronickych komponent v oblasti zabezpe€eni jde rychle kuptedu,
s tim souvisi rliznorodéj$i moznosti vybéru komponent a jejich parametrd. V nasledujicich

podkapitolach budou vybrany a popsany vyvojové trendy v oblasti zabezpeceni objektt.

5.1.1 Mobilni aplikace My Jablotron

Vyrobcem této mobilni aplikace je spolecnost Jablotron, pomoci které lze ovladat
vSechna zafizeni od spolecnosti Jablotron. Pro samotny provoz je nutna registrace produktu
na Bezpec¢nostnim centru Jablotron. Déle se vyZaduje instalace SIM karty, kterou je nutné

registrovat v samotném systému Jablotron. Bez SIM karty neni aplikace provozuschopna.
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Pro provoz aplikace My Jablotron je nutnosti instalovat pouze systémy od stejné spo-
le¢nosti s podporou samotné aplikace. Aplikaci My Jablotron lze jednoduse ovladat pomo-
ci:

e mobilni aplikace pro chytré telefony,
e webovou aplikaci v prohlizeci,

e webovou aplikaci na tabletu.
Mezi hlavni vyhody, které pfinasi aplikace My Jablotron 1ze fadit:

e piehled o vSech zafizenich od Jablotronu s aktudlnim a historickym stavem
udalosti,

e piehledné ovladani alarmti v domé¢ i automobilu,

e ovladani systémt pomoci GSM ovladace (topeni, zaluzie, svétla, zavlazovani),

e zobrazovat foto z danych detektord,

e sdilet alarm s ¢leny rodiny nebo pftateli,

e zasilat oznameni pomoci e-mailll nebo SMS,

e zobrazovat aktudlni polohu a stav automobilu na mapé¢ [18].

Na nasledujicich obrazcich je mozno vidét ptiklady funkci a rozloZeni aplikace My

Jablotron:
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Obr. 13. Aplikace My Jablotron[18], upravil L. Kovarik, 2018
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5.1.2 Dotykova graficka klavesnice Paradox TM70

Jedna se o barevnou LDC sbérnicovou klavesnici od Paradoxu, kterd ma uhlopticku
18cm a lze ji intuitivné ovladat pomoci dotyku. Display ma vysoké rozliSeni 800x 480 pi-
xelti. Nazvy pro zony, podsystémy a uZzivatele lze upravovat dle vlastni potfeby. Pomoci
SD karty lze nahrat vlastni zvuky a témata. Klavesnice TM70 mé vestavény teplotni sen-
sor, pomoci néhoz lze zobrazovat vnitini teplotu spolu s vlhkosti. Kldvesnice umoznuje
prohlizeni historie udélosti a také ptipojeni externiho teplotniho senzoru, diky nému lze

sledovat venkovni teploty a vlhkost vzduchu.

Klavesnice disponuje rezimem SpotOn, ktery umoznuje uzivateli nahrat 32 pidorysu.
Tato funkce dale umoznuje grafické zobrazeni z6n pomoci nahranych fotografii pfimo ve

vyobrazeném misté objektu.

Funkce On Screen monitoring zobrazuje stav podsystémi a zon v redlném stavu. Pro

ovéieni stavu vSech zon Ize pouzit testovaci rezim [19].

Obr. 14. Dotykova klavesnice Paradox TM70[19], upravil L. Kovarik, 2018

5.1.3 Infrapasivni detektor pohybu Paradox HD78F

Specialni Infrapasivni detektor pohybu HD78F s kamerou a piisvitem umoznuje
zaznamenat pohyb a pomoci HD kamery pienaSet obraz a zvuk stfezené oblasti. Tato funk-
ce je podporovana i z chytrého telefonu pomoci systému IOS a Android. Pasivni infracer-

veny detektor HD78F podporuje:



UTB ve Zliné, Fakulta aplikované informatiky

e dualni detekci,

e digitalni zpracovani signalu,

e zaznam ve tmé pomoci IR LED,

e pfipojeni k siti Wi-Fi a LAN,

e digitalni softwarovou teplotni kompenzaci,

e softwarovou ochranu SHIELD,

e vysokou odolnost proti RF rusenti,

e vzdaleny ptistup pomoci aplikace Insite Gold,

e nastaveni detektoru pomoci aplikace Insite Gold [20].

Tab. 18. Technicka specifikace sbérnicového detektoru HD78F[20], upravil L. Kovarik,

2018
‘ Popis Udaje
Napajeni 12V DC; 12-16V DC
Proudovy odbér 250 mA bez piisvitu; 350 mA s IR pfisvitem
Typ PIR Cocky 4x PIR
RozliSeni kamery 720p
Délka zdznamu 3minuty
Délka zaznamu pfi poplachu 10 sekund
Zaznam pied vyhlaSenim poplachu 3 sekundy

Rychlost detekce

0,2 m/s a 2,5 m/s

Typ senzoru

1.5 Mpix CMOS senzoru

Rozliseni fotek

1280 x 720

Stream video rozliSeni a kvalita

360p H. 264 10 FPS

Zvuk

16bit; 16KHz 32Kb/s mono

Hmotnost

166 grami

Pracovni teplota

-20C az 40C
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Obr. 15. Detektor HD78F[20], upravil L. Kovarik, 2018

5.1.4 Pozarni nasavaci systém Cirrus Hybrid

V praxi se jedna o opticko- koutovy hlési¢ pozaru s vyhodnocovaci jednotkou. Do

této jednotky je nasdvan vzduch z potrubi, které je umisténo nad zabezpecovanou zénou.

Systém Cirrus Hybrid umoznuje dudlni detekci optickou komorou spolu s mlznou
komorou. Mlzna komora detekuje neviditelné Castice, které vznikaji pti hoteni pied vétSim
roz$ifenim poZaru. Diky tomuto dochdzi k mnohem rychlejsi reakci systému na poZar.
Tento systém umoznuje snizeni planych poplachli s moznosti integrace 6 TCP/IP kamer

pro sledovani vyhlaSeného poplachu.

Vyhodou je snadné udrzba a velmi rychlé reakce na velmi malou koncentraci zplo-
din vzniklych hofenim. Proto se poZarni nasavaci systém pouziva tam kde je nutno poZar
zaznamenat jiz na pocatku, naptiklad servrovny kde jsou umistény velmi drahé servery a

na nich ulozené data [21].
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Obr. 16. pozarni nasavaci systém Cirrus Hybrid[21], upravil L. Kovarik, 2018
Diléi zavér

Kapitola soucasné moderni technologie zabezpeceni objektli popisuje nové techno-
logie v oblasti zabezpe€eni objektli. Vzrustajici kriminalita a zvySujici se vyvoj a dostup-
nost téchto technologii ma za nasledek zvysujici se poptavku po kvalitn€jSich a sofistiko-

van¢jSich zabezpe€ovacich systémech pro ochranu majetku a osob.

PoZarni nasavaci systémy se vyuZzivaji v mistech kde je nutno poZar zaznamenat jiz
v pocatku. Pokud by nedoslo k dostate¢né rychlému zasahu, mohou byt poskozena velmi
cenna aktiva, ktera jsou pro chod spolec¢nosti zasadni. Diky dostupnosti se zminéné sys-

témy instaluji ¢im dal ¢astéji do rodinnych domt.
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6 BEZPECNOSTNI POSOUZENI MODELOVEHO OBJEKTU

Pozadavky na navrh bezpe¢nostniho posouzeni objektu definuje norma CSN CLC/TS

50 131-7. Tyto pozadavky definuji navod pro navrhovani, montdz, provoz a udrzbu popla-

chovych zabezpecovacich a tisnovych systémi. Tato norma ma za ukol zajistit splnéni

pozadovanych funkci a vlastnosti I&KHAS za minimalniho poctu planych poplachd.
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Obr. 17. Model bezpecnostniho posouzeni objektu [8], upravil L. Kovarik, 2018

Na zakladé charakteristickych vlastnosti a hrozeb ptisobicich na zabezpeCovany ob-

jekt dochazi k samotnému posouzeni zabezpecovanych hodnot, stavebni dispozice, lokali-

ty, urovné stfeZeni a ostatnich vlivii. Opatfeni je zajiSt€éno za pomoci fyzické ochrany,

technické ochrany a reZimové ochrany.
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., Bezpecnostni posouzeni je mozno definovat jako proces analyzy faktorii ovliviuji-
cich navrh poplachovych systémii, s cilem stanoveni pozadovaného stupné zabezpeceni. *
DileZitou soucasti je technické posouzeni dan¢ho objektu. V praxi se jedna o vybér jednot-
livych komponent, které jsou umistény do zabezpecovaného objektu. Na zakladé zabezpe-
¢ovanych hodnot je mozno blize specifikovat jaké vnitini a vnéjsi vlivy mtizou plsobit na
zabezpecovany objekt. Tato analyza ma za kol vyhodnotit stavajici a budouci podminky

stteZeného objektu [22].

Vyhodnoceni ptedchéazejicich informaci poslouzi k spravnému navrhu samotného

PZTS, v kterém je mozno nalézt nasledujici strukturu:

e vymezeni potenciondlnich hrozeb,

e charakteristika potencionalniho pachatele,

e stanoveni rozsahu systému,

e stanoveni stupné zabezpeceni,

e vychodisko pro volbu komponentu,

e umisténi komponent v objektu a samotné typy, pocty,
e urceni tiidy prostiedi,

e stanoveni pojistné tiidy,

e redukce planych poplachi.

Nasledujici obrazek blize specifikuje klasifikaci bezpecnostniho posouzeni zabezpeco-

vaného objektu:

Bezpecnostni posouzeni

Analyza rizik Ostatni vlivy

Zabezpecované S
hodnoty Vnitini vlivy

Obr. 18. Klasifikace bezpecnostniho posouzeni [22], upravil L. Kovarik, 2018
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Nedilnou soucasti zabezpeceni daného objektu je stanoveni stupné zabezpeceni.

K tomuto dochazi pomoci CSN EN 50 131-1 ed.2 a je stanoveno:

e stupenl 1 — nizké riziko:
% predpoklada se, Ze vetfelec nebo lupi¢ maji malou znalost I&KHAS a maji
k dispozici omezeny sortiment snadno dostupnych néstrojt.
e stupenl 2 — nizké az stfedni riziko:
¢ predpoklada se, ze vetielec nebo lupi¢ maji omezené znalosti I&HAS a po-
uzivani bézného naradi a pienosnych piistrojii (napt. multimetr).
e stupen 3 — stifedni az vysoké riziko:
% predpoklada se, ze vetielec nebo lupi¢ jsou obeznameni s IKHAS a maji
rozsahly sortiment nastroju a prenosnych elektronickych zatizeni.
e stupen 4 — vysokeé riziko:
% pouziva se, ma-li zabezpeceni prioritu pied vS§emi ostatnimi hledisky. Pied-
poklada se, Ze vettelec nebo lupic jsou schopni nebo maji moznost zpraco-
vat podrobny plan vniknuti a maji kompletni sortiment zafizeni vetné pro-

stiedkti pro ndhradu rozhodujicich komponenti I&HAS [23].

Nasledujici obrazek zndzoriiuje schéma ziizovani PZTS, které je rozdéleno do tii fazi.
Do prvni faze spadd Navrh systému, do druhé se fadi Pfiprava realizace a treti posledni je

Montaz I&HAS.
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Obr. 19. Schéma zrizovani PZTS [22], upravil L. Kovarik, 2018
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6.1 Modelovy objekt a rizika na néj ptsobici

Na zéklad€ nasledujicich charakteristik, je mozno analyzovat o jaky typ majetku a

pachatele by se mohlo jednat. Nasledn€¢ dochazi k navrhu opatieni.

6.1.1 Charakteristika modelového objektu a okoli

Vyrobni objekt v sektoru automobilového primyslu pro ideovy navrh a realizaci
bezpecnostniho posouzeni se naléza pobliz mésta XY a lezi pfiblizn¢ 20 km od mésta XY.
Sousedni mésto XY disponuje 7000 obyvateli a fadi se do Stftedoceského kraje. Ptiblizné
750 m smérem na Ji¢in se nachazi dalnice XY, ktera spojuje Prahu s Libercem. Smérem na
meésto XY, pfiblizné 600m od zabezpecovaného objektu se nachazi Zelezni¢ni trat. Obvod
objektu je zajistén 2,5 m vysokym plotem s ostnatym dratem. Na parcele se nachazi vyrob-

ni hala s vymérou 11 000 m?, ktera je lenéna:
e kancelafské prostory, které se nachazeji v pfizemi a prvnim patie,
e vyrobni ¢ast (piizemi),

e vnitini logistika (pfizemi),
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e vn¢jsi logistika (ptizemi).

Objekt spolu s aredlem je vyhradnim majetkem vyrobni spole¢nosti zde sidlici. Do
vyrobniho objektu vede jediny vjezd, ktery je zabezpecen vratnici kde probiha 24 hodino-
vy dozor. Zaméstnanci firmy maji identifika¢ni ¢ipové karty pomoci, kterych se identifiku-
ji. Pro prijezd automobilem slouzi prujezdka. Ostraha je vykonavand dvéma zameéstnanci
externi spole¢nosti po 12 hodinovych sménach. Ostraha je vybavena generalnim klicem,

ktery ma ptistup do vSech prostor. Naplni ostrahy je:

e kontrola vozidel zaméstnanct a navstév vjizdéjicich a opoustéjicich vyrob-
ni objekt,

e kontrola vozidel opoustejicich Logistickou ¢ast viic¢i nepovolenému vyvozu
majetku spolecnosti,

e dikladna kontrola zaméstnanct pfi stiidani smén,

e obsluha PZTS,

e obsluha EPS,

e bezpecnostni pochiizky celého aredlu véetné budovy.

Vratnice se d¢li na dvé ¢asti, prvni ¢ast slouzi pro vjezd a vyjezd osobnich auto-
mobilll na vnitini parkovisté. Druha cast slouzi pro vjezd a vyjezd kamionii na logistiku,

kde probiha vykladka a nakladka:

e materialu jako jsou trubky, plechy, spojovaci material a ostatni,
e vyrobenych vyfukovych sestav pfipravenych pro zakaznika,

e komponenty pro samotnou vyrobu.

Modelovy objekt patii mezi nejvyznamnéjsi spoleénosti v Ceské republice, zamést-
nava piiblizn¢ 600 az 700 zaméstnanci. Spolecnost se zabyva navrhem a vyrobou vyfuko-

vych sestav, které dodava pro nasledujici automobilky:

e Volvo,

e Opel,

e Volkswagen,

e Audi,

e BMW (Bayerische Motoren Werke),
e Mercedes-Benz,

e Skoda Auto.
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Z nésledujici dislokace modelového objektu je patrné, ze do aredlu vede jedina

mozna cesta po komunikaci II. tfidy.

Vijezd €.1

Obr. 20. Uzemni dislokace modelového objektu [17], upravil L. Kovarik, 2018

6.1.2 Hrozby a jejich nasledky na modelovy objekt

Na zakladé negativniho jevu vznika hrozba, kterd ma za nésledek ohrozeni Zzivota,
zdravi a majetku. Ochrana Zivota a zdravi pied nasilnymi trestnymi Ciny je dulezita.
Z hlediska modelového objektu se jedna o vniknuti do objektu za Gcelem kradeze hmot-
nych a nehmotnych aktiv. Pachatel nemusi byt pouze zvenci, miiZe se jednat i o samotného

zameéstnance. Za hrozby lze povaZovat:

e fyzicky utok na osoby nachazejici se v aredlu,
e kradeze hmotnych a nehmotnych aktiv,

e vandalismus.

Dochazi k ¢astym kradezim hmotnych a nehmotnych aktiv, kterd jsou pro samotny
chod modelového objektu v sektoru automobilového primyslu zdsadni. Je velmi dilezité
ochranit tyto hmotné 1 nehmotné aktiva, kterd jsou popsana v nasledujici kapitole Bezpec-
nostni posouzeni zabezpeCovanych hodnot. Jejich odcizeni nebo ztrata by mohla byt likvi-

dac¢ni pro samotné fungovani modelového objektu.
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6.2 Bezpecnostni posouzeni — Analyza rizik

Nasledujici kapitola provadi bezpecnostni posouzeni na zaklad¢ charakteristickych

vlastnosti zabezpecovaného objektu.

6.2.1 Zabezpecované hodnoty

Pro kvalitni zabezpecCeni objektu je nutno analyzovat mozné rizika a urcit spravnou
metodu zabezpeceni dan¢ho objektu. Vzdy ztistava urcité riziko, které nelze zcela zredu-

kovat. Riziko se odviji od vlastnosti stfezeného majetku nachazejiciho se v objektu.

V ptipadé modelového objektu v sektoru automobilového primyslu se jedna o majetek

v podobé nehmotnych a hmotnych aktiv. Néasledné€ jsou analyzovany nehmotné aktiva:

e know-how,
e vykresy,
e pracovni postupy,

e schémata.

Nehmotné aktiva jsou pro fungovani spolecnosti klicové a jejich odcizeni, ztrata nebo

zni¢eni muze byt pro firmu likvidacni.

V objektu se nenachézi vétsi financni hotovost, transakce probihaji elektronicky. Mezi
hmotnd aktiva, kterd jsou dileZita pro samotny chod modelového objektu v sektoru auto-

mobilového primyslu lze fadit:

e vypocetni technika,

e televizory,

e monolity,

e trubky (nerez),

e plechy tvorici télo tlumice,
e klapky,

e vyrobni stroje,

e pfipravky,

e spojovaci material,

e ostatni.
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Mezi nejdrazsich hmotné aktiva nalézajici se v modelovém objektu spadaji monolity.
Jsou soucasti vysledného katalyzatoru vyfukové sestavy. Mezi dals$i cennd hmotna aktiva,

ktera se nalézaji na vyfukové sestave, patii:

e klapky ovladané mechanicky nebo elektronicky.

6.2.2 Budova

Pro spravné zabezpeceni automobilového objektu je nutné analyzovat faktory souvi-

sejici se stavebni dispozici zabezpecovaného objektu.

Stavebni konstrukce haly odpovida typtim konstrukci vyuzitych pro automobilové
primysly. Konstrukce je tvofena ze stfechy, ktera je tvofena ze sendvicovych plechti. Stie-
chu podpiraji pilife, které jsou tvoteny z oceli. P14st’ budovy je z plechtl s profilem tésn¢ na
sebe navazujicich, které¢ jsou piipevnény na nosniky. Nevyhodou konstrukce tvotené
sendvi¢ovymi plechy je jeji nevhodnad izolace. V zimé si budova Spatné udrzuje stalou tep-
lotu a je nutno ve vétsi mife vyuzivat vytapeéni. V 1ét€ nastava opacény problém, kdy budo-
va si neudrZi dostacujici chlad a je nutno vyuZzivat klimatizaci. Uvniti vyrobni haly je svét-
lo zajisténo neotviratelnymi okny. Pro vétrani slouzi prosklené svétliky, u kterych je vétra-
ni automatiky regulovéano. V ptipadé pozarni evakuace dochazi k odstieleni svétliku dané
z6ny. V administrativni ¢asti jsou okna plastova, které jsou trvale uzamceny. Podlaha je

tvofena z betonu s vysokou odolnosti ur¢ené¢ho pro primyslové pouziti.

Do objektu vede jediny vjezd, ktery je zabezpe€en vratnici. Déle se dé€li na logistic-
kou ¢ast a osobni. Na logistiku jsou vpoustény kamiony a dodavky s materidlem. Osobni
¢ast je ur¢ena pro zaméstnance, ktefi prokazuji svou totoZnost zaméstnaneckou ¢ipovou

kartou.

Ve vstupni ¢asti budovy je umistén dochazkovy systém, ktery je pro vSechny za-
méstnance spolecny. Provoz je tfisménny, prvni sména je od 6:00 do 14:00 druha od 14:00
do 22:00 a tfeti smeéna 22:00 az 6:00. Jednotlivé ¢asti budovy jsou zajistény dvetmi, které
se oteviou po prfiloZzeni zaméstnanecké Cipové karty. Kazdy zaméstnanec ma prava piistu-
pu, které ptid€luji na personalnim oddéleni na zaklad¢ pracovni pozice. Dvete lze otevfit

také pomoci generalniho klice, ten ma k dispozici:

e vratny,

e osoba odborné zplsobila v prevenci rizik.
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Modelovy objekt se naléza pobliz mésta Bakov nad Jizerou a lezi pfiblizné¢ 9 km od
Mladé Boleslavi a 7 km od Mnichova Hradisté. Sousedni mésto Bakov nad Jizerou dispo-
nuje 5200 obyvateli a fadi se do Stfedoceského kraje. Ptiblizné 550m smérem na Jicin se
nachazi dalnice D10, kterd spojuje Mladou Boleslav s Libercem. Smérem na Mnichovo
Hradist¢ 600m od zabezpecovaného objektu se nachdzi zelezni¢ni trat. Obvod objektu se

zajistén 2,5m vysokym plotem s ostnatym dratem.

Dochazi k mensim i1 vétSim kradezim jak elektroniky, tak monoliti. Monolity patii
k t€ém nejndkladnéjSim aktiviim, které v objektu 1ze naleznout. Tyto kradeze jsou pfedany a
projednavany s Policii CR. K vyhrizkam v zabezpedovaném objektu nedochézi. Rychlost

ptijezdu slozek IZS je do 6 minut od nahlaseni.

6.3 Bezpecnostni posouzeni — Ostatni vlivy

Ostatni vlivy, které mohou mit negativni dopad na funkci I&HAS lze rozdélit do
dvou kategorii. Vlivy, které se nachazeji uvnitt stiezeného objektu 1ze ovlivnit. Vlivy, kte-
ré maji ptivod vné stiezené¢ho objektu Ize ovlivnit pouzitim vhodného zatfizeni a jeho roz-
misténi.

e vlivy pusobici na I&KHAS a majici ptiivod ve stfeZeném objektu,

e vlivy pusobici na I&KHAS a majici pivod vné stfeZeném objektu.

6.3.1 Vlivy piisobici na I&KHAS a majici puvod uvnitf stfeZeného objektu

Uvnitt stiezeného objektu lze naleznout rizné faktory, jeZ mohou ovlivnit samotné
fungovani I&HAS. Vybér vhodnych komponent je nutno uzpusobit vlastnostem stiezené¢ho
objektu, které 1ze ovlivnit. Nasledné jsou specifikovany vlastnosti, které mohou negativné
ovlivnit fungovani a je nutno je v co nejvetsi mozné mife eliminovat.

Rozvod vody je feSen kovovym potrubim, na zdkladé toho by nemélo dochazet

k ovlivnéni komponentti poplachovych systémii.

V zabezpecovaném objektu se nenachdzeji zadné vytahy, které generuji vibrace ani

zavésné predméty, které mohou ovlivnit fungovani poplachovych systémi.

K ovliviiovani spravného fungovani by mohlo dochazet vlivem vytapéni, klimatiza-
ce nebo vzduchotechniky. Prevazné pokud jsou velké mrazy a je nutno udrzovat stalou

teplotu v objektu.
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K ovliviiovani komponent poplachovych systému zdroji svétla nebo zvuky nedo-
chazi. V objektu se nenachdzeji zadné zvitata. V objektu se nachéazeji plastova okna, u kte-

rych nedochazi ke vzniku privanu.

V objektu se nachazi vetsi pocet nizkych 1 vysokych regalu. K ruseni nedochazi, je-
likoz jsou komponenty PZS umistény pod stfechou. Vlivem svafovani vznikéa kouf, na za-

kladé toho by mohlo dojit k planému poplachu.

6.3.2 Vlivy pusobici na I&KHAS a majici ptivod vné stieZeného objektu

Vné stiezeného objektu lze naleznout rizné faktory, jez mohou ovlivnit samotné
fungovani I&HAS. Vybér vhodnych komponent je nutno uzpiisobit vlastnostem stfezeného
objektu, které nelze tak snadno ovlivnit jako tomu je u vlivii pasobicich na I&HAS majici
puvod ve stfezeném objektu. Nasledné jsou specifikovany vlastnosti, které mohou negativ-

n¢ ovlivnit fungovéni a je nutno je v co nejvetsi mozné mite eliminovat.

Kolem zabezpecovaného objektu se neplanuje jind vystavba. Neptedpoklada se te-

dy, ze bude dochazet k rusenim kratkodobymi faktory.

Kolem zabezpecovaného objektu vede zelezni¢ni trat, ta je pfiblizné¢ 600m daleko.
Neptedpokladé se, ze bude dochéazet k ruSenim Vibracemi. K ruSeni by mohlo dochézet
diky ptilehlé komunikaci II. kategorie, ktera spojuje Mladou Boleslav s Mnichovym Hra-
diStém.

Neptedpoklada se, Ze bude dochéazet k ruseni sousednimi objekty. Neni planovana

vystavba a nejblizsi objekt je vzdaleny 600m.

Kolem zabezpecovaného objektu nevedou ani se nenachéazeji zddné GSM stanice,

televizni vysilace ani radary.
Diléi zavér

Kapitola bezpecnostni posouzeni modelového objektu popisuje pozadavky, které sta-
novuje norma CSN CLC/TS 50 131-7 (pokyny pro aplikace). Déle je uveden obrazek zna-
zoriujici schéma bezpecnostniho posouzeni. Nasledné je uvedena klasifikace bezpecnost-
niho posouzeni. Modelovy objekt je zatfazen do druhého stupné zabezpeceni, tedy nizké az
stiedni riziko. Je uvedeno schéma ztizovani PZTS, které se dé¢li do tfi fazi. Do prvni faze

spada Navrh systému, do druhé se fadi Pfiprava realizace a posledni fazi je Montaz

I&HAS.
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Podkapitola dale analyzuje hmotné i nehmotné aktiva nalézajici se v zabezpecovaném
objektu. Pro naruSitele jsou atraktivni pifevazné¢ monolity, které se v objektu nalézaji ve
vysokém poctu a jejich samotna hodnota je vysoka. V objektu se nenalézaji pouze hmotné
aktiva ale také nehmotné, které jsou pro zabezpeCovany objekt velmi dilezité. Mezi, které

1ze fadit know-how, schémata.

V analyze budovy je popséana jeji konstrukce a samotny chod zabezpeCovaného objek-

tu, jako je:

e rezim vratnice,

e pohyb zaméstnanc,

e pohyb vozidel v aredlu,
e sménnost zameéstnancu,

e dostupnost klict.

Vlivy ptlisobici na I&KHAS a majici pivod uvniti stfezeného objektu mohou mit nega-

tivni vliv na komponenty PZTS. Mezi negativni vlivy je mozno tadit:

e pruvan,

e kouf ze svafovani (plany poplach),
e teplota.

e radiatory,

e ventilatory.

Vlivy plisobici na I&HAS a majici piivod vné stieZeného objektu mohou mit negativni

vliv na komponenty PZTS. Mezi negativni vlivy je mozno fadit:

e okolni objekty,

e frekventované cesty.

Pomoci bezpecnostniho posouzeni budou stanoveny bezpecnostni hrozby a nasledné
navrhnuto zabezpeCeni vyrobniho objektu. Na zaklad¢ zjiSténych skuteCnosti, bude

v nésledujici kapitole proveden navrh ideového zabezpeceni modeloveého objektu.
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7 NAVRH ZABEZPECENI OBJEKTU AUTOMOBILOVEHO
PRUMYSLU

Nasledujici dvé podkapitoly popisuji variantni ndvrh zabezpeceni objektu automobilo-
vého priamyslu. Ve varianté €. 1 byly pouzity pasivni infraervené detektory pohybu a
magnetické kontakty dveini a vratové. Ve varianté€ €. 2 byly navic vyuzity pro zabezpeceni

detektory tristéni skla a dohledovy videosystém.

Ptehled komponentli pouzitych pro ACS je spolecny pro ob¢ varianty a je uveden
v prehledu zafizeni varianty zabezpeceni €. 1. Vydejna piistupovych karet bude na perso-
nalnim odd¢leni. Mistnost 1.06 bude vybavena bezkontaktni cteCckou ACS s dochdzkovym
terminalem. Pomoci néj bude mozno sledovat dochdzku zaméstnanct s integraci do mzdo-

vého systému.

Udaje o klientu a stiezeném objektu, pravni piedpisy, normy jsou spoleéné pro obé& va-
rianty zabezpeceni. Navrh zabezpeceni dané¢ho objektu vychazi ze zpracovaného bezpec-

nostniho posouzeni a pozadavkil provozovatele.

Prichody kabelti konstrukcemi oddélujicich jednotlivé pozarni tiseky budou utésnény

hmotou s pozarni odolnosti. Revize pozarnich ucpavek budou probihat dvakrat ro¢né.

7.1 Varianta zabezpeceni ¢. 1

Tato podkapitola zpracovava néavrh varianty =zabezpeCeni ¢. 1 objektu
v automobilovém sektoru. Ve varianté €. 1 byly vyuzity pro zabezpe€eni detektory pohybu
a magnetické kontakty. Modelovy objekt je fiktivni a jeho tdaje spolu s bezpe€nostnim
posouzenim bylo analyzovano v pfedchozi kapitole. Nasledné jsou uvedeny pouzité kom-

ponenty pro zabezpeceni €. 1:

e PIR detektor pohybu,

e magneticky kontakt,

e magneticky kontakt vratovy,
e ustfedna + klavesnice,

e dochazkovy terminal ACS,
e fidici jednotka ACS,

e (tecka ACS,

e clektromagneticky zamek.
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7.1.1 Udaje o klientu a stieZeném objektu, pravni pfedpisy a normy

Zadatel o zabezpe&eni modelového objektu pomoci I&HAS je provozovatel vyrob-
niho objektu. Konstrukce budovy je tvofena ze stiechy, kterd je ze sendvicovych plechu.
Stiechu podpiraji pilife, které jsou tvofeny z oceli. Plast’ budovy je z plechii s profilem
tésné na sebe navazujicich, které jsou ptipevnény na nosniky. Pro I&HAS budou pouzity

dratové komponenty.

Pro navrh zabezpeceni modelového objektu jsou pouzity IKHAS a dohledovy video
systém. Spliuji pozadavky na stupenn zabezpeCeni a prohlaseni o shodé. Nasledné jsou

uvedeny pravni predpisy:

e fada norem CSN EN 50 131- Poplachové zabezpeovaci a tistiové systémy,

e fada norem CSN EN 62676-1-2- Dohledové videosystémy pro pouziti
v bezpecnostnich aplikacich,

e fada norem CSN EN 50132- CCTV dohledové systémy pro pouziti
v bezpecnostnich aplikacich,

e tada norem CSN EN 60839-11-2- Poplachové a elektronické bezpeénostni sys-
témy,

e tada norem CSN EN 60839-11-1- Poplachové a elektronické bezpeénostni sys-
témy- Cast 11-1: Elektronické systémy kontroly vstupu,

e nafizeni vlady €. 118/2016 Sb. — Nafizeni vlady o posuzovani shody elektric-
kych zafizeni uréenych pro pouzivani v urcitych mezich napéti pii jejich doda-
vani na trh,

e zakon €. 90/2016 Sb., o posuzovani shody stanovenych vyrobku pfi jejich uva-
déni na trh upravuje obecné pozadavky pro dodavani vyrobki na trh, povinnosti
osob a prava.,

e nafizeni vlady ¢. 117/2016 Sb. — Nafizeni vlady o posuzovani shody vyrobkl
z hlediska elektromagtické kompatibility pfi jejich doddvani na trh.

7.1.2 Pudorysy objektu, rozpis mistnosti, stanovené tridy prostiredi a stupné zabez-

peceni

Jedna se o zabezpeceni celého objektu, ktery se skldda z administrativni ¢asti a z
vyrobni ¢asti. Zvoleny modelovy objekt mé jedno nadzemni poschodi a jeho plidorysy jsou
zobrazeny na nasledujicich obrazcich. Rozpis mistnosti se nachédzi v tabulce za kazdym

pudorysem. Tabulka také zobrazuje tiidy prosttedi kazdé mistnosti.
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Obr. 21. Piidorys kancelarské casti objektu
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Tab. 19. Seznam mistnosti s tridou prostiedi

Cislo mistnosti

Trida prostiedi

Jidelna 1.01 L.
Zasedaci mistnost 1.02 L.
Vstupni chodba 1.03 IL.
Kancelat 1.04 L.
Kancelat 1.05 L
Recepce 1.06 II.
Kancelat 1.07 L.
Archiv 1.08 L.
Chodba 1.09 IL
Server 1.10 L.
Toaleta muzi 1.11 L.
Uklidova mistnost 1.12 L.
Toaleta Zeny 1.13 L.
Satny 1.14 I
Kancelat 1.15 L.
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Tab. 20. Seznam mistnosti s tridou prostiedi

Cislo mistnosti Trida prostiedi
Vyrobni hala 1.16 IL.
Udrzba 1.17 I1.

Na zaklad¢ bezpecnostniho posouzeni je pro stfezeny objekt pfifazen stupen zabez-
peceni €. 2. nizké az stiedni riziko.

Naésledujici tabulka stupné zabezpeceni vyobrazuje jednotlivd mista stfezeni a jejich
stupn€. Oznaceni pismenem ,,0° znamend otevieni, pismeno ,,P“ znamend prinik, , T

znamena past a ,,S* znamena objekty vyzadujici zvlastni pozornost.

Tab. 21. Stupné zabezpeceni [23], upravil L. Kovarik, 2018

StieZeno Stupen 1 Stupen 2 Stupern 3 Stupen 4
Dvete O O O+P O+P
Okna O O+P O+P
Stény P P
Podlahy P
Stropy, stiechy P
Mistnosti T T T T
Predméty S S
Ostatni otvory O+P O+P

7.1.3 Rozmisténi komponenti, zon a konfigurace systémii
V podkapitole rozmisténi komponenti a zén jsou uvedeny pudorysy zobrazujici
umisténi jednotlivych prvki I&HAS. Zény jsou Ciselné znaceny v nasledujicich ptadory-

sech.




74

UTB ve Zliné, Fakulta aplikované informatiky

SUORZEE AdHAS e

flzqo S73 YONIOIT
slqiuy L0M030qZ0Y [
dnomis — wpuoy Syanauboy [

mpjuzy fgonsubon

_—

Mld OIpI2 B0I0)Salg «ﬂ_ﬂ

yaghle g Japupdig H

ETUERAT]Y SITIERAETY

573 oupssn | /7

NANd ¥aNIOTT

EIUERAT]Y

o1’ 1 150t0s

T 1 3s0msy

ST'13s0msy

91T 350mEA

91T 3somsEgy

OT'T 1s0wWmsI

LR

& THONY A

TIT 3505 [ Ellg

copisomsyy MM

- r.jf.:,.:
g 1s0WSTYy -_,l_(\\|

P01 350TS T

$0°7 350WSTA pf >
7y

£0°1 3501RsTy B

ol

o=

3

e
C HEONV O

—

£0°1 1501ASTY] fL..\\'

LO7T 3501RSTY | Ellgy

- .

(0T3O >

OREELLE N
>

707 150msH

1071 150T0ET] | Elly

10T 3SOWSI B

o

Ly e

L

o
[ EaaNY A

‘.(\\|

CEF 8

Obr. 23. Schema PZTS



75

UTB ve Zliné, Fakulta aplikované informatiky

P R A A L A A R A N W T W W RE A 7 W

@]

FE) ¥)

[~

0 O

WA A 2

PR R T T I BT  0 s P EE r ] P = s \..\\..\\.Rxm

\

\ | Jr |

Buliss Ul aapJ} ajgue
QLI¥00Z Nqpjz Weropqo

A Npajypod A DUSpaA DSDA

713

LJ -
b4

oy

bl
.;\“

L
L

i

BB

rovr

Obr. 24. Pidorys kancelarske casti s umistenim PZS komponentii



76

P
i

011%002

nqpjz wanojaqny & APy wadolys pod puspas psbay

UTB ve Zliné, Fakulta aplikované informatiky

1 = ’
P PR B e Rl A R P R R R E RN RN RN

7

]
PV R RN PR PR P o

\\;\\A I

PR TP R

e

S

CUE A R A R PR EF TP T

]

Do
|

PR ]

v

bni casti s umistéenim PZS komponentii

Vyro

Obr. 25. Pidorys



UTB ve Zliné, Fakulta aplikované informatiky 77

INFRAFASIVNI DETEKTOR POHYEU / MOTION DETECTOR

MAGNETICKY KONTAKT | DOOR CONTACT

MAGNETICKY KONTAKT VRATOVY / GATE CONTACT
USTREDMAPITS | BA SWITCHBOARD

KLAVESMICE BZTS | CONTROL KEYBOARD

DATOVA SEERNICE PITS
WEDEMNI SMYCKY BITS

ROZWVODY ACS

Obr. 26. Legenda pouzitych komponent a znacek

DOCHAZKOVY TERMINAL / ATTENDANC TERMINAL

RIDICi JEDNOTKA / ACS CONTROL
CTECKA / CARD READR
ELEKTROMECHANICKY ZAMEK

ELEKTROMECHANIKAL DOOR LOCK
Obr. 27. Legenda pouzitych komponent a znacek
Nasledné je popsano déleni konfigurace celého systému na podsystémy. Ustfedna

DIGIPLEX EVO 192 umoznuje zabezpeCovaci systém rozd¢lit na dva podsystémy.

Podsystém 1 — zahrnuje 6 PIR detektord umisténych v mistnostech a 7 magnetic-

kych kontaktli umisténych na oknech a vstupnich dvetich do objektu.

Podsystém 2 — zahrnuje 4 PIR detektory umisténé ve vyrobni hale a 2 magnetické

kontakty na dvetich a 1 magneticky kontakt vratovy.
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Tab. 22. Rozpis podsystémii zabezpecovaciho systému

‘ Podsystém ‘ Mistnosti Komponenty
1.01, 1.02, 1.03, 1.04, 1.05, 1.06, 1.07
b 2 b 2 b 2 b PIR k
1 108, 1.09, 1.10, 1.11, 1.12, 113, 1.14, 0x PIR detektor
115 7x Magneticky kontakt
4x PIR detektor
2 1.16, 1.17 2x Magneticky kontakt
1x Magneticky kontakt vratovy

Tab. 23. Mistnosti s typem zon u Podsystému 1

Podsystém 1

‘ Zoéna Mistnost + popis Typ zony
1 1.01 PIR Okamzita
2 1.01 Magneticky kontakt Okamzita
3 1.02 PIR Okamzita
4 1.02 Magneticky kontakt Okamzita
5 1.03 PZTS klavesnice Zpozdéna
6 1.03 PIR Zpozdéna
7 1.03 Magneticky kontakt Okamzita
8 1.04 PIR Okamzita
9 1.04 Magneticky kontakt Okamzita
10 ] 1.05PIR Okamzita
11 | 1.05 Magneticky kontakt Okamzita
12 ]1.07 PIR Okamzita
13 ] 1.07 Magneticky kontakt Okamzita
14 | 1.14 Magneticky kontakt Okamzita
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Tab. 24. Mistnosti s typem zon u Podsystému 2

‘ Podsystém 2
1 1.16 PIR Okamzita
2 | 1.16 PIR Okamzita
3 1.16 PIR Okamzita
4 |1.16 PIR Okamzita
5 1.16 Magneticky kontakt Okamzita
6 1.16 Magneticky kontakt Okamzita
7 1.16 Magneticky kontakt vratovy Okamzita

Systém je moZno ovladat pomoci klavesnice. Odkddovat jednotlivé zony nebo vy-
pnout jednotlivé hlasi¢e je mozno na zaklad& piistupové karty, kterou vlastni kazdy za-
meéstnanec ostrahy a jsou mu piidélena prava. Mimo pracovni hodiny je budova uzamcena
a vSechny zdny jsou uvedeny v stavu stiezeni. Prvni zaméstnanec, ktery vstupuje do budo-
vy je strazny. Odemkne hlavni vchod a vstoupi do mistnosti 1.03, kterd je zpozdéna a nalé-
za se tam klavesnice. Do 30 sekund pouzije svlij pfistupovy kod a vypne stfeZeni

v podsystému 1 a 2.

e zpozdéna zona: slouzi k aktivaci nebo deaktivaci detektorti pomoci klavesnice,

e okamzitd zona: dochéazi k okamzitému vyhlaSeni poplachu.

7.1.4 HlaSeni poplachu a nasledny zasah

Pfi naruSeni objektu (v dobé kdy je objekt stfezen), vysle tstiedna PZTS pomoci

GSM komunikatoru zpravu na pult centralizované ochrany (PCO).

Provozovatelem PCO je bezpecnostni firma A-Royal Service s.r.0., ktera v ptipadé
poplachu vysle do stieZzeného objektu strazné a v ptipad€ nutnosti zasahové vozidlo a in-
formuje odpovédnou osobu za bezpecnost objektu (vyjezd mize byt podminén souhlasem
odpovédné osoby). Nasledn¢ dochézi ke kontrole zabezpecovaného objektu a piipadnému

kontaktovani PCR.
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7.1.5 Piehled zarizeni, udrzba a servis

Servis a udrzba bude provedena na zaklad¢ servisni smlouvy se spolecnosti Elek-
trosprint s.r.o., kterd bude zajistovat pouzité komponenty. V ramci smlouvy budou zajisté-
ny kontroly jednou za ¢tyii mésice vcetné revize jednou za rok. Musi byt zajiStén piistup
k prvkiim PZTS. V nasledujicim piehledu zatizeni jsou uvedeny vSechny komponenty po-

uzity pro zabezpeceni PZTS vcetné ACS:
Komponenty pro PZTS
Ustiedna DIGIPLEX EVO 192

Ustiedna bude napajena ze sitového rozvodu 230V/50HZ a to ze samostatnych vy-
vodu jisténych jisti¢i 10A. Zalohovani napajeni ustfedny bude provedeno na 15 minut
v poplachovém stavu a 24 hodin v pohotovostnim stavu. Ustfedna bude zalohovana proti

vypadku sitového napéjeni pomoci vlastnich aku 12V/18Ah.

Ustiedna DIGIPLEX EVO 192 je doporugena pro velké a stéedni objekty do poétu
192 z6n a 8 podsystémil. Ustfedna je sbérnicova plné adresovatelna lze do ni zatadit 254

sbérnicovych modult [25].

Obr. 28. Ustiedna DIGIPLEX EVO 192 [25], upravil L. Kovarik, 2018

LCD klavesnice TM 70

Jednd se o grafickou kladvesnici TM70 kompatibilni s Ustfednami DIGIPLEX
s dotykovym 7" barevnym LCD displejem. Ten umoznuje rozliSeni 800 x 480 a signalizuje

stav systému pomoci ikon a textu [25].
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Obr. 29. LCD klavesnice TM70 [25], upravil L. Kovarik, 2018

Expandér ZX8D

Dratovy expandér zon v provedeni na DIN listu, ktery je pfipojen na BUS sbérnici
usttedny DIGIPLEX EVO [25].
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Obr. 30. EXPANDER ZX8D [25], upravil L. Kovaiik, 2018

Propojovaci krabice RKZ221 véetné temperu

Rozvodna krabice s 16 svorkami a mechanickym NC kontaktem, ktery mize byt pouzit pro
ovladani perifernich zatizeni [25].
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Obr. 31. Propojovaci krabice véetne tamperu [25], upravil L. Kovarik, 2018
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Detektor pohybu

Dosah detektor pohybu PIR PRESTIGE PW je 15 m a thel stfezeni 90°. Doporu-

&ena montazni vyska 1,6 az 1,8 m [26].

——
Obr. 32. Detektor pohybu PIR PRESTIGE PW [26], upravil L. Kovarik, 2018
Magneticky kontakt povrchovy

Magneticky kontakt SD6541 je pro povrchovou montaZ na okna nebo dvefe, je osa-

zen svorkovnici pro dva vodice [27].

Obr. 33. Magneticky kontakt SD6541 [27], upravil L. Kovarik, 2018

Magneticky kontakt vratovy

Magneticky vratovy kontakt SD6021 v kovovém odolném provedenim [27].

Obr. 34. Magneticky kontakt SD6021 [27], upravil L. Kovarik, 2018
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Kabel SYKFY

Kabel SYKFY 3x2x0,5 je uréen pro pevné vnitini rozvody sdélovaci techniky.
Rozsah teplot pro provoz je -30C az 70C. Cislo 1 na obrazku je jadro kabelu, &. 2 je izola-

ce, €. 3 je obal, €. 4 je stinéni a ¢. 5 znaci plast kabelu [28].

5 4,3 2 1

Obr. 35. Kabel SYKFY [28], upravil L. Kovarik, 2018

Trubka pevna PVC16

Trubka pevna PVC16 je urcena pro instalaci vedeni. Odolnost vii€i teplotdm je -5C

az 60C [29].

Mot

Obr. 36. Trubka pevna PVC 16 [29], upravil L. Kovarik, 2018

Trubka ohebna PVC16

Trubka ohebnd PVCI16 je urCena pro instalaci vedeni, lze vyuZivat v prostorech

s nebezpec¢im vybuchu [30].

Obr. 37. Trubka ohebna PVCI16 [30], upravil L. Kovarik, 2018
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Komponenty pro ACS
Ustfedna MCA 168.2

Jedna se o programovatelny fidici modul, ktery je vybaven komunika¢nim rozhra-
nim pro pfipojeni sitovych moduldl. Je mozno piipojit 64 sitovych moduli. Ustiednu je

mozno programovat z PC [31].

o
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Obr. 38. Ustiredna MCA 168.2 [31], upravil L. Kovaiik, 2018

Dochazkovy terminal E K880

Dochazkovy terminal E K 880 s barevnym displejem a identifikaci pomoci RFID

karty nebo pomoci klavesnice. Termindl uchovéava az 200 000 udalosti [32].

Obr. 39. Dochdazkovy terminal E K880 [32], upravil L. Kovarik, 2018
Sitova ¢tecka NREM65

Sitova ¢tecka je urcena k piipojeni na sbérnici MCA 168, kterd podporuje pfipojeni

az 64 ¢tecich moduldt NREM65 [31].
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Obr. 40. Sitova ctecka NREM65 [31], upravil L. Kovarik, 2018
Kabel JY (ST) 2x2x0,8

Kabel je urCen pro propojovani sdélovaci techniky pro ptfenos signali a dat

v fidicich, méticich nebo datovych systémech [33].

Obr. 41. Kabel JY ST 2x2x0,8 [33], upravil L. Kovarik, 2018

Bezkontaktni karta ISO

Bezkontaktni karta ISO je provedena z PVC lze ji potisknout a pracuje v rozmezi

teplot -30C az 65C. Jeji vaha je 5,5 g [25].

Obr. 42. Bezkontaktni karta ISO [25], upravil L. Kovarik, 2018

Elektromagneticky zamek MEX430

Pro uzamceny stav musi byt stale ptipojeno napajeci napéti. Zamek obsahuje spina-

ci elektroniku s LED indikaci stavu a ¢asova¢em odblokovani [25].
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Obr. 43. Elektromagneticky zamek MEX430 [25], upravil L. Kovarik, 2018

7.1.6 Cenova kalkulace

Zabezpeceni modelového objektu bude provedeno pomoci systému PZTS a ACS.
Pouzité komponenty jsou uvedeny v nasledujici tabulce ptehled pouzitych komponent

vcetné jejich ceny.

Tab. 25. Prehled pouzitych komponent PZTS vietné cenové nabidky varianty ¢. 1

Cena za Celkova cena

Polozka Typ Pocet Kus v K& v K&
Ustiedna Digiplex Evo 192 | 1 ks 2 699 2 699
LCD klavesnice ustfedna ™70 1 ks 6 500 6 500
Rozsifujici modul Expandér ZX8D 3 ks 1 685 5055
gzggova‘:i krabice s Tam- RKZ221 10 ks 150 1 500
Detektor pohybu PIR Prestige PW | 10 ks 750 7 500
lc\;lliir;eticky kontakt povr- SD-6541 9 ks 20 70
Magneticky kontakt vratovy SD-6021 1 ks 380 380
Kabel 300 m SYKFY 3x2x0,5 | 16 ks 1 800 28 800
Trubka pevna PVC 16 130 ks 12 1 560
Trubka ohebna PVC 16 350 ks 10 3500

Cena celkem: 58 214 K¢



UTB ve Zliné, Fakulta aplikované informatiky

87

Tab. 26. Prehled pouzitych komponent ACS vcetné cenové nabidky varianty ¢. 1

Polozka Cena za kus | Celkova cena
v K¢ v K¢
Ustfedna MCA 168.2 1 ks 23 000 23 000
Dochazkovy terminal E K880 1 ks 7 000 7 000
Sitova ctecka NREM 65 1 ks 1700 2 400
Kabel J-Y (St) Y2x2x0,8 | 150 ks 2 400 38400
Bezkontaktni karta ISO 700 ks 60 42 000
Elektromagneticky zamek MEX430 2ks 2300 4 600
Softwarova licence pro
1k
700 o0sob s 50 000 50 000
Trubka ohebna PVC 16 50 ks 10 500
‘ Cena celkem: ‘ 167 900 K¢
7.2 Varianta zabezpeceni ¢. 2
Tato podkapitola zpracovava ndvrh varianty zabezpeceni ¢. 2 objektu

v automobilovém sektoru. Oproti variant€ ¢. 1 byly navic vyuZity pro zabezpeceni detekto-
ry tiiSténi skla a dohledovy videosystém. Hlavni zaznamové zafizeni bude umisténo
v mistnosti serveru v administrativni ¢asti. Pro sledovéani prostor budou pouzity barevné
kamery. Budou instalovany tak aby monitorovaly vSechny vjezdy, vyjezdy, vystupy a
vstupy. Prostory pro parkovani osobnich automobilli. Napajeni venkovnich kamer bude

zajisténo ze samostatnych rozvodl 230V urcenych pro napajeni VSS.

Modelovy objekt je fiktivni a jeho udaje spolu s bezpecnostnim posouzenim bylo
analyzovano v ptedchozi kapitole. Nasledné jsou uvedeny pouzité komponenty pro zabez-
peceni €. 2:

e PIR detektor pohybu,

e detektor rozbiti skla.

e magneticky kontakt,

e magneticky kontakt vratovy,
e ustfedna + klavesnice,

e dochdzkovy terminal ACS,
e fidici jednotka ACS,

e (teCka ACS,
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e clektromagneticky zamek,
e VSS kamery,

e sitovy videorekordér.

7.2.1 Pudorysy objektu, rozpis mistnosti, stanovené tridy prostiredi a stupné zabez-

peceni

Jedna se o zabezpeceni celého objektu, ktery se skldda z administrativni ¢asti a z
vyrobni ¢asti. Zvoleny modelovy objekt ma jedno nadzemni poschodi a jeho ptudorysy jsou
zobrazeny na nasledujicich obrazcich. Rozpis mistnosti se nachazi v tabulce za kazdym

pudorysem. Tabulka také zobrazuje tfidy prostfedi kazdé mistnosti.



89

UTB ve Zliné, Fakulta aplikované informatiky

W..\\\\\.\\\.\\\\\\\\..\\ o o 7 R PR i I AR AP O A A R WA Y M o g 1 P A P T N 2 N O AP o A TN A A PN S A o Y LA PR .\\\\\.‘\\u\“sm

GD D W R

O
_U ﬁ g B H D B €1 [
silIEEA Shas

aRli=: OJooog | 4B

~
\”\.//t\ W 77 L 7 ..\wm

Fri s b
#it at )

)

=
%

rovr

Obr. 44. Piidorys kancelarské casti objektu
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Tab. 27. Seznam mistnosti s tridou prostredi

Cislo mistnosti Trida prostiedi
Jidelna 1.01 L.
Zasedaci mistnost 1.02 L.
Vstupni chodba 1.03 IL.
Kancelat 1.04 L.
Kancelat 1.05 L
Recepce 1.06 IL.
Kancelat 1.07 L.
Archiv 1.08 L.
Chodba 1.09 IL
Server 1.10 L.
Toaleta muzi 1.11 L.
Uklidova mistnost 1.12 L.
Toaleta zeny 1.13 L.
Satny 1.14 I.
Kancelat 1.15 L.
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Obr. 45. Piidorys vyrobni casti objektu
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Tab. 28. Seznam mistnosti s tiidou prostiedi

Cislo mistnosti Trida prostiedi
Vyrobni hala 1.16 II.
Udrzba 1.17 I1.

Na zékladé bezpecnostniho posouzeni je pro stfezeny objekt pfifazen stupen zabez-
peceni €. 2. nizké az stfedni riziko.

Nasledujici tabulka stupné zabezpeceni vyobrazuje jednotliva mista stfeZeni a jejich
stupn€. Oznaceni pismenem ,,0“ znamend otevieni, pismeno ,,P* znamend prinik, , T

znamena past a ,,S* znamena objekty vyzadujici zvlastni pozornost.

Tab. 29. Stupné zabezpeceni [23], upravil L. Kovarik, 2018

‘ Stiezeno Stupen 1 Stupen 2 ‘ Stupen 3 Stupen 4
Dverte o o O+P O+P
Okna o O+P O+P
Stény P P
Podlahy P
Stropy, stiechy P
Mistnosti T T T T
Predméty S
Ostatni otvory O+P O+P

7.2.2 Rozmisténi komponenti, zon a konfigurace systému
V podkapitole rozmisténi komponentti a zén jsou uvedeny piidorysy zobrazujici
umisténi jednotlivych prvkll I&HAS. Zony jsou ciseln€ znaceny v nasledujicich ptadory-

sech.
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Obr. 46. Schema PZTS
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KAMERA VEMKOWNI / OUTDOOR CAMERA

Vi DOHLEDOVY VIDEQSYSTEM
INFRAPASIVNI DETEKTOR POHYBU / MOTION DETECTOR

DETEKTOR ROZBITI SKLA | GLASSBREAK

MAGMETICKY KONTAKT | DOOR CONTACT

MAGNETICKY KONTAKT VRATOVY / GATE CONTACT
USTREDMAPZITS | BA SWITCHBOARD

KLAVESMICE PITE | CONTROL KEYEOARD

DATOVA SBERNICE BITS
VEDEMN| SMyCKY BIT

ROZVODY ACS

Obr. 49 Legenda pouzitych komponent a znacek

DOCHAZKOVY TERMINAL / ATTENDANC TERMINAL

RIDICI JEDNOTKA / ACS CONTROL
CTECKA / CARD READR

ELEKTROMECHANICKY ZAMEK
ELEKTROMECHANIKAL DOOR LOCK

Obr. 50 Legenda pouzitych komponent a znacek
Nasledné je popsano déleni konfigurace celého systému na podsystémy. Ustiedna
DIGIPLEX EVO 192 umoznuje zabezpecovaci systém rozd¢lit na dva podsystémy.

Podsystém 1 — zahrnuje 6 PIR detektord umisténych v mistnostech a 7 magnetic-
kych kontaktlh umisténych na oknech a vstupnich dvetich do objektu. Mistnosti jsou stie-

Zeny proti rozbiti okna pomoci 6 detektori tfiSténi skla.
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Podsystém 2 — zahrnuje 4 PIR detektory umisténé ve vyrobni hale a 2 magnetické
kontakty na dvefich a 1 magneticky kontakt vratovy. Mistnosti jsou stfezeny proti rozbiti

okna pomoci 2 detektort tiisténi skla.

Tab. 30. Rozpis podsystemu zabezpecovaciho systému

‘ Podsystém ‘ Mistnosti Komponenty
1.01, 1.02, 1.03, 1.04, 1.05, 1.06, 1.07, 6x PIR detektor
1 1.08, 1.09, 1.10, 1.11, 1.12, 1.13, 1.14, 7x magneticky kontakt
1.15 6x detektor tfiSténi skla
4x PIR detektor
) 116, 1.17 2x magnefwky kontakt ’
1x magneticky kontakt vratovy
2x detektor tfisténi skla

Tab. 31. Mistnosti s typem zon u Podsystému 1

Podsystém 1

Mistnost + popis Typ zony

1 1.01 PIR Okamzita

2 1.01 Detektor tiisténi skla Okamzita
3 1.01 Magneticky kontakt Okamzita

4 1.02 PIR Okamzita

5 1.02 Detektor tfisténi skla Okamzita

6 1.02 Magneticky kontakt Okamzita

7 1.03 PZTS klavesnice Zpozdéna

8 1.03 PIR Zpozdéna

9 1.03 Detektor tfisténi skla Zpozdéna

10 | 1.03 Magneticky kontakt Zpozdéna
11 ]1.04 PIR Okamzita
12 | 1.04 Detektor tfisténi skla Okamzita
13 ] 1.04 Magneticky kontakt Okamzité
14 ]11.05PIR Okamzitd
15 ] 1.05 Detektor tristéni skla Okamzita
16 ] 1.05 Magneticky kontakt Okamzita
17 ]11.07PIR Okamzita
18 ] 1.07 Detektor tfiSténi skla Okamzita
19 | 1.07 Magneticky kontakt Okamzita
20 | 1.14 Magneticky kontakt Okamzita
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Tab. 32. Mistnosti s typem zon u Podsystému 2

Podsystém 2

‘ Zona Mistnost + popis Typ zony
1 1.16 PIR Okamzita
2 1.16 PIR Okamzita
3 1.16 PIR Okamzita
3 1.16 PIR Okamzita
5 1.16 Detektor tfisténi skla Okamzita
6 1.16 Detektor tfisténi skla Okamzita
7 1.16 Magneticky kontakt Okamzita
8 1.16 Magneticky kontakt Okam?zita
9 1.16 Magneticky kontakt vratovy Okamzita

Systém je mozno ovladat pomoci klavesnice. Odkédovat jednotlivé zony nebo vy-
pnout jednotlivé hlasi¢e je mozno na zékladé pristupové karty, kterou vlastni kazdy za-
meéstnanec ostrahy a jsou mu piidélena prava. Mimo pracovni hodiny je budova uzamcena
a vSechny zony jsou uvedeny v stavu stfezeni. Prvni zaméstnanec, ktery vstupuje do budo-
vy je strazny. Odemkne hlavni vchod a vstoupi do mistnosti 1.03, ktera je zpozdéna a nalé-
za se tam klavesnice. Do 30 sekund pouzije sviyj pristupovy kéd a vypne strezeni

v podsystému 1 a 2.

Kamerovy systém pracuje samostatné. Zaznam bude uchovavan po dobu 48 hodin.
Registrace kamerového systému na Ufadé pro ochranu osobnich tidajii byla ukonéena 25.
kvétna 2018. Nabyva u€innost obecné natizeni GDPR, které registratni povinnost neukla-
da.

e 7zpozdéna zona: slouZi k aktivaci nebo deaktivaci detektorti pomoci klavesnice,

e okamzita zona: dochazi k okamzitému vyhlaSeni poplachu.

7.2.3 HIlaSeni poplachu a nasledny zasah

Pfi naruSeni objektu (v dobé kdy je objekt stfezen), vysle tstiedna PZTS pomoci

GSM komunikatoru zpravu na pult centralizované ochrany (PCO).
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Provozovatelem PCO je bezpecnostni firma A-Royal Service s.r.0., ktera v ptipad¢
poplachu vysle do stiezeného objektu strazné a v ptipadé nutnosti zasahové vozidlo a in-
formuje odpovédnou osobu za bezpecnost objektu (vyjezd mize byt podminén souhlasem
odpovédné osoby). Nasledn¢ dochézi ke kontrole zabezpecovaného objektu a piipadnému

kontaktovani PCR.

7.2.4 Piehled zaFizeni, udrzba a servis

Pro variantu ¢. 1 a €. 2 byly pouzity stejné prvky ACS a PZTS z hlediska jejich
vhodnosti. Digiplex EVO 192, Klavesnice TM70, Expandér ZX8D, propojovaci krabice a
detektor pohybu, které jsou uvedeny ve varianté ¢. 1. Nasledn€ jsou uvedeny komponenty,
které byly pouzity pro dosazeni vyssiho zabezpe€eni. Ve varianté zabezpeceni €. 2 byl na-

vic pouzit VSS (dohledovy videosystém).

Servis a udrzba bude provedena na zdkladé servisni smlouvy se spolecnosti Elek-
trosprint s.r.o., kterd bude zajiStovat pouzité komponenty. V ramci smlouvy budou zajiste-
ny kontroly jednou za ¢tyii mésice vcetné revize jednou za rok. Musi byt zajistén piistup

k prvkiim PZTS.
Komponenty pro PZTS
Detektor rozbiti skla

Glasstrek DG457 je digitalni detektor rozbiti skla vyuzivajici technologie detekce
tfiSténi skla pomoci analyzy tlakové viny vzniklé prolomenim sklenéné plochy a tfisténi

skla [25].

e

Obr. 51. Detektor tristeéni skla Glasstrek DG457 [25], upravil L. Kovarik, 2018
Komponenty pro VSS
Kamera XNO-6080R

Kamera je osazena vykonnym chipsetem Wisenet5 a velmi citlivym CMOS snima-
¢em 2MP. Umoznuje snimkovani az 60fps/2MP a funkci detekci mlhy s aktivaci funkce
Defog [34].
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Obr. 52. Kamera XNO-680R [34], upravil L. Kovarik, 2018
Sitovy videorekordér XRN 810SP 1T
Podporuje pfipojeni 8 audio/video signali po IP s kompresi H. 265, H. 264 a

MIJPEG. Disponuje zdznamovou rychlosti 100Mbps a rozliSenim 8MPx s HDD 1000GB
[34].

Obr. 53. Sitovy videorekordér XRN810 SP 1T [34], upravil L. Kovarik, 2018
Kabel UTP Cat. Se

Instala¢ni kabel ur¢eny pro tvorbu rozvodu strukturované kabelaze [25].

Obr. 54. UTP kabel Cat. 5e [25], upravil L. Kovarik, 2018
Napajeci kabel

Jedna se o dvojlinku 2x1 mm vyuzivand pro prodlouzeni napajeni pro kamery od

zdroje, kabel ma dvojitou izolaci a Ize ho pouzit pro napajeni do 230 V [25].
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Obr. 55. Napajeci kabel 2x1 mm [25], upravil L. Kovarik, 2018

7.2.5 Cenova kalkulace

Zabezpeceni modelového objektu bude provedeno pomoci systému PZTS, ACS a

VSS. Komponenty jsou od spolecnosti Elektrosprint s.r.o., které jsou uvedeny v nasledujici

tabulce prehled pouzitych komponent véetné jejich ceny.

Tab. 33. Prehled pouzitych komponent PZTS vcetné cenové nabidky varianty ¢. 2

Polozka

Typ

Cena za
kus v K¢

Celkova
cena v K¢

Ustiedna Digiplex Evo 192 | 1ks 2 699 2 699
LCD klavesnice ustfedna ™70 1 ks 6 500 6 500
Rozsifujici modul Expandér ZX8D | 5ks 1 685 8425
f’;(l)lpojovaci krabice s Tampe- RKZD1 10 ks 150 1 500
Detektor pohybu PIR Prestige PW | 10 ks 750 7 500
Detektor tfiSténi skla Glasstrek DG457 | 8 ks 725 5800
Magneticky kontakt povrchovy SD-6541 9ks 80 720

Magneticky kontakt vratovy SD-6021 1 ks 380 380

Kabel 300m SYKFY 3x2x0,5 | 16 ks 1 800 28 800
Trubka pevna PVC 16 130 ks 12 1 560
Trubka ohebna PVC 16 350 ks 10 3500
~ Cenacekem: 67 384 K&
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Tab. 34. Prehled pouZitych komponent ACS vcetne cenové nabidky varianty ¢. 2

Cena za kus | Celkova cena

Polozka v K& v K&
Ustiedna MCA 168.2 1 ks 23 000 23 000
Dochazkovy terminal E K880 1 ks 7 000 7 000
Sitova ctecka NREM 65 2 ks 1700 2 400
Kabel 300m J-Y (St) 2x2x0,8 | 16 ks 2 400 38 400
Bezkontaktni karta ISO 700 ks 60 42 000
Elektromagneticky zamek MEX430 2ks 2300 4 600
i:j;warové licence pro 700 1 ks 50 000 50 000
Trubka ohebna PVC 16 50 ks 10 500

‘ Cena celkem: ‘ 167 900 K¢é

Tab. 35 Prehled pouzitych komponent VSS véetné cenové nabidky varianty ¢. 2

Celkova cena v

Polozka K&
Kamera XNO-6080R 8 ks 25000 200 000
Sitovy videorekorder | XRN-810SP 1T 1 ks 27 000 27000
Kabel UTP RJ45 Cat. 5e | 10 ks 1500 15 000
Napéjeci kabel 2x1 mm 360 ks 15 5400
Trubka pevna PVC 16 60 ks 12 720
Trubka ohebna PVC 16 40 10 400

Cena celkem: 248 520 K¢

Diléi zavér

Kapitola navrh zabezpeceni objektu automobilového primyslu popisuje udaje o

klientu, sttezeném objektu, pravni piedpisy a normy, které je nutno dodrzet.

Vyhodnoceni poplachu je realizovano pomoci ustiedny PZTS, kterd je ptipojend
pomoci GSM/GPRS na DPPC (dohledové a poplachové ptijimaci centrum). Provozovate-
lem je bezpecnostni firma A-Royal Service s.r.o. V pfipadé¢ poplachu provadi kontrolu
zabezpecovaného objektu ostraha. V pfipad€ nutnosti je vyslana zasahova skupina. Na

zakladé kontroly dochazi k piipadnému kontaktovani PCR.
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V nésledujici kapitole byla provedena komparace obou analyzovanych zabezpece-

ni, kde jsou porovnany cenové varianty €. 1 a €. 2.
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8 KOMPRACE A VYHODNOCENI ZPRACOVANYCH NAVRHU
Tato kapitola komparuje a vyhodnocuje zpracované navrhy €. 1 a €. 2 zabezpeceni

objektll v automobilovém primyslu. Mezi hodnotici kritéria byla zahrnuta:

e cena, ktera je rozd€lena na PZTS, ACS a VSS.

e Casova narocnost realizace jednotlivych systémd.

e administrativni ndro¢nost a souvislost s ochranou osobnich udaja.

e uroven zabezpecent,

e snizeni rizik vybranych hrozeb.

Nasledujici tabulka porovnava cenovou nabidku jednotlivych systéma PZTS, ACS,

VSS zabezpeceni €. 1. a €. 2.

Tab. 36. Komparace cenové nabidky varianty zabezpeceni ¢. 1 a ¢. 2

Varianta zabezpeceni ¢. 1 Varianta zabezpeceni ¢. 2

Polozka Cena Celkova cena Polozka Cena Celkova cena

PZTS 58 214 K¢ PZTS 67 384 K¢

ACS 167900 K¢ | 226 114 K¢ ACS 167 900 K¢ 483 804 K¢
VSS N/A VSS 248 520 K¢

Oproti variantnimu zabezpeceni €. 1 jsou u zabezpeceni ¢. 2 navic pouzity VSS a
detektory rozbiti skla, které jsou umistény jak v kancelaiské casti, tak i ve vyrobni ¢asti
budovy. VSS kamery jsou umistény na plasti budovy. Z ptedchozich cenové komparace
1ze stanovit, Ze nejnakladnéjsi polozkou bude VSS systém s pofizovacimi naklady 248 520

K¢ pouzit pro variantu €. 2, ktera bude o 257 690 K¢ nékladnéjsi nez varianta ¢. 1.

Tab. 37. Komparace casové narocnosti realizace varianty zabezpeceni ¢. 1 a ¢. 2

Varianta zabezpeceni ¢. 1 Varianta zabezpeceni ¢. 2
Polozka Pocet hodin Celk?vy po- Polozka Pocet hodin Celk?vy po-
cet cet
PZTS 120h 3tydny PZTS | 160h 4tydny
ACS 40h 1tyden 145h 4 tydny | ACS 40h1 tyden | 360h 9 tydnii

VSS N/A vss | 160h 4 tydny
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Predchézejici tabulka porovnava obé zabezpeceni z pohledu ¢asové narocnosti rea-
lizace PZTS, ACS a VSS. Jednodussi varianta ¢. 1 je mén¢ narocna na Cas realizace a slo-
zitost montaze. Doba realizace je pfiblizn€ polovi¢ni oproti varianté ¢. 2. Pracovni doba
realizacni firmy bude 8 hodin denné 5 pracovnich dnti za tyden. Na realizaci se budou po-

dilet dva zaméstnanci.

Administrativni narocnost varianty ¢. 1 oproti varianté €. 2 je mensi z divodu ne-
pouziti komponenti dohledového videosystému. Diky tomu neni nutno fesit ochranu osob-
nich udaji.

Naroc¢nost varianty ¢. 2 je vyrazné vyssi z divodu realizace kabelovych tras VSS,
osazeni komponentil, zprovoznéni, oziveni a ndsledné funkcni zkousky, kterd bude trvat

jeden den.

Urovei zabezpe&eni zvysuje kazdy bezpe&nostni prvek nebo systém. Pro variantu ¢.
2 byly pouzity navic detektory téisténi skla a VSS. Urovei zabezpedeni se oproti varianté
¢. 2 zvysila.

Nejcastéjsimi riziky jsou kradeze samotnych zaméstnanct. Kdy se jedna o pachate-
le zevnitt, nikoliv zvenci. Dany zaméstnanec se ve firm¢ pohybuje a je v kontaktu at’ uz
s hmotnymi nebo nehmotnymi aktivy. NejCastéji se jedna o kradeze monolitl, které jsou
velmi ndkladné. Ve varianté €. 2 jsou pouzity kamerové systémy, které jsou umistény na

vytipovanych mistech. Monitorovanim vybranych oblasti doslo ke snizeni rizik.
Diléi zavér

Kapitola komparace a vyhodnoceni zpracovanych navrhii porovnava variantu za-
bezpeceni €. 1. a €. 2. Celkova cena zabezpeceni varianty €. 1. je 226 114 K¢ u varianty ¢.

2. jsou navic pouzity komponenty rozbiti skla a VSS systémy, které jsou vyc€isleny na 248

520 K¢. Celkova cena variantniho zabezpeceni €. 2 ¢ini 483 804 K¢.

Casova naro¢nost u varianty &. 1 pro PZTS je 120h coz jsou 3 pracovni tydny. Pro
ACS je to 40h coz je 1 pracovni tyden. Dohromady je to 145h a to jsou 4 pracovni tydny.
U varianty €. 2 je to 160h tedy 4 tydny pro PZTS, 40h cozZ je 1 tyden pro ACS a 160h tedy
4 tydny pro VSS.
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ZAVER
Prvni kapitola analyzuje vyznam ochrany vyrobnich objektt v sektoru automobilo-

vého primyslu. Analyzuje aktiva nalézajici se v téchto objektech a popisuje fungovani

dodavatelsko odbératelského fetézce.

Druha kapitola popisuje legislativni a technické pozadavky, kde jsou uvedeny za-
kladni otazky legislativniho vymezeni v oblasti zabezpeCovani vyrobnich objekti v sektoru
automobilového prumyslu. Dale jsou analyzovany technické normy v oblasti poplachovych

systémd.

Tteti kapitola stanovuje zakladni aspekty zabezpeceni vyrobnich objektd automobi-
lového primyslu. V této kapitole je blize popsana technickéd ochrana do ni se fadi perime-
tricka, plastova, pfedmétova a prostorova ochrana. Dédle je popsdna rezimova a fyzicka

ochrana. Tteti kapitolou kon¢i teoreticka ¢ast.

Prakticka Cast zacina ¢tvrtou kapitolou analyza charakteristickych vlastnosti objek-
th automobilového primyslu. V této kapitole jsou stanoveny charakteristické vlastnosti tfi

vyrobnich objekt a jejich specifické vlastnosti jsou nasledné porovnany.

V paté kapitole soucasné moderni technologie zabezpeceni objektli jsou popsany
noveé vyvojove trendy v této oblasti. Mezi nové trendy je zafazend a popsana mobilni apli-
kace My Jablotron, dotykova klavesnice Paradox TM70, infrapasivni detektor pohybu Pa-

radox HD78F a poZarni nasavaci systém Cirrus Hybrid.

V Sesté kapitole je uvedeno bezpecnostni posouzeni modelového objektu. Je cha-
rakterizovan modelovy objekt, jeho okoli spolu s hrozbami a nasledky. Dale je provedena
analyza rizik, ktera se soustfedi na zabezpecované hodnoty a budovu. Mezi ostatni vlivy se

fadi vlivy piisobici na I&HAS a majici plivod uvnitt a vné stieZené¢ho objektu.

V ptedposledni sedmé kapitole jsou samotné navrhy zabezpeceni objektu automo-
bilového primyslu. Zpracovani I&HAS je provedeno v souladu s CSN EN CLC/TS
50 131-7. Jsou uvedeny udaje o klientu a stieZeném objektli, pudorysy objektli, rozpis

mistnosti a zon, rozmisténi komponentd, jejich piehled a cenové kalkulace.

V posledni kapitole je provedena komparace a vyhodnoceni zpracovanych navrhii

¢. 1 a¢. 2. Néklady pro variantu €. 1 jsou vyc€isleny na 226 114 K¢, pro €. 2 na 483 804 K¢.

Pfinosem diplomové prace bylo vytvoieni modelovych navrhli bezpecnostniho sys-

tému pro vybrané modelové objekty, které mohou byt vyuzity v praxi.



UTB ve Zliné, Fakulta aplikované informatiky 107

SEZNAM POUZITE LITERATURY

[1] Analyza-automobiloveho-prumyslu-obecne. Investujeme [online]. Praha: Fincentrum,
2010, 16.2.2010 [cit. 2018-01-12]. Dostupné z:
https://www.investujeme.cz/clanky/analyza-automobiloveho-prumyslu-obecne/

[2] Mésicni EU aktualit. EU office [online]. 2015, Zaii 2015, , 8-9 [cit. 2018-03-01]. ISSN
1801-5042. Dostupné z:

https://www.csas.cz/banka/content/inet/internet/cs/mesicnik_ 2015 09.pdf?archivePage=E
Umonthly archive&navid=nav00209 eu mesicnik

[3] Aut se v Cesku loni vyrobilo vice, vedla Skoda. Novinky [online]. 2017, 2017, 1 [cit.
2018-03-03]. Dostupné z: https://www.novinky.cz/ekonomika/426645-aut-se-v-cesku-loni-
vyrobilo-vice-vedla-skoda.html

[4] VALOUCH, Jan a Martin HROMADA. Bezpecnostni futurologie. 1. Zlin: Uiiverzita
Tomase Bat’i ve Zling, 2016. ISBN 978-80-7454-621-1.

[5] Nové trendy v obchodu se zamérenim na automobilovy priimysl [online]. Brno, 2006
[cit. 2018-03-03]. Dostupné z:

http://is.mendelu.cz/zp/portal _zp.pl?prehled=vyhledavani;podrobnosti=19092;download p
race=1. Diplomova prace. Mendelova zeméd¢€lska a lesnicka univerzita v Brné.

[6] Zdkonik pradce [online]. Praha: Ministerstvo prace a socialnich véci, 2006 [cit. 2016-02-
13]. Dostupné z: http://www.mpsv.cz/ppropo.php?ID=z262 2006 5

[7] VALOUCH, Jan. Projektovani integrovanych systémi. Zlin: UTB, 2013. ISBN 978-
80-7454-296-1. 152 s

[8] VALOUCH, Jan. Projektovani bezpecnostnich systemiu. Zlin UTB, 2012. ISBN 978-
80-7454-230-5. 152.

[9] Moderni evropsky standard zabezpeceni. Sborniky technické harmonizace 2013. 19s.
Praha: Utad pro technickou normalizaci, metrologii a statni zkusebnictvi, 2013.

[10] Bezpecnostni posouzeni objektu z hlediska ndvrhu poplachovych systému. The scien-
ce for population protection [online]. 2012, , 1-3 [cit. 2016-02-07]. Dostupné z:
http://www.population-protection.eu/prilohy/casopis/21/166.pdf

[11] Maslowova pyramida lidskych potieb. Filosofie uispéchu [online]. 2011, 2.3.2011 [cit.
2018-01-12]. Dostupné z: http://www.filosofie-uspechu.cz/maslowova-pyramida-lidskych-
potreb/

[12] KRECEK, Stanislav. Prirucka zabezpecovaci techniky. 3. Blatna: Cricetus, 2006.
ISBN 80-902938-2-4.

[13] UHLAR, Jan. Technickd ochrana objektii: II. dil. Elektrické zabezpecovaci systémy. 1.
Praha: Policejni akademie Ceské republiky, 2005. ISBN 80-7251-189-0.

[14] LOVECEK, T., NAGY, P. Bezpecnostné systémy: kamerové bezpecnostné systémy.
Zilina: Zilinské univerzita v Ziling, 2008. ISBN 978-80-8070-893-1.

[15] BRABEC, Frantisek. Ochrana bezpec¢nosti podniku, Praha: EUROUNION, s.r.o., 1996.
203s. ISBN 80-85858-29-0

[16] Faurecia v CR [online]. Praha: Faurecia, 2000 [cit. 2018-04-15]. Dostupné z:

https://faurecia.jobs.cz/faurecia-v-cr/


https://www.investujeme.cz/clanky/analyza-automobiloveho-prumyslu-obecne/
https://www.novinky.cz/ekonomika/426645-aut-se-v-cesku-loni-vyrobilo-vice-vedla-skoda.html
https://www.novinky.cz/ekonomika/426645-aut-se-v-cesku-loni-vyrobilo-vice-vedla-skoda.html
http://www.mpsv.cz/ppropo.php?ID=z262_2006_5
http://www.population-protection.eu/prilohy/casopis/21/166.pdf
http://www.filosofie-uspechu.cz/maslowova-pyramida-lidskych-potreb/
http://www.filosofie-uspechu.cz/maslowova-pyramida-lidskych-potreb/

UTB ve Zliné, Fakulta aplikované informatiky 108

[17] Google maps [online]. Praha: Google, 2015 [cit. 2018-04-15]. Dostupné z:

https://www.google.cz/maps

[18] MyJablotron [online]. Jablonec nad Nisou: Jablotron, 2012 [cit. 2018-03-18]. Dostup-
né z: https://www.jablotron.com/cz/sluzby/myjablotron/

[19] Eshop.eurosat [online]. Brno: Eurosat, 2017 [cit. 2018-03-18]. Dostupné z:
https://eshop.eurosat.cz/product/93906/2324/tm70

[20] Eshop.eurosat [online]. Brno: Eurosat, 2017 [cit. 2018-03-18]. Dostupné z:
https://eshop.eurosat.cz/product/94734/2324/HD78F

[21] Cirrus Hybrid [online]. Praha 3: Avalon, 2017 [cit. 2018-03-21]. Dostupné z:
http://www.avalon.cz/produkty/nasavaci-detekcni-systemy/cirrus-hybrid.htm

[22] Bezpecnostni posouzeni objektu z hlediska navrhu poplachovych systé-
muU. The science for population protection [online]. 2012, , 1-3 [cit. 2016-02-071.

Dostupné z: http://www.population-protection.eu/prilohy/casopis/21/166.pdf
[23] CSN EN 50 131-1 ed.. 2. Poplachové systémy — Poplachové zabezpecovaci a tis-itové
systémy — Cast 1: Systémové pozadavky. Cesky normalizaéni institut, 2007. Tiidici znak
78248.

[24] CSN CLC/TS 50 131-7. Poplachové systémy — Poplachové zabezpetovaci a tisiové
systémy — Cast 7: Pokyny pro aplikace. Praha: Utad pro technickou normalizaci, metrolo-
gii a statni zkuSebnictvi, 2011. 44s. Ttidici znak 334591.

[25] Eurosat eshop [online]. Praha: Eurosat CS, 2000 [cit. 2018-04-15]. Dostupné
z: https://eshop.eurosat.cz/product

[26] Adiglobal [online]. Praha: Adiglobal, 2002 [cit. 2018-04-15]. Dostupné z:
https://adiglobal.cz/cz/produkty110:7304202/pir-detektor-prestige-pw-v-
cenove-zvyhodnenem-baleni-50-a-vice-ks

[27] Kelcom [online]. Praha: Kelcom, 1991 [cit. 2018-04-15]. Dostupné z:
https://www.kelcom.cz/sunwave-sd-6541w-887.html

[28] Elektrohartman [online]. Ceska Skalice: Elektrohartman, 2000 [cit. 2018-04-
15]. Dostupné z: http://www.elektrohartman.cz/kabel-sykfy-3x2x05-bila

[29] Puhy [online]. Chocen: Puhy, 2002 [cit. 2018-04-15]. Dostupné z:
https://www.puhy.cz/izolacni-pevna-trubka-pro-instalaci-vedeni-heidemann-
pvc-en16-13006-2-m-seda-112910.html

[30] Elektromaster [online]. Dolni Nemci: Elektromaster, 2000 [cit. 2018-04-15].
Dostupné z: http://www.elektromaster.cz/trubka-oheb1416e-pr16-320n-
monofl-drat-P182375/

[31] Euroalarm [online]. Praha: Euroalarm, 2015 [cit. 2018-04-15]. Dostupné z:
https://www.euroalarm.cz/eshop-zabezpecovaci-technika/pristup-a-
dochazka/ridici-moduly/mca168-2


https://www.google.cz/maps
https://eshop.eurosat.cz/product/93906/2324/tm70
https://eshop.eurosat.cz/product

UTB ve Zliné, Fakulta aplikované informatiky 109

[32] Hifi24 [online]. Praha: Hifi24, 1999 [cit. 2018-04-15]. Dostupné z:
http://www.hifi24.cz/entry-e-k880-lite-poe-doch%C3%A1zkov%C3%BD-
termin%C3%A1l

[33] Bbelektro [online]. BeneSov: Bbelektro, 1998 [cit. 2018-04-15]. Dostupné z:
https://www.bbelektro.cz/kabel-jysty-2-x-2-x-08/d-72648/

[34] Adiglobal [online]. Praha: Adiglobal, 1995 [cit. 2018-04-15]. Dostupné z:
https://adiglobal.cz/cz/produkty141:14662024/ip-bullet-kamera-td-n-2mp-
mzvf-2-8-12mm-wdr-150db-va-ir-50m-h-265

[35] Iso [online]. Praha: Iso, 1999 [cit. 2018-04-19]. Dostupné z:
http://www.iso.cz/qs9000.html



UTB ve Zliné, Fakulta aplikované informatiky

110

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PIR
BMW
Wi-Fi
LAN
LED
S.I.0.

IR LED
VSS
TPCA

I&HAS

LCD
GSM
SMS
SKV
PZTS
CSN
OEM
ISO
OHSAS
IATF
TCP
IP
1ZS

DPPC

Passive Infrared Detector.

Bayerische Motoren Werke

Wireless Ethernet Compatibility Aliance
Local Area Network

Light Emitting Diode

Spolecnost s ru¢enim omezenym
Infrared LED

Dohledovy videosystém

Toyota Peugeot Citroén Automobile

Poplachové zabezpecovaci a tisniové systémy (Intruder and Hold-up Alarm Sys-

tém)

Liquid Crystal Display

Global System for Mobile Communications
Short message service

Systém kontroly vstupu

Poplachové zabezpecovaci a tisnové systémy
Ceskoslovensk4 statni norma

Original equipment manufacturers

Internal Organization for Standardization

Systém managementu bezpecnosti a ochrany zdravi pfi praci
Systém fizeni kvality v automobilovém primyslu
Transmission Control Protocol

Internet Protocol

Integrovany zachranny systém

Dohledové a poplachové piijimaci centrum
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CR Ceska Republika

km Kilometr (jednotka délky)
m Metr (jednotka délky)
mm Milimetr (jednotka délky)

ACS Systém kontroly vstupu
GDPR  General Data Protection Regulation
A% Volt

JIT Just in Time
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