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ABSTRAKT

Diplomova prace se zabyva bezpecnostnim vyvojem v oblasti terorismu. Teoreticka
¢ast pojednava o historii a soucasné situaci terorismu. Déle jsou analyzovany narodni a me-
zinarodni bezpecnostni strategické dokumenty v oblasti boje proti terorismu. V praktické
¢asti jsou analyzovany dlouhodobé bezpecnostni progndzy od ¢eskych a zahrani¢nich autorti
se zaméfenim na oblast terorismu. V nasledujici Casti je provedena komparace téchto pro-
gndz. Stézejni vystup prace je tvoren navrhem alternativniho scénéaie mozného bezpecnost-

niho vyvoje v oblasti terorismu v ramci Evropské unie.

Kli¢ova slova: terorismus, hrozba, Gtok, zbran, bezpecnost, prognéza, budoucnost

ABSTRACT

The diploma thesis deals with security development in the field of terrorism. The
theoretical part deals with the history and the current situation of terrorism. Furthermore,
national and international security strategy documents on counter-terrorism are analyzed.
The practical part analyzes long-term security forecasts by Czech and foreign authors fo-
cusing on terrorism. These forecasts are compared in the following part. The main output of
the thesis consists of the proposal of an alternative scenario of possible security development

in terrorism in the European Union.

Keywords: terrorism, threat, attack, weapon, security, forecast, future
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UvVOD

Terorismu je lidské spolecnost vystavovana celé staleti, 1 kdyZ jeho soucasnéa podoba
se s casem a rozvojem technologii ponékud zménila. Rozsah a Skody, formy a metody, kte-
rymi je dnes konfrontovana fada statli, nejenom zépadni zemé, pocit'uji stale intenzivnéji
krutost tohoto jevu. Co ale Ize o¢ekavat v budoucnu? Opét se zméni jeho povaha nebo nao-
pak dojde k jeho mozné eliminaci? Pfedevsim témito a dalSimi otazkami, tykajici se vyvoje

terorismu nejenom v EU, ale 1 ve svéte se zabyva tato prace.

Pomoc najit odpovédi na tyto otdzky nam miize obor futurologie, véda zabyvajici se
vyzkumem budoucnosti. AvSak predikovat budoucnost a tim spiSe v oblasti bezpe¢nostniho
vyvoje skyta jista uskali, jelikoz je to oblast dynamicky se ménici a to komplikuje cely pro-
ces progndzovani. Vyznam predvidani budoucnosti spociva predevs§im ptipravit vlady a po-
litiky na ptfipadné problémy, jez bude nutné fesit a to znamena moznost pfipravit se na po-

tencialni vyzvy, které mohou v budoucnu nastat.

Problematika terorismu je velmi aktualni téma a cilem této prace je poskytnout cte-

nafi uceleny pohled na otdzku vyvoje bezpecnostniho prostfedi se zaméfenim na terorismus.

Struktura prace je ¢lenéna na teoretickou a praktickou cast. V teoretické Casti je
popsan historicky vyvoj terorismu a definovan samotny pojem terorismus. Dalsi ¢ast prace
je vénovana pojednani o klasickych a modernich metodach a forméch terorismu. Daéle je
pojednano o terorismu soucasnosti, kde jsou podrobnégji popsany oblasti mékkych cilti a
»osamélych vika*. Teoretickou ¢ast uzavira kapitola analyzujici narodni a mezinarodni bez-

pecnostni strategické dokumenty.

V praktické ¢asti je provedena analyza bezpecnostnich prognéz ¢eskych a zahranic-
nich autort. Nasledn¢ jsou tyto progndzy komparovany, kde vystup tvoii nalezeni spolec-
nych prvki dil¢ich progndz. Na zakladé provedené komparace jsou vysledky déle diskuto-
vany. Stézejni vystup prace tvoii alternativni scénaf mozného vyvoje v oblasti terorismu

v Evropské unii.
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1 PROBLEMATIKA TERORISMU

Prosazovani vlastnich zajmt formou nasili je v podstaté stejné asi tak star¢, jako lid-
pocatku. Avsak s vyvojem lidské spolecnosti i rozvojem technologii se méni 1 modus ope-
randi teroristil. Trend vyvoje terorismu je ale ovliviiovan stavem urcité spolecnosti. Jestlize
roste spolecenské, politické a ekonomické napéti, stoupa i pocet teroristického jednani,
v opaéném piipad¢ aktivita teroristll klesa se zvySujici se stabilitou spolecnosti. Jesté pied
nékolika desitkami let, byl teroristicky itok pro spole¢nost ¢i oblast hrozbou jen v omezené
globalnich rozméri smétujici k nekontrolovanému vyvoji budoucich udélosti [1]. Problema-
tika terorismu zustava vedle organizovaného zloc¢inu, extremismu, naboZzenskych, narod-
nostnich a socialnich konflikti, zaclenovani migrantii do vétSinové spolecnosti a hospodat-

skych nebo ekologickych rizik, jednou ze sté¢zejnich bezpecnostnich otazek soucasnosti [2].

1.1 Historicky vyvoj terorismu

Mohlo by se zdat, Ze terorismus je novodobym nastrojem, avSak opak je pravdou.
Toto téma je v d&jinach lidstva sklonovano neustale. Jestlize jedna strana nabila dojmu, Ze
vyvolanim strachu donuti stranu druhou k jejimu podvoleni se, bez vdhani se nebala takovy
zpusob jednani pouzit. V dobé starovéku, uplatiiovani nésili mnohdy nezahrnovalo veskeré
aspekty, kterymi byva charakterizovan terorismu v pojeti moderniho svéta. Rada piikladi
nasili z doby starovéku 1 sttedoveku, které by v soucasnosti mohly byt z SirSiho pohledu

vztaZzeny pod pojem terorismu, se vice podoba chapani teroru jako nastroje politiky [3].

Teroristické jednani dokazuji i historické prameny, at’ jiz se jedna o egyptské hiero-
glyfickeé texty, Bibli ¢i Homérovu Odysseu [1]. Kniha JoSuova uvadi: ,Izraelité pobili
ostrimi svych mecu ve mésté Jericho vsechno zZivé;, muze i zeny, staré i mlade, voly, ovce a
osly.* Takovym zplsobem byly v té dobé, ale i1 v fad¢ dalSich staleti typicky vedeny valky,
kdy po dlouhém obléhani a snaze v§emi silami mésto ubranit, bylo nakonec mésto dobyto a
zmasakrovani vSichni jeho obyvatelé. Toto jednani, mélo vyvolat strach u sousednich mést,

ktera méla byt pozd¢ji vystavena podobnému jednani taktéz [4].
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Cin fyzické likvidace politickych odpiircti nebo piipadnych protivniki v historii lze
vnimat ¢astokrat, d&jiny nasi zemé& nevyjimaje. I kdyz bylo nasili v dob& miru vzdy oznaco-
vano za nemoralni néstroj, k dosahovani nejen politickych cilii, nebyla tato skute¢nost pie-

kazkou v jeho uplatiiovani [1].

V historii terorismu do roku 1945 Ize siln¢ vnimat jeden podstatny aspekt. Jedna se
o to, jak trividlnim se stalo pouziti nésili proti skupinam, které se urcitym zptisobem lisily

od ostatnich obyvatel, at’ jiz z hlediska rasy, ideologie nebo nabozenstvi [3].

Identické argumenty pro ospravedlnéni svych brutdlnich ¢ind pachanych na lidech
byly pouzivany i kolonialni Evropou. Tato skute¢nost nabyla zna¢nych rozméru, predevsim
pii uskutecnéni nacistického ,,kone¢ného feseni®, kdy bylo vyvrazdéno pies Sest milioni

nejenom Zidi, povazovanych némeckou ideologii za ,,asocidlni* skupiny [3].

Terorismus je vyvojem technologii za poslednich 2000 let bezpochyby ovlivnén tim
zpusobem, ze jeho projevem je pachani mnohem vétsi ztrat na lidskych zivotech. Mezi témi,

kdo uplatiuji nasili, panuje nazor, Ze tirovei strachu je tim vétsi, ¢im vétsi je pocet obéti [3].

Za druhé svétové valky, postaveni plynovych komor ve vyhlazovacich taborech zna-
menalo zna¢ny posun Vv jejich procesu masivniho zabijeni. Za pouZiti plynu Cyklon-B pftiSlo
behem holocaustu za patnact minut o zivot 2000 lidi. Nékolik desitek tisic lidi tak bylo us-
mrceno ,.kone¢nym feSenim* kazdy den. ,,Diky* novym technologiim tak proces likvidace

dosahl enormnich rozméra [3].

Za velké francouzské revoluce bylo umyslem vidce jakobinti Maximiliena Robe-
spierra, zbavit francouzsky stat ,,neptatel revoluce®, kde byly gilotinou popraveny tisice lidi
[4]. Disledky podobnych ptipadl jsou vSak ve srovnani s vysledky nacistické nadvlady nad
Evropu nebo ¢istkami v Sovétském svazu spise zanedbatelné. Béhem téchto krutovlad nabil
statni teror nezvyklé tirovné organizovanosti a byrokracie, vlivem ¢ehoZ vznikl zéklad pro

terorismus, jaky je zndm dnes [3].

1.2 Vymezeni pojmu terorismus

Existuje fada vysvétleni, jak chapat pojem terorismus. Terorismus vychézi z latin-
ského slova terrere, coz lze pielozit jako, vydéEsit nebo vyvolat strach a obecné Ize tento
fenomén definovat, jako pouziti nasili nebo vyvoléani strachu vii¢i nezacastnénym osobam

s imyslem dosazeni politickych, ndbozenskych ¢i jinych cilu.
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Ve své studii z roku 1983 autofi Alex Schmidt a Albert Jongman popsali 109 riznych

variant popisu terorismu. Ve skutecnosti je definic tohoto pojmu mnohem vice [4].

Naprtiklad Marian Brzybohaty ve své knize Terorismus uvadi, ze: ,,Terorismus je
propocitané pouziti nasili nebo hrozby nasilim, obvykle zamérené proti nezucastnénym oso-
bam, s cilem vyvolat strach, jehoz prostrednictvim jsou dosahovany politické, nabozZenské

nebo ideologickeé cile* [1].

Politologicky slovnik zroku 2001 tika: ,,Terorismus — termin pouzivany v pravu
k oznacovani trestné cinnosti spocivajici v tom, Ze pachatel nebo pachatelé nékoho umysinée
usmrti nebo se o to pokusi nebo se zmocni rukojmi a hrozi, Ze ho usmrti nebo ze mu zpiisobi
ujmu na zdravi ¢i jinou ujmu, s cilem vynutit si plnéni podminek poskozujicich ustavni ziizeni
republiky. Teroristické prostiedky jsou nejcastéji pouzivany k zastrasovani politickych od-
purci a k ovlivnéni verejného minéni. Cilem terorismu je obvykle vyvijet extrémni psychicky

natlak na jednotlivce nebo castéji na celé skupiny obyvatelstva...* [5].

Cesky encyklopedicky slovnik z roku 1993 vysvétluje terorismus jako: ,, Souhrn anti-
humdnnich metod hrubého zastrasovani politickych odpurcu hrozbou sily a uziti riiznych
forem nasili. Vedle individualniho terorismu existuje terorismus skupin, nekteré koordinuji

svoji ¢innost na mezinarodni urovni (mezindrodni terorismus)“ [5].

Dle definice Spojenych narodt, terorismus je imyslné nebo propocitané kriminalni
jednani, k vyvoléani strachu v fadach vetejnosti, skupiny osob nebo urcitych osob pro poli-

tické ucely [53].

Definice terorismu dle slovniku pojmil a definic NATO vysvétluje terorismus, jako
neopravnéné pouziti nebo hrozba pouziti sily nebo nasili proti jednotliveim nebo majetku v
pokusu donutit nebo zastrasit vlady nebo spolecnosti k dosazeni politickych, naboZenskych
nebo ideologickych cilt [53].

Doposud nebyla odborniky stanovena univerzalni definice tohoto jevu, je popisovana
v riznych variantach. Jeji vytvotfeni by vSak bylo vyznamné nejen pro potieby a fungo-

vani mezinarodnich a vnitrostatnich zdkonodarnych instituci 1 mezistatnich organizaci [4].

1.3 Typologie a metody terorismu

Podobna situace, jako pii hledani jednotné definice terorismu, nastava i v otazce hle-
dani obecné typologie terorismu. Nelze pfesn¢ vymezit hranice, kde zacina a kon¢i jeden typ

terorismu a za¢ina druhy. Riizné zdroje uvadi odli$né typy ¢lenéni.
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Napiiklad Ministerstvo vnitra Ceské republiky vychazi piedevsim z uréeni motivace
uto¢nikd. Podle toho 1ze nasledné vytvotit typologii terorismu, kterd bude obsahovat i formy

terorismu nepolitického charakteru [6]:

1. Kriminalni terorismus — teroristické jednani s cilem dosdhnout osobnich mate-
ridlnich vyhod.

2. Patologicky terorismus — teroristické jednani pachané predev$im k psychic-
kému sebeuspokojeni.

3. Politicky terorismus, resp. ideologicky — teroristické akce provedené ze spolec-
ného podnétu bez hledani ptimého materidlniho pfinosu. Tuto kategorii je mozno
dale klasifikovat na:

e ultralevicovy terorismus,

e ultrapravicovy terorismus,

e etnicky terorismus,

e nabozensky terorismus,

e environmentalni terorismus,

e vigilantisticky terorismus - hlavni motivaci je “pravo a potadek”, ktery
stat idajné neni schopen sjednat; ptikladem mohou byt latinskoamerické
”Cerné brigady”, které bojuji proti bezdomovctiim atd.),

o single-issue” ("monotematicky ) terorismus - zaméteny napiiklad proti

potratiim atd. [6].

1.3.1 Klasické metody terorismu

Terorismus lze klasifikovat riznymi zplsoby. Jednim z nich je ¢lenéni terorismu
podle metod a prostiedki, které teroristé vyuzivaji pfi realizaci svych utokt. Klasické me-
tody neboli konvenéni metody, 1ze kategorizovat podle toho, jakym zplisobem ¢i formou

nebo pomoci jakych néstroji realizuji své uto¢né akce a to zplisobem:

e pouZiti palné zbrané, seénych a bodnych zbrani, ubiti

utok, sméfovany do davu anonymnich osob,

utok vedeny vuci urcitym osobam (napiiklad politiky, ekonomické Spicky,
umélce nebo zurnalisty),

- akce sméfované k ur€itym narodiim i jinym skupinam osob (napiiklad America-
nim, Izraelcim, vojaktim, policistim atd.),

- zvlastni skupinou teré¢em utoku mohou byt oficialni zahrani¢ni host¢,
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exploze bomb samy o sobé

(cilem akce je misto samo a niciva sila je pouze silou bomby, pozaru ¢i sesuvu bu-

dovy),

Vv

smefujici na mista s velkou koncentraci lidi (ndmésti, ndkupni centra, sporto-
visté, zabavni parky, kulturni akce, nemocnice),

cilené na urcité instituce (zastupitelské urady, soudni budovy, sidla politickych
stran, statni urady, kasarna),

mista Casto navstévovana turisty,

zamétené na mista nebo budovy, navstévujici nebo obyvajici urcité narody nebo
skupiny osob (restaurace, ubytovny),

exploze, s umyslem vyvolani chaosu ve volebnim obdobi a referend,

exploze, s cilem narusit komunikacni tepny (letisté, Zeleznice, metro, mosty, da-
tové kabely, vodovody); utoky na samotné dopravni prostfedky (letadla, vlaky,
autobusy, lod¢),

mareni ¢innosti ekonomickych provozl (tovarny, elektrarny, zalozeni pozart

lest),

vybuchy vyvolavajici dalsi ni¢ivou udalost

utok sméfovany na chemické provozy,

utok vedeny na jaderné provozy (jaderné elektrarny, vyzkumné zavody, Skolni
reaktory) — snaz8i zplisob provedeni utoku na takovy cil, nez vyroba nebo odci-
zeni atomové bomby,

utok na zasobnik vody (piehrada, protipovodiova hraz) — riziko zaplaveni roz-
sahlych ploch,

utok na mista s velkym mnoZzstvim hotlavych latek, vlivem kterych by doslo
k zneciSténi Zivotniho prostiedi,

moznost i exploze, kterd zptsobi lavinu nebo sesuv pudy ¢i kameni do udoli,

lze do této skupiny zatadit i Gtoky cilené na véznice, kdy uprchli vézni mohou

mit na svédomi destabilizaci situace ve state,

unosy, brani rukojmi

unosy anonymnich nebo urcitych vyznamnych osob (kladeni dalSich pozadavkt
na propusténi jinych teroristii nebo prezentace pozadavki teroristli v médiich,

zmocnéni se celé budovy a kladeni pozadavki,
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e ruzné formy nasili na turistech
- utoky na turisty s cilem zplsobit Ujmu pfedevsim zemim, pro které je znaCnym
pfinosem cestovni ruch,
e dopisni bomby
- dopisni bomby (tuto metodu utokt vyuzival naptiklad americky atentatnik Una-
bomber nebo rakousky Fuchs),
o dalsi
- utoky na umeélecké pamatky v galeriich i jinde,
- zpusobeni provozuschopnosti vozidel (napf. cukr v palivovych nadrzich),
o specifické cile post materialistického a environmentalniho teroru
- niceni restauraci (KFC, McDonald),
- utoky na osoby nosici kozichy, na laboratote, v nich provadéji pokus na zvitatech
atd.,

- zatloukéni hiebiki do kment stromt, k zamezeni tézbé dievorubci [6].

1.3.2 Moderni metody terorismu

Moderni technologie, moznosti modelovani pomoci pocitact a dalsi vyvoj védy a
techniky, tvoti zéklad pro urychleni v oblasti vyzkumu a vyvoje. Obzvlast’ co se tyce geno-
vého inZenyrstvi, biologickych a genovych mutaci (tzv. klonovéni), ale i na poli chemie a
chemického primyslu, jsou vytvofeny mimofadné podminky k tomu, Ze vysledky védec-
kych experimenti mohou byt zneuZity pro teroristické cile. Samostatnou otazkou je kontrola
pouzivani a transportu nebezpecnych latek, spolu s kontrolou nebezpecnych promyslovych

odpadu [6].

Timto zplisobem by se mohly ZHN (zbran¢ hromadného ni¢eni) nebo jejich u€inné
elementy stat nastrojem vydirani, i kdyz by pravdépodobné nedoslo k jejich ptimému pou-
ziti. Teroristé nebo 1 bézni zlocinci kalkuluji se zazitym strachem z pouziti ZHN a jsou pie-
svédceni, Ze vlastnictvim takového néstroje lze pfimét stat nebo jiného nepfitele k prijeti

svych pozadavk [6].

Do dnesni doby, se pro fenomén ZHN neustalilo jednotné pojmenovani, avsak 1ze se
setkat s celym spektrem nazvoslovi, jako je naptiklad nekonvencni terorismus, ultrateroris-
mus, hyperterorismus, superterorismus, WMD (Weapons of Mass Destruction) terorismus
nebo ABC terorismus. Mezi piedni formy nekonvencniho terorismu spada terorismus che-

micky, biologicky, radiologicky a jaderny [11].
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Chemicky, biologicky nebo kyberneticky terorismus, je ve srovnani s konven¢nim
terorismem vice viditelny. To skytd (pro teroristu) fadu pro a proti. ,,Moderni“ zptisob boje
ho tak nezviditelni, i za pifedpokladu, Ze ptipravi o Zivot vice lidi a zni¢i vice hodnot. Pro-
zalozeného na pouziti konven¢nich nastrojt, které jsou hmatatelné, kterymi lze zasahnout
urCeny cil a jeste¢ okamzité ptildkaji pozornost médii [6].

Jaderny a radiologicky terorismus

Hrozba nukledrniho terorismu pro spole¢nost je dé€sivou piedstavou. Pfimé ohroZeni
timto typem terorismu podle tajnych sluzeb v soucasnosti nehrozi, avSak potencial zneuziti

jadernych zbrani vyloucen neni [12].

Co se ziskani jadrného materialu tyce, Ize ho zakoupit na ¢erném trhu, odcizit z tlo-
718t vyhotelého odpadu nebo z likvidaénich raket [6]. Napftiklad organizace, jako Islamsky
stat by mohla ziskat zasoby plutonia nebo obohaceného uranu a pouzit na vyrobu tzv. spi-
navé bomby. Nekteré zdroje uvadi, Ze se ve sveété nachazi tuny nezabezpeceného materialu

[12].

Jak je uvedeno na nasledujici grafice (Obr. 1), svétové staty s jadernymi zbranémi,
maji celkem ptiblizn€ 15 000 jadernych hlavic: vice nez 90 procent patii Rusku a Spojenym

statum.

FRANCE ISRAEL PAKISTAN ’AINDIA RUSSIA ESEEE

Ty é

?

Obr. 1 Pocty jadernych hlavic v jednotlivych statech [55]. Upravil, Smesny 2018
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Je tfeba zminit i1 fakt, Ze vybuch malé atomové bomby piiblizné 40 km nad povrchem
kych obvodt druZic, pozemnich zafizeni a ve$kerou elektronickou sit’ uréitého izemi. Rada
stata (desitky) jiz disponuje moznostmi vypusténi malych raket do vysky 40 km, mezi kte-
rymi jsou i ,,neptatelé¢ zapadu®. To skyta i problém ochrany celé infrastruktury proti nému.
Intenzita elektromagnetického zafeni je mimotadna, avSak pusobi jen kratce a to na urovni
dohledu atomového vybuchu. Takovy jev by mohl znicit veskeré kovové soustavy, at’ jiz se
jedna o elektrické vedeni, radiové a televizni antény atd. I presto, ze elektromagnetické viny
jsou pro ¢loveéka neskodné, vliv vSech vétsich nic¢ivych akei, jako jsou teroristické ttoky,
prirodni katastrofy, atd. na burzy, ceny ropy, zlata aj., je v soucasnosti, v dobé pokrocilé

globalizace vZzdy ptitomen [6].

Vice pravdépodobnou variantou Gtoku, neZ pouZiti jaderné technologie se jevi moz-
nost radiologického terorismu. Ten mize nabyt n¢kolika podob. V prvni Fadé se jedna o
vyrobu tzv. sSpinavé bomby (dirty bomb), ktera spolu s pouzitim konvencni vybusniny (napft.
dynamitu) rozptyli do prostoru radioaktivni material. DalSi zpiisob utoku radiologickym te-
rorismem, je utok na jadernd zarizeni, kterym by ptimo k jaderné reakci nedoslo, ale vlivem
kterého by doSlo k uvolnéni radioaktivnich latek a kontaminaci okolniho prostfedi (napf.
vybuch pumy transportované na misto lodi nebo nakladnim autem, sabotaz uvnitt objektu
nebo naraz civilniho letadla. Treti forma provedeni radiologického itoku obsahuje jiné zpui-
soby realizace Utoku pomoci radiologického materialu (napf. jejich rozsifeni aerosolovym
sprejem nebo jednoduSe umisténi predmétli vyzatujici radiaci do blizkosti osob) [13].

JiZ byly zaznamenany piipady o pokus realizace radiologického terorismu a do bu-
doucna by se tato forma utoku jevila jako faktickou hrozbou. Tomu napomahé skutecnost
snazsiho ziskani pfisluSnych materialti a zbrani, spole¢né s niz§imi naklady na vyrobu a po-
uziti [13].

Bioterorismus

Dle definice bioterorismu se jedna o typ terorismu, ktery pouziva biologické zbrané
jako nastroje k vyvolani natlaku puasobiciho viici obyvatelstvu, zvifatim ¢i rostlindm
s imyslem obyvatelstvo vydirat nebo zapfi€init onemocnéni, poptipad¢ smrt [14].

Biologicka zbraii (mnohdy oznacovana jako ,,atomova zbraii chudych”) je pro tero-

wewvr

vang je n¢kde rozptylit [6]. Jako biozbrant mohou byt zneuzity mikroorganismy nebo jejich
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toxické produkty. Pro takto zneuZzitelné mikroorganismy a toxiny se pouzivd oznaceni B-

agens, presnéji feceno biologickad agens [14].

Dle Americkych Ufadi, bylo v nedavné minulosti identifikovano ptes 130 mezina-
rodnich teroristickych skupin hrozicich pfipadnym pouzitim nekonvencnich zbrani, vcetné
zbrani biologickych [14]. Zaznamenany jsou i kriminalni ptipady, kdy prostifedkem nakazy
byla injekéni stiikacka obsahujici, dle pachatelt krev infikovanou virem HIV. Nelze ani vy-

loudit imyslné zavleceni onemocnéni, napadajici zvitata: slintavka, kulhavka, BSE, atd. [6].

O hlavnich zdkonitostech §ifeni zbrani hromadného nieni mezi jednotlivymi ze-

mémi od roku 2001 az do soucasnosti informuje grafika (Obr. 2).

. South Asia
O East Asla
@ Middle East

—» Technology
— Chemical
* Kuclear

— O nissie
2001-Present 142 Biclogial

Pakistan

Obr. 2 Hlavni zakonitosti Sireni ZHN [56]. Upravil, Smésny 2018

Co se pripravenosti na ptipadny bioteroristicky utok tyce, znamena to ptipravenost
na ojedinélé a epidemické vyskyty vaznych infekci, zavleceni tropickych infekénich one-
mocnéni z epidemickych lokalit, na nehody v mikrobiologickych laboratotich nebo v labo-
ratofich farmaceutického priimyslu. Nelze opomijet ani extrémisticky radikalné nacionalis-

ticky motivované skupiny. Z toho vyplyva potieba specidlnich zasahovych tymu, kapacity
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pro detekci a identifikaci jednotlivych B-agens, kapacity pro hospitalizaci, izolaci a 1écbu

pacientt atd. [14].
Chemicky terorismus

Chemicky terorismus lze chapat jako typ terorismu, ktery jako nastroj k realizaci
utoku pouziva chemické latky, které ohrozuji cloveéka na zivoté. Avsak ne vzdy musi byt
terorismus pojiman zptisobem, bezprostfedniho plisobeni jedu na ¢loveka. Objektem zajmu
chemického teroristického utoku muze byt naptiklad potravinovéa zakladna (agroteroris-

mus), Zivotni prostiedi (ekoterorismus) atd. [15].
Mezi latky, které jsou teroristy potencidln€ zneuzitelné l1ze zaradit:

e nervové paralytické latky typu organofosfatii i karbamati — vyznacuji se ucin-
kem pisobicim na nervovy systém, jehoz funkci blokuji. Jsou velmi uc¢inné, co se
poctu zasazenych osob ty€e, a zptisobuji neptijemny prubéh otravy. V ptipadé, ze
nedojde ke vcasné kvalifikované Iékatské pomoci, dochazi ke smrti,

e zpuchyfujici latky, zejména yperity — pii kontaktu s kiizi vytvati puchyfte a roz-
Spatné se hojicich ran,

e Kkyanovodik a jeho derivaty — kyanovodik pfi inhalaci je jednim z nejvice toxickych
latek; v nacistickych vyhlazovacich tdborech ma za nasledek nespocet lidskych Zi-
votd,

e ricin — po zasaZeni ¢lovéka timto toxinem, nastava obdobi né€kolika hodin az dni bez
ptiznakt, poté dochazi k rozvoji akutniho zanétu zazivaciho traktu, doprovazené kr-
vacenim do traviciho systému, t€Zké dehydrataci organismu a Soku zapii¢inéného
rozvratem metabolizmu vody a mineralt. Ke smrti dochazi po ttech az ¢tyfech dnech
od prvnich ptiznaki intoxikace,

¢ botulotoxin — botulotoxiny jsou nezvykle jedovaté latky, az 100 000 krat jedovatéjsi
nez sarin. Klinicky priibéh intoxikace spociva v bolestech hlavy, zavratémi a svalové
ochablosti. Ke smrti dochazi vlivem paralyzy dychaciho svalstva a srde¢niho svalu.
Navzdory jeho vysoké toxicité, uplatituje se v moderni medicing a pfedevsim v kos-
metice — odstranovani obli¢ejovych vrasek [15].

Pro ptipadné utocniky je vyznamny ne jeden fakt. Tim je pfistupnost a nizk4 cena
zékladnich slozek chemikalii, jednoduchost vyroby a ptenositelnost sloucenin i1 Spatna de-

tekce chemikalii. Tim dalSim je znané nebezpecnd a pro teroristy atraktivni tzv. bindarni
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chemicka munice. Otravna latka se zde nenachazi, pouze vychozi soucésti (tzv. prekurzory),
které vytvoii vlastni otravnou latku az po transportu munice na cil nebo po vybuchu kon-

vencni rozbusky [6].

Mezi nejznaméjsi teroristicky utok, spachany za pouziti chemikalie, 1ze zaradit utok
na tokijské metro v roce 1995. Deseti¢lenné komando sekty Om Sinrikjé za pomoci latky
sarin pfipravilo o zivot 12 lidi, dalsi tisice lidi provazely riizné zdravotni problémy. Tento
utok se do historie zapsal, jako nejhorsi utok v povalecné historii vychodoasijské velmoci

[16].
Zvukové zbrané

Nebezpeci, které vychazi z pouziti zbrani, zaloZzenych na emitaci urcitych zvukovych
vIn, neni moc probddanou oblasti. Jedna se o zvukové viny, ze spektra ultra a infrazvuku.
Tento druh vln mize u ¢lovéka zapficinit fyziologické komplikace (buseni srdce, rezonance
télnich dutin a t€lnich tekutin) a mohou ptisobit i na psychiku (mohou uvést cloveéka do apatie
nebo naopak vyvolaji panické reakce). Vlivem jejich pouziti mize dojit i k usmrceni vétsiho

poctu osob [6].

1.3.3 Kyberneticky terorismus

Informacni technologie zaznamenaly za poslednich nékolik desitek let znacny po-
krok ve vyvoji a tento trend stale pokracuje. V minulosti, vypocetni technika pfedstavovala
predevsim ndstroj administrativnich aplikaci, slouzicich k optimalizaci ufednich postupd.
Casem se informaéni technika stala strategickym prostiedkem primyslu, administrativy a
armady. V dobé pred Gtoky na New York v roce 2001, byla kybernetick4 hrozba a s ni spo-
jené bezpecnostni problémy diskutovany pouze v uzkych kruzich technikl a expertti. Od té
doby kyberneticky svét znamena vaznou zranitelnost pro stale vice vzajemné provazanych

spoleCenstvi [17].

Jestlize existuje realné riziko hrozby kyberterorismu, je potieba i definice terminu
kyberneticka bezpecnost (cyber security). A co tedy kybernetickd bezpecnost piedstavuje?
Jedna se o oblast vypocetni techniky, zndma jako informacni bezpecnost, aplikovana jak u
pocitact, tak i siti. Smyslem informacéni bezpecnosti je ochrana informaci a majetku pred
kradezi, korupci, nebo piirodni katastrofou, avSak zaroven musi byt zajiSténa piistupnost a

produktivita k informacim a majetku jeho potencialnim uzivatelim [18].
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Pojem bezpecnost informacnich systémii je definovan, jako spolecné postupy a me-
chanizmy, jejichz citlivé a cenné informace a sluzby jsou chranény pted zvefejnénim, po-
Skozenim nebo kolapsem neopravnénou ¢innosti nebo ¢innostni nedivéryhodné osoby a ne-
ocekavané situace. Strategie a postupy informacni bezpecnosti jsou mnohdy odlisné od vét-
Siny jinych vypocetnich technologii, jelikoz jejim hlavnim cilem je odvraceni nezadoucimu

chovani pocitact [18].

Hrozba ttoku na pocitacovou sit’ je svymi dopady srovnatelnou se zbranémi hromad-
ného niceni. Zapadni svét ¢im dal vice spoléha na pocitacové sité. To podporuje zavislost a
se zéavislosti vznik4 zranitelnost. Za pomoci pocitacového termindlu je teoreticky mozné za-
mezit pfistup automatizovanym rozvodim vody, elektfiny, plynu i ropy. Hrozi i opacny pii-
pad, kdy lze otevfit pfehrady a zaplavit pfilehlé tzemi. Zmatek 1ze jednoduse vyvolat i v le-
tecké dopravé a v plné€ elektronizovanych finan¢nich operacich. Hrozbou muize byt i pro
vladni komunikac¢ni systémy i systémy vojenské, kde miize dojit k jejich selhani. Dokonce
v jednom ptipadé, se béhem cvieni podafilo vybranému specialistovi pomoci pocitace

ovladnout n¢kolik modernich bitevnich lodi [6].

V roce 2017 doslo k obfimu kybernetickému utoku, ktery zasahnul 200 tisic po¢itact
ve 150ti zemich svéta. Jednalo se o pocitacovy virus WannaCry (chce se ti brecet) patiici do
skupiny tzv. ransomware, tedy Skodlivého softwaru ktery znemoznuje ptistup k pocitaci a
pro zpétné odblokovani pozaduje platbu. Postizeny byly nemocnice, Skoly a univerzity
v Asii a desitky tisic pocitacti v Evropé 1 USA. Jen v Britanii byly Gitokem zasaZeny a ochro-

meny pocitace ve 48 nemocnicich [19].

Dle Evropské komise, v roce 2016 bylo denné zaznamendno vice neZ 4 000 utok
pouzitim ransomware a 80 % spolecnosti v Evrop€¢ ma minimaln¢ jednu zkuSenost s kyber-
netickou bezpecnostni udalosti. Hospodaisky dopad pocitatové trestné Cinnosti se za po-

sledni ¢tyfi roky zvysil pétkrat [20].

Nasledujici obrazek (Obr. 3) uvadi, dle Cisco Annual Security Report, odhad vydélku

utoki realizovanych ransomwarem za rok 2016 [57].
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Kolik vynasi kyberneticky utok

Qdhad vydélku tvlrch exploitu Angler z ransomware Utokl
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Obr. 3 Vydélek z kybernetickeé trestné cinnosti [57]. Upravil, Smésny 2018

Na kybernetickou bezpeénost v Ceské republice od 1. srpna 2017 dohlizi NUKIB
(Néarodni tfad pro kybernetickou a informacni bezpecnost). Vznikl na zéklad¢ zdkona ¢islo
205/2017 Sb., kterym doSlo ke zméné zdkona €. 181/2014 Sb., o kybernetické bezpecnosti a
o zméné souvisejicich zakond (zakon o kybernetické bezpeénosti). NUKIB je ustiednim
spravnim organem, zabyvajici se kybernetickou bezpec¢nosti spolu s ochranou utajovanych
informaci v oblasti informacnich a komunikac¢nich systémi a kryptografické ochrany. Navic

pod jeho kompetenci spada i problematika nevetejné sluzby v rdmci druzicového systému

Galileo [21].

Podle Evropské komise je potteba Evropsky kontinent opatfit relevantnimi nastroji,
aby byl schopen celit kybernetickym utoklim. Mezi né patfi navrh na vybudovéani Agentury
Evropské unie pro kybernetickou bezpec¢nost, jejimz cilem by méla byt podpora ¢lenskych
statli s ofenzivou proti kybernetickym utoklim a taktéz i novy evropsky systém certifikace,

oznacujici produkty a sluzby digitalniho svéta, které 1ze bezpecné vyuzivat [20].

1.4 Soucasny stav v oblasti terorismu

Otéazkou hrozby terorismu pro Evropu ze strany militantnich fundamentéalnich mus-
limt, se bezpecnostni slozky zabyvaji minimalné 15 let. Neni nahodou, ze Evropska unie 1
Ceska republika vnima terorismus jako svoji hlavni bezpe¢nostni hrozbu. V Bezpeénostni

strategii od roku 2011 je uveden terorismus jako primarni hrozba, Evropska unie ji stavi
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mezi svych prvnich pét [7]. Nejveétsi pocet utokt (99), pii nichz lze identifikovat teroristic-
kou afilaci, byly provadény etnickymi nacionalisty a separatistickymi extremisty. Utoky pro-
vedené levicovymi nasilnymi extrémisty se od roku 2014 zvysSuji; v roce 2016 dosahly cel-
kem 27 tok, z nichz vétSina (16) hlasila Italie. Pocet dzihadistickych teroristickych ttokt
se snizil ze 17 v roce 2015 na 13 v roce 2016, z nichz 6 bylo spojeno s tzv. Islamskym stdatem
(1S). Celkovy pocet ttoki a jednotlivé staty, ve kterych doslo k teroristickym ttokim, jsou
uvedeny na grafikach nize (Graf 1 a obr. 4) [52].

V soucasnosti se svét potykd s formou teroru, ktera spociva piredevsim v sebeobéto-
vani zivotd teroristl s cilem dosazeni co nejvétsiho hromadného ni¢ivého efektu. Od té tra-
di¢ni formy se 1isi predevsim tim, Ze jeji zaklady nejsou stavény na jasné urenych politic-
kych cilech, ale spoleénym znakem je extrémni pojimani urcité naboZenské viry a presved-
&eni o vlastni vyvolenosti k poslani svét oéistit, jak uvadi J. Sedivy v knize Terorismus: po-
kus o porozumeéni. 1 on zaznamenava vice sebevrazednych akci, které utoky ¢ini jednodusi
na organizaci nebo planovani a snizuji finanéni néklady. Sance na dopadeni aktérii utoki se

sniZzuji, s ¢ehoZ vyplyva vyssi bezpecnost skupiny, ze které pochazi [4].

Nasledujici graf reprezentuje trend nelspéSnych, zmarenych nebo dokoncenych

utoku (dolni kiivka) a pocet zatCeni podezielych (horni kiivka) v EU v letech 2014 az 2016.

Graf 1 Pocet utokii a zatcenych v EU [52]. Upravil, Smésny 2018

Mapa EU na obrazku (Obr. 4), detailn€ji popisuje poCty vSech utokl a zatCenych
v jednotlivych statech a pocet netspésnych, zmatrenych nebo dokoncenych utoki (oranzove)

a pocet zatéeni podezielych (modie) v EU v letech 2014 az 2016.
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Obr. 4 Pocet utokii a zatcenych v EU v roce 2016 [52]. Upravil, Smesny 2018

Teroristické akce, jeZ se odehraly v poslednich letech tak poukazuji na nutnost ak-
tivngj$i spoluprace celého mezindrodniho spolecenstvi v boji s timto fenoménem. Regio-
nalni nebo narodni reakce vici globalnim teroristickym sitim je nedostate¢nd. Klicovou
otazkou se tak stava celosvétova spoluprace, predevsim pii pokusu o eliminaci teroristickych

hrozeb jesté pred hranicemi EU [2].

Za obecné ohroZeni 1ze povazovat utok na kritické infrastruktury zemé nebo vyhle-
dové zneuziti chemickych, biologickych, radioaktivnich latek, jadernych materiali a vybus-
nin teroristy. Stejné tak je potfeba vénovat pozornost 1 prostoru, ktery terorismu umoziuji
moderni informaéni a komunikaéni technologie. Obliba zneuziti modernich technologii ra-
dikalnimi subjekty vzrista, jelikoz zde plati pravidlo ,,za malo pen¢z a s minimalnim rizikem

zpusobeni zna¢né Skody* [2].

Soucasny zapadni svét, je zahlcovdn mnozstvim zprav, jez informuji o utocich, které
jsou realizovany nakladnimi vozidly vjedoucich do davu lidi a to bez jakéhokoli varovani,
nebo jedinec uto¢ici macetou na osoby kolem sebe, atp. Nejenom v téchto piipadech lze
mluvit o problematice tzv. mékkych cilii a stale aktualngjSimu fenoménu tzv. ,,osamélych
vlkt“. Predevs§im z diivodu aktudlnosti, cileni utokt a zpiisobem provadeéni téchto akci, jsou

tato témata separatn¢ rozebrana v dalsi Casti prace.
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1.4.1 Meékké cile tercem teroristickych ttoki

Bezpecnostni situace se z hlediska teroristické aktivity a extremismu v Evropé zhor-
Suje a zvysuje se 1 terorismu podobnych, ne vSak ideologicky inspirovanych, nasilnych ¢int,
sméfovanych stejné jako ty teroristické praveé s umyslem zranit ndhodné zucastnéné osoby

8].

V 90. letech 20. stol., doslo k n€kolika utokim, naptiklad utok na Svétové obchod-
nim centrum v roce 1993, zniceni budovy federalniho ufadu v Oklahoma city z roku 1995
nebo snaha zabit otravnym plynem cestujici metra v Tokiu v témZe roce [4]. Zlomovym bo-
dem a potvrzenim nového typu terorismu, Ize jednozna¢né povazovat Gtok na newyorské
Svétové obchodni centrum v roce 2001. Doslo k utoku, ktery svych charakterem zabit co
nejveétsi pocet lidi odkryl faktickou zranitelnost mékkych cilii. V té dobé neptedstavitelna
udalost, zasahla nejenom Spojené staty, ale cely svét. Timto ¢inem se m&kké cile zapsaly do

podvédomi vSech lidi na Zemi [9].

Co tedy mekkeé cile predstavuji? 1 presto, ze pfesné znéni terminu mékke cile (soft
targets) neni nikde jasn€ vymezeno, obecné je toto oznaceni chapano jako misto s vysokym
poctem osob a nizkou Urovni zabezpeceni proti nasilnym Cindm, typicky teroristickych
utokd [8]. Jaka mista tedy lze oznacit za mekké cile? Jedna se piedevsim o nakupni centra,
zidovské objekty, symbolické mezinarodni objekty spojované s USA a Izraelem, dopravni
uzly atd. [7]. Zde je odliSnost mekkych cilt od tzv. hard targets, tedy tvrdych cilt, kterymi
jsou naopak dobfe zabezpecené a stieZzené objekty utokli (napt. vojenské objekty, urcité
statni objekty, objekty dalSich bezpecnostnich slozek, ale i nékteré dobte zabezpecené nebo

hlidané nestatni nebo komerc¢ni objekty) [8].

Taktéz utoky nedavné doby ve Francii, Belgii, Némecku, Spanélsku nebo Britanii
podporuji fakt, ze cileni utokl je stale vice sméfovano na meékké cile [10]. Tento zptisob
provadéni Gtoki prekracuje ramec béZznych moznosti napadenych subjekti ve smyslu zabez-
peceni a obrany proti utoklim na urovni bézné kriminality. Nésledky takovych akci mivaji
fatalni disledky. Dopady téchto titokti mnohdy dopadaji na §irSi oblast nebo si zadaji koor-

dinaci pfi nastavovani protiopatieni [8].

Co muze po takovych utocich zapadni svét ocekavat? Predevsim ve spojitosti se vzni-
kem Islamského statu, bude nadéle vzrastat motivace jednotlivcl piidat se k organizaci isla-
mistl. Jejich operativni schopnosti jsou vzhledem k pouziti low-tech (technicky jednoduse

proveditelny utok) velmi vysoké [7].



UTB ve Zliné, Fakulta aplikované informatiky 26

Otazka boje s terorismem ptedstavuje pro Evropskou unii vysokou prioritu. Po tra-
gickych udalostech, které se v EU odehraly v poslednich letech, dochazi k posilovani unijni
politiky skrze legislativni 1 jind opatieni. Bylo naptiklad ztizeno Evropské centrum boje proti
terorismu v rdmci Europolu, jednotky pro potirdni zdvadného obsahu na internetu EU IRU
(Europol Internet Refferal Unit One Year On), ptijeti smérnice o jmenné evidenci cestujicich
(PNR), smérnice o terorismu, atd. Pravidelné jsou protiteroristickym koordinatorem EU po-
skytovany informace ohledn¢ stavu v oblasti terorismu, a taktéz o fenoménu zahrani¢nich
bojovnikl. Nésledné jsou Evropskou komisi vydavany pravidelné zpravy o postupu na cesté
k efektivni a fakticky bezpe¢nostni unii, jejimz predmétem je vedle boje proti organizované

trestné ¢innosti praveé boj proti terorismu [25].

Pocet podezielych zat€enych pro nabozenské ucely inspirovany / dzihadisticky tero-

rismus mezi léty 2012 az 2016 znazornuje graf (Graf 2).

Graf 2 Pocet podezrelych zatcenych [52]. Upravil, Smésny 2018
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Na nadchéazejici grafice (Obr. 5) jsou znazornény pocty zatéenych podezielych pro

naboZensky inspirovany/dzihadisticky terorismus v ¢lenskych statech EU v roce 2016.
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Obr. 5 Pocty podezrelych zadrzenych v EU v roce 2016 [52].
Upravil, Smésny 2018

1.4.2 Fenomén ,,osamélych vlki“

Lze konstatovat, Ze sv€t Celi nové forme terorismu, ktera v kazdodennim zivoté lidi
vyvolava strach z této hrozby. Jedno staré ¢inské prislovi fika: zabij jednoho a postrasis deset
tisic. Cileni utoki teroristl bylo po dlouhou orientovano pfedevsim na symbolické objekty.
V soucasnosti mohou byt Gtoky sméfovany de facto kdekoliv, pfedev§im na mista, kde se
koncentruje velky pocet lidi. S pfichodem ,,osamélych vikia* (,,lone wolves®), se vSak mira
bezpeci sniZzuje jiz 1 na mistech, kterymi mize byt obycejna ulice, silnice nebo ndmésti.

Z toho vyplyva, ze cely vefejny prostor se stava méné bezpeCnym [22].

Ekvivalentem k pojmu ,,lone wolves* je naptiklad podle Royal United Services In-
stitute for Defence and Security Studies slovni spojeni ,,Lone-Actor Terrorism*, tedy ,,tero-
rismus samotného aktéra®. Zde je tento jev vysvétlovan, jako hrozba nebo pouziti nésili je-
dinym pachatelem ¢i mén¢ pocetnou skupinou, ktery ¢inni z Cisté osobni povahy, s tmyslem
ovlivnit Sir§i vefejnost a ktery jednd bez jakékoliv pfimé podpory pii planovani, piipravé a
provadéni utoku a jehoZz rozhodnuti jednat neni fizeno jakoukoli skupinou ¢i jinou osobou (i

kdyz je mozna inspirovan jinymi) [23].
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Vétsinou se jedna o jedince na okraji spolecnosti, v bezvychodné situaci, perspek-
tivy, nadé€je na lepsi zivot. Nelze ale ani vyloucit dobfe maskovaného fanatika z majetné
rodiny a prestizni Skoly. Obecné Ize fici, Ze utocnikem muze byt kdokoliv, v podstaté staci
nuz a internet. Sedmdesati procentim piipadi lidi, podlé¢hajicich propagandé radikalniho
islamu, Ize ptfisoudit internetovym serverim s dzihadistickou ideologii. Internetovym stran-
kam s jasnymi navody, kam zautocit, jak provést samotny utok, s vyzvami typu ,,Necekej na
vycvik a rovnou proti neprateliim jednej, ,,Kazdy muslim mé povinnost podporovat své

bratry v boji®, atp. [22].

Strategie osamélych vlki jiz zaznamenala hrizu nahanéjicich tispéchi. Lze uvést na-
ptiklad stielbu v zidovském muzeu v Bruselu v kvétnu 2014, utok u parlamentu v Ottaw¢e
v fijnu 2014, stielbu v Kodani v tnoru 2015, stelbu na policisty v Magnanville u Patize

v ¢ervnu 2016 ¢i masakr v no¢nim klubu v Orlandu [24].

Problematika ochrany ¢i obrany proti teroristickym utoktim pachanych jedinci je slo-
zitou otazkou. Takovy uto¢nik v podstaté nezanechava zadné stopy. Své umysly nesd€luje
svym blizkym, kamaradiim ani pfatelim. Moznost preventivniho zasahu se tim padem
v podstaté vylucuje. K piipadnému zmateni Gtoku by mohlo dojit v pfipadé, Ze ,,osamély
vlk* udéla né¢jakou chybu. Ta miize spocivat jiz pouze v tom piipadé, Ze nékomu néco sdéli,
néco naznaci nebo jeho vystupovani a jednani vyvolaji pozornost. Pomoci mtize byt i laicka
vetejnost. Lidé si mohou vS§imnout podezielého chovani a ptipadny uto¢nik mize byt odha-

len jesté ve fazi pred realizaci svého utoku [22].

Samoziejmé& pozadu nezlistavaji 1 kompetentni organy, které se zabyvaji obranou
proti terorismu. V roce 2005, ptijala Rada Evropské unie strategii pro boj proti terorismu,
jejimz cilem je boj s terorismem na globalni irovni a zvySeni urovné bezpecnosti Evropy.

TaktéZ vznikly postupy v boji proti prani penéz a financovani terorismu, aj. [26].

Podle Jana Eichlera, v boji proti terorismu je potfeba pusobit na zdkladnu terorismu

Vv roving:

e ideové — je potieba teroristy piesvédcit, Ze terorismus neni feSenim jejich pro-
blémn,

e ckonomické — je tfeba prekonavat chudobu v islamském svéte,

e politické — je nutné ménit politickou situaci v islamistickych zemich [61].

v

Podrobn¢;jsi informace tykajici se strategickych dokumentti zamétenych na boj s te-

rorismem jsou podany v dalsi kapitole prace.
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Diléi zavér

Témét pred dvaceti lety doslo k udalostem, které zdsadnim zpisobem zménily svét,
kdy terorismus dosdhl nezvyklé urovné. Dopady akci, jez se odehraly v roce 2001 v New
Yorku, zasadnim zptisobem zménily pohled lidské spolecnosti na otazku tykajici se bezpec-
nosti, at’ jiz na urovni statni, mezinarodni ¢i globalni. Svét se stal méné bezpe¢nym mistem
a utoky od té doby hrozi de facto kdekoliv a obéti mize byt kdokoliv, jelikoz spolecnym
znakem dnesSni podoby terorismu, je co nejveétsi pocet lidskych obéti na civilnim obyvatel-
stvu, pfi vynalozeni co nejméné sil pii pldnovani a realizaci Gitoku. To koresponduje se sku-
tecnosti, ze vétsina dnesnich teroristickych utokl je realizovana bombou a jsou cileny na
mista s velkou koncentraci osob, aniz by disponovali jakoukoli moznosti se branit. Takova

mista ¢i objekty jsou oznaovéana za mekké cile.

Dals$im fenoménem dne$ni doby, jsou itoky pachané jednotlivci, mnohdy bez napo-
jeni na jakoukoli skupinu ¢i organizaci. Jsou znami pod oznacenim ,,0saméli vici“ a jejich
aktivitu Ize zaznamenat v posledni dobé¢ piedevsim uto¢enim nakladnimi auty vjedoucich do
davu nic netusicich lidi. Zde nastava identicka situace jako u mekkych cilt, kdy k ttoku dnes
jiz mtze dojit takika na jakémkoli misté a itocnikem muze byt kdokoliv. Pocit bezpeci se

zacina transformovat spise v pocit nebezpeci a ohrozeni.

Mezi dalsi hrozby teroristickym utokem lze zatadit pouziti zbrani hromadného ni-
¢eni, avSak stdle tento nastroj zaujima pozici spiSe nastroje vyhrozovani, ov§em nelze vy-
loucit jeho potencidlni pouziti v budoucnu. Realnéjsi hrozbou je hrozba kyberterorismu, s je-
jimiZ G€inky svét jiz ma zkuSenosti. Timto zpiisobem lze naptiklad odstavit uritou oblast
od pfisunu elektrické energie, zapti€init zaplaveni jistého izemi otevienim vodnich nadrzi
pouzitim pocitace na dalku, atp. A co dalSiho mize predstavovat hrozbu? V rukou terorist
mohou hrozbu ptedstavovat bezpilotni letouny, na které by bylo mozné upevnit napiiklad
bombu a dopravit ji na uréené misto, aniz by teroristé byli pfimo ohroZeni na zivoté, navic

takovy zpisob boje jim muze zarucit vysokou miru anonymity.

Tato kapitola si kladla za cil seznamit ¢tenaie s problematikou terorismu, pfedevsim
ve smyslu podani informaci o typologii terorismu, metodach klasickych a modernich a sa-
mostatnou kapitolu tvofilo podani informaci o kybernetickém terorismu. StéZejni ¢asti prvni

kapitoly bylo pojednani o soucasném stavu v oblasti terorismu.
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2 BEZPECNOSTNIi STRATEGICKE DOKUMENTY V OBLASTI
TERORISMU

Terorismus zlstava jednim ze zdsadnich bezpecnostnich problémi soucasné doby.
Boj proti nému je potieba chapat globalné. V modernim svéteé jsou veskeré oblasti Zivota
vzajemné velmi tésné propojeny. Opatieni pro boj s terorismem je tieba vnimat, jako vza-
jemng propojeny soubor postupd, jez jsou vénovany vyznamnym aspektiim dané problema-
tiky. Soucasné je ale nutné, aby boj proti terorismu nebyl pojiman zptisobem, aby ve spoji-
tosti s nim nedochazelo k neopravnénému nebo neadekvatnimu omezeni zakladnich prav a

svobod obcanti [27].

Cilem této kapitoly je analyza strategickych dokumenti, které jsou zaméfeny na
ochranu, obranu a boj proti hrozbam vojenského piivodu. Jeji struktura je tvofena dvéma

podkapitolami, ¢lenénymi na Ceskou republiku a mezinarodni prostiedi.

V Ceské republice jsou rozebirany Bezpeénostni strategie 2015, Obranna strategie

2017 a Strategie Ceské republiky pro boj proti terorismu od roku 2013.

V mezinarodnich dokumentech se prace zabyva Strategii Evropské Unie pro boj proti
terorismu 2005, Narodni bezpecnostni strategii Polské republiky 2014 a Nérodni bezpec-
nostni strategii USA pro boj proti terorismu 2017.

Bezpecnostni politika - je jednim z hlavnich pojmi bezpe€nostni terminologie.

Jednd se o politickou koncepci a souhrn statnich opatieni k zabezpeceni vnitini a
vnéjsi bezpe€nosti statu. Z hlediska obsahu, jak je zndzornéno na obrazku (Obr. 6), zahrnuje
ochranu statu pied napadenim zvenci, ochranu bezpecnosti ob¢anti spolu s jejich pravy, ma-
jetku a ochranu statniho zfizeni a pravniho uspotfadani. Stanoveni zdsad bezpecnostni poli-
tiky je véci zdkonodarnych organi statni moci, jeji realizace spada do kompetence vlady,

pfedevSim ministerstva vnitra, obrany a spravedInosti [28].
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Obr. 6 Predmét bezpecnostni politiky [29]. Upravil, Smésny 2018

Bezpecnostni politika je vrcholnym typem strategie, spojujici zahrani¢ni a vnitini
politiku 1 obranu statu, jak je uvedeno na obrazku (Obr. 7). Skrze ni stat organizuje veskeré
sily, které ma k dispozici na celosvétové urovni. Jejim obsahem jsou politické, diplomatické,
technologické, ekonomické, ekologické, kulturni a moralni faktory a aspekty, které musi byt
co nejlépe spojovany. Bezpecnostni politika tim padem neni véci vojakd, ale statniki, poli-
tiki. Vlastni pouZiti ozbrojenych sil je tématem obranné ¢i vojenské politiky a vojenské

strategie [28].

Ostatni politiky Pravni a spojenecky ramec

Hospodarska
- \politika

Obr. 7 Misto a obsah bezpecnostni politiky [29]. Upravil, Smesny
2018
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Bezpeénostni politika Ceské republiky vychazi z definice narodnich zajmi, z ana-
lyzy bezpecnostniho prostfedi a svych moralnich a pravnich zavazkl a jejim cilem je pfi-
prava statu a obCanti vzdorovat bezpecnostnim hrozbam a riziktim. Jejim obsahem je pro-
sttedi vnitini bezpecnosti (vnitro, justice aj.) a prostiedi vnéjsi bezpecnosti (zahrani¢ni véci,
obrana). V naSem prostfedi je na nizSich urovnich bezpecnostni politika rozpracovana do
specializovangj$i obranné politiky, eventualné vojenské politiky, jak je znazornéno na ob-

razku €. 8. Tato trojice bezpecnostni politika — obranna politika — vojenska politika se taktéz

ptekryva svym obsahem i nomindlné strategickych dokumentt [28].

Evropska bezpecnostni strategie
Bezpecnostni strategie CR Severoatlanticka smlouva

Hospodarska 7=
politika

Obr. 8 Bezpecnostni politiky - strategické dokumenty [29].
Upravil, Smesny 2018

Principy a hlavni znaky své bezpe&nostni politiky definovala Ceské republika v do-
kumentech Bezpe&nostni strategie Ceské republiky (1999, 2001) a zanesla do Ustavy Ceské
republiky (Ustavni zakon &. 110/1998 Sb. o bezpecnosti Ceské republiky, Ustavni zakon &.
300/2000 Sb.) a ve svém pravnim fadu (Zakon &. 222/1999 Sb. o zajistovani obrany Ceské
republiky aj.) [28].

Ackoliv samostatna schopnost Ceské republiky mé vliv na vyvoj v bezpe¢nostnim
prostiedi pozitivnim smérem, je vici jeji geografické poloze, mezinarodnimu postaveni, hos-

podarské a vojenské sile jen v omezené mifte, je potfeba, aby byla naSe zemé ptipravena i na
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moznost krajniho a kritického ohrozeni svych narodnich z4jmu, kdy nevojenské prostredky
(diplomacie, ekonomické nastroje apod.) na jejich obhajobu budou nedostacené. Z toho dii-
vodu je potieba budovat takové ozbrojené sily, které budou schopny zdroj eventualniho ne-
bezpedi odstrasit nebo nebezpeéi odvratit. Soudasné se Ceska republika musi snazit posilovat
své mezinarodni postaveni, vytvaret a utuzovat spojenecké vazby a zainteresovat spojence a

partnery na své bezpecnosti [28].

2.1 Dokumenty Ceské republiky

Vlivem pokracujici globalizace svéta, dochazi k prekryvani diferenci mezi vnitini a
vnéjsi bezpeénosti. Jednim z neopomenutelnych nasledki zaélenéni Ceské republiky do Se-
veroatlantické aliance a Evropské unie bylo sdileni bezpec¢nostnich rizik. Tim se zménil tra-
diéni model uvah o nasi bezpecnosti. Clenéni vnitinich hrozeb a rizik zistava zachovano,
avsak jevy, jako jsou organizovany zloCin, migrace ¢i terorismus, které zavisi predevsim na

vyvoji v zahraniéi, se promitaji i do oblasti vnitini bezpecnosti [31].

2.1.1 Bezpetnostni strategie Ceské republiky 2015

Bezpeénostni strategie Ceské republiky navazuje ve svych fesenich a v ramci bez-
peénostnich zajmi na Bezpeénostni strategii CR z roku 2003 a déle aktualizuje Bezpe&nostni
strategii CR z roku 2011. Akceptuje a charakterizuje transformaci bezpeénostniho prosttedi
spolu s kli¢ovymi hrozbami v euroatlantickém prostoru. Jejim zdmérem je zabezpecit systé-
movou a koordinovanou oblast prosazovani bezpe¢nostnich zajmti CR, pfispét k i¢innému
vyuzivani dil¢ich multilateralnich, bilateralnich i narodnich nastrojii a poskytnout voditko

pro adekvatni alokaci zdrojt pro potieby bezpecnostni a obranné politiky.

Bezpeénostni strategie CR reprezentuje piistupy, nastroje a opatieni k zajisténi bez-
pecnosti, obrany a ochrany ob¢ant a statu. Vzhledem k charakteru bezpec¢nostnich vyzev
dneska, jiz neni mozné strukturu bezpecnostni politiky dé€lit dle jednotlivych bezpecnostnich
z4jmu. Instituciondlni a konkrétni provazani a koordinace nastrojli jsou nutné pro lepsi za-
jisténi bezpecnosti CR.

Bezpeénostni strategie CR reprezentuje zékladni hodnoty, zajmy, stanoviska, ambice

a nastroje CR v otazce zjisStovani své bezpecnosti:

e ,,Vychodiska bezpe&nostni politiky CR* stanovuji zasady, na nichz se bezpe¢nostni
politika CR zaklada.

e ,Bezpeénostni zajmy CR“ vymezuje Zivotni, strategické a dalii diilezité zajmy CR.
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e ,Bezpecnostni prostfedi“ oznacuje nejvyznamnéjsi trendy, faktory a urcité hrozby
v bezpeénostnim prostiedi, kde CR chrani a prosazuje své zajmy.

e  Strategie prosazovani bezpe¢nostnich zajmt CR* definuje p¥istupy k ochrand bez-
pecnostnich zajmi CR a vymezuje multilateralni a narodni nastroje jejich prosazo-

véni, spolu se struénym popisem bezpeénostniho systému CR [32].

Zivotnim zdjmem je zachovano zajisténi svrchované existence, uzemni celistvosti a
politické nezavislosti CR a zachovani veSkerych prvkli demokratického pravniho statu,

vcetné garance a ochrany zakladnich lidskych prav a svobod obyvatel [33].

Strategickymi z4jmy jsou napiiklad bezpecnost a stabilita, zejména v euroatlantic-
kém prostoru, ptfedchazeni a zvladani mistnich a regionalnich konfliktti a snizovani jejich
dasledkd, udrzeni globalni stabiliza¢ni role a zvyseni ucinnosti OSN, podnécovani soudrz-
nosti a efektivnosti NATO a EU a udrZeni funkéni a spolehlivé transatlantické vazby, zajis-
téni vnitini bezpecnosti a ochrany obyvatelstva, zajiSténi kybernetické bezpeénosti a ob-
rany CR, atd. Uskuteétiovani strategickych zajmi slouZi k ochrané Zivotnich zajmi. Sou-

asné slouzi k zajisténi spoledenského vyvoje a prosperity CR [33].

Cilem prosazovani dalSich dulezitych zajm je pfispét k zabezpeceni Zivotnich a stra-
tegickych z4jmut a zesilovat rezistenci spole¢nosti vici bezpecnostnim hrozbam. DalSimi
vyznamnymi zajmy predevs§im lze zaradit: sniZovani kriminality s dirazem na hospodai-
skou kriminalitu, organizovany zlo¢in, informac¢ni kriminalitu a boj s korupci, posilovani
zpravodajské ochrany a obrany CR, utvafeni predpokladii pro tolerantni ob&anskou spoled-
nost, potlacovani extremismu a jeho ptivodu, zvySovani efektivity a profesionality statnich

instituct, atd. [33].

Problematika mé&kkych cilt, presnéji feeno jejich zabezpecenti, je otazka, které Bez-

pecnostni strategie nevénuje pozornost [62].

2.1.2  Obranna strategie Ceské republiky 2017

Ugelem obranné strategie je definovani vztahu vlady Ceské republiky k zajistovani
obrany Ceské republiky. Stanovuje zptisob dosahovani priméarnich ukold ozbrojenych sil

Ceské republiky a reprezentuje zakladni zadani pro pokra¢ujici proces planovani.
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Vzniké z platnych pravnich piedpisti pro zajisfovani obrany, piedeviim z Ustavy
Ceské republiky, mezinarodnich smluv a souvisejicich zékontl. Navazuje na Bezpe&nostni
strategii Ceské republiky a zohlediiuje Strategickou koncepci NATO, Globalni strategii EU

a dalsi souvisejici dokumenty narodni, mezinarodni a spojenecké.

Obrana Ceské republiky je postavena na odpovédném piistupu vlady a dalsich or-
ganu verejné spravy k zajisténi systému obrany statu, mimo to na vytvaieni k tomu potieb-
nych obranych schopnosti v oblasti kolektivni obrany NATO a na zapojeni ob¢ant do ob-

rannych ¢innosti v pfipad€é vazného ohrozeni statu.
Obranna strategie Ceské republiky vymezuje tii hlavni oblasti zajmu:

e zodpovédny piistup statu k obrang Ceské republiky a spojeneckym zavazkim,
e akceschopné ozbrojené sily,

e obcanska povinnost k obran¢ statu.

Prvni oblast uvadi, ze Ceska republika zajistuje kapacity pro pfijeti a podporu spo-
jeneckych sil na vlastnim Gzemi. Planovana opatfeni jsou periodicky verifikovana béhem

cvic¢eni organu krizového fizeni v rdmeci statu i na irovni mezistatni.

Primérnim ptedpokladem pro G€inné zajiSténi obrany statu je existence dlouhodobé
stabilniho a dostatecného zdrojového ramce. Vlada CR, s védomim zhorSené bezpecnostni
situace, zahgjila navySovani zdrojl na zajistovani obrany. Dale zabezpeci postupné navyso-

vani obranného rozpoctu, aby v roce 2020 bylo dosazeno trovné 1,4% HDP.

Vlada CR bude pokracovat v zabezpecovani infrastruktury nutné k obrané statu,
dostatecnych zasob materidlu pro potfeby obrany a mobiliza¢ni rozvinuti ozbrojenych sil
spolu s vyuzitim hospodarskych opatieni pro krizové stavy a tvorby a pouziti statnich hmot-

nych rezerv.

Vlada Ceské republiky bude disledné dbét na efektivitu vynakladanych prostiedki
pro zabezpeéeni obranyschopnosti CR. K zaji§téni stability dopliiovani vojenskych pracov-
nikd a zajisténi adekvatni zalohy bude vlada CR podporovat cilevédomé vedenou a tigelnou
spolupraci s pravnickymi 1 fyzickymi osobami spolu se Skolami a vzdélavacimi instituty.
Vlada CR bude systematicky piedchazet riziku zdrojové, organizaéni a personalni destabili-

zace systému zajiSt'ovani obrany statu.

Ceska republika podporuje rozvoj bilateralni a multilateralni spoluprace v ramci ob-

rany piedevs§im se sousedicimi staty a v oblasti regionalnich formata a aktivné k této snaze
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pfispiva. Regionalni obranna spoluprace je zaloZena na dvou hlavnich bodech: spoluprace
se Spolkovou republikou Némecko (SRN) a rozvoji obranné spoluprace v ramci Visegrad-

ské skupiny.

Druha oblast udava, e cilem Ceské republiky je disponovat ozbrojenymi silami
naplnénymi motivovanymi, vycvi¢enymi, vSestranné pfipravenymi a patfi¢né vybavenymi
pracovniky. Na ptipravu pracovnikii budou vymezeny patiicné zdroje tak, aby byli vycviceni

a jejich vojenské umeéni dosahovalo patfi¢né trovné.

Taktéz Ceska republika bude realizovat kroky k tomu, aby byly ozbrojené sily pat-

ficn¢ vybaveny moderni vyzbroji, vystroji a dal§im materialem.

Pro dlouhodobé napliiovani pozadované tirovné politicko-vojenskych ambic je nutné
vytvotit odpovidajici strukturu, schopnosti a kapacity ozbrojenych slozek CR k zaji§téni
téchto tkold. Dle hodnoceni bezpecnostnich hrozeb je tieba v dlouhodobém horizontu poci-
tat s vystavbou novych jednotek a utvart ke zvyseni predevsim bojovych schopnosti u po-

zemnich sil a zvysit tak poéet u ACR o dalsich 5 000 osob.

Ceska republika vlastnimi prostfedky i v kooperaci se spojenci aktivné zvysuje své

schopnosti v oblasti kybernetické bezpe€nosti a obrany.

Treti oblast uvadi, ze obrana statu je povinnosti kazdého obc¢ana a stejné tak i mo-

ralnim zavazkem. Vlada podnécuje védomi o osobni odpoveédnosti ob¢ant za obranou statu.

Ptiprava ob¢ant k obrané statu vyzaduje na zaklad¢ prolinani vnitinich a vnéjSich
bezpecnostnich hrozeb kombinaci vojenskych a civilnich pfistupti. Vzhledem k tomu jsou
vytvarena a sjednocovana opatfeni a nastroje krizového planovani i metody a postupy pfi-

pravy.

K doplnéni osob bude modifikovan systém vytvaieni a pouZziti zaloh na principu
branné povinnosti ob¢antl CR, k doplnéni materialu a majetku bude vytvoren systém zasob
a dodavek z civilniho sektoru. Mira, obsah a ¢asovy plan opatieni k piipravé a realizaci mo-

bilizace budou adekvatni vyvoji bezpecnostni situaci [34].

2.1.3 Strategie Ceské republiky pro boj proti terorismu 2013

Strategie Ceské republiky pro boj proti terorismu je ustiednim, vetejné ptistupnym
dokumentem, ktery sumarizuje jiz realizovand a pfipravovana ustanoveni, jejichz cilem je
zachovavat a zvySovat pripravenost zem¢ na potencialni teroristicky ¢in realizovany vici

jejim z4jmim v narodnim i1 mezinarodnim métitku [36].
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Dokument vychazi ze ,,Strategie boje proti terorismu pro 1éta 2010 — 2012 a opira
se 0 vychodiska ,,Bezpeénostni strategie Ceské republiky*. Na obecné trovni, dokument

stejné tak odrazi zajmy a cile vnitini bezpecnosti Evropské unie.
Dokument je zaméten na pét hlavnich oblasti:

e kooperace zainteresovanych subjektti, v boji proti terorismu,
e ochrana obyvatelstva a jinych piipadnych cili,

e bezpecnostni vyzkum a komunikace s verejnosti,

e predchazeni radikalizaci a naboru do teroristickych skupin,

e legislativa problematiky boje proti terorismu.

V prvni oblasti je uvedeno, ze snaha bezpecnostnich slozek v celém procesu zau-
jima predevsim funkci preventivni. Jejim zdmérem je odhaleni potencidlni teroristické ¢in-
nosti jiz v prvopocatku. Kooperace zpravodajskych a policejnich slozek je ptitom kli¢ova.
Obé slozky se navzajem dopliuji a spolupracuji. Zpravodajské sluzby zastavaji roli béhem
potenciondlnich ptiprav teroristickych utokd, policejni sloZky naproti tomu disponuji vykon-
nymi kompetencemi (napt. pro zah4jeni trestniho fizeni a stihani). Ob¢ slozky stejné tak 1

kooperuji béhem sledovani urcitych pachatelii (podezielych osob).

Dtlezitym organem na poli vymény informaci v oblasti boje proti terorismu, je
Spolecna zpravodajska skupina. Jedna se o staly pracovni organ Vyboru pro zpravodajskou
aktivitu; je jednim z vybort Bezpe&nostni rady statu. Jeho &leny jsou zastupci Utadu vlady,

zpravodajskych sluzeb CR, Ministerstva vnitra, Policie CR a Ministerstva zahrani¢nich véci.

Koordinaci ¢innosti zpravodajskych sluzeb CR b&hem zpracovavani informaci dile-
zitych pro bezpe¢nost CR se zaméfenim na boj proti terorismu upravuje usneseni &. 1060 ze
dne 13. zaii 2006, jez zavazuje ostatni zpravodajské sluzby jako Ufad pro zahraniéni styky
a informace a Vojenské zpravodajstvi, poskytovat Bezpecnostni informac¢ni sluzbé své in-

formace a souc¢innost béhem jejich zpracovani.

Vyznamnym posunem ze strany Policie CR bylo ziizeni Narodniho kontaktniho bodu
pro terorismus (NKBT), ktery zah4jil ¢innost 30. biezna 2009 pii Utvaru pro odhalovéni
organizovaného zlo¢inu Sluzby kriminalni policie a vy3etfovani Policie CR. Na zakladé
NKBT dochézi k tésné kooperaci a vyméné operativnich a zpravodajskych informaci mezi

Policii a zpravodajskymi sluzbami CR, zabyvajici se problematikou terorismu.
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Jeho prednosti je ti¢innd, koordinovana a v€asna analyza dat a informaci o tero-
rismu a extremismu uvnitf policie, i moznost obcanii CR obrétit se s pfipadnymi podnéty

pfimo na urcity utvar.

Druha oblast tika, Ze vyznamnou platformou piipravenou na odstranovani nasledka

ptipadnych teroristickych utokt je integrovany zachranny systém (IZS).

Zakladnim dokumentem, ktery popisuje dosavadni stav a navrhuje feSeni v oblasti
ochrany obyvatelstva v CR je ,,Koncepce ochrany obyvatelstva do roku 2013 s vyhledem do
roku 2020%. Jednotlivé ukoly a opatieni, kterych je potfena dosdhnout i ve spojitosti s bojem
proti terorismu, rozpracovava ,,Harmonogram realizace opatieni ochrany obyvatelstva do
roku 2013 s vyhledem do roku 2020* této koncepce. Dalsi dokument zaméteny na snizeni
zdravotnich nasledkil béhem mimotadnych udélostech velkého rozsahu na uzemi CR, pie-
devsim v ptipadé¢ radiacniho, chemického nebo biologického ohrozeni, je ,,Koncepce kri-
zové pripravenosti zdravotnictvi Ceské republiky”. Vyznamnou platformou, pfipravenou na
odstranovani nasledki ptipadnych teroristickych ttoki, stejné tak i pfirodnich katastrof

nebo primyslovych havarii, je integrovany zdchranny systém.

Otazka ochrany kritické infrastruktury je feSena Vyborem pro civilni nouzové
planované (viz dokumenty , Komplexni strategie Ceské republiky k feseni problematiky kri-

tické infrastruktury* a ,,Narodni program ochrany kritické infrastruktury*).

Ceska republika, stejné jako dalsi staty svéta, se zabyva otazkou prevence teroris-
tickych utoki na mistech s vysokou koncentraci osob, jako jsou ndkupni centra, sportovni
utkani, vyznamné dopravni uzly, atp. Stejné tak, jako u prvki kritické infrastruktury, u¢inné
kroky v této oblasti nelze realizovat bez uzké spoluprace s fadou soukromych subjektt.

J 24

Pro Gc¢inné krizové fizeni je dnes nezbytnou podminkou pouzivani geografického in-
formacniho systému (GIS) a v souvislosti s feSenim nasledkt teroristickych ¢int je klicova
pfipravenost pracovnikd, jejimz ukolem je identifikace obéti — tzv. Disaster Victim Identifi-

cation (DVI).
Pozornost se ubird i na oblast dopravy, tedy ochrana civilniho letectvi, méstska a
pfiméstska doprava a zvySovani bezpecnosti osob, majetku a Zivotniho prostiedi béhem pre-

pravy nebezpeénych véci, s diirazem na ohroZeni terorismem je potieba postupné rozvijet.
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V této spojitosti Ministerstvo dopravy provozuje Informacni systém pro preventivni
a zachrannd opatfeni v oblasti mobilnich zdroji nebezpeci DOK, jehoZz primarnim Gcelem je

podpora vytypovanych ¢innosti v oblasti krizovych situaci v doprave.

Klicovym opatifenim je vSak stale pecliva kontrola (a postihy) plnéni zavaznych pra-
videl stanovenych v mezinarodnich dohodach ADR a RID, jez definuji piepravu nebezpec-

nych latek po silni¢nich komunikacich, ptipadn€ nebezpecnych véci po Zeleznici.

Treti oblasti uvadi, Ze problematika boje proti terorismu je zaclenéna do dvou pro-
grami: ,,Program bezpeénostniho vyzkumu Ceské republiky v letech 2010 — 2015 a Program
»Bezpecnostni vyzkum pro potieby statu v letech 2010 — 2015, coz umoziuje provadét od r.

2010 vyzkumné projekty v této oblasti.

Otazka boje proti terorismu je taktéz soucasti novych ,,Narodnich priorit orientova-

ného vyzkumu, experimentalniho vyvoje a inovaci®.

S oblasti vyzkumu tésné souvisi oblast vzdélavani a informovani zainteresovanych
expertll a odpovédnych pracovnikd, ktetfi se mohou dostat do situace, souvisejici s teroris-

tickou ¢inneosti. Z toho diivodu je potieba:

e pokracovat ve vzdélavacim programu, jenz se vénuje tématu rizik, spojenych prede-
vS§im s terorismem, cileny na stfedni a vyssi policejni management,

e vzdélavat ptisluSniky a pracovniky vSech slozek 1ZS

e realizovat Skoleni pro soudce a statni zastupce

e provadét Skoleni pro policisty v kooperaci s Narodnim kontaktnim bodem pro tero-

rismus.

Nezbytnou souéasti protiteroristické agendy v CR je stejn& tak zajisténi véasného,

odborného a koordinovaného informovani vetejnosti v situaci vzniku mimotadné udalosti.

Otazku informovani vefejnosti o patficném chovani v ptipadé naruseni zakonnosti
velkého rozsahu je nutné nadéle trvale veiejné prekladat pti vSech piihodnych ptilezitostech

(veletrhy, vystavy, workshopy, Skolené atd.). Trvale je potieba provadét publikacni ¢innost.

Téma ochrany ¢lovéka za mimotradnych udalosti a poskytovani prvni pomoci byla
podle zakona €. 561/2004 Sb., o piedSkolnim, zdkladnim, stfednim, vys$S§im odborném a ji-
ném vzdélavani (Skolsky zakon) od roku 2004 postupné zasazena do vzdélavacich programut

matetskych, zakladnich a stfednich Skol.
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Trvalou prioritou ¢innosti bezpecnostnich slozek v ramci CR musi zstat otdzka in-
formovani vefejnosti o patficném chovani v situaci konfrontace s jednotlivymi formami

ohrozZeni.

Studuje se zahrani¢ni zkusSenost s vyhlasovanim tzv. ,,stupiii bdélosti®“. Obvykle se

jedné o barevné rozlisené irovné¢ piedpoklddaného ohrozeni urcitych chranénych zajmu.

Podle ¢tvrté oblasti, je zdkladem snahy o nekonfliktni souziti ,,starousedlé* a piisté-
hovalecké populace vzajemna tolerance a pochopeni pro rizné zvyky a kultury, pii plném

respektovani pravniho fadu CR.

Koncepcni snaha v oblasti zaclefiovani cizincli a ochrany politickych, hospodar-
skych, socidlnich a kulturnich prav imigrantii v CR je od roku 1999 koordinovano v souladu

se zaveéry dokumentu ,,Zasady koncepce integrace cizincii na izemi Ceské republiky*.

Koordinatorem integra¢ni politiky je Ministerstvo vnitra. Kazdy rok ptredklada vladé
CR material ,,Postup pfi realizace Koncepce integrace cizincti“, ktery vymezuje cile politiky
zaClenovani cizinci a predklada urcita opatieni, kterymi patiicné resorty zodpovédné za

uskuteciiovani integra¢ni politiky podpofti za€lenéni cizinct v CR.

PCR se vénuje otazce prace s menSinami a cizinci a od roku 2005 funguji na vSech
krajskych teditelstvich policejni odbornici na prace s menSinami, tzv. sty¢ni dlstojnici pro

mensiny.

MYV CR a PCR cili na vzdélavani policistii v problematice prace s menSinami a ci-
zinci, kooperaci policie v této oblasti s mistni spravou/samospravou, nevladnim sektorem a

akademickou sférou, zaméstnavani ¢lenli mensin u policie a podporu mistnich projekta.

Patti¢né kroky v této oblasti musi v plné mife vyuzit potencial, obsazeny v paralel-

nich aktivitach jak po linii Evropské unie, tak Organizace spojenych narodt.

Je potieba pieklenout rezervy bezpecnostnich sloZek, co se personalniho pokryti tyce
a dale rozvijet schopnosti spoluprace mezi bezpecnostni spolecnosti a jistymi vzdélavacimi

institucemi v CR.

Dale je nutné rozvijet 1 postupy Sifeni informaci o bezpe€nostnich rizicich, souvise-
jicich se vznikem uzavienych pfist¢hovaleckych spolecenstvich v konkrétnich regionech a

lokalitach, vymezenych pro konkrétni samospravné organy.
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Je tfeba zabyvat se jednotlivymi aspekty, které souviseji s tématem piedchazeni je-
jich €leni a dale schopnost jejich pfipadného ovliviiovani nové piichozimi radikélné smys-
lejicimi piisté¢hovalci.

Je potieba rozvinout komunikaci organi vetejné spravy s predstaviteli jistych piisteé-
hovaleckych ¢i nabozenskych spoleCenstvi, a to jak na narodni tak na regionalni ¢i mistni

arovni.

Je nutné v ramci CR zadéavat védeckovyzkumné tkoly, které jsou zaméteny na vy-
zkum ucinnosti konkrétnich opatieni boje proti radikalizaci a naboru. V ramci proti radi-

kalizacnich opatfeni je nutné brat v potaz soucasné trendy radikalizace.

V posledni &4sti je uvedeno, Ze dle pravniho fadu CR, je umoznéno stihani teroris-
tickych aktivit v celém jejich spektru, at’ jiz se jednd o realizaci utokl ¢i jakoukoli logis-

tickou podpora teroristickych aktivit, s diirazem na snahu o jeho financovani.

Odpovidajicim zplisobem je oSetiena i oblast ochrany, odSkodnéni a pomoci obé-
tem terorismu a ochrany svédku a dalSich zucastnénych na trestnim fizeni (tzn. v¢etné pii-

padu, které souviseji s terorismem).

V soucasné dobé€ je CR smluvni stranou vSech tfinacti univerzalnich protiteroris-

tickych nastroji, stejnym zptisobem jako Evropské umluvy o potlacovani terorismu.

Potieba realizace zavazkd, které vychazi z urcitych mezinarodnich nastroji, si vyza-

dala provedeni modifikace pravnickych osob v ¢eském pravnim systému.

Akceptovanim zakona €. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a
fizeni proti nim, doslo Ceskou republikou ke splnéni fady mezinarodnich zavazki a evrop-
skych ptedpist spolu s teroristickymi nastroji. Konkrétné jde o Ramcové rozhodnuti Evrop-

ské unie o boj proti terorismu (2002/475/SSV).

Zakon o trestni odpovédnosti je vyznamnym koncepénim elementem trestni politiky
a bezpecnostni architektury zemé, jehoz cilem jsou dlouhodobé pozitivni vysledky pro

vnitini bezpecnost statu [37].

Diléi zavér
Zamérem této kapitoly bylo popsat bezpecnostni strategické dokumenty, zamé&fujici

se na oblast ochrany zajmti Ceské republiky. Bezpe&nostni strategie Ceské republiky z roku
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2015 akceptuje a charakterizuje transformaci bezpecnostniho prostiedi spolu s klicovymi
hrozbami v euroatlantickém prostoru. Obranna strategie Ceské republiky 2017 vymezuje tii
hlavni oblasti zdjmu a cilem Strategie Ceské republiky pro boj proti terorismu 2013 je za-
chovavat a zvySovat pfipravenost zemé na potencidlni teroristicky ¢in realizovany vici jejim

z4jmum v narodnim i mezinarodnim meéfitku.
2.2 Zahrani¢ni dokumenty

V této kapitole je cilem pospat bezpecnostni strategické dokumenty v mezindrodnim
prostiedi. Rozebrany jsou dva dokumenty z Evropské unie a to Strategie Evropské unie
v boji proti terorismu 2005 a Narodni bezpecnostni strategie Polské republiky 2014 a Na-
rodni bezpe€nostni strategie USA 2017.

2.2.1 Strategie Evropské unie v boji proti terorismu 2005

V roce 2005 piijala Evropska rada, v souvislosti s utoky v Madridu v roce 2004, Stra-
tegii EU pro boj proti terorismu. Jedna se o zdkladni dokument EU v boji proti terorismu,
jehoZ nedilnou soucésti je akéni plan EU pro boj s terorismem [27]. Na nasledujicim ob-

razku €. 9 jsou vyznaceny clenské staty EU doplnény o datum vstupu do EU.
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Obr. 9 Clenské staty EU a rok jejich pripojeni [54].
Upravil, Smesny 2018
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Tato strategie je postavena na Ctyfech hlavnich oblastech, které podrobnéji popisuje

obrazek (Obr. 10). Témito oblastmi jsou:

e prevence,
e ochrana,
e pronasledovani,

e reakce.

STRATEGICKY ZAVAZEK

Celosvérové bojovat proti terorismu a dodrZovat lidska prava,

PREDCHAZET CHRANIT PRONASLEDOVAT REAGOVAT

Pronasledovat a vySetrovat

Predchazet tomu, aby se 3 - e
teroristy pfeshraniéné a

Chranit obany a

lide uchylovali

k terorismu, a to
prostrednictvim

feseni faktord nebo
zakladnich pfigin,

které mohou vést

k radikalizaci a k naboru

infrastrukturu a snizit nasi
zranitelnost vaéi atokam,
vietné prostiednictvim
posileni zabezpeceni
hranic, dopravni a

kritické infrastruktury.

celosvétové za ucelem
narusit planovani, pfesuny
a komunikaci a za ufelem
rozbijet podpuiné sité;
prerusit financovani a
pristup k utoénému

Pripravit se v duchu
solidarity na zvladani a
minimalizaci nasledk
teroristického Gtoku
prostrednictvim schopnosti
vypofadat se s disledky,
s koordinaci reakce a

materialu, a postavit

v Evropé a ve svété teroristy pred soud.

s potiebami obéti.

Obr. 10 Ctyri pilire strategie EU [30]. Upravil, Smésny 2018

Ve spojitosti s t€émito hlavnimi body je ve strategii vénovana pozornost vyznamu

spoluprace se zemémi tfetiho svéta a s mezinarodnimi institucemi.

Prevence

Jednim z hlavnich ukolt EU je, zabyvat se otdzkou divodu radikalizace a nédboru
teroristll. V souvislosti s tim, pfijala Rada v roce 2008 strategii EU pro boj proti radikali-

zaci a naboru teroristu.

Vzhledem k novym jeviim, jako jsou teroristické ¢iny provadéné osamélymi jednot-
livei, fenomén zahrani¢nich bojovniki a pouzivani socidlnich siti teroristy, doslo v ¢ervnu

2014 k ptezkoumani této strategie.

Na konci roku 2014 byly Radou pfijaty instrukce pro ¢lenské staty, co se provadéni

této revidované strategie tyce.
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Ochrana

Dalsim z hlavnich tkola strategie EU pro boj proti terorismu je vénovan ochrané

obc¢ani a infrastruktury a snizeni zranitelnosti vii¢i utoktim.

Jednim z prvkl dané funkce je mimo jiné ochrana vnéjSich hranic, efektivnéjsi za-

bezpeceni dopravy, ochrana strategickych cilii a sniZzeni zranitelnosti kritické infrastruktury.

V této oblasti, byla EU piijata v dubnu 2016 smérnice, kterd definuje vyuzivani dat
jmenné evidence cestujicich (PNR). Ukolem ¢&lenskych statii bylo ve stanoveném terminu

dvou let, dosazeni shody s novymi pravidly.
Pronasledovani

Snahou EU je znemoZnit teroristiim planovat a organizovat Uitoky a postaveni tero-

ristd pred soud.

V ramci realizace téchto cilii zamitila EU pozornost na:

e podnécovani schopnosti jednotlivych zemi,
e zefektivnéni spoluprace a vymény informaci mezi policejnimi a justicnimi organy,
e zabyvani se problémem financovani terorismu,
e 7ajiSténi toho, aby byli teroristé zbaveni prostfedki, jez vyuZzivaji k posileni svych
aktivit a ke komunikaci.
Rada a Evropsky parlament v kvétnu 2015 akceptovaly nové stanovy k znemoZnéni

prani penéz a financovani terorismu.
Reakce

Ctvrtou prioritou strategie EU pro boj proti terorismu je pfipravenost na vypoiadani

se a minimalizaci dusledki teroristickych akei.
Zpiisob ptipravy spociva ve zvySovani schopnosti zvladat nasledky, koordinovat re-
akci a fesSit potfeby obéti.
Hlavnimi body v této oblasti jsou:
e rozpracovani ustanoveni EU pro koordinaci pti krizovych stavech,
e prezkoumani mechanismu civilni obrany,
e vyvoj nastroju pro hodnoceni rizik,

e sdileni osvédcenych metod pii poskytovani pomoci obétem terorismu.
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Prioritami poslednich let byly:

e definovani metody realizace dolozky solidarity Evropskou unii v rozhodnuti Rady,
které bylo ptijato v cervnu 2014,

e zrevidovani ustanoveni EU pro koordinaci pfi mimoiadnych udalostech a krizich,
ktera byla nahrazena v ¢ervnu 2013 integrovanymi opatienimi EU pro politickou re-
akci na krize (IPCR),

e prezkum legislativnich pfedpisit EU v oblasti civilni ochrany uskute¢néna koncem

roku 2013.
Spoluprace s mezinarodnimi partnery

Strategii EU pro boj proti terorismu je nutné realizovat na globalni urovni. Bezpec-
nost Evropské unie blizce souvisi s vyvojem situace v ostatnich statech, predev§im v téch

sousedicich.

V cervnu 2014 vybidla Evropska rada k vytvofeni efektivni politiky boje proti tero-
rismu, propojujici vnitini 1 vnéj$i aspekty. V tnoru 2015 vladni Cinitelé Unie zdaraznili, Ze
EU musi v otazkach vztahujicich se k bezpecnosti a boji proti terorismu tuc¢innéji spolu-

pracovat se zemémi tfetiho svéta.

Protiteroristicky program jednani se do vztahi mezi EU a zemé&mi tfetiho svéta pro-

mita fadou zptisobii; jde napiiklad o:

e politické diskuse na vysoké tirovni,
e pfijimani klauzuli a dohod o spolupréci ¢i zvlastni pomoc,

e projekty s klicovymi partnery stanovené k budovani kapacit.
V boji proti terorismu je EU v sou¢innosti se zemeémi

e na zapadnim Balkang,

e v Africe (v oblasti Sahelu, v severni Africe, v oblasti Afrického rohu),
e na blizkém vychodg,

e v Severni Americe,

e v Asil.
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Podstatnym aspektem strategie EU je kooperace s USA. V poslednich letech bylo
dosazeno umluv o spolupraci v oblastech, jako je finan¢ni podpora terorismu, doprava a hra-
nice, vzajemna pravni pomoc a vydavani. Spoluprace organitit USA s Europolem a Eurojus-
tem je stale siln&jsi.

EU je taktéz v blizké spolupraci s mezinarodnimi a regiondlnimi organizacemi
s imyslem zabezpecit shodu mezinarodniho spolecenstvi a prosadit pro boj proti terorismu

mezinarodni normy.

EU rovnéz spolupracuje s OSN a Globalnim foérem pro boj proti terorismu a taktéz
1 s regionalnimi organizacemi, jako je napiiklad Rada Evropy, OBSE, Liga arabskych statt

¢i Organizace islamské spoluprace.

V oblasti spoluprace s OSN a v souvislosti na fadu rozhodnuti Rady bezpecnosti
OSN piijala EU omezujici ustanoveni cilena proti osobam ¢i subjektiim spojenym se siti al-

Kaida [30].

2.2.2 Narodni bezpe¢nostni strategie Polské republiky 2014

Tento dokument, urcuje narodni z4jmy a strategické cile v oblasti bezpecnosti v sou-
ladu se zasadami a hodnotami obsaZenymi v Ustavé Polské republiky. Uréuje narodni bez-
pecnostni kapacity, posuzuje bezpecnostni prostiedi Polska v celosvétovém, regionalnim a
narodnim rozméru a predklada své vyvojové trendy. Piedstavuje akce statu, které jsou ne-
zbytné k naplnéni definovanych zajmu a cilt, a také upozorituje na sméry a zptisoby ptipravy

narodniho bezpecnostniho systému [58].

Soucasny materidl, ve srovnani s pfedchozim dokumentem z roku 2007 popisujici
Strategii narodni bezpe€nosti Polské republiky, se jevi vice sebejistéji, co se ty€e polskych
narodnich zajmd, je oteviené;jsi pfi formulaci hrozeb a sofistikovanéjsi ve vztahu pfi vyty-
¢eni strategickych a opera¢nich ustanovenich k dosahovani odpovidajici pfipravenosti vzdo-

rovat ur¢enym ohrozenim [59].

Narodni zajmy Polské republiky jsou definovany jeji Gstavou a Strategie uvadi ty z
nich, které se vztahuji k bezpe¢nostni problematice. Rada strategickych cilti v oblasti bez-
pecnosti je definovana v kontextu boje proti globalnimu terorismu, vnitini bezpecnosti,
ochrany statni hranice jako vnéjsi hranice EU, funk¢nosti krizového fizeni, atd. Logickym
strategickym cilem je energeticka bezpecnost, nicméné soucasti jsou také témata chapana

jako tzv. Sirsi bezpecnost (klimatickd bezpecnost a ochrana zivotniho prosttedi, biologicka
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rovnovaha, ochrana piirodnich zdrojl a vodnich zasob). Zminén je vyvazeny zemni rozvoj
zpusobem, ktery zvysSuje odolnost proti rozmanitym hrozbam, predev$im vojenského, pii-

rodniho a technologického charakteru [58].
Préce je rozdélena na uvod, Ctyfi kapitoly a zavér. Dilc¢imi kapitolami jsou:

e Polsko jako bezpecnostni entita,
e bezpecnostni prostfedi Polska,
e koncept strategickych akci a operacni strategie,

e koncepce strategickych pfiprav a strategie pfipravenosti.

Nasledné jsou popsany jen nékteré ¢asti dokumentu, které se zabyvaji problematikou

terorismu.

V jednom z bodu kapitoly ,,Bezpecnostni prostfedi Polska“ se uvadi, Ze hrozby pro
globalni bezpecnost budou i nadale zahrnovat mezinarodni terorismus a organizovanou
trestnou ¢innost jako souc¢asti nestability a vnitinich konfliktd, jakoz i zdroje takovych pa-
tologii jako: paSovani zbrani, jaderné materialy a materidly dvojiho uziti; drog a obchodo-
vani s lidmi; Gnosii a nezdkonnych finan¢nich operaci. Dal§im problémem jsou nekontrolo-

vané migrace zpusobené jak konflikty, tak problémy hospodarskeé a socialni povahy.

Spolu s vyskytem novych informac¢nich a komunikac¢nich technologii (IKT) a rozvo-
jem internetu se objevily nové hrozby, jako je pocitacova kriminalita, kyberterorismus,
pocitacova Spionaz a kybernetické konflikty za i¢asti nestatnich subjektli a pocitacova
valka jako konfrontace mezi zemémi v kyberprostoru. Souc€asné trendy ve vyvoji hrozeb v
kyberprostoru jasn¢ ukazuji rostouci vliv arovne bezpec¢nosti kybernetické oblasti na celko-
vou bezpecnost zem&. Vzhledem k rostouci zavislosti na informacnich a komunikac¢nich

technologiich mohou konflikty v kyberprostoru vazné narusit fungovani spolecnosti a statt.

Rizné formy extremismu motivované politickymi, ndbozenskymi, etnickymi, soci-
oekonomickymi nebo jinymi diivody ptedstavuji dilezitou vyzvu pro mezinarodni bezpec-
nost. Jsou obzvlast’ nebezpecné, kdyz jsou spojeny s pouzivanim terorismu jako nastrojem
k akci. Fenomén extremismu mize mit organizovany charakter, stejné jako miZze byt vy-

sledkem jednani jednotlivct.
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Vzhledem k mezindrodni povaze terorismu a intenzité jejich projevt neni Polsko té-
mito hrozbami osvobozeno. Jednotlivci a malé skupiny lidi, ktefi pouzivaji teroristické me-
tody jako nastroj k dosazeni svych vlastnich politickych, socidlnich, ekonomickych nebo

nabozenskych cilii, mohou byt obzvlast’ nebezpecné.

Tteti kapitola dokumentu ,,Koncept strategickych akci a operacni strategie” popisuje
Piedchazeni a potirani terorismu a extremismu. Globélni dosah a rozsah fenoménu tero-
rismu predstavuji vaznou vyzvu pro vétSinu mezinarodnich a vnitrostatnich organt. Mezi
nejdilezitéjsi ukoly spojené s prevenci a bojem proti terorismu a extremismu patii: uznani a
sledovani teroristickych hrozeb pro Polsko a jeho ob¢any doma i v zahrani¢i, odhalovani a
neutralizace teroristickych hrozeb véetné fyzického boje proti terorismu; odstranéni zdroji
financovani terorismu; trestni stihani autort teroristickych hrozeb v souladu s vnitrostatnimi
pravnimi pfedpisy a pravidly mezindrodniho prava, které jsou vazany Polskem; uznéavani
zdrojii terorismu a ptiznakl radikalizace chovéni, jakoz i jejich pfedchazeni; mezinarodni
dvoustranna a mnohostranna spoluprace na politické, operativni, analytické, pravni a trestni
urovni v oblasti boje proti terorismu; predchazeni teroristickym €inlim; rozvoj partnerstvi
vetejného a soukromého sektoru, medialni politika a poskytovani informaci o moZnych
ohroZenich spolecnosti, socialni vychova. ZlepSeni pravniho zékladu a zapracovani mezina-

rodnich dokumentti do vnitrostatniho prava je dilezitym prvkem ¢innosti.

Dalsi bod tteti kapitoly poukazuje na Zajisténi bezpecnosti Polska v kybernetic-
kém prostoru, véetné bezpe€nosti kyberprostoru Polské republiky, pfedstavuje jednu ze za-
kladnich tkolid souvisejicich s bezpecnosti statu. Méla by byt provadéna jak prostfednictvim
rozvoje schopnosti provadét obranné ¢innosti (zahrnujici ochranu subjektt ptisobicich v ky-
bernetickém prostoru a samotném kyberprostoru), tak urdzlivych ¢innosti. Zvlastni vyznam
pfisuzuje: spoluprace a koordinace ochrannych opatieni se subjekty ze soukromého sektoru
- zejména sektory financi, energetiky, dopravy, telekomunikaci a zdravotnictvi; provadéni
preventivnich a profylaktickych ¢innosti s ohledem na hrozby v kyberprostoru; vypracovani
a pouzivani vhodnych postupli pro socialni komunikaci v této oblasti; uznavani trestnych
¢ind spachanych v kyberprostoru, jejich prevence a stihdni jejich pachatell; vedeni infor-
macniho boje v kyberprostoru; Spojenecké spolupraci, a to i na urovni operacnich aktivit
zametfenych na aktivni boj proti pocitaCovym trestnym ¢inlim, véetné vymény zkuSenosti a

osvédcenych postupi s cilem zvysit ii€innost a t€innost vnitrostatnich opatient.

Dale je zde uvedeno, Ze bezpecnost informaci, v€etné ochrany utajovanych infor-

maci, je jednou z nejdilezitéjSich oblasti fungovani ndrodniho bezpecnostniho systému.
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Mezi strategické ukoly v této oblasti patii: zajisténi bezpecnosti statu prostfednictvim zabra-
néni neopravnénému pristupu k utajovanym informacim a jejich zpfistupiiovani; zajisténi
osobni, technické a fyzické bezpecnosti utajovanych informaci; akreditace systémii IKT po-
uzivanych k zpracovani informaci; zajisténi vykonu funkce vnitrostatniho bezpecnostniho

organu za uc¢elem umoznéni mezinarodni vymény utajovanych informaci.

V neposledni fad¢, je nesmirné dulezité zajistit podminky pro ochranu kritické in-
frastruktury. Infrastruktura zahrnuje klicové systémy a prvky zajistujici bezpecnost statu
a jeho obcand, jakoz 1 u€inné fungovani organd vefejné spravy, instituci a podnikatelil.
Ochrana kritické infrastruktury je povinnosti provozovateli a vlastnikli podporovanych ka-
pacitami vetejné spravy. V Polsku se v tomto sméru zavadi inovativni piistup. Je zaloZzen na
zasadach sdilené odpovédnosti zainteresovanych stran, rozsahlé spolupraci a vzajemné di-
véte. Cinnosti statu spo¢ivaji v potencilnim zahdjeni systému krizového fizeni v ptipadé
naru$eni fungovani kritické infrastruktury a zvySovani povédomi, znalosti a dovednosti a

podpory spoluprace v této oblasti [58].

2.2.3 Narodni bezpe¢nostni strategie USA 2017

Strategie narodni bezpecnosti z roku 2017 vychazi z jedenactimési¢nich prezident-
skych akci obnovy ucty k USA v zahrani¢i a obnoveni americké ditvéry na domaci pidé.

Strategicka divéra umoziuje Spojenym statiim chranit své zasadni narodni zajmy.

I 66

Strategie identifikuje Ctyfi zivotné diilezité narodni zajmy, nebo ,,Ctyti pilite* jako:

e chrénit zemi, americké obCany a americky zplisob Zivota,
e prosazovat prosperitu Ameri¢and,
e vlivem své moci zachovat mir,

e zvysit americky vliv.
Strategie fesi kliCové vyzvy a trendy, které ovliviiuji americké postaveni ve svété, veetné:

e revizionistickych mocnosti, jako jsou Cina a Rusko, které pouZivaji technologii, pro-
pagandu a natlak, aby vytvofily svét protichidny vii¢i naSim zajmim a hodnotam,

e regionalni diktatofi, ktefi §ifi teror, ohrozuji sousedy a usiluji o zbrané hromadného
niceni,

e dzihadisté, kteti podnécuji k nenavisti k podporovani nasili proti nevinnym ve jménu
Spatné ideologie a nadnarodni zlo¢inecké organizace, kterymi pronikaji drogy a na-

sili do naSich komunit.
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Ochrana vlasti: zakladni povinnosti prezidenta Trumpa je ochrana Americana, vlasti a ame-

rického zptisobu Zivota.

Dojde k posileni kontroly nad nasimi hranicemi a reformaci imigrac¢niho systému,

k ochran¢ domovt a obnoveni suverenity statu.

Nejveétsi nadnarodni hrozby pro vlast jsou:

dzihadisté, pouzivajici krutost k pachani vrazd, represi a otroctvi a virtudlnich siti k
vyuzivani zranitelnych skupin obyvatelstva a k inspirujicim a pfimym spiknutim,
nadnarodni zlo¢inecké organizace, které oddéluji komunity drogami a nasilim a osla-
buji spojence a partnery zkorumpovanim demokratickych instituci,

Amerika se bude zamétovat na své hrozby: bude ¢elit hrozbam dfive, nez se dostanou
k hranicim nebo nebudou poskozovat obCany,

zvysi se usili o ochranu kritické infrastruktury a digitalnich siti, protoze nové
technologie a nové protivniky vytvareji nové zranitelnosti,

roz§ifuje se systém vrstvené protiraketové obrany, k obrané¢ Ameriky proti raketo-

vym utokdm.

Podpora americké prosperity: silna ekonomika chrani americky lid, podporuje

zpiisob Zivota a udrzuje americkou moc.

Dojde k oziveni americké ekonomiky ve prospéch americkych pracovniki a spolec-
nosti, coz je nezbytné k obnoveni ndrodni moci,

Amerika uz nebude tolerovat chronické obchodovéani s lidmi a bude usilovat o svo-
bodné, spravedlivé a vzdjemné hospodarské vztahy,

chce-1i Amerika uspét v geopolitické konkurenci 21. stoleti, musi vést vyzkum, tech-
nologie a inovace. Bude chrénit svou inovacni zakladnu pro narodni bezpecnost od
téch, ktefi odcizuji dusevni vlastnictvi americkych ob¢ant a nekalym zptisobem vy-
uzivaji inovace svobodnych spole¢nosti,

Amerika vyuzije své energetické dominantni postaveni, aby zajistila otevienost me-
zinarodnich trhli a Ze piinosy diverzifikace a ptistupu k energii podporuji hospodai-

skou a narodni bezpecnost.

Hajit mir silou: Amerika posilovand, obnovena a omlazend zajisti mir a odvrati ne-

pratelstvi.

Bude znovu budovat americkou vojenskou silu,
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e Amerika vyuzije vSechny nastroje statnictvi v nové éte strategické soutéze - diplo-
matické, informacni, vojenské a ekonomické, k ochrané vlastnich zajm1,

e Amerika posiluje své schopnosti v mnoha oblastech - véetné vesmiru a kybernetiky
a ozivi schopnosti, které byly zanedbany,

e spojenci a partneii Ameriky zvetSuji americkou moc a chrani spolecné zajmy. Oce-
kava se, ze ptijmou vétsi odpoveédnost za feSeni spolecnych hrozeb,

e dojde k zajisténi, aby v kliCovych regionech svéta zlistala v Americe pfizniva rovno-

vaha moci: Indo-Pacifik, Evropa a Blizky vychod.

Zvysit americky vliv: jako silu pro dobro, po celou svou historii Amerika vyuzije

svého vlivu k prosazovani svych z4jmu a k prospéchu lidstva.

e Je potfeba nadale posilovat americky vliv v zamofti k ochran¢ amerického lidu,

e americké diplomatické a rozvojové usili bude konkurovat dosazeni lepSich vysledki
ve vSech oblastech bilateralnich, multilateralnich a informacnich oblastech, k
ochrané americkych z4jmu, k nalezeni novych ekonomickych pftilezitosti pro Ame-
ricany a k vyzve pro americké konkurenty,

e Amerika bude hledat partnerstvi s podobné smyslejicimi staty na podporu volného
trzniho hospodafstvi, ristu soukromého sektoru, politické stability a miru,

e Amerika podporuje své hodnoty, véetné pravniho statu a prav jednotlivcd, které pro-

sazuji silné, stabilni, prosperujici a suverénni staty.

Prvni americké zahrani¢ni politika oslavuje vliv Ameriky ve svété jako pozitivni silu,
kterd miZe pomoci vytvofit podminky pro mir, prosperitu a rozvoj uspésnych spolecnosti
[35].

Dil¢i zavér

Tato kapitola pojednévala o strategickych dokumentech popisujicich postoj jednotli-
vych statl a zemi k problematice obrany zemé se zaméfenim na terorismus. Cilem Strategie
EU v boji proti terorismu z roku 2005 je prave boj proti terorismu a to na globalni tirovni
k tomu, aby doslo ke zvySeni bezpecnosti v Evrop€. Je postavena na ¢tyfech pilifich, vlivem
z roku 2014 nahrazuje ptivodni dokument z roku 2007, kde posuzuje bezpecnostni prostiedi
Polska v celosvétovém, regionalnim a narodnim rozméru a predklada své vyvojové trendy.
Narodni bezpecnostni strategie USA z roku 2017 identifikuje Ctyfi hlavni zajmy, které je

potieba chranit.
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II. PRAKTICKA CAST
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3 AKTUALNIi DLOUHODOBE BEZPECNOSTNI PROGNOZY

V této kapitole préace je provedena analyza a popis bezpecnostni progndz od Ceskych
a zahrani¢nich autorii. Prognozy jsou zamétfeny na bezpecnostni situaci ve svété v budoucnu,

az do roku 2050.

3.1 Prognozy ¢eskych autori

Zde jsou uvedeny dvé dlouhodobé prognozy bezpecnostniho vyvoje ve svéteé v ob-
dobi mezi lety 2020 a 2050, dvou ptednich ceskych autord MiloSe Balabana a Antonina
Raska.

3.1.1 Progndza politického, ekonomického a bezpe€nostniho vyvoje ve svété mezi

lety 2020 - 2025

Dle Milose Balabana, vyznamny némecky sociolog Ulrich Beck popsal trend vyvoje
svéta 21. stoleti, mezi jehoz hlavni rysy uvedl hrozbu ekologické krize, globalni finan¢ni

krize a hrozbu terorismu.

Ptednaska na London School of Economics and Political Science, kde prezentoval
tyto rysy spolec¢nosti, se sice uskutecnila v roce 2002, avSak Beckovy zavéry jsou v podstaté
stale aktudlni a mohou slouzit jako hodnotny rdmec pro nase tvahy o ptipadné, bezesporu i

,,rizikové* budoucnosti.

Prognoéza je ¢lenéna do dvou celki, kde v prvni ¢asti je pojednano o hlavnich tren-
dech vyvoje ve svété do roku 2025, ve druhé ¢asti o zékladnich konturach vyvoje islamského

svéta.

V progndze autor uvadi, ze bezpecnostni problémy budou do roku 2020 i pravdépo-
dobné dale, zaujimat jednu z piednich pticek svétové politické agendy. Dle hodnoceni Ev-
ropské bezpecnostni strategie z roku 2003, budou nadéle primarnimi hrozbami terorismus,
Siteni zbrani hromadného niceni, regionalni konflikty, existence zhroucenych stati a or-
ganizovany zlo€in. Tento seznam hrozeb se rozsiti o fadu dalSich, kde mtize dojit k naruSeni
ekonomické, energetické, kybernetické a biologické bezpecnosti, po boku zhroucenych

stat bude bezpecnostni hrozbou i existence ,,zhroucenych* velkomést.

Z geografického pohledu, bude fada bezpecnostnich hrozeb, spolu s islamistickym
terorismem, prichdzet z tzv. oblouku nestability: subsaharska Afrika (severni a vychodni Af-

rika) — Blizky vychod — Balkén — Kavkaz — Stfedni Asie — jihovychodni Asie. Pfipadné
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konflikty z ,,oblouku nestability* budou znasobovat i dal$i potencidlni oblasti bezpecnostni
nestability, napt. napjaté izraelsko-palestinské vztahy, indicko-pakistansky spor o Kasmir,
&i napjaté vztahy Tchaj-wanu s Cinou a Korejského poloostrova (moZné pouZiti jadernych

zbrani KLDR a ptipadné dasledky zhrouceni totalitniho rezimu v této zemi).

Rizikem bude $ifeni zbrani hromadného nic¢eni (ZHN), i jadernych. Pocatkem 21.
stoleti se ukazalo, ze smluvn¢ upraveny rezim nerozsifovani jadernich zbrani, ktery funguje
od sedmdesatych let 20. stoleti, nekoresponduje s rozvojem novych technologii a procesem
globalizace. Ilegalni obchod s jadernymi materialy a know-how vyroby jadernych zbrani, se
ve skutecnosti vymknul efektivni kontrole, coz mélo za nasledek, ze jadernymi zbranémi ¢i
technologiemi k jejich vyrob¢ zacalo mit k dispozici stale vice zemi a to i1 v rizikovych ob-

lastech (blizky vychod, vychodni Asie).

Mimo jaderné zbrané, lze ocekdvat zvySeni vyznamu chemickych a biologickych
zbrani, jez bude mozné ziskat i vlivem rozvoje jejich komeréni vyroby. I vzhledem k této
skute¢nosti, budou v hledacku teroristti chemické latky, které bude slozité rozpoznat. Zavaz-
nou hrozbou pfitom tvoii v soucasnosti i pro budoucnost biologické zbran¢. Potencidlni bi-
oteroristicky utok by reprezentoval dopady, které by se rychlym zplsobem rozsitily v glo-
balnim métitku. Svét mize Celit 1 jiné bezpecnostni hrozbé a tou je zneuziti nanotechnolo-
gie. Skute¢nou moZznosti se stava vyuziti tzv. znalosti umoznujici hromadné ni¢eni (KMD —
knowledge — enabled — mass destruction). Je mozné, Ze je jen otazkou Casu, kdy se nano-
technologie dostane do pozornosti teroristickych organizaci, kdyz je jiZ v soucasnosti sou-

¢asti vyvoje modernich zbrani [38].

3.1.2 Bezpecnostni situace v roce 2020 s vyhledem do roku 2050

Prognoéza piedniho €eského autora Antonina RaSka, ktery byl za svou literarni Cin-
nost vyznamendn mnoha cenami, popisuje bezpecnostni prosttedi ve svété v obdobi mezi

16ty 2020 az 2050.

V roce 2020 jsou predikovany mozné konflikty, které vzniknou z nedostatecného
spolecensko-kulturniho piizptsobeni se lidi pod vlivem tlaku mimo evropskych kultur a
zpusobu zivota, v ptipadé neuspéchu ambicidzniho projektu evropské integrace. Nebezpe-
¢im mohou byt i pfipadné pandemie. Technologickd vyspélost integrovaného ,,bezpecnost-

niho plaste* v oblasti vyspélych statli severni ¢asti Zemé a urcitych zemi jizni ¢asti planety
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bude znemoznovat vyssi aktivité terorismu ¢i organizovaného nasili, avSak nedokaze zne-
moznit prostupovani teroristicko-kriminalné-ekonomicko-ideologickych siti do sttezeného

prostoru.

Kolem dvacatych let 21. stoleti, budou na velmi vysoké urovni kvality dotvofeny a
pfipraveny kolektivni evropske sily rychlé reakce. V dobé& mezi lety 2025 a 2045 budou tyto
sily téméf neustale operovat v nasazeni v €asti Sttedozemniho mofe pfedevsim vlivem vy-
hrocené situace zptisobené migraci. Ve tricatych letech budou v zapadnich zemich diky
¢ipim monitorovani piipadni nebezpecni lidé, jak obcané mistni, tak i ze zahrani¢i. V EU
dojde k zahajeni programu s umyslem identifikovat ¢ipem obyvatele, ktefi jsou napojeni na

teroristické organizace i vSechny navstévnik z rizikovych zemi.

Vlivem teroristického Utoku z n&kterého z ¢lenskych stati EU, realizuje NATO dle
¢lanku 5 operaci — blokadu a ¢astecny vpad do jednoho z islamistickych zemi, zakladny
puvodct utoku. Hrozbam vyvolanych masovou migraci se nebude dafit vzdorovat, drtiva

vétSina opatfeni bude jen reaktivniho charakteru, navic docela pasivniho.
Jako néstroje vii¢i bezpecnostnim hrozbam, bude vyuzivano:

e integrace datovych systémd,
e preventivni volitelné udery novymi technologiemi,
e pokryti prostoru efektivnimi obrannymi systémy,

e zpevnéni ,,sanitarnich kordonti* i ptipadné pandemie.

Utokem na New York se na piicku hlavniho aktéra bezpeénostni hrozby zapsali te-
roristé. Terorismus jako zplsob boje je a byl znam i1 v minulosti. AvSak nikdy nedosahl ta-
kové urovné mohutnosti, organizovanosti a propracovanosti jako na pocatku tohoto stoleti.

Nanestésti 1 krutosti, poctu obéti a zamérného vybéru cili.

Vzestup teroristickych aktivit ve druhé dekadé, a predevSim americkému fesSeni
naklonéné postoje silnych statl jako je Rusko, Japonsko a novych velmoci Ciny, Indie a
zbylych proamericky uvazujicich garnitur arabskych a islamskych statt, které se taktéz bu-
dou citit fundamentalismem ohroZeny, si bude vynucovat fizeny postup protiteroristické ali-
ance mifici ke kone¢nému zuctovani.

V tomto kone¢ném boji teroristé implementuji do boje veskeré prostiedky véetné
ZHN a neni usetfena 7adna zemé, CR nevyjimaje. Civilizované zemé& vyuZiji viech nastroji

od drastického omezeni svobod a prav obcanti, po rozdéleni a vybér ras a narodnosti, po
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nasazeni armady a okupovani kritickych izemi. Nepouziji vSak ani v odvetné akci ZHN.
Jejich zneuziti teroristy je spontanné odsouzeno, coz zdsadnim zptisobem pomiize k odstra-

néni teroristického hnuti po celém svéte spolu s ohnisky na Stiednim vychodé.

V dlouhodobém casovém horizontu, kolem roku 2050 dojde k prosazeni souhrn-
nému piistup k preventivnimu feSeni bezpecnostnich hrozeb. V Evropé dojde k dosazeni
spole¢né zahrani¢ni a bezpe¢nostni politiky, coz bude vést k postupné integraci narodnich
bezpecnostnich systémd, a to i v pfipad¢, Ze k tomu dojde postupné a po etapach. Mira reakci
bude adekvatni vyvoji globalniho bezpecnostniho prosttedi. Dojde k posilovéni integracnich
trendti mezi Evropou, USA, Ruskem, dotvofeni sladéného obranného systému a k vytvareni

vztahii s mocenskymi formacemi kolem Indie [60].

Dil¢i zavér
V této kapitole byly rozebrany dlouhodobé bezpecnostni prognozy ¢eskych autora.
Progno6za bezpecnostniho vyvoje od Milose Balabana poskytuje pohled do blizké budouc-

nosti a to na obdobi mezi lety 2020 a 2025, dlouhodoba progndza Antonina Raska popisuje

bezpecnostni prostiedi v horizontu pfistich tficeti let.

3.2 Prognézy zahrani¢nich autori

V této kapitole je uvedeno deset zahrani¢nich dlouhodobych bezpeénostnich prognéz
zpracovanych rliznymi institucemi, statnimi subjekty nebo soukromymi autory, které jsou
zaméteny na globalni bezpe€nostni prostfedi v oblasti terorismu v rozmezi let 2020 — 2080.

3.2.1 Trendy ménici globalni krajinu

Od roku 1997, kazdé ¢tyti roky zvetejituje Narodni zpravodajskéa rada (National In-
telligence Council - NIC) strategické hodnoceni, jak mohou v pftistich 20 letech klicové
trendy a nejistoty formovat svét. Tento dokument ma pomoci americkym vladnim Ciniteltim

myslet a planovat z dlouhodobéjsiho hlediska [39].
Publikace je ¢lenéna do n¢kolika hlavnich ¢asti, které se zabyvaji:
. klicovymi trendy, které méni globalni krajinu,

. diskusi, jak tyto trendy méni povahu moci, spravy a spoluprace,
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. stoupajicim napéti v blizké budoucnosti,
. ttemi scénafi pro vzdalenéjsi budoucnost,
. ponaucenim z poskytnutych scénait.

V kapitole Trends Transforming the Global Landscape (Trendy ménici globalni kra-
jinu) je uvedeno, ze riziko konfliktu, véetné mezistatnich konfliktl, se béhem nasledujicich
dvou desetileti zvysi vlivem rostoucich zajmim velkych mocnosti, pokracujicich teroris-
tickych hrozeb, nestabilité ve slabych statech a Sifeni letdlnich a rusivych technologii. Po-
kles poctu a intenzity konfliktd za poslednich 20 let se zda byt opacny: mira konfliktil se
zvySuje a umrti souvisejici s bojem a dalsi vydaje na konflikt se podle zvetfejnénych institu-
ciondlnich zprav od roku 2011, jestli ne dfive, vyrazné zvysily. Navic se charakter konfliktu
meéni v disledku technologického pokroku, novych strategii a vyvijejiciho se globalniho ge-
opolitického kontextu. Vice aktéra pouzije $irsi Skalu vojenskych a nevojenskych nastrojd,

stirdnim hranic mezi valkou a mirem a podkopanim starych norem eskalace a odstrasovani.

Budouci konflikty budou stale vice zdiraziiovat naruSeni kritické infrastruktury,
spolecenskou soudrZnost a zakladni vladni funkce, aby zajistily psychologické a geopoli-
tické vyhody, spiSe neZ poraZzku neptatelskych sil na bojisti prostfednictvim tradi¢nich vo-
jenskych prostfedkli. Nekombatanti budou stale vice zaméteni nékdy i na etnické, nabozen-
ské a politicke skupiny proti sobé navzajem, aby narusily spolecenskou spolupraci a koexis-
tenci uvnitf statl. Takové strategie naznacuji tendenci k stale nakladnéjsim, avsak méné roz-

hodnym konfliktim.

Nestatni a substatni skupiny véetné teroristli, povstalcl, aktivistii a zlo€ineckych
gangil, pristoupi k Sir§Simu spektru smrtonosnych a nesmrtonosnych prostfedkii na podporu
svych z4jmi. Skupiny, jako je Hizballah a ISIL, ziskaji v poslednich deseti letech pfistup
ke slozitym zbranim a ruSivym protitankovym fizenym stfelam, raketdm typu ,,zemé-
vzduch®, bezpilotnim letountim (droniim) a dal§im piesné¢ fizenym zbranim, jez se pravde-
dobné realizovat stale vice rusivych kybernetickych ttoki. Tyto skupiny budou mit pomérné
malo diivoda k tomu, aby omezily svoji ¢innost. Vzhledem k tomu, Ze odstraseni je t€zsi,
staty bodu muset pokracovat v trestném ¢inu a napadnout tyto Cinitele agresivnéji, coz nékdy
piinasi ideologickeé piiciny skupin.

Mezitim statni i nestatni ¢initelé budou 1 nadale rozvijet vétsi kapacitu pro stihaci a

vzdalené utoky. Rostouci vyvoj kybernetickych utokii, piesné fizenych zbrani, robotickych
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systému a bezpilotnich zbrani snizi prahovou hodnotu k zahajeni konfliktu, jelikoz uto¢nici
ohrozi méné zivoti pii pokusu o pfemozeni obrany. Sifeni téchto schopnosti posune val¢eni
z ptimych stietl protichidnych armad na vice vzdalené operace, zejména v pocatecnich fa-

zich konfliktu.

e Budouci krize, v niz protilehlé vojenské jednotky budou disponovat konvencénimi
zbranémi s dlouhym dosahem a pfesnosti, ohrozi rychlou eskalaci konflikti, jelikoz
ob¢ strany budou mit podnét k utoku predtim, nez budou napadeni.

e Navic infrastruktura ptikazi, fizeni a cileni, v€etné druzic, které poskytuji informace
0 navigaci a cileni, by se pravdépodobn¢ staly tercem utoku pro sily, které se budou
snazit narusit schopnost utoku nepfitele. Naptiklad Rusko a Cina, budou pokradovat
ve vyuzivani zbrojnich systémil schopnych znicit druzice na obézné draze, které bu-

dou v budoucnu umistovat Spojenym statim i ostatnim druZice pfi vyS$im riziku.

Hrozba jadernych a jinych forem zbrani hromadného ni¢eni (ZHN) pravdépodobné
vzroste v pristich letech v disledku technického pokroku a rostouci asymetrie mezi silami.
Stavajici staty jadernych zbrani budou téméf jisté i nadale udrZovat, ne-li modernizovat, své
jaderné sily aZ do roku 2035. Vyhrozovani jadernymi zbranémi Severni Koreou a nejistota
ohledn& zamért Iranu, by mohla pfimét ostatni, aby usilovali o jaderné schopnosti. Sifeni
pokrocilych technologii, zejména biotechnologii, také sniZi prahovou hodnotu pro nové ak-
téry, aby mohli disponovat zbrani hromadného ni¢eni. Vnitini kolaps slabych statii, by mohl
také otevfit cestu k pouziti zbrani hromadného niceni teroristy v disledku neopravnéného
drZeni zbrani v upadajicich nebo netuspésnych statech, které jiz nemohou udrzovat kontrolu

nad jejich arzenaly nebo védeckymi a technickymi znalostmi.

RozSifovani zlo¢ineckych aktért a virtudlnich zlo€ineckych siti, které se budou opi-
rat o mezery v oblasti digitalni bezpecnosti a vyuziji rozdily ve vnitrostatnich pravnich pted-
pisech pro zisk, bude pro jeste silné¢jsi staty stale vétsi vyzvou, jak je vidét na tom, jak kri-
minalni skupiny pouziji Facebook pro spojeni s uprchliky a kontrolu cesty migrantii do Ev-
ropy. Kromé toho, teroristické organizace, predevsim ISIL, budou usilovat o to, aby zajistily

fizeni, posilily svou véc a prilakaly ptivrzence [40].

3.2.2 Globalni strategické trendy do roku 2045

Tato studie, kterd je jiz patym vydanim, publikovana Development, Concepts and

Doctrine Centre (Vyzkumnym stfediskem pro rozvoj, koncepty a doktriny), popisuje bu-
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douci souvislosti obrany a bezpecnosti do roku 2045. Poskytuje strategicky kontext, identi-
fikuje dlouhodobé hrozby a ptilezitosti, az do roku 2045. SpiSe nez ptfedpovedét budoucnost,
popisuje takové jevy, které by mohly mit vyznamny dopad na budoucnost, a spojuje tyto
odlisné perspektivy a vytvaii mnohostranny obraz moznych vysledkt [41].

Za prvé, jsou v dokumentu identifikovany trendy (rozpoznatelné vzorce zmén) -
ptikladem je rtst svétové populace. Dal§im krokem je promitnuti téchto trendti o 30 let do
budoucna, analyza jejich potencialnich disledkt a jejich vyuziti pro vytvoieni fady obrazl
o tom, jak by mohla vypadat budoucnost v roce 2045. Nakonec jsou tyto komponenty kom-
binovany za ucelem vytvoteni strategického kontextu, véetn¢ dusledkti v oblasti obrany a
bezpecnosti, na jejichz zdkladé mohou byt politiky, schopnosti a plany testovany a vylepso-
vany. Klicové scéndie ukazuji, jak mohou tyto trendy vzdjemné reagovat a Soky poskytuji
¢tenafi piiklady toho, jak by mohl byt strategicky kontext radikalné pozménén neocekava-
nymi udalostmi. Kromé¢ toho, alternativni vysledky zdtiraziji, ze existuje nékolik moznych
zpusobt, jaky dopad by trendy mohly mit na budoucnost.

e Zvysujici se pocet Zen pravdépodobné bude mit bojovou ulohu v ozbrojenych silach
na celém svété, coz se odrazi v rostouci ucasti Zen na ozbrojenych hnutich odporu a
teroristickych skupinach.

e VEtsi zavislost na automatizovanych technologiich by mohla poskytnout teroristim
a zlo¢incim moZznost narusit dopravni systém pomoci kybernetickych utokii.

e Vzhledem k tomu, Ze vEtsi ¢ast nasi prace a spolecenskych aktivit zdvisi na vzajemné
propojenych informacnich a komunikaénich sitich, coz miize byt v mistech, ktera
jsou extrémné citliva na Gtok, by mohlo existovat vice pfilezitosti pro zloCince a te-
roristy, mit véts$i dopad na nas kazdodenni Zivot.

e Naklady na bezpilotni systémy pravdépodobné klesnou, zatimco jednoduchost vy-
roby slozitych véci stoupa, takze bezpilotni systémy jsou mnohem vice rozsifené a
néjsi zpusob, jak ziskat, udrzet a pouZzivat bezpilotnich kapacit.

e Rozsifeni alternativnich mén miiZe usnadiiovat anonymni pievod a uchovavani fi-
nan¢nich prostfedkdll, a proto je pro vlady t€z8i, zmrazit majetek zloCinciim nebo
sankcionovali podvodné rezimy. Zloc¢inecké a teroristické skupiny také mohou najit

snaz$i cestu k prfevodu hotovosti mezi jurisdikcemi.
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Cinské obranné vydaje budou pravdépodobné soupefit s USA v piistich 30 letech,
coz bude odrazet rostouci ekonomickou silu Ciny. Tyto dvé globalni mocnosti prav-
dépodobné vynalozi mnohem vice na obranu nez kterakoli jind zemé¢, coz bude pted-
stavovat téméf polovinu celkovych vydajii na obranu na svété do roku 2045. Indicky
rozpocet na obranu by mohl dospét k tomu, ze do roku 2045 obsadi ,,druhou troven*.
Rusko pravdépodobné zvysi vydaje na obranu, i kdyz nebudou zvyseny dostatecné
rychle, aby odpovidaly prostiedkéim vynaloZenych Cinou, USA nebo Indii. Evropské
zem¢ budou pravdépodobné nadéle vynakladat zna¢né Castky na své ozbrojené sily,
ackoli jejich vydaje se pravdépodobné vyrazné¢ nezvysi, pokud nedojde k vétsi
hrozbé. Pokrok v technologii pravdépodobné povede ke stale efektivnéj$im neletal-
nim schopnostem a zvysi pfesnost zbrani. To pravdépodobné zméni povahu kon-

fliktu.

Sok — zbranovy virus

Technologicky pokrok by umoznil podvodnému rezimu, teroristim nebo zlo¢inec-
kym skupindm syntetizovat vysoce nakazlivé, smrtelné viry s dlouhymi inkubac-
nimi dobami, které by velmi brzy umoznily v€asné odhaleni a karanténu. Pfislib an-
tiviru by mohl byt pouZit k vydirani penéz, zbozi nebo pouZit pro politicky vliv. Je
dokonce mozné, Ze viry budou v budoucnu navrZeny tak, aby se zamétovaly na kon-
krétni jednotlivce nebo skupiny, coZ by pro né byla Zivotaschopnéjsi zbran.

USA a Cina pravdépodobné budou mit podobné obranné rozpoéty do roku 2045.
Indie by mohla mit rozpocet na obranu, ktery by odpovidal celkovym vydajaim EU
na obranu. To by dalo Indii do ,,druhého stupné* celosvétovych vydajii na obranu s
Htretim stupném*® (zahrnujicim zemé jako Francie, Némecko, Rusko a Spojené kra-

lovstvi).

Severni Amerika

Ackoli Cina pravdépodobné piekroéi USA z pohledu HDP, Spojené staty stale jesté
pravdépodobné zlistanou vojensky nejsiln€js$i zemi na svéte.

Zmensena potiteba ropy na Stfednim vychodé pravdépodobné vyznamné nezméni
zévazek USA vuci regionu, ktery bude tém¢f jisté nadale vyznamné ovliviiovat glo-
balni stabilitu a bezpe¢nost.

NATO pravdépodobné ziistane klicovou bezpecnostni alianci pro severoamerické

zemé, 1 kdyz zavazky USA (a pfipadné kanadské) na jinych mistech svéta mohou
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znamenat, ze evropské zemée budou muset prevzit vétsi zatéz udrzeni bezpecnosti ve
svém regionu.

Vyvstane fada otazek a smluv, které mohou zahrnovat Spojené staty a Cinu v ozbro-
jenych konfliktech, s moznymi hrozivymi disledky na regionalni a celosvétové
urovni.

mozna i Gronsko) pravdépodobné rozsifi vojenské kapacity, které tam mohou fun-

govat.

Evropa

Zemé v Evropé se pravdépodobné shodnou na Siroké povaze bezpecnostnich vyzev,
s nimiz se bude potykat kontinent, ale pravdépodobné¢ se neshodnou, jak se s nimi
vypotadat. Na subregiondlni trovni v§ak pravdépodobné vzroste spoluprace v oblasti
obrany, aby se maximalizovaly vzacné zdroje. Provozni povinnosti (jako je letecky
a namotni dohled) budou témér jisté i nadale sdileny a zdroje budou slouceny. Vo-
jenské schopnosti budou pravdépodobné spolecné rozvijeny a obstaravany.

Vydaje na obranu evropskych zemi pravdépodobné se vyrazné nezvysi, jestlize ne-
dojde k velké hrozbé.

NATO pravdépodobné¢ ztstane klicovou organizaci pro vojenské krizové fizeni, i
kdyz jeho soudrznost mtize byt zpochybiiovana rliznymi vnimanimi ohrozeni, ame-
rickym zamétfenim na Asii a vnitinim nesouhlasem ohledné jeji globélni role. Ali-
ance by mohla byt znovu ozivena potiebou spojit se k feSeni zhorSujici se bezpec-
nostni situace v evropské blizkosti.

Rusko pravdépodobné ziistane vlivnou regionalni moci. Jeho asertivita a mocenské

politiky mohou zptisobit budouci vyzvy evropské bezpecnosti.

Stredni vychod a Severni Afrika

Socialni, ekonomické, ndbozenské a politické dlivody pro terorismus pravdépodobné

budou i1 nadale vyuZivany mnoha skupinami v oblasti. VétSina teroristickych skupin

v MENA (Middle East and North Africa), se bude pravdépodobné i nadale zamétovat na

Izrael, zapadni zajmy v regionu a sekuldrni vlady, pfi¢emz mnoho z nich bude jednat ve

jménu isldmu a bude nésledovat islamské fundamentalistické principy. Je vysoce pravdépo-

dobné, Ze vétsina teroristll, bude naddle zaméfena na utoky v ramci regionu, ackoli al-

Kéida a ptidruzené skupiny pravdépodobné se budou nadale zamétovat na zapadni zajmy az
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do roku 2045. Cina bude zazivat n&jaké ohrozeni svych zamoiskych zajméi v ramci MENA

a muze zvysit své aktivity v oblasti, coz by mohlo vést k odpovidajicimu narGstu teroris-

tické hrozby pro Cinu.

Obranné a bezpecnostni disledky:

MENA velmi pravdépodobné v ptistich 30 letech, ziistane nestalou oblasti a nelze
vylougit moznost velkych regionalnich konfliktti. MoZné rozmitnuti vztaht mezi ira-
nem a USA by mohlo mit vyznamny dopad na regionalni bezpecnost.
Socioekonomické faktory, véetné rozdilu v bohatstvi, nerovnosti mezi muzi a Zenami
a Spatné vzdeélani, pravdépodobné budou hlavnimi pfi¢inami vétSiny nepokoji a
nékdy nasilnych konfliktd v raimci MENA.

Politika identity v regionu, zejména sektatstvi, bude pravdépodobné nadale existo-
vat, jako proménlivy faktor v konfliktu.

Vnitfni teroristické hrozby budou pravdépodobné pokracovat, stejné jako utoky na
jiné nérody ze skupin se sidlem v regionu. Ackoli byla al-Kéida v poslednich letech
poskozena, Islamsky fundamentalismus bude téméf jisté i nadale podporovat teroris-

tické sit€ do roku 2045.

Subsaharska Afrika

Riziko konfliktu mezi jednotlivymi staty se pravdépodobné celkové snizi, ackoli ne-
stabilita a nasili téméf jisté budou pokracovat az do roku 2045, coz v n¢kterych ob-
lastech pravdépodobné vzroste.

Teroristické organizace pravdépodobné budou nadale ptedstavovat hrozbu pro mir a
bezpecnost, v disledku nezaméstnanosti mladeze, nespokojenosti s vladnoucim re-

Zimy a Spatné fizeni ptirodnich zdroju.

Stredni Asie

Primarni spoustéci nestability ve Stfedni Asii zlistanou zakofenény ve vnitini politice
kazdé zemé&. Zemé v regionu budou pravdépodobné nadale ohroZzeny vyznamnymi
politickymi a socidlnimi hrozbami, které naopak budou pfedstavovat riziko pro bez-

pecnost regionu.
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JiZni a vychodni Asie a Ocednie

e Cinsk4 armada bude stale schopnéjsi a bude mit rostouci globalni dosah. Do roku
2045 se vojenska schopnost Ciny miiZe bliZit tomu co je v USA, v nékterych oblas-
tech ji mozna prekroci. Indicka vojenska schopnost se také pravdépodobné zvysi, ale
pravdépodobné ne aZ do té miry, ve které bude v roce 2045 konkurovat Ciné nebo
USA.

e Vody vychodni a jizni Ciny mohou diivodem pro konfrontaci mezi Cinou a Spoje-
nymi staty a spojeneckymi zemémi. Podobné Kasmir, Korejsky poloostrov a hranice
mezi Cinou a Indii budou pravdépodobné piedstavovat oblasti napéti. Riziko velkého
konfliktu mezi jednotlivymi staty v tomto regionu nelze vyloudit.

e Terorismus bude téméf jisté i nadale predstavovat hrozbu v jizni a vychodni Asii,
mén¢ v Ocednii. Vysoka mira nerovnosti zaloZena na tfidé, etnickém plivodu a na-
bozenstvi pravdépodobné vydrzi jako zdroje napéti v celém regionu a mize mit vliv

na celkové fizeni a stabilitu nékterych zemi.

Nasledujici obrazek (Obr. 11) informuje o ¢asovém horizontu prognédz. Casovy ra-
mec, vyhliZejici 30 let do budoucna, znamena, Ze ve svété existuje obrovsky stupen neurci-

tosti, ktery je popisovan, jenZ je svou povahou zaloZen na extrapolaci a mife fantazie [42].

Uncertainty 4

Trends
(3 to 5 years)

Insight
(1to 2 years)

Predictability

Now Future

Obr. 11 Casova oblast do budoucna [42].
Upravil, Smesny 2018
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3.2.3 50 mySlenek, které musite znat

Budoucnost — 50 myslenek, které musite znat, je kniha zabyvajici se celym spektrem
zajimavych témat: od biopaliv, zafeni z mobilnich telefont, kybernetickych tutokt a ziska-
vani osobnich dat az po digitalni demokracii, valky o vodu, chytrd mésta a post lidskou spo-
le¢nost. Jednd se o souhrn pozitivnich i negativnich budoucich vyzev, se kterymi bychom se
mohli v budoucnu potykat, poptipad¢ zanechame dal$im generacim. Publikace je ¢lenéna do

deseti oblasti, kde kazda oblast obsahuje pravé pét budoucich vyzev.

Jednim z témat, kterymi se autor zabyva, je z oblasti Katastrofické scénare a jedna
se o vyzvu nuklearniho terorismu. Zde je uvedeno, ze neni jednoduché, provést jaderny
titok a ze napiiklad takovy utok mezi Cinou a USA (nebo naopak) neni nemozny, ale zaroved
neni ani nepravdépodobny. ReédlnéjSim rizikem utoku miize byt spiSe mezi Indii a Pakista-

nem nebo Izraelem a Irdnem, ovSem ani v tomto ptipad¢€ neni az tak vysoké.

Co by se tedy mohlo stat? Napiiklad vybuch kuftikové jaderné bomby, ktera by byla
teroristickou skupinou umisténa na urcité misto. Tato mysSlenka vychazi z 60. let, kdy ame-
rické tajné sluzby usoudili, Ze Rusové vyvinuli fadu jadernych bomb malych rozméri. Do-
dnes ovSem neni zndmo, zdali je tomu skutecné tak a USA vlastni tyto bomby, které by

v ptipad¢ utoku pouzila.

Jako moznost ptipadného utoku je zde uvedena tzv. §pinava bomba, ¢imz se nejcas-
téji oznacuje konvencni vybusné zafizeni, které obsahuje 1 radioaktivni material. Po vybuchu
je tento material rozptylen do ovzdusi a rozsiii se do pfilehlého okoli. V ptipad¢ vétrnéjSiho
pocasi, mize byt material rozpraSen do mnohem vétSiho prostoru. Celé takové zatizeni lze
tak jednoduse umistit do kufiku. Spinava bomba neni zbrani hromadného ni¢eni, ale je na-
strojem k hromadnému naruseni pofadku. Takova bomba by mohla poskodit centrum velko-
mésta, ale predevSim vyvolat strach v fadach vefejnosti z radioaktivniho materidlu, ktery

neni vidét ani citit. Otazka pravdépodobné nenti jestli, ale kdy.

Dle byvalého prezidenta Spojenych statlh Baracka Obamy, nuklearni terorismus pied-

stavuje nejvaznéjsi hrozbu, které celime.

Dle casové osy se al-Kaida v roce 2022 pokusi odpalit Spinavé bomby, ve tfech sys-
témech metra. Pro rok 2030 je predikovano pouziti taktické jaderné zbrané¢ v Gruzii. Pre-
dikce na rok 2060 uvadi, ze 25% statl provozuje tajny jaderny program. V roce 2080 dle

autora ustoupi jaderné technologie novym zbranim na principu vyuziti temné hmoty [43].



UTB ve Zliné, Fakulta aplikované informatiky 65

3.2.4 Budoucnost terorismu a terorismus budoucnosti

Vikram Sood, poradce indické vyzkumné nadace (Observer Research Foundation) a
byvaly §éf indické zahrani¢ni zpravodajské agentury [44] ve svém ¢lanku uvadi, jak jiz z né-
zvu prispévku vyplyva, ,,Budoucnost terorismu a terorismus budoucnosti, jsou dva rizné
problémy a konstatuje, ze v jistém slova smyslu, budoucnost terorismu je ,,bezpecna“ v této
spole¢nosti a statech, které disponuji spravnymi prostiedky ke zvladani tohoto jevu, ale ne-
muze byt zcela vylou€en ze spolecnosti. Srovnava situaci pred a po 11. zafi a poukazuje na

fakt rozsifeni terorismu po tomto datu do celého svéta.

Dle prazkumu Gallup z roku 2007 v Maroku, Egypté, Pakistanu a Indonésii se v 71%
lidé shodly na tom, Ze v kazdé islamské zemi musi byt striktng uplatiiovano pravo Saria a
65% souhlasilo s myslenkou, Ze by v§echny isldmské zemé mély byt sjednoceny v jeden stat
nebo Kalifat. To se podoba ortodoxnimu islamskému cili, podle néhoz by mél existovat je-
diny vladce, pro cely muslimsky svét. 75% dotazovanych chtélo, aby se zapadni zemé drzely
mimo islamsky svét. Hrozba islamského Kalifatu je hrozbou pro vSechny zemé, nejenom

tamni.

Teroristé a terorismus se budou vyvijet s casem a jako vZdy se ukézi mnohem
pohotovéjsi, nez se stat ptizpisobi novym taktikdm a technologiim pfi prosazovani jejich
cili. Budou se vyvijet se spolec¢nosti, a jak na ni reaguje stat. Schopnost zvladani jejich ak-

tivity, taktéZ zavisi na tom, jak spole¢nost reaguje a jak u¢inny a obratny je stat.

e Technologie se bude i nadéle rozvijet a zlepSovat, nikoli linearné, ale expo-
nencidlné.

¢ Financni transakce se budou pohybovat jesté rychleji nez nyni, a protiteroris-
tické skupiny nebudou znat zdroj nebo plivod ttoku.

e Nejhorsi no¢ni miirou protiteroristickych skupin nebo zpravodajskych agentt

je terorismus ,,0samélého vlka®.

Dzihadistické organizace naplno pouzivaji socialnich médii jako ,,teroristickou uni-
verzitu® aby se teroristé mohli ucit nové technologie a byli ve svych metodach utoku jesté
efektivngjsi. I pfesto, Ze jsou financni prostfedky a technologie k vytvofeni profilu osob na
zaklad¢ sbiranych a analyzovanych spousty dat ze socidlnich médii, neni zcela mozné stale

zabranit utokim. [45]
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3.2.5 Globalni strategické trendy do roku 2040

Globalni strategické trendy predstavuji komplexni pohled na budoucnost vytvoieny
vyzkumnym tymem na Development, Concepts and Doctrine Centre (DCDC) - Vyzkumném

centru pro otazky vyvoje, koncepci a doktrin [46].

Program Strategické trendy DCDC ma za cil poskytnout podrobnou analyzu budou-
ciho strategického kontextu pro obranu do roku 2040. To bude zasadnim piinosem pro roz-

voj politiky a koncepce [46]. Mezi hlavni vystupy patfi:

e analyza budouciho strategického kontextu zalozena na vyvoji,

e analyza alternativnich budoucnosti, klicovych rizik a Sokd, v¢etné posouzeni jejich
pravdépodobnosti, ¢etnosti a rozsahu,

e identifikace toho, jak by Soky mohly mit vliv na budouci strategicky kontext,

o identifikace Sirokych obrannych a bezpecnostnich disledkt této analyzy [46].

Vlivem proliferace zbrani hromadného ni¢eni dojde k nestabilité a posunu vojen-
skou vyvéazenost moci v riznych sektorech. Neni moc pravdépodobné, ze snahy vici Sifeni
zbrani hromadného ni¢eni budou uspé$né a pravdépodobné dojde k Sifeni nuklearnich
zbrani. Teroristické skupiny pravdépodobné ziskaji a pouziji chemické, biologické a radio-
logické zbran€, mozna prostfednictvim skupin organizovaného zlo¢inu. Mnoho stati prav-
dépodobné vyvine balistické stiely schopné nést chemické, biologické, radiologické nebo
nukledrni (CBRN) zbrané, stejn¢ jako konvencni zbrané. Balistické obranné protiraketové
obrany (BMD) a dalsi letecké obranné technologie mohou zmirnit ¢ast rizika, ale je neprav-
dépodobné, Ze Giplné odstrani hrozbu. Rizika CBRN ze strany statnich a nestatnich subjektt
by se pravdépodobné zvysila, coz by bylo usnadnéno snizenim nékterych prekazek pro
vstup, dvouucelovymi primyslovymi zafizenimi a rozSifovanim technickych znalosti a od-
bornych znalosti. Teroristické utoky pomoci chemickych, biologickych a radiologickych
zbrani budou pravdépodobné, stejné jako ttoky hromadnych nehod pomoci novych postupt.
Pravdépodobnost vyuzivani jadernych zbrani se zvysi. Radikalizace, extremismus a tero-
rismus budou i nadéle vytvaret hrozby. Sitové technologie poskytnou nové pfilezitosti k
vytvareni skupin. Mnoho hrozeb bude fungovat nadnarodné a bude vyzadovat trvalou spo-
lupréci a nadnéarodni interoperabilitu mezi bezpecnostnimi sluzbami, aby se zajistila u€inna

reakce [46].

Nasledujici grafika (Obr. 12) uvadi, ze mohou v budoucnu nastat situace, tzv. ,,stra-

tegické Soky*, které ovlivni chod udélosti a tim 1 situaci v budoucnu.
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Obr. 12 Béh udalosti ovlivnén ,, strategickymi Soky *“ [46].
Upravil, Smésny 2018

3.2.6 Globalni Evropa do roku 2050

Tato studie zpracovana pro Evropskou komisi pfednimi analytiky, charakterizuje tii
klicové scénare, které popisuji rizné, ale presto mozné cesty, kterymi by se Evropa mohla

ubirat v ptistich desetiletich [47].

V prvnim scénafi je uvedeno, co kdyby se nikdo nestaral a Evropa se ubirala smérem
bez jasné vize a sméru. Zde je ukazano, ze ekonomicky riist bude podstatné nizsi nez v USA
a Cin¢ a Ze nevyuzijeme nas inovacni potencial a vlivem toho ztratime svou pozici z pohledu

celosvétoveé konkurenceschopnosti ostatnich regionil svéta [47].

V druhém extrému scénai EU v ramci ohrozeni vykresluje ponury obraz globalniho
ekonomického poklesu, po némz nasleduji reakcionafskd ochranaiska opateni. EU dosahne
svého podilu na celosvétovém poklesu HDP témét o polovinu do roku 2050. Dojde k ¢astym
potravinovym a ropnym krizim. Clenské staty EU se budou vice orientovat na vnitini trh a
povedou k neefektivni fragmentaci usili, které se dotyka kazdého odvétvi, zejména vy-

zkumu, tak zadsadniho pro nasi budouci prosperitu [47].

Nastésti tfeti scénaf, ktery odbornici oznacuji za evropskou renesanci, popisuje mno-
hem atraktivnéjsi cestu. EU se stale zvétSuje a stane se siln€jsi. Posili svou politickou, fis-
kalni a vojenskou integraci. Inovacni systémy se stanou efektivnéjSimi se zvysenou tilohou

poskytovanou uzivatelim. Investice do inovaci technologii a sluzeb budou mit ptimy dopad
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na hospodaisky a socialni rozvoj. Clenské staty budou spolupracovat na tom, aby byl evrop-
sky vyzkumny prostor pln¢ funkéni, pfi¢emz vyzkumné programy budou spole¢né v celé

Evropé. HDP EU se do roku 2050 téméi zdvojnasobi [47].

K nestabilit¢ a posunu vojenské rovnovahy dojde vlivem Sifeni modernich zbraiio-
vych technologii a pravdépodobné zbrani hromadného nic¢eni. Teroristické skupiny prav-
dépodobné ziskaji a pouziji chemické, biologické a radiologické zbran€, mozna prostiednic-

tvim skupin organizovaného zloCinu [47].

Teroristicka hrozba se stane decentralizovanéjsi a spontanni. Poslednim nebezpecim
bude, Ze teroristé ziskaji biologické Cinitele nebo jaderny material, aby posunuli terorismus
na novou uroven. Potencidlni komer¢ni prilomy plynouci z vojenskych investic mohou byt
dal$im atraktivnim diivodem ke zvySeni vojenské sily. Kromé toho extrémni pocasi vyply-
vajici z klimatickych zmén mize vyZadovat zajisténi dostate¢né vojenskeé sily i pro ¢innosti
v oblasti civilni obrany. Nedostatek vody a ptipadny boj o vodu v oblasti Jizni Asie, mize
také posilit pottebu vojenskych investic. Do roku 2020 bude pokracujici vysoka mira hos-
podaiského riistu Ciny umoziiovat, aby vynakladala na svou armadu stejné&, jako Spojené
staty dnes, coz z ni €ini skute¢nou velmoc naprosto odolnou vii¢i jakékoli hrozbé nebo tlaku

[47].

3.2.7 Globalni trendy do roku 2035

Tato studie se zabyva osmi ekonomickymi, spolecenskymi a politickymi globalnimi
trendy, které zméni svét do roku 2035. Nejprve zkoum4, jak mohou ovlivnit nékteré zakladni
pfedpoklady mezindrodni systém, poté zvazuje Ctyfi scénaie zaloZzené na dvou faktorech:
nestabilni nebo stabilni Evropé a svéte. Nakonec predstavuje politické moznosti k tomu, aby

se EU mohla vypotadat s vyzvami, které tyto trendy vyvolaly.

Vysoce pritazlivy charakter utoki ,,osamélych vlka*, k nimz bude dochazet v celé
Evropé v poslednich letech, bude inspirovat napodobitele a bude obtizné jim piedchazet.
Bezpecnostni sluzby nebudou schopny sledovat vSechny potencialni teroristy v Evropé,
zejména proto, ze zhrouceni isldmského statu v Syrii a Iraku vyvold navrat zahrani¢nich
bojovnikil. Jednotlivé utoky proti mékkym ciliitm pravdépodobné pietrvavaji, jako neustala

hrozba v Evropé€ spolu s tradi¢nimi druhy a zdroji terorismu.

Od roku 2015 se v Evropé vyskytly ¢etné teroristické utoky, z nichZ nékteré se zdaly

byt planovany teroristickou organizaci a mnohé z nich se zdaji byt utoky ,,osaméelého vlka“.
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Zatimco terorismus v Evropé neni novym fenoménem, je zvIasté t€zké zabranit tempu a
metodam nového okruhu utokil. Sest ze sedmi teroristickych incidenttl, které zptisobily tmrti
v Evropé, zahrnovalo uto¢niky, ktefi pouzivaji osobni nebo nakladni automobily k najiz-
déni do davu lidi. Je pravdépodobné, Ze bezpecnostni sluzby budou vytrvalé, aby sledovaly
vSechny radikalizované, zejména proto, zZe zhrouceni ISIS v Syrii a Irdku zplisobuje navrat
zahrani¢nich bojovnikll a Ze povéstnd povaha téchto utokt ,,osamélych vlki inspirovala

ostatni k napodobeni jejich techniky.

Hrozba z terorismu zlstane pro evropské tviirce politiky az do roku 2035 hlavnim
problémem. Kromé¢ hledani zptisobt, jak reagovat na dosud znamé typy teroristickych hro-
zeb, které budou i naddle relevantni a naléhavé pro tviirce politik, se v prabéhu piistich 20

let objevi nové typy hrozeb. Mohou zahrnovat, ale nebudou jen omezeny na:

e bio-hackovani, ndvrh novych zarodku a vird od pfiznivel, oteviel moznost nizkona-
kladové, méné viditelné konstrukce biologickych zbrani, ptipadné¢ pomoci mapo-
vani lidského genomu k vytvoreni konstruk¢énich epidemii, které jsou schopné zamé-
fit se na urcité¢ segmenty obyvatelstva,

e pokrocila robotika umoziujici presné vraZzedné utoky jednotlivce nebo utoky na
davy lidi, dalkové ovladané jedinci nebo malymi skupinami,

e 3D tisk umoZni stahovat a zhotovovat zbrafiové systémy v ramci zabezpecenych ob-
lasti. S pokroc¢ilymi metodami Sifrovani, mize byt pro vlady nemozné zabranit tomu,

aby se ve svych zemich nachdzely sloZité zbrang.

Zatimco neni mozné piedpoveédét pficiny terorismu v roce 2035, techniky, které byly
islamskym stitem vyuZzivany — online radikalizace a podpora ttokil ,,osamélych vikii“,
pravdépodobné pretrvavaji v pfistich desetiletich, jelikoz nevyzaduji rozsahlé a zranitelné

sité, které mohou byt naruseny vladou [48].

3.2.8 Pohled na domaci bezpe¢nost v roce 2025

Cilem tohoto projektu bylo napomoci formovani strategického mysleni pro Minis-
terstvo vnitini bezpecnosti, jeho klicové subjekty a narod. Kli¢ovym pro vedouci predstavi-
tele a predstavitele vladnich organti bylo prozkoumat budouci vnitini bezpec¢nostni prostredi
a zvazit disledky vyvijejicich se rizik, socialnich a ekonomickych zmén a technologického
pokroku v oblasti politiky a ¢innosti vnitini bezpecnosti. Tento dokument shrnuje klicové

myslenky, jako jsou budouci hrozby, problémy spojené s integraci a nasledné uvahy pro
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vedouci pracovniky v rdmci ministerstva vnitini bezpecnosti, jelikoz usiluji o vyssi bezpec-
nost Spojenych stata.

ey we

vvvvv

micka vélka zavazné hrozby, pokud jde o potencidlné katastrofické dopady na spolec¢nost a

ekonomiku.

Avsak jiné, domaci hrozby, budou taktéz obzvlast’ znepokojivé. Obavy se tykaji
ohrozeni domacimi radikaly. Jedna se o jednotlivce, ktefi Casto pracuji nezavisle nebo v
malych skupindch, ktefi se zabyvaji utoky obecné méné komplikovanymi, jako je pouziti
improvizovanych vybusnych zatizeni (IED), bezpilotnich letounii nebo ru¢nich zbrani. Do-
morody terorismus bude ptedstavovat jedine¢né vyzvy v tom, Ze doty¢ni jedinci budou jiz
ve Spojenych statech, budou ¢asto americkymi ob¢any a jejich aktivity budou mnohdy ini-
ciovany s men$im nebo zadnym napojenim na znamé teroristické skupiny. Dalsi hrozbou, u
které budou panuovat shody, je moZnost, Ze nasili spojené s mexickym drogovym kartelem

ptrekroci jihozapadni hranici s USA.

Kone¢nym cilem terorismu bude zastraSit vefejné obyvatelstvo a ovlivnit rozhod-
nuti vlad. Snaha vzdélavat vefejnost a ziskavat G€ast na prevenci, ptiprave a reakci na tero-

rismus, budou Ustfednim prvkem Uc¢inné narodni bezpecnosti.

Mohlo by se stat, Ze hrozba al-Kaidy se bude postupné sniZovat. Terorismus se prav-
dépodobné zméni v néco takticky piijatelného vSemi typy aktérii a nemusi byt témi, které
vidame dnes. S Sifenim technologii a know-how, zbrani hromadného nic¢eni, vybuSnymi za-
fizenimi a bezpilotnimi letouny, jsou priklady taktik a technik, které se v nadchazejicich le-
tech pravdépodobné stanou dostupnéj$imi SirSimu okruhu teroristickych skupin, “osamé-

lych vlk@” nebo zlo¢ineckych organizaci.

Narodni staty budou ptedstavovat nejsofistikovanéjsi kybernetické kapacity s nejvet-
$im potencidlem americké vojenské a ekonomické vyhody a ohrozi kritickou infrastruk-
turu a klicové funkce. AvSak nestatni aktéti v podobé¢ jednotlivcil a skupin, budou mit Siro-
kou $kalu schopnosti a zamérii. To bude zahrnovat hackery, kteti se budou vice zajimat o
vyzvu, jak obchéazet kybernetické bezpecnostni bariéry pocitacovych zlocincim, kteti budou

chtit vyuzit internet pro nezakonny zisk, nebo teroristiim z internetu, ktefi se budou snazit
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Skodit nebo zastraSovat z ideologickych divodi. Kybernetické riziko bude velkou nezna-
mou s velkym potencidlem pro dramatické, nelinearni dopady. Pfedchézeni t€émto hrozbam

bude v blizké budoucnosti vyzadovat budovani dalSich kapacit.

vvvvvv

uradu. Plati to naptiklad pro bioterorizmus, letectvi nebo hrozby v prepravé ndkladu. Minis-
terstvo vnitini bezpecnosti bude potfebovat vice organizacni inovace, za ucelem piesunu z
fidicich a kontrolnich pfistupt. V letecké dopravé, budou mit cestujici piistup k uplnému
celosvétovému systému, nejenom jednomu letisti a letové trase. To bude znamenat, Ze me-

zinarodni systém musi koordinovat napfic statnimi hranicemi [49].

3.2.9 Budouci operaé¢ni prostiredi 2035

Tento dokument nahrazuje publikaci Future Character of Conflict z roku 2010 a jeho
cilem je popsat charakteristiky budouciho prostiedi a slouzi predevsim k informovani brit-

skych obrannych a bezpecnostnich tviirci politik [64].
Jsou zde uvedeny klicové body budouciho bezpecnostniho prostiedi:

e USA pravdépodobné ziistanou nejvyznamnéjsi svétovou vojenskou silou v roce
2035, ackoli jeho vojenska vyhoda bude pravdépodobné stale vice zpochybnovana
v Cing

e Vroce 2035 bude stale vétsi pocet posilenych aktéri, i kdyz stat bude 1 nadale hrat
dominantni roli v mezinarodnich zalezitostech.
zatimco piedchozi technologicka vyhoda zapadnich vojaki bude i nadale omezo-
vana.

e Relativni vliv Spojeného kralovstvi by mohl do roku 2035 klesnout, nebot’ soutézi v
ramci veétsi skupiny.

e Britska obrana pravdépodobné bude mit $irsi roli pii podpofe SirSich zajmu vlady a
piispénim k prosperit€ a stabilité¢ ndroda tim, Ze pouzije tézké i lehké sily.

e Udalosti v zahrani¢i pravdépodobné budou mit pfimy dopad na domaci ptidé€ a vo-
jenské operace v zamoii mohou byt stale vice ovlivnény pottebami Spojeného kra-
lovstvi na ochranu pevniny.

e Kiriticka infrastruktura Spojeného kralovstvi miize byt stale zranitelnéjsi vici uto-

kiim na dalku, zejména z kyberprostoru.



UTB ve Zliné, Fakulta aplikované informatiky 72

AKtéri
e Bcéhem pristich 20 let neni vyloucen tradi¢ni konflikt mezi staty, ale teroristické
utoky sponzorované statem, ale kybernetické atoky budou pravdépodobné;jsi.
e ExtrémisticCti nestatni Cinitelé budou schopni vice vyuzivat §irsi spektrum vojenskych
schopnosti s vyuzitim inovativnich taktik, které vyuzivaji naSe pfirozené zranitel-
nosti, vCetné institucionalni setrvacnosti. Je pravdépodobné, ze budou vyvolavat

stale vyssi aroven umrtnosti proti naSim ochrannym systémtm a dokonce mohou mit

ptistup ke zbranim hromadného ucinku.
Instituce

V roce 2035 bude OSN pravdépodobné pracovat prosttednictvim regionalnich orga-
nizaci na dosazeni svych cilii, véetné vétsi tlohy pii predchézeni konfliktim. Potteba roz-
sahlych operaci OSN - moZna v Africe - a zapojeni Spojeného kralovstvi (a jejich mozného

vedeni) nebude vylouceno.
Technologie

e Spojené kralovstvi a dal$i zdpadni vojenské jednotky, pravdépodobné s vyjimkou
USA, budou do roku 2035 do jisté miry predstizeny v nékterych technologiich.

e Nelegalni a neregulovany prenos technologii zhor$i ohroZeni Spojeného kralovstvi.

e Do roku 2035 budou nejriznéjsi aktéii schopni pristupovat k riznym kapacitam ome-
zenych pouze na nekolik stat.

e Nelegalni a neregulovany pfenos technologii zhorsi ohroZeni Spojeného kralovstvi.

e Technologickd zména se urychli, coz poukazuje na nedostatky v mén¢ adaptabilnich
zadavacich procesech v rdmci obrany.

e Do roku 2035 sifeni zbrani umozni Sir§Simu okruhu nasich potencidlnich protivniki
nasadit zbran¢, aby popieli na$ ptistup k operacnim oblastem a svobodu pohybu.
Cilem naSich protivnikil je pravdépodobné odradit zdpadni mocnosti zvySenim po-
tencialnich nékladii na akci.

e Bchem nasledujicich 20 let, automatizované systémy, véetné téch, které budou oz-
brojeny, se budou rozsifovat béhem pftistich 20 let. Pokroky v technologii budou
témef jisté umoziovat utoky rojl, coz umozni cetnym zatizenim jednat spolecné. To

muze byt protihodnotou Spickovych systémai.
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e Syntetické biologické slozky mohou vést k novym patogentim vytvorenych a uvol-
nénych umyslné nebo ndhodou, potencialné zpusobujici nebo zhorsujici pandemie.

Do roku 2035 miize byt dokonce mozné vytvofit genetické zbrané.
Elektromagnetické prostredi

e Pokrocilé moznosti elektronické valky budou vSudyptitomné a budou se §ifit mezi

mén¢ schopné protivnikii, coz vytvari Sirokou skélu elektronickych bojovych hrozeb.
Budouci pravni aspekty

e Piesné pochopeni a pouzitelnost zakona ozbrojené¢ho konfliktu mize predstavovat
vyzvy udrzet krok s technologickym vyvojem, jako je §ir§i pouzivani sofistikovanéj-

Sich automatizovanych systémi [50].

3.2.10 Vznikajici budouci bezpe¢nostni prostiredi

Autor se ve svém ¢lanku zabyva budoucim bezpe€nostnim prostiedim, popisuje pfi-
padné konflikty a véalky a dale urcuje dvanact pravdépodobnych kritérii nestability, které by

mohly dosahnout urovni, jeZ budou vyZadovat pouziti vojenskych sil aliance NATO.

Dnesni vojenské sily NATO celi vyzve v tom smyslu, Ze se musi ptizptsobit, vyvijet
a inovovat neustalé feSeni nejednoznacné, slozité a rychle se meénici bezpecnosti
zivotniho prostiedi. S cilem pomoci informovat o moznostech diskuse o tom, jak nejlépe
zmeénit, se program dlouhodobé vojenské transformace NATO snazi identifikovat schopnosti
budouci Alian¢ni skupiny sil, aby dnes v blizké budoucnosti splnil potencidlni pozadavky
bezpecnostniho prostfedi do roku 2035 a déle. Tento ptispévek popisuje shrnuti diskusi a
workshopll na pracovni rovni, které se konaly v obdobi od ledna 2016 do dubna 2017 a
které sponzoruje spojenecké velitelstvi pro transformaci jako vznikajici pohled na vyzvy a
ptilezitosti, které miize mit NATO v budoucnu jako zéklad pro organizacni adaptaci a ino-

vace.

Nestabilita je stav pravdépodobnych zmén. Ne vSechna nestabilita v bezpecnostnim
prostfedi bude mit za nasledek potfebu a rozhodnuti Aliance vyuzivat vojenské sily. Proto
zamg¢fit se na specifické operacni dopady na vojenské sily NATO v budoucnu, je dilezité
jasné definovat a odlisit mezi hnaci silou a situacemi nestability. Hnaci sily nestability jsou
definovany, jako jakékoli podminky, udalosti nebo okolnosti, které zvySuji tendenci bezpec-

nostniho prostfedi byt nepiedvidatelné, ménitelné nebo nepravidelné. Nekteré hnaci sily ne-
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stability pfedstavuji viditelné trendy, jiné se pomalu objevuji, zakladni podminky, které po-
stupné€ vedou k nestabilni situaci. Ostatni mohou pusobit jako katalyzatory, které rychle méni
bezpecnostni prostfedi. Napiiklad zména klimatu, masova migrace a konkurence v oblasti
zdrojit mohou zpusobit nestabilitu, stejné jako rozdily v piesvédcenich, hodnotovych systé-
mech a technologiich narusujicich zivotni prostiedi. Rozpusténi politického, ekonomického,
pravniho statu, socidlnich systémi a rostouci hustoty obyvatelstva by mohlo dale ztézovat
bezpecnostni prostfedi. Pravdépodobné nejveétsi hnaci silou nestability jsou aktivity nepta-
telskych statnich a nestatnich Cinitelti. Takové aktivity pokryvaji Siroky rozsah, od izolova-
nych teroristickych utokt, od pokracujiciho Sifeni jadernych zbrani az po eskala¢ni pouziti
sily. V budoucnu, miize existovat Siroka Skala situaci nestability, vCetné:

Nepratelsti statni a nestatni aktéti, by mohli usilovat o pfistup a pouzivani zbrani
hromadného niceni, aby zptisobili rozsahlé devastace a ztraty na zivotech proti cilim, jako
je politické vedeni, vysoka koncentrace obyvatelstva, systém nebo mista symbolického vy-
znamu ¢i finanéni systém. To by mohlo zahrnovat na novych technologiich zalozené che-
mické, biologické, radiologické nebo nuklearni zbrané¢ (CBRN) nebo zbrané¢ hromadného
niceni.

Statni valka mezi konvenénimi ozbrojenymi silami zlistane pravdépodobnou hroz-
bou. To by mohlo zahrnovat dva nebo vice stati v oteviené konfrontaci, kde sily na kazdé
stran¢ bojuji s pouzitim zbrani, které se primarn¢ zamétuji na armadu protivnika.

V budoucnosti je terorismus jednou z Siroce pouZzivanych taktik, které mohou protiv-
nici vyuzivat k nekonvenéni véalce. Neptatelsti nestatni aktéti mohou protipravné pouzit nebo
hrozit pouZitim sily a nésili vii¢i jednotliveiim nebo majetku ve zvySené mife, rozsahu nebo
trvani v pokusu vydirat nebo zastrasit vlady nebo spole¢nosti k dosazeni politickych, nabo-
zenskych nebo ideologickych cili. Terorismus mize byt pouzit k vytvofeni strachu nebo
teroru v pokusu ziskat kontrolu nad obyvatelstvem. Navic budou neptatelské staty pravdé-
podobné nadale pouzivat predstavitele, kteti vyuzivaji terorismus k prosazovani svych vlast-
nich zajma.

Nepratelsti aktéti mohou pfimo napadnout mezinarodni zdkony a normy v globalnich
spole¢nostech hrozbou nebo pouzitim sily. ZvySend konkurence zdrojii a komercializace
vesmiru muze vést k tomu, ze nepratelé aktéti pfimo napadaji mezinarodni smlouvy novymi
zpusoby. Navic by mohlo dojit k naruseni prostoru pohybovymi nebo nepohybovymi pro-

stiedky, jako je pfimy utok, ruseni nebo kybernetické utoky.
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Nékteré uzly a instalace fyzické a virtudlni infrastruktury ziistavaji zdsadni pro tr-
valé zajmy aliance (napf. energetické uzly, pfistavni zafizeni, apod.). Neptatelsti aktéti by
mohli napadnout tyto uzly ve snaze narusit zivotn¢ dulezité funkce spolecnosti a globalni
stabilitu. Mohlo by to také zahrnovat utok k naruseni pozicni navigace, radarti a dalsich kli-
covych systémti. Takové ttoky mohou byt realizovany v podobé fyzického nebo kyberne-
tického toku.

Nepratelsti aktéti by mohli provést kyberneticky tutok vyznamného rozsahu nebo
trvani, aby narusili, popfeli, zhorsili, upravili, ukradli nebo znicili informace, které vedly k
velkym fyzickym, emociondlnim nebo finanénim dopadiim. Nepratelsti aktéfi by mohli po-
uzivat kyberneticky utok separatné nebo na podporu konvenénich, hybridnich nebo nekon-

vencnich pristupt [51].

Diléi zavér
Cilem této podkapitoly byla analyza dlouhodobych bezpecnostnich prognéz zahra-

ni¢nich autorii. Bylo analyzovano celkem deset prognéz. Uskalim nékterych prognoz byla

jejich riznorodost a s tim souvisejici ztizena identifikace charakteristik.
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4 KOMPARACE BEZPECNOSTNICH PROGNOZ

V nésledujici ¢asti prace bude provedena komparace prognoéz, které byly analyzo-
vany a popsany ve 3. kapitole. Cilem této kapitoly je porovnani dil¢ich prognéz, identifikace
a Cetnost vyskytu jejich spole¢nych prvkill a nasledni vyhodnoceni vysledkii. Zavéry vyply-
vajici z komparace mohou slouzit predevsim laické vefejnosti, jako informacni ramec o

mozné budouci situaci v oblasti terorismu.

4.1 Piehled prognoz

Nasledujici tabulky €. 1 a €. 2 shrnuji vSech dvanact zkoumanych progné6z. Kritérium
pro setfidéni prognoz v tabulkéach byl vybran rok vydani prognoz, fazen sestupné. Leva ¢ast
tabulky obsahuje ¢isla reprezentujici jednotlivé prognozy, u kterych je nasledné prove-
dena komparace. Dale je zde uvede rok vydani dokumentu a jeho nazev, avsak ktery u vSech
zahrani¢nich dokumentt byl piivodné v anglickém jazyce. Je zde uvedeno 1 predikované ¢a-
sové obdobi a autor predikce. Z divodu celkového poctu progndz, je nasledujici tabulka

rozdélena do dvou celku.

Tab. 1 Seznam prognoz 1

7 2017 Trendy ménici globalni 2035 Director qf National
krajinu Intelligence
2 2017 | Y7mikajicibudoucibez- 5035 | yoin ok rozhledy
pecnostni prostredi

o European Strategy

3 2017 | Olobdlnitrendydoroku 055 | 4 policy Analysis
2035
System
4 2016 Budogcnost terorismu a te- | Budouc- Global Challenges
rorismus budoucnosti nost
5 2015 Budouci opzeée;;m prostfedi 2035 Ministry of Defence
Globalni strategické trendy

6 2014 do roku 2045 2045 UK Government
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Tab. 2 Seznam prognoz 11

Budoucnost: 50 myslenek, 2022 - .
7 2014 které musite znt 2080 | WATSON, Richard
8 2012 | Pohled nadomdci bezpet- 4 West, Darell M.
nost v roce 2025
9 2012 | Globdlni Ezr)rsoga do roku 2050 | Evropska komise
Globalni strategické trendy Foresight for Deve-
10 2010 do roku 2040 2040 lopment
Prognoza politického, eko-
nomického a bezpecnost- 2020 - , .
1 2010 niho vyvoje ve svéte v hori- 2025 Balabén, Milos
zontu let 2020 -2025
Bezpecnost v roce 2020 s 2020 - " .
12 2006 1\ hledem do roku2050 | 2050 | Rasek, Antonin

4.2 Komparace prognoz

Nasledujici tabulky €. 3, 4 a 5 reflektuji vysledky z analyzy prognéz z 3. kapitoly.
Leva c¢ast tabulek obsahuje ¢isla jednotlivych progndz ze Seznamil prognéz I a 11 z predeslé
podkapitoly 4.1, na vodorovné ose jsou jednotlivé prvky, které jsou obsazeny v dil¢ich pro-
gnozach. Mezi prvky byly vybrany ty, které se v prognézach vyskytly minimalné v jednom
ptipad¢. Tato situace nastala v ptipad¢ ,,Zen bojovnic“, mékkych cilu, najizdéni vozidly do
davu lidi a nanotechnologie.

Na nasledujici tabulce €. 3 je seznam pachateltl Gtokd, ktery tvoti ,, osameli vici* a
Zeny bojovnice. Utoky ,,osamélymi vlky* byly obsaZeny v prognézach ve tfech piipadech,

akce Zenami bojovnicemi byly v progn6zach zminény pouze v jednom piipade.
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Tab. 3 Cetnost vyskytu prvikii — Pachatelé iitokii

1

2

3 X
4 X
5

6 X
7

8 X
9

10

11

12

Tabulka ¢. 4 uvadi Prostfedky utoki, které se v prognozach objevily. Nejvice v pro-
gnozach byly zminovany Zbrané hromadného niceni a to v jedendcti ze vSech dvanacti pro-
gno6z. Nejmensi ¢etnost vyskytu v progndzach bylo v ptipad€ Najizdeni do davu lidi a Na-
notechnologie. Polovi¢ni Cetnost vyskytu, tedy v Sesti ptipadech, byly uvedeny Kybernetické
utoky a ve tiech ptipadech utoky Bezpilotnimi letouny.

Tab. 4 Cetnost vyskytu prvkii — Prostiedky vitoki:

1 X X X
2 X X

3 X X

4

5 X X

6 X X X
7 X

8 X X X
9 X

10 X

11 X X X
12 X
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Tabulka €. 5 znazornuje Cile toki, ve které jsou obsazeny Kriticka infrastruktura a
Mekké cile. Utoky na kritickou infrastrukturu se vyskytly ve étyfech prognozach, Mekké cile

byly zminény v jednom piipade¢.

Tab. 5 Cetnost vyskytu prvkii — Cile iitoki

1 X
2 X
3

4

5 X
6

7

8 X X
9

10

11

12

4.3 Vysledky komparace

Nasledujici podkapitola shrnuje vysledky komparace z podkapitoly 4.2, kde byly

zkoumany Pachatelé utokii, Prostiedky utokii a Cile utokui.

Pachatelé utoku

Vysledky komparace prognoz z piedeslé podkapitoly 4.2 a tabulky ¢. 3 ukazaly, ze
utoky vici cillim teroristl ,,osamélymi vlky* byly zminény ve tfech ptipadech z dvanacti.
Pouze v jednom ptipadé doslo ke zmince, Ze v budoucnu dojde ke zvyseni poctu tzv.

Zen bojovnic.
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Graf 3 Vysledek komparace — Pachatelé utoki

Pachatelé utoku

Cetnost vyskytu

OSAMELI VLCI ZENY BOJOVNICE

Pachatelé utoku

Prostredky utoku

Dalsi faktor, ktery vyplynul z prognéz, byly prosttedky utoki. Zde vysledky ukazaly,
ze budouci terorismus bude pravdépodobné zalozen na zneuziti zbrani hromadného nicent,

kdy ke shod¢ nazoru doSlo v jedenacti z celkovych dvanacti progndz.

Druhym nejvice zastoupenym zplisobem provadéni teroristickych ttokd, a to v Sesti

ptipadech z dvanacti, tedy v poloving ptipadl, byl zminén kyberneticky terorismus.

Co se utokl bezpilotnimi letouny tyce, zde doslo ke shod¢ ve tfech analyzovanych

progndzach.

A v neposledni fadé komparace ukdzala, Ze itoky pomoci nanotechnologii byly zmi-

nény jen v jednom piipade.
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Graf 4 Vysledek komparace — Prostredky utokii

Prostredky Gtokd

12
10

Cetnost vyskytu

oN PO

Prostiedky utok

Cile atokua

Z vysledkl déle vyplynulo, ze vedeni utoku vii¢i objektiim kritické infrastruktury

doslo ke shodé€ u ¢tyt zkoumanych prognoz.

Akce sméfované na mékké cile byly uvedeny piekvapiveé pouze v jednom piipadé.

Graf 5 Vysledek komparace — Cile utoku

Cile utoku

Cetnost vyskytu

KRITICKA INFASTRUKTURA MEKKE CILE
Cile utokd
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Na nésledujicim grafu (Graf 6) je provedeno vyhodnoceni vysledkli z komparace
prognoz z predeslé podkapitoly 4.2. Byly zkouméany ptedevsim otazky, kym budou utoky

realizovany, jakymi prostfedky budou utoky vedeny a vici jakym cilim budou akce sméto-

vany.
Graf 6 Vysledek komparace prognoz
Vysledek komparace progndz - cetnost
sledovanych element
12
2 10
2 8
s 6
S 4
i 2
0
Sledované elementy
Geografie

Z analyzy progn6z mimo jiné vyplynulo, Ze fada utokli bude ptichazet z tzv. oblouku
nestability, coz zahrnuje Subsaharskou Afriku, Blizky vychod, Balkén, Kavkaz a stiedni a
jihovychodni Asie. Potencidlni konflikt z oblasti ,,oblouku nestability* budou zvySovat i jiné
pfipadné oblasti bezpe€nostni nestability, jako naptiklad vyostfené izraelsko-palestinské
vztahy, indicko-pakistansky spor o Kamir &i vyostiené vztahy Tchaj-wanu s Cinou a korej-

ského poloostrova.

Hnaci sily

Napftiklad, masova migrace mize zpUsobit nestabilitu, rovnéz jako rozdily v presvéd-
¢enich, hodnotovych systémech a technologiich narusujicich Zivotni prostfedi. Rozpusténi
politického, ekonomického, pravniho statu, socialnich systému a rostouci hustoty obyvatel-

stva by mohlo déle zté¢Zovat bezpecnostni prostredi.
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Pravdépodobné nejvétsi hnaci silou nestability jsou aktivity nepratelskych statnich a
nestatnich Ciniteld. Takové aktivity pokryvaji Siroké spektrum, od izolovanych teroristic-

kych utokt, od pokracujiciho Sifeni jadernych zbrani az po eskala¢ni pouziti sily.

Hlavni aktéri terorismu

Hlavni roly v budoucim bezpecnostnim prostiedi budou ptedstavovat nadéle predevsim:

e Cina
e USA
e EU
e Indie
DISKUSE VYSLEDKU

Cilem této kapitoly bylo provedeni komparace prognéz. Vysledky ukazuji, ze bu-
doucnost terorismu je ve zneuZiti zbrani hromadného ni€eni a kybernetickych zlo¢inech. To
poukazuje na skutecnost, ze soucasny zplisob provadéni atoki ,,osamélych vlka*, tokl na
meékké cile nebo najizdéni do davu lidi, tedy akci, kdy jsou uto¢nici pfimo vystaveni riziku,
ze bude odhalena jejich identita, budou dopadeni nebo obétuji sviij zivot, bude spiSe zalozen
na akcich provadénych na dalku a zbranémi, které budou dostupnéjsi, nez je tomu dnes. |
pfesto ale terorismus ,, osamélych vikii* a utoky na mékké cile budou nadale predstavovat
hrozbu. Nabizi se ale otdzka k diskusi, zdali by pii vétSim poctu prognoz, ¢etnost vyskytu
utokil na mekké cile, najizdéni tito¢nik automobily do davu lidi, zneuziti nanotechnologii

¢i faktoru Zen bojovnic byla vétsi, ¢i nikoli.
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5 MOZNY SCENAR VYVOJE V OBLASTI TERORISMU

Je nepochybné, Ze tivahy o budoucnosti je zna¢né slozitou otazkou, zatizena fadou pfi-

[ 24

které si mize Clovek piedstavit a ktery je vystaven vysoké mife pochybnosti. Objevuje se zde
spoustu obecné metodologickych a gnoseologickych problémi. Jak ale uvadi Edward Conrnish

ve svém citatu, i to malo, co o budoucnosti mtizeme pfedpokladat, mize mit velky vyznam [63].

Budoucnost je vnimana jako systém déjti a postupti, které mohou v urcitém ¢ase a vlivem jistych
podminek nastat. Predmét progndzy lze zobrazit jako popis vyvoje a zmén. Prognéza vystihuje
vyvoj jako tendenci, trend nebo probihajici proces; zménu (jako divod vyvoje) v podob& uda-
losti uskutecnujiciho se jevu. Studium budoucnost by meélo slouzit jako navod pro nejvhodnéjsi

jednani lidi [64].

5.1 Budoucnost ,,anonymnich* ato¢niki a zbrani hromadného ni¢eni

Terorismus se do roku 2025 zméni v néco takticky ptijatelnéjSiho vSemi typy aktérii
a nemusi to byt ti, ktefi se objevuji v soucasnosti. Sifeni technologii, know-how, zbrani hro-
madného niceni, vybusnych zafizeni a bezpilotnich letount, jsou pfiklady taktik a technik,
které budou snadnéji dostupné vétSimu okruhu teroristickych skupin, ,,osamélych viki*
anebo zlo¢ineckych organizaci. Hrozba Gtoki ze strany al-Kaidy se postupné za nékolik let
sniZi, avSak upln€ nevymizi a v roce 2022 dojde touto organizaci k pokusu o odpaleni $pi-

naveé bomby.

Nejvice bezpecnostnich hrozeb soucasné s islamistickym terorismem, bude smétovat
z oblasti severni a vychodni Afriky, Blizkého vychodu, Balkanu, Kavkazu a stfedni a jiho-
vychodni Asie. Utoky z téchto oblasti, budou zintenziviiovany vlivem vyostienych vztaht
mezi Izraelem a Palestinou, rozporem Indie a Pékistanu o KaSmir a vyostfenych vztaht

Tchaj-wanu s Cinou a korejského poloostrova.

Kontinualni vysok4 mira hospodaiského riistu Ciny do roku 2020 umozni vydavat na
svou armadu stejné mnozstvi prostiedkil, jako USA, ¢imZ je Cina skuteénou velmoci, odol-

nou vici jakymkoli hrozbam.

Zangkolik let, vzrostou v dusledku technického vyvoje a zvySujici se asymetrie mezi

silami, hrozba jadernych zbrani a zbrani hromadného niceni.
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Ve druhé poloviné dvacatych let, bude svét Celit nové hrozbé, kterou je potencialni
zneuziti nanotechnologie, kde jednou z forem jsou nano roboti, ovladani na dalku, s poten-

cidlem rozsifit vysoce nakazlivy virus.

Zvysenim vyvoje kybernetickych tutokl, pfesné fizenych zbrani, robotickych sys-

témi a bezpilotnich zbrani, dojde ke snizeni prahové hodnoty k realizaci konfliktu.

Vzhledem k tomu, ze Severni Korea bude vyhrozovat jadernym utokem a bude pa-
novat nejistota ohledné umysli Iranu, ndkteré staty se ptikloni k vlastnictvi podobného zbra-
fového arzenalu. Nejenom vyzbrojovani jadernymi zbranémi, ale zvySeny vyznam se bude

prikladat i zbranim chemickym a biologickymi.

Cina a Rusko budou pokracovat ve vyuzivani zbranovych systému, které budou

schopny zlikvidovat satelity na obéZzné draze.

Do roku 2035 bude pro evropské tviirce politik hrozba terorismu primarnim problé-

mem.

Vzhledem ke skutecnosti, Ze online ndbor novych ¢lenti a podnécovani utokt pacha-
nymi ,,osamélymi vlky* nebude vyzadovat rozsahlé a zranitelné sité, které by vlady mohly

narusit, pfetrvaji do tohoto roku.

Lid¢ budou stale vice vnimat nebezpeci ze strany Ruska, hrozbu isldmského extre-
mismu a pokracujici ptichod hrozeb z Blizkého vychodu a Afriky. Rusko bude vyhrozovat
Evropé propagandou, dezinformaci a financni podporou pro strany proti EU a USA. V silach
bezpecnostnich slozek nebude sledovani a odhalovéani vSech ptipadnych teroristli v Evropé
pfedevsim z ditvodu rozpadu islamského statu v Sirii a Irdku, jeZ bude zpiisobovat navrat

zahrani¢nich bojovnik.

Pro bezpecnostni slozky bude velmi obtizné ptedchazet utokiim ze strany téch, jez se
budou inspirovat velmi pfitazlivym charakterem utokt ,,osamélych vlka*, které se odehraji

v poslednich letech.

Teroristické akce vaci mékkym cilum budou pretrvavat jako stdla hrozba v Evropé

vcetné tradinich druhi a zdroja terorismu.

Vlivem zdjmu velkych mocnosti, neustalé hrozbé€ terorismu, nestabilni situaci ve sla-

bych statech a §ifeni letalnich technologii, se riziko konfliktu zvysi.
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Vliv technologii, nové strategie a vyvijeci se globalni geopoliticky kontext, bude mit
za nasledek zménu charakteru konfliktu. Cilem bude pfedevsim sniZeni ndkladd na potenci-
onalni teroristickou akci. Dojde k roz§ifeni automatizovanym systémiim i téch, jez budou

disponovat zbranovym potencialem.

Na podporu svych aktivit, pfistoupi nestatni i sub statni skupiny spolu s teroristy,
povstalci, aktivisty a zlo€ineckymi gangy, k SirSimu spektru smrtonosnych a nesmrtonos-
nych nastroju. Za posledni dekadu, Hizballah a ISIL, ziskaji ptistup ke slozitym protitanko-
vym stfeldm, raketam typu ,,zemé-vzduch®, bezpilotnim letounim a fad¢ dalSich piesné fi-

S 4 .

zenym stfelam, jez se stanou b&znéj$imi.

Nepratelsti statni a nestatni aktéfi budou mit v imyslu zptsobovat rozsahlé ztraty na
zivotech vici cilim, jako jsou statni Cinitelé a mékké cile, ptredevSim mista s vysokym po-
¢tem obyvatel a mista symbolického vyznamu a z toho divodu budou usilovat o pfistup a
pouzivani CBRN zbrani nebo na novych technologiich zalozené zbran¢ hromadného niceni.
Soucasné staty budou disponovat jadernym arzenalem a budou udrzovat a modernizovat tyto
zbrang. Syntetické biologické slozky mohou vést k novym patogeniim, které mohou byt vy-
tvofeny a uvolnény imyslné nebo vlivem ndhody. Bude hrozit riziko provedeni rozsahlého
kybernetického utoku k nasledné manipulaci se ziskanymi informacemi, které by vedly

k velkym fyzickym, emocionalnim nebo finanénim dopadiim.

V prvni poloviné ¢tyfFicatych let 21. stoleti, proliferace modernich zbranovych tech-
nologii a ZHN budou mit za nasledek nestabilitu a dojdou k posunu vojenské rovnovahy
moci v riiznych oblastech. Usp&snost iniciativy viigi §ifeni zbrani bude téméf nulova a ja-

derny arzenal se bude dale rozSifovat.

Skrze organizovany zloCin, teroristické organizace ziskaji a jiz i budou pouZzivat
CBRN zbrané. Balistické protiraketové obrany (BMD) a jiné letecké obranné technologie

budou schopny z ¢asti zmirnit Gtok, av§ak nedojde k tplnému odstranéni hrozby.

Ve druhé poloviné ctyricatych let, zvySujici pocet zen bude jiz aktivné zapojeno
v bojovych tlohédch ozbrojenych sil na celém svéte, coz bude mit za nasledek ucast zen na

ozbrojenych hnutich odporu a teroristickych skupinach.

Spole¢nost bude zavisla na automatizovanych technologiich, ¢ehoz teroristé a zlo-
¢inci pravdépodobné budou chtit zneuzit a pomoci kybernetickych ttokl provedou akci
k naruSeni dopravniho systému. Stejna situace bude 1 v ptipad¢ informacnich a komunikac-

nich siti, kde provedeni utoku zasahne kazdodenni zivot spolecnosti.
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Klesnou nédklady na bezpilotni systémy a jednodussi vyroba slozitych zafizeni
stoupne, coz zpusobi znacné rozsifeni bezpilotnich systém, které bude ale mnohem t&zsi

regulovat.

Rozsiteni alternativnich mén bude mit za nésledek snazs§i anonymni transakce a

wewr

majetek zloCinct.

Cinské obranné vydaje budou soupefit se Spojenymi staty, coz bude odraZet rostouci
ekonomickou silu Ciny. Tyto dvé velmoci s nejvétsi pravdépodobnosti vynalozi zna¢né vice
prostiedki na obranu, nez kterakoliv jina zemé&, coz bude reprezentovat takika polovinu cel-
kovych vydaji na obranu na celém svété. Rozpocet na obranu v Indii vystoupa na tolik, ze
se umisti na ,,druhé pti¢ce*. Rusko zvysi vydaje na obranu, ov§em ne v takové mite, aby se
vyrovnalo USA, Ciné nebo Indii. Zemé evropského kontinentu vynalozi zna¢né prosttedky

na svou obranu, ovsem nedojde k razantnimu zvyseni, pokud nedojde k vétsi hrozbe¢.

V padesatych letech bude neustale dochazet k Sifeni a vyuzivani ZHN. O deset let
pozdéji, 25% stath bude jiz provozovat tajny jaderny program a v osmdesatych letech

ustoupi jaderné technologie novym zbranim na principu vyuZiti temné hmoty.
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ZAVER

Akcemi teroristll na New York v roce 2001 dosahl terorismu celosvétové tirovné a
zmeénil se 1 jejich modus operandi, tedy zpuisob provadéni utok, jelikoz cileni jejich akei od
téchto udalosti, jez se odehraly témér pred dvaceti lety, je zaméfeno na lehce zranitelna
mista, pfedevS§im na nedostate¢né chranéné mista s velkou koncentraci lidi. Soucasna lidska
spolecnost tedy celi utoktim, které svym charakterem ohrozuji clovéka na zivote témeét kde-
koliv, at’ jiz se jedna o klidnou kavarnu uprostfed mésta &i sportovni udalost. Radu lidi jisté
ale napadne otazka, zdali tento trend bude pokracovat i nadale nebo se v budoucnu povaha

terorismu zméni?

Prave futurologie je védni obor, ktery poskytuje nejenom vladnim ¢initelim pohled
do budoucna, diky kterému si mohou ud¢lat ndzor na budouci vyvoj a sméfovat sviij vliv a
kapacity na ta spravna mista v oblasti bezpecnosti k tomu, aby doslo alesponi ke zmirnéni

dopadt potencionalnich udélosti na lidskou spole¢nost.

Teoreticka prace ctenafe uvadi do problematiky terorismu od jeho historie az do sou-
Casnosti. Pro pochopeni dalSich souvislosti byl vymezen pojem terorismus, i pfesto, ze do
soucasnosti nedoslo k ujednoceni definice tohoto pojmu. Nasledné bylo pojednéano o jednot-
livych metodach a sou¢asném stavu terorismu. Teoretickou ¢ast uzavira kapitola zkoumayjici

bezpecnostni strategické dokumenty.

Prakticka ¢ést se zabyva analyzou dlouhodobych bezpecnostnich prognéz, kde je po-
zornost vénovana oblasti terorismu. Na zéklad¢ analyzy jsou vysledky interpretovany a dale
je provedena jejich komparace. Nésledné jsou vysledky komparace dale diskutovany. Sté-
Zejnim vystupem préce, je navrh scénafe mozného budouciho vyvoje v oblasti terorismu

s regionalnim zamétenim na EU aZ do roku 2080.
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