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ABSTRAKT

Cilem diplomové prace je zakladni zmapovani a rozdéleni technickych prostredka
pro ochranu perimetru, zabezpeceni vstupu a vjezdu a vyuziti vybranych prostfedka

pti modelovém navrhu zabezpeceni perimetru objektu, jeho vstupu a vjezdu.

Teoreticka ¢ast prace je vénovana popisu a kategorizaci technickych prostfedka pro ochranu
perimetru, kontrolu vstupu a vjezdu a analyze principti funkénosti vybranych systémut
a senzorl. V zavéru teoretické Casti je strucné popsano zakladni rozdéleni mechanickych

bariér vstupu a vjezdu.

Praktickd Cast se zabyva konkrétni aplikaci vybranych prostfedkii pro ochranu perimetru
a kontrolu vstupu a vjezdu na praktickém ptikladu zabezpeceni modelového objektu
mensiho datového centra véetné navrhu mozné integrace pouzitych systémt do vysSiho
funkéniho celku. U zvolené¢ho objektu je z divodu ocekavané potieby zabezpeCeni
citlivych dat a IT technologii vysoky piedpoklad nasazeni sofistikovanych bezpe¢nostnich

prvki a takto je také névrh feSeni zabezpeceni koncipovan.

V zavéru prace je uveden struény piehled bezpilotnich prostfedkli vyuzitelnych

nebo jiZ pouzivanych pro kontrolu a ochranu perimetru.

Kli¢ova slova: ochrana perimetru, perimetrické detek¢ni systémy, kontrola vjezdu, kontrola

vstupu, mechanické zabrany, integrace systémt, bezpilotni prostiedky.



ABSTRACT

The aim of the diploma thesis is a basic mapping and distribution of technical means
for perimeter security, entrance and driveway protection and the use of selected means when

designing a model of protecting a property perimeter, its entrance and driveway.

The theoretical part deals with a description and categorization of technical means
for perimeter security, entrance and driveway protection and analysis of functionality

principles of selected systems and sensors.

At the end of the theoretical part there is a brief description of basic division of mechanical

barriers of entrance and driveway.

The practical part deals with a specific application of selected means of perimeter security
and entrance and driveway protection on a practical example of a model property securing
with a smaller data centre, including a design of possible integration of the used systems into
a higher functional unit. For the reason of expected security needs of sensitive data and IT
technology for the selected property there is a high probability of deployment of sophisti-

cated security features and the design of a security solution is conceived accordingly.

At the end of the thesis there is a brief overview of unmanned vehicles means usable or

already used for perimeter monitoring and protection.

Keywords: perimeter security, perimeter detection systems, driveway control, entrance

control, mechanical barriers, integration of systems, unmanned means.
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UvVOoD

Ochrana perimetru vcetné¢ zabezpeceni vjezdi a vstupt do objekti je velmi dilezitou
kapitolou v oblasti zabezpecCeni objektu. Ochrana perimetru je zpravidla tvofena
mechanickym zébrannym systémem a v souCasnosti stale Castéji také nckterym
z perimetrickych detekénich systému. Tyto systémy kromé odstraseni ptipadnych Gtocnika
slouzi k také detekci naruseni a vice ¢1 méné presného urceni mista, kde k naruseni doslo.
V kombinaci s dal§imi bezpecnostnimi prostiedky a spravné nastavenymi rezimovymi

opatienimi je takto mozno vyznamné zvysit efektivitu a a¢innost zabezpeceni objektu.

Dalsi vyznamnou kapitolou v oblasti bezpecnosti objektl je zabezpeceni kontroly vjezdu
a vstupu. V soucasnosti existuje velké mnozstvi technickych prostfedki a mechanickych
zabrannych prostiedkll pro efektivni zajisténi jak vjezdd a vstupll do objektii a aredld,
tak také zajisténi bezpecnosti osob na vetejnych prostranstvich a mistech s volnym pohybem
osob. Zabezpeceni vjezdu do objektl se zvySenymi pozadavky na ochranu je mozno fesit
propojenim vétS§tho mnozstvi technickych prostfedkit do jednoho funkéniho celku,
a to od vjezdovych vrat a zavor, pfes mechanické bariéry, az po sofistikované systémy
pro identifikaci vozidel nebo skenerti podvozkii. U zabezpeceni vstupt pak dochazi k vyvoji
stale novych a efektivnéjSich prvki pro identifikaci, kdy jsou jiZz prekonany klasické kon-
taktni a magnetické karty a jsou stale vice pouzivany zplsoby identifikace na zakladé¢ bio-

metrickych dat, napf. otiskd prstii, o¢ni duhovky nebo krevniho feciste.

Velmi vyznamnych prvkem propojujicim veskeré bezpecnostni prvky je integracni software,
umoznujici centralni nastavovani jednotlivych systémti a hlavné jednotné rozhrani
pro vyhodnoceni stavil jednotlivych prvki a zatfizeni. Integrace bezpecnostnich technologii
do nadfazené¢ho systému pomahad vyznamnym zplsobem zefektivnit Cinnost ostrahy,
servisni zasahy 1 béZznd reZimova opatfeni. Stale vyznamnéj$i je prvek integrace takeé
v oblasti inteligentnich budov a v budoucnu také celych méstskych casti. Hlavnimi
vyhodami jsou zejména mozZnosti vytvaieni logicky navazujicich funkei, jednotna platforma

pro ovladani, eliminace lidského faktoru a také Gspora naklada pro dohled.

Nove¢ rozvijejicim se trendem je také masivnéj$i vyuziti bezpilotnich prostfedka pro zabez-
peceni perimetru, pfipadné jejich vzajemna koordinace a automatizované ¢innosti pii plnéni
rutinnich tkold. Vzhledem k velmi rychle se rozvijejicim moznostem autonomnich systému

se vyuziti robotickych prostiedkil pro rutinni ¢innosti typu strazni sluzba piimo nabizi.
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I. TEORETICKA CAST
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1 TECHNICKE PROSTREDKY PRO OCHRANU PERIMETRU

1.1 Historie ochrany perimetru

Jiz v obdobi pravéku se lidstvo zabyvalo problémem zabezpeceni okoli svych obydli. Cilené
zabezpeceni vlastniho Gzemi a ochranu majetku pomoci vnéjSiho opevnéni je mozno vysle-
dovat jiz do ¢asti Rimské fise.

Samotné opevnéni ¢i dalsi zptisoby ochrany perimetru, zejména pak vyuzivani ptirodnich
bariér, neslouzilo pouze pro ochranu obcanti a majetku od vnéj$iho nebezpeci, ale také
k ochrané¢ takzvanych Zivot podporujicich siti (dne$ni kritickd infrastruktura), ke kontrole
pfisté¢hovalectvi, obchodnich aktivit a postupné se stalo vyznamnou soucasti ochrany suve-

rénnich uzemi.

1.1.1 Hadrianuv val

Jednim znejzndméjSich nejstarSich dochovanych ptikladli zabezpeceni perimetru

je Hadrianlv val. Byl postaven ptiblizné 120 let pfed naSim letopoctem podél severni hranice

Obr. 1 Hadriantiv val [1]

1.1.2 Velka ¢inska zed’

Za asi nejvetsi a doposud neptekonany piiklad zajisténi obvodové bezpecnosti

je povazovana Velka ¢inskad zed’, tdhnouci se napfi¢ severni Cinou, jeZ byla postavena
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pro ochranu pted nomadskymi uto¢niky. Tato hradba slouzila jako ochrana i jako vstupni
brana a symbol bohatstvi a prosperity Cinské fise. Zed’ je dlouha asi 6 000 kilometrt
a je rozpoznatelna i z povrchu mésice. V rozestupech od 90 do 180 metri jsou jako soucasti

zdi vybudovany strazni véze pro nékolik desitek vojak.

Obr. 2 Velka ¢inska zed’ [2]

1.1.3 Berlinska zed’

Ve dvacatém stoleti byla vyznamnym bezpeénostnim prvkem ochrany vétSiny statd ochrana
statni hranice. Tato ochrana byvala zpravidla tvofena ploty, ptipadn¢ doplnénymi o ostnaty
¢i ziletkovy drat. V nékterych ptipadech pak byla tato ochrana feSena jako vysoka betonova
zed’, jejimz cilem nebylo pouze zabranit pfekonani této prekazky, ale také zajisténi plného
oddé€leni hranic v€etné moznosti vizualniho ¢1 jiného kontaktu. Pouziti takovychto zdi ma

zpravidla mimo bezpecnostniho aspektu také vyznamny psychologicky efekt.

Jednim z nejznaméjSich ptikladd pouziti takovychto ochrannych zdi je Berlinska zed’, roz-
délujici zapadni a vychodni Berlin. Tato zed byla postavena v roce 1961 po usneseni Lidové
komory NDR. Zed’ se skladala z 3,6 metru vysokych betonovych blokti. Tato zed’ byla vy-
znamnym symbolem studené valky a rozdéleni Némecka 1 Evropy. Tato zed’ byla prezento-
vana jako ochrana vychodniho Némecka pied pfipadnym vojenskym napadenim ze strany
zapadu, ale jednou z jejich zasadnich funkci bylo také zabranit vlastnim ob¢antim v dobro-

volném opusténi zemé& smérem na zapad.
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Obr. 3 Berlinska zed’ [3]

1.2 Moderni ochrana perimetru

V dnesni dobé jsou pro ochranu perimetru pouzivany zejména ruzné druhy oploceni
a mechanickych zabran. Ty byvaji doplnény o elektronické prvky zvysSujici ochranny ti¢inek
nebo slouzici pro detekci mista naruSeni. Ve specidlnich pfipadech nemusi byt zdkladem
perimetrické ochrany mechanicka bariéra, ale pouze detekéni zatizeni informujici o tom, ze
doslo k ptekonani urcité jasn¢ dané linie. Pouziva se v mistech, kde vniknuti osob nezna-
mena bezprostiedni nebezpeci, je ale vhodné mit informaci, ze k naruseni doslo. Vyhodou

téchto systému je moznost volného pohybu zvéte ve stiezenych oblastech.

1.2.1 Hranice Izraele a Palestiny

Z divodu nebezpeci teroristickych tokt a prichodu nelegélnich migranti byla na Izraelské
hranici s Palestinou vybudovana osm metrii vysoka zed’ z betonovych panelt. Tato zed je

doplnéna modernimi prostfedky technické ochrany.
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Obr. 4 Betonova zed’ [4]

1.2.2 Mad’arsky pohranié¢ni plot

Tento plot byl vybudovan podél mad’arsko-srbské hranice vroce 2015, jako reakce
na Evropskou migra¢ni krizi. Plot je dlouhy 175 kilometrii s vyskou tfi az ¢tyii metry. Oce-
lové sloupy plotu jsou zakotveny az dva metry v zemi a pted plotem je umisténa ohrada

z ziletkového dratu.

Obr. 5 Pohrani¢ni plot [5]
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1.2.3 Ochrana perimetri u objekti a firem

Mnoho objekti a firem je v dnesni dobé vybaveno kromé¢ mechanickych zabran také dalSimi
technickymi prosttedky zvySujicimi zabezpeceni perimetru. Tyto prostfedky vétSinou slouzi
k zajisténi v¢asné informace o naruSeni perimetru, identifikaci mista naruseni a jako podpora
pfi vyhodnoceni pfipadné hrozby. VétSinou se jedna o kombinaci plotového detekéniho sys-
tému nebo systému detektorit a kamerového systému. Tyto systémy byvaji vétSinou alespon
¢astecn¢ automatizovany a navzajem propojeny. Detekce naruseni plotového systému muze
napiiklad vyvolat automaticky pohyb vybrané kamery na misto naruSeni pro rychlejsi a efek-
tivnéj$i reakci ostrahy. Poplachové informace mohou byt navic piendSeny on-line do nadra-

zenych mist ¢i dispeinkil, odkud mohou byt tyto systémy také ovladany.

1.2.4 Fyzicka ostraha

Fyzickd ostraha zabezpecuje ochranu objektu. Tato ochrana muze byt realizovéna trvale,
nebo docasné a kromé odhaleni a zadrzeni ptipadného narusitele se také muze podilet na
realizaci dalSich rezimovych nebo protipozarnich opatteni. Fyzické ostraha byva provadéna

straZnymi, hlidaci nebo ozbrojenymi slozkami. [29]

1.3 Mechanicka ochrana perimetru

Mechanické zabranné systémy jsou zdkladnimi prvky technického zabezpeceni objektu
a ochrany perimetru. Urcuji hranici stfezeného objektu nebo zdjmového prostoru a zamezuji

volnému piistupu do chranénych prostor.

Tab. 1 Rozd¢leni prvkli mechanické ochrany, Stfitesky 2018

Plastova ochrana — ochrana perimetru stteZené¢ho objektu

Obvodova ochrana — ochrana vstupil do objektu
Technické ochrana

Predmétova ochrana — ochrana konkrétnich pfedmétti v objektu

Specialni ochrana — doplitkovéa ochrana pfedmétli, plomby, peceti

»Mechanické zabranné systémy povazujeme za zakladni prvek ochrany objektli a osob
v prumyslu komercni bezpecnosti. Pod mechanické zabranné systémy fadime veSkeré me-
chanické prvky, které sté¢zuji ndsilné vniknuti nepovolané osoby do chranéné z6ny nebo ob-
jektu, pfedevsim pres oploceni nebo cestou dveinich nebo okennich otvort, ptipadné mani-

pulaci nepovolané osoby s chranénymi pfedméty v zabezpeceném objektu.” [6]
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Obvodova ochrana — ,,signalizuje naruseni obvodu objektu. Obvodem objektu obycejné ro-
zumime jeho katastralni hranice, vymezené obvykle pfirodnimi nebo umélymi bariérami
(vodni toky, ploty, zdi atp.). Téméf vzdy jde o venkovni technické prostredky specialné vy-

rabéné pro tento ucel.“ [7]

1.3.1 Prvky mechanické ochrany

Tab. 2 Rozdéleni prvki mechanické ochrany perimetru, Sttitesky 2018

Vjezdy brany, zavory, mechanické zabrany vjezdu
Vstupy branky, dvete, turnikety
Oploceni ploty zdéné, ploty draténé, ploty plné ocelové, ploty dfevéné, ba-

riéry a oploceni ze ziletkového dratu, miizové oploceni

Doplitkkové zadbrany | podhrabové piekazky, vrcholové zabrany

1.3.2 Prulomova odolnost

Mezi ¢asem naruseni objektu ¢; a ¢asem dokonceni vniknuti t,vznika ¢asovy interval At.
Cim vétsi je At, tim je mechanickd zabrana u€innéjsi a je potieba delSiho ¢asového tiseku na

jeji prekonani.

Casovy interval At je jednim z kritérii bezpe¢nostni kvality mechanického zabranného sys-

tému.

t21 t22 123

\ 4
\ 4
\J

Mechanicka zabrana Detekcni prostor Mechanicka zabrana

S

Obr. 6 Uspotadani perimetrického systému [Sttitesky]
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V ptipadé pouziti vice mechanickych zdbrannych systému je potom mozno ¢asy potiebné

pro jejich ptekonani scitat.
At = tz - tl kdy tz = t21 + tzz + t23

V case t,5 by mélo byt naruSeni perimetru objektu navic detekovano a signalizovano elek-

tronickym perimetrickym systémem. Doba 53 by potom méla umoznit ostraze objektu za-

vést pozadovana bezpecnostni opatieni.

1.3.3 Uroveii ochrany objektu

Na zékladé bezpecnostniho posouzeni objektu je mozno tento objekt zatadit k danému bez-

pecnostnimu stupni dle pozadavku na perimetrickou ochranu.

Tab. 3 Uroveti ochrany a jeji informativni feeni [32], upravil Stiitesky 2018

Stupen .
Cil ResSeni
zabezpeceni
1 Odradit a zadrzet Mechanické feseni
_ Mechanické teSeni plus detekce
2 Odradit, detekovat a zadrzet ) )
jednoho vniknuti
] Mechanické feSeni plus nékoli-
Odradit, detekovat, zadrzet a zasko-
3 kanasobna detekce vcetné popla-
Cit
chu a ovéteni
) Mechanické feSeni plus nékoli-
Odradit, detekovat, zadrzet a zasko-
4 kanasobna detekce vcetné popla-
Cit
chu a verifikace poplachu

»Bezpecnost je stav, kdy jsou na efektivni miru omezeny hrozby pro objekt a jeho zajmy
a tento objekt je k omezeni stavajicich i potencionalnich hrozeb efektivné vybaven a ochoten

pfi ném spolupracovat.” [56]
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1.4 Technicka ochrana perimetru

,,Tato ochrana predstavuje relativné novy druh zabezpeceni objektt, a to zejména proto, ze
tyto prostfedky jsou z hlediska dnesnich pozadavku i1 technickych moZznosti a v ndvaznosti

v

na rychlost zasahové jednotky nejspolehlivéjsi a nejhtife piekonatelné.* [7]

Prvky technické ochrany velmi efektivné dopliuji mechanické zdbranné systémy a vyraz-
nym zpusobem zvySuji uroven zabezpeceni. Hlavni funkce technickych prostfedk ochrany
perimetru spociva v detekci poplachovych udalosti, tedy pokusii o pfekonani mechanickych
bariér, vniknuti do chranénych prostor a podobné. Nejedna se tedy o ochranu v pravém slova
smyslu, ale o opatieni vyznamn¢ zvySujici efektivitu obrany proti jejimu naruSeni s velmi

vyznamnym odstrasujicim u¢inkem.

1.4.1 Urovei rizika a stupen zabezpeceni

»Spolecna pravidla pro aplikace mechanickych zabran a poplachovych systémi umozni op-
timalizovat zabezpeceni majetku pro konkrétni rizika nebo posoudit tiroven konkrétniho za-
bezpedeni, p¥ipadné stanoveni pozadavki na zabezpe&eni objektu. Urovné zabezpedeni jsou
zpracovany s vyuzitim CSN P CEN/TS 14383-3 a CSN P CEN/TS 14383-4. Ve sborniku je
vsouladu s CSN P CEN/TS 14383-3 definovano 5 Girovni zabezpedeni pro jednotlivé

urovné rizika.*“ [6]

Tab. 4 Uroveti rizika a stupeii zabezpedeni [6], upravil Stiitesky 2018

Uroveii Uroven rizika Preventivni opatieni
zabezpeceni
1 velmi nizké Jednoduché mechanické zabezpeceni
2 nizké ZvySené mechanické zabezpeceni
w1 Zvysené mechanické zabezpeceni a minimalni elek-
3 stiedni

tronické zabezpeceni

Rozsahlé mechanické zabezpeceni a stiedni elektro-

4 vysoké 1 «
y nické zabezpeceni

Rozséhlé mechanické zabezpeceni a vysoké elek-

5 velmi vysoké o «
y tronické zabezpeceni

1.4.2 Vybrané normy CSN 3345

Vybrany souhrn norem tykajicich se elektronickych poplachovych systémi je uveden v pii-

loze ¢islo 1.
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1.5 Perimetrické detekéni systémy

Perimetricky detek¢ni systém je elektronicky systém slouzici k zajisténi hranic objektu, re-
spektive k detekci nezadouciho vyskytu ve vymezenych prostorech, piipadné k detekci pre-

konavani mechanickych zabran ohranicujicich perimetr objektu.

Existuje mnozstvi perimetrickych detek¢nich systémi od riznych vyrobct. Tyto systémy

vyuzivaji nékolik riznych feseni a zptsobl detekce naruSeni stfezeného prostoru.
1.5.1 Zakladni prvky perimetrického detekéniho systému

1.5.1.1 Detektory

Detektory slouzi jako primarni zdroje informaci pro perimetrické detekcni systémy. Meri
okolni prostfedi snimanim vybranych fyzikélnich a chemickych veli¢in, snimanou informaci

pfevadi na elektrickou energii a penasi dale do systému ptes komunikacni rozhrani.

1.5.1.2 Vstupné/vystupni jednotky

Umoznuji ptipojit do systému dal$i prvky ¢i detektory (naptiklad magnetické kontakty) nebo

systém piipojit k jinému systému ¢i signalizaénimu zafizeni.
1.5.1.3 Ustiedny

Slouzi ke sbéru a vyhodnocovani poplachovych a stavovych signala z detektorti, ovladacich
prvki a dalSich pfipojenych periférii. Zajistuje komunikaci mezi jednotlivymi komponenty
systému a obsahuje veskeré programové nastaveni. Ustiedna miize byt ovladana z ovlada-

cich prvka, napt. klavesnice, tlacitka apod. nebo z programové nastavby.

1.5.2 Zakladni rozdéleni perimetrickych systémii

Systémy pro ochranu perimetru je mozno rozdélit do n€kolika skupin. Jako zékladni para-
metr pro déleni perimetrickych systémi je mozno pouzit zplisob detekce naruseni, tedy fy-
zikdlni princip pouzity pro sniméani stfezeného prostoru prostfednictvim detektort.
Dal$im moznym zplsobem je déleni na systémy samostatné, vytvarejici jakousi virtualni
detek¢ni sténu ¢i pole a systémy plotové, tedy takové, které jsou instalovany jako soucast

mechanického zdbranného systému.

Ttetim moznym zpisobem déleni je pak na aktivni a pasivni.



UTB ve Zliné, Fakulta aplikované informatiky 22

Aktivni detektory — vytvareji své pracovni prostiedi aktivnim ovliviiovanim okolniho pro-
storu, naptiklad vysilanim elektromagnetického nebo ultrazvukového vinéni. Jsou schopny
porovnavat vstupni signdly s piedem definovanymi parametry, napiiklad rychlost,

nebo smér. [7]

Pasivni detektory — nevyzatuji do okoli Zadnou energii, pouze pasivné registruji fyzikalni

zmény v méfeném poli.

Tab. 5 Rozdéleni perimetrickych detektort, Stfitesky 2018

Pasivni infra¢ervené detektory Pasivni

Infracervené bariéry Aktivni
Samostatny perimetricky systém

Infrac¢ervené termovizni detektory Pasivni

Mikrovinné detektory Aktivni

Vibrac¢ni detektory Pasivni
Plotovy perimetricky systém Tenzometrické detektory Pasivni

Kapacitni detektory Aktivni
Soubézn¢ vedeny perimetricky | Mikrofonni detektory Pasivni
systém

Tlakové detektory Pasivni
Podzemni perimetricky systém Seismicka ¢idla Pasivni

Cidla magnetickych anomalii Pasivni

1.5.2.1 Perimetrické infracervené detektory

Pasivni infracervené detektory vyhodnocuji zmény zafeni dopadajiciho na detektor. V pfi-
padég, ze se pred detektorem pohybuje t€leso s jinou teplotou nez je teplota okoli, detektor
tuto zménu vyhodnoti a posle poplachovy signal. Princip venkovnich detektort je podobny
jako princip detektorti pro vnitini pouziti. Tyto detektory se pouzivaji jako dopln¢k kamero-

vych systémil. [8]
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Jedna se o pomérné novou oblast rozvijejici se zejména v poslednich péti letech. Dosah ven-
kovnich PIR detektort je 150 az 200 metrd. Vzhledem k velkym dosahim jsou tyto detek-

tory velkou konkurenci klasickym mikrovinnym bariéram.

i
TR

“’}‘z 0 10 20 s[T
S . — -~ =
30m (100 1)

Obr. 7 Vyzatovaci charakteristika IR detektoru ADPRO [10]

1.5.2.2 Infracervené bariéry

Infracervena bariéra je nejrozsifenéjSim venkovnim detektorem. Vysila¢ vysila infracervené
paprsky, které jsou zachytavany na strané pfijimace. Preruseni téchto paprskti zplisobi po-
plachovy stav. Dosah infracervenych zavor miZe byt az 250 metrti, efektivné potom 100 az
150 metri. Pro vyssi odolnost byvaji detektory vybaveny systémem chranicim zatizeni pred

rosenim optickych ¢asti a povétrnostnimi vlivy. [8]

Obr. 8 Infracervend bariéra Optex [9]

Vlnova délka infra¢ervenych paprskii byvéa obvykle 940 nm a mezi vysilacem a piijimacem

jich vzdy byva nékolik v zavislosti na vysce bariéry.



UTB ve Zliné, Fakulta aplikované informatiky 24

1.5.2.3 Mikrovinné detektory

Pouzivaji radiové viny ve frekvenénim pasmu tfi az tficet gigaherz. Mikrovinny detektor se
sklada z vysilace, pfijimace a vyhodnocovaci elektroniky. Vysila¢ generuje vysilaci frek-
venci v okruhu 9,5 GHz. Ta je vyzatfovana pres anténu. Mikrovlny jsou ¢aste¢né odrazeny
betonem a zdivem, prochazeji vSak dfevem, sadrokartonem a prosklenymi plochami. Odra-
zené vlny jsou pfijimany a porovnavany s frekvenci vysilani. Kromé pasma X frekvence

kolem 10 GHz byva vyuzivano také pasmo ISM 24,125 GHz t.

1 v '
T t T T T
10 12 14 16 18 20 22 24 m.

Obr. 9 Vyzatovaci charakteristika detektoru Murena 24 [30]

Pti pohybu osoby v chranéném prostoru se odrazena frekvence zméni (Dopplertv jev).

Detektor pracuje zpravidla do vzdalenosti 15 az 30 metrt.
1.5.2.4 Plotové detekéni systémy

1.5.2.4.1 Vibrac¢ni detektory

Instalace této perimetrické ochrany miize byt realizovana témét v libovolné délce. Osazuje
se na plot, po tsecich maximalné 150 metri. Systém vyuziva odrazili elektromagnetické viny

na vedenti, které je tvofeno linkou s vibracnimi ¢idly.

Obr. 10 Plotovy detekcni systém SIUX [33]
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Zatizeni generuje impulzni signaly pro detekéni vedeni a zaroveit vyhodnocuje signaly od-
razené z tohoto vedeni. Podle charakteru odrazenych impulzl je potom vyhodnocovan stav

detekéniho vedeni.

1.5.2.4.2 Tenzometrické detektory

Systém je zalozeny na kombinaci mechanické a elektronické ochrany. Mechanickou ochranu
tvoti specialni ostnaté, hladké nebo ziletkové draty v paru s rozte¢i cca 8 az 12 cm, napnuté
tak, aby pfi jejich zaté€zi doslo k vyvolani poplachu. Systém je délen na cca 45 metrové
useky. Uprostied kazdého useku jsou potom umistény senzory pro kazdou dvojici drati.
Vlastni elektronicka ochrana spociva ve vyhodnoceni tahové diference (napnuti, prestiizeni

nebo roztazeni) dratu prislusSnym c¢idlem.

1.5.2.4.3 Kapacitni detektory

Tyto systémy jsou tvofeny tfemi pod sebou uspotadanymi kapacitnimi kabely, které jsou
instalovany na plot. Do téchto kabelt je pfivadén nizkonapétovy signal, vytvarejici elektro-
statické pole. Zmény tohoto elektrostatického pole oproti zemi vyhodnocuje procesorova

jednotka.

1.5.2.4.4 Mikrofonni kabely

Mikrofonni kabely se pouzivaji jako primarni detekéni systém perimetrické ochrany. Umoz-
nuji chranit svafované a pletivové ploty a rizné dalsi druhy oploceni. Mikrofonnimi kabely
jsou schopny detekovat pokusy o prunik chranénym prostorem, pielézani plotu, jejich tmy-

slné poskozeni nebo pokusy o nepovolenou manipulaci.

detekéni kabel ik terminator
terminator SRS

detekcni kabel

procesor -
Intelli - FLEX

napajeci kabely

Obr. 11 Systém obvodové ochrany detekénim kabelem Intelli-FLEX [34]
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1.5.2.4.5 Seismicka ¢idla

Pouzivaji se zejména k perimetrické ochrané ve volném terénu. Senzory jsou tvofeny citli-
vymi mikrofony, které jsou umistény pod povrchem zemé¢. Vzdalenost mezi senzory byva

zpravidla od 50 do 100 m.

Obr. 12 Seismicky detektor Perisa a jeho SW prostiedi [31]
Senzory detekuji otfesy v pud¢, které vznikaji pohybem v jejich okoli. Systém umozni dete-
kovat s takovou citlivosti, Ze je mozno ur¢it, zda se v chranéném prostoru pohybuji osoby,

vozidla nebo zda se jedna o rusivé signaly.
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2 TECHNICKE PROSTREDKY PRO KONTROLU VSTUPU
AVJEZDU DO OBJEKTU

2.1 Rezimova ochrana
Zabezpecenim vstupu a vjezdu do objektu je nedilnou soucasti rezimové ochrany objektu.

»Rezimova opatfeni stanovi opravnéni osob a dopravnich prosttedkti pro vstup a vjezd
do objektu, opravnéni osob pro vstup do zabezpecené oblasti a jednaci oblasti a zptisob kon-
troly téchto opravnéni a déale zplisob manipulace s kli¢i a identifikacnimi prostfedky, které
se pouzivaji pro systémy zabezpeceni vstupii podle § 30 odst. 1 pism. b) a zplisob manipulace
s technickymi prostfedky a jejich pouzivani. Rezimova opatieni stanovi téz opravnéni
pii vystupu osob a vyjezdu dopravnich prostiedkl z objektu a pro jejich kontrolu, podminky
a zpusob pohybu osob v objektu, zabezpecené oblasti a jednaci oblasti a zptisob kontroly a

vynasSeni utajovanych informaci z objektu, zabezpecené oblasti a jednaci oblasti.* [52]

2.2 Vnéjsi rezimova opatieni

,» Lato opatieni se tykaji pfedevSim vstupnich a vystupnich podminek u chranéného objektu,
tj. prostord, kterymi se vozidla 1 osoby dostavaji do objektu a kudy jej
opoustéji.« [7]

2.3 Technické prostiedky pro kontrolu vstupu

Nedilnou soucast zabezpeceni objektu by mél tvofit elektronicky ptistupovy systém.

2.3.1 Elektronicka kontrola vstupu

»Elektronicky systém kontroly vstupu (electronic assess control system) / systém kontroly
vstupu (access control system), elektronicky systém kontroly vstupu, poskytujici opravné-
nym osobam nebo entitam, vstup do a/nebo opusténi zabezpeceného prostoru a zamitajici

vstup a/nebo odchod neopravnénym jedinciim nebo entitam. [11]

Jedna se o elektronicky systém zajist'ujici kontrolu nad vstupy a vjezdy do objektu. Zakla-
dem byva databdze uzivateli s povolenym pfistupem do objektu, vétSinou dale délena
dle opravnéni pro piistup pouze do vybranych prostor nebo ve vybranych ¢asovych zénach.
U vSech vstupii kontrolovanych systémem je potom umistén né&jaky identifikator
(napf. Ctecka karet, ¢teCka otiskll prsti, atd.), ktery ovéti povoleni ke vstupu dané osoby

v dany cCas a v ptipadé opravnéného vstupu odblokuje mechanickou zabranu.
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Tab. 6 Vybrané normy souvisejici s kontrolou vstupu, Stritesky 2018

Cislo normy Obsah normy

v Poplachové systémy — Systémy kontroly vstupti pro pouziti v
CSNEN 50133-1 bezpeénostnich aplikacich — Cast 1: Systémové pozadavky
Poplachové systémy — Systémy kontroly vstupti pro pouziti v
bezpeénostnich aplikacich — Cast 7: Pokyny pro aplikace
Poplachové a elektronické bezpeénostni systémy — Cast 11-
CSN EN 60839-11-1 1: Elektronické systémy kontroly vstupu — Pozadavky na
systém a komponenty

Poplachové a elektronické bezpednostni systémy — Cést 11-
CSN EN 60839-11-2 2: Elektronické systémy kontroly vstupu — Pokyny pro apli-
kace

CSN EN 50133-7

2.3.2 Identifikace osob v elektronickém systému pro kontrolu vstupu

Jednim ze zadkladnich ukoll v ramci elektronické kontroly vstupu je spravna identifikace

osoby dozadujici se vstupu a provéteni jejiho opravnéni.

Diive se identifikace provadéla zejména pomoci identifikacnich zafizeni: naptiklad karty,
¢ipy, piivésky. V mistech s vy$§imi poZadavky na zabezpeceni nemusi byt tento zplsob
identifikace dostatecny, nebot’ nedochazi ke ztotoznéni konkrétni osoby, ale pouze identifi-
katoru, ktery mohl byt dané osobé tfeba odcizen nebo duplikovan. V piipad¢ pozadavku
na ztotoznéni konkrétni osoby po identifikaci kartou nésledoval jesté pozadavek na zadani
PINu, pfipadné musela byt zfizovana dalsi kontrolni pracoviste, kde byla provadéna dalsi
kontrola opravnénosti pozadavku na vstup. Tato ztotoznéni byla provadéna naptiklad porov-

nanim z online pfenosu z CCTV kamer s fotkou osoby ulozenou v databazi.

S moznostmi vyuziti novych technologii doslo k vyznamnému rozsifeni moznosti zptisobu
identifikace a ztotoznéni konkrétni osoby, vétSinou na bazi ovéteni vybranych biometric-

kych dat, naptiklad snimace otiskil prstli, ocni duhovky ¢i krevniho fecisté.
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2.3.2.1 Klasické snimace

2.3.2.1.1 Ctecka karet kontaktni

Obr. 13 Kontaktni ¢tecka karet [12]

Pro identifikaci je potieba kartu mechanicky vsunout do ¢tecky. Nevyhodou tohoto zptsobu
snimani magnetického kodu je mechanicky kontakt mezi kartou a hlavou ¢tecky. V mistech
s velkym mnozstvim priachodi mize dochazet ke zhorSeni kvality ¢teni, a tim k zamitnuti i

opravnénych karet, pfipadné k odirani a mechanickému poskozovani karet samotnych.

2.3.2.1.2 Ctecka karet bezkontaktni

Obr. 14 Bezkontaktni ¢tecka karet [13]
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Bezkontaktni ¢tecky karet mivaji zpravidla dosah 10 az 50 centimetra. Existuji také dlouho-
dosahové verze Ctecek s dosahem az 15 metrd. Po pfilozeni karty dojde k pfecteni magne-
tického kodu na karté a provétreni opravnéni ke vstupu. Existuje velké mnozstvi typt karet

1 vystupnich formata, s riznou urovni zabezpeceni.

2.3.2.1.3 Ctecka karet bezkontaktni s klavesnici

Obr. 15 Bezkontaktni ¢tecka karet s klavesnici [14]

Ctecka karet miize byt doplnéna klavesnici pro zadani PIN kodu uZivatele. Neprobihd zde

pouze identifikace na zadklad¢ magnetické karty, ale také pomoci Ciselného kodu PIN.

2.3.2.2 Snimace biometrickych dat

Snimace lidskych biometrickych dat se stavaji stale vice pouzivanymi, a to zejména z di-
vodu moznosti jedine¢né identifikace clovéka. Velkou vyhodou téchto zpiisobli oveéfovani
je naprosta jedine¢nost snimanych dat, a tedy velmi vysoka jistota a spolehlivost identifi-

kace.
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2.3.2.2.1 Snima¢ otiski prstii

Obr. 16 Ctecka otiskl prstii s LCD [19]
V soucasnosti jsou nejéastéji pouzivany dva zplisoby snimani otiskil prstil, a to opticky,
kdy se vytvafi snimek papilarnich linii, ktery se nésledné zpracovava nebo kapacitni,
kde je princip ¢innosti zaloZen na vyuziti rozdilu kapacit mezi deskou snimace a povrchem
prstu. Moznych dalSich zptsobii sniméni otiskl prstli je mnoho, napf. teplotni snimace, elek-

troluminiscenc¢ni, radiofrekvencni a dalsi.

2.3.2.2.2 Snimac o¢ni duhovky

Obr. 17 Snimac o¢ni duhovky [15]
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Sniméni o¢nich duhovek vyuziva nesmirné variability duhovek mezi jednotlivymi osobami.
To je velkou vyhodou tam, kde je potieba bezchybné prohleddvat rozsédhl¢ databaze
a kde by jinak byla pravdépodobnost chybnych srovnani vysoka. Oko, jako interni organ,
je viditelny zvenku a duhovka je dobie chranéna pied vnéjSim prostfedim a je stabilni v Case.
Snimani duhovky jako dvourozmérného objektu je navic relativné nezavislé na hlu osvét-

leni a zmény uhlu pohledu. [16]

2.3.2.2.3 Snimac¢ krevniho rec¢isté

Obr. 18 Snimac krevniho tec€isté prstu [17]
Skenovani krevniho fecist€¢ spoCivd v prevodu obrazu vldsecnicovych zil v ¢lanku prstu
do digitalni podoby. Uspotadani téchto vlasecnic je dal§im z jedine¢nych biometrickych

znaku kazdého ¢lovéka.
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2.3.2.2.4 Snimac 3D geometrie obliceje

Obr. 19 jednotka 3D geometrie obliceje [18]

Jednou z moznosti identifikace je také 3D snimani obliceje. Diky pokroc€ilym technologiim
Jiz existuji systémy schopné provadét vizualni identifikaci osob zpisobem, jakym se pozna-
vaji skutecni lidé. Identifikace témito systémy je velmi rychla a snimana osoba pfi ni navic

muze byt v pohybu.

2.4 Technické prostiedky pro kontrolu vjezdu

Zabezpeceni vjezdu do objektu je vyznamnym prvkem bezpecnostniho systému vétsiny fi-
rem, spolecnosti ¢i instituci. Zékladnimi prvky zabezpeceni vjezdu jsou identifikace fidice,
pripadné osadky vozidla a kontrola vjizd€jiciho vozidla. Kontrola vjezdu miize byt feSena

jako jedna z aplikaci Elektronické kontroly vstupu nebo mlize byt feSena samostatné.

2.4.1 Identifikace Fidice a osadky

Identifikace osadky byva bézné feSena reZimovym opatienim, kdy vSichni kromé fidice vy-
stoupi z vozidla jesté pied zapocetim kontroly a jsou identifikovani a vpusténi do objektu
v ramci elektronické kontroly vstupu popsané v kapitole 2.3. Ridi¢ vozidla se rovnéz identi-
fikuje v rdmci systému pro kontrolu vstupu, ale zpravidla na specialnim stanovisti, kdy iden-

tifikace probiha piimo z vozidla.
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2.4.2 Identifikace vozidel

Pro zajisténi bezpecnosti jsou dilezité také informace o vozidlech, ktera byla vpusténa
do objektu. Vozidla byvaji zpravidla identifikovana pti vjezdu i vyjezdu a stejné€ jako u osob

je mozné ze systému zjistit, jaka vozidla se v objektu pohybuji.
2.4.2.1 Moznosti identifikace vozidel

2.42.1.1 Cteni registraénich znatek

Obr. 20 Specialni kamera pro ¢teni registrac¢nich znacek [20]

Jednou z moznosti identifikace vozidel pii vjezdu do objektu je automatickd detekce regis-
tracni znacky vozidla. Specialni software automaticky detekuje registra¢ni znacku v obraze
CCTYV kamery snimajici vjezd do objektu a v uzivatelském rozhrani zobrazi ostraze objektu
zakladni udaje o vozidle (fidi¢ vozidla, typ vozidla, barva atd.). Tyto kroky umozni ¢aste¢né
ztotoznit vozidlo s nactenou registracni znackou a ovéfit, zda nedoSlo k jejimu zneuZiti
a naptiklad k pfipevnéni na jiné vozidlo. Pro sniméni registra¢nich znacek jsou zpravidla
pouzivany ANPR detektory. Jednd se o kamery optimalizované prave pro tuto ¢innost s in-
tegrovanym IR piisvitem. V n€kterych piipadech byva registracni znacka snimana ANPR

detektorem a klasickou kamerou potom misto vjezdu do objektu jako celek.
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2.4.2.1.2 Snimani RFID tagu

Obr. 21 Identifikace vozidla pomoci RFID [21]

Systém se pouziva zejména pro identifikaci vlastni flotily vozidel, kazdé vozidlo je opatieno
RFID c¢ipem, ktery je automaticky detekovan pfi ptijezdu vozidla do vjezdového ¢i vyjez-
dového prostoru stiezeného objektu. Cteci zatizeni, umisténé v prostoru vjezdu prostfednic-
tvim antény, vysila radiovou vinu periodicky do okoli. V ptipad¢, Ze se ve vhodné vzdale-
nosti objevi tag naladény na stejnou vinu, spusti se fidici obvody v tagu a ten odesle odpoveéd’

¢tecimu zafizeni. RFID tag mize mit také formu nélepky na ptedni sklo.
2.4.3 Kontrola podvozkii vozidel

2.4.3.1 Inspekéni zreatka pro kontrolu podvozku vozidel

Obr. 22 Inspekéni zrcatko [22]
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Jedna se o jednoduché zatizeni slouzici ke zbézné kontrole podvozku vozidla. Inspekéni
zrcatka mivaji zpravidla teleskopickou rukojet’, na jejimz konci je na kloubu umisténo zr-
catko kulatého nebo obdélnikového tvaru. Inspekéni zrcatka byvaji navic doplnéna
o svitilnu, kterou je zpravidla mozno uchytit na teleskopickou ty¢ pro kontrolu vozidel v hor-

Sich svételnych podminkéch.

2.4.3.2 Inspekéni kamery pro kontrolu podvozkii vozidel

Obr. 23 Inspekéni kamera Kerberos Handy [23]

Pokrocilej$im nastrojem pro kontrolu podvozki vozidel jsou inspekéni kamery, umoznujici
leps$i pohled na kontrolované ¢asti podvozku a mnoho dopliikovych funkci, jako je naptiklad
pofizovani zdznamu prohlidky nebo vytvateni fotek vybranych mist. Zatizeni byvaji vyba-

vena LED pfisvitem pro kontrolu v noci nebo v horsich svételnych podminkéch.

2.4.3.3 Skenery podvozku vozidel

Obr. 24 Skener podvozki vozidel [24]
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Asi nejkomplexnéjsi a nejlepsi kontrolu vozidel vjizdéjicich do objektu umoziiuji skenery
podvozkl vozidel. VétSinou se jednd o zafizeni vestavéné do vozovky, vyuzivajici jednu
nebo vice kamer k pofizeni detailniho snimku podvozku vozidla. VétSina skener podvozkt
automaticky vytvari databazi kontrolovanych vozidel na zaklad¢é nactenych registracnich
znacek a umoziiuje manualni nebo automatické porovnani aktudlniho prijezdu s vybranym

referenénim snimkem.

Obr. 25 Snimek ze skeneru podvozki vozidel [24]
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3 MECHANICKE ZABRANY VSTUPU A VJEZDU

3.1 Mechanické zabrany vstupu
3.1.1 Turnikety

3.1.1.1 Turnikety

»lurniket (Turnstile), zatfizeni uréené pro fyzické omezeni prichodu pro jednu osobu

v jednom okamziku.“ [11]

Jedna se o umysIné ptipravenou prekazku v prichodu, vétSinou uméle vytvorenym tzkym
koridorem, kde se nemiize pohybovat vice osob vedle sebe. Dle pozadavku na zabranéni
nasilnému proniknuti se vétSinou odviji mechanicka konstrukce a robustnost daného turni-
ketu. Turniket mize byt ovladan napiiklad systémem elektronické kontroly vstupu,
po uspésné identifikaci dojde k odblokovani turniketu a je umoznén prichod jedné osobé.
Dals8i moZnosti je ovladani turniketu kontrolujici osobou nebo automatické ovladani turni-

ketu dle ¢asového harmonogramu.

4

i T
{ f / / / |

Obr. 26 Plnorozmérny turniket [35]

V mistech s niz§imi pozadavky na zabezpeceni vstupu miize byt vytvofen turniket pro vice
nez jednu osobu. Dalsim specifickym piipadem jsou turnikety umoziujici libovolny prichod
jednim smérem bez omezeni, branici ale ve vstupu smérem opacnym. Typickym piipadem
pouziti takového typu turniketu je napiiklad vychod z mist, kde je za vstup osob pozadovan

poplatek, ale odchod osob z objektu jiz neni kontrolovan, napiiklad ZOO.
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Obr. 27 Turniket s moznosti priichodu vice osob [36]

3.2 Mechanické zabrany vjezdu

V poslednich letech bylo provedeno nékolik teroristickych utokti pomoci nakladnich nebo
osobnich vozidel. Uto¢nik zpravidla velkou rychlosti najel do mist, kde je vjezd vozidel
zakazan a kde je velkd koncentrace lidi, napf. trznice nebo pé&si zona. Tyto utoky jsou typické
malou narocnosti na pfipravu ze strany Utocnika a velkym poctem zranénych a mrtvych
na stran¢ civilnich obéti. Témto typiim ttoki je navic velmi problematické predchazet nebo
je odhalovat v ramci jejich pfipravy. Jako preventivni opatfeni byvaji stale castéji pouzivany

mechanické zabrany vjezdu.
3.2.1 Mechanické zabrany

3.2.1.1 Betonové zabrany vjezdu

Obr. 28 Betonové zabrany vjezdu [25]

Betonové zabrany vjezdu jsou masivni zelezobetonové bloky rtiznych geometrickych tvart,
zabezpecujici chranény prostor pied ndsilnym proniknutim vozidla do téchto prostor.

Zabrany se ve vétsing pripadli neukotvuji do zemé a Ize je premistovat a ménit vnéjsi tvar
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1 velikost chranéného prostoru. Zabrany mohou byt navic koncipovany jako designovy nebo

architektonicky prvek, instalovany dlouhodobé nebo trvale naptiklad ve formé kvétinace ¢i
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Obr. 29 Betonové zabrany vjezdu tvary a spojovaci dily [25]

3.2.1.2 Mechanicky sklopné zabrany vjezdu

Obr. 30 Parkovaci zdbrana MOV sklopna [26]

Jedna se o jednodussi a leh¢i zadbrany vjezdu. Tyto zédbrany nebyvaji uréeny jako ochrana
proti umyslnému nésilnému vniknuti do chranéného prostoru. VétSinou byvaji pouzivany
jako bariéra pro zabezpeceni vyhrazenych parkovacich mist. V ptipad¢ potteby uvolnéni

parkovaciho mista je zpravidla mozné zdbranu odemknout a sklopit.
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3.2.2 Elektronicky ovladané mechanické zabrany

3.2.2.1 Vysuvné automatické sloupky

Obr. 31 Hydraulicky vysuvny sloup [27]

Vysuvné hydraulické nebo motorické sloupky jsou bezpecnostni zatizeni, zajistujici pronik-
nuti vozidla do zabezpeceného prostoru. Oproti silnicnim bariéram se sloupky pouzivaji
zpravidla v mistech, kde je povolen pohyb chodct. Sloupky je mozno zasunout bud’ auto-
maticky pomoci dalkového ovladace nebo spinace, popft. také v nouzovém rezimu rucné.
Vétsina sloupkil umoziuje mimo bézny provoz také rychlé vysunuti, kdy je mozno sloupek

vysunout za dobu pfiblizné jedné sekundy.

1000

Foundation case
Control box with

hydraulic unit
i 5
o

1747

Obr. 32 Instalace hydraulického vysuvného sloupu AUIA 348 [27]
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3.2.2.2 Hydraulické silni¢ni bariéry

Obr. 33 Hydraulicka silni¢ni bariéra M40 [28]

Hydraulické silni¢ni bariéry jsou ur€eny k zabezpeceni vjezdu proti imyslnému priiniku vo-
zidlem do stfezeného prostoru. Maji zpravidla masivni konstrukei, stavajici z pevného ramu,
zabetonovaného do vozovky a pohyblivé ¢asti, vystupujici nad aroven vozovky. Oproti vy-
suvnym sloupkim pokryvaji zpravidla celou §itky vozovky. Tyto mechanické bariéry jsou
schopny odolat mnohatunovym vozidlim i ve vysokych rychlostech a zabranit proniknuti

téchto vozidel do stfezeného prostoru.
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11. PRAKTICKA CAST
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4 MODELOVY PRIKLAD ZABEZPECENI PERIMETRU, VJEZDU
A VSTUPU

Prakticky navrh zabezpeceni vjezdl vstupi a perimetru bude realizovan na fiktivnim objektu
mensiho datového centra. Pro potfeby ndvrhu byl vytvoren plidorys aredlu objektu, ve kte-
rém budou graficky zndzornény jednotlivé komponenty zabezpefeni perimetru, vjezdu

a vstupu do objektu.
4.1 Popis modelového objektu

4.1.1 Popis

Modelovym objektem je objekt mensiho datového centra. Jedna se o objekt obdélnikového
tvaru o rozmérech 70 x 96 metrd. Do objektu je jeden vjezd, ktery bude zabezpecen pomoci
vjezdového a vyjezdového koridoru. V objektu je dale jeden vstup pro pési, vedouci oploce-
nym koridorem bez moZnosti jednoduse proniknout mimo vytyceny prostor. Cely objekt je
oplocen plotovymi panely. Uvnitf objektu se nachéazi jedna budova, kde jsou kancelaiské
prostory a prostory pro IT technologie a servery. V objektu je sidlo ostrahy, kde budou vy-
vedeny vystupy a graficka rozhrani ze vSech bezpecnostnich systémd, tykajicich se zabez-

peceni objektu, vjezdu a vstupu.

Parkovisté

Vjezdovy
koridor
\
\

[

r : .- Vstupni
[I koridor

=]

Obr. 34 Modelovy objekt Datového centra [Sttitesky]
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4.1.2 Prostredi

Jakékoliv zatizeni musi byt instalovano tak, aby odolalo ptsobeni vnéjsich vlivi, kterym
muze byt vystaveno a aby byla zajisténa bezpecnost a spolehlivost s ohledem na nebezpeci

urazu elektrickym proudem.
Vychozi normy:

CSN 332000-5-51 ed.3 - Elektrické instalace nizkého napéti — Cast 5-51: Vybér a stavba

elektrickych zatizeni — VSeobecné predpisy

CSN 33 2000-4-41 ed.3 — Elektrické instalace nizkého napéti — Cast 4-41: Ochranna opatfeni

pro zajisténi bezpecnosti — Ochrana pied Grazem elektrickym proudem

4.2 Zabezpeceni perimetru objektu

Tato kapitola fesi zabezpeceni aredlu firmy perimetrickym detekénim systémem.

V ramci ochrany arealu pied vniknutim neopravnénych osob bude instalovan na obvodu ob-
jektu systém perimetrické ochrany. Po celé délce oploceni budou instalovany detektory,
schopné detekovat pokusy o pfelezeni nebo prostiihani jednotlivych poli oploceni. Signali-

zace poplachu bude pienaSena do pocitae s instalovanou grafickou nastavbou.

4.2.1 Perimetricky detekéni systém PERIDECT+

Zakladem perimetrického detekéniho systému jsou vzdjemné komunikujici senzory
a vyhodnocovaci jednotky. Zvoleny syst¢ém PERIDECT+ je pouZitelny na rizné druhy oplo-
ceni a integrovatelny s dal§imi bezpe¢nostnimi technologiemi. Systém je diky vyuziti dife-
ren¢ni logiky pfi vyhodnocovani ziskanych dat odolné;si proti vliviim venkovniho prostiedi

(silny vitr, dést’, kroupy).

Jadro systému tvofti vyhodnocovaci jednotky LCP+ a fidici jednotky CUP+, umisténé v roz-
vadecich. K vyhodnocovacim jednotkam budou ptes linkové fadice ptipojeny detekéni linky
pro detektory a vstupné/vystupni moduly. Tyto moduly slouzi pro pifipojeni piidavnych de-
tektor, naptiklad magnetickych kontaktt.

Systém pomoci detektort snima vibrace zpisobené pokusem o prekondni oploceni. Citlivost

a zpusob vyhodnoceni poplachu 1ze nastavit pro kazdy jednotlivy senzor. Princip detekce je

zaloZen na principu piezoelektrického elementu. Pouzitim specialnich algoritmti dochazi
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k potlaceni faleSnych poplacht zptisobenych povétrnostnimi vlivy. Jednotlivé detektory bu-

dou umistény na konstrukei plotu, vzdy jeden detektor na jedno plotové pole.

4.2.2 Pienos do systému PZTS

Z perimetrického detekéniho systému budou pienaseny informace o poplachovych i poru-
chovych udalostech pomoci bezpotencidlovych kontaktii do koncentratori PZTS. K jednot-
kam CUP+ budou pfipojeny vystupni moduly, které budou propojeny s koncentratory
ustfedny PZTS. Propojeni bude realizovéano 1:1, tedy kazdy jeden detekéni senzor na jeden
vstup PZTS. Prostor, kde byl detekovan poplach tak bude mozno ur¢it s pfesnosti Sitky jed-

noho plotového pole, tedy 2 metra.
4.2.3 PrvKky perimetrického detekéniho systému

4.2.3.1 DSP+ — detekéni senzor

Detektory je mozné¢ instalovat jak na bézné typy oploceni (tradi¢ni pletivo, svafované pletivo
v rolich, svafované plotové dilce), tak na nestandardni typy oploceni (plot z kovovych desek,
ozdobné a svatfované ploty). Kromée standardni verze jsou dostupné také verze v provedeni
anti-vandal. Detektory je mozné instalovat také do vnittku sloupku plotovych konstrukci

a pod povrch, naptiklad na pochozi panely.

Obr. 35 Deteke¢ni senzor Peridect DSP+ [43]
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4.2.3.1.1 Technické informace a parametry

e Piezoelektricky ménic

e 400 vzorkl za vtefinu

e Mikroprocesorova analyza
e Digitalni komunikace

e Dvouvodicové zapojeni

e Nezavislé nastaveni kazdého detektoru

4.2.3.2 Linkovy radi¢ LCP+

Slouzi k napéjeni komponent umisténych na detekéni linii a komunikuje ptimo s detektory.
Komunikace probihd systémem pravidelného dotazovani, kdy LCP+ dostava informace
z jednotlivych pfipojenych modulll na lince, ty zpracovava a vysledky pfedava pomoci séri-
ové linky RS232 do fidici jednotky CUP+. Vyhodnocovaci jednotka je umisténa v plasto-
vém drzaku vhodném pro instalaci na DIN liStu a pro venkovni prostiedi musi byt vybavena

vhodnym krytem.

Obr. 36 Linkovy fadicLCP + [43]

4.2.3.2.1 Technické informace a parametry

e Napajeci napéti 9-16V SS
e Provozni teplota -25°C az +65°C
e Rozméry (Sitka/vyska/hloubka) 148 x 126 x 58 mm
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4.2.3.3 Ridici jednotka CUP+

Ridici jednotka vyhodnocuje udalosti pro jednotlivé detektory a vstupy a fidi navazné &in-
nosti, napt. spindni vystupti ovladani kamer nebo komunikaci se SW nastavbou. Pro pfipo-
jeni nastavbového SW a pro fizeni dalich moduldi se vyuziva ethernetové rozhrani. Ridici
jednotka je umisténa v plastovém drzaku vhodném pro instalaci na DIN listu a pro venkovni

prostfedi musi byt vybavena vhodnym krytem.

Obr. 37 Ridici jednotka CUP+ [43]

4.2.3.3.1 Technické informace a parametry

e Napajeci napéti 9-16V SS
e Provozni teplota -25°C az +65°C
e Rozméry (Sitka/vyska/hloubka) 148 x 126 x 58 mm

Architektura zapojeni jednotek CUP+ a LCP+ je znazornéna na obrazku 38.



UTB ve Zliné, Fakulta aplikované informatiky 49

Obr. 38 Zapojeni jednotek CUP+ a LCP+ [44]

4.2.3.4 PIO+/RS485 — vstupné/vystupni modul

Modul obsahuje 2 dvojité vyvazené vstupy a 16 relé s prepinacimi kontakty. Je fizen pies
rozhrani RS 485 fidici jednotkou. Vystupni modul je umistén v plastovém drzdku vhodném

pro instalaci na DIN liStu a pro venkovni prostfedi musi byt vybaven vhodnym krytem.

Obr. 39 Vstupné vystupni modul PIO+ /RS485 [43]

4.2.3.4.1 Technické informace a parametry

e Napdjeci napéti 9-16 V SS
e Provozni teplota -25°C az +65°C
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e Rozméry (Sitka/vyska/hloubka) 190 x 130 x 50 mm
e 16 x releovy vystup
e Spinané kontakty

e 2 x dvojité vyvazeny vstup

4.2.3.5 PIO+/EXP — expanzni modul

V ptipad€ pozadavku na vice vystupll na jednom misté je mozno vyuzit expanzni modul.
Modul obsahuje 16 relé s prepinacimi kontakty. Tento modul se ptfipojuje plochym vodi¢em
k vystupnimu modulu PIO+/RS485. Takto je mozno rozsifit pocet vystupti na 32 relé s pie-
pinacimi kontakty. Modul je umistén v plastovém drzédku vhodném pro instalaci na DIN listu

a pro venkovni prostfedi musi byt vybaven vhodnym krytem.

Obr. 40 Vystupni modul PIO+ /EXP [43]

4.2.3.5.1 Technické informace a parametry

e Rozméry (Sitka/vyska/hloubka) 140 x 130 x 50 mm
e 16 x reléovy vystup

e Spinané kontakty
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4.2.3.6 Zakladni zapojeni perimetrického systému Peridect +

BASIC CONNECTION OF THE PERIMETER
DETECTION SYSTEM PERIDECT+
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Obr. 41 Zakladni zapojeni perimetrického systému Peridect+ [45]

4.2.3.7 Graficka nastavba

Grafickd néstavba bude realizovana pomoci vizualiza¢niho systému Winmag. Jedna se o
systém fizeni a spravy na bazi PC, ktery byl vyvinut specidlné pro pozadavky bezpecnost-
nich technologii pro spravu a vizualizaci PZTS, EKV, CCTV, perimetrickych zebezpecova-

cich systému, fizeni unikovych vychoda a podobné.
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Obr. 42 Graficka nastavba Winmag plus [46]
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4.2.4 Navrh zabezpeceni perimetru u modelového objektu

Perimetricky zabezpecovaci systém bude rozdélen do ctyi detekénich vedeni. Kazdé de-
tek¢ni vedeni bude ptipojeno pomoci fidici jednoty CUP+ pies ethernetové rozhrani do sys-
tému. Ke kazdé detek¢éni zon€ bude ptipojen dostateCny pocet detekcnich senzorii tak, aby
od sebe senzory nebyly vzdaleny vice nez 2 m. V detekéni zon¢€ jedna se nachazi vstupni
branka do objektu, kterd bude rovnéz osazena jednim detek¢nim senzorem.

Detekéni vedeni 03
Délka 96 m; 48 kusu plotovych senzorl

Budova datového centra

Detekéni vedeni 04

Délka 76 m; 38 kusu plotovych senzor(
Deteké&ni vedeni 02

Délka 70 m; 35 kusu plotovych senzort

| |

L £

Detekeni vedeni 01
Délka 80 m; 40 kusu plotovych senzori

Obr. 43 Rozdéleni detek¢nich vedeni perimetrického systému [ Sttitesky]

4.2.5 Zakladni zapojeni perimetrického systému

Ridici jednotky CUP+ budou navzajem propojeny pomoci sité LAN. K fidicim jednotkdm
budou pomoci sériové linky RS232 ptipojeny linkové fadice komunikujici s detekénimi sen-
zory. K tidicim jednotkam CPU+ dale budou ptes linku RS485 ptipojeny vstupné vystupni
moduly rozsifené o expanzni moduly. Systém lze déle rozsitit o moznost ovladani analogo-
vych PTZ i oto¢nych IP kamer. Vystupni moduly budou propojeny s koncentratory PTZS.

Perimetricky systém bude feSen jako rozsifujici soucést systému PZTS s moznosti vyuziti
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jedné grafické nastavby jak pro zabezpeceni perimetru, tak pro zabezpeceni zbytku objektu

s moznosti integrace dalSich prvkda.
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Obr. 44 Navrh zapojeni systému v modelovém objektu, [Sttitesky]

Systém bude instalovan ve Ctyfech venkovnich ocelovych rozvadécich s krytim IP 66.
Napéjeni pro komponenty bude v kazdém rozvadéci feSeno spinanym zdrojem se zaloznim
akumulatorem o kapacité 38 Ah. V kazdém rozvadéci bude umisténa fidici jednotka CUP+,
dva linkové fadi¢e LCP+, jeden vystupni modul IOP+/RS485 doplnény o expanzni vystupni
modul IOP+/EXP. Vystupni moduly budou propojeny se ¢tyfmi koncentratory ustfedny
PZTS Galaxy Dimension.
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4.2.6 Kalkulace zakladnich prvki systému

4.2.6.1 Prvky PZTS pro zabezpeceni perimetru

Tab. 7 Kalkulace prvkt PZTS, Stiitesky 2018

Cena za Cena Cena celkem
Nazev / typ Pocet
kus celkem z DPH
Koncentrator Galaxy 8 zon 16 ks 3 646 K¢ 58 288 K¢ 70 528 K¢

4.2.6.2 Prvky PERIDECT+

Tab. 8 Kalkulace prvkiit PERIDECTH, Sttitesky 2018

Cena za Cena Cena celkem
Nazev /typ Potet kus celkem zDPH
Ridici jednotka CUP + 4 ks 47 500 K¢ | 190 000 K¢ | 229900 K¢
Linkovy fadi¢ LCP + 8 ks 42 500 K¢ | 340 000 K¢ | 411400 K¢
Modul PIO+ /RS485 4 12625 K¢ | 50500 K¢ 61 105 K¢
Modul PIO+ /Exp 4 4250 17 000 K¢ 20 570 K¢
Detekéni senzor DSP+ 161 928 K¢ 149 408 K¢ | 180 784 K¢
Rozvadé¢ ocelovy 4 4 500 K¢ 18 000 K¢ 21 780 K¢
Spinany zdroj v kovovém krytu 4 5500 K¢ 22 000 K¢ 26 620 K¢
Akumlator 38 Ah/12V 4 3797 K¢ 15 188 K¢ 18 377 K¢
Celkem 802 096 K¢ | 970 536 K&
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4.3 Zabezpeceni vjezdu do objektu

4.3.1 Popis procedury vjezdu do objektu

Pro kontrolu vozidel vjizd¢jicich do objektu a vozidel z objektu vyjizdéjicich bude vytvoien
specialni bezpecnostni koridor. V dob¢ kontroly bude vozidlo v koridoru bezpe¢né€ uzavieno
bez moznosti vjezdu do nebo vyjezdu ven z objektu. Ochrana proti nedovolenému nasilnému

vyjezdu z bezpecnostniho koridoru bude zajisténa pomoci mechanickych bariér.
4.3.2 Prvky systému vjezdu

4.3.2.1 Vjezdova brana

Vjezd a vyjezd z objektu bude zabezpecen pomoci posuvnych vjezdovych bran. Posuvné
vjezdové brany budou mechanicky uloZeny v loZiskovych jezdcich. Brany vyzaduji mi-
nimum pracovniho prostoru a samonosna konstrukce umoznuje pohyb nad povrchem
vjezdu. Brany budou osazeny elektrickymi pohony s moznosti ru¢niho otevieni v nouzové
situaci. Dale budou doplnény o bezpecnostni prvky zabranujici nechténému ¢1 automatic-

kému zavteni pii prekdzce ve vjezdu.

o P Ty
L - svétla Sife prijezdu e

iBay & : : PR B
0 =l
s B K - konstrukéni délka brany = L x 1,4 DB \ i e L

5iK 7777777777777777 8

% Cromy Coren] —/
§ 7
A7

V - konstr. vyika brany

[ozubeny hieben
,

kapsa pro dojezdové kolecko konstrukce pro zabetonovani

Obr. 45 Konstrukeni feSeni a montdzni prvky brany [37], upravil Stitesky

4.3.2.1.1 SlozZeni systému brany

Pro instalaci brany budou pouzity prvky od vyrobce NICE typ systému Robus 600. Tento
systém je urcen pro posuvné brany prijezdné Sitky 6,5 m s maximalni hmotnosti do 600 kg.
Pouzité mechanické prvky:

e Zaikladova kotvici deska a kotvici Srouby 1x

e Mechanicky doraz na hieben Ix

e Vozik nosny vykyvny 1x
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Vodici C profil s galvanicky pozinkovanym povrchem (6m+3m) 1x

Dojezdova kapsa Ix
Dojezdové kolecko Ix
Krytka profilu Ix
Vodici plastovy hieben s ocelovym jadrem (6m) I x
Odblokovaci kli¢ (pouziti pti vypadku proudu) I x

Pouzité elektrické prvky:

NICE ROBUS 600 - pohon se zabudovanou fidici jednotkou I x
NICE OXI - zasuvny 4 kanalovy pfijimac I x
NICE EPMB - bezpecnostni fotobuiiky (par) I x
NICE ELB - bezpec¢nostni majak I x
NICE EKS - klicovy spinac¢ I x
NICE ONZ2E - dalkovy ovlada¢ I x

4.3.2.1.2 MozZnosti nastaveni systému

U brany je moZno nastavovat n€kolik zakladnich parametrti. Jedna se o rychlost a silu brany,

dobu otevieni, moZnosti ¢astecného otevieni brany a signalizaci poruch pomoci vystrazného

majaku.

4.3.2.1.3 Technické informace a parametry

Napéajeci napéti 230V
Nap4jeni motoru 24V SS
Ptikon 515 VA
Rychlost otevirani 6—18 m/min
Provozni teplotni rozsah -20°C az +50°C

Kryti P54
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4.3.2.2 Silni¢ni bariéra

Jako zajisténi proti nasilnému vyjezdu z bezpecnostniho koridoru budou na vyjezdech insta-
lovany elektrohydraulické silni¢ni bariéry RKB PLUS. Tyto bariéry budou v bézném pro-
vozu zvednuty a budou branit moznosti vyjezdu z koridoru. V pfipad¢€, ze prob&hnou
vSechny procedury v potadku a vozidlo bude moci opustit vjezdovy koridor a vjet do objektu

nebo objekt opustit, bude ptislusna bariéra obsluhou spusténa.

TR

Obr. 46 Elektrohydraulicka silni¢ni bariéra [38]

4.3.2.2.1 Popis systému

Bariéra je vybavena hydraulickym agregatem s funkci UAP (unexpected attack protection)
pro ptipady nejvyssiho ohrozeni stfezeného objektu. Tato funkce umoziuje zvednout sil-
ni¢ni bariéru do horni polohy za 1vtefinu. Déle je umoZnéno zvednuti bariéry i po odpojeni
napajeciho napéti standardni rychlosti bez pouziti ruéniho Cerpadla hydraulického oleje.
Hydraulicky pohon obsahuje tfifazovy elektromotor, pohanéjici hydraulicky agregat fizeny

elektronikou s mikroprocesorem.

Montaz se provadi do pfipraveného otvoru tak, Ze v uzavieném stavu je kryci plech bariéry

v rovin€ s vozovkou.

4.3.2.2.2 Technické informace a parametry

e Cas otevieni 45
e Napjjeni motoru 400 VAC /550 W
e Vyska bariéry 670 mm
e ZatiZeni na napravu 20 000 kg
e Rozméry (Sitka/hloubka/vyska) 3500 x 1340 x 850 mm

e Pracovni teplota -30°C az + 80°C
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4.3.2.3 Systém pro ¢teni registra¢nich znacek

Identifikace vozidel pfi vjezdu a vyjezdu bude feSena pomoci systému pro ¢teni registracnich
znacek. Systém automaticky detekuje registracni znacku na obrazu z vjezdové nebo vyjez-
dové kamery, tuto znacku porovna s databazi a informuje operatora o identifikovaném vozi-
dle. Obsluzny SW poskytuje plnohodnotnou spravu, obsahuje statistiky a umoziuje genero-

vani exportd.

4.3.2.3.1 Popis systému

Systém bude sloZen ze dvou kamer pro ¢teni registranich znacek, jedna na vjezdu a jedna
na vyjezdu z bezpe¢nostniho koridoru. Kamery budou vybaveny IR pfisvitem pro spolehlivé

¢teni registracnich znacek i za horsich svételnych podminek.

Soucasti systému je také PC aplikace, kterd slouZi pro nastavovani systému, spravu regis-

tracnich znacek a vozidel a monitoring stavu systému.

4.3.2.3.2 Technické informace a parametry:

Kamera pro ¢teni RZ Hikvision DS-2CD4A26FWD-LZS/P

HIKVISION

Obr. 47 Kamera pro ¢teni RZ s IR piisvitem [39], upravil Stiitesky

e Objektiv 2,8 — 12 mm
e Rozliseni 1920 x 1080
e Nap4jjeni PoE / 12V DC

e Multistreaming 3 streamy
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e Komprese videa H264 / MJPEG
e Provozni teplota -30°C az + 60°C
o Kryti P67

4.3.2.3.3 Vlastnosti SW aplikace LetUgo
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Obr. 48 SW rozhrani pro ¢teni RZ LetUgo [40]

e Povoleni vjezdu a vyjezdu dle RZ

e Sprava povolenych a zakdzanych RZ

e Sprava navstévnikl

e Podrobné statistiky

e Ukladani historie operaci véetné RZ a fotky vozidla

e Podpora dotykovych panelt

4.3.2.4 Skener podvozki vozidel

Pro kontrolu podvozki vozidel bude ve vjezdové i vyjezdové ¢asti bezpecnostniho koridoru
instalovan skener podvozki vozidel Kerberos 3D Vision. Toto zafizeni nabizi pokrocilou
analyzu 3D obrazu s moznosti automatického porovnani s predchozim priijezdem a zaroven

pofizeni plné barevného snimku podvozku s rozliSenim az 1,3px na mm.
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4.3.2.4.1 Popis systému

V priibéhu prijezdu vozidla pies skener podvozki je pomoci 3D laserti skenovaci jednotky
vytvoten 3D snimek podvozku kontrolovaného vozidla. V pribéhu skenovani vozidla je za-
roven systémem automaticky provedena identifikace vozidla pomoci registracni znacky
a potizen také klasicky 2D snimek podvozku. VSechny tyto informace jsou automaticky ulo-
zeny do databaze. V piipad¢, ze vozidlo jiz bylo nékdy diive skenovano, dojde k automatic-
kému porovnani referen¢niho snimku daného vozidla se snimkem pravé potfizenym. Snimky
jsou nasledné zobrazeny na monitoru obsluhy i s pfipadnym vyznafenim cizich pfedmé&ti

nebo modifikovanych ¢asti na podvozku.

Obr. 49 3D snimky podvozku kontrolovaného vozidla [41], upravil Sttitesky

4.3.2.4.2 Technické informace a parametry

e Maximalni Sitka skenovaného vozidla je 2500 mm.

e Minimalni svétla vySka je 100 mm.

e Vozidlo najizdi na skener rovné a v prubéhu skenovani neprovadi zddné zmény ve
sméru jizdy.

e Vozidlo v pribéhu skenovani neptekroci rychlost 15/hod, na skeneru je povoleno
zastavit a znovu se rozjet.

e Mezi vozidly najizd€jicimi na skener je nutné udrzovat vzdalenost min. 1 metr.
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Obr. 50 3D skener podvozki vozidel Kerberos 3D [41]

4.3.2.5 Vjezdova zavora

Pro zajisténi neumyslného najeti do silni¢ni bariéry bude pted touto bariérou umisténa vjez-
dova zavora. Z nékterych vozidel nemusi byt silni¢ni bariéra dostatecné viditelna, a proto
bude o povoleni opustit bezpecnostni koridor fidi¢ informovan zvednutim vyjezdové zavory.
4.3.2.5.1 Popis systému

Koridor bude vybaven automatickymi zavorami NICE M5-BAR. Soucasti pohonu zavory je

vestaveéna fidici jednotka s radiovym pfijimacem.

4.3.2.5.2 SloZeni systému

e NICE M5-BAR — pohon I x
e NICE XBA3 — ovladaci centrum I x
e NICE XBAI6 - kotvici deska s ptisluSenstvim I x
e NICE XBA5 - hlinikové rahno o délce 5,15 m 1x
e NICE XBA13 — balik gumové ochrany rdhna zévor I x
e NICE XBA7 — vystrazny majak s blikajicim svétlem I x
e NICE SMXi — zasuvny pfijimac radiového signalu I x

e NICE FLO2R-E — dalkovy ovladac I x
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-

Obr. 51 Zavora NICE [42]

4.3.2.5.3 Technické informace a parametry

e Napajeci napéti 230V
e Napijeni motoru 24V DC
e Rozm¢éry (Sitka/hloubka/ vySka) 400 x 299 x 1215 mm
e Provozni teploty -20 °C az +50°C

4.3.2.6 Identifikace Fidiée

Pro identifikaci fidi¢e budou v bezpec¢nostnim koridoru instalovany bezkontaktni ctecky ka-
ret. V prabéhu kontroly vozidla po zastaveni pted silnicni bariérou se fidi¢ vozidla identifi-
kuje pomoci ID karty. Zbytek osadky opusti vozidlo a vjezdovy koridor brankou pro opus-
téni vjezdového koridoru. Identifikace a kontrola osadky vozidla probéhne mimo vjezdovy

koridor.
432.6.1 Bezkontaktni ¢tecka karet

Bezkontaktni ctecka karet bude pfipojena do systému PZTS. Po identifikaci fidice bude
v grafické néastavbé na pracovisti ostrahy objektu obsluhujici vjezdovy koridor zobrazena

osobni karta fidi¢e s potfebnymi tdaji, véetné opravnéni vjezdu do objektu.

Pro identifikaci osob budou v ramci celého objektu pouzity ¢tecky Indala ASR-605. Tyto
¢teCky jsou urceny jak pro vnitini, tak vnéjsi aplikace, jsou vybaveny tfi-stavovou diodou
a je mozno je kromé identifikace v ramci pristupového systému vyuzit také pro ovladani

systému PZTS.



UTB ve Zliné, Fakulta aplikované informatiky 63

Obr. 52 Bezkontaktni ¢tecka karet ASR-605 [46]

4.3.2.6.2 Technické parametry

e Typ modulu bezkontaktni
e Pracovni kmitocet 125 kHz
o Cteci dosah 12 cm
e Napdjeni 4—-16 Vss
e Vestavény bzucak ANO
e Pracovni teplota -35°C az +65°C
o Kryti IP66
e Rozmeéry (Sitka/vyska/hloubka) 76 x 114 20 mm
e Vystupni format Wiegand; ABA Track II

4.3.2.7 Komunikace s Fidi¢em v prubéhu kontroly

V ptipadé potifeby komunikace mezi ostrahou zabezpecujici vjezdovy a vyjezdovy koridor
bude moZno vyuzit video-interkomu umisténého vedle ctecky bezkontaktnich karet. Pomoci
kamery, jeZ je soucasti interkomu, zaroven probéhne ze strany obsluhy obrazova identifikace

fidice viici osobni karté, zobrazené na pracovisti ostrahy.



UTB ve Zliné, Fakulta aplikované informatiky 64

4.3.2.7.1 Videokit pro jednoho ucastnika

Pro komunikaci bude pouzit videokit pro jednoho ti¢astnika Fermax VEO-XS DUOX. Jedna
se o jednotlacitkovy dveini panel s integrovanou kamerou a videotelefon se 7* barevnym

displejem.

FERMAX

Obr. 53 Videokit VEO-XS DUOX , upravil Sttitesky [47]
4.3.2.7.2 Technické parametry

Dveini panel

e Napdjeni 18 V DC
e Pracovni teplota -10°C az +60°C
o Kryti P66
e Rozméry (Sitka/vyska) 105 x 95 mm
Monitor
e Napijeni 18 VDC
e Pracovni teplota -5°C az +40°C
o Kryti P66

e Rozmeéry (Sitka/vyska/hloubka) 125x 165 x 21 mm
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4.3.2.8 Oddéleni vjezdové a vyjezdové ¢asti koridoru

Vjezdova a vyjezdova cast koridoru od sebe budou odd€leny pomoci betonovych vodicich
stén tak, aby vznikly dva pevné vymezené jizdni pruhy a nebylo mozno mezi nimi vozidlem

projet.

Obr. 54 Betonova vodici sténa, upravil Sttitesky [48]

4.3.2.8.1 Technické parametry
Vodici sténa CITY BLOC MZSV-200

e Rozmeéry (délka/vyska/sitka) 2 000 x 500 440 mm
e Hmotnost 510 kg

4.3.2.9 Kamerovy systém pro ostrahu bezpecnostniho koridoru

Kromé kamer pro ¢teni registracnich znacek budou v bezpe¢nostnim koridoru osazeny jeste
dalsi ctyti CCTV kamery. Kamera monitorujici prostor pied koridorem, vné objektu,
zejména pak prostor pied vjezdovou branou. Kamera monitorujici prostor pied vjezdem
do koridoru zevnitf objektu a dvé prehledoveé kamery pro celkovy ptehled, jedna pro vjez-
dovou a jedna pro vyjezdovou Cast. Tyto kamery budou ptipojeny do bezpecnostniho kame-

rového systému a budou zobrazeny na pracovisti ostrahy.

4.3.2.9.1 Bezpetnostni kamery

Pro monitorovani vjezdii do koridoru i pro monitorovani prostoru vjezdu a vyjezdu budou

pouzity shodné kamery s IR pfisvitem a objektivem 2,8mm DAHUA IPC-HFW14318S.
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Obr. 55 Piehledova kamera DAHUA IPC-HFW1431S [49]

4.3.2.9.2 Technické parametry

Snimaci €ip

Max. rozliSeni

IR ptisvit

Napajeni

Objektiv

Uhel zébéru

Podporované kodeky

Rozméry (Sitka/vyska/hloubka)

Stupen kryti

1/3*“ CMOS

4MPx

ANO

12 V DC, PoE

2,8 mm

104°

H.246, H.265, H.264+, H.265+
70 x 70x 164,7 mm

IP 67
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4.3.3 Navrh zabezpeceni vjezdu do objektu

Vjezd do objektu bude realizovan pomoci jednoho vjezdového a jednoho vyjezdového od-

déleného koridoru.

4.3.3.1 Popis vjezdového koridoru

Vjezdovy koridor bude tvofen z uzavieného prostoru, oddéleného pomoci betonovych bariér
na vjezdovou a vyjezdovou ¢ast. Z vngjsi ¢asti bude koridor oddélen vjezdovou a vyjezdo-
vou branou. Koridor bude vybaven skenery podvozk, silnicnimi bariérami a zdvorami s op-
tickou signalizaci. Osadka vozidla po ptijezdu do koridoru opusti koridor pésky pomoci

branky vedouci k mistu pro kontrolu vstupu.

Technologie umisténé ve vjezdovém koridoru bude obsluhovat ostraha objektu.

Kamera

wyjezdova
_J & Kamera prehledova vyjezd ﬁ Kamera pro &teni RZ LC%
Silniéni bariéra r 1
\ Zavora
\
’ N Skener
Vyjez'dova N podvazk|
brana ) vozidel
- Interkom[___] IEJ Bezkentakini Ctecka karet Zavora
=] E_ Zavora | Belonova bariéra | | Belonova bariéra | |§| |§| 1 D
Bezkontaktni &tetka karett=9_ 1 interkom .
Viezdova Skener
brana podvozkd
vozidel
L] ¢9 o ' silnieni bariéra
Kamera pfehledova viezd Kamera pro tteni RZ
p—
@ = 1
Kamera Branka pro opusténi viezdového koridoru
viezdova

Obr. 56 Navrh vjezdového koridoru, Stritesky 2018

4.3.3.2 Posloupnost ¢innosti pfi vjezdu vozidla do objektu

e Vozidlo pfijizdi pied vjezdovou branu, ostraha vidi vozidlo na kamete moni-
torujici vjezd a vyjezd z objektu.

e Pracovnik ostrahy davéa pokyn k otevieni brany.

e Vozidlo vjizdi ptes skener podvozkii do vozidlového koridoru.

e Vpriibéhu vjezdu je nactena a identifikovdna registratni znacka vozidla
a provedeno skenovani podvozku vozidla.

e Vozidlo zastavuje pted zavorou.
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e Ridi¢ se identifikuje bezkontaktni kartou na &tedce a pies interkom se nahlasi
pracovniku ostrahy.

e Na pracovisti obsluhy je na monitoru zobrazena karta vozidla a osobni karta
ridice.

e Pracovnik ostrahy pomoci kamerového systému opticky zkontroluje, zda sou-
hlasi tidaje z karty vozidla (barva, vyrobce a typ vozidla).

e Pracovnik ostrahy zkontroluje podvozek vozidla v SW rozhrani skeneru pod-
vozki vozidel.

e Pracovnik ostrahy zkontroluje, zda souhlasi idaje zobrazené na osobni kart¢

fidi¢e a provede identifikaci fidi¢e vozidla pomoci kamery v interkomu.

V ptipadé, ze vSechny vySe uvedené kroky probchly v porfadku a vozidlo

1 fidi¢ maji opravnéni ke vjezdu do objektu, je pracovnikem ostrahy vpusténo.

e Pracovnik ostrahy da pokyn k zasunuti silni¢ni bariéry.
e Po zasunuti silni¢ni bariéry dava pracovnik pokyn k otevieni vjezdové za-
vory.

e Vozidlo vjizdi do objektu.

4.3.3.3 Posloupnost ¢innosti p¥i vyjezdu vozidla z objektu

e Vozidlo ptijizdi pted zavoru pied vyjezdovou ¢asti koridoru, ostraha vidi vo-
zidlo na kamefe monitorujici prostor pfed vjezdem do koridoru zevnitf ob-
jektu.

e Pracovnik ostrahy dava pokyn k otevieni zavory.

e Vozidlo vjizdi ptes skener podvozkl do vozidlového koridoru.

e Vpribéhu vjezdu je nactena a identifikovéna registratni znacka vozidla
a provedeno skenovani podvozku vozidla.

e Vozidlo zastavuje pted zavorou.

e Ridi¢ se identifikuje bezkontaktni kartou na &tedce a pies interkom se nahlasi
pracovniku ostrahy.

e Na pracovisti obsluhy je na monitoru zobrazena karta vozidla a osobni karta
fidice.

e Pracovnik ostrahy pomoci kamerového systému opticky zkontroluje, zda sou-

hlasi tidaje z karty vozidla (barva, vyrobce a typ vozidla).
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e Pracovnik ostrahy zkontroluje podvozek vozidla v SW rozhrani skeneru pod-

vozku vozidel.

e Pracovnik ostrahy zkontroluje, zda souhlasi idaje zobrazené na osobni karté¢

fidi¢e a provede identifikaci fidi¢e vozidla pomoci kamery v interkomu.

V ptipadé, ze vSechny vySe uvedené kroky probéhly v porfadku a vozidlo
1fidi¢ maji opravnéni k vyjezdu z objektu, je pracovnikem ostrahy vozidlu umoz-

nén odjezd.

e Pracovnik ostrahy da pokyn k zasunuti silni¢ni bariéry.

e Po zasunuti silni¢ni bariéry dava pracovnik pokyn k otevieni vyjezdové za-
vory.

e Pracovnik ostrahy dava pokyn pro otevieni vyjezdové brany.

e Vozidlo vyjizdi z objektu.

4.3.4 Kalkulace

Ceny wuvedené v kalkulaci byly ziskany zvefejnych zdroji nebo dotazem
na mozné dodavatele. Ceny jsou informativni, mohou se lisit dle dodavatele, zvolené konfi-

gurace nebo rozsahu dodavaného piisluSenstvi.

4.3.4.1 Vjezdova brana

Tab. 9 Kalkulace prvkil vjezdové brany

Cena celkem z
Nazev / typ Pocet Cena za kus | Cena celkem DPH

NICE Robus 600 SET 2 sady 18 675 K¢ 37350 K¢ 45 194 K¢
SloZeni
NICE ROBUS 600 - pohon se zabudovanou fidici jednotkou 1 ks
NICE ONE - dalkovy ovladac 1 ks
NICE OXI - zasuvny 4 kanalovy pfijimac 1 ks
NICE EPMB - bezpecnostni fotobunky 1 par
NICE ELB - bezpecnostni majak 1 ks
NICE EKS - kli¢ovy spinac 1 ks
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Zakladova kotvici deska a kotvici Srouby 1 ks
Mechanicky doraz na hieben 1 ks
Vozik nosny vykyvny 2 ks
Vodici C profil s galvanicky pozinkovanym povrchem (6m+3m) 1 ks
Dojezdova kapsa 1 ks
Dojezdové kolecko 1 ks
Krytka profilu 2 ks
Vodici plastovy hieben s ocelovym jadrem (6m) 1 ks
Odblokovaci kli¢ (pouziti pti vypadku proudu) 2 ks
Dopliiky pro montaz 1 ks
Dodavatel STUDIO H+H s.r.o.

V kalkulaci pohonu a ovladani brany neni zahrnuta brana samotna, instalace pojezdu brany

a stavebni prace.

4.3.4.2 Silni¢ni bariéra

Tab. 10 Kalkulace prvk silni¢ni bariéry, Sttitesky 2018

Nazev / typ Pocet Cena za kus | Cena celkem Cena celkem 2
DPH

RKB PLUS 2 sady 370 000K¢ 740 000 K¢ 895 700 K¢
SloZeni
Silni¢ni bariéra RKB PLUS 3500 mm 1 ks
Elektronika a napajeci ¢ast 1 ks
Ptislusenstvi 1 ks
Dodavatel: Autogard s.r.0.

V kalkulaci nejsou zahrnuty stavebni a montazni prace.
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4.3.4.3 Identifikace ridice

Tab. 11 Kalkulace systému pro identifikaci fidice, Stitesky 2018

Nazev / typ Pocet Cena za kus | Cena celkem Cena celkem 2
DPH

Sada pro identifikaci 2 sady 10 600K¢ 21200 K¢ 25 652 K¢
SloZeni
Bezkontaktni ctecka karet ASR-605 1 ks
Interface pro pfipojeni ctecky k ustiedné Galaxy 1 ks
PrisluSenstvi 1 ks
Dodavatel: ADI GLOBAL DISTRIBUTION

V kalkulaci nejsou zahrnuty montazni prace.

4.3.4.4 Systém pro ¢teni registra¢nich znacek

Tab. 12 Kalkulace systému pro ¢teni registracnich znacek, Sttitesky 2018

Nazev / typ Pocet Cena za kus | Cena celkem Cena celkem 2
DPH
2 sady 110 000 K¢ 220 000 K¢ 266 200 K¢

SloZeni
Kamera pro ¢teni registracnich znacek 1 ks
Obsluzny pocitac 1 ks
Software 1 ks
PtisluSenstvi 1 ks
Dodavatel: MACHSYSTEMS s.r.o.

V kalkulaci nejsou zahrnuty montazni prace.




UTB ve Zliné, Fakulta aplikované informatiky

72

4.3.4.5 Skener podvozkii vozidel

Tab. 13 Kalkulace skenerti podvozk, Sttitesky 2018

Cena celkem z
Nazev / typ Pocet Cena za kus | Cena celkem DPH

Kerberos 3D vision 2sady | 1600000Ke¢ | 3200000 K¢ 3 872 000 K¢
SloZeni
Vnéjsi ram 1 ks
Vnitini rdm 1 ks
Skenovaci jednotka 1 ks
Synchronizaéni prvek 1 ks
Obsluzny pocitac 1 ks
Software 1 ks
PtisluSenstvi 1 ks
Dodavatel: VOP CZ s.p.

V kalkulaci nejsou zahrnuty stavebni a montazni prace.

4.3.4.6 Zavora

Tab. 14 Kalkulace zavor, sttitesky 2018

Nazev / typ Pocet Cena za kus | Cena celkem Cena celkem 2
DPH

NICE M5-BAR 3 sady 30 800 K¢ 92 400 K¢ 111 804 K¢&
SloZeni
NICE M5-BAR — pohon 1 ks
NICE XBA3 — ovladaci centrum 1 ks
NICE XBA16 - kotvici deska s piislusenstvim 1 ks
NICE XBAS5 - hlinikové rahno o délce 5,15 m 1 ks
NICE XBA13 — balik gumové ochrany rdhna zévor 1 ks
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NICE XBA7 — vystrazny majak s blikajicim svétlem 1 ks
NICE SMXi — zasuvny pfijimac radiového signalu 1 ks
NICE FLO2R-E — dalkovy ovladac 1 ks

Dodavatel:

STUDIO H+H s.r.o.

V kalkulaci nejsou zahrnuty stavebni a montazni prace.

4.3.4.7 Interkom

Tab. 15 Kalkulace prvkl interkomu, Stritesky 2018

Cena celkem z
Nazev / typ Pocet Cena za kus | Cena celkem
DPH
FERMAX
2 sady 22 397 K¢ 44 794 K¢ 54 200 K¢

VEO-XS DUOX
SloZeni
Jedno-tlacitkovy panel 1 ks
Videotelefon 1 ks
Ridici jednotka 1 ks
PtisluSenstvi 1 ks
Dodavatel: ADI GLOBAL DISTRIBUTION

V kalkulaci nejsou zahrnuty stavebni a montazni prace.

4.3.4.8 Betonova vodici sténa

Tab. 16 Kalkulace betonovych vodicich stén, Stritesky 2018

Cena celkem z
Nazev / typ Pocet Cena za kus | Cena celkem
DPH
CITY BLOC CBT 501 | 4 kusy 2 800 K¢ 11200 K¢ 13 552 K¢
SloZeni

Betonova sténa

1 ks

Dodavatel:

SVODIDLA s.r.o.
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V kalkulaci nejsou zahrnuty montazni prace.

4.3.4.9 Kamera CCTV

Tab. 17 Kalkulace kamer CCTV, Sttitesky 2018

Cena celkem z
Nazev / typ Pocet Cena za kus | Cena celkem
DPH
DAHUA IPC-HFW
4 kusy 2 700 K¢ 10 800 K¢ 13 068 K¢

1431S
SloZeni
Kamera DAHUA IPC-HFW 14318 1 ks
Dodavatel: ABBAS a.s.

V kalkulaci nejsou zahrnuty montdzni prace. Kamery budou ptipojeny do kamerového sys-

tému objektu. Kalkulace fesi pouze kamery souvisejici se zabezpecenim vjezdu.

4.4 Zabezpeceni vstupu do objektu

Vstup do objektu bude mozny pouze vstupnim koridorem. Jedna se o oploceny prostor mezi
vstupni brankou do objektu, brankou pro opusténi vjezdového koridoru a vstupem do bu-

dovy.

4.4.1 Popis procedury vstupu do objektu

Vné objektu bude plotova branka a interkom shodny s interkomem pro komunikaci s fidi¢i
ve vjezdovém koridoru. V piipadé povoleni vstupu bude obsluhou elektronicky oteviena
vstupni branka a vpusSténa osoba bude moci vejit do objektu a vstupnim koridorem do bu-

vvvvvvvv

opusténi vjezdového koridoru a nasledné vstupnim koridorem vstoupi do budovy.

Ve vstupu do budovy bude umisténo malé kontrolni stanovisté s recepci, dvéma vstupnimi
turnikety a ¢teckami karet. Oba turnikety budou obousmérné a bude je mozno pouzivat jak
pro vstup, tak pro odchod. Osoby s opravnénim vstupu se identifikuji pomoci karty a v pii-

padé povoleni vstupu dojde k otevieni turniketu a jejich vpusténi.
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4.4.2 Prvky elektronické kontroly vstupu

4.4.2.1 Videokit pro jednoho tcastnika

Pro komunikaci mezi vstupni brankou a ostrahou bude pouzit videokit pro jednoho uc¢astnika
Fermax VEO-XS DUOX. Jedna se o jednotlacitkovy dveini panel s integrovanou kamerou

a videotelefon se 7* barevnym displejem.
4.4.2.1.1 Technické parametry

Dverni panel

e Napijeni 18 V DC
e Pracovni teplota -10°C az +60°C
o Kryti P66
e Rozméry (Sitka/vyska) 105 x 95 mm
Monitor
e Napjjeni 18 VDC
e Pracovni teplota -5°C az +40°C
o Kryti P66
e Rozméry (Sitka/vyska/hloubka) 125 x 165 x 21 mm

4.4.2.2 Bezkontaktni ¢tecka karet

Bezkontaktni ¢tecka karet bude pfipojena do systému PZTS. Po identifikaci fidice bude
v grafické nastavbé na pracovisti ostrahy objektu obsluhujici vjezdovy koridor zobrazena

osobni karta fidiCe s potfebnymi udaji, v€etné opravnéni vjezdu do objektu.

Pro identifikaci osob budou v ramci celého objektu pouzity ¢tecky Indala ASR-605. Tyto
ctecky jsou urceny jak pro vnitini, tak vnéjsi aplikace, jsou vybaveny tfi-stavovou diodou
a je mozno je krom¢ identifikace v ramci pfistupového systému vyuzit také pro ovladani

systému PZTS.

4.4.2.2.1 Technické parametry

e Typ modulu bezkontaktni

e Pracovni kmitocet 125 kHz
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o Cteci dosah

e Napijeni

e Vestavény bzucak

e Pracovni teplota

e Kryti

e Rozméry (Sitka/vyska/hloubka)

4.4.2.3 Turniket SPEED GATE DNG410

12 cm

4—-16 Vss
ANO

-35°C az +65°C
P66

76 x 114 20 mm

Jedna se o oboustranny turniket s posuvnymi kiidly, vhodny pro kontrolu osob i bez dohledu

obsluhy. Samonosna skfif je vyrobena z nerezového plechu a transparentni kiidlo z tvrze-

ného skla. Bezpecnost béhem prichodu zajistuje deset part optickych senzord. Turniket je

vybaven navadécimi LED piktogramy.

Obr. 57 Turniket SPEEG GATE DNG 410 [50]

4.4.2.3.1 Technické parametry

e Kapacita priichodu
e Sife prachodu
e Napijeni

e Provedeni

30 osob / min.

600 mm
230V

nerez, kiidla sklo
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e Viha

e Provozni teplota

4.4.3 Kalkulace

4.4.3.1 Interkom

Tab. 18 Kalkulace prvkl interkomu, Stritesky 2018

85 kg

-20°C az +70°C

Nazev / typ

Pocet

Cena za kus

Cena celkem

Cena celkem z

DPH

FERMAX
VEO-XS DUOX

1 sada

22397 K¢

22 397 K¢

27 100 K¢

SloZeni

Jedno-tlacitkovy panel 1 ks
Videotelefon 1 ks
Ridici jednotka 1 ks
PtisluSenstvi 1 ks
Dodavatel: ADI GLOBAL DISTRIBUTION

4.4.3.2 Ctefky Kkaret

Tab. 19 Kalkulace systému ¢tecek pro identifikaci, Sttitesky 2018

Nazev / typ Pocet Cena za kus | Cena celkem Cena celkem 2
DPH

Cte¢ky karet vstup 2 sady 15 600K¢ 31200 K¢ 37752 K¢
SloZeni
Bezkontaktni ¢tecka karet ASR-605 2 ks
Interface pro ptipojeni ctecky k ustiedné Galaxy 1 ks
Ptislusenstvi 2 ks
Dodavatel: ADI GLOBAL DISTRIBUTION
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4.4.3.3 Turnikety SPEED GATE DNG410

Tab. 20 Kalkulace vstupnich turniketti, Stiitesky 2018

Cena celkem z
Nazev / typ Pocet Cena za kus | Cena celkem
DPH

Cteéky karet vstup 2 sady 144 000 K¢ 288 000 K¢ 348 480 K¢
Slozeni
Turniket DNG 410 1ks
Pfislusenstvi 1 ks
Dodavatel: DETOMATIC.CZ

4.5 Navrh integrace do vysSiho funkéniho celku

Vramci zabezpeCeni objektu byvaji vyuzivany rdzné technologie a systémy
od rtiznych vyrobcu. I pfesto Ize zpravidla integrovat jednotlivé systémy do vyssiho celku.
Tato integrace umoziiuje obsluze 1€pe se orientovat a pracovat se systémem a také vytvaret
logické vazby a zavislosti, podporujici napfiklad zavedend reZimova opatteni. Piikladem
muze byt tteba pozadavek, Ze brana vjezdového koridoru nemize byt oteviena, pokud neni
vysunuta silni¢ni bariéra na vyjezdu a spusténa zavora. Tento pozadavek lze zabezpecit
dvéma zplisoby. Poucenim obsluhy, jakoZto rezimovym opatifenim nebo propojenim téchto
systémul do vys§iho funkéniho celku, kde pomoci naprogramovani zavislosti mezi vstupy
a vystupy jednotlivych zafizeni otevieni brany pii zasunuté silni¢ni bariéfe v bézném reZzimu
bud’ viitbec nebude mozné, nebo bude obsluha systémem upozornéna, ze dochdzi k nepovo-

lenému stavu ve vjezdovém koridoru.

Integrace se zpravidla provadi pomoci vstupné vystupnich modull jednotlivych integrova-
nych systému a programovatelné grafické néastavby. Pokud maji systémy piimo rozhrani
pro komunikaci, staci zpravidla propojeni téchto systémti pomoci sit¢ LAN a naprogramo-

vani jednotlivych funkci.

4.5.1 Integracni software Winmag plus

Pro integraci jednotlivych systémul navrzenych pro ostrahu perimetru a zabezpeceni vjezdu

a vstupu bude vyuzit graficky management software Winmag plus.



UTB ve Zliné, Fakulta aplikované informatiky 79

Tento software umoziiuje monitoring a ovladdani technologii z grafického prostiedi.

Software umoznuje integrace nize uvedenych technologii:

e Poplachové systémy.

e Piistupové systémy.

e Systémy CCTV.

e PoZarni systémy.

e Systémy nouzovych vychodu.
e Systémy managementu budov.

e Dalsi systémy tfetich stran.
4.5.2 Navrh integrace jednotlivych systému a technologii

4.5.2.1 Systém PZTS

Integraéni software Winmag plus ma pfipraveno rozhrani pro ustfedny Galaxy. Ustiedna

bude komunikovat ptes ethernetovy modul po siti LAN.

4.5.2.2 Zabezpeceni perimetru

Zabezpeceni perimetru je feSeno pfimym propojenim s Ustiednou PZTS. V grafickém roz-
hrani budou vytvotfeny nakresy jednotlivych ¢asti objektu véetné oploceni a rozmisténi de-
tektort pro ostrahu perimetru. V piipad¢€ naruseni perimetru bude na monitoru automaticky
zobrazeno misto poplachu. Pomoci modulu pro ovladani PTZ kamer je moZno naprogramo-

vat dals$i ndvazné Cinnosti, jako naptiklad automatické natoceni kamery na misto naruseni.

4.5.2.3 Integrace systému kontroly vstupu

Pro systém kontroly vstupu byly s ohledem na naslednou integraci zvoleny ¢tecky karet pro-
pojené rovnéz na ustfednu bezpecnostniho systému Galaxy. Nebude tedy potieba vytvaret
nebo programovat dals$i komunikacni interface, ale staci naprogramovat a pfipravit mapoveé
a grafické podklady rovnéz pro udalosti tykajicich se kontroly vstupu. Naptiklad pii oprav-
néném piistupu pres kartu a otevieni dveti budou tyto dvete v grafické nastavbé po dobu
otevieni oznaceny barevné s informaci o tom uZivateli, ktery kartu ptiloZil. Vybrané dvete
a vstupy bude také mozno v ptipadé platného opravnéni ovladat piimo z grafické néstavby.
Udalosti lze opét provazat také s kamerovym systémem a tieba naprogramovat uloZeni

snimku nebo kratkého zdznamu z kamery snimajici dvete pfti jejich otevieni kartou.
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4.5.2.4 Integrace skeneri podvozki a systému pro ¢teni RZ

Zvoleny systém pro Cteni registracnich znacek ani skener podvozki vozidel nema komuni-
kac¢ni rozhrani pro pfimou komunikaci s nastavbovym programem. Oba systémy maji navic
vlastni programové ndstroje a grafické rozhrani, takZe jejich pfipadnd plna integrace
by mohla vyzadovat rozsahlé¢ programové tpravy. Tyto systémy budou tedy integrovany
pouze na urovni pieneseni zékladnich stavi, jez u nich mohou nastat, a to pomoci vystupniho
modulu Quido. Tento modul bude se syst¢émy komunikovat po ethernetu v siti LAN
a pomoci bezpotencialovych vstupti bude opét propojen s Gstfednou Galaxy. V integra¢nim
software Winmag tak opét mizeme programovat vazby a reakce na uspésnou kontrolu pod-

vozki, potvrzeni opravnéni vjezdu vozidla dle nactené registracni znacky a podobné¢.

4.5.2.5 Integrace ostatnich zarizeni

Zatizeni typu vjezdova brana, zavora ¢i silni¢ni bariéra vétSinou nemaji a nepotiebuji komu-
nikaéni rozhrani. Zpravidla staci sledovat zakladni stavy otevieno - zavieno, ptipadné tyto
stavy podminit mozno (pfipadné zakazano) otevfit nebo zavtit. Tyto systémy je mozno do
integra¢niho software pfipojit pomoci bezpotencidlovych kontaktl a programovatelnych
vstupll a vystupll tfeba zabezpeCovaci Ustfedny Galaxy. Timto propojenim lze jednoduse
a bez dalSich pozadavk( na hardware ziskat vSechny potiebné informace a nastroje pro

nastaveni podminek a grafické zobrazeni aktuélnich stavii jednotlivych zatizeni.
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Obr. 58 Grafické rozhrani integracniho software Winmag plus [51]
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5 MOZNOSTI VYUZITI BEZPILOTNICH PROSTREDKU PRI
OCHRANE PERIMETRU

Bezpilotni prostiedek je prostiedek bez osadky, ktery miize byt fizen na déalku nebo je
schopen se pohybovat samostatné pomoci senzorti a piedprogramovanych instrukci
nebo pomoci autonomnich systémii. Bezpilotni prostiedky jsou posledni dobou masivné vy-
uzivany zejména v armadnich aplikacich, ale pozvolna pronikaji také do jinych odvétvi, jako

napiiklad zeméd¢lstvi, doprava nebo bezpecnost.

S rozvojem bezpilotnich prostfedkl v poslednich letech a rozvojem technologii tykajicich
se autonomnich funkci dochéazi ve svété také k SirSimu nasazovani téchto prostredka pii

ochran¢ hranic nebo perimetru vyznamnych objektt.
5.1 Vybrané bezpilotni prostiedky pro ochranu perimetru

5.1.1 MDARS

V devadesatych letech dvacatého stoleti zacala americka spole¢nost General Dynamiccs
vyvijet pozemni vozidla pro automatickou hlidku a ochranu dualeZitych zatizeni pod
oznacenim MDARS (Mobile detection assessment response systems). Do roku 2008 bylo
vyrobeno 6 prototypl a po uspéSnych zkouSkach byla zahéjena sériova vyroba téchto pro-
stiedkti. V roce 2010 byly poprvé pouzity prosttedky MDARS k ochran¢ skladii na vojenské
zékladné Hawthorne v Nevadé¢. Tato roboticka vozidla byla mimo jiné vybavena také auto-
matickou zbraniovou stanici. V Cisté hlidkové verzi byly tyto prostiedky zakoupeny také
NNSA (National nuclear security administration) pro stfeZeni a ochranu jaderného testova-

citho komplexu v Nevadé s rozlohou vétsi nez 2 000 km?.

Robot MDARS je pohanén vznétovym motorem, ma pohon vsech ctyt kol a nosnost 136
kilogramil. Technologické néstavba je osazena dennimi i no¢nimi kamerami, prizkumnymi
prostiedky a miZe nést také bojové nebo nesmrtici zbrané. Na jedno doplnéni paliva je pro-

sttedek schopny nepietrzitého pohybu po dobu Sestnacti hodin.

Prosttedek se miize autonomné pohybovat po piedem stanovenych trasach, detekovat
a objizdét prekdzky, ale také hledat a kontrolovat pfipadnd poSkozeni obvodové ochrany

objektu. [53]
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Obr. 59 Bezpilotni prostiedek MDARS [53]

5.1.2 GUARDIUM

Bezpilotni pozemni prostfedek Guardium byl vyvinut Izraelskou spole¢nosti G-NIUS
k hlidkovani a ochran¢ hranic v pAsmu Gazy. Vozidlo je vybaveno mnozstvim velmi vykon-
nych senzord, infraéervenymi kamerami, radary, vysoce citlivymi mikrofony a indikatory
pozaru. Vozidla Ize provozovat v poloautonomnim i autonomnim reZimu a jsou schopna

pracovat také ve skupinach.

V roce 2005 byla robotickd vozidla Guardium schvalena jako prostfedky pro hrani¢ni
bezpec¢nost a byla zatazena do sluzby Izraelské armady. V roce 2008 bylo pouziti téchto

robotickych prostfedkii také schvaleno jako souc¢ast bezpe€nostniho systému letist. [54]

Obr. 60 Roboticky prostiedek Guardium [54]
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5.1.3 ROVERSS

Firma SMP Robotics vyviji a nabizi lehké bezpilotni prostiedky urcené pro celoro¢ni provoz
ve venkovnich prostorech. Jejich vozidlo Rover S5 je schopno provadét dohledovou ¢innost
po zmapovanych a prednastavenych trasdch bez dozoru obsluhy. Pohybuje se autonomné
pomoci senzort a naviga¢niho systému a je fizeno strojovym vidénim, coz vozidlu umoznuje

vybér a navigaci po vhodné trase i vyhnuti se prekazkam. [55]

Obr. 61 Dohledovy robot ROVER S5 [55]

5.2 MozZnosti vyuziti bezpilotnich prostifedkii pro ochranu perimetru

Zajisténi perimetru u vétSich dileZitych objektl o obvodu napiiklad nékolika kilometri
je zna¢né problematické a ndkladné. Existuje fada technickych prostfedki a technologii, po-
moci kterych je mozno detekovat pfipadné naruseni perimetru chranéného objektu nebo are-
alu. V. momenté naruseni je ale tieba zabezpecit fadu dalSich krok vedoucich k u¢inné
ochrané stfeZeného objektu. V prvé fade¢ identifikovat typ naruSeni a piipadné mnoZzstvi pa-

chatelll a vykonat aktivni kroky pro ochranu stfezeného objektu.

Zéakladnim problémem miize byt, Ze prvky umoziujici byt presnou a v€asnou detekci naru-
Seni uz nelze vyuzit pro dals$i navazujici ¢innosti. Napiiklad plotovy systém informuje
ostrahu objektu o naruSeni v konkrétnim useku. Perimetr je navic zabezpeCen také
kamerovym systémem a ostraha ma alespon zakladni vizualni informaci o tom, co se v misté
naruseni déje. Vzhledem k mnozstvi kamer pottebnych pro pokryti celého obvodu objektu
je pravdépodobné, Zze kamery nebudou mit dostatecné parametry pro detailni pfiblizeni

a sledovani ¢innosti narusitele, zejména pti zhorSené viditelnosti nebo v noci. Po piekonani
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mechanickych zabran navic mohou narusitelé postupovat dale do objektu, a tim se dostat
mimo zorna pole kamer zaméfenych zpravidla na nejblizsi prostor kolem vnéjSiho oploceni.

Dalsim opatienim v takovémto piipad¢ nejspiSe bude vyjezd ostrahy do mista naruseni.

V piipadé cileného utoku na dany objekt ale v tento moment dochazi ke zmenseni poctu
osob ostrahy schopnych reagovat na dal$i naruseni naptiklad v jiné ¢asti arealu a ¢loveék
fidici a koordinujici ¢innost pomoci bezpecnostnich systémi a kamerového systému ma jen

minimum informaci potfebnych k rozhodovani.

V tento moment by mohla velmi vyznamné zvysit odolnost systému a akceschopnost ostrahy
moznost namisto prvni hlidky vyslané navic na misto naruseni, tedy do mist, kde se jiz s nej-
vétsi pravdépodobnosti nebudou narusitelé vyskytovat, nebot” dobu potifebnou pro piijezd
ostrahy vyuziji pro presun dale do objektu, vyslani bezpilotniho prostfedku, at’ uz pozemniho

nebo vzdus$ného.

Vyslanim mensiho vzdusného bezpilotniho prostiedku na misto naruseni by se vyznamné
snizila reak¢ni doba ostrahy od momentu detekce naruseni a bylo by mozno detailné a po-
moci vyrazné kvalitnéjSich technologii sledovat ¢innost naruSitelll, a to 1 dale smérem
do objektu. Tim by bylo mozno také daleko efektivnéji fidit samotny zasah proti naruSitelm,
pfipadné daleko rychleji reagovat na pfipadné faleSné utoky provedené s cilem rozdélit

a destabilizovat ¢innost ostrahy pfed provedenim hlavniho proniknuti do objektu.

Vzdudné bezpilotni prostredky zajiSt'ujici prvni ohledani a bezprostifedni reakci na naruseni
je mozno doplnit o vétsi pozemni prostredky, provadéjici fadu dalSich ¢innosti typu pravi-

delnych patrol, kontroly stavu vné&jSiho oploceni, kontroly vrat a dveti, odebirani vzorka atd.
5.2.1 Vyhody a nevyhody pouziti bezpilotnich prostiedki

5.2.1.1 Vyhody pouziti
Pouziti bezpilotnich prosttedkl pii ochrané perimetru poskytuje fadu vyhod.

e Rychlost reakce.

e Mobilita.

e Moznost pouziti nejmodernéjSich technologii v misté, kde jsou aktualné potieba.
e Velké mnozstvi dat pro rozhodovani a ¢innost ostrahy objektu.

e QOdstrasujici ucinek.
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e Moznost automatického vykonavani fady rutinnich ¢innosti pravidelné a piesné dle

programu.

5.2.1.2 Nevyhody pouziti

Jako hlavni nevyhody prozatim brénici v masivnéjSim rozsifeni bezpilotnich prostredkl
pii ostraze perimetru lze oznacit nedostateCnou Uroven autonomnich funkci a vysoké
pofizovaci naklady. Pro efektivni vyuziti takovychto prostfedk je nutné velmi tésné
navazani jejich ¢innosti na dalsi technologie a jejich zaclenéni do systému ostrahy jako

celku, navic s dGrazem na naprogramovani a nastaveni vzdy pro konkrétni aplikaci.

e Vysoké potizovaci naklady.
e Soucasna jeste¢ stale relativné nizka troven autonomnich funkci.
e Problematika napajeni a vydrze akumulatort.

e Problematika zaclenéni do komplexniho funk¢éniho systému.
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ZAVER
Diplomova prace se zabyva ochranou perimetru a problematikou kontroly vjezdu a vstupu.
Cilem prace bylo teoreticky popsat a kategorizovat pouzivané technické prostfedky a na-

sledné na praktickém ptikladu navrhnout konkrétni feSeni ochrany perimetru a zabezpeceni

vstupu a vjezdu.

Préce je strukturovana a sklada se z péti celkli, které na sebe navazuji. Teoretické Casti jsou
vénovany prvni tfi kapitoly, zabyvajici se postupné vyvojem a soucasnosti ochrany perime-
tru v prvni kapitole, zabezpeceni vjezdu a vstupu v kapitole druhé a kratkému popisu a ka-

tegorizaci mechanickych zabran vjezdu a vstupu v kapitole treti.

Praktické Gast je detailné rozepsana v kapitole &tyii, ktera je také nejobsahlejsi. Uvod kapi-
toly je vénovan popisu modelového objektu. Nasleduje ¢ast vénovana konkrétnimu navrhu
zabezpeceni ochrany perimetru modelového objektu a propojeni se systémem PZTS. V této
¢asti jsou také popsany jednotlivé komponenty zvoleného systému pro ochranu perimetru,
navrh feSeni a zapojeni, véetné zakladnich schémat a zptisobti propojeni jednotlivych prvkda.
V zavéru ¢asti vénované navrhu ochrany perimetru jsou uvedeny kalkulace zakladnich prvkt
nutnych pro propojeni se systétmem PZTS a zékladnich prvkl zvoleného systému

pro ochranu perimetru Peridect +.

Tteti podkapitola praktické ¢asti je vénovana popisu a navrhu zabezpeceni vjezdu do objektu
pomoci vjezdového koridoru. Na popis procedury vjezdu do objektu a vyjezdu z objektu
navazuje popis jednotlivych technickych prostfedkil, popis samotného koridoru vcetné na-
kresu a vycet ¢innosti a krokti realizovanych pii vjezdu vozidla do objektu a vyjezdu z ob-
jektu. V zavéru podkapitoly jsou opét uvedeny zékladni kalkulace navrzenych technickych

prostiedki.

Ctvrta podkapitola praktické ¢asti je vénovana kontrole vstupu do objektu a je strukturovana
stejné jako podkapitola tfeti. Na popis a navrh zabezpeceni vstupu navazuje popis navrze-

nych technickych prostiedkl a v zavéru kapitoly je opét uvedena zakladni kalkulace.

Zavérecna podkapitola praktické ¢asti je vénovana navrhu integrace jednotlivych systému
do vyssiho funkcniho celku. V této kapitole je uveden a popsan prakticky navrh integrace
jednotlivych technologii a systémt navrzenych pro ostrahu modelového objektu a jeho

vjezdu a vstupu. Jako integracni prostiedi byl zvolen integraéni SW Winmag plus.
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Zaveérecna pata kapitola diplomové prace je vénovana moznému vyuziti bezpilotnich pro-
stitedkll pro ochranu perimetru. V tvodu kapitoly jsou uvedeny tfi praktické ptiklady jiz po-
uzivanych prostfedku, ve druhé ¢asti pak strucny popis vybranych problematickych situaci
pii ochran¢ a naruSeni perimetru, navrh mozného zapojeni bezpilotnich prosttedkii pro ze-

fektivnéni ochrany perimetru a popis zakladnich vyhod a nevyhod.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

3D
2D

ANPR

CCTV
CSN
EKV
ID

IR

ISM péasmo

IT
LAN
LED
MDARS
MZS
NNSA
PC
PIN
PIR
PTZ
PZTS
RFID
RS232

RS485

3-Dimension = tfirozmérny
2-Dimension = dvourozmérny

Automatic number plate recognition = Automatické rozpoznani registracni

znacky

Closed circuit television = uzavieny televizni okruh
Statni technicka norma CR

Elektronicka kontrola vstupu

Identification = Identifikacni

Infrared = Infracerveny

Industrial, scientific and medical = pdsma pro radiové vysilani v oborech prii-

myslovém, védeckém a zdravotnickém

Information technology = Informacni technologie

Lokal area network = lokalni sit’

Light Emitting Diode = Dioda emitujic svétlo = svételna dioda

Mobile detection assessment response systems

Mechanické zadbranné systémy

National nuclear security administration = U¥ad pro nuklearni bezpeénost
Personal computer = Osobni pocitac

Personal identification number = Osobni identifikacni ¢islo

Pasiv infra red detector = Pasivni infracervené ¢idlo

Pan, Tilt, Zoom = Zkratka pouzivana pro otocné kamery

Poplachovy zabezpe€ovaci a tisinovy systém

Radio frequency identification = Identifikace pomoci radiové frekvence
Standard sériové komunikace

Standard sériové komunikace
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RZ Registra¢ni znacka
SW Software = pocitaCovy program

TCP/IP Transmission Control Protocol = Internetovy protokol
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