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ABSTRAKT

Diplomova prace se zabyva analyzou rizik konkrétniho podniku I1ZOS. Teoreticka cast
je zamétena na rozbor metod pro stanoveni rizik. Po provedeni bezpecnostni analyzy rizik
budou navrzena opatieni pro snizeni rizik s vyuzitim bezpecnostnich systémi a budou

vyhodnoceny pfinosy navrhovanych feseni.

Klicova slova: analyza, bezpecCnostni analyza rizik, FMEA analyza, hrozba, opatieni,

riziko

ABSTRACT

The diploma thesis deals with the security risk analysis of a particular [ZOS company.
The theoretical part is focused on the analysis of methods for a risk assesment.
After completion the security analysis, risk mitigation measures will be proposed

using security systems and the benefits of the proposed solutions will be evaluated.

Keywords: analysis, security risk analysis, FMEA analysis, threat, precaution, risk
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UvVOD

Tématem této diplomové prace je bezpeCnostni analyza rizik vyrobniho podniku
“1Z0S s.r.0. “, ktery se zabyva vyrobou izola¢nich skel. Spole¢nost “ IZOS s.r.o. * ptisobi
na trhu od roku 1992 a vsoudasnosti ma 3 zavody — Zatec, Plzen a nejnovéjsi

zavod Sudomeéfice, pro ktery je tato prace vypracovana.

Bezpecnost podniku je jednim ze zakladnich a nevyhnutelnych podminek pro uspésné
fungovani celé organizace. Je dileZité chranit nejen hmotny majetek, ale i nehmotna
aktiva (napf. interni informace), které ¢asto mohou mit vétsi vyznam a hodnotu jako aktiva

hmotna. Problematika feSeni bezpec¢nosti ¢asto souvisi s velikosti daného podniku.

Pti vybéru tématu diplomové prace jsem méla jasno v tom, ze se ve sv€ praci chci vénovat
oblasti, ve které bych vyuzila znalosti a védomosti nabyt¢ béhem studia na fakulté
logistiky a krizového fizeni, obor ovladani rizik, Univerzity TomaSe Bati ve Zling
a na fakult¢ aplikované informatiky, obor bezpecnostni systémy, technologie
a management, Univerzity TomaSe Bati ve Zlin€é. Vybrala jsem si bezpecnostni analyzu
rizik ve vyrobnim podniku, a k tomu jsem potfebovala spolecnost, kterd by mi poskytla
informace nezbytné pro vypracovani tohoto tématu. Obratila jsem se na spoleCnost

“IZOS s.r.0. “, kde mi vysli vsttic a pfislibili spolupraci.

Prvni Cast prace seznamuje Ctenare s problematikou bezpecnostni analyzy pomoci definic
podstatnych pojmi s praci Gzce souvisejicich. Za nimi nésleduje obecny postup analyzy
rizik. Dale jsou v teoretické Casti popsany a rozdéleny zékladni metody analyzy rizik.
Posledni kapitolou teoretické €asti je popis metod analyzy rizik a podrobny rozbor

metody FMEA.

Na zacatku praktické €asti je charakteristika vyrobniho podniku obsahujici zakladni udaje
o spoleCnosti, jeji produkty a rozmisténi zavodid. Dale se prace zamétuje
na provozovnu umisténou v Sudoméficich, je predstavena jeji organizacni struktura
s popisem objektu, ve kterém se budova spolecnosti nachdzi a analyzou interniho
a externiho prostfedi na zakladé soucasného stavu. Nésleduje samotnd bezpecnostni
analyza pomoci kvalitativni metody FMEA, kdy jsou na jejim zacatku identifikovana
cenna aktiva spolecnosti, jejichz ztrata by méla za nasledek financni problémy. Nasledné
jsou identifikovany a ohodnoceny hrozby ohrozujici dané aktiva. Pro urceni zranitelnosti
spolenosti jsou vyuzivany kategorizace miry zéavaznosti, pravdépodobnosti vyskytu

a odhaleni hrozby. Po definovani stupnic téchto kategorii nasleduje samotny proces tvorby
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analyzy FMEA, ktery urci rizika zdvazna pro spole¢nost. Nasledné jsou na tato rizika
navrzena opatfeni s vypoctenou novou mirou rizika. V zavéru je pro nejzavaznéjsi hrozbu
navrzen novy bezpecnostni systém, ktery by v pfipadé¢ vzniku hrozby snizil mozné
pro spole¢nost tragické nasledky. Pro bezpec¢nostni systém je vyhotoven nakres navrhu
rozmisténi hlasicl, proveden cenovy odhad pofizeni systému a zhodnoceny piinosy

navrhu.
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I. TEORETICKA CAST
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1 BEZPECNOST

Bezpecnost je stav, kdy jsou na nejnizSi moznou miru eliminovany hrozby pro objekt
(zpravidla stat, popf. organizace) a jeho z4jmy a tento objekt je k eliminaci stavajicich
1 potencidlnich hrozeb efektivné vybaven a ochoten pii nich spolupracovat. Toto je jen
jedna z moznych definic pojmu bezpecnost, nebot’ si ji kazdé odvétvi plisobnosti upravilo
dle svého zaméteni — oblast socialni, kulturni, vojenska, technicka, ekonomicka, soukroma

bezpecnost aj. [1, 2]
Pro ucely této diplomové prace jsou vybrany nasledujici definice:

Bezpecnost podniku chapeme jako nepietrzité a zaroven efektivni vyuziti vSech zdroja
k zabezpec€eni stabilniho fungovani podniku a jeho rozvoje za piedpokladu aktivniho

pusobeni objektu v téchto smérech:

» jakym zplsobem by mohla byt ohrozena bezpecnost podniku — zkoumani,

zjisStovani a identifikace pfic¢in ohrozeni bezpec¢nosti
= proc¢ muze dojit k ohroZeni jeho bezpecnosti — odhalovani kone¢nych pficin
= vcasné vytvoreni efektivniho bezpecnostniho systému pro ochranu aktiv [3]

Bezpecnostni politika podniku je souhrn vSech opatfeni a ¢innosti vyZadujici systémové
feSeni s ohledem na vSechny bezpecnostni oblasti, k zabezpeCeni ochrany organizace
pfed plsobenim  bezpe€nostnich  hrozeb, které mohou plsobit negativné.
Cilem bezpecnostni politiky podniku je zvySeni bezpe€nosti. Jednad se o jeden
ze zékladnich dokumenti podniku vedeny v pisemné podob¢ a pravidelné aktualizovany.
Obsahuje plany na ochranu aktiv dané organizace (osob, majetku, ...) a je soucasti

bezpecnostniho managementu. [4]

Bezpecnostni management podniku predstavuje druh managementu vztahujici
se k ochrané objektu a majetku. Je to Cinnost zaméfend na analyzu, minimalizaci
a nasledné odvraceni bezpecnostnich rizik s riznou povahou. Piedstavuje souhrn poznatk,
metod, postupii a principi fizeni v oblasti zajiSténi bezpecCnosti. Timto pojmem
také oznacujeme skupinu lidi, odbornikii, jejichz tkolem je fizeni a sprava ur¢eného

bezpecnostniho systému.
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1.1 Bezpecnostni riziko

Pojem riziko muzeme charakterizovat jako pravdépodobnost vzniku Skody
nebo jeji ocekavanou hodnotu. Vznika jako vysledek aktivace nebezpeci vyusténého
v negativni vysledek nebo Skodu. Riziko vyjadfuje miru a stupen ohrozeni
a vzdy se vztahuje k dobé¢ a prostoru, kde muiize nastat nebezpe¢i a kde probihaji
rizikotvorné cCinnosti. Riziko ma subjektivni charakter a je odvoditelné od konkrétni
hrozby. Mira rizika vyjadiuje pravdépodobnost Skodlivych nasledkil vyplyvajici z hrozby

a zranitelnosti.
Riziko je charakteristické dvéma rozméry:
= pravdépodobnosti vzniku
=  zavaznosti dusledki [5]
Slovem riziko se mohou oznacovat piibuzné, ale velice rozdilné pojmy:
= nebezpeci psychicke, fyzické nebo ekonomické ujmy
* nejistota vznikajici v souvislosti s moznym vyskytem udéalosti
= zdroj takového nebezpeci (pfirodni jevy, osoby nebo zvitata)
= nebezpeci, po jehoZ realizaci dochazi k 4ymé
* nebezpeci vzniku néjaké iymy
* nebezpeli zvySujici Cetnost a zdvaznost ztrat
= psychologicka nejistota vztahujici se k ijmé
* hmotny statek nebo osoba vystavend ijmeé

= pojisténd osoba, popt. pojistény hmotny statek, na ktery se vztahuje pojistna

smlouva
= pravdépodobnost vzniku ptislusné ujmy
» odchylka od o¢ekavanych ztrat
= pravdépodobnost, Ze se skute¢na hodnota ztrat odchyli od o¢ekdvanych hodnot

»  kumulativni ucinek pravdépodobnosti nejisté udalosti, ktera muze pozitivné

nebo negativné ovlivnit cile projektu
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= volatilita finanéni veli¢iny (hodnoty portfolia, zisku apod.) okolo ocekéavané

hodnoty v disledku zmén riznych faktort
*  moznost zisku nebo ztraty pii investovani

= pravdépodobnd hodnota psychické, fyzické nebo ekonomické Ujmy vyjadiena

v ménovych nebo jinych jednotkach [5]
Bezpecnostni riziko vznika tam, kde na aktivum ptsobi hrozba.
Pro snizeni rizika je nutné navrhnout opatfeni, u kterého plati pravidlo, ze hodnota

protiopatfeni musi byt pfimétena k hodnoté chranénych aktiv.

1.2 Bezpecnostni hrozba

Hrozbu definujeme jako jev, ktery mize negativné plisobit na ohrozeny objekt a vyvolat

Skodu. Pozndme-li rizika, mizeme piedejit vzniku hrozeb.
Hrozby jsou:

* Umyslné

* neumyslné — pfirodni jevy

Za bezpecnostni hrozbu miiZzeme povazovat nezavisle existujici vnéjsi fenomén — ¢in, jev,
sila, gesto s potencialni schopnosti zptisobit Skodu. Je ptedzvésti Skodlivého plisobeni

vyvolavajiciho obavy.

Hrozby a rizika mohou byt zkoumdny z riznych pohledl a piistupl. Mezi zékladni

rozdéleni hrozeb a rizik patfi rizika a hrozby:
* individudlni a globalni
* vnéjsi a vnitini
= subjektivni a objektivni
= aktudlni a potencidlni
= systémové a nesystémové
= symetrické a nesymetrické
= stabilni a nestabilni

» chaotické a pravidelné
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= periodické a neperiodické
= piirodni a spolecenské
= subkritické a superkritické

» unipolérni, bipolarni a multipolarni [3]

1.2.1 OhrozZeni

OhroZeni je vnitini vlastnost, schopnost, kterd mize zapficinit Skodu — napt. praimyslové
havarie, zivelné pohromy apod. Za ohrozeni muzeme také povazovat okolnost
nebo udalost s moznosti zpisobit Skodu, popi. zdmér a zpiisobilost ttocnika uskutecnit

utok a tim zpusobit Skodu.

1.2.2 Nebezpecdi

Pod pojmem nebezpeci chiapeme skrytou vlastnost nebo schopnost, kterd muize mit
za pti¢inu vznik Skody, jinymi slovy je to zdroj ohroZeni nebo Skody.
Nebezpeci se déli na:

= absolutni — vzdy a pro kazdého neptizniva udalost

= relativni — pro nékoho za urcitych okolnosti pfizniva [5]
Relativni nebezpe¢i prevlada nad absolutnim, protoZe existuje jen minimum udalosti,
které by mohly byt vZdy a pro kazdého nepftiznivé.
Scénar nebezpeci je popisem promitnutého nebezpeci do prostoru a ¢asu. Jedna se o popis
déji  podminiujici  vyskyt nepfiznivé udalosti nebo okolnosti a skutecnosti,

které ji provazeji.
1.2.3 Skoda

Skoda vyjadfuje majetkovou jmu vzniklou realizaci nebezpe¢i a je mozné ji vy¢islit
penézi, poctem zranénych nebo mrtvych osob, poctem poSkozenych vyrobkil nebo jinymi
naturalnimi jednotkami. VySe vzniklé Skody je zavisla na scénafi nebezpeci. Na vyjadieni
materidlni vySe Skody se vyuziva stupnice dand platnou legislativou a urceni vyse skody

vychézi z aktualni ceny, za kterou se predmétna véc obvykle prodava. [6]
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2 BEZPECNOSTNI ANALYZA RIZIK
2.1 Zakladni pojmy analyzy rizik

2.1.1 Aktivum

Za aktivum se povazuje vSe, co ma pro dany subjekt néjakou hodnotu,

a ta by se ptisobenim hrozby snizila. Aktiva se d¢€li na:
* hmotn4 — budovy, auta, penize atd.
= pnehmotna — informace, know-how atd.
Pro ur¢eni hodnoty aktiv nam slouzi ¢tyfi hlediska:
» dalezitost aktiva pro dany subjekt
* naklady na obnovu aktiv pfi Skodé
» rychlost odstranéni skody

* jiné aspekty (dle specifikace aktiv) [3]

2.1.2 Zranitelnost

Zranitelnosti rozumime slabinu, nedostatek nebo stav, kdy hrozba miize uplatnit nezadouci
vliv na aktivum. Jedna se o vlastnost dané¢ho aktiva urcujici citlivost na plisobeni hrozeb.

Zranitelnost se tedy hodnoti dle arovné:
= citlivosti — nachylnosti aktiv k dané hrozbé

= kritiénosti — dulezitosti aktiv pro subjekt [3]

2.1.3 Protiopatieni

Protiopatfeni je specialn¢ navrhnuty proces pro zmirnéni piisobeni hrozeb. Pfi aplikaci
se protiopatfeni charakterizuji pomoci efektivnosti a ndklady na zavedeni do praxe.
Navrhuji se tak, aby sniZzovaly Groven zranitelnosti, upozornily na mozné ptisobeni hrozeb
a obnovily ¢innosti po pasobeni hrozby. Pti vyberu protiopatieni se zohlediiuji naklady

na jeho poftizeni, zavadéni a provoz.



UTB ve Zliné, Fakulta aplikované informatiky 18

2.1.4 Opatieni

Bezpecnostni opatfeni zahrnuje prostfedky slouzici k snizeni a v nejlep$im piipadé
odstranéni miry rizik.

2.1.5 Poskozeni, ujma

Poskozeni, Gjma je télesné zranéni nebo skoda na zdravi, majetku a Zivotnim prostiedi.

2.1.6 Ohrozeni

Ohrozeni definujeme jako schopnost nebo vnitini vlastnost zpisobit Skodu.

2.1.7 Zbytkové riziko

Za zbytkové riziko oznacujeme pro subjekt povazujici mald rizika, proti kterym neni nutné

podnikat dalsi opatteni k jejich snizeni.

2.2 Analyza rizik

Analyza rizik je proces definovani hrozeb, pravdépodobnosti jejich uskute¢néni a dopadu
na dand aktiva, tedy stanoveni rizik a jejich zavaznosti. Je povazovana za zakladni prvek
rizikového inZenyrstvi a nutnou podminkou pro rozhodovéani o riziku. Tvoii zékladni
proces v oblasti fizeni rizik a slouzi pro ziskavani podkladu na projektovani

bezpecnostnich opatteni.
Analyza rizik zahrnuje:
» identifikaci aktiv — vymezeni posuzovaného subjektu a popis aktiv

* urceni hodnoty aktiv — stanoveni hodnoty aktiv a jejich vyznamu pro subjekt,
ohodnoceni mozného dopadu rizik na aktiva, ztrata aktiv, poSkozeni nebo zmény

majici vliv na existenci nebo chovani subjektu

= identifikaci hrozeb a slabin — ureni druhti udalosti, které mohou negativné ovlivnit

hodnotu aktiv, uréeni slabin subjektu, které mohou umoznit pisobeni hrozeb

» stanoveni zdvaznosti hrozeb a miry zranitelnosti — stanoveni pravdépodobnosti

vyskytu hrozby a miry zranitelnosti subjektu vii¢i dané hrozbé [3, 6]
Pro kvalitni provedeni analyzy je potieba zahrnout rozvoj vSech zmén, v nichz jevy
vznikaji, probihaji a zanikaji. I pfestoze mame udaje z minulosti, tak se postupem casu

objevuji nové jevy vytvarejici nové neptiznivé udalosti, o kterych nemusime tusit.
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2.2.1 Predmét a cil analyzy rizik

Piedmétem analyzy rizika je projekt, pod kterym si mizeme pfedstavit témet cokoliv —

napt. vyvoj nového 1€ku, poskytnuti averu, vystavba budovy atd.
Cilem analyzy rizik je poskytnout podklady o:

» ovladani rizik

» rozhodovani o riziku [5]

2.2.2 Apriorni a aposteriorni analyza

Apriorni analyza pracuje s jiZz poznanymi jevy se zdroji nebezpe¢i jiz v minulosti

alespoil jedenkrat nastalé. Zname povahu jevu a umime k nému pfifadit 1 ptisluSnou

Mrwe

Aposteriorni analyza zahrnuje proces, kde se pracuje s jevy, o kterych se domnivame,
Ze mohou nastat, aniz by v minulosti nastaly. V tomto pfipade se provadi odhad rizika
na zéklad¢ odhadu chovéani jevii.

2.2.3 Absolutni a relativni analyza

V praxi jsou na vypracovani analyzy rizik dva odlisné pozadavky:

Absolutni analyza se pouzivd pro stanoveni pokud moZno pifesné hodnoty rizika

pro rozhodovani s cilem ziskat podklady pro:

= rozhodovani o penéZznich tocich — posoudit pfijatelnost navrhu stanovenim hodnot,

a ty se porovnaji s pfipustnymi mezemi dané¢ho rizika
= pievzeti rizika
» eliminaci rizik a nebezpeci
= preneseni rizik na tfeti osobu (zejména v souvislosti s pojiSténim) [5, 6]
Relativni analyza slouzi k:
* srovnani dvou nebo vice projektti z hlediska portfolia rizik
* rozhodovani o volbé projektii

= porovnavani rizik uvnitt projektu [5, 6]
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2.2.4 T¥i otazky rizikového inZenyrstvi
Pti analyze rizika je nutné polozit si nasledujici otdzky:
= Jaké neptiznivé udalosti mohou nastat?
= Jaka je pravdépodobnost vyskytu takovych udalosti?

» Pokud nékterd neptizniva udalost nastane, jaké to miize mit nasledky? [5]

2.3 Hodnoceni rizik
Hodnoceni rizik je slozitym procesem vyzadujicim neustalé zvazovani téchto faktort:

» poskozeni aktiva, protoze to mize mit za nasledek naplnéni hrozby; déale se musi

zohlednit i ostatni potenciadlni disledky

* urceni realné pravdépodobnosti, a to z pohledu prevazujicich hrozeb a zranitelnosti

na aktudlni implementované opatieni [3]

V ptipadé€, Ze bychom chtéli nardz odstranit vSechna rizika, by mohly naklady na opatieni
dosdhnout netGprosné miry, a to mize =zasdhnout i do funkcénosti subjektu.
Proto je nezbytné posoudit otazky zbytkovych rizik, na zéklad¢ kterych ur€ime,
zda se jimi mame nebo nemame zabyvat. Na zéklad¢ tohoto hodnoceni se ndsledné vybere

konkrétni pfistup a metoda analyzy rizika.

2.4 Obecny postup analyzy rizik

Vzhledem k tomu, ze na dany subjekt nepiisobi vzdy je jedno riziko, které pro ngj
muZe byt hrozbou, ale spiSe kombinace nékolika rizik, se vZdy musi pfihliZet na prioritu
rizika z hlediska dopadu pravdépodobnosti jejich vyskytu a zaméfit se na klicové rizikové

oblasti.

KaZzda analyza rizik obsahuje obecné nize rozebrané ¢innosti.

2.4.1 Stanoveni hranice analyzy rizik

Tato hranice je jen pomyslnou ¢arou odd¢€lujici aktiva, kterymi se v analyze rizik budeme
zabyvat a kterymi ne. Hranice se stanovi podle pfedem vytyceného cile. Maji-li aktiva
vztah k probihajicim procestim na snizovani rizik, lezi pak uvnitt hranice analyzy, zatimco

ostatni aktiva bez vztahu k probihajicim procesiim jsou mimo tuto hranici.



UTB ve Zliné, Fakulta aplikované informatiky 21

2.4.2 Identifikace aktiv

V prvni fad€ je potieba vytvofit soupis vSech aktiv lezicich uvnitf hranice analyzy rizik.

Ke kazdému aktivu je pfirazen nazev a jeho umisténi.

2.4.3 Stanoveni hodnoty a seskupeni aktiv

Pti urCovani hodnoty aktiva se zohlednuje zejména velikost Skody zptisobena znicenim
nebo ztratou aktiva. Tato hodnota je vétSinou urcena nakladovymi charakteristikami —
pofizovaci cenou nebo reprodukéni pofizovaci cenou' a je zavisld na vynosovych
charakteristikach, tzn. zda pfinas$i pro subjekt zisk nebo jiné ptinosy. Dalsim hlediskem,
k némuz se ptihlizi, je jedinec¢nost aktiva, neboli zda se jednd o jednodusSe nahraditelné

nebo jedine¢né aktivum. Kazdy subjekt v§ak miize mit vlastni kritéria.

Hodnoticich aktiv mtze byt velké mnozstvi a abychom doséhli jejich snizeni, seskupuji
se aktiva do skupin se stejnymi vlastnostmi — napf. cena, ucet, kvalita, a poté se skupina
aktiv povazuje jako jedno aktivum. Pozdéji u postupu analyzy je dulezité ptihlizet,

aby se vSechna protiopatfeni aplikovala na kazdé aktivum v dané skuping.

2.4.4 Identifikace hrozeb

V této fazi se urcuji hrozby, o kterych si myslime, Ze bychom se jimi méli v analyze
zabyvat, protoZe by mohly ohrozit alespon jedno z aktiv subjektu. Na kazdy subjekt pisobi
jiné hrozby, a proto se pro jejich lepsi urCeni vychazi ze seznamu hrozeb sestavenych

na zékladé vlastnich zkuSenosti, literatury, prizkumu nebo jiz provedenych analyz.

2.4.5 Analyza hrozeb a zranitelnosti

Hrozby, které byly pro dany subjekt vybrany, se hodnoti vii¢i kazdému aktivu ¢i skupiné
aktiv. U kazdého aktiva ¢i skupiny bude urCena uroven hrozby vii¢i aktivu a uroven
zranitelnosti vzhledem k této hrozbé¢. Pfi stanoveni urovné hrozby jsou urcujicimi faktory
nebezpecnost, motivace a pfistup a u urovni zranitelnosti citlivost a kritinost. Proces
analyzy hrozeb a zranitelnosti zahrnuje realizaci protiopatfeni, které mohou sniZit uroven
dané hrozby i zranitelnosti. Vysledkem této etapy je seznam dvojic “hrozba—aktivum®,

u kterych je hrozba na aktivum uplatnéna.

1 ~_or S ’ . v ’ . v ~ yowg e
Reprodukéni pofizovaci cena je cena potizeni aktiva v dobé, kdy se o ném uctuje.
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2.4.6 Pravdépodobnost jevu

Neékdy nejsme schopni urcit, zda zkoumany jev nastane ¢i nikoliv, protoze jsou situace,
kdy wvychozi podminky vedou ne vzdy k stejnému vysledku. Ztoho divodu
se k popisu jevu piidava udaj o pravdépodobnosti vyskytu tohoto jevu. Nez stanovime
pravdépodobnost, musime si urcit, zda zkoumany jev je ndhodny ¢i ne, zda je zafazen
do wurcitého intervalu pravdépodobnosti nebo zda muze byt z analyzy vyloucen.
V neposledni tadé¢ je potieba znit 1 pravdépodobnostni charakteristiky jevu,
protoze mulze nastat situace, ve které pravdépodobnost urcitého jevu je podminéna
vyskytem jevu jiného — zde mluvime o zdvislych jevech nebo tzv. podminéné

pravdépodobnosti.

2.4.7 Meéfeni rizika

Vsichni vime, Ze riziko je v nckterych situacich vétSi a v jinych menSi. VySe rizika
je ve vétsing pifipadi pfimo imérnd hodnoté aktiva a zarovenl na miru rizika dopada
také uroven hrozby a zranitelnost aktiva. Pfi vypracovani analyzy rizik se ne vzdy
setkame s veli¢inami jednoduSe zméfitelnymi. Setkdvame se s hodnotami postavenymi
na zdklad¢ zkuSenosti nebo odhadnutymi specialisty daného oboru. Jevy s vysokou
pravdépodobnosti ztraty jsou povaZovany za rizikovéjsi nez ty s nizkou pravdépodobnosti
vzniku. Pokud riziko definujeme jako moznost neptiznivé odchylky od Zzadouciho
a ocCekavaného vysledku, pak je stupenn rizika méfen pravdépodobnosti této nepiiznivé
odchylky. S rostouci pravdépodobnosti, Ze nepfiznivd udalost nastane, roste
1 pravdépodobnost odchylky od ocekavaného vysledku, a tim roste i samotné riziko.
Pti méfeni rizik u jednotlivce je riziko méfeno na zdklad¢é pravdépodobnosti nepiiznivé
odchylky od vysledku, v ktery se doufalo, ale bereme-li v potaz velky pocet vystavenych
rizik, coz se v praxi Castéji pouziva, miizeme vytvorit odhad pravdépodobnosti vyskytu
daného poétu ztrat, na zaklade kterych se formuluje prognéza®. Vychazi se z vyskytu
pfedpokladaného mnozZstvi ztrat, ale jedna-li se o ohrozeni hromadné, neni stupen rizika
pravdépodobnost jednotlivého vyskytu ztrat, ale pravdépodobnost néjakého vysledku

rozdilného od pfedpokladaného nebo oc¢ekavaného. [3]

? Prognéza je systematicky odvozena vypovéd’ o budoucim stavu objektivni reality, ktera se oproti prosté

predpovédi nebo tvrzeni opird o védecké poznatky.
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3 METODY ANALYZY RIZIK

Vyraz metoda miizeme definovat jako védecka cesta, zplisob badani nebo cesta za nécim.
Jedna se tedy o cilevédomy postup, s jehoz pomoci se dopracujeme k pfedem stanovenému
cili.

Analyza rizik je ve své podstaté vicehlediskovym hodnocenim parametrii naSeho okoli.
Dilezité kritérium pro vybér vhodné metody analyzy rizik je dostupnost dat dané metody.
Data mohou byt ziskdvana nékolika zpisoby, pocinaje modelovanim ¢i simulacemi
az po jednodussi metody. Metod analyzy rizik existuje mnoho, je vSak potfeba pamatovat,

Ze neexistuje univerzalni nastroj a kazda metoda ma své limity pouziti.
Do bezpecnostni analyzy rizik se fadi tyto skupiny metod:
* induktivni
* deduktivni
= porovnavaci [7]
Na volbu metody a postupil analyzy rizik maji vliv nasledujici analyzy:
* apriorni analyza
= aposteriorni analyza
V praxi se miizeme setkat s odlisSnymi pozadavky na analyzu rizika:
* absolutni analyza
» relativni analyza [5]
Podle zpiisobu, jakym se vyjadiuji veli€iny, se v analyze rizik metody rozd€luji na:
= kvalitativni
* kvantitativni

* polokvantitativni [3]

3.1 Induktivni metody

Induktivni metoda ptedvidd mozné ohroZeni na zaklad¢ analyzy okolnosti, které by mohly
ohrozeni zapficinit. Diky této metod¢ je mozné vyhodnotit pravdépodobny pocet udalosti,
odhadnout mozné nasledky a pfijmout vhodné preventivni opatfeni. Induktivni metody

zpravidla vyuzivaji pravdépodobnostni modely a expertni odhady.
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3.1.1 Pravdépodobnostni modely

Pravdépodobnostni modely jsou zalozeny na tom, ze se dany jev vyskytuje s urcitou
pravdépodobnosti, to se urcuje pomoci statistickych veli¢in (napt. délky sledovaného
obdobi, pocet vyskytii apod.). V praxi je vSak uplatnéni téchto metod velmi slozité,
protoze Casto chybi vSechny statistické udaje, na zékladé kterych by bylo mozné stanovit

parametry pravdépodobnostnich vztahi.

3.1.2 Expertni odhady

Expertni odhady vyuzivaji pfimé vypocty pfimo nepodloZzeného vyjadieni vyskytu jevu,

stanoveni jeho velikosti a vyznamnosti. Zpisob vyjadieni mize byt:
* slovni deskripci — nomindlni stupnice
= abstraktni ¢iselnou hodnotou — ordinalni stupnice

= procentualné — kardinalni stupnice [7]

3.2 Deduktivni metody

Deduktivni metody analyzuji a objastiuji pticiny udélosti jiz v minulosti vzniklé. UmozZiuji

sestavit scénare vzniku a projevy rizik rizné povahy.

3.3 Porovnavaci metody

Porovnavaci metody zkoumaji a porovnavaji jevy, kterym se na zéklad¢ stanoveni shody
mezi jevy usuzuji spole¢né vlastnosti nebo piivod. Tyto metody jsou lehké a jednoduché,
a proto velmi Casto pouzivané. Daji se pouzit tam, kde existuji nejméné dva jevy

s néjakou spolecnou vlastnosti.

3.4 Kbvalitativni metody

Kvalitativni metody vyZaduji expertni ohodnoceni miry. VyuZzivaji se v pfipade¢,
kdy pro kvantitativni ohodnoceni rizika chybi udaje, nebo jsou tézko wvyjadiitelné,

nebo se jedna o jednoduchou situaci.

Kvalitativni analyzy rizik slouzi k stanoveni priorit mezi riziky. Je dilezité stanovit
zranitelnost a miru ohrozeni. Touto metodou mizeme riziko ohodnotit napt. jako ptijatelné
nebo nepftijatelné, nebo malé, stiedni, nizké apod. Jedna se o v praxi ¢asto pouzivanou

metodu, jednodussi a rychlejsi na zpracovani.
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3.5 Kbvantitativni metody

Kvantitativni metody wuzivaji c¢iselné ohodnoceni bezpecnostnich rizik vyjadiujici
jejich pravdépodobnost, cetnost, vérohodnost apod. Tyto metody je mozné pouzit
v piipad¢, Zze mame k dispozici dostatek informaci, které je mozné statisticky ohodnotit.

Oproti kvalitativnim metodam jsou méné piehledné a jsou naro¢néjsi na zpracovani.

Kvantitativni metody hodnoceni miry rizika jsou zaloZzeny na dvou krocich,

a to pravdépodobnosti vzniku negativniho jevu a disledku této udalosti.

3.6 Semi-kvantitativni metody

Polokvantitativni metody vyuzivaji pro ur€eni miry rizika slovné ohodnocené stupnice,
kdy mé& kazdy stupenn piidélenou ciselnou hodnotu. Kombinaci charakteristik
se ur¢i hodnota identifikovatelného rizika a sefazuji se podle vyznamnosti. Velikost rizika
se stanovi na zaklad€ kvantitativni zavaznosti veli¢in — velikosti ohrozeni, zranitelnosti

a dusledku.

Tato metoda je obsahlejsi nez samostatna kvalitativni nebo kvantitativni metoda. Vyuziva
se hlavné pfi urovani spravné a odlvodnéné priority rizik a umoznuje komplexnéji
vyhodnotit zjisténa rizika. Pokud chceme tuto metodu pouZzit, musime mit na paméti,
ze numerické hodnoty nemusi vzdy popisovat skutecnost, coZ mize mit za nasledek

nesrovnalosti a nespravné vysledky.
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4 VYBRANE TECHNIKY POSUZOVANI RIZIK

Pro realizaci analyzy rizik je dulezité dokonale znat technologii uvniti objektu a druhotné
1 jeho okoli. Je nutnosti, aby analyza brala v 1uvahu celou $itku moznych realnych
havarijnich stavii. Taktéz by méla posuzovat i mozné nasledky na vlastnich objektech.
Dulezitym faktem analyz je vyjadfeni Casovych, prostorovych a spolupracujicich vazeb.

V praxi je doporucovano vychdzet z provoznich a havarijnich pland, jsou-li zpracované.

Pro efektivni zpracovani analyzy existuje v praxi celd fada metod. Nejefektivné;jsi,
v praxi ¢asto vyuzivané, jsou:
»  Primary Hazard Analysis (PHA) — ptedb¢éZzné analyza ohrozeni

Tato technika se aplikuje ve fazi koncep¢nich navrhid nebo vyvoji s cilem regulovat

pravdépodobnost potencialnich nebezpedi.

»  What — if Analysis — analyza toho, co se stane, kdyz...?
Zde je vyuZivan brainstorming, pii kterém se definuji nebezpecna mista systému.

»  Failure Modes and Effects Analysis (FMEA) — analyza selhani a jejich dopadii
Tento typ provétuje vSechny pri¢iny selhani jednotlivych prvki fizeni.

»  Faul Tree Analysis (FTA) — analyza stromu poruch

Jednd se o metodu kvantitativni i1 kvalitativni a je vyuZivadna v primyslu. Vyhledava

jednotlivé havarie nebo systémové poruchy a urcuje pticiny téchto udalosti.

» Hazard and Operability Analysis (HAZOP) — analyza nebezpecnosti

a provozovatelnosti
Je rozpracovand FMEA analyza a zahrnuje pfiCiny a nasledky nebezpe¢nych stavt.

» Chemical Process Quantitative Risk Analysis (CPQRA) — kvantitativni analyza

rizik chemickych procest

Tuto techniku je mozné vyuzit pro chemicky provoz. Klade diraz na klasifikaci

zpracovatele a Cas zpracovani.
* Reliability Block Diagram (RBD) — blokovy diagram bezporuchovosti

Aplikuje se pro analyzu neopravnénych systémi.
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= State Space Methods (SSM) — metoda stavového prostoru
Je vyuzivéna pro analyzu opravovanych systémtl.
»  Truth Table Methed (TTM) — metoda pravdivé tabulky

Tento typ se voli pro sestaveni vSech moznych kombinaci stavii prvki systému. Aplikuje

se ve spolupréci s blokovymi diagramy.

»  Operation and Support Hazard Analysis (O&SHA) — analyza nebezpeci provozu
a podpory [3]
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5 FMEAANALYZA

FMEA analyza je analytickd metoda slouzici na zajisténi, zohlednéni a feSeni potencialnich
problému v organizaci. Tato analyza slouzi jako ndstroj na posuzovani rizika, napomaha
identifikovat zavaznost moznych dusledkti poruch a slouzi na zajisténi vstupu
pro opatieni vedouci ke sniZeni rizika. FMEA taktéz zahrnuje odhad pravdépodobnosti

vyskytu pfi¢in problému. [8]

Pouzije-li se metoda FMEA, je dulezit¢ vénovat se kazdému komponentu v rdmci
produktu, to zahrnuje i souvisejici produkty a procesy. Aby bylo pouziti této metody efek-
tivni, je nutnd vcasnd realizace. Znamena to, ze akce, které z této metody vyplyvaji,
se musi uskutecnit pfed danou udélosti, ne az po ni. Opatieni vychazejici z metody FMEA
mohou redukovat nebo TUplné¢ eliminovat pravdépodobnost realizovanych zmén,
které mohou vyvolavat obavy. Aplikace této metody by méla byt iniciovana v poc¢atecnich
etapach néavrhu produktu jesté pred vyvojem a nakoupenim vyrobnich zafizeni.

Je mozné ji aplikovat 1 v nevyrobnich oblastech. [6, §]

Metoda FMEA je souc¢asti managementu rizik v organizaci. Je kli€ovou soucasti vyvoje
produkti a procesii. Pii planovani kvality produktu se definuje pét oblasti,

které se zaobiraji procesem vyvoje:
* definovani a planovani programu
* vyvoje a navrhu produktu
= vyvoje a navrhu procesu
= validace procesu a produktu
= posouzeni opatieni k naprave
Pti vypracovani FMEA se vyuZziva postup feseni:
* moznych poruch pro splnéni o¢ekavani
* moznych disledki a nasledki
* moznych pfi¢in poruchy
= aplikaci soucasnych nastroju fizeni
* Urovné rizika

= zmirnéni rizika [8]
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Metoda sestavuje tabulku pfi¢in poruch a jejich nasledkii pro systém nebo podnik.
Identifikuje jednotlivé poruchy, které mohou vyznamné ptispivat k havérii. Zahrnuje
1 odhad nejhorSich ptfipadi nasledkii. Obvykle je dokumentovéna v tabulkové forme

s doporuc¢enim pro zlepSeni bezpecnosti. [9]

5.1 Postup pri FMEA analyze

Prvnim krokem této analyzy je urCeni aktiv spolecnosti, ke kterym se bude analyza
vztahovat, aby bylo zfejmé, jakd aktiva jsou z pohledu subjektu nejcennéjsi.
Déle je nutné identifikovat vS§echny hrozby a zranitelnd mista, které na dany subjekt mohou
pusobit. Po identifikaci aktiv a hrozeb nasleduje samotna analyza, kdy se vytvofi stupnice

pro urceni miry zadvaznosti, pravdépodobnosti a moznosti odhaleni rizik.

5.1.1 Identifikace aktiv

Pti tvorbé bezpecnostni analyzy rizik je potfebné identifikovat aktiva organizace. Kazdy
subjekt ma ve vlastnictvi riizné druhy aktiv, které mu napomahaji dosahnout zisku. Kazda
ztraita nebo znehodnoceni urcitého aktiva miZze tento zisk sniZit nebo zplsobit,
Ze se spolecnost mize dostat do ztraty. Z toho diivodu je hodnota kazdého aktiva jina,

stejné jako tentyZ druh aktiva nemusi mit stejnou hodnotu v rtiznych firmach.

Na samotném zacatku je dilezité urcit vyznamnost jednotlivych aktiv, abychom pozd¢ji
dokazali spravné urc€it hodnoty rizik. Toto hodnoceni si firma stanovi sama podle vlastnich
na chod spolecnosti. Samotna hodnota aktiva se pievazné odhaduje od nakladd vzniklych
nezaddouci udalosti, kter¢ by mohly zpiasobit vyfadéni, nedostupnost, ztratu
nebo znehodnoceni posuzovaného aktiva. Aktiva spolecnosti se sefazuji pifevazné

podle financi nutnych pro jejich obnoveni.

Hlavnim aktivem kazdé firmy by mélo byt zdravi a Zivot zaméstnanci a ostatnich osob
nachazejicich se ve spolecnosti. Dal§im dilezitym aktivem je ochrana majetku spolecnosti
— ochrana hmotného, nehmotného majetku a finan¢nich investic dané organizace.
Za hmotny majetek se povazuji hlavné budovy, stavby, dopravni prostfedky, strojni
zafizeni, hotové vyroby apod. Do nehmotného majetku se fadi hlavné know-how
spolecnosti, licence, patenty atp. Pii finan¢nich investicich se jednd o penézni investice

a pohledavky spolecnosti.
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5.1.2 Identifikace hrozeb

Po identifikaci aktiv spolecnosti je zapotfebi urcit hrozby, které mohou dany subjekt
a stanovena aktiva ovlivnit. Tento krok je diillezitou soucasti bezpecnostni analyzy a urcuje
negativni vlastnosti vybranych hrozeb. Jednd se o redlné hrozby, které se mohou
v organizaci vyskytnout a zapficinit nezddouci incident, a tim muze dojit k poskozeni

aktiv.

Na jedno aktivum podniku obvykle pfipadd nckolik hrozeb pusobicich na aktivum.
Do bezpecnostni analyzy by se méla zatazovat i ta aktiva, na kterd plsobi pouze jedina
hrozba. Hrozby mohou mit rizny charakter a jsou rozdélené na neiimyslné, imysiné

a hrozby vyplyvajici z prosttedi spole¢nosti.

5.1.3 Stanoveni zranitelnosti

Zranitelnost podniku je mozné klasifikovat jako pficiny vzniku hrozby ve spolecnosti,
tzn. Ze na zékladé zkoumani pticiny vzniku hrozby je mozné ur€it zranitelnosti celého
podniku. Zranitelnost se odhaduje definovanim tabulek zavaZnosti, pravdépodobnosti

a odhaleni, a nasledné na zaklad¢€ definovani ptijatelné meze RPN (Risk Priority Number).
5.1.4 Stanoveni miry zavaZnosti

Hodnota z&vaznosti je spojovana s nejvaznéjSim disledkem v ptipadé daného zpiisobu
poruchy a pfedstavuje relativni zafazeni v ramci predmétu dané FMEA. [10]

5.1.5 Stanoveni pravdépodobnosti

Pravdépodobnost se zde charakterizuje jako urcitd specifickd pticina vyskytujici se béhem
uvazované doby. Jedinym moZznym zplisobem pro snizeni hodnoceni je prevence vyskytu,

poptipadé zvladnuti pficin problému zménou ndvrhu nebo procesu. [8, 10]

5.1.6 Stanoveni moznosti odhaleni

Odhaleni je relativni zndmkou vztahujici se k predmétu jednotlivé FMEA analyzy.
Tato hodnota je pfifazena nejlepSim opatfenim k odhaleni uvedenym ve sloupci opatieni
k fizeni navrhu. Pro snizeni jeji hodnoty se musi zlepSit zejména planovani fizeni navrhu.

(8, 10]
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5.1.7 Stanoveni RPN

Po tom, co se stanovi zavaznost, pravdépodobnost a odhaleni, je dalSim krokem
stanoveni rizikového ¢isla RPN. Toto <¢islo dostaneme vynasobenim koeficienta
stanovenych v tabulkach zavaznosti, pravdépodobnosti a odhaleni. RPN nam udava

hodnotu miry rizika daného problému.

Po vypocteni rizikovych ¢isel vSech hrozeb se stanovi hrani¢ni ¢islo RPN. Pro hrozby
s vy$§im RPN jako hrani¢ni ¢islo by se mély realizovat opatteni, kterd by méla dané
rizikové Cislo snizit. V praxi se nejcastéji pouziva hrani¢ni Cislo 150 pro stanoveni vazné
hrozby, a je pouzité i v této praci. Po najiti opatfeni, které by mélo snizit rizikové Cislo,
se vypocet opakuje s novymi vstupnimi hodnotami. Pokud se ¢islo nesnizilo pod hrani¢ni
hodnotu RPN, tak se cely proces opakuje s novymi opatfenimi a vstupnimi hodnotami

do té doby, dokud nebude RPN nizsi jako hrani¢ni hodnota, v naSem ptipadé 150.

5.2 Déleni FMEA analyzy
FMEA analyza se nasledné podle vyuziti déli na [8]:
» Design Failure Mode and Effects Analysis (DFMEA)

DFMEA je analyza moznych zplsobti a duasledktt poruch pfi navrhu vyrobku,
tzn. Ze vyrobek se analyzuje diive, nez se zacne s jeho vyrobou. Je orientovdna
na projektovani produktl a procesii. Zaméfuje se na druhy chyb zpiisobenymi nedostatky

v konstrukci vyrobku.
» Process Failure Mode and Effect Analysis (PFMEA)

PFMEA je analyza moznych zplsobl a disledki poruch v procesech. Zpracovava
a hodnoti moZnosti selhani procesu a jeho efektivnosti. Podporuje vyvoj vyrobniho procesu
pfi zmirfiovani rizik. Krom¢ jiného se identifikuji akce odstranujici nebo redukujici

pravdépodobnost tohoto selhani.
= System (Service, Software) Failure Mode and Effect Analysis (SFMEA)

SFMEA analyzuje systémy a subsystémy v koncepcnim stadiu a zaméfuje se na interakci

mezi systémy a elementy systému.
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» Failure Mode, Effect, and Criticality Analysis (FMECA)

FMECA slouzi k identifikaci druhii poruch jednotlivych zafizeni a systému a je rozsifena

o ¢etnost vyskytu poruch nebo pravdépodobnosti.
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II. PRAKTICKA CAST
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6 PREDSTAVENI SPOLECNOSTI

Pro svou praktickou ¢ast diplomové prace jsem si vybrala vyrobni spolecnost

“IZOS s.r.0. “, ve které jsem zaméstnana.

k

Obr. 1. Logo spolecnosti [11]

6.1 Zakladni udaje

* Obchodni firma: “1ZOS s.r.o. “

* Pravni forma: spolecnost s ru¢enim omezenym

* Sidlo: U Noveé Hospody 1151/9, 318 00 Plzen

» Identifikacni ¢islo: 472 85 338

= Datum zapisu: 7. zati 1992

* Spisové znacka: C 17284 vedena u Krajského soudu v Plzni
= Pfedmét podnikani: vyroba izola¢niho dvojskla, vyroba

a zpracovani skla, brouSeni a leptani skla

Statutarni organ: jednatel — Ing. Pavel Aschenbrenner

Spolecnost “ 1ZOS s.r.0. “ byla zaloZena v roce 1992 a v soucasné dobé je nejvétSim
specializovanym vyrobcem izolatnich skel v Ceské republice. Skla jsou vyrédbéna
na nejmoderngjSich technologiich a pro produkci skel vyuzivd materialy se Spickovymi
parametry.

Mezi hlavni dodavatele tabulovych skel patii vyrobce AGC Glass Europe a Guardian

Czestochowa Sp. z.0.0., ze kterych firma kompletuje skla pro plastova, hlinikova a dievéna

okna a dvete. Denni vyrobni kapacita je 7 500 kust skel.
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Vyrobni hala a technologické vybaveni pro opracovani a kaleni plochého skla bylo
spolufinancovano Evropskou unii z prostfedki fondu ERDF * a Usteckym krajem v ramci

Spole¢ného regiondlniho opera¢niho programu.

Podnik také disponuje vlastni autodopravou s 27 ndkladnimi automobily slouZici

pro piepravu, manipulaci a zasklivani.

Obr. 2. Nakladni automobil spolecnosti [11]

6.2 Produkty spole¢nosti

6.2.1 Vyroba izolaénich skel

Izolaéni skla jsou tvofena ze dvou (dvojskla) nebo vice (trojskla, ¢tyfskla) tabuli plochého
skla spojenymi profily (ramecky) a utésnény trvale pruznym tmelem s vybornymi

fyzikéalné-mechanickymi vlastnostmi. Izola¢ni skla jsou rozdélena do nasledujicich skupin:
= tepelné izolacni skla
= protislunecni izola¢ni skla

= vysoce selektivni skla

3 European Regional Development Fund — Evropsky fond pro regionalni rozvoj — prostiedky z tohoto fondu
jsou ur€eny na investice do vyroby vedouci k tvorb&é novych pracovnich mist s podporou rozvoje malého

a stfedniho podnikani v problémovych regionech.



UTB ve Zliné, Fakulta aplikované informatiky 36

= izolacni skla s bezpecnostni charakteristikou
= zvukov¢ izolacni skla

= protipozarni izolacni skla [11]

6.2.2 Opracovani izola¢nich skel
Opracovani skel zahrnuje nasledujici ¢innosti:

* Dbrouseni (sdmovani) hran

lesténi brousené plochy skla
» frézovani skla

» gravirovani skla — gravirovanim je mozné do skla vytvofit ornament, symbol, népis

¢i kresbu
= kaleni (tvrzeni) skla
= tepelné zpevnéni skla
= prohfivani tvrzeného skla
= potisk skel

* plosny potisk (smaltovani) skel

vrstveni (lepeni) skel [11]

6.3 Reference

6.3.1 Vybér z referencnich staveb

Obr. 3. The Diamond, University of Sheffield [11]
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Obr. 6. Galerie Vankovka v Olomouci [11]
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Obr. 8. Palac Ehrlich [11]

Obr. 9. Ceskd sporitelna
v Karlovych Varech [11]
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6.4 Vyrobni zavody

Spole¢nost ma v soucasnosti 3 zavody:

6.4.1 Zatec

V roce 1992 zadala firma svou prvotni vyrobu v Zatci.

Obr. 10. Pobocka Zatec [11]

6.4.2 Plzen

Roku 2004 byl zahajen provoz na pobocce v Plzni, kterd se téhoz roku stala i sidlem

celé spole¢nosti.

Obr. 11. Pobocka Plzen [11]
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6.4.3 Sudomérice

V roce 2013 byla spusténa vyroba v nejnovéjSim provozovné v Sudoméficich,

ve které jsou nainstalovany nejmodernéjsi technologie spolufinancované Evropskou unii.

Obr. 12. Pobocka Sudomeérice [11]

Vsechny tii pobocky jsou ve vlastnictvi jednoho majitele spoleCnosti, ing. Pavla

3

Aschenbrennera, jediného spoleénika firmy “ IZOS s.r.o. “. Rizeni podniku probih4

pfevazné z pobocky Zatec, hlavni provozovny celé spole¢nosti.

6.4.4 Rozmisténi zavoda

Sudomeérice

Obr. 13. Rozmisteni pobocek [11]
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7 POBOCKA V SUDOMERICICH

Tato diplomova prace se zaméciuje na zavod postaveny v Sudoméficich, ktery svij

provoz zahgjil 1. 7. 2013.

7.1 Lokalita

Objekt spolecnosti se nachazi na pozemku v prumyslové zoné vedle obce Sudométice
(okres Hodonin, kraj Jihomoravsky) u hrani¢niho pfechodu na Slovensko. Divodem
tohoto strategického umisténi podniku je, Ze se v jihovychodni &asti Ceské republiky
nachdzi znacné mnozstvi firem, kterym je mozné dodavat skla do oken a dvefi. Dal§im
divodem pro umisténi pobocky v této lokalité je mozny vyvoz skel pro slovenské sklaiské
odb¢ératele.
7.1.1 Zakaznici
Mezi nejznaméjsi tuzemské zékazniky, pro které zavod Sudométice dodava skla, patii:

= AZ OKNA s.r.0.

= DECRO BZENEC, spol. s r.0.

= HALPER s.r.0.

= LIKO-S, a.s.

* Okna Macek a.s.

= PKS okna a.s.

= RIOKNA a.s.

= TOSPUR, s.r.o.

= adalsi
Za hlavni slovenské odbératele povazujeme:

= MONT-ALU, s.r.o.

» SLOVAKTUAL s.r.0.

" ajini
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7.2 Objekt

7.2.1 Architektonické funk¢ni a dispozicni FeSeni

V aredlu poboc¢ky v Sudoméficich je postavena vyrobni hala s administrativni vestavbou.
Cely objekt méa obdélnikovy plidorysny tvar s obdélnikovym pfistavkem a je zastieseny
sedlovymi stfechami. Vyrobni ¢ast haly je nepodsklepend, jednopodlazni a administrativni

¢ast je nepodsklepend, dvoupodlazni.

Hlavni vstup pro zaméstnance je umistén cca uprostied prosklené celni fasady
s administrativni casti pies prosklené zadveti do vstupni haly, kde je u zadni stény

umisténa recepce a vpravo od ni je dvouramenné schodisté spojujici jednotliva patra.

Obr. 14. Hlavni vstup budovy (vlastni fotografie)
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Obr. 15. Recepce s vyhledem na jidelnu pro délniky (vilastni fotografie)

Z haly je v levé zadni ¢asti pfistupna centralni chodba pro zaméstnance, ze které je vlevo
vstup do Satny muzli se socidlnim zafizenim. Vedle Satny muzd je Satna Zen
se socidlnim zafizenim. Za touto Satnou se nachdzi jidelna pro d¢lniky,
kam se dovéazi hotové jidlo. Jidelna m4 z boc¢ni strany objektu samostatny vstup
pres chodbu. Z centralni chodby je dale vstup do skladu s uklizecimi prostiedky, do skladu
pro potieby zaméstnanct (ochranné osobni pracovni pomtcky — OOPP a dalsi potieby
pro zaméstnance pouZzivané pii vyrob¢) a do vyrobni ¢asti objektu, ze které je ptistupna
také expedice.

Vpravo od hlavniho vstupu se nachazi velkd kancelaf pro zaméstnance pracujici

v administrativé a za ni kanceldf majitele spolecnosti. Naproti velké kancelafe

jsou umistény WC pro mlze a zeny, kuchynka a pocitacova mistnost se serverem.
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Obr. 16. Kancelar administrativy (vlastni fotografie)

Prvni patro je pfistupné po schodisti ze vstupni haly na chodbu spojujici pravou a levou
¢ast patra. Po levé strané ze schodist¢ je umisténa kotelna a dva archivy. Mezi kotelnou
a archivem jsou umistény dvefe vedouci na ocelové schodisté do vyroby haly. Naproti
archivil se nachazi kancelar feditele a vedle ni kancelar ucetni. Z pravé strany od schodiste

nalezneme velkou zasedaci mistnost, naproti WC pro muZze a zeny a kuchynku.

Na obou koncich chodby jsou zafizené byty s loznici, koupelnou a obyvacim pokojem

spojenym s kuchyni. Tyto prostory slouzi pro pfespani majitele spolecnosti a feditele.
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Obr. 17. Horni patro — pohled vievo (viastni fotografie)

Obr. 18. Horni patro — pohled vpravo (vlastni fotografie)
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Vyrobni c¢ast objektu tvofi jeden otevieny prostor, kde je umisténa technologie
pro zpracovani skla, dvé jefdbové drahy a mostové jefaby. Soucasti haly je také expedice,

udrzba a rozvodna. Hala je pfistupna 6 rolovacimi vraty a 3 dvefmi.

‘ ﬂﬁ:!‘
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P

Obr. 20. Expedice (vlastni fotografie)
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Obr. 21. Kancelar expedice (viastni fotografie)
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7.3 Organizacni struktura podniku

Organizacni struktura je zobrazena na obrazku nize.

[ majitel — jednatel ]

[ teditel pobocky ]

[ ucetni ]— P
ostatni
I administrativni pracovnici
(&
[ recepéni ]
[ uklizecky J
1 1
vedouci vyroby vedouci vyroby . )
izolacnich skel opracovani vedouci expedice
( ( (
udrzbar ] udrzbar ] fidici ]
(& (& |\
( mistfi a ( ; ( ) )
vyrobni délnici vyrobni dé€lnici pracovnici expedice
(& (& |\

Obr. 22. Organizacni struktura podniku (vlastni zpracovani)

Organizacni struktura podniku je rozdélena na 3 tseky:

7.3.1 Vedeni spolecnosti

Nejvy$sim  nadiizenym  pracovnikem celé spoleCnosti je majitel podniku,
ing. Pavel Aschenbrenner, jediny jednatel, vjehoz kompetenci jsou veskerd zasadni
rozhodnuti tykajici se spoleCnosti. Z diivodu spravy vSech tfi zavodi pfijizdi k ndm
na pobocku jednou za 14 dni na 2 — 3 dny. V té€chto dnech probihaji rizné schiize, porady

a konaji se veskera rozhodnuti.

Piimym podiizenym majitele spolecnosti je feditel zadvodu, ktery tidi veskery chod

organizace, diriguje podiizené a zastupuje majitele v dob¢ jeho neptitomnosti na firmé.
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7.3.2 Administrativa

Pracovnici administrativy spadaji pod piimé vedeni feditele pobocky, ten rozdéluje

veskeré ukoly a stanovuje plany. Zaméstnanci administrativy se ¢leni na:
= ostatni administrativni pracovnici

Mezi tyto zaméstnance patii IT technik, reklamacni technik a ptipravaii vyroby — planovac

vyroby, fakturant a rozepisovaci zakéazek. Piipravaii vyroby dale spolupracuji s vedoucimi
vyroby.

= (cetni a recepcni

7.3.3 Vyroba

Veskera vyroba je fizena vedoucimi zaméstnanci, ti jsou podiizenymi pracovniky

feditele pobocky. Vedoucimi jsou:
» vedouci vyroby izolacnich skel

Vedouci vyroby izolacnich skel rozdé€luje praci ve vyrobé izolacnich skel. Z diivodu
tiisménného provozu méa kazdd sména mistra zodpovédného za chod své smény

vedoucimu vyroby.
* vedouci vyroby opracovani

Vedouci vyroby zadava praci pracovnikim na useku opracovani na jednosménném

provozu.
= vedouci expedice

Vedouci expedice spravuje cely expedi¢ni chod véetne dopravy.

7.4 Aktualni zabezpeceni podniku
Aktuélni zabezpeceni podniku se rozdé€luje na tyto Casti:

* vnéjsi a vnitini bezpecnost

* bezpecnost a ochrana zdravi pfi praci (BOZP) a pozarni bezpecnost (PO)
7.4.1 Vnéjsi a vnitini bezpe¢nost

Vnéjsi bezpecnost spolecnosti je tvofena zejména rezimovymi opatifenimi pfizptisobenymi

pracovni dobé podniku. Od pondéli do patku se ve firmé pracuje nepfetrzité,
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protoze vétSina vyrobnich linek pracuje na tfisménny provoz. Vyjimku tvofi
administrativni pracovnici, jejichz pracovni doba kon¢i v 14:30 hod. Nasledné neni mozny

vstup do zadnych kancelarskych prostor, ty se po pracovni dobé zamykaji.

Na wvratnici je k dispozici 24 hodin denné zaméstnanec bezpe€nostni firmy
zodpovédny za vnéjs$i bezpeCnost. Fyzickou ostrahu nédm poskytuje spolecnost

O.S.E. Security Consulting, s.r.0. na zakladé sepsané smlouvy.

Obr. 23. Vratnice a pracovnik fyzicke ochrany

O vikendu a svatcich, pokud neni natfizend mimotadné pracovni sména, se v arealu nikdo
nevyskytuje. Cely objekt je uzamceny a kli¢e od hlavniho a bo¢nich vchodi ma k dispozici
vratny, ktery je povinny po odchodu posledniho zaméstnance vSechny vchody zabezpecit.
KaZzdou hodinu, ve dne i v noci, je zaméstnanec ostrahy povinen obejit a zkontrolovat okoli
a areal objektu. Na budové se nachdzi 3 ¢tecky a pii obchlizce je pracovnik ostrahy
povinen tuto kontrolu zaevidovat do systému pomoci pfilozeni Cipu ke ctecce. Objekt
je dale zajistén pomoci stropnich pohybovych detektorti, které v ptipadé naruseni spusti
alarm. Poplachovy systém se zapind a vypind zadanim ciselného kodu na klavesnici
umisténé u hlavniho vchodu. Kazdy kompetentni zaméstnanec ma k dispozici vlastni

¢iselny kod pro aktivaci a deaktivaci systému.
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Obr.  24.  Detektor
pohybu (vlastni

fotografie)

Obr. 25. Klavesnice
detektori pohybu (vilastni

fotografie)

Spole¢nost ma zakoupeny bezpecnostni software, na ktery je napojeny vné&jsi a vnitini
okruh kamerového systému. Externi okruh se skladd z 14 fixnich kamer,
umisténych tak, aby zachycovaly cely aredl objektu v¢. piijezdové cesty k vratnici. Interni
okruh obsahuje 10 fixnich kamer nainstalovanych jak ve vyrobnim prostoru,
tak v administrativni ¢asti v¢. vstupniho hlavniho vchodu u recepce. On-line sledovani
kamer je k dispozici na vratnici. Star§i zdznamy, které se ukladaji po dobu jednoho tydne,

je mozné shlédnout zpétné po zadani kodu v mistnosti se serverem. Tento kod vlastni

IT zaméstnanec.
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Obr. 26. Online sledovani kamer na monitoru na vrdtnici

(vlastni fotografie)

Kolem celého arealu firmy je v hranici pozemku provedeno systémové prostorové oploceni
vysky 2,5 m. Oploceni v celkové délce 705 m je tvofeno sloupky osazenymi
do betonovych patek, mezi nimiZ jsou osazeny podhrabové desky. Mezi sloupky

je umisténo prostorové pletivo.

Obr. 27. Oploceni aredlu (vlastni fotografie)
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Vstup a vjezd zaméstnancti a navstévniki do aredlu je mozny jen pies vratnici
umisténou u ptijezdové cesty s bezpecnostni zdvorou, samonosnou ocelovou branou

a jednokfidlovou brankou. Zavory 1 brana se ovladaji tlacitky umisténymi na vratnici.

. D
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Obr. 28. Vjezd do aredlu (viastni fotografie)

Pohyb zaméstnanci

Zameéstnanci vstupujici do aredlu firmy prochézeji ptes vratnici jednoktidlovou brankou
a vratny zaeviduje jejich ptfichod do knihy ptfichodli a odchodii. Zaméstnanci pokracuji
pfes areal pifimo k hlavnimu vchodu, kde je zabudovan elektronicky dochazkovy systém
a kazdy zaméstnanec je povinen si zaznacit piichod Cipem piidélenym pii ndstupu.
Poté vchazi pies recepci chodbou piimo na Satnu, kde se prevle¢e do ochrannych osobnich
pracovnim pomucek a vchodem u Satny vchazi pifimo do vyrobni haly. Totéz plati
1 pro odchod z podniku, kdy z vyrobni haly zaméstnanec odchédzi vchodem u Saten pfimo
do Satny, poté prochazi hlavnim vchodem, kde je povinen zaznamenat sviij odchod
do dochazkovém systému a opusti aredl pres vratnici a vratny zaznamena
jeho odchod do knihy. Vedeni ru¢ni papirové dochazky na vratnici je ndpomocné
v ptipadné nemoZznosti zaznamenat dochazku elektronicky, napt. pfi vypadku elektrické
energie, a tim padem nefunkcnosti elektronického dochazkového systému, zapomenuti
dochazkového ¢ipu nebo jeho ztraceni a nemoznosti zaznamenat sviij prichod elektronicky.

Spolecnost pouziva dochazkovy systém ACS-line od spole¢nosti ESTELAR s. 1. o.
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Obr. 29. Ctecka dochdzkového systému (viastni
fotografie)

Do vyrobni haly vede nckolik bocnich vchodl, ty vSak zaméstnanci nesmi pouzivat
k ptichodu a odchodu na pracovni sménu. Tyto vchody se smi pouzivat pouze v rdmci

¢innosti v pracovni dob¢.
Odjezd a prijezd Fidi¢i nakladniho automobilu

Kazdy zaméstnanec-fidi¢ s pfipravenym zboZim k pfevozu, si naloZi néklad do firemniho
automobilu. Kli¢e od automobilu si pfi pfichodu vyzvedne na vratnici, kde mu je vyda
pracovnik ostrahy. Po nalozZeni nakladu piejede k vratnici, vratny zkontroluje expedovany
naklad a zaeviduje do tabulky stojani daného fidice pocet piepravnich stojanil
pfipravenych k odvozu. Nasledné je fidi¢ puStén pifes zavory z aredlu podniku
a zaevidovan cas odjezdu. Pii pfijezdu zpét do arealu firmy zastavi fidi¢ u vratnice,
vratny zaeviduje jeho pfijezd, zkontroluje a zapiSe do tabulky pocet dovezenych
prazdnych stojanti zpét do podniku. Nésledné fidi¢ slozi na tloZni misto prazdné stojany,
zaparkuje automobil na parkovisté urené pro nakladni automobily a odevzda klice
od automobilu zpét na vratnici. Poté¢ odevzda na expedici veskeré dodaci listy a vypise

putovku®, kterou je povinen odevzdat na recepci pted odchodem domi.

% zaznam o provozu nakladniho vozidla
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Pohyb cizich osob nebo navstéy

Kazda cizi osoba nebo navstéva po zvednuti primyslovych zavor najede a zastavi
u vratnice, nahlasi své jméno a divod navstévy. Zameéstnanec vratnice je povinen
do knihy navstév zaznamenat jméno cizi osoby nebo navstévy, SPZ vozidla a divod
navstévy. Poté zavold na recepci, nahlasi pfichod navstévy a nasméruje cizi osobu
na parkovisté¢ pfed hlavnim vchodem uréené pro navstévy. Mezitim pracovnice recepce
zavold dotycné osob¢, nahlasi prichod navstévy a pfivitd ji na recepci. Pii odchodu cizi
osoba opousti objekt hlavnim vchodem pfes recepci a pii odjezdu z aredlu je zaznamenéana
doba jejiho odjezdu.

Pohyb materidlu

Pti piijezdu dodavatele materidlu je vratnym poznac¢en do knihy navstév Cas piijezdu
a SPZ vozidla a automobil je poslan k vratim expedice, kde zaméstnanci pfevezmou

material a potvrdi dodaci listy. Materidl je rozbalen a néasledné¢ umistén do skladovaciho

prostoru pro okamzité zpracovani.

Ptijede-li kamion vezouci sklenéné tabule, je opét vratnym zaevidovan a pustén ke skladu
tabuli. Zaméstnance firmy (skladnik) sklo ptevezme, slozi do skladniho prostoru a potvrdi

dodaci listy.

Po slozeni a ptevzeti dodacich listi dodavatelé opoustéji aredl a jejich odjezd

je zaevidovan na vratnici do knihy.

Ceska posta, prepravni spolenost PPL a jiné pfepravni spole¢nosti se nezaznamenavaji
do knihy a jsou automaticky pusStény do aredlu k hlavnimu vchodu. Zasilky prevezme
a potvrdi pracovnice na recepci.

7.4.2 Bezpecnost a ochrana zdravi pri praci a pozarni bezpe¢nost

BOZP se ftidi vnitinimi smérnicemi spolecnosti. Tyto smérnice jsou uvedeny nize,

a to zkracenou formou z ditvodu jejich obsahlosti.
Vnitini bezpecnostni smernice spolecnosti “ [ZOS s.r.o0. “, pobocka Sudoméfice:

= SM-1/2013 Urceni a identifikace rizik v podminkach provozovny Sudoméiice 552

spole¢nosti “ IZOS s.r.o0.

= SM-2/2013 O poskytovani osobnich ochrannych pracovnich pomicek, pracovnich

odévl a obuvi, mycich, Cisticich a dezinfek¢nich prostiedkt
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= SM-3/2013 Kategorizace praci ve vyrobnich a provoznich prostorech spolecnosti

“1ZO0S s.r.0. “, provozovna Sudomeéfice
=  SM-5/2013 Mistni provozni bezpec¢nosti predpis: Dopravné provozni fad firmy
=  SM-6/2013 Traumatologicky plan
= SM-7/2013 O posuzovani zdravotni zptsobilosti k praci

= SM-8/2013 Pracovni urazy, zdsady feSeni pracovnich urazii v navaznosti

na legislativu CR

* SM-9/2013 O urceni obsahu a ¢etnosti Skoleni o pravnich a ostatnich pfedpisech
k zajiSténi bezpecnosti a ochrany zdravi pii praci, zplsobu ovétovani znalosti

zaméstnancu a vedeni dokumentace o provedeni Skoleni
» SM-1/2014 Mistni provozni bezpecnostni piedpis: Pozadavky na pracovisté

= SM-2/2014 Mistni provozni bezpecnostni piedpis pro provoz motorovych vozidel

do 3,5 tuny

Smérnice SM-1/2013 Urceni a identifikace rizik v podminkdch provozovny Sudoméiice
552 spolecnosti “ IZ0OS s.r.o. “

* dokument ¢.: SM-1/2013
* datum vydéni: 1. 7. 2013

Tato smérnice obsahuje rizika, ktera byla v prubéhu meésicti ¢erven 2013, Cervenec 2014,
kvéten 2015 a ¢erven 2016 vyhledéna, jejich pfiCiny a zdroje za ucelem stanoveni opatieni
k jejich odstranéni, tzn. stanoveni prevence rizik k zajisténi BOZP, které maji za cil

pfedchazet riziklim, odstrafiovat je nebo minimalizovat piisobeni neodstranitelnych rizik.

Posuzovani a hodnoceni nevyhnutelnych rizik je provedeno v nésledujicich 6 zakladnich

krocich:
1. pfiprava na posuzovani rizik
2. vybér posuzovanych objektil (systémi) a casti, sloZzek objektu (subsystému)
3. identifikace nebezpeci a ohrozeni

4. vyhodnoceni zdvaZznosti ohrozeni a miry rizika podle stanovené¢ho zplsobu

hodnocenti rizik
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5. stanoveni opatfeni k odstranéni, resp. snizeni rizik

6. zajisténi systematického opakovani posuzovani rizik
Smérnice SM-2/2013 O poskytovani osobnich ochrannych pracovnich pomiicek,
pracovnich odévii a obuvi, mycich, Cisticich a dezinfekcnich prostiedkii

* dokument ¢.: SM-2/2013

» datum vydani: 1. 7. 2013
Tato smérnice navazuje na predchozi smérnici, kde je provedeno vyhledéni rizik, zjisténi
jejich pficin a pfijeti opatfeni k jejich odstranéni.
Soucasti vyhodnoceni u téch rizik, které nelze odstranit, je také urceni OOPP, pracovnich

odévi a obuvi, mycich, Cisticich a dezinfekénich prostredki.

Nelze-li rizika odstranit nebo dostate¢né omezit technickymi prostfedky nebo opatienimi
v oblasti organizace prace, je zaméstnavatel povinen poskytnout zaméstnancim OOPP.
Ty musi zaméstnance chranit pted riziky, nesmi ohrozovat jejich zdravi, branit pti vykonu
prace a musi spliiovat pozadavky stanovené pravnim piedpisem. OOPP udrzuje

zaméstnavatel v pouZitelném stavu a kontroluje jejich pouzivani.

Zaméstnavatel musi poskytovat zaméstnancim myci, Cistici a dezinfekéni prostfedky
na zakladé zhodnoceni rozsahu zneciSténi zaméstnancii pfi praci nebo jejich ohroZeni
drazdicimi latkami.
Smérnice SM-3/2013 Kategorizace praci ve vyrobnich a provoznich prostorech
spolecnosti “ IZOS s.r.o. “, provozovna Sudomérice

* dokument ¢.: SM-3/2013

» datum vydani: 1. 7. 2013

Ugelem této smérnice je zafadit prace do kategorizaci podle faktort, které mohou ovlivnit

zdravi zaméstnancu.
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Kategorizace praci
* vyrobni prostory
e vyroba izolacnich skel

e prostor pro uskladnéni skla — pfijem velkoformatového skla
z nakladnich automobilt a jeho skladovani ve specidlnich regalech

vybavenymi manipulacni technikou (jefabem)

e pracovisté fezani skel — formatovani skel na automatickych fezacich

strojich

e pracovist¢ skladani — fezani ramecku a jejich ohybani, skladani skel

na specialnich strojich
e pracovisté tmeleni — ruéni nebo automatické nanaseni tmelu

e prostor pro skladovani izola¢nich skel — ulozeni hotovych izola¢nich

skel na prepravni regaly

Jednotlivd pracoviSté jsou mezi sebou vzijemné propojena a tvoii tak ucelenou linku

na vyrobu izola¢nich skel od pfijmu vstupnich surovin po hotovy vyrobek (izola¢ni sklo).
e mechanické opracovani skel
e tepelné opracovani skel
* prostory administrativy
SM-5/2013 Mistni provozni bezpecnosti predpis: Dopravné provozni i'ad firmy
* dokument ¢.: SM-5/2013
» datum vydani: 1. 7. 2013

Tato organizacni smérnice upravuje provoz a udrzbu vSech dopravnich mechaniza¢nich
a manipulacnich prostfedktl, jakoz i1 pési provoz ve firmé¢. Stanovuje pravidla pro vjezd,

pohyb a parkovani vozidel v aredlu spolecnosti.
Smérnice SM-6/2013 Traumatologicky plan
* dokument ¢.: SM-6/2013

» datum vydani: 1. 7. 2013
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Ucelem traumatologického pldnu je dokumentovat zasady péce o zranéné, piipravna
opatfeni k zabezpeceni péfe o zranéné, organizacni zésady pro postup zachrannych praci

a samotny postup zachrannych praci a zplisob poskytnuti prvni pomoci.
SM-7/2013 O posuzovani zdravotni zpitsobilosti k prdaci

* dokument ¢.: SM-7/2013

» datum vydani: 1. 7. 2013

V této smérnici je urCena povinnost nepfipustit, aby zaméstnanec vykonaval préace,

jejichz vykon by neodpovidal jeho schopnostem a zdravotni zpiisobilosti.

Vstupni prohlidka se provadi za ucelem zajiSténi, aby k vykonu price v podminkach
s predpokladanou zdravotni naro¢nosti nebyla zafazena osoba uchazejici se o zaméstnani,

jejiz zdravotni zptisobilost neodpovida zatazeni k predpokladané praci.

Kazdy nové pfijaty zaméstnanec se musi podrobit vstupni Iékafské prohlidce,
resp. ptedlozi doklad o vstupni prohlidce s potvrzenim, ze mlze vykonavat préci,
na kterou bude pfijat. Posudkovy zavér musi byt jednoznaény: schopen — neschopen

navrhované prace.

Ze zavéru kazdého I€karského posudku musi byt ziejmé, zda je zkoumand osoba
pro posuzovany ucel zdravotné zplsobild, zdravotné nezplisobild nebo zdravotné zptisobila
s podminkou, pfipadné pozbyla dlouhodobé zdravotni zptsobilost, anebo zda jeji zdravotni

stav spliluje posuzované predpoklady nebo pozadavky.

SM-8/2013 Pracovni urazy, zdsady FeSeni pracovnich urazii v  ndvaznosti

na legislativu CR
» dokument ¢.: SM-8/2013
» datum vydani: 1. 7. 2013

Pracovnim twrazem se rozumi poSkozeni zdravi nebo smrt zaméstnance zpusobena
nezéavisle na jeho vili kratkodobym, nahlym a nasilnym plsobenim vnéjSich vlivl

nebo vlastni télesné sily pii1 plnéni pracovnich ukolil nebo v pfimé souvislosti s ni.

Smrtelnym pracovnim urazem je takové poskozeni zdravi, které zplisobilo smrt po trazu

nebo na jehoz nésledky zaméstnanec zemfel nejpozdéji do 1 roku.
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Zameéstnavatel je povinen objasnit pfi¢iny a okolnosti vzniku pracovniho urazu za casti
zaméstnance, pokud to jeho zdravotni stav dovoluje, svédkli a bez vaznych divodi

Vrwe

nemeénit stav na misté urazu do doby objasnéni pficin okolnosti vzniku pracovniho trazu.

Zamgéstnavatel vede v knize Grazl evidenci o vSech trazech, 1 kdyz jimi nebyla zptsobena
pracovni neschopnost nebo byla zpilisobena pracovni neschopnost neptesahujici

3 kalendaini dny.

Zaméstnavatel vyhotovuje zaznamy a vede dokumentaci o vSech pracovnich urazech,
jejichz nasledkem doSlo k zranéni zaméstnance s pracovnich neschopnosti delsi
nez 3 kalendaini dny, nebo Umrti zaméstnance. Zaznam o Urazu se sepisuje nejpozdéji
do 5 pracovnich dni po oznameni pracovniho urazu. Jedno vyhotoveni ptfeda zaméstnavatel
postizenému zaméstnanci a v piipadé¢ smrtelného pracovniho urazu jeho rodinnym
prislusniktim.

Zameéstnavatel musi ohlasit pracovni uraz a zaslat zdznam o Urazu stanovenym orgdniim

a institucim, a to nejpozdéji do patého dne nasledujiciho mésice.
Zaméstnavatel ptijima opatfeni proti opakovani pracovnich traza.
Zamé&stnanec ohlasi ithned pracovni Uraz nadiizenému vedoucimu zaméstnanci a ten zajisti

oSetfeni zranéného, popiipad€ poskytne nebo zabezpeci poskytnuti prvni pomoci a zapise
pracovni uraz do knihy tirazt.

Pro kazdé pracovisté ma byt urcena 1ékarnicka vybavena pro poskytovani prvni pomoci
pfi Grazu.

SM-9/2013 O urceni obsahu a Cetnosti Skoleni o pravnich a ostatnich piedpisech

k zajisténi bezpecnosti a ochrany zdravi prFi prdci, zpisobu ovéiovani znalosti

zaméstnanciu a vedeni dokumentace o provedeni Skoleni
* dokument ¢.: SM-9/2013
» datum vydani: 1. 8. 2013

Ukolem této smérnice je urcit obsah a Cetnost Skoleni o pravnich a ostatnich predpisech
k zajisténi BOZP, zpisob ovéfovani znalosti zaméstnancti a vedeni dokumentace

o provedeném Skoleni.
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SM-1/2014 Mistni provozni bezpecnostni piedpis: PoZadavky na pracovisté
* dokument ¢.: SM-1/2014
» datum vydani: 7. 1. 2014

Smérnice popisuje podrobnéjsi pozadavky na pracoviste.

SM-2/2014 Mistni provozni bezpecnostni piedpis pro provoz motorovych vozidel

do 3,5 tuny
* dokument ¢.: SM-2/2014
» datum vydani: 29. 7. 2014

Tato smérnice je vydana k zajiSténi bezpecnostnich a provoznich pozadavki pfi fizeni

sluzebnich vozidel (referentska vozidla).
PO je feSena na velmi dobré urovni.

Po celém objektu je rozvedeny pozéarni vodovod v podobé hydrantl (hadicovych navijaki).
Hydranty jsou v budové nainstalovany tak, aby bylo kaZzdé misto dosaZitelné proudem

vody, a jejich obsluha je mozna jedinou osobou.

Obr. 30. Pozarni hydrant (vlastni
fotografie)

Z obrazku je patrné, Ze se jednd o zabudovany nasténny hydrant umistény
ve skififice hydrantu spolu s pozarni hadici. Slouzi k rychlému zasahu proti poZaru
do pfichodu hasi¢ské jednotky na misto pozdru. Tento hydrant patfi do zakladniho

vybaveni protipozarni ochrany budovy.
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V celé¢ budove se také nachazi praskové hasici pfistroje. Ty jsou jednim z vécnych
prostiedkii PO slouzici k operativnimu zdolédvani pozarti v pocatecni fazi rozvoje. Hasivem
je jemny prasek hnany plynem, jehoz velkou vyhodou je nevodivost, a proto je mozné

snim hasit i elektricka zatizeni pod napétim. Jde o pomérné velmi ucinné hasivo.

[S

Hasebnim efektem je sténovy efekt.

Obr. 31. Hasici
pristroj (viastni

fotografie)

Vyrobni objekt je castecné dvoupodlazni a z hlediska norem pozarni ochrany
je 1 jako dvoupodlazni feSen. Pozarni vyska objektu je 3,35 m. Cely objekt je pak rozdélen
na Ctyfi poZzarni useky:

PoZarni usek ¢. 1 - Vyroba (spolu s ostatnimi prostory)

» stupeil pozarni bezpecnosti: 2. stupeni

" umisténi: nejnizsi podlazi je v nadzemni ¢asti objektu
* Kkonstrukéni systém: nehoflavy

= pozarni odolnost: 20 min

= pienosné hasici pfistroje: 12 ks

* pozarni hydranty: 4 ks

= unikové cesty: vice tnikovych cest



UTB ve Zliné, Fakulta aplikované informatiky

63

PoZarni usek ¢. 2 — Elektrorozvodna u vyrobni haly

PoZarni usek ¢ 3 — Archiv v prvnim patie

PoZarni usek ¢ 3 — Administrativa se zazemim pro obé podlaZi

stupen pozarni bezpecnosti:

umisténi:
konstrukcni systém:

pozéarni odolnost:

prenosné hasici pristroje:

pozérni hydranty:

unikové cesty:

stupen pozarni bezpec¢nosti:

umisténi:
konstrukéni systém:

pozarni odolnost:

prenosné hasici pfistroje:

pozarni hydranty:

unikové cesty:

stupent pozarni bezpecnosti:

umisténi:
konstrukéni systém:

pozarni odolnost:

pienosné hasici ptistroje:

pozarni hydranty:

unikové cesty:

1. stupent

nejnizsi podlazi je v nadzemni Casti objektu

nehotlavy
15 min
1 ks

0 ks

4. stupen
nadzemni podlazi
nehoflavy

30 min

2 ks

1 ks

2. stupen
nadzemni podlazi
nehoflavy

20 min

1 ks

1 ks

2
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Spolec¢nost se pti vzniku pozaru a potiebé evakuace tidi pozarni poplachovou smérnici

a pozéarnim evakuacnim planem.

Kdo zpozoruje pozar, musi jej sdm nebo za pomoci jinych osob uhasit pfenosnymi
hasicimi piistroji nebo jinymi vhodnymi vécnymi prostiedky slouzici k ochrané. Pokud
jde o pozér, ktery zaméstnanec nemuze uhasit sam, a to ani za pomoci dalSich
ptitomnych osob, musi se neprodlené vyhlasit pozarni poplach a pfivolat jednotky

hasi¢ského zachranného sboru (HZS).

Pozarni poplach se vyhlasuje zvolanim ,,HORI“. P#i pozéru je tieba volat tel. 150 nebo 112
a je tfeba uvést, kdo vold, odkud, kde hofi, co hoti a rozsah poZaru, pfipadn¢ i nahlésit

zranéni osob.

Po ohlaSeni pozaru je povinnosti podilet se na pozaru prenosnymi hasicimi prostifedky,
zajistit evakuaci osob a vozidel z ohroZenych prostor a do piijezdu HZS zajistit zékaz

vjezdu dalSich vozidel a upfednostnit volny prijezd pro HZS.

Do pfijezdu jednotky HZS tidi zachranné prace vedouci pracovisté nebo stanovena pozarni
hlidka, aby bylo moZné po piijezdu HZS informovat velitele o misté poZaru, rozsahu

a ohroZeni lidskych zivotu.

V Hodonin¢ sidli Centralni poZarni stanice a v pfipadé nutnosti zasahu mohou
do aredlu spolecnosti pfijet do 15 min. Na obrazku ¢. 32 Ptijezdové trasy HZS z Hodonina
jsou znazornény dv€ mozné piijezdové trasy HZS vedouci z Hodonina do arealu

spole¢nosti.
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Prijezdové trasy od HZS Hodonin k aredlu ,, IZOS s.r.o. “ Sudoméfice

Sako spuldst DIP TOMA odpady, 5.1.0,

wypracoval ing. Vit Holman,
sechnik padienl ochrany, £ oed: 5 . TPD - 3 20mM

Obr. 32. Prijezdové trasy HZS z Hodonina [12]
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8 ANALYZA RIZIK PODNIKU

Vybér metody analyzy rizik zalezi na charakteru objektu a zadani bezpecnostni analyzy.
Pro analyzu bezpecCnostnich rizik v této praci byla zvolena metoda FMEA, ktera se da

aplikovat na témer kazdy objekt a zadani analyzy.
8.1 FMEA analyza

8.1.1 Identifikace aktiv
» 7ivot a zdravi zaméstnancii
» 7ivot a zdravi ostatnich osob nachézejicich se v objektu
= objekt
* budova
* vyrobni linky
* material do vyroby
= skladové zasoby
* dopravni prostfedky
= vybaveni administrativni ¢4asti
*  know-how
* image firmy
8.1.2 Identifikace hrozeb
* Umyslné hrozby
e vandalismus
o kradez
e neopravnény vstup do objektu
e umyslné poskozeni majetku

e hacking
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* neumyslné hrozby
e finan¢ni ztraty
e provozni havarie
e porucha systému
e ztrata odbornych zaméstnanct
e neumyslné poskozeni majetku
e ztrata internich informaci
e poskozeni zdravi zaméstnancii a navstév
e ztrata dodavateli
e ztrata odbérateli

* hrozby vyplyvajici z prostiedi
e vypadek elektrického proudu
e pozar
e vyplaveni podnikovych prostor
e vichfice
e snéhova kalamita

8.1.3 Stanoveni zranitelnosti

Pii definovani stupnice zavaznosti jsem vychdzela ze zévaZnosti vzniklého incidentu
na provoz spolecnosti. Pro definovani vyskytu pravdépodobnosti jsem hodnotila moZnost

vyskytu jednotlivych hrozeb ve spolecnosti.

Podobné¢ byla také definovana stupnice mozného odhaleni stanovenych hrozeb
a jejich nasledné hodnoceni. Na zidkladé numerického vztahu pro vypocet RPN

jsem dospéla k zavéru, ktery pro kazdou definovanou hrozbu uréuje miru rizikovosti.

Zranitelnost spolecnosti se tedy odhaduje definovanim nésledovnych tii tabulek
— tabulka zavaznosti (Z), tabulka pravdépodobnosti (P) a tabulka odhaleni (O) —

a nasledné na zaklad¢ definovani piijatelné meze RPN.
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8.1.4 Stanoveni miry zavaZnosti

Bezpecnostni analyza je stanovena na celou pobocku a na vsechny jeji procesy. Zamétuje
se na chod spolec¢nosti, ktery by mohly ovliviiovat hrozby, a tim zapficinit snizeni zisku

spolecnosti.

Zavaznost definuje Skalu zavaznosti hrozby v rozmezi 1 — 10. Tato stupnice zkouma

zavaznost z pohledu spolecnosti. Podle rozdéleni métitka dochazi k samotnému hodnoceni

spole¢nosti.
Tab. 1. Zavaznost vlivu nezadouct situace (vlastni zpracovani)
Zavaznost Kritérium Hodnoceni
fatalni situace ukonci provoz spolecnosti 10
kriticka situace zasadné€ ovlivni budoucnost cel¢ firmy 9
velmi vazna situace narusi chod firmy na 8 a vice dni 8
vazna situace omezi chod provozu na 2 - 7 dni 7
vyznamna situace omezi celodenni chod provozu 6
stiedni situace doc¢asné omezi chod celého provozu 5
(1 situace zpusobujici vyrazné ztraty s omezenim
nizka " . 4
¢innosti firmy
C o situace zpusobujici stfedni ztrdty s casteCnym
velmi nizké s J] Y y 3
omezenim ¢innosti firmy
, situace zpusobujici minimalni ztraty s casteCnym
nepatrna o . 2
omezenim ¢innosti firmy
, situace zpusobujici nepatrné ztraty, ale neomezuje
zanedbatelna " p J P Y, ! 1
¢innost firmy

Nejmensi hodnoceni (1) této stupnice ndm urcuje minimalni zavaznost a dopady
na spolecnost a jejich zaméstnancli, které by nezplsobily firmé vyraznéjsi ztraty
(zanedbatelna), a naopak nejvysSi hodnoceni (10) této stupnice znamena nejvaznéjsi
mozny nasledek pro spolecnost, kdy by pifipadna hrozba dokdzala ukoncit podnikédni

spole¢nosti (fatalni).

8.1.5 Stanoveni pravdépodobnosti

Pravdépodobnost definuje Skalu vyskytu hrozby v objektu spolecnosti. Tato Skala

je zase dana v rozmezi od 1 do 10.
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Tab. 2. Pravdépodobnost vzniku nezadouci situace (vlastni zpracovani)
Pravdépodobnost | Kritérium Hodnoceni
jista situace nastava pravidelné (kazdy pracovni den) 10
velmi vysoka situace se velmi Casto vyskytuje (1x za 14 dni) 9
vysoka situace se Casto vyskytuje (1x za mésic) 8
pravdépodobna situace se Casto vyskytuje (1x za 2 mésice) 7
prumérna situace se prumérné vyskytuje (1x za 4 mésice) 6
mozna situace se obcas vyskytne (1x za 6 mésict) 5
nizka situace se obcas vyskytne (1x za 9 mésici) 4
velmi nizka situace se zfidka vyskytne v urcité ¢asti vyrobniho 3
procesu
nepravdépodobnd | situace se skoro nikdy nevyskytne (1x za rok) 2
« s it k yjiimecnych pfipadech
vyloudens situace se vyskytne ve vyjimecnych pfipadec 1

(1x za nekolik let)

Nejmensi mozné hodnoceni (1) této stupnice pravdépodobnosti urcuje, ze pravdépodobnost
vzniku této udalosti je témét nepravdépodobna a miize se vyskytnout jednou za nékolik let.
Nejvys$si mozné hodnoceni (10) pfedstavuje moZnost pravidelného vyskytu rizika.

V kazdém stupni je ¢asovy interval, ve kterém se tato neZadouci situace mize vyskytnout.

8.1.6 Stanoveni moznosti odhaleni

Odhaleni popisuje Skdlu pro moznost odhaleni hrozby v procesech ptfed samotnym

vyskytem incidentu. Cim je moznost odhaleni vyssi, tim je koeficient odhaleni niZsi

wvewr

Tab. 3. Odhaleni mozné nepriznivé situace (vlastni zpracovani)

Odhaleni Kritérium Hodnoceni
L osouzeni situace neodhali potencidlni pti¢inu selhani
absolutni nejistota poso y . nalp P 10
systému pred vznikem incidentu
je velmi nepravdépodobné odhaleni potencidlniho

minimalni selhani pfi posuzovani systému pred vznikem 9
incidentu

mal4 je nepravdépodobné odhaleni potencialniho selhani 2
pfi posuzovani systému pied vznikem incidentu
velmi nizkd pravdépodobnost, Ze se pii posouzeni

velmi nizka systtmu odhali potencidlni selhani  systému 7
pted vznikem incidentu

i nizkd  pravdépodobnost odhaleni potencialniho

nizka . . y . . 6
selhéni systému pied vznikem incidentu
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primérnd pravdépodobnost odhaleni potencialniho

ttedni . . b . . 5
S selhani systému pied vznikem incidentu
v 1 , mirn¢ nadprimérnd  pravdépodobnost  odhaleni
sttedné vysoka o1 L, \ b . o 4
potencialniho selhani systému pied vznikem incidentu
, vysoka pravdépodobnost odhaleni potencialniho
vysoka ., ; y . o 3
selhani systému pied vznikem incidentu
) . velmi vysokd pravdépodobnost odhaleni selhani
velmi vysoka \ y . S 2
systému pied vznikem incidentu
vy e s témer  jistd pravdépodobnost (99,9%) vcasného
temer jista p L . .. 1
odhaleni selhani pted vznikem incidentu
Ve stupnici moznosti odhaleni rizika nejmensi mozné hodnoceni (1) urcuje,

ze moznost odhaleni rizika je velmi vysoké a témét vzdy dojde k odhaleni rizika. Nejvyssi

mozné hodnoceni (10) této stupnice ukazuje, ze odhaleni rizika pfed jeho vznikem

neni mozné.

8.1.7 Provedeni analyzy

V tabulkdch niZze jsou urcené redlné hrozby nejrizikovéjsich druhii praci a cinnosti

v podniku. FMEA analyza je rozd€lena na rizika vznikajici v administrativni ¢asti,

vyrobnich prostorech, skladech, pfi tdrzb¢, v dopravé a ve venkovnim prostoru.

Tabulky €. 4. — 9. obsahuji nasledujici daje:

sloupec €. 1 — hrozby vznikajici na pracovisti

sloupec ¢
sloupec ¢
sloupec ¢
sloupec ¢

sloupec ¢

. 2 — popis ohroZeni pfi daném incidentu

. 3 —urceni hodnoty zdvaZznosti dané hrozby

. 4 — ur¢eni hodnoty vyskytu pravdépodobnosti dan¢ hrozby
. 5 —urceni hodnoty odhaleni dané hrozby

. 6 —urceni hodnoty miry rizika daného problému

sloupec €. 7 — popis opatifeni k odstranéni problému

V tabulce ¢. 4. je z bezpe¢nostniho hlediska posuzovéana prace v administrativni casti.

K uvedené praci je identifikovanych 24 druhti ohroZeni s naslednym popisem.
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Tab. 4. FMEA analyza v administrativni casti (vliastni zpracovani)

Administrativa
Hrozba Pficina Z | P | O | RPN | Bezpecnostni opatieni
naraZeni na ostré hrany spravné ergonomické rozestavéni
" . o1z . a umisténi kancelafského nabytku
narazeni na ostré hrany | kancelafského  nabytku, o “ g oy
. . s . 1|/8| 3| 24 |a =zafizeni, udrZzovani poradku,
a rohy nabytku stolt,,  skiini, zasuvek . . o i
a iinvch zafizeni dusledné zavirani dvirek
jmy a zasuvek stoll a skiini
zranéni zpusobené | pad kancelarského spravné stabilni postaveni
padem kancelatského | zatizeni po ztraté | 1 |2 | 5 | 10 |zafizeni, nesedat na okraje stoll
zafizeni jeho stability a zidli
zranéni ruky, prstil, spravné zachézeni
zranéni ruky pifi préaci | propichnuti, potfezani sp Kancelatskymi omiickami
s kancelarskymi | pii praci s kancelaiskymi |29 | 5 | 90 b sesivani ynevsunlz)vat rst’
pomuckami pomickami (seSivackou, PIL ~sestvani T ISty
noZem atp.) do Celisti sesivacky
poranéni prsti pfiraZzenim v, . y
. i vyuzivat  ruck a  drzadla
zranéni ruky o posuvné cCasti nabytku|2 (4| 5 | 40 yuzive h Sasti y’b K
(skfinky, zasuvky atd.) posuvnych casti nabytku
. o1 . . | odkladani pfedmétt na roh udrzovani pofadku na stolech
ad predmétu a véci
Ea no}?u racovnika stold a regald, neopatrnost | 1 [2 | 5 | 10 |a ve skiinich, nepfetézovani polic
p zameéstnance a regalt
opafeni  horkou vodou opatrnost T manipulaci
opafeni horkou vodou, | pfi vylévani vody P p  Mmanipu .,
. . o L 12114 8 |'s horkou vodou, zabranéni preliti
horkymi napoji z konvice, politi horkymi , .. . .
népoji z automatu nadob horkymi tekutinami
pri dlouhodobém
nedostate¢ném
a nespravném osvétleni (. o <
vznik . hlubsich  zmeén spravné ergonomické rozestavéni
srakového orghnu a umisténi nabytku a PC,
, . . LT, festavky v praci, volba vhodnych
unava o¢i — zrakova|az po rozvoj zavaznych Esvétlove}l,cicg {éles . 'e'};ch
zatéz, poskozeni o¢i, |o€nich a jinych nemoci, |3 6| 5| 90 spravné umisténi  a rozmijstjéni
ohrozeni zraku sniZeni zrakového prav , .2
vnimani. poskozeni zraku dodrzovat stanovené ergonomické
velkym - P pracovnim pozadavky na zobrazovaci
" “r jednotky podle norm
zatizenim  (bolest o€, J yp Y
paleni, mihani pfed ofima
apod.)
dlouhodobé opirani
zapesti a predlokti o hranu . . ,
, o fa , .. vhodnd  velikost a  Uprava
utlak nervll pfi opirdni | stolu nebo klavesnici PC . P
22| 5| 20 |pracovniho stolu,  prestavky

zapésti, télesné tézkosti

— utlak nervl, télesné
t€zkosti — bolest v zadech,
zapésti, prstl apod.

v praci, pohodlné pracovni doba
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pad osoby po uklouznuti

vhodné povrchova uprava podlah,

pad osoby na roving, . . pouzivani pracovni obuvi
. na mokré a mastné . iy
podvrtnuti nohy, . 51 10 |s protiskluzovou  podrazkou,
. podlaze, zakopnuti e
zakopnuti P véasné vytirani mastnot do sucha,
o prekazku e
odstranéni piekazek
jednostranné zatizeni | nevyhovujici pracovni 5| g0 pravidelné bezpec€nostni prestavky
organismu rezim a odpocinek a odpocinek
nepfiznivé  mikroklima, " .
odmink diskomfort spravna teplota, dostate¢na
nevhodné mikroklima podminLy, o 5| 40 |vétratelnost, dodrzovani pitného
nepfiznivy vliv chladného ..
o rezimu
prostredi
piimé  slune¢ni  zafeni vhodné uspotadani pracovisté tak,
slune¢ni zéfeni, | okennimi otvory, 3| 18 aby bylo zajisténo denni osvétleni,
oslnovani osliiovani  zaméstnanct, omezit teplenou Zatez
tepelna zatéz zaméstnancti zaméstnancl
race spojena | psychicky naro¢na prace . , y .
p . POJEna | PsY 4 prase, pravidelné bezpecnostni
s  psychickou zatézi, |praice ve  vynuceném . Iy oy .
. , . 5 | 100 |pfestavky, stfidani ¢innosti
praice ve vynuceném |tempu a  nepfiznivym y .
. . a zamestnancu
tempu vlivem na zdravi
omezeni pracovni polohy
zranéni zad zpdsobené pii praci v sedé, ménit polohu
sedavou pracovni ¢innosti, sedu, obcéas vstat a projit se,
zranéni zad nespravny zpusob sezeni, 5| 40 |pferuSovani prace v  sed¢
Spatny vybér pracovnimi ukony, které vyzaduji
kancelafskych zidli pohyb, moznost nastaveni sedadla
a opéradla
(o obejiti dohledového navth nového bezpecnostniho
neopravnény vstup . . p . . .
do obiektu systtmu a  proniknuti 7 1 70 |systtmu — instalace kamerového
4 do budovy systému CCTV, instalace PZTS
selhani vypocetni . . e o -
. . pravidelné a peclivé zalohovani
, .. | techniky, nedostateéné .
znehodnoceni a ztrata| ;. soubord, opatrnost
. zalohovani dat, 10 o . . . .
dokumentt , pfi manipulaci s tekutinami,
znehodnoceni tekutou . x
. archivace tisténymi dokumenty
latkou
nedostateéné  zabezpedeni navrh  nového bezpecnostniho
kradez PC techniky obiektu P 7 systétmu — instalace kamerového
) systému CCTYV, instalace PZTS
utok hackerem, napadeni o,
porucha programu , . 8 kvalitni antivirovy program
systému virem atd.
, . .. | vypadek elektrické energie
vypadek elektrické | VP i e T . .
energic zpisobeny z mnoha pficin 9 pofizeni zalozniho zdroje energie
(napft. pocasim)
pravidelna kontrola a udrzba
elektricky zkrat elektrickych zafizeni, pravidelné
vypuknuti pozaru na zafizenich, umyslné 8 revize, navrh nového
zalozeni pozaru bezpecnostniho systému -

instalace EPS
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pfi chizi z nebo do schodi
. o o se podle potieby pfidrzovat
pad osoby ze schodt pad pn chizi 2124 | 16 |drzadla, oznaceni prvniho
do nebo ze schodt .
a posledniho schodu, opatrnost
pfi chiizi
rizika vyplyvajici
Zl Jlastnostl éiﬁ;ﬂﬁ zabezpeceni odborné zpisobilosti
vybuch zemniho plynu pym, . ,18]2] 9| 144 |topice — osvédceni na obsluhu
vyplyvajici 2 naruseni lynovych kotlt, pravidelné revize
nebo poskozeni plynového plynovy P
potrubi
zajisténi  dostateCné  pevnosti
rasknuti skla v okennim prasknuti skla v okennim konstrukce ~ okennich  kfidel,
pre ktidle pri otvirani | 5 | 1 | 10| 50 |zabezpecit lehké ovladani a funkei
kiidle f A R o o
nebo zavirani uzavirajicich prvkd ve vétracich
polohéch
vytopeni prasklé vodovodni trubky |8 |2 | 7 | 112 |pravidelna Gidrzba, kontrola, revize

Jako nejrizikovéjsi hrozby s piekrocenou hrani¢ni hodnotou 150, které se mohou objevit

administrativni ¢asti, oznacené modrou barvou, jsou uréeny 4 vazné hrozby pusobici

24

v

tato hrozba je témét vyloucena.

V tabulce €. 5. je z bezpecnostniho hlediska posuzovana prace ve vyrobnich prostorech.

K uvedené praci je identifikovanych 29 druhl ohrozeni s naslednym popisem.

Tab. 5. FMEA analyza ve vyrobnich prostorech (vlastni zpracovani)

Vyrobni prostory
Hrozba Pficina Z | P | O | RPN | Bezpecnostni opatieni
zakopnuti o piekazku, udrzovat podlahy suché a Ccisté,
pad osoby na roviné uklouznuti, klopytnuti, | 2| 3 | 3| 18 |poradek na pracovisti, odstranéni
podvrtnuti nohy prekazek, vhodna pracovni obuv
pouzivat OOPP - rukavice,
pofezani pofezani o sklo 319 |51 135 |zvySena opatrnost pfi manipulaci
a préci se sklem
zvySend  opatrnost pifi  préci
péd skla — zniceni pad skla pii zpracovani, 4l 7151 140 |5€ sklem, pravidelné Skoleni

manipulaci

tykajici se prace a manipulace
se sklem
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pad skla na osobu zvySena  opatrnost pii  praci
, Ti racovani se sklem, ravidelné Skoleni
pad skla na osobu P ., cpracovanl 60 |, .., pravi .
nebo véazani na expedicni tykajici se prace a manipulace
stojan se sklem
, e cilené poskozeni, znic¢eni . . ‘%
umyslné znic¢eni skla skla p 70 | ndhrada zptusobené skody
umyslné zniceni skla tfeti | obejiti dohledového navth nového bezpecnostniho
osobou —  vloupani, | systtmu a proniknuti 45 |systému — instalace kamerového
vandalismus do budovy systému CCTYV, instalace PZTS
zranéni o¢i nebo obliceje
“ o zasazenim  odlétajicimi pouzivat OOPP, pravidelna
zranéni o¢i, obliceje R . 21 .. o
ulomky, drobnymi kontrola jejich pouzivani
Casticemi
dodrzovat zadkaz odstranovani
krytd, zakaz otvirani pfistupt
k elektrickym casticim, zakaz
vyfazovat z funkce zakryti,
. . . , uzavieni,  vylou€eni  Cinnosti,
zranéni elektrickym | zasazeni pracovnika ”» , .
i 96 |pfi kterych by se pracovnik
proudem elektrickym proudem o . . .
konajici  prace v blizkosti
elektrickych zafizeni dostal
do styku s napétim na vodivé
kostfe  stroje  nebo  naradi
nebo se pfimo dotkl
véasné odborné opravy
uraz elektrickym poskozenych zastréek,
proudem zpusobeny | chybny stav kabelovych 144 pohyblivych privodl, nepouzivat
chybnymi  kabelovymi | koncovek a zastréek poskozené pohyblivé  pfivody,
koncovkami a zastrékami zavedeni  ochrany  nulovacim
vodi¢em do zasuvky
informovat zameéstnance
o umisténi hlavniho vypinace
. y . | zamezeni piistupu elektrického  proudu, umisténi
zamezeni moznosti . A . " M N
oo .|k hlavnimu vypinaci informaéni znacky do Casti,
okamzitého vypnuti | . ., . 24 L . y
. piekazkou, nevhodné kde se vypina¢ nachazi, dodrzovat
elektrického proudu Lo , L , , o
umistény hlavni vypinac volny a  dostupny  pfistup
k hlavnimu elektrickému vypinaci
a rozvadéci
havaérie, zhrouceni celkovy technicky stav zajistovat
a naruseni ocelovych pravidelnymi preventivnimi
deformace, pfip. moznost | konstrukénich prvka prohlidkami podle normy,
zhrouceni konstrukénich | (stfesnich konstrukei, 64 | kontrolovat, zda  konstrukce
prvku sloupl a jinych nosnych jako celek nevykazuje deformaci
prvku, ocelovych nebo nadmérné chvéni nosnych
pristeskd, hal apod.) a vyztuzujicich prvka
$patné klimatické o , o (s s
. . Spame IMatere pfi velkych snéhovych srazkach
propadnuti stfechy | podminky — mnozstvi . e N
i f Y 128 | zajistit odklizeni sn¢hu
— svétlika napadnutého sné¢hu

na stieSe

ze stiechy
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sk i tiechy | Spatné klimatické e EPIRP
posKozen SHeChy | spame _imaticke 4 120 | kvalitn€jsi upevnéni svétlikt
— svétlika podminky — vichfice
e Spatné osvétlené Casti rovnomérné osvétleni vyrobnich
snizend viditelnost P OV ! 3 15 . v LT
vyrobnich prostor prostorQ
vycCnivajici ¢asti vyrobni e i oxg e ,
. , . % ., | vy€nivajici ¢asti vyrobni , NV EITIV I
linky — pichnuti, pofezani link 3 12 | uprava vycnivajicich casti
a jiné zranéni y
utok hackerem, napadeni e,
porucha programu . . 4 kvalitni antivirovy program
systému virem atd.
pusobeni hluku " . ,
2 vyrobnich linek, | hluénost 10 jo |pouzivat OOPP,  pravidelnd
. , kontrola jejich pouzivani
poskozeni sluchu
. . zabezpeCeni dostatecné¢ho vétrani,
oslabeni organismu, ‘s A . . -
. nedostate¢na vyména kde je pohyb pracovniku, zejména
slaba koncentrace st 2 18 ; . o f .
o xs . vzduchu a vétrani v letnich mésicich pfi zvySené
a somatické te€zkosti N .
teploté v objektu
(s obejiti dohledového navth nového bezpecnostniho
neopravnény vstup . . , . . .
do objektu systtmu a proniknuti 2 28 |systému — instalace kamerového
do budovy systému CCTV, instalace PZTS
Spatné rozméry, barva o . o P
patne ZISLY, v duslednd kontrola pii pouzivani
S, ramecku, typ skla, ryhy ., N s
nekvalitni prace o 9 108 | materialu,  udrzovat  poradek
ve skle, vlasy, nelistoty o
na pracovisti
atp.
. idelnd  k 1 (drz
elektricky zkrat P raV1dewn - ontro 2 a udr.zba
L s . , . el. zafizeni, pravidelné revize,
vypuknuti pozaru na zafizenich, Umyslné 4 . \ " .
. s navrh  nového  bezpecnostniho
zalozeni pozaru . .
systému — instalace EPS
vypadek elektrické
y k lektrické i I y NPT . .
vypadp clexiricke | energle Zpuso‘tv)ir}y 5 poftizeni zalozniho zdroje energie
energie z mnoha pticin
(napf. pocasim)
chybné precteni
technickych vykresi. o N o oty
o o = Y ; dislednost zaméstnancii, priabézna
chybné vrtani otvorti chybné nastaveni 7 140 .
v PR kontrola mistrem
piistroje, chybny vybér
vrtaku
. orucha stroje ” sy
porucha stroje P N L e ) 7 pritomnost udrzbare
— opotiebeni dilu atp.
neumyslné  poskozeni, | neumyslné  poskozeni, 5 dohled mistrem vyroby, pfitomnost
zniceni stroje zniCeni stroje udrzbate
umyslné oskozeni, | ,, ., L . o .
Y P > | cilené poskozeni, zni¢eni 2 90 | nahrada zpiisobené skody

zniéeni stroje
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umyslné poskozeni, | obejiti dohledového navth nového bezpecnostniho
zniceni stroje tfeti osobu | systému a proniknuti| 5| 2 | 8| 80 |syst¢ému — instalace kamerového
— vloupéni, vandalismus | do budovy systému CCTV, instalace PZTS
rizika vyplyvajici
Zl nzlastnostl zﬁil)glel:loi zabezpeceni odborné zpusobilosti
vybuch zemniho plynu pynt, 181219 144 |topie — osvédéeni na obsluhu
vyplyvajici z naruSeni, , o . R
" , . plynovych kotll, pravidelné revize
poskozeni plynového
potrubi
vytopeni prasklé vodovodni trubky | 6 | 2 | 7 | 84 |pravidelna Gidrzba, kontrola, revize

Ve vyrobnich prostorech podniku z urcenych 29 hrozeb piesahlo hodnotu hranice

RPN 150 jen 5 hrozeb, v tabulce vyznacené opét modrou barvou. Nejzavaznéjsi hrozba

s definovanym cislem 256 je vypuknuti pozaru, ten mlze ohrozit provoz i na nékolik dni.

Dal$imi vaznymi hrozbami jsou porucha stroje s RPN 245, vypadek elektrické energie

s RPN 225, porucha programu s RPN 224 a poskozeni stroje s RPN 200. Tyto hrozby

mohou také zna¢n¢ ovlivnit celodenni i nékolikadenni chod provozu.

V tabulce ¢. 6. je z bezpe€nostniho hlediska posuzovéna prace ve skladech. K uvedené

préci jsou identifikovana 3 nebezpeci a 22 druhl ohroZeni s naslednym popisem.

Tab. 6. FMEA analyza ve skladech (vlastni zpracovani)

Sklad
Sklad skla ve skladu
Hrozba Pricina Z | P | O | RPN | Bezpecnostni opatieni
zakopnuti o pirekazku, udrzovat podlahy suché a Cisté,
pad osoby na roviné uklouznuti, klopytnuti, | 1 |2 | 7 | 14 |potfadek na pracovisti, odstranéni
podvrtnuti nohy prekazek
pdd skla na osobu
z davodu  Spatného dasledné  uskladiiovani skla,
pad skla na osobu ulozeni, zavadéni o sklo| 7|2 | 7 | 98 |zvySend pozornost pii chizi
pfi chizi ve skladovych ve skladovych prostorech
prostorech
zni¢eni  skla  padem
zniceni skla pAddemna zem [na zem z davodu|3|5| 7 | 105 |disledné uskladiiovani skla
$patného ulozeni
umyslné zniceni skla c11§vr1 ° poskozeni, 71| 8| 56 |nahrada zpisobené skody
zni¢eni skla
, L . .. | obejiti dohledového navth nového bezpecnostniho
umyslné zniceni skla treti , . , . . .
o0sobou systtmu a proniknuti| 7 |[2|10| 140 |systému — instalace kamerového
do budovy systému CCTYV, instalace PZTS
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zranéni 0 sklo
zranéni o sklo v diasledku pofezani| 3 |4 | 6 | 72 |pouzivat OOPP (rukavice)
pfi kontaktu se sklem
rizika vyplyvajici
Zl n\lfllastnostl (Z)Errlcl)r;e};(; zabezpeceni odborné zptsobilosti
vybuch zemniho plynu pyna, « .1 812] 9| 144 |topice — osvédCeni na obsluhu
vyplyvajici  z naruSeni , o . R
“ . plynovych kotll, pravidelné revize
nebo poskozeni
plynového potrubi
pravidelna kontrola a udrzba
elektricky zkrat elektrického zafizeni, pravidelné
vypuknuti pozaru na zatizenich, umyslné| 8|4 | 8 revize, navrh nového
zalozeni pozaru bezpecnostniho systému
— instalace EPS
, klé i . s .
vytopeni prasxic vodovodni 62| 7| 84 |pravidelna udrzba, kontrola, revize
trubky
Manipulace s jefabem
Hrozba Pric¢ina Z | P| O | RPN | Bezpecnostni opatieni
unava materialu
konstrukce jetabové
vada jetabu dra?y, Vzmkv , trhh,n, 51271 70 |pravidelné kontroly a revize
zména  rozpéti, pad
jetabu z drahy, vyjeti
z koleji atp.
nezadrzeni  pohybové
energie jefabu,
nezastaveni
pohybu:]lclho s¢ m"St‘? spravna obsluha jetabu, pravidelné
a kocky mna konci “ . . ‘y
. o C v . Skoleni obsluhy jefabu, montaz
poskozeni jerabu jetabové drahy nebo|6 (3| 8 | 144 |, e ‘s . ,
, < . naraznikl nebo zarazek, pravidelna
drahy  kocky, naraz L .
. N . udrzba — mazani atd.
jetabu do stén hal, vyjeti
z  jetabové drahy,
neprovadéni pravidelné
udrzby
nedostatecny piehled s .
, oy zvySena pozornost a obezietnost
. , .. ,|a vyhled ze stanovisté o . L ,
poskozeni, zniceni e pfi manipulaci s jefdbem, uprava
sy L obsluhy, zvySend tnava |7 [ 2| 10| 140 v “ w1
jiz uskladnéného skla S . stanovis§té, odstranéni prekazek
a snizenl =~ pozomostl zabrafiujicich ve vyhledu
obsluhy, nedbalost ! Y
péad materidlu zptisobeny s eew s .
. , o , v peclivé zajisténi skla dodrzovani
poskozeni, znicenl | Spatnym zajistenim, . . . .
N . Y e J13]14| 8| 96 |stanovené nosnosti, pravidelné
uskladiiovaného skla pietizenim nosnosti, . , Lo
., . Skoleni obsluhy jetabu
nespravna manipulace
Sklad skla na expedici
Hrozba Pric¢ina Z | P | O | RPN | Bezpecnostni opati‘eni
zakopnuti o pirekazku, udrzovat podlahy suché a Ccisté,
pad osoby na roviné uklouznuti, klopytnuti, | 1|2 | 7 | 14 |pofadek na pracovisti, odstranéni
podvrtnuti nohy prekazek
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pad  skla na osobu diisledné zajistén skla
z davodu  Spatného " . . s
Zajisteni savadéni na prepravnim  stojanu, zvySena
pad skla na osobu ’ ” . .| 6]2 96 | pozornost pri chtizi
o sklo pfi chizi ,
, ve skladovych prostorech
ve skladovém prostoru .
: u expedice
u expedice
. , zniceni skla - padem diisledné zajisténi skla
zniCeni skla pAddemna zem [na zem z divodu|6|7 y . !
“ . covs s na piepravnim stojanu
$patného zajisténi
timysIné znideni skla cilene. poskozeni, | ¢ | 5 96 | nahrada zpiisobené skody
zniceni skla
, I . . | obejiti dohledového navrh  nového  bezpecnostniho
umysIné zniceni skla treti X . . . . .
osobou systtmu a proniknuti | 6 | 2 84 |systému — instalace kamerového
do budovy systému CCTV, instalace PZTS
zranéni 0 sklo
zranéni o sklo v disledku pofezani |4 | 6 120 | pouzivat OOPP (rukavice)
pti kontaktu se sklem
rizika vyplyvajici
Zl n\lzllastnostl (Z)lelrrrcl)r;e};(; zabezpeceni odborné zpusobilosti
vybuch zemniho plynu pyn, . .| 8]2 144 |topi¢e — osvédCeni na obsluhu
vyplyvajici 2 naruSeni lynovych kotld, pravidelné revize
nebo poskozeni piynovy P
plynového potrubi
pravidelna kontrola a udrzba
elektricky zkrat elektrickych zafizeni, pravidelné
vypuknuti pozaru na zafizenich, umyslné| 8 | 4 revize, navrh nového
zalozeni pozaru bezpecnostniho systému
— instalace EPS
, klé i . N .
vytopeni t)r?ljkye vodovodni 612 84 | pravidelna udrzba, kontrola, revize

v

w7

vypuknuti pozaru jak ve skladu, tak na expedici s RPN 256 a zniCeni skla padem

nazem s RPN 252 ve skladu u expedice.

V tabulce €. 7. je zbezpecnostniho hlediska posuzovéna prace na pozici udrzbaie.

K uvedené praci je identifikovanych 9 druhi ohroZeni s naslednym popisem.

Tab. 7. FMEA analyza udrzby (viastni zpracovani)

Udriba
Hrozba Pric¢ina Z|P RPN | Bezpecnostni opatieni
zakopnuti o prekazku, udrzovat podlahy suché a Cisté,
pad osoby na roviné uklouznuti, klopytnuti, | 2 | 2 20 |poradek na pracovisti, odstranéni
podvrtnuti nohy prekazek
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¢innost musi vykondvat pouze
, . . Lo ¢fena , Gdrzba
uraz elektrickym | zasazeni elektrickym poverena OVS,Oba, u.d b,
412|7| 56 |elektrickych zafizeni, pravidelné
proudem proudem . P AV
revize, pouzivani nafadi
s izola¢nimi navleky na rukojetich
zranéni zplsobenou e oo
- Y . , zvysena opatrnost, pouzivani
zranéni rukou o naradi neopatrnou  manipulaci |3 |7 |6 | 126 o “ro v
o 1 OOPP, spravné pouzivani naradi
s nafadim
pad nafadi na nohu vyklouznuti naradi 20ale| 4g |ZVYSend opat’rnost pfi  pouzivani
z rukou naradi, vhodna pracovni obuv
. (v 1 1o | pad nespravné (1 sy , .
pad nafadi z regald pac pravie neukladani nafadi do blizkosti
umisténého nafadi |4 |2 |2 | 16 , oo (1o
na osobu . volnych okrajt regalti
na regalech
zajisténi trvalé stability regalu,
ziiceni a pad regalu | zficeni a pad nestabilniho al1l3] 12 jeho ukotveni, oznaceni nosnosti
na osobu regalu regalu, dodrzovat zakaz Splhani
po regalu
odfeniny, zhmozdéniny
odfeniny, zhmozdéniny | rukou zpusobené 1lelal 24 zajisténi dostatku mista
rukou ve stisnénych prostorech pro pracovnika pfi oprave, udrzbé
pfi opravach, udrzbé
zasah  o¢i  odlétnuvsi o g ,
, o y pouzivani OOPP — ochrannych
uraz o€i stiepinou, drobnou | 1|48 | 32 s
Chogi ot bryli
castici, ulomkem atp.

i ofadek v néafadi, mazadlech,
kradez naradi, mazadel, | , . ., P . .
olejit apod umyslné odcizeni 315(6| 90 |skladovani % uzamcéenych

’ prostorech s omezenym piistupem

Préce na 0drzbé€ je nejméné rizikovou ¢innosti v podniku, protoze Zadna potencialni hrozba

nepiekrocila stanovenou hrani¢ni hodnotu RPN 150.

V tabulce €. 8. je z bezpecnostniho hlediska posuzovéana prace v dopravé a pii manipulaci

s rucné tazenymi voziky. K uvedené praci jsou identifikovdna 4 nebezpeci a 36 druht

ohroZeni s naslednym popisem.

Tab. 8. FMEA analyza dopravy (viastni zpracovani)

Doprava

Nakladni automobil

Hrozba Pficina Z | P | O | RPN | Bezpec¢nostni opatieni

spravny zplsob fizeni,
naraz vozidla | neoznaceni prekazky, 4lslal s0 prizpiisobeni rychlosti, zajisténi
na piekazku, pfevraceni | nepozornost volnych  prijezdd, oznaceni

prekazek




UTB ve Zliné, Fakulta aplikované informatiky

80

stret chodct .
, | nepozornost fidice v
s dopravnim , y 7 | 112 | pozornost pfi fizeni
y dopravniho prosttedku
prostitedkem
vyuzivani vozidel s odpovidajicim
selhani dopravniho | pouziti vozidla ve Spatném 6 technickym  stavem, obzvlast
prostiedku technickém stavu se to tykda brzdového systému,
osvétleni, pneumatik
“ . navth  nového  bezpecnostniho
N nedostate¢né zabezpeceni . . .
odcizeni vozidla obicktu 9 | 126 |systému — instalace kamerového
) systému CCTV, instalace PZTS
amysiné oskozeni, | .. . L, . o L x
umysme P 7L | cilené poskozeni, zni¢eni 9 | 72 |nahrada zpisobené Skody
zniéeni vozidla
umysiné poskozeni, . . navrh  nového  bezpecnostniho
o, . . .. | nedostatetné zabezpeceni X . ,
zni¢eni  vozidla treti obicktu 10| 80 |systétmu — instalace kamerového
osobou ) systému CCTV, instalace PZTS
riziko vyplyvajici z Gnavy dodrzovani stanoveného
e x , fidiCe isobené racovniho rezimu, bezpec¢nostni
nehoda fidi¢e — unava P 7 | 84 |Pracovmiio rezimu, bezpecnost
nesoustfedénosti nebo prestavka fidice travend aktivnim
mikrospankem odpocinkem
pozornost pii fizeni, dodrzovani
. . . pravidel  silnicniho  provozu,
srdzka  vozidel, néaraz . . ,
. Y 1 dodrzovani pravidelnych
vozidla na  piekazku, N . P .
. MR . . prestavek,  pravidelné  Skoleni
dopravni nehoda prevraceni vozidla, najezd, 7 112 |0 o gex ,
. w e fidi¢l, v prostoru fidice neukladat
zachyceni, piiraZzeni NP , .
a zranéni osoby vozidlem predméty, které by mohly ohrozit
nebo snizit ovladatelnost vozidla
fidicem
neumyslné poskozeni, piizplsobit jizdu podle druhu
poskozeni, zniceni skla | zniceni, zpusobené 6 a mnozstvi pfepravovaného skla,
pfi nakladani, ptepravé | neopatrnosti nebo zvySend pozornost pii manipulaci
nedbalosti se sklem
naraz osoby na podlahu pro vystup a sestup pouzivat
padd osoby z vySky|po pade€ pifi sestupovani 51 60 rovnocenné zatizeni (stupadla,
(z vozidla) a pii seskoku z ulozné naslapné patky, pridrzovat
plochy vozidla, kabiny se madel apod.)
vécné  Skody  vznikajici seznameni fidice s internimi
) . dlech o . . , .
$kody na vozidlech na Y021d ec zpusobe?ne 4| 6a predplsy pro ZaYOflnl doprarvuf
kolizi na firemnich seznameni s méné obvyklymi
komunikacich rozméry nakladu apod.
< ro vyst a sest ouzivat
zranéni nohy apod. p Vystup Sestip . pouzlw
"« o . rovnocenné zafizeni (stupadla,
zranéni nohy pii seskoku z lozné plochy 3] 12 ( . vy
naslapné patky, ptridrzovat

vozidla, kabiny

se madel apod.)
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pad skla na osobu vhodny zpisob ulozeni
pad skla na osobu |pfi zvedani a ukladani skla a upevnéni, zajiSténi  skla
pii zvedani a ukladéani |v pfipadé jejich sesuti| 6|3 | 4 | 72 |vylouceni ptitomnosti osob
skla z davodu $patného nepodilejicich se na vykladce,
zajisténi, upevnéni nakladce
Osobni automobil
Hrozba Pric¢ina Z | P| O | RPN | Bezpecnostni opatieni
spravny zpisob fizeni,
naraz vozidla DR fizptisobeni rychlosti, zajisténi
Y 1 sy . ., | neoznaceni piekazky 4)2(4] 32 (P2 Tychiost, Jistent
na piekazku, prevraceni volnych prujezdu, oznaceni
prekazek
stiet chodct .
.| nepozornost fidice v
s dopravnim , y 214| 7| 56 |pozornost pfifizeni
y dopravniho prostiedku
prostitedkem
vyuzivani vozidel
L , yir . . . s odpovidajicim  technickym
selhani dopravniho | pouziti vozidla ve $patném A s
N L 212| 6| 24 |stavem, obzvlast se to tyka
prostfedku technickém stavu . . o
brzdového systému, osvétleni,
pneumatik
. . parkovat auto v garadzi, na dvofe
N nezabezpeceni vozidla . “
odcizeni vozidla y , 3/2(9 ] 54 |nebo v jiném uzamceném,
pred vlastnim domem g y .
ptipadné oploceném prostoru
umyslné oSkozeni, | ,, , . L e, . . .
ysme - p cilené poskozeni, zni¢eni |3 |2| 9 | 54 |nahrada zpisobené skody
zniceni vozidla
umyslné poskozeni, | .. “ , S, parkovat auto v garazi, na dvofe
S . . .| cilené poskozeni, zniCeni . L
zni¢eni vozidla tfeti| . 312110 60 |nebo v jiném uzamceném,
tieti osobou o y . .
osobou piipadné oploceném misté
riziko vyplyvajici z Gnavy dodrzovani stanoveného
e fidiCe zpusobené racovniho rezimu, bezpec¢nostni
nehoda fidice — tnava L 5|1]8] 40 |Praco  qoh, DEZPELNOs.
nesoustiedénosti nebo prestavka fidi¢e travena aktivnim
mikrospankem odpocinkem
pozornost pii fizeni, dodrzovani
. . , pravidel silni¢niho provozu,
srazka  vozidel, naraz . . ,
. ey dodrzovani pravidelnych
vozidla na  pirekdzku, Y s . R .
. . . - prestdvek,  pravidelné  Skoleni
dopravni nehoda prevraceni vozidla, najezd, |3 |4 | 7 | 84 |.. .... N )
, v e fidi¢l, v prostoru fidi¢e neukladat
zachyceni, pfirazeni N , .
< . predméty, které by mohly ohrozit
a zranéni osoby vozidlem o .
nebo snizit ovladatelnost vozidla
fidicem
Vysokozdvizny vozik
Hrozba Pric¢ina Z | P| O | RPN | Bezpecnostni opatieni
spravny zplsob fizeni,
naraz vozidla DR fizplisobeni rychlosti, zajisténi
Y1 sy . ., | neoznaceni piekazky 37| 5] 105 [P2P yen ostl, ISt
na pirekazku, pfevraceni volnych prijezdu, oznaceni
prekazek
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stiet chodct v 1ox
, | nepozornost fidice v
s dopravnim , o 313|3 | 27 |pozornost pii fizeni
. dopravniho prosttedku
prostitedkem
., , e . y , vyuzivani vozidel
selhan dopravniho | pouziti vozidla ve Spatném Ly S,
m prav pouziti vozidia ve sp 5147 140 |s  odpovidajicim  technickym
prostiedku technickém stavu
stavem
obejiti dohledového navth  nového  bezpecnostniho
odcizeni vozidla systtmu a  proniknuti | 8 [2 | 8 | 128 |systému — instalace kamerového
do budovy systému CCTV, instalace PZTS
amysiné Sk Ll o L . o .
umysme - - POSKOZENL | cileng poskozeni, zniceni |5 |2 | 8 | 80 |nahrada zptisobené skody
zniceni vozidla
umysiné poskozeni, . . navrh  nového  bezpecnostniho
o . ... | nedostatecné zabezpeceni . . .
zni¢eni vozidla tfeti obicktu 6|2|10| 120 |systtmu — instalace kamerového
osobou 4 systému CCTV, instalace PZTS
neumyslné poskozeni, pfizplsobit jizdu podle druhu
poskozeni, zniceni skla | zni¢eni zpusobené 61715 a mnozstvi pfepravovaného skla,
pfi nakladani, pfepravé | neopatrnosti nebo zvySena pozornost pii manipulaci
nedbalosti se sklem
pad skla na  osobu vhodny zpusob ulozeni
pad skla na osobu | pfi zvedani a ukladani skla a upevnéni, zajisténi  skla,
pfi zvedani a ukladani |v prfipadé jejich sesuti| 6|3 | 5 | 90 |vylouceni pritomnosti osob
skla z divodu $patného nepodilejicich se na vykladce,
zajisténi, upevnéni nakladce
Rucné taZené voziky
Hrozba Pricina Z | P | O | RPN | Bezpec¢nostni opatieni
, . zvysena pozornost
naraz vozidla o . . PR
Y LA nepozornost 317|5 | 105 |pfi manipulaci s ruéné taZzenymi
na piekazku .
voziky
obejiti dohledového navrh  nového  bezpecnostniho
odcizeni vozidla systtmu a  proniknuti|3 [2| 7 | 42 |systému — instalace kamerového
do budovy systému CCTYV, instalace PZTS
imysIné Sk I L . o -
umysine - - POSKOZENL | iileng poskozeni, zniCeni |2 (2| 7 | 28 |nahrada zpisobené Skody
zniéeni vozidla
umyslné poskozenti, . .. navrh  nového  bezpecnostniho
o . . ., | nedostatecné zabezpecCeni , . .
zniCeni vozidla treti obiektu 212|10| 40 |systtmu — instalace kamerového
osobou ) systému CCTV, instalace PZTS
kl i k i o " i ulaci
u’ ouznutl, za .ognutl, neopatrnost, nepozornost 11314 12 zvysverla Izozc?mpst er manipulaci
pad osoby na roviné s ruéné tazenymi voziky
neumyslné poskozeni, zvySena pozornost pii manipulaci
. , N zniceni zpusobené s ruéné tazenymi  voziky,
poskozeni, zniCeni skla , , . o N
. Axr oy . | neopatrnosti, nedbalosti,| 6|6 | 5 dostatecné zabezpeéeni vyrobki
pfi nakladani, preprave . o , VN
pad skla  zplsobenym pfi pfemistovani ruéné taZenym
nedostateénym upevnénim vozikem
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pad skla na osobu vhodny zpusob ulozeni
pad skla na osobu | pii zvedani a ukladani skla a upevnéni, zajisténi  skla,
pfi zvedani a ukladani |v pifipadé¢ jejich sesuti|6 |3 | 5 | 90 |vylouceni pritomnosti 0sob
skla z davodu $patného nepodilejicich se na vykladce,
zajisténi, upevnéni nakladce

Pfi praci v dopravé a manipulaci s ruéné tazenymi voziky byla stejn¢ jako ve vyrobnich
prostorech vyhodnoceno jako nejvétsi hrozba poskozeni, znieni skla pfi manipulaci
s RPN 210, 180 a 180. Druhou vaznou hrozbou v tomto useku bylo uréeno selhani

dopravniho prostiedku — nakladniho automobilu z divodu Spatného technického stavu

s RPN 180.

V tabulce €. 9. je z bezpecnostniho hlediska posuzovana prace pii pohybu ve venkovnich
prostorech mimo vyrobni halu. K uvedené praci je identifikovanych 10 druhti ohroZeni

s naslednym popisem.

Tab. 9. FMEA analyza ve venkovnim prostoru (vlastni zpracovani)

Venkovni prostory

Hrozba Pricina Z | P | O | RPN | Bezpecnostni opatieni

kolize chodcil vhodné  feSeni  vnitrozavodni
s automobilovym | nepozornost 41417 112 |dopravy, zvySena  pozornost
provozem pfi pohybu v arealu

véasné odstraiovani namrazy,
1143 | 12 |snéhu, protiskluzovy posyp, Gprava
povrchi

uklouznuti,  zakopnuti

pad osoby na roviné a péd osob

zajisténi  dostatecné  Sirokych
a vysokych podjezdu, prujezdd,
oznaceni prekazek Zlutoernym
nebo bilocervenym Srafovanim

naraz vozidla na pfekazku | prehlidnuti ptekazky 415141 80

spravné  konstrukéni  provedeni

pad, ziiceni  oploceni oploceni dle funkce, druhu

. pad, zficeni oploceni 21113 6 s -/ .

a zasazeni osoby namahani a materialu oploceni,
udrzovani oploceni

oprava oplocenti, odstranéni

vyCnivajici  ostré  Casti | vyCnivajici ostré Casti 11alal 3 vycnivajicich dratkt apod.,

plotu — pichnuti plotu nepouzivat jako nastavbu oploceni

ostnaty drat

pozar v arealu koutit vyhradn€¢ ve vyhrazenych

zpusobenym odhozenym prostorech, zahazovat nedopalky

pozar v arealu nedopalkem, Umyslné |9 |56 do popelnikti, navrh nového

zalozeny, vznikly bezpecnostniho systému — instalace

z neznamych pficin EPS
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zajisténi brany v oteviené poloze

zasazeni osoby pohybem . proti samovolnému zavieni,
brany pohyb brény (2] 6 udrzovani ocelovych konstrukci
brany v fadném stavu

poskozeni budovy a jiného | ., o .

majetku zniceni bleskem, kroupy | 7|4 | 3 | 84 |kvalitni odolna konstrukce

umyslné poskozeni | obejiti dohledového navth  nového  bezpecnostniho

budovy a jiného majetku |systému a proniknuti|7 2|5 | 70 |systétmu — instalace kamerového

tieti osobou — vandalismus | do budovy systému CCTV, instalace PZTS

O S~ Vst obejiti dohledového navth  nového  bezpecnostniho

do (I:b'ektu Y P systtmu a proniknuti|3|2|2| 12 |systtmu — instalace kamerového
) do budovy systému CCTYV, instalace PZTS

Z posledni tabulky hrozeb pisobicich pti pohybu ve venkovnich prostorech byla zjisténa

jediné hrozba s ptekrocenou hrani¢ni hodnotou, a to pozar v arealu s RPN 270.

Tato potencialni hrozba ma nejvyssi hodnotu RPN ze vSech potencialné ur¢enych hrozeb

wevr

vypuknuti pozéaru v objektu s RPN 256.

8.2 Navrh opatreni

V tabulkach €. 4. — 9. zpracovanych vyse byly zjistény nejzadvaznéjsi hrozby s piekrocenou

hrani¢ni hodnotou RPN 150. Tyto nejzavaznéjs$i hrozby jsou shrnuty niZe v tabulce

10. Piehled nejzavaznéjSich hrozeb.

Tab. 10. Prehled nejzavaznejsich hrozeb (viastni zpracovani)

Administrativni ¢ast

Hrozba Pricina RPN
. . o lhani vypocetni hniky, ¢né zalohovani ,

smehodnocen a ztrata dokumenti selhani Vypqcetnl tec'm y, nedostatecné zalohovani dat
znehodnoceni tekutou latkou

porucha programu utok hackerem, napadeni systému virem

, i . y k elektrické i i y ha pfici

vipadek elektrické energie vypavde elektrické  energie zplsobeny z mnoha pficin
(napf. pocasim)

vypuknuti pozaru elektricky zkrat na zafizenich, imyslné zalozeni pozaru

Vyrobni prostory
Hrozba Pricina RPN

neumyslné poskozeni, zniceni stroje

neumyslné poskozeni, zniceni stroje

porucha programu

utok hackerem, napadeni systému virem

vypadek elektrické energie

pocasim

vypadek elektrické energie zptiisobeny z mnoha pficin, napf.
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porucha stroje

porucha stroje — opotiebeni dilti atp.

vypuknuti pozaru

elektricky zkrat na zafizenich, timyslné zalozeni pozaru

Sklad
Sklad skla ve skladu
Hrozba Pricina RPN
vypuknuti pozaru elektricky zkrat na zafizenich, imyslné zalozeni pozaru
Sklad skla na expedici
Hrozba Pricina RPN
zniceni skla padem na zem zni¢eni skla padem na zem z dtivodu $patného zajisténi
vypuknuti pozaru elektricky zkrat na zafizenich, imyslné zalozeni pozaru
Doprava
Nakladni automobil
Hrozba Pricina RPN
selhani dopravniho prosttedku pouziti vozidla ve zlém technickém stavu
poskozeni, zniceni skla | neimyslné poSkozeni, zniCeni zplsobené neopatrnosti
pti nakladani, pfeprave nebo nedbalosti
Vysokozdvizny vozik
Hrozba Piicina RPN
poskozeni, znic¢eni skla | neamyslné poSkozeni, zniCeni zpusobené neopatrnosti
pti nakladani, pfeprave nebo nedbalosti
Rucné tazené voziky
Hrozba Pricina RPN
. , o neumyslné poskozeni, zniCeni zplisobené neopatrnosti
poskozeni, znic¢eni skla y P ; P P

pfi nakladani, prepravé

nebo nedbalosti, pad skla zplsobenym nedostateCnym

upevnénim

Venkovni prostory

Hrozba

Pri¢ina

pozar v arealu

pozar v areélu zptisobenym odhozenym nedopalkem, imysiné

zaloZeny, vznikly z neznamych pficin

__§

Pro vSechny vySe uvedené hrozby s piekrocenou hrani¢ni hodnotou RPN byla nize

do tabulky €. 11. Navrh opatfeni s pfepoc¢itanym RPN navrZena opatieni na snizeni rizik

a pfepocitdna hodnota RPN.

Tab. 11. Navrh opatreni s prepocitanym RPN (vlastni zpracovani)

r M

Administrativni ¢ast

Hrozba Navrh opatreni Z|P| O | RPN
pravidelné a peclivé zalohovani soubort,
znehodnoceni a ztrata dokumentti opatrnost pii manipulaci s tekutinami, |2 |2 |10| 40

archivace tisténymi dokumenty
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porucha programu kvalitni antivirovy program 56
vypadek elektrické energie pofizeni zalozniho zdroje energie 135
pravidelna kontrola a udrzba zafizeni,
vypuknuti pozaru pravidelné revize, navrh nového 128
bezpecnostniho systému — instalace EPS
Vyrobni prostory
Hrozba Navrh opatreni RPN
neumyslné poskozeni, zniceni stroje dohled mistrem vyroby, pfitomnost udrzbaie 50
porucha programu kvalitni antivirovy program 56
vypadek elektrické energie potizeni zalozniho zdroje energie 135
porucha stroje pritomnost udrzbare 60
pravidelna kontrola a udrZzba zafizeni,
vypuknuti pozaru pravidelné revize, navrh nového 128
bezpecnostniho systému — instalace EPS
Sklad
Sklad skla ve skladu
Hrozba Navrh opatieni RPN
pravidelnd kontrola a udrzba zafizeni,
vypuknuti pozaru pravidelné revize, navrh nového 128
bezpecnostniho systému — instalace EPS
Sklad skla na expedici
Hrozba Navrh opatfeni RPN
zniceni skla padem na zem dus.ledne zajisténi skla na prepravnim 36
stojanu
pravidelna kontrola a udrzba zafizeni,
vypuknuti pozaru pravidelné revize, navrh nového 128
bezpecnostniho systému — instalace EPS
Doprava
Nakladni automobil
Hrozba Navrh opatieni RPN
vyuzivani  vozidel s  odpovidajicim
selhani dopravniho prostfedku technickym stavem, obzvlast se to tyka 120
brzdového systému, osvétleni, pneumatik
poskozeni, zniCeni skla ptfi nakladani, P EIZpuSOblt J,IZdu podle dThu, a mnozstvl
N < pfepravovaného skla zvySena pozornost 120
prepravé o ) .
pfi manipulaci se sklem
Vysokozdvizny vozik
Hrozba Navrh opatieni RPN
poskozeni, zniceni skla pfi nakladani, p{‘lZpuSOblt J,IZdu podie dflvlhu, a mnozstvl
pfepravovaného skla zvySend pozornost 96

pieprave

pfi manipulaci se sklem
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Rucné tazené voziky

Hrozba Navrh opatreni VAR Y RPN
zvySena pozornost pfi manipulaci s rucné

poskozeni, zniCeni skla pifi nakladani, | tazenymi voziky, dostate¢né zabezpeceni 6|4 96

piepravé vyrobkli pfi pfemistovani ruéné tazenym
vozikem
Venkovni prostory

Hrozba Navrh opatreni VAR Y RPN
koufit vyhradné ve vyhrazenych prostorech,

poZér v areélu zahazovat nedopalky do popelnikd, navrh 94 108

nového bezpecnostniho systému — instalace
EPS

8.2.1 Souhrn bezpecnostnich opatieni

Tab. 12. Bezpecnostni opatreni ¢. 1 (vlastni zpracovani)

Bezpecnostni opatieni ¢. 1

Objekt

Administrativni ¢ast

Identifikace problému

Znehodnoceni a ztrata dokumentt

Bezpecnostni opatieni

- pravidelné a peclivé zalohovani soubort
- opatrnost pfi manipulaci s tekutinami

- archivace ti§ténymi dokumenty

Tab. 13. Bezpecnostni opatieni ¢. 2 (vlastni zpracovani)

Bezpecnostni opatieni ¢. 2

Objekt

Administrativni ¢ast

Identifikace problému

Porucha programu

Bezpecnostni opatieni

- kvalitni antivirovy program

Tab. 14. Bezpecnostni opatieni ¢. 3 (vlastni zpracovani)

Bezpeclnostni opatieni ¢. 3

Objekt

Administrativni ¢ast

Identifikace problému

Vypadek elektrické energie

Bezpecnostni opatieni

- pofizeni zalozniho zdroje energie

Tab. 15. Bezpecnostni opatieni ¢. 4 (vlastni zpracovani)

Bezpecnostni opatieni ¢. 4

Objekt

Administrativni ¢ast

Identifikace problému

Vypuknuti pozéru

Bezpecnostni opatieni

- pravidelna kontrola a udrzba zafizeni a pravidelné revize

- navrh nového bezpecnostniho systému — instalace EPS
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Tab. 16. Bezpecnostni opatieni ¢. 5 (vlastni zpracovani)

Bezpecnostni opatieni ¢. 5

Objekt

Vyrobni prostory

Identifikace problému

Neumyslné poskozeni, zniceni stroje

Bezpecnostni opatieni

- dohled mistrem vyroby

- pfitomnost udrzbare

Tab. 17. Bezpecnostni opatieni ¢. 6 (vlastni zpracovani)

Bezpecnostni opatieni ¢. 6

Objekt

Vyrobni prostory

Identifikace problému

Porucha programu

Bezpecnostni opatieni

- kvalitni antivirovy program

Tab. 18. Bezpecnostni opatreni ¢. 7 (vlastni zpracovani)

Bezpecnostni opatieni ¢. 7

Objekt

Vyrobni prostory

Identifikace problému

Vypadek elektrické energie

Bezpecnostni opatieni

- pofizeni zalozniho zdroje energie

Tab. 19. Bezpecnostni opatieni ¢. 8 (vlastni zpracovani)

Bezpecnostni opatieni ¢. 8

Objekt

Vyrobni prostory

Identifikace problému

Porucha stroje

Bezpecnostni opatieni

- ptitomnost udrzbare

Tab. 20. Bezpecnostni opatieni ¢. 9 (vlastni zpracovani)

Bezpeclnostni opatieni ¢. 9

Objekt

Vyrobni prostory

Identifikace problému

Vypuknuti pozaru

Bezpecnostni opatieni

- pravidelna kontrola a tidrzba zafizeni a pravidelné revize

- navrh nového bezpecnostniho systému — instalace EPS

Tab. 21. Bezpecnostni opatreni ¢. 10 (viastni zpracovani)

Bezpecnostni opatieni ¢. 10

Objekt

Sklad skla ve skladu

Identifikace problému

Vypuknuti pozaru

Bezpecnostni opatieni

- pravidelna kontrola a udrzba zafizeni a pravidelné revize

- navrh nového bezpecnostniho systému — instalace EPS
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Tab. 22. Bezpecnostni opatreni ¢. 11 (vlastni zpracovani)

Bezpecnostni opatieni ¢. 11

Objekt

Sklad na expedici

Identifikace problému

Zniceni skla padem na zem

Bezpecnostni opatieni

- dasledné zajisténi skla na pfepravnim stojanu

Tab. 23. Bezpecnostni opatrieni ¢. 12 (vlastni zpracovani)

Bezpecnostni opatieni ¢. 12

Objekt

Sklad skla na expedici

Identifikace problému

Vypuknuti pozaru

Bezpecénostni opatieni

- pravidelna kontrola a udrzba zafizeni a pravidelné revize

- navrh nového bezpecnostniho systému — instalace EPS

Tab. 24. Bezpecnostni opatreni ¢. 13 (vlastni zpracovani)

Bezpecnostni opatieni ¢. 13

Objekt

Nakladni automobil

Identifikace problému

Selhani dopravniho prostredku

Bezpecnostni opatteni

- vyuzivani vozidel s odpovidajicim technickym stavem, obzvlast
se to tyka brzdového systému, osvétleni, pneumatik

Tab. 25. Bezpecnostni opatreni ¢. 14 (vlastni zpracovani)

Bezpecnostni opatieni ¢. 14

Objekt

Nékladni automobil

Identifikace problému

Poskozeni, zni¢ena skla pfi nakladani, prepravé

Bezpecnostni opatieni

- ptizpusobit jizdu podle druhu a mnozstvi pfepravovaného skla

- zvySena pozornost pfi manipulaci se sklem

Tab. 26. Bezpecnostni opatreni ¢. 15 (viastni zpracovani)

Bezpeclnostni opatieni ¢. 15

Objekt

Vysokozdvizny vozik

Identifikace problému

Poskozeni, znicena skla pti nakladani, preprave

Bezpecnostni opatieni

- ptizptsobit jizdu podle druhu a mnozstvi prepravovaného skla

- zvySena pozornost pii manipulaci se sklem
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Tab. 27. Bezpecnostni opatreni ¢. 16 (vlastni zpracovani)

Bezpeclnostni opatieni ¢. 16

Objekt Rucné tazené voziky
Identifikace problému Poskozeni, zni¢ena skla pfi nakladani, prepravé
Bezpecnostni opatieni - zvySena pozornost pfi manipulaci s ruéné tazenymi voziky

- dostatecné zabezpeceni vyrobkil pifi pfemistovani ruéné tazenymi
voziky

Tab. 28. Bezpecnostni opatreni ¢. 17 (vlastni zpracovani)

Bezpecnostni opatieni ¢. 17

Objekt Venkovni prostory
Identifikace problému Pozar v aredlu
Bezpecnostni opatieni - koufit vyhradné ve vyhrazenych prostorech

- zahazovat nedopalky do popelnikt

- navrh nového bezpecnostniho systému — instalace EPS




UTB ve Zliné, Fakulta aplikované informatiky 91

9 NAVRH NOVEHO BEZPECNOSTNIHO SYSTEMU

Z provedené analyzy vyplyva, ze nejvetsi realnou hrozbou ptlisobici na podnik,
ktera by mohla ovlivnit samotnou budoucnost firmy, je vypuknuti pozaru v aredlu
nebo v samotné budové. V kazdém pozarnim useku jsou sice umistény praskové hasici
pfistroje a pozéarni hydranty, to se vSak v piipadé pozdé zpozorovatelného rozsahlého
pozaru muze ukazat jako nedostacujici. Z toho ditvodu doporucuji navrhnout bezpecnostni

systém elektrické pozarni signalizace (EPS).

9.1 Porizeni systétmu EPS

Panely Ustiedna Pozarni hlisice Signalizace poZaru

obsluhy EPS /\

" - _@ —__
-
Tladitkové hlasife Odvétravaci
systém

Obr. 33. Blokové funkcni schéma EPS [14], upravila Vavrinova 2018

9.1.1 Vybér systému EPS

Dnesni trh nabizi celou fadu firem zabyvajicich se prodejem systémt EPS, takze vybér

je opravdu veliky. Pro nas objekt je zvolen systém EPS dodévany firmou ESSER.

= SN g S S
- agy g = »
=21 ‘-=-:‘\:E_~_‘ === F% .\h
e ot el e, O B,

by Honeywell

Obr. 34. Logo spolecnosti ESSER [14]
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Ustiedny systému EPS od firmy ESSER zajistuji ekonomicky pfijatelnou a spolehlivou
ochranu objektd a budov. Diky modularni koncepci, kterd klade diraz na individudlni
hlaseni, predstavuje moderni stav technického vybaveni pro zjisténi a ohlaSeni vzniklého
pozaru. Za pouziti chytrych hlésici pozaru dochdzi k zajisténi spolehlivé, bezpecné
a vcasné¢ detekci piipadného pozdru. Do kruhového vedeni je mozné pfipojit
az 127 pozéarnich prvka v délce az 3 500 metri. Kruhova sbérnice je dvouzilové vedeni
napéjené, kontrolované a hlidané ze dvou stran, jehoz prostiednictvim je mozné do sité
propojit az 31 ustfeden. V Ustfedné¢ se provadi monitoring kruhové sbérnice,
automatickd kontrola a zjiSténi logické adresy u jednotlivych poZarnich hlasict. Systém
dale umoznuje pfipojit pozarni hlési¢e s optickou signalizaci, integrovanou akustikou
nebo feCovym modulem s moznosti propojeni s evakuacnim rozhlasem. Pomoci
pfenosového protokolu sité je zajiSténa spolehlivd a bezpe¢nd datovd komunikace
1 pti preruseni vodiCe nebo pii zkratu v siti.

Pro nas objekt je vybrana tustfedna s nazvem FlexES nabizend s 2, 10 nebo 18 misty
pro zasuvné modely. Modely jsou nezavislé bloky chranéné diky zapouzdienému
provedeni pfed vnéjSim poSkozenim, pracuji na principu ,,Plug and Play* a mohou
byt pfipojeny i pod napdjecim napétim. U starSich typl ustfeden se pfi vymeéné
nebo pfidani modulu (kruhové linky) musela vypnout celd ustfedna, to mélo za nasledek
nefunkénost pozarnich hlasic¢t v prubéhu instalace. Pii instalaci kruhové linky do ustfedny
FlexES nejsou nijak ovlivnény ostatni pfipojené kruhové linky ani poZarni hlasice,
a to je jeden z faktort hrajici vyznamnou roli pfi vybéru systému. Ovladaci panel Gstfedny
umoznuje zobrazeni pidorysu budovy s vizualizovanymi hlasi¢i. Pfednosti a vyhodou
systétmu EPS od spolecnosti ESSER je zpétna kompatibilita se star§Simi fadami Ustfeden

a moznosti pfipojeni star§ich poZarnich hlasict na novou fadu tstfeden.



UTB ve Zliné, Fakulta aplikované informatiky 93

)
J
\
J
2\
)
.

=S
Rign Powered loop
‘ Loop lenght max. 3.5 km
< esserbus
NPt transponder
a - B o
~ = Output Output

Obr. 35. Schématicky smyckovy diagram ESSER [15]

9.1.2 Instalace systému

Samotna instalace systému EPS musi byt v souladu s projektovou dokumentaci a musi byt
provedena osobou kvalifikovanou podle platnych ptedpisti, vyhlasek, norem a na zakladé

pozadavkl investora.

Instalace systému EPS zahrnuje instalaci kabelového vedeni kruhové sbérnice za pouziti
bezhalogenovych kabell,, které by pro pfipad pozaru zachovaly jeho delSi funkéni
schopnost. Kabelové trasy se musi pevné ukotvit nehoflavymi pfichytkami ve vzdéalenosti
maximalné 30 cm od sebe. Prostupy pies stropy musi byt pozarné utésnény. Pro napajeni
sitové ustfedny se pouzije kabel s vlastnim jiSténim a jistic bude oznafen Cervenym Stit-

kem s napisem EPS. Ustfedna bude vybavena zéloznimi akumulatory.
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Obr. 36. Kabelar ESSER [16]

Pozn. Jedina kruhova sbérnice pro vsechny prvky.

Obr. 37. Principialni zapojeni ESSER [16]

Pozn. Pouze jediny ridici systém — opadaji nakladna rozhrani.

9.1.3 Vybér pozZarnich hlasi¢a

Pro instalaci poZarnich hlasi¢i jsou vybrany multisenzorové hlasice O°T, které detekuji

ve dvou tuhlech a tim jsou spolehlivéjsi a odolngjsi proti faleSnym

poplachtim.
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Multisenzorovy hlasi¢ O°T s integrovanym optickym a teplotnim hlasi¢em, &asovou
analyzou signalu a korelacnim vyhodnocenim dat obou propojenych funkci hlasic¢e slouzi
k detekci doutnajicich pozari a pozarti s vyvinem vysoké teploty. Procesné analogovy
hlasi¢ obsahuje dalsi funkce jako je decentralizovand inteligence, vlastni kontrola funkce,
redundancie v nouzovych situacich, automatické pfizptisobeni okolnimu prostiedi,
pamét’ poplachl a provoznich dat, indikaci poplachu, softwarové adresovani a samostatnou
provozni indikaci. Porovndnim signali optickych senzorti tras dochazi k redukovani
faleSnych poplacht napt. v disledku vyskytu vodni pary nebo prachu. Oddélova¢ vedeni

je integrovan do hlasice.

Aktivace pfislusného signalizaéniho zafizeni probiha prostfednictvim ustfedny pomoci
aktivace fidici skupiny. Timto procesem neni obsazena zadna dalsi kratka adresa.

Programovéani se provadi pomoci software TOOLS 8000 od verze 1.05.

Obr. 38.  Multisenzorovy
hlasi¢ O°T [14]

Pro instalaci automatickych linearnich hlasict budou pouzity vybrané hlasi¢e Fireray 5000
instalované 0,6 m pod stropem. Hlasi¢ tvoii piijimaci/vysilaci jednotka, vyhodnocovaci
jednotka a reflexni hranol. Na jednu vyhodnocovaci jednotku je mozné pfipojit
az 4 hlasice. Vyhodou téchto hlasici je integrovany laser, modularni konstrukce,
automatickd kompenzace pohybu budov a zneciSténi a automatické sefizeni paprsku.
Na hlasi¢i je mozné nastavit prahové hodnoty poplachu (citlivost) a ¢as do vyhlaseni

poplachu.

Vysila¢ vydava neviditelny paprsek infraerveného svétla, ktery je soustiedén pomoci
c¢ocky. Svételny paprsek je odrazen zrcadlem a pfijimaci C¢ast hlasice na zakladé
zastinéni paprsku analyzuje pfitomnost koufe. Ve wvysilaci a pfijimaci jednotce

je integrovan servomotor, ktery automaticky udrzuje infraerveny paprsek ve stalé
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optimalni pozici, i kdyz se budova pohne, napt. v disledku zmény teploty. Hlasice

se vyrab¢ji se vzdalenosti detekce 5 — 50 m nebo 50 — 100 m.

-

Obr. 39. Hlasic Fireray 5000 [17]

Pro instalaci tlacitkovych hlési¢li jsou zvoleny cervené hlasie s vlastni elektronikou
namontované u v§ech vychodt. Do kazdého pozarniho hlasice bude integrovan oddélovaci
izolator, ktery v ptipadé poruchy hlasice oddéli Spatny hléasi¢ a zbytek kruhové linky

ponechd ve stavu provozuschopnosti.

Obr. 40. Tlacitkovy
hlasi¢ od firmy ESSER
[14]
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9.2 Navrh rozmisténi hlasici systému EPS
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Obr. 41. Rozmisteni hlasici systéemu EPS — Pudorys 1.NP (vlastni zpracovani)
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Obr. 42. Rozmistéeni hlasicii  systemu EPS

— Piidorys 2.NP (vlastni zpracovani)
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9.3 Cenovy odhad navrhovaného systému EPS

Pro instalaci systému EPS budou potieba tyto komponenty:

ustfedna FlexES
obsluzny panel "CZ"
periferni modul

analog-Ring-Modul 127 ucastnikt

AKU 18%*12 - akumuléator 12V/18 Ah, 181x77x167 mm, 5,7 kg

OT - multisenzorovy hlasic¢

patice STANDARD pro hlasice
standardni tlacitkovy hlasi¢, kompletni
linedrni koutovy hlési¢ "Fireray 5000
esserbus-Koppler 4In/20ut

skiin pro esserbus Koppler na omitku (aP)
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Do tabulky nize je na zdkladé dostupnych béznych cen stanoven odhad pofizovaci ceny

systému EPS.

Tab. 29. Cenovy odhad porizeni systemu EPS (vlastni zpracovani)

Typ komponentu MnozZstvi Cena/kus Cena celkem
Ustiedna FlexES 1 20 706 K¢ 20 706 K¢
Obsluzny panel "CZ" 1 8956 K¢ 8956 K¢
Periferni modul 1 3924 K¢ 3924 K¢
Analog-Ring-Modul 127 Gcastnikt 1 4281 K& 4281 K¢
Akumulator 12V/18 Ah 2 719 K¢ 1438 K¢
O’T — multisenzorovy hlasi¢ 37 3334 Ke 123 358 K¢
Patice STANDARD pro hlésice 37 153 K¢ 5661 Ké
Standardni tlacitkovy hlasi¢, kompletni 6 1 734 K¢ 10 404 K¢
Linearni koutrovy hlasi¢ "Fireray 5000 6 19 502 K¢ 117 012 K¢
Esserbus-Koppler 4In/20ut 3 3442 K¢ 10 326 K¢
Skfin pro esserbus Koppler na omitku (aP) 3 286 K¢ 858 K¢
Programovani a instalace 110 800 K¢ 110 800 K¢
CENA za komponenty CELKEM 417 724 K¢

Pozn. Uvedeni ceny jsou odhadni, bez DPH

Na zéklad¢ odhadu byla stanovena celkovd cena pofizeni systému na 417 724 K¢

bez DPH.

9.4 Zhodnoceni prinosi porizeni systému EPS

Z cenového odhadu na poftizeni EPS vyplyva, Ze potizeni tohoto bezpecnostniho systému
je finan¢né narocnéjsi a mize se pohybovat v ramci 400 — 500 tis. K¢. Nejedna se o zrovna
malé penize, nicméné je potieba si uvédomit, ze v ptipad¢ vyskytu vcas nezjisténého
rozséhlého pozaru v budové nebo aredlu mlze dojit k obrovskym Skodam,
protoze naklady na opravu nebo pofizeni novych stroji by se vySplhaly do vyse sta milionil
korun. V pfipad¢ poSkozeni Ci zni¢eni materialovych zasob by se naklady na nové zasoby
vysplhaly do vySe nékolika desitek milioni korun. Vezmeme-li v Gvahu zdravi a zZivot
zaméstnancl, je toto penézi nevycislitelné. Z téchto divodi se domnivam, ze pofizeni

tohoto bezpecnostniho systému, ktery by pomohl vcas odhalit piipadné vznikly pozar
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a zmirnit tak mozné nasledky, se spolecnosti vyplati i pies jeho pofizovaci cenu,

ktera je n¢kolikandsobné nizsi, nez ptipadné skody vzniklé nésledkem pozaru.
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ZAVER

Cilem diplomové prace bylo vypracovani bezpecnostni analyzy rizik podniku, stanoveni
napravnych opatfeni plynouci z analyzovanych rizik a navrh bezpecnostniho systému
vedouci k snizeni rizik. Prace je rozdélena na Cast teoretickou a ¢ast praktickou. Teoreticka
¢ast seznamuje Ctenafe se zakladnimi pojmy a definicemi dané problematiky, popisuje
obecny postup analyzy rizik a jeji metody, které jsou posléze rozebrany s podrobnym

zameéfenim na metodu FMEA.

V praktické Casti jsem po predstaveni spolecnosti a jeji pobocky v Sudoméficich,
pro kterou je tato prace zpracovana, provedla analyzu soucasného zabezpeceni podniku
a komplexni analyzu rizik pomoci zndmé metody FMEA. Z analyzy vySlo najevo,
ze nejvetsi redlnou hrozbou pro zabezpecovany objekt je riziko vypuknuti poZzaru,
at uz umyslné¢ ¢i netimysin¢ zalozeného, vzniklého v aredlu nebo uvnitt objektu,
které by mohlo zptsobit zna¢né Skody na majetku firmy a ovlivnit budouci vyvoj této
pobocky. Z toho diivodu byl navrzen bezpecnostni systém EPS od spolec¢nosti ESSER,
jehoZz poftizovaci cena by se pohybovala v rozmezi 400 — 500 tisic korun, coZ je pomérné
zanedbatelna polozka oproti hrozicim Skodam v ramci nékolika desitek az stovek milionti
korun v pfipadé vzniku rozsahlého pozaru. Pofizeni tohoto bezpeCnostniho systému
je velkym ptinosem pro spole€nost, protoze v piipad€ vypuknuti poZaru dojde k v€asnému
zjiSténi vzniku poZéaru, a tim paddem minimalizaci moZznych nasledkl, Skod a zajisti

se ochrana zaméstnancu.
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SEZNAM POUZITYCH ZKRATEK
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FMEA

FMECA

FTA

HAZOP

HZS

O&SHA

OOPP

PFMEA

PHA
PO
PZTS
RBD

RPN

Bezpecnost a Ochrana Zdravi pii pPraci
Closed Circuit Television — uzavieny televizni okruh

Chemical Process Quantitative Risk Analysis — kvantitativni analyza rizik

chemickych procest

Design Failure Mode and Effects Analysis — konstrukéni (navrhova)

analyza selhani a jejich dopadt — FMEA produktu
Elektricka Pozarni Signalizace

European Regional Development Fund — Evropsky fond pro regionalni

roZvoj
Failure Modes and Effects Analysis — analyza selhani a jejich dopada

Failure Mode, Effect, and Criticality Analysis — analyza selhani, jejich

dopadt a kriti¢nosti
Faul Tree Analysis — analyza stromu poruch

Hazard and  Operability  Analysis — analyza nebezpecnosti

a provozovatelnosti
Hasi¢sky Zachranny Sbor

Operation and Support Hazard Analysis — analyza nebezpe¢i provozu

a podpory
Ochranné Osobni Pracovni Pomicky

Process Failure Mode and Effect Analysis — procesni analyza selhani

a jejich dopadli — FMEA procesu

Primary Hazard Analysis — pfedb&zné analyza ohroZeni
PoZarni Ochrana

Poplachové Zabezpecovaci a Tisnové Systémy

Reliability Block Diagram — blokovy diagram bezporuchovosti

Risk Priority Number — rizikové ¢islo
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SFMEA

Sp. z.o.0.

S.I.0.
SSM

TT™M

System (Service, Software) Failure Mode and Effect Analysis — systémova

analyza rezimu a selhani syst¢ému — FMEA systému

Spotka z ograniczong odpowiedzialno$cig — spoleCnost s rucenim

omezenym (S.r.0.)
spolecnost s ru¢enim omezenym
State Space Methods — metoda stavového prostoru

Truth Table Method — metoda pravdivé tabulky
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