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ABSTRAKT

Naplni a cilem této bakalarské prace je posouzeni irovné zabezpeceni mateiskych Skol
dle stanoveného minimalniho standardu bezpecnosti kol a Skolskych zatizeni, zhodnoceni

bezpecnostni situace v objektu a navrh rezimovych a technickych opatteni.

Teoreticka Cast je zaméfena na problematiku bezpecnostniho auditu a bezpecnostniho

posouzeni, véetné vhodnych poplachovych systémit pro pouziti v matetskych skoléach.

V praktické Ccasti je provedeno bezpecnostni posouzeni konkrétni matefské Skoly,
které obsahuje charakteristiku feSené Skoly a jeji organizacni struktury, analyzu rizik
auditem bezpec€nosti a navrh rezimovych a technickych opatfeni k zajisténi pozadované
urovné zabezpeceni. V rdmci praktické Casti je zpracovan také navrh zabezpeceni pomoci
poplachovych systémil, uvedenych v teoretické ¢asti bakalatské prace, spolu s ptislusnou

dokumentaci a ekonomickym zhodnocenim navrhovanych feseni.

Klicova slova: bezpe¢nostni posouzeni, bezpe€nostni audit, analyza rizik, matetska Skola,

analyza, audit, bezpecnostni opatfeni, navrh zabezpeceni, uroven zabezpeceni

ABSTRACT

The aim and purpose of this thesis is to assess the level of security of nursery schools
according to the stipulated minimum safety standard of school and school facilities,
to assess the security situation in the building and to propose regime and technical

measurces.

The theoretical part focuses on security audit and safety assessment, including

appropriate alarm systems for use in kindergartens.

In the practical part, a safety assessment of a particular nursery school is carried out, which
contains the characteristics of the school and its organizational structure, the risk analysis
of the security audit and the proposal of regime and technical measures to ensure the re-
quired level of security. In the practical part is also elaborated the security design with
alarm systems, presented in the theoretical part of the bachelor thesis, together with rele-

vant documentation and economic evaluation of the proposed solutions.



Keywords: safety assessment, security audit, risk analysis, nursery school, analysis, audit,

security measures, security design, security level
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UvVOD

Vyvoj socialni a geopolitické situace v poslednich letech pfed nas stavi nové bezpecnostni
vyzvy, na které nejsme vice, ¢i mén¢ pripraveni. Efektivné jim celit je tedy velmi obtizné,
a ndrocné. Situace jako je teroristicky Utok, nastrazné vybusné zafizeni, nebo ozbrojeny
utoénik, utocici pfimo ve Skole nebo v jeji bezprostiedni blizkosti, jiz, bohuZzel, nejsou jen
filmovym scénaifem, ale zcela redlnou hrozbou! ZkusSenosti z minulych let, stejné jako
geografické udaje — malé mésto stranou pozornosti hlavnich socidlnich a politickych
udalosti a zmén spolecnosti, ve velmi konzervativnim a tradi¢nim regionu, nas konejsi ve
falesném pocitu bezpec€nosti, a ptivadi nas na ne zcela nelogickou otazku: ,,Pro¢ by nékdo
chtél uskodit zrovna nasi Skolce, nebo dokonce détem v ni.* Odpovéd’ je nasnad€, protoze
to neni zdaleka tak slozité, jak by se mohlo na prvni pohled zdat. Dopad takovéhoto ttoku,
nebo dokonce ,,manifestu®, at’ uz politicky, nabozensky, nebo jinak motivovaného, miize
mit velmi tragické nasledky! Neddvna minulost a uddlosti z Evropského prostoru,
ale bohuzel i Ceské Republiky, rovnéz ukazuji, Ze nemusi jit zdaleka jen o ohroZeni,
plynouci z terorizmu nebo naboZenského extrémismu, ale miiZze jit napiiklad o napadeni
dusevné chorym c¢lovékem, nebo ,,prostou* kradez ¢i loupez. Potencidlni rizika a hrozby
vSak neplynou pouze z Utoku c¢loveka, je potfeba vzit v tvahu rovnéz hrozby, plynouci
z geografické polohy matefské Skoly, ve vztahu k jejimu okoli. Naptiklad moznost vzniku
havarie v primyslovém aredlu a z n€j plynouci ohroZeni pro objekt matetské Skoly, poZar,
ptipadné zadplavy nebo povodng. Souhrnné je miizeme nazvat hrozbami, pramenicimi
z vnéjsich vliva.

Matetska Skola je zatizenim, které je zcela vyjimecnym cilem z hlediska svého socialniho
vyznamu, ale piedev§im diky hlavnimu aktivu, které je ohroZeno, kterym jsou déti.
Toto aktivum je vnimano, jako mimofadné zranitelné a hodnota aktiva je povazovéna
za nevycCislitelnou. Je tedy nezbytné k problematice bezpecnosti matetfskych Skol
pfistoupit zodpovédné a s patficnou naléhavosti. Rovnéz je potfeba matetskou Skolu
vnimat jako misto s relativné vysokou koncentraci lidi, zejména v dob€ hlavni logistiky,
a tedy potencidln¢ zajimavy cil utoku. Stavajici standard bezpecnosti matetskych Skol,
vcetné feSen¢ho objektu, je velmi nizky a centralné (na Grovni zfizovatele) neni dostatecné
systematicky feSen. Ukazatelem mulze byt napf. historicky instalovany elektronicky
zabezpecovaci systém (rovnéz PZTS, I&HAS, EZS.), nicméné toto zafizeni je zcela
vytrzeno z konceptu, a stoji zcela samostatné, diky tomu, ze neni integrovdno do celkové

bezpecnostni politiky mateiské Skoly, je tedy degradovano na pouhy systém pro ohlaseni
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naruseni objektu v rezimu zastfezeni, a to 1 pfes to, ze disponuje napf. tisnovym hlasi¢em

pro piivolani okamzité pomoci.

V teoretické Casti této prace jsem specifikoval rozdily mezi dvéma blizkymi pojmy
z oblasti posuzovani bezpec¢nosti objektil, a to bezpecnostniho auditu a bezpecnostniho
posouzeni, spolu s jejich druhy a rozd€lenim. Dale jsem zde uvedl piehled a pouziti
poplachového a tisnového zabezpeCovaciho systému (PZTS, I&HAS), dohledovych
videosystému pro pouziti v bezpecnostnich aplikacich (VSS) a elektronickych systému
kontroly vstupu (EKV, EACS), které jsem zvolil jako vhodné poplachové systémy

k pouziti ve skolskych zatizenich typu matefskych skol.

Praktickd cast obsahuje bezpecnostni posouzeni konkrétni mateiské Skoly s ohledem
na minimalni pozadovanou uroven bezpecnosti Skolskych zatizeni, definovanou relativné
novou normou Prevence kriminality — fizeni bezpecnosti pii planovani, realizaci a uzivani
Skol a skolskych zatfizeni a metodickym doporucenim k zajisténi minimalniho standardu
bezpecnosti skol a Skolskych zafizeni. Soucasti posouzeni je rovnéz bezpecnostni audit
mateiské Skoly, ze kterého jsem vychdzel pii analyze rizik, a ktery je zaméfen nejen
na posouzeni shody provadéni bezpecnostnich opatieni s pisemné stanovenymi dokumenty
Skoly, ale také na posouzeni shody s pozadavky definovaného minimalniho standardu

bezpecnosti.

Problematika bezpecnosti v provéfovaném objektu, tedy matetfské Skole, je feSitelna
za piedpokladu splnéni jednoduché zékladni podminky. Tou podminkou je nenasilna
a aktivni ucast vSech stran na procesu vytvareni bezpecnostni politiky organizace
(matefské Skoly), respektive pfijeti vnitfniho postoje a aktivniho pfistupu k této
problematice, a to skrze cely fetézec osob a instituci, zapojenych do samotného procesu,
tedy od zfizovatele, pfes pedagogy, az po nepedagogicky persondl. Bez naplnéni tohoto
pfedpokladu bude implementace, ale hlavné¢ dodrZeni stanoveného standartu, velmi

obtizna.
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1 ROZLISENI BEZPECNOSTNIHO AUDITU
A BEZPECNOSTNIHO POSOUZENI

Pti zpracovani navrhu zabezpeceni konkrétniho objektu je nezbytné provést bezpecnostni
posouzeni stavu zabezpeceni objektu, jehoz dil¢i ¢asti jsou uvedeny nize v této kapitole,
dle normy CSN CLC/TS 50131-7 — Poplachové zabezpetovaci a tistiové systémy - Cast
7: Pokyny pro aplikace. Ackoliv bezpecnostni audit neni nezbytnou soucasti
bezpec¢nostniho posouzeni, je pro objekty typu Skolskych zatizeni vhodné jej do tohoto
posouzeni zakomponovat. V nasledujici Casti jsou tyto jednotlivé cinnosti rozebrany

na zéklad¢ oddill, které museji bezpe€nostni posouzeni a audit obsahovat, ¢i spliiovat.

1.1 Bezpecnostni audit

Podobné jako u bezpecnostniho posouzeni je bezpecnostni audit zaméfen na bezpecnost
organizace. Na rozdil od bezpecnostniho posouzeni je vSak audit zaméfen na celkovou
bezpecnost, a ne na souCasny stav zabezpeCeni objektu (poplachovy a tisnovy
zabezpecovaci systém PZTS, dohledové videosystémy pro pouziti v bezpecnostnich
aplikacich VSS, elektronické systémy kontroly vstupu EKV apod.), jako je tomu
u bezpecnostniho posouzeni. ,, Bezpecnostni audit je systematicky proces objektivniho
overovani, ziskavani a vyhodnocovani ditkazii o bezpecnostni situaci, tykajici se informaci
o bezpecnostnich udalostech, cinnostech, vykonech, ukonech, s cilem zjistit miru souladu
mezi temito informacemi a stanovenymi kritérii a vysledek zadokumentovat a ozndmit
zainteresovanym stranam.‘ V ramci bezpe¢nostniho auditu je posouzen soucasny stav
bezpecnosti prostiednictvim analyzy rizik a jsou definovdna bezpecnostni opatieni
rezimového nebo technického charakteru. [1] Prostfednictvim bezpecnostniho auditu lze
posoudit napftiklad shodu s pozadavky BOZP/PO, ¢i s ustanovenimi piisluSnych zakont,

norem, smérnic a jinych dokumenta.
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1.1.1 Druhy bezpe¢nostniho auditu

Bezpecnostni audit ma nckolik zpiisobli, jakym ho lze provadét. Tyto jsou znazornény

na obrazku 1.

Bezpecnostni audit

Audit objektove

) ) Audit systémn
bezpecnosti

Audit lidskych
zdroji

Audit sluzeb

Obrazek 1 — Zdkladni druhy bezpecnostniho auditu |1, upraveno]

Audit objektové bezpecnosti

V ramci auditu objektové bezpec€nosti jsou posuzovana stavajici bezpecnostni opatieni,
a to rezimového 1 technického charakteru. Tato opatfeni mohou byt rozdilnd v zévislosti
na charakteru fesen¢ho objektu. [1] U Skolskych zafizeni jsou rezimova i technickd
opatfeni realizovana pfedevS§im dohledem u hlavniho vstupu do budovy S$koly,

nebo funkénim poplachovym a tistiovym zabezpecovacim systémem.
Audit systémii

Audit systétmi nebo jakosti procesti, posuzuje zejména systém  jakosti
implementovanych bezpecnostnich opatfeni objektu. Cilem tohoto druhu auditu je
efektivni zhodnoceni kvality bezpecnostnich systému a opatieni, zavedenych v konkrétni
organizaci, v porovnani s pozadavky, uvadénych normou Systémy managementu

kvality — Pozadavky (CSN EN ISO 9001). [1]
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Audit sluZeb

Tym, provadéjici audit jakosti vyrobki a sluzeb, se soustfedi na ,, provérku zpusobilosti
urcitéeho vyrobku plnit pozadavky zdkaznika “. Provadi se zde n¢kolik zkousek, za ucelem
zjisténi, zda vyrobek odpovida stanovenym parametrim. U sluzeb je také posuzovano,

zdali jsou pro zékazniky dostupné a efektivni. [1]
Audit lidskych zdroji

Jedn4d se o komplexni proces posuzovani pozadavki pracovnikll v primyslu komeréni
bezpecnosti. Jde zejména o psychické a fyzické poZadavky na pracovniky pii plnéni jejich
¢innosti. [1]

Dil¢i, nebo celkové, zaveéry bezpecnostniho auditu jsou hodnoceny takto: [1]

e vyhovuje bez vyhrad
e vyhovuje podminéné

e nevyhovuje

1.1.2 Typy auditi

Vsechny uvedené druhy auditd, at’ uz jde napiiklad o audit objektové bezpecnosti,
nebo systémovy audit, rozdélujeme do n€kolika zakladnich typt, které jsou znazornény

na obrazku 2.

Bezpecnostni audit

Interni audit Externi audit

Obrazek 2 — Typy bezpecnostnich auditu dle zpiisobu

Jjejich provadeni 2, upraveno]
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V ramci externiho auditu je provadéno posouzeni stavu bezpecnosti pouze tietimi osobami,
tj. osobami, nespadajicimi do zaméstnaneckého persondlu feSené organizace. Pti provadéni
interniho auditu mohou stav bezpecnosti organizace posuzovat také osoby zaméstnané

u organizace, pro kterou je bezpecnostni audit provaden. [2]

1.2 Bezpecnostni posouzeni

Bezpecnostni posouzeni je povazovano za systematické posouzeni stavu soucasného
zabezpeceni feSen¢ho objektu za ucelem odhaleni nedostatkil zabezpeceni objektu a uréeni
vhodnych komponent poplachovych systéma (PZTS, VSS, EKV) pro naslednou imple-
mentaci technickych opatfeni. Posouzeni by mélo obsahovat dil¢i ¢asti, uvedené v normé
CSN CLC/TS 50131-7 Pokyny pro aplikace. Tato norma uvadi nejen postup pfi navrhu
poplachového zabezpecCovaciho a tisiového systému, ale také jednotlivé dil¢i soucasti
bezpec¢nostniho posouzeni, které by posouzeni mélo obsahovat. Mezi né patii provedeni
kvalitni analyzy rizik, spolu s rozborem ostatnich (vnéjSich a vnitinich) vlivt, které mohou
ovlivnit spravnou funkci PZTS. Zpracovani bezpecnostniho posouzeni mize mit za cil
bud’ posouzeni stavu zabezpeceni formou samostatného dokumentu, nebo muize jit o dilci

krok pii nasledném navrhu PZTS, jak je tomu uvedeno v normé CSN CLC/TS 50131-7. [3]

Bezpecnhostni posouzeni

I 1 1
Analyza rizik Ostatni vlivy
N = Vnitrni viiv
hodnoty y
— Budova - Vnéjsi viivy

Obrazek 3 — Dilci casti bezpecnostniho posouzeni [4]
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1.2.1 Zabezpecované hodnoty

Jedna se pfevazné o hmotny a nehmotny majetek organizace, ktery potiebujeme ochranit
pomoci zabezpecovaciho systému. Zabezpecované hodnoty se odviji od charakteru
objektu, patii mezi né napiiklad skutecnosti uvedené v tabulce 1, podrobnéji jsou

zabezpetované hodnoty popsany v normé CSN CLC/TS 50131-7. [3]

Tabulka 1 — Prehled faktorii souvisejicich

se zabezpecovanymi hodnotami [3]

Zabezpecované hodnoty
druh majetku
hodnota majetku
mnozstvi nebo velikost
historie kradezi
nebezpeci
poskozeni

1.2.2 Budova

Pii posuzovani budovy feSené organizace, je hodnocena prevazné jeji stavebni dispozice,
spolu s dalSimi rozhodujicimi faktory, které je potieba posoudit v souvislosti
s posuzovanou budovou, jsou uvedeny v tabulce 2, podrobnéji jsou faktory, souvisejici

s fesenou budovou popsany v normé CSN CLC/TS 50131-7. [3]

Tabulka 2 — Prehled faktorii souvisejicich

s resenou budovou [3]

Budova

konstrukce

rezim provozu objektu

drzitelé klica

lokalita

stavajici zabezpeceni

historie kradezi, loupezi a hrozeb
mistni legislativa a spravni ptedpisy
bezpecnostni prostiedi
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1.2.3 Ostatni vlivy

V ramci provadéni bezpecnostniho posouzeni, je nezbytné také identifikovat ostatni
faktory na feseny objekt, které mohou mit vliv na spravnou ¢innost PZTS. Tyto ostatni
vlivy na feSeny objekt rozd€lujeme na vnéjsi a vnitini. Vné&jsi vlivy, pluisobici na feSeny
objekt, maji sviij plivod mimo stfezené prostory objektu a nelze je uzivatelem systému
ovlivnit. Vnitini vlivy jsou naopak takové vlivy, které maji plivod ve stfezeném objektu
a je tedy mozné je, jak pfimo, tak nepfimo ovlivnit uzivatelem zabezpecovaciho systému.
Piehled ostatnich vlivli je vyobrazen v tabulce 3, podrobnéji jsou tyto vlivy popsany

v normé CSN CLC/TS 50131-7— Pokyny pro aplikace p¥i navrhu PZTS. [3]

Tabulka 3 — Prehled viivii na funkci PZTS, majici puvod vné nebo ve stiezeném objektu [3]

Vnitini vlivy Vnéjsi vlivy

e vodovodni potrubi e dlouhodobé¢ ptisobici faktory
e vytapéni, vzduchotechnické a klimati- | e kratkodob¢ ptsobici faktory
zaCni systémy e vlivy pocasi
e vyvésni Stitky nebo obdobné zavésné | e vysokofrekvenéni ruseni
predméty e sousedni objekty
vytahy e vlivy klimatickych podminek
[ ]

zdroje svétla

elektromagnetické ruSeni

vngjsi zvuky

divokd nebo domaci zvirata

pravan.

uspotadani skladovanych predmétt
stavebni konstrukce stteZenych objektl
zvlastni pozornost

riziko planych poplachii u tisiovych
systémi

ostatni vlivy

Vysledkem bezpec¢nostniho posouzeni je dokument, obsahujici skute¢nosti, uvedené vyse
v této kapitole. Soucésti bezpecnostniho posouzeni muze byt také navrh konkrétniho
zpusobu zabezpeceni feSeného objektu. Muze se vSak jednat i o samostatny dokument,

ktery bude nasledné vyuzit jako podklad pro zpracovani navrhu zabezpeceni.
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2 UVOD DO ANALYZY RIZIK

Analyza rizik je nezbytnou soucasti bezpecnostniho posouzeni objektu. Analyzou rizik
se rozumi analyza moznych negativnich vlivi a udalosti, které maji, nebo mohou mit,
rizny dopad na feSenou organizaci. Nasledujici kapitola pojednava o problematice analyzy

rizik, v€etné zpisobu identifikace rizik a jejich nasledného hodnoceni.

2.1 Terminologie zakladnich pojmu analyzy rizik

Nazvoslovi jednotlivych pojml z oblasti analyzy a fizeni rizik byva v praxi Castokrat
rozdilné oproti jejich teoretickému ndzvoslovi, proto budou v této casti uvedeny pouze
ty nejzakladnéjsi.

Chranéné aktivum

Jako aktivum se ,,oznacuje vse, co ma pro organizaci ¢i spolecnost hodnotu, ktera miize
byt zmenSena piisobenim hrozby*“. Tato aktiva lze rozdé¢lit na hmotnd a nehmotna.
Chranéné aktivum je tedy soubor hmotnych a nehmotnych aktiv organizace,
ktery se snazime chranit pfed vystavenim nezddoucich vlivi ¢i udélosti. Chranénym
aktivem muze byt naptiklad budova feSen¢ho objektu, nabytek, technické vybaveni,

informace o zamé&stnancich, zdravi a Zivoty osob v objektu a dalsi. [5]
Hrozba

Hrozba piedstavuje nezbytny a naprosto zakladni pojem pro kvalitné odvedenou analyzu.
Tento pojem predstavuje identifikaci potencialniho zdroje problému neboli vzniku urcité
udalosti, kterd muze, v nékterych ptipadech, dost vyrazn€ ovlivnit naslednou hodnotu
aktiva, vystaveného specifické hrozb¢. ,, Hrozba ma nezdadouci viiv na bezpecnost nebo

miuiZe zplisobit Skodu, ztratu, nezadouct zmenu, ¢i jiny nezadouct jev. “ [6]
Zranitelnost

Zranitelnost predstavuje vlastnost konkrétniho aktiva, kterd ptispiva zdpornym zptsobem,
k wziti identifikovanych hrozeb. Zranitelnost vyhdzi zptekladu z anglického
»vulnerability” a miZe mit tedy i podobu konkrétni slabiny pro feSeny objekt. Opakem
zranitelnosti je odolnost, kterd mize mit podobu silné stranky objektu — tj. moZnost

zvysené odolnosti nebo schopnosti zmirnéni nasledkti dopadu identifikovanych hrozeb. [7]
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Riziko

., Riziko je pojem, ktery oznacuje nejisty vysledek s moznym nezadoucim stavem. Riziko
znamena hrozbu, potencialni probléem, nebezpeci vzniku Skody, moznost selhani
a neuspéchu, poskozeni, ztraty ci zniceni. “ Vysledna forma vyjadfeni rizika, naptiklad pro
feSeny objekt, muze mit charakter pravdépodobnosti ptekrofeni statusu hrozby.
Stanoveni miry jejich pravdépodobnosti je docileno vybérem vhodné metody pro analyzu

jednotlivych rizik a nasledné kvality vyhodnoceni procesu analyzy rizik. [§]

2.2 Analyza rizik

Analyzou rizik se rozumi metoda ke zjisténi hrozeb, kterym je cilovy zdjem vystaven,
a pro¢ je tomuto nebezpeci vystaven. Nejprve je nutno identifikovat aktiva, kterd je
potfeba chranit. Nasledné je provedena identifikace hrozeb spolu s analyzou zranitelnosti
objektu a znich identifikovana rizika, kterd jsou nasledné¢ ohodnocena. Spravnym
posouzenim situace lze vytvoftit spolehlivy bezpe¢nostni systém, ktery se zaméti na hlavni

nedostatky predmétu a zvéEtsi tak jeho bezpecdi. [9]

aktiva
chra'n/ \zup

opatireni hrozby
Analyza o
zmirnuji - - zneuzivaji
rizik
riziko Zzranitelnosti

pfedstavu\ /ouci k
ohrozeni

Obrazek 4 — Proces analyzy rizik [9]
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K této problematice 1ze podle ISO/IEC 13335 piistoupit nékolika moznymi zptsoby: [9]

» zakladni pFistup — implementace bezpecnostnich opatieni bez provadéni analyzy
rizik. Ackoliv je tato metoda pomérné levna a rychld, nemusi byt ve vSech
piipadech dostatecné ucinna

* neformalni pristup — rychlé a stru¢né zpracovani analyzy za ucelem ziskéani
zékladniho piehledu o soucasné bezpecnostni situaci v feSeném objektu

» formadlni pristup — analyza rizik feSené¢ho objektu je provedena detailné s ohledem
na charakter objektu. Vysledkem formalni analyzy je kompletni pfehled o moznych
nezadoucich udalostech, které mohou v feSeném objektu nastat

* kombinovany pristup — tento pfistup je kombinaci zdkladniho a formalniho
pristupu. Jedna se o pfipad, kdy je provedend analyza zakladnim pfistupem
nedostate¢n¢ vyhovujici, na zaklad¢ ¢ehoz je nasledné provedena formalni analyza

2.2.1 Vybrané metody analyzy rizik

V tomto oddile jsou uvedeny nékteré metody analyzy rizik, vybrané s ohledem
na charakter feSeného objektu — matetskou Skolu. Tyto analytické metody slouZi prevazné
k identifikaci hrozeb a zranitelnosti, které mohou nezddoucim zplisobem ovlivnit chranéna
aktiva a znich vyplynou mozna rizika pro feSeny objekt. N&které z metod l1ze pouZit
i pro vyhodnoceni rizik kvalitativnim zptisobem, tj. slovnim ohodnocenim miry

a pfijatelnosti zkoumanych rizik.

2.2.1.1 Brainstorming

Jedna se o skupinovou metodu tviir¢iho mysleni, béhem které se analyticky tym snazi dat
prostor svym myslenkovym procestim. ,, Cilem je nalezeni netradicniho reseni problému .

[10] Jedna se o jednoduchou metodu analyzy, ktera v§ak nemusi byt vzdy zcela vyhovujici.

2.2.1.2 Strukturované pohovory a dotaznikova Setieni
Tato metoda analyzy rizik spocivd v provadéni strukturovanych pohovorl
¢1 dotaznikovych Setteni, slouZicich k ziskani podkladii pro feSeni problému, praktictéjSim

zpusobem se jevi pouziti dotaznik.
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2.2.1.3 Historicka data o bezpecnostnich incidentech

Pti provadéni analyzy rizik je mozné rozsitit tuto metodu statistickymi daji a historickymi
daty o bezpecnostnich incidentech v feSeném objektu a jeho regionu. Tyto udaje
samostatné nemuseji byt dostatecné vypovidajici, avSak v kombinaci s analyzou rizik
mohou dopomoci k lepSimu pochopeni problémti a moznych nezéddoucich udalosti, které

mohou v feSeném objektu nastat.

2.2.1.4 SWOT analyza

LSWOT analyza je univerzadlni analyticka technika pouzivana pro zhodnoceni vnitinich
a vnéjsich faktorii ovliviiujicich uspésnost organizace nebo néjakého konkrétniho zameru “.
[11] Hodnoceni rizik pomoci této analytické metody vychazi z vytvoreného Ctyft
kvadrantového segmentu, do kterého jsou implementovany silné a slabé stranky feSené
organizace, nebo objektu. Taktéz tato metoda poskytuje pomérné snadnou identifikaci
a kvalitni moznost zhodnoceni vyslednych rizik na zdkladé wvnitinich a wvnéjsich
zranitelnosti, kterymi se rozumi analyza bezpeCnostni politiky feSené organizace
nebo objektu a vné&jsi vlivy ovliviujici objekt z hlediska jeho lokality, vcetné hrozeb,
nachazejicich v bezprostfedni blizkosti objektu, ale i v jeho SirSim okoli. Svlij nazev
dostala metoda sestavenim prvnich pismen jednotlivych ndzvii kvadranti segmentu
z anglickych slov ,,Strengths, Weakness, Opportunities, Threats* (siln¢ stranky, slabé
stranky, pfilezitosti a hrozby). VSechny tyto faktory poskytuji zkuSenému analytikovi

moznost kvalitniho a méné pracného zhodnoceni vyslednych rizik organizace ¢i objektu.

[11]

2.2.1.5 Kontrolni seznamy (CLA)

Metoda analyzy rizik pomoci kontrolniho seznamu (CLA) byla vybrana s ohledem
na feSeny objekt a jeho charakteristiku. Vyuzitim metody CLA pro konkrétni objekt
matefské Skoly by se docililo pomémé levného feSeni pro celkovou tvorbu dokumentu
z pohledu ztizovatele a snizeni ¢asové narocnosti pro provadeéni analyzy rizik diky celkové
jednoduchosti a efektivnosti této analytické metody. V praxi je tato metoda také cCasto

aplikovana pro ovéteni souladu s legislativnim rdmcem, aplikovanymi normami apod. [12]


https://managementmania.com/cs/analyzy-analyticke-techniky
https://managementmania.com/cs/organizace
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2.2.1.6 What-if analyza (WF)

Analyticka metoda ,,co — kdyz* se vyznacuje svou jednoduchosti a je casto vyuzivana pii
vyhodnoceni a fizeni rizik. Metoda ma za cil identifikovat dopady udalosti, ke kterym by
mohlo ve zkoumaném objektu dojit, a to pomoci otdzek a odpovédi na to, co se stane pii
vzniku zvolené situace. Skupina povéfenych osob se pii provadéni této analytické
metody zamétuje nejen na dopady ptipadnych udalosti, ale také na nasledna bezpecnostni
opatfeni pro predejiti témto situacim. Provedeni analyzy je podminéno zaméienim
se na konkrétni ucel analyzy (napiiklad zvySeni bezpecnosti osob a majetku v objektu
matetské skoly). Vysledkem by méla byt dokumentace s piehledem moznych rizik, véetné

navrhu bezpecnostnich opatieni pro prevenci pred témito udalostmi. [13]

2.2.1.7 Odborné zpracované bezpecnostni posouzeni nebo bezpecnostni audit

Podkladem ke zpracovani analyzy rizik mize byt také jiz diive zpracované odborné
bezpec¢nostni posouzeni ¢i audit objektu, které mohou usnadnit identifikaci aktiv, hrozeb
a zranitelnosti. Je vSak dualezité brat zietel na aktualnost téchto dokumentd, vzhledem
k tomu, Ze tyto mohou byt zpracovany i nékolik let nazpét a popisovany stav nemusi zcela
odpovidat sou¢asnému stavu feSené¢ho objektu a vysledky analyzy rizik mohou byt, diky

této skutecnosti, zkresleny.

2.2.2 Zpisoby stanoveni zavaznosti nasledkii na aktiva

Stanoveni a hodnoceni zavaznosti nasledku rizik na aktiva je kli¢ovym krokem pro navrh
a naslednou implementaci bezpe€nostnich opatfeni pro feSeny objekt ¢i organizaci.
Zvoleny zptsob pro stanoveni a hodnoceni rizik tvofi nezbytnou soucast analyzy, ktera
muze byt snadno podcenéna, a mél by odpovidat také charakteru feSené
problematiky — tj. zptasobu identifikace jednotlivych hrozeb a zranitelnosti. Spatnym
vyhodnocenim, mize dojit kdegradaci stdvajicich bezpe¢nostnich opatieni,
¢i nevyhovujicimu navrhu zabezpeceni objektu. Mezi zplsoby stanoveni zévaznosti
nasledki na aktiva a hodnoceni rizik rozliSujeme kvalitativni, kvantitativni

a semi-kvantitativni zptsob. [14]
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Tabulka 4 — Zpuisoby vyjadreni rizik [vlastni]

Kvalitativni zptisob

Kvantitativni zptsob

Semi-kvantitativni zptisob

nejcasteji zakladni nebo
neformalni piistup
pouziva se slovni ohod-
noceni  pravdépodob-
nosti a dopadu jednotli-
vych rizik

jednd se pouzivanou
metodu z diivodu snad-
ného slovniho ohodno-
ceni jednotlivych rizik

nejcasteji formalni nebo
neformalni piistup
jedna se o ciselné vy-
hodnoceni miry pfija-
telnosti jednotlivych ri-
zik

na rozdil od kvalitativ-
niho zptasobu je kvanti-
tativni  zptisob  kom-
plexné;jsi

v praxi nejcastéji vyuzi-
vany zpusob stanoveni a

nejcastéji formalni pii-
stup

vyuziva podrobngjsi
hodnotici tabulky, nez
u kvantitativniho zpi-
sobu

lze pouzit hodnotici ta-
bulky, uvedené
v ptisluSnych normach
vhodné pouziti zavisi
prevazné na charakteru
feSen¢ho objektu

hodnocenti rizik

Jednotlivé zpisoby stanoveni zdvaznosti nasledkl na aktiva a hodnocenti rizik je nezbytné
volit v zavislosti na charakteru feSen¢ho objektu. Tam, kde postaci kvalitativni analyza,
pouhé kvalitativni vyhodnoceni analyzy rizik objektivni. Stejné tak mize byt neobjektivni
kvantitativni analyza rizik v pfipad¢, Ze bezpecnostni analytik provede neobjektivni

vyhodnoceni identifikovanych rizik.

V ramci Skolskych zatfizeni je zplsob stanoveni a hodnoceni miry piijatelnosti jednotlivych
rizik stanoven normou CSN EN 73 4400 — Prevence kriminality — fizeni bezpeé¢nosti
pfi planovani, realizaci a uzivani kol a $kolskych zafizeni (dale jen CSN EN

73 4400 — Prevence kriminality), vydanou ministerstvem vnitra v roce 2016.

2.2.2.1 Priklad zpisobu stanoveni zavaznosti ndasledkii na aktiva a hodnoceni rizik

Skolského za¥izeni dle CSN EN 73 4400 — Prevence kriminality

Nastinény zplisob stanoveni zdvaznosti nasledkil rizik na aktiva vyuZzivéd k vyhodnoceni

miry jednotlivych rizik semi-kvantitativnim vyjadfenim, uvedenym CSN EN
73 4400 — Prevence kriminality — fizeni bezpec¢nosti pifi planovani, realizaci a uzivani skol
a Skolskych zafizeni. V této normé je uveden metodicky postup pro zpracovéani hodnot
jednotlivych parametrii analyzy rizik objektu zvolenou metodou ze souboru vhodnych
metod, uvedenych v CSN EN 31010 — Management rizik — techniky posuzovani rizik.
V tomto piipad¢ je nejprve ohodnocena pravdépodobnost naplnéni hrozby (P), nasledné

pak zranitelnost aktiva (Z) a zavaznost nasledkt (D), ktera se da taktéz oznacit jako dopad.
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Stupné hodnoceni jednotlivych stézejnich parametrii analyzy (P a D) jsou uvedeny nize

v tabulce 5. [14]

Tabulka 5 — Stupné hodnoceni pravdépodobnosti naplnéni hrozby (P) [14]

Stupeni | Pravdépodobnost Frekvence vzniku
y , K bezpecnostnimu incidentu témeét nedochazi, vyskyt
I | Nepravdépodobna udalosti se bliz k 0.
, y . | Kbezpecnostnimu incidentu dochézi velice ztidka, jsou
Malo pravdépodobna \ . v . " o,
2 o znamy obdobné ptipady, jedna se spiSe o nahodily vy-
(nahodild) skyt
3 Pravdépodobna K bezpecnostnimu incidentu dochazi, jsou znamy obdob-

né piipady, jedna se spiSe o nahodily vyskyt.

Velmi pravdépodob- | K bezpe¢nostnimu incidentu dochazi Casto, jedna o Casté

na ohroZeni.
Vvsoce bravddno. K bezpecnostnimu incidentu dochazi velice Casto. Je
5 Y p p pravdépodobny opakovany vyskyt udélosti, nepietrzité

dobna (trvald) ohrozent

Stanovenim miry pravdépodobnosti vzniku nezadouci udalosti (P), v tabulce 6, udava
piehled o mozZznych naplnitelnych hrozbach. Pravdépodobnost naplnéni identifikovanych
hrozeb se miiZze zna¢né lisit, proto je nezbytné miru pravdépodobnosti objektivné posoudit.
Pii spravném vyhodnoceni pravdépodobnosti vzniku hrozby jsou nastinény moZzné
udalosti, které mohou v feSené organizaci vzniknout s vyssi pravdépodobnosti, nez ostatni
identifikované hrozby. Soucasné je nezbytné provedeni analyzy zranitelnosti (Z)
k odhaleni slabych mist feSeného objektu. Analyza zranitelnosti (Z) odhali nejen
konstrukéni a provozni nedostatky, ale také nedostatky soucasného zabezpeceni objektu.

Analyza zranitelnosti aktiva (Z) je uvedena v ptiloze P1.
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Tabulka 6 — Stanoveni zavaznosti nasledku rizika na aktiva (D) [14]

Stupen | Nasledek (disledek) Popis nasledkii (disledku, zavaznosti)

Maly delikt, bez néasledku na zdravi a Zivotech, Skodach

! Zanedbatelny na majetku neptesahujicich 5 000 K¢.

Stedni delikt, 1ze o¢ekavat nepiimé nasledky na zdravi a
2 Nepatrny zivotech, mirna Skoda na majetku nepfesahujicich
25000 K¢.

vvvvvv

3 Vyssi zivotech, vyssi Skoda na majetku neptesahujicich
125 000 K¢.

Tezky delikt, 1ze oCekavat vysoké nasledky na zdravi a
4 Rozsahly zivotech, rozsahléa skoda na majetku neptesahujicich
500 000 K¢.

Velmi tézky delikt az kriticky, 1ze o¢ekavat velmi vysoké
5 Kriticky nasledky na zdravi a Zivotech, kritickd Skoda na majetku
presahujicich 500 000 K¢.

Po objektivnim stanoveni miry pravdépodobnosti vzniku hrozeb (P) je vyhodnocen také
dopad (D) jednotlivych identifikovanych hrozeb na aktiva, kterd je potieba chranit.
Tyto hrozby mohou mit rozdilny charakter dopadu na jednotlivd aktiva, u nékterych
hrozeb, jako je naptiklad ohroZeni Zivota nebo zdravi osob, nachéazejicich se v prostorach
feSené¢ho objektu, mize byt, diky moznym okolnostem, vysledny dopad nezadouci udalosti
kriticky, oproti ostatnim hrozbdm. Stanovenim urovné dopadu na aktiva je popsdna

také zavaznost hodnoceného incidentu.

2.2.2.2 Stanoveni piijatelnosti rizik Skolskych zatizeni dle CSN EN 73 4400 — Prevence

kriminality

Po vyhodnoceni vSech stézejnich parametri analyzy (P, D a Z) jsou tyto parametry mezi

sebou vyndsobeny podle nésledujici rovnice:

R=PXZxD (1)
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Vyznam parametri: [14]

R Stanoveni rovné (miry) rizika
P Pravdépodobnost naplnéni hrozby
Z Zranitelnost aktiva

D Zavaznost nasledkt (dopad)

Z vysledku této matematické operace vzejde vyslednd uroven rizika, kterd je urcena
podle tabulky 7 — stanoveni piijatelnosti rizika.

Tabulka 7 — Stanoveni prijatelnosti rizika (R) [14]

Stupen (1;12::::11:]12) Rozsah drovné rizika Mira rizika
1 Velmi vysoka <80; 125>
2 Vysoka <36; 79>
3 Stredni <16; 35> Podminecné piijatelna
4 Nizka <5; 15>
5 Velmi nizka <1; 4> Pryjatelod

Stanovenim pfijatelnosti jednotlivych rizik je docilena klasifikace hodnocenych rizik mezi
pfijatelnd nebo nepfijatelnd rizika. Pfijatelnd rizika maji charakter hrozby s moZnym
niz§im dopadem na chranénd aktiva nebo s niz8i moznou pravdépodobnosti vzniku tohoto
nezddouciho  incidentu.  Nepfijatelna  rizika maji  naopak  vyS§i  dopad
nebo pravdépodobnosti vzniku udalosti, tudiz je nutné brat na tato rizika zietel
pfi nasledném névrhu zabezpeceni objektu. Rizika ohodnocena jako nepfijatelnd, musi byt

pomoci navrZzenych bezpecnostnich opatieni eliminovana na pfipustnou troven.
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3 POPLACHOVE SYSTEMY VHODNE PRO POUZITI
V MATERSKYCH SKOLACH

Poplachovy  systém  je  systém  tvofeny  souborem  technickych  prvki
slouzicich k detekci narusitele ¢i vyvolani tisnového poplachu. U zatizeni typu Skol
a Skolskych zafizeni, jsou poplachové systémy tvofeny zejména poplachovym
zabezpeCovacim a tistovym systém PZTS, dohledovym videosystémem pro pouziti
v bezpecnostnich aplikacich VSS, nebo elektronickym systémem kontroly vstupu EKV.
V této kapitole jsou dale rozebrany vySe zminéné poplachové systémy s vybranymi
komponenty, které jsou vhodné, diky jejich charakteru, k instalaci do objektd, jako jsou

napiiklad matetské skoly.

Poplachové systémy

Dohledové videosystémy
pro pouziti v
bezpeénostnich aplikacich

Elektronické systémy
kontroly vstupu

Poplachovy a tisiiovy
zabezpedovaci systém

Obrazek 5 — Clenéni vhodnych poplachovych systémii pro pouZiti ve skolach a Skolskych

zarizenich. [vlastni]

3.1 Poplachovy zabezpecfovaci a tisniovy systém (PZTS/I&HAS)

Poplachovy zabezpecovaci a tisnovy systém je soubor fidicich a koncovych zafizeni,
kombinujici moznost detekce (vniknuti) naruSitele v chranéném prostoru s moznosti
umyslného vyvoldni tisiového poplachu v ptipadé potieby. Tento poplachovy systém
se oznacuje zkratkami PZTS, nebo I&HAS (Intruder and Hold-up Alarm Systém).
V piisluinych normach (CSN EN 50131-1 ed. 2 az CSN CLC/TS 50131-7) lze najit
podrobné udaje o systémovych poZzadavcich, komponentech a pokyny pro aplikace

pfi navrhu systému. [15]
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3.1.1 Ridici a ovladaci zarizeni

K vyhodnoceni poplachu vniknuti a tisnového poplachu u poplachovych zabezpecovacich
a tislovych systémi, je nezbytné pfipojeni vSech koncovych a ovladacich zatfizeni
k fidicimu zafizeni, v tomto piipad¢ k usttedné¢ PZTS. Spolu s usttednou PZTS jsou
v tomto oddile uvedeny také ovladaci zafizeni typu klavesnic pro mozné uvedeni systému

do stavu klidu nebo zastfeZeni.

3.1.1.1 Ustiedna PZTS

Ustiedna poplachového zabezpetovaciho a tisiového systému je zakladnim fidicim
prvkem celého systému. Ustiedna piijima a vyhodnocuje signaly z detektorti a dalsich
koncovych zatfizeni. Bézné byva usazena do skiiné€, kterd musi byt opatfena sabotaznim
kontaktem kvlli nepovolenému otevieni ustfedny (naptiklad zlod&jem). Mezi pfijimané
signaly lIze, dle CSN EN 50131-1 ed. 2, zafadit signaly poplachové, tisiiové, signaly
poruchy, sabotdze, snizeni dosahu a zakryti detektorti. Pokud ustfedna tohoto systému
komunikuje s dohledovym a poplachovym pfijimacim centrem (DPPC), prostfednictvim
telekomunikacnich linek, GSM nebo radiovych siti, je schopna pfedat DPPC informaci

poplachovém nebo tisfiovém signalu. [16]

A..h.h:\‘_-.,‘ -

Obrdzek 6 — Ustiedna PZTS [17]
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3.1.1.2 Ovladaci zaiizeni

Soucasti systému je také ovladaci zafizeni, pomoci kterého je mozné systém uvést
do klidového nebo do stavu zastfeZeni i na mistech mimo ustfednu PZTS. Tato ovladaci
zafizeni maji nejCastéji podobu mechanickych klavesnic, instalovanych v blizkosti vstupt.
Klavesnice museji byt uzavieny v chranéné skiini nebo ,krabici“. V soucasné¢ dobé je

také mozné pouziti dotykovych panelt namisto klavesnic, pro ovladani PZTS systému.

e o &
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Obrazek 7 — Klavesnice PZTS [17]

3.1.2 Koncova zatizeni — detektory

Nezbytnou soucasti systémt PZTS jsou jednoznaéné detektory, reagujici na vniknuti
nebo pohyb cizi osoby v chranéném prostoru. Mezi nejznaméjsi detektory naruseni
a vniknuti patii naptiklad infrapasivni detektory pohybu (PIR) nebo magnetické kontakty
na okna a dvefe. V nésledujicim oddile jsou rozebrany detektory naruSeni a zafizeni

slouzicich k manualnimu vyvolani tisiiového poplachu.

3.1.2.1 Infrapasivni detektory pohybu (PIR)

Tento druh pohybovych detektorti je v soucasné dobé nejCastéjsi, pouziva se zejména
k detekci pohybu narusitele nebo jeho vniknuti do stfezeného prostoru. Pro vyhlaSeni
poplachu je Casto vyuzivano dualniho vyhodnoceni poplachového signalu pomoci dal§iho
PIR detektoru. Pokud PIR detektor vyhodnoti pohyb ve stfezeném prostoru, ¢eké ustiedna

poplachového zabezpeCovaciho a tisnového systtmu na signdl od nékterého
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z dal$ich detektori. Nésledné je signal vyhodnocen ustfednou a je vyvolan poplach.
Vyhodou PIR detektori je detekce pohybu téles v chranéném prostoru s rozdilnou
teplotou, viici snimanému pozadi, jejich cena a celkova naro¢nost na instalaci a pouziti.
Jednou z nevyhod téchto zafizeni je také moznost vyvolani planého poplachu v ptipade,

ze se pred detektor nebo pod jeho kryt dostane naptiklad maly hmyz. [18]

y

Obrazek 8 — PIR detektor [17]

3.1.2.2 Magnetické kontakty

Jedna se o pomérné rozsifeny prvek plastové ochrany objektll, ktery je schopny detekce
otevieni oken ¢i dvefi. Tento druh detektory obsahuje 2 magnety, které pii rozpojeni
reaguji na tuto udélost signalizaci poplachu vniknuti. Tyto detektory reaguji také na mozné
neuzavieni oken a dvefi v objektu. Naptiklad pii ponechdni otevieného okna ¢i dvefd,
usttedna neumozni uvést systém do stavu zastfezeni, kvili signdlu z detektoru,

instalovaného na ptislusném okné ¢i dvetich. [18]

Obrazek 9 — Magneticky kontakt
[17]
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Vv

3.1.2.3 Detektory tFisténi skla

Mezi dalsi detektory pro ochranu otvorovych vyplni plasté patii také detektory tiiSténi
skla, Casto oznaCované anglickym ,,glass break®. Tyto detektory reaguji na zvuk tiisténi
skla, ktery je po té vyhodnocen se vzorky ulozenymi v paméti detektoru. Pii uspéSném
vyhodnoceni, pteda detektor poplachovy signal ustfedné¢ PZTS.

Nevyhodou téchto detektord muize byt, pii jejich nevhodném umisténi, moznost vyvolani
planych poplachti v pfipadé reakce na jiné zvuky tiiSténi skla (napiiklad vhazovanim

sklenénych 1dhvi do popelnic apod.). [18]

/
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Obrazek 10 — Detektor Fezani a tristeni

skla [17]

3.1.3 Koncova zarizeni — hlasice tisné

JelikoZ je systém PZTS schopen jak automatické detekce poplachu vniknuti, tak reakce
na manudlni podnét vyvolani tisnového poplachu naptiklad pii stisknuti ,tisiového

tlacitka®. V nasledujicim oddile je uvedena funkce a pouziti té€chto hlasict tisné.

3.1.3.1 Tisnovy hlasi¢

Hlasice tisn€ umoziiuji vyvolani tisnového poplachu na zéklad¢ jejich stisknuti nebo jiného
spusténi. Vyvolany poplach je vétSinou tichy a v piipadé€ ptipojeni na DPPC vysle zpravu
pro zahdjeni vyjezdu. Tisnové hlasice nemuseji byt vzdy pevné. Mulze se jednat

také o pouziti pfenosnych bezdratovych hlésic¢t tisn€, v podobé naramkl ¢i priveski.
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Jednotlivé hlésice tisné by mély byt instalovany v objektech tak, aby byly vzdy
a z kazdého stézejniho mista v objektu dostupné. Instalace hlésic¢lt tisn€ je pro objekty

matefskych skol doporuceno pro ptipady, jako napiiklad ozbrojeny utocnik ve Skole. [18]

Obrazek 11 — Tisnovy hlasic tahovy [17]

3.1.4 Koncova zaFizeni — opticko-akusticka signalizace

Po vyhodnoceni poplachového nebo tisiového signdlu usttednou PZTS probéhne,
at’ uz optickd nebo akusticka signalizace tohoto stavu. K tomu, aby tomu bylo docileno,
byvaji v objektech casto instalovany také opticko-akustické sirény. Nasledné jsou

v tomto oddile nize popsany vhodné prostiedky signalizace téchto signali.

3.1.4.1 Sirény

Jedna se o signaliza¢ni prvek PZTS, ktery je schopen optické ¢i akustické signalizace
poplachovych stavl. Sirény jsou instalovany ve vnitinich i vnéjSich prostorach objekti.
Zakladnim ptfedpokladem pifi pouziti opticko-akustického signaliza¢niho zafizeni,
je instalace zalohovanych sirén pro venkovni pouziti. V pfipad¢€, ze zvolena siréna neni

zalohovana (nema zaloZzni zdroj), je nutné pouziti minimalné dvou sirén.
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Obrazek 12 — Venkovni zalohovand siréna [17]

3.2 Dohledové videosystémy pro pouZziti v bezpecnostnich aplikacich

(CCTV/VSS)

Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich VSS, jest¢ do nedavna
oznacované jako uzaviené sledovaci systtmy CCTV, jsou souborem zéznamovych
a zobrazovacich zafizeni slouZzicich k ochrané osob a majetku. Dohledové videosystémy
umoziuji zaznamenat obraz z kamer instalovanych v objektu, a tento zdznam dale ukladat
nebo prendSet na stanoviSt€¢ obsluhy. Tyto systémy jsou podrobngji rozebrany
v piislu§nych normach (CSN EN 62676+), ve kterych jsou uvedené funkéni a systémové

pozadavky spolu s pokyny pro aplikace téchto systému. [19]

3.2.1 Zaznamova zarizeni (kamery)

Zaznamova zatizeni jsou dil¢i ¢asti VSS systémi. Jsou tvoiena fadou bezpecnostnich

kamer, schopnych zaznamenat situaci ve sledovaném prostoru.

Bezpecnostni kamery l1ze rozdé€lit do nékolika kategorii. Mezi jednotlivymi bezpecnostnimi
kamerami  rozliSujeme jejich  zplisob snimani obrazu (Cernobilé¢, barevné
nebo kombinované), zpracovani obrazu (analogové nebo digitdlné — IP kamery)

nebo jejich konstrukéniho provedeni (fixni, otoéné — PTZ, apod.) V nasledujici casti
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tohoto oddilu jsou uvedeny nékteré vybrané typy zaznamovych zatizeni dale pouzité

v této praci. [20]

3.2.1.1 Fixni IP kamery

IP bezpecnostni kamery typu bullet, nebo minidome, jsou pevna zaznamova zatizeni
slouzici k zachyceni obrazu. Bullet kamery jsou diky své konstrukci dostate¢né¢ odolné

1 pro venkovni pouziti.

Obrazek 13 — Fixni IP kamera typu bullet [17]

Kamery typu minidome jsou vhodné pro pouZiti jak ve vnitinich, tak vnéjSich prostorach
budov, diky svym kompaktnim rozméram. Jejich pouzitim v matetskych Skolach,

je zajisténo diskrétni, avSak efektivni, monitorovani vybranych prostor objektu.

Obrazek 14 — Fixni IP kamera typu minidome [17]
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3.3 Elektronické systémy kontroly vstupu (EKV/EACS)

Tyto systémy umoziuji vstup osob do chranéného prostoru na zakladé¢ udéleného
opravnéni, nebo naopak jeho opusténi. Elektronicky systém kontroly vstupu EACS ¢i EKV
(dfive oznacovan jako ACCESS), v sobé& zahrnuji opatfeni konstrukéniho a organiza¢niho
charakteru, pro fizeni vstupu znebo do chranénych prostor objektu. Pfistup osobam
do chranéného prostoru je umoznén na zéklad¢ jedné, nebo kombinaci vice toho, co ¢lovek
ZNA (heslo, pin), co MA (piistupova karta, ¢ip) nebo toho, KYM JE (otisky prstu, sitnice,

rozpoznavani obliceje). [21]

Jejich pouziti, je ve $kolach, na uzemi CR v soudasné dobg, b&zné. Vétsina skolskych
zafizeni typu mateiskych Skol vSak tyto systémy kontroly vstupu postradaji. Implementaci
téchto elektronickych systéml kontroly vstupu do matefskych Skol miize vyrazné zvysit
bezpecnost osob v objektu. Soucasné je vSak nutné fici, Ze tyto systémy nejsou

nijak efektivni bez dostate¢n¢ stanovenych rezimovych opatieni.

3.3.1 Pristupovy systém

Elektronicky systém kontroly vstupu ma jasné definovany piistupovy systém pro moznost
opakovaného vstupu osob do chranénych prostor objektu. V Casti uvedené nize,
jsou uvedeny prostiedky pristupového systému, jako jsou elektromechanické zamky
a ctecky karet. Tyto prostiedky byly pouzity pfi ndvrhu zabezpeceni konkrétni mateiské

Skoly, v praktické Casti bakalatské prace.

3.3.1.1 Elektromechanicky zamek

Elektromechanicky zamkovy systém se skladd z mechanického samozamykaciho zdmku,
ktery je mozné vzdalené¢ ovladat. U =zafizeni typu matefskych Skol lze napiiklad
prostfednictvim instalovanych videotelefoni (VDT) ovéfit totoznost vstupujicich osob
a nasledné jim tento elektromechanicky zamek otevftit. Podminkou instalace téchto zdmk
je pouziti kovani s oboustrannymi klikami. V pfipad€ ne€innosti je vn&j$i klika na dvetich
necinnd tj. z venkovni strany nelze dvefe otevfit. Pokud pracovnik Skoly rozhodne,
ze je vstupujici osoba opravnéna do objektu vejit, je na zaklad¢ vyslaného signdlu z VDT
vnéjsi dvetni klika aktivovana. Naopak vnitini klika dvefi zlstane aktivni po celou dobu

provozu systému. [22]
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Obrazek 15 — Elektromechanicky dverni zamek [17]

3.3.1.2 Ctecka karet, &ipii

Cte¢ky jsou u piistupovych systémil vyuzivany pro udéleni p¥istupu vstupujicich osob
na zéklad¢ toho, co ¢lovék ma, tedy prostiednictvim karet nebo Cipa. Jednotlivé druhy
pfistupovych karet lze v zékladu rozdélit na kontaktni a bezkontaktni. Nejcastéji
se pouzivaji bezkontaktni piistupové karty, obsahujici RFID C¢&ipy, které umoZziuji
komunikaci se C¢tecim zafizenim v kratké vzdalenosti prostfednictvim identifikace

na radiové frekvenci. [23]

Obrazek 16 — Ctecka RFID pristupovych karet [17]

U pfistupového systému je vyhodné ziidit Casovy filtr, za ielem zamezeni opakovanému

vstupu osob do sttezenych prostor.
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4 BEZPECNOSTNIi POSOUZENI RESENEHO OBJEKTU

Na zéklad¢ informaci a podkladi, ziskanych k vychozimu bezpecnostnimu stavu objektu,
spolu s vyuzitim metody analyzy a analytické syntézy, bylo provedeno bezpeCnostni
posouzeni objektu, ze kterého byly nésledné stanoveny v jednotlivych oddilech dilci
a také celkové zavéry. Pfi bezpecnostnim posouzeni byly brany v tivahu rovnéz statistické

udaje o kriminalité pro zvolené obdobi.

4.1 Statistické idaje o kriminalité

Jednim z pouzitych informacnich zdrojii pfi provadéni bezpecnostniho posouzeni objektu
je tzv. mapa kriminality. Cilem mapy kriminality je zpfistupnit a usnadnit odborné,
ale i laické vefejnosti, orientaci v datech Policie CR o trestné &innosti, se zamé&fenim
na vybrany region a typ trestné Ginnosti. ReSeny objekt se nachazi v regionu Zlinského
kraje. Index kriminality mistné ptislusného obvodu je, v porovnani s okolnimi obvodnimi
oddélenimi, spiSe niz§i. Index kriminality si miZeme -charakterizovat jako ,,pocet
zjistenych skutkii za zvolené obdobi, prepocteny na 10 000 obyvatel”. [24]
Aktualné je index kriminality obvodniho odd€leni, s feSenou matetskou Skolou, na urovni

702,8 bodi.

Pro ucely posouzeni bylo sledované obdobi stanoveno na dobu uplynulych 5 let,
v tomto obdobi bylo zaznamenano celkem 16 vloupani do Skolnich zafizeni za Ucelem
kradeze, ptfiCemz nejvice jich bylo zaznamendno v roce 2013. Zavazngjsi ¢in, namifeny
proti Skolskému zafizeni v daném regionu, nebyl ve sledovaném obdobi zaznamenan.
Kriminalita v daném obvodu, ve sledovaném obdobi, a tedy i hodnotici index kriminality
pro tuto oblast, vykazuje mirny rast, nicméné 1ze konstatovat, Ze celkovy index kriminality
je, ve srovnani s ostatnimi regiony CR, nizky.

Na zakladé¢ informaci, ziskanych pifimo k feSenému objektu, bylo zjiSténo,
ze ve sledovaném obdobi doslopouze k jednomu bezpecnostnimu incidentu,

a to k neopravnénému vniknuti cizi osoby do tohoto objektu za tcelem kradeze.
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ZJISTENE TRESTNE CINY

index kriminality
Vrazdy

Znasilnéni ? 02 8
Fyzické utoky @ [ ]

Loupeie @

Vloupéni do obydli @

Vloupani do chat a chalup

KradeZe automobilii

Kradeze véci z automobild & 217
Krédeze jizdnich kol @ 130
Vyroba, dr7eni a distribuce drog @ 45
@ Rizeni pod vlivem @ 218
@ Vviechny zbyvajici éiny 1700

@ Krideie vioupanim do skol 16

INDEX KRIMINALITY 626.6 - 792
I

Unor 2013 - Unor 2018

Obrazek 17 — Mapa kriminality s indexem kriminality
prislusného obvodového oddeéleni [24]

4.2 Charakteristika reSené materské Skoly

Resenym objektem je matefska $kola (MS), umisténa ve vefejné budové, ve které
se nachdzi také vefejnd knihovna, ktera vSak v souCasné dobé neni vyuZzivana.
Objekt se nachdzi v okrajové ¢asti mésta, v blizkosti frekventované silnice. Budova
je vicepodlazni, matef'ské Skola vyuziva pouze jedno nadzemni podlaZzi a technické zazemi,
situované v podzemnim podlaZi, do ostatnich ¢asti a prostor budovy je piistup zamezen.
Budova se nachézi ptimo u hlavni silnice. Zahrada je uzaviena a slouzi pouze pro tcely
a potfeby MS. Pozemek zahrady je ze tii stran ohrani¢en plotem s nékolika vstupnimi
a vjezdovymi branami a brankami, ¢tvrtou stranu ma volné pfistupnou z ptilehlého hfiste,
které neni soucasti aredlu skoly. Dalsi pfistup z venkovnich prostor je do skladu néradi,

ktery je soucasti budovy. Uvniti aredlu se nenachéazi parkoviste.
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4.2.1 Budova MS

Jedna se o vicepodlazni, sdileny objekt, z n€hoz Skola vyuziva jedno nadzemni, a jedno
podzemni podlazi. Nadzemni podlazi je dispozi¢né rozdé€leno na tfidu pro déti, véetné
zdzemi — Satna, socialni zafizeni, umyvarna, kuchyné, jidelna, déle jsou zde situovany
sklady, kancelar feditelky Skoly, a také mala télocvi¢na. Ptistup do prostor Skoly
je hlavnim vstupem ze zapadni strany, ptes zadvefi, a dale z vychodni strany technickym

vstupem do kotelny, situovanym pod schody do knihovny.

Obrazek 18 — Poloha resené materské Skoly

[25, upraveno]

4.2.2 Organizaé¢ni struktura MS

Organizacni struktura v feSené¢ matefské Skole ma spiSe liniovy charakter a sestava

jak z 5 pedagogickych, tak ze 4 nepedagogickych pracovnikd.

Zaméstnanecky personal Skoly:

o feditelka 1
e zastupkyné feditelky 1
o ucitelky 2
e vedouci skolni jidelny 1
e kucharka 2

e pracovnice pro uklid 1
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Reditelka §koly vykonavé svoji &innost vzdaleng, z jiné MS, tedy z prostor mimo feseny
objekt. Za ¢innost ostatnich zaméstnancti v prostorach skoly odpovida tedy jeji zastupkyné,

ktera se stard o vlastni provoz skoly, plnéni povinnosti zaméstnanct atd.

Na nasledujicim obrazku je znazornéno organiza¢ni schéma matei'ské Skoly véetné vztahti

mezi jednotlivymi zamé&stnanci.

Reditelka skoly

Budova
mateiske Skoly Zastupkyné feditele

I 1
Vedguci skolni Utitelka
jidelny

Kuchatka Utitelka

Kuchatka

Pracovnice pro
uklid

Obrdazek 19 — Organizacni schéma materské Skoly

[vlastni]

Prava a povinnosti jednotlivych pracovnikli jsou jasné definovany ve smérnicich Skoly,
zvlastni povinnosti pedagogického 1 nepedagogického persondlu jsou dale definovany

ve Skolnim tadu.

Za celkovy provoz Skoly a ¢innost jednotlivych pracovnikt odpovida feditelka Skoly,
jeji  zastupkyné zajiStuje bezpecny provoz Skoly, koordinuje cinnost ostatnich
zamé&stnancl, zajiStuje, spolecné s ostatnimi pedagogickymi pracovniky Skoly, vlastni
vyuku, odpovida za udrzbu vnitinich prostor objektu, kterou ma na starost pracovnice

uklidu.

Pracovnice tklidu ma stanoveny rovnéZ zvlastni povinnosti zaméstnance, jako je kontrola

vnéjsiho plast¢ budovy (okna, dvete).

Vedouci Skolni jidelny odpovidd za cinnost pracovnikit Skolni kuchyné, spolu

s nimi zajist'uje provoz skolni jidelny a kuchyné¢.
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4.2.3 Charakter chranénych aktiv MS

Provedend bezpecnostni opatieni musi byt pfiméfend hodnoté aktiv v feSeném objektu.
Aktiva je nutné specifikovat, identifikovat, a nasledn¢ objektivné ohodnotit
dle jejich dilezitosti.

Nejvyznamnéj$im nehmotnym aktivem k prioritni ochran¢ ve Skolskych zatizenich

jsou zivoty a zdravi déti a zaméstnanct Skoly. Hodnota tohoto aktiva ma nevy¢islitelnou

hodnotu.
Mezi chranéna aktiva Skolského zatizeni patii zejména:

e MOVITY MAJETEK SKOLY: pocitace, tiskarny, cennosti personalu, finan¢ni
hotovost.

e OSOBNI INFORMACE: zak®, zikonnych zastupct, pedagogického
1 nepedagogického persondlu.

e NEMOVITY MAJETEK SKOLY: feieny objekt (objekty a pozemky mateiské
skoly).

4.3 Analyza rizik MS

Analyzou rizik byla identifikovéana jednotliva rizika, a to na zdklad€ informaci a poznatk,
ziskanych provedenym auditem mateiské Skoly. V ramci provedené¢ho bezpecnostniho
auditu byly hodnoceny jak pozadavky normy CSN EN 73 4400 — prevence kriminality,
tak pozadavky vyplyvajici z Minimalniho standardu bezpecnosti, vydaného Ministerstvem
Skolstvi, mladeze a télovychovy Ceské republiky. Tento standard udava metodické
doporuceni pro zajiSténi bezpecnosti osob, zaméfené na prostorova organizacné-technicka
opatfeni, personalni opatieni a vnitini pfedpisy vcetné¢ dokumentace Skoly. V nésledujici

¢asti je proveden audit bezpecnosti s ohledem na vySe zminéné pozadavky.

4.3.1 Prostorova a organiza¢né-technicka opatreni

V této Casti jsou rozebrana prostorova a organizacné-technicka opatfeni feSené mateiské
Skoly. Jedna se zejména o vstupy na pozemek a do budovy Skoly, zabezpeCeni ostatnich
otvorovych vyplni obvodového plaste objektu, unikové vychody a Gpravu pozemku skoly,
i jeho osvétleni. V kazdé¢ ¢asti auditu jsou uvedena dil¢i doporuceni ve formé rezimovych

opatieni.
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4.3.1.1 Vstupy na pozemek a do budovy MS

Reseny objekt ma vice moznych a pouZivanych vstuptl na perimetru. Pro vstup zakt skoly,
rodic¢i 1 zaméstnancii Skoly do aredlu skoly je vyuzivéana trvale oteviend vjezdova brana
do aredlu skoly, a dale také vstupni branka ze strany piilehlé komunikace. Pro vstup
do budovy skoly je uréen primarné hlavni vstup v pfedni ¢asti budovy, ktery je trvale
otevieny a oveéfovani vstupujicich osob probiha az na urovni dalSich dvefi, situovanych
ve vstupni hale Skoly. Zadni vstup do objektu, respektive do c¢asti matefské Skoly,
je vyuzivan zejména zaméstnanci Skoly, dalsi vstup do objektu je vyhrazen pro osoby,
vstupujici do prostor knihovny, kterd vsak v soudasné dob& neni vyuzivanid. Zadny
z téchto vstupli neni monitorovan, a to ani technickymi prostiedky (VSS, PZTS, EKV),
ani pomoci rezimového opatfeni (trvaly nebo doCasny dohled), vstupy nemaji
rovnéz zadné zabezpeceni proti neopravnénému vniknuti pomoci prvkit MZS se zvySenou

odolnosti proti pruniku pachatele.
Dil¢i zavér auditu: nevyhovuje

Tabulka 8 — Doporuceni rezimovych opatieni pro vstup na pozemek MS [vlastni]

Konkrétni doporuceni k reZimovym opatienim

e Pro vstup do aredlu MS umoznit pouZiti pouze jednoho vstupu pro zaky a rodice,
logistiku zbozi i vstup zaméstnanci. Provadét kontrolu osob pied jejich vstupem
do objektu / aredlu a nevpoustét osoby bez provéfeni a schvaleni jejich vstupu
do aredlu Skoly.

Uzamknout vstupy do objektu v dobé mimo hlavni logistiku.

Udrzovat provoz $kolni zahrady pouze po dobu provozu MS.

Pravidelné kontrolovat zahradu MS na vyskyt nebezpeénych predméti.

Stanovit reZimové opatfeni — kliCovy reZim.

Stanovit rezimové opatieni — trvaly dohled.

Zavést knihu navstév.
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4.3.1.2 Zabezpeceni otvorovych vyplni

Nepouzivané vstupy do objektu jsou trvale uzamceny a nejsou monitorovany zadnymi
technickymi prostiedky (VSS, PZTS, EKV). Dvefe nemaji bezpecnostni kovani a ani vyssi
tfidu odolnosti. Okna do objektu jsou v dobé provozu skolky pouzivéna pro vétrani.
Rezimové opatieni je stanoveno pouze ustné, na konci provozni doby MS je povéiena
osoba povinna zkontrolovat, zda jsou vSechna okna spravné uzaviena, dvefe uzamceny,
a nenesou viditelné znamky poskozeni. O této kontrole neni provaddén zadny zaznam

a nepodléha zadné supervizi.
Dil¢i zavér auditu: vyhovuje podminéné

Tabulka 9 — Doporucent rezimovych opatieni pro zabezpeceni otvorovych vypini [vlastni]

Konkrétni doporuceni k reZimovym opatienim

e Pravidelné kontrolovat stav (uzavieni dveii a oken v pritbéhu a po skonceni provozni
doby skolky, a to v€. nepouzivanych vstupll). V ramci kontroly uzavieni oken
kontrolovat 1 nepouzivané prostory, jako je sklepni prostor nebo sklady, a to z diivodu
mozného ukryti osob, nebo nebezpecnych predmétl. Toto stanovit do Skolniho fadu.

e Udrzovat vedlejsi (nebo nepouzivané) vstupy do objektu trvale uzamceny, nejedna-li
se o unikové vychody.

4.3.1.3 Unikové vychody

Pfi zpracovani auditu, bylo zjisténo nékolik uzamcenych unikovych vychoda z objektu.
Stejné tak byly ¢asto uzamceny 1 dvete na unikovych cestach uvnitt objektu. Po konzultaci
se zastupcem vedeni bylo zjiSténo, Ze tento stav je dlouhodoby a trvaly, ptfipadné nastava
po dobu provoznich hodin §koly. Dvefe na Unikovych cestach jsou, v nékterych ptipadech,
osazeny obraceng, proti sméru uniku, oznafeni unikovych vychodli a Unikovych cest
neodpovidd pozadovanému provedeni a stavu (misty chybégjici ¢i neaktudlné¢ umisténé
tabulky s oznaenim sméru uniku). Pozarni evakuacni plan neni dlouhodobé¢ aktualizovan,
je nepiehledny a Spatné Citelny. Kontrola téchto opatteni probihd pouze v ramci interni

kontroly BOZP / PO, a to jednou ro¢né.
Dil¢i zavér auditu: nevyhovuje

Tabulka 10 — Doporuceni rezimovych pro unikové vychody [vlastni]

Konkrétni doporuceni k reZimovym opatienim

e Provadét pravidelnou, periodickou kontrolu funkceschopnosti nouzovych vychodu
Castéji, nez jen 1x za rok, a udrzovat je funkcni.

e Aktualizovat dokumentaci PO s ohledem na legislativni pozadavky, ale pfedevSim
také s ohledem na zvySeni celkové bezpecnosti.
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4.3.2 Personalni opatieni

Persondlni opatfeni jsou zaméfena predevSim na provadéni dohledu nad zéky ze strany
pedagogického personalu v ramci vnitinich 1 mimoskolnich aktivit. Dale fesi spolupraci
s mestskou policii pro ptipad potieby posileni ochrany budovy Skoly, zaka a personalu

Skoly.

4.3.2.1 Dohled nad Zaky pii vnitinich a mimoSkolnich ¢innostech

Rodice, ptipadné jiny doprovod, pifivadeji déti do Skoly zejména v dobé probihajici
logistiky, a ptedavaji je do péce pedagogickému persondlu Skoly. Dohled nad zéky
je vykonavan piedevSim pedagogickym personalem Skoly, je trvaly po celou dobu
od prevzeti zaki, az po jejich opétovné piedani zdkonnym zastupciim, piipadné jinym
opravnénym osobam. Skolni fad feSené Skoly stanovuje podminky pro zajisténi
bezpecnosti a ochrany zdravi déti, jsou v ném uvedeny zasady k zajisténi bezpecnosti déti,
uplatiiované pii praci s nimi. Skola zde stanovuje postupy pii dohledu b&hem vnitinich
1 mimo Skolnich aktivit a zasady bezpecnosti a ochrany zdravi déti pii téchto aktivitach,

véetné odpovidajiciho poctu zaméstnancii na dany pocet déti.
Diléi zavér auditu: vyhovuje podminéné

Tabulka 11 — Doporuceni rezimovych opatreni pro dohled nad Zaky p¥i vnitinich

a mimoskolnich ¢innostech [vlastni]

Konkrétni doporucdeni k reZimovym opatienim

e Zpracovat zavazné smérnice tykajici se této problematiky s ohledem na novou politiku
bezpecnosti. Vytvofit také zavaznou smérnici pro aktivity, které jsou vykonavané
mimo Skolni aredl.

e Jednoznacné stanovit rozsah povinnosti, casovy harmonogram a persondlni
odpovédnost pro vykonavani tohoto dohledu.

4.3.3 Vnitini smérnice a dokumentace Skoly

V rdmci provadéni auditu feSené matetské Skoly byla zkoumana také dokumentace pozarni
ochrany a vnitini smérnice Skoly, zajiStujici bezpeCnost a ochranu zdravi pfi praci.
Dokumentace byla posouzena z hlediska metodického doporuceni, uvedeného

v dokumentaci minimalniho standardu bezpecnosti Skolskych zatizeni.
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4.3.3.1 Dokumenty pro mimordadné uddlosti a plan nasazeni zvySenych bezpecnostnich

opatieni v piipadé avizovaného nebezpeci

Skola nema stanovenou zadnou bezpeé¢nostni politiku, feSeny jsou pouze nékteré diléi
¢asti, predevsim zdkonné pozadavky. Dokumentace pro piipady mimotadnych udalosti
neni zpracovana ve validnim a funkénim stavu, ptipadné chybi upln€¢.  V soucasné dobé
neni zpracovan plan, nebo operativni karty, pro nasazeni preventivnich, zvySenych
bezpecnostnich opatfeni. Neni provadén zadny pravidelny nacvik krizovych situaci,

s policii méstskou, ani s Policii CR.
Dil¢i zavér auditu: nevyhovuje

Tabulka 12 — Doporuceni rezimovych opatreni pro dokumentaci mimoradnych udalosti
a plan nasazeni zvySemych bezpecnostnich opatreni v pripadé avizovaného nebezpeci

[vlastni]

Konkrétni doporuceni k reZimovym opatienim

e Vytvofit zdvaznou smérnici, tykajici se opatfeni pro postup Cinnosti pfi vzniku
mimoiadné udalosti.

e Zpracovat operacni krizové karty, pro jednotlivé objekty, pro pifipad potfeby zasahu
Policie.

e Stanovit reZimové opatieni a plan nasazeni, zakotvené v zdvazné smérnici.

e Stanovit bezpecnostni politiku matetské Skolky.

4.3.3.2 Analyza rizik ve spoluprdci s odborné zpiisobilymi osobami v oblasti poZdarni

ochrany

V soucasné dobé je problematika zakonnych pozadavki v oblasti PO a BOZP
zabezpecovana externé, pomoci OZO v prevenci rizik a PO. Dokumentace je vedena
v souladu s pozadavky pfislusné legislativy, avSak nikterak nereflektuje pozadavky
na zvySeni bezpe¢nosti v ramci nové bezpecnostni koncepce. Rovnéz kontrolni prohlidka,
1 pravidelné Skoleni personalu, je provadéna pouze 1 xro¢né. Jsou tim sice splnény
zékonné pozadavky, ale sohledem na pozadovany bezpecnostni standard, nelze
tuto frekvenci a dosavadni rozsah povazovat za dostatecny. V ramci kontrolni prohlidky
v ramci zpracovani tohoto auditu byla zjiSténa mnoha, i zavazna, pochybeni — uzamcené

nouzové vychody apod.

Dil¢i zavér auditu: vyhovuje podminéné



UTB ve Zliné, Fakulta aplikované informatiky 48

Tabulka 13 — Doporuceni rezimovych opatreni pro analyzu rizik ve spolupraci s odborné

zpiisobilymi osobami v oblasti pozdrni ochrany [vlastni]

Konkrétni doporudeni k reZimovym opatfenim

e Aktualizovat veSkeré zavazné smeérnice tykajici se této problematiky s ohledem
na novou politiku bezpecnosti.

e Provést revizi veskerych dokumenti PO, BOZP s ohledem na novou bezpec¢nostni
politiku a pozadovany bezpec¢nostni standard.

e Provadét pravidelné kontroly dodrzovani standardu, pozadavkli a opatieni,
stanovenych novou bezpecnostni politikou.

4.3.4 Identifikace a prehled o¢ekavanych hrozeb

Identifikace moznych hrozeb a zranitelnosti byla zpracovéna predevsim na zdklad& vyse

uvedenych skutec¢nosti a vstupnich informaci. Zavaznost zjisténych hrozeb je nutné

posoudit v zavislosti na prioritu aktiv matetské Skoly. Na zdkladé bezpe¢nostniho auditu

matefské Skoly, provedeného dle metodického doporuceni k =zajisténi minimalniho

standardu Skolskych zafizeni, postupli hodnoceni analyzy rizik uvedeného v normé

CSN EN 73 4400 — Prevence kriminality a ziskanych poznatkii ze statistickych tudajt,

byly identifikovany a vymezeny hrozby, uvedené v nasledujici tabulce.

Tabulka 14 — Identifikované hrozby a jejich priklady zranitelnosti [vlastni]

Hrozba

Priklad zranitelnosti

Pozar, technicka havarie

Zavada na elektroinstalaci (selhdni zatizeni), Spatné zachazeni
s technikou v objektu, lidské zavinéni

Vandalismus - umysIné
poskozeni majetku

Nedostatecné osvétleni objektu a aredlu, skryta mista v aredlu
objektu (zejména v nocnich hodinéch)

Kradez, loupeZ hmotného
majetku nebo informaci

Slabé zabezpeceni objektu, atraktivita pro lupice, cizi zavinéni
(lidska slozka)

Vytizovani G¢tu (rodi€ vs.

pedagog vs. zaméstnanec vs.

dit¢€), unos ditéte

Nedostatecné feSend bezpecnostni politika organizace, nevhodny
pfistup podavani informaci rodi¢im déti, nizké platové
ohodnoceni zaméstnancti

Ozbrojeny utocnik ve Skole,

Nizka tfida odolnosti prvkit MZS, trvale oteviené vstupni dvete

rukojmi do prostor objektu / vstupni brana do arealu
Atraktivita pro teroristické organizace nebo jednotlivce,
Teroristicky utok prilezitost, atraktivni objekt pro teroristy v blizkosti lokality
reSené¢ho objektu
Politicky nabozensky Atraktivita pro politicky nabozenské extremisty kviili mozné
extremismus prilezitosti se zviditelnit
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4.4 Vyhodnoceni analyzy eSeného objektu

Provedena analyza tesi identifikaci rizik prostfednictvim auditu bezpecnosti, dle postupu
uvedené¢ho v bodé 3.3 pro piehlednéjsi vyobrazeni rizik a moznych bezpecnostnich
opatfeni. Pro kvalitn¢j$i vyhodnoceni rizik feSené matetské Skoly je posouzeni rizik
provedeno dle normy CSN EN 73 4400 — Prevence kriminality, semi-kvantitativnim
zpusobem, uvedenym v bodé 2.2.2. V nasledujici tabulce jsou uvedeny hodnoty stézejnich
parametri analyzy rizik, vcetné vysledné miry rizika. Pfijatelnost tohoto rizika
je vyznacena barevné, dle vyhodnocovaci tabulky - Stanoveni pfijatelnosti rizik (R).
Zranitelnost aktiva (Z) je vyhodnocena na zdkladé¢ provedené analyzy zranitelnosti,

uvedené v piiloze P1.

Tabulka 15 — Vyhodnoceni miry prijatelnosti rizik materské skoly [vlastni]

Hrozba Pravdépodobnost | Zranitelnost | Dopad | Mira rizika
P) (Z) D) R)
1 Pozar 2 3 5 30
p | Technickd I 3 4 12
havarie
3 Vandalismus 2 3 1 6
4 | Kradez, loupez 3 3 18
s | Vyfizovdni 3 3 3 27
uctu
Ozbrojeny
6 uto¢nik ve 2 3 5 30
Skole
7 | DrZeni rukojmi 2 3 5 30
3 Terqristicky 1 3 5 15
utok
Politicky
9 nabozensky 1 3 5 15
extremismus

Vysledné hodnoty miry a pfijatelnosti rizik, uvedené v tabulce 15 , jsou vypocitany
na zaklad¢ stanoveni a vyndsobeni hodnot dopadu, pravdépodobnosti naplnéni hrozby
a zranitelnosti aktiva. Z t€chto matematickych vypocti pak vznikla vyslednd mira rizika
pro feSeny objekt. Hodnoty piijatelnosti rizika, tj. hodnoty jednotlivych rizik s jejich
pojmenovanim a urovni piijatelnosti rizika, jsou v tabulce 15 znazornény barevné podle
jednotlivych hodnot pfijatelnosti rizika, uvedenych v tabulce 7. Na zdklad¢ provedeného
Setfeni a analyzy podkladd 1ze mezi hlavni nedostatky feSeného objektu oznacit absenci

jakékoliv bezpecnostni politiky, vazna pochybeni v souvislosti s uzam¢enymi unikovymi
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vychody, véetné uzamceni dveii na unikovych cestach. Fakt, ze je mateiska Skola
situovana v prostorach nevyuzivané vetrejné knihovny, zvySuje mozné riziko pohybu cizich
osob v prostoraich MS. Tato zdvazna pochybeni, véetné absence koncepce metodiky,
se promitaji do aktualniho stavu bezpecnosti feSeného objektu. Provadéna analyza rizik
byla feSena studiem poznatkl, ziskanych z ptedlozené dokumentace PO / BOZP,
ze které vzesly nové problémy, tykajici se netiplnosti piedlozené¢ dokumentace. V ramci
provadeéné analyzy rizik mateiské Skoly byly posouzeny také zdrojové materidly a normy,
naptiklad metodické doporueni k zajisténi minimalniho standardu bezpe¢nosti MSMT
nebo norma CSN 73 4400 Prevence kriminality, kterd byla vydana vroce 2016
jako metodicka ptiruc¢ka pro tuto ¢innost a spravné pochopeni postupu nasledné analyzy
rizik. Diky uvedené normé byla vynesena na povrch mnoha fakta, ktera uptesnila napiiklad
zpusob identifikace hrozeb ve Skolnim zafizeni podle negativnich udalosti, kter¢,

koneckoncti, vedly ke zpracovani této normy.
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5 BEZPECNOSTNI OPATRENI

Pii provadéni analyzy objektu doslo k odhaleni nedostatkli bezpecnostnich opatieni,
ktera slouzi ke zvyseni urovné bezpecnosti objektu. Tato opatfeni mohou byt specifikovana
formou rezimovych a technickych opatifeni. Z proveden¢ho bezpecnostniho auditu,
a na zaklad¢ vysledkd analyzy rizik, byl stanoven vétsi pocet rezimovych opatieni,
na ukor technickych. Rezimova opatieni maji pfiznivéjsi dopad na ekonomickou stranku
feSen¢ho objektu, v piipad¢ jejich realizace mohou byt, pro objekt tohoto typu, pfili§
nakladna. V této ¢asti jsou upfesnéna rovnéz nekterd doporuceni, ale je nezbytné zajistit,
aby tato jednotliva opatfeni nebyla vytrzena z celkového kontextu. Rovnéz jsou zde

nastinény dal$i moZnosti nasazeni technickych opatteni.

5.1 Rezimova opatieni

vvvvvv

funkéni a efektivni bezpe¢nosti politiky matetské Skoly. Jedna se o opatieni typu dozoru
personalu u vstupnich dveti, klicového rezimu, uzavirani uréenych dvefi ve stanovenych
Casech, ukladani cennosti do ur¢enych bezpecnostnich trezorti nebo skiini, ¢i zastupitelnost
persondlu, zajiStujiciho bezpe€nostni opatieni, piedpis pro navstévniky, vstupujici
do objektu, a mnoho dalSich. Z pohledu dokumentace se jednd predevSim o dokumenty,
ve kterych jsou stanovena rezimova opatieni, a které jsou zivazné, napt. Skolni ¥ad.
Dalsimi, relevantnimi  dokumenty, vztahujicimi se kiteSené problematice,
jsou napi. dokumentace k bezpecnosti a ochrané zdravi pii praci (BOZP), dokumentace
pozarni ochrany (PO), dokumentace pozamné bezpednostniho feseni (PBR) apod.
Tato dokumentace je vétSinou zpracovana, a to predevS§im z divodu legislativnich
pozadavki, kladenych na organizaci zakonnymi rdmci. Otazkou vSak zistava aktudlnost
a rozsah téchto dokumentaci s ohledem na vySe uvedené pozadavky, nové hrozby a vyvoj
bezpecnostni situace. Konkrétni doporuceni k ndvrhu rezimovych opatieni jsou uvedena

v kapitole 4.3 Analyza rizik MS.
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V ramci provedené bezpecnostni prohlidky a analyzy byly shledany nasledujici nedostatky,
které je nutné napravit:

e stanovit vhodny rezim vstupnich dveifi — udrzovat jeden hlavni vstup pro zéky
a jejich zakonné zastupce a jeden vstup pro logistiku zbozi, ptipadné vstup
zaméstnanct, a provadét ovetfovani osob jesté pied jejich vstupem do objektu

e stanovit klicovy rezim, ktery by mél vymezit piesny zpusob nakladani s klici,
stanovit kdo a za jakych podminek muze kli¢i disponovat, jak postupovat
v pripad¢ ztraty klic¢t, nebo podezieni na jejich zneuziti

e zajistit pfitomnost povéifeného pracovnika Skoly u hlavniho vstupu do objektu,
v dob¢ provadéni hlavni logistiky

e zavést knihu navstév, ve které se budou evidovat veskeré osoby, vstupujici
do objektu (mimo déti a rodice déti)

e stanovit provadéni kontroly uzavieni viech oken a dveii ve Skolnim fadu,
pfipadné zavazné pracovni smérnici, véetné vymezeni piresného postupu,
rozsahu kontroly a jejiho asového planu

e aktualizovat dokumentaci PO sohledem nejen na pozadavky legislativy,
ale predevSim s ohledem na pozadavek zvySeni celkové bezpecnosti, provést
revizi veskerych dokumenti PO, BOZP s ohledem na novou bezpe¢nostni
politiku a poZadovany bezpecnostni standard

e vytvofit zdvaznou smérnici, tykajici se opatieni pro postup ¢innosti pii vzniku
mimotadné uddalosti, ve které budou stanoveny jednotlivé postupy a plany
protiopatieni v ptipad€ vzniku mimofadné udalosti

e stanovit bezpe€nostni politiku matetské Skolky, véetné vytyCeni jednotlivych
ohroZeni rizik, a nasazovani protiopatfeni, Skalovat prioritu jednotlivych
opatfeni a aplikovat je do vSech stavajicich, i budoucich, zdvaznych standardi

organizace
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5.1.1 Bezpecnostni politika

Zakladnim jednoticim a nadfazenym prvkem pro dosazeni pozadovaného stavu
bezpecnosti (bezpecnostniho standardu), a jeho trvalého wudrZeni, je stanoveni
a implementace bezpecnostni politiky organizace, jeji pravidelnd kontrola a aktualizace.
Jako spolecny zakladni jmenovatel vSech bezpecnostnich nedostatki, zjisténych v feSeném
objektu, je chybéjici definice bezpecnosti politiky, tedy pozadované urovné bezpecnosti,
respektive bezpecnostniho standardu. Diky tomu, Ze tento standard neni specifikovan,
jsou opatfeni roztfiSténd a nekoncep¢ni, mohou vzbuzovat falesny pocit bezpeci,
coz je nezadouci stav. U dokumentt, jako je Skolni fad, pozarni poplachové smérnice,
dokumentace BOZP, PO apod., by mélo dojit k ndpravé, je vSak zapotiebi stanovit
si pozadavky na jednotlivé dokumenty zpohledu fteSeni fyzické bezpecnosti.
Tyto pozadavky museji vychazet zjasné definované politiky bezpecnosti. Na zaklade
poznatki, ziskanych v pribéhu vstupni prohlidky objektu, a provedené analyzy rizik
v ramci bezpe¢nostniho auditu (SA), je feSenim zpracovani zcela nové bezpe¢nostni
politiky organizace a jeji bezodkladnd implementace. Velmi vhodnym, zefektiviiujicim
feSenim, je zainteresovat do procesu tvorby politiky také bezpecnostni specialisty,

a to jak z oboru fyzické bezpecnosti, tak z oboru BOZP a PO.

5.2 Technicka opatieni

Implementaci, byt’ velmi modernich, technickych systémi, nedojde k vyfeSeni celé situace.
I ten nejmodernéjsi systém neni funkc¢ni, pokud neni koncipovdn a vyuzivan spravne,
tedy ve shodé€ s celkovou bezpecnostni koncepci organizace, a hlavné spravné obsluhovéan.
Za efektni a potfebné systémy lze, v rdmci feSeného objektu, povazovat zejména systémy
pro fizeni pfistupu (EKV, EACS, ACCESS), dochazkové systémy, zabezpecovaci systém,
v¢. tisnovych hlasic¢i (PZTS, I&HAS, EZS), nebo dohledovy videosystém (CCTV, VSS),

pricemz nasazeni kazdého ze jmenovanych systéml ma jak své vyhody, tak 1 sva uskali.
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5.2.1 Zabezpecovaci systém (PZTS)

V feseném objektu je ztechnickych systémil instalovan pouze systém PZTS, doplnény
o panikovy (tisnovy hlasi¢). Systém je vybaven ZDP (zafizenim déalkového ptenosu)
na DPPC méstské policie. V piipadé jeho rozsifeni je uvazovano s instalaci detektorti
otevieni dvefi, instalaci novych detektori PIR a pfemisténi nékterych stavajicich.
Velmi dulezitou soucasti feSeni je 1 rozSifeni poctu panikovych (tisnovych) hlésica,
tak, aby byly Iépe dosazitelné. DalSim dilezitym prvkem je instalace hladsi¢i pozaru,
a to do mist se zvySenym rizikem vzniku pozaru. V rdmci pozarni ochrany se nepocita
s instalaci systému EPS, a to z diivodu jeho jednotcelovosti a ndkladnosti ve srovnani
s velikosti a pozarnim rizikem feSeného objektu. Namisto toho je doporuceno rozsifeni
stavajiciho systému PZTS o automatické hlasi¢e poZaru. MnoZstvi jednotlivych novych
¢idel, hlasict a prvki by méla stanovit projektova dokumentace, stejné jako moznost

rozsifeni stavajiciho, pfipadné instalaci nového systému PZTS.

V ramci provedené bezpec¢nostni prohlidky a analyzy byly shledany nasledujici nedostatky,
které je potieba napravit:
e doplnéni panikovych hlasi¢li s moznosti vyvolani tisnového poplachu
e doplnéni systtmu PZTS o hlasice pozaru, které budou instalovany
v potenciondlné rizikovych prostorech

e doplnéni syst¢tmu PZTS o monitoring vybranych vstupnich dveti do objektu

5.2.2 Dohledovy videosystém (VSS)

U objektl tohoto charakteru je doporuceno instalovat systém IP kamerovy systém,
ktery by eliminoval zékladni bezpecnostni rizika, které feSeny objekt ma, zejména
monitoring vSech vstupnich dvefi, a to jak do aredlu, tak pfedev§im do kazdého z objekti
(Casti objektu). Je nutné fesit také soulad s pozadavky nové evropské smérnice GDPR
a zakona ¢. 101/2000 Sb. — zakon o ochrané osobnich tdajii a 0 zméné n€kterych zakont.
Mnozstvi jednotlivych kamer, koncovych zafizeni, piipadné¢ ptisvith a dalSich

systémovych prvki, by méla stanovit projektova dokumentace.
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5.2.3 PozZarni ochrana

V feseném objektu bylo pfi obhlidce, a z dodanych podkladi, zjisténo, ze jsou pravidelné
provadény revize hasicich pfistroji a zafizeni pro zasobovani pozarni vodou — vnitinich
hydranti. V ramci kontrolni prohlidky pro zpracovani auditu vSak byla zjiSténa
také pochybeni — nepfistupné hasici pfistroje, nezaplombovana hydrantovd skiin,
uzamc¢ené nouzové vychody, nepiistupné evakuacni cesty apod. Rovnéz je potieba zminit
chybéjici pozarni evakuacni plan. Akutni je potfeba vyfeSit problém trvale uzamcenych
evakuacnich vychodl, naptiklad instalaci kovani / zamkl s certifikaci pro pouZiti
na unikovych cestach, a tim zajisténi jejich funkce. U dvefi, které se otviraji proti sméru
uniku, je nutné zajistit jejich otoceni. Mnohé z uvedenych pochybeni jsou dlouhodobého
charakteru, a je tedy nutné konstatovat, Ze soucasnd uroven této ochrany neni v souladu

s pozadovanym bezpecnostnim standardem.

V ramci provedené bezpec¢nostni prohlidky a analyzy byly shledany nasledujici nedostatky,

které je potieba napravit:

e opravit smér otevirani dvefi na Unikovych cestach ve sméru tniku dle pozadavki
legislativy

e k zamezeni zneuZiti nouzového vychodu, nebo zamezeni mozného uniku
svéfenych  déti, zajistit vhodnym  systtmem  monitorovani  otevieni

dvefi — napf. kombinace systému PZTS a VSS
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6 NAVRH ZABEZPECENI PRO VYBRANY OBJEKT MATERSKE
SKOLY

Na zékladé navrzenych bezpecnostnich opatfeni vychdzejicich z provedeného
bezpecnostniho posouzeni feSené matetské skoly je v nasledujici kapitole proveden navrh
zabezpeéeni MS. Nejprve je stanovena stupeii zabezpedeni objektu a tfida prostiedi.
Nasledné je proveden navrh zabezpeceni ve form& minimdalni, maximalni a optimalni
varianty. Uvedené navrhy zabezpeceni vybrané matefské Skoly, jsou jednotlivé uvedeny
v prilohdch této prace. Soucasti ndvrhu zabezpeceni je také ekonomické zhodnoceni

navrhovanych feSeni.

6.1 Stanoveni stupné zabezpeceni

Pii navrhu zabezpeceni je nezbytné pro feSeny objekt klasifikovat stupen zabezpeceni.
Na zékladé vysSe zminéného bezpecnostniho posouzeni, byl objekt feSené matetské Skoly
klasifikovan jako stupen zabezpeceni 2. Jedna se o situaci, kdy je naruSitel obezndmen
s funkci PZTS a pouziva pii své ¢innosti béZzné naradi a pfistroje. Konkrétni podminky
pro stanoveni stupné zabezpeceni pro objektovou bezpecnost jsou uvedeny v normé

CSN CLC/TS 50131-7.

6.2 Stanoveni tfidy prostredi

Pii ndvrhu zabezpeceni se pocitd instalace vSech komponent ve vnitinich i vnéjSich
prostorach ~ objektu. Dle tfid prostfedi, uvedenych v pfislusSnych norméch
(CSN CLC/TS 50131-7, CSN EN 62676-4 a CSN EN 60839-11-2), byly pro vsechny
pouzit¢ komponenty poplachového a tisnového zabezpecovaciho systému (PZTS),
stanoveny tfidy prostiedi 2 — vnitini vSeobecné a 4 — vnéjsi vSeobecné. Pro komponenty
dohledového videosystému pro pouziti v bezpecnostnich aplikacich (VSS) byly stanoveni
ttidy prostiedi 2 — uzaviené prostory a 4 — vn¢j$i prostory. U komponentti elektronického
systému kontroly vstupu (EKV) je stanovena tfida prostfedi 2 — vnitini zafizeni obecné

a 4 — venkovni zatizeni obecné.
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6.3 Navrh zabezpeceni reSené materské Skoly — minimalni varianta

Ochrana objektu v minimalni varianté je feSena predevsim jako plastova ochrana s vhodné
doplilujicimi  komponenty prostorové ochrany. Plastovou ochranu tvoii dohledovy
videosystém (VSS), poplachovy zabezpeCovaci a tisnovy systém (PZTS), piistupovy
systém (EKV) a domovni video telefony (VDT). Elektrickd pozarni signalizace je, v rdmci
navrhu zabezpedeni, fesena jako soucast PZTS. Ustiedna PZTS je umisténa ve chranéném

prostoru budovy, do kterého neni vefejnost umoznén piistup.

Bezpecnostni kamery jsou umisténé na fasadé objektu, sméfujici zejména na kriticka mista
arealu MS. Plastova ochrana PZTS je provedena za pomoci magnetickych kontakti
na oknech a dvefich. Prostorovd ochrana je feSena PIR detektory na chodbach.
Pro pfipadny vznik poZaru jsou na chodb¢é umistény také hlasice koufe. Soucasti

jsou také navrzeny tisnové hlasice, které se nachazi na nejfrekventovanéjsich mistech MS.

Navrhovana minimalni varianta zabezpeceni je feSena s ohledem na celkovou vysi
jednotlivych nékladi tohoto feSeni tak, aby vysledny navrh splioval jak pozadavky
na uvedené systémy, tak pozadavky uvedené v metodickém doporuceni k zajisténi
minimalniho standardu bezpecnosti Skol a Skolskych zafizeni spolu s normou

CSN EN 73 4400 Prevence kriminality.

6.4 Navrh zabezpeceni FeSené mateiské Skoly — optimalni varianta

Zabezpeceni v optimdlni varianté je navrzeno jako nevhodnéjsi feSeni poplachového
zabezpecovaciho a tisiového systému spolu s kamerovym systémem, doplnéného
elektronickym systémem kontroly vstupu rozsifenym, oproti piedchozi varianté,

o dalsi fidici a ¢teci jednotku v prostorach hlavniho vchodu do budovy Skoly.

Kamerovy systém je navrZzen obdobn¢ jako v minimalni varianté s tim rozdilem, ze budou
doplnény o dalsi kamery tak, aby byly pfilehlé prostory MS co nejvice pokryty z riznych

uhli a doslo tak k pokryti vSech stéZejnich prostor aredlu Skoly.

Poplachovy zabezpeCovaci a tisiovy systém je feSen formou plastové ochrany
s magnetickymi kontakty. Prostorova ochrana je feSena vétsim mnozstvim PIR detektord,
nez u minimalni varianty za cilem vétsiho pokryti vnitinich prostor budovy skoly. Soucasti

navrhu jsou také tisnové hlasice tak, aby byly vice pfistupné.
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Ptistupovy systém plnohodnotné nahrazuje klasické klic¢e a slouzi k efektivnimu zamezeni
pfistupu neopravnénych osob do prostoru kancelafe. Po pfilozeni identifika¢ni karty
ke CteCce, systém kontroly vstupu okamzité rozpozna, zda do prostoru vstupuje opravnéna
¢1 neopravnéna osoba. Vstup do zabezpeCené¢ho prostoru je nasledné umoznén pouze
opravnénym osobdm (zaméstnanci $koly), nebo ovétenym osobam s povolenim ke vstupu

pedagogickym personalem skoly.

Elektrickd pozarni signalizace je feSena, stejné jako u minimalni varianty, jako soucast
poplachové zabezpeCovaci a tisfiové signalizace. Na rozdil od minimdlni varianty
zabezpeceni, je v optimalni varianté pouzito vétsiho mnozstvi koutfovych hlasi¢i v mistech

se zvySenym rizikem vzniku poZzaru.

Uveden4 varianta je zcela v souladu s pozadavky miniméalniho standardu MSMT a normy
CSN EN 73 4400 Prevence kriminality. Touto variantou lze dosahnout pozadované trovné
zabezpeceni v objektu souCasn¢ v kombinaci s navrhovanymi rezimovymi opatienimi

uvedenymi vyse v této praci.

6.5 Navrh zabezpeceni FeSené mateiské Skoly — maximalni varianta

Ptistupovy systém je feSen shodné jako u optimalni varianty a slouzi k efektivnimu

zamezeni pristupu neopravnénych osob do chranénych prostor matetské skoly.

ZabezpecCovaci systém v maximalni varianté je navrzen, co se kamerového systému
tyka stejné, jakoZ to kamerovy systém v optimalni varianté. Kamery umisténé na fasade,
jsou umistény s ohledem na kritickd mista aredlu MS. Jedna se zejména o okoli budovy

a mista, kudy pfichazeji zaméstnanci a ostatni osoby do budovy skoly.

PZTS je fteSeny obdobné, jako u optimalni varianty formou plastové ochrany
s magnetickymi kontakty, rozsifené nckolika detektory tfisténi skla. Prostorovd ochrana
je taktéz feSena PIR detektory ve stejném mmnozstvi, jako v pfedchozi varianté. Elektricka
pozarni signalizace je feSena, stejn¢ jako u minimalni a optimalni varianty, jako soucast
poplachového zabezpecovaciho a tisiiového systému a ve variant¢ maximalni

jsou zabezpeceny veskeré prostory s moznym rizikem vzniku poZaru.

Navrhem této varianty zabezpeceni spolu s navrhovanymi rezimovymi opatfenimi,
je docileno zvysené bezpecnostni trovné feSené matetské Skoly. S ohledem na soucasnou
bezpecnostni situaci ve Skolach a Skolskych zafizenich na uzemi CR, je toto navrhované

feSeni nejvice bezpecné.
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ZAVER
Obsahem a cilem bakalafské prace je posoudit iroven bezpec¢nosti vybrané mateiské Skoly
a dale vytvofit dokument k zajisténi alespoil minimalniho pozadovaného standardu

bezpecnosti Skol a Skolskych zafizeni. Dil¢im cilem prace bylo také navrhnout

bezpecnostni opatfeni a vhodny zabezpeCovaci systém pro zajisténi zminéného standardu.

V teoretické casti jsou popsany vhodné poplachové systétmy (PZTS, VSS, EKV),
které lze, diky jejich charakteru, instalovat také v matetfskych Skolach, véetné zpisobu
jejich pouziti na zakladé zkuSenosti a poznatkd, ziskanych zodbornych predméti

a materialll z oboru bezpecnostni technologie.

V praktické ¢asti je provedeno bezpecnostni posouzeni a zpracovan rozbor objektu, vcetné
zabezpecovanych hodnot pro feSenou matetskou skolu. Souc¢asti bezpecnostniho posouzeni
je také analyza rizik. Podkladem pro prvotni identifikaci hrozeb a zranitelnosti feSené¢ho
objektu byl bezpecnostni audit. V jednotlivych oddilech auditu je uveden verdikt ke stavu
posuzované  skutecnosti, spolu s konkrétnimi  ndvrhy reZimovych  opatfeni
za Ucelem pfibliZzeni se pozadované minimalni trovni bezpecnosti (pokud posuzovand ¢ast

neodpovidala zcela bez vyhrad).

Po vyhodnoceni piijatelnosti analyzovanych rizik, a to postupem, uvedenym v normé
CSN EN 73 4400 Prevence kriminality, ktera vznikla v roce 2016 jako metodické piirucka
pro tuto Cinnost a spravné pochopeni postupu zajiSténi bezpecnosti Skol a Skolskych
zafizeni, bylo provedeno shrnuti reZimovych opatieni a jejich doplnéni o opatfeni
technicka. Navrzend bezpecnostni opatieni by umoznila dosdhnout pozadované minimalni
urovné bezpe€nosti. Navrh zabezpefeni objektu mateiské Skoly je zpracovan ve tfech

variantach, a to v minimalni, maximalni a optimalni varianté zabezpeceni mateiské Skoly.

V navrhu zabezpeceni objektu byly pouzity vhodné poplachové systémy s uvedenymi
komponenty. Jednd ze zejména o implementaci PIR detektori pohybu, magnetickych
kontakt na dvete a okna, elektronického vstupniho systému, kamer a tisnovych hlésica.

Soucésti navrhu je také vykaz vymeér.

Zaveérem konstatuji, ze provedenym Setienim a analyzou podkladl byly zjistény v fade
piipadli az zavazna pochybeni, kterda méla vliv na vysledné hodnoceni stavajiciho stavu
zabezpeceni objektu matetské Skoly. Mezi hlavni nedostatky feSené¢ho objektu lze zaradit

absenci jakékoliv bezpecnostni politiky, vazna pochybeni v souvislosti se sdilenymi
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prostory mateiské Skoly a nevyuzivané knihovny v jedné budové, a dal§i pochybeni
ze strany provozovatele matefské Skoly, jako je neuplnost dokumentace PO a BOZP.
Lze usoudit, ze obdobny stav bezpecnosti, jako v piipad¢ feSené matetské Skoly, nastava
u fady dalsich $kolskych zafizeni, provozovanych na tzemi CR. Vzhledem k soudasné

bezpecnostni situaci a jejimu dal§imu predpokladanému vyvoji, je uvedeny stav alarmujici.
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ZAVER V ANGLICTINE

The content and aim of this thesis is to assess the level of security of selected nursery
schools and to create a document to ensure at least the minimum required standard
of school and school facilities safety. The partial aim of the work was also to propose

security measures and an appropriate security system to meet the above standard.

In the theoretical part were described suitable alarm systems (I&HAS, VSS, EACS),
which can by their nature be installed in nurseries. The way they are used is based
on the experience and knowledge gained from specialized subjects and security technology

documents.

In the practical part a safety assessment is carried out and the object analysis is processed,
including secured values for the solved nursery school. Risk analysis
is also part of the safety assessment. Security audit was the basis for the initial
identification of threats and the vulnerability of the object. The audit sections provide
a verdict on the state of the matter, together with specific proposals for regime measures,
to bring the required minimum safety level (if the section under consideration

1s not entirely without reservations).

After evaluating the acceptability of the analysed risks, in accordance
with the CSN EN 73 4400 Prevention of Crime, which was established in 2016
as a methodological guide for this activity and a correctly understanding the procedure
of ensuring the safety of schools and school facilities. A summary of the regime measures
and their addition to the technical measures was made. The proposed security measures
would allow to gain the required minimum safety level. The design of the nursery security

is processed in three variants, as the minimum, maximum and optimal variant.

In the security design of the object were used appropriate alarm systems with the specified
components. It is mainly the implementation of PIR-based motion detectors, magnetic
contacts on doors and windows, electronic access system, cameras and emergency

detectors. Part of the proposal is also a bill of quantities.

In conclusion, the investigations and the analysis of the documents
found in a number of cases serious failures, which influenced the final evaluation of the
current state of the nursery. The main deficiencies of the object can be attributed

to the absence of any security policy, serious misconduct in connection with the shared
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spaces of the nursery school and old unused library in one building, and other misconduct
by the nursery operator, such as the incompleteness of FS and SSW documentation.
It can be assumed that a similar state of safety, as in the case of this nursery school,
is in a number of other school facilities operated in the Czech Republic. Given the current

security situation and its further anticipated development, this state of affairs is alarming.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACCES Systémy kontroly vstupu, viz EACS.

BOZP Bezpecnost a ochrana zdravi pfi praci.

CCTV Sledovaci systémy pro pouziti v bezpecnostnich aplikacich, viz VSS.

CLA Check list analysis (analyza kontrolnim seznamem).

CR Ceska Republika.

DPPC Dohledova a poplachova pfijimaci centra, dle CSN EN 50518-1 ed. 2).
EACS Elektronické systémy kontroly vstupu, dle CSN EN 60839-11-1.

EKV Systém elektronické kontroly vstupu, viz EACS.

EPS Elektrickd poZzarni signalizace, vyhrazené PBZ dle vyhlasky MV

¢. 246/2001 Sb.

EZS Elektronicka zabezpefovaci signalizace, viz PZTS.

FS Fire security, viz PO.

GSM Global System for Mobile Communications.

I&HAS Intrusion and hold-up alarm systém, viz PZTS.

1P Internet protocol.

MS Matefiska skola.

MSMT Ministerstvo Skolstvi, mladeze a télovychovy.

MV Ministerstvo vnitra

MZS Mechanické zabranné systémy.

PBR Pozarné€ bezpec€nostni feseni stavby.

PBZ Pozarné bezpecnostni zatizeni, ve smyslu vyhlasky MV €. 246/2001 Sb.
PIR Passive InfraRed (Pasivni infraerveny detektor pohybu).
PO Pozéarni ochrana ve smyslu zakona MV ¢. 133/1985 Sb.
PTZ Pan Tilt Zoom.

PZTS Poplachovy zabezpetovaci a tisiovy systém dle CSN EN 50131-1 ed. 2 )
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SA Safety audit (analyza bezpecnostnim auditem).

SSW Safety and security at work, viz BOZP.

uoou Utad pro ochranu osobnich tdaji.

VDT Video telefon — komunikaéni zafizeni.

VSS Dohledovy videosystétm pro pouziti v bezpecnostnich aplikacich,

dle CSN EN 62676-1-1.

VT Domaci telefon, viz VDT
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