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ABSTRAKT

Ciel'om tejto bakalarskej prace je porovnanie zariadeni ur€enych na odpocuvanie. V tivode
je priblizeny systém GSM a jeho historia. Praca pokracuje analyzou vyuzitia GSM bran v
bezpecnostnych technologiach, ale aj v kazdodennom zivote. Zaver teoretickej Casti je
zamerany na odpocuvanie. Predstavuje pravny ramec, moznosti ochrany pred
odpocuvanim, a pouzité zariadenia. Praktickd Cast’ obsahuje vysledky analyz a ukéazky
funkcii jednotlivych zariadeni. Posledna kapitola je uvahou, kam by sa vyuzitie tychto

systémov v blizkej buducnosti mohlo posunut’.

KIacové slova:

Systém GSM, GSM brana, Bezpecnost’, Bezdrotové odpocuvanie, Vzdialené ovladanie

ABSTRACT

The goal of this bachelor thesis is to compare devices used for interception. In the
beginning the GSM system and its history are introduced. The work continues with an
analysis of usage of GSM gateways in security technologies and in everyday life. The end
of theoretical part aims on interception. The issues of law and of protection against
interception are introduced, together with used devices. The practical part contains the
results of analysis and shows the key features of devices. The last chapter is a thought

about how can these systems be developed in the near future.
Keywords:

GSM system, GSM gateway, Security, Wireless interception, Remote control
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UvVOoD

V dnesnej dobe, a pri sucasnych podmienkach na trhu, je minimalne jeden mobilny telefon
sucast'ou pravdepodobne kazdej domacnosti. Aby mohol fungovat a byt pouzitelny pre

potreby komunikacie, pripaja sa do siete GSM, v ktorej je identifikovany SIM kartou.

Co je jedna z prvych veci, ktorti hladate po prebudeni sa? U vicsiny obyvatel'stva je to
prave mobilny telefon. Tak preco si napriklad nezapnut’ kurenie pred prichodom domov len
vdaka jednej SMS sprave? Rozvoj technologii priniesol do domadacnosti inteligentné
systémy, kde staci na ich ovladanie vlastnit’ 'ahko dostupny GSM modul, ktory je sucastou
GSM bran. Toto zariadenie po vlozeni SIM karty slizi na obojstranni komunikéciu, ¢o
znamena, ze majitel' si moze SMS spravou zapnat’ napriklad vykurovanie domécnosti, a
obratom dostane potvrdzovaciu spravu s aktualnymi informdciami od systému, pripadne
pri prekroceni nastavenych hodndt dostane upozornenie, nech sa nachadza kdekol'vek na

svete.

GSM moduly st tieZ uZ beznou stcastou Ustredni PZTS. Vlastnik ovlada vstupy ustredne
SMS prikazmi. Pri zmene stavu, napriklad ak ddjde k narusSeniu straZeného objektu, je
thned’ informovany. Pre zabezpecenie objektu mnoho l'udi voli bezdrotovy GSM alarm, v

ktorom jednotlivé detektory komunikuju cez radiové frekvencie s ovladacim panelom.

S miniaturizdciou mikrofoénovej techniky sa na trh dostali aplikdcie GSM bran v podobe
odpocuvacich zariadeni. Tie maji dlht vydrz batérie, Co im umoziiuje monitorovat’ priestor
neprerusSene az niekol’ko dni. Pri prekroceni nastavenej hodnoty hladiny intenzity zvuku v
okoli mikrofonu dostdva majitel’ spravu. Rovnako moze kedykol'vek zavolat’ a odpocuvat’
priestor. Ak ma ploStica vstavanu kameru, jednym prikazom moéze zhotovit' fotografiu
alebo video, a vzapdti ho dostat’ formou MMS spravy. Vyhodou, a ddvodom velkej obluby
GSM odpocuvacich zariadeni, st miniatirne rozmery umozinujice 'ahké ukrytie a zlozité
objavenie. Ked'ze sa jedna o digitdlne odpocuvanie vyuzivajuce paketovi komunikaciu,

vicsina detektorov zariadenie, ktoré je momentalne neaktivne, nedetekuje.

Prakticka cast tejto prace predstavuje dve takéto zariadenia a jeden odposluch pouzivajici
na prenos signalu elektricku siet. Analyzuje ich funkcie a moznosti vyuzitia. Tieto systémy
maji podla mojho ndzoru pred sebou velka buducnost v oblasti bezpecnostnych
technologii, ale 1 v dalSich situacidch kaZzdodenného zivota. Pre problematiku
odpocuvacich zariadeni som sa rozhodol z dovodu ukézania aké 'ahké je dnes dostat’ sa k

informacidm pomocou cenovo dostupnych prostriedkov. Prinosom prace je zhodnotenie
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zariadeni dostupnych na ceskom a slovenskom trhu, co moze ul'ah¢it’ vyber a rozhodovanie

zaujemcovi o techniku tohto typu.
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I. TEORETICKA CAST
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1 GSM SYSTEM

V 1vodnej kapitole je vysvetleny princip funkcie GSM siete, aké kmitoctové pasma si

vyuzivané, a aky bol vyvoj tohto Standardu z historického hl'adiska.

1.1 Mobilna stanica

Na zaciatok je dobré si definovat’ tento v praci Casto vyskytujlici sa pojem. Podla
Specifikdcii GSM sa mobilnou stanicou rozumie vlastny prijimac¢/vysielac, ¢ize mobilny
telefon, a jednak modul, pomocou ktorého je kazdy Gcastnik v sieti identifikovany — SIM
karta (Subscriber Identification Module). Tento modul obsahuje vSetky potrebné
informécie k prihlaseniu uzivatela do GSM siete a k utajeniu prenasanych informacii.
Dalej st na fiom informacie o pouZivatelovi, zoznam telefonnych &isel a zoznam
ulozenych SMS sprav. Ochrana SIM karty je zabezpeCend PIN kodom (Personal
Identification Number). Kazdd SIM karta méa jedine¢né identifikacné Ccislo IMSI

(International Mobile Subscriber Identity).

Mobilny telefon je identifikovany cislom IMEI (International Mobile Equipment). Toto
¢islo mé vyuzitie napriklad ak bol telefon ukradnuty. Operator prida tento kod na tzv.
Black List (zoznam ukradnutych teleféonov), ¢im sa znemozZni pokus o prihldsenie takého

telefonu do siete [1].

1.2 ZlozZzenie GSM siete

Zékladnou informaciou je, ze GSM je celosvetovy Standard pre digitdlnu bunkovu
(celularnu) mobilnu komunikaciu. Ako uz ndzov napoveda, pokryta oblast’ sa rozdeluje na
bunky. Bunky su prepojené¢ do zvidzkov, v kazdom je 7 buniek. V kazde; bunke sa
nachadza jedna zékladha — stanica, ktord ma pridelené urcité kanaly a komunikuje s

mobilnymi G¢astnikmi, ktori sa nachadzaja v tejto bunke.
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Obr. 1 — Bunkova Struktura
[zdroj: viastny]

Pre vytvorenie siete s lepSimi vlastnostami je mozné vyuzit sektorizaciu, kedy jeden
zvazok buniek rozdelime na 21 mensich buniek. Co dosiahneme st nizSie vysielacie

vykony a zvéacéSenie poctu obsluhovanych mobilnych stanic.

Obr. 2 — Sektorizacia buniek [2]

Z povodnych 7 zikladnych stanic mame teraz 21. Pomocou smerovania moZeme
umiestnenim troch samostatnych smerovych antén do spolo¢nych bodov kazdych 3
susediacich buniek zredukovat’ pocet zakladnych stanic na 7. Dostaneme tak kone¢nu

podobu bunkového systému siete GSM.
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Obr. 3 — Smerové antény [2]

V sieti GSM rozliSujeme viaceré vel'kosti buniek:

e satelitnd bunka — zabezbeCuje pokrytie oblasti dosiahnutel’nej z telekomunikacne;j
druzice. Dosah signalu je zavisly na umiestneny druzice a na parametroch vysielaca
a prijimaca

e velké bunky — antény byvaji umiestnené nad najvyssim bodom zéstavby. Pokryva
riedko osidlené oblasti, ich polomer je vacsi ako 3 km, ale maximalne 35 km

e mal¢ bunky — antény byvaji umiestnené pod najvyssim bodom okolitej zastavby.
Maju polomer mensi nez 3 km

e mikrobunky — antény zakladiiovych stanic st umiestnené pod uroviiou striech.
Bunky maju polomer mensi ako 300 m

e pikobunky — umiestiiuji sa do vnutra budov a do priestorov, kde je velka

koncentrécia 'udi. Maji dosah niekol'ko desiatok metrov.

Pre uskuto¢nenie hovoru v sieti GSM sa telefébn ucastnika, ktory vytaca ¢islo iného
ucastnika, spoji s najblizSou zdkladiovou stanicou, ktorej vySle svoju Ziadost. Stanica
prenesie tito Ziadost’ na Ustrediiu mobilnej siete, ktord vyhladd zdkladnovu stanicu, v
ktorej sa nachadza telefén prijimatela hovoru. Nasledne prepoji okruh od volajaceho k
volanému telefénu. Ak tcastnik GSM siete volad na ¢islo pevnej siete, ustredila mobilnej

siete prepoji hovor do pevnej siete [1].
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1.3 Architektira systému

Systém GSM rozdelujeme na 3 Casti:

1.

Subsystém zakladnovych stanic — BSS (Base Station Subsystem) — mobilné
stanice (d’alej MS) komunikuju so zdkladiiovymi stanicami (d’alej BS), ktoré su
tozdelené¢ do skupin, a kazdej skupine je priradend riadica zakladnova jednotka
(BSC), ktora prideluje a uvolnuje radiové kanaly pre komunikaciu s MS a zaistuje
spravne vykonavanie handoveru. Terminom handover je oznaCovany proces
presmerovania prebiehajiceho hovoru, alebo datového prenosu, z kandlu
pripojené¢ho k jadru siete do iného kanélu. V digitdlnej sieti je vyrazne stabilnejsi
nez pri analégovych systémoch. Pre spravnu prevadzku systému je nutné, aby
kazda MS poskytovala informacie o svojej aktualnej polohe. MS zachytavaju
signaly zo vSetkych blizkych BS, z ktorych sa vzdy nadviaZe spojenie s tou
najoptimalnejSou [2].

Sietovy prepojovaci subsystétm NSS (Network Switching Subsystem) —
obsahuje mobilnu sprinaciu ustreditu MSC. Zabezpecuje tvorenie identifikaénych
databaz:

e domovsky register — HLR (Home Location Register) — uchovavajici
informacie o vSetkych uZivatel'och v danej oblasti. Kazdy Gcastnik je len v
jedinom HLR

e navstevnicky register — VLR (Visitor Location Register) — uchovava
aktualne informacie o mobilnych uZivatel'och pohybujucich sa v oblasti
prislusnej ustredne MSC. Tieto udaje si vyziada z domovského registra, a
po tom ako Uc¢astnik dant oblast’ opusti su udaje zmazané

[1 register mobilnych zariadeni — EIR (Equipment Identity Register) — jeho
stcastou je zoznam vSetkych autorizovanych a odcudzenych mobilnych
telefonov [2].

Operaény subsystém OSS (Operation Support Subsystem) — zabezpecuje
prevadzku vysSie spomenutych subsystémov. Jeho sti¢astou je blok dohl'adového
centra ADC (Administrative Centre) spravujuceho ucastnicke poplatky, alebo
vyaétovanie. Dalsim blokom je centrum riadenia siete NMC (Network
Management Centre) starajuce sa o tok informécii v sieti. Poslednym blokom je
prevadzkové servisné centrum OMC (Operation and Maintenance Centre) rieSiace

udrzbu siete [2].
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Externé siete
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Obr. 4 — Architektura systému GSM [2], upravil Holly 2018

Prenos dat v sieti GSM je duplexny, a je zaloZzeny na 2 metddach:

1.

Time Division Multiple Access (TDMA) — viacnasobny pristup s Casovym delenim.
RO&zni Gcastnici pouZivaji rovnaky kanal v systéme, avSak kazdy v inom casovom
useku. Kazdému ucastnikovi je v kanali prideleny kratky casovy usek, ktory sa
cyklicky opakuje. Prenos teda neprebieha spojito. Dal by sa prirovnat’ k filmu, kde
rychle striedanie snimkov vyvolava iluziu nepretrzittho pohybu. Na strane
vysielaca je signal ¢asovo komprimovany, na strane prijimaca je spatnou expanziou
upraveny do pdvodného stavu.

Frequency Division Multple Access (FDMA) — viacnasobny pristup s frekvecnym
delenim. Komunikac¢né kanaly st rozdelené podl'a kmitoc¢tovych péasiem, z ktorych
kazdému uZivatelovi je pridelené jedno, ktoré nemdze v rovnakom ase vyuZzivat

nikto iny.
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Duplexny prenos znamend, Ze data moézu putovat sicasne oboma smermi medzi

ucastnikmi komunikécie[4].

1.4 Kmitoctové pasma
Pridelené kmitoctové pasma sa rozdeluju na dve Casti:

e uplink — spojenie mobilnej stanice MS so zakladnovou radiovou stanicou BTS

e downlink — spojenie BTS s MS.

Prvym globalnym systémom pouzivanym pre komunikaciu v GSM bol primérny systém
GSM, oznacovany PGSM alebo GSM 900. M4 pridelené kmitoctové pasmo 890 MHz az
960 MHz. Pre uplink je vyhradené pasmo 890 MHz az 915 MHz. Pre downlink 935 MHz
az 960 MHz.

Systém GSM 1800 pouziva kmitoctové pasma 1710 MHz az 1785 MHz pre uplink, a 1805
MHz az 1880 MHz pre downlink. V tychto pasmach je umiestnenych 374 radiovych
kanalov, z ktorych kazdy ma Sirku pasma 200 kHz. Pri pouziti koderu s plnou rychlostou

je pocet ucastnickych kanalov 374 * 8§ =2992.

Systém GSM 1900 ma pridelené kmitoctové pasma 1850 MHz az 1910 MHz pre uplink a
1930 MHz az 1990 MHz pre downlink. Pasma st rozdelené na 299 kanélov, kazdy z nich
ma $irku 200 kHz [1].

1.5 Vyvoj GSM sieti

Na zaciatku mobilnej komunikécie boli pouzivané velké analogové telefonne pristroje
oznacované NMT. Na prenos signalu vyuZzivali volné radiové linky. V analdgovej
mobilnej sieti je hlas prenaSany vzduchom, bez prevedenia do jedniciek a nul. Kvalita
hlasu zavisi na sile signalu analdégovej mobilnej siete. Ak je signal silny, hlas je jasny a
zretelny. V opacnom pripade je nezrozumitelny a obsahuje Sumy. NavysSe je kvalita
prenosu ovplyvnend 1 réznymi atmosférickymi vplyvmi. Okrem systtmu NMT boli
vytvorené aj d’alSie normy. V USA bol zavedeny systém AMPS, vo Velkej Britanii sa
pouzival systém TACS. Tieto normy vSak boli nekompatibilné s inymi $tatmi, ¢o znamena,
7e jeden telefon nebolo moZné pouzivat' vo viacerych $tatoch. V Ceskej Republike bola
NMT siet’ zavedena spolo€nost'ou Eurotel v roku 1991. LCudia si zacali vo velkom kupovat’
mobilné telefony a postupne Standard NMT na vtedajSiu kapacitu prestal stadit. V roku

2006 bola prevadzka tejto siete ukoncend. Uz od roku 1999 klesal pocet uzivatelov.
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Dovodom bol nastup digitalneho systétmu GSM (Global System for Mobile
Communication). Ten bol rovnako ako jeho predchodca zavedeny v Ceskej Republike
mobilnym operatorom Eurotel, v roku 1996. Dnes patri GSM k najrozsirenejSim systémom
mobilnych sieti na celom svete. Hlavnymi rozdielmi oproti analégovym systémom bolo
kvalitnejSie spojenie v nepriaznivych podmienkach, efektivnejSie vyuzivanie pridelenych
kmitoctovych pésiem, moznost’ rozsirenia poskytovanych sluzieb, a tiez kompatibilita s
inymi digitadlnymi sietami po celom svete, nie len v ramci jedného $tatu. V digitalnej sieti
je hlas v telefone prevedeny do digitalnej podoby. V tejto podobe je prendsany do telefénu
druhého ucastnika, kde je opét’ dekodovany do analdgovej podoby. Pri prenose digitalnych
dat nedochadza k ich skresleniu. Pri nedostato¢nom signale nikdy neddjde k zaSumeniu
hlasu, alebo k jeho ztiSeniu. Znehodnoteny hlas je kuskovany, ¢o je sposobené tym, Ze
niektoré data proste nedorazili, alebo ich nie je mozné zrekonStruovat' do pdvodnej

podoby. Zkreslenie spdsobovali len samotné telefony a ich reproduktory [1].

1.5.1 Fazy vyvoja

Celularny radiotelefonny systém GSM sa radi medzi systémy druhej generacie, ktoré su
plne digitalne. Jeho vyvoj bol zahajeny zaciatkom 80 — tych rokov na podnet organizécie
CEPT (European Conference of Postal and Telecommunications). Cielom bolo vypracovat
Standard pouzitelny po celom svete zjednotenim eurdpskych mobilnych Standardov.
Standard bol pomenovany GSM ( z franctizskeho Groupe Spécial Mobile), rovnako ako
pracovna skupina, ktord sa vyvojom zaoberala. Neskor sa ndzov zmenil na stcasny -
Global System for Mobile Communication. Nemuselo dojst” ani ku zmene skratky. Systém
zo zacCiatku zvladal len zakladné operécie, ako je prenos hlasového signalu. Cudsky hlas
bol prendsany v digitdlnej forme, preto je pre digitdlne mobilné siete typu GSM
jednoduché prenasat’ okrem hlasu i vieobecné data. Casom sa teda systém zadal vyuZivat k
prenosu datovych signalov. Existuji vSak ist¢ obmedzenia stivisiace nayméd s maximalnou
dosiahnutelnou rychlostou prenosu. Neskor, vdaka flexibilite systému boli
implementované nové technologie, ako st HSCSD (High Speed Circuit Switched Data)
alebo GPRS (General Packet Radio Service), prindsajuce vyrazné zrychlenie prenosu dat.

GSM bolo rychlo prijaté ako Standard i mimo Eurdpu [4].
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1.5.1.1 Fazal

V roku 1991 bol spusteny servis sluzieb GSM — Faza 1. Tato faza zahfala zakladné
sluzby, ako napriklad hlasové hovory, medzindrodny roaming, zékladné internetové datoveé
sluzby (do 9,6 kbit/s)m presmerovanie hovorov, alebo kratke textové spravy (SMS).
Okrem spominaného priniesla tato faza tiez Sifrovanie a SIM (Subscriber Identity Module)
karty. Tieto vlastnosti boli upevnené a nie je mozné ich menit. Je mozné len opravit
pripadné chyby alebo objavené medzery. Poziadavky boli popisané na 5000 strankach v
dokumente GSM 160/91 publikovanom v roku 1990 [4].

1.5.1.2 Fadza 2

Do roku 1995 bola zavadzana 2. faza. T4 obsahovala nové funkcie, ako st poradenstvo,
cakajuci hovor, podrzanie hovoru, konferencné hovory, a dalSie moZnosti datovej

komunikacie [4].

1.5.1.3 Fdza 2+

Od oktobra 1995 sa zacala zavadzat Faza 2+. Priniesla funkcie pouZitelné pre uzavreté
skupiny, ako st napriklad komunika¢né aplikacie pre Zeleznice, o prinieslo obecny pokles

nakladov na budovanie sukromnych sieti pre vyuzitie v priemysle.

S roz§irovanim Standardu do celého sveta sa objavila d’alSia nutnost’, a sice rozSirenie SMS
znakovej sady. Takto sa zrodilo Universal Coding Scheme 2 (UCS2), pokryvajlce nielen

arabské, ale 1 4zijské abecedy.

V tejto dobe zacCinal rychly rozvoj Internetu. Prenosova rychlost’ 9600 bps nepredstavovala
Ziadnu extrémnu rychlost’, a tak sa zrodila varianta HSCSD, ktord dovolila prenosovu

rychlost’ az 76,8 Kbps, vd’aka kombindcii aZ 8 slotov do jedného komunika¢ného toku.

Dalsimi vylepseniami, na ktoré sa tato faza zamerala, bola expanzia schopnosti SIM kariet.
Tie po novom umoznovali zablokovanie niektorych ¢isel (Barred dialing number - BDN),
ulozenie vyhradenych a neprepisatelnych telefonnych ¢isel do pamite (Service dialing

numbers — SDN), alebo utajenie Cisla.

Poslednym vylepSenim pred zavedenim sieti 3. generdcie bolo nasadenie technologie

EDGE, navysujucej kapacitu siete a dostupnt prenosov rychlost’ [4].
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1.5.1.4 UMTS

Universal Mobile Telecommunications System (UMTYS) je d’alsi stupenn vyvoja GSM sieti.
Je sucast’'ou sieti 3. generacie. Maji vel'mi podobnu Struktiru a st plne kompatibilné, avsak
UMTS siete su budované formou malych ostrovéekoch v miestach kde je o ne zaujem.
Jedna sa hlavne o velké mesta. Po opusteni zony dosahu tejto siete je uzivatel’ pripojeny k
dostupnej GSM sieti. Tento Standard priniesol vacsiu kapacitu a vyssiu kvalitu pre hlasové
hovory, rychlejsie datové prenosy, ale napriklad tiez videohovory. Frekvencné spektrum
UMTS siete je od 1885 MHz do 2025 MHZ pre uplink a 2110 MHz do 2200 MHz pre
downlink [5].

1.5.1.5 Siete 4. generdcie

Jedna sa o nova generaciu Sirokopasmovej bunkovej siete prinasajucu rozsirené pasmo,
vyssiu kvalitu prenaSanych multimedidlnych stiborov, lepSiu personalizaciu, alebo televiziu
v mobile. Funkcie st definované na zéklade Standardu IMT Advanced (International
Mobile Communications Advanced) vyvinutym zdruZzenim ITU (International

Telecommunication Union) [6].
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2  GSM BRANY

GSM brana, oznaovanad tiez GSM pager, je zariadenie ovladané mikroprocesorom
umoziujuce priame smerovanie medzi IP, digitdlnymi, analogovymi a GSM sietami.
Vdaka si¢asnym roamingovym sluzbam sa o stave zariadenia dozvieme kdekol'vek na
svete. Jedna sa v podstate o telefonnu ustrediiu, ktord na zéklade volaného telefénneho
¢isla vyberie najlacnejSiu moznu spojovaciu cestu. Zariadenie ma slot pre SIM kartu od
I'ubovol'ného operatora, na ktort sa naprogramuju telefénne ¢isla na ktoré budi odosielané
spravy o stave. Ak je sucastou brany modul pre hlasovi komunikdciu, je moZnost’ na
naprogramované Cisla zavolat’, alebo ulozit’ a poslat’ zvukovl nahravku. Ovladanie vstupov

a vystupov prebieha prostrednictvom SMS sprav pomocou preddefinovanych prikazov [7].

Poistka na vystupe 2A

Spinany zdroj 230 VAC > 12VDC

Konektor zaloinej batérie

GSM modul SIMBOOW
Slot na SIM kartu

Programovaci port R5232
Vykonové relé

Uroven signalu GSM
Poistka na vstupe BA

| Uroverisignlu |
Napajanie 230V AC

Spinaci kontakt

Obr. 5 — Popis GSM modulu [8]

Hlavnymi parametrami pre porovnavanie GSM bran su:

e pocet slotov pre SIM karty

e technologia vysielania (GPRS, CSD, atd’.)
e podporované frekvencné spektra

e pocet vstupov pre telefonne linky

e pocet vystupov pre telefonne linky
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e pocet spinacych kontaktov

e pripojitelnost’ k pobockovej telefonnej Gstredni (Private Branch Exchange — PBX).

2.1 SIM karta
Pri praci s GSM branami SIM karta:

e musi byt aktivovana — pomocou mobilného telefonu
e nesmie byt chranend PIN kédom

e musi mat’ deaktivovanu hlasovu kartu.

Co sa tyka vyberu karty, u vicdiny operatorov je v ponuke S3pecialny tarif pre

zabezpecovacie zariadenia.

2.2 Historia pouzivania GSM bran
V pociatkoch boli GSM brany vyuzivané len na hlasovy prenos.

Neskor sa zacali v priemysle pouZivat’ GSM programovatelné moduly, ktorych vystupy sa
daju ovladat pomocou SMS prikazov. Po dokupeni antény, vloZeni SIM Kkarty,
pripevnenim na liStu a nastavenim v programe dodanom vyrobcom je mozné ovladat’ ro6zne
zariadenia pripojené na relé vystup. Pojem programovatelné rel¢, alebo modul, sa uz
takmer nepouziva, pretoze s vyvojom technoldgii sa beZzne pouZzivané pristroje menia na

malé programovatelné automaty (PLC) [9].
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Obr. 6 — MIRO GSM — programovatelny modul [9]

Postupne s expanziou Ustredni PZTS zacal byt ich sucastou GSM komunikator. Pri
naruSeni objektu je okrem spustenia poplachu posland informécia na prednastavené
telefonne Cisla. Pripadne sa len kontaktuje vlastnik objektu a dohl'adové centrum, pri¢om
pripadny pachatel’ netusi, ze majitel’ uz o flom vie. Zariadenie ma vstupy, ktoré mozno
nastavit ako impulzné, alebo stavové, a vystupy reagujuce na spojenie s GND.
Aktivovanie a ukludnenie vstupov je ovladatelné pomocou SMS, alebo prezvonenim,

rovnako ako hlasenie stavu [10].
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Obr. 7 — Ustrediia JA63KRG s GSM Komunikdatorom [10]

V dne$nej dobe, kedy mnohé domdacnosti nechcu pouzivat' drotové systémy, ktoré tak
strdcaji na hodnote, sa mnoho vyrobcov sustreduje na vyrobu bezdrétovych
zabezpecovacich systémov. Tie najdu vyuzitie tiez tam, kde je zlozité umiestiiovat’ kable
elektrického vedenia. Na zabezpecCenie oblasti sa vyuzivaju detektory, vratane
multifunkénich poziarnych hlasi¢ov, komunikujiuce s GSM ovladacim panelom cez radiové
frekvencie (433MHz/315MHz/868MHz). Ak niektory z detektorov zaznamend naruSenie
objektu, posle spravu na ovladac, ktory odosiela SMS spravy a prezvana prednastavené

telefonne Cisla [11].
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gt

Obr. 8 — GSM Alarm G11 [11]

2.3 Pouzitie GSM bran

GSM brany maju vel'mi Siroké mozZnosti vyuZitia, ked’Ze jedinou podmienkou je vlastnit’
GSM modul a mat’ objekt umiestneny v oblasti pokrytej mobilnou siet'ou. Je 5 zakladnych

oblasti pouzitia:
e prenos zvukového signélu
e vzdialené riadenie systétmov
e zber udajov
e bezpecnostné aplikacie
e dalSie aplikacie.

| SMS avladanie

|
REL 8

PIR

Obr. 9 Schéma fungovania GSM bran
[12] , upravil Holly 2018
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2.3.1 GSM brany urcené na prenos zvuku

Hlasovy prenos bol prvou aplikéaciu na ktora sa vyrobcovia zameriavali.

2.3.1.1 Analégové brany

Do siete st pripojené cez analégovy vystup pobockovej telefébnnej tustredne. Hlasové
signaly premiefiaju na elektrické viny roznych frekvencii a amplitad. Vdaka citlivej anténe
pracuju 1 v miestach so slabym GSM signalom. Umoziuji prevadzkovat’ bez mesacnych
poplatkov mobilny telefon ako analdogovy telefonny pristroj, ¢im nahradzuji pevnu

telefonnu linku [13].

2.3.1.2 ISDN brany

Do siete su pripojené cez digitalne rozhranie ISDN. Ich hlavnou vyhodou je vysoky pocet
stibeznych hovorov do GSM sieti. Ngjdu vyuzitie vo védcsich firmach. Pre vyhladanie
najlacnejSej cesty pre hovor sluzi LCR automat (Least Cost Router). Ten zohladiiuje
predc¢islie GSM operatorov, najvyhodnejSiu cenu v momente hovoru, a pocet volnych

minut na SIM kartach [14].

2.3.1.3 VolP brany

IP telefon je zariadenie pripojené k lokéalnej pocitacovej sieti, alebo priamo na Internet.
UmozZiuju priame volanie z VoIP zariadeni (Voice over Internet Protocol) do siete GSM a
opacne. Dalsou vyhodou je bezplatné prekonanie medzinrodnej sadzby za GSM. Cela
komunikacia prebieha cez internet. Hlasové signaly st prenaSané v datovych balikoch. Pre
l'ahSie generovanie pdvodného hlasového signalu vyuziva VoIP technoldgiu PSN (Packet
Switching Network), kde jednotlivé baliky st oznaované a prenaSané sekvencnym

sposobom [13].

2.3.1.4 Vytahové komunikdtory

St pripojené na telefonnu ustreditu v budove, na verejnu telekomunikacnu siet, alebo na
GSM branu. Prioritne zabezpecuju tiesiovil komunikaciu z kabiny vytahu na predvolené

¢islo, vacsinou smerujice na servisny dispe€ink budovy, alebo na pracovisko technicke;j

podpory [15].



UTB ve Zliné, Fakulta aplikované informatiky 27

2.3.2 Vzdialené ovladanie

Do GSM siete mézeme okrem alarmov, ktorym je venovana samostatna kapitola, pripojit’
tiez brany, vstupné dvere, osvetlenie, zdsuvky — sliziace na spinanie Cerpadiel,
zavlazovania, bazénovych filtrov, alebo termostaty pre kontrolu kurenia. Komunkécia
funguje tak, Ze termostat na vyziadanie zasle na mobliny telefon informécie o aktualnej
teplote, a 0 nastavenom programe kurenia. Spdtnou SMS spravou je mozné rezim zmenit’,
a zabezpecit' tak vykureny dom v dobe prijazdu majitel'a. Pri prekroceni alebo poklesnuti
majitelom urcenych teplot a inych tdajov posle komunikator automaticky upozornenie

[16].

Obr. 10 — Zasuvka GSM —

SCK1 [16]

2.3.3 Zber udajov

Zariadenie umoZnuje monitorovat’ meteorologické stanice, stav riek a hrozby zaplav, Gnik
vody zo zariadenia, monitorovanie teploty, alebo elektrickych rozvodien. Pri tejto aplikacii
sa nepredpoklada pritomnost’ pripojky elektrickej energie. Vyuzitie tu nachaddzaju ostrovné

GSM alarmy [17].

2.3.3.1 Ostrovny GSM alarm

Ostrovny GSM alarm je typ alarmu schopny pracovat’ bez napajania z elektrickej siete.

Jeho spotreba sa pohybuje v rddoch mA. Pri pouziti malého akumulétoru ma vydrz
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niekol’ko mesiacov. Pri pouziti vac¢Sieho (cca 35Ah) sa vydrz pohybuje okolo jedného

roku. K prevadzke je tiez dostacujtice vlastnit’ maly solarny panel.

Vyuzitie nachadza vSade tam, kde je signal mobilného operatora. Pouziva sa v objektoch
ktoré nemaju pripojku elektrickej energie, alebo kde sa elektrina po odjazde majitel'ov
vypina, ako su napr. chaty, zdhradné domceky, ale tiez parkovacie automaty, vcelie ule,

meteorologické stanice, rozvodne [17].

2.3.4 Dalsie aplikacie

Pre pouzitie v domdacnosti sem mozno zaradit’ monitorovanie deti, ¢i uz obrazovo, alebo
zvukovo, kedy zariadenie uréené na odpocuvanie informuje uzivatela o prekroceni

nastavenej hladiny intenzity zvuku, napriklad ak diet'a za¢ne plakat’.

DalSie vyuzitie nachadzaju zariadenia pri cestovani alebo outdoorovych Sportoch ako

zaznamovy prostriedok.
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3 HW MOZNOSTI VYUZITIA V
BEZPECNOSTNYCH TECHNOLOGIACH

GSM brany su sucastou kazdého EZS bezdrétovo prenasajiceho data pomocou mobilnej
siete. Simulovany telefonny okruh sluzi hlavne ako rozhranie medzi DPPC a ustrednou.
Modul je jednoducho programovatelny pomocou pocitaca, SMS, niektoré typy tiez cez
mobilnu aplikaciu pre chytré telefony s operacnym systémom Android a iOS. Vdaka
skuto¢nosti, ze mobilné telefony sa stali najpouzivanej$im komunikacnym prostriedkom,
st GSM moduly a bezdrotové verzie zabezpeCovacich systémov cenovo dostupné, a vo
velkom vyuzivané v roznych typoch objektov. Rizikom vSak moze byt nelplna
kompatibilita s u nas pouzivanymi SIM kartami, ¢o m6ze skomplikovat’ ovladanie systému

[19].

3.1 Pripojenie brany

GSM brana méze byt systémova, alebo univerzalna.

3.1.1 Systémova GSM brana

Je od vyrobcu Ustredne, ktory zodpoveda za jej kompatibilitu. Napajanie a zdloha GSM
brany je rieSena s ohl'adom na uUstreditu. Do systému sa pripaja datovo — po zbernici.
Zasiela konktrétne udalosti o type poplachu, vypadku napajania, a o stave systému s
rozliSenim zony, a poskytuje detailnejSie ovladanie ustredne. St dostupné od vyrobcov
ustredni Risco (RP128GSM), Jablotron (JA60GSM, JA80Y), alebo GalaxyG2 (A231).
Cenovo sa na ¢eskom trhu pohybuju od cca. 6500 do 100000 K¢ [20].

3.1.2 Univerzalna GSM brana

Je od iného vyrobcu. To mdze zapricinit, Ze sa brana nevojde do krytu tstredne, a je nutné
ju zabezpecit' inym krytom so sabotaZznym kontaktom. GSM brana mé bud’ analdgové
vstupy/vystupy, alebo priamo konektor pre EZS, kde GSM brana simuluje pevnt telefonnu
linku. DokéZe rozlisit’ a poslat’ len obmedzené mnoZstvo informacii, a ovladdanie tstredne
pomocou GSM brany je vyrazne limitované. Ak je vyuzité prepojenie pomocou
vstupov/vystupov, kazdd informacia z ustredne EZS vyZaduje svoj vlastny
programovatelny vystup a zaroven jeden vstup na GSM brane. PrisluSnému vstupu na

GSM brane sa potom naprogramuje posielanie SMS, zavolanie, a d’alSie funkcie.
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Napéjanie a zalohu musi riesit’ montaznik. Cenovo sa pohybuju od cca. 5000 do 7500 k¢
[20].

3.2 Vyuzitie k ochrane objektu

Prenos informécii cez mobilnu siet’ znamend, ze po umiestneni GSM modulu do ustredne
zabezpecovacieho systému bude majitel' dostavat SMS spravy ak doéjde k vyhlaseniu
poplachu, zmene stavu ustredne, k pokusu o sabotaz, napr. pri vypadkoch GSM signalu
sposobovanych rusickou, alebo k inym aktivitim na zabezpeCovacom systéme. V sprave
tiez byva uvedené konkrétne ¢idlo, ktoré spustilo alarm. Na druhej strane sut GSM moduly
schopné spravy prijimat a vyhodnocovat, ¢o znamena Zze majitel mdze pomocou
preddefinovanych SMS prikazov ovladat’ zariadenia v objekte napojené na GSM bréanu.
Castym doplnkom je bezdrétova ovladacia kIiGenka, pomocou ktorej mdZeme centralnu
jednotku alarmu aktivovat’ alebo deaktivovat. Jej d’alSou funkciou je tla¢itko ,Panic®. Jeho
pouzitim, najmé v nudzovej situdcii, ako je napriklad napadnutie, alebo ndhla zdravotna
nevolnost, sa okamzite spusti poplach. Klufenka umoziiuje i Ciastocne zastrazenie

objektu, Co znamena ze sa aktivuju len prednastavené ¢idla.

Zakladom je centralna jednotka GSM alarmu so vstavanym GSM komunikatorom v
pravidelnych intervaloch prijimajica signaly od jednotlivych prvkov. Pre vzijomnu
komunikaciu vyuZivaji kmitocty 315MHz/433MHz/868MHz. Pre zosilnenie GSM signalu
bezdrotovych c¢idiel sa pouziva opakovac (repeater), ku ktorému sa jednotlivé prvky
jednoducho nakoduji. Na otvorenom priestranstve moze preniest’ signal z bezdrotovych

¢idiel aZ na vzdialenost' niekol’kych kilometrov. Ak centrala dostane od niektorého
z prvkov digitalne kodovany signal pre vyhlasenie poplachu, spusti sirénu azacne

odosielat’ textové spravy na predvolené ¢isla, pripadne uskuto¢ni na tieto ¢isla hovor.

Stcastou GSM alarmu mozu tiez byt pridavné vstupy a vystupy. Vstupy sluzia
k vyvolaniu poplachu pomocou externych dratovych ¢idiel, ako su napriklad infrazavory.
Priklad vyuzitia pridavného vystupu je rekordér kamerového systému, alebo reflektor,

ktoré sa zapnu pri poplachu.

Ak disponuje alarm funkciou obojsmernej komunikécie, tito sa da vyuzit okrem
odpocuvania cez mobilny telefon 1 k tomu, Ze hlas z telefonu bude pocut’ z centraly, ¢o
moze priviest zlodeja do rozpakov. Dalsie vyuZitie je ,handsfree mobilny telefon™, kde

pomocou klavesnice mozno vytocit’ ¢islo 'ubovolného telefonu [17].



UTB ve Zliné, Fakulta aplikované informatiky

31

‘.

"".'.a-
i MHH...E e

Obr. 11 — Zabezpecenie objektu GSM systéemom [18],

upravil Holly 2018

Legenda k obrazku ¢. 11:

e Cervenou farbou su znazornené prvky poplachovych systémov (PS)
e Zltou farbou su znazornené prvky poziarnej ochrany (EPS)

e Zelenou farbou je znazornena nepoplachova aplikacia
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4 SW MOZNOSTI VYUZITIA V
BEZPECNOSTNYCH TECHNOLOGIACH

Predtym ako sa za¢ne GSM brana pouzivat, je nutné ju nastavit. K vyrobku je vyrobcom
dodany software, v ktorom sa po nainStalovani nastavi komunikacia, t.j. prepojenie s
modulom. Software si ndsledne stiahne aktudlne data. V nastaveni je mozné konfigurovat’
telefonne cCisla, v akych situaciach sa méa dané cislo kontaktovat, text informacnej a

poplachovej spravy, a vyber mobilné¢ho operatora [9].

4.1 Software pre analyzu zvukovej nahravky

V praktickej Casti bol pre analyzu nahravok a pre generovanie zvukov pouzity volne
dostupny software Audacity. Dal§im vyuZitelnym programom pre pracu so zvukom, ktory

je zdarma, je napriklad GoldWave.

4.1.1 Audacity

Audacity je vol'ne stiahnutel'ny open-source program, ktory slizi na nahravanie zvukovej
stopy, editovanie zvukovych stiborov, generovanie zvukov o réznych frekvenciach, alebo
vykreslenie spektralnej analyzy. Je pouzitelny na platformach Windows, MAC OS X,
GNU/Linux [21].
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5 GSM SYSTEMY A ODPOCUVANIE

GSM systémy pre odpocuvenie st jednou z najmodernejSich aplikacii GSM bran. Radia sa
medzi bezdrotové radiové odpocuvacie zariadenia vyuzivajlice pre prenos verejné
telefonické siete. Velkost'ou st miniaturne, ¢o ich robi vel'mi tazko objavitelné. I vd’aka
moznosti odpocuvania odkialkol'vek na svete sa teSia obl'ube, napriklad v oblasti
konkuren¢ného spravodajstva. Ich pouzitie je vo vac¢Sine pripadov nelegalne, existuje vSak

par vynimiek.

5.1 Pravny ramec

Pravny poriadok Ceskej Republiky chrani svojimi predpismi osobnost’ ¢loveka a jeho
sukromie. To znamend, Ze zaruCuje ochranu obrazovych a zvukovych zdznamov ¢i
prejavov zaznamenanej osoby. Pravo na ochranu osobnosti moéze byt porusené
nezakonnym ziskanim a pouzitim obrazovych ¢i zvukovych zaznamov. Zékladom tejto

pravnej ochrany je pravna Uprava, ktora je sucastou nasledujucich pravnych predpisov.

1. Zakon ¢. 2/1993 Sb., Listina zakladnych prav a slobod
V ustanoveni ¢lanku 7 odstavec 1 je zakotvena zasada nedotknutel'nosti osoby a jej
stkromia — ,,Nedotknutelnost osoby a jej sukromia je zarucena. Obmedzena moze
byt len v pripadoch stanovenych zakonom [22]. *
V ¢lanku 10 odstavec 2 najdeme Upravu ochrany zhotovenych zdznamov — ,,Kazdy
md prdavo na ochranu pred neopravnenym zasahovanim do sukromného a
rodinného Zivota [22] .

2. Ziakon ¢&. 89/2012 Sb., Obciansky zakonnik
Oddiel 6, pododdiel 2 pojednava o podobe a sukromi ¢loveka:

o §84 — | Zachytit akymkolvek sposobom podobu cloveka tak, aby podla
zobrazenia bolo mozné urcit jeho totoznost, je mozné len s jeho privolenim
[23].%

o §86 — ,,Nikto nesmie zasiahnut do sukromia iného, ak nema na to zdakonny
dovod. Najmd nemozno bez dovolenia cloveka narusit jeho sukromné
priestory, sledovat jeho sukromny zZivot, alebo zhotovovat o tom zvukovy
alebo obrazovy zdaznam, dalej vyuzivat' také, Ci iné zdznamy vytvorené o

sukromnom Zivote cloveka tretou osobou, alebo také zaznamy o jeho
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sukromnom zivote Sirit. V rovnakom rozsahu su chranené aj sukromné
pisomnosti osobnej povahy [23]."

(1 §88, odstavec 1 — ,, Privolenie nie je potrebné, ak sa podobizen alebo
zvukovy ¢i obrazovy zaznam nasnima alebo pouzije na vykon alebo ochranu
inych prav, alebo pravom chranenych zaujmov inych osob [23].

1§88, odstavec 2 — ,, Privolenie nie je potrebné ani v pripade, ked sa
podobizen, pisomnost osobnej povahy, alebo zvukovy ¢i obrazovy zdznam
zaobstarda alebo pouzije na zaklade zdkona k uradnému ucelu, alebo v
pripade, Ze niekto verejne vystupi v zdleZitosti verejného zaujmu [23].

[ §90 — ,, Zakonny dovod k zasahu do sukromia inej osoby, alebo na pouzitie
jeho podobizne, pisomnosti osobnej povahy alebo zvukového ¢i obrazového
zdaznamu, nesmie byt vyuzity neprimeranym sposobom v rozpore s
opravnenymi zaujmami cloveka [23].

3. Dohovor o ochrane Pudskych prav a slobod, publikovany pod ¢. 209/1992 Sb

Ustanovenia koreSponduju s Gipravou obsiahnutou v Listine zdkladnych prav a

slobod [24].

5.1.1 MozZnosti zhotovenia zaznamu

Obrazové a zvukové zaznamy tykajuce sa fyzickej osoby, alebo jej prejavov fyzickej
povahy, mozu byt zhotovené len pri splneni nasledujicich zdkonom stanovenych

podmienok:
e zaznamenava osoba dala suhlas.
Bez stihlasu zaznamenavanej osoby len na zdklade zakonnych licencii:

e Uradna licencia umoziuje zhotovenie zdznamu pre ucely vykonu $tatnej moci
e zaznam je pouZzity pre vedecké a umelecké ucely

[1 zaznam je zhotoveny na zéklade spravodajskej licencie — tla¢, film, rozhlasové

spravodajstvo [24].

5.1.2 Pouzitie ziznamu v dokazovom procese

Obrazové a zvukové zdznamy mozu byt pouZité ako dokazovy prostriedok bez suhlasu
zaznamenavanej osoby v pripade, kedy tato osoba odmieta predvedenie tohto dokazu,

pretoze si je vedomd moznosti usved¢enia z protipravneho jednania. Rovnako mozu byt
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tieto zaznamy pouzité bez suhlasu zaznamendavanej osoby ak sa v pripade vyskytuje iny

chraneny zadujem ospravedliujici zdsah do osobnostnych prav tejto osoby.

Ak bol zdznam zhotoveny v rozpore so zakonom, nie je jeho pouzitie ako dokazového
prostriedku povolené, a ten, kto tento zdznam zhotovil, sa sam vystavuje nebezpecenstvu

trestného stihania [24].

5.2 Ochrana pred odpocuvanim

Odpocivanie sa radi medzi nelegalne sposoby ziskavania informécii. Tato technika je
napriek tomu pouzivana, napriklad v konkurencnom spravodajstve. Okrem chranenia
elektronickych dat je nutnost’ chranit’ si tiez data prendSané ustne. Miestnost, ktord je

%66

chrdnend proti odpoclvaniu, sa nazyva ,zaistend miestnost*. Odporica sa vypracovat
analyzu rizik pre Gnik informécii, na zaklade ktorej sa zavedu opatrenia. Najzékladnej$im
opatrenim su rezimové opatrenia urcujuce kto ma kam pristup. Takymto vymedzenim sa
znizuje riziko umiestnenia cudzieho zariadenia do dolezitych cCasti objektu. Odpocuvacie

pristroje su mali¢ké, je mozné ich ukryt’ vSade.

Medzi technické opatrenia patri inStaldcia generatorov Sumu, idedlne s akustickymi
meniémi. Ruzovy Sum nie je mozné odfiltrovat, pretoZze obsahuje vSetky frekvencie
hovorového spektra. Zabranuje tak prevedeniu zachyten¢ho vinenia spit’ na akusticku

informaciu. Medzi takéto generatory patria napriklad TRN-2000 alebo piezomenice [19].

5.2.1 Zasady vyhPadavania odpocuvacich zariadeni

Pre ndjdenie odpocivacich zariadeni je prvym krokom vykonanie prehliadky Specialnymi
pristrojmi. Medzi zésady ktoré sa musia dodrziavat, bez ohladu na to, ¢i vykonéava

prehliadku Specializovana firma, alebo bezny zamestnanec, patria:

a. prehliadku vykonavat’ v Case, kedy sa predpokladé aktivacia zariadeni, t.j. v Case
zaciatku jednania

b. predstieranie jednania zvysi Sancu objavenia zariadeni ovladanych na dial’ku
prehliadky vykondvat’ v ndhodnych intervaloch

d. uspech je zavisly na vybaveni, technickych vedomostiach a na tom, ako dokladne je

prehliadka vykondvana
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e. z dovodu dosahu a dobrého prijmu byva vicSina zariadeni umiestnenych do
vzdialenosti 7 metrov od oblasti, kde sa predpokladd odohranie doélezitych
rozhovorov (rokovaci stol, telefonny pristroj)

f. pocas prehliadky treba udrziavat ,,bezné* pracovné prostredie [19].

5.2.2 Systém MRA 3Q

Jedna sa o skener urceny k lokalizovaniu radio frekvencnych odpoctvacich zariadeni. V
pamiti si ulozené radiové signdly bezne pouzivanie v miestnosti. Pristroj zachytava

aktualne signaly a porovnéva ich s ulozenymi. Pri nezhode vyhlasi poplach.

MRA 3Q je mozné pridat do systému QM-4000. Jednd sa o zbernicovy systém
vykonavajuci spektralnu analyzu v rozsahu 36 - 2700MHz, a z ktorého grafickych

vystupov je mozné lokalizovat’ i pritomnost’ GSM systémov [19].

5.2.3 Detektory nelinearnych prechodov

Sluzia na vyhladdvanie polovodicovej elektroniky, 1 v pripade, Ze je vypnuta, je bez
napdjania, alebo je poSkodeni. Funguji na principe fyzikdlneho javu v nelinedrnych
suciastkach, ktoré st zakladnym prvkom elektronickych systémov. Medzi tieto suciastky
patria diddy, fotodiddy, tranzistory, a mnohé d’alSie. Detektor vysle elektromagneticka
vInu, ktorou sa stciastky aktivuja, a ako odpoved’ emituju harmonické viny. Napriklad pri
aktivacii signalom o frekvencii 915 MHZ je spdsobend emisia 2. harmonickej 1830MHz a
3. harmonickej 2745 MHz. Detektor ¢akd na odraz vinenia v druhej harmonickej, o
nastane prave vtedy, ked’ sa signdl odrazi od polovodica. Vdaka analyze dvoch
harmonickych vin sa d4 overit’, ¢&i sa jedna o elektronické zariadenie alebo nie. Odpovede
na aktivdciu maji réznu charakteristiku pri inych predmetoch, napr. pri prirodnych
nelinedrnych prvkoch nachadzajucich sa v hrdzi. Jedné sa o pristroje pre profesionélov,
cenovo sa pohybuji od 200 000,- K& az do 700 000,- K¢. Na ¢eskom trhu st dostupné
napriklad detektory NJE - 4000 Orion a Lornet 0836 [25].

Prenos na 915 MHz

== —i Loy —— '\!
— — Druha harmonicka na 1330 MHz
* e
k)

Tretia harmaonicka na 2745 MHz

Obr. 12. Princip detektoru nelinearit [25] , upravil Holly 2018
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6 PREDSTAVENIE POUZITYCH ZARIADENI

Za ucelom vypracovania tejto bakalarskej prace boli kupené 2 zariadenia uréené na
odpocuvanie v sieti GSM. Zariadenia boli pouzité na merania a analyzy, z ktorych
vysledky su popisané v praktickej Casti. Oba produkty boli vybrané z prieskumu na ceskom
a slovenskom trhu na zéklade ceny a parametrov tak, aby si boli ¢o najviac podobné. Vyber

bol pred ndkupom skonzultovany.

6.1 GSM X009

Zariadenie X009 od vyrobcu SpyTech bolo dodané ako prvé, a pomohlo tak k zoznameniu
sa s problematikou. N4jdeme tu mnozstvo funkcii, zariadenie umoziuje zvuk nahravat’ na
SD kartu, a taktiez ma vstavani kameru. Kvalita fotografii je na dobrej irovni. Zhotovené
fotografie su stCastou praktickej casti prace. Obsluha tohto zariadenia je velmi

jednoduchad. V tabul'ke st zobrazené zakladné parametre.

Tab. 1. Parametre X009 [26]

Rozmery 55x45x14 mm
Frekvencie 850MHz, 900MHz, 1800MHz, 1900MHz
Kamera CMOS 2MPix

RozliSenie a format videa

320x240, VGA

Format audia

AVI

Format snimkov

JPG

Pohotovostna doba batérie

Odposluch 2-3 hod

Napéjanie

Li-Ton akumulator 400mAh

Cena

1739,17 K¢ (68€)
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. Sosovka kamery

508 tlacidlo
USB ' ON/OFF tlatidlo
konektor
Mikrofén /
Slot na SIM
kartn
Slot na
pamitovi
kartu

Obr. 13 — GSM X009 [26]

6.1.1 Zakladné funkcie

e dialkové odpocuvanie v redlnom Case

e zhotovenie fotografie a jej nasledné odoslanie uzivatel'ovi cez MMS

e nahravanie videa

e automatické odoslanie SMS spravy uzivatel'ovi pri pri pribliZzeni sa nastavenému
limitu hladiny intenzity zvuku

e automatické zavolanie na telefon uzivatela pri prekroceni nastaveného limitu
hladiny intenzity zvuku

e nastavenie hlasovej citlivosti

e SOS —mozno nastavit’ az 5 ¢isel, na ktoré zariadenie zavold v pripade ntidze po
stisknuti tlac¢itka SOS na dobu 3-5 sekind

e odoslanie informacie o polohe
e priebezné odosielanie informdacie o polohe s moZnost'ou nastavenia intervalu

e odoslanie informacie o aktualnom stave batérie.
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6.2 GSM Mini DV X-1000

Toto miniaturne zariadenie japonskej vyroby s rozmermi 50x35x17 mm ma rovnako Siroké

moznosti vyuzitia a umoziiuje pouzivat mnohé funkcie. Sucast'ou balenia je i prakticka

sada drziakov a spiniek, rozsirujicich moznosti ukrytia. Parametre zariadenia s popisané

v tabul’ke.
Tab. 2. Parametre GSM Mini DV X-1000 [27]
Rozmery 50x35x17 mm
Frekvencie 850MHz, 900MHz, 1800MHz, 1900MHz

Citlivost’ mikrofénu

Okruh 15 metrov

Kamera

CMOS 3 MPix

RozliSenie a format videa

320x240, AVI

Format audia

AMR

Pohotovostna doba batérie

3 -7 dni

Napajanie

Vnutornd dobijacia batéria 5V/650mA

Cena

1750,- K& (69€)

Manualne nahravanie

LED

Mikrofdn

SIiM

— Micro 5D

_ UsB

Obr. 14— GSM X-1000 [28], upravil Holly 2018



UTB ve Zliné, Fakulta aplikované informatiky 40

6.2.1 Zakladné funkcie

e odpocuvanie v sieti GSM v redlnom case
e odosielanie fotografii cez MMS na telefon uzivatela
e odosielanie videi s maximalnou dlzkou 10s cez MMS na telefon uzivatela

e samostatné nahravanie na pamédtovu kartu.

6.3 NOVO Unikum 2

Pre uvedenie do problematiky odpocuvania bol z univerzity zapoZzicany multikanalovy
systém Unikum 2 od ruského vyrobcu NOVO, ktory je schopny sucasne pracovat’ s 10
vysilaémi. Ako prenosovu linku vyuziva elektricku siet. Spol'ahlivy prenos cez striedavé
obvody (AC) zabezpecuje uzkopasmovy modulacny format BPSK (22 kHz) prenasajici
data zmenou fazy referencného signalu, v kombinacii s ochrannym kdédovanim. Systém

pozostava s vysielacov a z prijimaca [29].

6.3.1 Prijima¢ Unikum 2-P

Prijima¢ ma 10 prijimacich kanalov, medzi ktorymi moéZe operdtor prepinat. V ramci
jedného AC obvodu je teda mozné vytvorit 10 prenosovych kanalov. Operatorovi
umoziuje odposluch pomocou slichadiel, s moZnost'ou pripojenia externého nahravacieho
zariadenia. Prijimac sa do siete pripaja paralelne, s hodnotami napéjacieho napétia 220/110

V AC [29].

Tab. 3. Parametre prijimaca Unikum 2-P [29]

Rozmery 255x 173 x 55 mm
DC napitie 5V
Spotreba prudu 400 mA
Citlivost’ prijimaca 50 uv
Uroveti signalu na vystupe 100 mV
Audio kodek vzorkovacej frekvencie pri 16 16 kHz
bitovej kapacite

Nahréavanie suboru o velkosti 1 GB 8 hodin
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Obr. 15 — Unikum 2 — P [zdroj: viastny]

6.3.2 Vysiela¢ Unikum 2 — ZU

Vysiela¢ bol navrhnuty pre skryté odpocuvanie po elektrickej sieti. Pre prenos signalu

vyuziva modula¢ny format BPSK poskytujuci bezpecnost, a vyrazne komplikujuci

moznost’ odhalenia. Signal je tiez odolny voc¢i ruSeniu. Zname generatory Sumu navrhnuté

pre zabranenie odpocuvaniu cez siet’ prakticky nemaju vplyv na prenosovl vzdialenost’ a

kvalitu signalu. Vysiela¢ moZe pracovat’ na jednom z 10 kandlov, ktory ma nastaveny od

vyroby [29].

Tab. 4 Parametre vysielaca Unikum 2 — ZU [29]

Napdjacie napitie 100 -240 V
Frekvencia striedavého pradu 50 - 60 Hz
Vystupné napétie signalu 1,0V
Sirka signélu v -3 dB 22 kHz
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Obr 16 — Unikum 2 — ZU [zdroj: viastny]
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II. PRAKTICKA CAST
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7 TEST ZARIADENI

Povodnym zamerom bolo porovnanie vlastnosti a otestovanie funkcii dvoch GSM
odpocuvacich zariadeni. Jedno z nich vSak bolo dodané nefunkéné. Alternativnym rieSenim
je porovnanie zvukovych nahravok zaznamenanych pomocou zariadeni NOVO Unikum 2
pouzivajuicom k prenosu signalu elektricki siet, a GSM X009, ktorého funkcie boli

analyzované.

7.1 GSM X009

Po vloZeni odblokovane; SIM karty, pamédtovej karty a po nabiti batérie, bolo prvym
krokom nastavenie aktudlneho didtumu a ¢asu odoslanim prikazu ,,szsj“. Prednastavenym
datumom bol 3. august 2013. Pre overenie stavu batérie bol odoslany prikaz ,,666%.

Zariadenie potvrdilo plné nabitie.

666

prostrednictvom T-Mobile CZ

Tracker battery
full BBithEB &
i !
prostrednictvom T-Mobile CZ

Obr. 17 — Stav batérie

[zdroj: viastny]

7.1.1 Fotografie

Pre zhotovenie fotografii sliZi prikaz ,,000. Fotografia sa uloZi na SD kartu.

000

prostrednictvom T-Mobile CZ

The Photo has
been save in
the memory
card Bl F E27F
fi!

prostrednictvom T-Mobile CZ

Obr. 18 — Vytvorenie fotografie

[zdroj: viastny]



UTB ve Zliné, Fakulta aplikované informatiky 45

Pre ukazku boli zhotovené 3 fotografie osoby zachytenej pocas bezného rozhovoru vo
vzdialenosti 3 metre od zariadenia. Jedna za denného svetla, jedna poc€as stmievania pri
zlych svetelnych podmienkach, a jedna pri umelom osvetleni. Vyrobca udéava rozliSenie
kamery 2 MPx. Skuto¢né rozliSenie fotografii je 640 px x 480 px, ¢o odpovedd kvalitou

Standardu VGA, a kamere s rozliSenim 0,3 MPx.

A\

Obr. 19 — Fotografia za denného svetla [zdroj: vilastny]

Obr. 20 — Fotografia za denného svetla so 7- nasobnym

digitalnym priblizenim [zdroj: viastny]
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Obr. 21 — Fotografia pri zlych svetelnych podmienkach

[zdroj: viastny]

Obr. 22 — Fotografia pri zlych svetelnych podmienkach

so 7 - nasobnym digitalnym priblizenim[zdroj: viastny]
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Obr. 23 — Fotografia pri umelom osvetleni [zdroj: viastny]

Obr. 24 — Fotografia pri umelom osvetleni

so 7-nasobnym digitalnym priblizenim [zdroj: viastny]

V pripade, Ze by nastala situdcia nutnosti blizSej identifikécie osoby z fotografie, zabery

boli v pocitaci 7 krat priblizené do oblasti tvare.

Za denného svetla je osoba na fotografii jasne identifikovatelna. Fotografia je ostra i pri

mnohonasobnom pribliZeni.

Ak by doslo k vldmaniu do objektu, pravdepodobnost’ Ze tato situacia nastane v noci je
vysoko pravdepodobna. Na zabere pri takychto podmienkach je hlavne pri priblizeni osoba
takmer neidentifikovatelna. Je to samozrejme pochopitel'né z dovodu absencie blesku. Ak

bola v miestnosti Gplnd tma, na fotografii nebolo ni¢ vidiet'.
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Zaber za umelého osvetlenia — vysledné fotografia bola zhotovena v mensom rozliSeni —
635 px x 452 px, ako ostatné 2 — 640 px x 480 px. Takato fotografia je pri ochrane objektu
najmenej pravdepodobnym vysledkom, k situacii by mohlo dojst’ napriklad pri vstupe
pachatel'a do miestnosti oziarenej nejakym spotrebicom. Hlavnym zdmerom pristroja je
vSak odpocuvanie, kde pre nazorné zobrazenie blizkeho okolia plostice by tato kvalita mala

byt postacujica.
Zadanim prikazu ,,111* je zhotovena fotografia poslana na mobilny telefon formou MMS.

1l

prostrednictvom T-Mobile CZ
Velkost spravy:
29KB
Uplynie: 16:41
21. maj

Prevziat

Obr. 25 — Odoslanie fotografie

cez MMS [zdroj: viastny]

7.1.2 Video

Odoslanim prikazu ,,222 bolo zhotovené video s dizkou 39 sekand. Velkost videa bola
3,09 mb a rozliSenie 480 px x 320 px. Kvalita obrazu je na dobrej Grovni i1 pri pohybe s

kamerou. AvSak kvalita zvuku vo videu je vel'mi nizka.

7.1.3 Aktivacia zariadenia zvukom

Prikazom ,,777* sa aktivuje funkcia odosielania upozornujucej SMS spravy zakazdym, ked’
hladina intenzity zvuku prekro¢i nastavenu hranicu. Prednastavend, a zaroven minimalna
nastavite'na hodnota, je rovna 60 dB, maximalna mozné nastavite'na hodnota je 255 dB.
Pri rozhovore v blizkosti zariadenia bola vZdy odoslana vystrazna sprava. Prave hlasna
konverzécia odpoveda 60 dB. Zariadenie sa teda neaktivuje napriklad pri otvoreni dveri,
alebo pri beznych pohyboch v jeho blizkosti. V laboratoriu boli vykonané merania, v
ktorych sa zistovalo pri akej intenzite hlasu sa zariadenie aktivuje pri nastaveni minimalnej
hranice rovnej 60 dB, a pri maximalnej, ktora je rovna 255 dB. Pri oboch hodnotach sa
vSak zariadenie aktivovalo na rovnakej trovni — 63 dB, a to i po reStartovani zariadenia a

zadanim prikazu odznovu. Znamena to, Ze hranica aktivacie hlasom je
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v zariadeni dand natvrdo, i ked’ vyrobca tvrdi opak. Tato funkcia nepracuje spolahlivo, ¢o

moze byt dovodom pre vznik planych poplachov.

TTT#60#

prostrednictvom T-Mobile CZ

Sms Sound
function is
opened.Decibel
is 60.
BEIEINEEE T
F ! 73 01260.

prostrednictvom T-MobileCZ :

L e e
Warning:
anyone
entered'Z 12

Obr. 26 — Aktivacia najnizsej

hranice [zdroj: viastny]
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Cursor; 14292 Hz (A9) = -83 dB Peak: 14334 Hz (A9) = -89,1dB | [¥] Grids

Algorithm:lsthmm v‘ Vei'kosﬁ':|'|024 v| | Exportovat... |

Function: | Hanning window v‘ Axis: ILogariEmickéfrekvencia v| | Replot... |

Obr 27 — Frekvencnd analyza, hranica aktivovania

60 dB [zdroj: viastny]
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prostrednictvom T-Mobile CZ

- Sms Sound function is
~ opened.Decibel is 255.
AR ! 2L
i =255.

prostrednictvom T-Mobile CZ

WEgis i
Warning:anyone entered!%

| 2REAAREEA

prostrednictvom T-Mobile CZ

Obr. 28 — Aktivacia maximalnej

hranice [zdroj: viastny]
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Obr. 29 — Frekvencna analyza; hranica

aktivovania 255 dB [zdroj: viastny]
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Prikazom ,,888% sa aktivuje funkcia volania na telefonne ¢islo majitel’a, ktory ma potom

moznost’ cez mikrofon priestor odpocuvat. V tomto rezime zotrva zariadenie na jedno

nabitie az 15 dni.

Pre demonStrovanie

Tras

prostrednictvom T-Mobile!

Sms Sound
function is
opened.Decibel
is 60.
FEIETIREEST
FF | 73 01260.

prostrednictvom T-Maobile CZ
- L —

Warning:
anyone

entered'Z 218
fi8-45 A FL B0

Obr. 30 — Varovna SMS

[zdroj: viastny]

vyuzitia zabezpeCenia objektu pomocou

GSM

odpocuvacieho zariadenia bolo vykonané meranie so zariadenim Caddx Glas Test 2

pouzivanym na testovanie detektorov rozbitia skla, ktoré generuje zvuk rozbitia. Na

jednom konci trubice izolovanej od externych zvukov bol umiestneny detektor, na druhom

dynamicky mikrofon Pinnacle zachytavajici neskresleny zvuk. V programe Audacity bolo

vykreslené spektrum frekvencnej analyzy nahravky.

Obr. 31 — Laboratorne pracovisko [zdroj: viastny]
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100,00Hz 300,00Hz 000,00Hz  3000,00Hz B000,00Hz

Cursor‘.i" ?F’eaici" | Grids
AIgori‘thnuiSpelﬁmm v| Velkost: | 1024 ] | Exportovat.. |
Function: l!—t&nningwindow v| Axis: lLogaritmické{rekvencia v! | Replot... |

L | | ! |

__Zawiet' é|

Obr. 32 — Spektrum frekvencnej analyzy zvuku

rozbitia skla [zdroj: viastny]

GSM X009 zakazdym po vygenerovani zvuku rozbitia skla reagovalo vystraznou SMS
spravou. Maximalna testovana vzdialenost’ ploStice a generatora bola 8m. Zariadenie by
tak mohlo v domdacnosti bez problémov nahradit’ detektory rozbitia skla. Jeho cena sa
pohybuje v podobnej hladine ako cena detektorov. Nevyhodou je, Ze vyvolanie poplachu
prebieha len vd’aka zvuku trieStenia, nie tiez vinenim spdsobenym pri naruseni sklenenne;j

plochy.

7.1.4 SOS volanie

Pri stiskunti SOS tlacitka na 3 sekundy sa okamzite zavola na Cislo nastavené prikazom
»30S+¢islo*.

7.1.5 Lokalizacia zariadenia

Pre odoslanie aktudlnej polohy na telefon majitela sluzi prikaz ,,DWEN®“. Zariadenie

odoslalo spétnt spravu o zlyhani funkcie. Hlasenie sa opakovalo i po manualnom
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nastaveni APN brany. Pri prehl'addvani diskusii bolo zistené, Ze sledovanie polohy

nefunguje mimo tzemie Ciny.

Zariadenie nebolo najdené ani pri vyuziti online néstrojov pre lokalizovanie pomocou

IMEI ¢isla, ktoré bolo zistené prikazom ,,PT*

APN# internet

prostrednictvom T-Mobile CZ

19:35 18. maj
DWEN

prostrednictvom T-Mobile CZ

19:37 18. maj

Get position
information
failed
HEMUEERK
g

Obr. 33 — Lokalizacia

zariadenia

[zdroj: viastny]

7.2 GSM Mini DV X-1000

Toto zariadenie sa nepodarilo uviest’ do funkcie. Po vlozeni SIM karty a nabiti batérie
nebolo mozné pristroj zapnut’, signalizujica LED nereagovala. Batéria bola premerana
voltmetrom, namerany vykon bol vyhodnoteny ako dostacujuci. Chybu sa tak nepodarilo
objavit, a po komunikécii s technickou podporou obchodu, z ktorého bol pristroj
zakupeny, bolo zariadenie poslané na preskusanie. Pred odovzdanim prace vSak nedorazil,

meranie a predvedenie funkcii tak nebolo mozné uskutocnit’.
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8 VYSLEDKY MERANIA A ANALYZ

Pre potreby bakalarskej prace a za ucelom porovnania kvality vyslednej nahravky bol
zaznamenany mdj rozhovor s kamaritom, ktory s nahrdvanim sthlasil. Pouzité zariadenia
boli GSM X009 a NOVO Unikum 2. Obe plostice boli umiestnené 1 meter od nds, a pre

zaistenie rovnakych podmienok nahravali sti¢asne.

111,0I}Hn1 30,00Hz 100,00Hz 300,004z 700,00Hz  2000,00Hz

Cursor: 3335 Hz (G¥7) = -T0dB Peak{ 3316 Hz (G¥T) = -687dB (V] Grids

Algorithm: | Spektrum v | Welkost: | 1024 v | | Exportovat'..

Function: | Hanning window w | Axis: Logaritmicka frekvencia w | Replot...

|z | @

Obr. 34 — Frekvencna analyza nahravky GSM X009 [zdroj: viastny]
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Algeorithm:

Function;

Obr. 35 — Frekvencna analyza nahravky NOVO Unikum 2 [zdroj: viastny]
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Nahravka pristrojom NOVO Unikum 2 obsahuje ovela SirSie spektrum frekvenénych

kmito¢tov. Zaznam ma nizsiu hladinu intenzity zvuku, je teda tich$i a menej zrozumitel'ny

ako zdznam spraveny druhym zariadenim. Té4to nahravka bola z dévodu nekompatibility s

pocitatom zachytena zo zariadenia rovnakym sposobom ako nahravka zvuku rozbitia skla,

teda pomocou trubice a mikrofénu a vstavaného reproduktoru.
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8.1 Zaverec¢né zhodnotenie

Testované zariadenie GSM X009 bolo  podrobené skuskam zakladnych funkcii.

V nasledujtcej tabul’ke su zobrazené klady a zapory.

Tab. 5 — Klady a zapory X009/zdroj: viastny]

KLADY ZAPORY

Rozmery — l'ahky prenos a ukrytie RozliSenie kamery neodpoveda rozliSeniu

uddvanému vyrobcom

SOS tlacidlo Kvalita videa — vel'mi nekvalitny zvuk
Velky rozsah moznosti pre nastavenie Nespol'ahlivé nastavenie minimalne;j
limitu hladiny intenzity zvuku hladiny intenzity zvuku pri funkcii hlasove;j
aktivacie

Nefunkéna moznost’ lokalizacie

Svojej predajnej ceny je toto zariadenie urcite hodné. V kategoérii do 2000,- ké by som si
dovolil GSM X009 oznacit’ za najlepsi produkt na trhu. VacSina, i drahSich, pristrojov ma
ocakavania od kamery a inych funkcii nemo6zu byt vysoké. U plostic ponukajucich len
hlasové odpocuvanie predpokladam vysSiu kvalitu mikrofénu a vyslednej nahravky.
Maximalny dosah je rovnaky ako u ostatnych produktov. Ak zdujemca hl'ada zariadenie s
nizkou cenou, ale s dobrou kvalitou, pouZzitelné okrem odpoclvania i na straZenie a

monitorovanie objektu, GSM X009 je urcite dobrou vol'bou.

Pre obe porovnévané zariadenia bol vytvoreny vyvojovy diagram znazoriiujuci ich funkciu.
Ich jednotlivé principy su diametrdlne odlisné. Na diagramoch je badatelny vyvoj
technologie, nové zariadenia umoziuji vel'mi vel'a funkcii. NavySe maju obrovsku vyhodu
vo vzdialenom ovladani. Pri praci s pristrojom NOVO Unikum 2 je nutné, aby ten kto to
odpocuva bol v ramci rovnakého elektrického obvodu ako je wvysiela¢, ¢o vécSinou
znamena, Zze musi byt’ v rovnakej budove ako jeho ciel'. Pracuje vSak vel'mi spolahlivo, a
pri dobrom ukryti mikroféonu je len tazko objavitelny. Treba byt vSak s umiestnenim
opatrny, aby nevznikalo ruSenie, ktoré sa v nahravke prejavi v podobe neprijemného

piskotu.
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Obr. 36 — Znazornenie funkcie X009 pomocou vyvojového diagramu [zdroj: viastny]

Pristroj vzdy po skonceni operacie ¢aké na prijatie nového prikazu, ktorého prijatie potvrdi

textovou spravou. Sucasne nemdzu bezat’ 2 operacie.
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zZariadenia
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Obr. 37 — Znazornenie funkcie NOVO Unikum 2

pomocou vyvojového diagramu [zdroj: viastny]

Tento pristroj umoznuje len odpoclvanie v redlnom case, alebo nahrdvanie zaznamu. Je

mozné odpocuvat’ a su€asne nahravat. K zdznamu sa cez menu zariadenia da kedykol'vek

dostat’, a prehrat’ si ho, avSak nebolo mozné ho zo zariadenia exportovat, z ddvodu

absencie kompatibilnych produktovych ovladacov.
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9 BUDUCNOST GSM BRAN V
BEZPECNOSTNYCH TECHNOLOGIACH

GSM brany maji vd’aka Sirokym moznostiam vyuzitia pred sebou sl'ubnu budiacnost. Uz
dnes je moznost’ ovladat’ vacsinu spotrebi¢ov v domacnosti mobilnym teleféonom, moze sa
teda odhadovat’ rozsirenie tychto technoldgii do viac a viac domacnosti a rozsirenie ich

dostupnosti na trhu.

S ohl'adom na zabezpecenie objektu sa rovnako oCakava CastejSie zavadzanie bezdrotovych
GSM alarmov, pretoze pouzitie drotovych systémov strdca na popularite, ¢o vedie k

znizeniu profitu spolocnosti, ktoré sa ich vyrobe venuju.

Vyvoj GSM odpocuvacich zariadeni ide tiez dopredu, dochddza najmi k predlzovaniu
vydrze batérie a k zmenSovaniu rozmerov, takze je mozné pouzivat odposluch vstavany v

budiku, v plne funkénej predlzovacke, alebo dokonca v USB kabli.

Miniaturizécia rozmerov zasahuje do celej oblasti Spiondzenej techniky. Zaujimavym
prikladom je S$piondzne slichadlo s indukénou sluckou CNM - 45W. Nasadzuje sa
pomocou magnetickej tyCinky. Vdaka svojej velkosti (3mm x 2mm) takmer
nespozorovatelné zariadenie je napajané troma tuzkovymi batériami. Tie sliZia na

napdjenie slucky. Mikrofon je umiestneny na osobitnom kabli [30].

Slichadlo je l'ahko dostupné, ¢o vedie k jeho pouZivaniu medzi Studentami, kde nastava
problém ako tomuto zariadeniu znemoZznit' funkciu. Vzhl'adom k tomu, Ze ruSicky su
zakazan¢ zakonom, myslim si, Ze idedlna moZnost’ je pouzitie detektoru nelinearit, ktory je

popisany v tejto praci.

g
§

g
&
2

Obr. 38 — Sluchadlo CNM — 45W
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ZAVER

V odbore bezpecnostnych technologii sa Casto stretavame s vyuzitim GSM bran. K ochrane
objektu najskor sluzili ako samostatné programovatel'né moduly, dnes je uz komunikator
bezne sucast'ou ustredne PZTS. Majitel'ovi ul'ahcuje pracu tym, ze ma moznost ovladat
zabezpelovaci systém zo svojho telefonu. Clovek je tvor komfortny, a tak sluzia GSM
brany tiez na ovladanie domacich spotrebicov. V oblasti ochrany objektu je podl'a mdjho
nazoru najvacsou vyhodou prave komunikacia pomocou textovych sprav, ¢o zabezpecuje
vlastnikovi prehlad o systéme kedykol'vek a odkialkol'vek. DalSou silnou strankou je
moznost’ obojstrannej komunikdcie v zmysle odpoctvania strdZeného priestoru cez
mikrofon. K ochrane objektu je mozné vyuzit' tiez zariadenie, ktoré je primarne ur¢ené na
odpocuvanie, ako napriklad v praci predstaven¢ GSM X009. Sofistikovany pristroj ma v
sebe okrem mikrofonu zabudovant tiez kameru. Zaznam dokaze skomprimovat a cez
datovu siet’ dorucit’ na telefon majitela, alebo na DPPC. Automaticky méZe vykonavat
funkciu zavolania na prednastavené ¢islo, alebo poslat’ upozoriiujicu SMS, o umoziuje
nahradenie napriklad detektorov rozbitia skla. Ako ukazalo meranie, aktivacia prebehne
vzdy pri zvuku trieStenia v okruhu 8 metrov. Funkcia mo6ze slizit’ i na monitorovanie
priestoru. Batéria vydrzi v aktivnom reZime aZz 15 dni, pri nepreruSenom odpocuvani sa
predpokladd vydrz 3 hodiny. Zariadenie poSle vystrazni spravu ak niekto vojde do
miestnosti. Tato moznost’ vSak nefunguje spolahlivo, pretoZze sa ploStica aktivuje len pri
hlasnych zvukoch, alebo pri zacati rozhovoru. Na otvorenie dveri a chddzu nereaguje. Téato

aplikacia sa teda neodporuca.

Primédrnym ucelom testovaného zariadenia je odposluch. GSM plostice sa radia k
najoblibenej$im prave z dovodu pohodlnosti obsluhy a z dévodu spojenia s mobilnymi
sietami. Ich pouZzivanie je obmedzené zakonom, vo vicSine pripadoch je oznacené ako
nelegélne. Existujii v§ak vynimky. Zariadenie je pomerne citlivé, mikrofonom je dobre
pocut’ rozhovor cez celli miestnost, pri maximdlnom dosahu 7 metrov. Vydrz batérie
zabezpecuje prevadzku na dlhu dobu po ukryti pod nabytkom, postelou, alebo po prilepeni
napriklad na stenu skrine. Vd’aka miniatirnym rozmerom prirovnatelnym k dvom minciam
hodnoty 50,- k¢ poloZzenymi vedla seba je ploStica l'ahko ukrytelna a nenapadna.
Nahravka, ktort ziskame, zostane uloZzend na SD karte a mdze byt neskdr podrobend
analyze v niektorom z programov na pracu so zvukom. Svoj primarny ucel zariadenie

plnohodnotne spiia.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK
GSM Global System for Mobile communications
SMS Short Message Service

PZTS Poplachové zabezpeCovacie a tiesnové systémy
SIM Subscriber Identification Module

MMS Multimedia Messaging Service

PIN Personal Identification Number

IMSI International Mobile Subscriber Identity
IMEI International Mobile Equipment

BSS Base Station subsystem

NSS Networking Switching Subsystem

MSC Mobile Switching Centre

HLR Home Location Register

VLR Visitor Location Register

EIR Equipment identity Register

0SS Operation Support Subsystem

ADC Administrative Centre

NMC Network Management Centre

OMC Operation and Maintenance Centre

TDMA  Time Division Multiple Access

FDMA  Frequency Division Multiple Access

MS Mobilna stanica

BTS Base Transceier Station

NMT Nordic Mobile Telephone

CEPT European Conference of Postal and Telecommunications
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HSCSD

GPRS

BDN

SDN

EDGE

UMTS

IMT

ITU

IP

CSD

PBX

PLC

GND

ISDN

LCR

VoIP

PSN

EZS

DPPC

PS

CMOS

VGA

AVI

JPG

AMR

BPSK

High Speed Circuit Switched Data

General Packet Radio Service

Barred Dialing Number

Service Dialing Numbers

Enhanced Data Rates for GSM Evolution
Universal Mobile Telecomunications System
International Mobile Communications
International Telecommunication Union
Internet Protocol

Circuit Switched Data

Private Branch Exchange

Programmable Logic Controller

Ground

Integrated Services Digital network

Least Cost Router

Voice over Internet Protocol

Packet Switching Network

Elektronicka zabezpefovacia signalizacia
Dohl'adové a poplachové prijimacie centrum
Poplachovy systém

Complementary metal-oxide semiconductor
Video Graphics Array

Audio Video Interleaved

Joint Picture Experts Group

Adaptive Multi Rate

Phase-shift keying
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