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ABSTRAKT

Cilem bakalarské prace je struc¢né piiblizit problematiku pfenosu udalosti z poplachovych
zabezpecovacich a tisnovych systémt PZTS do dohledovych a poplachovych pfijimacich

center DPPC.

V tvodu teoretické ¢asti jsou vyjmenovany zakladni technické normy, kterymi se fidi mon-
taz, servis a provoz zabezpecovacich systému. VSeobecné o problematice pfenosovych tras,
prenosovych formath a piekladovych tabulek pojednava ¢ast zamérend na koncova zatizeni

dohledovych center.

Za ucelem zptesnéni a pochopeni, instalacnimi techniky PZTS a spravci DPPC, ptfenosu
zprav je zdokumentovana a zpracovana pienosova soustava dohledového centra firmy XY,

kterou bakalarska prace konci.

Kli¢ova slova: dohledové a poplachové ptijimaci centrum (DPPC), poplachovy zabezpeco-

vaci a tisnovy systém (PZTS), pfenosova trasa, pfenosovy format

ABSTRACT

The aim of the bachelor thesis is to briefly approach the issue of transmitting events from
Intrusion and hold-up alarm systems (further in the work only referred to as "PZTS") into

Monitoring and alarm receiving centres (further in the work only referred to as "DPPC").

At the beginning of the theoretical part the basic technical standards, which regulate the
installation, maintaining and operation of alarm systems, are listed. The issue of transmission
routes, transmission formats and translation tables are in general mentioned in a section fo-

cused on the endpoints of monitoring centers.

For the purpose of specification and understanding concerning transmission of messages, by
installers of PZTS and administrators of DPPC, a transmission system of the monitoring

centre of the XY company is documented and processed at the end of the bachelor thesis.

Key words: Monitoring and alarm receiving centre (DPPC), Intrusion and hold-up alarm

system (PZTS), transmission route, transmission format
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UvVOoD

Dnesni doba sebou piindsi postupné zvySovani hodnoty majetku a tim roste potieba jedinct
1 firem sviij t€Zce nabity majetek nalezité chranit. Zaroven dochazi k technologickym pokro-
kim a bezpecnostni systémy jsou ¢im dal vice sofistikovanéjsi. Poptavka po sluzbach bez-
pecnostniho primyslu neuticha, naopak se objevuje zvySeny zajem zakaznikii svoje bezpec-
nostni systémy modernizovat a vylepSovat. Zname rceni plati i v tomto odvétvi a miizeme
konstatovat, ze je vskutku pravdivé: ,,bezpecnostni systém je tak dobry, jak dobry je jeho
nejslabsi clanek®.

Cely bezpecnostni systém je pak slozen ze vSech moznych periferii a jeho vybér by mél
pfedchézet dokonalé kompletni analyze rizik a dokonalému bezpe¢nostnimu projektu, ve
kterém se nemtzeme specializovat pouze na urc¢itou ¢ast bezpecnostniho opatieni, musime
vzit v potaz v§echny aspekty rizik a k tomu odpovidajici protiopatieni.

J A v

Snahou bakalatské prace je ¢tenaiam priblizit pouze ¢ast o bezpecnostnich systémech s pro-
blematikou ptenosovych tras, formath a ptekladovych tabulek z poplachovych zabezpeco-
vacich a tisiovych systéml na dohledova a poplachova pfijimaci centra. Jaké udalosti se
budou prenaset z PZTS a jaky maji vyznam prace nefesi, ale predpoklada, jiz urcitou znalost

o bezpecnostnich systémech Ctenare.

Poplachové zabezpecovaci a tisiiové systémy (dale jen PZTS) komunikuji s dohledovymi a
poplachovymi pfijimacimi centry (dale jen DPPC) po mnoha komunikacnich kanélech. K
prenosu vyuzivaji také rizné prenosové formaty. Moderni trendy pfenosi, za vyuziti Inter-
netu a datovych sluZeb mobilnich operatorli, umoZiuji pfenaSet mnohem vice informaci, nez
bylo doposud bézné. Piipojeni PZTS po pevné telefonni lince se jevi jako davnou minulosti.
VétSina vyrobet PZTS implementuje jako primarni, v nékterych piipadech i ojedinély, for-

mat komunikace protokol SIA IP.

V uvodni cCasti, se bakalaiska prace vénuje vSeobecnym pozadavkiim na poplachové zabez-
pecovaci a tisiové systémy, s dirazem na piehled pouzivanych norem v aktudlnim znéni.
Cilem tvodu préce je ¢tenafi, respektive instalaénim technikiim, vyjmenovat a pfiblizit za-
sadni normované pozadavky, kterymi by se méli fidit pii montazi a servisu zabezpecovaci

techniky PZTS.

V ¢asti nasledujici se ¢tenafi mohou docist, jaké komunikacni kanaly jsou v CR k dispozici,

jaké jsou jejich vyhody, nebo naopak nevyhody. Mohou se seznamit s feSenim, jak se
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informace z krabicky na zdi, dostane na monitory operatorii bezpecnostnich center. V po-
sloupnosti je vyjadien i vyvoj bezpecnosti prenosu, respektive kddovani udalosti do piena-
Senych zprav, véetné zavislosti na velikosti a objemu dat. Teoretickou ¢ast zakoncuji vztahy
pro kédovani a zpétny preklad pienasené zpravy v PZTS a v DPPC pomoci prekladovych
tabulek.

Zavérem bakalarské prace, v ¢asti praktické, je zdokumentovana pfenosova soustava firmy
XY provozujici dohledové centrum a méla by slouzit instalaénim technikiim PZTS a spravci

DPPC jako manual pro pfipojovani objektt ke stfezeni.

Ve zvetejnéné praci bylo pouzito fiktivnich parametrii a nastaveni, pro dokumentaci aktual-

niho stavu pfenosovych tras.
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I. TEORETICKA CAST
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1 POPLACHOVE ZABEZPECOVACI A TISNOVE SYSTEMY

Poplachové zabezpecovaci a tisnové systémy mtizeme definovat jako soubor ustreden (fidi-
cich jednotek), detektort, tisnovych zafizeni, vystraznych zafizeni, komunikatorti — pteno-
sovych zafizeni a napdjecich zdroju, jejichz prostfednictvim je signalizovdno na uréeném
misté, tzv. pfijemce poplachu, naruseni, napadeni stfezeného objektu nebo prostoru. V nor-
mach popisujicich problematiku PZTS je také vyuzivano anglické oznaceni I&HAS (Intru-
sion and hold-up alarm systém), coz sdruzuje systémy IAS (Intruder alarm systém) a HAS

(Hold-up alarm systém).

Ugelem PZTS je zvysit bezpednost stiezenych prostor a osob.

Obr. 1: Vybrané prvky PZTS [11]

1.1 Normy PZTS

Vyroba, montaz, servis a revize se fidi fadou specifickych norem a ptedpisti. Pro obor PZTS
jsou v platném znéni pfedeviim normy fady CSN EN 50131-X. Aktualni znéni viech norem
je dostupné na www: < https://csnonline.unmz.cz>, jedna se o placenou sluzbu. V Tab. I je

vycet platnych norem k V.2018.


https://csnonline.unmz.cz/
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Tab. 1: Zakladni prehled platnych norem PZTS
Oznaceni Zkraceny nadzev normy Datum
akt.
CSN EN 50130-4 | Pop.sys. - Cést 4: Elektromagnetickd kompatibilita - IvV.15
ed. 2 Norma skupiny vyrobki: Pozadavky na odolnost kompo-
nentll pozarnich systémt, poplachovych zabezpecovacich
a tisnovych systémt a systémia CCTV, kontroly vstupu a
pfivolani pomoci
CSN EN 50130-5 | Pop.sys. - Cast 5: Metody zkousek vlivu prostiedi V.12
ed. 2
CSN EN 50136-1 | Pop.sys. - Pop. pienosové sys. a zaf. - Cést 1: Obecné po- X.12
zadavky na poplachové pfenosové systémy
CSN EN 50136-2 | Pop.sys. - Pop. pfenosové sys. a zaf. - Céast 2: Pozadavky | VIL14
na komunikator ve stfezeném prostoru (SPT)
CSN CLC/TS | Pop.sys. - Pop. pfenosové sys. a zaf. - Cast 7: Pokyny pro | XII.17
50136-7 aplikace
CSN CLC/TS | Pop.sys. - Pop. pienosové sys. a zaf. - Cast 9: Pozadavky | XIL.17
50136-9 na obecny protokol pro ptenos poplachu s vyuzitim Inter-
netového protokolu
CSN EN 50131-1 | Pop.sys. - PZTS - Cast 1: Systémové pozadavky XIL.17
ed. 2
CSN CLC/TS | Pop.sys. - PZTS - Cast 2-10: Detektory naruseni - Detek- X.14
50131-2-10 tory stavu otevieni (magnetické kontakty)
CSN EN 50131-2- Pop.sys. - PZTS - Cast 2-2: Detektory naruseni - Pasivni VI.18
2ed.2 infracervené detektory
CSNEN 50131-2- | Pop.sys. - PZTS - Cast 2-3: Pozadavky na mikrovlnné de- IX.14
3 tektory
CSNEN 50131-2- | Pop.sys. - PZTS - Cast 2-4: Pozadavky na kombinované IX.14
4 pasivni infra¢ervené a mikrovinné detektory
CSNEN 50131-2- | Pop.sys. - PZTS - Cast 2-5: Pozadavky na kombinované IX.14
5 pasivni infracervené a ultrazvukové detektory
CSNEN 50131-2- | Pop.sys. - PZTS - Cast 2-6: Detektory otevieni (magne- IX.14
6 tické kontakty)
CSNEN 50131-2- | Pop.sys. - PZTS - Cast 2-7-1: Detektory naruseni - Detek- XI.16
7-1 tory rozbijeni skla (akustické)
CSN EN 50131-2- | Pop.sys. - PZTS - Cést 2-7-2: Detektory narugeni - Detek- XI.16
7-2 tory rozbijeni skla (pasivni)
CSN EN 50131-2- | Pop.sys. - PZTS - Cast 2-7-3: Detektory naruieni - Detek- | XI.16
7-3 tory rozbijeni skla (aktivni)
CSN CLC/TS | Pop.sys. - PZTS - Cast 2-8: Detektory naruseni - Otfesové IX.14
50131-2-8 detektory
CSN EN 50131-3 | Pop.sys. - PZTS - Cast 3: Usttedny .10
CSN EN 50131-4 | Pop.sys. - PZTS - Cast 4: Vystrazna zafizeni II1.10
CSN EN 50131-5- | Pop.sys. - Elektrické zabezpetovaci systémy - Cast 5-3: IX.17
3ed.2 Pozadavky na zatizeni vyuzivajici bezdratové propojeni
CSN  CLC/TS | Pop.sys. - PZTS - Cast 5-4: Zkousky systémové kompati- | IV.13
50131-5-4 bility I&HAS zatizeni nachéazejicich se ve stieZzenych pro-

storech




UTB ve Zliné, Fakulta aplikované informatiky 13

CSN EN 50131-6 | Pop.sys. - PZTS - Cast 6: Napajeci zdroje I1.18

ed. 3

CSN CLC/TS | Pop.sys. - PZTS - Cast 7: Pokyny pro aplikace V.11

50131-7

CSN EN 50131-8 | Pop.sys. - PZTS - Cast 8: ZamlZovaci bezpe¢nostni zaii- |  II1.10
zeni/systémy

CSN CLC/TS | Pop.sys. - PZTS - Cast 9: Verifikace poplachu - Metody a | VIL15

50131-9 principy

CSN EN 50131- | Pop.sys. - PZTS - Cast 10: Aplikace specifickych poza- IL.15

10 davkl na komunikator ve stfezeném prostoru (SPT)

CSN  CLC/TS | Pop.sys. - PZTS - Cést 11: Tistiové zafizeni IX.14
50131-11

CSN CLC/TS | Pop.sys. - PZTS - Cast 12: Metody a pozadavky pro nasta- 1.17
50131-12 vovani stavu stifezeni a klidu poplachovych zabezpecova-

cich systému (IAS)

1.2 Stupné zabezpeceni

Norma CSN EN 50131-1 ed.2/A1/A2/Z2 odst.6 nam definuje jednotlivé stupné zabezpeceni

Cv v

komponenty. Jednotlivé stupn€ ndm urcuji miru rizika piekonéni systému a jako voditko pro

stanoveni rizika slouzi ptipadna znalost a vybavenost lupice nebo ,,vetielce* (termin vetielec

zahrnuje vSechny typy ohrozeni, napt. loupezné piepadeni, pohrizky fyzickym nasilim

apod.). RozliSujeme Ctyii stupné zabezpeceni, piic¢emz nejnizsi je stupent 1 a nejvyssi stupen

4.
Tab. 2: Stupné zabezpeceni [12]

Stupen 1: Nizké riziko
Predpoklada se, Ze vetfelec nebo lupi¢ maji malou znalost I&KHAS a maji k dis-
pozici omezeny sortiment snadno dostupnych nastrojt.

Stupen 2: Nizké azZ stiedni riziko
Predpoklada se, Ze vettelec nebo lupi¢ maji omezené znalosti I&HAS a pouzi-
vani béZzného naradi a pfenosnych pfistrojii (napf. multimetr).

Stupeini 3: Stredni aZ vysoké riziko
Ptedpoklada se, ze vetielec nebo lupi€ jsou obezndmeni s [&KHAS a maji roz-
sdhly sortiment nastroji a pfenosnych elektronickych zatizeni.

Stupeni 4: Vysoké riziko

Pouziva se tehdy, ma-li zabezpeceni prioritu pred vSemi ostatnimi hledisky.
Predpoklada se, ze vetfelec nebo lupi¢ jsou schopni nebo maji moZnost
vypracovat podrobny plan vniknuti a maji kompletni sortiment zatizeni vcetné
prostiedkii pro ndhradu rozhodujicich komponenti I&HAS.
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1.3 Tridy prostredi

Pti vybéru jednotlivych komponent systémt PZTS je nutné brat v potaz vliv prosttedi, do
kterého bude kazdy jednotlivy prvek instalovan. Komponenty musi spravné pracovat, jsou-
li vystaveny piisobeni vlivu prostiedi az do tfidy, dle definice normy CSN EN 50131-
1/A1/A2/72 odst.7, do které jsou piitazeny.

Tab. 3: Tridy prostredi [12]

Trida prostiedi 1 - vnitini

Vlivy prostiedi vyskytujici se obvykle ve vnitinich prostorach pfi stalé teploté (napii-
klad obytnych nebo obchodnich objektech).

Poznamka — ptredpokladaji se zmény teploty v rozmezi +5°C az +40°C pfi stfedni relativni vlhkosti
ptiblizné 75% bez kondenzace.

Trida prostiedi 2 - vnitini - vSeobecné

Vlivy prostfedi vyskytujici se obvykle ve vnitinich prostorach, kde neni stalé teplota
(naptiklad na chodbéch, v halach nebo na schodistich a tam, kde mize dochézet ke
kondenzaci na oknech a v nevytapénych skladovych prostorach nebo schodistich v
nichz vytapéni neni trvalé.
Poznamka — ptedpokladaji se zmény teplot v rozmezi -10°C az+ 40°C pii stiedni relativni vlhkosti
ptiblizné 75% bez kondenzace.

Trida prostiedi 3 - venkovni - chranéné nebo extrémni vnitini podminky

Vlivy prosttedi vyskytujici se obvykle vné budov, pficemz komponenty I&HAS nej-
sou plné vystavené povétrnostnim vliviim.

Poznamka — ptedpokladaji se zmény teplot v rozmezi -25°C az +50°C pii stiedni relativni vlhkosti
priblizné 75% bez kondenzace. Po dobu 30 dni v prib&éhu roku se mohou zmény relativni vlhkosti
pohybovat v rozmezi 85% az 95% bez kondenzace.

Trida prostiedi 4 - venkovni - v§eobecné

Vlivy prostiedi vyskytujici se obvykle vné€ budov, pficemz komponenty I&HAS jsou
pln€ vystavené povétrnostnim vlivim.
Poznamka — pfedpokladaji se zmény teplot v rozmezi -25°C az +60°C pii stfedni relativni vlhkosti

priblizné 75% bez kondenzace. Po dobu 30 dni v prib&hu roku se mohou zmény relativni vlhkosti
pohybovat v rozmezi 85% az 95% bez kondenzace.

1.4 Vstupy a funk¢ni pozadavky PZTS

Systémy PZTS musi v zavislosti na poZzadavku stupné bezpecnosti pfijimat a vyhodnocovat

rizné nahodilé stavy vzniklych situaci. Norma CSN EN 50131-3 nam definuje zékladni
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funkéni pozadavky na ustfedny a jejich vstupy (stavy od detektoril). Systémy musi umeét
detekovat, zaznamenat, vyhodnotit a pfedat zejména stavy:

e naruseni,

e tisnove,

e sabotazni,

e poruchové,

e vstup/vystup uzivateld,

e zakryti, maskovani,

e snizeni rozsahu pokryti detektoru,

e nepoplachové (technické) vstupy.
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2 DOHLEDOVE A POPLACHOVE PRIJIMACI CENTRUM

Dohledové a poplachové ptijimaci centrum (DPPC, diive oznacovano PCO) si lze predstavit
jako dispecerské pracoviste s nepfetrzitym provozem, slouzici ke sbéru aktudlnich stavll a
informaci ze sttezenych objekt. Aktudlni stavy jsou pienaseny na DPPC pomoci specidl-

nich kédovanych zprav z bezpecnostnich systémt, napi. PZTS, EPS nebo CCTV.

Obr. 2: DPPC Jablotron [13]

Ukolem DPPC je obdrzené informace kvalifikované vyhodnotit a uinit vechna mozna
opatfeni na vzniklou situaci. Scénafe postupll si vétSinou urcuje zakaznik (v koordinaci
s bezpecnostni agenturou) a operator dohledového centra postupuje presné dle pokynti k jed-
notlivym objektim. Vétsina DPPC v CR disponuje vlastni zasahovou skupinou, a tak jsou
bezpeénostni agentury schopny zajistit vy3si bezpecnost stieZenych objektd a osob. Ukolem
operatora je tak i veskerd koordinace provadénych zasahtl, pfipadné predani udalosti k doSet-
feni Policii CR

K ptenosu zprav z objektt (bezpecnostnich tstteden) slouzi ptenosové systémy a zafizeni.

Pozadavky na pienos definuje fada norem CSN EN 50136.
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Tab. 4: Vycet norem pro prenosové trasy

Oznaceni Zkraceny nadzev normy Datum
akt.

CSN EN 50136-1 | Pop.sys. - Pop. pienosové sys. a zaf. - Cést 1: Obecné po- X.12
zadavky na poplachové pienosové systémy
CSN EN 50136-2 | Pop.sys. - Pop. pfenosové sys. a zaf. - Céast 2: Pozadavky | VIL14
na komunikator ve stfezeném prostoru (SPT)
CSN EN 50136-3 | Pop.sys. - Pop. pfenosové sys. a zaf. - Céast 3: Pozadavky | VIL14
na komunikator piijimaciho centra (RCT)
CSN CLC/TS | Pop.sys. - Pop. pfenosové sys. a zaf. - Cast 4: Indikaénia | X105
50136-4 ovladaci zafizeni pouzivana v poplachovych pfijimacich
centrech
CSN CLC/TS | Pop.sys. - Pop. pfenosové sys. a zaf. - Cast 7: Pokyny pro | XII.17
50136-7 aplikace
CSN CLC/TS | Pop.sys. - Pop. pienosové sys. a zaf. - Cast 9: Pozadavky | XII.17
50136-9 na obecny protokol pro pfenos poplachu s vyuzitim Inter-
netového protokolu

2.1 Prenosové trasy

Mezi bezpecnostnimi ustfednami PZTS a dohledovymi centry DPPC, respektive poplacho-
vymi pfijimacimi centry (dale jen PPC), probiha vyména informaci pomoci pfenosovych
zafizeni (komunikatorti) s vyuZitim rliznych ptenosovych tras. Komunikace mize byt jed-
nosmérna nebo obousmeérna, v zavislosti na pouZziti komponent prenosového systému. Kazda
pienosova trasa ma sva specifika spolehlivosti, odolnosti nebo finanéni naro¢nosti. Zaroven
vSak kazdy zabezpecfeny objekt ma jinou hodnotu a jiné naroky na stupen zabezpeceni. U
objektll vysSich stupniil zabezpeceni je poZadovano vyuziti dvou nezavislych komunikacnich

kanalu.

Vybér komunikaénich tras musi bezpodminecné vzejit z doporuceni bezpecnostni agentury
a bezpec€nostniho technika s pfihlédnutim na stfeZeny majetek a finanéni moZznosti zakaz-
nika. Spravna volba komunika¢niho kandlu je dillezZitym aspektem celého bezpe€nostniho

systému a dilezitym faktorem na poskytovanou sluzbu.

Obr. 3 graficky zndzoriiuje mozny vybér komunikacénich tras. Schematicky je naznaceno

propojeni jednotlivych zakladnich komponent systému.
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GSM - SMS — GPRS

- (i9)
o FIREWALL
VYSILAC /
KOMUNIKATOR < —
PRIPOJKA
‘ TS
> |
o SERVER
2 s DPPC
PZTS . \
\ OBJEKTU PRACOVISTE
DPPC

Obr. 3: Zjednodusené schéma komunikacnich tras, vlastni zdroj.

2.1.1 Prenos po telefonni lince

V minulosti nejcastéji pouzivané piipojeni zabezpecovacich ustieden k dohledovym cen-
trim DPPC (dfive oznadovano PCO). Vyrobci ustteden PZTS (diive oznaCovano EZS) im-
plementovali telefonni komunikatory ptimo na desky ustfeden, prave pro Sirokou pfistupnost

a relativné 1 cenovou dostupnost.

Pro pienos informaci slouzi hovorové pasmo jednotné telefonni sité (JTS). Ustiedny PZTS
navazuji spojeni s PPC vytoc¢enim telefonniho ¢isla nebo ¢isel navazanych na hardware do-
hledového centra. Po piedani informaci a pfijmu potvrzeni ze strany PPC Ustfedna komuni-

kaci ukon¢i zavéSenim linky.

Toto piipojeni neni v dnes$ni dob€ doporucovano vzhledem k velké casové odezvé pienosu
a také vzhledem k bezpecnostnimu riziku preruseni telefonniho ptipojeni pachatelem. Testy

spojeni jsou obvykle nastaveny pouze na jeden testovaci pienos za 12 nebo 24 hodin.
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2.1.2 Prenos po radiové siti

Mezi nejspolehlivéjsi zptisoby komunikace PZTS a PPC miizeme urcité zafadit pfenosy po
vyhrazené radiové siti. Bezpecnostni agentury provozujici dohledova centra maji pro tyto
prenosy vyhrazeny vlastni frekvencni rozsah, maji vybudovanou vlastni radiovou sit’ a pro
komunikaci slouzi specidlni radiové vysilace. Pro vykryti vétsiho tizemi piijmu signélu jsou

bezpecnostni agentury nuceni zfizovat retranslacni stanice.
Na Obr.4 vidime princip piredavani udalosti po vytvorené radiové siti s vyuzitim:

e OV - objektovych vysilaci,
e RxTx — retransla¢nich stanic,

e Rx —koncovych pfijimacich stanic PPC.

RxTx 1 RxTx 2

PRACOVISTE DPPC

Obr. 4: Blokové schéma radiové site DPPC, viastni zdroj

Spravu radiového spektra v CR zasttesuje Cesky telekomunikaéni utad (dale jen CTU), ktery
udéluje (odebird) opravnéni k vyuziti pfidéleného komunika¢niho rozsahu (frekvence).
V soucasnosti je vyuzivana pro prenos signali bezpecnostnich systémii frekvence 400 MHz.
Dosah radiovysilacli je omezen na maximalni vzdalenost 20 km. Komunikace probiha v re-
zimu vysila¢ — pfijimac a je jednosmérna. V principu vysila¢ vysila urcity pocet telegramu
za urCity Cas, v pfipadé neobdrzeni stanoveného poctu telegrami vyhlasi PPC ztratu spojeni

s objektem.
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Velikou nevyhodou této pienosové soustavy je bohuzel jeji finan¢ni nadro¢nost jak na provo-

zovatele DPPC, tak pro jejich zakazniky (koncové uzivatele).

2.1.3 Pienos po GSM - SMS

S rozvojem mobilnich siti a nabidkou operatorti na jejich sluzby se samoziejmé zacaly ob-
jevovat komunikatory pro pienos informaci po siti GSM (Globalni Systém Mobilni komu-

nikace).

Zpocatku se vyuzivalo pro pienos zprav z Ustieden PZTS hovorového pasma, obdobn¢ jako
pii vyuziti telefonni linky. Vyhodou tohoto piipojeni je priorita mobilnich operatorti na prave
hovorové pasmo svého ptidéleného kmitoctu. Nevyhodou jsou pak provozni naklady na mo-
bilni vytacené ptipojeni a tim uskute¢iiované placené hovory. V poslednich letech v§ak ope-

ratofi nabizeji rizné balicky, nebo neomezené volani za pausalni ceny.

Alternativou je vyuziti sluzeb, kdy komunikator zakoduje pfendSené informace z tstfedny
do kratké textové zpravy (dale jen SMS) a odesle do pfijimace PPC. Toto opticky jednodu-
ché feseni ma vsak jednu obrovskou nevyhodu. Omezené frekvencni pAsmo mobilnich ope-
ratort tento kanal v pfipad¢ zatizeni ostatnich kanali zafadi na kanal s nejnizsi prioritou pie-

nosu. V praxi je zcela bézné, Ze doruceni SMS zpravy miiZe trvat az 72 hodin.

V dnesni dobé€ jsou oba ptenosy GSM 1 SMS doporucovany pouze jako zalozni, pro jinou

primarni pfenosovou trasu.

2.1.4 Prenos po GSM 3G/GPRS

Sit¢ GSM disponuji také datovym pasmem a sluzbou GPRS (General Packet Radio Service),
ktera vyuziva pro pfenos dat technologie pfepojovani paketli a volnych ¢asovych slotii. Kva-
litu pfipojeni zajiStuje pokryti signalem operator mobilnich sluzeb. V sou€asnosti operatoii
nabizeji zvyhodnéné sazby pro technologicka zatizeni (oznacuji je M2M — Machine to Ma-
chine) s nizkym mési¢nim prenosem dat, a tak se tato cesta stala jednou z nejekonomictéj-

Sich na provoz. Datové pfenosy obvykle nepiekroc¢i 50 MB objemu dat za mésic.

Velikou vyhodou datového ptipojeni je moznost plynulé obousmérné komunikace mezi sys-
témem PZTS a dohledovym centrem PPC, popt. 1ze navazat 1 uzivatelské funkce systému.
Moderni systémy PZTS disponuji také celou fadou podplrnych technologickych prvkl
(napf. k ovladani vytapéni, ovladani rolet nebo dal$imi riiznymi ovladacimi prvky). S ustred-

nami PZTS a datovym pfipojeni jsou dodavatelé systémi témeéf neomezeni na riznorodé
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aplikace a pozadavky zékazniki. Prioritou vSak ziistavéa (oproti systémum ,,chytré domac-

nosti*) bezpec¢nost stfezeného prostoru, resp. osob.

Ptenosové trasy GPRS jsou monitorovany DPPC témér nepretrzité. Pii ztrat¢ nékolika malo
paketl ze stiezen¢ho objektu systémy PPC vyhlasi ztratu spojeni s objektem a pokusi se
0 opétovné navazani spojeni. V ptipad¢ netspéchu upozorni operatora o dlouhodobé neu-

spésné komunikaci s objektem. Ten dle pokynt z karty objektu ucini patfi¢na opatieni.

Z4dny systém neni vSak nenapadnutelny, a tak i tato pfenosova trasa v sobé nese riziko za-
ruSeni. Pachateltim jsou bohuzel dobie dostupné tzv. rusicky signala, které se pfi napadeni
objektl nezdrahaji pouzit. Dobré bezpecnostni agentury doporucuji svym zakaznikiim tyto

trasy zalohovat jinou nezavislou pienosovou cestou.

2.1.5 Pienos po Internetu

Internet se stal soucésti témet kazdé domécnosti nebo podniku. Praveé pro jeho dostupnost je
prenosova trasa jedna z nejpouzivanégjSich dnesni doby. Instalace internetového komunika-
toru PZTS byva velmi snadna a montazni technici pfipojuji komunikator jako kazdé dalsi

zatizeni do lokdlnich siti LAN (Local Area Network) v zabezpeCovaném objektu.

Komunikace je stejné jako u penosit GPRS obousmérna a béZi v redlném case. Ztraty spo-
jeni jsou vyhodnocovany okamzité a operatofi dohledovych center DPPC maji plnou kon-
trolu nad stavy ptipojenych objektd. Velkou podporu pti vyhodnocovani informaci z popla-
chovych zafizeni mize poskytnout kamerovy systém instalovany v zabezpecenych objek-

tech.

Pro transport informaci od PZTS do PPC jsou vyuzivany protokoly TCP a UDP. Pro jedno-
kaci. UDP je oproti tomu jednodussi, ale bez ovéteni pfenasené informace. Vyhodou UDP
je vSak jeho mensi zatiZzeni datového pfenosu a pfedevS§im vétsi rychlost predané zpravy.
Volba protokolu miize byt zavisla na zvolené technologii, nebo nastavenim komunikace in-

stalaénim technikem.
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How to start TCP communication

Jway Handshake

- TCP syn : Can | start Communication? ) e
= w,TC Brs
TCP synfack: OK! | alsostart! /N:“ ! .F p.:u't " _)
-+ t— communication stars. ™y,
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TCP ack: HTTP communication
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How to start UDP communication
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Oh, UDP514's
r’ Communication Jl,l
UDP : syslogcommunication S - camesuddenty. ™/
» = | lalmostmiss. |
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Obr. 5: Navazani spojeni pii TCP a UDP [14]

Kwvalita a spolehlivost internetového pfipojeni je pfedevsim zavisla na volbé providera ISP
(Internet service provider). Je zfejmé, ze pripojeni pomoci optické sité, nebo metalicky bude

v

mnohonasobné spolehlivejsi nez pfipojeni pomoci Wi-Fi.

I k tomuto typu pfenosové trasy musi byt bezpecnostni agenturou doporucena zalozni ko-

munikacéni cesta.

2.2 Prenosové formaty

Na rozdil od komunikacnich tras je volba na ptfenosové formaty plné€ v kompetenci bezpec-
nostni agentury provozujici DPPC, resp. na pouZzitém hardwaru. Jen bezpe¢nostni technik
PZTS (DPPC) je schopen urcit, které informace budou pifenaSeny a v jakém formatu.
Spravna volba formatu ovliviluje bezpecné preddvani mezi ustiednou PZTS a pfijimaci

DPPC.

V principu jde o to, jakym zplisobem budou zakddované zpravy predavany mezi komunika-
torem PZTS a piijimacem PPC po zvolené pfenosové trase.

2.2.1 Pulsni format

Pulsni formaty byly vyuzivany ptedevsim v dobéach ptenosu po pevnych telefonnich linkach.

Pozadavek byl na co nejrychlejsi pfedani informace a tim padem nebylo moc prostoru na
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pfenaSeni mnoha informaci. Zprava musela byt co nejmensi a nejjednodussi. V dnesni dobé

se tento prenosovy format vyuziva jen ziidka.

Pro ptfenos pulsnich formatt jsou vyuzivané analogové telefonni linky. Informace a pfena-
Sené zpravy jsou kodovany do urcitého poctu pulst za urcity ¢as. Rychlost pfenosu urcuje
pouzity hardware bezpecnostniho systému PZTS i PPC. Pracuje se o rychlostech 1200, 2400
nebo 4600 bit/s. Kontrola pfenosu informace nebo zpravy vyzaduje zopakovani celého ba-

liku pienasenych dat.

Tab. 5: Protokoly pro pulsni prenos [15]

Nazev protokolu Handshake Kiss off Protokol Format

Ademco Slow 1400Hz 1400Hz | 10bps 4/2

Silent Knight fast | 1400Hz 1400Hz | 14bps 4/2

Franklin 2300Hz 2300Hz | 20bps 4/2
Radionics 2300Hz 2300Hz | 40bps 4/2
Sur-Gard 2300Hz 2300Hz | DTMF 4/3

Nejcastéji pouzivanym formatem je vSak 4+2. Prvni Ctyfi Cislice oznacuji ¢islo objektu a
zbylé dveé udavaji kod udalosti.

KIi¢ kédovani je velice jednoduchy a to tak, Ze pocet pulst se rovna danému ¢islu v HEX
soustavé, tzn. zaroven 1 maximalni pocet definovanych zprav na 256. Napf. tfi pulsy jsou

rovny ¢islici 3, deset pulsti odpovida pismenu A. 0 se u tohoto formatu vynechava, resp. neni

definovana a v Cisle objetu se pouziva praveé pismeno A.

Kazda bezpecnostni agentura provozujici DPPC pouziva vlastni piekladovou tabulku pro

koédovani a dekddovani zprav prenaSenych formatem 4+2,

2.2.2 Tonovy format

Modern¢jsi zptisob komunikace v hovorovych pasmech ptenosovych tras spociva v ptenosu
tont. Cislice jsou kédovany do dvojice tonti o riznych frekvencich. Tim se rapidné zkratila
doba potiebna pro pienos a odpocitdvani pulsil, zaroven také doslo ke zmenseni chybovosti

a preslechu ptendsenych informaci. Kontrola pfenosu jiz spociva pouze v kontrolnim souctu.
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Standard tonového prenosu (DTMF) je 50 ms tonu a 50 ms ticha. Pti vyuziti vétsich frek-
venci (rychlejsi komunikace) mohou nastat problémy se synchronizaci a ¢asovanim. Od-

chylka frekvenci mize mit maximalni hodnotu + 1,5%.

Tab. 6: DTMF tabulka frekvenci

HEX Spodni ton  Horni tén DEC

(Hz) (Hz)
1 697 1209 1
2 697 1336 2
3 697 1477 3
4 770 1209 4
5 770 1336 5
6 770 1477 6
7 852 1209 7
8 852 1336 8
9 852 1447 9
A= 941 1336 10
B 941 1209 11
C 941 1477 12
D 697 1633 13
E 770 1633 14
F 852 1633 15

V pienosu s tonovou volbou se oteviela mozZnost pfenaset vice informaci za stejny cas. Vy-
robci ustfeden sjednotili kodovaci protokoly (pfekladové tabulky) a tim instalacnim techni-

kiim systémti PZTS odpadla nutnost vyzadovat ptekladové tabulky od provozovateli DPPC.
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V tstfednach vsak i nadale zlstava moznost volby informaci a zprav, které budou pfenaseny

na monitory operatort DPPC.

Tab. 7: Protokoly pro tonovy prenos [15]

Nazev protokolu Handshake Kiss off Protokol Format

Sur-Gard Dual tone 1400Hz | DTMF 4/3

Ademco fast DTMF | Dual tone 1400Hz | DTMF 4/9

Ademco expres Dual tone 1400Hz | DTMF 41D/2

Contact ID DSC Dual tone 1400Hz | DTMF 41D/4

Contact ID Dual tone 1400Hz | DTMF CID

Nejvyznamnéj$im zastupcem tonového formatu je pak Ademco CID (Contact ID).

2.2.3 Digitalni (modemovy) format

Posledni a nejmodernéjsi pfenosovy format je pak jiz format digitalni. Pfenaseny jsou pak
datové pakety zakodovany dle ptekladovych tabulek a zaroven se také zavadi Sifrovani dat.
Pro kryptovani je pak pouzita Sifra AES (128, 192 nebo 256 bitt). Digitalni format umoziuje
1 urcitou kontrolu pfenaSenych udalosti, jednoznacnou a ovéfenou identifikaci zabezpece-

ného objektu, at’ ze strany ID objektu, IP nebo MAC adresy.

Komunikace jsou jiz plné duplexni a umoziuji systémim DPPC také ¢aste€né ovladani
PZTS. Pro velkou datovou propustnost pfenosovym kanalem je pfendSeno mnohem vice in-
formaci nez v predeslych ptipadech. Pokud HW a SW vybaveni DPPC dovoli, jsou pfena-
Seny 1 napf. nazvy bloktll, zo6n nebo jména obsluh systému PZTS instalovaného v zabezpece-

ném objektu.

Vyrobci modernich zatizeni PPC jiz pln€ implementovali do svych vyrobki datovou komu-
nikaci s protokolem IP (TCP 1 UDP) a bezpec€nostni agentury provozujici DPPC nasazuji,
dotvareji do svych softwarti prekladovou tabulku SIA IP.
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2.3 Prekladové tabulky

Aby bylo mozné zasilané zpravy z ustfeden PZTS bezchybn¢ zobrazovat na monitoru sta-
nice DPPC, musi zasilana data byt spravné kodovana na strané¢ PZTS a spravné¢ rozkddovana
na stran¢ PPC (poplachové piijimaci centrum). Musi byt zabezpecen soulad v programovani
komunikatoru ustfedny a nastavenim karty objektu na strané¢ PPC. Tento soulad nam zajisti
piekladové tabulky a spravné nastavena komunikacni trasa. Jak bylo jiz vySe zminéno, jsou
tabulky, které jsou pln¢ v kompetenci spravct systémi PPC a naopak tabulky, které jsou
normované. Instala¢ni technik se musi bezpodmine¢né informovat a seznamit s komunikac-
nimi formaty a piekladovymi tabulkami dohledového centra bezpecnostni agentury, ke kte-

rému zabezpecovany objekt pfipojuje.

2.3.1 Tabulka formatu 4+2

Jak jiz bylo zminéno tabulku ,,pomalého* formatu 4+2 si vytvaii administratoti PPC sami,
je pouze na nich spolecné s instalaénimi techniky, jaké udalosti z PZTS se budou pienaset
na dispecerské pracovist¢ DPPC. Samoziejmé tim nesmi byt dot¢eny poZzadavky a ptani za-

kaznika.

Tato tabulka se pouziva ptedevsim pfii pfenosu po pevnych telefonnich linkach s pulsnim
formatem. Nové instalace zabezpecovacich systému jiz timto zptisobem s nejvétsi pravdé-
podobnosti pfipojené nebudou, ale stale se setkavame s instalacemi, které tento pfenos a ko-
dovani vyuzivaji.

Format zpravy na PPC je pak zndzornén v Tab. §

Tab. 8: Format 4/2

ABCD YZ

ABCD Identifikacni ¢islo objektu (1-F)

YZ Kod udalosti

Zaklad tohoto ptekladu spocival v jednoduchém klici a to tak, ze X (prvni ¢islice kodu uda-
losti) prezentovalo typ udalosti a Y (druha Cislice) znamenala konkrétni smycku, nebo uzi-
vatele. ZaleZi v§ak na poZadavku na prenasené udalosti a na omezeni piekladové tabulky na
maximalné 256 pozic. Napi. kod 9876 11 by se mohl piekladat jako Poplach zény 1 na

objektu s identifikaénim ¢islem 9876.
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2.3.2 Tabulka formatu CID

Nejvyznamnéj$im zastupcem prekladu pienosu pies tonovy format je tabulka Ademco Con-
tact ID (dale jen CID). Rada systémi komunikujicich modernim datovym pienosem viak
tuto tabulku vyuziva také. Tato tabulka je svou strukturou velmi jednoducha, ale hlavné byla
standardizovana, a vyrobci zabezpeCovacich systému, az na vyjimky, implementuji normo-
vanou tabulku CID do svych vyrobkii. Retézec Q XYZ pak piikladaji do instalaénich manu-
alu ustiedny.

Tab. 9: Struktura tabulky CID

ACCT MT QXYZ GG CCC

ACCT (account) 4 ¢isla pro identifikaci objektu (1 — F)

MT (message type) Format zpravy.

Toto dvoumistné ¢islo definuje PPC, Ze zprava je ve for-
matu Contact ID, a zaroven i jeho verzi. Pro toto urceni je

pouzita standardn¢ hodnota 18 nebo hodnota 98.

Q (event qualifer) Definuje druh udalosti:

1 — Vznik nové udalost nebo odemcéeno
3 — Obnova udalosti nebo zavieno

6 — Potvrzeni diive pienesené udalosti

XYZ (event code) 3 &isla urcujici udalost (1 — F)
GG (group) Cisla podsystému nebo skupiny (1 — F)
CCC (zone number) Cislo z6ny, uZivatele, (1 — F)

Pokud neni u udalosti dal$i uréeni (uZivatel, zéna) je po-

slano ¢islo AAA (000).

S (checksum) Kontrolni soucet

Soucet vSech Cisel + S musi byt délitelny 15 beze zbytku.
(soucet vsech cisel + S) MOD 15=0
Pokud je ¢islo piimo délitelné 15 a neni potieba pficitat,

je na tuto pozici poslana hodnota F.
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Pti ptfenosu jsou pouzity HEXA ¢isla 1, 2, 3,4, 5,6,7, 8,9, A, B, C, D, E, F. Pfenos A(hex)
znaci v Cisle objektu 0. V nastavenich PPC se ¢asto objevuje volba prekladu A-0, nebo 0-A.
Rozdily jsou zplisobeny v druhu pienosového kanalu a pouziti riznych ustreden. Je potieba

si uvédomit, zda 0 nebo A je pouzito v ID objektu nebo kodu udalosti.

2.3.3 Tabulka formatu SIA

wevr

digitalnich komunikatort a siti. V soucasnosti se pro pieklad udalosti vyuziva standardu dle
ANSI/SIA DC-09-2013 (Approved American National Standard/Security Industry Associa-
tion). Dokument SIA Digital Communication Standard — Internet protokol Event Reporting
(2013) podrobn¢ vysvétluje jaké kody protokol SIA pouziva, jaké prenosové kanaly a s ja-

kym protokolem pracuje.

SIA formaty slibuji jednotnou obousmérnou komunikaci ,,vétSiny* renomovanych vyrobci

bezpec¢nostni techniky. Ovsem to jsme si jiz slibovali i od formati CID.

Velkou vysadou je pak zavedeni Casovych razitek pfimo v pfenaSené zprave (timestamp),
jednoznacna identifikace a verifikace ptivodce (IP nebo MAC adresa) zpravy a v neposledni
fad¢ zavedeni kryptovaciho mechanismu. Je vyuZivano symetrického Sifrovani AES, pocet

bitll a systém nasazeni je pak odvisly od vyrobce komunikacnich prvka pfenosovych tras.

Vyrobci zatizeni PPC vSak tento cely protokol filtruji a pfi tvorbé tabulek administratorim
»zjednoduSuji“ jejich praci na nezbytné minimum. Pfi tvorbé ptekladovych tabulek bohuzel
musime vzit v ivahu verzi protokolu SIA, kterou do svych zafizeni implementoval vyrobce
bezpecnostniho systému PZTS. I kdyz vyrobci ,,slibovali® pfistoupeni na jednotnost, na-
jdeme v datasheetech ustieden od riznych vyrobcet rozdily. Provozovatelé dohledovych cen-
ter budou muset vytvotit prekladové tabulky dle vyrobcii, pravdou ale je, Ze princip zistava
stejny.

Predpis zpravy vychdzi z nasledujiciho vzorce Tab. 10:
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Tab. 10: Predpis prekladové tabulky SIA [16]
<LF><CRC><(LLL>

<“id“><seq><Rcvr><Lpref><#acct>[<pad>| ...data... | [x...data |<timestamp>

<CR>

LF ASCII znak 0x0A hex

CRC zapocitavaji se prvni platny znak ID az posledni znak pied CR

OLLL délka zpravy, zapocitavaji se stejné znaky jako u CRC

wid* toto pole obsahuje informaci (pfiznak) o pouzitém formatu datového
pole ve zpravé, typu zpravy a informaci, zda je €i neni pouzito kryp-
tovani

seq vysilaci zatizeni pfifadi ¢islo kazdé generované zpraveé. PPC vysila
toto Cislo zpét v potvrzovaci zpravé. Pokud zprava neni potvrzena,
¢islo se nezvysuje. Rozsah ¢isel zprav je 0001-9999

Revr ¢islo pfijimace slouzi k dalSimu rozSiteni identifika¢niho cisla, jako
jeho prefix. Hodnoty jsou ASCII ,,R1-R6*. Vysilani tohoto parame-
tru je nepovinné

Lpref Account prefix) rozsifeni ID o dalsi Cisla ... L+1-6 hex ¢isel. Pokud
toto nechceme vyuzit vysilame LO.Parametr je podobny jako linka
pfijimace

#acct ID objektu naprogramované v objektovém zatizeni

pad a data vyplii datového pole na sudy nasobek 16 pro kédovani

x.data ptidava k datim dalsi rozsifujici informace napt. MAC Adresu

timestamp (¢asové razitko) < HH:MM:SS,MM-DD-YYYY> cas je GMT po-
volena diference pro platnost zpravy je +20/-40 sec

CR ASCII znak 0x0D hex
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II. PRAKTICKA CAST
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3 DPPC FIMY XY

Dohledové a poplachové piijimaci centrum spolecnosti XY vyuziva k pfijmu a vyhodnoceni
udalosti z bezpecnostnich systémti softwarovy nastroj RADOMNET II od spolecnosti
RADOM Pardubice. Systtm RADOMNET pracuje na architektufe server — klient, kde pfi-
jem, pteklad, zpracovani a archivaci obstarava serverova aplikace RADOMNET SERVER
instalovana na serveru a vyhodnoceni ptichozich udalosti operatorovi dohledového centra
zprostiedkuje aplikace RADOMNET CLIENT. Pracovnich stanic mize byt v systému de-
sitky.

G ALl ESFESRVE R AN SAT RO LIY IZO0 1, Ut 15.05.2018 12:38:22

Mesdbavené uddlosti ' Aktivni archiv Piehled objektd Najit s X

s vzniku Objekt (Filts Text Data Medium Cas zafizeni Udalost
.05.2018 12:37:12 1203 Periodicky test tstiedny Ox16 A2 AA AA A
.05.2018 12:35:56 1277

TelefonSmet : 1 Infarmaéni udélost bez upezornéni

Operétor odbavil udalost

052018 12:35:42 1230
052018 12:35:26 1230
052018 12:35:19 1230
b.052018 123518 EE

.03.2018 12:34:38 1212

Operétor vyhodnotil udzlost jake planou
obnova naruten z6ny 33

Odbaven! zvukové signalizace

Poplach 24 hod z6ny 33 v bloku 8

0x3133A8A33

0x1132A8A23
Ox18 AZ AT AA A

TelefonSmet : 1

| Telefonsmet : 1
TelefonSmet: 1

Operétor odbavil udalost
Deaktivace poplachu

Vypnuti zvukové signalizace dispegerem
Aktivace poplachu

Periodicky test dstredny
Periodicky test Gstfedny
Periodicky test Gstfedny
Periodicky test Ustiedny

Informaéni udalost bez upezornéni
.05.2018 1233:52 1238
.05.2018 1233:52 1238
.05.2018 123123 1912

Ox16 A2 ATAAA
Ox16 A2 ATAAA
0x52 50 00 00 00 TCP:1

TelefonSmet : 1 Informaéni udélost bez upozornéni

TelefonSmet : 1 Informaéni udélost bez upozornéni

Informaéni udélost bez upozornéni

1212 Cdemdeni bloku 2 uZivatelem 1 Ox14 AT AZ AAT TelefonSmet : 1 Odemceno
05.2018 23 1237 Zamdéeni bloku 1 uZivatelem 2 Ox34 ATATAAZ INET: 1 Zaméeno
.05.2018 1 55 1230 Periodicky test tstfedny 016 A2 AT AA A TelefonSmet: 1 Infarmaéni udalost bez upozornéni

.05.2018 12:22:36 1202
.05.2018 12:22:30 1202

SMS na gislo +420602842603 odesldna
SMS na ¢islo +420602842603: Zaméeno1 Ceskd Oledn:

GSM modem odeslal SMS na staticky objekt
Odesléni automatické SMS

052018 12:22:29 1202 Zaméeni bloku 1 ufivatelem 1 O34 AT AT AAT TelefonSmet : 1 Zaméeno
.05.2018 12:21:23 1912 Periodicky test tstfedny 0x52 50 00 00 00 TCP:1 Informaéni udalost bez upozornéni
.05.2018 12:10:46 1277 Obnova spojeni INET INET: 1 INet - obnova spojeni’

.05.2018 12:17:15 1277 SW reset INET: 1 SW reset

.05.2018 12:16:16 1288 Periodicky test lstfedny 016 A2 ATAAA INET: 1 Informaéni udlost bez upozornéni
052018 12:15:54 1272 odeméeno kadem 2 0x36 Telefon : 2 Odeméeno

.05.2018 12:11:23 1912 Periodicky test tstiedny 0x52 50 00 00 00 TCP:1 Informaéni udalost bez upezornéni
05.2018 12:09:35 1237 Cdemdeni bloku 1 uZivatelem 2 Oxld ATATAAZ INET: 1 Odeméeno

.05.2018 12:03:51 121 Periodicky test tstiedny Ox16 A2 AA AA A INET: 1 Infarmaéni udélost bez upezornéni
.05.2018 12:03:43 1278 Periodicky test tstiedny Ox16 A2 ATAA A Telefon SMET : 1 Infarmaéni udélost bez upezornéni

052018 12:03:30 1298 Periodicky test tstiedny Ox16 A2 AA AA A INET: 1 Infarmaéni udélost bez upezornéni
8 12:02:40 1285 Zaméeni bloku 1 ufivatelem 40 0x24 ATATA4A INET: 1 Zaméeno
2:01:48 1261 Zaméeni bloku 1 ufivatelem 3 0x24 ATATAAZ TelefonSmet : 1 Zaméeno

.05.2018 12:01:22 1912 Periodicky test tstiedny 0x52 50 00 00 00 TCP:1 Infarmaéni udélost bez upezornéni

.05.2018 12:00:40 121 Periodicky test tstiedny Ox16 A2 AA AA A INET: 1 Infarmaéni udélost bez upezornéni

050012120014 1970 Derindirked tect fictiardms D1 AD A AA A TelafanGmet - 1 Infarmafni ndlnct haz 1innanrnani

Obr. 6: Nahled prostredi RADOMNET klient [7]

V soucasnosti jsou na dohledovém centru pouziti 3 klienti:

e operator,
e supervizor,

e administrator.

Servisni technici spolecnosti maji k dispozici pfipojeni do PPC pomoci webového rozhrani,
coZ jim velmi usnadni praci pii pfipojovani, opravach nebo revizich zabezpecovacich sys-
témt u zdkaznika. Supervizor a administrator nastavuji v klientské administraci systému

préava piistupu uzivatell ke kartdm a historii udélosti stiteZenych objekti.
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Adresa pro webové rozhrani je: http://dppc.spolecnost.biz:85000
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Obr. 7: Vyrez obrazovky webového rozhrani RADOMNET WEB [7]

Server a jeho redundance, na hardwaru DELL, jsou umistény v rackové skiini v serverovné
DPPC. Napdjeni pro vybrana zatizeni DPPC je zalohovano centralnim online zaloznim zdro-
jem UPS. V pfipad¢ dlouhodobych vypadki napdjeci soustavy je dodavka energie feSena

pomoci benzinového agregatu.

Software RADOMNET II jako celek vyuziva ke své ¢innosti databaze SQL, které jsou sou-

¢asti instalace serverové aplikace.

Zprostfedkovatelem komunikace mezi pfijimac¢em udalosti po pfenosovych trasach a fidicim
softwarem systému RADOMNET je vyrobcem nazyvan softwarovy konektor. Kazd4 pfiji-
mana pienosova trasa musi mit pfifazen sviij vlastni konektor, ktery je pak odpovédny za
spravné predavani udalosti do vyhodnocovaciho softwaru a zaroven udrzuje a hlida aktuélni
stav pfenosové trasy, resp. stav hardwarového pfijimace. Operatorim a spravciim systému

se pak pii poruse odpovidajici trasy konektor nahldsi poruchovym stavem.

3.1 Hardwarové vybaveni pirenosovych tras

Kvalitni technické vyrobky a jejich pravidelna tdrzba zajisti bezproblémovy a bezporu-
chovy provoz kazdého systému. Pro systémy dohledovych center to plati dvojnasob, pfi vy-
béru komponent PPC nesmime také zapomenout na kompatibilitu systému. Kazdy vyrobce
prezentuje svoje vyrobky jako nejlepsi, ale pln€ funkéni je vétSinou pouze s omezenym po-

¢tem dalSich vyrobkt. Na trhu je nepifeberné mnozstvi bezpecnostnich systému, ale nékteré
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jsou schopny komunikovat s PPC pouze prostfednictvim svych pfijimacti. Bezpecnostni
agentury provozujici DPPC ale musi pfipojovat vétSinu bezpecnostnich systému, tak i ve
spolecnosti XY dochazi k pofizovani a implementacim novych piijimacich zatizeni. Starsi

zafizeni nelze odpojovat, pokud jsou na pienosovych trasach ptipojené stiezené objekty.

'a Konektar Radio
@ 1 rhpojeno
& 2 rPhpojeno
'a Konektar Web
'a Konebktor TCF
@ 1 rhpojeno
@ 2 rPhpojeno
&z Pfipojenc
a Konektor ActiveGuard
@ o0 MysQL Pripojenc
@ 91 Modul RadomAVRSrv Inicializace
& 92 Komunikaéni server OSM/EBS Pfipojenc
9 Konektor GSM
& 1 GSM1 Pfipojeno
9 Konektor G551
& 1 Phipojenc
& 2 Phipojeno
9 Konektor INet
& 1 Phpojeno
Konektory &
Obr. 8: Konektory - pripojené komuni-
kacni kanaly v PPC [7]

3.1.1 Prijem zprav po telefonni lince

Firma na svém PPC vyuzivé pro piijem udalosti telefonni kartu GS51 od spole¢nosti Ma-
tilda. Dle parametrii prodejce RADOM [4] karta GS51 umoziuje soucasny piijem ze dvou
nezavislych telefonnich linek a zpracovava format prenosu dat pulsni nebo tonovy, v podobé

DTMF. Karta je vybavena zvukovym modulem, ktery provadi patficnou zvukovou
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signalizaci vyvedenou ptes nf zesilovac na reproduktor. Ptes jednu telefonni kartu GS51 lze

predavat do PPC zpravy az z 512 zabezpecovacich ustfeden (objektit).

Obr. 9 Telefonni karta GS51 [17]

Konektivita se stanici PPC je pies rozhrani ISA slotu. Toto rozhrani se v§ak dnes ve stanicich
pocitacli nepouZziva, a proto je nutné karty umistit do specializovanych boxt, které maji

vlastni napajeni a jsou propojeny se serverem PPC pies USB port.

Obr. 10: USB box pro GS51 [17]
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USB box ma firma XY vybaven dvéma kartami GS51. Vybava umoziuje piijem z maxi-
malné 4 telefonnich linek. Zatizeni je umisténo v serverovné dohledového centra v rackové
skiini spolecné se serverem PPC. Zalohovani napajeni je feSeno centralni online UPS umis-

ténou v serverovne.

Ptivody telefonnich linek jsou feSeny pateiné€ z rozvodné telefonni skiin€ ve sklep¢, piimo
na patchpanely do racku v serverovné PPC. Jsou ziizeny celkem 3 vyhrazena telefonni ¢isla

pro pienosy udalosti z objektovych zatizeni na PPC.

Nad vSemi cisli je operatorem O2 ziizena sériova sluzba prepinani, tzn. ze obsazené ¢islo je
automaticky na ustfednach O2 piepojeno na linku ¢isla nasledujiciho. V praxi tedy progra-
mujeme do ustfeden PZTS pouze ,,hlavni* telefonni ¢islo s péti pokusy opakovani prenosu.
Zalozni telefonni ¢islo neni potfeba programovat, o tento krok se postara jiz zminénd série

telefonnich ¢isel.

Zakladniinfo ~ Pokyny  Komunikace = Techn.data  Foto/Plany/Kamery Organizace  Denniéasy  Automatické zpravy  Konfigurace udalosti

Definované komunikaéni cesty objektu

Komunikace z objektu Typ komunikace: | Telefon [ Zakézany prijem
Telefon (Hlavni) Nazev: | Telefon Cisla linky: |0
Format zpréw: | GS51 h
Konektor: | Konektor GS51 ¥
GPRS M Novy Index zafizent: |1
Typ oviddani Signalizace ztréty spojeni: | Telefon dlouhy || 24:00:00
nenastaveno b Prodleva ztraty spojeni: | Telefon dlouhy — ~ E'

Obr. 11: Priklad nastaveni telefonni komunikace [7]

Pro komunikaci je nutny telefonni komunikétor v ustfedné PZTS a ptipojka JTS.

Tab. 11: Telefonni cisla pro PPC a zapojeni

Tel. ¢islo Oznaceni na patchpanelu Vstup do PCO boxu
951 753 001 (primarni) T3.21 1/1
951 753 002 T3.22 1/2
951 753 003 T3.23 2/1
Jiné vyuziti Jiné vyuziti 2/2
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3.1.2 Prijem zprav po radiové siti
Radiovou sit’ mé bezpe¢nostni agentura vybudovanou na prvcich spole¢nosti RADOM. Ve

svém okoli provozuje dv¢ retranslacni stanice SRE40 a pfijima signaly ze dvou pfijimact

SRX10/400. Objektové vysilace pouziva s oznacenim STX23/400.

Pridélené frekvenéni pasmo ma od CTU na pozicich 4XX MHz a 4YY MHz vzdy s fixaci
na 5 let. Administrator PPC je povinen pravidelné aktualizovat seznam pfipojenych zatizeni

a platit za spravu licence poplatky.

Obr. 12: Radiovy prijimac SRX10/400, zdroj autor

Prijimace SRX10/400 jsou umistény v serverovné dohledového centra s oznaceni R1 a R2.
Antény jsou pak vytaZzeny a umistény na stoZar na stfeSe firemni budovy. Konektivitu do
serveru zabezpecuje rozhrani RS232 (sériova linka) a ptevodniky Lantronix UDS-2100.
Jedna se o dvouportové prevodniky sériové linky na rozhrani ethernet. V serveru se pak za-

bezpecuje pienos pomoci virtudlniho sériového portu do software PPC.

Nastaveni ptfevodniku je na IP adrese: 192.168.1.50 a komunikaénim portu 10 001. V soft-

ware serveru PPC je nastaveni virtudlnich portt na:
e (COM4 proR1,

e (COMS pro R2.
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Obr. 13: Prevodnik Lantronix UDS-2100, [18]

Napajeni a zalohovani technologickych prvki je opét feseno centralni UPS v serverovng.
Retranslac¢ni stanice SRE40 jsou na pevnych stanovistich na pozicich:

o RTI1 - GPS: xx°x'xx.xxx"N, xx°xx'xx.xxx"E,
e RT2-GPS:yy°y'yy.yyy"N, yy°yy'y.yyy"E.
Zatizeni jsou umisténa v bunkach a antény vyvedeny na stozary vysilac¢i. Napajeni je zalo-

hovéno vlastnim akumulatorem piimo v retranslacni stanici.

VSechny aktudlni stavy retranslacnich stanic jsou také pfenaSeny online na pracovisté¢ DPPC,

tak ma operator naprosty piehled, Ze dana komunika¢ni trasa je nebo neni v potadku.
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“tomaskre(c):s

Obr. 14: Retranslacni stanice, vlastni zdroj

Instalace, propojeni ustieden a objektovych vysila¢a STX23/400 se tidi pokyny vyrobci.
Pfenosova zatizeni (objektové vysilac¢e) maji vlastni systém zalohovani napajeni pomoci
vlastnich akumulétoru instalovanych do boxu spolecné s vysilacem. Antény vysilact se do-

porucuje umist'ovat vné objektu.

Pro spravnou komunikaci ptes radiovou sit’ je vyZzadovano do ustfeden programovat objek-
tové &islo 9999. Cislo vysilade a radiovou sit’ sdéli technikovi PZTS administrator PPC. Po-
uziti vnitinich, resp. venkovnich antén musi naopak instala¢ni technik PZTS sd¢lit adminis-

tratorovi PPC pro spravné nastaveni objektové karty.
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Zakladniinfo  Pokyny  Komunikace = Techn.data  Foto/Pliny/Kamery  Organizace  Dennifasy  Automatické zpravy  Konfigurace udalosti

Definované komunikaZni cesty objektu

Komunikace z objektu Typ komunikace: |Radio [ Zakazany pifem
Radio (Hlavni) Mazev: |Radio Frekvence: |0 [kHz]
Kemunikétor (Hlavni) Format zprév: | Jednosmér. radio special ¥ Typ vysilace: v |I|
Konektor: | Konektor Radio ¥ Umisténi vysilace:
Index zafizent: |2 Typ antény: - III

Signalizace ztraty spojeni: | Vnéjéi anténa - Mastaveni: | Vngjii anténa

[2] Pocet W kansia: [

Umainit fizeni z&loZni cesty

Prodleva ztraty spojeni: | Nenastaveno b4

Kvalita signalu pro automatické prepnuti:
GPRS ~ Nowy q % max
Typ oviddani 0 % min.
Min. setrvani v zélozZni ceste:
nenastaveno v ] min

Obr. 15: Priklad nastaveni radiové komunikace [7]

Administrator 1 operator DPPC maji v softwaru k dispozici diagnosticky nastroj pro sledo-
vani aktudlniho stavu objektovych vysilacii. Jen spravné nastavené zatizeni miize vykazovat
bezproblémovy provoz. Proto je pii instalacich vysilacl nutna spoluprace technika PZTS

a administratora PPC.

Popis  Medium {ra Hlavni Cas pfijmu % Prijato Min Act Max
4214 Radic (] 14052018 124842 ¢ 38 6 58 76 |82
1115 Radic 14052018 124848 gl &2 10 64 7O 83
1544 Radic 14052018 124813 ] 31 5 421 91 99
1621  Radic 14052018 12:48:49 |]|I 81 13 79 100 110
1610  Radic 14052018 12:48:24 v 44 7 56 88 97
1116  Radic 14052018 11:36:12 @' 0 0 52 65 |68
stodolza Radic 14.05.2018 12:48:0 |]|] 106 17 85 89 92
Rédio1-naREL 14052018 12:48:36 |]|I 150 24 41 97 99
Radio2-pfimo 14.05.2018 12:48:25 49 73 99
1308  Radic 14052018 124748 gl 69 1 54 88 93
16805  Radic 14052018 124848 gy 56 9 63 83 W
2269  Radio 14052018 12:4800 gf 50 8 41 79 88
3202  Radic 14052018 124842 g &2 10 a1 M &
1407  Radio 14052018 12:4824 g 62 10 41 78 89
1618  Radic 14,05.2018 12:48:48 |]|] 94 15 72 86 93

Obr. 16: Ukazka diagnostiky radiové sité z prostiedi PPC [7]

3.1.3 Prijem zprav po GSM — SMS

Je ztejmé, ze pii pouziti softwaru by méla byt zabezpecena stoprocentni funkcénost s techno-
logickymi prvky stejného vyrobce, v nasem piipadé mame SW PPC od spolecnosti
RADOM. Plati to i v piipadé pfijimace pro pfenosovou trasu po siti GSM, respektive po
SMS kanalu. GSM pfiijima¢ SRX10G, ktery je také instalovan v serverovné DPPC, dokaze
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nejen piijimat a vyvolavat telefonni hovory, ale je schopen komunikovat na bazi datovych

SMS zprav.

Obr. 17: Prijimac¢ SRX10G, vlastni zdroj

Propojeni se serverem PPC je realizovano pomoci sériového kanalu RS232 a sériového ka-

belu. PPC pak vyuziva toto zatizeni na portu COM1 piimo, bez dalsich prevodnik.
Telefonni ¢islo GSM priijimace a zaroven vysilace je: 606 606 606
Vzhledem k umisténi v serverovné je zalohovani napéjeni opét pomoci centralni UPS.

Toto zafizeni bylo primarné ztizovano za ucelem piijmu SMS zprav z objektd, viz. kapitola
SMS prenos. Ovsem daleko vétsi vyuziti dnes nachazi pti zasilani automatickych SMS zprav
majitelim a obsluham PZTS v jejich objektech. Zaroven je také komunikator pouzivan pii
odchozim volani pfimo ze softwaru PPC. Tim je zabezpeceno, Ze veSkera komunikace se

zékaznikem se zaroven zaznamenava do objektové historie.
Na objektech je mozné pouzit dvojici vysilach spole¢nosti Radom:
e SXS24 - GSM - ptenos pouze po SMS,
e SXS26/GPRS — umoznuje piendset zpravy po:
o GSM -SMS,

o GPRS.
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we  Techn.data  Foto/Plany / Kamery  Organizace  Denniéasy  Automatické zpravy  Konfigurace udalosti

Iméno Typ udalosti Smyckafosoba  Text zpravy

2 Deaktivace poruchy akumuldtoru dstfedny Akumulater obnoven
1 Aktivace poruchy akumulatoru dstfedny Porucha akumulatoru
1 Alktivace poruchy napajeni Ustfedny Parucha napajeni EZ5
2 Aktivace poplachu Poplach v objektu{0}
1 Zaméeno Zaméeno{l}

2 Alktivace poruchy napajeni Ustfedny Parucha napajeni EZ5
2 Zamdeno Zamécenol0}

1 Deaktivace poruchy akumuldtoru dstfedny Akumulater obnoven
2 Deaktivace poruchy napajeni dstiedny Napajeni obnoveno
2 Odeméeno Odeméeno]0}

2 Aktivace poruchy akumulatoru dstredny Porucha akumnulatoru
1 Aktivace poplachu Poplach v objektu{0}
1 Deaktivace poruchy napdjeni dstfedny Napajeni obnoveno

1 Odeméeno Odeméenofd}

Obr. 18: Ukazka nastaveni automatickych SMS zprav [7]

3.1.4 Prijem zprav po Internetu, 3G/GPRS

U datovych prenost je situace na trhu v zacatcich, i kdyz fada vyrobcti PPC a zabezpecova-
cich technik jiZ spole¢nou fe¢ nasla. V prvni fazi vyvoje a uvolnéni komunikaéni techniky
vedla vyrobce snaha drZet svoje fady a prodavat predevSim své vyrobky. Proto bylo nutné
nasadit na datové trasy PPC tadu pfijimact od riznych vyrobct. Situace se ale postupné
zlepSuje a jiZ nyni je mozné pfipojovat objekty pomoci internetovych cest ptimo pies ko-

nektivitu internetu.

3.1.4.1 Komunikatory RADOM

Mezi prvnimi zastupci datové komunikace s PPC firmy XY byl dokonceny vyvoj komuni-
katoru od spolecnosti RADOM. INET - telefonni internetovy komunikator se ptipojuje
na vystup telefonniho komunikatoru zabezpedovaci tstiedny ve stieZzeném objektu. Usttedna
se programuje obdobnym zplisobem jako u radiového ptrenosu. Rozdilné je pouze progra-

movani cilové IP adresy a prichoziho portu.

Dle specifikace vyrobce [21] ,je urcen k prenosu zprav ve formatu ADEMCO CONTACT
ID ziskanych z telefonniho vystupu elektronické zabezpecovaci ustredny na vzdaleny pult

centralizované ochrany (PCO) RADOM SECURITY. § PCO probiha komunikace
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prostrednictvim UDP/IP paketii na rozhrani Ethernet. Z uvedeného plyne i nastaveni ko-

munikac¢niho formatu programovani ustfedny na CID.

Obr. 19: INET komunikator [19]

Sofistikovanéjsi a modernéjsi je objektové prenosové zatizeni SXS26/NET. Vyrobek pod-

poruje az tfi prenosové trasy soucasn¢, primarni a dvé zalozni. Jmenovité to jsou:

e Internet,
e GPRS,
e a SMS datové pienosy.

{

Obr. 20: Vysilac SXS26 [20]
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Redundance pfenosovych tras s timto zatfizenim vSak nelze chépat pii pozadavku vyssich
ttid zabezpeceni jako dvé plnohodnotné nezavislé ptenosové trasy, protoze v zafizeni je po-
uzit pouze jeden napajeci zdroj.

Zalohovani napajeni vysilace INET 1 SXS26 je realizovano pfipojenim na napajeci svorky
zdroje ustfedny, kterd je jiz zdlohovana akumulatorem. Musi byt pfihlédnuto na proudovou
spotiebu 80 + 200 mA, aby nedoslo ke snizeni doby zdlohovaného napajeni pii vypadku

elektrické energie a tim nebyly poruSeny zadsady montéze zabezpecovacich systému.

Vetejna IP adresa pro komunikaci s PPC je 10.10.10.10 a firewallem je nastaven priichozi

port komunikace UDP na hodnotu 10 080.

Testy spojeni probihaji v zafizenich smérem k PPC téméf nepfetrzité a signalizaci ztraty

spojeni s objektem nastavujeme na 180 s.

Definované kemunikaéni cesty objektu

Komunikace z objektu Nahoru Typ komunikace: |INET [ ] Zakazany pFjem
INET (Hlavni) Nazev: [INET 1P:|0.0.0.0
Kamunikator (Hlavni) Formét zprav: | UDP Sifrovana N Port: 10080
Konektor: | Konektor INet Y| Cislo vysilace: |44
GPRS v Nowy Index zafizeni: |1 Typ vysilade: ¥ E
Typ ovladani Signalizace ztraty spojenf: | Automaticky v | 00:02:30
nenastaveno & Prodleva ztraty spojeni: | INET kratky ~ ~ | 00:00:20 D

Obr. 21: Priklad nastaveni INET komunikace [7]

3.1.4.2 Komunikatory SATEL

Velmi rozsifenym vyrobcem montovanych bezpeénostnich systému se v CR posledni dobou
stala firma SATEL z Polska. Prvni vyrobky se pfipojovaly pouze pomoci pevnych linek.
Brzy po zahajeni expanze na Cesky trh se firma zorientovala na ¢eského zékaznika, zacala
dodavatelim naslouchat, a do svych zafizeni implementovat komponenty dle jejich poza-
davkil. Defacto soucasné s ceskym vyrobcem RADOM vyvinula prvni komunikétory pro
internetovou komunikaci. Jeji velkou vyhodou vSak byla cena pfenosového zafizeni a tim

padem zékaznici upiednostiiovali toto feSeni.

Komunikator nazvala ETHM — universalni komunika¢ni modul, ktery se pfipojuje na vy-
stup telefonniho komunikatoru usttedny PZTS. Ptes tonovy format pienosu pfijima zpravy
s protokoly: Ademco Slow, Silent Knight fast, Radionics 1400, Radionics 1400 s paritou,

Ademco Express a Contact ID. Vycet protokolti definuje kompatibilitu se zabezpeCovacimi
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ustifednami jinych vyrobcl. Vystup je pfendSen pomoci pfipojeni zékaznika do Internetu a
smérovan na branu PPC.
Firma SATEL, jako jedna z mala, neustale sleduje potfeby zdkazniki, své vyrobky zdoko-

naluje a na trh uvadi dal$i nové zatizeni. Prvni komunikétory byly zcela universalni a kom-

patibilni s ostatnimi Gstfednami, které mély telefonni komunikator.

Dalsi vyvoj vlastnich tstfeden donutil firmu rozdélit vyrobu komunikatort pro své tstfedny

a pro ustfedny druhych stran.

Obr. 22: Komunikator ETHM I Plus [21]

ETHM-2: Univerzalni TCP/IP komunikaéni modul

Je nastupcem prvni fady ETHM komunikétorti a vyrobce slibuje kompatibilitu i s ustfednami

bez telefonniho komunikatoru. Dodavatel dale v technickych parametrech uvadi [11]:

e simulace analogové telefonni linky,

e schopnost pfijimat zpravy zaslané v telefonnim pienosovém formatu a zasilat je na
monitorovaci stanici pres sit’ ethernet, prosttednictvim TCP/IP protokolu,

e 5 z6n pro spusténi TCP/IP hlaseni,

e zasilani e-mailli na osobni ucty,

e vzdalena sprava pies webové rozhrani,

e vzdalené ovladani pies webové rozhrani,

e potvrzeni pfijeti zpravy o vzniku udalosti,
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e pamét pro piijem 512 zprav udalosti,

e koddovany prenos zprav udalosti,

e dalkovy dohled stavu vystupd,

e napdjeci vystup,

e monitoring stavu vstupl, vystupti, napajeni, komunikace atd. prostfednictvim koda
zaslanych pies ethernetovou sit’ na dvé monitorovaci stanice nebo e-mailem,

e konfigurace pomoci portu RS-232 programem ETHM-2 Soft, nebo webovym pro-
hlizeCem,

e kontrola pfipojeni ethernetového kabelu,

e vestaveény spinany napajeci zdroj 1,2A,

obvod pro dobijeni a kontrolu zélozniho akumulatoru.
ETHM-1 Plus: TCP/IP komunikaé¢ni modul

Komunikétor je kompatibilni pouze s vyrobky od SATELu, komunikace mezi stfednou a
pfenosovym zatizenim probihd po vnitini sbérnici systému PZTS a ptes Internet (TCP 1
UDP) zasila udalosti na branu PPC. Pfenos je Sifrovan 192 bitovym AES symetrickym kli-

¢em, ktery generuje piijimac na strané PPC pfi prvotni komunikaci.

Na rozdil od univerzalnich komunikatord ETHM 1 Plus umoziuje uzivatelim a servisnim
techniklim pfistup do ovladani a programovani ustfedny vzdalené. SATEL vyvinul vlastni

aplikace pro mobilni chytré telefony a uvolnil je pro béZné pouzivani uzivatelim.

Obr. 23: Modul GPRS T4 [22]
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Rada digitalnich modulit GPRS-T 1 aZ 6 - CLIP/GPRS/SMS komunikitor je poslednim
zastupcem od firmy SATEL, které jsou prezentovany v této praci. Oproti pfedchozim mo-
dulim, komunikatory GPRS komunikuji s PPC prostifednictvim mobilnich siti operatort.
Jak nazev napovida miize byt vyuzito SMS 1 GPRS kanalu, a to jak v primarnim pfenosu,
tak 1 zdloznim. V principu ¢islovani modull se jednd o vybaveni a volbu funkci zvoleného

modulu.

Aby bylo mozné pfenaSené zpravy od vSech jmenovanych pfenosovych zatizeni spolecnosti
SATEL ptenést do PPC po siti Internet, musel vyrobce vymyslet cestu, jak udalosti prevést
do formatu, které umélo PPC cist. V té dobé nebyl jest¢ implementovan komunikaéni pro-

tokol TCP/UDP ve vétsiné zatizeni PPC.

Polsti vyvojati nasli zcela jednoduché feseni a vyvinuli vlastni zatfizeni, které ptijima datové
zpravy po TCP/UDP a ptedava je v tdbnovém formatu po telefonni lince piijimaci PPC. Pro
provozovatele dohledovych center to znamena obsazenou pozici telefonni karty, ale agen-

tury zaroven dokazaly uspokojit zakaznika datovym pienosem.

Obr. 24: SMET-256 [23]
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SMET - 256 TCP/IP prevodnik protokolu Satel

Dodavatel uvadi parametry [13]:

konvertuje TCP/IP na format pfenosu po telefonni lince,

kompatibilni se SATEL Ethernet a GPRS vysilaci,

simulace pro visonic RC4000 a SurGuard MLR2 pfijimace,

podpora az 256 uzivatell s individuadlnim dohledem spojent,

podpora neomezeného mnozstvi uzivatelit bez kontroly spojeni,

buffer udalosti, dokud piijimac ispésné nepiijme vSechna hlaseni,

ethernetovy dohled spojeni,

volitelné filtrovani vybranych fyzickych adres (MAC),

konfigurace pomoci webového prohlizece (TCP/IP ptipojeni) nebo software (RS-232
ptipojeni),

podpora pro ziskani automatické IP adresy v DHCP siti.

V nastaveni SMETka je pouzito néasledujicich parametri:

Tab. 12: Nastaveni SMET

Popis Hodnota

IP adresa 192.168.1.53
Verejna IP adresa 10.10.10.10
Port TCP 10153
D SMET
PASS 256

VyuZiti tohoto pfipojeni na PPC firmy XY je v soucasnosti v maximalni kapacité. Neni jiz

mozné dalsi objekty timto zplisobem piipojovat, pokud nedojde k odpojeni jiného objektu.

3.1.4.3 Zaiizeni s primym piistupem TCP, UDP

Posledni, v této chvili také nejCastéji pouzivana, pfenosova trasa implementovana do PPC je

digitalni cesta s pfenosem po Internetu. Pro navazani spojeni vyuziva oba protokoly, jak
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TCP, tak UDP. Volba protokolu zlistava na technikovi PZTS a spravci PPC. Kryptovani
prenaSenych dat je zavislé na pouzitych komponentech systému a na nastaveni komunikac-

nich cest pfi instalaci systému.

Ptichozi spojeni zabezpecCovacich systém je filtrovano pies firewall PPC. Na serveru do-
hledového centra jsou instalovany tfi softwarové konektory TCP a jeden UDP pro ptimou
komunikaci se zabezpecenym objektem po Internetu. V této komunikacéni trase neni vyuzito
zadného hardwarového zprostfedkovatele komunikace. Komunikatory PZTS ptedavaji uda-

losti ,,pfimo* na sitové rozhrani serveru PPC.

Zikladniinfo  Pokyny Komunikace  Techn.data  Foto/Plany/Kamery  Organizace  Dennifasy  Automatické zprdvy  Konfigurace udalosti

Definované komunikaZni cesty objektu

Komunikace z objektu Typ komunikace: | TCP [ Zakézany pijem
ITCP (Hlavni) Mazev: |TCP 1: [0.0.0.0
Format zprév: | SIA ~ Port: |0
Konektor: | Konektor TCP ¥ | Perioda dotazi[s]: | 10
=PRS - Novy Index zafizeni: |1 Heslo:
T i Signalizace ziraty spajent: | APS o Heslo2:
yp ovlddani Krypt. klig: v
Prodleva ztraty spojeni: | GPRS kratky o OL00:20 |Z| PR K | ..............
nenastaveno - Id dstiedny: 0

Obr. 25: Priklad nastaveni TCP komunikace [7]

TCP, UDP komunikace, jako jedina v DPPC firmy XY, vyuziva k ptekladu udalosti tabulku
SIA IP. Nékteré typy ustfeden PZTS jsou tak schopny pfenaset udalosti, véetné programo-
vanych popist zon, blokl nebo uZivateli pfimo z tstfedny. V téchto ptipadech neni nutné
JiZ vypisovat ndzvy do karty objektu administratorem PPC a operatorovi pak ptichazi uda-
losti vCetn€ aktualniho pojmenovani. Alternativné lze pouzit tabulky CID, ovSem neni

mozné vyuzivat funkce automatickych textd.

V soucasnosti je doporuceno primarné vyuzivat TCP komunikaci. Testy spojeni komunika-
toru PZTS s PPC v maximalni hodnotg tii krat 120 s. Ustfedny a priichodnost celé pienosové

soustavy testujeme maximalné po 4 hodinovych cyklech.

Na strané zabezpecCovacich systémt jiz vétSina vyrobcti dodava ethernetovy port pfimo na
desce Ustfedny, nebo se IP komunikétor pfipojuje na vnitini sbérnici systémt PZTS. DPPC

firmy XY je pfipravena napiimo pfijimat a vyhodnocovat udélosti ze systémi vyrobct:

e Satel,
e DSC,
e Galaxy,
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e Paradox,

e nebo Siemens.

Podpora pro komunikaci dalSich vyrobct systémit PZTS bude implementovéana do softwa-

rového vybaveni PPC v dohledné dobg.

Tab. 13 Nastaveni TCP/UDP komunikace

Popis Hodnota

IP adresa 192.168.1.100
Veftejna IP adresa 10.10.10.10
Port TCP 1 10155

Port TCP 2 10156

Port TCP 3 10157

Port UDP 10158

3.2 Prekladové tabulky v PPC

Zéakladem spravné interpretace prendsenych udalosti z PZTS na monitory operatorit DPPC
jsou tzv. ptekladové tabulky. V systému Radomnet je zadavani a tvorba tabulek v plné kom-
petenci administratora PPC, ten si musi uvédomit, vyhodnotit a spravné piifadit odpovidajici
tabulku pfipojovanym bezpecnostnim systémim PZTS. Musi zkontrolovat prekladové ta-
bulky vSech ptipojovanych tstfeden a spravné je zanést do systému PPC. V ptiloze PI je pak
uveden ptiklad a porovnani tabulek CID a SIA implementovanych do ustfeden fady NEO,
vyrobce DSC.

3.2.1 Tabulka Tel42

Ptekladova tabulka formatu 4/2 je zastupcem nejstarSich pouzivanych tabulek. Jeji tvorba
spoc¢iva v definici dvojice €islic v HEX soustavé. V Radomnet 1I je definovan jako Kod
(HEX) pti 8 bitech a ptifazené odpovidajici udalosti. Text udalosti, popf. vyznam konkrétni
smycky (zony) lze vytvoftit dle pozadavka zédkaznikii, operatorli nebo instalacnich techniki

PZTS. Ptiklad jedné z tabulek pro 4/2 je uveden na Obr. 26.
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kod [HEX]  Pocet bitd kédu  Udalost Text udalosti Konkrétni smytka  Udalost vysilate
11 i3 Aktivace sabotdfe dstfadny poplach ochranné kontakty -
12 8 QOdeméeno odeméeno kod 25-30 -
13 8 Zaméeno zamieno kod 31-40 r
14 8 Aktivace poplachu poplach zona 1 1 Il
15 g Aktivace poplachu poplach zona 5 5 r
15 8 Aktivace poplachu poplach zonz 10 0 -
17 i3 Aktivace poplachu poplach zona 16 16 r
18 8 Aktivace poplachu zaméeno pod nétlakem 21 r
18 8 Odeméeno odeméeno kodem 8 ] r
1A i3 Aktivace poplachu poplach zona 57 57 r
1B g Aktivace poplachu poplach zona 58 58 r
ic 8 Aktivace poplachu poplach zona 53 59 -
1D g Aktivace poplachu poplach zona 60 &0 r
1E g Aktivace poplachu poplach zona 56 56 r
iF 8 Qdeméano odeméeno kod 31-40 Il
21 g Informaéni udalost 5 upazoménim porucha sirémy Il
22 8 Zaméeno zamieno kod 41-50 r
23 g Aktivace poplachu poplach zona 2 2 Il
24 8 Aktivace poplachu poplach zonz & [ Il
25 g Aktivace poplachu poplach zona 11 11 r
27 8 Qdeméano odemdéeno kodem 1 1 -
28 8 Odeméeno odeméena kodem 9 9 -
29 g Odemé&eno odemdéeno po poplachu r
24 i Aktivace poplachu poplach zona 66 66 r
2B 8 Aktivace poplachu poplach zona 67 67 r
2c 8 Aktivace poplachu poplach zona 63 68 -
2D i Aktivace poplachu poplach zona 69 69 r
2E 8 Aktivace poplachu poplach zona 70 70 r
2F 8 Aktivace poplachu poplach zona 71 71 r
31 8 Aktivace poplachu tizeri 1 [l
32 8 Aktivace poplachu poplach zona 3 3 Il
- - . S o - - —

Obr. 26: Ukazka prekladové tabulky Tel42 v DPPC [7]

3.2.2 Tabulka CID

V tabulkach CID je definovan jako Kod (HEX) feté¢zec Q XYZ ze struktury formatu CID z
Tab. 9. Odpovidajicimu kodu je pfifazena adekvatni udalost z preddefinovanych udalosti
systému Radomnet II. Text udalosti je, stejn€ jako u 4/2, definici uzivateld, kde jiz mizeme

pro jednotlivé udalosti definovat masku prekladu.

Pti zadavani masky vSak musime dbat na sestupnou posloupnost a masku definovat od nej-
vetsi proménné, napt. {2}, {1}, {0}. V nasledujicim kroku vybereme, zda se mé piekladat

jméno smyc¢ky (zony), bloku nebo uZivatele.

Proménné textu udalosti  Format:|Dec

Index proménné; 2 Vkladana proménna; Pouze hadnotu Maska: Prvek Posun:0 MNascbek: 1
Index proménné; 1 Vkladana proménna: Pouze hadnotu Maska: Skupina Posun: 0 MNascbek: 0
Index proménné; 0 Vkladana promeénna; Popis smycky Maska: Vysledek Posun: 0 Nasobek: 1

Obr. 27: Definice masky tabulky CID [7]
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Kod [HEX]  Udalost Text udalosti Konkrétni smytka Udlost wysilate

1100 Aktivace poplachu Poplach - Z3dost |ékare 21 [l
1110 Altivace poZdru Poplach poZar zény {0} maska -
[htacspotins [ Tplni dtektor (0 bk 1) 1(2)) . N §

Proménné textu udalosti  Formét: | Dec

Index pron'%r‘r.é:l 2 Vklddana prom&nna:| Popis smydky Maska:| Prvek

Index prcn'ér‘r.é:l 0 Vilddan prom&nna:| Popis smydky Maska:| Prvek

Index pmn'ér‘né:lj Vklddana promanna:| Popis smycky Maska:| Prvek

1115 Aktivace poZdru Poplach poZar taditka 20 r
1118 Aktivace poZaru tlaéitkn POZAR 23 r
1120 Aktivace poplachu Tisfiowy poplach PANIKA (kivesnice) 22 r
1121 Altivace poplachu poplach PREPADENI (tisefi ufivatale {0}) maska -
1122 Altivace poplachu Tisfiowy poplach PREPADENT taditko {07 maska r
1130 Aktivace poplachu Poplach zdny {0} v bloku {1}  [®{2}¥] maska [
1131 Aktivace poplachu Poplach perimetr zény {0} v bloku {1} [*{2}*] maska [
1132 Aktivace poplachu Poplach wnitini zdny {0} v bloku {1}  [*{2}*] maska [l
1133 Aktivace poplachu Poplach 24 hod zény {0} v bloku {1}  [*{2}*] maska [l
1134 Aktivace poplachu Poplach pfichod/adched zdny {0} bloku {1}  [*{2}*] maska [l
1135 Aktivace poplachu Poplach denfnoc zdny {0} v bloku {1} [*{2}*] maska [l
1136 Aktivace poplachu Poplach venkovni zény {03} v bloku {1}  [*{2}*] maska -
1137 Aktivace sabotéfe Cstfedny Poplach sabotani zény {0} maska -
1138 Aktivace poplachu Nepotvrzeny poplach zdny {0} v bloku {1} [*{2}*] maska -
1139 Aktivace poplachu Poturzeny poplach - kiZowy alarm r
1140 Aktivace poplachu Celkowy poplach zdny {0} maska r
1143 Aktivace sabotdZe dstfedny SabotaF/porucha modulu {07} v bloku {1} [*{2}*] maska -
1144 Altivace sabotade Ustfedny z0ny {0} v bloku {1}  [*{2}*] maska Il
1145 Aktivace sabotdze dstfedny SabotaZ rozsif, modulu {0} v bloku {1} [®{2}¥] maska -
1151 Altivace poplachu Unik plynu zdny {0} v bloku {1}  [*{2}*] maska -
1154 Aktivace poplachu Unik vody zdny {0} v bloku {1}  [*{2}¥] maska r
1200 Aktivace pofdru Pozarni nikovy wychod -

Obr. 28: Ukazka prekladové tabulky CID v DPPC [7]

3.2.3 Tabulka SIA IP

V této chvili asi nejpouzivanéjsi tabulkou novée instalovanych zatizeni je SIA IP. Univerzalni
tabulka vychazi z normy ANSI/SIA DC-09-2013 a je modifikovana a kontrolovana ustied-
nami fady DSC NEO a SATEL Integra. Samotna tabulka pak vychazi ze 40 bitového Kédu
(HEX) definovaného dle formatu v Tab. 10 a sekci <data>.

Prvnich 16 bit definuje kod udalosti ze seznamu pieddefinovanych udalosti systému Rado-
mnet II. Nasledujicich 8 bitli mtiize znacit ¢islo oblasti (bloku) nebo ¢ast systému PZTS a

poslednich 16 bitl pak znamené konkrétni smycku, modul nebo osobu uzivatele PZTS.

V instala¢nich manuélech ustfeden (nebo i v pfijimacich internetové komunikace) jsou uda-

losti ve formatu SIA uvadény dle piedpisu N riB YZ ZZ.Z7Z, kde:

e N —nova udalost,
e r1iB — ¢islo bloku/oblasti
e YZ - kéd udalosti v ASCI (pro potfeby Radomnetu je nutné pievést do HEX),
o 7777 — cislo zény/smycky/osoby.
Ptiklad ptevodu YZ a porovnani s CID je pak pochopitelné v ptiloze PL

Masku je nutné definovat stejné jako u tabulky CID v sestupném indexu.
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Obr. 29: Ukazka prekladové tabulky SIA v DPPC [7]

Kd [HEX] Potet bitd kidu  Udslost Text udalosti Konkrstni smyéke  Subsystém  Uddlost vysilade
4152 16 Dieaktivace poruchy napajeni Gstiedny Obnova AC napdjeni porucha - na Ustiedné
4154 16 Aktivace poruchy napdjeni Ostiedny AC napaieni porucha - na dstfedné [l
Aktivace poplachu na {1/1} ({0}) I B

Proménné textu uddlosti  Format: | Hex

Index proménné:'u— Wkladzna proménna:| Popis smydky = 2 l_

Index proménné:'l— Wkladana proménna:| Pouze hodnotu Prvni bit masky:lr Pocet bith masky:| 16 Posun:lo— Nésobdc:l1_

Index proménné:'z— Wklddané proménna:| Pouze hodnotu Prvni bit masky:lﬂ_ Poget bitd masky:ls— Posun:lo— Nésobdc:lo_
4247 16 Informacni udalest bez upozornéni Alarm v bloku {0} nepotvrzen maska -
4248 16 Deaktivace poplachu Obnava zdny {1} ({0}) maska r
424D 16 Infarmaéni udalost bez upazarnéni Poplach v bloku {0} potvrzen maska r
4256 16 Informaéni udalost s upozoménim Paplach v bloku {0} potvrzen maska r
4341 16 Zaméeno Automatické zapnuti bloku {0/0} maska -
4347 16 Zaméeno Céstedng zaméani bloku {0} maska -
434C 16 Zaméeno Zaméeani bloku {2/2} ufivatelem {0/0} ({1} maska -
4352 16 Informacni udalest s upozoménim Poplach pfi adchodu ufivatel {1/1} ({03} maska -
4541 16 Informaéni udalost s upozornénim Chyba pii odchodu uZivatele {1/1} ({0}) maska [l
4545 16 Infarmaéni udalest bez upozarnéni Chyba pii odchadu uZivatele r
4544 16 Deaktivace sabotdZe stfadny Obnova tamperu madulu {0} maska |l
4552 16 Informaéni udalest bez upazornéni Obnova Porucha komunikace s modulem {0} maska -
4553 16 Aktivace sabotdfe Ustfedny Tamper modulu {0} maska -
4554 16 Infarmaéni udalost s upozornénim Parucha komunikace s madulem {0} maska r
4541 16 Aktivace poZaru POZARN poplach zény {1} ({03} maska -
4548 16 Deaktivace poFiru Obnava POZARU r
4852 16 Deaktivace poiru Obnava poZdru r
4553 16 Aktivace poZaru POZAR s kontrolou hldside {1} ({03) maska |l
4656 16 Deaktivace poZiru chnova poZaru hiasiée {1} ({0}) maska -
4841 16 Aktivace poplachu PREPADENT {1} ({0}) maska r
4848 16 Deaktivace poplachu Obnava prepadni {1} ({0}) maska [l
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ZAVER

Bakalatska prace si klade za kol jednoduse objasnit problém komunikacnich cest v pfipo-
jovani objektovych zafizeni PZTS na dohledova centra bezpecnostnich agentur. Prace je
koncipovana na nejCastéj$i dotazy instalacnich technikti, pfipadné obchodnich zéstupct
montaznich firem nabizejicich instalace systéma PZTS v oblasti ptipojeni na DPPC. Admi-

nistratorim PPC préce stanovuje a ur€uje moznosti pfipojeni objektli a usnadiiuje orientaci

v jiz provozovanych trasach, vCetn¢ jejich technické i kancelaisko-administrativni ¢innosti.

Soucésti tivodni ¢asti jsou vyjmenovany aktudlné (k V.2018) platné normy tykajici se insta-
lace systémt PZTS, véetné pozadavkl na pfenosové zafizeni, resp. trasy. Vyjmenované a
popsané jsou vSechny pfenosové kandly, které jsou v soucasné dobé& na trhu k dispozici (re-
spektive, vSechny trasy, kterymi disponuje dohledové centrum spolecnosti XY).

Telefonni linka se jiz pfi pfipojovani novych objektl témét nepouziva (dovolim si tvrdit, Ze
se nepouziva vibec), avSak stale ziistavaji na DPPC pfipojeny ,,starSi“ objekty, tim padem

je nutné i toto pfipojeni zminit, popsat a udrzovat.

24

novou dostupnost koncovym uzivateltim se ptipojuji pouze objekty ve vys$sim stupni zabez-
peceni. Udrzovani téchto prenosovych cest je proto velice dilezité a provozovatelim DPPC

umoziuje piipojovat velice zajimavé objekty.

Nejmodernéjsi trendy penosu nam nabizeji digitdlni formaty a digitalni pfenosové trasy, at’
uz na bazi internetu nebo mobilnich datovych siti. V kazdém ptipad¢ je nespornou vyhodou
obousmérna komunikace, mnozstvi prenaSenych dat a v neposledni fad€ rychlost komuni-
kace. Vyrobci systéml bezpecnostnich technologii jsou dnes jiz plné€ orientovani na tento
typ komunikace, a pravé pro jeho snadnou dostupnost a cenovou vyhodnost jsou tyto pfeno-

sové kanaly preferovany.

Nesmim zapomenout zminit i pfenos udalosti pomoci SMS zprav. Relativné jednoduché a
levné feSeni s sebou vSak piindsi velké riziko zpozdéni pii prenosu udalosti a tim i veliké
riziko pii napadani objektu. Pachatel ma daleko vice ¢asu na pachani trestné ¢innosti a tim
samoziejm¢ muze zpisobit daleko vétsi Skody. Tento prenosovy kandl si dovolim nazvat

jako absolutné nevhodny pro ptenos poplachovych udalosti ze systémti PZTS.

KaZzda prenosova trasa ma svoji specifickou schopnost pfenést ur¢ité mnozstvi informaci za

urcity ¢as. Formaty pfenosu jsou tak uzptisobeny, aby pienesly co nejvice dat za co nejkratsi
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moznou dobu. Prekladové tabulky jsou pravé prostitedkem formatovani a kodovani prenase-

nych udalosti.

Béhem tvorby bakalarské prace jsem spolecné s dodavatelem systému Radomnet II imple-
mentoval do PPC pfimou komunikacni trasu po Internetu. Piedpokladem spravné funkcnosti
byla plna tvorba piekladové tabulky SIA IP. Plnd integrace digitalni cesty byla doprovazena
ovetovanim funkEnosti na Gstfednach DSC NEO a SATEL Integra, které jsem testoval, pro-
gramoval pfimo na komunikacnich trasach do PPC. Ovéfena byla ptimo kazda odeslana
udalost ze systému PZTS, az do uzivatelského okna operatora. Mohu tvrdit, Ze pii imple-

mentaci jsem 100 % ovéfil pravost prenasenych udalosti.

Nasledné po uvolnéni datové prenosové trasy doslo na DDPC firmy XY k ptipojeni/piepo-
jeni cca 250 hlidanych objekti pomoci datovych linek. Vyrazné ubylo planych vyjezdi k ob-

jektiim, které z né¢jakych divodl vykazovaly ztraty spojeni po svych predeslych trasach.

Velkou ¢asti obmény tvoftilo pfepojeni objektli komunikujicich po pevnych telefonnich lin-
kach. V nasledujicich dnech dojde ke zruseni jedné telefonni linky pro jeji nadbyte¢nost
a tim samoziejmé k finan¢ni uspofe firmy XY. V dalSich krocich inovace PPC by mélo na-
sledovat piepojovani objektl pfes komunikacni zatizeni SMET, které komunikuje prostied-
nictvim telefonni karty a tim dochézi k prodlouzeni pienosu udalosti, ale také k deformacim
zprav a Castym neshoddm s komunika¢nim formatem. Zatizeni SMET poté bude od PPC

odpojeno.

V praktické ¢asti jsou zmonitorovany a zdokumentovany veskeré komunikaéni kanaly,

véetné nastaveni komunikacénich cest.

Ptinos bakalaiské prace vidim predevSim ve vylepSeni, zrychleni a zvySeni spolehlivosti
pfenosu na DPPC firmy XY, v€etné finan¢nich uspor. Zaroven pro instalacni techniky PZTS
a spravce PPC jsou v praci definovany a zdokumentovany pouzité komponenty a nastaveni

pro jednotlivé pfenosové trasy i formaty.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AES
ANSI
CCTV

CID

CTU
DPPC
DTMF
EPS
EZS
GMT
GPRS
GPS
GSM
HAS
HW
I&HAS
IAS

IP
ISA
ISP
JTS

LAN

Advanced Encryption Standard
Approved American National Standard
Kamerovy systém

Contact ID protokol

Ceska republika

Ceska statni norma

Cesky telekomunikaéni ufad
Dohledové a poplachové piijimaci centrum.
Dual tone multi frequency

Elektricka pozarni signalizace
Elektrické zabezpecovaci systémy
Greenwich Mean Time

General Packet Radio Service

Global Positioning System

Globalni Systém Mobilni komunikace
Hold-up alarm systém

Hardware

Intrusion and hold-up alarm systém
Intruder alarm systém

Internet Protocol

Industry Standard Architecture
Internet service provider

Jednotna telefonni sit’

Local Area Network
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MAC

PCO

PPC

PSTN

PZTS

SIA

SMS

SW

TCP

UDP

UPS

USB

Media Access Control

Pult centralizované ochrany

Poplachové pfijimaci centrum

Public Switched Telecommunication Networks
Poplachovy zabezpecovaci a tisnovy systém.
Security Industry Association

Short message service — kratka textova zprava
Software

Transmission Control Protocol

User Datagram Protocol

Uninterruptible Power Supply

Universal Serial Bus
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