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ABSTRAKT

Tématem této prace je tvorba silnych a bezpecnych hesel za pouziti haSovacich funkci. Toto
téma bylo vybrano z diivodu ¢astého pouzivani slabych a nedostatecnych hesel uzivateli,
ktera jsou rizikem nejen pro uzivatele, ale i jeho zaméstnavatele nebo firmu. Teoretické ¢ast
préace je zamétena na seznameni se s heslem, jeho vlastnostmi a zpisoby jakymi jsou hesla
piekonavana. Déle na seznameni s hasovacimi funkcemi, jejich vlastnostmi a vyuzitim. Jako
soucast této prace byla vytvorena aplikace ,,Oraculum®, ktera za vyuziti hasovacich funkci
vytvari hesla. V praktické ¢asti jsou vysvétleny jeji funkce, zdrojovy kod a nakonec jsou
vyhodnoceny aplikaci vytvofena hesla. Tato aplikace by mohla usnadnit uzivatelim tvorbu

silnych a bezpeénych hesel.

Kli¢ova slova: heslo, autentizace, haSovaci funkce, has

ABSTRACT

The theme of this thesis is the creation of strong and secure passwords using hash functions.
This topic has been chosen because of the frequent use of weak and insufficient passwords
by the user, which are a risk not only for the user, but also for his employer or business. The
theoretical part of the thesis is focused on getting acquainted with the password, its properties
and the ways in which the passwords are overcome. Next on getting acquainted with hash
functions, their properties and utilization. As part of this thesis, an application "Oraculum"
has been created, which creates passwords using hash functions. The practical part of thesis
explains functions of aplication, its source code and finaly passwords created by aplication
»Oraculum® are evaluated. This application could make it easier for users to create strong

and secure passwords.

Keywords: password, authentication, hash funkcion, hash
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UvVOD

Je 21. stoleti. Digitalni vé€k. Svétu vladnou jednicky a nuly. Vypocetni technika uz
pronikla do vSech odvétvi a obort lidské ¢innosti. Internet je néco nehmatatelného a nevidi-
telného. Néco, co ale dokazalo propojit skoro vSechny lidi na nasi planeté. Nema hranic a
uplné neskutecné rozsituje moznosti bézného Cloveéka. Pokud vite jak a kde mate hledat,
najdete na ném uplné vse. Je to az ironické, ze ta sama véc zaroven dost zmensila nasi pla-
netu. Z Ceské republiky do Australie se diky Internetu dostanete prakticky okamzité.
V jednu chvili mtzete pozorovat lvy v Africe, za okamzik zapad slunce nad severnim polem.
Létat v oblacich nebo se potapet uprostied ocednu. Muzete si povidat s lidmi, se kterymi
byste se bez Internetu neméli nikdy Sanci potkat. V Internetu neexistuje pojem daleko. VSe

je dostupné okamzité jen diky nékolika kliknuti mysi.

Lidé si zvykli na moznosti a pohodli, které jim nabizi Internet. Od socialnich siti po
stranky s odbornymi texty a materialy. Kazdy zde miiZe najit néco, co ho zajima. Casto si
staéi jen zalozit ucet a uz mate piistup k vami hledanym sluzbam. Ucet je zde vlastné takova

virtualni identita.

Na rozdil od redlného svéta, ve kterém si vétSina z nich uvédomuje rizika spojena
s kriminalni ¢innosti nékterych jedincii, ve virtudlnim svété internetu jim ¢asto bezpecnostni
hrozby viibec nic nefikaji. V redlném svété si uzivatel nechd nainstalovat miiZze na okna,
pofidi bezpecnostni skla, bezpe¢nostni dvete, zamek atd. jelikoZ si uvédomuje, Ze pokud si
domov nezabezpeci, hrozi mu realnd Sance na materialni nebo psychickou ujmu. Ve virtual-
nim svéte internetu vsak velké mnozstvi uzivateld pouziva u vSech ucti stejné heslo, a pokud
zapamatovani a také na napsani. Marna je pak snaha poskytovatell sluZzeb zajistit uZivatelim
co nejveétsi miru ochrany za pomoci mnohdy velmi nakladnych bezpecnostnich opatieni.

Kdyz prakticky vzato, uZivatel sdm nechava uto¢nikovi dvete dokofan.

A pfitom by stacilo se jen na chvilku zamyslet a vytvofit silné a bezpecné heslo, které

uzivateli zajisti, Ze dvefe k jeho virtudlnimu svétu ziistanou pro ostatni uZivatele zavieny.
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I. TEORETICKA CAST
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1 HESLO

Co je to vlastné¢ heslo? Vykladovy slovnik kybernetické bezpe¢nosti uvadi:

,,Heslo - Znakovy retézec pouzivany jako soucast autentizacni informace. Obecny prostre-
dek k autentizaci uzivatele pro prihlaseni k pocitaci, k pristupu k souboriim, programiim a

sluzbam.” [1]
LwAutentizace - Poskytnuti zaruky, Ze prohlasovana charakteristika je spravna.““[1]

Kdyz se zeptate laika, odpoveéd’ bude asi takova: ,,To je takové slovo, které musim

napsat, kdyz se chci pfihlasit.”“ I's timto vyrokem by se s trochou dobré vile dalo souhlasit.

Bohuzel si ale dost lidi mysli, ze heslo jim chrani pocitac, data, programy atd. Coz uz
neni tak pravdiv4 informace, jak by se na prvni pohled mohlo zdat. Pravda je takova, ze
pocitac, data, programy ¢i informace chrani rizné druhy bezpecnostnich opatteni, jako jsou
napiiklad omezeni pfistupu, pouziti riznych druht Sifrovani, antivirova ochrana nebo utajo-
vani existence. Piihlasovaci udaje (login a heslo) byvaji vyuzivany pfi ovéfovani identity
uzivatele. Ovéfovani je formou porovnavani udajii zadanych uzivatelem s tdaji v databazi
platnych identit. Dlivodem je zjisténi, zda se jedna o osobu, za kterou se ptihlasujici se jedi-
nec vydava. To, jestli ma dané osoba ptistup k né€emu dalSimu je pak ovlivnéno opravnénim

daného uzivatele. /2]

Kdyz se nad tim ¢loveék zamysli, tak bezpe¢nostni opatfeni chranici data, jsou schran-
kou a heslo je kli¢, ktery nam tuto schranku otevira. Pokud méte spravny kli¢, mate pfistup

k datim uvniti schranky. /2/

PtihlaSeni je prakticky jednostupiiové ovéteni identity, pii kterém prokazujeme zna-
lost. Pokud nemame znalost spravného hesla, je nam pfistup zamitnut. Heslo jako zplisob
ovéfeni se vyuzivalo uz v ddvné minulosti, kdy ¢lenové urcité skupiny (armdda, rizné
spolky) za pomoci pfedem domluveného hesla ovétovali, jestli dana osoba skutecné patii

k nim, nebo je to nékdo cizi. /2]

Heslo je dnes nejpouzivanéjsi prostiedek k ovéteni opravneénosti pistupu k uzivatel-
skému uctu. Vétsina z nés ho nékolikrat za den vyuzije. V soucasné dobé diky riiznym funk-
cim prohlizecu internetu ¢i spravct hesel si spousta uzivateld ani neuvédomuje, ze néjaké
heslo pouziva. Jednoduse jen ,,klikne* na odkaz nebo spusti program a jiny program sam

vyplni jeho ptihlaSovaci udaje. /2, 3]
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Jedna se o uzivatelsky velmi ptivétivy systém. Na druhou stranu tento systém ma ur-
Cité bezpecnostni nedostatky. U ukladani hesel do internetovych prohlizect je riziko jedno-
znacné. Kdokoliv, kdo se dostane do profilu dané¢ho uzivatele, ma pak automaticky kom-
pletni piistup k jeho uctim, u kterych ma v prohlizeci ulozené heslo. U vétSiny spravcu hesel
pak jsou vSechny spravované Uty opatieny silnym a bezpe¢nym heslem. Nicméné¢, spravce
jako takovy je opatien pfistupovym heslem, které vytvofil uzivatel. Takze prakticky jsou pii
pristupu ke spravci hesel, vSechny uzivatelovi uCty opatfeny jednim heslem, které vytvofil
uzivatel a které nemusi byt silné ani bezpecné. Jako dalsi nedostatek né¢kterych spravcia hesel
by mohla byt nutnost instalovani riznych doplikii. To by nemuselo byt povoleno bud’ ad-
ministratorem systému, nebo samotnym uzivatelem, v jehoz profilu se chcete piihlasit ke

svému online Uc¢tu napiiklad na rGznych sociélnich sitich. /3]

Predtim neZli se zacneme vénovat pojmu bezpecné heslo, bylo by dobré si uvédomit,
ze kromé pojmu bezpecné heslo je zde 1 pojem bezpecnost hesla. Ackoliv by se mohlo zdat,
ze se jedna o ten samy pojem, neni tomu tak. Bezpecné heslo je heslo splitujici urcité para-

metry, bezpecnost hesla je prakticky ochrana samotného hesla pfed vnéj$imi hrozbami. /2]

1.1 Bezpecnost hesla

Bezpecnost hesla je ochrana samotného hesla pted vnéjSimi hrozbami. Tuto ochranu

muzeme rozdélit do dvou zakladnich skupin v zavislosti na stranég, kterd ochranu poskytuje.

[4]

1.1.1 Ochrana poskytovana uzZivatelem

Do ochrany poskytované uzivatelem patii veSkera opatieni, ktera brani zjisténi hesla

jinou osobou. Prakticky se jednéd o dodrZovani n€kolika zakladnich pravidel: /4, 5/

sve heslo nesdilet s Zddnym jinym uzivatelem. /4, 5]

- pokud je to trochu mozné, nemit heslo nikde napsané. V piipadé, Ze si uzivatel
heslo nepamatuje a musi ho mit zapsané, drzet misto zapsani bezpecn€ uschované
pfed zneuZitim jinym uZivatelem. /4, 5]

- s zadnym uZivatelem se o svém hesle nebavit, neposkytovat zadné tidaje, které by

mohli jinému uZzivateli usnadnit uhodnuti nebo ptekonani hesla. (mezi tyto udaje

patii napt. délka hesla (,,Ja mam heslo o 10-ti znacich.*), forméat hesla (,,J4 mam

nejdfive Cislo, pak normalni znaky a na konci velké pismeno.*), nebo obsah hesla
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(,,Ja si jako heslo nastavil datum narozeni zeny.“ nebo ,,Jako heslo jsem mé¢l na-
stavené jméno ditéte, ale jelikoz to mélo jen 7 znakt a oni jich chtéji 8, tak jsem
za jméno napsal jesté Cislo a je to.*)) /4, 5/

- sva hesla pravidelné ménit. Toto pravidlo ma své opodstatnéni, jelikoz sila hesla
spo¢iva mimo jiné v schopnosti odolavat dostate¢né dlouho riznym zpiisobiim
utoku. Diky pravidelné zméné hesla je Sance, Ze ani uspésné prolomeni hesla ne-
musi utocnikovi byt nic platné, pokud doba nutné pro prolomeni hesla stacila na
to, aby si uzivatel heslo zménil v rdmci povinné zmény po urcitém cCase. Na dru-
hou stranu, toto pravidlo miize v nékterych ptipadech byt az kontraproduktivni.
Ptikladem tohoto miize byt naptiklad stav, kdy z divodu ¢astych obmén a diky
pravidlu nepouzivat jiz pouzitd hesla, za¢ne uzivatel sva hesla zjednoduSovat a
oslabovat. Doba potfebna k prolomeni takového hesla pak bude kratsi nezli ob-

ménovaci cyklus. Tim dojde k ohrozeni bezpecnosti uzivatelského uctu. /4, 57

1.1.2 Ochrana poskytovana provozovatelem sluzby

Do ochrany poskytované provozovatelem sluzby patii veSkerd opatteni, kterymi
chrani provozovatel sluzby (napf. socidlni sit¢), u které ma uzivatel vytvofeny ucet, uzivate-

lovo heslo pted manipulaci ¢i zneuzitim neopravnénou osobou. /4/
Mezi tato opatieni patii naptiklad:

- antivirova ochrana serveru s databazi uzivatelskych profilt

- ochrana serveru s databazi uZivatelskych profilii pfed neopravnénou manipulaci.

- omezeni neuspéSnych pokusl o pfihlaseni (pfi x neuspésnych pokusech o piihla-
Seni dojde k doCasné nebo uplné blokaci uctu.)

- zabezpeceni veskerych aplikaci s pfistupem k databazi uZzivatelskych acéti pred
zneuzitim k ziskani neopravnéného ptistupu do databaze uzivatelskych profila.

- nastaveni pfistupovych opravnéni k databadzi uZzivatelskych profili pouze ne-
zbytné nutnym osobam, potfebnym k administraci a sprave databaze.

- zpusob ukladani hesel. Ukladani hesel v podobé¢, v jaké je nebezpecné. Pokud by
doslo k prolomeni ochrany databaze uZzivatelskych profill, zjistil by Gto¢nik re-
alna hesla uzivatell. Z tohoto dliivodu se hesla pfi vytvareni uctu ukladaji v po-
zmeéneéné podobe. (Nejcastéji se k tomuto vyuzivaji rizné hasovaci funkce. Diky
vlastnosti hasovacich funkci, kterou je jednosmérnost, jsou jednou z nejvhodné;j-

Sich metod.) Pfi ndsledném ptihlaSovani uzivatele se jim aktudlné¢ zadané heslo
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zahasuje (stejnou metodou jako ptivodné zadané heslo). Takto vznikly has, se na-
sledné porovna s diive ulozenym vystupem z hasovaci funkce, patficim k ptihla-
Sovanému uctu. V piipadé Ze vystupy jsou totozné, dojde k ovefeni identity a

k ptihlaseni ke sluzbé¢. /4]

1.2 Silné a bezpec¢né heslo

V piredchozim textu bylo nékolikrat uzito slovni spojeni ,,silné a bezpecné* heslo. Co
si ale predstavit pod pojmem silné a bezpecné heslo. Silné a bezpecné heslo by mélo splitovat
nékolik parametrii, které co nejvice snizuji ito¢nikovu Sanci na prolomeni nebo uhédnuti

hesla. /6]

Aby byl uzivatel schopen vytvofit silné a bezpecné heslo, je dobré se nejdiive sezndmit
se zpusoby a metodami, pomoci kterych bude uto¢nik uzivatelem vytvotené heslo zkouset
piekonat. Az kdyz si uzivatel uvédomi, jakych nedostatkd ve skladbé hesla utoc¢nik vyuziva,

je schopen vytvofit heslo, které bude odolné proti témto utoktim. /6]

1.2.1 Zpisoby utoku

Jelikoz je v dneSni dobé pfi pfistupu k spousté dilezitych véci potfeba znat patiicné
heslo, stalo se pirekonavani (,,prolamovani®) hesel jednou z dilezitych ¢innosti pii ziskavani
neopravnéného pristupu. Na druhou stranu znalost zptisobu piekondvani hesla mize byt di-
lezitou pomtckou pii tvorbé silného a bezpe¢ného hesla. Mezi nejpouzivanéjsi utoky na
heslo patii bezesporu ,,slovnikovy utok®, ,utok hrubou silou®, ,,recyklace hesel®, ,,socidlni

inZenyrstvi®, , keylogery*, ,,zjisténi hesla od uZivatele®, ,,vyuziti pfednastavenych ptistupti*.

(6]

1.2.1.1 Slovnikovy utok

Jedna se o zptisob utoku, pfi niz ito¢nik vyuziva seznam ¢asto pouzivanych, béznych,
v minulosti uniklych nebo v minulosti pouzivanych slov a hesel. Tomuto seznamu se fika
slovnik. Uto¢nikem zvoleny program pak néasledn& zkousi pii piihlaSovani pouzit jedno
slovo ze slovniku za druhym v nadé&ji, Ze napadeny uZivatel pouzil heslo, které je ve slovniku
obsazeno. Pti uspe$ném piihlaseni pak program vypise nazev uctu a heslo, které umoznilo

piihlaseni. /4, 6]
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Jako slovnik se da pouzit i takzvana ,,rainbow table* neboli ,,duhova tabulka“. Prak-
ticky se jedna o tabulku o dvou sloupcich. Prvni sloupec obsahuje generatorem vygenero-
vané fady znaktl, druhy sloupec obsahuje hase téchto fad. Prvni sloupec se da pouzit jako
slovnik pii slovnikovém ttoku. Druhy sloupec pak slouzi uto¢nikovi ke zjisténi ptiivodniho
slova k hasi, ktery se nachéazi naptiklad v databazi uzivatelskych uéti poskytovatele néjaké

sluzby. [7]

Jelikoz lidé pii tvorbé hesel dost Casto pouzivaji slova nebo jména bézného pouziti,

byva tento zptisob utoku rychly a uspésny. /4]

Nastavenim docasného nebo uplného blokovani Gcétu pfi urcitém mnozstvi po sobé
jdoucich neuspésnych pokusech o prihlaseni, mize poskytovatel sluzby ¢astecné chranit uzi-

vatele pred timto zptisobem utoku. /6]

1.2.1.2 Recyklace hesel

Pti tomto zptsobu uto¢nik vyuziva ,,dfive prolomenych® hesel napadeného. To je
umoznéno nejcastéji neznalosti nebo lenosti napadeného uzivatele. Tito uzivatelé pouzivaji
pro ovéteni identity u riiznych poskytovateld sluzeb stejné jméno a heslo. V ptipadé, Ze uto¢-
nik zjisti jméno a heslo k jednomu z téchto uctd, ziska zaroven pfistup i k jeho ostatnim
uétim. Utoénik si pak toto jméno a heslo ulozi do slovniku G&ta a hesel pro pozdgjsi utok u
jinych poskytovatelii sluzeb, pfipadné hned vyzkousi rtizné jiné poskytovatele, zda u nich

napadeny uzivatel nema vytvorenou stejnou identitu se stejnym heslem. /6/

V ptipadé utoku cileného na urcitou osobu se pfi dalSich Gtocich zkousi i rizné upra-

vené varianty jednou prolomeného jména a hesla. /6]

1.2.1.3 Socialni inZenyrstvi

Tato metoda je nejCasteji vyuzivana pfi cileném utoku na urcity subjekt. Prvnim kro-
kem pfti tomto Utoku je zjiStovani informaci o cili itoku a jeho okoli. Tyto informace se

nasledné vyuzivaji, pfi snaze uhadnou heslo, které cil pouziva. /8]

Tato metoda vyzaduje urcity ¢as na ziskani informaci o cili, jeji uspéSnost vSak na-
sledné€ byva vysoka, jelikoZ vétSina lidi nevytvafi slozité a Spatné zapamatovatelné heslo.

Daleko pohodIngjsi je pro né vytvofit heslo z néceho, co je jim blizké. Mezi tyto véci patii

napiiklad datum narozeni, jména rodinnych piislusniki nebo mazli¢ki, jména nebo nazvy
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véci ¢i udalosti, které jsou predmétem jeho zajmu. Cim utoénik cil 1épe poznd, tim snadné&;si

je pro n¢j heslo uhodnout. /8]

Socialniho inZenyrstvi 1ze vyuzit ale i u ostatnich zptisobti titoku. A nemusi se pfitom
jednat pouze o utok cileny na jeden subjekt. Diky riznym prizkumim je zndmo, ze vétSina
uzivateli donucenych pouzit kromé malych pismen i pismena velka, ptipadné Cisla. Umisti
velké pismeno na prvni pozici a ¢islo d4 na konec hesla. Dal$i ndpovéda, kterou nam socidlni
inZzenyrstvi mize poskytnout je zaména pismen a Cisel, kterou lidé nejcastéji pouzivaji. Mezi

tyto zamény patii naptiklad psani ,,0 misto ,,0%, ,,3 misto ,,e* ¢1 ,,4* misto ,,a“. /§/

V socidlnim inzenyrstvi nemusime nezbytn¢ nutné zjistovat informace o subjektu a
jeho okoli. Utoénik se miize zaméFit na oklaméni subjektu a nasledném vylakani informaci
a hesel, aniz by si subjekt uvédomil, Ze tyto udaje nékomu poskytl. Mezi tyto metody patii

napiiklad Phishing. /8]

1.2.1.3.1 Phishing (rybaieni)

Vykladovy slovnik kybernetické bezpecnosti uvadi, ze: ,, Phishing je podvodnd me-
toda, usilujici o zcizovani digitalni identity uzZivatele, jeho prihlasovacich jmen, hesel, cisel
bankovnich karet a uctu apod. za ucelem jejich nasledného zneuziti (vyber hotovosti z konta,
neopravneny pristup k datiim atd.). Vytvoreni podvodné zpravy, Sirené vétsinou elektronic-
kou postou, jez se snazi zminéné udaje z uZivatele vylakat. Zpravy mohou byt maskovany tak,
aby co nejvice imitovaly duveryhodného odesilatele. Miize jit napriklad o padeélany dotaz
banky, jejichz sluzeb uZivatel vyuziva, se Zadosti o zaslani cisla uctu a PIN pro kontrolu
(pouziti dialogového okna, predstirajiciho, Ze je oknem banky — tzv. spoofing). Timto zpiiso-
bem se snazi pristupujici osoby presvédcit, Ze jsou na znamé adrese, jejimuz zabezpeceni
duveruji (stranky elektronickych obchodu atd.). Tak byvaji rovnéz velice casto zcizovana
napriklad cisla kreditnich karet a jejich PIN.“ [1]

Odvétvim phishingu je Spear phishing (rybafeni o$t€épem). Rozdil mezi phishingem a
spear phishingem je v zaméteni. Zatim co phishing neni cilen na ur¢ity subjekt (cili na ko-
hokoliv, kdo neni dost pozorny a znaly, aby se tomuto utoku ubranil), spear phishing je za-
méfen na urcity subjekt nebo urcitou skupinu subjektii (napt. zaméstnance urcité firmy). /8§/

Pted timto zpisobem utoku uZzivatele silné a bezpe¢né heslo neochrani. V nekterych
ptipadech mohou pomoci i rizné nastroje (pouzivani softwaru, které umoziuji detekci téchto
utokll nebo naptiklad bankou vydany software pro bezpecné ptipojeni k jejim sluzbam). /8§/

Ve vétSiné ptipadl je vSak jako zdkladni prvek obrany pted phishingovym utokem
uzivatelovo povédomi o mozné hrozbé€. V piipadé mensich kolektivi, jako jsou napfi. za-
méstnanci urcité firmy, 1ze toto povédomi ziskat cestou riiznych Skoleni a pfednasek. V pfi-
padé potieby informovani Siroké vetejnosti lze vyuzit riznych médii (televize, radio, inter-
net). Je zaroven nutné, aby informace, kterymi se snazime zvysit povédomi lidi o téchto
hrozbach, byly poddvany formou, v kter¢ jsou lidé schopni je pochopit. Ve vétsing ptipadii
1ze ptedpokladat, ze osoby, které informujeme, nejsou IT odbornici, nybrz lidé kteti ptilis
informa¢nim technologiim nerozumi. /8/
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U uzivateld, kteti maji povédomi o mozné hrozb¢, uz zalezi jen na jejich ochoté, po-
zornosti a opatrnosti. /8/

1.2.1.4 Keyloggery

Keylogery jsou pocitacové programy, které snimaji stisky klaves, ukladaji je a v n¢-
kterych ptipadech nésledné ulozené soubory odesilaji na urcené ulozisté pripadné emailové
adresy. Prakticky se jedna o skryté sledovani ¢innosti klavesnice. Tyto programy jsou ve

vetSing piipadl antivirovymi programy vyhodnocovany jako viry. /6]

Ani pied timto zpiisobem toku uzivatele sebesilnéjsi heslo neochrani. Proto se tomuto

zpusobu utoku nebudeme vice vénovat. /6]

1.2.1.5 Zjisténi hesla od uZivatele

Tato metoda sice nema moc spole¢ného s kybernetickymi zplisoby piekonavani,
nicméné nikdy by ¢loveék nemél podcenovat Gcinnost hrubého nésili. Tento zpiisob by mohl
byt pojmenovany rizné. Prakticky se jedna o zplsob, pfi kterém uzivatel sd€li utocnikovi
své heslo v disledku projevu fyzického nésili ptipadné jeho pohrizkou viici osob¢ uzivatele
nebo osobam jemu blizkym. Samoziejmé, ze v urCitych ptipadech psychicky natlak funguje

WV

dale jiz nebudeme zabyvat. /8]

1.2.1.6 VyuZiti piednastavenych piistupu

Tento zplisob utoku vyuziva vyrobcem piednastavené administratorské ticty. Vyrobce
vytvari tyto Ucty za ucelem jednodussiho prvotniho ptihlaSeni uzivatele, pti kterém by si
uzivatel mél zmeénit v optimalnim ptipad€é jméno uctu a heslo, v hor§im ptipad¢ alespon
heslo. Utoénici pak vyuZivaji skute¢nosti, Ze jsou uZivatelé, ktefi tyto defaultné nastavené
hodnoty nepfenastavi a nechévaji je tak, jak jsou. JelikoZ jsou defaultné nastavené hodnoty
zvetfejiiovany na strankach vyrobce, je jejich zjisténi utonikem velmi snadné. Mezi tato

zafizeni patii naptiklad sitové routery. /8§/
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1.2.1.7 Utok hrubou silou

Na rozdil od ptedchoziho toku, zde nepiijde o fyzicky utok na osobu uzivatele, i kdyz
k tomu nazev zavadi. Tento zptisob ttoku vyuziva generatoru hesel. Utoénikiv program ge-
neruje hesla jako kombinaci moznych variant pismen, Cisel a znakt dle urc¢itého systému a

ty pak zkousi pouzit pfi ptihlaseni. /6]

Utoky hrubou silou jsou ve vétsiné ptipadti dost nesikovné (z diivodu jejich ¢asové a
vypocetni naroc¢nosti), se sporadickou mirou uspésnosti. Jejich uspéch zavisi na mnoha fak-
torech. Dulezitym faktorem je naptiklad vypocetni vykon uto¢nikova pocitace (¢i sit€ poci-
tacl), délka a slozitost hesla, nebo alesponl ¢astec¢na znalost struktury hesla (jeho délka, po-

uzité znakové sady, apod.). /6]

Naptiklad pokud Gto¢nik vi, Ze heslo ma 6 mist a je sloZzeno pouze z ¢isel, je pouZiti
této metody rychlé a Gspésné. Pokud tyto znalosti nemé a nema k dispozici néjaky super-
pocitac ¢i velkou sit’ poc€itact, byva utok hrubou silou pouzit az jako posledni moznost v na-
déji ze uzivatelovo heslo je kratké a jednoduché. Doba piekonavani hesla pomoci tohoto

zpiisobu je zavisla hlavné na délce hesla a mnozstvi pouzitych znakovych sad. Cim je heslo

vvvvvv

Nutno podotknouti, ze proti tomuto zpisobu muize uzivatele ¢astecné chranit i posky-
tovatel sluzby. Naptiklad nastavenim docasného nebo Uplného zablokovani uzivatelského
uctu pii urcitém poctu po sob¢ jdoucich, neuspéSnych pokusech o ptihldseni nebo pouzitim

ptihlaSovacich scryptt. /6]

1.2.2 Tvorba silného a bezpecného hesla

Pt1 tvorbé hesla je nutno si uvédomit zékladni vlastnosti hesla. Mezi vlastnosti hesla

patii slozitost, délka a entropie hesla. Tyto vlastnosti pak vytvareji silu hesla. /6]

1.2.2.1 SloZitost hesla

V kazdém jazyce existuji tzv. znakové sady. Je dilezité si uvédomit, jaky je rozdil
mezi jazykovou sadou a znakovou sadou. Jazykova sada je sada slov a vyrazli pouzivanych
v daném jazyce. Znakové sady jsou skupiny znaki. Kazdy jazyk mize mit jiné jazykové
sady. Znaky vyuzZivané ¢eskym jazykem bychom mohli rozd¢lit do né€kolika skupin. viz.

Tabulka 1. Cim vice znakovych sad je v hesle zastoupeno, tim je heslo slozit&jsi. /4]
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Tabulka 1: Znakové sady. Zdroj: viastni

nazev znaky v sadé pocet znaku

ao bo Co do eo fa ga ha i:»j:» k:» 19 ma n:» 09 p:» q:» ra Sa ta ua
a-z 26
V) w’ X’ y) Z

A,B,C,D,E,F,GH LJ,K LMN,O,P,Q,
A-Z 26
R, S, T,U,V,W, X, Y, Z

0-9 0,1,2,3,4,5,6,7,8,9 10
a-z s diakritikou a,¢, d,¢,1,n0,1,8,t,0,0,y,7 14
A-Z s diakritikou A,C,D,E,I,N,O,R, S, T,U, U, Y, Z 14
specialni znaky il @#ES &N F()[ ]~ 19

Je potifeba upozornit, Ze specialnich znakt je daleko vic, ale ostatni nejsou dost ¢asto
v heslech podporovany. Stejné tak se nedoporucuje pouzivat znaky s diakritikou, jelikoz ne-
musi byt poskytovatelem sluzby pfti tvorbé hesla podporovany. (napft. pii zakladani emailo-
vého uctu na www.seznam.cz nejsou v heslech podporovany znaky s diakritikou nebo ,,§%)

9]

Z vyse uvedené tabulky je patrné, ze i pii vynechani znakt s interpunkci ndm zlstava
vice jak 80 moznych znakt, které mizeme pii tvorbé hesla pouzit. MnoZstvi zastoupenych

znakovych sad v hesle pak nasledné ovliviiyje silu hesla. /9]

KdyZ budeme mit heslo o péti znacich, které¢ budou naleZet pouze k sad¢ 0-9, je zde
moznych 10° kombinaci. To je 100 000 variant hesla. Pokud v tom samém hesle pouZijeme
sady 0-9, a-z, A-Z a specidlni znaky, bude pocet moznych kombinaci 81°. To je celkem

3 486 784 401 variant hesel. /9]

1.2.2.2 Délka hesla

Délka hesla je prakticky pocet znakt, které heslo ma. Délka hesla je velice dulezitym
faktorem ovliviiujicim silu hesla. Cim je heslo delsi, tim 1épe. Nicméné jak dlouhou fadu

znakd je schopen si béZny uZivatel zapamatovat? [4]
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Naptiklad kdyz budeme mit heslo o péti znacich a pouzijeme znaky ze znakovych sad
,0-9 a ,a-z“, vznikne 36° moznych kombinaci. To je 60 466 176 variant hesel. Pokud
bychom méli heslo o deseti znacich s pouzitim stejnych jazykovych sad, vznikne 361° moz-
nych kombinaci, coz je 3 656 158 440 062 976 variant hesel. Porovnani moznych kombinaci

nam ukazuje, ze délka hesla je jednim z faktort, ktery ovliviiuje kvalitu a silu hesla. /4]

Je dulezité si ale v souvislosti s délkou hesla uvédomit nékolik podstatnych skutec-

nosti: /4]

- Dlouhé heslo nemusi vzdy znamenat to samé jako bezpecné heslo, i kdyz je to
jeden z predpokladii pro néj. Pokud budeme mit heslo, které sice bude dlouhé, ale
zaroven to bude bézné slovo objevujici se v slovnicich pouzivanych pro slovni-
kové utoky, nemiize byt takové heslo brano jako bezpecné. Dobrym ptikladem je
tteba dvanactimistné slovo ,,Popocatepetl®. 12 mist by v souc¢asné dob& mohlo byt
oznaceno za dostateCnou délku pro bezpecné heslo. Nicméné pii slovnikovém
utoku by toto heslo moc dlouho neobstéalo. Proto neni mozné toto heslo oznacit za
bezpecné, 1 kdyz ma dostateCnou délku. /4]

- Pti dodrzovani vSech bezpecnostnich pokynti na tvorbu a pouzivani hesel mize
byt délka hesla problémem pro pamét bézného uzivatele. Pamatovat si jedno
dlouhé heslo nemusi byt nic t€zkého. Kdyz si ale uvédomime, Ze uZivatel ma né-
kolik rznych Gcth u riznych poskytovatelt, pricemz by u kazdého uctu méel mit
jiné heslo. Kazdé z té€ch hesel by mélo byt dost dlouhé a dost slozité. Kazdé by
mélo byt v pravidelnych intervalech ménéno. Zaroven by Zadné z téch hesel ne-
mélo byt uzivatelem v minulosti pouzité. Je snadné si predstavit, Ze bézny uZivatel
muize mit problém si to vSechno pamatovat. Pii snaze vytvofit a pamatovat si
dlouha hesla, tak miiZze dochézet ke snizovani kvality z divodu snadné&jSiho zapa-

matovani. /4]

1.2.2.3 Entropie hesla

Entropie je pojem, ktery se vyuzivd v mnoha odvétvich, naptiklad ve fyzice, matema-
tice nebo informatice a je uzce spojena s pravdépodobnosti vyskytu urcitého jevu. Nejdiive
bychom si méli vysvétlit co to vlastn€ entropie je. Entropie je mira neurcitosti prvkl ur¢itého
systému. Cim je vy3si pravdépodobnost vyskytu prvku v systému, tim je niZ$i entropie sys-

v

zpravy. [9, 10]
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Nés bude zajimat predevs§im informacni entropie. C. E. Shannon ji vyjadfil vzorcem:

H = —KZPilnPi ()
kde H je Shannonova entropie, K je integracni konstanta, P je pravdépodobnost vyskytu a i
je urcity prvek. V informatice je integracni konstanta vyjadfena jako: /9, 10]

1

K=——
In2

(2)

Po dosazeni do ptfedchozi Shannonovi rovnice ndm vyjde rovnice: [10]

1 In P;
”=<‘m) D RInP= =Y P ()=~ ) Plog P ()

Jednotkou entropie je 1 bit. Je to zaroven i nejmensi jednotka informace. Je to napfi-

klad odpoved’ ,,Ano* ,,Ne*“. Dva mozné stavy, které maji stejnou pravdépodobnost vyskytu.

1 bit je definovan jako: /9, 10]
log, 2 =1 bit (4)

NejvyS$si mira entropie systému je v okamziku, kdy vSechny prvky systému maji stejnou
pravdépodobnost vyskytu. To je prakticky i1 ptipad hesla. Pokud maji vS§echny prvky stejnou

pravdépodobnost vyskytu, je entropie soustavy vyjadiena rovnici: /9, 10/
H = log, s (5)

Kde H je entropie, s je mnoZstvi prvki, které se mohou vyskytnout. Musime si ale uvédo-
mit, ze v piipad¢ hesla je soustavou myslena jedna pozice z textového fetézce. Pokud tedy
budeme chtit vyjadfit hodnotu entropie celého hesla, musime rovnici pro vypocet upravit

do tohoto tvaru: /9, 10]
H =nlog, s (6)

Kde H je entropie, n je pocet pozic (délka hesla), s je pocet znakll, které se mohou na kazdé

pozici vyskytnout. /9, 10]

Za pouziti vySe uvedené tabulky znakovych sad a vySe uvedeného vzorce neni pro-

blém zjistit entropii hesla. Cim vy3$i bude hodnota entropie hesla, tim siln&j§i by heslo mélo
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byt. Je zde opét nutné podotknout, Ze ani entropie neni jednoznaénym ukazatelem bezpec-
nosti hesla. I kdyz ndm mutize dost napovédét. Dlivodem pro to je skutecnost, Ze entropie
pocita s délkou a rozlozenim znakt, nicméné neposuzuje hesla v rdmci odolnosti vici riiz-
nym slovnikovym utoktam. Jelikoz heslo s vysokou entropii, ale bézné se vyskytujici v slov-

nicich pouzivanych pfi slovnikovém ttoku, nemtize byt povazovano za bezpecné heslo. /9]

1.2.2.4 Vztah mezi vlastnostmi hesla

Po seznameni se se zakladnimi vlastnostmi hesla se miZzeme vénovat vztahem mezi

vvvvvv

slozitosti hesla. Jelikoz entropie ndm dava voditko pro posouzeni sily hesla. /9/

Jsou si vSak délka hesla a slozitost hesla rovnymi partnery? Mizeme to zkusit zjistit
na ptikladu. Pro zachovéni rovnosti vztahtl, potiebné pro posouzeni miry vlivu jednotlivych
vlastnosti, pouzijeme jako zadklad 26 znakii a 5 mist. Prvni heslo bude mit délku 5 mist a
pouzité dvé znakové sady o 52 moznych znacich. Druhé heslo bude mit 10 mist a pouzitou
znakovou sadu o 26 moznych znacich. Pro jednodussi znazornéni, pouzijeme slova ,,Heslo*
a ,.hesloheslo®. V praxi by ani jedno z téchto hesel nemohlo byt povaZzovano za bezpecné.
V naSem ptikladu vSak nejde o slovo jako takové, ale pouze o fadu znakl poZzadované délky
a slozitosti. Pro porovnani vlivu délky a slozitosti hesla na jeho bezpe¢nost, nam tato slova

budou stacit. /9/

Nejdiive porovname pocet moznych variant, které 1ze vytvofit v zavislosti na parame-

trech hesel. /9]
Prvni heslo méa 5 mist a 52 moZnych znaki. Pocet variant hesla je:
52x52x52x52x52= 525=380204032
Druhé heslo ma 10 mist a 26 moznych znakt. Pocet variant hesla je:
26x26x26x26x26x26x26x26x26x26= 26 =141168 095653376

Zatim co pouziti parametrti prvniho hesla umoznuji vytvoteni vice jak 380 milionii variant
hesla. Parametry druhého hesla (dvojnasobna délka a polovi¢ni slozitost) umoznuji vytvo-

feni vice jak 141 bilionti variant hesla. /9]

Vypoctem entropie prvniho a druhého hesla pak miizeme ziskat dalsi indicie pro po-

souzeni vlivu téchto vlastnosti. /9/

Entropie hesla ,,Heslo*:
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H=nlog,s=5xlog, 52 =5x5,7004 = 28,502 bit
Entropie hesla ,,hesloheslo®:
H=nlog,s=10xlog, 26 = 10 x 4,7004 = 47,004 bit

Porovnani vysledkii vypoctu entropie a moznych variant vySe uvedenych hesel nas
vede k zadvérim, ze délka hesla ovliviiuje entropii hesla a tim i jeho silu z vétsi miry nezli
slozitost hesla. Zaroven ale neni pochyb o tom, Ze i slozitost hesla se podili na mife entropie

a sile hesla. /9]

Tabulka 2: Entropie jedné pozice hesla v zavislosti na pouzitych znakovych sadach. Zdroj:

viastni
pouzité znakové sady pocet moznych znaki entropie jedné pozice hesla
0-9 10 3,3219 bit
a-z 26 4,7004 bit
a-z, 0-9 36 5,1699 bit
a-z, A-Z, 0-9 62 5,9542 bit
a-z, A-Z, 0-9, spec. znaky 81 6,3399 bit

Pii prozkoumani vySe tabulky €. 2 zjistime, ze pfi pouziti znakovych sad ,,a-z*, ,,A-
Z*, ,,0-9“ a spec. znaky (coZ nam umozni pouziti 81 moznych znakii) nedosahneme ani dvoj-
nasobné entropie v porovnani s nejslabSi znakovou sadou ,,0-9 (pouhych 10 mozZnych

znakt). /9]

Pti hlubS§im zamysleni nad timto vztahem, mize se n€kdo pozastavit nad faktem, ze
pokud je vSe vySe uvedené pravda, jak miizou banky véfit ¢tyifmistnému pinu u platebnich
karet a oznaCovat ho za dostate¢ny zptisob ovéfeni identity. Pravdou je, ze 1 ptes skutecnost,
Ze Ctyfmistny pin ma pouze 10 000 moZnych variant (Sance na uspéch se tfemi pokusy je
0,03 %), je toto dostatecn¢ bezpecny zplisob ovéfeni uzivatele. Ma to prosty diivod. Banka
ma moznost pii tfech chybnych pokusech kartu zablokovat. To Gtocnikovi, ktery nemé zadné
povédomi o ¢iselném sestaveni vaseho pinu, ddva minimalni Sanci na Gspéch. Samoziejmé
v prosttedi, kdy by nebyl pocet pokusli o autentizaci nijak limitovan, by pin s entropii

13,2876 bitu byl naprosto nedostatecnym. /9]
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1.2.2.5 Posouzeni hesla vzhledem k zpiisobiim utokii

Slovnikovy utok cili na jednoducha hesla, kterd jsou slozena pouze jednim slovem,
béznym v jazyce uzivatele. Mezi takovato hesla patii naptiklad jména, pfijmeni, véci nebo
nazvy. (Adam, Novak, heslo, Audi, apod.) Upravené slovniky mohou obsahovat i pro hesla

Casto pouzivané kombinace. (Heslo123, H3sl0 apod.) [6, 8]

Utok hrubou silou cili na kratka a jednoducha hesla. Cim krat§i a jednodussi heslo, tim
kratSi Cas bude generdtoru trvat, nezli se k nému dopracuje. Pokud budeme mit heslo
»Heslo®, které ma 5 pozic a byly pouzity znakové sady a-z a A-Z s maximalnim poctem

znakii 52 potebuje utoénik vygenerovat 52° hesel (coZ je 380 204 032 hesel). /6]

Utok za pomoci recyklace hesel. Zde je pottebné si uvédomit, Ze se jednd o ttok, ktery
vyuzivéa uzivatelova hesla, kterd byla pfekondna bud’ v minulosti, nebo v soucasnosti u ji-
ného provozovatele sluzby, nezli na kterou uto¢nik utoci. K ochrané pted timto itokem staci
mit pro kazdou sluzbu nastavené jiné ptistupové heslo. A nevyuzivat heslo pouzité u jiné

sluzby, i kdyz ji uz uzivatel delsi dobu nevyuziva. /6]

Pti tvorbé hesla si musi uzivatel uvédomit, Ze pouzitim slova ¢i slovni spojeni, které
je pro néj typické, vznikne heslo, které se sice dobfe pamatuje, zaroven je velmi snadno
prekonatelné pomoci socialniho inZenyrstvi. Stejny problém je napiiklad pii pouZziti jmen
¢lenti rodiny, ptipadné dat narozeni, svatkl, svatby ¢i dalSich vyznamnych udélosti ¢lenti

rodiny. /8]

1.2.2.6 Vytvoreni bezpecného hesla

Diky vyse uvedenym informacim by mél byt uzivatel schopen vytvoftit dostatecné bez-

.....

- Jenutné, aby heslo bylo dostate¢né dlouhé. Termin dostatecné dlouhé je dosti ne-
jednoznacny. VéEtSina poskytovateld ma nastaveny minimalni pozadavek na délku
hesla 8 znakl. Tento poZadavek je takto nastaven uz skoro 10 let. V dob¢, kdy
s timto minimalnim limitem poskytovatelé pfisli, s ohledem na vypocetni vykony
pocitact, mohl byt tento limit dostacujici. Osobné se domnivam, Ze bezpecné
heslo by nemélo mit méné jak 12 znakl. Samoziejmosti je ¢im delsi tim lepsi. A
to 1 s pfihlédnutim k faktu, Ze ¢im delsi heslo, tim vétsi problémy by mohl mit

¢lovek si ho zapamatovat. /4, 9/
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Jako drobnd pomtcka pro vytvofeni a zapamatovani si dlouhého a bezpecného
hesla miize byt tvorba hesla za pomoci né€kolika slov oblibené pisnicky ¢i citatu
nebo nékolika vyznamove nesouvisejicich slov (napf. spojenim slov ,,motor®, ,,ve-
verka®, ,zeleny®, ,,obéd” mizeme vytvofit heslo ,,motorveverkazelenyobed®,
které i za pouziti pouze jedné znakové sady bude mit entropii 103,4088 bit a diky
naprosto $ilenému spojeni riznych slov by vznikla hloupost, kterd by se uzivateli
1 dobfe pamatovala. Takto vytvorené heslo v bezpecnosti dalece prekona jakékoliv
dvanactimistné heslo, které¢ bychom vytvofili za pouziti vSech 4 znakovych sad.
Toto heslo by mélo entropii jen 76,0788 bit.) /9]

- K zvyseni sily a bezpecnosti hesla mtizeme vyuzit kombinace riiznych znakovych
a zadéavat. Pro snadné&j$i zapamatovani si slozitého hesla je dobré si vytvofit sys-
tém skladby hesla. V tomto systému je pak dobré vyhnout se oblibenym zvyklos-
tem vétSiny uzivateld a to napf. prvni pismeno psat velké nebo ¢isla psat nakonec
hesla. /4, 9]

- Pfi tvorbé hesla za pomoci jednoho slova, sady ¢isel ¢i slovniho vyrazu, snazit se
nepouZzivat jako vzor véci, které jsou pro nas typické, nebo k nim méame blizko.
[9]

- Heslo by nemélo byt stejné, nebo lehce pozménéné, jako heslo jiz pouzivané
pfi piihlaSovani k jinému uctu. (napf. u jednoho poskytovatele sluzby mit heslo

»Borivojl* a k dalSimu ,,Borivoj2*) /4]

Pti dodrzZeni téchto jednoduchych pravidel by uzivatel mél byt schopen sam vytvofit
silné heslo. Takto vytvofit bezpecné heslo je celkem jednoduché a neni to ani moc nama-
havé. Jediny, moZna ne zcela, viditelny nedostatek je, do kdy budou tato pravidla platit. Kdy
takto vytvotené heslo bude jesté bezpecné a kdy uz jim byt ptestane. Vyvoj vypocetni tech-
niky jde tak rychle doptedu, ze obycCejny Clovek, ktery denné nesleduje nejnovéjsi trendy
v IT, nema Sanci zjistit, Ze jeho hesla uz nejsou dost bezpecnd. Pro¢ tedy pro tvorbu hesla
nepouzit nastroj nebo program, ktery by vytvotil bezpecné heslo, jenz by i podle ptedpoveédi

expertll mélo byt bezpecné jesté neékolik dalsich let. /4, 9]

Jako jednu z moZnych metod, které by ndam mohli s timto tkolem pomoci, by bylo
vyuziti hasovacich funkci. Jako jeden a nikoliv jediny z diivodii, pro¢ se hasovaci funkce
k tvorbé hesla nevyuziva, lezi v naprosté nemoznosti béZzného uzivatele si zapamatovat cely

textovy fetézec, ktery hasovaci funkce vytvoii. Kdyz se ¢lovék koukne na problém z druhé
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strany, potieba mit pfi piihlaSeni patiicny program, by mohla povysit ovéfovani identity
z jednostupnového (prokdzat znalost) na dvojstupiiovy (vlastnictvi potiebného predmétu,
prokazani znalosti). Dalsim diivodem pro¢ nepouzivat hasovaci funkci pii tvorbé hesla,
muze byt fakt, ze pii pouhém pouziti hasovaci funkce by Gtocnik se znalosti zptisobu tvorby
naseho hesla nemusel mit moc problému nase heslo prolomit. Na druhou stranu pokud by
heslo nebylo tvofeno Cistym hasem, ale has by slouzil jako zéklad pro tvorbu hesla, mohla

by metoda tvorby hesla zaloZena na pouziti haSovaci funkce byt u¢innou metodou. /4/

Osobn¢ se domnivam, ze tato metoda stoji za bliz§i prozkoumani. Nejdiive si vSak

priblizime, co to vlastn¢ hasovaci funkce je, jak funguje, jaké ma vlastnosti atd.
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2 HASOVACI FUNKCE

Hasovaci funkce je kryptografickd metoda. Prakticky se jedna o matematické algoritmy,
jejichz pomoci se vytvaii ,,otisk* urcité informace. Hasovani je ptevod vstupnich dat neo-
mezené velikosti na relativné malé ¢islo konstantni velikosti. Tento otisk byva oznaovan

také jako hash (Cesky has nebo hes). /4, 11]

Hasovacich funkci mame nékolik druht a verzi. Mezi nejznaméjsi funkce patii MDS5,

SHA1, SHA2 a SHA 3. /4]

2.1 Vlastnosti haSovaci funkce
Kvalitni a bezpecna hasovaci funkce musi mit urcité vlastnosti

¢ Konstantni velikost hase
e Reagovani na zmény na vstupu (lavinovy efekt ...)
e Jednosmérnost

e Bezkoliznost /4, 11]

2.1.1 Konstantni velikost hase

HaSovaci funkce by méla ze vstupnich dat jakékoliv délky vytvofit has konstantni ve-
likosti. Napiiklad MDS5 vytvafi ha$ o velikosti 128 bitl. SHA-1 vytvaii has o velikosti 160
bitt. Dalsi skupinou jsou funkce oznacovany SHA-2, které kazda vytvaii has o jiné velikosti.
Do skupiny SHA-2 patii SHA-228, SHA-256, SHA-338, SHA-512. Velikost hase téchto
funkci je udana v nazvu funkce. Do skupiny SHA-3 patii Ctyfi kryptografické haSovaci
funkce SHA3-224, SHA3-256, SHA3-384 and SHA3-512. /4]

Naptiklad pokud budeme hasovat funkci MDS5 pismeno:
»a — »0cc175b9c0f1b6a831c399¢269772661
Pokud bychom hasovali text:

»HaSovaci funkce by méla ze vstupnich dat jakékoliv délky vytvorit has§ konstantni ve-

likosti.* — ,»e82¢9cf85de2e947e5c3fbaSfd8b0e53*

Zde je vidét, Ze je jedno, zda se hasuje pouze jedno pismeno nebo dlouhy text. Na

vystupu je vzdy has o stejné velikosti. /4, 12]
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2.1.2 Reagovani na zmény na vstupu (lavinovy efekt)

I nepatrnd zména na vstupu musi vyvolat velkou zménu na vystupu. Toto je jedno ze

zékladnich pravidel hasovacich funkci. /712/
Naptiklad kdyz budeme haSovat funkci MDS5 slovo:
»heslo123“  — »»0a284155906¢c26cbca20c53376bc63ac.
Pokud bychom ale haSovali slovo:
LHeslo123“  — [ 29d847ffce86b63c39a756a25b198751.

Zde je vidét, ze 1 zména jednoho pismena z malého na velké vyvolala zasadni zménu v hasi.

[12]

2.1.3 Jednosmérnost

HaSovani je jednosmérné kryptograficka metoda. V praxi to znamena, ze je jednodu-
ché zahaSovat ptivodni data a vytvofit z nich has. Na druhou stranu vytvofit z hase ptivodni

data je vypocetné prakticky nemozné. /4, 12]

V soucasné dobé€ lze na internetu najit velké mnozstvi stranek, které umoznuji ,,de-
kryptaci“ hasi riznych hasovacich funkci. Princip téchto stranek, ale nespociva v dekryp-
taci haSe (rekonstrukci vstupnich dat z hase). Tyto stranky maji ptistup k rozsahlym databa-
zim slov a jejich hasii nebo miiZou pouZivat napt. rainbow tables. V téchto databazich nebo
tabulkach pak nasledné program vyhledava shodu. V ptipad¢ nalezu pak vrati uzivateli pa-

vodni vyraz, ze kterého has vznikl. /12]

Jako ptiklad téchto stranek mohu uvést naptiklad mdShashing.net, které¢ umoziuji ,,de-

kryptaci“ hasi vice jak 15ti druh@ haSovacich funkci. Tyto stranky zarovent umoznuji i online

hasovani textovych fetézcli. Dalsi stranky jsou naptiklad hashkiller.co.uk, které umoziuji

»dekryptaci®“ 3 druhli haSovacich funkci, nebo mdSonline.org, které se zaméfuji pouze na
funkci MDS. /4]

2.1.4 Bezkoliznost

Kolize je stav, kdy haSovaci funkce vytvoii ze dvou rtiznych datovych vstupt stejny
has. Jelikoz z neomezenég velkych vstupnich dat vytvafime pomoci hasovacich funkci mensi

mnozstvi dat piesné dané velikosti, je logické, Ze takovychto kolizi je velké mnozstvi. [11]


https://md5hashing.net/
https://hashkiller.co.uk/
http://www.md5online.org/
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K tomuto zavéru nas vede i tzv. ,,Narozeninovy paradox‘. [11]

Tento paradox nam vysvétluje, Ze k tomu abychom méli 50% Sanci na nalezeni dvou

ruznych lidi, ktefi maji ve stejny den narozeniny, nam staci 23 osob. Prakticky ndm naroze-

n
ninovy paradox fika, Ze na nalezeni kolize u n bitové hasovaci funkce nam staci pouze 22

vstupnich zprav. Z toho vyplyva napiiklad, Ze k nalezeni nahodné kolize s 50% Sanci u ha-

128
Sovaci funkce MD5 (128 bitl) ndm stacéi 27z = 2%* zprav. Coz &ini vice jak 18,446 744
trilionu zprav (18,446 744 x 1018). [11]

Pro bezpecnost hasovaci funkce je ale dilezita tzv. bezkoliznost:

- Jako bezkoliznost 1. fadu né€kteti oznacuji stav, kdy je vypocetné nemozné najit
dvé riizné zpravy Z a Z’" kde by platilo: has(Z) = has(Z’).

- Jako bezkoliznost 2. fadu pak oznacuji stav, kdy je vypocetné nemozné najit
k zpravé X zpravu Y, kde by platilo Y # X a zaroven has(X) = has(Y). [11]

U bezkoliznosti 2. fadu tedy nehledame jakoukoliv kolizi, kde nam teoreticky na cca

n
50% Sanci na nalezeni kolize staci zahaSovat 22z zprav, ale hledame kolizi k ur¢itému hasi,

kde uz potiebujeme pro stejnou Sanci 2™ zprav (coz u MD ¢ini cca 3,402 823 x 1038 zprav).

[11]

2.2 Vyuziti haSovacich funkei

Hasovaci funkce jsou v souc¢asné dob¢ vyuzivany riznymi zptusoby. Miizou byt vyu-
Zivany pro ovéfovani pravosti, porovnavani nebo pro vyhledavani dat. Velmi Casto jsou uZzi-

vany i pro zabezpecovani uzivatelskych hesel. /11]

2.2.1 Ovérovani pravosti dat

HaSovaci funkce jsou vyraznym pomocnikem, pii ovéfovani pravosti dat. Naptiklad
pfi stahovani instala¢niho softwaru od vyrobce, dojde zaroven i ke stazeni jeho hase. Po
stazeni se instalacni software zahasuje, nasledné dojde k porovnani obou hast. Pokud hase
souhlasi, software je pravy a nikdo neopravnény s nim nemanipuloval. Pokud hase nesou-
hlasi, bylo se softwarem manipulovano a miize byt bezpecnostni hrozbou pro nas systém a

naSe data. [11]
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K ovéfteni pravosti miizou byt haSovaci funkce pouzity naptiklad i pfi Sifrované komu-
nikaci s vyuzitim digitdlniho podpisu. Pii tomto jsou vyuzivany metody symetrického a asy-
metrického Sifrovani a haSovaci funkce. Symetrické Sifrovani vyuziva k Sifrovéani a deSifro-
tomu asymetrické Sifrovani pouziva dvou klic¢t (verejny kli¢ a soukromy kli¢). Je to poma-
lej$i metoda s jednoduchou kli¢ovou spravou. Pii vyse uvedené komunikaci je vytvoien has
puvodni zpravy. Nasledné¢ je pak text zpravy zasifrovan symetrickou Sifrou, symetricky kli¢
je zaSifrovan vefejnym kli¢em piijemce a has je zaSifrovan soukromym kli¢em odesilatele.
Nasledné dojde k odeslani téchto tii véci (zaSifrovany has, zasifrovany symetricky kli¢, za-
Sifrovany text zpravy). Pfijemce svym soukromym kli¢em rozsifruje symetricky kli¢, kterym
pak roz$ifruje text zpravy. Vetejnym klicem odesilatele (ovéfeni, Ze odesilatel je ten za koho
se vydava) desifruje has. Tento has$ se porovna s haSem, ktery vznikne po zahasovani rozsif-
rovaného textu. Pokud jsou oba hase shodné, tak zprava nebyla pozménéna v priubéhu pte-

nosu mezi odesilatelem a ptijemcem. /4, 13]

2.2.2 Porovnavani dat

Kazdy s pocitacem pracujici Clovek urcité zazil situaci, kdy po zkopirovani dat z jed-
noho mista na druhé si nebyl zcela jist, zda se zkopirovalo opravdu vSe. V podminkéch bé&z-
ného uZivatele, ktery vétSinou kopiruje pfijatelné mnozstvi dat, je zbéZna kontrola otazkou

par vtetin a kliknuti. /71]

Jelikoz zédkladni vlastnosti haSovacich funkci je zména jakkoliv velkych objemt dat
na relativné maly ha$. Zaroven s tim jakékoliv nepatrnd zmeéna ve vstupnich datech vyvola
velkou zménu v hasi. Miizeme misto porovnavani pivodnich a zkopirovanych dat, porovna-

vat jejich hase a ptipadné drobné zmény budou snadno patrné. [11]

Porovnavani hasii nemusi slouzit pouze pro kontrolu celistvosti dat. MiiZe byt vyuzita

napfiiklad i pro vyhledavani duplicit. /71]

2.2.3 Vyhledavani dat (indexace)

HaSovani muze byt vyuzito jako rychly zplisob vyhledavani a ptistupu k datim. Jed-
notlivé data se zahaSujou a haSe se umisti do tabulky spolu s tidaji o umisténi ptivodnich dat.
Pti vyhleddvani se parametry dotazu zahaSuji a nésledné porovnavaji s hasi v tabulce. Pii

shodé pak vyhledavac prejde diky indexiim uvedenym u hase na misto ptvodnich dat. [11]
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Podobného principu vyuzivaji napiiklad antivirové programy, které ukladaji do data-
baze haSe potencialné nebezpecnych programi. Pii ptichodu novych dat, diive nezli dovoli
antivirovy program pocitaci s daty jakkoliv pracovat, tato data zahasuje a porovna s databazi.
V piipadé, ze najde shodu, antivir tato data nebo program zablokuje, aby zamezil potencialni

hrozbé. [11]

2.2.4 Ukladani uzivatelskych hesel

V ramci spravy hesel uzivatell se vyuziva haSovacich funkci za ti¢elem ochrany uzi-
vatelskych hesel pted potencionalnim Gtocnikem. Pfi prvnim zadavani, kdyz uzivatel zadava
své heslo, je toto heslo zahasovano. Vysledny has je pak ulozen do databaze pro pozdégjsi
oveiovani uzivatele. Pti dal§im ptihlasovani uzivatele je pak opét, jim aktualné zadavané,
heslo zahaSovano. Tento has je pak porovnan s haSem ulozenym v databazi u dané¢ho uziva-

tele. Pii shod¢ dojde k ovéfeni uzivatele a k jeho ptihlaSeni. /11]

V ptipad¢ ze by se uto¢nikovi podafilo dostat do databdze s hesly, nevidi zde hesla
zadavana uzivateli, ale pouze jejich hase. To je vyhoda, které miize poskytovat heslim vy-

sokou ochranu: [/1]

Pii zadani ziskaného haSe pfi ptihlaSovani by doSlo k vygenerovani haSe, ktery by
neodpovidal hasi uloZenému v zdznamu uZivatele, a proto by nedoslo k ptihlaseni. Jelikoz
jednou z podminek haSovacich funkci je jednosmérnost, ziskat ptivodni, uzivatelem zadané
heslo, je prakticky nemozné. Tedy pokud pomineme existenci databdzi hast, ptipadné rain-
bow tabulek, apod., kde se daji v ptipad¢ slabsich hesel dohledat n¢které ptivodni textové

fetézce k zde ulozenym hasim. /11]

2.3 Bezpecnost hasovacich funkci

vvvvvv

Ale co to vlastné ta bezpecnost hasovaci funkce je.

Jednou z podminek bezpecné hasovaci funkce je jeji dostatecna odolnost vici nalezeni
kolizi 1. tadu. PfeloZzeno do normalni feci: Za bezpecnou se povazuje ta funkce, u které je
vypocetné nezvladnutelné nalezeni ndhodné kolize z dvou riiznych vstupil. V okamziku, kdy
je nalezen zptisob, jakym v realném case jednodusSe vytvofit kolizi, piestava byt hasovaci

funkce bezpecna. [12]



UTB ve Zliné, Fakulta aplikované informatiky 30

Dalsi podminkou pro bezpecnou haSovaci funkci je jeji jednosmérnost. Bezpecna ha-
Sovaci funkce musi vytvaret takové haSe, ze kterych je vypocetné nezvladnutelné ziskat
vstupni data. V okamziku, kdy je nalezen zpiisob, jakym v redlném Case jednoduse ziskat

z hase pivodni data, piestava byt haSovaci funkce bezpecna. /4, 12]

Tyto dvé podminky tvoii zdklad pro posuzovani bezpecnosti haSovacich funkci. Na-
ptiklad u hasovacich funkci MD-2, MD-4, MD-5, SHA-0, SHA-1 jiz byla prolomena prvni
podminka. U téchto funkci byl vyvinut zptisob jednoduché generace kolizi 1. nebo i 2. fadu.

/4, 12]

Nutno jest¢ podotknout, ze i kdyz je hasovaci funkce piekonand, dé se stale vyuzivat

napiiklad k vyhledavani.

2.4 Nejbéznéjsi druhy hasovacich funkci

Od vzniku prvnich haSovacich funkci (1953), prosli hasovaci funkce urcitym vyvojem.
Dochazelo k prolamovani funkci (byl nalezen zptisob jak v redlném case vytvofit kolizi k ur-
¢itému hasi), ¢imz dané funkce ptestaly byt bezpecné. Zaroven vznikaly funkce nové nebo
modifikované verze predchozich funkci. V soucasné dob€ je mnoho haSovacich funkci.
Mezi nejznaméjsi haSovaci funkce patii MDS5 (Message-digest algorithm) a SHA-X (Secure
hash algorithm). Dalsi funkce mtizou byt napiiklad Whirpool, Ripemd, Tiger, Ghost, Adler,
Snefru, Cro. [11]

V této praci bych chtél ptiblizit vyvoj dvou nejznaméjsich MDS a SHA-X.

2.4.1 Message-digest algorithm

Hasovaci funkce MDS5 vytvofil L. R. Rivest a publikoval v roce 1992. M¢la nahradit
MDA4, kterd uz nebyla bezpecna. MDS5 vytvoii 128-bitovy has, ktery se vystupu zobrazi jako
32-mistny hexadecimalni fetézec. V roce 2005 byl pfedstaven algoritmus, jakym lze vytvofit
dva certifikaty X.509 se stejnym hasem na bézném pocitaci. V roce 2008 byl pomoci kolizi
vytvoren faleSny certifikat SSL, ten umoziiuje nasledné vytvoftit dalsi certifikaty. V soucasné

dobé je algoritmus MDS5 piekonany a tak neni jeho pouzivani doporuceno. /12]
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2.4.2 Secure hash algorithm

Algoritmus SHA byl navrhnut NSA (,,National Security Agency* ¢esky ,,Narodni bez-
pecnostni agentura“ v USA) a vydala ho jako bezpecnostni hasovaci standard NIST (,,Nati-
onal Institute of Standards and Technology* ¢esky ,,Narodni institut pro standardy a techno-
logie* v USA) jako ndhradu za MDS5. Pod hasovaci funkci SHA jsou zahrnuty funkce SHA-
0, SHA-1, SHA-224, SHA-256, SHA-386, SHA-512. Posledni ¢tyti funkce jsou oznacovany
jako SHA-2. Od roku 2015 do rodiny SHA patfi i hasovaci funkce SHA-3. [14, 15]

SHA-0 a SHA-1 vytvareji 160-bitové haSe (o velikosti 160 biti), které se na vystupu
zobrazuji jako 40ti mistny hexadecimalni fetézec. Funkce z rodiny SHA-2 pak vytvaieji hase
o délce odpovidajici ¢islu v jejich oznaceni (224 b, 256 b, 386 b, 512 b) a zobrazuji se jako
hexadecimalni fetézce o velikosti (56, 64, 96 a 128) mist. K zvétSeni hase u SHA-2 doslo
z ditvodu poskytnuti vétsi bezpecnosti téchto haSovacich funkei. ZvétSenim hase totiz doslo
ke zvyseni poctu moznych vystupti z hasovaci funkce a tim ke snizeni Sance na nalezeni

kolize 1. nebo 2. stupné. [15]

Vroce 2015 NIST vydala jako bezpecnostni haSovaci standart skupinu hasovacich
funkci pod ozna¢enim SHA 3. Na rozdil od ptfedchozich hasovacich funkci SHA byla SHA
3 vytvofena v ramci vetejné soutéze. Tuto soutéz vyhrala hasSovaci funkce ptihlaSend pod
nazvem KECCAK. Skupina SHA 3 se sklad4 z haSovacich funkci SHA3-224, SHA3-256,
SHA3-384 a SHA3-512 a dvou funkci prodluzujicich vystup SHAKE128 a SHAKE256.

[14]

V soucasné dobé¢ jsou jako haSovaci funkce z rodiny SHA vyuZivany pfevazné funkce
SHA-2 a SHA-3, jelikoz funkce SHA-0 a SHA-1 jiz byly ptekondny a neni doporuceno
jejich vyuzivani. [14]

2.5 Vyuziti haSovacich funkei k tvorbé hesla

S ptihlédnutim k vlastnostem, diky kterym je haSovaci funkce schopna i z jednoho pis-
mene vytvoftit textovy fetézec o konstantni velikosti, jevi se haSovaci funkce jako idedlni

nastroj, ktery miize pomoci pfi tvorbé silnych a bezpecnych hesel. /4]

Jako vstupni hodnotu nepotiebujete zadné slozité heslo. Prakticky vzato by to mohlo
byt i jen jediny znak. HaSovaci funkce pak vytvoii textovy fetézec, ktery bude mit za kazdé

situace stejnou délku. /4/
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Navic zde odpadd, v porovnani s ostatnimi druhy pouziti hasovaci funkce, nutnost pra-
videln€ sledovat, zda jiz nebyla pouzita hasovaci funkce pifekonana. Diivodem je podminka
pro vytvoteni kolize v hasovaci funkci. Tou podminkou je znalost vysledného hase, ke kte-
rému se hleda kolize. A jelikoz neni pfedpoklad, Ze by se utoc¢nik dostal k hasi, ktery bude
pouzit jako zaklad pii tvorb¢ hesla, je bezpe¢né pouzit k tvorbé hesla i funkci, kterd jiz byla

prolomena a je tak pro jina pouziti nevyhovujici. /4]
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II. PRAKTICKA CAST
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3 VYUZITI HASOVACICH FUNKCIi PRI TVORBE HESLA

Cilem praktické casti této bakalarské prace je navrh prakticky pouzitelné aplikace,
umoziujici tvorbu hesel do informacnich systému ve specifickém prostiedi s vyuzitim ha-

Sovacich funkci.

3.1 Praktické vyhody a nevyhody vyuziti haSovacich funkci pri tvorbé

hesla

3.1.1 Vyhody

Jednou z nejvétSich vyhod vyuziti haSovaci funkce pfi tvorbé hesla, vyplyva ze samot-
nych vlastnosti haSovaci funkce. Hasovaci funkce vytvaii z libovolné dlouhého textového
fetézce fetézec konstantni délky a zaroven i sebemensi rozdil na vstupnich hodnotéch vytvari

velky rozdil na vystupnim fetézci.

Z toho vyplyva, ze i kdyz jako vstupni hodnota bude pouze jedno pismeno, hasovaci
funkce stejné vytvoii fetézec o predem urceném poctu znakti. Napiiklad hasovaci funkce
MDS5 vytvoii textovy fetézec o 32 znacich. HaSovaci funkce SHA 512 pak 1 z jednoho pis-

mene vytvoii textovy fetézec o 128 znacich.

3.1.2 Nevyhody

Nejveétsi nevyhodou pii vytvaieni hesla hasSovaci funkci, je paradoxné to, co je nejvetsi
vyhodou tohoto vyuziti. Pti vytvofeni hesla pomoci haSovaci funkce vznikne dlouhé a bez-
pecné heslo, jehoZ zapamatovanti si je ale daleko za hranici schopnosti paméti béZzného ¢lo-
véka. Obzvlast’ vezmeme-li v potaz bezpecnostni zasadu, podle které by nemél uzivatel po-
uzivat jedno heslo k dvéma riznym Gctim. Pokud ma béZzny uZzivatel n¢kolik emailovych
uctl, internetovy bankovni G€et a nékolik uctl na socidlnich sitich, stava se zapamatovani si
tolik riznych a dlouhych hesel nadlidskym vykonem. Z tohoto ditvodu by mohlo vyuzivani
hasovacich funkci byt dost nepraktickym zpisobem tvorby realnych hesel.

V okamziku kdy tto¢nik zna algoritmus tvorby hesla, neni pro néj problém takové

heslo prolomit.

Jako dalsi nevyhoda pii tvorbé hesel hasovacimi funkcemi by mohla byt skute¢nost,

ze nektefi poskytovatelé sluzeb stale jesteé pouzivaji pti ukladani hesel do databaze hasovaci
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funkci MDS5 apod. V okamziku kdy heslo vytvotené napt. haSovaci funkci SHA-512 zaha-
Sujeme funkci MDS5, dojde k tzv. pieteceni a diky tomu ke zvySeni Sance na vznik kolize.
Pti velké smiile pak haSovaci funkci SHA-512 vytvorené heslo bude mit stejny MDS5 has

jako naptiklad slovo ,,heslo*. Coz muze ohrozit bezpecnost uzivatelského uctu.

3.1.3 Jiny uhel pohledu

Obtiznost nebo spise nemoznost pro bézného ¢lovéka zapamatovat si i jen jediné heslo
o délce naptiklad 128 znakt je bohuzel fakt, se kterym se toho moc dé¢lat neda. A aby si
bézny uzivatel z hlavy, bez pouziti néjakého programu, spravné vypocital has z textového

fetézce, je v soucasné dob¢ za hranici zazraku.

Pti hlubsim zamysleni pak vyvstava otazka, kdyz na vytvoreni hesla potiebuje uzivatel
urcity program, musi si uzivatel pamatovat haSovaci funkei vytvofeny fetézec, anebo mu
sta¢i pamatovat si ptivodni vstupni text a mit u sebe ten urcity program, ktery mu opétovné

vytvoii to sameé heslo?

Diky vyuzivani programu, uzivateli staci pouze mit program a pamatovat si vstupni
text pro hasovaci funkci. Tento vstupni text nemusi byt pro uzivatelovu pamét’ nijak narocny

a mliZe umoznit uZivateli 1 pravidelnou zménu hesla.

Pokud by program vystupni has jesté upravil, tak Ze by pro Gto¢nika bylo obtizné i pii
znalosti postupu tvorby, tento postup bez znalosti uzivatelem zadavanych vstupnich hodnot
replikovat. A zaroven by zkratil vystupni fetézec na délku, kterd by umoznovala nepteteceni
jednoho z nejbéznégji pouzivaného hasovaciho algoritmu MDS5, ¢imz by se vyhnul vySe uve-
denym nevyhodam, mohly by byt haSovaci funkce uzitecnym pomocnikem pfti tvorbé bez-

pecnych hesel.



UTB ve Zliné, Fakulta aplikované informatiky 36

4 APLIKACE ,,ORACULUM*

Jako specifické prostiedi pro pouziti aplikace, byl zvolen operacni systém Windows 10
od firmy Microsoft. Pfi tvorbé samotné aplikace bylo pouzito vyvojové prostiedi Microsoft
Visual Studio Community 2015. Zdrojovy kod samotné aplikace je pak napsan v programo-

vacim jazyce C#.

Aplikace byla pojmenovana ,,Oraculum®. Tento ndzev byl inspirovan ptednaskou ,,Ha-

Sovaci funkce: MDS5,SHA-x, HMAC,, doc. Ing. Roberta LORENCZ, CSC., ktery v ni uvadi:

HaSovaci funkce jako nahodné ordakulum

Z hlediska bezpecnosti pozadujeme, aby se hasovaci funkce chovala jako nahodné ord-
kulum. Odtud se odvozuji bezpecnostni viastnosti.

- QOrdkulum nazyvame libovolny stroj ("podivuhodnych vlastnosti"), ktery na za-
klade vstupu odpovida néjakym vystupem. Ma pouze vlastnost, Ze na tentyz vstup
odpovida stejnym vystupem.

- Ndhodné ordkulum je orakulum, které na novy vstup odpovida nahodnym vybérem
vystupu z mnoziny vystupu. [3] [11]

Z divodu snadného pouZiti 1 na pocitacich, na kterych nejste jako staly uZivatel, je apli-
kace sestavena v tzv. ,,portablové* verzi, ktera pro své spusténi nepotiebuje instalaci. Jed-
noduse miZze uzivatel mit aplikaci uloZenou napiiklad na flash disku, ktery staci pfipojit

k pocitaci a nasledné z n&j spustit aplikaci Oraculum.

4.1 Uzivatelské rozhrani aplikace Oraculum

4.1.1 Okno aplikace ,,Oraculum*

Pti spusténi aplikace se otevie okno, které obsahuje jedno viditelné tlacitko s napisem
OK, umisténé v pravém dolnim rohu, jedno neviditelné tlacitko, umisténé v levém dolnim
rohu a na pozadi okna aplikace je zobrazeno bézné chybové hlaseni Windows: ,,Aplikaci
(0xc0000142) se nepodafilo spravné spustit. Kliknutim na tlacitko OK aplikaci ukoncete.*
oznamujici uzivateli, Ze aplikace Oraculum se nespustila spravné a tudiz nebude fungovat.

viz. Obrazek 1
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- Jraculum = H

Aplikaci (0xc0000142) se nep odatilo spxsivné spustit. Kliknutim na
tlacitko O aplikaci ukoncete.

Obrazek 1: Chybové hlaseni Windows. Zdroj: viasmi

Toto hlaSeni mé zabranit nezasvécenému uzivateli v odhaleni funkce tohoto programu.
Prakticky se jedna o snahu ochranit tuto aplikaci pfed nezasvécenym uzivatelem za pomoci
Staganografie, coz je metoda pfi které neni nutné vyuZzit Sifrovani, misto toho informaci
schovavame. Zasvéceny uzivatel bude védét, Zze v levém dolnim rohu aplikace je skryté tla-
¢itko, které zptistupni uzivateli textova pole a dalsi komponenty programu potiebné k vy-

tvoreni hesla. viz. Obrazek 2 a 3.

- Draculum Eli_é_:@

| Aplikaci (0xc0000142) se nepodarilo spravne spustit. Kliknutim na
| tlacitko OK aplikaci ukoncete.

OK

Obrézek 2: Zvyraznéné tlagitko pro zpfistupnéni komponent. Zdroj: viasmi

- Oraculum — x
Vstup Parametry tvorby
[ | OMD5 OsHA1 O SHA 256
(] viditelny vstup O sHA 384 O SHA 512 Wﬂj‘:
modifikaéni éislo: zmeniit na podet znakl:
Vvstup
Kopirovat vystup O widitelny vystup

Obrazek 3: Aplikace se zpiistupnénymi komponentami. Zdroj: viastni
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Okno aplikace pak obsahuje tfi viditelné panely. Jeden panel pro vstup, druhy pro na-
staveni parametrt tvorby a tieti pro vystup. Pti zachovani komponent nachazejicich se uvnitf
paneld, by tyto panely v aplikaci viibec nemuseli byt. Byly pouzity pouze pro grafické od-
dé€leni vstupnich hodnot od nastavovacich parametra a vystupnich hodnot. Tim doslo k zpie-

hlednéni uzivatelského rozhrani aplikace.

4.1.1.1 Panel Vstup

Tento panel obsahuje tfi komponenty. Prvni z nich je textové pole, do kterého uzivatel
zapise jim zvoleny textovy fetézec, ktery nasledné bude slouzit jako vstupni data pro tvorbu
hesla. V ramci zvyseni bezpecnosti vstupniho textového fetézce, je textové pole nastaveno

tak, aby zobrazovalo misto uzivatelem zadaného textu jen tecky. viz Obrazek 4.

Vstup

[] widitelny vstup

modifikacni &slo: 11

Obréazek 4: Skryty vstupni
text. Zdroj: viastni

Druhou komponentou je textové pole pro zadavani celého ¢isla, které je nasledné po-

uzité pii tvorbé hesla. Toto ¢islo umoziuje uZivateli ovlivnit tvorbu hesla.

Tteti komponentou je zaskrtavaci policko, které ma slouZit pro ptipadné zobrazeni a
opétovnému skryti uzivatelem zadaného textového fetézce ve ,,vstupnim* textovém poli viz.

Obrazek 5.

Vstup

heslo

viditelny vstup

modifikaéni &zlo: 11

Obrazek 5:  Viditelny

vstupni text. Zdroj: viasti
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4.1.1.2 Panel Parametry tvorby

Tento panel obsahuje pét ,,radio buttonti* a jedno textové pole. Sada ,,radio buttoni*
dovoluje uzivateli vybrat pouze jednu z moznych péti variant. U kazdé z variant je napsana
haSovaci funkce, kterd bude pouzita pti tvorbé hesla. To umoziuje uZzivateli volbu, pomoci
jaké hasovaci funkce své heslo vytvofi. Zaroven to umozni za pouziti jednoho vstupniho

fetézce, 1 bez pouziti modifikacniho ¢isla, vytvofit 5 riznych hesel.

Textové pole v tomto panelu ddva moznost uzivateli nastavit velikost vytvoieného
hesla na jinou nezli pfednastavenou velikost. Zkraceni vzniklého hesla oslabuje bezpecnost

hesla.

4.1.1.3 Tlacitko Vytvor

Pti kliknuti na tlacitko ,,Vytvoi*, se nejdiive zkontroluje vyplnéni vSech udajii nezbyt-

nych pro vytvoteni hesla. Témito parametry jsou:

1. textovy fetézec ve vstupnim textovém poli

2. oznacena jedna z 5-ti variant v panelu ,,Parametry tvorby*

Pokud nejsou oba pozadavky splnény, program zobrazi okno s upozornénim na zjis-

tény nedostatek. Viz Obrazek 6 a 7.

Meni zadan vstupni fetézec,

Vstup Parametry tvorby
@ MD5 O SHA1 O SHA 256
(] widitelny vstup O SHA 384 O SHA 512 Vytvaf
modifikacni éslo: 11 zmeniit na poéet znaknd: | 21
Vistup
Kopirovat vystup [ viditelny vystup

Obrazek 6: Chybové hlaseni pti chybé&jicim vstupnim fetézci. Zdroj: viastni
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Meni zvalena metoda tvorby

Vstup Parametry tvorby
YT O MDs OSHA1 O SHA 256
(] widitelny vstup O sHA 384 O SHA 512 mﬂf
modifilacni &slo: 11 zmendit na pocet znaknd: | 21
Vistup
Kopirovat vystup [ viditelny vystup

Obrazek 7: Chybové hlaseni pfi chybé&jicim nastaveni parametru tvorby. Zdroj: viasmni
V ptipadé€, ze jsou splnény oba pozadavky nezbytné pro vytvoieni hesla, dojde na-

sledné k vytvofeni patficného hase z textového vstupu.

Zde by mohl nastat drobny problém, jelikoZ standardni zobrazeni haSe vytvoteného
hasovaci funkci, je ve formatu, ktery obsahuje znaky pouze dvou znakovych sad (0-9 a a-z).
Nekteti poskytovatelé maji totiz nastaveno bezpecnostni minimum pro jimi uznatelné heslo,
bez jehoz splnéni uzivateli nedovoli heslo pouzit. Jak uz bylo uvedeno v teoretické ¢asti,
toto minimum je ve vétsing piipadi nastaveno na minimalni pocet 8 znaktli a pouZziti min. tf

znakovych sad.

Délka hesla pro nas nebude problém, ale kvili splnéni podminky na pocet pouzitych
znakovych sad, upravi aplikace Oraculum tento has tak, aby vysledny vystup obsahoval 1
prvky ze znakovych sad (A-Z a specialni znaky). Tim dojde k splnéni podminek nastavenych
poskytovateli a zarovenl k zvySeni sily hesla. Znakovou sadu ,,a-z* s diakritikou a ,,A-Z* s
diakritikou aplikace Oraculum nepouZziva, z divodu mozné nekompatibility se znakovymi

sadami podporovanymi syst¢émem poskytovatele sluzby.

Na panelu ,,Parametry tvorby* je umisténo textové pole, kam miize uZzivatel zadat ¢i-

selnou hodnotu, urcujici pozadovany pocet mist vytvafeného hesla. V pifipadé ze je zadana
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spravna ¢iselna hodnota, dojde k tpravé hesla na pozadovanou velikost. V ptipadé ze neni

zadana spravna Ciselna hodnota, je velikost hesla nastavena na 21 mist.

Po skonceni vSech téchto ¢innosti je nasledné vytvotené heslo zapsano do textového

pole v panelu Vystup. Viz. Obrazek 8.

Vistup

Kopirovat vystup (] viditelny vystup

Obrazek 8: ,,Zobrazeno* heslo ve vystupnim textovém poli. Zdroj: viasmi

4.1.1.4 Panel Vystup

Na panelu Vystup je umisténo jedno textové pole, jedno zaskrtavaci tlacitko s napisem

»viditelny vystup® a jedno tlacitko s napisem ,,Kopirovat vystup®.

Do textového pole zapisuje program vygenerované heslo. Editace textového fetézce v
tomto textovém poli je znemoznéna z divodu ochrany pted nechténym pozménénim texto-
vého fetézce uzivatelem. Pole je nastaveno tak, aby textova hodnota zapsana do tohoto pole
nebyla ¢Citelnd. Pole zobrazuje textovy fetézec, jako fadu tecek viz Obrazek 8. Toto je z du-
vodu ochrany hesla pted neopravnénym pozorovatelem. Je pravda, Ze zapamatovat si tex-
tovy fetézec o délce 21 mist sloZzeny ze Ctyt znakovych sad, by pro normélniho ¢lovéka
mohlo byt trochu problematické, jsou vSak jedinci, kterym by to ned€lalo Zadny problém.
Navic nikdy nemuzete vyloucit pouziti n€kterého ze zdznamovych zatizeni (napft. fotoaparat
¢i kamera).

Zaskrtavaci tlacitko slouZzi pro zobrazeni ¢itelnych znak a jejich opétovnému ,,scho-

vani“ viz Obrazek 9. Tato komponenta je zde pro ptipad, ze bychom pottebovali vidét tex-

tovou podobu vytvotfeného hesla.

Vystup

Tiewu"BG*pp]-tE*V2ueG

Kopirovat vystup viditelny vstup

Obrazek 9: Viditelny vystupni fetézec. Zdroj: viastni

Nastavenim vystupniho textového pole tak, aby nezobrazovalo ¢itelnou textovou hod-

notu, dochézi zaroven i k zablokovani moznosti kopirovat obsah textového pole za pomoci
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klavesové zkratky ,,Ctrl+c* nebo vybranim moznosti ,.kopirovat™ z nabidky zobrazené po
kliknuti pravym tlac¢itkem mysi. Pro odblokovani téchto moznosti by uzivatel nejdiive musel
zviditelnit textovy vystup. To vSak ohrozuje bezpecnost vytvoreného hesla. Proto bylo na
panel ,,Vystup* piidano tlacitko s napisem ,,Kopirovat vystup*. Toto tla¢itko umoznuje zko-
pirovat do schranky (clipboardu) Windows hodnotu vystupniho textového pole bez ohledu
na to, zda je vystupni textové pole nastaveno na zobrazovani ¢i nezobrazovani citelné tex-

tové hodnoty pole.

4.2 Zdrojovy kod aplikace ,,Oraculum*

4.2.1 Struktura aplikace ,,Oraculum*

Jak bylo vySe uvedeno, program Oraculum byl vytvafen ve vyvojovém prostiedi
Microsoft Visual Studio Community 2015. Zde byl vytvofen novy projekt s nastavenou
vlastnosti projektu ,,Windows Forms Applications®. Pfi tvorbé nového projektu pak vyvo-
jové prostiedi automaticky vytvoii funkéni program, ktery po spusténi zobrazi prazdné okno.
Casti tohoto programu, které jsou rovnéz automaticky vygenerovany, jsou Properties, Refe-

rences, Forml.cs a Program.cs

Properties umoziuji uzivateli aplikace Cist, zapisovat a ménit, nékteré vlastnosti apli-
kace. References obsahuji knihovny, které vytvorena aplikace potiebuje pro sviij bezproblé-
movy chod. Forml.cs je formulaf aplikace. Prakticky se jedna o okno, které se zobrazi pfi
spusténi programu. Program.cs je tfida, kterd nastavuje zékladni vlastnosti programu. Pro-
toze pii tvorbé aplikace ,,Oraculum® byl z vySe jmenovanych ¢asti editovan pouze obsah

formulafe Forml.cs, nebudeme se ostatnim vySe jmenovanym castem dale vénovat.

Jako prvni véc po vygenerovani aplikace vyvojovym prostiedim, byl Forml.cs pte-
jmenovan na FormMain.cs. Nenechéavat formulate pojmenované Forml, Form2, Form3 atd.
je dobrym zvykem z diivodu ptehlednosti programu. V piipadé, ze by se jednalo o vétsi apli-
kaci, bude orientace ve formulatich Forml — n dost nepiehlednd. Na druhou stranu spravné
pojmenovani formulait (napt. FormUzivatel, FormVozidlo, FormAutor, FormKniha) mize

orientaci ve zdrojovych kodech programu dost usnadnit.
Dale pak byly vytvofeny dvé nové tiidy a pojmenovany Hash.cs a Uprava.cs. Z di-
vodu jednodussiho pochopeni béhu programu, bude nejdiive vysvétlen zdrojovy kéd téchto

dvou tfid a nasledné pak zdrojovy kod formuléie FormMain.
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4.2.2 Hash.cs

Ttida Hash.cs ndm bude slouzit jako misto, kde bude dochazet k samotnému hasovani
uzivatelem zadaného textového fetézce. Z tohoto duivodu jsme do tfidy Hash.cs nejdiive do
¢asti pro piekladac¢ doplnili:

1) ,using System.Security.Cryptography;*

Ptekladac¢ pak pii sestavovani programu, pouzije i nami uvedenou ¢ast knihovny. Ta

nam nasledné umozni pouzivani hasovacich algoritmil v této ¢asti programu.

Jako dal$i byly na zacatku téla tfidy Hash vytvoteny dvé textové proménné. Prvni
znich s nazvem hashl6 je vefejna a je ji pfifazena prdzdnd hodnota. Druhd textové pro-
ménnd s ndzvem hash64 je lokalni (nevetejnd) a je ji také ptifazena prazdna hodnota. Rozdil
mezi vefejnou a lokdlni proménnou, je v moznosti pfistupu k ni. Zatim co k lokalni pro-
ménné jsme schopni pfistupovat pouze z téla funkcee, tfidy ¢i formulate, ve kterém byla tato
proménna deklarovana, k vetfejné proménné mizeme piistupovat za ur¢itych podminek z ja-

kéhokoliv mista v programu. Samotnad deklarace téchto proménnych pak vypada nasle-

dovné:
1) public string hashie = "";
2) string hash64 = "";

4.2.2.1 Veiejna textova funkce ,,GeneratorMD5“

Jako dalsi byla v ttidé Hash vytvotena vetejna textova funkce, ktera byla pojmeno-
vana GeneratorMD35 a jako vstupni parametr vyZaduje textovou hodnotu. Vetejna funkce
znamena, Ze tato funkce je dostupné ze vSech ¢asti programu. Textova funkce znamena, ze
navratova hodnota této funkce bude v textovém formatu. Cela funkce pak vypada nasle-

dovné:

1) public string GeneratorMD5(string str)

2 A

3) hashle = "";

4) byte[] bytovaHodnota = Encoding.ASCII.GetBytes(str);

5) MD5CryptoServiceProvider md5 = new MD5CryptoServiceProvider();
6) bytovaHodnota = md5.ComputeHash(bytovaHodnota);

7) foreach (byte b in bytovaHodnota)

8) {

9) hash16 += b.ToString("x2");

10)) }
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11) hash64 = Convert.ToBase64String(bytovaHodnota);
12) return (hashé64);
13) }

Pti deklaraci této funkce zaroven deklarujeme textovou promeénnou s ndzvem str. Jako
hodnota této proménné pak bude nastavena textova hodnota, ktera bude vyzadovana pfi vo-

lani této funkce jako vstupni parametr.

Na tretim fadku vypisu je proménné hash 6 piifazena prazdna hodnota. Opétovné pii-
fazeni prazdné hodnoty této proménné je proto, Ze se jedna o vefejnou promeénnou, kterd
muze byt pozménéna pii predchozi tvorbé hesla a tato zménénéd hodnota se v ni stale ucho-
vava. Tim Ze opétovné pfiradime proménné prazdnou hodnotu na zacatku funkce, ziskame
jistotu, Ze v okamziku kdy s touto proménnou za¢ne tato funkce pracovat, nebude mit pro-

ménna hodnotu nastavenou predchozim haSovanim.

Na ¢tvrtém tadku vypisu dochazi nejdiive ke zméné formatu hodnoty obsazené v pro-
ménné str z textové na bytovou. Nasledné je deklarovano pole typu ,,byte s ndzvem byto-

vaHodnota, které je naplnéno bytovou hodnotou vzniklou pfevodem hodnoty proménné s¢r.

Na patém radku vypisu pak deklarujeme novou instanci MD5CryptoServiceProvider,

ktera nasledné zajisti haSovani algoritmem MDS5. Tato instance byla pojmenovana md35. [16]

Na Sestém tadku vypisu, je pouzita vySe uvedena instance ,,MDS5CryptoService-
Provider®, kterd zahaSuje veSkeré hodnoty v bytovém poli byfovaHodnota a nasledné hod-

noty v tomto poli pfepiSe noveé vzniklymi hodnotami. /6]

Na sedmém tadku vypisu funkce je pak umistén cyklus ,,foreach®. V parametru cyklu
pak deklarujeme proménou b typu ,,byte* v bytovém poli bytovaHodnota. Cyklus ,,foreach®
pak bude mit tolik opakovani, kolik je v poli bytovaHodnota neprazdnych mist. Pfi nalezu
neprazdného mista v poli (v nasem piipad€ misto s bytovou hodnotou), jsou provedeny pfi-
kazy uvedené v téle cyklu ,,foreach®. V okamziku, kdy dojde k projiti vSech téchto mist,
dojde k ukonceni cyklu a program nasledn¢ pokracuje na prvnim fadku za koncem téla cyklu

,,foreach®.

Devaty fadek vypisu obsahuje vlastni télo cyklu ,,foreach®. Zde dochazi k zméné for-

matu z bytové hodnoty proménné b na textovou hodnotu, kterd je diky parametru ,,x2* for-
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matovana do hexadecimalni podoby. Takto zformatovana hodnota je pak pfifazena k pro-
ménné hashl6. Diky ,,+= ale nedochézi k prepisovani hodnoty proménné hodnotou novou,

ale k dopisovani nové hodnoty za posledni znak hodnoty ptavodni. /7]

Na jedenéctém tadku jsou pak hodnoty bytového pole bytovaHodota ptevedeny do
textového formatu ,,Base64* a takto vznikly textovy fetézec je pak ptifazen jako hodnota

textové proménné hash64.

Na dvanactém tadku téla funkce je splnéna podminka navratové hodnoty funkce v
textovém formatu. Tento fadek vraci jako vystup z funkce GeneratorMD5 hodnotu textové

proménné hash64.

Duivod, pro¢ jako navratova hodnota je pouzit vystup z haSovaci funkce prevedeny do
formatu ,,Base64* je prosty. Vystup pievedeny do hexadecimalni podoby obsahuje znaky
pouze dvou znakovych sad (,,0-9 a ,,a-z*). V ptipadé€, Ze bychom §li Gplné do detaili, tak
vystup v hexadecimalni podobé miize nabyvat pouze znakd v rozsahu ,,0-9“ a ,,a-f*, coz je
prakticky 16 moznych znakii na kazdé pozici. Oproti tomu format ,,Base64* umoziuje na
kazdé pozici nabyvat znakl v rozsahu ,,0-9%, ,a-z, ,,A-Z%, ,,+*“ a ,,/*. CoZ je 64 moznych
variant na kazdé pozici. V zavislosti na délce formatovaného fetézce se mize na konci zfor-
matovaného vystupu objevit jesté znak ,,=“. Jelikoz vSak tento znak se mlize objevit pouze
na poslednich dvou pozicich vystupu, neni tento znak povaZzovan v ,,Base64* jako dalsi va-

rianta. [18]

Jelikoz vice odpovida bezpecnostnim parametrim, poZadovanym poskytovateli slu-
zeb, jak jiz bylo v teoretické ¢asti popsano, zda se vyhodnéjsi, pouzit format ,,Base64* nezli

hexadecimalni format.

4.2.2.2 Dalsi haSovaci funkce v tiidé Hash.cs

Po vytvoteni veifejné textové funkce GeneratorMD5 byly stejnym zptsobem vytvo-
feny 1 dalsi vefejné textové funkce GeneratorSHAI, GeneratorSHA256, GeneratorSHA384
a GeneratorSHAS512.

Jednim ze dvou rozdili v téchto funkcich je na patém fadku vypisu. Zde na rozdil od
vySe probrané funkce neni deklarovana instance ,,MD5CryptoServiceProvider®, kterd by
byla pojmenovana md5, ale jsou deklarovany instance ,,SHA1CryptoServiceProvider®, po-

jmenovana shal, ,,SHA256CryptoServiceProvider pojmenovana sha256, ,,.SHA384-



UTB ve Zliné, Fakulta aplikované informatiky 46

CryptoServiceProvider” pojmenovana sha384 a ,,SHAS512CryptoServiceProvider” pojme-
novana sha512. V kazdé funkci je deklarovana instance v zavislosti na hasovacim algoritmu,

ktery ma byt v dané funkci pouzity.

Druhy rozdil je pak na Sestém tadku vypisu, kde pfi hasovani neni pouzita instance
s nazvem mdJ, ale jsou zde pouzity instance v zavislosti na piedchozi deklaraci v t€¢ dané

funkei.

Jelikoz toto jsou jediné rozdily mezi funkci GeneratorMDJ5, jejiz zdrojovy kod byl
vyse probran, nebudou zde zdrojové koédy téchto dalSich funkci, vytvotenych ve tfide

Hash.cs déle probirany.

4.2.3 Uprava.cs

Jak bylo jiZ vySe zminéno, vystup z vefejnych funkci v tiidé Hash.cs je ve formatu
»Base64*, ktery obsahuje znaky ze znakovych sad ,,0-9%, ,,a-z, ,,A-Z* a prakticky i n¢které
»specialni znaky*. Z divodu vétsiho poctu moznosti na kazdé pozici jsou fetézce formato-
vané v Base64 kratsi nezli feté¢zce v hexadecimalnim formatu. U MD5 ma vystupni fetézec
ve formatu Base64 pouze 24 pozic oproti 32 pozicim hexadecimalniho fetézce. U SHA 1 je
to 28 pozic ve formatu Base64, u SHA 256 je to 44 pozic, u SHA384 je to 64 pozic au SHA
512 je to 88 pozic.

Takto vytvofené heslo by samo o sobé mélo vysokou entropii. Napiiklad ze vstup-
niho textového fetézce ,,heslo* bude hasovaci funkci MD5 vytvofeny textovy fetézec ve

formatu ,,Base64“ mit 24 mist a bude vypadat takto:
SAV2wuB7xmJtKTf6ugGGppg=="

Takové heslo by mélo vice jak 5,44 x 10°° variant (64°? + 1°) a entropie tohoto hesla
by byla 132 bitu ((22*log> 64) + (2 * log> 1) = 22*6 + 2* (). Takto vytvofené heslo ma
vysokou entropii a jevi se jako silné a bezpe¢né. Ohrozenim tohoto hesla miize byt okamzik,
kdy utoc¢nik bude znét postup tvorby hesla. Pak pro Gto¢nika nemusi byt zjiSténi ptivodni

v

Casny vystup z hasovaci funkce bude jesté upraven.

Z tohoto divodu byla ve tfidé Uprava.cs vytvorena vetejna textova funkce uprava,
kterd pozaduje jako vstupni parametry dvé textové hodnoty a Ctyfi €iselné hodnoty. V této

ttidé pak byly vytvofeny 1 vetfejné Ciselné funkce Prevod a CH, které obé poZaduji jako
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vstupni parametr textovou proménnou. Jelikoz ve funkci uprava vyuzivame i funkce Prevod

a CH, bude pro lepsi pochopeni nejdiive probrana funkce Prevod a CH.

4.2.3.1 Veiejna Ciselna funkce ,,Prevod*
Zdrojovy kéd funkce Prevod vypada néasledovné:

1)  public int Prevod(string hodnota)

2 A

3) int cislo = -1;

4) try

5) {

6) cislo = Convert.ToInt32(hodnota);
7) return cislo;
8) ¥

9) catch

10) {

11) return cislo;
12) }

13) }

Tato funkce nam slouzi k ovéteni, zda textova hodnota, kterou ovétujeme je celé ¢islo
v textovém formatu. Proto vstupni hodnota je poZzadovéana v textovém formatu. Néavratova

hodnota je pak ve formatu celého ¢isla.

Na tfetim fadku vypisu funkce je deklarovana celociselnd proménna cislo, které je pfi-

fazena hodnota -1.

Na c¢tvrtém fadku je piikaz ,try®, ktery patii mezi ptikazy pro zpracovani vyjimek.
Prakticky se jedna o ochranny piikaz. V ptipadé, Ze by v bloku zdrojového kddu umisténého
v téle piikazu ,.try* doslo k chybé, kterd by normalné zplsobila pad programu, diky piikazu
try, dojde k vyjimce, pfi které jsou veskeré ptikazy vykonané v téle ptikazu ,.try* zruseny,
télo piikazu ,.try se neprovede, ale béh programu je pfesunut do té€la zdchytného piikazu
»catch®, v jehoz téle je zdrojovy kod, ktery se ma provést v piipadé chyby v téle ptikazu
Ly, Pokud by pfi béhu programu nedoslo v téle piikazu ,,try* k chybé, je tento zdrojovy
kod vykonan jako by tam piikaz ,.try* nebyl a zachytny ptikaz ,,catch® je pak preskocen a

nevykonava se.
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V nasem piipad¢ je v téle ptikazu ,try* (na Sestém fadku) umistén pievod hodnoty
textové proménné hodnota do celoc¢iselného formatu, a nasledné ptifazeni této ¢iselné hod-
noty do vyse deklarované proménné cislo. V ptipad¢, ze prevadéna textova hodnota je celé
¢islo v textovém formatu, pievod probéhne v poradku a na sedmém fadku vypisu je hodnota
proménné cislo vracena jako ndvratova hodnota funkce Prevod. Pokud by pfevadéna hod-
nota nebylo celé ¢islo v textovém formatu, dojde k chybé, ktera zrusi vykonavani zdrojového

kodu v téle piikazu ,,try* a piesune béh programu do téla zachytného piikazu ,,catch®.

V téle ptikazu ,,catch* na jedenactém tadku vypisu je jako navratova hodnota funkce

vracena hodnota proménné cislo, kterd byla na tietim fadku nastavena na hodnotu -1.

4.2.3.2 Veiejna Ciselna funkce ,,CH*
Zdrojovy kod funkce CH vypada nasledovné:

1) public int CH(string text)

2) A

3) string mala = "aabccddeéfghiijklmnnodpgrirssttullivwxyyzz";
4) string velka ="AABCCDDEEFGHIIJIKLMNNOOPQRRSSTTUUUVWXYYZZ" ;
5) string cisla = "©123456789";

6) if (mala.Contains(text))

7) return 1;

8) else if (velka.Contains(text))

9) return 2;

10) else if (cisla.Contains(text))

11) return 3;

12) else

13) return 0;

14) }

Jak bylo vySe uvedeno, funkce CH je vetfejna celoCiselnd funkce, jejiz vstupni parametr

je textova promenna text.

Na tfetim, ¢tvrtém a patém tfadku vypisu této funkce jsou deklarovany textové pro-
ménné mala, velka, cisla. Témto proménnym jsou pak nasledné ptifazeny hodnoty, které
jsou uvedeny mezi uvozovkami. Na dalSich tadcich zdrojového kodu této funkce pak bude

s témito proménnymi pracovano jako s textovymi poli znakd (,,0-9%, ,,a—z%, ,,A-Z%).
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Na Sestém tadku je podminka ,,if*, jejiz parametr, ktery musi byt splnén, je nastaven:
»whodnota vstupni textové promenné ,,text* je obsazena v proménné ,,mala “““. Pouzitim pfi-
kazu ,,.Contains()*“ dojde k rozd€leni hodnoty v proménné ,,mala* na jednotlivé znaky. Ty
jsou nasledn¢ jeden po druhém porovnany s hodnotou vstupni proménné ,,text. V ptipadé,
ze bude parametr této podminky splnén a hodnota proménné ,,text* bude obsazena v hodnote
proménné mala, dojde k vykonéni piikazl v téle podminky ,,if**. T¢lo této podminky obsa-
huje jediny fadek zdrojového kodu. Na sedmém fadku je ptikazem ,,return 1 jako navratova

hodnota odeslano ¢islo ,, 1.

V ptipad¢, ze neni splnén parametr podminky ,,if*, je télo této podminky ignorovano

a béh programu pokracuje na osmém tadku vypisu.

Na osmém tadku vypisu funkce je podminka ,.else if“. K provéfovani, zda je splnén
parametr této podminky ,,if*, dochazi jen, pokud neni splnéna ptedchozi podminka ,,if*. Po-
kud by piedchozi podminka byla splnéna, jsou tato podminka a jeji t€lo ignorovany. Para-
metr této podminky je ,,hodnota vstupni textové promenné ,,text* je obsazena v proménné

(113

,, velka“*“. Tak jako v ptedchozi podmince je i zde pouZzitim ptikazu ,,.Contains* porovna-
vana hodnota proménné fext. Zde je na rozdil od ptfedchozi podminky porovnavana se znaky
v proménné velka. Pokud je parametr podminky splnén, dojde k vykonani téla této pod-
minky, které obsahuje jediny fadek zdrojového kodu. Na devatém fadku je prikazem ,,return

2“ jako navratova hodnota odeslano cislo ,,2*.

Na desatém tadku téla funkce je dal$i podminka ,,else if*“. K provéfovani splnéni pa-
rametru této podminky dojde pouze, kdyz nebyla splnéna prvni podminka ,,if** na fadku 6 a
nasledné nebyl splnén ani parametr podminky ,,else if** na osmém fadku vypisu. Jako para-
metr této podminky je ,,hodnota vstupni textové promeénné ,,text” je obsaZena v proménné
,,cisla““. Podobné jako v pfedchozich dvou podminkach dochézi i zde, diky ptikazu ,,.Con-
tains®, k porovnavani hodnoty text se znaky v ur€ité proménné. V tomto piipadé se jedna o
proménnou cisla. Pti splnéni parametru, bude vykonéno télo této podminky. Na jedenactém

tadku je pak ptikazem ,,return 3* jako navratova hodnota odeslano ¢islo ,,3*.

Na dvanactém fadku je podminka ,.else®, kterd je vykondna pouze v ptipadé, Ze nebyla
splnéna ani jedna z ptedchozich podminek v této funkci. Prakticky dojde k provedeni téla

této podminky pouze, pokud hodnota textové proménné fext neni obsazena ani v jedné tex-



UTB ve Zliné, Fakulta aplikované informatiky 50

tové proménné, které byly deklarovany v této funkci (mala, velka, cisla). V téle této pod-
minky je jediny fadek zdrojového kodu. Na tomto tfinactém fadku je ptikazem ,,return 0

jako néavratova hodnota funkce odeslano ¢islo ,,0%.

Prakticky pomoci této funkce vyhodnocujeme, zda hodnota proménné text (bude vzdy
obsahovat pouze jeden jediny znak) patii do skupiny malych pismen, velkych pismen, ¢isel
nebo jinych znakii. Podle toho do jaké skupiny znak v textové proménné text patii, bude

navracena celociselna hodnota ,,0, ,,1%, ,,2°, ,,3“.

4.2.3.3 Veiejna textova funkce ,,uprava“
Zdrojovy kod funkce uprava vypada nasledovngé:

1) public string uprava(string hash, int posledni, int posun,
int mnozstvi,string vstup, int delka)

2) A

3) string vystup = "";

4) int index = 7;

5) int dv = vstup.Length;

6) int dh = hash.Length;

7) int pIndex = 0;

8) if (posun < 9)

9) posun = (posun * (-1)) % dh : ;

10) if (posun == 0)

11) posun += 3;

12) for (int i = @; i <= delka; i = i + mnozstvi)
13) {

14) switch (CH(vstup[i % dv].ToString()))

15) {

16) case 0:

17) index = (index + posun + i) % dh;
18) break;

19) case 1:

20) index = (index * posun + i) % dh;
21) break;

22) case 2:

23) index = ((index - posun) + dh + i) % dh;
24) break;

25) case 3:

26) index = ((index * index) + i) % dh;
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27)
28)
29)
30)
31)
32)
33)
34)
35)
36)
37)
38)
39)
40)
41)
42)
43)

44)
45)
46)
47)
48)

49)
50)
51)
52)

53)
54)
55)
56)
57)
58)

break;
}
if (pIndex == index)
index += 7;
for (int m = @; m < mnozstvi; m++)
{
vystup += hash[(index + m) % dh];
}
pIndex = index;
}
// spec. znaky
for(int 1 = 2; 1 <= 4; i++)

{
string znak = "-*7";
if (posledni == -1)
{
vystup = vystup.Insert(delka / i, znak[i -
2].ToString());
vystup = vystup.Remove((delka / i) + 1, 1);
}
else
{
vystup = vystup.Insert(delka / i,
znak[i - 2].ToString());
}
if (i == 3)
{
vystup = vystup.Insert((delka / i) * 2, znak[i
- 2].ToString());
vystup = vystup.Remove(((delka / i) * 2) + 1, 1);
}
}

vystup = vystup.Remove(delka, vystup.Length-delka);
return vystup;

}

Prvni fadek zdrojového kodu nam deklaruje vetejnou textovou funkei uprava, jejiz

vstupnimi parametry jsou dvé textové promeénné a Ctyii celoc¢iselné proménné. Pro textové

proménné jsou zde deklarovany dveé proménné hash a vstup. Pro celoCiselné proménné jsou
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zde deklarovany Ctyfi proménné posledni, posun, mnozstvi a delka. Vystupni hodnota této

funkce je v textovém formatu.

Na tadcich 3 az 7 jsou deklarovany textova proménnd vystup, které je piifazena
prazdna hodnota a Ctyfi celoCiselné proménné index, dv, dh, pIndex. Proménné index je pii-
fazena hodnota ,,1, proménné dv je pfifazena piikazem ,,.Length* hodnota odpovidajici po-
¢tu znakl v proménné vstup, proménné dh je stejnym piikazem piifazena hodnota odpovi-

dajici poCtu znakii proménné hash a promeénné plndex je ptitazena hodnota “0*.

Na osmém tadku vypisu funkce je podminka ,,if*“ s parametrem ,,hodnota promenné
,,posun‘ je mensi nezli ,,0““. Pti splnéni tohoto parametru, je v téle této podminky hodnota
proménné posun vynasobena hodnotou ,,-1%. Vysledek je pak vydélen, metodou modulo,
hodnotou proménné dh. JelikoZ nas zajima zbytek po tomto déleni, nebyla pouzita klasicka
metoda déleni, ale metoda modulo. Tato podminka mé za ucel oSetfit moznou chybu pro-
gramu, v okamziku, kdy by uzivatel zadal jako modifika¢ni ¢islo néco jiného nezli Cislo z
oboru ptirozenych ¢isel s nulou. V piipad¢ zadani zaporné hodnoty nebo v piipadé, ze na-
vratova hodnota funkce Prevod bude ,,-1%, odstrani vynasobeni hodnoty proménné posun
hodnotou ,,-1° ptipadné zdporné znaménko. Pro ptipad, kdy by uzivatel zadal celé &islo,
které presahuje délku textového fetézce promeénné hash a dochazelo by tak pifi tvorbé hesla
k zbyte€nému opakovanému pretékani, byla pouzita metoda modulo. Tim je zajisténo, Ze
hodnota této proménné bude v rozsahu velikosti hesla a tak dojde maximaln¢ jednomu pie-

teCeni. Vysledna hodnota je pak pfifazena proménné posun.

Na desatém tadku téla funkce je podminka ,,if** jejimZ parametrem je ,,hodnota pro-
ménné ,,posun‘‘ je rovna ,, 0 ““. Pt1 splnéni tohoto parametru, dojde k vykonani téla této pod-
minky. Zde je pouze jeden fadek, na kterém je k hodnoté proménné ,,posun‘ pfictena hod-

nota ,,3%.

Na dvanéctém fadku téla této funkce je cyklus ,,for*, ktery ma jako prvni vstupni pa-
rametr deklarovanou celociselnou proménnou i, které je zaroven piifazena hodnota “0*.
Druhy vstupni parametr je ,,hodnota promenné ,,i“ je mensi nebo rovna hodnoté promenné
, delka ““‘. Ve tfetim vstupnim parametru, vykonavaném po ukonceni kazdého kola cyklu
»for, je promé&nné i pfifazena hodnota rovna souctu hodnot proménnych i a mnozZstvi. Prak-
ticky na zac¢atku kazdého kola tohoto cyklu ,,for* dojde k ovéteni, zda je hodnota proménné
i niz§i nebo rovna hodnoté¢ promeénné delka a na konci kazdého kola tohoto cyklu ,,for* k na-

hrazeni soucasné hodnoty proménné i sou¢tem proménnych i a mnozstvi. Pokud pfi ovéieni
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je parametr splnén, télo cyklu ,,for* je opét vykonano, v ptipadé Ze neni, pokracuje program
na tficatém osmém tradku vypisu.

V téle tohoto cyklu ,,for* se pak na ctrnactém fadku nachazi podminka ,,switch®. Tato
podminka jako svlij vstupni parametr pifijima urcitou hodnotu. Nésledné v téle této pod-
minky jsou nastaveny mozné hodnoty vstupniho parametru, se kterymi je vstupni hodnota
porovnavana. Kazda z takto nastavenych hodnot mé pak vlastni zdrojovy kod, ktery bude
vykonan v ptipad¢, ze vstupni hodnota odpovida t¢ dané nastavené hodnoté. Kazdy tento
kod musi byt ukoncen piikazem ,,break*. Toto je také jednim z rozdilti mezi podminkou ,,if*,
u které je vstupni parametr vyhodnocovan ptred vykonavanim téla této podminky a podmin-

kou ,,switch, u které je vstupni parametr vyhodnocovan uvnitf té¢la této podminky.

V nasem pfipad¢ je vstupnim parametrem cyklu ,,switch* ndvratova hodnota z vyse
popsané vetejné funkce CH. Jako vstupni parametr pfi volani této funkce je jeden znak tex-
tové proménné vstup, ktery se nachazi na pozici urcené vypoctem hodnota proménné i mo-
dulo hodnota proménné dv. Timto vypoctem je zajisténo, ze hodnota urcujici pozici znaku
v textoveé proménné vstup nebude vétsi, nezli je hodnota indexu posledniho znaku této pro-
ménné, a to ani v pripad¢€, ze hodnota proménné i bude vétsi nezli délka textového fetézce

proménné vstup.

Jak bylo popsano v ptedchozi kapitole, mize navratova hodnota vefejné funkce CH
nabyvat pouze hodnot ,,0%, ,,1%, ,,2* a ,,3“. Z tohoto diivodu jsou v téle podminky ,,switch*
ptikazy ,,case na fadcich 16, 19, 22 a 25 nastaveny Ctyii hodnoty, se kterymi je vstupni

parametr porovnavan.

V ptipadé€, Ze vstupni parametr podminky ma hodnotu ,,0“ (v tomto ptipadé, vstupni
znak funkce CH nepatfil ani do jedné ze skupin znakl v proménnych uvedenych ve funkci
CH), dojde na tadku 17 k secteni hodnot proménnych index, posun a i. Po souctu je vysledek
vydélen, metodou modulo, hodnotou proménné dh. Vysledek je ndsledné ptifazen jako hod-

nota proménné index.

V ptipadé, ze vstupni parametr podminky mé hodnotu ,,1* (v tomto ptipadé€, vstupni
znak funkce CH se nachazel mezi znaky proménné mala ve funkci CH), dojde na fadku 20
k vyndsobeni hodnoty proménné index proménnou posun. K vysledku nasobeni je pfictena
hodnota proménné i a celé je to nasledné vydéleno metodou modulo hodnotou proménné dh.

Vysledek je pak ptifazen jako hodnota proménné index.
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V ptipadé, Ze vstupni parametr podminky ma hodnotu ,,2* (v tomto ptipad¢, vstupni
znak funkce CH se nachazel mezi znaky proménné velka ve funkci CH), dojde na fadku 23
k odecteni hodnoty proménné posun od hodnoty proménné index. K vysledku je pfictena
hodnota proménné dh a proménné i. Vysledek tohoto souctu je pak vydélen, metodou mo-
dulo, hodnotou proménné dh. Vysledek je pak nasledné ptitazen jako hodnota proménné

index.

V piipadé, ze vstupni parametr podminky ma hodnotu ,,3* (vstupni znak funkce CH
se nachazel mezi znaky proménné cisla ve funkci CH), dojde na fadku 26 k vynasobeni
hodnoty proménné index tou samou hodnotou. K vysledku je pfi¢tena hodnota proménné i.
Vysledek tohoto souctu je vydélen, metodou modulo, hodnotou proménné dh. Vysledek je

pak pfifazen jako hodnota proménné index.

Po ukonceni podminky ,,switch* na dvacatém osmém fadku vypisu, je fadku 29 pod-
minka ,,if", jejiz parametr je ,,hodnota promeénné ,,pIndex* je roven hodnote promenné ,,in-
dex ‘. Pi splnéni parametru této podminky dojde k vykonani téla této podminky. T¢lo pod-

minky je pouze na fadku 30, na kterém je k hodnoté proménné index pti¢tena hodnota ,,7*.

Na tficatém prvnim fadku vypisu je cyklus ,,for”. V jeho prvnim vstupnim parametru
je deklarovéna celoc¢iselnd proménna m a je ji piifazena hodnota ,,0*, druhym parametrem je
1149

Lwhodnota proménné ,,m " je mensi nez hodnota promeénné ,, mnoZstvi “*“, ttetim parametrem

je zvétSeni hodnoty proménné m o hodnotu ,,1%.

V téle tohoto cyklu na fadku 33 dochazi k pfipsani znaku na urcité pozici v proménné
hash na konec hodnoty textové proménné vystup. Pozice ptipisovaného znaku je urcena vy-
poctem ,,soucet hodnot proménnych index a m, ktery je vydélen, metodou modulo, hodnotou

proménné dh.

Radek 35 je zaroveii poslednim fadkem nadiazeného cyklu ,.for”. Na tomto fadku je
proménné plndex ptifazena hodnota proménné index. Tento cyklus ndm prakticky vytvofil
z hase ve formatu ,,Base64* heslo o minimalni velikosti, kterd byla bud’ nastavena uzivate-

lem, nebo piednastavena v tomto programu na 21 mist.

Aby bylo zajisténo, Ze takto vytvoiené heslo bude obsahovat specialni znak, bude pro-

vedena jesté jedna uprava.



UTB ve Zliné, Fakulta aplikované informatiky 55

Na tadku 38 je cyklus ,,for*. V jeho prvnim parametru je deklarovana celociselna pro-
meénnad i, které je ptifazena hodnota ,,2°. Druhy argument je ,,hodnota promenné ,,i " je mensi

nebo rovna ,,4““. Tieti parametr je nastaven na zvétSeni hodnoty proménné i o ,,1%.

Na tadku 40 je deklarovana textova promeénna znak, které je zaroven piifazena hodnota

kA
99 .

Na tadku 41 je podminka ,,if", jejiz parametr je ,,hodnota promeénné ,,posledni* je
rovna ,,-1““. V ptipad¢ splnéni parametru, dojde k vykonani téla této podminky. Zde jsou
dva fadky zdrojového kddu. Na fadku 43 je do proménné vystup na pozici uréenou vypoctem
(hodnota promenné ,,delka* déleno hodnota promenné ,,i*) vlozen piikazem ,,.Insert()
znak z proménné znak. Pozice znaku, ktery bude vlozen, je urena vypoctem (hodnota po
odecteni hodnoty ,,2* od hodnoty promenné ,,i ‘). Takto upravenou hodnotou proménné vy-

stup je nahrazena jeji pivodni hodnota.

Na radku 44 této podminky je piikazem ,,.Remove()* z hodnoty proménné vystup od-
stranén jeden znak. Jeho pozice je ur¢ena vypoctem (hodnota promenné ,,delka* je vydélena
hodnotou promeénné ,,i* a k vysledku je prictena hodnota ,,1*). Poté je ptivodni hodnota

proménné nahrazena touto upravenou hodnotou.

V ptipadé€, Ze neni splnén parametr podminky ,,if*, dojde k vykonani ptikazu ,,else®,
ktery je umistén na fadku 46 za koncem téla podminky ,,if*. V téle piikazu ,,else* na fadku
48 je do hodnoty textové proménné vystup vlozen piikazem ,,.Insert()* znak z proménné
znak. Pozice kam je znak vkladan, je urcena vypoctem (,, hodnota proménné ,,delka* déleno
hodnota promeénné ,,i ). Pozice znaku, ktery je vkladan, je ur€ena vypoctem (,, odecteni hod-
noty ,,2"“ od hodnoty promenné ,,i").

Na tadku 50 po konci téla ptikazu ,,else* je dal$i podminka ,,if*, jejimZ parametrem je
»whodnota promenné ,,i* je rovna ,,3°“. Pti splnéni parametru dojde k vykonani téla této
podminky. Na fadku 52 je do proménné vystup na pozici urcenou vypoctem (hodnota pro-
meénné ,,delka‘ déleno hodnota promeénné ,,i*. Vysledek tohoto déleni je vynasoben hodno-
tou ,,2*) vlozen ptikazem ,,.Insert()* znak z proménné znak. Pozice znaku, ktery bude vlo-
zen, je urCena vypoctem (hodnota po odecteni hodnoty ,,2* od hodnoty proménné ,,i*).
Takto upravenou hodnotou proménné vystup je nahrazena jeji ptivodni hodnota. Na fadku

53 je ptikazem ,,.Remove()* z hodnoty proménné vystup odstranén jeden znak. Jeho pozice
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LN T3

je urcena vypoctem (hodnota promenné ,,delka“ je vydélena hodnotou promenné ,,i*, vy-
sledek tohoto déleni je vynasoben hodnotou ,,2* a k vysledku je prictena hodnota ,, 1 ). Na-

sledn¢ je ptivodni hodnota proménné vystup nahrazena touto upravenou hodnotou.

Na piredposlednim padesatém Sestém tadku téla funkce uprava, je piikazem ,,.Re-
move()“ odstranén urcity pocet znakl z proménné vystup. Pocatecni pozice, na které zacne
odstranovani, je rovna hodnoté¢ proménné delka. Pocet znakl k odstranéni je pak urcen vy-
poctem (odecteni hodnoty promeénné ,,delka“ od délky textového retezce proménne ,,vy-

stup “ziskané prikazem ,,.Length ).

Na poslednim padesatém sedmém tadku téla funkce uprava je jako navratova hodnota

této funkce prikazem ,,return vracena hodnota proménné vystup.

4.2.4 FormMain.cs

Jako zékladni formulaf této aplikace byl vytvofen Forml.cs, ktery byl nasledné pte-
jmenovan na FormMain.cs. Prakticky se jedna o tivodni okno, které se zobrazi po spusténi
aplikace. Zdrojovy kod tohoto formulare byl rozsiten o obsluzné metody prvkd, které byly
popsany v kapitole 5.1 Okno aplikace ,,Oraculum®. Tyto obsluzné metody jsou feSené diky
soukromym funkcim FormMain_Load, bOK Click, bZobrazit Click, bVytvor Click, cbVi-
ditelnyVstup CheckedChanged, cbViditelnyVystup CheckedChanged, ,,bKopirovat Click*.

4.2.4.1 Soukroma funkce ,,FormMain Load*

FormMain Load je funkce, ktera je volana pti nacitani okna FormMain.cs. Jedna se o
soukromou funkci, bez navratové hodnoty. Tato funkce je soukroma a proto ji 1ze volat

pouze z formuléate FormMain. Jeji zdrojovy kéd vypada nasledovné:

1) private void FormMain_Load(object sender, EventArgs e)

2 A
3) bOK.Visible = true;
4) }

Na tietim vypisu této funkce dochazi k nastaveni viditelnosti tlacitka s ndzvem bOK
(v uzivatelském rozhrani je to tlacitko vpravo dole s textem ,,OK*) na hodnotu pravda. To

znamena, aby bylo viditelné.
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4.2.4.2 Soukromd funkce ,,bOK Click*

Tato funkce zajistuje obsluznou metodu vlastnosti ,,Click tlacitka s ndzvem bOK (v
okn¢ aplikace se zobrazuje po spusténi v pravém dolnim rohu). Jeji zdrojovy kod vypada

naslednovné:

1)  private void bOK_Click(object sender, EventArgs e)

2 A
3) this.Close();
49}

Opét se jedna o soukromou funkci. Jeji t€lo obsahuje jediny fadek zdrojového kodu.
Vyraz ,,this* odkazuje na formulét, ve kterém se tato funkce nachézi a ptikaz ,,.Close() pak
slouzi k ukonceni. Prakticky kliknutim na tla¢itko s napisem ,,OK* ukon¢i aplikaci ,,Oracu-

(13

lum®.

4.2.4.3 Soukroma funkce ,,bZobrazit Click*

Tato soukroma funkce zajiSt'uje obsluZznou metodu pro vlastnost ,,Click* tla¢itka bZob-
razit (v okné aplikace je toto tlacitko neviditelné a umisténé v levém dolnim rohu). Zdrojovy

kod této funkce vypada nasledovné:

1)  private void bZobrazit Click(object sender, EventArgs e)

2) A

3) gbUprava.Visible = true;
4) gbVstup.Visible = true;
5) gbVystup.Visible = true;
6) bVytvor.Visible = true;
7) label2.Visible = false;
8) label3.Visible = false;
9) pChyba.Visible = false;
10) bOK.Visible = false;

11) bOK.Enabled = false;

12) bZobrazit.Enabled = false;

13}
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Prakticky by se t¢lo této funkce dalo rozdélit do tii ¢asti. Prvni ¢ast, na fadcich 3 az 6,
zajiStuje zobrazeni komponent potiebnych pro tvorbu hesla. Druh4 ¢ast, na fadcich 7 az 10,
zajistuje zneviditelnéni komponent, které se zobrazili pfi spusténi aplikace a tfeti ¢ast, na
fadcich 11 a 12, nastavi tlaCitka hOK a bZobrazit jako nedostupna. Nastavované vlastnosti
uvedenych komponent jsou ,,.Visible“(viditelnost, ktera je nastavovana bud’ na hodnotu
»true® pro viditelnost komponenty a ,,false pro neviditelnost komponenty) a ,,.Enebled*(do-
stupnost, ktera je nastavovana bud’ na hodnotu ,,true” pro dostupnost komponenty nebo

,false pro nedostupnost komponenty).

Komponenty, u kterych je viditelnost nastavovana na hodnotu ,,true* jsou panely gbU-
prava (panel s textem ,,Parametry tvorby*), gbVstup (panel s textem ,,Vstup*), gbVystup (pa-
nel s textem ,,Vystup®) a tlacitko bVytvor (tlacitko s textem ,,Vytvoi* v pravém hornim rohu
aplikace). Nastavenim viditelnosti u panelu, dojde prakticky i k zobrazeni veskerych kom-

ponent, které jsou na daném panelu umistény.

Komponenty, u kterych je viditelnost nastavovana na hodnotu ,,false” jsou popisky
label2 a label3 (které pti spusténi aplikace zobrazuji chybové hlaSeni), panel pChyba (panel,
ktery je zobrazovéan pfii spusténi aplikace a jako pozadi mé nastaven obrazek ¢erveného
kruhu s bilym ,,x“ uprostied) a tlacitko hOK (tlacitko s napisem ,,OK* v pravém dolnim rohu
aplikace).

Komponenty, u kterych je dostupnost nastavovana na hodnotu ,,false* jsou dvé tlacitka
bOK (tlacitko v pravém dolnim rohu aplikace s textem ,,OK*) a bZobrazit (neviditelné tla-

¢itko v levém dolnim rohu aplikace).

4.2.4.4 Soukroma funkce ,,bVytvor Click*

Tato funkce zajist'uje obsluZznou metodu pro vlastnost ,,Click tlacitka bVytvor, které
ma zobrazovany text ,,Vytvor* a je umisténo v pravém hornim rohu aplikace. Zdrojovy kod

této funkce vypada nasledovné:

1)  private void bVytvor Click(object sender, EventArgs e)

2 A

3) string vysledek = "";

4) if (tbVstup.Text == "")

5) {

6) MessageBox.Show("Neni zadan vstupni retézec.");

7) return;
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8) }

9) Hash has = new Oraculum.Hash();

10) if (rbMD5.Checked == true)

11) {

12) vysledek = has.GeneratorMD5(tbVstup.Text);

13) }

14) else if (rbShal.Checked == true)

15

16) vysledek = has.GeneratorSHA1(tbVstup.Text);

)

18) else if (rbSha256.Checked == true)

19) {

20) vysledek = has.GeneratorSHA256(tbVstup.Text);

21) ¥

22) else if (rbSha384.Checked == true)

23) {

24) vysledek = has.GeneratorSHA384(tbVstup.Text);

25) }

26) else if (rbSha512.Checked == true)

27) {

28) vysledek = has.GeneratorSHA512(tbVstup.Text);

29) }

30) else

31) {

32) MessageBox.Show("Neni zvolena metoda tvorby");

33) return;

34) }

35) //odeslani k uprave

36) Uprava cu = new Uprava();

37) int pozadDelka = cu.Prevod(tbPocetZnaku.Text);

38) if (pozadDelka == -1)

39) pozadDelka = 21;

40) int posledni = cu.Prevod(has.hashl6[has.hashl6.Length -
1].ToString());

41) int mc = cu.Prevod(tbMCislo.Text);

42) if (mc == -1)

43) mc = 11;

44) int cp;

45) cp = ((cu.CH(tbVstup.Text[@].ToString()) + tbVstup.Text.Len-

gth)%4)+1;
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46) vysledek = cu.uprava(vysledek, posledni, mc,
cp,tbVstup.Text,pozadDelka);

47) tbVystup.Text = vysledek;
48) '}

Na tfetim fadku vypisu funkce je deklarovana textova proménna vysledek a je ji ptita-

zena prazdna hodnota.

Na tadku 4 je podminka ,,if" jejiz parametr je ,,hodnota viastnosti ,, Text* textového
pole ,, tbVstup* je rovna prazdné hodnote”. V okamziku, kdy bude dané textové pole
prazdné, bude proveden zdrojovy kod v téle této podminky. T¢€lo této podminky pak obsa-
huje dva fadky. Na fadku 6 je vyvolano a zobrazeno, ptikazem ,,MessageBox.Show()*, ozna-
movaci okno, které vypise textovou hodnotu uvedenou uvnitf zavorek. Mize se jednat bud’
o textovou proménnou, nebo jako v tomto ptipadé pouze o text mezi uvozovkami. Na fadku
7 je ptikaz ,,return®, ktery ukonci vykonavani této funkce a vrati béh programu zpét do okna
aplikace, kde bude program cekat na Cinnost uzivatele. Tato podminka je zde, aby nedoslo
k pokusu o vytvoreni hesla bez vstupniho textu, ¢imz by doslo k chybé programu a padu

aplikace.

Na tadku 9 je deklarovéna tfida Hash. Diky tomu bude moci tento formuléaf vyuzit

vetejnych funkci v ttidé Hash.cs.

Na tadku 10 je podminka ,,if* s parametrem ,,oznaceni ,,rbMD35 “ je pravdivé. Pokud
je rbMD5 (,,radiobutton s textem ,,MD5%) vybran (uprostied jeho kolecka je tecka), dojde
k provedeni zdrojového kodu téla této podminky. Na fadku 12 nejdiive pomoci diive dekla-
rované ttidy Hash vyuzije funkci GeneratorMD35, kde jako vstupni parametr se pouZije hod-
nota vlastnosti ,,Text* textového pole tbVstup. Po probéhnuti funkce GeneratorMD5 tak jak
byla popséna v kapitole 4.2.2.1 Vefejna textova funkce GeneratorMD5 je navratova hodnota
této funkce pfifazena textové proménné vysledek, deklarované vysSe a béh programu se pie-

sune na fadek 36 vypisu za télo ptikazu ,else®.

Pokud by parametr této podminky ,,if* nebyl splnén, dojde k postupnému ovérovani
oznaceni ostatnich ,,radiobuttoni* (s texty ,,SHA 1, ,,SHA 256%, ,,SHA 384“ a,,SHA 512%)
za pomoci podminek ,,else if*“ na fadcich 14, 18, 22 a 26. V ptipadé, ze dojde k splnéni pod-
minky u jednoho z téchto ,,radiobuttonti, provede se télo podminky prakticky stejné, jak

bylo popsano v ptedchozim odstavci. Jediny rozdil je v pouzité vefejné hasovaci funkei.
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V ptipadé, Ze by ani jeden z ,,radiobuttonti* nebyl oznacen, dostal by se béh programu
do téla prikazu ,.else” na fadku 30, ktery obsahuje dva fadky kédu. V tadku 32 opét vyvo-
lame a zobrazime, ptikazem ,,MessageBox.Show()“, oznamovaci okno, které nam vypise
text, ktery je umistény uvnitt zavorek a uvozovek. Radek 33 zajistuje piikazem ,return®
pferuseni vykonavani této funkce. Prakticky toto okno informuje uzivatele, Ze pti snaze vy-

tvofit heslo, zapomnél oznacit metodu, kterd se ma pouzit pti tvorbé.

Na tadku 36 je deklarovana tfida Uprava, ktera tomuto formulafi nasledné umozni

pristupovat k vefejnym funkcim tiidy Uprava.

Na tadku 37 je volana vetejna funkce Prevod z ttidy Uprava, kde jako vstupni para-
metr je hodnota vlastnosti ,, Text* textového pole thPocetZnaku. Nasledné je zde deklarovana
celociselnd proménnd pozadDelka. Navratova hodnota volané funkce Prevod je pak pfifa-

zena proménné pozadDelka.

Na tadku 38 je podminka ,,if* jejiz parametr je ,,hodnota proménné ,, pozadDelka“ je
rovna ,,-1°“. Pti splnéni tohoto parametru je v téle této podminky na fadku 39 piifazena

hodnoté proménné pozadDelka hodnota ,,21%.

Na tadku 40 po konci té€la podminky ,,if je deklarovana celociselnd proménna po-
sledni. Zaroven na tomto fadku dochazi k volani vetejné funkce Prevod v tiidé Uprava.
Vstupni parametr pro funkci Prevod je volana vetejnd proménna hashl6 ve ttidé Hash.
Z této vetejné promeénné je pak pro vstupni parametr funkce Prevod pouZzit pouze jeden znak.
Pozice tohoto znaku v proménné hash 16 je urcena vypoctem (odecteni hodnoty ,, I “ od délka
textového retézce promenné ,, hashl6“ ve tride ,, Hash* ziskané prikazem ,,.Length ‘). Prak-
ticky je pouzit posledni znak. Navratova hodnota funkce Prevod je pak pfifazena proménné

posledni.

Na fadku 41 vypisu téla funkce je deklarovana Ciselnd proménna mc. Také je zde vo-
lana vetfejna funkce Prevod z ttidy Uprava. Jako vstupni parametr pro tuto funkci je pouZzita
hodnota vlastnosti ,,Text* textového pole tbMCislo. Navratova hodnota funkce je ptfifazena

proménné mc.
Na tadku 42 je podminka ,,if* jejiz parametr je ,,hodnota proménné ,,mc* je rovna ,, -
1. Pti splnéni parametru této podminky dojde v téle podminky na fadku 43 k pfifazeni

hodnoty ,,11° proménné mc.
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Na tadku 44 je deklarovana celoCiselna proménné cp. Na fadku 45 je volana vetejna
funkce CH z ttidy Uprava. Jako vstupni parametr je pouzit prvni znak hodnoty vlastnosti
»lext textového pole thVstup. K navratové hodnoté této funkce je pfictena hodnota délky
textového fetézce ve vlastnosti ,, Text* textového pole thVstup, ziskana ptikazem ,,.Length*.
Vysledek tohoto scitani je vydélen, metodou modulo, hodnotou ,,4“. K vysledku d€leni je

nasledné pfictena hodnota ,,1%“. Celkovy vysledek je pak ptifazen jako hodnota proménné cp.

Na tadku 46 je volana funkce uprava z ttidy Uprava. Jako vstupni parametry jsou po-
uzity proménné vysledek, posledni, mc, cp, pozadDelka a hodnota vlastnosti ,,Text* texto-
vého pole tbVstup. Navratovou hodnotou volané funkce je pak nahrazena hodnota proménné

vysledek.

Natadku 47 je vlastnosti ,, Text*™ textového pole thVystup ptitazena hodnota proménné

vysledek.

4.2.4.5 Soukromd funkce ,,cbViditelnyVystup CheckedChanged“
Tato funkce tvoii obsluznou metodu pro vlastnost ,,CheckedChanged* (zména zaskrt-
nutni) zaskrtavaciho policka cbViditelnyVystup (umisténé v panelu ,,Vystup®). Jeji zdrojovy

kod vypada nasledovné:

1)  private void cbViditelnyVystup CheckedChanged(object sender,
EventArgs e)

2) {

3) if (cbviditelnyVystup.Checked == true)

4) {

5) tbVystup.UseSystemPasswordChar = false;
6) }

7) else

8) {

9) tbVystup.UseSystemPasswordChar = true;
10) }

11) '}

T¢lo této funkce je rozdéleno podminkou ,,if - else* na dvé ¢asti, pfi¢emz pti vykona-
vani této funkce se provadi bud’ jedna, nebo druhé ¢ast. Parametrem podminky ,,if* urcujici,

ktera ¢ast se bude vykondvat je ,,oznaceni zaskrtavaciho policka ,,cbViditelnyVystup“ je
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pravdive . Pokud je podminka splnéna, zaskrtavaci policko je zaSkrtnuté, dojde k provedeni

téla podminky ,,if".

V téle této podminky na fadku 5 je vlastnost ,,UseSystemPasswordChar* textového
pole tbVystup nastavena na hodnotu ,,false*. Prakticky to znamend, Ze hodnota vlastnosti

,»lext™“ bude zobrazena jako Citelny text.
V ptipadé, Ze by parametr podminky ,,if*“ nebyl splnén, dojde k ptesunuti béhu pro-
gramu do téla ptikazu ,.else”. V téle tohoto ptikazu na fadku 9 je vlastnost ,,UseSystem-

PasswordChar* textového pole b Vystup nastavena na hodnotu ,,true®. Prakticky to znamena,

ze hodnota vlastnosti ,, Text nebude zobrazena jako Citelny text, ale jako fada tecek.

4.2.4.6 Soukroma funkce ,,cbViditelnyVstup CheckedChanged*

Tato funkce zajiStuje obsluZznou metodu vlastnosti ,,.CheckedChanged* zaskrtavaciho
policka cbViditelnyVstup (umistnéného v panelu ,,Vstup®). Jeji zdrojovy kod vypada nésle-

dovné:

1)  private void cbViditelnyVstup_CheckedChanged(object sender, Even-

tArgs e)
2) A
3) if (cbviditelnyVstup.Checked == true)
4) tbVstup.UseSystemPasswordChar = false;
5) else
6) tbVstup.UseSystemPasswordChar = true;
7))}

T¢lo této funkce je stejné jako predchozi funkce rozdéleno podminkou ,,if — else* na
dvé ¢asti, pficemz pii volani této funkce dojde vzdy k vykonani pouze jedné z téchto ¢ésti.
Cast, ktera se vykonad, je ur€ena parametrem podminky ,,if", ktery je ,,oznaceni zaskrtavaciho
tlacitka ,,cbViditelnyVstup ““ je pravdivé. Pokud je parametr splnén, zaskrtavaci policko
cbViditelnyVstup je zaSkrtnuté, dojde k vykonani téla podminky ,,if. Zde na fadku 4 je na-
stavovana vlastnost ,,.UseSystemPasswordChar* textového pole b Vstup na hodnotu ,,false*
(zobrazi viditelny text). V pfipadé, ze parametr podminky neni splnén, pfesune se béh pro-
gramu do téla ptikazu ,,else®, kde je jeden fadek kodu. Zde je na fadku 6 vyse uvedena vlast-

nost textového pole nastavena na hodnotu ,,true* (skryje viditelny text a zobrazi tecky).
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4.2.4.7 Soukromd funkce ,,bKopirovat_Click“

Tato funkce zajist'uje obsluznou metodu vlastnosti ,,.Click® tlacitka bKopirovat. Jeji

zdrojovy kéd vypada nasledovné:

1)  private void bKopirovat_Click(object sender, EventArgs e)

2) A
3) Clipboard.SetText(tbVystup.Text);
4 }

Nastavenim vlastnosti ,,.UseSystemPasswordChar* textového pole na hodnotu ,,true*
dojde automaticky k zablokovani moznosti kopirovat hodnotu vlastnosti ,,. Text* tohoto pole,
pomoci klavesovych zkratek ,,Ctrl+C* nebo kopirovanim pies nabidku zobrazujici se pii
kliknuti pravého tlacitka mysi do textového pole. Proto bylo vytvoteno tlacitko bKopirovat
(umisténé v panelu ,,Vystup* vlevo dole). Do téla obsluzné metody vlastnosti ,,.Click® byl
na fadku 3 umistén ptikaz ,,Clipboard.SetText()“, ktery umozni ulozeni urc¢ité hodnoty do
schranky (,,clipboardu®) Windows. Parametrem tohoto piikazu je pak hodnota vlastnosti

»-Lext™ textového pole thVystup.

4.3 Postup tvorby hesla

Po spusténi programu se zobrazi chybové hlaseni systému Windows, upozoriiujici na
chybné spusténi aplikace a vyzyvajici uzivatele ke kliknuti na tlacitko s napisem ,,OK* umis-

téné v pravém dolnim rohu. Pfi1 kliknuti na toto tlacitko se aplikace ukonci.

V pravém dolnim rohu okna aplikace je skryté tlaitko. Pti kliknuti na toto tlacitko,
dojde ke skryti zobrazované chybové zpravy a tlacitka s napisem ,,OK*. Zaroven dojde

k zobrazeni komponent programu, potiebnych k vytvoreni hesla.

Zobrazované komponenty mizeme rozdélit do dvou skupin. Prvni skupina jsou
vstupni komponenty a druhd jsou vystupni komponenty. Vstupni komponenty umoziuji uzi-
vateli nastavit zpisob tvorby, délku vzniklého hesla, vstupni fetézec, ze kterého je heslo
vytvareno a modifika¢ni Cislo ovliviiujici tvorbu hesla. Vstupni komponenty mizeme déle
rozdé¢lit na povinné a nepovinné. Povinné komponenty slouzi k zadavani vstupniho fetézce
a k volbé haSovaci funkce, kterd bude pfi tvorbé pouzita. Nepovinné komponenty slouzi
k zadavani modifikacniho ¢isla a k nastaveni délky vytvoteného hesla. Vystupni kompo-

nenty slouzi k zobrazeni vzniklého hesla ptipadn¢ jeho kopirovani.
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Samotny proces tvorby hesla za¢ina po kliknuti na tlacitko ,,Vytvoi*. Nejdiive dojde
k vyhodnoceni, zda v§echny vstupni povinné komponenty, maji pozadované hodnoty. V pfi-
pad¢, Ze nemaji, je uzivatel upozornén vyskakujicim oknem o vzniklém nedostatku. V pii-
padé¢, ze vstupni povinné komponenty maji pozadované hodnoty, dojde k ovéfeni, zda byly
zadany patfi¢né hodnoty i do nepovinnych komponent. V pfipad¢ ze nikoliv, dojde k pouziti

pfednastavenych hodnot.

Po tomto ovéfeni, program odesila vstupni textovy fetézec do uzivatelem zvoleného
haSovaciho algoritmu. Bitovy vystup z hasovaci funkce je pak pifeveden do hexadecimalni
soustavy. Posledni znak z takto zforméatovaného hase je pak ulozen do proménné pro poz-
d¢jsi pouziti. Bitovy vystup z hasovaci funkce je pak pteveden i do formatu ,,Base64* a ode-
slan k nasledné tpravé. Uprava takto zforméatovaného vystupu nasledné probiha v cyklech.

Pro samotnou upravu jsou dilezité rizné modifikacni tidaje.

Jednim z daju je prvni znak vstupniho textového fetézce a délka tohoto fetézce.
Z téchto udaji je vypocteno Cislo, které urcuje mnozstvi znakti pouzivanych pii tvorb¢ hesla

v jednom cyklu.

Dal$im tdajem je hodnota modifika¢niho Cisla, které zadal uZzivatel. Tato hodnota
ovlivituje miru posunu po jednotlivych pozicich vzniklého hase. Pfi vypoctu posunu pii
kazdém cyklu jsou jeste zohlediiovany znaky na jednotlivych pozicich vstupniho textového
fetézce zadaného uzivatelem. Program pii kazdém cyklu upravy cyklicky prochdzi i tento
vstupni fetézec. V zavislosti na druhu znaku na dané pozici dochazi k pouZiti jedné ze Ctyt

vypoctovych metod.

Samotny cyklus pak probiha tak, Ze nejdfive dojde k ur€eni metody vypoctu pozice
znaku, ktery bude pouzit pii tvorbé hesla. Nasledné€ za pouziti modifikac¢niho ¢isla zadané¢ho
uzivatelem, dojde k samotnému vypoctu pozice. Pocinaje touto pozici je vybran pocet znakii
odpovidajici hodnoté vypoctené z prvniho znaku vstupniho fetézce a délky tohoto fetézce.
(naptiklad pokud pocet znakt je vypocten na 3 a pozice znaku byla vypoctena na 7, dojde
k pouziti znakl na pozici 7, 8 a 9). Tyto znaky jsou pak pfipsany k znakiim, vybranym
v predchozich cyklech. Takovéto cykly se opakuji stale dokola, az do okamziku, kdy sesta-

vované heslo nema minimalné pfednastavenou, nebo uzivatelem pozadovanou velikost.

V okamziku kdy textovy fetézec vytvoreny témito cykly mé danou velikost, dojde

k upravé, ktera zajisti, ze kazdé vytvotrené heslo bude obsahovat i1 prvky ze znakové sady
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specialnich znaki. Zde dochazi k pouziti posledniho znaku hexadecimalniho vystupu haSo-
vaci funkce. V zavislosti na druhu znaku jsou znaky v textovém fetézci na pozicich, kam se
budou specialni znaky vkladat, bud’ posunuty o pozici dozadu, nebo piepsany. V praxi to
znamena, ze bud’ dojde k odstranéni ptivodniho znaku na pozici, nebo jeho posunuti o pozici
dozadu. Tim dojde ke zvétSeni textového fetézce. Pti zavérecném zkraceni tohoto fetézce na
pozadovanou velikost pak dojde k odstranéni posledniho znaku misto znaku na vkladané
pozici.

Na zavér je vystupni textovy fetézec zkracen na pozadovanou délku a ,,zobrazen® ve

vystupnim textovém poli.
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5 VYHODNOCENI APLIKACE ,,ORACULUM¥

Pti zakladnim nastaveni a pouziti pouze nezbytné nutnych udaji pro tvorbu hesla, vy-
tvaii tato aplikace 21-mistné heslo, které je slozeno ze znaku Ctyi znakovych sad. (,,a-z*,
»A-Z%, ,,0-9% a , specidlnich znakt*). Jako ptiklad, mizeme vytvofit hesla z textového fe-
tézce ,,heslo“. Délka hesla zlistane nastavena na prednastavenych 21 mist. Zména bude
pouze v modifika¢nim ¢isle. Pro tento piiklad, pouzijeme piednastavené modifikacni Cislo

11 a jako druhé¢ cislo pro porovnavani, zvolime modifikacni ¢islo 5.

Tabulka 3 Pouziti dvou modifikacnich Cisel pfi stejném textovém tetézci. Zdroj: viastni

vstup ,,heslo* modifika¢ni ¢islo - 11 modifika¢ni ¢islo - 5
MDS5 Tfowu"BG*ppJ-tK*V2ugG Gppug"GI1*V2J-tK*ppwuB
SHA 1 bgF7V"6*bK-BIK*=bgT4I 6fb7V "2*01-fT4* A20bXE
SHA 256 0AU=V"rE*800-0L*TP4ql U=VAy"20*AU9-ah*Kghdw
SHA 384 PMmkI1"TG*Ge5-iV*AJKw9 GGel YNS5Y*5i2-1J*VXLVK
SHA 512 mA=0ON"nJ*Qmn-P9*BDHfd 8ONO8"Nf*08j-sU*i6U+u

V tabulce 3 jsou vidét vytvorena hesla za pomoci jednotlivych hasovacich funket, pti
stejném vstupnim ftetézci ,heslo* a pfi dvou riznych modifikac¢nich Cislech (11 a 5).
Vsechna vytvorena hesla v této tabulce jsou rozdilné textové fetézce, vSechny obsahuji
znaky Ctyf znakovych sad a vSechny maji délku 21 mist. Prakticky jen diky zméné haSovaci

funkce a modifikaéniho ¢isla jsme z jednoho vstupu vytvofili 10 riznych hesel.

Takto by se sice mohlo zdat, Ze s jednim vstupnim textem jsme schopni za pomoci
modifikacniho Cisla a jedné haSovaci funkce vytvorit nekonecné mnoZstvi hesel. BohuZzel
tomu tak neni. Prakticky jsme schopni vytvofit mnozstvi hesel v zavislosti na délce vystupu
z hasovaci funkce ve formatu ,,Base64*“. Divodem je cyklické prochdzeni tohoto fetézce.
V okamziku piekroceni jeho délky dojde diky operacim modulo k pfeteceni zpét na Cisla
mensi nezli je délka hesla. Z tohoto diivodu budou mit naptiklad, pfi stejném vstupu a pouziti
funkce MDS5, modifikac¢ni Cisla 11 a 35 stejny vystup (11 % 24 =11 a 35 % 24 =11). To
znamena, ze u funkce MDS5 je to 24 moznych hesel z jednoho vstupu. U funkce SHA 1 je to
28 moznosti, u SHA 256 je to 44 moznosti, u SHA 384 je to 64 moznosti a u SHA 512 je to

88 moznosti. Z toho vyplyva, Ze pfi jednom vstupnim fetézci a za pouziti vSech hasovacich
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funkcei a vS§ech moznych modifikacnich ¢isel, by méla byt aplikace ,,Oraculum® schopna vy-

tvotit 248 riznych hesel.

Pti pohledu na vystupy v tabulce 3 zjistime, Ze vSechny hesla v tabulce obsahuji znaky
Ctyt znakovych sad, a maji délku 21 mist. Pfi neznalosti zpiisobu tvorby hesla by toto nasta-
veni mélo 1,19 * 10*° moznosti (812!) a v souladu s tabulkou 2 byla entropie takového hesla
byla rovna 133,1379 bitu (21 * logz 81). Pfi znalosti zptisobu tvorby hesla by bylo nutné tyto
vypocty lehce upravit. Diivodem je védomi, ze format ,,Base64 nema 81 variant znakii, ale
pouze 64. Diky algoritmu tvorby hesla 1ze jako dalsi znak piipocist 1 ,,=* a nasledné jsou
pridany jesté dalsi 3 znaky, které nejsou obsazeny v moznostech formatu ,,Base64*. Proto je
nutné upravit vypodty na 3,03 * 10*® moznych variant (68') a entropii rovnou 127,8375 bitu
(21 * logz 68 = 21 * 6,0875). Z tohoto pohledu by takovéto heslo mohlo byt oznaceno za

silné heslo.

Dalsi uhel pohledu, kterym je potieba se na takovato hesla podivat, je v ramci odol-
nosti takovychto hesel vii¢i jednotlivym ttokiim na hesla. Pfi pohledu na skladbu textového
fetézce hesla, by takovéto heslo mélo byt odolné viici riznym druhtim slovnikovych ttoki.
Diky 248 moznostem vystupu pii pouziti jednoho vstupniho textového fetézce, by tato apli-
kace méla poskytovat uzivateli dostate¢ny prostor pii tvorbé hesla bez nutnosti pamatovat si
spoustu slozitych textovych fetézci. Tim by takovato hesla méla byt odolna i pted utoky za
pomoci recyklace hesel. V ramci Utokl hrubou silou by tato hesla mél byt dost dlouhd a

slozita, aby nedoslo k jejich prolomeni v pro uto¢nika vyuzitelném case (fady hodin ¢i dni).

Z vyse uvedenych divodu lze hesla vytvotena aplikaci ,,Oraculum* oznacit za silné a

bezpecna.
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ZAVER

Tato bakalaiska prace méla za kol provéfit a otestovat, zda Ize za pouziti hasovacich
funkci vytvaret silnd a bezpecna hesla. Obsah pfedchozich kapitol mne piesveédcil, Ze vyuziti
haSovacich funkeci pii tvorbé ptistupovych hesel mize byt jednou z cest, kterd umozni vy-
tvaret silna a bezpecna hesla. Zaroven je ale dulezité si uvédomit, ze zakladni vlastnosti
haSovacich funkci nabizejici silné argumenty pro vytvaieni bezpecnych hesel timto zptiso-
bem, maji i sva omezeni a zaludnosti, které mohou byt zaroven i silnymi argumenty proti

vyuzivani tohoto zpisobu tvorby.

Jednou z téchto zaludnosti je skute¢nost, ze haSovaci funkce maji standardné vystup
v hexadecimalnim forméatu. Z toho vyplyva, ze heslo neni tvofeno 62 moznymi znaky na
kazdé pozici (,,a-z“ 26 moznosti, ,,A-Z* 26 moznosti, ,,0-9“ 10 moznosti) ale pouze 16 moz-
nymi znaky na kazdé¢ pozici (,,0-F* hexadecimalni soustavy). Tim dojde k razantnimu sni-

zeni moznych variant hesel.

S vySe uvedenym souvisi 1 pfipadné pretékani. V okamziku, kdy uzivatel vytvoii heslo
za pomoci hasovaci funkce SHA 512 (heslo o délce 128 mist a 1,3 * 10'>* moZnych variant).
Nasledné toto heslo pouZije u poskytovatele, ktery toto heslo zahaSuje haSovaci funkci MDS,
kde vznikly ha$, bude mit pouze 32 mist a 3,4 * 10*® moZnych variant. V takovém piipadé
dojde pti hasovani MDS5 k nékolika ndsobnému pieteceni a miize tak vzniknout kolize na-

ptiklad s hasem pismene ,,a*, coZ mize oslabit bezpecnost uzivatelova hesla.

Pti tvorbé aplikace Oraculum jsem se snazil takovymto nedostatkiim vyhnout, nebo
jim zabranit. Myslim si, ze aplikace Oraculum by mohla najit vyuziti u jednotlivcili, nebo
organizaci, kde jsou lidé nuceni ptihlaSovat se k riznym aplikacim za pomoci mnoha hesel
a u kterych jsou diky bezpec¢nostni politice organizace, nebo poskytovatele sluzby nuceni

k pravidelnym obménam téchto hesel.

Aplikace Oraculum vyuziva pii tvorbé hesla jako vstupni hodnotu pro haSovaci funkci
textovy fetézec. Pro ovéfeni, zda tato metoda tvorby je pouzitelnd ¢i nikoliv, je takovato
vstupni hodnota dostate¢na. Je vSak nutné si uvédomit, Ze hasovaci funkce nevytvaii hase
pouze z textovych fetézci. Tyto funkce jsou schopné vytvaret hase z jakychkoliv vstupnich
dat. Jako vstupni hodnota by tak mohl byt pouzit naptiklad obrazek, video, slozka, soubor,
databdze a jiné. Pfitom napfiklad u obrazku staci, aby uzivatel zménil pouze jeden jediny

pixel. Ziskal by tim jedinecny obréazek, ktery miize slouZit jako vstupni hodnota pro haSovaci
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funkci. Toto by mohla byt cesta jak dale vyvijet tuto aplikaci. Pak uz by uzivatel nebyl

odkazan pouze na textové fetézce, ale mohl by se ptihlasovat prakticky za pomoci ¢ehokoliv.
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technologie v USA)

NSA National Security Agency (Narodni bezpecnostni agentura v USA)

PIN osobni identifika¢ni ¢islo z anglického personal identifacation number

SHA-X Secure hash algorithm



UTB ve Zliné, Fakulta aplikované informatiky

74

SEZNAM OBRAZKU
Obrazek 1: Chybové hlaseni Windows. Zdroj: vIastni...............cccoeecveeecveeecenencnenn, 37
Obrazek 2: Zvyraznéné tlaitko pro zptistupnéni komponent. Zdroj: viastni ............ 37
Obrazek 3: Aplikace se zpiistupnénymi komponentami. Zdroj: viastni .................... 37
Obrazek 4: Skryty vstupni text. Zdroj: VIASINL ............ccooveeeieiciiiienieecieecie e 38
Obrazek 5: Viditelny vstupni text. Zdroj: vIastni .............c..cccoveeeveeecieeeiieeecieeeveeenns 38
Obrazek 6: Chybové hlaseni pii chybé&jicim vstupnim fetézci. Zdroj: viastni ........... 39
Obrazek 7: Chybové hlaseni pii chybé&jicim nastaveni parametru tvorby. Zdroj: viastni
........................................................................................................................... 40
Obrazek 8: ,,Zobrazeno* heslo ve vystupnim textovém poli. Zdroj: viastni .............. 41
Obrazek 9: Viditelny vystupni fetézec. Zdroj: vVIAstni.............ccceeecvevvivcncecneencnnne. 41



UTB ve Zliné, Fakulta aplikované informatiky

75

SEZNAM TABULEK

Tabulka 1: Znakové sady. Zdroj: VISt ............ccoceeeueeeeiieeciieeiieeeieeecee e 17
Tabulka 2: Entropie jedné pozice hesla v zavislosti na pouzitych znakovych sadach.

ZAPOJ: VIASIAT ...ttt ettt st st ebe e saeeneees 21
Tabulka 3 Pouziti dvou modifikacnich &isel pfi stejném textovém ftetézci. Zdroj:

VIGSIIUL e et e e e e et e e e e e e e e e e e eaaeeeeeeee e raaaeaaeeaee 67



UTB ve Zliné, Fakulta aplikované informatiky

76

SEZNAM PRILOH

[1] aplikace Oraculum

[2] zdrojovy kod aplikace Oraculum



