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ABSTRAKT

Préce se zabyva implementaci GDPR v malé firmé¢. Je zde feSena problematika zhodnoceni
soucasnych pouzivanych systémi s prihlédnutim k zavedeni GDPR. Stavajici systémy jsou
klasifikovany jako vyhovujici, nebo nevyhovujici a u nevyhovujicich jsou navrzeny
podminky, za jakych je sluzbu mozné provozovat. Zaroven je obsahem prace navrh

procesnich opatieni pro implementaci pozadavki GDPR.

Kli¢ova slova: GDPR, General Data Protection Regulation, Zakon o ochrané osobnich

udajii, Firemni procesy, Procesni analyza, Dopad GDPR, Procesni opatfeni

ABSTRACT

This thesis focuses on GDPR implementation in a small company. It deals with the issue of
evaluation of the systems used today in regards to GDPR introduction. The existing sys-
tems are classified as either satisfactory or unsatisfactory. It it’s the latter, there are con-
ditions suggested, as to how it’s possible to keep the service going. The thesis also contains

suggestions of procedural measures for implementing GDPR’s requirements.

Keywords: GDPR, General Data Protection Regulation, the Law on Personal Data Pro-

tection, Corporate processes, Process analysis, impact of GDPR, Procedural measures
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UvVOD

GDPR neboli General Data Protection Regulation je nafizeni EU vstupujici v platnost
25. kvétna. Nastavuje rovné podminky pro zpracovani osobnich tdaju ve statech Evropské
unie. Do této chvile upravovali zpracovani osobnich udaji zdkony vydané jednotlivymi
staty. Vramci Ceské republiky se jednalo o nepovedeny pieklad soucasné smérnice
upravujici tuto problematiku, diky tomu dochazelo k nejasnym  vykladim
(doc. JUDr. Radim Pol¢ak, Ph.D). GDPR dba na vétsi prava obcanti EU a jim samotnym
davd do ruky mocny ndstroj pro zjiSténi svych osobnich udajl, které jsou o nich
zpracovavany. Nafizeni je cileno na velké nadnarodni firmy, aby doslo k jejich motivaci

plnéni podminek, byly nastaveny pokuty az ve vysi 4 % celosvétového obratu [5].

Prace je zaméfena na implementaci GDPR v malé rodinné firmé nesouci nazev

antikvarium s.r.o. MiZzeme ji vSak rozdé¢lit do péti hlavnich cild, kterymi jsou:

e definovani zékladnich pojmii spojenych GDPR jako je spravce, zpracovatel, osobni
udaj atd.,

e specifikovani moznosti implementace, kde jsou popsany jednotlivé metody pro
dosazeni cile,

e vyhodnoceni sou€asnych podminek ve firmé, za timto ucelem je zpracovana
procesni analyza, ktera rozebira jednotlivé ¢asti procesu a oznacuje misto procesu,
kterého se GDPR dotyka,

e dalsi ¢ast navrhuje procesni opatfeni, které jsou nutné pro splnéni podminek
smérnice,

e ajako posledni jsou zhodnoceny dopady na firmu.

Obsahem prace je také pravni vymezeni smérnice bez, kter¢ho by implementace nebyla
mozna, je tfeba si uvédomit pravni tituly zpracovani osobnich tdaji. Drtiva vétSina
osobnich udajl zpracovavanych ve firmé je zpracovavana pravnimi tituly za uc¢elem plnéni

smlouvy, souhlasu a zdkonné povinnosti.
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1 ZAKLADNI POJMY SPOJENE S GDPR V MALE FIRME

Ochrana osobnich udaji pro ¢lovéka je v dobé digitalizace velmi dulezitd. Narozenim
Cloveék ziskd udaje, se kterymi pracuje cely Zivot, a postupem casu si uvédomi, Ze bez
téchto daji nemulze existovat. Ztrata osobnich udaji muze ¢lovéku zpusobit minimalné
nepiijemné telefonaty, ale pii ztraté osobnich dokladii tento problém mitiZze nartist a mize
se stat, ze osoba, kterd se ztracenymi doklady naklada, mize zpisobit doty¢nému napf.
finan¢ni problémy ve formé piijcky u nebankovni instituce, nebo zneuziti dokladtt v MHD,

kdy nélezce jezdi tzv. na ,,Cerno* a pii kontrole pfedlozi ztracené doklady [1] [3].

Pro pochopeni terminologie v diplomové praci jsou popsané zakladni pojmy vyskytujici se

v celé praci.

1.1 Spravce a zpracovatel

S pojmem spravce a zpracovatel se v zdkoné o ochrané osobnich daji setkdme velmi
Casto, proto je zde uveden vyznam danych pojmi. Spravcem je fyzicka osoba, pravnicka
osoba nebo orgdn vefejné moci, ktery zpracovavd osobni udaje, zatimco zpracovatel
zpracovava osobni udaje prav€ pro spravce. Dle zdkona o ochrané osobnich udajh

zpracovatel a spravce mezi sebou musi mit uzavienou smlouvu, pokud zakon neuvadi jinak
[4] [5].

Spravcem osobnich udajii se stava subjekt, v naSem ptipadé¢ mala firma nebo e-shop,
ktery sbird osobni udaje pro své ucely ¢i Cinnost. Jedna se o udaje jako email, jméno,
pfijmeni, adresa atd. Je diileZité podotknout, Ze nafizeni jako takové se nevztahuje na
domaci uzivatele. Spravce tdaji odpovida jak za zpracovani dat, tak i za ochranu udaji

a ma povinnost prokazat, ze spliiuje vSechny podminky pro plnéni GDPR [4] [5].

Pokud se budeme zabyvat zpracovatelem u malé firmy, zde se miiZze jednat o Ucetni, ktera
pracuje s nasbiranymi daty za dany kalendafni rok, nebo také marketingova firma, ta miize
dale pracovat s daty spravce za ucelem cileného marketingu v podob¢ rozesilani e-mail
apod. V praxi by to mélo vypadat tak, ze spravce by mél provéfit dany subjekt piredtim, nez
mu poskytne udaje, a uzavtit s nim smlouvu, ve které by mélo byt, ze dany subjekt nebude

data predavat dél, a pfesné dané podminky pro dal$i nakladani s daty [4] [5].

Miuizeme se setkat i se situaci, kdy subjekt vykonava ob¢ Cinnosti najednou, a to kdyz
subjekt provozuje e-shop, jenz je sdileny. Ten zpracovava udaje svych klientli, a zaroven

se stard o udaje svého partnera, ktery provozuje ¢innost na jeho platformé [5].
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1.2 Zpracovani osobnich udaju a jejich druhy

Jedna se o operace, pii kterych spravce nebo zpracovatel zpracovava osobni udaje, a to
bud’ automatizovanymi zpusoby, nebo zplsoby neautomatizovanymi. Zpracovanim
osobnich udajii se rozumi zejména shromazd’ovéani, ukladani dat na nosice informaci,
zptistupfiovani, Uprava nebo pozmeénovani, vyhledavani, pouzivani, predavani, Sifeni,
zvetejnovani, uchovavani, vymeéna, tfidéni nebo kombinovani, blokovani a likvidace [6].

Osobni tdaje musime zpracovavat na zakladé konkrétniho ucelu a po dobu nezbytné
nutnou. Ty je také doporuceno vhodné zabezpecit pomoci technickych ¢i organizaénich
opatieni pfed moznou ztratou, zniCenim nebo zneuZzitim. GDPR stanovuje zpracovani

osobnich udaju na zaklad¢ ne€kolika pravnich titull. témi jsou:

e pravni titul plnéni smlouvy,

e zakonna povinnost,

e opravnény zjem,

e sbér dat pro vykon ufedni moci,

e 7zivotn¢ dilezity zajem,

e souhlas [7].
Casto se v minulosti stavalo, Ze databaze byly prodavany nebo sdileny nékolika subjekty
a ty ani neveédély, jaky pravni titul pfi nakladani s daty pouzivali. Proto jsou v kapitole

popsany jednotlivé pravni tituly a jejich vyuziti [8].

Mezi pravni titul plnéni smlouvy mizeme zatadit ziskdvani Udaji z e-shopu, kdy
pozadujeme od zdkaznika Udaje nutné k doruceni zakoupeného predmétu. U zdkonné
povinnosti, jak nam jiz pojem napovida, 1ze ziskat tidaje pouze tehdy, kdyZ jsme povinni
takto Cinit ze zdkona. Ve firmé je ze zakona povinnost vést evidenci zaméstnancl
a uchovavat smlouvy o vykupu. U opravnéného zajmu se jedna o situaci, kdy osobni zajem
pfevazuje nad ptipadnou ujmou nekoho, o némz tyto udaje evidujeme. Piikladem mize byt
kamerovy systém v objektu, kde mame cenné véci a pohybuji se zde zakaznici nebo
zaméstnanci. Opravnény zajem je v tomto piipadé opodstatnény. Jednd se o zpracovani
osobnich dat za uc¢elem ochranéni cennych véci pfed ztratou. Sbér dat pro vykon ufedni
moci se firmy jako takové netykd, tato moZnost ziskdvani udaji se tykd jen statnich
instituci, uréenymi na zaklad¢ skutecnosti definovanych v zdkong. U zivotné duleZit¢ho

z4jmu je vyklad pon¢kud sporny. Nejvétsi shoda panuje nad vykladem, ktery tika, ze daje
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pomoci tohoto pravniho titulu je mozné ziskat pouze tehdy, kdyz je ohrozen zivot dané

osoby za ucelem poskytnuti pomoci [7] [8].

Ziskavani udajii na zaklad¢ souhlasu predstavuje nejveétsi problém pro firmu, pokud mame
uzavienou smlouvu se subjektem a neziskame jeho rodné ¢islo pomoci zdkonné povinnosti
a ziskame ho souhlasem. mize se stat, ze zakaznik pozada o vymaz rodného ¢isla a my tak
nebudeme schopni identifikovat dany subjekt, ktery firmé dluzi. proto je tento zpiisob
ziskavani udaji nejméné doporucovany, jelikoz subjekt mlze tento souhlas kdykoliv
odvolat. Souhlas jako takovy musi byt jednoznacny, konkrétni, projevem svobodné viile

a subjekt musi byt informovany dostate¢né o ucelu zpracovani [8].

Pro na$i firmu néas budou zajimat 3 tituly. Souhlas, zdkonnd povinnost a plnéni smlouvy.
V ptipad¢, ze zdkaznik zakoupi zbozi na naSem e-shopu, vyplni jméno, pfijmeni, telefon
a dorucovaci adresu. Jedna se o titul plnéni smlouvy. Pokud ma zijem o newsletter,
zaSkrtne pole za Ucelem zasilani reklamnich sd€leni. V tomto pifipadé se jedna o titul
souhlas. Posledni zmiflovanym titulem je zdkonnd povinnost. Firma musi ze zakona

uchovéavat smlouvy o vykupu [7][8].

1.2.1 Citlivy udaj

Citlivy udaj je spojovan s osobnim udajem, jednd se o kategorii osobniho udaje, pficemz
diference mezi témito pojmy je, ze citlivy udaj podléhd vétsi ochrané nez osobni. Mizeme
zde zafadit rasu nebo etnicky piivod, naboZenstvi, sexualni orientaci atd. Dle zékona
o ochrané osobnich udaji spravce nebo zpracovatel nemtizou tyto udaje od osoby pozado-

vat [2] [9].

1.2.2 Anonymni udaj

Anonymni udaj mizeme specifikovat jako udaj, podle kterého nemlzeme jasné urcit,
o jakou osobu se jedna. Udaj jako takovy popisuje zakon ¢. 101/2000 sb., ten ho definuje
jako udaj, jenz v pivodnim tvaru, nebo po jeho zpracovani nemlze identifikovat danou
osobu. V zdkoné¢ muzeme najit taky pojem anonymizovat Udaj, tzn. z osobnich udaji
udélame udaj anonymni, a to bud’ upln€, abychom nemohli osobu identifikovat, nebo
castecné, kde smazeme nebo zaCernime udaje identifikujici osobu. Pravé u cCastecné

anonymizace existuje v zdkon¢ vyjimka, a to pro ucely statistické nebo védeckée [3] [9].
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1.2.3 Identifika¢ni udaj

Jedna se o nejpouzivanéjsi typ osobnich udaji. O jaké udaje se jedna, zalezi na jistych
konvencich nebo na jejich zakotveni v pravnich predpisech dané¢ zemé. Miizeme obecné
fici, ze definuji vlastnost nebo charakteristiku, kterd se rozliSuje u vsech lidi patticich do
jisté komunity a jejich uzivani je formalné podporované. Casto pravnici fikaji, Ze pravé
identifika¢ni udaje jsou jediné, které je mozné vztahovat k dané osobé¢ [2] [3].

Mezi identifikacni udaje fadime jméno a piijmeni, které mohou byt do jisté miry ovlivnény
samotnou osobou, resp. je ovlivnéna rodi¢i ditéte. Mit a vyuzivat své jméno a piijmeni
neni jen pravem, ale i povinnosti kazdé¢ho subjektu pii jakémkoliv jednani s ufady a organy
vefejné moci. Mlzeme se také setkat s pouzivanim pseudonymi, které se vztahuji na

zakon 121/2000 sb. Pseudonym se specifikuje jako projev svobodné viile jeho nositele [6].

Dalsimi dulezitymi identifikacnimi Udaji jsou datum a misto narozeni. Vzhledem k tomu,
ze rodice Casto pojmenovavaji déti podle sebe, nemlizeme pii zpracovani udajii jasné urcit

identitu osoby, proto jsou dulezité dodatecné identifikacni tidaje.

Mezi vice chranéné identifika¢ni tdaje miuzeme zaradit rodné Cislo. To je pfifazeno
kazdému obcCanu pfi narozeni a je jedinecné. JelikoZ pfimo identifikuje danou osobu, je
toto Cislo chranéné vice neZ ostatni osobni udaje. Zpracovani rodného cisla je striktné
vymezeno v zékoné 101/2000 sb. To je mozno pouze po souhlase obcana za podminky, Ze
je o tom dostatecné informovan. Souhlas musi spravce predlozit pii jakékoliv kontrole po
cely Cas zpracovani. Potencionalnim problém jsou vetejné registry, kde jsou uvedena data
narozeni jako napi. obchodni rejstiik nebo katastr nemovitosti. Jelikoz k datim mize

pfistupovat kazdy, jsou tyto registry hrozbou [1] [6].

Za zminku stoji 1 dalsi identifikacni udaje, které jasné definuji obCana. Jsou jimi Cislo
ob¢anského priikazu, ¢islo pasu, ICO a ID zaméstnance. Viechny tyto iidaje jsou upravené

zvlastnimi zadkony [1].

1.2.4 Adresni udaj

Osobni Udaje, které nam urcuji, kde mizeme zastihnout osobu, se nazyvaji adresni. Mezi
n¢ mizeme zatradit misto trvalého pobytu, ktery upravuje zékon ¢. 133/2000 sb. Podobnou
funkei plni 1 udaje o pfechodném bydlisti nebo adresa zaméstnavatele. Pod adresni tidaje
muzeme zatadit i telefonni Cislo, fax nebo adresu elektronické posty, to ndm nezaruci, ze

danou osobu zastihneme kdykoliv potebujeme, je bézné, ze osoba vyuziva nékolika adres
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elektronické posty a telefonnich Cisel. Podstatné je, Ze tyto udaje identifikuji danou osobu

a mohou byt zneuzity [1] [10].

1.2.5 Popisné udaj

Popisné udaje obsahuji pomérné Siroké rozmezi, které se dostava k hranici toho, co je jesté
mozné povazovat za osobni udaje a co mezi n¢ uz nepatii. D4 se zjednodusen¢ fict, ze za
osobni udaj 1ze povazovat udaje, které ve spojeni s dals§imi udaji identifikuji danou osobu.
Abychom uvedli priklad popisného tidaje, miizeme zminit napi. vysokoskolsky titul, ktery
pfi spojeni s dal$imi udaji mize jasn¢ identifikovat osobu, nebo alesponi zmensit okruh.
JelikoZ ho chrani zdkon 200/1990 sb., ktery nedovoluje neopravnéné vyuzivat jakykoliv
titul, jez mu nepftislusi. DalSimi popisnymi udaji jsou ID zdkaznika nebo ¢islo smlouvy

[10].

1.3 Shromazd’ovani

MtuzZeme obecné fict, ze shromazd’ovani, je prvnim ukonem, ktery spravce pii styku
s osobnimi udéla. Definice shromazd’'ovani dle zdkona je systematicky postup nebo soubor
postupti, jehoz cilem je ziskat osobni udaje, za ucelem jejich nasledného ulozeni na
ulozisté a pripravenim pro dalsi krok, kterym je zpracovani. Rozdélujeme ndhodné a cilené
shromazd’ovani 0dajli, za cilené miZeme povazovat databazi zédkaznikli na e-shopu a za
nahodné mizeme povazovat, kdyZ najdeme ve vefejném prostoru vizitku nebo jakykoliv

jiny osobni udaj [1] [6].

1.4 Casté omyly

Prvnim Castym omylem, je vymaz udaji na zakladé vSech pravnich tituli, pozadavek na
vymaz musi spravce nebo zpracovatel provést jen tehdy, pokud zpracovava data nelegalné
nebo za zdkladé jediného pravniho titulu a tim je souhlas, proto je doporuceno ziskavat

udaje jakykoliv jinym pravnim titulem, nez je souhlas.

Povinnost Sifrovani u kazdé organizace je dalSim omylem. Organizace, u kterych se data
musi Sifrovat jsou takové, které systematicky shromazd'uji velké objemy dat a hrozi u nich

potencialni riziko odcizeni [10].

Ptevedeni zodpovédnosti na tfeti subjekt je dalsim omylem. Firmy si mysli, ze pokud si
nechaji implementovat GDPR od n¢koho zbavuji se veSkeré odpovédnosti. V zdkoné je

feceno, ze za GDPR odpovida spravce udaja [10].
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Dalsi castou mylkou je, ze kazd4 organizace musi mit svého povéfence. Ten musi byt
v organizaci, ktery ma vice jak 250 zameéstnanci nebo hromadné a systematicky
zpracovava udaje svych klientl, zde si muzeme piedstavit organizace jako Google,
Facebook, Twitter. Povéfenec miize byt naptiklad ze soucasnych struktur, ktery projde

Skolenim a nema stiet zajmu [10].
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2 PRAVNI VYMEZENI

Kapitola se zabyva zdkonem jako takovym. Abychom pochopili tento zakon je nutné
vymezit pojem prava na soukromi. Zde jsou popsany zakladni pilife zdkona o ochrané

osobnich tudaji.

2.1 Pravo na soukromi

Soukromi je vyli¢eno v jednotlivych pramenech rozlicn€. Miizeme ho definovat jako oblast
intimniho, potazmo osobniho Zivota jedince, kde bez jeho odsouhlaseni nikdo nemtize
vstupovat. Literatury se shoduji, Ze mezi tuto oblast patfi jak myslenkovy smér, tak i ten
fyzicky. Pro ptedstavu jde o oblasti jako napt. obydli nebo rodinny zivot. Co se tyce
¢eského pravniho fadu, je tento pojem vymezen neurcité a je zvazovan u kazdého ptipadu

dle okolnosti [11].

Pokud mluvime o soukromi, musime vzpomenout nejvice skloniovany soud s timto
pojmem. Tim je Evropsky soud pro lidska prava. Ten jako prvni rozhodoval o pfipadu
tykajiciho se pradva na soukromi. Kone¢ny verdikt znél, ze ,,neni mozné uvést definici
soukromi ani taxativni vycet jeho slozek™. V dalSich ptfipadech se zaobiral vymezim
obsahu soukromi a verdikt byl, Ze podstatnou soucasti soukromi jsou udaje spojené
s osobnosti jedince jako je pohlavi, sexudlni orientace, jméno a ptijmeni. V dalSim ptipadé
se zaobiral zaleZitosti naruSeni soukromi, kde obZalovany zvetejnil fotografii bez souhlasu,
kterou publikoval v tisku. Této stiZznosti bylo vyhovéno a bylo to poprvé, co soud uznal

podobnou stiznost [11].

Prvni ptipad, ktery se fesil u soudu ohledné zvetejnéni osobnich tidaji na Internetu byla
kauza Lindqvist, kde Svédka zvefejnila bez souhlasu na webové strance tidaje o osobach,
ktefi vykonavali dobrovolnickou &innost v jeji farnosti. Svédsky soud uznal jeji vinu

a ulozil ji penéZitou pokutu [11].

2.2 Osobni udaje a jejich zpracovani

Soukromi je velmi tézké definovat, jak jsme v piedchozi kapitole zminili. Je ale mozné
fici, ze k jeho naruseni dochazi pti kazdém kontaktu s danou osobou. Informace, které
poskytneme osobé¢, kterd zpracovava informace o nds jak o nasi osobnosti, tak hol4d data
a predava je bez naseho védomi dal, tak v tomto pfipadé dojde k naruseni soukromi. Zde

muzeme uplatnit zdkon o ochran¢ osobnich udajii jako takovy. Ochranu osobnich udaji
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muzeme tedy specifikovat jako poskytnuti ochrany pted zasahy do soukromi jedince, které

wrwe

RozliSujeme vztah mezi osobnostnimi pravy a osobnimi tdaji. timto problémem se zabyva
ve své praci Radim Pol¢ak, kde poukazuje na jejich odli$nosti. Rik4, Ze ochrana osobnich
udajt na rozdil od osobnostnich prav musi byt jednozna¢né objektivni. Ochranu soukromi
jako takovou musime posuzovat dle osoby. Zalezi hlavné na povaze a povolani ¢lovéka.
Ale v ochrané osobnich idaji nemtizeme zohlediiovat tyto okolnosti, zde je nezélezi, jaké

osob¢ se zasahovalo do soukromi, vzdy to musi byt posouzeno dle daného préva [12].

Osobni nazor je takovy, ze pii zalobach do zasahu soukromi, bychom méli rozliSovat
osobnosti a jejich pracovni pozice. Napf. politik musi byt smifeny s tim ptedtim, nez
nastoupi do funkce, jelikoz je voleny lidmi, ktefi maji pravo védét s kym se dand osoba

styké a na koho ma kontakty.

Dal$im rozdilem mezi osobnimi pravy a osobnimi udaji je ten, Ze osobni prava jsou
chranéna soukromopravné, coz znamend, ze kazda osoba si tento zasah do soukromi
posuzuje sama a podava zalobu, zatimco osobni udaje jsou chranény zakonem, a tak

muzeme fici, ze ochranu téchto tdajii nechdvame na moci vykonné [12].

2.2.1 Zakon o ochrané osobnich udaji

V médiich se mizeme setkat se clanky vyvolavajici strach v lidech majici na starost
implementaci GPDR, aby vyuZivali sluzby advokatnich kancelaii a IT firem. Novéa prava,
o kterych se tak Casto mluvi, jako je pravo na vymaz, byla zakotvena i v dosavadnim

zékong (Petra DolejSova).

Doposud platny zakon se opira o smérnici 95/46/ES. Pro potvrzeni vyroku Petry DolejSové
mizeme citovat soucasnou legislativu. Zni nasledovné: ,, Kazdé osobé musi byt umoznéno
docilit, podle povahy pripadu, opravu téchto udaji nebo jejich vymazani, jestlize byly
zpracovany Vv rozporu S Vvnitrostatnim prdavaim fadem uplatiujicim zdkladni zasady
stanovené v této Umluvé.” Tato smérnice umoziuje také &lovéku ziskat jeho osobni Gdaje
od subjektu, ktery ho vede v jeho databazi. Toto se vztahuje na evropskou smeérnici.
V Ceské uprave tohoto zédkona se piSe, Ze subjekt pii zjisténi, Ze spravce jakkoliv naklada
s osobnimi udaji v rozporu se zékonem, mulze urgovat spravce, aby jeho osobni udaje
odstranil. Momentalni situace je pon¢kud nepfizniva, i kdyZz se mize zdat, ze je tomu dle
zékona jinak. Dnes je tomu tak, Ze praveé spravce shledava, jestli jsou udaje zpracovavany

dle zékona, ¢i nikoliv. Spravce ma totiz jednu hlavni povinnost a tou je zpracovat data
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s parametry uvedenymi v zékoné. Jelikoz vyklad umoziuje spravci délat pravni klicky, je

tento zakon nedostateCnou ochranou pro ob¢any [6] [13].

2.2.2 Novy zakon o ochrané osobnich udaju

Jedna se o reformu jiz zmiflované smérnice 95/46/ES. Tato reforma se bude dotykat vSech

¢lent Evropskeé unie.

Nyné¢jsi zakon o ochrané¢ osobnich tudaji nebyl pfipraven pro tak obrovsky rozvoj
informacnich a vyvoje stdle novych technologii. Z tohoto divodu tento zadkon ztracel
vyznam. Nasledky zastaralého zdkona byly napt., Ze data nebyla dostate¢né chranéna nebo
stdle zvySujici se objemy databazi s osobnimi daty, kterd byla casto zneuzivana.
Problémem v ¢lenskych stitech EU se stalo to, Ze kazdd zemé si zdkon pro ochranu
osobnich udajii upravovala nejednotné, coz zapricinilo diference ve vykladu, a proto
osobni udaje nebyly chranény v kazdé¢ zemi EU stejné, coz pro firmy pisobici napfic

celoevropskym trhem mélo neptiznivy vliv [14].

Novy zakon o ochrané osobnich udaji je platny v celém svém znéni ve vSech statech EU
a ma za ucel sjednotit ochranu osobnich udajii. Zde panuje rozpor mezi odborniky, jestli

stavajici zdkon ma byt prizpisobeny této smernici nebo nahrazen upln€ novym [14].

Hlavnim ukolem je, aby spravce a zpracovatel nakladali s osobnimi udaji tak, aby
nedochéazelo k naruSeni bezpecnosti nebo zdsahu do soukromi ob¢ana. Vychdzi tak ze

zakladniho prava EU a také aktl mezinarodniho prava tykajici se ochrany soukromi [14].

Natizeni jako takové dava vétsi prava obCantim pii zpracovani a pohybu osobnich udaju,
a dale také stanovuje nova prava napt. pravo na vymaz nebo také pravo na pienositelnost.
Pokud se podivame z opacného pohledu, tak spravclim a zpracovatelim osobnich udaji to
pfinese nepiijemnou zaté€z, kde maji povinnost zajistit nejvyssi miru ochrany osobnich dat
pii zpracovani. Efektivnost dozoru dle smérnice je zajisténa tak, Ze Gfady k tomuto ur¢ené
budou muset mit prava pro vykonani této Cinnosti. Tyto ufady pak budou dohlizet na
dodrzovani povinnosti, a pokud zjisti pochybeni, budou opravnény pokutovat spravce nebo

zpracovatele [14].

Natizeni bude mit dopad na vSechny osoby, které jakkoliv zpracovavaji osobni tdaje. Ty

muzeme ¢lenit na:

e podnikatele, ktefi nakladaji s osobnimi idaji zaméstnanct, klienti nebo dodavatela,

e provozovatele online aplikaci,
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e organy verejné moci,
e neziskové organizace apod.

Dulezité podotknout, Ze nafizeni ma ne€kolik vyjimek. Jmenovité to jsou:

e oblasti pisobnosti prava EU, kde miizeme zatadit napt. narodni bezpecnost,
e oblast do jejichz plisobnosti spada Hlava V, jedna se o spolecnou politiku jak
zahranicni, tak bezpecnostni,

e oblast zpracovani osobnich dat pro osobni vyuziti [14].
Hlavni posun oproti staré smérnici je ten, Ze spravce nebo zpracovatel, je povinen
dodrZovat nafizeni 1 kdyZ nema sidlo v EU. Jedna se o situaci, kdy subjekt nabizi jakékoliv
sluZzby nebo jiné véci na unijnim trhu, ale spravuje je z jiné ¢asti svéta. Zde panuje shoda
odbornikl, ze tento ¢lanek je napsan nestastné a bude pisobit velké problémy. Hlavni
kritizovanou chybou je Spatné zformulované a velmi Siroké vymezeni plisobnosti. Proto
vyklad neni jasny a dosti se 1i$i. Zde je velmi diskutovanou otdzkou, zda tento ¢lanek bude

akceptovan mimounijnimi zemémi bez jakékoliv zahrani¢ni imluvy [14].

Muizeme obecné fici, ze nafizeni jako takové dava vétsi kontrolu a ochranu na stranu
obcana. Ten je diky tomu vice informovan, jak je z jeho osobnimi idaji nakladano. To je

uvedeno v ¢lanku 7, kde najdeme ,,podminky vyjadieni souhlasu* [14].

Spravce nebo zpracovatel jsou povinni umistit podminky pro zpracovani na viditelné
misto, kde musi byt napsany srozumitelné, a také musi byt Citelné, coz znamena
naformatovany text a dostatecné velké pismo. Takze se jiz nemuze stat, Ze spravce umisti
tento souhlas mezi obecné ustanoveni nebo obchodni podminky, kde je navic text psan
vjednom odstavci a jeste¢ zmenSenym pismem. Stejné jednoduché jako odsouhlaseni
zpracovani osobnich idajii musi byt i jejich vymazani z webu. Casto kladen4 otazka je,
jestli data budou vymazana ze vSech ulozist, které spravce vlastni. Dnes jiz v kazdé
instituci existuje zalohovani dat - tzn. kdyz obCan pozada o vymaz z vyhledavani, dojde tak
pouze v ¢asti jejich domén. Z toho vyplyva, Ze pokud budeme vyhledavat tento obsah
v CR, bude blokovany, ale v piipadé piistupu k témto datim mimo EU, data budou

dohledatelna [14] [15].

Pokud se podivdme na web transparecnyreport.google.com, mizeme zde videét zadosti
o zvefejnéni osobnich udajii a také jejich vyhovéni v Case. Statistika je vedena od roku
2011. Také se zde miZzeme setkat s odstranénim z vyhleddvani na zakladé evropskych
predpisii na ochranu soukromi, kde vidime pocet zadosti a jejich clenéni. Pievazné se jedna

0 vymaz z adresait, zpravodajskych webl nebo socialnich médii [15].
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Clanek 33 pojednava o oblasti ohlaSovani naruseni bezpeénosti osobnich Gdaji. Tento
¢lanek klade nemalé naroky pravé na spravce a zpracovatele osobnich udaji a vyslovné
pocita s tim, ze ulozisté, kde jsou udaje ulozeny, mize byt naruseno, a to jak z vnéjsku ve
form¢ hackerského ttoku, tak i zevnitf ve formé vyneseni dat zaméstnancem. proto je
spravce a zpracovatel nucen vést zdznamy o naruseni systému kvili mozné kontrole od
opravnéného uradu, ktery nasledné zkontroluje, zda je systém dostateCné zabezpecen ci
nikoliv. Pokud dany tufad zjisti pochybeni, spravce nebo zpracovatel je povinen tuto chybu

do 72 hodin odstranit [14].

V nafizenim jsou popsané také ¢astky pro pokuty, které mize ufad pii pochybeni ulozit.

RozliSujeme 3 typy poruseni:

e spravce nebo zpracovatel pii poruseni této smérnice mize dostat pokutu ve vysi od
10 mil. € az do 20 mil. €,

e firma pii poruSeni mlze obdrzet pokutu az do vySe od 2 % do 4 % celkového
ro¢niho obratu,

e nedodrzeni Ukonti od povéfeného ufadu dle ¢lanku 58 milze organizace obdrzet

pokutu az 20 mil. € nebo az 4 % celosvétového obratu [14].
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3 IMPLEMENTACE GDPR

Implementace GDPR pro malou firmu nemusi byt az tak slozitym ukonem, jak se miize
zdat. Je tfeba dbat na nékolik zasadnich véci, jako je splnéni informativni povinnosti
a ochrany osobnich dat. Jednim z méala zptasobt ochran dat je jejich zalohovani. Zde se jiz
predpoklada, ze firmy si ceni dat natolik, Ze sva data v néjaké formé jiz zalohuji. DalSim
opatienim, 1 kdyZ ne povinnym, na které by se méla firma zaméfit, je Sifrovani. Dva
nejpouzivanéjsi operacni systémy v EU, jimiz jsou Windows a Mac OS X, maji v zakladu
nastroje, které tuto funkci podporuji. Ztizi se tak nebo uplné zamezi neoprdvnénému
ptistupu k tlozisti udaji [10].

Dulezitou ¢ast zastavaji prava pro pristup k udajim. hned pied implementaci GDPR by
m¢éla byt vymezena prava pro jednotlivé zaméstnance, k jakym udajim budou mit pfistup.
Zamezi se tak moznému zneuziti daji, které mohou zaméstnanci z jakéhokoliv diivodu

vynést z firmy [10].

Dalsim dalezitym krokem, ktery by méla firma podniknout, je stanovit si striktni pravidla
pro zpracovani dat v pfipad¢, Zze data budeme dale predavat néjakému zpracovateli.
Musime si nastavit, jaka data mu pfeddme a za jakym ucelem. Tyto kroky by mély byt
uvedeny ve smlouvé mezi sprdvcem a zpracovatelem. Vhodné je taky si vymezit
zpracovani dat firmou, pro jaky ucel data zpracovava, poCet osobnich udaji, které po
uzivateli poZzadujeme, vymezeni pravniho titulu na urcitd data a v neposledni fadé dobu
zpracovani. Pro vSechny tyto kroky je vhodné vytvofit smérnici, ve které budou sepsany
jednotlivé procesy a pfistupy k jednotlivym datim. Usnadni nam to vysvétlovani pii

kontrole opravnénym ufadem [10].

Vhodnou upravou pii zpracovani dat je minimalizace pozadovanych udaji. Mizeme se tak
vyhnout nezakonnému zpracovani dat. Plati, Ze by méla byt zpracovavana jen ta data, ktera
jsou relevantni. Predpoklada se, Ze spravce bude zpracovavat jen aktudlni data. Smérnice
pfedpoklada, Ze spravce bude aktualizovat data pii kazdém dalSim setkdni s uzivatelem,
kterého vede v databdzi. Firma by méla mit stanovenou dobu, na jakou bude data
zpracovavat. V situaci, kdy si zdkaznik objedna zboZi z e-shopu, je vhodné zpracovavat

data na stejnou dobu, jako je napt. doba pro reklamaci vyrobku [10].
Informativni povinnost je dalsi ¢asti nafizeni o GDPR. Rika, co musime splnit v p¥ipadg,
ze nas nekdo zada o informace, které osobni tdaje o ném evidujeme. Nejpozdéji

v okamziku ziskdvani Udaji musime subjekt Udaji informovat o tom, jaké data
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zpracovavame, v jakém rozsahu, na zaklad¢ jakého pravniho titulu a po jakou dobu. Déle
musime informovat osobu o tom, zda data budou dale zpracovana a jakym zpracovatelim
budou poskytovana. Natizeni také hovofi o povinnosti informovat osobu, jaké tkony je
opravnénd s udaji provadét. Jednd se o pravo na vymaz, pokud jsou data ziskavana na
zéklad¢ souhlasu. V dal$i fad¢€ je to pravo na opravu svych dat a také informovani o tom,
ze subjekt ma pravo podat namitku, pfipadné stiznost dozorovému organu. Informativni

povinnost je nutna pii jakémkoliv ziskavani dat jak fyzicky, tak i online [10].

3.1 Mozné kroky pri implementaci GDPR

V této casti budou popsany doporucené kroky pro implementaci GDPR. Jednd se
o analyzy, o audity a o obecné postupy pro splnéni vymezeného projektu. Samotné kroky

je mozno vyuzit v malych, stfednich i velkych firmach.

3.1.1 Vytyceni tymu

Pro implementaci je nutné si stanovit tym, ktery bude tento tikon provadét, aby byl cely
proces efektivni. Tym by se mél skladat ze Clenli top managementu, kteti jsou hlavni
rozhodovaci slozkou tymu a také z IT specialistd, pravnikii a dialezitych osob ve firmé.
Pokud si firma stanovi svého povétence, mél by byt ve sloZeni tymu pfitomen taktéz. Pti
vytyCovani tymu by mély byt ptfedstaveny cile, jednotlivé kroky a stanovit Casovy

harmonogram pro implementaci [16].

3.1.2 Stanoveni cila

Hlavnim cilem je splnéni jednotlivych krokt, které spliiuji nafizeni 2016/679. Je tieba
stanovit jednotlivé procesy tak, aby ve vysledku spliiovali pozadavky GDPR. Mizeme zde
zafadit kroky jako analyzu soucasného stavu, korekci smluv se zpracovateli osobnich

udajt, proces implementace GDPR atd. [16].

3.1.3 Rozpocet

Dle soucasného stavu bychom méli stanovit rozpocet, ktery je pro implementaci nezbytny.
Musime zde zapocitat jak pfipravu a implementaci, tak i ndklady na jeji nasledny provoz.

V rozpoctu bychom neméli opomenout jednotlivé polozky:

e analyzy,
¢ naklady na implantaci zmén,

e Skoleni zamé&stnanci,
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e konzultace,
e hardware a software,

e naklady spojené s provozem [16].

3.1.4 Casovy plan

Kone¢ny termin tohoto ¢asového planu je pomérné jasny. Jednd se o datum 25. kvétna
2018, kdy vstupuje v planost nafizeni. Sestaveni ¢asového planu ma obrovskou vyhodu, a
to takovou, ze lidi radi odkladaji nutné véci, které se netykaji jejich vyrobniho procesu

nebo ¢innosti firmy na posledni chvili.

3.1.5 Analyza soucasného stavu

Analyza soucasného stavu je diileZita pro zavedeni pravidel GDPR. Zjistime, s jakymi uda-
ji vlastné pracujeme, jaky objem dat zpracovavame a jaké pravni tituly pouzivame, jaké
dotazniky a udaje v nich pozadujeme atd. Analyza ndm poskytne nedokonalosti v systému

a pomtiiZze nam zjistit, jaké zmény musime zavést, aby bylo v souladu s nafizenim.

3.1.6 Audit udaji

Utelem auditu osobnich idajii je najit viechny parametry, které jsou jakkoliv spojeny se
zpracovanim. Zjistime cely proces nakladani s osobnimi udaji od jejich shromazd’ovani az
po zaméstnance, ktefi k nim maji pristup, popt. prava zaméstnanct pristupu k jednotlivym
databazim az po zpracovatele. Pokud chceme zjistit cely proces udajli, musime se ptat na

zakladni otazky:

e Proc¢? U této otdzky se ptame na ucel, pro ktery data od subjektl zpracovavame.
U nasi firmy je zpracovani udaji za uc¢elem doruceni objednavky, propagace firmy,
uzavieni smluv.

e O kom? Cilem je zjistit, o0 kom udaje ziskavame. Jasné ur¢ime subjekt, ktery je
opravnén pozadat o vymaz a upravu udajt.

o Co? Zjistime, jaky typ osobnich udajli zpracovavame, jejich zdroj a pravni titul,
ktery vyuzivame pro jejich ziskavani.

e Kdy? Jednd se o urCeni Casu, kdy byla data ziskana, kdy byla provedena jejich
aktualizace a dobu uchovani.

e Jak? Nutno je také zjistit, jak se udaje ukladaji, zpracovavaji a shromazd'uji.

Zjistime, jaky SW a HW se pro zpracovani pouziva a postup.
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e Kdo? Zde vymezime, kdo je odpovédny za zpracovani udajii a kdo odpovida za
jejich aktualnost a kvalitu, a dale kdo bude mit piistup k udajum.
o Kde? Jedna se o vSechny aplikace, sluzby, software zpracovavajici osobni tidaje
[16].
3.2 Procesni analyza
V procesni analyze se vénujeme jednotlivym procestim, v jejichz rdmci se osobni udaje
zpracovavaji. Hlavnim ukolem je vyznacit jednotlivé Cinnosti a vyobrazit soucasny stav
zpracovani udaji. Mzeme zde zminit ptedavani udaji od spravce ke zpracovateli.
3.3 Revize dotaznikii, smluv, formulara

Dulezité je minimalizovat Uidaje v dotaznicich, smlouvach a formulafich a také upravit
pravni tituly tak, aby byl souhlas co nejméné obsazen. Udaje v databazi zpracované pied
implementaci GDPR, je nutné provéfit, zda spliuji toto natizeni. Pro ujisténi se, Ze pravni
tituly jsou opravnéné, je tteba vyuzit pravni konzultace [10].

3.4 Analyza rizik

Jednd se o jednu z nejdilezitéjSich ¢asti, kde zjistime ptfipadné chyby a zranitelnosti

v systému. Zde je diileZité, abychom se vyhnuli pfipadnym:
e ztratam osobnich udaju,
e pokutam,
e rizikiim, ktera plynou z obc¢ansko — pravnich sport,
e ztraty divéry zdkaznikl pfi Uniku Gdajd,
e pracovn¢ — pravnim sporim.

Vystup z analyzy pouzijeme pro posouzeni jednotlivych ¢innosti pro zabezpeceni udaju
a také je lze vyuzit 1 pro diskuzi, jestli opatfeni nejsou moc draha na to, jaka je

pravdépodobnost téchto rizik [10].
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3.5 Analyza bezpecnosti informaci a zabezpeceni udaja

V analyze je nutné se zaméfit na systémy, které jsou ve firmé€ jiz pouzity, a zda je jejich
dosavadni zabezpeCeni dostacujici nebo je nutné provést zmény pro to, aby spliiovaly

vSechny kritéria pro GDPR.

3.6 Audit dopadii na firmu

Narizeni jako takové méni podminky pro zpracovani udaji. Z toho diivodu se zméni
procesy a pfibude vice tkoni, a také dal$i ndklady spojené s GDPR. Pro zmény v GDPR je

bezpochybné potieba pravni konzultace nebo naklady spojené s tidrzbou systému [16].

3.7 Pravni audit

Audit ma zjistit, do jaké miry spliiuje dand firma pozadavky na smérnici. To znamena, Ze
je tieba spoluprace jak IT specialistt, tak i pravnikd, kteti provedou analyzu nynéjsiho
stavu a porovnaji je s pozadavky na smérnici. V nasem piipad¢ se jednd napt. o firemni
postupy, nakladani s dokumenty, pozadavky od klientli na vymaz, na upravu a aktualizaci
udajii. Ve smérnici je popséno, Ze texty, které zdkaznik cte predtim, nez odsouhlasi
zpracovani, musi byt srozumiteln¢ a naformatované tak, aby byly jasné¢ Ccitelné
a neschovavali dualezité¢ stanoveni v podobé malého pisma nebo pisma na nefitelném

pozadi [16].

Je tfeba provéftit, zda jsou vSechny jiz zpracované udaje v souladu se smérnici a pokud se
zjisti pochybeni, musi byt souhlas o zpracovani zaslan subjektu co nejdfive. Napt. kdyz
jakakoliv smlouva mezi subjektem a spravcem udaji bude znovu obnovena a byl ve
smlouvé vélenén souhlas, ktery je v rozporu s GDPR, musi byt takové smlouvy predélany

a znovu uzavieny [16].

V piipad¢ dalsiho pfedavani dat jiné instituci je tieba dbat na smlouvy mezi spravcem
a zpracovatelem. Ty by mély jasn¢ definovat, za jakych podminek mize zpracovatel s daty

nakladat a s jakymi daty miiZe operovat [16].

3.8 Navrh moZnych reSeni

V predchozich krocich bylo zpracovano vSechno, co potiebujeme pro navrh na
implementaci. Z analyz a auditi musime vyc¢lenit nedostatky a vyuZit je pro zpracovani
vysledného navrhu. Je nutno spojit nedostatky z prdvniho auditu, tak 1 ztoho

bezpecnostniho [16].
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3.9 Vliv pozadavkii smérnice na jednotlivé procesy

Zpracované podnéty a data o soucasném stavu nam pomohou posoudit vliv nafizeni na

jednotlivé procesy. Pro zjisténi vlivu na jednotlivé procesy budeme postupovat nasledovné:

Monitorovani systému — vyhodnoceni stavajiciho systému, kde musime chapat jak

jednotlivé cykly, vlastnosti a ¢innosti funguji.

Zpracovani narokii — urceni dulezitych cili potiebnych pro zavedeni novych ¢i

pokrokovych systém.
Komparace — obsahuje komparaci vlastnosti a atributt souc¢asnych a budoucich procesti.
Dopady — tady jsou popsana rizika, kterd jsou v souvislosti s vyvojem nového procesu.

Rekomendace — feedback je dilezity pro neustalé zlepSovani systému [16].

3.10 Vliv pozadavkii smérnice na informa¢ni technologické systémy

Hlavni predpokladem zpracovani této analyzy je zjistit, jak jsou soucasné systémy
pripraveny splnit pozadavky smérnice. Dilezitym bodem, na ktery bychom se méli zamérit
v této analyze, je bezpe€nost udajli a nakladani s nimi. K udajim by méli mit pfistup jen
osoby, které pro vykonavani své prace nutné tyto udaje potiebuji, a také by mély byt
zaznamendny veSkeré operace. Zametit bychom se méli také na procesy, které jsou nutné

pro splnéni podminek GDPR jako smazani, aktualizaci a optimalizaci tdaja [16].

3.11 Procesy nutné pro zavedeni narizeni

Natizeni stavi spravce pred relativné slozitou ulohu. Je tieba splnit nékolik ukoni proto,
aby byl systém v souladu s GDPR. Jednotlivé kroky, které musi spravce splnit, jsou po-

drobn¢ rozebrany nize.

Logy o zpracovani — Pii manipulaci s udaji musi byt vSechny kroky zaznamenany a fadné
uloZeny. Tyto logy se musi zpracovavat za dvou podminek. Jedna z nich je, ze firma musi
mit minimaln¢ 250 zaméstnanct nebo s Udaji pracuje jen ptilezitostne.

Pravo ob¢ana na informace — Kazdy ob¢an ma pravo na informace, které o ném kdokoliv
zpracovava. Tyto informace musi byt poskytnuty kazdému na pozadani. obéan ma pravo
vedeét, jaké informace jsou o ném zpracovavany, dle jakého pravniho titulu a pro jaky ucel.
Smazani adaji — V piipad¢, Ze zpracovavame data, kde vyzadujeme souhlas, musime

pocitat s tim, Ze subjekt mize kdykoliv pozédat o jeho vymaz. proto musime zakompono-
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vat do systému proces, ktery nam umozni tato data smazat. Povinnosti je také sdélit
subjektu délku zpracovani dat a v ptipad¢, Ze tuto dobu nemame stanovenou, méli bychom
mit stavena pravidla pro uréeni doby zpracovani. Za ptedpokladu, Ze jsou udaje ulozeny na

vice mistech, je povinnosti spravce oznamit, v jakych databazich se data nachazeji.

Optimalizace pri zpracovani — Spravce musi zpracovavat jen data, ktera vyuzije. pokud
tak neucini a dostatecné neobhaji jejich vyuziti, mize byt pokutovan. Subjekt jako takovy
ma pravo na ¢asteCny vymaz tdaji. Tyka se to jen téch udaja, o kterych si mysli, ze jsou

spravci nadbytecnd nebo nechce, aby je nékdo zpracovaval.

Pravo na namitku — Kazdy obfan mé prdvo na to vznést namitku. Spravce je potom
povinen ovéfit, jestli data zpracovava v souladu se v§emi zakony a toto ovéfeni je povinen
predat subjektu nebo ufadu. Tato ¢innost je spiSe vzacnd, ale je tieba s ni pocitat. Nejvice

udani na nespravnost pfi zpracovani osobnich udajii podavaji byvaly zaméstnanci firmy.

Pravo na aktualizaci — Pravo na aktualizaci nebo také na opraveni musi spravce osobnich
udajii na pozadani provést. Kazdd firma by méla mit nastroje pro ovéfeni téchto
aktualizovanych udaji. Idedln¢ by tyto postupy mély byt popsany v procesech nakladani
s daty.

Pravo na premistitelnost — Spravce musi byt schopen pfedat tdaje jinému spravci a také
musi mit takovy systém, ktery umi pfedat udaje v Citelné podobé. Zde mizeme pievadet

napf. udaje o zaméstnancich [18].

3.12 Vybér DPO

DPO neboli povétenec neni nutny pro kazdou firmu, jen pro ty, kteti maji vice jak 250
zaméstnancl. DPO musi spliovat nékolik podminek pro vykonévani této ¢innosti, jsou to
napft. vzdélani oblasti pravni, IT bezpecnosti a také tato osoba nemiize byt ve stietu zajma.
Jeho hlavni ¢innosti je poskytnout podporu a odpovédnost pii zpracovani udaji, také by
mél byt jakymsi spojenim mezi IT specialisti a nejvyS$im vedenim. Mél by byt také
pfitomen od zacatku implantace GDPR nebo mu poskytnout takové materidly, aby mél
piehled o vSech procesech spojenych s timto nafizenim. Piedpokladd se, ze pocet

odbornikll bude nedostate¢ny, proto je vhodné zvolit sluzby v rdmci externi firmy [17].
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3.13 Implementace a nasledné udrzovani

Ptedeslé zpracované analyzy nam pomohou pii implementaci GDPR. Ta bude zahrnovat
zmeénu procest, jejich mozné doplnéni, moznou modernizaci hardwaru, nebo implementaci

nového softwaru, korekei stavajicich procest a zabezpeceni dat.

Pokud si firma neud€ld implementaci sama a neché cely proces implementace na externi
firm¢, je dulezité, aby méla vSechny smlouvy spojené s poskytovanim této sluzby
v poradku, (hlavné mezi spravcem a zpracovatelem) a aby tyto smlouvy mohla kdykoliv

predlozit pii pfipadné kontrole [18].

Vize tviircl natfizeni je takova, ze data budou zabezpecena jiz pii prvnim shromazd’ovani
a co nejdiive minimalizovdna a anonymizovana tak, aby pfi dalsim sbéru dat nebylo nutné

identifikovat danou osobu [18].

Po uspésné plnéni GDPR je nutné udrZovat kroky jako vyfizovani stiZnosti a Zadosti od
subjektl, je mozné zavést bud’ automatizované feSeni, nebo vytyc€it si osobu, kterd bude

tuto ¢innost vykonavat.

Kazdé ptidani funkce, ktera zpracovava osobni data, musi byt vyhodnoceno a pokud bude
vyuzivat souhlasu, musi zde byt doplnén odkaz nebo text na podminky. Pfi zasilani
reklamnich sdéleni bychom méli dodrZzovat podminky, které ndm GDPR stanovuje, a to
posilat jenom lidem, kteti daji souhlas pro tuto ¢innost nebo firma ma uzavienou smlouvu

s pfijemcem tohoto obsahu [18].

GDPR predpoklada, Ze kazdy, kdo jakkoliv pracuje s osobnimi udaji ve firm¢, bude fadné
vySkolen a také, ze se bude v této oblasti neustale vzdélavat. Na paméti bychom méli mit,
ze firma pii jakémkoliv Uniku udaji musi tuto skutecnost ozndmit piisluSenému ufadu

nebo dotené osobé, a to do 3 dni [18].

3.14 PojiSténi

Z toho divodu, ze pokuty spojené s nedodrzovanim GDPR mohou byt pro firmu
likvida¢ni, je vhodné se proti tomuto riziku pojistit. Jak obecné plati, tak 1 pro toto pojisténi
musi spliovat firma podminky dané pojistovnou. Firma nebude pojisténa nebo
odskodnéna, pokud nebude dodrzovat zdkladni podminky. Proto se zde nedoporucuje
balancovat na hrané zékona. V tomto pfipad¢ se pojistujeme proti kybernetickym hrozbdm

a proti chybé lidského faktoru [19].
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3.15 Zavérec¢né shrnuti

Ze zpracovanych dokumentl si ovéfime, zda je systém funkéni i v praxi. Testovani je
vhodné provadét nckolikrat, abychom se ujistili, ze vSechny procesy spravné funguji.

Hlavnim ukolem je srovnat, co bylo splnéno a co jesté¢ musi byt doladéno nebo ptidano.
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II. PRAKTICKA CAST
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4 ANALYZA SOUCASNEHO STAVU FIRMY

Pro diplomovou préaci byla vybrana firma zabyvajici se vykupem a prodejem knih
a starozitnych predmétli. Jedna se o rychle rozristajici rodinnou firmu zalozenou v roce
2016. Firmu tvoii 4 spoluvlastnici, a také nékolik brigadnik, ktefi jsou povolavani dle

potieby.

(OPAVID.GAZDOS

Antikvarium s.r.o.

TEREZA GAZDOSOVA

Obr. 1. Struktura firmy [20]

Disponuji celkoveé 5 webovymi strdnkami, jednotlive to jsou:

e antikvarium.cz,

e antikvariat-palmovka.cz,
e ptolemaia.cz,

e ptolemaia.sk,

e ptolemaia.pl.

Hlavni kostru tvoti web antikvarium.cz, ktery slouZzi jako e-shop, antivariat-palmovka.cz je
informa¢nim webem pro zdkazniky. Jednd se o znacku, jenZ je vlastnéna firmou
Antikvarium s.r.o. od jejiho zakoupeni v roce 2017. Weby Ptolemaia.cz/sk/pl slouZzi jako

vyhledavace starych pfedmétl. Prozatim se jedna o demo verzi.

Firma pivodem ze Zlina disponuje 3 vydejnimi misty, a to v Praze 8, Brné a Zliné&, které
slouzi mimo vydej také pro osobni prohlidku pfedméti. Za dva roky se firma rozrostla
0 2 vydejni mista a sklad v Praze 8. Zésadni filozofii je dé¢lat véci jinak neZ ostatni
konkurenti v oboru, proto firma vyviji svlij vlastni algoritmus pro ocenovani starozitnych

véci a cili s nim na zahrani¢ni trh.
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4.1 Identifikace a analyza zakladnich procesi

Abychom zjistili mista implementace GDPR, je nutné vytvofit analyzu procest a zjistit,
v jaké casti procesu je potieba osobni udaje zpracovavat a jestli firma takové udaje
skutecné pottebuje pro své fungovani, a jako posledni jasné urcit pravni tituly, podle kte-

rych udaje budou zpracovavany.

Nejprve pied samotnou analyzou definujeme vnéjsi reakce a udélosti. Tyto reakce ndm

urci, jak se firma chova mimo firemni zazemi.

Udalosti samotné se tvoii mimo firemni zdzemi a maji dopad na vnitini procesy ve firme.
Takova je definice zdkladnich procest ve firmé, bez kterych firma nemize existovat.
Ta byla popsana panem prof. Ing. Vaclavem Repou, CSc., ktery mimo jiné vytvofil novou
metodiku modelovani a analyzu podnikovych procesii. Metodika ma urcit procesy ve firme
a nasledné z nich ud¢lat komplexni model. Ten pak usnadni piedstavu o tom, jak firma

funguje a potom lze jednoduseji optimalizovat procesy ve firmé [24].

Tab. 1. Udalosti a reakce

Udilosti Reakee
Objednani knihy nebo staroditnych pfedmetd pfedani zasilky pfeprvaci a nasledné doruéeni
Mabidka knik nebo starolitnych pfedmetd wykup od zdkaznikd
Wykoupeni zboli od zakazniki Mabidka vwwkoupeného zboli koneénim zakazniklm
Zakaznici poiaduici osobni prohlidku pfedmétd Ozobni schizka v jedné 2 vydejen

Tabulka 1 zobrazuje udalosti a nasledné reakce na né. Za hlavni proces ve firme je
jednozna¢né povazovana poptavka po predmétech a jejich nasledné objednéani. Ta vyvola
reakci v podobé piedani zasilky piepravci, ktery doruci zasilku na pozadované misto. Cely
proces zpusobi uspokojeni zdkaznické potfeby. Pokud ma zakaznik zijem o osobni
prohlidku, mize si po domluvé zboZi prohlédnout a rozhodnout se, zda si ptedmét zakoupi.
V ptipad¢ neuspokojeni potieby, mize zdkaznik zboZi do 14 dnl vratit. Cely proces by
nemohl probéhnout, pokud by firma neziskala knihy, které byly vykoupeny od zakaznik.

Ty jsou nasledné uloZeny na sklad ve mésté, kde vykup probihal.

V nasledujici ¢asti je provedena analyza zakladnich procesi, ve kterych jsou definovany
zakladni tetézce Cinnosti ve firmé. Je dilezité pfipomenout, Ze identifikace a analyza
zakladnich procesii neslouzi pouze pro identifikovani chyb, ale pfi analyzovani si firma
muze uvédomit zdsadni nedostatky v procesech a tim padem mohou vzniknout procesy

nové. Tento poznatek je diilezity pro samotnou implementaci GDPR [24].



UTB ve Zliné, Fakulta aplikované informatiky 33

Analyzovanim procesti na zakladé udalosti a reakci popsanych v tabulce 1, urcime

nasledné zakladni fetézce ¢innosti:
e vykup knih a starozitnych predmétt,
e skladovani pfredmétu,
e prodej pfedméta,
e péce o koncového zdkaznika.

4.1.1 Analyza procesu: Vykup knih a starozitnych piredméta

Charakteristika: Proces pfi, kterém firma ziskavd predméty k prodeji na trhu. Z drtivé
¢asti se jednd o zakazniky, ktefi kontaktuji firmu na zdklad€ vyhledani antikvariatu pies
vyhleddvace nebo jiz s firmou do styku pfisli. Dalsim krokem je smlouvani o cené

a uzavieni smlouvy se zakaznikem.
Udalost: Nabidka pfedméti od zakazniki.
Reakce: Vykup predméti.

Akce: Vyjednavani o cené, uréeni cennych predmétii, ohodnoceni predmétti, poptavka po

pifedmétech, prizkum trhu, uzavieni smlouvy.
Zxcastnéné osoby: Zakaznik, znalec.
Vstupy: Ziskani zdkazniki.

Vystupy: Vykoupené predméty.

Rozhodujici vliv: Nedostatek zakaznikd.

Zpracovani udaji: Zpracovani udajl probihd pti uzavieni vykupni smlouvy.

4.1.2 Analyza procesu: Skladovani piredmétu

Charakteristika: Proces zac¢ina v okamziku odkoupeni pfedméth od zédkaznika. Predméty
se oznaci, oceni, zaloZi se do regall a roztfidi se dle pfedem danych podminek. Nasledné

jsou vystaveny na e-shopu.
Udalost: Naskladnéni predmétii po vykupu.
Reakce: Vystaveni pfedmétt na e-shopu => nabidnuti zakazniktim.

Akce: Rozttidéni predméti do regal, pfijmuti predmétd z vykupu, nafoceni, popsani

pfedméth pro e-shop, predani zbozi piepravci, ocenéni predmétu.
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Zucastnéné osoby: Znalec, copywrighter, zdkaznik od, kterého vykupujeme, sklad
(vydejni misto) — brigadnici, systém pro foceni predmétii — brigadnici, e-shop — brigadni-

ci/jednatelé.

Vstupy: Vykoupené predméty.

Vystupy: Naskladnéné predméty, vystavené predméty na e-shopu.

Rozhodujici vliv: Kvalita nafoceni pfedmétu, rychlost piedani piepravci, kvalita
predméta.

Zpracovani udaji: Brigadnici potazmo jednatelé na skladé maji pfistup k osobnim
udajiim skrze interni systém.

4.1.3 Analyza procesu: Prodej predméti

Charakteristika: Proces zac¢ina, kdyz zakaznik navstivi e-shop, vlozi do kosiku vybrané
predméty a potvrdi objednavku. Nasledné probiha zpracovani objednavky ve skladu, kde
se zboZi nejprve vyhleda, a pak je zabaleno. Po zabaleni se zbozi piedd prepravci. Pokud si
zakaznik vyzada osobni prohlidku pfedmétu, je zaslan na jednu z vydejen, kde se zdkaznik

rozhodne, jestli predmét zakoupi €i nikoliv.
Udalost: Objednavka predmétu.
Reakce: Pfedani zboZi prepravci a nasledné doruceni zdkaznikovi.

Akce: Nalezeni pfedmétu ve skladu, zabaleni predmétu, pfedani ptepravci, prohlidka

pfedmétu na vydejnim miste.

Zxicastnéné osoby: Sklad — brigadnici, zdkaznik, dopravci, zaméstnanci na vydejné.
Vstupy: Vytvoreni objednavky zdkaznikem.

Vystupy: Doruceni pfedmétu objednavajicimu.

Rozhodujici vliv: Oznaceni pfedmétu pro jeho rychlé nalezeni, vhodné zabaleni pfedmétu,
spolehlivost/cena dopravce, pfitomnost zbozi na vydejné.

Zpracovani udaji: Firma zpracovava osobni udaje zakaznikii pii pievzeti objednavky,

nasledné s nimi pracuji brigadnici pti baleni a pfedani dopravci.
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4.1.4 Analyza procesu: Inovace

Charakteristika: Trh jako takovy se neustdle méni a firma musi hledat inovativni feSeni
tak, aby byla vzdy o krok pfed konkurenci. Proto vyviji srovnava¢ a vyhledavac se

starozitnymi pfedmeéty. Déle pracuje s nastroji analyzujicimi chovani uzivatelti na webu
a s témito daty dale naklada.

Udalost: Zakaznik vyhledava snadnéjsi a pfijemnéjsi misto pro nakup.

Reakce: Inovativni prode;j.

Akce: Nalezeni potieb, testovani a nasledné zavedeni inovaci.

Zxcastnéné osoby: Zakaznik, programator a vedeni firmy.

Vstupy: Rozpoznand potieba, sbér dat pro podrobnou analyzu, inspirovdni se u

konkurence nebo jinych odvétvich.
Vystupy: Myslenky, inovace, satisfakce zdkaznikd.
Rozhodujici vliv: Nevyhovujici inovace pro zédkaznika, reakce na konkurenci.

Zpracovani udaji: Pii hledani inovaci se pracuje s daty, které poskytuji néstroje ttetich
stran (jednd se pouze o data sledujici chovani zadkazniki na e-shopu, pro vylepSeni

struktury).

4.2 Identifikace procesi

V celé firmé bylo identifikovano 11 procesti, z toho na 9 z nich bude mit GDPR dopad.
V procesech identifikovanych v ramci e-shopu a webovych stranek se pracuje s osobnimi
daty jako jméno, pfijmeni, dorucovaci adresa, email, telefonni Cislo a cookies, které jsou
podstatné¢ pro propagaci dané firmy. Dale budeme pracovat jen s procesy, kterych se
nafizeni tyka.

Tab. 2. Identifikované procesy

Nazev Popis Dopad GDPR
Hlavni proces je reakci na zdkaznikovu potrebu,
Prodej predmétu proces zacind za ujmutim zdkaznika a konéi pre- ANO

danim predmétu prepravci, ktery ho dorudi.

Vyhodnocovani dat, které jsou zpracovavany tre-
Inovace timi stranami, jedna se o zpracovani za Uéelem ANO
vylepseni funkcnosti e-shopu.
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Zpracovani dat na zakladé propagace firmy, jednd

Propagace P . ANO
pag se o newslettery, reklamni sluzby adwords a sklik.
Informacni Proces zahrnujici komplexni spravu software a ANO
technologie hardware ve firmé.
) . .o Proces zahrnuje péci o e-shop, nabidku samotné-
Nabidka predmétu vy e p P . . ANO
ho zboZi az po samotnou tvorbu objednavky.
Proces, ktery zahrnuje zodpovidani dotazl zakaz-
Customer care y , v J ,p , - ANO
nika az po vraceni zbozi.
. Proces preddvani predmétli zakaznikovi nebo vra-
Vydejna P preamet ANO
ceni zbozi.
. e s, Proces, pfi kterém spravujeme financni prostied-
Finance (Ucetnictvi) P P { . P NE
ky spoleénosti.
Vykup predméta Proces ziskavani predmétud pro dalsi prode;j. ANO
Skladovani Naskladfovani vykoupenych pfedméta. NE
Lidské zdroje Hledani novych zaméstnanc(. ANO
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5 PROCESNI ANALYZA

V kapitole jsou podrobné popsany procesy identifikované v predchozi Casti. Pro lepsi
identifikaci casti procest, jez se GDPR dotkne, jsou procesy zobrazeny vyvojovymi
diagramy. Tento krok je potiebny kvili tomu, aby bylo zjisténo, kde je potieba
implementovat GDPR. Zobrazeni procesti vyvojovymi diagramy pomiize vytvorit lepsi
predstavu o fungovani procest a diky tomu mohou byt odstranény nedostatky, které mohou

prispét k lepSimu fungovani firmy:.

5.1 Prodej predmétu

Cely proces za¢ina zakaznikovou potiebou, ktery si vybral e-shop na zaklad¢ nabizené¢ho
zbozi. Jelikoz se firma soustfedi na predméty exklusivni, vyskytujici se v konkuren¢nich
antikvariatech jen zifidka, mé firma pfed konkurenci diky tomuto kroku vyhodu. Z toho
vyplyva, ze pii hledani vzacnéjsich predmétt zédkaznikem je velkda pravdépodobnost, Ze
navstivi pravé e-shop antikvarium.cz. Dal$i moznosti, jak zaujmout zakaznika, je

marketing firmy, ktery je soustfedény z drtivé Casti na online prostfedni.

Poté, co se zdkaznik rozhodne pfedmét zakoupit, vytvoii tim viditelny impuls pro firmu.
Vytvofenim objednavky se v systému objevi upozornéni v podobé& nevytizené objednavky.
V tomto moment& piebiraji iniciativu zaméstnanci na skladé, kteti pfedmét nejprve
vyhledaji v oznacenych krabicich, nasledné ho zabali, oznac¢i a predaji dopravci, nebo je
zaslan za poplatek na vydejnu. Pokud pfepravce uspéSné doruci piedmét, nastane proces
péce o zakaznika, ktery nésledné tesi spokojenost zdkaznika s pfredméty. V pfipadé, Ze se
zékaznik rozhodne zbozi vratit do 14 dni, zbozi putuje na sklad. V momenté, kdy se
zakaznik rozhodne predmét ponechat a nema divod pro odstoupeni z kupni smlouvy, mize
firma zpracovat osobni Udaje ur€ené pro marketing firmy. Zpracovavan je pouze e-mail
pro emailing. Na e-mailové adresy mohou byt zasilany jen reklamni sdéleni tykajici se
zakoupenych predméti. Obsahem e-mailu nemutze byt reklama na starozitnd kiesla, kdyz

zékaznik zakoupil knihu (Mgr. Petra DolejSova).
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Obr. 2. Procesni analyza - prodej predmétu [Viastni zdroj]
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5.1.1 Procesy dotéené GDPR

Procesy dotéené GDPR jsou procesy vyznacené v diagramu Sedou barvou. Na zacatku
zakaznik pteda osobni udaje v podobé objednavky, jim vybranym pfedmétem. S témito
udaji se pak dale pracuje. Jako prvni, kdo s tdaji pracuje, jsou pracovnici ve skladé, ktefi
predmét zabali a oznaCi. Potom ho ptedaji na expedici k pfepravci. V tomto okamziku
vstupuje do procesu zpracovatel dat, se kterym musi byt uzaviena zpracovatelskd smlouva.
Zabaleny a pfedany predmét putuje piimo k zédkaznikovi nebo na vydejnu, kde je
pracovano s osobnimi daty pii vydeji objednavky. Péce o zdkaznika je spojena
s komunikaci se zdkaznikem, kde jsou vyuZity jeho udaje, které vstoupily do procesu na
zacatku, kdy zdkaznik objednal pfedmét. S témito daty je nakladano v oblasti marketingu

firmy, kde jsou data vyuzita pro vytvotreni potieby zakaznika.

Vsechny tyto procesy budou rozebrany a diskutovany v dalsi ¢asti této prace.

5.2 Inovace

Proces inovace uspokojuje potiebu zakaznika. Jedna se predevsim o zlepSovani prostiedi
pro nakup. Zde mizeme zahrnout napt. zménu uzivatelského prostiedi, ptidani moznosti
pro platbu, vytvoteni objednavky co nejrychleji a na co nejmensi mnozstvi klikd, zrychleni
vystavovani pfedméti atd. Firma samotna se snaZi co nejvice jit inovaci naproti. Dlikazem
toho je jejich projekt Ptolemaia.cz, ktery pro nich slouzi jako ohodnocovac predmétii a pro
zékazniky slouzi jako vyhledavaci nastroj pro hledani starozitnych predmétii nebo knih.
Dalsi inovaci z jejich dilny je fotokabina, kterd umoziuje co nejrychlejsi pfidani predméta
na e-shop. Firma se snaZi proces co nejvice zautomatizovat tak, aby mohla omezit lidské

zdroje a Cas a uSetten¢ prostredky vynalozit na dal$i rozvo;.

Proces je popsan obecng, jelikoz kazda inovace je specifickd, a proto neni proces zformu-

lovéan do uplného detailu.

V ptipadé, Ze se jedna o vylepSeni struktury webu, jsou zakaznici dotazovani anketou
umisténou na webu a analyzuji se data zpracovavané sluzbou smartlook.cz pro
vyhodnoceni zavedené funkce. Sluzba monitoruje pouze chovani navstévnika webu a ne-

zpracovava zadna osobni data.
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Obr. 3. Procesni analyza - inovace [Vlastni zdroj]
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Samotny proces zacina tim, Ze zjistime potfebu zakaznika. Reakci na to je mySlenka, ktera
by mohla dany problém vyftesit. Ta je prodiskutovana s ostatnimi vlastniky firmy, a pokud
je uspesné schvalend, prejde do procesu piiprav, kde se nejprve zjistime, jak dany problém
fesit, a na zakladé téchto poznatkl si pfipravime véci potiebné pro samotnou realizaci. Po
realizaci je projekt testovan a na zakladé zjiSténych chyb je postupné zlepSovan. Po
uspesném testovani je projekt spustén a zakaznik je dotazovan ve form¢ anket na ptipadné
nedostatky. Pokud jsou n&jaké zjistény, jsou prehodnoceny, jsou-li relevantni a nasledné je

projekt vylepSovan do stavu, kdy uspokoji zakaznika.

5.3 Nabidka predméti

Proces nabidka predméti je svazany s procesem prodej predméti. Je zahajen tim, ze
zakaznik navstivi e-shop. V této chvili se za¢inad pracovat s osobnimi daty zakaznika. Po
nacteni stranky ze serveru, na zdkaznika, ktery nikdy nepotvrdil cookies nebo je na strance
poprvé, vysko€i vrchni lista s informacemi o cookies. Dle nafizeni by mél zdkaznik
pokracovat v prohlizeni e-shopu bez toho, aniz by o ném byla sbirdna jakékoliv data,
i kdyz by s cookies nesouhlasil. Tento krok je ovSem technicky naro¢ny, proto Evropska
komise pfipravila navrh, ktery tuto odpovédnost pfendsi na prohlizece. V jejich nastaveni
by pak mélo byt, na kterych strankéch budou cookies povoleny a na kterych budou striktné
zakazany [5].

Po potvrzeni cookies se tato lista jiZ nezobrazuje. Pokud je zdkaznik ptihlaSen, jsou o ném
zpracovavana data a ta jsou pak pfifazovana pravé kjeho piihlaSovacim udajim.
V ptipadé, Ze zdkaznik neni piihldSen, prohliZi web ,,anonymné“. Stile jsou o ném
zpracovavana data o jeho chovani na webu. Dal§im krokem je upozornéni zakaznika na
moznost odbéru newsletteru. Ma-li zédkaznik zajem, vyplni pole s emailem, pokud ne
pokracuje dale v prohlizeni e-shopu. Zde ma zakaznik dvé moznosti: Bud’ hled4 informace
o dané firmé, ktera ho provozuje, nebo ma zajem o nabizené predmeéty. Za téchto okolnosti
se ptame, jestli ma zdkaznik zdjem o zboZi, nebo si ho jen prohlizi bez mySlenky jeho
zakoupeni. Kdyz si chce zdkaznik zbozi zakoupit, vloZi ho do kosSiku, kde v dal$im kroku
vyplni dorucovaci udaje, vybere dopravce, zpiisob platby a poslednim krokem je potvrzeni
objednavky. V tomto momenté se uzavird smlouva mezi kupujicim a prodavajicim. Na
zékazniky, ktefi opusti e-shop bez ndkupu a potvrdi souhlas se pracovanim osobnich udajt,

je cilena reklama.
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Obr. 4. Procesni analyza - nabidka predmétu [Viastni zdroj]
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5.4 Vyfrizeni objednavky

Proces zacind zakaznikovym dokoncenim objednavky. Timto krokem firma dostava
viditelny podnét od zadkaznika. Podnét je zobrazen ve form€ upozornéni na zafizenich na
sklad¢. Jakmile je pfedmét objednan na e-shopu, automaticky se vymaze ze stavajici
nabidky. V momenté kdy upozornéni o objednévce dorazi na sklad, zacina se predmét
nejprve hledat. Systém usporadani predméti je takovy, ze predméty jsou ulozeny
v oznacenych krabicich, ve kterych se nachazi n¢kolik desitek kusti pfedméta. Pii ptijmuti
objedndvky zaméstnanec vi, jak pfedmét vypada, proto je jednodussi ho najit. Po vyhledani
jsou pfedméty zabaleny a rozstfizeny dle toho, jestli si zdkaznik zvolil pfepravu postou
nebo osobni prevzeti. Objednavky pro osobni pfevzeti jsou shromazd’ovany a jednou tydné
odesilany na vydejnu. Na konci pracovniho dne jsou objednavky dorucovany postou,

odevzdany ptepravci.

Obr. 5. Procesni analyza — vyrizeni objednavky [Vlastni zdroj]
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V samotném procesu se pracuje s osobnimi daty az pii baleni objednavky, protoze kazda
objednavka ma své poradové ¢islo. To znamena, Ze s osobnimi daty se nemusi pracovat pri
jejim vyhledavani. Také pii predani balikli dopravci se pracuje s osobnimi udaji — spravce
osobnich tdaji predava osobni data zpracovateli osobnich tidajli. Zpracovani udaji za
ucelem dopraveni objednavky na misto urceni je dle natizeni zpracovani nezbytné pro
plnéni smlouvy. Bylo by totiz nemozné bez udaju, které zakaznik vypliuje pti objednavce,

dorucit balicek [5]

5.5 Customer care

Proces customer care je proces, ktery je vyvolany potifebou kontaktovat zédkaznika nebo
potfebou zdkaznika kontaktovat firmu. NejcastéjSim divodem kontaktovani firmy
zdkaznikem je ocenéni pfedmétii. Tuto Cinnost provadi jeden z jednateld firmy nebo je
provedena pomoci dat nasbiranych z databazi ostatnich antikvariatii. DalSim castym
dotazem od zékaznika je stav jejich objednavky. JelikoZ jsou sklady na 3 mistech po Ceské

republice, stava se, Ze objednavka mize nabrat zpozdéni cestou na vydejnu.
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Obr. 6. Procesni analyza — customer care [Vlastni zdroj]
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V celém procesu pracujeme s osobnimi daty volajiciho. Hned na zaCatku potifebujeme
identifikovat osobu a ucel kontaktovani. V piipad¢€, ze zakaznik chce ocenit predmét, je po
ném pozadovano, aby zanechal své kontaktni udaje, které jsou nasledné zaznamenény. Pti
zpracovani udaji takovou formou je predpokladano, ze zdkaznik sdéluje své udaje

dobrovolné¢, za ucelem obohaceni, protoze predméty jsou ohodnocovany zdarma.

5.6 Vydejna

Podnét pro zacatek procesu pfichazi od zakaznika, ktery zvolil osobni piedani pfedmétu.
V momenté, kdy je objedndvka dorucena, je zdkaznikovi posldno upozornéni
o naskladnéni objednavky na vydejnu. Stava se pomérné Casto, ze zékaznik si predmét
objednd na vydejnu a nevyzvedne si ho. V takovém piipadé je zakaznik kontaktovan
opakované. Pokud si ani po opakovaném upozornéni zakaznik predmét nevyzvedne, jsou
pfedméty odloZeny a pii vétSim mnoZstvi pfemistény na sklad. Ve vyjime¢nych piipadech
se stava, ze zdkaznik si objedna na vydejnu piredmét, aby se ujistil, jestli odpovida popis
stavu realité. Pii vyzvednuti na vydejné plati zakaznik poplatek za osobni prevzeti. Plati
tim naklady spojené s dopravou predmétu na vydejnu. Poplatek muize zaplatit bud’to

ptfedem, nebo dohromady spolu s cenou pfedmétu.

Zaméstnanci pracuji na prodejné s osobnimi daty tehdy, kdyZz kontaktuji zdkaznika
o pritomnosti objednavky na vydejné, nebo v momente, kdy zdkaznik dojde na vydejnu pro
samotny pfedmét. V této chvili je nutné identifikovat ptichoziho pro vydani objednavky.
Stejné jako doprava, tak i vydej objednavek by se bez téchto udaji neobesel, takze

zpracovani téchto tidaji je nutné pro plnéni smlouvy.
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Obr. 7. Procesni analyza - vydejna [Viastni zdroj]

5.7 Informacni technologie

wewvr

nez ostatni, proto firma samotnd se snazi plné automatizovat vsSechny procesy
v antikvaridtu. Bohuzel nema dostatek lidskych zdroji pro to, aby firma vyvinula a reali-
zovala vSechny potfebné systémy a zafizeni, které potiebuje, pro co nejveétsi automatizaci
procest. Firma ma v planu dodavat sva feSeni ke své konkurenci, a tim rozsifit firmu
o dal$i odvétvi. Zatim jsou projekty ve fazi testovaci. Projekt ptolemaia.cz slouzi pro lidi

jako vyhledavac starych knih a pfedmétt, ale pro firmu slouzi jako databaze pro oceniovani



UTB ve Zliné, Fakulta aplikované informatiky 47

predmétii. timto krokem usetii za znalce. Dal$im projektem je fotobunka, kterd umoziuje
co nejrychlejsi pridani knih na e-shop. Ta umi knihu nafotit a podle fotografie pfenést text

do digitalni podoby a vyplnit zakladni informace o knize.

Proces samotny je na obrazku 7 stavén obecné, jelikoz pokazdé je feSen jiny problém. Ten
je vyvolan potfebou modernizace soucasného systému nebo potfebou opravit chybu
v systému. Firma mé pouze jedinou osobu, ktera fesi vSechny tyto pozadavky, proto jsou
vSechny operace s touto osobou diskutovany. Jelikoz zajistuje vSechny funkce v systému,
které ohrozuji funkcnost celého systému. poté jsou feSeny rozdélané soucasné projekty.
Kazdy projekt vznikd tim, Ze je odsouhlasen vétSinou vlastnikli a poté vSe piejde na
odpovédnou osobu, kterd provadi vyvoj samotného projektu. Nejprve jsou opatieny
poznatky pro samotny projekt, a potom se zacina s pfipravou, kde je potfeba zajistit
vSechny zdroje. Poté je projekt vytvaren. v momenté, kdy je systém funkéni, prichazi faze
testovani a opravovani chyb. Pokud je projekt dostatecné¢ dlouho testovan, piejde do

plného provozu.

Cely proces je nedot¢eny GDPR, jelikoz se zde nepracuje s osobnimi daty. V piipadé, Ze
projekt slouzi pro vefejnost, jsou data zpracovavana az v momenté, kdy je systém plné

funkéni.
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Obr. 8. Procesni analyza — informacni technologie [Viastni zdroj]
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5.8 Lidské zdroje

Podnét pro zacatek procesu je nedostatek lidskych zdrojti ve firmé. Ta vyvola reakci, ktera
je ve firm¢ zakotfenénd od zalozeni. Nejprve je sepsan text na pracovni pozici, potom je
zvetejnén na socidlnich sitich. Vyjimec¢né€ jsou pouzity jiné portadly nebo webové stranky.
Po z4jemcich je vzdy pozadovan zivotopis, ktery je zaslan na firemni e-mail, kde jsou pak
zivotopisy shromazdény a prochazeny do té doby, nez je vybran tzky okruh zajemct, ktefi

jsou pozvani na pohovor. Pokud je uchazec pfijat je s nim sepsdna pracovni smlouva.

V samotném procesu se pracuje s osobnimi daty od té doby, co uchaze¢ posle jeho
zivotopis na firemni e-mail. Je nutné upozornit na to, Ze po uspésném vybérovém fizeni
jsou tyto emaily s Zivotopisy mazany. K firemnimu emailu pak maji pfistup vsichni zakla-

datelé.

Obr. 9. Procesni analyza — lidské zdroje [Vlastni zdroj]
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5.9 Propagace

Proces propagace zacina potiebou dostat se zédkaznikim do podvédomi. Jelikoz je firma
zavisla na predmétech, které jsou vykupovany od béznych lidi nabizejicich starozitné
predméty, je tento krok zivotné dulezity pro fungovani firmy. Na kazdou akci jsou nejprve
vytyCeny prostiedky, a potom se zacina s pracemi na bannerech. Nejdulezitéjsi casti je
myslenka, jak zaujmout co nejvice potenciondlnich zakaznikl. V okamziku, kdy jsou ban-
nery hotové, jsou vyuzity pro propagaci aplikace Sklik, AdWords a Facebook. Soucasti
propagace je tzv. emailing, kdy jsou posilany reklamni sdéleni cilici na zdkazniky, ktefti jiz
v e-shopu nakoupili. Firma zkouSela propagaci ve formé letakit do schranek, ale takova
forma reklamy se neosvédcila. proto jiz neni vyuzivana. Po dokonceni reklamni kampané
jsou analyzovany vysledky pomoci nastroji Google Analytics. Data jsou pak vyuzita pro

dalsi reklamni kampan.

Spustdnl rekdamni
kampané
——

Obr. 10. Procesni analyza - propagace [Vlastni zdroj]
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S osobnimi udaji firma pracuje tehdy, kdyz posila cilené emaily zédkaznikiim, ktefi jsou
uloZeni v databazi. Jedna se o emaily, které byly poskytnuty bud’ vyplnénim newsletteru,
nebo vyplnénim kontaktnich udajii pii objedndni zbozi z e-shopu. Dalsi osobni data jsou
zpracovavana spolecnostmi Google a Seznam kvuli cilené¢ reklamé. Toto zpracovani

podléha ePrivacy nafizeni, které si podrobnéji rozebereme v dalsi Casti prace.

5.10 Vykup predméti

Vykup ptedméti je jeden z hlavnich procesii ve firme¢, bez néhoz by nebyl koncept firmy
mozny. Jednd se o proces, pii kterém ziskdvame predméty pro dalsi prodej. Propagace
predchazi samotnému procesu vykupu piredméti. Bez zaujeti zakaznika zajimajiciho se
o sluzby firmy by nikdy k procesu nedos$lo. Vykup pfedméti zacind pravé zajmem
zdkaznika o sluzby Antikvarium s.r.o., ktery navaze komunikaci s firmou. V piipad¢ zajmu
o kompletni servis v podobé odvozu a ocenéni predméti prichdzi nejprve na fadu znalec,
ktery provede ocenéni na mist¢ a podle toho rozhodne, zda ma zajem o predméty.
Dohodnou-li se obé¢ strany, dojde k vykupu samotnému. Pro vSechny antikvaridty plyne ze

zakona povinnost uzaviit smlouvu o vykupu.

V procese jsou zpracovavany osobni Udaje pifi uzavieni smlouvy o vykupu mezi
zdkaznikem a firmou Antikvarium s.r.o. Smlouva je uzaviena z divodu zakonné
povinnosti. GDPR v tomto pfipad¢ stanovuje informativni povinnost, kterd musi byt

soucasti smlouvy nebo dodatku ke smlouvé [5].
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Obr. 11. Procesni analyza - vvkupj predmétu [Viastni zdroj]

5.11 Shrnuti

Pomoci procesni analyzy jsme identifikovali vSechny procesy ve firmé. Bylo zjisténo, ze
vSechny hlavni procesy jsou néjak dotceny GDPR. Pted procesni analyzou jsme v tabulce
2 identifikovali veskeré procesy, kde bylo poznaceno, jestli se daného procesu GDPR tyka
¢1 nikoliv. Procesy byly v procesni analyze rozebrany a bylo zjiSténo, v jakém bodé¢ se
zaCind pracovat s osobnimi daty. V nékterych piipadech pracujeme s osobnimi daty

v celém procesu a nc¢kdy jenom v jeho ¢asti Tento krok ndm pomize pro samotnou
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implementaci GDPR ve firmé. Jelikoz se jedna o e-shop, valnd vétSina osobnich udaju je
uloZena na serveru nebo v zafizenich vlastnénych firmou. V tisténé podob¢ jsou pouze
smlouvy se zdkazniky nebo se zaméstnanci. Bylo také zjiSténo, Ze bude potfeba uzaviit
nékolik smluv se zpracovateli osobnich udajl, protoze firma vyuzivd nastroje a sluzby

ttetich stran. Spolecnosti jako Seznam a Google jiz nabizi pro své zakazniky feSeni.

Z procesni analyzy vyplyva, jaké pravni tituly pro zpracovani osobnich udaji bude
potieba. Nejvetsi zastoupeni mé zpracovani za ucelem plnéni smlouvy. Pravni titul souhlas
je vyuzit pro zpracovani udaju, které slouzi k propagaci firmy, ve vyjimecnych ptipadech
je tento titul vyuzit v procese inovace. Posledni prévni titul zpracovani tdaji za Gcelem

plnéni zakonné povinnosti se tyka procesu vykup predméti.

Firma pfed ucinnosti GDPR zpracovavala vSechny osobni udaje dle platného zakona.
V obchodnich podminkiach ma jasné stanoveno, ze data jsou zpracovana na dobu
neurc¢itou, timto krokem spliuje rdmce zdkona. Tento krok je vSak pro GDPR
nedostatecny, je nutné stanovit, na jakou dobu budou data zpracovavana. Procesni analyza
nam pomuze si uvédomit, na jakou dobu jsou tyto udaje ve firmé potiebné, a tim

jednoduseji stanovime dobu pro zpracovani.

V dalsi kapitole jsou modelovany procesy, které ve firmé chybi a budou nutné pro splnéni

vSech bod smérnice.
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6 PROCESNI OPATRENI

V ptedchozi kapitole byla identifikovana vSechna mista, kde je nutno pocitat se zménami
v procese. Do 25.5 2018 bude vyzadovano udélat n¢kolik zmén jak technického, tak
1 procesniho charakteru. V nasledujici Casti prace, jsou popsany nove vzniklé procesy, kte-

ré jsou nutné pro splnéni vSech podminek GDPR.

Je jiz jasné, ze pravni titul pro zpracovani osobnich idajii za pomoci souhlasu bude mit
dopad na celou e-commerce a marketingovou sféru. Firma zpracovava osobni udaje za
ucelem souhlasu pouze v cookies, newsletterech a hlidac¢i pfedméti. Cookies jsou

specifické, proto jsou rozebrany v samostatné podkapitole.

V momenté, kdy zakaznik zakoupi pfedmét v e-shopu, vznika mezi kupujicim a prodejcem
smlouva o koupi, kde podle GDPR neni nutna potfeba souhlasu. Jedna se o zpracovani za
ucelem plnéni smlouvy. Je nutné, aby prodavajici mél k dispozici dorucovaci tdaje pro
doru€eni objednavky zadkaznikovi. Neni jasné, jaké udaje je po zakaznikovi mozné
vyzadovat a co je jiz v rozporu s nafizenim. Vybere-li si zdkaznik osobni piedani na
prodejné, jsou adresni udaje prodavajicimu zbyte¢né, ale na druhou stranu musime brat
v potaz nutnou identifikaci pfi osobnim pievzeti. Podle jména a piijmeni bychom nemohli

jasné urcit, komu by mél byt balicek vydan [5].

Pro prévni titul za G¢elem plnéni smlouvy neni vyZadovan souhlas, ale dle GDPR je nutné
upozornit subjekt, Ze jsou zpracovavany osobni udaje. Upozornéni musi obsahovat dobu
zpracovani, spravce a zpracovatele osobnich udaji. Osobni tdaje pouZzity pfi piijeti objed-
navky jsou pfedavany piepravci kviili doruc¢eni na misto urc¢eni a doba pro zpracovani je 10

let kviili zdkonné povinnosti o archivaci u¢etnich doklada [5].

Drtiva vétSina e-shopll vyuziva k zasilani newsletteri souhlas, ktery je udélen zdkaznikem
pti zakoupeni zbozi. Samotny kupujici si neni toho védom, jelikoz souhlas je soucésti
obchodnich podminek a vétSinou zde neni moznost, zdali chce zdkaznik obchodni sdéleni
pfijimat ¢i nikoli. GDPR tika, Ze takto specifikovany souhlas nelze dale vyuZivat, musi byt
jasn¢ viditelny a udélovan zvlast’ pii odeslani objednavky. Je-li pii odesilani objednavky
souhlas reprezentovan zaskrtavacim polem, musi byt pole nevyplnéné nebo nepodminéné

ey e

dokonce bez jejich odsouhlaseni nelze objednavku odeslat [5].

Na e-shopu antikvarium.cz se nachazi pole, které mize zakaznik vyplnit a ud¢lit tim

souhlas o zaslani sdéleni. Jedna se o hlidaciho psa, kdy zdkaznik pozaduje po provozovate-
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li, aby pfi dostupnosti piedmétu zaslal upozornéni. DalsSim polem pro vyplnéni je pole pro
souhlas se zasilanim newsletterti. V takovém piipadé jedna subjekt dle vlastniho uvazeni
a je si védom zpracovani osobnich dat. Zde je ale také nutno sdé¢lit informaci o zpracovani

osobnich dat.

6.1 Newsletter

Soucasna podoba pii odesilani objednavky nevyhovovala pozadavkiim — nebylo zde zadné
pole pro souhlas se zasilanim newsletterd. Je ale nutno podotknout, Ze doposud byly
splnény vSechny ramce soucasné¢ho zakona, nebot’ informace o souhlasu byly obsazeny
v obchodnich podminkach. Automaticky se pocitalo po uspéSné objednavce, ze zdkaznik
timto krokem udé¢lil souhlas. Nové se zde musi nachazet pole se souhlasem, kde si

zakaznik mize svobodné vybrat, jestli mu budou zasilany reklamni sdé€leni ¢i nikoliv [5].

Objednans zbo2

Obr. 12. Procesni opatieni — newsletter [Vlastni zdroj]
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Pole nesmi byt piedvyplnéné nebo nemiize byt podminkou pro dalsi pokracovani
v objednavce. Povinnosti je uvést informativni vétu vedle daného pole. Témito kroky zajis-
time, Ze zdkaznik nebude pfihlasovan k newsletteru automaticky, ale bude mit moznost
vybéru. Souhlas se bude nachazet pod formuldfem pro vytvoreni objednavky. Vystupem
souhlasu jsou data, ktera jsou ulozena v databazi. Nové budou muset byt v databazi zptes-

nény informace o udéleni souhlasu, jedna se hlavné o polozku casu jeho udéleni.

6.2 Cookies

Cookies mohou byt dle GDPR vyuzivany pouze za ucelem souhlasu, ale dle mnoha
experti se pohled na tuto problematiku rizni. Faktem je, pokud cookies jakykoliv
zpusobem spoji subjekt s daty, jedna se o zpracovani osobnich udaji. Samotné cookies
jsou ukladdany na disk uzivatelova zafizeni, coz je jedna zmala vyhod pro spravce
a zpracovatele — nemusi se starat o zabezpeceni téchto dat na svém tlozisti. Spravce dat je
povinen informovat zdkaznika o zpracovani osobni dat, miize tak ucinit podstrankou

obsahujici oznameni o zpracovani osobnich tdajti za pomoci cookies [5].

Rozlisujeme nékolik druhti cookies, proto bychom se méli pred implementaci GDPR zeptat
na to, jaké typy cookies vyuzivame. Dle GDPR je moZzné vyuZivat rezim opt-out bez
informovani zakaznika. Jedna se o typy session cookies, které¢ jsou smazany v moment¢,
kdy uzivatel zatizeni opusti. DalSi typy cookies jsou napf. ty, které jsou vyuzivany
k retargetingu. Takové cookies v rezimu opt-in vyzaduji dle vétSiny expertli souhlas, tzn.

takovy, ktery je nutny pied samotnym zpracovanim [5].

Kdy ziskavat souhlas od uZivateli a kdy ne, bylo v Ceské republice diskutovano po mnoho
let, jelikoz zédkon o ochrané osobnich udajii vychazejici ze smérnice 95/46/ES, byl Spatné
pielozen a tim se rozchézel s originalni verzi. Vyklad nebyl jasny a spravci osobnich udaja
si nebyly, jisti, v jakych situacich souhlas pouzit. Soucasna situace s GDPR je podobna

jako pted lety.

Vyklad souc¢asného natizeni neni zcela jasny a lisi se ve vétSing€ vykladl. Podle nejhorsiho
scénafe by pied ptistupem na samotny web mélo byt okno, kde uzivatel musi vyplnit rok
narozeni a stat. Nasledné dle legislativy jednotlivého statu by mélo byt rozhodnuto, zda je
uzivatel opravnén udélit souhlas ¢i nikoliv. V pfipadé, Ze by byl uzivatel dostatecné stary
a udélil tento souhlas, mél by spravce povinnost takovy souhlas ulozit do své databaze

a zarchivovat ho. Provozovatel webovych stranek by mél pocitat s tim, ze uzivatel souhlas
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neudéli a bude chtit pokracovat v prohlizeni. Dle GDPR by to mélo byt mozné, bohuzel

technicky je tento proces velmi tézce proveditelny [5].

Diky nejasnému vykladu a technicky takika neproveditelnym feSenim ptedlozila Evropska
komise ke schvaleni navrh ePrivacy. Ten piesouva povinnost od provozovateli webl na
prohlizece. Neni zcela jasné, kdy ePrivacy vejde v platnost. Mluvilo se o zacatku roku
2018, pozdéji byl tento krok piesunut na konec roku 2018. Uzivatel bude moci vybrat
v nastaveni prohlizeCe, na jakych strankach povoli zpracovani cookies a v jakém rozsahu.
Provozovateli webu zbyde pak pouze povinnost informovat, jaké typy cookies jsou na

webu zpracovavany.

’—»{ Nadteni e-shopu

~

o
' Opakovana nvteva |
s potvrzenymi
cookies

' "
™y

bez potvrzen(

cookies

| Opakovana navétéva
zékaznika

Prvni naviteva

Bez zobrazeni
vyskakovaciho ckna
s cookies

Obr. 13. Procesni opatieni — cookies [Vlastni zdroj]

Proces jako takovy zlistane beze zmény, ale vyskakovaci okno projde znacnou zmeénou.
Musi zobrazovat minimalné informativni vétu o zpracovani cookies na e-shopu a odkaz
s proklikem. Dal§i moznosti je roztahovaci okno, kde se pfi najeti na symbol okno roztahne
a navstévnik webu uvidi vSechny povinné informace v jednom okn¢. Obsah vyskakovaciho
okna je popsan vtabulce ¢. 3 a 4. Smérnice tikd, Ze informativni text musi byt
srozumitelny pro kazdého. V tabulce €. 4 jsou cookies rozdéleny podle kategorii, a to podle
nutnych, preferenc¢nich, statistickych a marketingovych. Popisky byly zvoleny tak, aby
1 laik byl schopen pochopit vyznam téchto pojmi. Kazda kategorie cookies je popsana
a v tabulkach jsou uvedeny vSechny dulezité naleZitosti jako i¢el, doba zpracovani a typ

cookie.
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Tab. 3. Obsah souhlasu cookies listy — 1. cast

Tato webova stranka pouziva cookies

K personalizaci obsahu a reklam, poskytovani funkei socidlnich médii a analyze nasi navstévnosti vyuzivame soubory cookie. Informace o
tom, jak na§ web pouzivate, sdilime se svymi partnery pro socialni média, inzerci a analyzy. Partnefi tyto udaje mohou zkombinovat s dal§imi
informacemi, které jste jim poskytli nebo které ziskali v disledku toho, Ze pouzivate jejich sluzby.

O cookies

Cookies jsou malé textové soubory, které mohou byt pouzivany webovymi strankami, aby ucinily uzivatelsky zazitek vice efektivni.
Zakon uvadi, ze mizeme ukladat cookies na vasem zafizeni, pokud jsou nezbytné nutné pro provoz této stranky. Pro vsechny ostatni typy
cookies potiebujeme vase povoleni.

Tato stranka pouziva rizné typy cookies. Nékteré cookies jsou umistény sluzbami tietich stran, které se objevuji na nasich strankach.

Tab. 4. Obsah souhlasu cookies listy — 2. cast

Nutné

Nutné cookies pomahaji, aby byla webova stranka pouzitelna tak, ze umozni zakladni funkce jako navigace stranky a piistup k zabezpec¢enym
sekeim webové stranky. Webova stranka nemtize spravné fungovat bez téchto cookies.

Jméno Ucel Vyprs$eni Typ
itfpctmp Neklasifikované Session HTTP
threelnitialOptionsShown Neklasifikované 6 dni HTTP
com.sap.engine.security.authentication.original_application_url Neklasifikované Session HTTP
saplb_* Neklasifikované Session HTTP
Preferencni

Preferencéni cookies umoziuji, aby si webova stranka zapamatovala informace, které méni, jak se webova stranka chova nebo jak vypada. Je to
napfiklad preferovany jazyk nebo region, kde se nachazite.

Jméno Uéel Vyprseni | Typ
jStorage Slouzi k zapamatovani udaji Persistent | HTML
jStorage update Slouzi k zapamatovani udaji Persistent | HTML
Statistické

Statistické cookies pomahaji majitelim webovych stranek, aby porozuméli, jak navstévnici pouZzivaji webové stranky. Anonymné sbiraji a
sdéluji informace.
Jméno Ucel Vyprseni | Typ

Shromazd'uje data, odkud uzivatel pochazi, jaké

vyhledavaci zafizeni bylo pouzito, na jaky odkaz 2 roky

__utma bylo kliknuto a jaky termin byl pouzit pro HTTP

vyhledavani. Tato data vyuziva analyticky systém
Google Analytics.

Registruje ¢asové razitko s ptesnou dobou, kdy

uzl\fate’l vstoup}l na stranku. Vyuzlv? se Session HTTP

analytickym systémem Google Analytics pro
vypocet doby trvani navstévy na strance.

__utmb

Uklada uzivatelem definované parametry sledovani
_utmv pro pouzivani v analytickém systému Google Session HTTP
Analytics.

gat Pouziva se systemém G(’)oyglé Arialyucsapro Session HTTP
regulaci rychlosti zadavani pozadavku.

M arketingové

Marketingové cookies jsou pouzivany pro sledovani navstévnikti na webovych strankach. Zamérem je zobrazit reklamu, ktera je relevantni a
zajimava pro jednotlivého uZzivatele a timto hodnotngjsi pro vydavatele a inzerenty tietich stran.

Jméno Uéel Vyprseni | Typ
. Pouziva se sluzb le AW il . .
ads/ga-audiences ouziva se sluzbou Google ords pro cilenou Session Pixel
reklamu.
collect 'Prou'zlva se s?frstcn?cm Goc?g!c ernvalyuc’s pro Session Pixel
posilani dat o zafizeni a chovani navstevnika webu.
Sbiréa data o zemi a o reklamach na které rohlizejici 1 rok HTTP

khaos Kliknul.
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6.3 Vyrizeni objednavky

Pti prvotnim pfijeti objednavky je pracovano pouze s ID a s osobnimi daty se pracuje az
pfi baleni. Podle smérnice by mélo pod rukami zaméstnanct projit co nejmensi mnoZzstvi
osobnich udaji. Pii baleni objedndvky jsou tisknuty Stitky, které jsou lepeny na baliky spo-
lu sID objednavky, je tento proces vyhovujici. Zaméstnanci prochazi pod rukami
minimum osobnich udaji, a navic proces je efektivni. Proces vyftizeni objednavky se ménit

nebude a zlstane beze zmény.

Mistu, kterému bychom se méli vice vénovat je predani objednavky Ceské posts. Zde je
potieba se soustiedit na soucasné smlouvy a ujasnit si zakladni podminky se zpracovatelem
osobnich udaji. Doporucuje se nastavit dobu zpracovani osobnich udajii s piepravcem
a ofetfit uniky osobnich dat zjeho strany. Ceska posta disponuje certifikitem CSN
ISO/IEC 27001:2014, ktery dle jejich webu deklaruje, ze pfijali vSechna opatieni pro
ochranu citlivych informaci, ¢emuz se rozumi osobni udaje a zakaznické informace jako
celek, avSak by se smlouva o zpracovani osobnich tdajii neméla opomijet. Jelikoz se jedna

o nejcastgjsi prestupek, drtiva vétSina podnikl timto dokumentem nedisponuje [23].

Dal$im mistem kde zaméstnanci piichazeji do kontaktu s osobnimi udaji je vydejna. Zde
maji pfistup k systému, kde jsou zobrazeny osobni tdaje, jelikoZ bez nich by nemohli
identifikovat osobu a jasné urcit, komu maji objednavku vydat. Jednad se o zpracovani
osobnich udaji za Ucelem plnéni smlouvy. V tomto piipad€ jsou vSechny postupy
obhajitelné. Jedinym vylepSenim by mohlo byt upraveni systému zplsobem, ze
zaméstnanci na vydejné budou opravnéni pfistupovat pouze k objednavkam, které jsou
vydavany na vydejné. Soucasny systém nedisponuje moZznosti fizeni pfistupli ani neni

stavény na takové operace.

6.4 Lidské zdroje

Jednd se o proces, ve kterém se bez pochyb osobni data zpracovavaji, a to nejprve pfi
hledani zaméstnance a pozd¢ji pii uzavieni smlouvy. Tyto udaje jsou dale zpracovavany
pro vyplaty, vypovédi apod. Hledani zaméstnanct probiha ptes portdly nebo socidlni sité.
Zde je uvedena e-mailova adresa, na kterou jsou zasilany Zivotopisy, které jsou dale
zpracovavany. Zajemce zaslanim e-mailu s Zivotopisem ¢ini dobrovolné, avsak dle GDPR
by mél byt informovan o rozsahu zpracovani osobnich dat. Pfi prvotnim zaslani e-mailu je
tento problém velmi tézko fesitelny, informativni povinnost by musela byt splnéna pfimo

v inzerdtu nebo potom je jedinou moZznosti umistit informace o zpracovani do obsahu
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emailu. Inzertni servery urcené pro nabidku pracovnich pozic maji tento problém jiz
vyfeSen — maji zde pole, kde je zdkaznik informovan o zpracovani udaji. Dulezité je
vymezit dobu pro zpracovani osobnich idaji. Zaméstnavateli se mohou tyto Zivotopisy

hodit minimalné po zkusebni dobu zaméstnance [5].

Zpracovani udaju probiha v momenté, kdy zajemce podepise pracovni smlouvu. Informace
o zpracovani by méli byt vsamotné smlouvé nebo v jejim dodatku. Jsou-li tdaje
poskytovany tietim osobam. M¢Il by byt tento fakt uveden také. SoucCasni zaméstnanci musi
podepsat tento dodatek mimo pracovni smlouvu, jelikoz predesla smlouva je platna dle
znéni Zakona o ochran¢ osobnich tdaji z roku 2000. Rozdily mezi GDPR a zdkonem
z roku 2000 jsou minimalni. Dilezité je poznamenat, Ze zaméstnanec ma vzdy pravo veédet,
kdo jeho osobni udaje zpracovava, v jakém rozsahu, po jakou dobu a za jakym ucelem.

Odmitnuti poskytnuti takovych informaci je v rozporu s natfizenim [5] [6].

6.5 Privacy by Design

Jedna z novych véci tykajici se ochrany osobnich udajii je Privacy by Design. Hlavni
myslenkou je vybudovat systém, ktery jiz od prvotnich ideji dba na ochranu a bezpecnost
osobnich udaji. Fungujici systém pak nepotiebuje zadné opatieni k ochranéni soukromi
a uniku dat. Privacy by Design je spojeno s GDPR tim, ze je dulezité zpracovavat pouze
data, kterd jsou pro spravce nutnd. Dale je spojovan s nafizenim diky pseudonimizaci

a anonymizaci dat, které eliminuji pravdépodobnost zneuZiti pti uniku dat [22].

Ve firmée se tyka Privacy by Design procest informacni technologie a inovace. Nejedna se
vSak o platné natfizeni, je to pouze doporuceni a pii kontrole nemtze byt po¢indni mimo
ramec tohoto doporuceni nijak penalizovano. Doporucenim pro firmu je, ze pokud bude
vyvijet novy systém, méla by se drzet Privacy by Design, a tim predchazet nasledkim,
které by mohli nastat pfi mozném uniku dat. Je dilezité, aby se s timto konceptem

pracovalo jiz od samotnych plani [22].

V piipadé, Ze firma zvoli tuto metodiku, neexistuje Zzadny institut, ktery by posuzoval, jestli
je chystany projekt v souladu s Privacy by Design. Jde spiSe o to, ze firma by méla mit
odpovédnost vii¢i vetfejnosti a citlivé iidaje chranit bez jakykoliv nafizeni nebo doporuceni.
V dnesni digitalizované dobé maji osobni udaje obrovskou cenu. Muze se zdat, ze aplikace
FaceBook je zdarma, ale realitou je, Ze kazdy krok v této aplikaci je monitorovan a data
jsou pak analyzovana a prodavana za obrovské financni prostiedky, proto by si mél byt

uzivatel védom, kolik dat o sob¢ pifedava provozovatelim webti [22].
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Procesy ve firmé se diky Privacy by Design, nebudou nijak meénit, je tfeba dbat vice na
pfipravnou c¢ast, navrhovat systémy, kde budou minimalizovany bezpecnostni chyby
vyuzivajici dimyslné propracované bezpecnostni feseni. Pti tvorb¢ systému, ktery jakkoliv
sbira osobni udaje, je tieba dbat na psedonimizaci a anonimizaci udaji. Tim se vyhneme

problémtim pfi odcizeni databaze [22].

6.6 Dokumentace

Dokumentace ve firmé neni potfeba. Je nutnd az od 250 zaméstnanci. Pro pfipad rozma-
chu firmy si alespoil definujeme zaklady dokumentace. Ta neni povinnd pro firmu, ktera je
pfedmétem diplomové prace, ale mé své divody. Firmy si vétSinou aZ po jejim zpracovani
uvédomi rozsah zpracovani a vhodnost omezeni zpracovani osobnich udaju. V ptipadé, ze
ma firma povinnost tuto dokumentaci zpracovat, je nutné ji drzet aktualizovanou. To zna-
mend aktualizovat nové zplsoby zpracovani osobnich daji, Upravu téch stavajicich
a spolupraci s novymi zpracovateli osobnich idaji. Pokud firma bude expandovat na dalsi

trhy, je nutna aktualizace i této udalosti, jelikoz firma pfedava timto uidaje do dal$iho statu

[5].

6.7 Proces vymazani udaji na zakladé Zadosti

Zadost o vymazani osobnich tidajii neni novinkou GDPR. Mohli jsme se setkat s timto
krokem jiZ v minulosti. Sama organizace pak posuzovala, jestli je zpracovani v rozporu se
zékonem C¢i nikoliv. Dle toho byla data mazana. Neznamena to, Ze uzivatel dojde na web
a pozada instituci o vymazani osobnich udaji a ta mu hned vyhovi. Je dilezité rozeznavat
udaje, které byly ziskany pomoci souhlasu a ty, které byly ziskdny na zaklad€ plnéni
smlouvy. Pokud ma firma povinnost skladovat ti¢etni doklad po dobu 10 let od finan¢niho

ufadu, nemtiZe je bez rozmyslu vymazat [6].

V GDPR jsou stanoveny duavody, pii jakych subjekt mize o vymaz pozadat. Jak jiz bylo

feceno, pokud spravce nebo zpracovatel nesouhlasi s touto zadosti, mtize ji odmitnout.

MiiZe nastat situace, kdy si zakaznik zakoupi pfedmét, souhlasil se zasilanim reklamnich
sdéleni a po 14 dnech se rozhodne, Ze pozada o vymaz vSech dajl, které o ném firma
vede. Ta rozhodne, Ze smaze pouze udaje pro reklamni sdé¢leni, ale udaje obsaZeny

v ucetnim systému si ponecha.
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Obr. 14. Procesni opatreni - Zadost o vymaz [Vlastni zdroj]

Diky pravu na vymaz vznikne ve firmé& novy proces, ktery za¢ind pozadavkem zdkaznika
na vymaz osobnich udaji. Nutnosti je ovéfit identitu osoby, jez Zadost zaslala.
Nejjednodussi cesta je umistit registrovanému zakazniku do profilu tlacitko na vymaz
osobnich udaji. Vyhneme se tim nutnosti ovétovani. Neregistrovany zakaznik pak musi
dokazat jeho totoznost. Odpoveédna osoba rozhodne, jestli se subjekt prokdzal dostate¢né ¢i
nikoliv. V ptipad¢, Ze iniciator zadosti pozadda pouze o vymaz Udajl pro reklamni sdéleni,
bude tento proces proveden automaticky. V ptipadé, Ze zddost bude obsahovat vymaz

vSech idaji, bude automaticky piehodnocena a verdikt bude zaslan iniciatorovi zadosti.

6.8 Proces prenos udaji na zakladé zadosti

Pravo na pienositelnost udaji je dalSim pravem, které opraviiuje uzivatele nakladat se
svymi osobnimi udaji. Pravo jako takové neni Zadnym novym pojmem, jedna se pouze

o0 upravu stavajiciho prava na ptistup ke zpracovanym informacim o uzivateli. Na zadost je
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povinen spravce nebo zpracovatel osobnich tdaji predat v itelné podobé vSechny udaje,
které jsou o ném zpracovavany. Tyka se to jak udaju, které jsou zpracovavany na zaklade
plnéni smlouvy, tak i téch, které jsou zpracovavany na zaklad¢ souhlasu. Je dilezité, aby
firma pifi tomto kroku nevynaklddala nepifiméfené prostfedky. GDPR neukladd zadny
format pro predani ani samotny zpisob doruceni. Prvotni zamysleni bylo takové, Ze timto
krokem se zaruci rychlost a jednoduchost pfedani osobnich daji mezi institucemi
poskytujici stejnou sluzbu. Ve skutecnosti, ma kazda instituce vlastni formaty pro

zpracovani a neni jasng, jestli bude tato myslenka uspesna [5].

Nelispsény pfenos

_|

Obr. 15. Procesni opatreni - Zadost o prenos [Viastni zdroj]
Cely proces zac¢ind podanim zadosti o prenos udaji. JelikoZ se nepocita s ojedinélym
jevem, cely proces bude délan manualné. Po pfijeti zddosti bude ovétena identita uzivatele,
po jejim uspéSném ovéreni budou udaje vyhledany a exportovany do textového
dokumentu, jenz se pfeda iniciatorovi zadosti. Pokud Zadatel dostatecné neprokédze svoji

totoznost, bude zadost automaticky zamitnuta.
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7 DOPADY IMPLEMENTACE

GDPR pfedstavuje pro firmu dal$i finan¢ni néklady a pro malé Zzivnostniky dal$i zbytecn¢
vynalozeny ¢as vénovany tomuto problému. Medialni bublina udélala z GDPR likvidatora
firem, ve skuteCnosti je toto nafizeni cilené proti velkym korporacim, aby nezpracovavaly
obrovské mnozstvi dat a neprodavali je za velké financni obnosy analytickym firmam.
Procesy ve firm¢ se budou ménit jen minimalné. Malé firmy, které nemaji zaméstnance na
tuto problematiku, vynalozi ndklady na implementaci v jednotkach desitek tisic korun.

Pfitom samotnou implementaci zvladne zkuSeny uzivatel bez problémd.

7.1 Financ¢ni dopad

Firma samotnd byla nucena zaplatit penézni prosttedky za sluzby advokatni kancelafe,
kterd pomahala s oznamovaci povinnosti uzivatele na webu. Dalsi finan¢ni prostfedky
vynalozeny nebyly, jelikoz vSechny technické véci byly provedeny odpovédnou osobou.
Musime ale zapocitat ¢as vynalozeny zaobirdnim se tohoto problému. Ten mohl byt
vynaloZen k Gceliim zajisténi vétsi konkurenceschopnosti firmy, jelikoz osoba provadéjici
tyto ukony ma na starosti vSechny inovativni projekty. Dal§im moZznym nékladem muizZe
byt zvySena cena na reklamu. Z divodu mensiho objemu zpracovanych dat bude firma cilit
na vice potenciondlnich zdkaznikli a tim bude muset vynaloZit vétsi prostfedky na

propagaci.

7.2 Dopad na PPC

Dopad na reklamni kampané€ GDPR bude mit, avSak ne takovy, jak by se na prvni pohled
mohlo zdat - podle mnoha expertd miize dojit ke zdrazeni reklamy, kterd diky GDPR
nebude moci byt cilena jako doposud, pokud bude spojovano mnoho udaji, které identifi-

kuji dany subjekt, bude muset piistoupit spravce na opatieni plynoucich z GDPR.

7.2.1 SKLIK

Pro reklamni kampan vyuziva firma sluZzeb spole¢nosti Seznam.cz, zde jsou zmény pouze
minimalni — bude zde nadale vyuzivano retargetingu, ale pouze v pfipadé¢, Ze budeme cilit
na skupinu o vice nez 30 potencionalnich klientech. To zajisti jasnou neidentifikovatelnost

zakaznika.

Behavioralni cileni se bude provozovat i naddle. Informaci jako muz 25 let majici rad

mobilni zatizeni se GDPR netyka.
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Jedinou povinnosti provozovatele webu je informativni sdé€leni o zpracovani osobnich dat

za timto ucéelem.

7.2.2 Google AdWords a Analytics

Dopad GDPR na sluzbu AdWords je pomérné znatelnéj$i nez na jeho konkurenta. Bez
souhlasu o sbéru dat pro cilené reklamy nebude mozné jasn¢ identifikovat prani zakaznika
a tim se mize reklama pro firmu prodrazit. Jedna se o reklamu, kdy inzerent cili reklamu
na potencionalniho zdkaznika za pouziti udaji jako jsou e-mailova adresa a telefonni ¢islo.
Dale je nutné se spolecnosti Google uzavtit smlouvu. Ta je kazdému uzivateli pfistupna po
ptihlaseni do administrace pod ikonou klice. Po rozkliknuti zde najdeme tlacitko Pravidla

a podminky.

Google Analytics identifikuje zdkaznika pomoci IP adresy a po opusténi webu je mazéana.
Timto krokem nedochazi ke zpracovani osobnich tdaji. Jsou zde pak sbirdna data, ktera
nejsou piifazena k jednotlivé IP adrese. Google uvadi, Ze na webu bude moZznost zvolit, po
jakou dobu bude mit uzivatel k t€émto tidajim pfistup. Bude se jednat o rozmezi mezi 14-50
meésici. Stejné jako v administraci AdWords, tak i v administraci Google Analytics je
nutno odsouhlasit smluvni podminky. Timto krokem vznikne mezi uZivatelem sluZzby

a spole¢nostni Google smlouva.

7.3 Dopad na e-mailing

Firma disponuje pomérné velkou databazi kontaktii na své zakazniky. Problémem je, Ze je
potieba jasné stanovit dobu, po kterou bude e-mail skladovan, a pozadat vSechny
v databazi kontaktli o novy souhlas. Timto krokem pfijde firma o zna¢nou ¢ast kontaktd,
a jelikoz se jedna o soucast uspésné reklamni strategie, miize tento problém v budoucnu
zpusobit nedostatek predmétti k prodeji. Jedna se o to, ze reklamni sd€leni je cileno spise

na star$i lidi, ktefi hojn¢ vyuZzivaji e-maily a jsou hlavnimi zasobovateli pfedméty.
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ZAVER

Diplomova price se zabyva implementaci GDPR a jeho dopady na procesy ve firmé
antikvarium s.r.o. Nafizeni jako takové se tyka vSech instituci zpracovavajicich osobni
udaje, proto je toto téma velmi Casto sklofiované v médiich. Ta vytvotila medialni bublinu

kolem GDPR, jak miizeme vidét z grafu. Informace publikované o problematice byly Casto

zkreslené a prehnané.

Zajem v pribéhu éasu

L]
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Obr. 16. Vyhleddvani pojmu GDPR [21]
V praci jsou vyuzity mySlenky a poznatky z konferenci o GDPR. Hlavni inspiraci byly
vyklady nafizeni od advokatni kancelate Elegal, ktera se problematikou ochrany osobnich
udajii zabyva jiz od zacatku. Pro splnéni vSech cili prace bylo nastudovdano Obecné
nafizeni o ochran¢ osobnich udaji, avS§ak omezenim této prace jsou autorovy vyklady. Ty
se 1i§i 1 mezi pravniky samotnymi, proto bylo vzdy ptiklonéno k vykladim, které méli
nejvyssi shodu. Procesy jsou zpracovany ve firmé€, v niZ ma autor prace praxi a vyhodou je
znalost vétSiny procest, a také samotnych majitelil, se kterymi byly vSechny procesy ve

firmé diskutovany.

Nové nafizeni Obecné nafizeni o ochrané osobnich Udajii oproti starému zakonu
¢. 101/2000 Sb. v mnoha ohledech zpfisiiuje samotné zpracovani. Toto tvrzeni bylo
potvrzeno v procesni analyze, kde souCasné opatieni, nutno poznamenat v souladu se
zékonem ¢. 101/2000 Sb., je v mnoha ohledech nedostacujici. Jednd se o zpfisnéni
informativni povinnosti nebo pfidani novych procest v podobé vymazu osobnich udaji na

zadost a prenos osobnich udajli na zadost zakaznika.

Hlavnim cilem prace je navrhnout procesni opatfeni pro implementaci GPDR. Pro splnéni
cile byla provedena procesni analyza. Vystupem analyzy je zjiSténi mist v procesu, kde

jsou nutné¢ zmeény pro splnéni vSech bodi legislativy. Byl zjistén dopad smérnice na
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vétsinu procestt ve firm€. Jmenovité se jedna o prodej predméti, inovace, propagace,
informacni technologie, nabidka predmétl, customer care, vydejna, vykup piredméti
a lidské zdroje. Zmény se dotknou hlavné zpracovani dat pravnim titulem souhlas, ta jsou
potieba pro propagaci firmy. Otaznikem je pofad nafizeni ePrivacy, které¢ by mélo ke konci
letosniho roku vejit v platnost. To upravuje zasady pouzivani cookies. Jak s cookies
nakladat definuje 1 GDPR, ale bylo zjiSténo, ze pozadavky jsou technicky tézko
proveditelné a ne vSechny instituce by byly schopny tento problém vyfesit. Proto postaci

detailnéjsi popis umistény na vyskakovaci listé pii vstupu na e-shop.

Smérnice dava subjektim nova prava. S tim jsou spojeny i nové vzniklé procesy, kdy
subjekt pozadad o vymaz nebo o pfenos osobnich Udajli. Smazani osobnich udajii zna¢né
zavisi na pravnim titulu zpracovani. Firma je ze zdkona povinna skladovat ucetni doklady
10 let, takze osobni tdaje, které firma musi skladovat ze zdkonné povinnosti, nemtize
vymazat. V takovém ptipad¢ jsou jasn€é ozndmeny divody nevyhovéni zadosti o vymaz
vSech dat. Dalsi se vzniklych procest je ohldSeni o tniku dat do 72 hodin pfislusnému
ufadu. V minulosti se stalo, ze firmy své Uniky osobnich udaji nezvefejiiovali a jejich
zakaznici se dozveédéli o unikd az z médii. Ohlaseni do 72 hodin ma zamezit takovému
scénafi.
Soucasti prace je pét hlavnich cild, jimiZ jsou:

e definovani zédkladnich pojmt spojenych GDPR,

e specifikovani moznosti implementace,

e vyhodnoceni soucasnych podminek ve firmé,

® procesni opatfent,

e ajako posledni jsou zhodnoceny dopady na firmu.
Prvni cil byl splnén pomoci analyzy dokumentu GDPR platného od 25. 5. 2018.
V prvni ¢asti jsou rozebrany zdsadni pojmy pro porozuméni problematiky, jako jsou osob-
ni Gdaje a jejich druhy, pravni tituly pro zpracovani osobnich udajl, spravce a zpracovatel.
Posledni jmenované pojmy jsou porovnany, aby bylo jasné, za jakych podminek je firma
zpracovatelem a spravcem. Cast pravni vymezeni definuje pii¢iny, jez vedly k vytvofeni
nové smérnice o GDPR.
Specifikovani moznosti implementace je cil druhy. V ¢asti jsou popsany mozné postupy,
jimiz lze implementace docilit. Pro praktickou ¢ast implementace byly zvoleny metody

analyzy soucasné situace a procesni analyzy.
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Cil analyzovani soucasné situace je splnén pomoci analyzy souc¢asného stavu identifikujici
vSechny procesy ve firm¢. Na tyto procesy je provedena procesni analyza ukazujici na

mista, kde je nutno nasadit opatfeni pro splnéni podminek smérnice.

Ptedposlednim cilem jsou procesni opatieni pro implementaci GDPR. Zde jsou formovany
a popsany procesy, které noveé vzniknou nebo které je nutné upravit. Bylo zjisténo, ze nové
vzniklych procesit nebude tolik, kolik se ptedpoklddalo na pocatku. SpiSe se jedna
o0 upravy stavajicich procest, které nevyhovuji sou¢asnému natizeni. Nejcastéjsim ukonem
pro Uspé$nou implementaci je uprava nebo pfidani informativni povinnosti na mista, kde

jsou zpracovavany osobni udaje.

Posledni cil hodnoti dopady GDPR na firmu. Kapitola upozoriiuje na mozné zvysené
naklady tykajici se marketingu. Po 25. 5. 2018 nebudou moci byt zpracovavany udaje
v takovém mnozstvi jako doposud bez souhlasu navstévnika webu. To povede k vy$sim
nakladim na propagaci. Firma bude cilit na vétsi skupinu lidi a tim budou reklamni
kampan€ mén¢ u€inné. Dal§im problémem je e-mailing. Ten tvoti spolu s PPC tspéSnou
osvédcenou strategii propagace. Soucasnd databaze kontaktl bude muset byt promazana,
jelikoZ ti, ktefi neobnovi souhlas se zasilanim reklamniho sdéleni, budou muset byt
z databaze odstranéni. Dalsi mazani kontaktlh bude muset byt provedeno po uplynuti doby
zpracovani. Ukéaze se az v budoucnu, jestli firma timto krokem pfijde o své zédkazniky ¢i

nikoliv.

Autor préace se snazil zahrnout celou problematiku GDPR v co nejvét§sim ramcei. Nachazi se
zde nékolik casti, jez budou muset byt prodiskutovany v budoucnu. Problematika cookies
bude vyfeSena s pfichodem nové smérnice ePrivacy ke konci roku 2018 a ovlivni tim

1 fungovani Utadu pro ochranu osobnich tdaji.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EU

Evropska unie.

GDPR  General Data Protection Regulation.

ICO
ID
IT
DPO
PPC

MHD

Identifikacni ¢islo organizace.
[Dentification.

Informacni Technologie

Data Protection Officer

Pay Per Click

Méstska hromadna doprava.
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