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ABSTRAKT

Diplomové praca sa zaobera projektom zabezpecenia vily a jej perimetru. V teoretickej
Casti st uvedené zdkladné pojmy s legislativou a st popisané rozdielne moznosti,
vyuziteI'né k zabezpecCeniu. V praktickej Casti, je popisana lokalita objektu, na zaklade
ktorej bol vybrany spdsob zabezpecenia a st vytvorené dva projekty, z ktorych jeden je
zamerany na cenu adruhy je zamerany na kvalitu bezpecnostného systému. Projekt
obsahuje podorysy jednotlivych Casti vily a jej prilahlych objektov a je v nich zaznacené
umiestnenie jednotlivych zariadeni a sposob vedenia kabeldaze. Zaver kazdého projektu
obsahuje cenovl kalkulaciu. V ramci diplomovej prace bol vytvoreny katalog jednotlivych

druhov pouzite'nych zariadeni.

Klacové slova: PZTS, PIR, projekt, detektor, zabezpecenie, cena, kvalita

ABSTRACT

The diploma thesis deals with the project of securing the villa and its perimeter. In the
theoretical part, the basic terms with the legislation are described and different options are
used, which can be used for security. In the practical part, the location of the object is
described, based on the chosen method of security, and two projects are created, one of
which is centered and the other focuses on the quality of the security system. The project
contains floor plans of individual parts of the villa and its adjacent objects and shows the
location of individual devices and the way of wiring. The conclusion of each project
includes a price calculation. In the framework of the diploma thesis a catalog of individual

types of usable devices was created.

Keywords: PZTS, PIR, project, detector, security, price, quality



Dakujem vedticemu diplomovej prace Ing. Karlovi Periitkovi, Ph.D., za poskytnuté rady
a pripomienky k mojej diplomovej praci. Dalej chcem pod’akovat’ svojej rodine, priatel’ke

a blizkym za ich vel’ku podporu pri mojom Studiu.

,, Casu mame vela, len ho malo vyuzZivame. “

Benjamin Franklin


https://sk.wikiquote.org/wiki/Vyu%C5%BE%C3%ADvanie
https://sk.wikiquote.org/wiki/Benjamin_Franklin

OBSAH

UVOD....ceeeeeeeeeeeeereeececeens 12

| TEORETICKA CAST .13
1 LITERARI\VIY PRIESKUM Z OBLASTI JEDNOTLIVYCH STUPNOV

ZABEZPECENIA OBJEKTU .....cuucrcrcrsscssssssssssssssssssssssssssssssssssssssssssssssssssese 14

1.1 STUPNE ZABEZPECENIA ......cuttiiiiiiiieeeeeiteeeeesiteeeeestseeasessasesessnsseeesassssesessssseeeans 14

1.2 TRIEDY PROSTREDIA .....cuvviiieiiiiieeeiiteeeeeiiteeeeeisaeeeeesseeeesssseeesssssseeesasnsesessnnseeens 15

1.3 NORMY V PKBho...ooiiiie et et et e e e 16

1.4 NORMY SO VZTAHOM K PKB .....oooiiiiiiiee e 17

1.5  PREVADZKA KAMEROVYCH SYSTEMOV .....ociiviiiiiiieeiieeeeieeeeireeeereeeereeeenneeenneeens 18

2 MECHANICKE ZABRANNE SYSTEMY ...c.ovceveerrernernsssssssessessessessessessessssesses 20

2.1 DVERNY SYSTEM ...coiuiiiiiiiieeeiiieeeiteeeetteeeeiteeeetaeeeetaeeeeteeeeteeeeseeesaseseessesensseseesseeennns 20

2.2 BEZPECNOSTNE DVERE.......cciiiiiiiiuiieeitreeeiteeeeeteeeeiteeeeiteeeesesesseseeseseenseseessesensseeens 22

2.3 BEZPECNOSTNE SKLO ....uuviiieutieeeiteeeitreeeetreeeetteeeeseeesesseesseeesssesessesessesenssesenssesenns 23

2.4 BRANA Lottt e ettt e e e e e e e eabe e e e aeeeearaeen 23

2.5 OPLOTENIE .....uttiiiittieeeeitteeeeeeiteeeeeetbeeeesaaaeeeeeasaeeeeesssseeeaansseseeassssseesassseeeesnsseeens 23

3  POPLACHOVY ZABEZPECOVACI A TIESNOVY SYSTEM ........cceeevreruenn. 24

3.1 USTREDNAPZTS ..o 24

3.1.1  DrOtoVE USIIEANE ..ottt e e e e 24

3.1.2  BezZdrotoVeE USITEANE .......ccooviiiiiiiiiieie ettt e e eans 26

3.1.3  Hybridn€ GStredne .......ccoevieriieeiiiiieeieeieeee et 27

3.2 OVLADACIE ZARTADENIE .....cccuutiiiiiiiiieeeeeieeeeeeeieeeeeetaeeeeeetaeeeeesaasaeeeensseeeesnneeens 27

3.3 PRVKY PRIESTOROVEJ OCHRANY ...ceiiiiiiieiiirireeeeeeeeeiinrnrreeeeeeeesssnnsseseesesesssssnnnssens 27

3.3.1 Pasivny infracerveny detektor (PIR) ........ccccccovvveiiieniiiiiieee e, 27

3.3.2  UltrazvuKovy detektor........ooouiiiiiiiiiiieeieeeeee e 28

3.3.3  MikrovInny detektor.......cccviiiiiieiiiieiieceeceee e 28

3.3.4  Dudlny deteKtor pORYDU .....cccueeiiiiiiiiieieeeee e 28

34 PRVKY PLASTOVEJ OCHRANY ...oooiiiiiiiiieieiiieeeeeeieeeeeeeaeeeeeeeaaeeeeeeaveeeeeeanaeeeeeeaneeeas 28

3.4.1  Magneticky detektor........ooiiiiiiiiiiiiiicee e 29

3.4.2  Detektor trieStenia SKIa.........cooovveiiiiiiiiiiieee e 29

3.4.3  Poplachova folia, tapeta, SKIO........cccerieriiiiniiiiieeece 29

344 Vibratny detektor.....ccoiiiiiiiiiiiieiie e e 29

35 PRVKY PREDMETOVEJ OCHRANY .....ciutiiiiieieeeeeieiiniteeeeeeeeeeenestreeesseesesssnnsssnsesaeens 29

3.5.1 [ B 1740 30

3.5.2  SeizmicKy deteKtor......c.eeiiiiiiieiieiieeie et 30

3.5.3  Kapacitng deteKtOr .......oeeiiiieiiiieiie et e 30

3.6 PRVKY PERIMETRICKET OCHRANY .....ccuvtiiiiiieeeeeieiiiiteeeeeeeeeeiistrreesseesessssnnsssnseseeens 30

3.6.1  MIiKrofOny KAl ........cc.oooiiiiiiieieeeee e 31

3.6.2  Kapacitny KAbel.........cooiiiiiiiiiiiee e 31

3.6.3  Infracervené bari€ry @ ZAVOTY......ccceerveeerieeeiieeeieeeieeeeteeeeeveeenreeeeaeeeaeeas 31

3.6.4  Pasivny infraCerveny detektor pre vonkajsie pouzitie .........ccceevverveeneenne. 31



3.7 VYSTRAZNE ZARIADENIA ...ttt eeeeeeeeseessesesenesesesenmnnnenennsnnenenen 32

3.8 KOMUNIKATORY ..oooeiuiieiiiieitieeeieeeeteeeeiteeeeiteeeetseeesaeeeeseeesaseeesnsesesnsesensseeesseesnnns 33
39 DOHLADOVE A POPLACHOVE PRIJIMACIE CENTRUM ......cvvieiiiieeciieeeeiree e 33
3.9.1  Sposoby komunikacie PZTS s DPPC ........cccoooiiiiiiiiiiieeeeeeeee e, 34

3.10  NAPAJANIE SYSTEMU PZTS (CSN EN 5013 1-6)...cevveeeereeeeeeeeeeeeeeeeee e 34

4  SYSTEMY VSTUPU 36
4.1 DIGITALNA KLAVESNICA .....cuvtiiiitieeeiiee ettt e et e eeteeeeeaeeeeaeeesveeesseeeenseseensesennseeennns 36
4.2  BEZKONTAKTNA CITACKA.....cciiiiiiieeeiie ettt et eenneas 36
4.3 DVERNY SYSTEM ...ccuiiiiiiiieieiiieeeteeesiteeeeiteeeetteeeetaeeeetaeessaeessseeesasesesssesensseeenseeennns 36
4.3.1  Elektromechanicky a elektromotoricky .........cccecvevieiiiienieiiiieniieiieeieeie 37

4.3.2  Elektromagneticky OtVATAC........c.eeviuiiieiiieeiiieeciieeeiee e evee e e e esenee e 37

433  Magneticky ZAMOK .......cccueeiviiiiiiiiecii e 37

4.4 ELEKTRONICKE OVLADACIE PRVKY PRE OTVORENIE DVERI.........cccvviieiiienreennee. 37
4.4.1  Magnetické identifikacng Karty...........ccceeevuieriiiiiienieeiieie e 37

4.42  Optické identifikacné karty s ¢iarovym KOdom ..........ccceooeeviieniiiiinninnienne 38

443 Indukene identifikaCne Karty ..o 38

4.44  Cipoveé identifikacné Karty .........cccoeoiiiiiiniiiiiieeiceeeee e 38

4.5 SNIMACIE ZARIADENIE ......uvviiiieiiieeeeeitieeeeeeiteeeeeeetaeeeeeeiaseeeeeesaeeeeeesseeeeeessseeeans 38
4.5.1  Inteligentné CIACKY ...ccooviieeiiieiieie ettt 39

4.5.2  BIOMEtriCKe SYSTEMY ...cccuuiiiiiiiiieiieiieeiie ettt sttt 39

5  KAMEROVE SYSTEMY ....uooevuerrrruesressnsnsssessessesssssssssessessssssessessessassssssessessassseses 41
5.1 KCAMERA . ...ttt ettt e e et e e e e e e ettt b b e e e e e e e e e anrraaeaaaans 41
5.1.1 CCD et et e e e e e e e e e et a s 41

512 CMOS oottt ettt ettt ere e 41

T T T B ) S SR SO U U UU PRSP PPUPRRRN 42

5.1.4  RoOzZISenie Kamery ......ccoeviiiiiiiiieiieeiee et 42

5.1.5  SVELEINA CILIIVOST ..uuvieiiiiiiii ettt e e e e e e sans 43

5.1.6  ODBJEKEIV oottt ettt ens 44

5.2 KAMERY Z HCADISKA SPRACOVANIA OBRAZU .....coocuuvvvirieeeeeeeeeinrvrneeeeeeeeeennnnnens 45
5.2.1  AnalOgOVE KAMETY ...ccuviiiiiiieiieeiie ettt e 45

5.2.2  Digitdlne IP Kamery ......cccouieiiiiiiiiiiiiiicieee e 45

5.3 UKLADANIE OBRAZU ...ccceiuvviieeeiiiteeeesiteeeeeasseeeessssseeesssseeessssssesesssssseesssssssesssnssns 46
5.3.1 DVR z4znamoveé zariadeniC..........oooovuvvviieiiiiiiiiiiiieeee e ee e 46

5.3.2  PC monitorovacie a zZaznamove Karty.........cccceevveeriiieeniieeniie e 47

5.4 FUNKCIE KAMIER ....cooiiiiiiiiiiieiiee e e e eeiitreeeeeeeeeeiataaeeeeseeeesnsssssesaeesessnnnnssanneeaeens 47

6  ELEKTRICKA POZIARNA SIGNALIZACIA .......ccovevveerreesressessessessessessessssesses 49
6.1 POZIARNE HLASICE....ccciiutiiieeetiiee ettt eette e e e e et e e et e e e e eaaaa e e eeaaraeeeeennaeaans 49
6.1.1  Opticky hlaSi€ dYMU .....coccviiiiiiieiieeeeeee e e e 50

6.1.2  Teplotny hIASIC .....eoooiiiiiiiiieiecie e 50

6.1.3  Kombinovany opticky a teplotny hlasiC.........ccccecvuvevviiencieeniiieie e, 50

6.1.4  Tonizacny hl&si€ dymuU.........cccoeviiiiiiiiiiiiieeeee e 50

I PRAKTICKA CAST .oueeeerrrereressessessssssessessssessssssessesssssssssessessessasssessessasssessessessassasssens 51
7  KATALOG JEDNOTLIVYCH DRUHOV ZARIADEN{ .52

8  BEZPECNOSTNE POSUDENIE OBJEKTU ..uuoueueueeeeenenenensssnsasnsnsasasnsasssnsssasnsns 53




8.1 ZABEZPECOVANE HODNOTY ...ttt eeeeeeeeseesesesenesesesesennsenennnnnenenen 53

8.1.1  Druh MajetkU......coeeoiiiiiieiieeiieiiecieee ettt 53
8.1.2 Mnozstvo a vel'kost Mmajetkul .........coecvveeeiiiiiiiieie e 54
B.1.3  INEDEZPECENSIVO...eecutieiiieiiieeiieeite ettt ettt ettt e aeestaeebeessaesnseesaseenseennnas 54
B.1.4  POSKOENIE ....vveeiiiieciieeciee ettt e e ea e e e e snaaeenneeas 54
8.1.5  HiStOria KraAd@ZI .....ccueeeuiieiieiiiciieceee et 54
8.2 STAVEBNA DISPOZICIA ...c.ueertieiiiiiietieienitesteetestte sttt sttt site et et e b saee s 54
8.2.1  KONSIUKCIA ....veiiiieiiieciiieiieee ettt ettt e e e nees 55
S © 17 ) USSR 56
8.2.3  ReEZIM ODJEKIU ...eiiiieiiieiiecieete ettt et eees 56
I S 10 <1 11 - RO RTSRP 56
8.2.5  SUCASNE ZADEZPECENIE ......veeeiienrieciiieiieeiieeiee et eete e eteeebeenereeteesaaeenseennnas 57
8.3  VONKAJSIE VPLYVY POSOBIACE NA PZTS ... 57
8.4  VNUTORNE VPLYVY POSOBIACE NA PZTS ..o 57
8.5  STANOVENIE STUPNA ZABEZPECENIA ......eoittiiiieniieeiieenitenteeniteeteesieesateesieesaneeneees 57
8.6 STANOVENIE TRIEDY PROSTREDIA........eiiutiriitiieeniieeieeniteeieesieeeieenieesseenseeenneesaees 57
PROJEKT ZABEZPECENIA VILY A PERIMETRU .....ucuocoeeerereerennerecsensesensene 58
9.1 CHARAKTERISTIKA VYBRANEHO OBJEKTU ...c.uvevtieiienieniieieeeesiiesieenieeeesieenee e 58
9.2 POPIS MIESTNOSTI VYBRANEHO OBJEKTU.....ccutritiiieniiniienieeienieenieereeinesieennesanenee 58
93 PROJEKT ZABEZPECENIA S OHZADOM NA CENU ...cuutiuiiiieienieniienieeieeirenieeee e 59
9.3.1  Prehl'ad komponentov zabezpecujucich priestor a plast’ ..........cccoeveeienee. 59
9.3.1.1  Ustredita SATEL Integra 32 SK ......coiuiviureeeeeieeeeeeeeeeeeeeeeseeeseneeae 59
9.3.1.2 SATEL OMI-2 kovova skrinka pre Gstrediiu .........cccceeveeriiienieeneennn. 61
9.3.1.3 SATEL GSM LT-2 SK modul GSM/GPRS/SMS.......cccceevervrerrannen. 61
93.1.4 SATEL ANT-OBU-Q GSM quad-band anténa..........c..cceceevuerienennnenn 62
9.3.1.5 Akumulator ZABAT TP 12-26.....cccooiieiiiiieiieieeeecie e 63
9.3.1.6 LCD klavesnica INT-KLCD-BL .......c..ccooviiiiiiieiiecieeeeeeee e 63
9.3.1.7 Dialkové ovladanie SATEL MPT-300........ccccceeviieviienieeiieeieereeene. 64
9.3.1.8 SATEL AMBER digitalny PIR detektor .........c.cccoerviinienenncniinennns 65
9.3.1.9 SATEL AQUA Pet digitalny PIR detektor............ccccveevrveenieeennnnnne. 66
9.3.1.10 SATEL AQUA S digitalny PIR detektor.........cccccevvuinienerncniinennns 67
9.3.1.11 SATEL AGATE vonkaj$i PIR+*MW deteKtor ............cccoevevvieienneennnnn 68
9.3.1.12 SATEL BRACKET A nastavitel'ny drziak PIR detektorov................ 70
9.3.1.13 HOOQOD C ochrannd strieSka pre externé detektory...........cccevvvrrrurrnnnne. 70
9.3.1.14 SATEL B-1 magneticky kontakt............ccccerviiriininiiniiniininienenns 71
9.3.1.15 SATEL B-3A magneticky kontakt..........c.ccecovveeviienciieniieeieeeeeee 72
9.3.1.16 SATEL TSD-1 detektor tepla a dymu..........ceeeueevieeciienieniiienieeieeee. 72
9.3.1.17 SATEL DG-1 LPG detektor pritomnosti LPG.............ccceervrrrnnennnne. 73
9.3.1.18 SATEL SP-4001 R vonkajSia Siréna...........ccceceevuieeieeneeesiienieeneeene. 74
9.3.1.19 SATEL SPW-100 vNUtOINa SIr€Na........cc.eevveerreerueeereenreeieenveereenenns 75

9.3.2  Prehl'ad komponentov zabezpecujucich perimeter .............coccueevvereeeeeennee. 76
9.3.2.1 Mikrovinna bariéra MWB-150 ........cccceeiiiiiiiieeeeeee e 76
9.3.2.2 Dahua IPC-HDW1220SP 2 Mpx dome IP kamera............c.cccuveunnneee. 77
9.3.2.3 Dahua NVR2108-S2 IP zdznamov¢ zariadenie ..............cceeeeveeenrennee. 79
9.3.2.4 HDD2000S 24/7 SATA diSK ...cceeeviieiiieiieiiieiieieeeee e 80
9.3.2.5 Dahua PFB203W DrZiak na Stenu..........ccceeevveeeruieeeirieenieeenieeeevee e 81
9.3.2.6  VystraZnd tabula ..........cccooiieiiieiiiiiiieeee e 81

L2 IO I VA ¥ Q4 0 ) 2 o1 ) RS 81

9.3.3.1  SULETEN ..ot 82



0.3.3.2  PIIZEIMIC ..ottt s 83

0.3.3.3  POSChOMIC ..ottt e 85
9.3.3.4  Zahradnd dielfa...........coceevuiiiiiiieniiiecieseeeeeee e 87

0.3.3.5  GATAZ.cueeeieeeeeeeee ettt aeenne s 88
0.3.3.60  POIIMELET ..ccuviiiiieieieeiieeieeee ettt st 89

0.3.4  Cenova KalKulAcia ......c.eeevviiiiiiieiieeeeeee e e e 90
9.4  PROJEKT ZABEZPECENIA S OHCADOM NA KVALITU......oocteniieiinirenieeieneenieeneenenenne 91
9.4.1  Prehl'ad komponentov zabezpecCujucich priestor a plast ..........cccceeveveeeneen. 91
9.4.1.1 Ustredita SATEL Integra 256 P1us SK .........ocooueveeeeeeeeieeeeeeeeenene 92
9.4.1.2 SATEL OMI-4 kovova skrinka pre Gstrediiu ..........ccceeveveeerieeeenreennne. 93
9.4.1.3 SATEL GSM-5 SK modul GSM/GPRS/SMS......cccccvniininiinieninnns 94
9.4.14 SATEL ANT-OBU-Q GSM quad-band anténa............ccccceevuervenuennnnne 95
9.4.1.5 Akumulator SA214-40.......cccceriiriiiieienieieeeseee et 95
9.4.1.6 SATEL INT-TSH-SSW dotykovy ovladaci panel............cccccoceenrrnens 96
9.4.1.7 Dialkové ovladanie SATEL MPT-350......cccccccoveviieiiienieniieeieereenene. 97
9.4.1.8 SATEL GRAPHITE Pet pokrocily digitalny PIR detektor ................. 98
9.4.1.9 SATEL NAVY detektor PIR s detektorom rozbitia skla..................... 99
9.4.1.10 SATEL OPAL PRO vonkajsi dualny PIR+MW detektor................. 100
9.4.1.11 SATEL INDIGO akusticky detektor rozbitia skla...........cc.ccceeneene. 102
9.4.1.12 SATEL BRACKET A nastavitel'ny drziak PIR detektorov.............. 103
9.4.1.13 Satel BRACKET C nastenné drziaky pre detektory .........c.cccueeueeee. 103
9.4.1.14 HOOD C ochranna strieSka pre externé detektory..........c.ccoeevrennnne. 103
9.4.1.15 SATEL B-2T magneticky kontakt Zadvrtny ........cccccoceevviriineniennenne. 104
9.4.1.16 SATEL B-4S magneticky kontakt ...........ccceovviriieniieiienieeiieeee, 105
9.4.1.17 SATEL TSD-1 detektor tepla a dymu.........cccceeuevienerciniinenicnnenne. 106
9.4.1.18 SATEL DG-1 LPG detektor pritomnosti LPG...........c.cccccvevrvrenneen. 107
9.4.1.19 SATEL SD-3001 R vonkajsia siréna s kovovym krytom................. 108
9.4.1.20 SATEL SPW-100 vnUtOrna SIréna.........ccceeerveeerveeerveeenveeenneeeennnens 109

9.4.2  Prehl'ad komponentov zabezpecujlicich perimeter ............coccevveveeecuenneenne. 110
9.4.2.1 Mikrovinna bariéra MWB-150 ........cccccoevviiiiiniiiiieeeeee e, 110
9.4.2.2 Dahua IPC-HDBWS5831RP 8 Mpx dome IP kamera............ccc.c........ 111
9.4.2.3 Dahua NVR4208-8P-4KS2 zdznamov¢ zariadenie ............c.cc.ec........ 113
9.4.2.4 HDD6000S 24/7 SATA diSK ...eeeveeeiiiieiecieeeeeeeeee e 115
9.4.2.5 Dahua PFB408W DrzZiak na StenU........cccocvveeriierreeeenieeenieeervee e 115

0.4.3  VYKIESOVA CaSE...uuiiiiiiiiieiieee ettt ettt e ere 116
0.4.3.1  SULETEN ..cueeiiiiieeee ettt sttt ettt et 116
0.4.3.2  PIIZEMIC ..eoviiiiiieiiieeee et 117
9.4.3.3  POSChOQIC ....coouiiiiiiiiiiiieee e 119
9.43.4 Zahradnd dielfa..........ccoceeviiriiiiiiiniieeeeeeee e 121
0.4.3.5  GATAZ oottt 122
0.4.3.60  PeIIMELET ..c.eiriiiiiiieciieieceeeee et 123

9.4.4  Cenova KalKulacia ......c...oovuiiiiiiiiiiii e 124
0.5 KABELAZ...oiiiiiiiiiitetee ettt st 126
9.5.1  Kébel Sykfy 3X2X0,5...ccueiiieiieieeieie e 126
9.5.2  Kébel DUTP-5E a konektor RJ-45 UTP......cccccooiiiiiiiiiiiiieieeeeeeeee 126
9.6 NAVRH NASTAVENIA JEDNOTLIVYCH ZON.....ccoeiiiiiiiiiniinienieeiierereniesnesae s 127
ZAVER .ouerrscrrsscrnenee 128
ZOZNAM POUZITEJ LITERATURY w.cucouneuerneneensennscnssssssssssssssssssssssssssssssssssssens 129
ZOZNAM POUZITYCH SYMBOLOYV A SKRATIEK ........oeererereeressessensersessessesees 136

ZOZNAM OBRAZKOV .140




ZOZNAM TABULIEK
ZOZNAM PRILOH




UTB ve Zliné, Fakulta aplikované informatiky 12

UvVOD

Dnesna doba je plna kriminality tykajicej sa vlamania a vykradania bytov, domov alebo
inych roéznych objektov, ¢o je sposobené ako dnesnou dobou, tak aj podcenenim
realizovania zabezpecenia objektu. Mozné spdsoby zabezpecenia idu z dobou dopredu, ale
tak isto idu z dobou aj lupici, ktory vedia byt’ veI'mi vynaliezavy. Bezpecnostny systém ma
ale za ulohu ich snahu zdrzat,, odradit’ a odhalit’. Netreba teda v dnesnej dobe podcenovat’
zabezpecovaci systém a treba sa voci riziku okradnutia branit’.

Ponuka poplachovych zabezpeCovacich systémov na trhu je Sirokd anielen brani
nepovolanému vniknutiu cudzich osob, ale tiez nas dokdze varovat pred rdznymi
nebezpecenstvami vo vnutri objektu ako vznik poziaru, zaplavenie, unik plynu alebo Unik
inych zdraviu nebezpecnych splodin.

Teoreticka Cast’ prace uvadza zakladné pojmy a legislativu v ramci rieSenej problematiky.
Dalej st v tejto Casti popisané metddy vyuZiteIné k zabezpeleniu vily ajej perimetru.
Systémy zabezpepecenia, ktoré mozu byt’ vyuzité su poplachovy zabezpecovaci a tiesiovy
systém, mechanické zabranné systémy, kamery a elektrickd poZiarna signalizacia. Systémy
je mozné vyuzit' k zabezpeceniu predmetovej, priestorovej, plastovej a perimetrickej
ochrany.

Prakticka Cast’ obsahuje kataldg jednotlivych druhov zariadeni, ktory je aj sicast’'ou prilohy
diplomovej prace. Na zaklade zadania st vytvorené dva projekty zabezpecenia vily a jej
perimetru, z ktorych jeden je zamerany na cenu a druhy je zamerany na kvalitu vykonania
poplachového zabezpeCovacieho a tiesiového systému. Projekt bude realizovany na
konkrétnom objekte nachadzajicom sa v konkrétnej lokalite. K obidvom projektom je
zakladnd vykresova dokumentacia, v ktorej st zakreslené pouzité komponenty
poplachového zabezpeCovacieho a tiesnového systému a kamerového systému. Zaverom

kazdého projektu je cenova kalkulécia.
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I. TEORETICKA CAST
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1 LITERARNY PRIESKUM Z OBLASTI JEDNOTLIVYCH
STUPNOV ZABEZPECENIA OBJEKTU

1.1 Stupne zabezpecenia

Stupne zabezpeéenia st definované v norme CSN EN 50131-1 ed.2 Poplachové systémy —
poplachové, zabezpeCovacie a tiesnové systémy (PZTS) a popisuju poziadavky na vybavu
a funkcie jednotlivych bezpe¢nostnych prvkov. Norma CSN EN 50131-1 rozdeluje
systémy PZTS do Styroch stupniov podl'a rizika:

e stupen zabezpecenia 1 pre ,,nizke riziko“,
e stupen zabezpecenia 2 pre ,,nizke az stredné riziko*,
e stupen zabezpecenia 3 pre ,,stredné az vysoké riziko“,

e stupen zabezpecenia 4 pre ,,vysoké riziko*.

Systém PZTS urcitého stupiia musi byt zlozeny z certifikovanych prvkov pre konkrétny
stupen, alebo pre stupne vyssie a konfiguracia prvkov musi spiiiat’ poziadavky pre tento

konkrétny stupeii [1].

Tab. 1. Stupne zabezpecenia a miera rizika [4]

Stupeii zabezpecenia
VyuZitie zabezpecenia Moznosti vniknutia
a miera rizika

o rodinné domy, byty, garaze, )
1 — nizke riziko Iahko dostupné nastroje
chaty

2 —nizke az stredné

o komeréné objekty beZné naradie a pristroje
riziko
3 — stredné az vysoké finan¢né insStiticie, zbrane, . . .
o ' . _ rozsiahly sortiment nastrojov
riziko pamiatky, informécie

o Statne ingtittcie a d’alsie kompletny sortiment
4 — vysokeé riziko ) ) ) )
objekty najvyssieho vyznamu | nastrojov
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Stupen zabezpecCenia urcuje miera rizika, ktord je dand prostriedkami, ktorymi disponuje
narusitel’ pri vnikani do objektu. Pri najniz§om stupni zabezpecenia sa predpokladaju slabé
znalosti naruSitela a obmedzeny sortiment ndastrojov, ktoré by mohol pouzit. Pri
najvysSom stupni zabezpecenia sa predpoklada, ze narusitel’ je vybaveny sofistikovanejSim
zariadenim a disponuje znalostami umoziujucimi zostavit' podrobny plan vniknutia do

objektu. So stupnom zabezpecenia vzrastaji poziadavky na jednotlivé Casti systému [1].

1.2 Triedy prostredia

Norma CSN EN 50131-1 ed.2 definuje §tyri zakladné triedy prostredia, ktoré st spojené so
zabezpecenim objektu. Pre jednotlivé komponenty je nutné stanovit' triedu prostredia,

podl'a predpokladaného umiestnenia PZTS [1].

Tab. 2. Triedy prostredi [4]

Trieda Nazov
Popis prostredia, priklady Rozsah teplot
prostredia | prostredia

Vykurované obytné alebo obchodné
L vnutorné _ +5°Caz +40 °C
miesta

PreruSovane vykurované alebo

I vnutorné . o (chodb
: nevykurované miesta (chodby, o o o
vSeobecné N ‘ -10°Caz +40°C
schodistia, skladové priestor)
.| Prostredie mimo budovy, kde nie su
vonkajsie
II1. komponenty trvalo vystavené vplyvom -25°Caz +50 °C
chranené )
pocasia (pristresky)
| Prostredie mimo budovy, kde st
vonkajsie
Iv. komponenty trvalo vystavené vplyvom -25 °C az +60 °C
vSeobecné

pocasia
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Pyramida bezpecnosti podl'a normy EN 1627 definuje odolnost’ vyrobkov podla farebného
rozliSenia k rychlej identifikacii urovne zabezpecenia vyrobku. Tato norma definuje

odolnost’ vyrobkov proti vytrhnutiu, odvrtaniu, hrubému nasiliu a podobne [1].

Specialni nadstandardni ochrana

Zakladni ochrana

Bezpecnostni tfidy dle EN 1627

Obr. 1. Pyramida bezpecnosti [61]

1.3 Normy v PKB
Kazdy navrh, realizdcia a prevadzka bezpecCnostnej technoldgie musi byt v sulade s
platnymi normami v priemysle komercnej bezpec¢nosti (PKB) [9]:

CSN EN 50130-4 ed.2 Poplachové systémy - Cést 4: Elektromagneticka kompatibilita —
Norma skupiny vyrobkl: PoZadavky na odolnost komponentl
pozarnich systémil, poplachovych zabezpecovacich a tisnovych

systému a systémi CCTV, kontroly vstupu a pfivolani pomoci
CSN EN 50130-5ed.2  Poplachové systémy - Cast 5: Metody zkousek vlivu prostiedi
CSN EN 50131 Poplachové systémy - Elektrické zabezpeCovaci systémy

CSN EN 50132 Poplachové systémy - CCTV sledovaci systémy pro pouziti v
bezpecnostnich aplikacich
CSN EN 50133 Poplachové systémy - Systémy kontroly vstupli pro pouziti v

bezpecnostnich aplikacich

CSN EN 50134 Poplachové systémy - Systémy piivolani pomoci
CSN EN 50135 Poplachové systémy - Systémy tisnoveé
CSN EN 50136 Poplachové systémy - Poplachové pfenosové systémy a zatizeni

CSN EN 50137 Poplachové systémy - Systémy kombinované nebo integrované
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.

CSN EN 54 Elektricka pozarni signalizace

CSN CLC/TS 50398  Kombinované a integrované systémy - Vieobecné pozadavky

1.4 Normy so vzahom k PKB

ISO 25 999 Business continuity

ISO 27 000 Information security management

ISO 31 000 Risk management - Principles and guidelines

ISO 31010 Risk management — Risk assessment techniques

CSN 342300 ed.2 Predpisy pro vnitini rozvody vedeni elektronickych
komunikaci

CSN EN 61000-6-1 ed.2  Elektromagneticka kompatibilita (EMC) - Cést 6-1: Kmenové
normy - Odolnost - Prostfedi obytné, obchodni a lehkého
pramyslu

CSN EN 61000-6-2 ed.3  Elektromagneticka kompatibilita (EMC) - Cést 6-2: Kmenové

normy - Odolnost pro primyslové prostredi

CSN EN 61000-6-3 ed.2  Elektromagneticka kompatibilita (EMC) - Cast 6-3: Kmenové
normy - Emise - Prostfedi obytné, obchodni a lehkého

priamyslu

CSN EN 61000-6-4 ed.2  Elektromagneticka kompatibilita (EMC) - Cast 6-4: Kmenové

normy - Emise - Priimyslové prostedi [9]

Spolo¢nosti v PKB:

AGA — Asociédcia Grémium Alarm
ASBS CR — Asociacia sikromnych bezpe¢nostnych sluzieb Ceskej republiky

CEI (Commission Electrotechnique Internationale) — Medzindrodna elektrotechnicka

komisia
CEN (Comité Européen de Normalosation) — Eurdépsky vybor pre normalizaciu
CENELEC — Eurdpsky vybor pre normalizaciu elektrotechniky

Co.E.S.S. (Confederation Européenne des Services de Sécurité) — konfederacia eurdpskych

bezpecnostnych sluzieb
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ETSI (European Telecommunications Standards Institute) — Eurdpsky institat pre

telekomunikacné normy

EURALARM - Asociacia vyrobcov europskych poplachovych zariadeni bezpecnostnych

sluzieb
ITU (International Telecommunication Union) — Medzinarodnd telekomunika¢na unia

KPKB CR — Komora podnikov komerénej bezpecnosti Ceskej republiky

1.5 Prevadzka kamerovych systémov

Prevadzka kamerového systému s pouzitim zdznamu sa povazuje za spracovanie osobnych
tidajov a podlieha oznamovacej povinnosti ,,Ufadu pro ochranu osobnich udaji* podla §
16 zakona ¢. 101/2000 Sb. Exituje ale pripad spracovania osobnych udajov
prostrednictvom kamerovych systémov, na ktory sa oznamovacia povinnost’ nevztahuje
ato v pripade prevadzky kamerového systému so zaznamom pre osobnu potrebu, kedy
fyzicka osoba monitoruje stikromny pozemok, objekt, byt vratane vstupu, sukromné
parkovacie miesto a podobne za u¢elom ochrany svojho majetku (vid’ podrobne § 3 odst. 3

zakona €. 101/ 2000 Sb.) [10].

§ 3 odst. 3 zakona ¢. 101/ 2000 Sb.

,lento zdkon se nevztahuje na zpracovani osobnich daji, které provadi fyzicka osoba
vyluéné pro osobni potiebu [11]*

Prevadzka kamerového systému vSak nesmie byt vrozpore ani sinymi pravnymi
predpismi a nesmie nadmerne zasahovat’ do sukromia inych osob (vid’ § 86, 87, 88, 89 a 90

zékona ¢. 89/2012 Sb., obfansky zakonik) [10].

§ 86 zakona ¢. 89/ 2012 Sb.

,»Nikdo nesmi zasdhnout do soukromi jiného, nema-li k tomu zdkonny diivod. Zejména
nelze bez svoleni ¢loveka narusit jeho soukromé prostory, sledovat jeho soukromy Zivot
nebo pofizovat o tom zvukovy nebo obrazovy zdznam, vyuzivat takové ¢i jiné zdznamy
pofizené o soukromém Zivoté ¢loveka tieti osobou, nebo takové zaznamy o jeho
soukromém Zivot¢ §ifit. Ve stejném rozsahu jsou chranény i soukromé pisemnosti osobni

povahy [12].
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§ 87 zakona ¢. 89/ 2012 Sb.

,» (1) Kdo svolil k pouziti pisemnosti osobni povahy, podobizny nebo zvukového ¢i
obrazového zaznamu tykajiciho se ¢lovéka nebo jeho projevii osobni povahy, miize svoleni
odvolat, tfebaze je udélil na urcitou dobu.

(2) Bylo-li svoleni udélené na urcitou dobu odvolano, aniz to odiivodituje podstatna zména
okolnosti nebo jiny rozumny divod, nahradi odvoléavajici $kodu z toho vzniklou osobg,

které svoleni udélil [12].

§ 88 zakona ¢. 89/ 2012 Sb.

»(1) Svoleni neni tfeba, pokud se podobizna nebo zvukovy ¢i obrazovy zdznam poiidi
nebo pouziji k vykonu nebo ochranég jinych prav nebo pravem chranénych z4jmu jinych
osob.

(2) Svoleni neni tieba ani v ptipadée, kdyz se podobizna, pisemnost osobni povahy nebo
zvukovy €i obrazovy zaznam poiidi nebo pouziji na zaklad€ zakona k Gifednimu ucelu nebo

v piipad¢, Ze nékdo vetejné vystoupi v zalezitosti vefejného zajmu [12].

§ 89 zikona ¢. 89/ 2012 Sh.
,Podobizna nebo zvukovy €1 obrazovy zdznam se mohou bez svoleni ¢loveka také potidit
nebo pouzit pfiméfenym zplsobem téz k védeckému nebo uméleckému tcelu a pro

tiskové, rozhlasové, televizni nebo obdobné zpravodajstvi [12].

§ 90 zakona ¢. 89/ 2012 Sh.
»Zakonny divod k zasahu do soukromi jiného nebo k pouziti jeho podobizny, pisemnosti
osobni povahy nebo zvukového ¢i obrazového zdznamu nesmi byt vyuZit nepfiméfenym

zpiisobem v rozporu s opravnénymi zajmy ¢loveéka [12].
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2 MECHANICKE ZABRANNE SYSTEMY

Mechanické zabranné systémy (MZS) su povazované za zakladny prvok ochrany objektov

a 0s0b v PKB aradia sa pod ne vSetky mechanické prvky stazujuce pachatel'ovi nasilne

vniknut’ do strazené¢ho objektu ako napriklad: ploty, vstupné systémy dveri, branok, okien,

mrezi, bezpecnostnych skiel a folii a vlastnych uzamykacich systémov. Z pohl'adu PKB

patria mechanické prvky k zakladnym pilierom fyzickej bezpecnosti a predstavuju vSetky

kovové aj nekovové prvky tvoriace komplex MZS. Medzi mechanické zabranné prvky

patria [2]:

zamkové systémy,

bezpecnostné kovanie,

pomocné zamkové a uzamykacie, alebo uzavieracie systémy,
bezpec¢nostné dvere,

mechanické zavory,

mreze,

rolety,

bezpec¢nostné folie,
vytvrdzované bezpecnostné skla,
prenosné pokladne,

trezory a trezorové systémy,
bezpecnostné skrine,

Specidlna batoZina pre prepravu cenin a pefiaznej hotovosti.

Rozdelenie MZS:

obvodova ochrana (ploty, mury, vodné toky a pod.)
plastova ochrana (dvere, oknd, vikiere, zdsobovacie a energetické Sachty a pod.)
predmetova ochrana

prostriedky individualnej ochrany (zdmky, trezory, mreze) [2]

2.1 Dverny systém

Zakladné prvky vstupnych otvorovych vyplni sti: ostenie, zarubne, zavesy, dverné kridlo,

zamok, zamkova vlozka a bezpecnostné kovanie. K dopliiujicim mechanickym prvkom
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zvySujucim bezpecnost’ radime pridavné zdmky, zabrany proti vysadeniu dveri, bariérové

dverné zavory a bezpecnostné dvere s roznymi konstrukciami spevnenia [2].
Ostenie

Ostenie je stavebnym prvkom, do ktorého sa osadzaju zarubne pre vstupné dvere a podla
konstrukcie a pouzitych materidlov to mdze byt nosny, alebo prie¢ny panel, pripadne

murovana, alebo nosnd priecka [2].
Zarubne

Zarubne sluzia k zaveseniu dverného kridla a si bud’ drevené, alebo ocelové, ktoré su
bezpecnejsie. Spravne osadenie zarubni do ostenia je vel'mi dolezité, pretoze dokaze vel'mi
stazit’ az znemoznit dostat’ sa pachatelovi do objektu. Jedna stojka zarubni musi byt
opatrend protiplechom, ktory slazi pre zasuvanie zdvory vratane strelky zamku pri

zamykani [2].

Medzi zarubne a ostenie sa nalieva betdnova zmes s ocelovou vystuhou, ktora sa mdze
popripade privarit do kovovych nosnych prvkov budovy, ¢im je zaistend maximalna

pevnost’ zarubni.

Zavesy

Zavesy su nosnym prvkom dveri a si pevne spojené so zarubniami. Bezne sa vyrabaju
z plechovych komponentov a otocnych c¢apov, ale pre zistenie vysokej prielomovej
odolnosti sa vyrabaju odlievané aj kované z kvalitnych materidlov a s poistenim proti
vysadeniu. Obvykle sa pouZivaji v pocte troch kusov na dverné kridlo. Pocet pouzitych
zavesov modze byt aj vyssi zdovodu vysSej vahy dverného kridla apre zvySenie

prielomovej odolnosti [2].
Dverné kridlo

NajdolezitejSou sucastou dverného priestoru je dverné kridlo, tvorené pevnou rovnou
doskou. Plochu dveri nesmie byt mozné prekopnut’ ¢i vyvratit. Dvere musia byt opatrené
aspoil tromi zavesmi, ktoré musia byt zaistené proti ndsilnému vysadeniu kridla zo

zéarubni. Dvere s dvoma kridlami musia byt’ zaistené proti vyvrateniu a vyhackovaniu [2].
Zamok

Zamok je zadlabany vo vnutri dverného kridla a neprec¢nieva cez plochu dosky kridla.

Z bezpecnostného hl'adiska sa zdmky delia na obycajné a bezpecnostné. Obycajny zdmok
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ma jednoduchy mechanizmus, v ktorom posuvame zavoru s kl'ui¢om s plnym zubom.
Bezpecnostny zdmok ma mechanizmus pre kl'u¢ dézicky, motylkovy a pre kla¢ do

cylindrickej vlozky [2].

Zamkova vlozka

Zamkova vlozka sluzi k zamykaniu dveri a zaisteniu, aby sa nikto neopravneny do objektu

nedostal. V sti¢asnej dobe sa najcastejsie pouzivaju cylindrické zamkové vlozky [2].

Dverné kovanie

Dverné¢ kovanie mé& za ulohu ochrdnit zamkovu vlozku ajej kliCovy vstup. Z
bezpec¢nostného hladiska je dolezité, aby kovanie neslo odmontovat’ alebo vylomit’ a teda

musi byt’ na dverné kridlo prichytené skrutkami z vnutornej casti [2].

2.2 Bezpecnostné dvere

Oproti klasickym dveram maji bezpe¢nostné dvere zvySeni odolnost’ proti prerazeniu,
prerezaniu a paceniu. Konstrukcia tychto dveri byva vac¢Sinou sendvi¢ova s pevnym
kovovym rdmom ardznymi vyplilami. Bezpecnostné dvere maju rozSireny pocet
uzamykacich bodov po celom obvode kridla, su zavesené najmenej na troch robustnych
zavesoch a maju najmenej dva uzamykacie zamke, ktoré su vybavené vSetkymi spdsobmi
ochrany proti nasilnému napadnutiu. VécSina takychto dveri sa montuje s vlastnou

bezpec¢nostnou zarubiiou [2].

A_vrchny a spodny uzamykaci bod
B. zvukovo-tepelna izolacia

C. spevneny ram

D. povrch ramu dveri

E. predvitané otvory na ukotvenie

F. viachodové bezpetnostné uzamykanie
G. ocefovy plech

H. tesnenie odolné povetrnostnym vplyvom
I. vnitomy ram dveri

J. boéné uzamykacie body

L. tvarovana vystuz

M. ocelové panty

N. dreveny panel

Obr. 2. Bezpecnostné dvere [62]
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2.3 Bezpecnostné sklo

Bezpecnostné sklo zaistuje pasivnu alebo aktivnu bezpecCnost. Pasivna bezpecnost' je
schopnost’ skla ochranit’ ¢loveka pred zranenim spdsobenym rozbitim skla. Aktivna
bezpecnost’ znamenda, ze sklo je schopné ochranit’ Cloveka ajeho majetok pred
napadnutim, alebo poSkodenim, ¢i kradezou. Bezpecnostné sklo sa vo vyrobe Specidlne
tepelne spracovava, ¢im ziskava zvlastnu tvrdost' a je odolné proti prasknutiu. Ak aj
napriek tomu dojde ku prasknutiu skla, to sa rozpadne na malé tupé ¢repiny, ktoré nemézu

¢loveka poranit’ [2].

2.4 Brana

Brana je prvkom obvodovej ochrany umoziiujica priechod do oploteného alebo
obmurovaného priestoru. Ak nie je riadne zabezpecenad zamykacim systémom, predstavuje
slabé miesto a umoziuje potencidlnemu péachatelovi l'ahko vniknut' do objektu. Bréna

moze byt posuvna alebo kridlova (jednokridlova, dvojkridlova) [2].

2.5 Oplotenie

Oplotenie je volne stojaca stavba, ktorej tlohou je zabranit’ pohybu véac¢sinou cez hranicu
pozemku. Niektoré druhy plotov zabrafiuji nielen pohybu, ale aj priehl'adu skrz oplotenie.
Oplotenie je tvorené zo stipikov a samonosného pasu, pripadne inej vyplne, alebo je
zlozeny z dielcov. Oplotenie moze byt drevené, kovové, keramické, kamenné, betonove,

popripade kombinované z tychto materidlov [2].
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3 POPLACHOVY ZABEZPECOVACI A TIESNOVY SYSTEM

Poplachovy zabezpeCovaci atiesnovy systétm (PZTS) signalizuje nebezpecenstvo
v strdzenom objekte a zaroven informuje o neziaducom vniknuti do objektu. Tento systém
slizi aj ku indikacii inych nebezpecenstiev ako je napr. tiesniové hlasenie pri prepadnuti
alebo pri zdravotnych problémoch, nebezpecenstvo poziaru, zaplavenia, iniku plynu a pod.
PZTS je v podstate elektronicky systém trvalo monitorujuci strazeny objekt a pri vyskyte
Specidlnych fyzikalnych prejavov, ktoré st sposobené hlavne pohybom narusSitela v
strazenom priestore vyhlasuje poplach. Systém reaguje napr. na vyzarovanie
infraCerveného Zziarenia tela naruSitel'a, prerusenie luca infraCerveného ziarenia telom
narusitel’a, zmenu frekvencie akustickych vin odrazenych od tel'a narugitel'a a pod.

PZTS je zlozeny z Ustredne, detektorov, akustickych a optickych vystraznych prvkov,
ovladdacich prvkov a priamych spojov, ktoré zaistuju prepojenie vsSetkych prvkov s
tstrediiou. Ustrediia PZTS prijima poplachy z detektorov, zaznamenéava ich, vyhodnocuje
a vyhlasuje poplach. Ustredita moZe byt pripojena na dohl'adové poplachové a prijimacie

centrum (DPPC) [1].

3.1 Ustrediia PZTS

Ustrediia PZTS je mozgom celého bezpe&nostného systému. Medzi jej hlavné funkcie patri
prijimanie a vyhodnotenie signalov z pripojenych detektorov, zaistenie napdjania
pripojenych detektorov elektrickou energiou, diagnostika stavov systému auvedenie
systtmu do stavu ,zakédovania“® astavu ,,odkodovania“. Ustredia je prepojena
s detektormi bud’ drotovo alebo bezdrotovo a vyhodnocuje ich stavy v realnom case. Ak
ustrediia vyhodnoti poplachovy stav u niektorého z detektorov, tak vyhlasi poplach, ktory
je signalizovany indikacnymi zariadeniami ako s majaky, sirény a pod. Informadcia
o poplachu mo6ze byt dalej odosland cez komunika¢né rozhranie do pripojeného
dohl'adového poplachového a prijimaciecho centra (DPPC), na mobilny telefon

prostrednictvom siete GSM a pod [3].
3.1.1 Drotové ustredne

Drotové ustredne sa delia na [3]:

e ustredne analogové (sluckove)
e ustredne zbernicové (s priamou adresaciou detektorov)

e Ustredne zmieSan¢ho typu
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Vyhody:

e VvicSia odolnost’ proti ruseniu,

e lacnejSie komponenty,

e Dbez udrzbovy systém (odpada vymena batérii),

e lahSia diagnostika problémov z oblasti komunikacie medzi prvkami a ustredniou,

e napdjanie vSetkych sucasti systému z jedného zdroja.
Nevyhody:

e naroc¢nejSia montaz skrze drotové rozvody ku vSetkym prvkom,

e zalistovacie prace pri montazi v uz hotovych interiéroch.

Ustredne analogové

Analégové tstredne maji pre kazdi poplachova sluc¢ku vstupny vyhodnocovaci obvod.
V slucke je umiestneny jeden alebo viacero detektorov v zdvislosti na zapojeni slucky
a k vyhlaseniu poplachového stavu systémom PZTS dochadza na zéklade zmeny odporu
slucky, o je sposobené aktivaciou niektorého detektoru slucky alebo sabotdzou na slucke.
Signalizécia je aktivovana prostrednictvom rozpojenia NC (normally closed) kontaktu

alebo zopnutim NO (normally open) kontaktu [3].
NajcastejSie pouzivané zapojenia sluciek si:

e jednoducho vyvaZena slucka,

e dvojito vyvazena slucka,

e trojito vyvazena slucka,

e slucka s technologiou zdvojenia zon.

Ustredne zbernicové

Zbernicové Ustredne komunikuji s detektormi a ostatnymi prvkami systému po datovej
zbernici. Detektory su pripojené k ustredni najcastejSie pomocou Styroch vodicov,
z ktorych dva slizia pre napdjanie a dva pre komunikaciu. Oznacenie tychto vodiov sa
podla vyrobcu lisi. Kazdy detektor je vybaveny komunikacnym modulom a mé jedinecnu
adresu, aby pri komunikacii nedoslo ku zamene detektoru. Ustrediia periodicky aktivuje
adresy jednotlivych detektorov a prijima odozvy, na zéklade ktorych vyhodnocuje ich stav.

Vdaka jedinecnej adrese detektoru je mozné presne urcit miesto v objekte, kde doSlo
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k naruSeniu. Zbernicové ustredne sa pouzivaju pre rozsiahle objekty a je k nim mozné

pripojit’ stovky prvkov PZTS [3].

Ustredne zmie$aného typu

Ide o kombinaciu ustredne zbernicovej a analogovej, z ktorych kazda tu ma urcity pocet
liniek, pomocou ktorych su k vlastnej tstredni pripojené koncentratory. Koncentratory
sluzia v podstate ako analdgové ustredne, ktorych funkciou je sustredovat informacie
z detektorov pripojenych do prudovych sluciek. Medzi ustrednou a koncentratormi
prebiecha komunikécia prostrednictvom datovej zbernice. Okrem koncentratorov je na
zbernici pripojena aj klavesnica. Je mozné pripojit’ aj d’alSie komunika¢né moduly a d’alSie

prvky.

3.1.2 Bezdrotové ustredne

Bezdrotové Ustredne vyuzivaju bezdrotové prepojenie medzi jednotlivymi prvkami PZTS
pracujucich najcastejsie na frekvencii 433 MHz a 868 MHz. Jednotlivé prvky nie je teda
mozné napajat’ z ustredne a preto musia byt napajané vlastnym napdjacim zdrojom (napr.
alkalické ¢lanky, akumulétory, NiCd ¢lanky a pod.). Mnohé systémy disponuju ustrediiou,
ktora dokaZe upozornit’ na potrebu vymeny batérii. Pri tych systémoch je dolezité
Sifrovanie komunikédcie medzi jednotlivymi prvkami, aby sa zabezpecilo preniknutiu do
systému. Jednotlivé prvky maja svoj identifika¢ny koéd, ktory im bol prideleny pri vyrobe.
Tento kod sa pri inStalédcii systému programuje do ustredne a je tym zaroven zabezpecene,
aby narusitel nemohol jednotlivé prvky nahradit’ a aby prevadzkovatel' systému vedel,

ktora Cast’ bola narusena [3].
Vyhody:

e [ahSia a rychlejSia montaz,

e [ahSie prenesenie celého systému na iné miesto.
Nevyhody:

e drahSie komponenty,
e napdjanie kazdého komponentu jednotlivo (z batérie),

e nutnd pravidelnd vymena batérii v jednotlivych komponentoch (cca 1-krat ro¢ne).
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3.1.3 Hybridné ustredne

Hybridné tstredne spdjaju vyhody anevyhody obidvoch predchddzajiacich systémov.
S ohl'adom na poziadavky konkrétnej aplikacie umoziiuji rieSenie a vyber prvkov
optimalizovat'. Ustrediia obsahuje moznost’ drotového aj bezdrotového pripojenia prvkov

PZS [3].

3.2 Ovladacie zariadenie

Ovladacie zariadenie, alebo aj klavesnica, slizi na ovladanie systému a jeho konfiguraciu.
Klavesnica je vybavena LCD displejom. Prostrednictvom klavesnice sa vykonava
»zakodovanie® a ,,odkodovanie systému, ¢o je obvykle zadanim Stvor alebo Sest
miestneho ¢iselného kodu. Klavesnica sa inStaluje do vstupno-vystupnych priestorov
objektu. Aktualny stav systému je zobrazeny na displeju klavesnice. Podl'a spdsobu
pripojenia sa delia na drotové a bezdrotové.

Bezdrotova  klicenka je dalSim ovladacim prvkom systému aslazi na
»zakodovanie/odkodovanie systému, ziskanie informécie o stave systému a moze sluzit’ aj
na ovladanie vstupnej, ¢i garazovej brany, ovladanie osvetlenia a pod. KI'i¢enka pracuje na

frekvencii 434 MHz a 868 MHz [13].

3.3 Prvky priestorovej ochrany

Priestorova ochrana ma za ulohu odhalit’ pohyb narusitel'a vo vnutri budovy. Opatrenia st
realizované v miestnostiach, na chodbach a schodistiach vo vnutri budovy a tvoria ju MZS,
kamerové systémy, systémy kontroly vstupu a PZTS s detektormi naru$enia, ktoré v rdmci

ochrany priestoru signalizuji vniknutie do vnatornych priestorov straZeného objektu [1].

3.3.1 Pasivny infra¢erveny detektor (PIR)

Pasivny infracerveny detektor (PIR — Passive Infrared Receiver) je detektor vyhodnocujuci
zmeny infraervené¢ho vyZarovania pomocou pyroelektrického snimaca. Ak sa v dosahu
detektora objavi teleso s odliSnou teplotou od teploty okolia, detektor vyhodnoti zmenu.
PIR je najpouzivanejSim detektorom a slizi k priestorovej ochrane zabezpecovaného
priestoru. PIR detektory sa navzajom neruSia aich detekéné zény je mozné navzdjom
prekryvat. Nevyhoda PIR detektoru je mozné tzv. rusenie priamym slneénym Ziarenim,
osvetlenim automobilov, zmenou teploty v miestnosti atd. Podobne mdze reagovat na

pohybujuice sa a voI'ne zavesené predmety (zavesy), zvieratd (macky, psy) a pod [1].
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3.3.2 Ultrazvukovy detektor

Ultrazvukovy detektor (US — ultrasound detector) je vo svojej podstate detektor pohybu,
ktory do priestoru vysiela vinenie o konstantnej frekvencii (najcastejSie okolo 40 kHz),
nasledne prijima odrazené vinenie a vyhodnocuje zmeny jeho amplitady, frekvencie a fazy
vznikajlice pri pohybe telesa v chranenom priestore. US detektor je zalozeny na principe
Dopplerovho javu. Dosah detektora je cca 10 metrov. Dosah detektora sa moze vyrazne
znizit, ked’ sa do chraneného priestoru umiestiuju predmety absorbujuce zvuk, napr.

koberce, zavesy, caluneny nabytok) [1].

3.3.3 Mikrovinny detektor

Mikrovinny detektor (MW — microwave detector) pracuje na podobnom principe ako US
detektor, stym rozdielom, Ze pracuje s elektromagnetickym vlnenim a s odliSnymi
frekvenciami  (9-11 GHz). MW detektor vyzaruje signal o vysokej frekvencii
a vyhodnocuje zmeny odrazeného signalu. Tento detektor pracuje tak isto na principe

Dopplerovho javu. Dosah MW detektora pre vnutorné pouzitie je 15-30 metrov [1].

Dopplerov jav

Dopplerov jav predstavuje zmenu detekovanej frekvencie vlnenia, ak si zdroj a detektor
vo vzajomnom pohybe. Fyzikdlnou podstatou tohto javu je skladanie rychlosti vinenia
s rychlostou vzajomného pohybu zdroja a detektoru. Jav sa uplatiiuje pre l'ubovolné

vinenie, hlavne pre akustické a elektromagneticke [1].

3.3.4 Dualny detektor pohybu

Dudlny detektor funguje ako klasicky PIR detektor a pri zisteni pohybu v strdZenom
priestore, aktivuje mikrovinny detektor, ktory ma za tlohu potvrdit’ predoslu aktivaciu PIR
detektoru aaz po jeho potvrdeni dojde k odoslaniu poplachu do ustredne. Vdaka
kombinécii PIR detektoru a MW detektoru ma vysoka odolnost’ proti faloSnym poplachom

a tym zvySuje odolnost’ bezpec¢nostného systému [1].

3.4 Prvky plastovej ochrany

Plastova ochrana mé za ulohu odhalit’ a signalizovat’ naruSenie plasta budovy, ktory je
tvoreny stenami, oknami, dverami, zamkami, zdmkovymi systémami, bezpecnostnymi
foliami, kamerovymi systémami, mrezami atd’. Detektory plaStovej ochrany sa umiestiuju

vo vnutri strazenej budovy [1].
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3.4.1 Magneticky detektor

Magneticky detektor zvany aj magneticky kontakt sa vyuziva pre straZzenie vyplni
stavebnych otvorov ako si okna a dvere. Okrem svojej primarnej funkcie vyuzitia sa
vyuziva aj ako ochrana proti sabotazi (tamper kontakt ustredni, klavesnic a pod.).
Magneticky detektor nemusi byt vobec napdjany. Pracuje na principe magnetického
kontaktu jazyckového relé. NajcastejSie sa vyraba vo vyhotoveni NC, kde po oddialeni

magnetu od jazyckového relé dojde k rozpojeniu kontaktu a vyhlaseniu poplachu [1].

3.4.2 Detektor trieStenia skla

Detektor triestenia skla je ureny na strazenie sklenenych ploch okien, balkénovych dveri,
ale aj sklenenych vyplni vchodovych dveri a pod. Pri rozbiti skla vznikéd charakteristicky
zvuk S$iriaci sa sklenenou plochou ako vinenie, ktoré je sucasne touto plochou vyzarované
do priestoru vo forme akustickej zvukovej viny s uréitou zvukovou frekvenciou. Pri

zachyteni tejto frekvencie detektorom triestenia skla dojde k vyhlaseniu poplachu [1].

3.4.3 Poplachova folia, tapeta, sklo

Poplachova folia sa radi medzi pasivne, kontaktné deStrukéné detektory a jej princip je
zalozeny na zéklade preruSenia vodivého prvku, umiestneného vo folii. Pri poplachovom
skle sa detekény prvok inStaluje uz pri vyrobe skla a tak isto je tomu pri poplachovych

tapetach [1].

3.4.4 Vibracny detektor

Sluzi na straZenie prierazu stien a stavebnych konstrukcii. Zaklad vibracného detektoru
tvori elektromechanicky meni¢, ktory tvoria mechanické zotrvacné kontakty doplnené
vyhodnocovacou elektronikou. Detektor méa velka Sirku vyhodnocovacieho péasma,
nastavite'na citlivost’ a opticki indikaciu doplnent pamétou. Detektor sa osadza na

rizikové miesta mozného priechodu stenou, réimom dveri ¢i okien alebo oplotenim objektu

[1].

3.5 Prvky predmetovej ochrany

Predmetovéd ochrana vedie k zamedzeniu odcudzenia aneoprdvnenej manipuldcie s
chranenymi predmetmi, ktorymi st zvycajne cenné umelecké diela alebo predmety,

patenty, cenné listiny a d’alSie cenné predmety. Tvoria ju sklenené vitriny, tabule,
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kamerové systémy a poplachové zabezpecCovacie systémy (PZS). Detektory predmetovej
ochrany identifikuju pritomnost’ narusitela pri chrdnenom predmete, alebo manipulaciu

s chranenym predmetom [1].

3.5.1 Trezor

Slovom trezor sa oznacuju objekty sluziace k bezpecnému dlhodobému skladovaniu
cennych predmetov ako s napr. peniaze, cenné papiere, umelecké diela, drahé kovy,
Sperky apod. Tieto bezpecnostné objekty st vyrdbané alebo konStruované vo forme

trezorovych skrin, schranok, mobilnych trezorov alebo komorovych trezorov [1].

3.5.2 Seizmicky detektor

Seizmicky detektor sa inStaluje na pevny podklad a snima jeho chvenie. NajlepSie je
inStaldcia na pevné objekty ako trezor alebo iné cenné predmety. Detektor reaguje do

priemeru 4 m, ¢o ale samozrejme zavisi na materiali, na ktorom je nainStalovany [1].

3.5.3 Kapacitny detektor

Kapacitny detektor funguje na principe kondenzatora, kde medzi dvoma elektrodami
vzniké elektrostatické pole. Dielektrikom je vzduch. Pri vloZeni akéhokol'vek predmetu do
elektrostatického pol'a dochadza ku jeho zmene. StraZeny predmet tvori bud’ priamo jednu
elektrodu kondenzatora, alebo je umiestneny v elektrostatickom poli. Zmeny v
elektrostatickom poli st vyhodnocované oproti zeme. Pri naruSeni straZeného priestoru sa
zmenia parametre dielektrika a vyhodnocovacia jednotka poSle signal na vyhldsenie

poplachu [1].

3.6 Prvky perimetrickej ochrany

Perimetrickd alebo aj obvodovéa ochrana je stthrnom bezpecnostnych opatreni fyzickej
bezpecnosti, ktoré sa uplatiiuji na obvode pozemku chraneného objektu a v priestore
medzi obvodom pozemku a chranenym objektom. Perimeter je vymedzeny katastralnou
hranicou, ktora byva vymedzena prirodnymi alebo umelymi bariérami. Detektory
perimetrickej ochrany musia spiiat poziadavky na vys$Siu klimatickii odolnost a mat
odolnost’ voci planym poplachom, €o je dost’ problematické skrze roznorodost’ vonkajsieho

prostredia [1].
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3.6.1 Mikrofony kabel

Mikrofony kabel je montovany priamo na oplotenie aje charakteristicky vystupnym
signalom, ktory je nizkofrekvencného charakteru v akustickom frekvenénom pasme. Po
zosilneni tohto signalu je mozné pripojit' k vyhodnocovacej jednotke reproduktor skrze
akusticky posluch, ¢o umoziuje obsluhe odhadnit’ vplyvy posobiace na plot a tak odlisit’

falo$né poplachy od skuto¢ného narusenia [1].

3.6.2 Kapacitny kabel

Kapacitny kdbel deteguje zmeny elektrostatického pola, ktoré je vytvorené pomocou troch
pod sebou instalovanych kablov na plot, do ktorych je privadzany nizkonapéat'ovy signal.
Zmeny elektrostatického pol'a vyhodnocuje procesorova jednotka pripojena k PZS. Systém
vyhodnocovania elektrostatického pol'a moZe byt umiestneny aj v okoli plota. Systém je
charakteristicky vysokym poctom falosnych poplachov. Ktoré su spdsobené¢ pohybom
drobnych zivoc¢ichov v okoli plota, alebo pohybom plota pri napore vetra. Odporaca sa

kombinécia s kamerovym systémom [1].

3.6.3 Infracervené bariéry a zavory

Infracervené bariéry a zavory fungujii na principe vysielaca a prijimaca infracervenych
lucov. Vysiela¢ vysiela infraCervené lu¢e ana druhej strane ich prijima prijimac.
PreruSenie lucov vyvola poplachovy stav. Efektivny dosah tychto systémov je 100-150
metrov. Kvoli vyssej odolnosti st vybavené systémom, ktory ich chrani pred zarosenim
optiky a poveternostnym vplyvom. Trend stcasnej doby su systémy s bezdrotovym
prenosom informdacie. Spravne fungovanie je podmienené odolnostou voci faloSnym
poplachom, ktora sa priamou iimerou zvysSuje s poctom vysielanych a prijimanych lucov.
Zamedzeniu vzniku falosSnych poplachov pri zniZenej vidite'nosti (napr. hmla) je mozné
dosiahnut’ zniZzenim citlivosti detekcie. Vysielace a prijimace infraervenych bariér a zavor

sa in$taluju na priamou viditel'nost’ [1].

3.6.4 Pasivny infracerveny detektor pre vonkajSie pouzitie

Pasivny infracerveny detektor pre vonkajSie pouzitie funguje na rovnakom principe ako
PIR pre vnutorné pouzitie. Princip PIR inStalovanych do vonkajSieho prostredia je
podobny ako princip PIR inStalovanych v interiéri s tym rozdielom, Ze PIR instalované do
exteriéru maji robustnejSie kryty aprvky, ktoré zvySuji odolnost’ voci vplyvom

vonkajSieho prostredia. Dosah vonkajsich PIR sa uvadza 150-200 metrov. Pouzivaju sa aj
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ako doplnkovy systém pre kamerové systémy na spinanie zdznamu, alebo zameranie

pozornosti operatora na danu oblast’ [1].

3.7 Vystrazné zariadenia

Systém mdze informovat’ o svojom stave pomocou akustickej alebo optickej signalizacie.
Signalizacia poplachu pomocou akustického zariadenia slizi pre maximalne mozné
zneprijemnenie pobytu v miestnosti, alebo vyrazné upozornenie na poplach. Ucelom

upozornenia nie je aby bolo neprijemné, ale dostato¢ne neprehliadnutel’né [14].

Tab. 3. Technické poziadavky na lokdlne signalizacné zariadenie (CSN EN
50131-1/Z1) [4]

Trieda prostredia I+1I (vnitorné) II+1V (vonkajSie)

Ton: max. 3600 Hz Toén: max. 3600 Hz
Siréna

Signal: min. 90 dB(A)/Im | Signal: min. 100 dB(A)/1m

Ddlezity idajom je akusticky vykon vystrazného zariadenia. BeZne sa tato hodnota
pohybuje okolo 110 dB/m. Kazdé zariadenie musi mat’ uréenti triedu prostredia a stupeii

zabezpecenia.

Tab. 4. Konstrukcéné poziadavky na lokdlne signalizacné zariadenie (CSN EN 50131-
1/Z1) [4]

Trieda prostredia I+II (vnitorné) II+1IV (vonkajsie)

Stupen zabezpecenia | 1 2 3 4 1 2 3 4

Vonkajsi kryt Op M M M Op M M M

Vonkajsi kryt/IP IP31 |IP31 |IP41 |IP4]1 |IP34 |IP34 |IP44 | IP 44

Vnutorny kryt Op Op Op M Op M M M

, ;
Odolnost’ proti Op | Op M M Op | Op M M

vstreknutiu peny
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Legenda: M — povinné, Op — nepovinné

3.8 Komunikatory

Komunikéator obstardva komunikaciu s vonkaj$im svetom. Umoznuje prenasat’ informéacie
) A - . . , . s
podl'a sposobu a konfiguracie systému prostrednictvom textovych sprav, vytadcanim
telefonneho cisla alebo e-mailu na DPPC. Funkcia komunikdtorov nespociva len
v predavani informacie o stave systému, ale mozu tiez prijimat’ spravy od uzivatela, na
zaklade ktorych mozu ovladat PGM vystupy, ¢i vypnut’ alebo zapnit’ zabezpecenie domu

[1].

Tab. 5. PoZiadavky na prenosové cesty CSN EN 50136-1[4]

Stupen - . . . ;
P Hlasiace zariadenie/prenosové systémy
zabezpecenia

1 Nezévislé napdjanie sirény

2 Poplachova prenosova cesta s intervalom kontrolnych hléseni 30 min

3 Hlavny prenosovy systém s intervalom kontrolnych hlaseni 3 min
Pridavny prenosovy systém s intervalom kontrolnych hléseni 30 min
Hlavny prenosovy systém s intervalom hlaseni 90 s + zaloZny prenosovy

4 systém s intervalom hlaseni 3 min alebo
Hlavny prenosovy systém s intervalom kontrolnych hlaseni 20 s

3.9 DohPadové a poplachové prijimacie centrum

Dohl'adové a poplachové prijimacie centrum (DPPC) je sucastou PZTS aj CCTV. V
dnesnej dobe je vicsina I'udi l'ahostajna ku dianiu okolo seba, preto je nutné informaciu o
poplachu poslat’ do miest, kde nait bude adekvatne zareagované. Blikajuca a hukajtica
siréna na fasade domu uz nie je dostatoénym podnetom pre vyvolanie odpovedajuce]
reakcie okolia. Pri zvoleni pripojenia sa na DPPC, je zaruCeny profesiondlny zasah
v pripade akéhokol'vek naruenia. DPPC spiia vsetky kategorie zabezpedenia za uréitych
podmienok a pouzitia zaloznych technologii pre komunika¢né cesty na DPPC s pouzitim
mechanickych doplnkov, ako uklada legislativa, moze systém spiat’ aj stupeii

zabezpecenia kategorie 4.
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Operator DPPC dostava informaciu o tom, akym spdsobom a kedy bol objekt naruseny.
DPPC presne lokalizuje miesto narusenia objektu pomocou inStalovanych detektorov
a dispecer potom upravi sposob zasahu. DPPC monitoruje aj technicky stav zariadeni ako

napriklad zly zalohovaci zdroj, chyba detektoru, potreba vykonania servisu a pod [1].

3.9.1 Sposoby komunikacie PZTS s DPPC

Sposob komunikacie zabezpecovaného objektu s DPPC je ddlezitou Castou zabezpecenia.
V dnesnej dobe sa Casto vyuziva najcastejSie dostupna cesta a to prostrednictvom spojenia
cez mobilného operatora a siete GSM. Informdcia sa podl'a typu komunikatoru posiela
prostrednictvom SMS alebo datového pripojenia. Niektoré komunikatory vedia pracovat
iba s jednym mobilnym operatorom, &o je potrebné si dopredu overit. Dal§ou moznostou
je radiové spojenie. ¢o je ale najnakladne;jsi variant. Je to vacSinou oddelend radiova siet,
ktora je uréena vyhradne pre zabezpeenie objektu. Dal§ou moznostou je pripojenie k
internetu, kde je spravidla zavedeny kablovy spoj, alebo je to rieSené cez Wi-Fi spojenie,
ktoré je potom vramci poskytovatela vedené dalej v pevnych linkach. Vsetky z
uvedenych variantov dokaZu prenaSat’ zakladné informadcie z vystupnych rel¢ PZTS, ale

vedia tiez prenasat’ aj podrobné adresné informacie [1].

3.10 Napajanie systému PZTS (CSN EN 50131-6)

Napéjaci zdroj musi nepretrzite napdjat’ Ustrediiu a ostatné komponenty PZTS. Pre
jednotlivé stupne zabezpecenia s stanovené poziadavky na napajaci zdroj, ktory tieto
poziadavky spia, pokial’ zahffia vietky povinné funkcie prislu§ného stupiia. Musi byt bud’
sucastou komponentov PZTS alebo samostatny [4].

Existujt tri druhy napéjacich zdrojov nezavisle na stupni zabezpecenia:

Tvp A

Energia je dodavana z vonkajSieho zdroja energie a v pripade jeho vypadku z dobijaného
zalozného zdroja, ktory je automaticky dobijany z vonkajSieho zdroja energie [4].

Tvp B

Energia je dod4dvana z vonkajSieho zdroja energie a v pripade jeho vypadku zo zalozného
zdroja, ktory nie je automaticky dobijany z vonkajsSieho zdroja energie [4].

Typ C

Energia je doddvana len zo zdlozného zdroja, ktory je v tomto pripade zékladnym

napdajacim zdrojom [4].
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Tabulka 1 Napdjanie nahradnym napajacim zdrojom podla
CSN EN 50131-1[4]

Zabezpecenie | Stupen 1 | Stupen 2 | Stupen 3 | Stupen 4

ZdrojTypA | 12h 12h 60 h 60 h

Zdroj Typ B 24 h 24 h 120 h 120 h

Maximalna pozadovana doba, za ktori sa akumulator nabije na 80 % svojej maximalnej
kapacity.

Tabulka 2 Dobijanie zalozného napdjacieho zdroja typu A [4]

Zabezpecenie | Stupen 1 | Stupeni 2 | Stupen 3 | Stupen 4

Doba nabijania 72 h 72 h 24 h 24 h
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4 SYSTEMY VSTUPU

Pristupové systémy sluzia pre otvaranie dveri, kontrolu a registraciu vstupu osdb do
objektu. Ak je majitel registrovany ako opravnend osoba, systém otvori
elektromagneticky, alebo elektronicky dverny zamok. Systém kontroly vstupu vykonédva
identifikdciu  povolenia, overovania aschvalovania pristupu prostrednictvom
prihlasovacich udajov vratane hesiel, osobnych identifikacnych c¢isiel, biometrického

skenovania a elektronického alebo fyzického kl'uca [5].

4.1 Digitalna klavesnica

Klavesnice pouzivaju k identifikdcii uZzivatela c¢islo (PIN — Personal Identification
Number), ktoré sa pouziva ako overenie pristupu. PIN byva obvykle radou Styroch az
O0smich Cislic. Osemmiestne Cislo je tazko =zapamitateI'né a Stvormiestne Iahko
prelomitel'né. Digitdlna klavesnica je najmenej bezpecnym spdsobom a mala by sa
pouzivat’ len v systémoch nevyZzadujlcich vysoku uroven zabezpecenia. AvSak klavesnica

moze byt kombinovana s d’al§imi technologiami zlepsujucimi bezpecnost’ [5].

4.2 Bezkontaktna Citacka

Bezkontaktné citacky st lahko pouziteI'né a ak dojde ku strate karty, je mozné ju
deaktivovat’ a vydat nova. Kvoli dalSiemu zabezpeCeniu moéze byt karta doplnena
fotografiou. Karty st vel'mi spol'ahlivé a nedochadza u nich k opotrebovaniu vd’aka tomu,
ze medi kartou a ¢itackou nedochadza k Ziadnemu kontaktu. Pristupové systémy je mozné
pouzit' pre Kkarty, ktoré vyuZzivaji technoldgiu Cciarového kodu alebo technologiu

magnetického prizku [5].

4.3 Dverny systém

Zabranny systém kontroly pristupu je elektromechanické, -elektromotorické alebo
elektromagnetické zariadenie, ktoré pri pozitivnom rozhodnuti o opravnenosti pristupu
uvolni vstup, rozpoznd stav odomknutia, ¢i uzamknutia a da spédtné hlasenie ustredni

kontroly pristupu [5].
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4.3.1 Elektromechanicky a elektromotoricky

Ide o samozamykajice sa zamky, k aktivacii ktorych je potrebny impulz, nasledkom
ktorého je dovnutra zamku zatiahnutd zédvora a odblokovana strelka zdmku. Pri zatvarani
dveri sa hlavna strelka spolu so zaistovacou strelkou zatlaci do tela zamku a pri vyskoceni
hlavnej strelky do zarubne sa automaticky vysunie do zarubne aj zavora a zablokuje sa

strelka zamku [5].

4.3.2 Elektromagneticky otvara¢

Elektromagneticky otvara¢ sa vyuziva k otvaraniu jednokridlovych dveri na miestach, kde
je nevyhnutné riadenie pristupu, bezpecnost’ a pohodlie uzivatel'a. Do cievky otvaraca je
pusteny elektricky impulz, ktory uvolni strelku zdmku na jeden priechod.

Elektromagneticky otvarac byva vicSinou napdjany napitim 6-24 V DC/AC [5].

4.3.3 Magneticky zamok

Magneticky zdmok je blokovacie zariadenie skladajuce sa z elektromagnetu a ocelovej
dosky. Elektromagnet je pripojend k ramu dveri a ocelova doska ku dverdm. Prad, ktory
prechddza elektromagnetom pritahuje ocelovi dosku adrzi tak dvere zatvorené.
Magnetickd zamok je vhodny na pouzitie v kancelarskom prostredi, vdaka jeho
trvanlivosti a rychlej prevadzke. Ak mé zostat zdmok zamknuty, potrebuje staly zdroj
elektrickej energie a tak je pre pripad vypadku vybaveny zdloZnou batériou. Magneticky
zdmok nema na rozdiel od elektrického ziadne prepojovacie Casti a pri vypadku napajania

sa zamok otvori. Preto je menej vhodny pre bezpecnostné aplikacie [5].
4.4 Elektronické ovladacie prvky pre otvorenie dveri

4.4.1 Magnetické identifika¢né karty

Zakladom magnetickej karty je magneticky pasik, na ktorom sa po zmagnetizovani vytvori
mnozstvo malych permanentnych magnetov. Stav tychto magnetov tvori bindrne
rozhodovanie, kde zmagnetizovanie predstavuje logickl 1 a nezmagnetizovanie logicku 0.

Standard ISO definuje 3 stopy zaznamu [5]:

1. stopa—79 B —numerické alebo alfanumerické znaky
2. stopa —40 B — len numerické znaky

3. stopa— 107 B — len numerické znaky
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4.4.2 Optické identifikacné karty s ¢iarovym koédom

Identifika¢na karta s ciarovym kodom je najlacnejSie a najjednoduchSie médium, na
ktorom st zoskupené &ierne pruzky na bielom podklade. Sirka v pozdiznom smere
predstavuje pre ¢itacku logicku informaciu (Cierna farba napr. logicku 1 a biela logicku 0).
Citaku predstavuje optoelektronicky snimaé, ktory vysiela svetelny 1G¢ a sleduje, & je
odrazeny na bielom pozadi alebo pohlteny Ciernym prizkom. Prvy a posledny prizok

sluzia k synchronizécii [5].

4.4.3 Indukcné identifikaéné karty

Indukéné identifikacné karty pracujii na principe elektromagnetickej indukcie. Informécia
je na karte zakodovana v podobe presne umiestnenych vodivych ploch so zabudovanymi
rezonanénymi obvodmi. Ak sa dostane identifika¢ny prvok do elektromagnetického pola
snimaca, dojde ku zmene homogenity pola, ¢o je vyhodnotené¢ snimacom a nasledne

prevedené do datovej podoby ku d’al§iemu spracovaniu [5].

4.4.4 Cipové identifikaéné karty

Cipové karty poskytuju vacsiu pamitovi kapacitu a nezanedbatel'ny je tieZ spracovatel'sky
vykon priamo na karte. Obsahuji miniatirny obvod s pamédtou, do ktorej je zapisany
unikatny elektronicky kod. Ak tento kod ukladd do karty vyrobca, zarucuje sa za to, Ze

jeho vyrobu neopustia dva Cipy, ktoré by mali rovnaky kod [5].
Existuju dve skupiny ¢ipovych identifikacnych kariet:

e kontaktné,

e Dbezkontaktné.

4.5 Snimacie zariadenie

Popularnym druhom riadenia pristupu cez snimacie zariadenie je zakladné, ktoré precita
¢islo z klavesnice a odoSle ho do ovladacieho panelu. Pri kombindcii zadania Cisla a
biometrickej identifikicie snimacie zariadenie na vystupe vygeneruje jedinecné digitalne
ID ¢islo, uvedené pre biometricktl funkciu. Pomocou komunika¢ného protokolu Wiegand
sa data prenasaju do ovladacieho panelu, ktory umoziuje ekonomicku a hlavne bezpe¢nu
systémovi architektaru. Dal$ia moZnost’ komunikécie je prostrednictvom RS-232, RS-485

a Clock/Data [5].
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Rozdelenie snimacich zariadeni podl'a vstupnej informacie:

e snimace identifikacnych prvkov (dotykové, bezdotykové),
¢ snimace kodovej informacie (zadanie PIN kdédu cez kodova klavesnicu),
e snimace biometrickych rysov (odtlacok prsta, ocna sietnica, geometria ruky atd’.)

e snimace kombinované (zadanie ¢iselnej kombinacie spolu s biometrickym udajom)

4.5.1 Inteligentné Citacky

Inteligentné ¢itacky maju vstupy a vystupy potrebné ku kontrole dverného kovania. Maju
tiez potrebni pamit, v ktorej st ulozené data potrebné pre rozhodovanie o pristupe
nezavisle na pristupovom bode. Byvaji cCasto vyuzivané ako samostatné jednotky,

jednotlivo naprogramované a pracujice nezavisle na ostatnych snimacich zariadeniach [5].
Existuju tri hlavné vstupné technologie:

e RFID (Radio Frequency Identificaton) prevadzkova blizkost’ zdmku dveri vd’aka
pouzitiu proximity ¢itacky kariet z bezdotykovych kl'iceniek a klI'aicovych kariet,
¢ biometrické systémy riadenia pristupu pomocou odtlacku prsta alebo sietnice,

e pristupové ¢itacky pomocou ¢ipovej alebo pretahovanej karty.

4.5.2 Biometrickeé systémy

Identifikdcia osoby prostrednictvom biometrickych systémov vychadza z fyzickych
vlastnosti, akymi s odtlacky prstov, ruk alebo skenovanim sietnice. Biometrické ¢itacky

porovnavaju naskenovany vzor s predchddzajicou naskenovanou Sablonou [5].
Snimace kodovej informécie:

e snimace odtlackov prstov,
o snimace kontaktné,
= optické,
= kapacitné,
o snimace bezkontaktné,
= optické,
= ultrazvukové,
e geometria ruky,
e 7zilové rieCisko chrbta ruky,

e oCna sietnica, o¢na duhovka,
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e vizualne rozpoznavanie tvare,
e analyza l'udského hlasu,

e dynamika podpisu,

e DNA.
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5 KAMEROVE SYSTEMY

Hlavné prvky bezpecnostného kamerového systému CCTV (Closed-Circuit Television) st
[6]:

e kamera,

e objektiv,

e zaznamové zariadenie,

e zobrazovacie zariadenie,

e prenosové médium,

e kvadrator, prepinac, multiplexor.

5.1 Kamera

Kamera slizi ku snimaniu obrazu. Zakladnymi kritériami pri vybere kamery je pouZzity
snimaci ¢ip CCD, CMOS alebo DPS, rozlisenie kamery a jej svetelna citlivost’. Dolezity je
aj spravny vyber objektivu, ktory aj pri menej kvalitnych kamerach dokéaze zachovat’
prijate'na kvalitu obrazu. Zly vyber objektivu mdze naopak spdsobit’ zIu kvalitu obrazu aj

pri kvalitnejSich kamerach [6].

5.1.1 CCD

CCD (Charge Coupled Device) snimac je fotocitliva polovodi¢ova suciastka prevadzajiica
dopadajuce svetlo na elektricky naboj. Kazdy naboj je prenaSany cez obmedzeny pocet
vystupnych uzlov, v ktorych je prevddzany na napdtovl Uroveil a poslany pre¢ ako
analogovy signal, ktory je zosilneny a nasledne prevedeny pomocou A/D prevodniku na
digitalny signal. Zosilnenie a prevod na digitalny signal sa deje mimo snimaciu cast’, takze
vSetky pixely snimaca sa m6Zu venovat’ zachytavaniu svetla a tym je zabezpeceny vel'mi
dobry vykon a kvalita obrazu. Nevyhodou CCD snimaca je vysoka spotreba energie a to z

dovodu potreby niekol'kych réznych napéjacich napiti [6].

5.1.2 CMOS

CMOS (Complementary Metal-Oxide Semiconductor) snima¢ poskytuje vysSiu hustotu
prvkov na ¢ipe. Do jedného ¢ipu je teda umiestneny snimaci senzor s A/D prevodnikmi
a zosilnovaémi. CMOS snimac teda poskytuje uz digitalizovany signal a zaroven poskytuje
jednoduchsiu konstrukciu kamery. Disponuje tieZ niz§im stratovym vykonom a k ¢innosti

mu staci jedno napéjacie napitie, o spdsobuje aj nizSiu spotrebu energie [6].
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5.1.3 DPS

DPS (Digital Pixel System) snimac snima a spracovava obraz poskytujici vysoko kvalitny
obraz so zviacSenym dynamickym rozsahom, Co je prinosom najmid v bezpecnostnych
kamerovych systémoch, kde je potrebna dostato¢na kvalita obrazu aj v slabo osvetlenych
priestoroch. Jadro DPS snimaca tvori A/D prevodnik pre kazdi bunku, ktory prevadza
signal do digitalnej hodnoty hned’ po nacitani, ¢im je minimalizovana degradacia signalu
a obmedzeny Sum v obraze. Kazda bunka tak vlastne predstavuje samostatnu kameru,
ktory generuje informaciu spracovavanu nezavisle na ostatnych bunkach. Kamera
postavena na DPS technologii sa teda vlastne sklada zo stoviek tisic samostatnych kamier,

z ktorych kazdé poskytuje ten najlepsi obraz, aky je mozny [6].

5.1.4 RozliSenie kamery

RozliSenie kamery je zdkladnym parametrom, udéavajicim rozliSovacie schopnosti
snimacieho ¢ipu. V analégovom systéme sa obraz skladd z TV riadkov (odvodené
z televizneho priemyslu) a v digitdlnom systéme sa skladd zo Stvorcovych obrazovych
bodov (pixlov). Cim vyssie rozlidenie tym je mozné ziskat’ kvalitnejsi obraz, hlavne ¢o sa
tyka ostrosti a zobrazenia detailov. V Eurdpe sa pouziva typ rozliSenia PAL (Phase
Alternating Line), s rozliSenim 576 riadkov a obnovovacou frekvenciou 50 prekladanych
poli za sekundu alebo 25 snimkou za sekundu. Pri Standarde PAL je maximalna vel'kost
obrazu 720x576 pixlov. Po novom sa tento Standard oznacuje ako 576150.

Novsim Standardom je VGA (Video Graphics Array), ktory je odvodeny z pocitatového
priemyslu. RozliSenie je definované ako 640x480 pixelov ale je definované aj v inych
rozliSeniach uvedenych v tabulke niZSie. RozliSenie VGA sa pouziva pre sietové kamery,
ktoré vac¢sinou zobrazuju video na brazovke pocitaca s rozliSenim VGA.

Pri lepsSich sietovych kamerdch pouzivajicich megapixlovy senzor a poskytujicich
megapixlové rozliSenie je obraz zloZeny z miliéna a viacej pixlov, ¢o poskytuje kvalitnejsi

obraz umoziujuci zobrazit’ viacero informaécii [6].

Tab. 6. Megapixlové formaty [63]

Format Megapixely | RozliSenie
SXGA 1.3 1280x1024
SXGA+ (EXGA) 1.4 1400x1050
UXGA 1.9 1600x1200
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Format Megapixely | RozliSenie
WUXGA 23 1920x1200
QXGA 3.1 2048x1536
WQXGA 4.1 2560x1600
QSXGA 52 2560x2048

Rozlisenie HDTV (High-Definition Television) je novSim digitdlnym Standardom
poskytujuci rozliSenie 720p (720 riadkov progresivne, teda neprekladane) alebo 10801
(1080 riadkov prekladane). Obraz videa v HDTV rozliSeni poskytuje ovela viac detailov,

z dovodu vécsieho mnozstva pixlov [6].

Tab. 7. HDTV rozlisenie [63]

RozliSenie | Pomer stran | Skenovanie | Snimkova frekvencia | Popis
(fps/Hz)

1280x720 16:9 progresivne 50 720p50

1920x1080 16:9 prekladané 25a 1080150

1920x1080 16:9 progresivne 25 1080p25

1920x1080 16:9 Progresivne 50 1080p50

5.1.5 Svetelna citlivost’

Kvalita obrazu zavisi od osvetlenia objektu, z coho vyplyva, Ze ¢im viac svetla dopada na
objekt, tym je lepSi obraz. Pri nedostatku svetla bude obraz tmavy alebo skresleny.
Svetelna citlivost’ udava minimalne svetelné podmienky, za ktorych dokéze Cip kamery
zosnimat’® obraz. Schopnost kamery pracovat’ pri urCitej intenzite svetla sa udava
v jednotke intenzity osvetlenia ,,lux“ (Ix). Cim je niZ8ia hodnota Ix, tym lepsie. Lx sa d4

merat’ pomocou luxmetra [6].

Tab. 8  Hodnoty  osvetlenia v roznych
prostrediach [63]

Osvetlenie (Ix) Prostredie

0,00005 hviezdna obloha

0,0001 zamracena obloha bez mesiaca
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Osvetlenie (Ix) Prostredie
0,01 kosacik mesiaca
0,1 spln a Cista obloha
10 svieCka vo vzdialenosti 30 cm
50 obyvacia izba
150 kancelaria
400 zéapad a vychod slnka
1000 nakupné centrum
4000 ranné slnko
32000 poobediajsie slnko (min)
100000 poobednajsie slnko (max)

5.1.6 Objektiv
Objektiv je tvoreny ststavou niekol'kych SoSoviek a predstavuje dolezitii tlohu v kvalite
obrazu. Pri niektorych kamerach je vstavany a v niektorych nie. Zvoleny objektiv musi
mat’ pozadované vlastnosti pre konkrétne prostredie. Funkcie objektivu ovplyvitujice
vysledny obraz [6]:

e kontrola mnozstva svetla prechadzajiceho k obrazovému snimacu,

e zaostrenie pomocou Upravy nastavenia prvkov vo vnutri SoSovky alebo

vzdialenost'ou medzi objektivom a obrazovym snimacom,

e definovanie zorného pola, ktoré urCuje kolko scény arovne detailov bude

zachytenych.
Hlavné typy objektivov.
e fixny,

e variofokalny,

® 7Zoom.

Fixny objektiv

Kvéli pevne stanovenej ohniskovej vzdialenosti poskytuje len jeden uhol pohladu.
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Variofokalny objektiv

Vd’aka premenlivej ohniskovej vzdialenosti je mozné zaostrenie obrazu. Kamere sa nastavi
zaostrenie na potrebnl vzdialenost’ pri umiestneni na jej miesto a objektiv sa zaaretuje

Srobikom, aby sa obraz nerozostril [6].

Zoom objektiv

Disponuje tak isto premenlivou ohniskovou vzdialenostou, ale pri jej zmene nemeni

zaostrenie objektu. Umoznuje snimany objekt opticky priblizit’ alebo vzdialit’ [6].

5.2 Kamery z hPadiska spracovania obrazu
Rozdelenie kamier z hl'adiska spracovania obrazu [6]:

e analdgové,

e digitalne IP kamery.

5.2.1 Analdogové kamery

Jedna sa o Standardné CCTV kamery s prekladanym snimkovanim, m6Zu byt vo variante
farebnej aj Ciernobielej a roznej citlivosti dosahujii vdaka rdznej vel'kosti snimacich Cipov.
Ich vystup je moZné prehravat’ v TV monitoroch alebo zaznamendvat’ na zdznamové
zariadenie. Pri analogovej kamere je obraz prevedeny na konkrétne hodnoty napétia
a prudu, ktoré sa merajl, vyhodnocuji a nasledne sa spracuju a ulozia v podobe obrazu na
zaznamov¢ zariadenie. Nevyhoda oproti digitalnej IP kamere je zhorSenie kvality obrazu

pri prevedeni z analdogového signalu na digitalny [6].

5.2.2 Digitalne IP kamery

IP kamera je urcend na pripojenie do sietovej infrastruktiry pomocou svojej vlastnej IP
adresy. Pri splneni ur¢itych podmienok, je mozné sledovat’ obraz z IP kamery kdekol'vek,
kde je pristup k internetu. Kamera obsahuje software pre WEB server, FTP server, FTP
klienta a e-mailového klienta. Vstavany WEB server umoziuje klientovi pripojit’ sa na
kameru a sledovat’ snimany obraz. Kamera je plno digitdlna, bez obmedzenia rozliSenia.
Na zaklade poctu snimkou odoslanych za sekundu arozliSenia snimku je definovana

kvalita obrazu. Pre fungovanie v sieti musi digitalna IP kamera podporovat’ tieto protokoly
[6]:

e RTP (Real Time Protocol) — pre prenos videa v sieti,
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e RTSP (Real Time Streaming Protocol) — pre nastavenie a riadenie,

e HTTP (Hyper Text Transfer Protocol) — pre distribliciu videa na internete,

e HTTPS (Hyper Text Transfer Protocol over Secure socket layer) — pre bezpecny
prenos,

e SMTP (Simple Mail Transfer Protocol) — pre odosielanie varovnych e-mailov,

e FTP (File Transfer Protocol) — pre zasielanie videa k archivacii.

5.3 Ukladanie obrazu

Pri kamerovych syst¢tmoch CCTV sa ku spracovaniu obrazu pouziva zidznamové
zariadenie, uchovavajice zaznamenany obraz z kamier, ktory si je mozné neskor prehrat’.
Skor sa na zdznam pouzivali pomalobezné rekordéry, ktoré zaznamenavali obraz na VHS
kazety. Tento typ je uz dnes zastarany a pouzivaju sa zdznamové zariadenia typu DVR
(Digital Video Recorder), NVR (Network Video Recorder) a zdznamové karty do PC. Pri
zdznamovom zariadeni je di’ka nahrdvania ovplyvnena kvalitou zadznamu, rychlostou
a zvolenym kompresnym formatom [6].

Typy kompresnych formatov:

o JPEG,
e M-JPEG,
e JPEG 2000,

e M-JPEG 2000,

o H.261, H.263, H.264,

e MPEG-1, MPEG-2, MPEG-4,
e MPEG-7, MPEG-21.

5.3.1 DVR zaznamové zariadenie

DVR sa pouZziva na zdznam analdégového obrazu zaznamenaného pomocou CCTV kamier.
V poslednej dobe sa ale pouzivaji aj hybridné videorekordéry, umoziujice uchovat
zaznam z digitalnych aj analégovych kamier. DVR uchovava zdznam na pevny disk alebo
viacero diskov, ktoré je mozné do videorekordéru doplnit, pri potrebe dlhSej doby
zaznamu. Zaznam je mozné prehrat’ aj bez preruSenia nahrdvania aje moZné naraz
zaznamenavat obraz z viacerych kamier (obvykle 4,8, ¢i 16 kamier). DVR dokaze pridelit
zaznamu Casovu stopu, na zaklade ktorej je mozné zaznam rychlo vyhl'adat’, prehrat’ alebo

pretocit. DVR disponuje aj funkciou detekcie pohybu, vd’aka ktorej zariadenie zacne
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nahravat’, az ked sa v zdbere nieco deje, vd’aka comu nie je disk zaplneny zbyto¢nymi
zdznamami. Vac¢Sina rekordérov byva vybavend aj sietovou kartou pre pripojenie
k pocitadovej sieti a k internetu. Dal§ie mozné funkcie DVR st zaznam zvuku, pouZitie
ovladacich vstupov a vystupov, ovladanie oto¢nych kamier, zasielanie varovnych e-mailov

a mnoho d’alSich [6].

5.3.2 PC monitorovacie a zaznamové karty

V pripade potreby zaznamenania obrazu z kamery na pevny disk v pocitaci, je mozné
vyuzit PC monitorovacie karty, vkladajice sa do PCI slotu vo vnutri pocitaca, alebo
externé prevodniky AV/USB. Zaznamenany obraz je tak mozné sledovat’ na monitore,
ulozit’ na pevny disk, alebo monitorovany priestor sledovat” z iného pocitaca pomocou
Specidlneho softwaru, ¢i cez webové rozhranie, v ktorom je konkrétny software uz

vstavany [6].

5.4 Funkcie kamier

Automatické vyrovnanie bielej

AWB (Auto White Balance) je funkcia meniaca vyvédzenost' farieb obrazu pomocou
upravy pomeru farebnych zloziek videosignalu behom zmeny farebného odtiena osvetlenia

scény [6].

Automaticka elektronicka uzavierka

AES (Automatic Electronic Shutter) dynamicky meni rychlost’ obrazového senzora v

zavislosti na osvetleni scény. Pri tmavej scéne sa rychlost’ spomal’uje a naopak [6].

Automatické nastavenie zosilnenia

AGC (Automatic Gain Control) je elektronicky obvod udrzujuci konStantni Uroveil
vystupného signalu. Pri menSom osvetleni sa automaticky zvac8i zosilnenie atym aj

citlivost’ kamery. Deje sa to ale naj¢astejSie na ukor odstupu signal/Sum [6].

Detekcia pohybu

VMD (Video Motion Detection) je funkcia pracujuca na principe umiestnenia detekénych
okien do obrazu. V pripade zachytenia pohybu v okienku, dochadza ku zmene obrazu, ¢o

vyvola dopredu nastavenu akciu (spustenie zdznamu alebo alarmu) [6].
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Kompenzacia vplyvu protisvetla

BLC (Back Light Compensation) je funkcia eliminujuca silné zdroje proti svetla na

snimanej scéne spdsobom, aby boli vidiet’ aj tmavé Casti obrazu [6].

Maskovanie privatnych zon

PZM (Privacy Zone Masking) je funkcia umoziiujuca umiestnit’ do obrazu nepriehl'adné

polia chraniace sikromie [6].

Redukcia Sumu

DNR (Digital Noise Reduction) je funkcia vyuzivajuca Specidlny adaptivny redukény
filter, efektivne odstrafiujici Sum z obrazového zdznamu, ¢im umoznuje ziskat’ kvalitnejsi

a Cistej$i zaznam [6].

Siroky dynamicky rozsah

WDR (Wide Dynamic Range) je funkcia umoziiujiica detailne zobrazit’ aj tmavé Casti
obrazu. WDR kombinuje dve snimky do jedného zlozené¢ho obrazu. Jednu snimku
s vysokou rychlostou uzavierky pre jasné¢ casti obrazu a druht snimku s pomalSou

rychlostou uzavierky pre tmavsie ¢asti obrazu [6].



UTB ve Zliné, Fakulta aplikované informatiky 49

6 ELEKTRICKA POZIARNA SIGNALIZACIA

Elektrickd poziarna signalizacia (EPS) je systém, ktory vcas identifikuje a lokalizuje
miesto poziaru uz v zaCinajicom S$tadiu horenia, ¢im je mozné zabranit velkym
materidlovym stratdm, ¢i v horSom pripade strate 'udského zivota. EPS vcas zistuje
vznikajici poziar a aktivuje zariadenia sliiziace na protipoziarne opatrenia. Naklady
potrebné na zriadenie EPS st vZzdy o mnoho nizSie, ako nasledné Skody, ktoré vzniknt
poziarom.

Systém EPS je tvoreny ustrediiou, réznymi typmi hlésicov a koncovymi, popripade
ovladacimi zariadeniami. EPS informuje o vzniku poziaru priamo v objekte akustickou
a optickou signalizaciou, alebo za pomoci zariadenia pre dialkovy prenos signalizicie na
DPPC, umiestneného u hasi¢ského zachranného zboru (HZZ).

Prvym priznakom nebezpecenstva byva vo vicSine pripadoch dym, ktory spdsobuje
ohrozenie 0s6b v najvicsej miere a objavuje sa skor ako zvysSena teplota. Detekciu vzniku

poziaru zaist'uji detektory, ktoré s zaloZené na r6znych principoch [7].
Zakladné rozdelenie EPS:

¢ Konvenéné — na jednu sluc¢ku je mozné pripojit’ viacero hlasicov, ale ked’ je niektory
z nich uvedeny do poplachu, strediia nevie, o ktory ide.

e Adresovatel’né — pri uvedeni hlasi¢a do poplachu, Ustrediia vie, o ktory hlési¢ ide na
zéklade jeho adresy.

e Analégové — hlasice maju adresu, vykonavaju meranie fyzikalnych veli¢in, namerané

hodnoty poslu ustredni, ktord rozhodne o predpoplachu alebo poplachu.

Systém EPS sa sklad4 z ustredne EPS, tlacidlovych a samocinnych hlasicov, poZiarneho
poplachového zariadenia, poziarnych kablov, adaptérov a d’alsieho prislusenstva. Ustrediia
EPS prijima a vyhodnocuje vystupné elektrické signaly z hlédsiCov, signalizuje a vysiela
informacie o vlastnom stave, ovldda dopliiujice zariadenia a priamo alebo aj nepriamo
ovlada zariadenia, ktoré brania rozSireniu poziaru, pripadne vykonava protipoZiarny zasah

[7].

6.1 Poziarne hlasice

Poziarne hlasi¢e deteguju poziar v zainajucich fazach, ¢im poskytuju Cas k zasahu
zamedzujucemu jeho dalSie Sirenie. Vo vicSine pripadov sa inStaluji na strop. Poziarne

hlasic¢e delime na [7]:
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e manualne,
e automatické,

e autonomne hlasice poziaru a plynu.

6.1.1 Opticky hlasi¢ dymu

Opticky hlasi¢ dymu vyuziva ku svojej ¢innosti LED diédu, umiestnent v komore vo
vnutri hlasi¢a, do ktorej nemoze vniknut’ svetlo z externého zdroja. Do komory hlasica
mdze vSak vniknit dym, ktorého Castice spoOsobia rozptyl svetla vyzarujuceho LED
diddou, ¢o zaregistruje fotodidoda a v tom momente sa hldsi¢ prepne do poplachového stavu

[7].

6.1.2 Teplotny hlasi¢

Teplotny hlési¢ vyuziva ku svojej ¢innosti termistory (termistor je suciastka pouzivana na
meranie teploty). Hlési¢ sa skladd z vonkajSieho a vnutorného termistora. Ak v blizkosti
hlasica rychlo vystipi teplota, zaregistruje to vonkajsi termistor. S ur€itym oneskorenim
zaregistruje tato zmenu aj vnutorny termistor. K vyhladseniu poplachu dojde, ak
nerovnovaha medzi termistormi prekro¢i ur¢it hranicu. Ak teplota vzrastd pomalSie,

hlasi¢ reaguje na prekrocenie urcenej teploty [7].

6.1.3 Kombinovany opticky a teplotny hlasic¢

Kombinovany hlasi¢ je kombinaciou optického a teplotného hlasica, zefektiviiujici

detekciu poziaru a zaroven veduaci ku znizeniu faloSnych poplachov [7].

6.1.4 Ioniza¢ny hlasi¢ dymu

Snimacia cCast’ ionizacného hldsi¢a dymu sa skladd z otvorenej vonkajSej komory
a polouzavretej vnutornej referencnej komory, v ktorej sa nachddza foélia s malym
mnozstvom radioaktivneho Americia 241. Touto foliou pretekda po pripojeni napajania
k hlasic¢u elektricky prad. Po vniknuti dymu do hlasi¢a d6jde ku znizeniu prudu vo
vonkajSej komore, ¢im sa zvysi napédtie medzi vnutornou a vonkajSou féliou. Napitie je
elektricky monitorované a pri prekroceni urcitej hodnoty sa hlasi¢ prepne do poplachového

stavu. Z ekologickych dovodov prestavaju byt hlasice tohto typu pouzivané [7].
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II. PRAKTICKA CAST
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7 KATALOG JEDNOTLIVYCH DRUHOV ZARIADENI

Zdrojom informacii pre zabezpecCenie rodinného domu bol vytvoreny katalog jednotlivych
zabezpecovacich zariadeni, ktory sa nachadza v prilohe 1. V katalogu su uvedené vybrané
aktudlne produkty s uvedenim technickej Specifikacie, ceny a obrazku. Katal6g obsahuje
vybrané ustredne, detektory, vystrazné zariadenia, ovladdacie zariadenia a kamery. Zdroj
informacii pre vytvorenie katalogu boli dostupné zdroje internetu. Vybrané komponenty st
dostupné na webovych strankach bez nutnosti registracie a v Case spracovavania katalogu

boli bezne dostupné. Kataldg je spracovany v textovom editore Microsoft Publisher.
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8 BEZPECNOSTNE POSUDENIE OBJEKTU

Bezpecnostné posudenie je jednym z krokov pri tvorbe navrhu PZTS, vykonavany podla
normy CSN CLC/TS 50131-7. Jeho cielom je zistenie miery potrebnej na zabezpedenie
objektu a komponentov, za pomoci ktorych sa toto zabezpecenie realizuje. Treba pri tom
reSpektovat’ ¢o najvdcsie mnozstvo faktorov, ktoré by mohli ovplyvnit’ funkciu tychto

komponentov. Hlavné kapitoly spomenutej normy st zamerané na:

e analyzu rizik (zabezpecované hodnoty, stavebna dispozicia, minimélna uroven
straZenia pre PZTS),

e ostatné vplyvy (vonkajsie, vnutorné).

Bezpecnostné posudenie sa teda vykondva kvoli ur€eniu bezpecnostnych rizik, ktoré

posobia na objekt a kvoli uréeniu stupiia zabezpec€enia. [1]

8.1 Zabezpecované hodnoty

Pri navrhu PZTS je potrebné navrhnat’ komponenty zodpovedajiice miere rizika vniknutia
do strazeného objektu, ktord zavisi na charaktere strazeného majetku. Treba brat’ v tvahu

nasledujtce faktory:

e druh majetku,

¢ hodnota majetku,

e mnozstvo a vel'kost’ majetku,
e nebezpecenstvo,

e poskodenie,

e historia kradezi. [1]

8.1.1 Druh majetku

Majetok tvori bezné a mierne nadStandardné vybavenie domacnosti, starozitny néabytok,
spotrebnu elektroniku, Sperky, znackové Sportové nacinie a osobné veci so sentimentalnou
hodnotou. V zahradnej Casti sa nachadza zdhradnd dieliia s rozliénym elektrickym néaradim,
zahradnej techniky pre udrzbu zadhrady a pohonnymi hmotami pre tito techniku. Za
vjazdom do objektu je parkovisko, na ktorom bezne parkujl tri automobily a garaz pre dva

automobily.
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8.1.2 Mnozstvo a vel’kost’ majetku

Vzhladom k pomerne velkej rozlohe pozemku, velkej hmotnosti Sportového nacinia,
starozitného nébytku a tak isto zahradnej techniky by bolo ich odcudzenie vel'mi naro¢né.
Menej naro¢né by bolo odcudzenie spotrebnej elektroniky umiestnenej vo vile, ¢i
v zéhradnej dielni. AvSak vo vnutornych priestoroch vily sa pohybuji dvaja psy mensicho
vzrastu, ktori pri zisteni neznameho narusitel'a narobia ich Stekanim pomerne velky hluk,
ktory by mohol naruSitel'a odplasSit. Odcudzenie automobilov z parkoviska objektu je
takmer nemozné vzhladom na ich individudlne zabezpecenie. V gardzi sa nenachadzaji

ziadne predmety na odcudzenie.

8.1.3 Nebezpecenstvo

Jediné nebezpecenstvo pre okolité prostredie predstavuje odcudzenie pohonnych hmot pre
zdhradni techniku, ktoré by mohli byt pouzité na podpaladstvo. Ziadne iné

nebezpecenstvo by zneuzitie strazeného majetku nepredstavovalo.

8.1.4 Poskodenie

Hrozbou pre objekt je timyselné poskodenie formou vandalizmu alebo podpalaéstva,
z dovodu nepodloZzeného domnievania sa cudzich osdb o neopravnenom nadobudnuti

mnozstva majetku.

8.1.5 Historia kradezi

Najviacsi pocet vlamani bol zaznamenany do miestneho obchodu s potravinami, ktory sa
nachadza cca 500 metrov od objektu. V obci bolo za poslednych 10 rokov zaznamenanych
17 vlamani do rodinnych domov. Jedno z tychto vlamani bolo do susedného rodinného

domu.

8.2 Stavebna dispozicia

Z hladiska bezpecnostného posudenia stavebnej dispozicie je potrebné brat’ do tivahy tieto

skutocnosti [1]:

e konStrukcia,
e otvory,
e rezim objektu,

e drzitelia kldCov,
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e Jokalita,
e sucasné zabezpecenie,

e prostredie.

8.2.1 KonS$trukcia

ZabezpecCovana vila je postavena zo stavebného systému PORFIX, s hrubkou stien 400
milimetrov. Tvarnice tohto stavebného systému maji vyborné zvukovo-izola¢né vlastnosti.
Na vybudovanie vnutornych prieCok boli pouzité prieCckové tvarnice PORFIX. Vdaka
materialu, z ktorého s tvarnice vyrobené (porobeton), umoziuju vodnym paradm prestup
medzi stenami, ¢im vyrovnavaju vlhkost’ v miestnosti. Strecha je pokryta streSnou krytinou
BRAMAC. Prierez stenami je zobrazeny na obrazku ¢.

Zahradnd diella a gardz st postavené z tvarovacich betonovych tvarnic, vyliatych
Zelezobetonom na ktorych je posadend Zelezobetonova deka. Obidve deky su odizolované

a deka zahradnej dielne je pokrytd zeminou, na ktorej je trdvnaty porast [15].

Obr. 3. Stavebny system PORFIX [64]
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8.2.2 Otvory

Do vily je pét vstupov. Jeden hlavny a dva vedl'ajSie vstupy su situované z juznej strany,
jeden vstup cez suterén z vychodnej strany a jeden do obyvacej miestnosti na zapadnej
strane. Hlavny vstup je osadeny bezpecnostnymi dverami so Siestimi uzamykacimi bodmi.
Dva vedlajsie vstupy su osadené plastovymi dverami so sklenenymi vypliami. Vstup do
suterénu je osadeny bezpecnostnymi dverami so Siestimi uzamykacimi bodmi. Vstup do
obyvacej miestnosti je osadeny plastovymi dverami so sklenenou vypliou, ktoré je mozné
otvorit’ len z vnutra objektu. Ostatné konstrukéné otvory s osadené plastovymi oknami.

Do zahradnej dielne je jeden vstup, osadeny plechovymi dverami a dve okna, osadené

plastovymi oknami. Do gardze s dva vstupy osadené automatickymi garazovymi branami.

8.2.3 Rezim objektu

Objekt obyva Sest¢lenna rodina s harmonogramom beznej rodiny. Clenovia rodiny sa po
skonceni ich pracovnej doby vracaju do objektu a zdrzuju sa v jeho priestoroch, alebo
v priestoroch perimetru. Dvaja ¢lenovia rodiny pracuji na zmeny, CiZze v objekte sa
neustale niekto z ¢lenov nachddza. Majitelia vlastnia dvoch psov, ktori maju pristup aj do

vnutornych priestorov. KI'i¢e od celého objektu vlastnia len ¢lenovia rodiny.

8.2.4 Lokalita

Vila sa nachadza v pomerne malej obci s rozlohou 3,67 km” a Zije v nej takmer 700
obyvatel'ov. Vila je situovand na okraji obce aje obklopend siedmimi stikromnymi
pozemkami, zktorych na Siestich sa nachadzaji obyvané rodinné domy. Jeden zo
susednych domov ma bezpecnostny systém. Prijazd ku objektu sa nachadza na juZnej
strane pozemku z velmi mdlo frekventovanej ulice, ked’ze ulica, z ktorej je na pozemok
pristup, je slepa a obec je celkovo malo frekventovand, pretoze je neprejazdna. Najvicsia
pravdepodobnost’ vniknutia neopravnenej osoby na pozemok je zo severnej Casti, kde sa
nachadza mierne clenity terén volnej prirody. Celkovy pocet zaznamenanych vlamani
a kradezi na uzemi obce je velmi nizky. Prostredie obce je pokojné a v jej blizkosti ani
vobci samotnej sa nenachadzaju neprispdsobivy obcania. Vdaka nizkemu poctu

obyvatel'ov sa vSetci navzdjom poznaju.
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8.2.5 Sucasné zabezpecenie

Kvalita uzamykatel'nych bezpecnostnych dveri a ostatnych mechanickych zabrannych
systémov objektu je na vel'mi dobrej trovni. Pozemok je z Casti oploteny drotenym plotom

a z Casti vysokym betonovym murom.

8.3 Vonkajsie vplyvy posobiace na PZTS

V obidvoch projektoch su pouzité kamery, vonkajsie detektory a mikrovinné bariéry, ktoré
modzu byt ovplyviiované vysokofrekvencnym ruSenim kratkodobého charakteru. Okolo
vily a jej perimetru sa ale nenachddza Ziadny zdroj rusenia. Dal$imi faktormi, ktoré by
mohli ovplyvnit' tieto prvky st klimatické podmienky ako privalovy dazd’, silny mréz,
husté snezenie a pod. Medzi d’alSie vplyvy mozu patrit’ terénne upravy, ktoré zmenia

charakter strdzen¢ho priestoru ako vysadzanie krov, rekonstrukcia plotu a pod.

8.4 Vnitorné vplyvy posobiace na PZTS

V objekte sa nenachddzaju Ziadne technolédgie, ovplyviiujuce systém zabezpecenia, pokial

sa dodrzia podmienky instalacie.

8.5 Stanovenie stupna zabezpecenia

Pre stanovenie vhodného stupiia zabezpecenia PZTS je potrebné zvazit aspekty ako je
hodnota majetku, dolezitost’ objektu, jeho lokalita a podobne. Na zdklade poziadavkou
a spresneni objednavatela a d’alSich kompetentnych ucastnikov stanovuje stupen
zabezpedenia dodavatel’. Kazdy prvok systému musi spinat’ poziadavky, ktoré zodpovedaju
vybranému stupni zabezpe€enia. Konfiguracia prvkov bola v projekte ¢.1, aj v projekte ¢.2
navrhnuté tak, aby spiiala 1. stupeii zabezpedenia. Stupeii zabezpedenia bol vybrany na

zéklade normy CSN CLC/TS 50131-7 [8].

8.6 Stanovenie triedy prostredia

Vo vnutornej Casti objektu sa predpoklada stdla teplota atak pre vSetky komponenty,
pouzité¢ vo vnutri objektu bola stanovend trieda prostredia I. vntitorné. Pre komponenty
pouzité vo vonkajSich priestoroch, ktoré su chranené proti poveternostnym vplyvom bola
stanovend trieda prostredia III. vonkajSie chranené. Ostatnym komponentom pouzitym vo
vonkajSich priestoroch bola stanovena trieda prostredia IV. vonkajSie vSeobecné. Trieda

prostredia bola stanovena na zaklade normy CSN CLC/TS 50131-1 [8].
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9 PROJEKT ZABEZPECENIA VILY A PERIMETRU

9.1 Charakteristika vybraného objektu

Vila, ktord bude zabezpeCovana, sa nachadza ned’aleko krajského mesta Trencin.
ZabezpeCovana vila ajej perimeter susedia z vychodnej azjuznej strany s rodinnymi
domami, zo zdpadnej strany s pozemkom, na ktorom je pomerne vel'ké pole zakoncené
vystavbou rodinnych domov a zo severnej strany sa nachadza volnd priroda s ¢lenitym
terénom. Pozemok je v sucasnej dobe z Casti oploteny ocelovym pletivom a z Casti
vysokym betéonovym murom. Na pozemku sa nachddzaju ovocné a okrasné stromy, kry
apole pre pestovanie zeleniny. Zabezpecovana vila je postavena v pomerne velkej
vzdialenosti od pristupovej cesty. Garaz je postavend samostatne v blizkosti pristupovej
cesty. Zahradnd dielna je postavena v odlahlej casti pozemku. Vila sa sklada zo suterénu,

prizemia, jedného podlazia a je ur€end pre vacsiu rodinu s det'mi.

9.2 Popis miestnosti vybraného objektu

V zabezpecovanej vile sa nachadza suterén, prizemie, poschodie, k vile ndleziaca zahradna
dielia a gardz. V suteréne sa nachddza posiliioviia, kotoliia, sauna a chodba, z ktorej
vyustuje jedno vnutorné schodisko na prizemie a jedno vonkajSie schodisko do zdhrady.
Na prizemi sa nachadza vstupna chodba, spojovacia chodba, obyvacia miestnost’, ktora
vyust'uje na terasu, kuchyna, kapelna, dve samostatné WC, jedna kupel'ia s WC, pracoviia
so suSiariiou, miestnost’ pre Ustrednu, rekordér kamerového systému a poistky, spojovaciu
miestnost” vyustujucu do oddychovej miestnosti, spolocenski miestnost’ a schodisko
vyustujuce na poschodie. Na prvom poschodi sa nachadza chodba, oddychova miestnost’,
Satnik, tri spalne, dve detské izby, dve kupelne s WC, jedno samostatné WC, spojovaciu
chodbu, hostovsku izbu a dva balkony. Hlavny vchod do vily sa nachddza na prizemi
a vedie od neho chodnik na terasu, k dveram od pracovne, k zahradnej dielni, ku garazi a k
pol'u. Garaz stoji samostatne vzdialend asi 50 metrov od vily. Garaz je rozdelena na dve
miestnosti a to miestnost’ pre dve autd a miestnost’ pre bicykle, zimné kolesa pre auta
a d’alSie drobné prisluSenstvo pre autd. Miestnost’ pre autd ma dve automatické brany.
Pozemok je z Casti oploteny betdbnovym murom a z asti ocelovym pletivom. V predne;j
Casti pozemku je maléd kovand branka a velkd kovana automaticka vstupna bréna pre auta.
Tieto dve branky su rozdelené betonovym murom. Chodnik veduci od hlavnych dveri

a chodnik veduci od pracovne sa v jednom mieste spéja a vedie k zdhradnej dielni, ktora je
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vzdialend asi 30 metrov od vily. Zahradna diela je rozdelend na Styri miestnosti a to
miestnost’ pre zeleninu, miestnost pre ovocie, dielenski miestnost’ a miestnost’ so
zéhradnou technikou. Z chodnika veduceho od dveri praCovne vyustuji vonkajsie schody
veduce ku chodniku, ktory je v jednej rovine s prvym poschodim, ked’ze vila je mierne

vsadena do ¢lenitého terénu.

9.3 Projekt zabezpecenia s ohPadom na cenu

Pri prvom projekte navrhu zabezpecenia vily a perimetru bude brany ohl'ad hlavne na cenu,
ale tak, aby bol splneny pozadovany stupenn ochrany. Budu pouzité zakladné stupne
ochrany a to priestorovej, plastovej aj perimetrickej ochrany. Pre projekt zabezpecenia s
ohl'adom na cenu bude zvolend ustredia SATEL Integra 32 SK, z dovodu vel'mi dobrej

kvality, bezproblémovosti a cenovej dostupnosti.

9.3.1 PrehPad komponentov zabezpecujucich priestor a plast’

Komponenty su vyberané na zéklade najlepsie hodnotenych kritérii k prislusnej cene. Prva
je vyberana ustrediia, uréena na ochranu velkych objektov a spifiajuca kritéria pre
zabezpe&enie daného objektu. Ustreditu je mozné napojit' na GSM modul pre vzdialenti
komunikaciu. Detektory pohybu, hlasi¢ poziaru, hlasi¢ tniku plynu, vonkaj$ia a vnitorna
siréna su kompatibilné s Gstrediiou a spifiaju poziadavky na uréeny stupeii zabezpedenia.
Vyrobca bezpecnostnych systémov SATEL odporuca na prepojenie prvkov s tstrediiou 6-
zilové kable znacky SYKFY. Vsetky bezpecnostné prvky v projekte zabezpecenia budu
z dovodu narokov majitela prepdjané kablom. Prvky umiestnené v zéhradnej dielni
a v garazi budi napojené na ustreditu zemnym kablom SYKFY, ktory je vybaveny PVC

obalom a bude t'ahany 40 cm pod povrchom zeme v plastovych trubkach.

9.3.1.1 Ustrediia SATEL Integra 32 SK

Obr. 4. Ustrediia SATEL Integra 32 SK [16]
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Ustredna je urend na ochranu vicsich objektov, ktoré vyuzivaju rozdelenie na osobitné
podsystémy. Ustredna disponuje zdkladnymi moznostami rozSirenia a spolupracou s

externymi komunika¢nymi modulmi GSM/GPRS [16].
Vlastnosti:

e obsluha 8-32 vstupov

e moznost rozdelenia systému na 16 skupin, 4 oblasti

e obsluha 8-32 programovatel'nych vystupov

e komunikacné zbernice pre pripojenie klavesnic a expandérov

e zabudovany telefonny komunikdtor s funkciou monitoringu, hlasového
oznamovania a dial’kového ovladania

e obsluha syst¢tmu pomocou LCD klavesnic, klavesnic pre skupiny, ovladacov,
bezdotykovych kariet a dial’kovo pomocou pocitaca alebo mobilného telefonu

e 32 nezavislych timerov na automatické ovladanie

e funkcie kontroly vstupu a domdcej automatizécie

e pamaét 439 udalosti s funkciou tlace

e obsluha do 64 uZivatel'ov

e port RS-232, konektor RJ
Tab. 9. Technicka specifikacia ustredne Integra 32 SK [16]

Technicka Specifikacia:

Trieda prostredia I
Minimalna kapacita akumulatora 18 Ah
Napiitie zdroja ustredne 13,8 VDC
Zatazitel’'nost’ nizko prudovych programovatelnych vystupov 50 mA

Zat’aziteI’'nost’ vysoko prudovych programovatelnych vystupov = 2000 mA

Prudovy vykon zdroja 1,2 A

Rozmery dosky elektroniky 173x106 mm
Pracovna teplota -10...+55°C
Napitia napajania hlavnej dosky 18 V AC, 50-60 Hz
Odber prudu v pohotovostnom rezime 127 mA

Maximalny odber priadu 234 mA
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9.3.1.2 SATEL OMI-2 kovova skrinka pre ustrediiu

Obr. 5. OMI-2 skrinka pre ustrednu [17]

OMI-2 je kovova skrinka urend pre montaz ustredni, modulov a expandérov od firmy
SATEL. Obsahuje transformator AC/AC s vykonom 40 VA avystupnym napédtim 18
V AC, 50 Hz. Skrinka je urCend na pouzitie v interiéri ama dvojité sabotazne

zabezpecenie: pred otvorenim a pred odtrhnutim zo steny [17].

Tab. 10. Technicka specifikacia OMI-2 [17]

Technicka Specifikacia: ‘

Rozmer krytu 325x310x110 mm
Napiitie napajania 230 V AC, 50-60 Hz
Transformator 40 VA

Vystupné napiitie transformatora 18 V AC, 50 Hz

9.3.1.3 SATEL GSM LT-2 SK modul GSM/GPRS/SMS

Obr. 6. GSM modul LT-2 SK [18]
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Komunikaény modul umoziuje vyuzivat GSM siet pre realizdciu monitoringu a
oznamovania v zabezpeCovacich systémoch. V spoluprici s Gstrediiou je mozné modul

vyuzit’ pre zasielanie SMS sprav [18].
Vlastnosti:

e prenos telefonnych signalov prostrednictvom siete GSM

e dialkové konfiguracia modulu cez GPRS

e dialkové programovanie ustredni cez GPRS

e 4 vstupy modulu s moznost'ou spustania oznamovania SMS
e rozpoznavanie volajiceho c¢isla

e dialkova aktualizacia firmvéru modulu

Tab. 11. Technicka specifikacia LT-2 SK [18]

Technicka Specifikacia:

Priemerny odber prudu 50 mA
Napiitie napajania 12V DC
Hmotnost’ 220 g

9.3.1.4 SATEL ANT-OBU-Q GSM quad-band anténa

Obr. 7. GSM anténa ANT-OBU-Q [19]

GSM anténa je urcend na cinnost' s modulom GSM LT-2. Je vhodnd na montdZz do
skriniek z ponuky SATEL. Pohybliva konzola umoziuje umiestnit’ anténu v horizontalnej
aj vertikalnej polohe. Anténa pracuje vo frekvenénych pasmach 850/900/1800/1900 MHz
[19].
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9.3.1.5 Akumulator ZABAT TP 12-26

Obr. 8. Zalozny akumulator TP 12-26 [20]
Zalozny akumulator s napdtim 12 V a kapacitou 26 Ah.

Tab. 12. Technicka specifikacia TP 12-26 [20]

Technicka Specifikacia:

Rozmer 165x175x124 mm
Zivotnost 4-5 rokov
Hmotnost’ 8,0 kg

9.3.1.6 LCD klavesnica INT-KLCD-BL

Obr. 9. Klavesnica INT-KLCD-BL [21]
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Klavesnica je wurena pre kazdodenni obsluhu systému. Vdaka LCD displeju,
zobrazujucemu hlasenia, je mozné vyuzivat' aj zlozité¢ funkcie zabezpecovacej ustredne

jednoduchym a pohodlnym spdsobom [21].
Vlastnosti:

e podsvietenie klaves a displeja

e LED informujice o stave systému

e NAPADNUTIE, POZIAR a POMOC sptitané z klavesnice
o akusticka signalizacia vybranych udalosti systému

e signalizicia straty spojenia s ustrediiou

Tab. 13. Technicka specifikacia INT-KLCD-BL [21]

Technicka Specifikacia:

Trieda prostredia II

Napiitie napajania 12V DC
Rozmer krytu 140x126x26 mm
Pracovna teplota -10...+55 °C
Odber prudu v pohotovostnom rezime 17 mA
Maximalny odber prudu 101 mA

9.3.1.7 Dialkové ovladanie SATEL MPT-300

Obr. 10. Dialkové ovladanie MPT-300 [22]

Dial’kové ovlddanie zaistuje jednoduchii obsluhu zabezpecovacieho systému. Ma 5

podsvietenych tlacidiel, ktoré mozu obsluhovat’ do 6 programovatelnych funkcii. V ramci
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jedného systému modze pracovat’ tol’ko ovladacov, kolko uzivatelov potrebuje systém

obsluhovat’. Kazdy ovlada¢c méze mat’ priradené funkcie podl'a potrieb dané¢ho uzivatela

[22].

Vlastnosti:

e obojsmernd komunikécia

e moznost naprogramovania 6 réznych funkcii

e 3 programovate'né LED

e akustické potvrdzovanie prijatia prikazu

e podsvietenie tlacidiel

e signalizicia slabej batérie

Tab. 14. Technicka specifikacia MPT-300 [22]

Technicka Specifikacia:

Trieda prostredia II

Rozmer krytu 78x38x16 mm
Pracovna frekvencia 433 MHz
Hmotnost’ 30g

Dosah radiovej komunikacie (na otvorenom priestranstve) do 500 m
Batéria CR2016 3V

9.3.1.8 SATEL AMBER digitalny PIR detektor

——

Obr. 11. PIR detektor AMBER [23]
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Zakladnou ulohou detektora je zistovat’ naruSenie chraneného priestoru. Detektor AMBER
je mozné prisposobit’ na realizaciu funkcii domdacej automatizacie. Vo chvili ako detektor
nestrazi, je mozné aby ovladal osvetlenie, ¢i zdmok dveri. Vyhodou detektora AMBER su

jeho malé rozmery [23].
Vlastnosti:

e digitalne spracovanie signalu
e kompenzicia teploty
e reguldcia citlivosti

Tab. 15. Technicka specifikacia PIR detektora AMBER [23]

Technicka Specifikacia:

Detekovana rychlost’ pohybu 0,3..3 m/s
Rozmer krytu 48,5x66x36 mm
Pracovna teplota -10...+55 °C
Odporiacana vyska montaze 2,4 m

Napiitie napajania 12V DC
Odber prudu v pohotovostnom rezime 3 mA
Maximalny odber prudu 3 mA
Hmotnost’ 36g

Cas signalizicie narusenia 2s

9.3.1.9 SATEL AQUA Pet digitialny PIR detektor

—

Obr. 12. PIR detektor AQUA Pet [24]
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SATEL AQUA Pet je digitalny PIR detektor zaist'ujuci spravnu ochranu aj vtedy, ak sa
v jeho dosahu pohybuji mensie zvieratd s hmotnostou do 15 kg. Detektor je vdaka
pouzitiu dvojkanalovej analyzy signalu z pirelementu a funkcii kompenzacie teploty vel'mi
citlivy a odolny na ruSenia [24].

Vlastnosti:

e zabudované odpory
e odolnost’ na pohyb zvierat do 15 kg
e dvojity pirelement

e digitalny algoritmus detekcie

Tab. 16. Technicka specifikacia PIR detektora AQUA Pet [24]

Technicka Specifikacia:

Detekovana rychlost’ pohybu 0,3..3 m/s
Rozmer krytu 63x96x49 mm
Pracovna teplota -30...+55 °C
Odporuacana vyska montaze 2,4 m
Napiitie napajania 12V DC
Odber prudu v pohotovostnom rezime 10 mA
Maximalny odber prudu 12 mA
Hmotnost’ 90 g

Cas signalizacie naru$enia 2s

9.3.1.10 SATEL AQUA S digitdlny PIR detektor

—

Obr. 13. PIR detektor AQUA S [25]
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Detektor AQUA S je vdaka pouzitiu digitalneho algoritmu detekcie pohybu odolny na
ruSenia a faloSné poplachy. Detektor md moznost vymeny Fresnelovej SoSovky a
trojstupnova regulacia citlivosti umoznuje prispdsobit’ charakteristiku c¢innosti

poziadavkam chraneného objektu a uzivatel'a [25].
Vlastnosti:

e dvojity pirelement

e digitalny algoritmus detekcie

e Vymenitelné Fresnelove SoSovky

e nap3ajanie striedavym alebo jednosmernym napétim
Tab. 17. Technicka specifikacia PIR detektora AQUA S [25]

Technicka Specifikacia:

Detekovana rychlost’ pohybu 0,3..3 m/s
Rozmer krytu 63x96x48 mm
Pracovna teplota -30...+55°C
Odporuacana vyska montaze 2,4 m
Napiitie napajania 12 V AC/DC
Odber prudu v pohotovostnom reZime 10 mA
Maximalny odber prudu 14 mA
Hmotnost’ 93¢

9.3.1.11 SATEL AGATE vonkajsi PIR+MW detektor

Duélna technolodgia spojenia s algoritmom automatickej adaptacie podmienkam prostredia
zaistuju vysoku odolnost’ proti faloSnym poplachom a zdroven stabilni cCinnost v
stazenych poveternostnych podmienkach ako st sneZenie, ddzd’, vietor a slnecné svetlo.
Detektor umoziiuje spravnu c¢innost v rozsahu teploty od -40 °C do +55 °C a zmeny
teploty okolia st automaticky kompenzované. Detektor AGATE ma uzky uhol detekcie
adosah az 15 m. Pri vyrobe detektora bola pouzitd technoldgia dvojzlozkového
vstrekovania plastu, vd’aka ¢omu ma detektor tesny kryt, zaist'ujici elektronike detektora
ochranu pred atmosférickymi vplyvmi. Kryt detektora ma aj vysok mechanickt odolnost’

a odolnost’ na UV Ziarenie [26].
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Obr. 14. PIR+MW detektor AGATE [26]
Vlastnosti:

e dva kanaly detekcie: PIR a mikroviny

e utesneny plastovy kryt s krytim IP54

e sabotazna ochrana pred otvorenim a odtrhnutim

e Konfiguracia citlivosti kanalov detekcie pomocou potenciometrov na doske
e nizky odber pradu

e moznost montaze priamo na plochy povrch alebo pomocou rohovej konzoly

Tab. 18. Technicka specifikacia PIR+MW detektora AGATE [26]

Technicka Specifikacia: ‘

Detekovana rychlost’ pohybu 0,2..3 m/s
Rozmery 44x105x40 mm
Pracovna teplota -40...+55 °C
Odporuacana vyska montaze 24 m
Napiitie napajania 12V DC
Odber prudu v pohotovostnom rezime 21 mA
Maximalny odber prudu 25 mA
Hmotnost’ 92¢g
Maximalna vlhkost’ ovzdusia 93%

Cas signalizacie alarmu 2s

Stupen ochrany IP P54
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9.3.1.12 SATEL BRACKET A nastavitel’ny drZiak PIR detektorov
SATEL BRACKET A je nastavite'na konzola pre detektory pohybu [27].

Vlastnosti:

e reguldcia uhla odchylenia v rozsahu priblizne 30°
e reguldcia uhla oto¢enia v rozsahu 90°

e moznost montaze detektora na stenu alebo na strop

A
Obr. 15. Drziak BRACKET A [27]

9.3.1.13 HOOD C ochranna strieska pre externé detektory

HOOD C je ochranna strieska pre externé detektory [28].

Vlastnosti:
e ochrana detektora pred atmosférickymi zrazkami, necistotami a pod.
e montaz bez pouzitia nastrojov

e dostupné v dvoch farbach

Obr. 16. Strieska HOOD C [28]
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9.3.1.14 SATEL B-1 magneticky kontakt

Obr. 17. Magneticky kontakt B-1 [29]

Magneticky kontakt je zdkladnym elementom plastovej ochrany a jeho beZnou ulohou je
zistovanie otvorenia dveri a okien. Magneticky kontakt B-1 s hermetickym krytom je

uréeny na povrchovi montaz a méze byt’ prilepeny alebo priskrutkovany [29].

Tab. 19. Technicka specifikacia B-1[29]

Technicka Specifikacia: ‘

Maximalne napitie prepinané kontaktom 100 V
Maximalny prepinany prud 500 mA
Pracovna teplota -10...+55 °C
Hmotnost’ 12¢g
Maximalna vlhkost’ ovzdusia 93%
Vzdialenost’ uzatvorenia kontaktov 24 mm
Vzdialenost’ otvorenia kontaktov 29 mm
Rozmery krytu magnetu 28x12,5x6,5 mm
Trieda prostredia II

Rozmery krytu kontaktu 28x12,5x6,5 mm
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9.3.1.15 SATEL B-3A magneticky kontakt

Obr. 18. Magneticky kontakt B-34 [30]

B-3A je stredne velky bo¢ny magneticky kontakt s hermeticky uzatvorenym kovovym
krytom. Je uréeny na povrchovii montdZ pomocou skrutiek. Vodice su chranené pred
poskodenim v kovovej rurke [30].

Tab. 20. Technicka specifikacia B-34 [30]

Technicka Specifikacia:

Maximalne napitie prepinané kontaktom 100 V
Maximalny prepinany prud 400 mA
Pracovna teplota -10...+55°C
Maximalna vlhkost’ ovzdusia 93%
Vzdialenost’ uzatvorenia kontaktov 38 mm
Vzdialenost’ otvorenia kontaktov 42 mm
Rozmery krytu magnetu 50x17x9,8 mm
Trieda prostredia I

Rozmery krytu kontaktu 50x17x9,8 mm

9.3.1.16 SATEL TSD-1 detektor tepla a dymu

Obr. 19. Detektor tepla a dymu TSD-1 [31]
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TSD-1 je detektor ureny na zistovanie skorého Stadia vznikajiiceho poziaru. Detektor je
vybaveny fotoelektrickym detektorom viditeI'ného dymu a senzorom teploty. Konstrukcia
komory zabezpecuje vysoku citlivost’ a precizny filter Hexamesh z nehrdzavejticej ocele

zabezpecuje detektor pred zaSpinenim prachom a hmyzom [31].
Vlastnosti:

e komora Swirl urychl'ujica detekciu dymu

e detekcia dymu zhodné s poziadavkami EN54-7

e detekcia tepla zhodna s EN54-5

e prepinace vyberu rezimu ¢innosti (dym, teplo, multisenzor)

e spolupraca s 'ubovol'nou zabezpecovacou ustrediiou

Tab. 21. Technicka specifikacia TSD-1 [31]

Technicka Specifikacia:

Napiitie napajania 12V DC
Rozmer krytu 2106x61 mm
Pracovna teplota -10...+55°C
Odber prudu v pohotovostnom rezime 250 pA
Maximalny odber prudu 24 mA
Pripustné zat’aZenie kontaktov relé 40 mA/16 V DC
Maximalna vlhkost’ ovzdusia 93%

Trieda prostredia II

9.3.1.17 SATEL DG-1 LPG detektor pritomnosti LPG

Obr. 20. Detektor pritomnosti LPG [32]


https://cs.wikipedia.org/wiki/%CE%9C
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DG-1 LPG je mikroprocesorovy detektor plynu LPG (propan-butanu), ktory pouzivaju
vykurovacie zariadenia, spordky a podobne spalujuce tento plyn. Vzhl'adom na to, ze plyn
LPG je tazsi ako vzduch, treba tento detektor montovat’ tesne nad podlahu chranenej
miestnosti. Digitdlny algoritmus detekcie plynu a funkcia kompenzicie teploty zaistuju
spravnu ¢innost” detektora v Sirokom rozsahu teploty ako aj odolnost’ na vznik falosnych
poplachov. Spol'ahlivi ¢innost’ detektora zabezpecuje aj funkcia automatickej diagnostiky,

ktora priebeZne monitoruje stav napitia napajania ako aj funkénost’ detektora [32].
Vlastnosti:

e digitalna analyza signalu

e optickéd a akusticka signalizacia prekrocenia povolenej hodnoty

e nizky odber pradu

e Uplna automatické diagnostika

e LED zelenej farby
Tab. 22. Technicka specifikacia DG-1 LPG [32]

Technicka Specifikacia:

Napiitie napajania 12V DC
Rozmer krytu 097x36 mm
Pracovna teplota -10...+55 °C
Odber prudu v pohotovostnom rezime 30-50 mA
Maximalny odber prudu 50 mA
Hmotnost’ 62¢g

9.3.1.18 SATEL SP-4001 R vonkajsia siréna

Obr. 21. Siréna SP-4001 R [33]
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SP-4001 R je opticko-akusticka siréna urcend pre montdz do exteriérov, vybavena LED
diédami s vysokou svietivostou a piezoelektrickou sirénou. Na vyber poskytuje 3 druhy
modulovanej zvukovej signalizacie s hlasitostou 120 dB. Kryt je zhotoveny z kvalitného
odolného plastu. Moderny dizajn je vhodny na budovy rdzneho typu. Siréna mé sabotadZne
zabezpecenie pred otvorenim jej krytu a odtrhnutim zo steny a vnltorny pozinkovany
plech zaist'ujuci dodatocnu ochranu dosky s elektronikou pred mechanickym poSkodenim.

Stustava elektroniky je naimpregnovana kvoli odolnosti na poveternostné vplyvy [33].

Vlastnosti:

piezoelektricka siréna

LED diddy s vysokou svietivostou
e integrovany ochranny plechovy kryt

e sabotdzne zabezpecenie
Tab. 23. Technicka specifikacia SP-4001 R [33]

Technicka Specifikacia:

Napiitie napajania 12V DC
Rozmer krytu 148x254x64 mm
Pracovna teplota -35..455°C
Maximalny odber prudu 270 mA

Trieda prostredia I

Hmotnost’ 805 g

Hlasitost’ 120 dB

9.3.1.19 SATEL SPW-100 vnutorna siréna

Obr. 22. Siréna SPW-100 [34]
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SPW-100 je akustické siréna urena pre vnutorné pouzitie s vyberom 3 typov signalizacie.
Siréna mé kruhovy dizajn a spdsob montdze je mozny na strop ako aj na stenu. Siréna je
zabezpecena tamper kontaktom proti otvoreniu krytu [34].

Tab. 24. Technicka Specifikacia SPW-100 [34]

Technicka Specifikacia:

Napitie napajania 12V DC
Rozmer krytu 130x130x40
Pracovna teplota -10...+55°C
Maximalny odber pradu 320 mA
Trieda prostredia II
Hmotnost’ 170 g
Hlasitost’ 120 dB

9.3.2 Prehlad komponentov zabezpecujucich perimeter

Vzhl'adom na poziadavku majitel'a zabezpecit' perimeter zo severnej, vychodnej, z Casti
juZnej a zapadnej strany a vzhladom na rozsiahlost’ pozemku bola vybrand mikrovinna
bariéra s dlhym dosahom pre strdZzenie vonkajsich priestorov. Dovod zabezpecenia juznej

strany len z Casti je z dovodu, ze pozemok, s ktorym tato Cast’ susedi, je zabezpecena [].

9.3.2.1 Mikrovinna bariéra MWB-150

Obr. 23. Mikrovinna bariera MWB-150 [35]

MWB-150 je mikrovlnna bariéra pre strdZenie vonkajSich priestorov. Medzi prijimacom
a vysielatom dochddza k trojrozmernému pokrytiu straZzeného priestoru. Poplach je
vyvolany vstupom do strazeného priestoru. Spdsob vyhodnocovania je odolny voci

slne¢nému ziareniu a hmle a vo zvysenej miere odolny proti poveternostnym podmienkam.
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Pre zaistenie spolahlivej detekcie, musi byt nainStalovand vo vyske 0,8 m, ¢im je
zabezpecena poziadavka na priestor v detekovanej zone a to max. 0,3 m trava a max. 0,5 m
sneh. Bariéra je vybavend adaptabilnymi obvodmi, ¢im s potlacené faloSné poplachy
arovnako je imunna vo¢i maly zvieratam ako napr. macka alebo myS. Dosah detekénej
zony bariéry je 20-150 m. Pre zvySenie spol'ahlivej detekcie v celom rozsahu sa vyuziva
prekrytie detekénych zon, aby boli odstranené tzv. ,mftve body*“, ktoré sa nachadzaju

v blizkosti vysielacov a prijimacov [35].
Tab. 25. Technicka specifikacia MWB-150 [35]

Technicka Specifikacia:

Napitie napajania 10,5-24V
Prudovy odber prijimac/vysiela¢ Max. 50/50 mA
Montazna vySka 0,8—0,9 m
Dosah 150 m
Detekéna rychlost’ 0,1 —10 m/s
Stipik na uchytenie drZiakov 0 38 — 43 mm

9.3.2.2 Dahua IPC-HDW1220SP 2 Mpx dome IP kamera

Ve IIE

Obr. 24. IP kamera IPC-HDW1220SP [36]

Exteriérova IP kamera s Full HD rozliSenim. Vdaka integrovanému Smart IR LED
prisvitu, ktoré je efektivne az do vzdialenosti 30 m asade funkcii je pripravend na
prevadzku v naro¢nych svetelnych podmienkach. Zariadenie umoziiuje PoE napdjanie

a spiia poziadavky ONVIF kompatibility [36].
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Tab. 26. Technicka specifikacia IP kamery IPC-HDWI1220SP [36]

Technicka Specifikacia:

Kamera

Snima¢ 1/2,9°° 2 Mpx

RozliSenie 1920x1080

RAM/ROM 256 MB/16 MB

Minimalne osvetlenie 0,11x/F2,0 (farebné), 0 Ix /F2,0 (IR prisvit)

S/N pomer >50 dB

IR on/off kontrola auto/manual

IR dosah 30m

Typ SoSovky fixna

Ohniskova vzdialenost’ 2,8 mm (3,6 mm volitel'na)

Ovladanie zaostrenia fixné

Zorné pole Sirka 110°/83°, vyska 57°/44°

Kompresia H.264+/H.264

RozliSenie 1080P/720P/D1/CIF

Snimky za sekundu 25/30 fps

Inteligentné IR ano

Digitalny ZOOM 16x

Ethernet RJ-45 (10/100Base-T)
HTTP, HTTPs, TCP, ARP, RTSP, RTP,

Podpora protokolov UDP, SMTP, FTP, DHCP, DNS, DDNS,
PPPOE, IPv4/v6, QoS, NTP, ICMP, IGMP

Metoda streaming-u Unicast/Multicast

Web prehliada¢ IE, Chrome, Firefox, Safari

Riadiaci software Smart PSS, DSS, Easy4ip

Certifikacia

Certifikacia EN 60950:2000
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9.3.2.3 Dahua NVR2108-S2 IP zaznamové zariadenie

Obr. 25. Zdaznamové zariadenie NVR2108-S2 [37]

Sietovy 8-kanalovy IP videorekordér, ktory vd’aka ONVIF protokolu podporuje vac¢sinu IP
kamier. Zariadenie podporuje pevné disky do 6TB a 80 Mbps pre zdznam [37].

Vlastnosti:

e 8§ kanalov pre IP kamery

e smart H.264+/H.264 dualne dekddovanie kodekov

e max. 80 Mbps Sirka pasma

e a7z do 6 Mpx rozliSenie a prehravanie

e HDMI/VGA vystup

e 3D inteligentné polohovanie

e synchronizované prehravanie vSetkych kanalov v redlnom cCase

e viacnasobné monitorovanie siete: web prehliada¢, CMS (smart PSS/DSS), chytré

telefony (Easy4ip)

Tab. 27. Technicka specifikacia NVR2108-S2 [37]

Technicka Specifikacia:

Systém
Procesor vstavany dvojjadrovy procesor
Operaény systém LINUX
| Vstupy pre IP kamery ~ Skamdlov
Obojsmerna komunikacia 1 kanal vstup, 1 kanal vystup, RCA

Zobrazovanie
Rozhranie 1 HDMI, 1 VGA
RozliSenie 1920x1080, 1280x1024, 1280x720
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Technicka Specifikacia:

Zobrazovanie

Rozdelenie zobrazenia 1/4/8/9

nazov kamery, ¢as, pohl'ad kamery, detekcia
Funkcie .
pohybu, nahravanie

Nahravanie ‘

Kompresia H.264+/H.264
RozliSenie 6Mp, SMp, 4Mp, 1080P, 720P...
Rychlost’ nahravania max. 80 Mbps
Interval zaznamu 1-120 min.
Video detekcia detekcia pohybu, detekéné zony:396 (22x18)
Rezim vyhPadavania cas/datum, detekéné zony, chytré vyhl'adavanie
Sposob zalohy USB zariadenie/siet/interny HDD
Ethernet RJ-45 (10/100Base-T)

HTTP, HTTPs, TCP/IP, IPv4, RTSP, UDP,
Podpora protokolov NTP, DHCP, DNS, DDNS, IP filter, IP

vyhl'adavanie (podpora Dahua IP kamera)

Napajanie 12V DC
Pracovna teplota -10...+55 °C
Hmotnost’ 400 g

Rozmery 205x205x45 mm

9.3.2.4 HDD2000S 24/7 SATA disk

Rychly, vysoko spol'ahlivy pevny disk so zniZenou spotrebou. Vhodny pre prevadzku 24x7
s kapacitou 2 TB. HDD podporuje technolégiu Network Digital Recorder (NVR), vd’aka
¢omu je predurCeny na pouzitie v kamerovych systémoch s rychlym sietovym pristupom

[38].
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9.3.2.5 Dahua PFB203W DrZiak na stenu
Drziak na stenu pre kameru Dahua IPC-HDW1220SP [39].
Vlastnosti:

e material hlinik

e hmotnost’ 500 g

e nosnost 1000 g

e rozmery 160x122x76 mm

e clegantny a integrovany dizajn

p

Obr. 26. Drziak na stenu PFB203W [39]

9.3.2.6 Vystraind tabula

Vystrazna tabula z plastového materialu v zZltom prevedeni. Rozmery tabule je 18x27 cm

a hrubka podkladového plastu 1,5 mm [40].

POZOR'!

\ TENTO OBJEKT
I}“ JE CHRANENY
KAMEROVYM

SYSTEMOM

Obr. 27. Vystrazna tabula [40]

9.3.3 Vykresova cast’

Vo vykresovej Casti budi zakreslené a stru¢ne popisané pddorysy suterénu, prizemia,
poschodia, zahradnej dielne, garaze a perimetru. V pddorysoch budi zaznacené pouzité

detektory a tak isto bude zaznaceny sposob vedenia kabelaze.
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9.3.3.1 Suterén
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LEGENDA MIESTNOSTI:
C.M. | NAZOV MIESTNOSTI KOMPONENTY PZTS
1.02 | SPOJOVACIA CHODBA -
1.03 | OBYVACIA IZBA PIR DETEKTOR AQUA PET
1.04 | KUCHYNA PIR DETEKTOR AQUA PET
DETEKTOR TEPLA A DYMU TSD-1
1.05 | KUPELCNA -
1.06 | WC -
1.07 | PRACOVNA A SUSIAREN PIR DETEKTOR AQUA PET
1.08 | WC -
1.09 | MIESTNOST PRE USTREDNU | USTREDNA PZTS
DIGITALNY VIDEOREKORDER
1.10 | SCHODISKO VNUTORNA SIRENA SPW-100
1.11 | TERASA -
1.12 | CHODNIK VONKAIJSIA SIRENA SP-4001 R

Na druhej €asti je mozné vidiet’ podorys zapadnej Casti objektu.

Obr. 30. Podorys PZTS + CCTV — zapadna cast prizemia objektu [vlastné]
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LEGENDA MIESTNOSTI:

C.M. | NAZOV MIESTNOSTI KOMPONENTY PZTS

1.13 | KUPELENA S WC -

1.14 | SPOJOVACIA MIESTNOST | PIR DETEKTOR AQUA PET
1.15 | ODDYCHOVA MIESTNOST | PIR DETEKTOR AQUA PET
1.16 | SPOLOCENSKA MIESTNOST | PIR DETEKTOR AQUA PET

9.3.3.3 Poschodie

Podorys poschodia musel byt takisto rozdeleny na dve casti z rovnakych dévodov ako

podorys prizemia. Na prvej Casti je mozné vidiet’ podorys vychodnej Casti objektu.
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Obr. 31. Podorys PZTS + CCTV — vychodna cast poschodia objektu [vlastné]
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LEGENDA MIESTNOSTI:

C.M. | NAZOV MIESTNOSTI KOMPONENTY PZTS

2.01 | DETSKA IZBA -

2.02 | SPALNA —

2.03 | BALKON —

2.04 | SATNIK -

2.05 | KUPECNA S WC -

2.06 | SPALNA -

2.07 | WC —

2.08 | BALKON -

2.09 | ODDYCHOVA MIESTNOST | —

2.10 | CHODBA —

2.11 | VONKAJSIE SCHODISKO |-

2.12 | CHODNIK VONKAJSI PIR DETEKTOR AGATE

Na druhej Casti je mozné vidiet’ podorys zapadnej Casti objektu.
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Obr. 32. Podorys PZTS + CCTV — zapadna cast poschodia objektu [vlastné]
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LEGENDA MIESTNOSTI:

C.M. | NAZOV MIESTNOSTI

KOMPONENTY PZTS

2.12 | CHODNIK

VONKAJSI PIR DETEKTOR AGATE

2.13 | KUPELNA S WC

2.14 | SPOJOVACIA MIESTNOST

2.15 | SPALNA

2.16 | DETSKA IZBA

2.17 | HOSTOVSKA IZBA

9.3.3.4 Zahradna dieliia

Zahradna dielna je rozdelend na Styri miestnosti, z ktorych tri st medzi sebou oddelené

dverami.
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Obr. 33. Podorys PZTS —

zahradna dielna [vlastné]

LEGENDA MIESTNOSTI:

C.M. | NAZOV MIESTNOSTI KOMPONENTY PZTS
0.01 | DIELNA PIR DETEKTOR AQUA S
0.02 | ZAHRADNA TECHNIKA PIR DETEKTOR AQUA S
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LEGENDA MIESTNOSTI:
C.M. | NAZOV MIESTNOSTI KOMPONENTY PZTS
0.03 | MIESTNOST PRE OVOCIE MAGNETICKY KONTAKT B-3A

0.04 | MIESTNOST PRE ZELENINU -

9.3.3.5 Garaz

Garaz je rozdelena na dve miestnosti, z ktorych jedna je rozdelend na dve parkovacie

miesta a druhd sluzi pre uskladnenie prisluSenstva k automobilom.
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Obr. 34. Podorys PZTS + CCTV — garaz [vlastné]

LEGENDA MIESTNOSTI:

C.M. | NAZOV MIESTNOSTI KOMPONENTY PZTS

0.01 | MIESTNOST PRE BICYKLE | PIR DETEKTOR AMBER

0.02 | MIESTNOST PRE AUTA PIR DETEKTOR AMBER
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9.3.3.6 Perimeter

Zahrada okolo vily ma rozlohu takmer 5000 m”. MikrovInné bariéry su na Ziadost’ majitel’a
umiestnené zo severnej a zapadnej strany pozemku. Z juznej a vychodnej strany nebola
poziadavka na zabezpeCenie perimetru. Z juznej strany z dévodu dobrého zabezpecenia
susediaceho pozemku a z vychodnej strany je pozemok tazko pristupny kvoéli terénnemu
prevyseniu a susediacemu pozemku s rodinnym domom. Zo severnej strany pozemku sa
nachadza vol'na priroda, ale pozemok je od nej oddeleny vysokym betonovym murom. Aj
ked’ je severna strana pozemku pomerne dlha, mikrovinné bariéry maji na seba priamy
pohl'ad, nemaju v ceste ziadne terénne nerovnosti a vd’aka ich dosahu az 150 metrov st tu
dostadujuce. Zapadna strana nie je bariérou zabezpedend po celej dizke z toho dovodu, Ze
zvy$nu cast’ oddelenia pozemkov tvori susediaci rodinny dom. Z juznej strany vl'avo dole

sa nachadza vstupna brana na pozemok, na ktort ma dosah kamera umiestnend na garazi.

e ZAHRADNA DIELNA
|
L VILA
\

| \
, GARAZ ‘

Obr. 35. Podorys PZTS — perimeter [vlastné]
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9.3.4 Cenova kalkulacia

V tomto projekte bolo treba brat’ ohl'ad na finan¢ny limit investora, na zéklade ktorého
bola vypracovana cenova ponuka pre bezpecnostny systém dané¢ho objektu. Ceny uvedené
v cenovej kalkulacii pochadzaju z aktualnej ponuky internetovych obchodov, pricom bol
brany ohl'ad na primeranu kvalitu aj na zaklade drzania sa nizsej ceny. Ceny jednotlivych

prvkov a vysledna cena st uvedené v tabul’ke cenovej kalkulécie (Tab. 28.)

Tab. 28. Cenova kalkulacia projektu zameraného na cenu

Cena
) . b Cena Cena
Nazov Oznacenie Pocet cz s DPH vl
(ks/m) | DPH (ks) s DPH
(ks)
Ustrediia INTEGRA 32SK 1 105,00 € | 126,00 € 126,00 €
Skrinka pre Gstrediiu | OMI-2 1 63,60€ | 76,32 € 76,32 €
Komunikaény modul | GSM LT-2 SK 1 68,00 € | 81,60€ 81,60 €
ANT-OBU-Q
Anténa 1 6,50 € 7,80 € 7,80 €
GSM
Zalozny zdroj ZABAT TP 12-26 1 60,60 € | 72,72 € 72,72 €
Klavesnica LCD INT-KLCD-BL 2 99,00 € | 118,80 € 237,60 €
Dial’kové ovladanie MPT-300 4 15,60 € 18,72 € 74,88 €
PIR AMBER 2 8,70 € 10,44 € 20,88 €
Vnutorny pohybovy
PIR AQUA PET 8 13,20€ | 15,84€ 126,72 €
detektor
PIR AQUA S 2 15,30€ | 18,36 € 36,72 €
Vonkajsi pohybovy
PIR+MW AGATE 2 56,30 € | 67,56 € 135,12 €
detektor
NastaviteI'ny drziak
BRACKET-A 5 2,30 € 2,76 € 13,80 €
detektora
Ochranna strieSka
HOOD C 2 5,30 € 6,36 € 12,72 €
detektora
Magneticky kontakt B-1 2 2,40 € 2,88 € 5,76 €
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_ Pocet Cé)ena Cena Cena
Nazov Oznacenie cz s DPH wellkein
(ks/'m) | ppH (ks) —
(ks) ] ]
Magneticky kontakt B-3A 1 8,30 € 9,96 € 9,96 €
Detektor tepla a dymu | TSD-1 1 25,80 € | 30,96 € 30,96 €
Detektor pritomnosti
DG-1 LPG 1 53,20€ | 63,84¢€ 63,84 €
plynu
Vonkajsia siréna SP-4001 R 2 26,70 € | 32,04 € 64,08 €
Vnutorna siréna SPW-100 1 11,20€ | 13,44€ 13,44 €
MikrovInna bariéra MWB-150 3 571,96 € | 692,08 € | 2076,24 €
Vonkajsia I[P kamera | [PC-HDW1220SP 8 96,00€ | 115,20 € 921,60 €
Zaznamoveé
NVR2108-S2 IP 1 79,00 € | 94,80 € 94,80 €
zariadenie
Pevny disk HDD2000S 24/7 1 95,00€ | 114,00 € 114,00 €
Drziak na stenu PFB203W 4 11,60 € 13,92 € 55,68 €
Vystrazna tabula - 2 2,14 € 2,68 € 5,36 €
Kébel Sykfy Sykfy 3x2x0,5 456 0,19 € 0,24 € 109,44 €
Kabel Sykfy zemny Sykfy 3x2x0,5 585 0,57 € 0,71 € 415,35 €
Kébel UTP DUTP-5E 285 0,45 € 0,54 € 153,90 €
Konektor RJ-45 UTP 8 0,11€ 0,13 € 1,04 €
Celkom: | 5 158,33 €

9.4 Projekt zabezpecenia s oh’adom na kvalitu

9.4.1 PrehPad komponentov zabezpecujucich priestor a plast’

Komponenty st vyberané na zaklade najlepsej kvality, priCom nebol brany ohl'ad na cenu.

Ustrediia, detektory a ostatné bezpeénostné prvky tohto projektu su opit’ znadky SATEL.
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Vsetky bezpecnostné prvky vtomto projekte oproti predchadzajicemu projektu su

zamenené za tie najkvalitnejSie od daného vyrobcu.

9.4.1.1 Ustrediia SATEL Integra 256 Plus SK

Obr. 36. Ustrediia Integra 256 Plus SK [41]

Ustrediia Integra Plus sa vynikajuco osvedcila v realizacii rozSirenych systémov
zabezpecenia a ma rozSirené funkcie, ktoré umoziuju jej vyuzitie na realizaciu systémov

kontroly vstupu a inteligentnych budov [41].
Vlastnosti:

e zabudovany dvojity napajaci zdroj 2A + 1,5A s rozsirenou diagnostikou

e port USB na programovanie pomocou pocitaca

e 64 nezavislych timerov na automatické ovladanie

e funkcie kontroly vstupu a domdacej automatizacie

e moznost aktualizacie firmvéru pomocou pocitaca

e rozSirenie do 256 programovatelnych vystupov

e obsluha do 256 vstupov s moznostou programovania hodnoty rezistorov

e moznost rozdelenia tstredne na 32 skupin

e komunikacné zbernice na pripojenie klavesnic a rozSirovacich modulov

e obsluha systétmu pomocou LCD klavesnic, klavesnic pre skupiny, ovladacov,

bezdotykovych kariet a dial’kovo pomocou pocitaca alebo mobilného telefonu
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Tab. 29. Technicka specifikacia Integra 256 Plus SK [41]

Technicka Specifikacia:

Trieda prostredia I

Maximalny odber prudu z akumulatora 200 mA
Maximalny odber prudu zo siete 230 V 400 mA
Maximalny prud nabijania akumulatora 1500 mA
Klavesnice do 8

Hmotnost’ 320 g

Napiitie napajania 20 V AC, 50-60 Hz
Napiitie zahlasenia poruchy akumulatora 11V

Zatazite'nost’ nizkoprudovych programovatel’nych vystupov 50 mA
ZataziteI'nost’ vysokopriudovych programovatel’'nych vystupov 3000 mA

Pamit’ udalosti 24 575
Rozmery dosky elektroniky 264x134 mm
Pracovna teplota -10...+55°C
Odporucany transformator 75 VA

9.4.1.2 SATEL OMI-4 kovova skrinka pre ustredriu

-
(¥}

i

Obr. 37. OMI-4 skrinka pre ustrediu [42]

OMI-4 je urCend na realizaciu systémov pre Ustredne Integra Plus. Skrinka ma kontakty na
zistovanie sabotdze otvorenia alebo odtrhnutia skrinky, zdroj AC/AC 75 VA, miesto na

montdz dosky ustredne, expandérov a akumulator [42].
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Tab. 30. Technicka specifikacia OMI-4 [42]

Technicka Specifikacia:

Rozmer krytu 330x405x110 mm
Napiitie napajania 230 V AC, 50-60 Hz
Transformator 75 VA

Vystupné napitie transformatora 20V AC,50Hz

9.4.1.3 SATEL GSM-5 SK modul GSM/GPRS/SMS

Obr. 38. Komunikacny modul GSM-5 [43]

Komunikaény modul GSM-5 (vid’ obrazok 35) ma za ulohu zabezpecit' zaloZzny kanal
spojenia GSM v pripade poruchy klasickej teleféonnej linky. GSM-5 umoziuje realizovat’
hlasové oznamovanie, SMS oznamovanie a umoznuje vykonavanie monitoringu pomocou
GPRS [43].

Vlastnosti:

e simuldcia telefonnej linky pomocou GSM

e prepinanie na GSM pri poruche telefonnej linky

e 4 programovatelné vstupy

e konvertovanie telefonneho monitoringu na SMS/GPRS/CSD
e 3 vystupy ovladané pomocou DTMF/SMS/CLIP

e konvertovanie sprav PAGER (DTMF) na SMS

e programovanie pomocou tla¢idiel alebo pocitaca
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Tab. 31. Technicka specifikacia GSM-5 [43]

Technicka Specifikacia:

Pridova zatazitenost’ vystupov 50 mA
Napitie napajania 12V DC
Hmotnost’ 247 g
Rozmery dosky elektroniky 162x104 mm
Pracovna teplota -10...+55 °C
Maximalny odber pradu 330 mA
Trieda prostredia II

9.4.1.4 SATEL ANT-OBU-Q GSM quad-band anténa

Pozitd anténa sa zhoduje s anténou pouZitou v projekte zameranom na cenu. Anténa je
urend na ¢innost’ s modulom GSM LT-2. Je vhodn4d na montaZ do skriniek z ponuky
SATEL. Pohyblivd konzola umoziuje umiestnit’ anténu v horizontalnej aj vertikalnej

polohe. Anténa pracuje vo frekvenénych pasmach 850/900/1800/1900 MHz [19].

9.4.1.5 Akumulator SA214-40

Obr. 39. Zadlozny akumulator SA214-40 [44]

Zalozny akumulator s napdtim 12 V a kapacitou 40 Ah.
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Tab. 32. Technicka specifikacia SA214-40 [44]

Technicka Specifikacia:

Rozmer - 198x166x171 mm
Zivotnost’ 4-5 rokov
Hmotnost’ 14,72 kg

9.4.1.6 SATEL INT-TSH-SSW dotykovy ovladaci panel

Obr. 40. Ovladaci panel INT-TSH-SSW [45]

Dotykovy ovladaci panel INT-TSH umoziiuje rychly a jednoduchy pristup k informaciadm
o stave systému. Vdaka velkym ikondm a nadefinovani informacii, ktoré sa budu
zobrazovat’ na obrazovke staci na zistenie stavu zabezpecovaného objektu jeden pohlad na

displej. Displej panelu je mozné dodato¢ne vyuZit’ ako fotoramik [45].
Vlastnosti:

e kapacitny dotykovy displej s uhloprieckou 7°’

o grafické uzivatel'ské rozhranie s farebnymi ikonami

e funkcie MAKRO ulahcujice ovladanie zabezpecovacieho systému a prvkov
domacej automatizacie

e moznost prispdsobenia obrazovky stavu potrebam uzivatel'a

e moznost spustenia alarmov NAPADNUTIE, POZIAR, POMOC
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Tab. 33. Technicka specifikacia INT-TSH-SSW [45]

Technicka Specifikacia:

Trieda prostredia I

Napiitie napajania 12V DC

Rozmer krytu 196x129x22 mm
Pracovna teplota -10...+55 °C

Odber prudu v pohotovostnom rezime 450 mA

Maximalny odber prudu 550 mA

Hmotnost’ 400 g

Obsluhované paméit’ové karty microSD, micro SDHC

9.4.1.7 Dial’koveé ovladanie SATEL MPT-350

Obr. 41. Dialkové ovladanie MPT-350 [46]

Dialkové ovladanie zaistuje jednoduchu obsluhu zabezpecovacieho systému. Ma 5
podsvietenych tlacidiel, ktoré mézu obsluhovat’ do 6 programovatelnych funkcii. V rdmci
jedného systému moze pracovat tol’ko ovladacov, kolko uzivatelov potrebuje systém
obsluhovat’. Kazdy ovlada¢ moéze mat’ priradené funkcie podl'a potrieb dané¢ho uZzivatel'a

[46].
Vlastnosti:

e obojsmerna komunikacia
e moznost naprogramovania 6 roznych funkcii

e 3 programovate'né¢ LED
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e akustické potvrdzovanie prijatia prikazu
e podsvietenie tlacidiel
e signalizicia slabej batérie

Tab. 34. Technickd specifikacia MPT-350 [46]

Technicka Specifikacia:

Trieda prostredia II

Rozmer krytu 78x38x16 mm
Pracovna frekvencia 433,05-434,79 MHz
Hmotnost’ 30g

Dosah radiovej komunikacie (na otvorenom priestranstve) do 400 m

Batéria CR2032 3V

9.4.1.8 SATEL GRAPHITE Pet pokrocily digitilny PIR detektor

/

Obr. 42. PIR detektor GRAPHITE Pet [47]

Pokrocily pasivny infracerveny detektor GRAPHITE Pet, ktory ma funkciu imunity voci
domécim zvieratdm do 15 kg. Detektor ma kvalitny dudlny pirelement, novu verziu DSP
a analyzy, hermeticky uzatvorenu optiku LODIFF, kompenzaciu teploty a vzdialene

spustitel'ny testovaci rezim. Dokéze pokryt’ priestorov vyse 100 metrov Stvorcovych [47].
Vlastnosti:

e odolnost’ na pohyb zvierat do 15 kg
e dvojity prielement

e digitalny algoritmus detekcie novej generacie
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e presna SoSovka Fresnel
e pamit alarmu

e zabudované rezistory

Tab. 35. Technickd specifikacia GRAPHITE Pet [47]

Technicka Specifikacia: ‘

Detekovana rychlost’ pohybu 0,3..3 m/s
Rozmer krytu 63x96x49 mm
Pracovna teplota -30...+55°C
Odporiacana vyska montaze 2,4 m
Napiitie napajania 12V DC
Odber prudu v pohotovostnom reZime 12 mA
Maximalny odber prudu 14 mA
Hmotnost’ 76 g

Cas signalizicie narusenia 2s

Trieda prostredia I

9.4.1.9 SATEL NAVY detektor PIR s detektorom rozbitia skla

| ,
Obr. 43. PIR detektor NAVY s detektorom

rozbitia skla [48]

NAVY detektor spaja detekciu pohybu v technologii PIR a akustického senzora rozbitia

skla. Toto spojenie je velmi dobrym rieSenim pre komplexni ochranu miestnosti
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s velkymi presklenymi plochami. Vystupy signalizacie pohybu a rozbitia skla st nezavislé
[48].
Vlastnosti:
e kompenzicia teploty chranenej miestnosti
e nezavisla regulacia citlivosti detektora PIR a detektora rozbitia skla
e vymeniteI'né SoSovky Fresnel umoziujice prispdsobenie charakteristiky senzora
pohybu k miestnosti

e moznost’ zapnutia PET imunity do 15 kg
Tab. 36. Technicka Specifikdcia PIR detektor NAVY s detektorom rozbitia skla [48]

Technicka Specifikacia:

Detekovana rychlost’ pohybu 0,3..3 m/s
Rozmer krytu 63x96x49 mm
Pracovna teplota -10...+55 °C
Odporiacana vyska montaze 2,4 m
Napiitie napajania 12V DC
Odber prudu v pohotovostnom rezime 7,5 mA
Maximalny odber prudu 10 mA
Hmotnost’ 100 g

Cas signalizicie narusenia 2s

Trieda prostredia II

Dosah detektora rozbitia okna do6m

9.4.1.10 SATEL OPAL PRO vonkajsi dudlny PIR+MW detektor

1

‘\/

Obr. 44. PIR+MW vonkajsi dualny
detektor OPAL PRO [49]
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OPAL PRO mé uhol detekcie az 100 stupniov a dosah, ktory prekracuje 15 metrov.
Chréaneny je aj priestor pod detektorom. Programové vybavenie detektora je pripravené
tak, aby pohyb malych zvierat nespustal falosné alarmy. Detektor mé aj detektor simraku
ovladajici vystup typu OC, umozilujuci jeho pouzitie v zabezpecovacich systémoch
s funkciami domadcej automatizacie bez nutnosti inStalacie dodatocnych detektorov

sumraku [49].
Vlastnosti:

e dva kandly detekcie: PIR + mikroviny

e konfiguracia citlivosti kanalov detekcie

e zabudovany prijimac¢ signalu z ovladaca OPT-1

e vzdialend konfiguracia citlivosti kanalov detekcie a detektora simraku pomocou
ovladaca OPT-1 bez nutnosti otvarania krytu

e kvalitny plastovy kryt s ochranou IP 54

e sabotdZna ochrana pred otvorenim a odtrhnutim

e moznost ¢innosti v nepriaznivych atmosférickych podmienkach

e vysokd odolnost’ na falo§né alarmy

Tab. 37. Technicka Specifikacia OPAL PRO [49]

Technicka Specifikacia:

Detekovana rychlost’ pohybu 0,2...3 m/s
Rozmer krytu 65x138x58 mm
Pracovna teplota -40...+55 °C
Odporuacana vyska montaze 2,4 m

Napitie napajania 12V DC
Odber prudu v pohotovostnom reZime 17 mA
Maximalny odber prudu 30 mA
Hmotnost’ 178 g

Cas signalizacie naru$enia 2s

Trieda prostredia III

Stupen ochrany IP P54
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9.4.1.11 SATEL INDIGO akusticky detektor rozbitia skla

Obr. 45. Detektor rozbitia skla INDIGO [50]
Detektor rozbitia skla INDIGO sluzi na ochranu miestnosti s velkymi sklenenymi
plochami. Detektor dokaze analyzovat’ dve frekvencie zvuku: nizku frekvenciu (Uder)
apotom vysoku frekvenciu (rozsypanie skla). Poplach bude zahldseny aZ po zisteni
obidvoch frekvencii, ¢o umozni eliminovat’ signalizdciu udalosti, ktoré neznamenaji

nebezpecenstvo [50].
Vlastnosti:

e zist'ovanie rozbitia okna z bezného skla, kaleného skla alebo plastu
e mikroprocesorova dvojkanalova analyza signalu
e funkcia automatickej diagnostiky

e reguldcia citlivosti

Tab. 38. Technicka specifikacia INDIGO [50]

Technicka Specifikacia:

Trieda prostredia II

Rozmery 48x78x23 mm
Pracovna teplota -30...+55°C
Napitie napajania 12V DC
Odber prudu v pohotovostnom rezZime 13,5 mA
Maximalny odber prudu 15 mA

Hmotnost’ 48 g
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9.4.1.12 SATEL BRACKET A nastavitel’ny drZiak PIR detektorov

SATEL BRACKET A je nastavitelnd konzola pre detektory pohybu. Pouzity drziak je

zhodny s drziakom pouzitym v projekte zameranom na cenu [27].
Vlastnosti:

e regulacia uhla odchylenia v rozsahu priblizne 30°
e reguldcia uhla oto¢enia v rozsahu 90°

e moznost montaze detektora na stenu alebo na strop

9.4.1.13 Satel BRACKET C nastenné drZiaky pre detektory

SATEL BRACKET C je nastavite'na konzola pre detektory pohybu, ur¢end na montaz do

vonkajsich priestorov [51].
Vlastnosti:

e odchylenie detektora v horizontalnej osi 90°
e odchylenie detektora vo vertikalnej osi 60°
e moznost montaze detektora na plochy povrch

e sabotaZzny kontakt reagujlici na odtrhnutie konzoly zo steny

Obr. 46. Vonkajsi drziak BRACKET C [51]

9.4.1.14 HOOD C ochranna strieska pre externé detektory

HOOD C je ochranna strieSka pre externé detektory, pouZivana pre kvalitnejSiu ochranu

externych detektorov proti poveternostnym podmienkam [28].
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Vlastnosti:
e ochrana detektora pred atmosférickymi zrazkami, necistotami a pod.
e montdz bez pouzitia nastrojov

e dostupné v dvoch farbach

W

Obr. 47. Ochranna strieska HOOD C [28]

9.4.1.15 SATEL B-2T magneticky kontakt zavrtny

satet”
B-2T

Obr. 48. Magneticky kontakt B-2T [52]

Magneticky kontakt je zdkladnym elementom obvodovej ochrany, ktorého beznou tlohou
je zistovanie otvorenia okien a dveri. Magneticky kontakt B-2T so svorkovnicou je uréeny
na zapustenil montaZ do rdmu okna alebo dveri, vd’aka ¢omu nie je po inStalacii viditeIny

[52].
Vlastnosti:

e zapustend montaz

e svorky
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Tab. 39. Technicka specifikacia B-2T [52]

Technicka Specifikacia: ‘

Maximalne napiitie prepinané kontaktom 100 V
Maximalny prepinany prud 500 mA
Pracovna teplota -10...+55 °C
Hmotnost’ 6g
Maximalna vlhkost’ ovzdusia 93%
Vzdialenost’ uzatvorenia kontaktov 19 mm
Vzdialenost’ otvorenia kontaktov 20 mm
Rozmery krytu magnetu 09x14,5 mm
Trieda prostredia II

Rozmery krytu kontaktu 09x23,5 mm

9.4.1.16 SATEL B-4S magneticky kontakt

Obr. 49. Magneticky kontakt B-4S [53]

Magneticky kontakt B-4S s hermeticky uzatvorenym krytom je urceny na povrchovi
montaz. Jeho vodice si chranené pred poSkodenim v kovovej rurke. B-4S je ureny na

montaz pomocou skrutiek a je vhodny na montdz na garazovu branu [53].
Vlastnosti:

e napovrchovli montaz
e spevneny kovovy hermeticky kryt

e vodice v kovovom kryte
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Tab. 40. Technicka specifikacia B-4S [53]

Technicka Specifikacia:

Maximalne napitie prepinané kontaktom 100 V

Maximalny prepinany prud 400 mA

Pracovna teplota -10...+55 °C
Hmotnost’ 270 g

Maximalna vlhkost’ ovzdusia 93%

Vzdialenost’ uzatvorenia kontaktov 75 mm

Vzdialenost’ otvorenia kontaktov 80 mm

Rozmery krytu magnetu 78,5x30x30 mm
Trieda prostredia II

Rozmery krytu kontaktu 104,5x44,5x11,5 mm

9.4.1.17 SATEL TSD-1 detektor tepla a dymu

AW
\

Obr. 50. Detektor tepla a dymu TSD-1 [31]

TSD-1 je detektor ureny na zistovanie skorého Stadia vznikajuceho poziaru. Detektor je
vybaveny fotoelektrickym detektorom viditeI'ného dymu a senzorom teploty. Konstrukcia
komory zabezpecuje vysoku citlivost’ a precizny filter Hexamesh z nehrdzavejlcej ocele

zabezpecuje detektor pred zaspinenim prachom a hmyzom [31].
Vlastnosti:

e komora Swirl urychl'ujuca detekciu dymu

e detekcia dymu zhodna s poziadavkami EN54-7
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e detekcia tepla zhodna s EN54-5
e prepinace vyberu rezimu ¢innosti (dym, teplo, multisenzor)
e spolupraca s 'ubovol'nou zabezpecovacou ustrediiou

Tab. 41. Technicka specifikacia TSD-1 [31]

Technicka Specifikacia:

Napiitie napajania 12V DC
Rozmer krytu 2106x61 mm
Pracovna teplota -10..+55°C
Odber prudu v pohotovostnom reZime 250 pA
Maximalny odber prudu 24 mA
Hmotnost’ 164 g
Pripustné zat’aZenie kontaktov relé 40 mA/16 V DC
Maximalna vlhkost’ ovzdusia 93%

Trieda prostredia I

9.4.1.18 SATEL DG-1 LPG detektor pritomnosti LPG

Obr. 51. Detektor pritomnosti LPG [32]

DG-1 LPG je mikroprocesorovy detektor plynu LPG (propan-butanu), ktory pouzivaji
vykurovacie zariadenia, spordky a podobne spalujice tento plyn. Vzhl'adom na to, Ze plyn
LPG je tazsi ako vzduch, treba tento detektor montovat’ tesne nad podlahu chranenej
miestnosti. Digitalny algoritmus detekcie plynu a funkcia kompenzécie teploty zaist'uji

spravnu ¢innost’ detektora v Sirokom rozsahu teploty ako aj odolnost’ na vznik falo$nych


https://cs.wikipedia.org/wiki/%CE%9C
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poplachov. Spol'ahlivi ¢innost’ detektora zabezpecuje aj funkcia automatickej diagnostiky,

ktora priebezne monitoruje stav napitia napajania ako aj funk¢nost’ detektora [32].
Vlastnosti:

o digitalna analyza signalu

o optické a akusticka signalizacia prekrocenia povolenej hodnoty

¢ nizky odber pradu

e Uplnd automatické diagnostika

e LED zelenej farby

Tab. 42. Technicka specifikacia DG-1 LPG [32]

Technicka Specifikacia:

Napitie napajania 12V DC
Rozmer krytu 097x36 mm
Pracovna teplota -10...+55 °C
Odber prudu v pohotovostnom rezime 30-50 mA
Maximalny odber prudu 50 mA
Hmotnost’ 62¢g

9.4.1.19 SATEL SD-3001 R vonkajsia siréna s kovovym krytom

.....

Obr. 52. Vonkajsia siréna SD-3001 R [54]

Opticko-akusticka siréna SD-3001 R je ur¢ena na montaz do exteriérov, vybavend LED

diddami s vysokou svietivostou a dynamickou sirénou. Ponuka 4 druhy modulovanej



UTB ve Zliné, Fakulta aplikované informatiky 109

zvukovej signalizacie s hlasitostou 120 dB. Sustava jej elektroniky je naimpregnovana,

aby bola odolna na poveternostné vplyvy [54].

Vlastnosti:

ovladanie procesorom

akustickad signalizacia: dynamicka siréna

opticka signalizacia: LED diddy s vysokou svietivostou

ochranny plechovy kryt

e sabotdZne zabezpecenie pred otvorenim a odtrhnutim zo steny

Tab. 43. Technicka specifikacia SD-3001 R [54]

Technicka Specifikacia: ‘

Napitie napajania 12V DC
Rozmer krytu 300x195x97 mm
Pracovna teplota -35..455°C
Maximalny odber prudu 1700 mA
Trieda prostredia III

Hmotnost’ 1210 g
Hlasitost’ 120 dB

9.4.1.20 SATEL SPW-100 vnutorna siréna

Obr. 53. Vnutorna siréna SPW-100 [34]
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SPW-100 je akustické siréna urena pre vnutorné pouzitie s vyberom 3 typov signalizacie.
Siréna mé kruhovy dizajn a spdsob montdze je mozny na strop ako aj na stenu. Siréna je
zabezpecena tamper kontaktom proti otvoreniu krytu [34].

Tab. 44. Technicka sSpecifikacia SPW-100 [34]

Technicka Specifikacia:

Napitie napajania 12V DC
Rozmer krytu 130x130x40
Pracovna teplota -10...+55°C
Maximalny odber pradu 320 mA
Trieda prostredia II
Hmotnost’ 170 g
Hlasitost’ 120 dB

9.4.2 Prehlad komponentov zabezpecujucich perimeter

Vzhl'adom na poziadavku majitel'a zabezpecit' perimeter zo severnej, vychodnej, z Casti
juznej a zapadnej strany a vzhl'adom na rozsiahlost pozemku bola vybrana mikrovinna

bariéra s dlhym dosahom pre strazenie vonkajSich priestorov.

9.4.2.1 Mikrovinna bariéra MWB-150

Obr. 54. Mikrovinna bariéra MWB-150 [35]

MWB-150 je mikrovlnna bariéra pre strdZenie vonkajSich priestorov. Medzi prijimacom
a vysielacCom dochadza k trojrozmernému pokrytiu strazeného priestoru. Poplach je
vyvolany vstupom do strazeného priestoru. Spdsob vyhodnocovania je odolny voci
slne¢nému ziareniu a hmle a vo zvySenej miere odolny proti poveternostnym podmienkam.

Pre zaistenie spolahlivej detekcie, musi byt nainsStalovand vo vyske 0,8 m, ¢im je
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zabezpecena poziadavka na priestor v detekovanej zone a to max. 0,3 m trdva a max. 0,5 m
sneh. Bariéra je vybavena adaptabilnymi obvodmi, ¢im st potlacené falosné poplachy
arovnako je imunna voc¢i maly zvieratam ako napr. macka alebo myS. Dosah detekénej
zony bariéry je 20-150 m. Pre zvySenie spolahlivej detekcie v celom rozsahu sa vyuziva
prekrytie detekénych zon, aby boli odstranené tzv. ,mftve body*, ktoré sa nachadzaju

v blizkosti vysielacov a prijimacov [35].
Tab. 45. Technicka specifikacia MWB-150 [35]

Technicka Specifikacia:

Napiitie napajania 10,5-24V
Prudovy odber prijimac/vysiela¢ Max. 50/50 mA
Montazna vySka 0,8—-0,9 m
Dosah 150 m
Detekéna rychlost’ 0,1 —10 m/s
Stipik na uchytenie drziakov 038 —43 mm

9.4.2.2 Dahua IPC-HDBW5831RP 8 Mpx dome IP kamera

Obr. 55. IP kamera HDBW5831RP [55]

IP kamera Dahua HDBW5831 s 4K rozlienim 8 Mpx vd'aka odolnej konstrukcii spina
uroven krytia IP 67 / IK 10 a je vhodné pre umiestnenie v exteriéri. Ma funkcie ako Smart
IR LED s prisvitom az 50 metrov, WDR, 3DNR a d’alSie integrované funkcie vyrazne

zlepSujice schopnosti kamery v komplikovanych svetelnych podmienkach. Optimalne
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nastavenie snimanej oblasti kamere umoznuje motor zoom objektiv. Praktické vyuzitie

kamery rozSiruje podpora niekolkych druhov kompresnych kodekov, pritomnost’

alarmovych a audio vstupov a vystupov a slot pre MicroSD kartu s kapacitou az 128 GB.

Kamera podporuje PoE napajanie a spiiia poziadavky ONVIF kompatibility [55].

Tab. 46. Technicka specifikacia HDBW5831RP [55]

Technicka Specifikacia:

Kamera

Snimac 1/2,5°> 8 Mpx CMOS

RozliSenie 3840x2160

RAM/ROM 512 MB/32 MB

S/N pomer >50 dB

IR on/off kontrola auto/manudl

IR dosah 50 m

Typ Sosovky ‘motorizovanda
Ohniskova vzdialenost’ 2,7 mm — 12 mm

Opticky ZOOM 4x

Ovladanie zaostrenia motorizované

Zorné pole

Sirka 110°/40°, vyska 58°/23°

Kompresia H.265+/H.265H.264+H264
RozliSenie 4K/6M/5M/4M/3M/1080P/720P

Snimky za sekundu 25/30 fps

Riadenie prenosovej rychlosti CBR/VBR

Inteligentné IR ano

Digitalny ZOOM 16x

Redukcia Sumu 3D DNR

Inteligentné funkcie

detekcia tvare, narusitel’, chybajuci objekt

Detekcia pohybu
Siet’
Ethernet

On/Off

RJ-45 (10/100Base-T)
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Technicka Specifikacia:

Siet’
HTTP, HTTPs, TCP, ARP, RTSP, RTP,
Podpora protokolov UDP, SMTP, FTP, DHCP, DNS, DDNS,
PPPOE, IPv4/v6, QoS, NTP, ICMP, IGMP
Metoda streaming-u Unicast/Multicast
Web prehliada¢ IE, Chrome, Firefox, Safari
Riadiaci software Smart PSS, DSS, Easy4ip
i —
 Certifikicia ~ EN60950:2000
I
Napajanie 12 V DC, PoE (802.3af)

9.4.2.3 Dahua NVR4208-8P-4KS?2 zaznamové zariadenie

Obr. 56. Zaznamové zariadenie NVR4208-8P-4KS2 [56]

NVR4208 je zdznamové zariadenie pre technologiu 4K, ktoré umoziuje zaznam 8 kamier.
Zariadenie je vybavené PoE switchom pre napajanie kamier priamo zo zariadenia. Ma
pripravené dve miesta pre SATA disky o maximalnej kapacite 12 TB. Disponuje
rozhraniami HDMI a VGA avzdialeny dohl'ad sprostredkuje aplikdcia iDMSS alebo
program Smart PSS [56].

Tab. 47. Technicka specifikacia NVR4208-8P-4KS2 [56]

Technicka Specifikacia:

Systém

Procesor vstavany Stvorjadrovy procesor

Operacny systém LINUX
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Vstupy pre IP kamery 8 kandlov

Obojsmerna komunikacia 1 kanal vstup, 1 kanal vystup, RCA
Rozhranie 1 HDMI, 1 VGA

RozliSenie 3480x2160, 1920x1080, 1280x1024, 1280x720
Rozdelenie zobrazenia 1/4/8/9

nazov kamery, ¢as, pohl'ad kamery, detekcia
Funkcie ) ) i
pohybu, nahrdvanie, strata video signalu

Kompresia H.265/H.264

RozliSenie 8Mp, 6Mp, SMp, 4Mp, 1080P, 1.3 Mp, 720P...
Rychlost’ nahravania max. 200 MB/s

Interval zaznamu 1-120 min.

Video mody detekcia pohybu, detekéné zony, strata video

signalu, planovanie, pravidelne, nepretrzite

Prehravanie a zalohovanie

Rezim vyhPadavania ¢as/datum, poplach, detekéné zony, chytré
vyhl'adavanie
Sposob zalohy USB zariadenie/siet’/
Interny HDD 2 SATA 111, az do 6 TB kapacity pre kazdy HDD
Ethernet RJ-45 (10/100/1000 Mbps)
HTTP, HTTPs, TCP/IP, IPv4, RTSP, UDP, NTP,
Podpora protokolov DHCP, DNS, DDNS, IP filter, IP vyhl'addvanie

(podpora Dahua IP kamera), Easy4ip

' Napajanie 240V AC,50-60Hz
Pracovna teplota -10...+55°C
Hmotnost’ 780 g

Rozmery 375x327x53 mm
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9.4.2.4 HDDG6000S 24/7 SATA disk

Rychly, vysoko spolahlivy pevny disk so zniZzenou spotrebou. Vhodny pre prevadzku 24x7
s kapacitou 6 TB. HDD podporuje technologiu Network Digital Recorder (NVR), vd’aka
¢omu je predurceny na pouzitie v kamerovych systémoch s rychlym sietovym pristupom

[57].

Obr. 57. Pevny disk HDD6000S 24/7 [57]

9.4.2.5 Dahua PFB408W DrZiak na stenu
Drziak na stenu pre kameru Dahua IPC-HDBWS5831RP [58].
Vlastnosti:

e material hlinik

e hmotnost’ 500 g

e nosnost 1000 g

e rozmery 160x122x76 mm

e clegantny a integrovany dizajn

p

Obr. 58. Drziak na stenu PFB408W [58]
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9.4.3 Vykresova cast’

9.4.3.1 Suterén
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Obr. 59. Podorys PZTS - suterén

LEGENDA MIESTNOSTI:

C.M.

NAZOV MIESTNOSTI

KOMPONENTY PZTS

0.01

CHODBA

PIR DETEKTOR GRAPHITE
MAGNETICKY KONTAKT B-2T

0.02

KOTOLNA

DETEKTOR UNIKU PLYNU

0.03

POSILNOVNA

PIR DETEKTOR GRAPHITE
MAGNETICKY KONTAKT B-2T

0.05
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NAZOV MIESTNOSTI

KOMPONENTY PZTS

0.04

SAUNA

0.05

SCHODY

9.4.3.2 Prizemie
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LEGENDA MIESTNOSTI:

C.M. | NAZOV MIESTNOSTI KOMPONENTY PZTS

1.01 | VSTUPNA CHODBA DETEKTOR PIR A ROZBITIA SKLA NAVY
DOTYKOVY OVLADACI PANEL

1.02 | SPOJOVACIA CHODBA -

1.03 | OBYVACIA IZBA DETEKTOR PIR A ROZBITIA SKLA NAVY

1.04 | KUCHYNA DETEKTOR PIR A ROZBITIA SKLA NAVY
DETEKTOR TEPLA A DYMU

1.05 | KUPELCNA -

1.06 | WC —

1.07 | PRACOVNA A SUSIAREN DETEKTOR PIR A ROZBITIA SKLA NAVY
DOTYKOVY OVLADACI PANEL

1.08 | WC -

1.09 | MIESTNOST PRE USTREDNU | USTREDNA PZTS

1.10 | SCHODISKO VNUTORNA SIRENA SPW-100

1.11 | TERASA -

1.12 | CHODNIK VONKAIJSIA SIRENA SD-3001 R

Obr. 61. Podorys PZTS + CCTV — zapadna cast prizemia objektu
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LEGENDA MIESTNOSTI:

C.M. | NAZOV MIESTNOSTI KOMPONENTY PZTS

1.13 | KUPELNA S WC -

1.14 | SPOJOVACIA MIESTNOST DETEKTOR PIR A ROZBITIA SKLA NAVY

1.15 | ODDYCHOVA MIESTNOST | DETEKTOR PIR A ROZBITIA SKLA NAVY

1.16 | SPOLOCENSKA MIESTNOST | DETEKTOR PIR A ROZBITIA SKLA NAVY

9.4.3.3 Poschodie

Podorys poschodia musel byt takisto rozdeleny na dve Casti z rovnakych dévodov ako

podorys prizemia. Na prvej Casti je vychodna strana objektu a na druhej zdpadna.
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Obr. 62. Podorys PZTS + CCTV — vychodna cast poschodia objektu
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LEGENDA MIESTNOSTI:

C.M. | NAZOV MIESTNOSTI KOMPONENTY PZTS

2.01 | DETSKA IZBA -

2.02 | SPALNA —

2.03 | BALKON —

2.04 | SATNIK -

2.05 | KUPECNA S WC -

2.06 | SPALNA -

2.07 | WC DETEKTOR ROZBITIA SKLA INDIGO

2.08 | BALKON -

2.09 | ODDYCHOVA MIESTNOST | DETEKTOR ROZBITIA SKLA INDIGO

2.10 | CHODBA —

2.11 | VONKAJSIE SCHODISKO |-

2.12 | CHODNIK PIR+MW DETEKTOR OPAL PRO
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Obr. 63. Podorys PZTS + CCTV — zapadna cast poschodia objektu
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LEGENDA MIESTNOSTI:

C.M. | NAZOV MIESTNOSTI KOMPONENTY PZTS

2.12 | CHODNIK PIR+MW DETEKTOR OPAL PRO

2.13 | KUPELNA S WC DETEKTOR ROZBITIA SKLA INDIGO

2.14 | SPOJOVACIA MIESTNOST | —

2.15 | SPALNA DETEKTOR ROZBITIA SKLA INDIGO
2.16 | DETSKA IZBA DETEKTOR ROZBITIA SKLA INDIGO
2.17 | HOSTOVSKA IZBA DETEKTOR ROZBITIA SKLA INDIGO

9.4.3.4 Zahradna dieliia

Zahradna dielna je rozdelend na Styri miestnosti, z ktorych tri st medzi sebou oddelené

dverami.
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Obr. 64. Podorys PZTS — zahradna dielna

LEGENDA MIESTNOSTI:

C.M. | NAZOV MIESTNOSTI KOMPONENTY PZTS

0.01 | DIELNA PIR DETEKTOR GRAPHITE

0.02 | ZAHRADNA TECHNIKA DETEKTOR PIR A ROZBITIA SKLA NAVY
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C.M. | NAZOV MIESTNOSTI KOMPONENTY PZTS

0.03 | MIESTNOST PRE OVOCIE DETEKTOR ROZBITIA SKLA INDIGO
MAGNETICKY KONTAKT B-4S

0.04 | MIESTNOST PRE ZELENINU | —

9.4.3.5 Garadzi

Garaz je rozdelena na dve miestnosti, z ktorych jedna je rozdelend na dve parkovacie

miesta a druha sluzi pre uskladnenie prislusenstva k automobilom.
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Obr. 65. Podorys PZTS + CCTV — garaz

LEGENDA MIESTNOSTI:

C.M. | NAZOV MIESTNOSTI KOMPONENTY PZTS

0.01 | MIESTNOST PRE BICYKLE | DETEKTOR PIR A ROZBITIA SKLA NAVY

0.02 | MIESTNOST PRE AUTA DETEKTOR PIR A ROZBITIA SKLA NAVY
MAGNETICKY KONTAKT B-4S
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9.4.3.6 Perimeter

Zahrada okolo vily ma rozlohu takmer 5000 m?. Mikrovinné bariéry s v tomto projekte
rozmiestnené tak, aby pokryli celu hranicu pozemku, az na Cast pozemku susediacu
s dobre zabezpecenym pozemkom. ZabezpeCena je aj vychodna strana, ktora je tazko
pristupna kvoli terénnemu prevySeniu, aby bola zaistend najvysSia kvalita zabezpecenia.
Zapadna strana opét’ nie je zabezpedena po celej dizke, pretoze Gast’ pozemku je oddelena
susediacim rodinnym domom, s holymi stenami bez okien. Z tejto Casti zdpadnej strany

teda nie je mozné nijako sa dostat’ na zabezpeCovany pozemok.

ZAHRADNA DIELNA

GARAZ

Obr. 66. Podorys PZTS - perimeter



UTB ve Zliné, Fakulta aplikované informatiky 124
9.4.4 Cenova kalkulacia
Tab. 48. Cenova kalkuldcia projektu s ohladom na kvalitu
. Cena Cena
Nazov Oznacenie Pocet | Cenabez | “np el
(ks/m) | DPH (ks)
(ks) s DPH
, INTEGRA 256 Plus
Ustredna 1 351,00 € | 421,20€ | 421,20€
SK
Skrinka pre
OMI-4 1 88,80 € | 106,56 € 106,56 €
ustrediiu
Komunikaény
GSM-5 SK 1 85,50€ | 102,60 € 102,60 €
modul
Anténa ANT-OBU-Q GSM 1 6,50 € 7,80 € 7,80 €
Zalozny zdroj SA214-40 1 112,92 € | 135,50 € 135,50 €
Dotykovy ovladaci
INT-TSH-SSW 2 335,00 € | 402,00€ | 804,00 €
panel
Dialkové
MPT-350 4 17,00€ | 20,40 € 81,60 €
ovladanie
Vnutorny
PIR GRAPHITE PET 4 19,00€ | 22,80 € 91,20 €
pohybovy detektor
Vnutorny
PIR NAVY 10 27,30€ | 32,76 € 327,60 €
pohybovy detektor
Vonkajsi
PIR+MW OPAL PRO 2 61,60€ | 73,92¢€ 147,84 €
pohybovy detektor
Detektor rozbitia
INDIGO 7 15,70 € 18,84 € 131,88 €
skla
drziak detektora | BRACKET-C 2 1820€ | 21,84€ | 43,68¢€
Ochranna strieska
HOOD C 2 5,30 € 6,36 € 12,72 €

detektora
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X Cena Cena
Nazov Oznacenie Pocet | Cena bez s DPH el
Magneticky B-2T 4 3,10 € 3,72 € 14,88 €
kontakt B-4S 2 17,70€ | 2124€ | 4248€
Detektor tepla
TSD-1 1 25,80 € 30,96 € 30,96 €
a dymu
Detektor
. DG-1 LPG 1 53,20 € 63,84 € 63,84 €
pritomnosti plynu
Vonkajsia siréna SP-3001 R 2 42,90 € 51,48 € 102,96 €
Vnutorna siréna SPW-100 1 11,20 € 13,44 € 13,44 €
Mikrovinna bariéra | MWB-150 6 571,96 € | 692,08€ | 4152,48 €
Vonkajsia IP
IPC-HDBW5831RP 8 427,00 € | 512,40€ | 4 099,20 €
kamera
Zaznamove
) ' NVR4208-8P-4KS2 1 328,00 € | 393,60 € 393,60 €
zariadenie
Pevny disk HDD6000S 24/7 2 237,00 € | 284,40 € 568,80 €
Drziak na stenu PFB408W 8 11,60 € 13,92 € 111,36 €
Vystrazna tabula — 2 2,14 € 2,68 € 5,36 €
Kabel Sykfy Sykfy 3x2x0,5 586 0,19 € 0,24 € 140,64 €
Kabel Sykfy
) Sykfy 3x2x0,5 1205 0,57 € 0,71 € 855,55 €
zemny
Kabel UTP DUTP-5E 285 0,45 € 0,54 € 153,90 €
Konektor RJ-45 UTP 8 0,11€ 0,13 € 1,04 €
Celkom: | 13 178,47 €
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9.5 Kabelaz

9.5.1 Kabel Sykfy 3x2x0,5

Obr. 67. Kabel Sykfy 3x2x0,5 [59]

Kébel Sykfy 3x2x0,5 sa sklada z 3 parov navzajom zakrutenych plnych medenych vodicov
o hrabke 0,5 mm. Pary su zabalené do aluminiovej folie a obalené ochrannym PVC
plastom. Kabel je vyrobeny podla normy CSN IEC 189-2 ajeho dovolena teplota pre

pevné uloZenie je min. -25 °C a max. +60 °C [59].

Tab. 49. Technicka specifikacia Sykfy 3x2x0,5 [59]

Technicka Specifikacia:

SkuSobné napitie 1 kV

Dovolené teploty pre pevné uloZenie min. -25 °C a max. +60 °C
Farba plasta biela, Seda

Vyrobené podPa CSN IEC 189-2

9.5.2 Kabel DUTP-5E a konektor RJ-45 UTP

Détovy kébel UTP na prepojenie IP kamier a sietového nahravacieho zariadenia a

konektor RJ-45 [60].
e netieneny
e kategoria Se

e 4x2x0,5 mm

e PVC
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Obr. 68. Kabel DUTP-5E a konektor RJ-45 [60]

9.6 Navrh nastavenia jednotlivych zon

Systém bude mat’ na ziadost’ majitel’a nastavené tri zony a to oneskorenu, okamzitu a 24-
hodinovi. Oneskorena zéna bude nadefinovana pohybovému detektoru vo vstupnej chodbe
a v praCovni, aby v pripade prichodu obyvatel'ov vily nepri§lo ku okamzitému spusteniu
poplachu. Nasledne je potrebné zadat’ kdd na klavesnici v intervale prichodového casu,
inak ddjdu ku spusteniu poplachu. Odkdédovat’ systém je mozné aj pomocou dial’kového
ovladania (kI'iCenky). Pri spusteni poplachu je majitelovi odosland poplachova SMS
sprava. Ostatné detektory su nastavené na okamZity Cas pre vyhlasenie poplachu. 24-
hodinova z6na bude nastavena detektoru tepla a dymu v kuchyni (miestnost’ 1.04 na
obrazku 23 v kapitole 9.3.4.2) a detektoru tiniku plynu v kotolni v suteréne (miestnost’ 0.02

na obrazku 22 v kapitole 9.3.4.1).
T z0n:

e oneskorend — systém je aktivny, spusti sa prichodovy Cas s oneskorenim 30 sekind,
¢o umoziuje uzivatel'ovi deaktivovat’ systém bez poplachu; po uplynuti prichodové
¢asu dochadza k vyvolaniu poplachu,

e okamzitd — pokial je systém aktivny, spusti poplach hned’ po naruseni niektorého
zo zabezpecovacich prvkov,

e 24-hodinova — vyvola poplach vzdy, bez ohl'adu na jej aktivaciu, ¢i deaktivaciu.
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ZAVER

Kazdy uzivatel' bezpecnostného systému si moze vytvorit' zabezpecenie podla vlastnych
predstav a potrieb, ktoré musia byt v sulade s moZnostami bezpecnostného systému
a v sulade so sucasnou legislativou. Znamend to pouzit' optimalne bezpecnostné riesenie,
nepretrzite monitorovat’ technologicky vyvoj v oblasti technickych, bezpecnostnych a
komunika¢nych technolégii a aplikaciou vhodnych riesSeni. Na zaklade popisanych metod
je dolezité pouzivat’ vlastné pozorovanie, rovnako ako sledovat’ Statistiky trestnej Cinnosti
a d’alSich dostupnych zdrojov pre stanovenie rizika zabezpecenia oproti minulosti, pretoze
podmienky, ktoré platili v momente projektovania zabezpeCenia nie su statické, ale
dynamické. Systém je teda potrebné poriadnym spoésobom udrzovat’, pravidelne testovat’ a
kontrolovat’ na to vySkolenymi Specialistami, kvoli zaisteniu spravnej odozvy systému v
pripade vyvolania poplachu.

K obidvom projektom poplachového zabezpeCovaciecho a tiesnového systému bola
vytvorena zékladnd projektovd dokumentéicia, vytvorend a samostatne spracovana
pomocou softvéru AutoCAD. Vykresova dokumentéacia bola vytvorend kvoli prehl'adu
umiestnenia jednotlivych prvkov systému a sposobu vedenia kabelaze. Ku kazdému

projektu bola vypracovana cenova kalkulacia.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

° Stupent

% Percento
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A Ampér

AC Striedavy prud
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AGA Asocidcia Grémium Alarm

AGC Automatic Gain Control

Ah Ampér hodina

a pod. A podobne

ASBS CR  Asociacia stikromnych bezpeénostnych sluzieb Ceskej republiky
AWB Auto White Balance

B Bajt

BLC Back Light Compensation

C Celsia

CCD Charge Coupled Device

CCTV Uzavrety televizny okruh

CEI Medzinarodna elektrotechnick4 komisia

CEN Eurépsky vybor pre normalizaciu

CENELEC  Europsky vybor pre normalizaciu elektrotechniky
CMOS Complementary Metal-Oxide Semiconductor
Co.E.S.S. Konfederacia europskych bezpecnostnych sluzieb

%

C.

Cislo
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EMC
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Hz
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HZZ
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IP

Ceska technicka norma

Decibel

Jednosmerny prud

Deoxyribonukleova kyselina

Digital Noise Reduction

Dan z pridanej hodnoty

Dohl'adové poplachové a prijimacie centrum
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Digital Video Recorder

Elektromagneticka kompatibilita

Eurdpska norma

Elektricka poziarna signalizéacia

Eurdpsky institt pre telekomunika¢né normy
Snimky za sekundu

File Transfer Protocol

Gram

Gigahertz

General Packet Radio Service

Globalny systém pre mobilni komunikéciu
Hertz
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Hyper Text Transfer Protocol

Hyper Text Transfer Protocol over Secure socket layer
Hasi¢sky zachranny zbor

Identifikacné ¢islo

Internet Protocol
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ks
kV
LCD
LED
Im
LPG

Ix

mA
max.
MB
Mbps
MHz
min.
mm
m/s
MW
MZS
NC
NiCd

NO

Medzinarodnd organizécia pre normalizaciu
Medzinarodné telekomunika¢na tinia
Kilogram

Kilohertz

Kilometer Stvorcovy

Kus

Kilovolt

Liquid crystal display
Luminiscen¢na didda

Limen

Skvapalneny ropny plyn

Lux

Meter

Miliampér

Maximélne

Megabajt

Megabit za sekundu
Megahertz

Minimalne

Milimeter

Meter za sekundu

Micro Wave

Mechanické zabranné systémy
Normadlne zatvorené
Nikel-kadmiovy akumulator

Normalne otvorené
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S Sekunda

Sb. Sbirka

SMS Systém kratkych sprav

SMTP Simple Mail Transfer Protocol

TB Terabajt

uUsS Ultra Sound

uv Ultra Violet

A% Volt

VA Voltampér

VGA Video Graphics Array

VMD Video Motion Detection
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