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ABSTRAKT

Diplomova prace reflektuje problematiku e-mailové komunikace a migrace postovnich
sluzeb mezi On-Premise poStovnim systémem a cloudovym feSenim spolecnosti Microsoft.
Prace vysvétluje pfenos e-mailovych zprav po Internetu. Popisuje vybrané postovni

systémy. Dotyka se také zabezpeceni e-mailové komunikace.

Préace dale popisuje navrh a implementaci synchronizace mezi lokalni Active Directory a
Azure Active Directory. Vyznamnou c¢ast prace tvoii vybeér a navrh na provedeni migrace
postovnich sluzeb z Microsoft Exchange On-Premise do cloudového feSeni Exchange

Online. Vybrany scénar je prakticky testovan.

Prakticka cast prace dale vytvaii ndvrh na aplikacni monitorovani jak Microsoft Exchange

2016 On-Premise feseni, tak Exchange Online spolu s Azure Active Directory.

Kli¢ova slova: e-mail, komunikace, Microsoft Exchange 2016, Exchange Online, Office

365, Azure, System Center Operations Manager

ABSTRACT

The diploma thesis reflects the issue of e-mail communication and migration of e-mail
services between On-Premise e-mail system and Microsoft cloud solution. The work
explains the transmission of e-mail messages over the Internet. Describes selected e-mail

systems. It also affects the security of e-mail communications.

The work also describes the design and implementation of synchronization between local
Active Directory and Azure Active Directory. An important part of the work is the selection
and design of the migration of e-mail services from Microsoft Exchange 2016 On-Premise

into the Exchange Online Cloud solution. The selected scenario is practically tested.

The practical part of the thesis also creates a proposal for application monitoring both
Microsoft Exchange 2016 On-Premise solution and Exchange Online together with Azure

Active Directory

Keywords: e-mail, communications, Microsoft Exchange 2016, Exchange Online, Office

365, Azure, System Center Operations Manager
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UvVOD

Zamérem prace bylo zpracovat problematiku e-mailové komunikace, popis rtznych
postovnich architektur, véetné piesunu e-mailovych schranek z postovniho systému, ktery
je umistén v On-Premise do cloudového feseni Office 365 od spolecnosti Microsoft, a nichz
by doslo k jakékoliv ztraté dat s minimalnim vypadkem pro koncové uzivatele. Vystupem
prace je vytvoreni uspésného navrhu pro migraci postovnich sluzeb do cloudového prostiedi

Office 365. Navrh je vytvoren pro devadesat e-mailovych schranek.

Spolu s navrhem migrace posStovnich sluzeb, byl také zpracovan navrh na vytvoreni
aplikaéniho monitorovani a to jak poStovniho systému Microsoft Exchange 2016
On-Premise, tak Exchange Online. V ramci cloudovych sluzeb dojde k navrhu, také

k ndvrhu monitorovani sluzby Azure Active Directory.

E-mailova komunikace je pro vétSinu organizaci dilezita, proto veskeré operace na urovni
postovnich systému lze povazovat za kritické. A pokud nebudou e-mailové schranky nasi
domény dostupné, miiZze to znamenat ztratu lukrativniho obchodu, anebo minimalné nebude
organizace vypadat, tak profesionalnég, jako ostatni organizace, které nemaji s e-mailovou
komunikaci zadny problém. Proto je nutné veSkeré operace na urovni poStovniho systému

dikladné promyslet a naplanovat.

V dnesni dobé neni poStovni systém zodpoveédny pouze za posilani a pfijimani e-maill. Dnes
je to databaze obsahujici veskeré schiizky, kontakty, tkoly, a mnoho dal$iho. Proto je nutné
tento systém neustale aktualizovat a umoznit uZivatelim pfistup k nejnovéjSim funkcim a
drzet krok s okolnim svétem. Nyni jiz nelze odepftit snahu velkych firem vytvérejici tyto
systémy o presun veskerych sluzeb do Cloudu. A proto se jiz napiiklad firma Microsoft,
ktera je dodavatelem sofistikovaného poStovniho systému Microsoft Exchange Server, snazi
se presvedcit stavajici organizace o presun, alesponl casteéné do cloudového prostredi, tim,
ze nekteré funkce nabizi pouze uzivatelim, ktefi maji své e-mailové schranky v prostiedi

Exchange Online.

Prace popisuje veskeré dostupné migracni scénaie ze systému Microsoft Exchange Server
On-Premise do Exchange Online, vCetn¢ snahy o vybér nejvhodnéjSiho scénate, dle
pozadavka koncovych uzivatelii. Obsahem prace je také navrh na vytvoreni synchronizace

mezi lokalni adresarové sluzbé Active Directory a Azure Active Directory.
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Moznosti cloudovych sluzeb predevsim od spole¢nosti Microsoft se neustdle méni, proto je
realné mozné, Ze za nékolik mésici bude mozné zvolit novy migracni scénaf, ktery by
stanovenym pozadavkim vyhovoval vice. Proto se v této praci pracovalo s moznostmi, které

jsou aktudlné dostupné v dokumentaci od spole¢nosti Microsoft.
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I. TEORETICKA CAST
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1 ELEKTRONICKA POSTA

Posta byla do neddvna spojena pouze s dopisy, obalkami a spole¢nostmi, které slouzily
pro pienos fyzického dopisu od adresata k ptijemci. S ptichodem salovych pocitact doslo
vroce 1965, k vyimén¢ informace o Case mezi uzivateli, pracujicich na stejném salovém
pocitaci. Tato skute¢nost, 1ze povazovat za prvni elektronickou postu. S nastupem internetu

se stala elektronicka posta vefejné¢ zndmou a zvySovala se jeji popularita. [1]

V soucasnosti se l1ze setkat s pojmy jako e-mail nebo jen zkracené mail. Samotna zkratka
vychézi z anglického slova electronic mail. E-mail jako takovy, zcela nenahradil klasickou
postu, nicméné elektronickd posta patii mezi ¢asty zpisob komunikace, jak mezi firmami,

tak celkové celou spolecnosti. [1]

1.1 E-mail

Electronic mail, patfi mezi nejviditelngjsi sluzby, které zaméstnanci v oblasti
informacnich technologii zprostfedkovavaji. Z pohledu uzivatele, ktery e-mail vyuziva je
pouziti jednoduché, ale proces v momenté odeslani elektronického dopisu je sloZitéjsi a

prochézi n€kolika opera¢nimi procedurami, které bézny uzivatel nevidi. [2]

1.1.1 Historie

Dle zjisténych informaci historie elektronické poSty se datuje k roku 1965. Svym zpiisobem
se da e-mail povazovat za star§i nezZ ARPANET ¢i Internet. Na samotném zacatku e-mailové
komunikace si jeSté¢ nedokazal nikdo predstavit, Ze bude e-mail fungovat jako né&jaky
prehledny adresar elektronickych dopisti, kdy mimo postu obsahuje, nas elektronicky diaf,
veskeré pracovni €i nepracovni schiizky, pfipominky, adresat obsahujici telefonni ¢isla
adresy a mnoho dalSich sluzeb. Tehdy S§lo pouze o predani souboru. Doty¢ny piijemce po
piihlaseni vidé€l soubor obsahujici zpravu, kterou odesilatel zaslal. Lze si to, piedstavit tak,

ze Slo napftiklad o stejnou véc, jako kdyz nechame vzkaz na stole vybraného piijemce. [1]

Jesté, nez doslo k vzajemnému propojeni vice pocitacii, zpravy se predavali pouze mezi
uzivateli na jednom pocitaci. S prichodem sitovani, kdy mohly pocitace vzijemné
komunikovat, si tvlirci tohoto systému kladli otazku ,,Jakym zptsobem rozezname, ze tento
e-mail ma dorazit tomuto adresatovi?*“. Bylo nutné vyiesit, jakym zplisobem posleme zpravu
v ,,obdlce” a komu ji budeme vlastné adresovat. Stejné jako u fyzickych dopist, které

posilame postou, musime znat adresu piijemce. To se pokusil vyfesit Ray Tomlinson, ktery
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zvolil znak ,,@", slouZzici pro pfenos zprav z jednoho pocitace na druhy. Vznikl standard,
ktery popisoval syntax, jak psat adresy pro spravny prenos zaslané zpravy. Prvni je jméno
uzivatele a poté, jméno pocitace, uzivatel@nazev-pc. V anglickém jazyce, lze tento znak
prelozit jako at (u, pii, na) nebo piipadné jako salamander. V eském jazyce se setkdme

s pojmem zavinac. [1]

V roce 1974, tykajici se obdobi ARPANETU. Uzivateld, kteti e-mail vyuzivali, byli v fddech
stovek. Jiz, zde 1ze vidét, jakym doslo k vyvoji v této oblasti. Jednalo se o vojenské uzivatele,

ktefi pracovali pro Arméadu Spojenych stati. [1]

S prichodem Internetu, a nastup osobnich pocitact, chtéli i bézni uzivatelé e-mail vyuzivat.
Vznikali takzvani Off-line ¢tenafi, coz znamena, Ze si lidé stahli postu z postovniho serveru
v moment¢, kdy byli pfipojeni k Internetu, a jakmile méli poStu uloZenou ve svém pocitaci,
mohli si poStu €ist, a hlavné ptipravit odpovéd’ a v momenté, kdy chtéli postu odeslat, stacilo
se jen pripojit k internetu a odeslat. Tato funk¢nost existuje u nékterych aplikaci dodnes.
V minulosti to bylo spojené s vysokymi poplatky za pfipojeni k Internetu. [1]

V soucasnosti, piesto, co vSechno internet v soucasnosti nabizi, e-mail zlistdva jako jedna
popisuje, ze 3,7 bilionti uzivatelii na internetu vyuzivaji e-mail. To znamena, Ze ptiblizné 54
% obyvatel na planeté pouziva e-mail. Pro porovnani, k jakému dochazi vyvoji, tak v roce
2009 stejna spolecnost vytvorila stejnou studii, kdy uvadi, Zze e-mail vyuziva 1,9 bilionid
uzivatell. Spole¢nost Radicati Group, pfedpoklada, Ze v roce 2021 dosahne na sluzby

e-mailu 4,1 bilionil uzivatelt. [1]
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2 FUNKCNOST E-MAILOVEHO SYSTEMU

Fungovani postovnich sluzeb je zaloZzeno na néckolika Castech celého systému. Jadro
funkcnosti posStovnich sluzeb je stejné i1 s ohledem, kdo dany posStovni systém vytvarel.
Existuje nékolik komponentt, které se mohou li§it nazvem, ovSem princip fungovani ziistava
stejny. Tato pravidla jsou definovana na zaklad¢ dokumentd, které se zabyvaji nejriaznéj$imi
aspekty fungovani na Internetu, vetné chovani postovnich sluzeb. Jedna se pouze o
doporuceni. V piipadé definovani protokoli jsou tyto dokumenty brany, jako zavazné
standardy. Tyto dokumenty jsou oznaCovany anglicky Request For Comment, zkracené

RFC.

2.1 E-mailova zprava

Dokument RFC822 popisuje e-mailovou zpravu, jako text, ktery je rozdélen na dvé casti.
Prvni ¢ast je hlavicka a druhé télo. Dokument popisuje pfedev§im hlavicku, jak by méla
vypadat. Té€lo zpravy nijak nevymezuje, je ovSem nutné, aby hlavicka byla pied télem, a tyto

dvée ¢asti musi byt rozd€leny. Nejméné jednim prazdnym fadkem. [3]

Hlavicka zpravy, kterou popisuje jako sled polozek, které jsou nazvany jako pole hlavicky.
Jednotlivé polozky musi zacinat na novém fadku. Jednotlivé polozky jsou oznacovany
klicovym slovem, které definuje vyznam polozky. Zminéné oznaCovani polozek, sebou nese
vyhodu pro programy, které dané hlavicky musi analyzovat. Klicové slovo je ukonceno

dvojteckou a poté nasleduje samotna hodnota. [3]

Mezi zakladni poloZky hlavicky patii polozka, kde je uveden naptiklad odesilatel, piijemce,
pfedmét zpravy. Daéle se, ale mlze jednat o rozSifené polozky hlavicky, které jsou
oznacovany pismenem X-. Zde zélezi na vyrobci daného postovniho systému, nebo dokonce
na samotném uZivateli, jaké poloZky bude chtit. Je nutné brat zietel, aby se rozsifené polozky
hlavicky nijak nepodobaly tém zdkladnim definovanym, podle dokumentu RFC 822. Pro
ptiklad muze roz§ifena polozka hlavic¢ky vypadat takto ,,X-Mailer: Microsoft Outlook 16.0%,
kterd urcuje, jakym programem byla zprava vytvofena. V tomto piipad¢ se jednalo o

program Microsoft Outlook 2016. [3]
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Polozka hlavicky

Vyznam

From ?utf-8?q?Jaroslav. Han=C3=A1k?= <Hanak(@seznam.cz>

Jméno odesilatele

Received: from email.seznam.cz with SMTP (192.168.0.51/16.2);
Sat, 31 Mar 2018 12:22:22 +0200

Pocitac
email.seznam.cz
ptedal tuto zpravu

pocitaci hanak.cz

Return-Path: Hanak@seznam.cz

Udaj o zpate¢ni
cesté k autorovi

dopisu

Received: by hanak.cz (Exchange 16.00583) id 456565; Sat, 31 Mar
2018 12:22:22 +0200

Pocita¢ hanak.cz
pievzal tuto

zpravu

Date: Sat, 31 Mar 2018 12:22:22 +0200

Datum a cas, kdy
byla zprava pie-

dana k odeslani

From: "Hanak Jaroslav Seznam" Odesilatel
Message-Id: <3nK.RcjF.10Ftpmw Identifikator
LXow.1Qsn0z@seznam.cz> zZpravy
Reply-To: hanak@seznam.cz Kam maji byt

odesilany odpo-

védi

To: jaroslav@hanak.cz

Adresat

Subject: Jak to jde?

Predmét zpravy

Tabulka 1 — Hlavi¢ka e-mailu

2.2 Protokoly

E-mailové protokoly jsou sada pravidel, které poméhaji klientovi spravné prenést informaci

z a do postovniho serveru. Mezi tyto protokoly se fadi protokol SMTP, POP, IMAP.
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22.1 SMTP

Protokol byl vyvinut jiz vroce 1982. Cilem Simple Mail Transfer Protocol (SMTP) je
spolehlivé pifendset e-mailové zpravy. SMTP je nezavisly na konkrétnim pienosovém
subsystému a pozaduje pouze spolehlivy usporadany datovy kanal. Jedna se o pfenos pies
Transmission Control Protocol (TCP). Pro SMTP je ur¢en autoritou IANA port 25. Na tomto
portu komunikuji postovni servery. V ptipadé, kdy autentizovany uzivatel odesild email
skrze postovni server, vyuziva se port 587. Dulezitou vlastnosti SMTP je schopnost prenaset
e-mailové zpravy pies vice siti, tato schopnost je ozna¢ovéna jako ,,SMTP mail relaying*.
Protokol SMTP nabizi ptikazy, na zéklad¢, kterych komunikuje postovni server s dalSim
postovnim serverem. Ptiklad takovéto komunikace, 1ze vidét za vyuziti protokolu Telnet.
Jedna se o zkratku ,,teletype network®, tento protokol umoznuje uzivatele vzdalené ptipojeni
ke vzdalenému pocita¢i pomoci textového uzivatelského rozhrani a na zéklad¢ piikaz

SMTP ptikazu. [4]
Ptipojeni pfes telnet na server mail.domain.loc na port 25:
wtelnet mail.domain.loc 25

220 mail.domain.loc Microsoft ESMTP MAIL Service ready at Sat, 31 Mar 2018 15:33:27
+0200

Po ptipojeni, 1ze vidét ¢islo 220, jednd se o SMTP kod, ktery vyjadiuje, Ze je SMTP sluzba
pfipravena. Dal$i informace uvadi jméno serveru, které je doplnéno o informaci, Ze
podporuje Extended Simple Mail Transfer Protocol (ESMTP). A posledni informaci je
datum a Cas, kdy se k serveru pfipojujeme. Pro zobrazeni piikazu, které poStovni server
nabizi, je nutné napsat ESMTP ptikaz ,,EHLO®. V ptipad¢, Ze by se jednalo o server, ktery
by podporoval pouze piikazy SMTP, tak by bylo nutné napsat ptikaz ,,HELO®. V pfipadg,
protokolu ESMTP se jedné o rozsiteni klasického SMTP, ktery podporuje vice piikazl. I
v tomto piipadé, 1ze vidét, Ze poStovni systém Microsoft Exchange podporuje ESMTP. [5]

220 mail.domain.loc Microsoft ESMTP MAIL Service ready at Sat, 31 Mar 2018 15:33:27 +0200
EHLO

250-mail.domain.loc Hello [172.31.254.81]
250-SIZE 37748736

250-PIPELINING

250-DSN
250-ENHANCEDSTATUSCODES
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250-STARTTLS
250-X-ANONYMOUSTLS
250-AUTH NTLM LOGIN
250-X-EXPS GSSAPI NTLM
250-8BITMIME
250-BINARYMIME
250-CHUNKING

250 XRDST

Po zadani ptikazu ,,EHLO%, 1ze vidét mozné funkce, které tento server nabizi. Zacatek fadku
vzdy zacina SMTP kédem 250, ktery znamenad, ze pozadovana akce postovniho serveru je v
potradku. Jméno serveru s jeho IP adresou je uvedeno za timto SMTP kdédem. Parametrem

SIZE, urcuje server maximalni velikost e-mailové zpravy v bytech, v tomto tedy 36 MB. [6]

Moznost PIPELINING, znamena4, Ze existuje moznost zaslat n€kolik ptikazl za sebou, aniz

by musel uzivatel ¢ekat na odpovéd’ kazdého ptikazu. [6]

Ptikaz DSN patii mezi ESMTP ptikazy, ktery umozni ozndmeni o stavu doruceni. Funkce
ENHANCEDSTATUSCODES uvadi, ze server disponuje rozSifenymi kody o stavu.
STARTTLS umoznuje Sifrovani spojeni pomoci TLS. [6]

X-ANONYMOUSTLS, AUTH NTLM LOGIN, X-EXPS GSSAPI NTLM uvadi, jaké
dostupné ovéteni vuci serveru je k dispozici. BITMIME uvadi moznost odesilat zpravy v 8
bitovém kodovani, vychozi protokol SMTP vyuziva 7 bitové kdédovani. BINARYMIME,
umoznuje binarni kédovani obsahu. Parametr XRDST je k dispozici, jelikoz se jedna o
postovni systém Microsoft Exchange Server, a slouZzi k rozsifeni protokolu pro komunikaci

a cilového sméfovani. [6]

Zminované moznosti, které server nabizi prostfednictvim telnetu, je mozno upravovat, podle

ptani administratora a moznostech postovniho serveru.

222 POP

Pokud SMTP slouzi k doruceni e-mailovych zprav do posStovni schranky uzivatele, ktera se
nachazi na postovnim serveru. Post Office Protocol slouzi k tomu, aby se dany uZivatel mohl
k e-mailu, ktery byl ur¢en jeho adrese dostat. Jedna se o stahovéani e-mailovych zprav z
postovniho serveru na klienta. Jedna se aplikacni protokol, ktery pracuje na principech

TCP/IP ptipojeni. [7]
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Server naslouché na portu 110 | Klient Vyznam
‘ Klient otevira
Otevirani spojeni )
relaci
+OK POP3 server ready Server odpovida, s tim, ze
<1257879899@domain.loc> sluzba POP3 je pripravena
User hanak Jméno uZivatele
+OK User Accepted UZivatel je pfijat
PASS heslo.123 Vlozeni hesla
+OK Pass Accepted Potvrzeni hesla
+OK hanaks mail has 1 Sdéleni, ze v poStovni
message (120 schrance se nachazi jeden e-
octests) mail
STAT Potvrzeni
+OK 1 message (120 octests)
1120 Posilani zpravy
QUIT Ptikaz pro ukonceni
+OK Exchange POP3 server Server, ukoncuje relaci, a
singing off ¢eka na dalsi pfipojenti
Klient potvrzuje ukonceni
Uzavfieni spojeni
relace

Tabulka 2 — Prubéh POP3 komunikace

Nyni se vyuziva protokol POP3, ktery funguje na portu 110, pro nesifrovany pienos, tzn., ze
1ze sledovat komunikace v plain-textu. Pokud je nutné Sifrovat komunikaci, pouziva se port

995. [8]

Pro zobrazeni novych e-maild je nutné se ptihlasit a novou e-maily stahnout. Stejné je to

s odeslanim e-mailQ, pro odeslani je nutné se pfihlasit a vynutit odeslani e-mailu. Proto je
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nevyhodou, pokud chceme o novém ptichozim e-mailu védét okamzité s tim, ze dostaneme

notifikaci na telefon, notebook ¢i cokoliv jiného.

Mezi programy, které vyuzivaji, moznost piipojeni k posStovni schrance jsou napiiklad

Microsoft Outlook, Thunderbird, Eudora atd...

223 IMAP

Obdobn¢ jako u protokolu POP3 se vyuziva e-mailovy klient, naptiklad Microsoft Outlook,
Apple Mail, Thunderbird. OvSem oproti POP3, ktery se ve své podstaté¢ fadi mezi jednodussi
protokoly vzdalené spravy, nabizi IMAP daleko vice moznosti. Mezi tyto moZnosti se fadi
moznost hledani poSty pfimo na serveru, kde je uloZena postovni schranka uzivatele,
presouvani posty do uzivatelsky vytvorenych slozek. Ackoliv je u protokolu POP3 moznost
pracovat pouze off-line a pfipojit se pouze v pfipadé stahnuti nové posty ¢i odeslani, IMAP
nabizi praci jak off-line, tak on-line, Tzn., Ze uZivatel dostane notifikaci ithned po obdrzZeni
e-mailové zpravy do svého posStovni schranky. Nejnovejsi verze tohoto protokolu se
oznacuje, jako IMAP4. Pro IMAP s podporou TLS je vyhrazen port TCP 993, bez podpory
TLS je to port TCP 143. [9][8]

2.3 Komponenty postovniho systému

Postovni systém se sklad4 z programd, které hraji roli at’ uz v posilani, ¢teni ¢i pfijimani

e-mailovych zprav.

2.3.1 Mail Transport Agent

Jedna se o software, ktery zajiStuje piepravu elektronické posSty v Internetu. Nékdy
oznacovan, jako Mail Transfer Agent nebo Message Transfer Agent. Mezi nejznaméjSi MTA

patii Microsoft Exchange Server, Postfix, Sendemail, Exim a mnoho dalSich. [9]

Ptijima zpravy od softwarového programu MUA (Mail User Agent), a nasledné je smétuje

a predava do cilového MTA. [9][10]

Tento program se také zabyva bezpe€nostnimi otdzkami, zdali ma odmitnout ¢i pfijmout
e-mail, a pokud zprdvu odmitne z jakéhokoliv diivodu, tak se také musi postarat o
informovani odesilatele, ze byl e-mail zablokovan. V pfipadé, Ze jedna e-mailova schranka
ma vice e-mailovych adres, tzn. ma vice aliast, je nutné urcit, ze tento tvar e-mailové adresy
patii konkrétnimu uzivateli. Mlze se jednat o pieposilani e-maili. V ptipade, ze MTA

pfijme e-mail, ktery nebyl ur€en tomuto MTA, splni funkci pfeposlani spravnému MTA.
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Tyto funkce mize MTA provadét bez autentizace odesilatele, jedna se o oteviené e-mailové
pfenaseni anglicky Open Relay, této moznosti vyznamné vyuziva Spam. Proto je vhodné

nakonfigurovat MTA, tak aby se klient MUA musel vii¢i MTA autentizovat. [10]

2.3.1.1 Elektronicka poStovni schranka — Mailbox

Fungovani e-mailu je zalozeno na pouziti poStovnich schranek, oproti béZznym postovnim
schrankam, které vlastni kazdy dim. Jsou tyto schranky elektronické. Takzvané elektronické

postovni schranky, anglicky Mailbox. [10]

Jedna se o prostor na disku, do kterého postovni systém vklada elektronickou postu. Kazdy
uzivatel postovniho systému ma privatni schranku. Jakmile postovni systém piijme e-mail,
ktery je urcen pfijemci, ktery ma Mailbox v jeho systému, vlozi tuto zpravu do této

schranky. [10]

UZzivatel poté mize danou zpravu &ist, obecné tyto schranky dovoluji poStu mazat, tisknout,
preposilat, vytvorit koncept a pozdé€ji odeslat, Ize hledat specifické E-maily. Kazdym

nove¢jSim systémem jsou pridavany nové funkce, které mize uzivatel vyuzit. [10]

2.3.2 Mail Delivery Agent

V momenté, kdy MTA pfijme e-mail, pfichdzi na fadu software, ktery zajiStuje doruceni
e-mailii do ur€enych poStovnich schranek uzivatell (MDA). Provadi ¢innosti, mezi které
patfi filtrovani virt v e-mailu, spamu, a dale slouzi k posilani, potvrzeni o ptecteni,
preposilani e-mailti skupinam ¢i uzivatelim. Nejbéznéjsi Cinnosti MDA je pfipojeni do

uzivatelovy postovni schranky, kde ulozi ptichozi e-mail. [9] [10]

2.3.3 Mail Access Agent

V ptipadé, ze je e-mail odeslan uzivateli. Program Mail Delivery Agent (MDA) ulozi zpravu
na pevny disk vzdalené¢ho postovniho serveru. UZivatelé ve vétSin€ ptipadi nemaji pravo k
pfimému piihlaSeni na dany poStovni server, 1 kdyZ tyto servery obsahuji postovni schranky
uzivatelii. Je proto nutné vyftesit jakym zptisobem se uzivatelé¢ do svych schranek mohou
dostat z lokalniho softwarového programu, ktery je anglicky oznacovan jako Mail User
Agent (MUA), tento program slouzi k praci s elektronickou posStou. Zde na fadu piichazi
Mail Access Agent - software, ktery bézi na vzdaleném serveru, slouzi k zajisténi
ptistupu uzivateli do svych postovnich schranek. Uzivatel se tedy autentizuje vici MAA

serveru. Po uspéSném ovétreni ma uzivatel k dispozici svou postu, jakym protokolem putuje
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posta ze serveru ke klientovi, zdlezi na moznostech MAA, zda dany protokol ovlada.
Uzivatel se muze ptihlasit k MAA a ¢ist poStu pouze ze serveru, tzn., nevytvari se mu na
lokalnim klientu zadny soubor obsahujici e-maily nebo naopak dojde k pfihlaseni k serveru
MAA. Klient si postu stdhne k sobé na lokélni stanici a po stazeni se ze serveru odpoji.
Pokud se jedna o feSeni posStovnich sluzeb prostiednictvim produktu Microsoft Exchange
Server, tak je nutné fici, ze tento produkt v sobé obsahuje jak software MTA, MDA, tak také
MAA. Tyto tfi softwarové komponenty jsou schopny fungovat na jediném Windows

serveru. [9][10]

2.3.4 Mail User Agent

Softwarovy program, diky kterému mutze uzivatel nakladat se svou postovni schrankou.
MUA musi byt nakonfigurovan s MTA k tomu, aby byl uZivatel schopny skrz tento program
odesilat e-maily. Nésledn¢ musi byt spravné nakonfigurovan s komponentou MAA, proto
aby byl MUA schopen nacitat elektronickou postu a uzivatel byl schopen Cist se svymi
e-maily. Historicky existovala varianta, kdy MUA pftistupoval pfimo do postovni schranky,
bez ptipojeni skrze MAA. Mezi tyto programy patii zejména Microsoft Outlook,
Thunderbird. Jedna se o programy, které¢ uZivatel nainstaluje na koncové zatizeni a skrze n¢j
spravuje svou posStovni schranku. Existuji nékteré MUA, mezi které se fadi Gmail, Yahoo,
Hotmail nejsou nainstalovany lokalné na koncovém zafizeni, ale jsou na webovém serveru.
Uzivatelé téchto sluzeb se dostavaji ke svym postovnim schrankdm pomoci webového

prohlizece. [9][10]

2.3.5 Mail Submission Agent

V minulosti uZivatel odesilal e-maily pouze skrze MUA piimo do MTA, ktery zpravu
odeslal. Toho ovSem mohl vyuzit uZivatel a odesilat e-maily, které nemusi byt legalni. Proto
muze byt nasazen Mail Submission Agent (MSA), ktery je umistén mezi MUA a MTA.
MSA je v podstaté jen dalsi MTA, ktery je nakonfigurovan jinym zpisobem. Mezi jeho
¢innosti patfi CiSténi e-maill, které zahrnuji pfidani ¢i1 opraveni zahlavi. Pfidava
automatické podpisy, dle politiky firmy, je schopen skenovat viry. A nasledn¢ posila e-mail

na odchozi MTA. [9][10]

2.4 Proces posilani a prijimani e-mailu na Internetu

Proces jiz zaCina u uzivatele, kdy vytvoifi e-mail, napiSe pfedmét této zpravy a vybere

pfijemce, kterym dand zprava bude zasldna, a to v§e pomoci programu MUA. V moment¢
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kdy zvoli moznost Odeslat, MUA zpravidla ptidd do hlavicky zpravy dalsi informace a
odesle zpravu na MSA, ktery tuto zpravu skenuje a v ptipad¢ nutnosti upravi e-mail a poté
odesila na MTA. Dalsim krokem je odeslani z MTA na MTA. Je mozné, Ze nez z odchoziho
MTA dojde zprava na MTA piijemce, projde zprava mezi vicero MTA. Proto kazdé MTA
ptida do hlavicky zpravy informaci o tom, Ze zprava prosla timto MTA a diky tomu mizeme

ptesné urcit, jakou cestou zprava putovala. [10]

Jakmile dojde e-mail spravnému MTA, ve kterém je poStovni schranka piijemce zpravy je
zprava preddna MDA, ktery muze zpravu filtrovat, pteposilat, tfidit do rtiznych slozek a na
zaveér dorucena do postovni schranky uzivatele. [10]

V ptipadé, ze odesilatel posila e-mail vice pfijemcim v ramci jedné organizace dojde zprava
na MTA pfijemct pouze jednou.

Jakmile e-mail dorazi do poStovni schranky, je majitel této schranky urcitym zplsobem in-

formovan. Piijemce vyuzije MUA, kterym se danym zplsobem autentizuje vi¢i MAA a

v pripad¢ uspésného ovéteni je schopen zpravu nacist ve svém MUA a precist. [10]
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Obrazek 1 — Pfenos SMTP zpravy [13]
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2.4.1 Domain Name System and Mail Exchanger

V piedchozi kapitole je zminéno, jak se z Mail User Agenta odesilatele dostane do Mail user
Agenta pfijemce. Jak, ale Mail Transport Agent pfijde na to, ze tento Mail Transport Agent

patii této doméng.

Pro zjisténi IP adresy, na kterou ma odesilajici server e-mail odeslat, se vyuziva systém DNS
a z tohoto systému se zjistuji zdznamy typu MX. Odesilajici server zjisti MX zaznam, diky
kterému urci, na kterou IP adresu bude zaslan e-mail. Miize se jednat o poStovni server nebo
firewall, ktery ptichozi e-maily pfeposild na poStovni servery uvnitt dané domény. Zalezi na

kazdé doméng¢, jak ma feSenou tuto problematiku.

2.4.1.1 Domain Name System (DNS)

Hlavni roli DNS je pteklad jmen na IP adresy, z divodu, aby mohla fungovat sitova

komunikace.

Pro ptiklad, pokud napiSeme do webového prohlizece adresu https://tescosw.cz. Webovy
prohlize¢ pomoci DNS vyhled4 tento nazev a urci IP adresu serveru, ke kterému se ma

pfipojit. V tomto piipadé se jedna o doménu tescosw.cz.

DNS server obsahuje databazi téchto zaznami, diky kterym je schopen pteloZit jméno na IP
adresu. OvSem neni schopen udrzovat databdzi vSech zdznami, které jsou dostupné na
Internetu, proto jsou zdznamy, které nema v databazi distribuovdny mezi mnoha servery
DNS navzajem. Existuje hierarchie serverti, kterd ma nékolik urovni od 0 do 127, prvni
urovein patii kofenovému serveru. Poté se déli vétve na jednotlivé domény. Zjednodusené

schéma feseni dotazli vypada takto. [11] [12]
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DNS Query (Recursive)
(by Nirlog.com)
Root Servers II
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Obrazek 2 — Princip DNS [51]

2.4.1.2 Mail Exchanger

V ptipad¢ zadani adresy https://tescosw.cz do prohliZece, tak ziskdme IP adresu serveru, ke
kterému se mame pfipojit. V piipadé, Ze odesildme e-mail na adresu @tescosw.cz znovu do
tohoto procesu vstupuje DNS server. Odesilajici poStovni server vyhled4d zaznam MX v DNS
v ndsledujicim pofadi. Podivd se na autoritativni DNS server, patfici doméné
tescosw.cz. Mezi autoritativni DNS servery se fadi ty servery, které trvale udrzuji
zdznamy k dané doméné. Dotéze se tohoto serveru na zaznamy MX. DNS server vyhleda

zaznamy typu MX a zjisti jejich IP adresy. [12]

Zaznamy lze vyhledat prostfednictvim programu nslookup.exe, ktery je k dispozici v

operacnich systémech Windows.
V ptipad€ domény microsoft.cz je dotaz na MX zdznamy nésledujici:

Non-authoritative answer:
tescosw.cz ~ MX preference = 45, mail exchanger = edgel 5.tescosw.cz

tescosw.cz  MX preference = 35, mail exchanger = edgel4.tescosw.cz

Na prvnim mist€ je uveden ndzev domény, poté nasleduje priorita. To proto, kdyby doména
obsahovala vice servert, na které je mozno e-mail odeslat, a to z davodu vysoké dostupnosti.
Pravidlem je, Ze nejmensi preference znamenaji nejvyssi prioritu. Pokud tento server v pii-

padé domény tescosw.cz, edgel4.tescosw.cz nebude schopen navazat komunikaci. Vstupuje
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do tohoto procesu druhy zaznam, edgel5.tescosw.cz. parametr mail exchanger urCuje server,
na ktery se bude e-mail zasilat. Stale se jedna o slovni nazev s tim si jiz DNS systém poradi
jako v piipadé zadani adresy https://tescosw.cz do webového prohlizece. IP adresu serveru

edgel4.tescosw.cz, 1ze jednoduse zjistit prostfednictvim programu ping.exe. [12]

2.5 Zabezpeceni e-mailové komunikace

Existuje mnoho zpusobu a doporuceni jak chranit e-mailové zpravy. Chranit se proti spamu,
malwaru, spoof e-maily. JelikoZ v oblasti poStovnich serveri je prevazna c¢ast komunikace
v rezimu klient server zavisla na protokolech HTTPS ¢i SMTP, a sluzby postovniho serveru
jsou publikované do Internetu, je problematika zabezpefeni posStovnich serverti velmi

dilezita. [14]

2.5.1 Zabezpeceni SSL/TLS

Transport Layer Security TLS a Secure Socktes Layer SSL, jsou Sifrovaci protokoly, které
jsou urceny k zabezpeceni komunikace v siti pomoci bezpecnostniho certifikatu uréenym
pro Sifrovani pfipojeni mezi pocitaci. TLS nahrazuje vrstvu SSL, vétSina poStovnich servert
vyuziva protokol TLS k Sifrovani pfipojeni mezi poStovnimi servery. Jakmile dojde
k wvytvofeni Sifrovaného spojeni, vSechna data jsou odeslana prostiednictvim tohoto
pfipojeni a jsou pienesena zaSifrovanym kandlem. Pokud je e-mailovd zprava odeslana
prostfednictvim Sifrovaného ptipojeni TLS, nemusi byt tato e-mailova zprava nutné
Sifrovana. Je to divodem toho, jelikoz TLS neSifruje e-mailovou zpravu, ale pouze

pripojeni. [14] [15]

Ovsem naptiklad Exchange Online, dokaze Sifrovat samotnou e-mailovou zpravu, jedna se

o technologii Office Message Encryption. [15]

V ramci vyjednavani k vytvofeni HTTPS relace mezi serverem a klientem dojde k dohod¢ o
nejvyssi pouzitelné verzi protokolu SSL/TLS. Protokol SSL byl piejmenovan na TLS, které
existuji ve verzich TLS 1.0, TLS 1.1, TLS 1.2 a budoucnu TLS 1.3. [14]

2.5.1.1 Kryptografie

Obvykle se pti vyuziti HTTPS komunikace konstatuje, Ze jde o komunikaci Sifrovanou. To
muze vyvolat dojem, Ze co je Sifrované, tak je bezpecné. To ovSem nemusi byt pravda,
v ptipad¢, kdy se vyuzije k zaSifrovani prolomeny kryptograficky algoritmus, ktery uto¢nik

dokaze desifrovat, de facto v redlném Case. [14]
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V oblasti HTTPS se vyuzivd mix kryptografickych algoritmi v ramci symetrického a
asymetrického Sifrovani, hashovacich algoritmi a algoritmii uréenych pro vymeénu

klict. [14]

V ramci bezpecnosti by mély byt zakdzané vSechny kryptografické kombinace, anglicky
nazyvano ,,Cipher Suite®, které obsahuji RC2, RC4 atp. Naopak za prokazatelné bezpecné
algoritmy jsou napiiklad AES, SHA-2, RSA, Diffe-Hellman nasledné by se méla zapnout

funkce Forward Secrecy pro pravidelnou obménu kli¢t vyuzitych v relacich. [14]

2.5.1.2 Certifikat

V piipad¢ vyuziti SSL/TLS je nutné na stran¢ serveru a pfipadné na strané klienta
davéryhodny certifikat, diky kterému se ovéfi identita. Tento certifikat je také nositelem
vefejného klice, ktery je vyuzit pro kryptografické operace. Uroveii vyuziti kryptografie by
méla byt alespoit SHA256 a SHA2048. Z hlediska poStovniho serveru, je administrator

nucen vytvaret zadosti na nové certifikaty, ptipadé obnovu certifikatu. [14]

2.5.2 Sender Policy Framework

Casto oznadovano zkratkou SPF, jedna se o validaéni systém, ktery slouzi k ochrané pred
spamem. Princip je dan tim, Ze ovetuje IP adresu odesilatele. Z toho vychazi to, Ze pomiize
administratoriim urcit, které servery mohou za danou doménu odesilat e-mailové zpravy. Pro
aktivovani této ochrany je nutné vytvofit TXT zaznam ve vetfejném DNS. Server tedy
pomoci DNS zaznamu urci, zda je e-mailova zprava z ptisluSné adresy pro danou doménu

schvalena. Tato problematika je popsana napiiklad v RFC 7208. [16]
Ptiklad takového TXT zaznamu Ize zjistit pomoci nslookup.exe

Nslookup —type=TXT tescosw.cz

tescosw.cz text = "v=spfl a mx -all"

Ptikazem nslookup, se vyhledaji zdznamy TXT pro doménu tescosw.cz, vysledkem je tedy
zaznam tescosw.cz text="vspfl mx -all®, 1ze vidét verze SPF a nasledné¢ hodnota mx-all. To
znamena, Ze vSechny IP adresy uvedeny v MX zaznamech pro danou doménu mohou za tuto
doménu zasilat e-mailové zpravy. Pro zjiSténi konkrétnich IP adresy v MX zaznamech je

napiiklad mozné zadat tento piikaz.

Nslookup —type=MX tescosw.cz
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tescosw.cz ~ MX preference = 45, mail exchanger = edgel5.tescosw.cz

tescosw.cz ~ MX preference = 35, mail exchanger = edge14.tescosw.cz

Pro zjisténi IP adresy serveru edgel5.tescosw.cz a edgel4.tescosw.cz, staci napiiklad vyuzit
piikaz ping.

Ping edgel5.tescosw.cz

Pinging edgel5.tescosw.cz [94.124.184.167]

Ping edgel4.tescosw.cz

Pinging edgel4.tescosw.cz [94.124.184.131]

D

E - Yesitis
.,
.
NS ™ .
.
\\\ > .,
= o
i " Is IP address

NG TN
S 203.206.161.219
.

sllowed to s2nd

", it
4 .,
) HELO mail exchangeserverpronet \\\ \\\ ! email for that
,’/] MAIL FROM adam wally @exchangeserverpro.net \\\ \\ 1/ domain?
i’

/f’"

o: =
E ———————— SMTP- — — — — — — —

Receiving
Server

Exchange Server
203.206.161.219

Obrézek 3 — Princip SPF [17]

2.5.3 Domain Keys Identified Mail

Zkracené DKIM, vychazi z technologie od spolecnosti Cisco Systéms a Yahoo. Jedna se o
rozSiteni, které nijak nezasahuje do poStovniho systému je s nim naopak plné kompatibilni.
Princip spociva v ptidani hodnoty DKIM-Signature do hlavicky. Jedna se o elektronicky

podpis generovany SMTP serverem odesilatele. [18]

Na rozdil od klasickych podpist e-mailovych zprav, v piipadé technologie DKIM nemusi
koncovy uzivatel nic feSit. Vefejna ¢ast klice je ulozena ve vetejném DNS v podobé TXT
zaznamu. Diky tomu miZe piijemce prostfednictvim DNS ziskat a ovéfit pravost piijaté
e-mailové zpravy. Tento kli€ je ulozen ve specidlni subdoméng, kterd zacina nesrovnatelnym
selektorem a nasleduje povinnou ¢asti _domainkey. Tento selektor je vzdy uveden v hlavicce

zpravy, hned za znakem s=. [18]



UTB ve Zliné, Fakulta aplikované informatiky 29

Nevyhodou SPF, je Ze svazuje doménu odesilatele s konkrétnimi IP adresami, ze které
mohou odchéazet e-mailové zpravy. DKIM, tedy vyuziva elektronicky podpis, a pteposilani

jednou podepsané posty, nijak princip neporusuje.
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3 MOZNOSTI POSKYTOVANI POSTOVNICH SLUZEB

Na trhu existuje mnoho produkti, které zajistuji odesilani ¢i pfijimani e-mailt. V soucasné
dob¢ to, ale jiz neni pouze o odesilani a ptijimani, dnes se jedna o spoustu dalsi funkei, které
tyto produktu nabizeji. Mze se jednat o online archivovani své poSty, vytvaieni schiizek, a
porovnavat, zda dany kolega je v dany cas schopen se schiizky zic¢astnit nebo jiz ma ve svém

kalendati n¢jakou udalost a proto mi aplikace doporuci jiny termin.

V dobé notebookti, chytrych telefonti, tabletli, chytrych hodinek je moZnost spravovat
e-mailové schranky de facto ze vSech dostupnych zatizeni. Je pravidlem, Ze uzivatelé
dostanou v realném Case upozornéni, ze jim piiSel novy e-mail, ze schizka bude jiz za
patnact minut. Pro pfiklad, pokud aplikace spravujici e-mailovou schranku mé piistup k
udajiim o poloze telefonu, mize ndm doporucit nejblizsi cestu a navigovat nds az do mista

planované schiizky.

Jsou k dispozici varianty, kdy chceme vyuzivat poStovni systém na opera¢nim systému
Windows nebo varianta, kdy se jedna o open source systémy na opera¢nim systému Linux.
Dalsi moZnosti mize byt Cloud Computing. Jedna se o vyuZiti hardwaru, aplikaci, uloZzist,
sluzeb, které jsou dostupné vzdalené. Plusem této moznosti je, Ze administrator firmy, kterad
vyuZziva tuto moznost, nemusi instalovat, aktualizovat ¢i starat se o samotné datacentrum.
Znamena to, ze piistup k citlivym datim ma tfeti osoba. Poté uZ zalezi na konkrétnim

subjektu, zda toto riziko podstoupi ¢i nikoliv.

Mezi nejdulezitéjsi véci v ramci rozhodovani, zda vyuzit Cloudovych sluzeb ¢i se spoléhat
na feSeni On-Premise je rozhodnout, kde jsou data konkrétniho subjektu ve vé&tSim

bezpeci.

Z hlediska On-Premise feSeni je nejvétSim plusem kontrola nad kritickymi daty firmy.
Ovsem pokud ma IT oddé€leni pevny rozpocet, a ptipad¢, Ze bude nutné investovat nemalé
finan¢ni prostfedky do zabezpeceni firmy. MiZe vzniknout pro danou firmu komplikace,
zda investuje do ndkupu hardwaru, softwaru a licenci k danému softwaru nebo nebude

investovat a podstoupi bezpe€nostni riziko.

Nejen z tohoto diivodu je trendem dneSni doby pracovat v takzvaném hybridnim feseni, kdy

aplikace jsou umisténé v datacentru firmy, zatim co uzivatelé presouva do Cloudu.

Cloud jako takovy, sebou nese spoustu vyhod, ale pfinasi také rizika, kterd je nutné

vyhodnotit v rdmci analyzy vyhodnocovéni rizik. V ramci této analyzy se budou rizika lisit
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v zavislosti na citlivosti dat a na tom, jak je ucinny bezpecnostni systém provozovatele

Cloudovych sluzeb. Jelikoz se jedna o sdilenou infrastrukturu, je cilem pro mnoho uto¢nikd.

Pokud vznikne zranitelnost na vrstvé infrastruktury, platforem, aplikaci ovlivni to vSechny
vrstvy bez vyjimky. Dle zpravy od Cloud Security Alliance z roku 2016, vyslo, ze jedina

¢ast zranitelnosti ¢i $patna konfigurace mohou vést k ohrozeni celého Cloudu.

Udaje uZivatell jsou tak, ulozeny na schvaleném misté obou stran, nezname koncovému
uzivateli. Pokud jsou data v jiném staté ¢i kontinenté mohou podléhat mistnim zakoniim.
Proto je dulezité komunikovat a domluvit se s poskytovatelem Cloudovych sluzeb, docilit

dostatecného zabezpeceni.

Z pravidla poskytovatelé téchto sluzeb investuji vice prosttedkli do zabezpeceni
infrastruktury a zavadéji vys$i troven bezpecnostnich kontrol. Tito poskytovatelé maji
vyhodu v tom, Ze se zprostiedkovavaji sluzby vice subjektiim, rychleji se od nich u¢i a

nasledné poznatky mohou uplatnit pro ostatni zakazniky.

Smlouva mezi zprostiedkovatelem a zdkaznikem se musi zabyvat bezpecnostnimi riziky a
zpiisobem jejich pokryti, ur¢it kdo bude mit pfistup k uzivatelskym datim. VSechny tyto

dohody jsou zapsany do Service-level agreement, ptipadné do jiné smlouvy.

3.1 On-Premise

Mezi hlavni vyhody tohoto feSeni je vétsi kontrola a lepSi dostupnost. Firma se muze citit
sebevédoméji, pokud mé veskeré data na svém hardwaru, ktery spravuji jeji zaméstnanci.
Pokud bude firma chtit n¢ktera data okamzité ziskat, v ptipad¢, ze vyuziva Cloudové feSeni
muze byt toto problém. Mezi nejvétsi dodavatelé On-Premise feSeni patii spolecnost
Microsoft se svym Microsoft Exchange Serverem, IBM a IBM Notes/Domino, Kerio

Technologies a jejich KerioConnect.

3.1.1 Microsoft Exchange

Nejednd se pouze o e-mail server, ale také kalendafovy server vytvofen spolecnosti
Microsoft. Tento produkt funguje pouze na opera¢nim systému Windows Server. Exchange

podporuje protokoly SMTP, POP, IMAP, ale také proprietarni protokol MAPI a EAS. [2]

Nejnovéjsi verzi je Microsoft Exchange Server 2016, jedné se o osmou verzi. V piedchozi
verzi se Microsoft Exchange Server 2013 rozdéloval na roli Client Access a Mailbox. V

nynéjsi verzi mluvime pouze o Mailbox roli. [2]
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3.1.1.1 Architektura On-Premise Exchange 2016

Hlavni roli je Mailbox, dalsi roli, kterou Exchange nabizi je role Edge Transport. Jedna se o
hrani¢ni server, ve vétSin€ piipadi v demilitarizované zon€, slouzici k odesilani a piijimani
posty. Jedna se tedy o externi SMTP provoz. Edge je schopen filtrovat obsah zpravy, a na
zaklad¢ stanovenych pravidel e-maily nepropoustét na Mailbox server. Plni funkci

anti-spamu. [2] [19]

Exchange 2016 vyuziva architekturu jednoho bloku, ktery poskytuje e-mailové sluzby pro

feSeni na vSechny velikosti. Od malych organizaci po velké nadnarodni spole¢nosti. [2] [19]

Mailbox servery poskytuji transportni sluzby, které slouzi ke smérovani posty. Dale obsahuji
databaze postovnich schranek, které zpracovavaji a vykresluji data. Déle sluzby klientského
ptistupu, které ptijimaji klientska ptipojeni. Tyto sluzby se nazyvaji Front End sluzby a jsou
odpovédné za sméfovani nebo piedavani piipojeni odpovidajicim Back End sluzbam, které
jsou také obsahem mailbox serveru. Principem je, aby se klienti nepfipojovali napfimo

k t¢émto Back End sluzbam. [2] [19]
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Obrazek 4 — Architektura Microsoft Exchange 2016 [19]
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3.1.1.2 Client Access Protocol Architecture

Jedna se o sluzby ptistupu na Exchange server, které jsou odpovédné za piijeti vSech forem
pfipojeni klienta. Tyto sluzby, které se nazyvaji jako Client Access Services (Front End),
dale ptedavaji tyto pfijaté ptipojeni na cilové Backend Services (Back End). Tyto Back End
sluzby se mohou nachézet na mistnim serveru nebo na serveru vzdaleném, zavislé na to, kde

je aktivni kopie e-mailové schranky uzivatele.[2][19]
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Obrazek 5 — Klientsky ptistup k Microsoft Exchange 2016 [19]

Protokol vyuzivany klientem, bude také slouzit k pfedani mezi Frontend sluzbou a Backend
sluzbou. V piipad¢, ze se klient ptipoji pomoci HTTP protokolu, mailbox server vyuZzije
protokol HTTP k pfedani na pozadavku na cilovy mailbox server. V piipadé, ze klient

vyuziva POP nebo IMAP protokol bude predavajici protokol POP nebo IMAP. [19]
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3.1.1.3 Database Availability Group

Database Availability Group (DAG), je zdkladni komponentou Mailbox serveru, ktera slouzi
k vysoké dostupnosti, a sitové odolnosti. Jedna se o skupinu maximalné Sestnacti Mailbox
servert, které hosti skupinu databazi. Poskytuji automatickou obnovu na trovni databaze
v pripad¢ poruchy individualnich Mailbox servert ¢i databazi. Jedna se o databaze o aktivni
a pasivni, vzdy mize byt jen jedna databédze aktivni. Aktualnost vSech databazi se provadi

pomoci replikace, kdy aktivni databaze pfedava nové data pasivnim. [2][20]
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Obrazek 6 — Princip Database Availability Group [20]

3.1.2 Kerio Connect

Kerio Connect, je dostupny jako alternativa k Microsoft Exchange Server. Stejn¢ jako
Exchange Server nabizi podporu pro protokoly POP, IMAP, EAS, MAPI. Oznacuje se za
mén¢ naro¢ny na spravu oproti MS Exchange. Existuje varianta KerioConnect Cloud, kdy

se vyuziva Cloudovych sluzeb, ptipadné¢ moznost KerioConnect On-Premise.
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3.1.2.1 Architektura

KerioConnect nabizi moznost ,,Single Server*, kdy sta¢i pouze jeden server. Mlze se jednat
o virtudlni nebo fyzicky server, operacni systém muze byt Windows Server nebo Linux.
Jedna se o feseni, kdy jsou vSechny komponenty nainstalovany na jednom serveru. Stejné
jako Exchange Server rozliSuje sluzby na Backend a Frontend. Nové je k dispozici varianta
»Multi-Server®, urcen vétsim organizacim, jelikoz zajisti vyssi vykon. Jedna se o modularni

reSeni. [21]
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Obrazek 7 — Architektura Kerio Connect [22]

Schéma popisuje architekturu postovnich sluzeb KerioConnect v rdmci modelu
»Multi-Server. Pozadavek klienta, vZdy dorazi nejprve na Frontend sluzby, jelikoz
KerioConnect podporuje Instatn Messaging, je mozné, aby pozadavek dorazil prvni na tuto
komponentu. Komponenta IM, umoznuje sledovat Free/Busy stav uZivateld. Jedna se o
moznost zasilat zpravy v redlném case, jedna se o tzv. Chat. Oproti e-mailové komunikaci,
ma IM vyhodu v rychlej$i komunikace, kdy je zprava dorucena v ramci stovek milisekund.
Pozadavek dale putuje na Backend sluzby, kde dojde k pfedani do uzivatelovy e-mailové
schranky, v ptfipad¢ IM dojde k zobrazeni v klientu ur€enym pro IM. V pftipad¢, ze uzivatel

neni k dispozici, dojde k ulozeni historie konverzace do jeho postovni schranky. [21][22]
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Kerio Connect podporuje stejné jako MS Exchange MUA Outlook, Thunderbird, a mnoho
dalsich. [21]

3.2 Cloud

Varianta, ktera je trendem dnesni doby, a to nijak bez divodu. Cloudové feSeni umoziuje
vyuzivat postovnich sluzeb, aniz by se organizace musela spravovat poStovni servery.
Odpada, tak nutnost aktualizovat poStovni software, operacni systém, na kterém tento
software funguje. Infrastruktura je tedy spravovana tieti stranou, je vhodné a doporucené,
pokud to dodavatel feSeni umoziluje monitorovat infrastrukturu, na které funguje nas
postovni server. Ale také monitorovat samotny software. Mezi nejvétsi dodavatelé tohoto
feSeni je firma Microsoft v rdmci feSeni Office365, ktery obsahuje mimo postovni sluzby,
také souborové sluzby, sluzby pro IM, sluzby pro spravu intranetu, adresarové sluzby a

mnoho dalSich.

3.2.1 Exchange Online

Jedna se o produkt v rdmci baliku sluzeb Office365. Exchange Online je e-mailovy server
v cloudu, ktery mimo jiné zajistuje synchronizaci kalendait, kontaktt, tikold a hlasové
sluzby. To znamena, Ze oproti Microsoft Exchange On-Premise, kde jsou data uloZena na
hardwaru v naSem datacentru na nasem hardwaru, v pfipadé¢ Exchange Online jsou data
ulozena v datacentrech Microsoftu. Exchange Online umoziuje prakticky nepfetrzity ptistup
k e-mailim ze vSech zafizeni, které jsou pfipojeny k Internetu. V ramci synchronizace
e-mailll vyuziva proprietarni protokol EAS, jedna se o protokol Exchange ActiveSync
Exchange Online disponuje ochranou proti malware a spamu. K dispozici je také podpora

Sifrovani zprév. [23]

Datacentra hostici Exchange Online, jsou v ramci Evropské Unie v Irsku, Nizozemsku
Rakousku a Finsku. V ptipadé¢, Ze v rdmci smlouvy ur¢ime, ze se nachazime na izemi EU,
je smluvné dané, ze organizace bude vyuzivat tyto datacentra. Dle smlouvy Microsoft uvadi
dostupnost sluzeb 99,99%. Velikosti poStovnich schranek se udéavaji v ramci piedplatného

v rozmezi 50-100 GB na uZivatele. [23][24]
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3.2.1.1 Architektura

A

Lze vyuzit nékolika scénari, které Office 365 nabizi. Je mozné vyuzivat pouze Exchange
Online nebo lze vyuzit Exchange On-Premise spolu s Exchange Online. Toto feSeni se

nazyva Hybridni.

3.2.1.1.1 Exchange Online

Reseni, ve kterém se vyuziva pouze postovniho server Exchange Online. Nabizi obdobné
funkce jako Exchange On-Premise 2016. Z pohledu spravy serveru a instalaci aktualizaci
provadi pouze zaméstnanci Microsoftu. K dispozici je i Exchange Online Protection, jedna
se 0 anti-spamovou a anti-malware ochranu. V pfipadé¢, Ze organizace jiz ma adresarové
sluzby v ramci On-Premise a chceme, aby uZivatelé, kteti jsou jiz v On-Premise Active
Directory vyuzivali poStovnich sluzeb Exchange Online. Je nutné provést synchronizaci
Active Directory a Azure Active Directory, kdy dojde k synchronizaci objekti v internim
Active Directory, taktéz dojde k synchronizaci hesel. Vysledkem bude, Ze uzivatelé jsou jak

v On-Premise Active Directory tak v ramci Office 365. [25]

‘ Internet ’

A

Exchange Online ),
Protection - Internal corporate network

&

Exchange Online Online users

Cum |
.. ] 1
Directory Active Directory
synchronization ~ Domain Services

A

A

Azure Active Directory

Obrazek 8 — Architektura Exchange Online [25]
Exchange Online Protection, poskytuje ochranou funkci. Pomaha chrdnit e-mailovou
komunikaci, v€etné ochrany proti nebezpecnym piilohdm v e-mailové zpravé. Kazda

e-mailové ptiloha prochazi anti-malwarovou analyzovou v redlném case, kterd vyuziva
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techniky uceni pocitace k vyhodnoceni obsahu. V piipad¢ zjisténi nebezpecné piilohy, dojde
k umisténi do ur¢eného mista tzv. komory, jeSté pied odeslani piijemci. EOP, taktéz
poskytuje ochranu proti Skodlivym odkaziim prostiednictvim skenovani obsahu. Ke
zkoumani dochézi v readlném case, kdy na né uzivatel klikne. Pokud je odkaz nebezpecny,
uzivatel dostane upozornéni, a dojde k zablokovani cilové URL. Oproti feSeni On-Premise,
nabizi Office 365 lepsi a podrobnéjsi reporty, takze spravci mohou vidét, kteti uzivatelé
chtéji navstivit nebezpecné webové stranky. Reporty jsou k dispozici na webovych
strankach Office 365, pfipadné Ize nastavit notifika¢ni kanal, kdy report dostane vybrany
uzivatel. [26]

3.2.1.1.2 Exchange Hybrid

V tomto feSeni, jsou nékteré e-mailové schranky hostované v Exchange On-Premise feSeni
a n¢které v Exchange Online. Z toho vychazi, ze se stale vyuziva On-Premise infrastruktury
spolu s infrastrukturou Microsoftu. Pfesuny z On-Premise do Exchange Online se provadi,
dle ptani administratora. Muze se jednat o jednotlivé piesuny nebo o skupiny uzivateld, kteti
budou migrovani. Hybridni nasazeni miiZze slouzit jako pfechodny krok, nez dojde k
uplnému presunu uZivatell do Exchange Online. K nasazeni je nutné mit k dispozici
Exchange On-Premise server, Microsoft Office 365, nainstalovany Hybrid Configuration
Wizard na nékterém serveru v On-Premise infrastruktufe a naimplementovanou Azure
Active Directory synchronizaci s internim Active Directory, jedna se o stejny pfipad, kdy

vyuzivame poStovni sluzby pouze prostfednictvim Exchange Online. [25]

Internet
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Azure Active Directory D\re:t_ory Active Dlrect_c’ry
synchronization Domain Services

Obrazek 9 — Hybridni feseni Exchange Online [25]
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II. PRAKTICKA CAST
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4 NAVRH RESENIi MIGRACE POSTOVNICH SLUZEB

Migrovat e-mailové schranky do Office 365 je mozné mimo Exchange On-Premise
migrovat, také z jinych e-mailovych systému. Sami uzivatelé si mohou svoje vlastni e-maily,
kontakty ¢i dal$i informace z poStovni schranky naimportovat do schranky hostované

v Office 365.

Jesté pred samotnou migraci je vhodné nastudovat informace o omezenich a osvéd¢enych

postupech pro implementaci Exchange Online.

4.1 Vychozi stav

V popisovaném navrhu jiZz existuji e-mailové schranky uZivatell v On-Premise
infrastruktufe, migrace se bude tykat pouze jedné domény v ramci celého lesa Active
Directory, ve kterém je n¢kolik domén. Jedna se o poStovni systém zalozeny na architekture
Microsoft Exchange Server 2016, v infrastruktufe se nachazeji dva poStovni servery, které

se jmenuji EXCH11.domena.loc, EXH12.domena.loc.

Celkem bude migrovano 90 postovnich schranek.

4.1.1 Technické specifikace poStovnich serveri

Jméno serveru: EXCH11.domena.loc

Operacni systém: Windows Server 2016

Verze Microsoft Exchange: Microsoft Exchange CU9, 15.01.1466.003
Procesor: 2x Intel(R)Xeon(R) CPU E5-2650v3 @2.30GHz

Operacni pamét’:24 GB

Diskové ulozisteé: 100GB (systémovy disk)

Databazovy disk: 500 GB (DB01_16)

Databéazovy disk: 500 GB (DB02_16)

Jméno serveru: EXCH12.domena.loc
Operacni systém: Windows Server 2016

Verze Microsoft Exchange: Microsoft Exchange CU9, 15.01.1466.003
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Procesor: 2x Intel(R)Xeon(R) CPU E5-2650v3 @2.30GHz
Operacéni pamét:24 GB

Diskové ulozisté: 100GB (systémovy disk)

Databazovy disk: 500 GB (DBO01 _16)

Databézovy disk: 500 GB (DB02_16)

Néazev Database Availability Group: DAG 2016

4.2 Cilovy stav

Cilem je vytvofit navrh na GspéSnou migraci postovnich sluzeb uzivatelit do prostiedi Office
365. Tudiz veskeré e-mailové schranky, urené k migraci, budou hostované v Exchange
Online, provoz SMTP bude smétfovat na servery v Cloudu, nejprve na Exchange Online

Protection a poté na Exchange Online.

Jesté pred migraci bude vytvorena synchronizace mezi lokalni Active Directory a Azure
Active Directory, aby se uzivatelé mohli pfihlésit v interni siti se stejnymi piihlasovacimi

udaji jako pfi ptihlaseni do Cloudu.
4.3 Azure Active Directory Synchronizace

Vytvoteni synchronizace umozni uzivatelim v lokdlni Active Directory vyuzivat stejné
uzivatelské ucty, jak pro ptihlaSeni k prostfedklim v lokalni siti, tak pro ptihlaSeni v Cloudu.
Bude tedy umoznéno jednordzové piihlaSeni. Tohoto se d& vyuzit v momenté, kdy je
uzivatel ptihlasen ke klientovi v lokélni siti pod uctem, ktery je v lokalni Active Directory a
spusti aplikaci Outlook, diky této synchronizaci nebude muset pro Uspésné piihlaSeni
zadavat ptihlaSovaci tdaje, podminkou je, aby mél jiZ svou postovni schranku pfesunovou
v Exchange Online. JelikoZ dojde k synchronizaci, bude Gcet v lokélni Active Directory, tak

v Azure Active Directory.

4.3.1 Vytvoreni Azure AD Tenantu

Anglickym slovem tenant se oznacuje zastupce organizace v Azure Active Directory. Tenant
je vyhrazena instance sluzby Azure Active Directory, kterou organizace vlastni. Vytvoteni

partnerstvi se mize provést tim, ze se organizace registruje ke cloudové sluzbé Microsoftu,
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muze se jednat o Office 365, Microsoft Intune, Azure. Kazdy tentant se od ostatnich tenanti

odlisuje a je od nich odd¢leny.[27]

Tenant obsahuje uzivatelé¢ organizace a informace o nich, jako naptiklad hesla, data

uzivatelského profilu, obsahuje skupiny a informace o ¢lenech dané skupiny. [27]

Vytvorteni se provadi na strankach https://portal.azure.com/, po vytvoreni Gctu je nutné zadat
nazev organizace a ndzev domény. [27]
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Ridici panel
-onmicrosoft.com
Sechny prostiediy Jemé nebo oblast @
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P . o Spojené stity
Skupiny prostiedkd

App Services
Wytvareni adresare bude trvat
. piibliZn& jednu minutu.
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W Databize QL
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Virtusini poéitaZe
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Obrazek 10 — Vytvotfeni Azure Active Directory tenantu

4.3.2 Integrace Active Directory a Azure Active Directory

Integrace mezi Active Directory a Azure Active Directory je bezplatna sluzba. K integraci

se vyuziva program AD Connect. [27]


https://portal.azure.com/
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Tim, Ze bude provedena integrace mistnich adresait, se sluzbou Azure AD, budou uzivatelé
pod jednou identitou schopni piistupovat ke cloudovym sluzbam Office 365. Azure AD

Connect nahrazuje star$i nastroje pro integraci identity, jako naptiklad DirSync ¢i Azure AD

Sync.

Obrézek 11 — Integrace Azure Active Directory [29]

4.3.2.1 Autentizace pomoci Azure AD pass-through

Pass-through autentizace zajiStuje mozZnost oveéfovani vici Azure AD stejnymi
piihlasovacimi udaji, jako v internim Active Directory. Z toho vychazi, ze uZivatel ma stejné
heslo pro pfihlaSeni v interni infrastruktufe, tak pfi pfihlaSeni do cloudovych aplikaci. Pfi
ptihlaSeni uZivatele prostfednictvim Azure AD, se piihlasovaci idaje ovefi viici internimu
Active Directory. Zptsob oveéfovani hesel mezi interni Active Directory a Azure Active

Directory je zaloZen na synchronizaci hodnoty hash. [28]

Office365, SaaS
B and LoB apps

» Microsoft Azure =
"Active Directory

Identity synchronization
using Azure AD Connect

Pass-through
authentication

Password validation requests are sent to
Windows Server Active Directory

via Pass-through authentication -] Windows Servery
Active Directory

Pass-through
authentication agent

Obrazek 12 — Autentizace pomoci Azure AD pass-through [28]



UTB ve Zliné, Fakulta aplikované informatiky 44

4.3.2.1.1 Synchronizace hash hesel v Azure AD

Active Directory Domain Services uklada hesla uzivatelti ve form¢ hash otisku skute¢ného
hesla. Hodnota hash je vysledkem jednosmérné matematické funkce, jednd se o hashovaci
algoritmus. Vysledkem je hodnota, ktera se jiz nedd vratit zpét na skutecné heslo

uzivatele. [29]

Azure Active

Windows Server 2016 Directory
Domain Controller

3. Password sync agent decrypts MD5
envelope to retrieve MD4 hash
4. 8-byte binary hash is converted to 64-

byte binary.

5. 10-byte salt added
6. 64-bit hash is input into SHA256.

. D 8. User signs into Azure AD. Iftheir

hashed password matches the stored

- E password then the user is authenticated.

Usar Davicas

Obrazek 13 — Synchronizace hash hesel [29]

V synchronizaénim pfenosu se nesynchronizuji hesla v prosté textové verzi. Prendsi se

pouze hash otisky hesel uzivateli. [29]

Uzivatel se overi vici Azure Active Directory, nikoliv viici interni Active Directory. Hesla
v Azure Active Directory jsou ve formatu hash SHA256, jedna se o vyrazné€jsi bezpecnost
neZ hesla uloZend v internim Active Directory. Hodnota SHA256 nelze byt deSifrovana, neni
mozné se piihlasit do interniho Active Directory a vydavat se validniho uzivatele v Gtoku

,pass-the-hash®. [29]

4.4 Office 365

Po Uspésné integraci mezi Active Directory a Azure Active Directory, je mozné spustit
migraci poStovnich schranek. Nejprve je ovSem vhodné poftidit licence uréené uzivateliim.

Ptehled licenci je uveden v nasledujici tabulce.
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Nazev licence

Aplikace Office, které jsou
soucasti

Sluzby, které jsou soucasti

Cena za uzivatele na mésic

Office 365 Business Outlook, Word, Excel, Exchange Online, 10,50 Euro
Premium PowerPoint, OneNote, OneDrive, SharePoint,
Access Skype pro firmy,
Microsoft Teams
Office 365 Business Nejsou soucasti Exchange Online, 4,20 Euro
Essentials OneDrive, SharePoint,
Skype pro firmy,
Microsoft Teams
Skolni licence
Office 365 Al Pouze Online: Outlook, Exchange Online, Zdarma

Word, Excel, PowerPoint
Aplikace: OneNote

Onedrive, SharePoint,
Skype pro firmy, Teams,
Sway, Forms, Stream,
Flow, PowerApps,
School Data Sync

Office 365 A3

Aplikace: Outlook,
Word, Excel,
PowerPoint, OneNote,
Publisher, Access

Exchange Online,
OneDrive, SharePoint,
Skype pro firmy, Teams,
Sway, Forms, Streams,
Flow, PowerApps,
School Data Sync,
Bookings

2,50 Euro pro studenty

3,20 Euro pro
pedagogicky sbor a
zaméstnance

Office 365 A5

Aplikace: Outlook,
Word, Excel, Power-
Point, OneNote, Pu-
blisher, Access

Exchange Online,
OneDrive, SharePoint,
Skype pro firmy, Teams,
Sway, Forms, Stream,
Flow, PowerApps,
School Data Sync, Bo-
okings, Power BI

5,90 Euro pro studenty

7,90 Euro pro
pedagogicky sbor a
zaméstnance

Tabulka 3 — Piehled licenci Office 365 [30] [31]

4.5 Moznosti provedeni migrace postovnich sluzeb

Organizace je schopna pfesunovat postovni schranky z Exchange On-Premise do Exchange
Online a naopak. Dochazi k pfesunu e-mailovych zprav, kontakti, kalendait, upozornéni.
Mezi hlavni faktory pii rozhodovani, kterou variantu migrace vybrat, je soucasny poStovni
systém a jeho vlastnosti. Kolik schranek chceme migrovat, respektive velikost dat, ktera
budeme presouvat. Zda firma chce byt v koexistenci mezi stdvajicim On-Premise systémem

a Exchange Online, nebo zda se chce On-Premise zbavit.

45.1 IMAP
Migrace e-mailli s podporou protokolu IMAP. Tato moznost nepodporuje koexistenci se
stavajicim feSenim. Nejvetsi nevyhodou je to, Ze dochéazi k migraci pouze k polozkam, které

jsou ulozeny ve slozce Dorucena posta, z toho vychazi, ze nedochéazi k migraci kalendaia,
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kontaktd, ikold. Dodatecné je uzivatel schopen si tyto data presunout sam. Pti migraci IMAP
se v Exchange Online nevytvoii automaticky postovni schranka, je nutné ptfed migraci
postovni schranku pro kazdého uzivatele vytvoftit, tzn. pfifadit mu ptisluSnou licenci. Neni
nutné synchronizovat interni Active Directory s Azure Active Directory. Maximalni pocet
migrovanych polozek je 500 000 e-mail. Maximalni velikost jednoho e-mailu je

35 MB. [32]
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Obrazek 14 — Migrace IMAP [32]

4.5.2 PST

Predpokladem je schopnost postovniho systému vyexportovat poStovni schranku do formatu
pst. Timto zpisobem se migruji e-maily, kalendat, kontakty, ukoly. Existuji dvé varianty pro
importovani pst souborti, prvni je import pies internet. Vyuziva se sluzby importu Office
365, kdy je nejprve nahrat pst soubory do Azure Blob Storage a nasledné naimportovat do
schranek uZzivatell. Druhd varianta je, poslani zaSifrovanych diskti kuryrem do odbérového
mista Microsoftu. Této varianty se vyuziva, zejména pokud je nedostatecna Sifka pasma,
latence a nejde ani doCasné€ navysit. Maximalni velikost disku je 10 TB. Pro nakopirovani se

vyuziva néstroj WAImportExport.exe, disk musi byt Sifrovan BitLockerem. Cena za jeden

GB je 2 USD. [33]
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4.5.3 Prima migrace do Office 365

Jedna se o jednorazovou migraci. Podminkou je verze Microsoft Exchange minimaln¢ 2003.
Tento typ migrace je uren pro pfesun maximalné 2000 posStovnich schranek. OvSem
Microsoft doporucuje pienést pouze 150 postovnich schranek. Dojde k migraci vSech
postovnich schranek v organizaci, takze nelze selektovat koho migrovat. Migrace probiha
pomoci protokolu Outlook Anywhere. Je nutny divéryhodny SSL/TLS certifikat.
Podminkou je, ze neexistuje synchronizace Active Directory mezi Azure Active Directory,
identity tato migrace vytvaii sama, problém vznikd, ze nedojde k synchronizaci hesel.
Administrator, ktery provadi migraci, musi mit plny pfistup do vSech postovnich schranek.
V prostiedi Office je nutné, aby byla ovéfena doména a urcilo se, Ze jsme vlastnici domény.
Po Gsp&$né migraci je nutné pieklopit MX zdznamy Autodiscover. UzZivatelé si budou muset
vytvofit novy profil v Outlooku, a to samé plati i pro ActiveSync. Po vSech krocich je nutné,

aby méli uzivatelé ptifazenou patiicnou licenci. [34]
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Obrazek 15 — Piima migrace [34]

4.5.4 Fazova migrace do Office 365

Tento typ migrace podporuje pouze Microsoft Exchange Server 2003 a novéjsi. Migrace je

urcena pro migraci vice nez 2000 postovnich schranek. Jedna se o migraci ve fazich nikoliv
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0 jednorazovou migraci, jako u pfimé migraci. Migrace probiha pomoci protokolu Outlook
Anywhere, je nutny diveéryhodny SSL/TLS certifikat. Administrator, ktery migruje poStovni
schranky, tak je stejné¢ jako u pfimé migrace nutné, aby mél plny piistup do vSech
presouvanych schranek. Dale je nutné ovérit doménu v Office 365. Oproti piimé migrace je
nutné provést synchronizaci uzivatelli pomoci Azure AD Connect. Po tspé$né synchronizaci
adresari, je nutné, aby administrator vytvotil CSV soubor, ktery bude obsahovat e-mailovou
adresu uzivatelt, ktefi budou migrovani, jejich heslo a parametr, zda si uzivatel bude muset
zmeénit heslo, po prvnim pfihlédSeni. Ptiklad takového souboru vypada takto, jedna se o
textovy soubor, ktery lze upravit v programu Notepad.exe v jedné davce miize byt pouze

100 uzivateld: [35]
EmailAddress,Password,ForceChangePassword

hanak@domena.loc,Pa$$wO0rd,False
administrator@domena.loc,Pa$$wO0rd1, True [35]

Poté je nutné vytvoreny soubor vlozit do privodce fazové migrace. Po tsp€sné migraci musi

dojit k preklopeni MX zdznami a Autodiscover. To samé plati 1 pro pfimou migraci, dale je

nutné vytvofit uZivatelim novy Outlook profil a stejné, tak i pro ActiveSync.[35]
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Obrazek 16 — Fazova migrace [35]



UTB ve Zliné, Fakulta aplikované informatiky 49

4.5.5 Exchange Hybrid

Nejnovéjsi typ migrace, uréen pouze pro Microsoft Exchange 2010 a novéjsim. Pfed migraci
je nutné provést synchronizaci mezi Active Directory a Azure Active Directory, naptiklad
pomoci pass-through. Vyuziva Mailbox Replication Service (MRS), tato sluzba je urcena
pro migraci mezi poStovnimi schrankami, které jsou umistény v riznych organizacich nebo
Office 365. Proto je nutné povoleni této funkce v ptipadé hybridni migrace do Office 365.
Povoleni probiha na Client Access serveru. Mezi Exchange Online a Exchange On-Premise
nesmi byt zddna SMTP gateway, jedinou vyjimku ma Edge Server. Existuje jedna webova
konzole pro On-Premise feSeni a Exchange Online, jednd se o nejkvalitngj$i formu
koexistence. Sméfovani e-mailou mezi Exchange Online a On-Premise je bezpecné a pova-
Zuje se jako vnitini provoz. Jedna se o sdilenou SMTP doménu, uZivatelé vidi navzijem
Free/Busy statusu. Administrator mlze urcit, ze posta pro danou doménu bude piijimana
On-Premise prostiedim nebo Online, zalezi na MX zaznamu. Neni nutné vytvofit novy

Outlook profil.

Pro vytvotfeni tohoto typu migrace je nutné stazeni aplikace Microsoft Office 365 Hybrid
Configration Wizard, ktery provede konfiguraci Exchange On-Premise a Exchange Online
prostiedi pro hybridni migraci. Aplikaci je nutné nainstalovat na serveru, ktery se nachézi
v On-Premise doméné. Aplikace vytvoii konektory urcené k odesilani v Exchange Online a

Exchange On-Premise. Podminkou je divéryhodny SSL/TLS certifikat. [36]
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On-premises

Exchange 2016 organization Office 365 for enterprises

:orp.:onFesu.oom AADE?nm Exchange p\ R RQE

i i Online
Domain controllers Directory - .
synchronization Proég(;mn Azure Active Directory
server (EOP)
* A
' |
I_:l — v vy

Internet

Ex2016MBX @ @ @
Contoso.com (authoritative T

accepted domain) . .
contoso.mail.onmicrosoft.com (managed)

mail.contoso.com o ?
Exchange 2016 Mailbox server p\ contoso.com (authoritative accepted domain)

——— (redentials sent from user to Exchange Online
—————— Credential verification between Exchange Online and Azure Active Directory
Outlook on the web traffic
— Recipient and password synchronization between on-premises Active Directory and Azure Active Directory
—————— Recipient synchronization between Exchange Online and Azure Active Directory
—— Mail flow to and from on-premises and the Internet, and secure mail flow between on-premises and EOP

—————— Secure mail transport between EOP and Exchange Online

Obrazek 17 — Exchange Hybrid feSeni [36]

4.5.5.1 Transport Layer Security a Hybrid Exchange Server

V ptipadé€ hybridniho nasazeni musi Exchange Server On-Premise ovéfit sluzbu Exchange
Online pomoci certifikatu zabezpe€eni, aby mohlo dochazet k odesilani e-mailovych zprav
pfijemcim, ktefi maji své e-mailové schranky v Exchange Online. Proto musi byt tyto

certifikaty nainstalovany na vS§ech On-Premise Exchange Serverech. [37]

Tento certifikdt musi byt zakoupen z divéryhodné certifikacni autority tretich strany.

Minimalni pozadavky na tento certifikat je uveden v nésledujici tabulce.

Sluzba Navrhované plné kvalifikované jméno Pole v certifikatu

SMTP domena.loc Subject name

Autodiscover | Pole urcujici externi Autodiscover FQDN Exchange | Subject
Serveru 2013 nebo Exchange Serveru 2016, | alternative name

napiiklad autodiscover.domena.loc

Ptenos Pole ucrujici externi FQDN shodujici Edge | Subject

Transport Server, naptiklad edge.domena.loc alternative name

Tabulka 4 — Pozadavky na certifikat [38]
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4.5.5.2 Migrace SMTP provozu

Je nutné konfigurovat vefejné DNS servery, kde dojde k upravé MX zdznamil, nové

zaznamy bude odkazovat na postovni server Exchange Online. [39]

Primarni SMTP nazev | Typ DNS zaznamu | Priorita MX Cil

Domena.loc MX 0 Domenaloc.mail.protection.outlook.com

Tabulka 5 — Mail Exchanger zaznam v DNS [39]

Zaznam odkazuje na Exchange Online Protection Server a poté dojde ke sméfovani na

Exchange Online Server.

Pro kontrolu je nutné oteviit Windows ptikazovou fadku a ptikazem:
Nslookup -type=MX domena.loc

Ziskame vysledek:

Server: dns.corp.domenaloc.com
Address: 192.168.1.10

Non-authoritative answer:
Domena.cz MX preference = 0, mail exchanger = domenaloc.mail.protection.outlook.com

domenaloc.mail.protection.outlook.com internet address = 216.32.181.10

Timto ptikazem ovéfujeme, zda je pro doménu domena.loc MX zaznam smétujici na server

216.32.181.10.

V ptipadé, ze organizace, chce pfijimat poStu ur¢enou doméné, kterou migruje serverem
Microsoft Exchange On-Premise je nutné v MX zaznamu uvést IP adresu On-Premise

serveru. [39]
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Office 365 for enterprises

On-premises

Exchange organization

Exchange server
9 (2) Exchange
@ Internet Online EOP
(2) E_( : )_E E E 5 )—) company
Internet To: julie@ . ; To: david @
contoso.com @contoso.mail. contoso.mail.
Co david@® enmicrosoft com onmicrosoft.com
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Exchange Online °
E organization
4
1
| (B—=
Primary:
david@contoso.com
'.---.) Secondary:
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Global onmicrosoft.com
julie@contoso.com Catalog

Obrazek 18 — Vybrané smétovani posty v ramci hybridniho scénéaie [39]

4.6 Vybér optimalniho FeSeni

Pokud On-Premise feSeni jiz spravuje nékolik domén a pouze jedna doména bude migrovana
do Exchange Online a organizace vyuziva Microsoft Exchange Server 2016 je nejvhodnéjsi
variantou hybridni migrace. Diky, které¢ dojde k miniméalnimu vypadku poStovnich sluzeb.

Pouze bude nutné restartovat aplikaci Outlook, jakmile dojde k dokonéeni migrace.

4.6.1 Migrace Hybrid

Pro hybridni migraci je nutné nainstalovat program, ktery nakonfiguruje oba postovni

servery. Instalator 1ze stdhnout v konzoli Exchange Control Panel.

[J Enterprise  Office 365

Centrum pro spravu Exchange

pifemci nastaven(
opravneéni
Diky hybridnimu nasazenf systému Exchange miete piipcjit a spravovat misini organizace i organizace s Exchange Online. Dal3/ informace
sprava dodrZovani
pfedpist Zménit
organizace
ochrana

tok posty

mobilni zaffzeni

vefginé

Jjednotné zasflani zprav

hybridni

Obrazek 19 — Stazeni Hybrid Configuration Wizard z prostiedi ECP
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Po stahnuti spustitelného programu je nutné, nainstalovat na PC v domén¢.

] Office 365

Hybrid Configuration Wizard
L
E

Running this wizard will configure coexistence between your on-premises environment and
Exchange enline.

What does this application da?

neéxt cancel

Obrazek 20 — Priivodce pro nastaveni Hybridni konfigurace [40]

V privodci je nutné zadat prihlasovaci udaje administratora On-Premise Exchange Serveru,
ale také administratora Exchange Online. Po zadani ptihlaSovacich udaji se aplikace bude
pfipojovat do Exchange Online pro vytvofeni konektorii, to samé plati pro Exchange
On-Premise. V piipadé¢ Exchange On-Premise je nutné vybrat Exchange On-Premise
servery, které budou provadét migraci. V ptipadé, Zze se privodce nebude moci pfipojit
k Office 365, je vhodné zkontrolovat konfiguraci firewallu, zda provoz neblokuje. Aplikace

se pfipojuje pomoci protokolu HTTPS, ¢islo portu 443. [40]
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Difice 365 Hybnd Configuration

Gathering Configuration Information

L] * L] [ ] L] ®
< |

Sueceeded Exchange

L] L ] L] L ] L L J Q

Succeeded Cfice 365

back Pt cancel

Obrazek 21 — Registrace k Exchange Online a Exchange On-Premise [40]
Po vybrani mistniho Client Access serveru je nutné vybrat transportni certifikat, ktery bude
vyuzivan k zabezpec€eni hybridniho e-mailového provozu. Certifikat musi byt divéryhodny

a vydan vefejnou certifikacni autoritou napiiklad DigiCert. [40]

I] ofﬁce 365 Office 365 Hybnid Configuration

Transport Certificate

Choose a certificate to use with securing hybrid mail transport.

learn more

mai _ irt.ca
QN meeil mmmtd sl o AU A8 e Vst~ | Calgary, S=AlBer, C=CA
CNal culE o
522/
T

% give feedback

back || next | | cancel

Obrazek 22 — Vybér transportniho certifikatu [40]
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Po Gspésném piipojeni je nutné vybrat moznost minimalni hybridni konfigurace nebo plné
hybridni konfigurace. V ptipadé¢ minimalni konfigurace nebude k dispozici sdileni statusu
Free/Busy, TLS zabezpeCeny tok e-mailovych zprav mezi Exchange On-Premise a
Exchange Online, automatické pfesmérovani aplikace Outlook on the web a ActiveSync pro
migrované uzivatele. Tato varianta je ur¢ena pro malé ¢i stfedni organizace, ktera potiebuje
bezproblémovou migraci. PIné konfigurace vSechny tyto sluzby zajist'uje proto je vhodngjsi

plna konfigurace. [40]

] Office 365 Office 365 Hybrid Configuration

Hybrid Features

Salact the Hybrid features you want to be part of your Hybrid Configuration.

learn more

 Minimal Hybrid Configuration (Recommended)
Selacting this option will configure Exchange with the minimal settings needed so you can seamlessly move
your mailbaxes to Exchange Online.

& Full Hybrid Configuration
Selecting this option will configure Exchange with the full Hybrid feature set. This includes Free/busy
sharing, enhanced mail flow, eDiscovery and other advanced features. This is typical for larger scale or long
term coexistence scenarics.

% give feedback back ‘ next I cancel

Obrazek 23 — Vybér plné hybridni konfigurace [40]
Nasledné pro spravnou funk¢nost statusu Free/Busy, je nutné zapnout Federation Trust. Pro

zapnuti privodce vygeneruje TXT zaznam, ktery administrator vlozi na vefejny

DNS server. [40]



UTB ve Zliné, Fakulta aplikované informatiky 56

e 365 Hybrid Configuration

Domain Ownership

Befare proceeding to the next step, copy the following tokens and create a TXT record for each token on
your public DNS to confirm domain ownership.

learn more

Domain Status Token
i i Need TXT record 3GmNGIWE

copy to clipboard copy to notepad

[11 have created a TXT record for each token in DNS.

1]

% give feedback back cancel

Obrazek 24 — Generovani TXT zaznamu [40]

Po dokonceni privodce oznami, ze konfigurace dopadla uspesne.

[ G Oﬁice 365 Office 365 Hybrid Configuration

Congratulations!

f5e a8y

Hybrid services are now configured between Exchangs Online in your Office 365 tenant and your an-

0 premises Exchange environment.

How would you rate your experience?

Let us know what you lked or what we can do better.

=

¥ include email: [; 43.onmicrosoft.com

Thank you for taking the time to send us feedback!  We may not respond to each piece of feedback,
But we will work hard to make sure it is reviewed.

Privacy policy

e |

Obrazek 25 — Ukonceni hybridni konfigurace [40]
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4.6.1.1 Vytvoieni migracni davky

K vytvoreni migra¢ni davky je mozné vyuzit dvou feSeni. Prvni je prostfednictvim
webového prohlizeCe a druhym je prostiednictvim konzole PowerShellu. Uzivatelsky
priznivéjsi je vytvoreni davky pies webovy prohlizec, zde je nutné se piihlasit do Exchange

Command Center, prostfednictvim napftiklad, https://www.ExchO1.domena.loc/ECP. [41]

=Nt 3 A2A A echl . Somank o< Xfecp it - @] b

Centrum pro spravu Exchange

@ prihlasit

Obrazek 26 — Ptihlaseni do centra pro spravu Exchange
Po piihlaSeni pod uzivatelem, ktery ma administratorskd prava pro praci s Microsoft
Exchange Serverem, zvolit kartu hybrid, kde je mozné zapnout, vypnout nebo editovat
nastaveni stdvajiciho nastaveni hybridniho feSeni. Diky hybridnimu feSeni je mozné
spravovat Exchange On-Premise a Exchange Online pomoci jedné webové konzole, a to po
ptihlaSeni jen vybrat zaloZku Office 365, tim se lze dostat do spravy Exchange Online. Pfi
prvnim pokusu pro piihldSeni k Exchange Online je nutné zadat ptihlaSovaci tdaje

administratora Exchange Online. [41]


https://www.exch01.domena.loc/ECP
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Obrazek 27 — Uvodni strana centra pro spravu Exchange

Naopak karta pro spravu Exchange On-Premise je nutné mit oznac¢enou kartu Enterprise.

Pro vytvoreni migrac¢ni davky je nutné piihlasit se do Exchange Online, a pomoci fidiciho
panelu zvolit moznost migrace. Po zvoleni moZnosti migrace, 1ze vidét stavajici migracni
davky, mazat je anebo vytvaiet nové pomoci tlacitka plus. Pii zvoleni je mozné zvolit

moznost migrovat do Exchange Online nebo migrovat z Exchange Online. [41]

Vytvofeni migracni davky do Exchange Online, nabizi moznosti Vzdalena migrace, tato
moznost se vyuziva v ptipad¢ hybridniho nasazeni. Dal§i moznosti je Fazova migrace, Pfima

migrace, migrace IMAP. [41]

V ptipadég, Ze se se jedna o hybridni nasazeni, je nutné vybrat moznost vzdalené migrace.
V dalsim kroku dojde k vybrani poStovnich schranek z Exchange On-Premise, ktefi budou
migrovéani. Je mozné rucné vybrat, piipadné lze vlozit soubor CSV, kde bude seznam

e-mailovych adres uzivateld. Piiklad obsahu, takového textového souboru CSV: [42]
EmailAddress

Administrator@domena.cz
HanakJ@domena.cz
LysakovaM@domena.cz


mailto:Administrator@domena.cz
mailto:HanakJ@domena.cz
mailto:LysakovaM@domena.cz
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V nasledujicim kroku je potvrzeni vzdaleného koncového bodu, jedna o pln¢ kvalifikovany
nazev domény serveru Exchange On-Premise, na kterém bézi Mailbox Replication Service
Proxy. Poté se pojmenuje nazev migracni davky, ndzev cilové domény pro doruceni, ta bude
ve tvaru domenacz.onmicrosoft.com. V poslednim kroku se ur¢i, komu piijde informacni
e-mailové zprava o dokonceni migracni davky. Déle se urc¢i, zda migracni davka ma zacit
hned po dokonceni nebo bude zapnuta ru¢né. Podobné je to i u dokonceni migracni
davky. [41]

Stav: Synchronizovédno

Synchronizovano 30 0
Synchronizovano 6136 0 Podrobnosti o vynechané poloice
Sy zova
Synchronizovdno 139 0
- o Migrovand data: 2.247 GB (2,412,163,473 bytes)
Synchrenizovano 24094 0 Rychlost migrace: 0 B (0 bytes)
Synchronizovano 52427 0 Chyba:
Synchronizovéno 30572 0 Sestava: stahnout sestavu pro tohoto uZivatele
Synchronizovano 37628 1 . ) ~ ~
Datum posledni Gsp&iné synchronizace: 11.05.2018 9:32:21
Synchronizovano 5532 0
Synchronizovano 2374 0
) Dal3i podrobnosti.,
Synchronizovano 4475 0
Synchronizovdno 856 0
Synchrenizovano 1201 0
Synchronizovano 590 0
Synchronzovdno 419 1]
Synchrenizovano 1758 0
Synchronizovano 1186 0
Synchronizovano 2888 0
Synchronizovano 560 0
Synchronizovano 377 0
Synchrenizovano 3259 0
Synchronizovano 223 0
Synchronizovdno 339 0
Synchrenizovano 185 0
Synchronizovano 513 0

Obrazek 28 — Migracni davka

4.6.1.2 Konfigurace koncovych zarizeni

V momenté, kdy dojde k uspesné migracni davce, a uzivatel se bude chtit pfihlasit
prostfednictvim webovych stranek. Tak ho piivodni Outlook on the web pfesméruje na
stranky https://outlook.com/owa/domena.cz, na kterych se miize pomoci e-mailové adresy a

hesla piihlasit do své poStovni schranky.


https://outlook.com/owa/domena.cz
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V ptipadé¢, ze uzivatel vyuziva aplikaci Outlook pro spravu e-mailti, tak béhem piesunu je
schopen normalné pracovat. Ovsem po dokonceni migrace je vyzvan k restartovanym

aplikace.

Po restartu aplikace se klient pokusi piipojit k On-Premise Autodiscover nazvu. Exchange
On-Premise vrati atribut RouteRoutingAddres, jelikoz se jedna o Office 365 poStovni
schranku, bude ve tvaru alias@domenacz.mail.onmicrosoft.com. Klient tedy vyuzije tuto
adresu k druhému pokusu Autodiscover, pomoci vyhleddni DNS vi¢i jménu
autodiscover.domancz.mail.onmicrosoft.com. Nejprve se pokusi navazat HTTPS pfipojeni,
ovSem to se nepodafi, proto se pokusi navazat http ptipojeni, bez zaslani ptihlasovacich
udajti. Dojde k pfesmérovani na autodiscover-s.outlook.com a k uspésné konfiguraci klienta,

napftiklad aplikace Outlook.

4.6.2 Kontrola

Migrace je mozna provadét v uréenych davkach, pokud dojde k migraci celkem devadesati
postovnich schranek. Rozd€li se na Sest davek po patnécti uzivatelich, pted kazdou davkou
dojde k e-mailovému upozornéni, které bude obsahovat informace o tom, Ze dojde k migraci
uzivatelovy schranky, pfedpokladany cas dokonceni, ndvod pro spravnou konfiguraci

klientt.

Po potvrzeni uspésnosti migrace dojde k pokracovani dalsi davky. Kazdy uzivatel potvrdi
funkcnost e-mailové schranky, tim, Ze odesle testovaci e-mail administratorovi. Pokud
e-mailova schranka nebude funkéni, v informaénim e-mailu pied migraci bude uvedeno

telefonni ¢islo, na které uZivatel zavold, pokud postovni schranka nebude funkéni.

Stav pfipojeni Outlooku -

Nazev serveru Stav Protokol  Sifrov.. RPCPort  Typ PoZad./nez.. Prom.o. Prim.z. Typrelace Rozhrani Upoz.  RPC Verze
hitps://outlook.office365...  Vytvoieno HTTP ssL Adresaf Exchange  7/0 203 Popiedi Ethemet Asynch,
hittps://outiook.office365...  Vytvofeno HTTP ssL Poita Exchange  243/0 53 6 Popiedi Ethernet Asynch.  Asynch.  15.20.776.3
hittps://outiook.office365...  Vytvofeno HTTP ssL Adresaf Exchange  35/0 61 8 Pozadi Ethernet Asynch,

Obrazek 29 — Konfigurace aplikace Outlook

Po potvrzeni vSech uzivateli dojde ke zméné MX zaznami, aby doslo ke zméné¢ SMTP
provozu. Kontrolu administrator provede pomoci Windows piikazové fadky, a také pomoci
portalu https://testconnectivity.microsoft.com, ktery otestuje funkcnost piipojeni do

Outlooku, funk¢nost ActiveSync, testovani ptichozich a odchozi e-mailovych zprav.


mailto:alias@domenacz.mail.onmicrosoft.com
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4.7 Harmonogram

1. mésic 2. mésic
1. tyden 2. tyden 3. tyden 5. tyden 6. tyden 7. tyden
1{2|3|4 6(7|8(9|10({11(12|13{14(15|16|17({18|19|20(21|22|23({24|25|26(27|28|29|30

Klicové aktivity

Vytvoreni Azure Tenant

Implementace Azure Active Directory
Synchronizace

Zakoupeni licenci pro Exchange Online

Instalace Hybrid Configration Wizard

Migrace uzivatell do Exchange Online

Kontrola funkénosti presunutych uzivatelt

Zmeéna MX zaznamu

Tabulka 6 — Harmonogram provedeni migrace
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4.8 Aplika¢ni monitoring

Monitoring je klicovy prvek uspéSného nasazeni Microsoft Exchange. Microsoft Exchange,
jako takovy obsahuje funkci monitoringu jednotlivych sluzeb, ktery sam nabizi. Spolu s
produktem System Center Operations Manager, zkracen¢ SCOM, tvoii komplexni
monitoring, diky kterému je administrator informovan v pfipadé vzniku problému na
nekterém z postovnich serverii. Existuje mnoho dal§i monitorovacich platforem, jako

napiiklad Zabbix, ktery je oproti SCOM open source.

SCOM je vyvijen firmou Microsoft stejné¢ jako Microsoft Exchange, a i proto slibuje

vysokou podporu, pro monitorovani postovniho serveru. [43]

4.8.1 Sprava dostupnosti

Od verze Microsoft Exchange Server 2013 pfibyla komponenta Managed Availability, coz
se da prelozit jako sprava dostupnosti. Tato komponenta se stard o monitorovani a
obnovovani ¢asti infrastruktury, na kterych je zavisla funkénost poStovniho serveru. Sprava

dostupnosti je schopna problémy, které objevi sama vytesit. [44]

Mezi hlavni aspekty monitorovani je dostupnost, zkusenost a odezva. Pfikladem mizZe byt

vyuziti, pomoci webového prohlizece do portalu Outlook on the Web (OWA). [44]

Dostupnost je mySleno vtomto pifipadé nacteni stranky pro piihlaSeni do e-mailové
schranky. Pokud se nenacte, vznikne vystraha, a problém se dale eskaluje. V piipad¢, Ze se
stranky OWA nactou a uZivatel se UspéSné prihlasi, ale dojde k tomu, Ze se nenactou urcité
prvky webové stranky nebo uZivatel neni schopen Cist své e-mailové zpravy. Znamena to,
ze je naruSena zkuSenost. Posledni Casti je odezva vyjadtuje, jak rychle dojde k vykresleni

schranky. Tyto tfi aspekty vyjadiuji uzivatelskou zkusenost. [44]
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Escalate

:

Monitor Responder

Check

Notify

Managed Availability
Obrazek 30 — Princip spravy dostupnosti [44]

4.8.1.1 Komponenty spravy dostupnosti

Sprava dostupnosti byla implementovéana od verze Microsoft Exchange 2013, jak pro roli
Klientského pftistupu, tak pro Mailbox. Od verze Microsoft Exchange 2016 pouze v roli
Mailbox.

Mezi komponenty se fadi sonda, monitor, respondent. Cinnosti sondy je provadéni méfeni
na poStovnim serveru. Monitor obsahuje logiku, ktera urcuje, co povaZzujeme za zdravé.
Posledni komponenta nazvéana respondent, v ptipadé zjiSténi nezdravého stavu, se pokusi
opravit danou véc. Provede prvni obnovovaci operace. V ptipad¢ neuspésného pokusu o
uzdraveni, eskaluje problém dale v ptipadé¢ vyuziti SCOM, dojde k vyvolani upozornéni
v konzoli. Pak zéalezi na konfiguraci monitoringu, zda v pfipadé nového upozornéni dojde

k notifikovani administratora SMTP kanalem ptipadné¢ SMS. [44]

4.8.2 Exchange On-Premise

Operace administratora v ramci zakladniho monitorovani Microsoft Exchange Serveru jsou:

e Kontrola, zda neni na poStovnim serveru vytvofena fronta e-mailii, které nemohou
byt odeslany ¢i doruceny.

e Kontrola volného mista na discich, kde je ulozena databaze ¢i systém.

e Kontrola, zda spravné funguje hygiena zprav a je aktudlni.

e Provedeni dennich zéloh a jejich kontrola.
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Sledovani Eventlogu na postovnich serverech, kontrola zda nevznikla upozornéni,
chyby, cokoliv co miize byt povazovano za neobvyklou aktivitu.
Sledovani vykonu postovnich serverii

Kontrola komponent v rdmci Exchange Management Shell [2]

V ramci Exchange Management Shell, spustit n¢kolik piikazl, které dokdzi vypsat stav

daného postovniho serveru. Mezi tyto ptikazy patfi:

Test-ServiceHealth, ktery ovéfi, zda sluzby uréené k postovnimu serveru jsou ve stavu

spusténo.

Pro Mailbox Server roli jsou klicové tyto sluzby:

IISAdmin, jedna se o sluzbu, kterd umoznuje serveru spravovat metabazi sluzby IIS.
Pokud tato sluzba neni spusténa, server nebude schopen konfigurovat SMTP ¢i FTP
protokol.

MSExchangeADTopology, tato sluzba poskytuje informace o topologii sluzby
Active Directory n€kolika komponentdm Microsoft Exchange Serveru.
MSExchangeDelivery, pfijima SMTP zpravy od sluzby Microsoft Exchange
Transport, na lokalnich ¢i vzdalenych postovnich serverech a nasledné je prenese do
mistni poStovni schranky pomoci RPC.

MSExchangelS, spravuje databaze postovnich schranek na serveru. Zdali tato sluzba
neb¢Zi, mistni postovni databaze nejsou k dispozici.
MSExchangeMailboxAssistants, provadi zpracovani poStovnich schranek v databazi
na pozadi.

MSExchangeRepl, poskytuje funkci replikace databdzi postovnich schranek v
Database Availability Groups.

MSExchangeRPC, sprava klientskych RPC pfipojeni pro Microsoft Exchange
Server.

MSExchangeServiceHost, poskytuje hostitelskou sluzbu pro Microsoft Exchange
Server komponenty.

MSExchangeSubmission, pfijimd RPC zpravy zlokdlni databaze poStovnich
schranek a pifeda je prostfednictvim SMTP protokolu sluzbé Microsoft Exchange
Transport, na lokalnich ptipadné na postovnich serverech.

MSExchangeThrottling, poskytuje spravu pracovniho zatizeni klienta, které omezuje

miru uzivatelskych operaci, jedna se o tzv. Skrceni uzivatele.
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MSExchangeTransportLogSearch, davd moznost vzdaleného vyhledavani
transportnich soubord, které se vyuziva naptiklad pti hledani zprav.
W3Svc, sluzba urcena k publikovani webovych stranek.

WinRM, sluzba vzdalené spravy systému Windows. [45]

Pro roli klientského pfistupu se jedna o tyto dulezité sluzby:

IISAdmin,

MSExchangeADTopology,

MSExchangeIMAP4, predava IMAP4 klientské pfipojeni ze serveru klientského
pristupu, na IMAP4 sluzbu, kterd bézi na Mailbox serveru.
MSExchangeMailboxReplication,

MSExchangePOP3, pfeddva POP3 klientské ptipojeni ze serveru klientského
ptistupu, na POP3 sluzbu, kterd bézi na Mailbox serveru.

MSExchangeRPC,

MSExchangeServiceHost,

W3Svc,

WinRM. [45]

Pro roli Hub Transport jsou kritické tyto Sluzby:

IISAdmin,

MSExchangeADTopology,

MSExchangeEdgeSync, replikuje konfiguracni data, data pfijemcti mezi Mailbox
serverem a Active Directory Lightweight Directory Services na podepsanych Edge
Transport serverech pies zabezpeceny LDAP kanal. V ptipadé, Ze se nevyuziva Edge
Server, neni tato sluzba dulezita.

MSExchangeServiceHost,

MSExchangeTransport, zprostfedkovava SMTP server a transportni zasobnik.
MSExchangeTransportLogSearch,

W3Svec,

WinRM [45]

Dal8im ptikazem muze byt Test-MapiConnectivity, ktery ovéri, zda jsou vSechny databaze

postovnich schranek piipojeny a dostupny. Ptikazem Get-MailboxDatabaseCopyStatus,
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zjistime, zda jsou vSechny kopie databéazi a obsahové indexy v potfddku. Pomoci piikazu
Test-ReplicationHealth, lze zjistit, zda vSichni ¢lenové DAG maji funkéni replikaci.
Diulezitym ptikazem je Get-ServerComponentHealth, ktery spousti i SCOM v ramci
aplikacniho monitoringu. Tento pfikaz slouzi ke zjisténi zdravi jednotlivych

komponent: [43]

e ServerWideOffline

e HubTransport

e FrontendTransport

e Monitoring

e RecoveryActionsEnabled
e AutoDiscoverProxy

e ActiveSyncProxy

e EcpProxy

e EwsProxy

e ImapProxy

e OabProxy

e OwaProxy

e PopProxy

e PushNotificationsProxy
e RpsProxy

e RwsProxy

e RpcProxy

e UMCallRouter

e XropProxy

e HttpProxyAuvailabilityGroup
e ForwardSyncDaemon

e ProvisioningRps

e MapiProxy

e EdgeTransport

e HighAvailability

e SharedCache

e MailboxDeliveryProxy
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¢ RoutingUpdates

e RestProxy

e DefaultProxy

e [sass

e RoutingService

e E4EProxy

e CafeLAMvV2

o LogExportProvider [46]

Zminéné piikazy, které se zadavaji pomoci Exchange Management Shell, je vhodné vloZit
do skriptu, ktery bude jednotlivé ptikazy spoustét v dany ¢as. A vysledek vlozit do souboru

a ulozit na disk, ptipadné vysledny report zaslat na zminéné e-mailové adresy.

4.8.2.1 Konfigurace System Center Operations Manager

Microsoft Exchange dokaze monitorovat sam sebe. V ptipad€é doplnéni o System Center
Operations Manager, je administrator schopen zvysit tiroveii monitorovani. Pomoci SCOM
je mozné v jedné konzoli vidét schémata, grafy, historicka data, upozornéni a mnoho dalSich.

Pomoci tohoto softwaru je administrator schopen konfigurovat eskala¢ni kanaly. [43]

SCOM je urcen k aplikacnimu monitoringu, jednd se feSeni od firmy Microsoft. Princip
funk¢nosti je zaloZen na importovani Management balickt. Jednd se o XML soubory, které
urcuji, jakym zptisobem se monitoruje dana komponenta. Management bali¢ek se muze
starat 0 monitorovani souborového systému, o monitorovani TMG, spoustu dalSich véci,
dokonce je mozné si i vytvofit vlastni balicek, ktery bude vytvofen na miru daného

prostiedi. [43]

V ptipadé monitoringu Microsoft Exchange 2016, je nutné stdhnout balicek Microsoft
Exchange 2013 Management pack. Jedna se o bali¢ek urcen pro starsi verzi, ovSem vyvojati
Microsoft Exchange ozndmili, Ze nedojde k aktualizaci tohoto balicku, jelikoZ mezi

Microsoft Exchange 2013 a Microsoft Exchange 2016 neni velky rozdil. [43]

Balicek tedy obsahuje konfiguraci monitort a pravidel, které budou monitorovat Microsoft
Exchange Server. Déle obsahuje Sablony, pro reportovani informaci, které se tykaji

postovniho serveru. [43]
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Obrazek 31 — Health Explorer Microsoft Exchange v prostiedi SCOM [43]

Monitory mohou hlidat naptiklad, volné misto na discich daného serveru, stav sluzeb
klicovych pro funkénost postovniho serveru. V piipadé, Ze se monitorovana sluzba zastavi,
dokaze SCOM pomoci monitoru sluzbu znovu nastartovat a pfitom je mozné nastavit, zda
ma byt administrator notifikovan. JelikoZ znalost toho, Ze se dana sluzba neustale zastavuje,
muze znamenat daleko vétsi problém, a proto miize problém fesit a t€mto potencionalnim

problémiim piedejit.

Pravidla, zaznamenavaji data a SCOM je diky tomu schopen vytvafet uZivatelsky

definované grafy.

4.8.2.2 Navrh monitorovini Exchange On-Premise

Samotna instalace Microsoft Exchange On-Premise, dokaZe monitorovat sdm sebe. Ale

vystupy tohoto monitorovani budou dostupné pouze v aplika¢nim event logu.

Néplni administratora bude na denni bazi, sledovani aplika¢niho eventu, kontrola front na
postovnich serverech, kontrola vykonu serveru, studovani dennich reportti, ve kterych bude
uveden stav komponent poStovniho serveru, priibéh zalohy poStovnich schranek, stav

databazi a Database Availability Group.

Déle bude naimplementovan System Center Operations Manager, kde dojde k instalaci
SCOM agenti na postovni servery, diky tomu dojde k monitorovani na Grovni operacniho

softwaru, ktomu aby byl kdispozici monitorovani poStovniho serveru, je nutné
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naimportovat management balicek, ktery je ve formatu xml. Obsahuje monitory, pravidla a
reporty tykajici se Microsoft Exchange Server. V ptfipad¢é vzniku upozornéni bude probihat
nasledny scénaf.

Administrator ziska informaci prostiednictvim SMTP kandlu e-mailovou zprévu a vzniklém
problému, v piipad¢, Ze se problém nevyiesi do dvou hodin, dostane informaci pohotovost
prostiednictvim SMS zpravy a e-mailem. Pokud po tfech hodinach nedojde k vyfeSeni
problému, dostane informaci vedouci projektu e-mailovou zpravou a SMS zpravou. Tento

eskalacni proces bude uveden u vSech monitori a pravidel ur¢enych postovnim serverim.

4.8.3 Exchange Online

Monitorovani celkového vykonu a stavu posStovnich schranek v Exchange Online je
vyznamnou véci administratora. Neni to jen o tom, aby Slo odeslat a pfijimat e-maily, je
nutné sledovat kapacitu jednotlivych e-mailovych schranek, monitorovani spamu a
malwaru. Je nutné sledovat samotnou sluzbu Exchange Online v rdmci Office 365, pro
samotnou funkénost Exchange Online je také nutné funk¢nost integrace sluzby Azure Active

Directory s lokalni Active Directory.

3

V ramci administratorského centra Office 365, je mozno ptrehledné sledovat ,,zdravotni stav*
veskerych sluzeb v ramci Office 365. V piipad€ vzniku urcitych incidentt, takovy incident

muze vypadat takto:
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Nazev:

EX134550 - Email delays

Dopad na uzivatele:

Users were experiencing email delays.

Aktualizovano: 2018-04-23 20:15 (UTC)
Zacatek: 2018-04-20 08:17 (UTC)
Konec: 2018-04-20 16:30 (UTC)
Zprava: User Impact: Users were experiencing email delays.

More info: Our telemetry indicates that impact affected email sent over the inter-

net. The impact to intra-tenant email appears to have been less severe.

Final status: Further investigation confirmed that a fiber responsible for Azure data
center to data center connectivity was severed which resulted in Office 365 email
delays. The fiber was repaired and we've worked directly with some impacted

customers to confirm impact remediation.

Scope of impact: Impact was specific to a subset of users who were served through

the affected infrastructure.
Start time: Friday, April 20, 2018, at 8:17 AM UTC
End time: Friday, April 20, 2018, at 4:30 PM UTC

Preliminary root cause: A fiber responsible for Azure data center to data center

connectivity was severed which resulted in Office 365 email delays.
Next steps:

We're reviewing our monitoring services to look for ways to reduce detection time

and more quickly restore service.

We’re reviewing our infrastructure for improved performance and potential auto-

mated recovery options to reduce or avoid similar impact in the future.

This is the final update for the event.

Tabulka 7 — Ptiklad incidentu v rdmci Exchange Online

Dale je mozné vidét riznad ozndmeni, napiiklad, Ze neni mozné v rdmci Outlook on the Web

pfistoupit ke sdilené schrance. Pokud je mozné vidét stav sluzby jako zdrava, znamena to,

ze sluzba funguje spravne.
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Home > Service health
Some services have posted advisories 2016-05-18 17:26 (UTC)  View history
AT s (D) Microsoft Teams 1 advisory
o (D) office 365 portal 1 advisory
(i) sharepoint online 1 advisory
Advisories
(1) skype for Business 1 advisory
@ Azure Information Protection Service is healthy
(2) Exchange online Service s healthy
(©) dentity service Service is healthy
(© wicrosot staffub Service is healthy
@ Mobile Device Management for Office 365 Service is healthy
@ Office Subscription Service is healthy
(©) onedrive for Business Service is healthy
() lanner Service is healthy
(2) school pata sync Service is healthy
@ Sway Service is healthy
() Yammer enterprise Service is healthy
(] © sovsony A

Obrazek 32- Stav sluzeb v Office 365

4.8.3.1 Integrace s lokalni Active Directory

V ramci administratorského centra Office 365, je mozné sledovat ,zdravotni stav*
konektoru pro integraci s mistni Active Directory. Lze vidét nazev organizace, kolik domén
je ovéfené v Office 365, ¢as posledni integrace mezi Azure AD a lokalni AD, zda je zapnuta
synchronizace hesel, kdy naposledy probéhla synchronizace hesel, verze synchroniza¢niho

klienta, servisni u¢et urcen pro synchronizaci.

Nasledné, 1ze sledovat samotnou sluzbu Microsoft Azure, a to z vefejné ptistupného webu,
zde je mozné vidét stav veSkerych sluzeb po celém svété anebo po piihlaseni do tenantu

organizace a sledovat stav sluzby, tykajici se pouze dané organizace.

4.8.3.2 Exchange Online PowerShell

Dale je mozné, stejné jako v ptipadé Microsoft Exchange On-Premise, monitorovat Ex-
change Online vramci Windows PowerShell. Pro pfipojeni do Exchange pomoci
PowerShell, je nutné pfistupovat z operacnich systému Windows 7, Windows 8.1, Windows
10, Windows Server 2012 nebo 2012 R2, Windows Server 2016, Windows Server 2008.
Nasledné je potieba mit nainstalovan .NET Framework 4.5. Poté vlozit nésledujici ptikazy

do PowerShell: [47]
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Vlozeni ptihlaSovacich udaji admi- | $UserCredential = Get-Credential

nistratora Office 365 do proménné

UserCredential
VlozZeni nové PowerShell relace $Session = New-PSSession -ConfigurationName
Microsoft Exchange do proménné Microsoft.Exchange -ConnectionUri

Session, ktera se bude pfipojovat na | https://outlook.office365.com/powershell-liveid/

https://outlook.office365.com -Credential $UserCredential -Authentication Basic
-AllowRedirection
Dojde k importu relace Session Import-PSSession $Session

Tabulka 8 — Piihlaseni prostfednictvim PowerShell [47]

Poté existuje cirka pét set piikazl, které¢ se tykaji Exchange Online, Exchange Online
Protection sluzeb. Piikazy jsou podobné jako ptikazy uréené pro Microsoft Exchange Server
On-Premise, ovSem nejsou k dispozici piikazy tykajici se stavu komponent poStovniho

serveru, stav sluzeb na daném serveru.

4.8.3.3 Exchange Online Protection

Pro vétsi ochranu proti Skodlivému softwaru ¢i spamu, lze vyuZit Exchange Online
Protection. Jedna se o dobte zasobeny nastroj pro sledovani provozu Exchange Online. Ve
vychozim stavu je Exchange Online Protection pro poStovni schranky v rdmci Exchange
Online zapnuto. Diky tomu existuje dal§i zdroj informaci pro administratora. EOP je
schopen fungovat jako anti-spamovad, anti-malwarova ochrana, ale také zprostfedkovava

data pro vytvareni reportl. [26]

EOP obsahuje fadu Sablon pro reportovani, které jsou dostupné v administratorském centru
Office 365. Pomoci této komponenty, 1ze identifikovat podezielé spam a malware e-mailové

zpravy. [26]

Ptehled téchto indikatord, lze zobrazit v Security&Compliance centru. Jednotlivé grafy je
mozné zobrazit podrobnéji a filtrovat, dle vyhovujicich podminek. Jedna se o grafy Data
Loss Prevention (DLP), které pomahaji identifikovat a chranit citlivé informace v ramci

organizace. [48]
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Obrazek 33 - Security&Compliance centrum

4.8.3.4 Mobilni aplikace Admin Office 365

Tato mobilni aplikace umoziuje spravovat Office 365 odkudkoliv, stahnout Ize z App Store,
Google Play, Windows Store. Diky této aplikace, 1ze pfijimat ozndmeni v redlném Ccase,
pfidavat uZivatele, editovat uzivatelské ucty, kontaktovat podporu Office 365. Pomoci této
aplikace, tedy administrator rychle zjisti, zda je s danou sluzbou né¢jaky problém, tato
oznameni lze editovat. Proto administrator Exchange Online nastavi, Ze chce primarné
pfijimat zpravy tykajici se sluzby Exchange Online. Vyhodou je i to, Ze lze vytvéfet,
odstrafiovat uzivatelské ucty, pfifazovat jim licence, upravovat jejich udaje. V aplikace je
mozné sledovat vytvorené migracni davky a jejich stav, a nastavit upozornéni v piipade
dokonceni nebo v momenté vzniklého problému. Pro uspéSnou instalaci aplikace staci
navstivit jeden z obchodil aplikaci. Pro piiklad na App Store, lze zdarma stdhnout tuto

aplikaci a nainstalovat. Podminkou je 114 MB volného mista na iOS zafizeni, operacni

systém minimaln¢ 10S 8.0. Aplikace je kompatibilni s iPhonem, iPadem a iPodem touch.
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{ Search
Office 365 Admin

0:

4.2 % % Kk 1y No187 4+
What's New Version History

Version 3.39 3mo ago
What's new in 3.39

+ Speed and stability improvements
» Bug fixes more

Preview

Obrazek 34 — Aplikace Office 365 Admin v App Store
Po uspésné instalaci a spusténi aplikace, je nutné zadat prihlasovaci udaje, ve kterych musi
byt uvedena e-mailova adresa a heslo administratora. Po uspéSném piihlaSeni dojde k
pfesmérovani na Gvodni stranku aplikace, ve které si 1ze vybrat z moZnosti, pfecteni zprav,
zobrazeni stavu sluzeb.

App Store il = 00:09

Office 365 Admin

Q, Search

o

Messages Health
Quick Links
Q  Users
£  Groups
& Biling

Q@ Support

Obrazek 35 — Uvodni strana v aplikace Office 365 Admin
V ptipad¢ zobrazeni stavu sluzeb, je k dispozici prehled sluzeb, které jsou v ramci Office
365 k dispozici a jejich stav. V ptipade néjakého oznameni ¢i incidentu, 1ze zobrazit detailni

Zpravu.
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= Health

Microsoft Teams
A

1 active advisories.

Office 365 Portal

1active advisaries.

SharePoint Online
1active advisories.

B

Skype for Business
Tactive advisories.

Azure Information Protection

Exchange Online

Identity Service

Microsoft StaffHub

O 0 0 &6 & »

Mobile Device Management for O...

Obrazek 36 — Stav sluzeb v aplikaci Office 365 Admin

4.8.3.5 Navrh monitorovani Exchange Online

Po UspéSné migraci uZivatelll je nutno vyiesit kapitolu monitorovani sluzeb Office 365,
jelikoz administrator potiebuje védét, zda je néco v neporaddku a uZivatelé nebudou moci
pracovat. Nevyhodou cloudovych sluzeb oproti On-Premise feSeni je ta, Ze administrator
neni schopen sledovat samotny stav serverd, které zprostfedkovavaji béh sluzeb, proto
nemuZu samotny administrator ovlivnit, zda dany problém vyfesi ¢i nikoliv. V Office 365
pouze sleduje stav sluZzeb a miize v ptipad¢ problému kontaktovat klientskou sluzbu, kde

ohlasi dany problém.

Administrator nastavi pravidelna zasilani reportii, odsouhlasenym piijemcim. Nejprve tedy
bude piijimat samotny administrator, vedouci projektu a pohotovost. V centru pro
administratory v sekci Security&Compliance, nastavime notifikace SMTP kanalem na
stanovené piijemce. Déle v sekci, kde se uvadi ,,zdravotni stav* sluzeb, v ptipad¢ oznameni
dojde k odeslani administratorovi a vedoucimu projektu. V ptipadé vzniku incidentu dojde

k odeslani administratorovi, vedoucimu projektu a pohotovosti.

Dale v portalu Azure, dojde k nastaveni notifikaci v ptipad¢ problému se sluzbou Azure,
v ptipad¢€ vzniku ozndmeni bude stejné jako u Office 365 administrator a vedouci projektu.

Jakmile vznikne incident, budou kontaktovany vSechny tfi slozky.

Administrator, vedouci projektu a pohotovost bude mit na svych pracovnich telefon

stahnutou aplikace Office 365 Admin, kde budou ptihlaSeni pomoci svych uc¢tu s danymi
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pravy v prostfedi Office 365. Budou mit nastavené okamzité upozornéni v piipadé zmény

stavu sluzby.
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ZAVER

V teoretické casti byl vypracovan princip funk¢nosti poStovnich sluzeb, doslo k popisu
vybranych postovnich systémul. Prace se nejvice zabyva produkty Microsoft, jelikoz
produkty od spolecnosti Microsoft, patii mezi velmi rozSifené a jsou v praxi velmi
vyuzivané.

Béhem popisu jednotlivych systému bylo popsano feSeni obrany proti spamu, neoveéienym
odesilateliim. Bylo doporuceno vytvotit Sender Policy Framework, spole¢né s Domain Keys
Identified Mail, nutno konstatovat, ze jde pouze o snahu minimalizovat rizika. Jelikoz
dochazi k neustalému prolomovani kryptografickych algoritmii. Proto je redlné, ze toto
opatieni v budoucnu jiz nebude aktudlni, je tedy nutné neustile sledovat vyvoj této

problematiky.

Bylo vypracovano navrzeni scénafe, podle zadanych pozadavkii zadavatele na migraci
e-mailovych schranek ulozenych v poStovnim systému Microsoft Exchange 2016
On-Premise do prostfedi Exchange Online. Dale byl zpracovan navrh na vytvofeni

synchronizace mezi lokalni adresafovou sluzbou Active Directory a Azure Active Directory.

Podle pozadavki byla vybrana synchronizaéni metoda Pass-through pro synchronizaci
lokalnich a cloudovych adresatfovych sluzeb. Bylo vytvotfeno praktické feSeni tohoto typu
synchronizace, béhem vytvofeni synchronizace nedoslo k Zddnému problému a uzivatelské
ucty byly Uspé$né synchronizovany. Testovani jednordzového piihlaSeni prob&hlo v

potadku.

Po implementaci synchronizace adresatfovych sluzeb, doslo k vybéru vhodného migra¢niho
scénafe. Pro migraci poStovnich sluzeb byl vybran Hybridni scénaf, jelikoz nejvice

odpovidal pozadavkiim. Implementace tohoto feSeni prob&hlo tispésné.

Bylo provedeno testovani vysledkli tohoto nédvrhu migrace poStovnich sluzeb. Testovani
probéhlo na urovni piihlaSeni do portalu Office 365, do Outlook on the Web, do aplikace
Outlook na pocitaci v lokalni siti. PfihlaSeni probihalo jednorazovou autentizaci. Prob¢hlo
testovani odeslani, pfijimani e-mailovych zprav, jak v rdmci interni, tak externi domény.
V ptipadé vytvareni schizek pomoci aplikace Outlook, bylo testovano sdileni Free/Busy

statusu, které dopadlo uspésné.

Na zavér bylo navrzeno feSeni monitorovani jak Microsoft Exchange 2016 On-Premise, tak

Exchange Online, spolu s Azure Active Directory. Doslo k vytvofeni eskalacniho scénaie
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v ptipadé vzniku problému. Mezi eskala¢ni kanaly byl stanoven SMTP, pro e-mailovou ko-

munikaci spolu s SMS kanalem.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
AD Active Directory.

SMTP  Simple Mail Transfer Protocol.

TCP Transmission Control Protocol

POP Post Office Protocol

IMAP  Internet Message Access Protocol
MTA Mail Transport Agent

MDA  Mail Delivery Agent

MUA  Mail User Agent

MAA  Mail Access Agent

MSA Mail Submission Agent

DNS Domain Name System

MX Mail Exchanger

TLS Transport Layer Security

SSL Secure Layer Security

HTTPS Hyper Text Transfer Protocol Secure
SPF Sender Policy Framework

DKIM  Domain Keys Identified Mail

MAPI  Messaging Application Programming Interface
EAS Exchange ActiveSync

CAS Client Access Server

EOP Exchange Online Protection

PST Personal Storage Table

SCOM  System Center Operations Manager

OWA Outlook on the Web
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XML Extensible Markup Language
MBX Mailbox

DAG Database Availability Group
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