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ABSTRAKT

Diplomova prace se vénuje spraveé a zabezpeceni mobilnich zafizeni ve firemnich prostie-
dich. V praci jsou popsany zakladni moznosti zabezpeceni mobilnich telefont, tabletli a no-
tebokll. Zaroven jsou doporuceny zakladni principy pro zabezpeceni obecné. Nasledné je
vyhotoveno urcité srovnani dostupnych feseni pro spravu mobilnich zafizeni a jsou nalezeny
piidané hodnoty kazdého srovnavaného softwarového néstroje. Ze srovnani je vybran nej-
vyhodnéjsi dodavatel feSeni. Nasledné je vypracovan postup nasazeni a konfigurace vybra-
ného softwaru do prostedi firmy s dilezitym ¢asovym harmonogramem. Postup prace pfi

navrhovani lze uzit jako navod pro podobna nasazeni v budoucnu.

Klicova slova: mobilni sprava, MDM, Microsoft Intune, IBM MaaS 360, VMware
AirWatch, postup nasazeni MDM, zabezpeCeni mobilnich zafizeni, srovnani nastroji pro

spravu mobilnich zafizeni.

ABSTRACT

The diploma thesis deals with the management and security of mobile devices in corporate
environment. The thesis describes basic possibilities of security on mobile phones, tablets
and laptops. At the same time, basic principles for security are recommended for users. A
comparison is made between the available mobile device management solutions, afterwards
the added value for each comparable software tool is found. The best solution provider is
chosen from the comparison. Subsequently, the procedure of deploying and configuring the
selected software into the company environment with an important time schedule is develo-

ped. The design process can be used as a guideline for similar deployments in the future.

Keywords: mobile management, MDM, Microsoft Intune, IBM MaaS 360, VMware
AirWatch, MDM deployment, mobile device security, mobile device management compa-

rison.
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UvVOD

Zakladni myslenka prace si klade za cil navrhnout redlny postup a proces nasazovani soft-
warového nastroje pro vzdalenou spravu mobilnich zatizeni v podnikovych prostfedich. Na
zacatku jsou vymezeny predevsim zakladni pojmy, napiiklad jaké vSechny mobilni zatizeni
spadaji do této kategorie. Dale je blize specifikovan novy moderni trend BYOD, ktery se
v poslednich letech t¢$i masivnimu nartstu oblibenosti a stale vice se rozSifuje. Firmy jej
stale vice zavadéji a zpiistupnuji pracovnikim ve snaze zvySeni jejich produktivity. Na-
sledné je popséan detailnéjsi pohled na zakladni nejrozsitenéjsi operaéni systémy v podniko-
vém prostiedi, jaké moznosti spravy pirinaseji a podporuji. Postupné jsou v teoretické casti
ptiblizeny vSechny moznosti zabezpeceni pfenosnych zatizeni a souc¢asna bezpecnostni do-

poruceni, které by se ze strany uzivatele neméla podceniovat.

Po prozkoumani v§ech moznosti zabezpeceni je vytvoren pichled softwarovych nastroji pro
vzdalenou spravu mobilnich zafizeni a je vzajemné srovnana jejich jednotliva funkcionalita
a pristup k zabezpec€eni firemnich dat. Srovnéni také zahrnuje cenovou politiku softwaro-
vych nastrojl a typy licenci.

rowr

V praktické ¢asti jsou predstaveny vSechny podminky a funkce, které musi nastroj mobilni
spravy obsahovat. Tyto pozadavky maji zdklad na realnych podminkéch a funkcich od za-
davatelské firmy, nicméné v praci bude vystupovat jako firma fiktivni s ndzvem GadlenaM
s.r.0. Na zaklad¢ vysledku ptehledu srovnani je vybran nejvhodnéjsi kandidat, ktery splituje
vSechny pozadavky a ma urcitou piidanou hodnotu pro firemni politiku. Nasledné je navrh-
nut realny postup nasazeni ve specifickém podnikovém prosttedi. Proces jako takovy obsa-
huje nezbytné body k uspe€snému nasazeni jako je stanoveni casového harmonogramu. Dal-
$im bodem je pfedev§im neomezeni normalniho produkéniho prostredi, nasledné nezbytnym
bodem je také v€asnd piiprava samotnych zaméstnancli na nové zavedeny pfistup firmy
prave k jejich prenosnym zatizenim, aby byli dostate¢né efektivné proSkoleni v za ticelem
vyuzit potencial trendu BYOD.

V préci je také popsan prubéh testovaciho provozu a jak jej spravné délit do fazi, aby se
predeslo pripadnym chybam pted ostrym nasazenim a byl ¢as na jejich opravu. Dostate¢ny

Casovy interval by mél eliminovat pravdépodobnost omezeni produkce.
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1 MOBILNIi ZARIZENI

Obecny popis mobilniho zafizeni je v celku jednoduchy. Do této kategorie patii predevSim
vSechna zafizeni, ktera nemusi byt po dobu své ¢innosti pevné pfipojena k elektrické za-
suvce, a dokéazi vykonavat sviij ucel pouze na elektrickou energii poskytovanou z integrova-
nych baterii bez jakychkoliv omezeni. Dal$i nedilnou charakteristikou je moznost pfipojeni
daného zafeni k internetové siti pomoci modernich technologii Wi-Fi nebo pfes mobilni da-
tovou sit. V dnesni dob¢€ vSechny tyto charakteristiky spliiuje celd fada zafizeni, jako je na-
ptiklad mobilni telefon, laptop nebo tablet, které pouzivame jak pro praci, tak pro osobni
ucely, jako je zabava a komunikace. Z pohledu spravy mobilnich zatizenich dnes ani pevné
pfipojené stolni pocitace neznamenaji zadnou zménu piistupu oproti notebookiim. Nebot’

oba dva typy sjednocuje stejny operacni systém. [1]

1.1 Bring your own device

Zkratka BYOD (Bring your own device) v doslovném piekladu znamend ,,pfines si své
vlastni zafizeni* tento pfistup je v dneSni dobé velice popularni, jelikoz stalé vice se zavadi
do firem, jak stfednich, tak zejména i v t€ch mensich. Pod touto zkratkou si lze pfedstavit
jakékoliv mobilni zafizeni, napt. smartphone, tablet nebo notebook. Tento piistup ma néko-
lik pfinosi, které jsou piinosem predevsim pro firmu, ale i pro zamé&stnance. Pokud se dana
firma rozhodne, Ze umozni svym zaméstnanciim vyuzivat jejich vlastni zafizeni, zbavuje se
tim v podstaté Casti svych nakladii na vybaveni pracovniho mista po¢itatem nebo noteboo-
kem. Zaméstnanec, ktery se rozhodne a za¢ne vyuzivat svij vlastni ptenosny pocita¢ ke své
praci, ziska pfedev§im moZnost pracovat odkudkoliv, a tim zvySovat svoji produktivitu. Na-
sledné také nespornou vyhodou je, Ze pracuje ve svém znamém prostiedi a zbyte¢né nemusi
rozdélovat osobni a pracovni pocita¢ a mit tak své data vSude pfistupna. Samoziejmé se
nesmi opomenout fakt, ze tito zaméestnanci maji na svych vlastnich zatizenich dokumenty a
aktiva, se kterymi firma pracuje, a jsou pro ni dilezitd. Timto pfistupem vystavuji firmu
nebezpeci tniku dat pfi odcizeni pfenosného zafizeni. Proto je nutné zavedeni nezbytnych
bezpecnostnich opatieni, které povedou ke zvyseni bezpecnosti, jak firemnich dokumentu,

tak zaroven i soukromych dat uzivatelt. [2] [3]

1.1.1 Zasady pro zavedeni BYOD

24

nasazenim urcitych pravidel a povinnosti pro pouzivani vlastnich zatizeni pro firemni ucely.
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Naésledné vytvoieni dokumentu s povinnym pisemnym souhlasem, kterym se doty¢ny uzi-

vatel zavazuje tato bezpecnostni pravidla a povinnosti dodrzovat. [4]
Zéakladnimi pravidly jsou zejména:

e pravidelna kontrola zabezpeceni BYOD zafizeni,

e vynuceni (bez moznosti obchdzeni, pokud je to mozné) pouzivani komplexnéjsiho
hesla pro odemknuti mobilniho zafizeni,

e vyuzivani zabezpecenych Sifrovanych komunikac¢nich kanalt pro komunikaci,

e zaSifrovana vSechna data na ulozisti dat,

e zalohovani dat,

e pouziti antivirovych programt a firewalld,

vCasna aktualizace operac¢niho systému a softwaru. [5]

Dalsi nedilnou soucasti je vyhotoveni protokolu o BYOD, ktery bude zaméstnanec podepi-
sovat, a tim souhlasit s uvedenymi pravidly uzivani. Vlastnik mobilniho zatizeni dava sviij
souhlas ke kontrole a zdsahu podnikatele do pravidel, které podnikatel mtize ménit, a reago-
vat tak na nové trendy ¢i hrozby. Pii ztraté zatizeni musi mit sprdvce moznost vzdalené
smazat celé zafizeni 1 za cenu smazani soukromych dat uzivatele, s divodu zabezpeceni
a zamezeni odcizeni firemnich dat nepovolenym osobdm. Souhlas by mél taktéZz obsahovat
vztah k autorskym praviim, vytvofenym na zatizeni pracovnikem pii uzivani BYOD. Tyto
pozadavky a souhlasy nemusi byt nutné na protokolu o BYOD, ale miiZe je upravovat také

jiz zavedeny vnitini pfedpis firmy. [6]

1.2 Operacni systémy mobilnich zarizeni

V minulosti pfi rozSifovani mobilnich telefonli a pfenosnych zatizeni existovalo nékolik
operacnich systémil (dale jen ,,0S*), kde z pravidla kazdy velky vyrobce telefontll si sdm
vyvijel vlastni operacni systém. To vedlo k velké rozttiSténosti a rozmanitosti z pohledu uzi-
vatele, ktery u kazdého nového telefonu mél jiny uzivatelsky zazitek a musel se tak znovu a
znovu ucit zékladni operace se systémem. Nasledné touto nejednotnosti trpéla i samotna

kompatibilita mezi zafizenim a ptisluSenstvim. [7]

Tato minulost je uz pry¢ a v dnesni dob¢ trhu mobilnich operacnich systému kraluje prede-
v§im Android od Googlu a 10S od spolecnosti Apple. Dle priizkumt a studii spole¢nosti
Gartner dohromady tyto dva zminéné systémy obsluhuji skoro 99 % trhu s mobilnimi OS.

Zaroven se jednd o dva nejvetsi konkurenty v dnesni dobé€. Tito dva hraci jsou si navzijem
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diametraln¢ odlis$ni, ale jen ve specifickych odvétvich. Android si diky své otevienosti a
univerzalnosti oteviel cestu k ohromné Skale smartphontl, stolnich pocitact, chytrych krabi-

¢ek k TV, ale i miniaturnich pocitacti oznacovanych jako SBC (Single Board Computer). [§]

Operacni systém Android také pokryva vSechny cenové hladiny u prodeje smartphonti, a tim
si udrzuje dostatecny naskok nad konkurenci. Konkurent iOS mifi ipln€ odliSnou cestou a
razi si svoji vizi drahého zbozi. Primarnim rozdilem je tedy uzavienost iOS a uzamknuti

vlastniho OS jen na produkty vlastni firmy. [7]

Zbyla procenta jsou takové systémy, které se snazily vydobyt svoji pozici na trhu a udrzet si
stalou pozici. Ale po n¢kolika neuspésnych letech pomalu ztracely na popularité a ukonco-
valy pomalu sviij vyvoj. Mezi témito neuspéSnymi je nutné vyzdvihnout Windows Phone od
spole¢nosti Microsoft, ktery pti dobé svého nejvétsiho zastoupeni v fadech nékolika jedno-
tek procent, pfinasel alespon potenciondlni Sanci v budoucnosti na tfeti majoritni mobilni

operacni systém. [7]

1.2.1 Google Android

Strucna historie nejrozsirenéjsiho mobilniho operacniho systému zacind u stejnojmenné spo-
le¢nosti Android Inc. Tento startup vydal svoji prvni verzi v roce 2003, za kterou stal prede-
v§im Andy Rubin a jeho kolegové. Nasledné za necelé dva roky upoutali s jejich produktem
pozornost pravé gigantické spolecnosti Google, ktera je v roce 2005 odkoupila a na zékladé
potencialu tohoto startupu zalozila svoji dcetfinou spole¢nost. Android od Googlu je od za-
¢atku zalozen na otevienosti zdrojovych kodl, timto krokem poskytuje velkou svobodu

v uzivani a ptizplisobeni si prostfedi dle specifickych pozadavkl kazdého uzivatele. [9]

Android, jako takovy, je ve své zdkladni podstaté zdarma a open source jako projekt AOSP
(Android Open Source Project). Nicméné tato vlastnost je vykoupena tim, ze neobsahuje
pravé centralni obchod aplikaci Google Play, a proto tento open source projekt nema moz-
nost instalovat aplikace praveé z tohoto zdroje. Aby byl obchod dostupny i na takovémto
zafizeni, musi spliovat certifikaci Google Mobile Services (GMS) vydané Googlem. Tuto

certifikaci lze ziskat od autorizovanych firem tretich stran za urcity poplatek. [10]
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Obr. 1. Android logo [11]

V roce 2006, tedy pouhy rok od ndkupu, Google vydal balicek aplikaci, kterd mifi zejména
na firemni prostiedi pod prvotnim nazvem Google Apps for Your Domain, dnes znamy pod
nazvem G Suite. G Suite obsahuje zakladni set aplikaci a mifi s nimi zejména na mensi az
sttedni podniky. Nespornou vyhodou tohoto feSeni je moznost spoluprace na jednom doku-
mentu v redlném Case s ostatnimi pracovniky. Jelikoz tento produkt stavi na webovych tech-

nologiich, tak dalsi vyhodou je podpora nejriznéjsich OS tzn. Cross-Platform Friendly. [12]

Nedilnou soucasti je praveé i Mobile device management (dale jen ,,MDM®), ktery fesi jed-
noduchym nastavenim zabezpeceni na vSech platformach a udrzuje firemni data v bezpeci.
Aby telefon mohl spliiovat bezpecnostni politiku firmy, nabizi Google moZnost v MDM vy-
nucovat komplexitu hesel, mazat vzdalené obsah telefonu, najit ztraceny telefon a zékaz po-
uzivani predeslych hesel. Déle také poskytovat své vlastni interni firemni aplikace ptes sou-

kromy firemni obchod mezi vlastni zaméstnance. [12]

1.2.2 Apple iOS

Apple se vydal cestou opera¢nich systéml smérem, kde v celém jeho ekosystému je vse
implementovano s ohledem na provazanost a spojeni napii¢ vSemi softwarovymi produkty
od Applu. Tuto cestu zac¢al tehdy, kdyz hlavni piedstavitel firmy, sdm Steve Jobs, ptedstavil
prvni iPhone na konci roku 2007, a paraleln€ s nim byl ptedstaven 1 jeho systém, ktery ho
bude pohanét a ten dostal jednoduchy nazev iPhone OS. Zajimavosti je, Ze v dobé uvedeni
na trh tento systém nemé¢l zadny centralni obchod pro distribuci a instalaci aplikaci 1 napfi¢
tomu, ze konkurence v podob¢ Androidu jiz sviij vlastni obchod méla. Pouhy rok nato vedeni

firmy zménilo svilj ndzor a pfipravilo aktualizaci, kterd novy obchod ptidava. [13]

Zasadnim rozdilem oproti konkurencnimu Androidu je uzavienost celého systému a prave s
tim je spojen pfisny schvalovaci proces v obchodé¢ iTunes App Store pii piidavani nové
aplikace. S touto vstupni kontrolou kazdé nové aplikace, ktera se v nabidce objevi, je 1 zaru-

¢en urcity stupen zabezpeceni telefonu. Tento instalacni proces je jedinym zptisobem, jakym
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1ze do telefonu aplikace nainstalovat bez obchézeni zabezpeceni. Systém iOS ma také za-

sadni vyhodu v jednotnosti nejpouzivanéj$ich verzi, kde drtiva vétSina uzivateli pouziva

praveé nejnovejsi verzi OS s nejnoveéjSimi opravami a zabezpecenimi platformy. [13]

y

Obr. 2. Logo spolecnosti Apple [14]

Spolecnost Apple poskytuje zaméstnavatellim i velkou Skalu programi pro snadnéjsi spravu
a zabezpeceni jejich vyrobku ve firmé tak, aby firmy mohly zafizeni zaméstnanct i firmy
snadnéji spravovat a udrzovat zabezpecené. Jednim z téchto programi je takzvany Device
Enrollment Program (DEP). Ten umoziiuje techniklim nebo zodpovédnym osobam zaregis-
trovat novy firemni telefon automaticky hned po vybaleni. Pfi prvnim zapnuti Ize vyuzit
nékolik moZnosti pro automatické nastaveni dle firemnich poZadavki napt. SMS,
e-mail, QR kod nebo Apple Configurator. Po registraci zafizeni do syst¢ému MDM ziska
spolecnost moznost vzdalené spravy nad nastavenim slozitosti hesel, vynuceni dvou-fakto-
rového ovéteni, zamknout odcizeny telefon, lokace telefonu, reset do tovarniho nastaveni,

ptistup k firemnim datim pouze z dané lokace. [15] [16]

1.3 Moznosti zabezpeceni

Ve svych vlastnich mobilnich telefonech dnes mame a uklddame velmi osobni citlivé infor-
mace, o které nechceme pfijit, a ani je s nikym jinym bez naseho védomi sdilet. Mize se
jednat o fotky z dovolené, kontakty, zpravy, emaily a nase hesla ke v§em sluzbam ¢i G¢tam.
Proto by se neméla dnes podcenovat dilezitost mit svlij vlastni mobilni telefon zabezpeceny
a chrénit se tak pfed vystavenim naSich informacim neopravnénym osobam, které mohou

takto ziskané informace zneuzit k pachéni trestné ¢innosti. [5] [17]

Chytré telefony dnes pouzivame vyhradné pro komunikaci a uchovani citlivych dat.
Nicméné pokud nés chytry telefon nabizi Sirokou Skdlu moznosti zabezpeceni od jednodu-

chého nastaveni PIN hesla az po komplexni biometrické zabezpeceni. Je v nejlepSim zajmu
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uzivatele vyuzit co nejvetsi pocet moznosti zabezpeceni a i moznych kombinaci bezpecnost-
nich prvki. Kdyz si tento navyk uzivatel osvoji, nebude to prospésné jen pro jeho vlastni
ochranu, ale bude to pfinosem i v budoucnosti pii praci ve spolecnosti, jelikoz tentyz stejny
pristup bude vyzadovat i firma. Odpadne tedy slozité piejimani bezpec¢nostnich politik, které
mohou i1 ve vysledku pracovniky omezovat a zpomalovat jejich produktivitu, ale kdyz se
politika spravné nastavi na urcity kompromis komfortu a bezpecnosti, a kdyz uzivatel je jiz
na urcitou uroven zabezpeceni navykly ze svého soukromého zivota, je vysledkem spokoje-

nost na obou stranach. [18]

1.3.1 Ctetka otiskii prsti

Novou pomérné rychle rozsitujici se formou ovéreni identity na mobilnich telefonech se
v poslednich letech stala ¢tecka otiski prstu, ktera jiz nepatii pouze do kategorie top modeld,
ale 1 mezi obycejné telefony stiedni tfidy, kterych se obecné proda nejvétsi mnozstvi. Po-
slednich par let tato technologie prochazi postupnym zdokonalovanim, kde postarsi principy
ovéteni otiskil jsou nahrazovany zcela novymi, u¢innéjSimi a rychlejSimi metodami. Nejno-
v¢j8i metoda pracuje na bazi ultrazvuku, kde snimany prst lze pouze pfilozit na vyznacené

misto na dotykovém displeji telefonu a bezkontaktné& sejmout otisk. [19]

S postupnym trendem rozsifeni mezi skoro vSechny cenové kategorie telefont roste 1 pod-
pora softwaru a aplikaci, které tyto hardwarové vyuzivaji pro ovéefeni. V kategorii MDM
feSeni je tato funkce implementovana a plné¢ podporovana jako plnohodnotné a dostatecné
ovéteni. MozZnosti nastaveni se liSi dle poskytovatele MDM, napiiklad u feSeni Intune od
spolec¢nosti Microsoft 1ze povolit nebo Uplné zakazat tuto funkci na telefonu. Pfi povoleni
této funkce ziska firma moZnost dale spravovat jiz uloZeny otisk a to tim, Ze lze potlacit
jakoukoliv manipulaci s nim, jako je naptiklad smazani, editaci ¢1 pfidani dal$iho otisku.

Tato funkce je pfedevsim uzitecnd u firemnich zatizeni. [19] [20]

1.3.2 Zabezpeceni PIN heslem

Ochrana zabezpeceni PIN heslem, se nenachazi pouze na mobilnich zafizenich, ale také na
Siroké Skale zatizeni od seto-boxt, SIM karet, BitLockeru, elektrickych zamki, kreditnich
karet, Wi-Fi siti a dalSich elektronickych zatizeni. PIN lze pouZit i na zabezpeceni konkrétni
aplikace. PIN se sklada z kratké ¢i delsi soustavy Cisel k jasné identifikaci a ovétfeni. Jedna

se 0 nejzakladnéjsi a nejjednodussi formu zabezpeceni, kterd mize byt i velice efektivni pii

spravném nastaveni. Pfi pouziti zabezpeceni PINem by systém, ktery ho vyzaduje, mél mit
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nastaveny i maximalni pocet pokusti chybného zadani, aby nedochézelo k utoktim na takto
jednoduchy typ zabezpeceni. Pfedevsim se jedna o brute-force utok, ktery bez nastaveni to-

hoto limitu mize zkouset vS§echny mozné kombinace zamku. [21] [22]

1.3.3 Sifrovani zafizeni

U mobilnich telefond s operacnim systémem Android je tato moznost ve vychozim nastave-
nich bohuzel vypnutd, a tedy nenuti uzivatele k jejimu vyuzivani. Opacny ptistup voli kon-
kuren¢ni operacni systém 10S, kde Sifrovani mobilniho zafizeni je zapnuté ve vychozim
stavu a Sifruje cely obsah pamétového ulozisté, Sifrovani lze 1 aplikovat na pfitomnou SD
kartu. Pokud se uzivatel Android telefonu rozhodne funkci zapnout, bude vyzvan k zadéani
hesla nebo PIN kodu, pro zpétné desifrovani piistroje. K zadani desifrovaciho kodu je uzi-
vatel vyzyvan po kazdém vypnuti a zapnuti telefonu. Proces Sifrovani dat znemozni na krat-
kou dobu uzivani telefonu, ale jakmile je proces dokoncen, Sifrovani probiha automaticky
na pozadi béziciho OS. Pfi vyuzivani naSeho zatizeni ve firemni sféfe je nezbytnou nutnosti
vyuzivat moznosti zasifrovani pfistroje. VSechny aktudlni systémy pro spravu dnes umoz-
nuji informovat uZivatele a pfinutit jej k zasifrovani zatfizeni, jinak mu nebude umoznéno
pfistupovat k firemnim aktiviim. Tento proces je vhodny zplisob ochrany vSech dat obsaze-
nych v zafizeni, tak i na SD karté¢ v pfipad¢ odcizeni nebo ztraty telefonu. Tato funkce je
pfimo integrovana v operacnim systému a nevyzaduje dalsi instalaci jakékoliv aplikace tteti
strany. Ekvivalent této funkce lze pfirovnat k Sifrovani BitLockerem na zatizeni s operacnim

syst¢émem Windows. [23]

1.3.4 Virtual Private Network

VPN neboli virtudlni soukroma sit’ spojuje vSechny piipojené pocitace do zabezpecené sou-
kromé sité praveé tehdy, kdyz se nachazi na riznych mistech v internetu. Obchézi tedy nut-
nost mit pfipojené servery nebo klientské stanice fyzickym kabelem. Aby se tohoto doséhlo,
vyuziva se cest sit€ internetu k propojeni vSech pocitaci do sité¢ VPN. [24]

Vv

NejcastéjSim vyuzitim VPN, se kterym se 1ze bézné setkat, je vzdalené ptipojeni do podni-
kové sité, kdyZ jsme naptiklad na dovolené v zahranic¢i nebo pouze chceme pracovat z domu.
Takto se mezi pocitaci vytvori Sifrovany tunel a napoji se na VPN server v podniku. Komu-
nikace proudi z naseho pocitace, kde je klientskou aplikaci zasifrovana a nasledné odeslana
tunelem k serveru. Pfijimana data jsou rozsifrovana do Citelné podoby a nésledné pfedana

cilovému serveru. [24] [25]
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Obr. 3. Princip komunikace VPN [25]

Dalsi nespornou vyhodou je forma zabezpeceni, kterou VPN zprostfedkovava pii ptipojo-
vani z vetejnych Wi-Fi siti kamkoliv k naSim uctim, kde zadavame nase osobni piihlasovaci
jména a hesla. Pomoci VPN lze taktéz obchazet riizné geoblokace nebo lokélni cenzury, kdy
napiiklad dany obsah je zakazovan, at’ uz je to legislativou nebo jen vili poskytovatele in-

ternetového piipojeni. [25]

1.3.5 Rozpoznavani obliceje

Rozpoznavani oblic¢eje analyzuje celkovou charakteristiku snimaného obliceje pies stan-
dartni fotoaparat. Pomoci algoritmu zméfi specifické vlastnosti tvare, jako je vzdalenost oci
od sebe, velikost nosu, velikost st nebo specifické licni kosti. Takto naméfené miry se ulozi,
a poté jsou porovnavané pii pokusu o odemknuti pfistroje. Jedna se o jednoduchy systém
ovéteni, ktery 1ze snadno o§4lit, naptiklad vytisknutou fotografii uzivatele. Samotna spolec-
nost Samsung potvrzuje, ze tento zptisob neni natolik bezpecny, jako jiné biometrické bez-
pecnostni prvky, jako jsou ¢tecky otisku prstii, sken oéni duhovky nebo FacelD. Z divodu

toho neni tento zplisob povolen pii vyuZiti online plateb. [26]

Firma Apple v neddvné dobé pfisla s vlastni implementaci a roz$ifenim této technologie
u noveho telefonu iPhone X. Apple tento zpiisob ovéfeni pojmenoval FacelD, kde se také
vyuziva oblicej majitele, ale neni k tomu vyuzivan standardni fotoaparat nybrz specialni
s TrueDepth technologii, ktera je integrovana do fotoaparatu. Nasledné vedle této kamery je
pfitomen 1 Dot Projector, ktery vysila na skenovanou tvar 30 000 neviditelnych svételnych
bodi. Z téchto bod je nasledné vytvofena mapa obli¢eje a snimana infracervenou kamerou.
Nasledné probehne slouceni vSech nasnimanych objektli a zpracovani s transformaci na ma-
tematicky model. Pro odemknuti telefonu algoritmus vyuzije ulozeny matematicky model a
srovnd jej s aktudlné snimanou tvaii, pokud nastane shoda, telefon se automaticky odemkne.
U této technologie nelze pouzit jednoduché oklamani fotoaparatu, jak tomu bylo u jednodu-
chého skenu obliceje, a to z diivodu, Ze se zde pracuje s 3D rozmérem celého obliceje. Tato

technologie tedy poznd, Ze se jedna o nastraZzenou fotografii a zamitne pfistup. [28]


https://i.iinfo.cz/images/525/princip-vpn.png
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Apple ve svych tvrzeni srovnava novou techniku ovéfovani obliceje se svoji star§i metodi-
kou rozpoznavani uzivatele pomoci otisku prstu. Podle samotného vyrobce existuje Sance
1:50 000, ze nékdo odemkne vas telefon pomoci otisku prstu. U nového FacelD je pravde-
podobnost odemknuti jinym oblicejem stanovena na 1:1 000 000, tato Sance je mnohem
mensi nez u predchidce, kterym je TouchlID. Je tedy vice nez 20 krat bezpecnéjsi pii vyskytu

omylu v ovéteni. [28]

Jako u vSech moznosti ovéfeni pomoci biometrickych prvki je i zde nastaven maximalni
pocet neuspesnych ovéreni biometrickych vlastnosti. Tento limit se 1i§i dle dané¢ho vyrobce
a implementace v zafizeni, ale obvykle se tyto limity nastavuji v rozmezi 3 — 5 netispéSnych
pokusti v fad€. Pokud je tato hodnota ptekrocena, je uzivatel vyzvan k zadani hesla. FacelD

ma tento limit nastaven pouze na dvé moznosti, a hned poté je vyzadovéano heslo. [28]

1.4 Doporuceni pro zabezpeceni mobilnich zafizeni ve firemnim pro-

stiedi
Nicméné¢ lidé vyuzivaji sva priru¢ni Android zafizeni i na vyfizovani soukromé agendy, jako
je vytizovani telefonatli, komunikace s ptateli a hrani mobilnich her. Uzivatelé bézné vyu-
Zivaji své pfenosné zatizeni i k vyfizovani firemnich povinnosti a zaleZitosti, jeZ jsou béZnou
soucasti pracovni naplné. Proto je dobré dbat na to, ze v malém pfenosném zatizeni ukla-
dame nejenom naSe soukromé informace, ale i ta firemni. Firmy proto dnes zajima, jaké maji
moznosti spravy téchto telefond, a jak chranit své aktiva. Tato forma spravy je nicméné i

pfinosem pro ochranu dat samotného uZivatele. [29]

Prvnim odvétvim piedstavujici zabezpeceni ve firmach by mél byt vhodny vybér mobilniho
telefonu, ktery bude IT oddéleni ptid€lovat zaméstnancim. Je dilezité dbat na to, ktery te-
lefon vybereme a zjistit zda vyrobce telefonu bude podporovat minimélné dvoulety ¢asovy
interval bezpecnostnimi aktualizacemi, a zdali nabizi 1 formu leps$i spravy telefonu, napfi-

klad jako firma Samsung se svym produktem KNOX.

Druhé doporuceni se zabyva myslenkou jednoduchosti prostfedi, kterou chceme jako IT od-
dé€leni spravovat. Tohle prostfedi by mélo byt co nejvice jednotvarné, co se tyce poctil riz-
nych typl mobilni telefonli. A to sestavenim si katalogu zafizeni, které budeme poskytovat
zamé&stnanciim k vykonavani jejich prace. Tento katalog by mél obsahovat co nejméné riz-
nych typl zatfizeni, aby se v prostfedi dalo jednoduse identifikovat, jaké zafizeni pracovnik

vyuziva a urCit jeho stafi, naptiklad hned z nazvu zatizeni.
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1.4.1 Pravidelna aktualizace operac¢niho systému

Sviij postoj a pristup k aktualizacim telefont zastava kazdy vyrobce telefonu sam dle svého
uvazeni. V dnesni dobé neni navrzeny zddny systém jednotné distribuce aktualizaci pro te-
lefony s operacnim systémem Android. Tento fakt vede k velké roztiisténosti platformy a

pravidelné aktualizace musi zajiStovat samotni vyrobci chytrych telefond.

Jedinou vyjimkou je znacka Pixel a projekt Android One. Tato znacka a projekt maji ptimou

podporu od Googlu a tim dostavaji pravidelné aktualizace v den vydani.[30]

U druhého nejrozsitenéjSiho mobilniho opera¢niho systému, a to u iOS, je situace zcela od-
lisnd a problémy s pravidelnymi aktualizacemi jsou tu spisSe ojedinélé, nebot’ vSechny tele-
fony mladsi péti let dostavaji aktualizace. Tato podpora i pét let starych telefont je pfimo

Spickova a méla by byt vzorem pro dalsi vyrobcee. [30] [31]

Marketshare of different Android versions on
devices running Android

9.3%

40 50 60 70 80 90 100
from https://developer.android.com/about/dashboards/index.html

Marketshare of different iOS versions on
devices running iOS

11.x

100
from https://data.apteligent.com/ios/

Obr. 4. Srovnéni zastoupeni jednotlivych verzi operac¢niho systému
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Obrazek zobrazuje aktualni stav nainstalovanych jednotlivych verzi opera¢niho systému na-
pfic celou platformou. Z obrazku je patrné, ze platforma Androidu trpi pomérné€ velkou roz-
tfisténosti dil€ich verzi, kde kazda majoritni verze zastupuje ¢tvrtinu aktivnich mobilnich
telefon. Tento stav maji pravé na svédomi jednotlivy vyrobci hardwaru, ktefi casto
u svych nejlevnéjsich zatizenich neposkytuji zadny dals$i novy velky update OS na novou
verzi. A uzivatelim nezbyva nic jiného, nez nakoupit nejnovéjsi modely telefonil s nejaktu-
alnéjs$im OS. Na druhé platformé (10S), vice nez 75% uZivatelil, v dobé vydani nové verze
piechéazi bez problémil na nejnovéjsi verzi. Zbyli uzivatel¢, ktefi nepfechdzi na nejnovéjsi
verzi, dosahli ve vétsin€ piipadl na konec podpory zafizeni, na kterém pracuji a jiz nemaji

v nabidce pfechod na novy. Toto procento je ale stale nizsi nez u vétsSiny Android telefont.

1.4.2 Instalace aplikaci jen z oficialnich zdroju

v

Do mobilnich zatizeni lze instalovat aplikace rliznymi zpisoby. Od té nejzakladngjsi jako
jsou vestavéné obchody aplikaci, az po zapnuti vyvojaiského rezimu a rucni instalace apli-
kace. S t€émito moznostmi vznika problém s ovétenim instalované aplikace, zdali neobsahuje
Skodlivy software. Ve firméch se tedy pfistupuje k zakazovani instalace aplikaci z nezna-
mych zdrojl ¢i vlastnoru¢ni instalace z pocitace do mobilniho telefonu. Aby se tyto pravidla
opravdu dodrzovala, lze na spravovanych mobilnich zatizenich nastavit pouze moZnosti, od-

kud lze aplikace instalovat. [18]

U prostiedi 10S Ize povolit instalace pouze z App Store, kde je pomérné hodné¢ striktni kon-
trola provadéna zaméstnanci pfi pridavani aplikaci od vyvojari. Takze by aplikace vysta-
vené v App Store nemély nikterak ohroZovat zabezpeceni uZivatelll. V piipadé Android za-
fizeni je také urcita kontrola vstupnich aplikaci, které jsou publikovany v Google Play ob-
chodg¢, ale tato kontrola jiz zde probihd automatizovan€ pomoci pocitace. U pocitacl bézi-
cich s opera¢nim systémem Windows, ktery do ptichodu Windows 10 neobsahoval jednotny
systém distribuce aplikaci, je zatim zamezeni instalace provadéno pfes neposkytovani admi-
nistratorského prava k instalaci aplikaci a nadale 1 pomoci dalSich omezujicich nastaveni.
Firma ma také moZnost vyuziti naptiklad produktu SCCM, ktery integruje svoji vlastni verzi
firemniho centra pro spravu a instalaci aplikaci firemnim pracovnikiim, kde tento software
je ptidavan praveé IT odd¢lenim a je bezpecny k instalaci na koncovych zafizenich bez nut-

nosti administratorského opravnéni. [18]
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1.4.3 Omezeni nadbytecnych prav aplikaci

Bohuzel i instalace aplikaci z oficialnich zdroji neposkytuji stoprocentni ochranu pted ne-
vhodnym chovanim aplikaci ¢i moznosti stahnout si nebezpecny software. Uzivatel musi
vénovat pozornost pravim, které se pii instalaci aplikace vyzaduji. Zde se sazi predevs§im na

uzivatelsky rozum a schopnost dedukce. [31]

Jako ptiklad miiZze poslouzit obycejna aplikace na Android, kterd mé jednoduchou funkci na
upravu textového dokumentu a néasledné ulozeni do zatizeni. Mlze byt podezielé, ze prave
tato aplikace pfi instalaci vyzaduje opravnéni na volani, SMS, fotoaparat nebo GPS lokaci,
kdyz naopak vyzaduje jen a pouze opravnéni mistniho ulozisté, coz je pochopitelné, aby

mohla provést trvalé ulozeni do telefonu. [31]

S ptichodem verze Androidu 6.0 se zménila politika k pfistupu ud€lovani prav mobilnim
aplikacim. Nové nyni instalace aplikace nevyzaduje vSechny opravnéni pii instalaci, ale az
kdyz je spusténa a vykonavana urcité akce, které¢ vyzaduji opravnéni k ptistupu, naptiklad u
ukladani do mistniho ulozisté, je uzivatel vyzvan k povoleni ¢i zamitnuti udéleni prava apli-
kace k ulozeni. Ve firm& Apple tento ptistup k ud€lovani prav aplikacim implementovaly jiz

od rané¢ho vyvoje 10S. [31]
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2  SOFTWARE PRO VZDALENOU SPRAVU MOBILNICH
ZARIZENI

Mobile device management (MDM) je termin pro software k administraci a spravu vsech
mobilnich zafizeni, jako jsou predev§im smartphony, tablety, laptopy, ale 1ze s t€émito soft-
wary spravovat 1 desktop pocitace. Nicmén¢ pro spravu téchto desktopti a serverti jsou ur-
¢ené jiné softwary, které maji mnohem vice moznosti ovladani a nastaveni, nez jakékoliv
MDM feseni, které primarn¢ mifi pravé na prenosnd zatizeni. S pfichodem masivniho roz-
Sifeni trendu BYOD mezi zaméstnance, se vyskytla také otdzka, jak vyhovét pracovnikiim,

aby mohli pracovat ze svych zafizeni, a jak tyto zatizeni spravovat. [32] [33]

Vsechny MDM feseni si kladou za jeden z primarnich a nejdilezitéjsich cila to, aby pracov-
nik zustal produktivni na cestach, a aby pfitom neporusSoval bezpecnostni politiky nastavené
firmou. Implementaci firma neztrati jen finan¢ni prostfedky na potizeni a provoz MDM,
nybrz na druhou stranu ziské velké uspory v podobé usetfeni ndkladu na ndkup IT vybaveni.
Nasledné u jednotlivych zafizenich razantné snizi rizika na neopravnéné odcizeni kli¢ovych
dat firmy. Tuto myslenku se snazi implementovat jednotlivi vyrobci jiz do svych produktt
a snazi se nabidnout jednodusi formu spravy a rozsifit tim omezené moznosti vzdaleného
ovladani. Piikladem miiZze byt firma Samsung se svym standardem KNOX, kterd bézi na

platformé SE Android (Security Enhanced Android). [34]

2.1 Software pro spravu

Systémy pro mobilni spravu zafizeni stavi na shodné myslence kontejnerovani aplikaci
a procesu, aby bylo mozné rozlisit proces a aplikaci jako firemni nebo soukromou. Kontejner
je 1zolovany proces, ve kterém jsou pouze firemni data. To zajiStuje, Ze korporatni data jsou
oddélend od soukromych. Pokud firma vlastni a vyviji si svoji aplikaci pro mobilni OS, vét-
Sina MDM feSeni nabizi tzv. Wrapping, ke kterému poskytuje dokumentaci a navody, jak
tento wrap pfibalit k firemni aplikaci. Po wrapovéani firemni aplikace ziskaji vétsi moZnosti
spravy a hlavné bude aplikace schopné bézet v zabezpeceném kontejneru s ostatnimi podni-
kovymi aplikacemi. Poskytovatelé MDM v zakladu poskytuji zakladni bali¢ek aplikaci,

které jiz pracuji v rezZimu kontejneru. Mezi zakladni aplikace patii napiiklad:

e zabezpeCeny email,
e zabezpeCeny prohlize¢ dokumentd,

e zabezpeCeny internetovy prohlizec,
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e zabezpeceny aplikacéni katalog. [33] [35]

Tyto aplikace se specializuji pfedevSsim na prohlizeni dat, ale umoznuji 1 zdkladni Upravy
dokumentd. Nicméné oproti primarné¢ uréenym aplikacim pro editaci, nabizi opravdu jen
nezbytné nutné funkce. Zabezpefeny email umoziuje integraci a spojeni s firemnim Ex-
change serverem a vzdalené nastaveni pfipojeni, aby uzivatel nemusel ru¢né nastavovat ci-
lovy server, ke kterému chce ptistupovat. Dulezitou soucasti je zabezpeceni dokumentti ote-
viranych na mobilnich zatfizenich. Zde Ize nastavit napiiklad zakaz kopirovani a vkladani
textu mimo spravovany kontejner. Nedilnou soucdasti je omezeni ptikladani firemnich doku-
menti jako pfilohu k soukromym emailtim. Zabezpeceny prohliZe¢ mlze zamezit potencio-
nalnim rizikim, na které uzivatelé narazi pti prohlizeni internetu. A tim dostat do zafizeni
nechtény a nebezpecny software. Administrator miize vynutit uzivani pouze zabezpeceného
prohlizece a tim pouzivani pied-instalovanych prohlizect zcela zamezit. Aplikacni katalog
plni roli ,,firemniho obchodu®, kde zaméstnanec najde vSechny potfebné aplikace k préci.
Dalsi roli, kterou zastava tahle aplikace, je moznost registrace naSich vlastnich zatizeni do
podnikového MDM a forma samospravy zatizeni, kde mize i sam uzivatel lokalizovat nebo

vyresetovat sviyj vlastni telefon bez zasahu IT oddéleni firmy. [32]

2.2 Zpisob komunikace zaFizeni se serverem spravy

Komunikace mezi koncovym zatizenim a serverem pro spravu je realizovana dle modelu
klient/server, kde na koncovém zafizeni beézi agent zajiStujici komunikaci se serverem
MDM. Resi viechny potiebné informace a provadi viechny ptichozi piikazy na nastaveni.
Agent je ve vétSing€ piipadl soucasti aplika¢niho katalogu nebo miize byt od vyrobce piimo
integrovan do mobilniho telefonu, tabletu nebo pfenosného pocitace. Agent pomoci vSech
dostupnych kanala pfijima pozadavky ze serveru a odesila zpét aktualni informace o stavu.
Nasledné muze taktéz hlidat v urcitych intervalech, zda nedoslo ke zméné z nadefinovanych
stavil, dle kterych je potom potieba nalezité reagovat a sjednat napravu odchylky od bezpec-
nostni politiky. Nevyhodou tohoto zplisobu komunikace je zpozdéni mezi redlnym stavem a
jeho reportu zpét na server, Ze nekoresponduje s nastavenim bezpecnostni politiky. Piipadny
pozadavek na restart nebo uzamknuti telefonu ma fadové zpozdéni nékolik jednotek minut,
kde se jeste tato doba milize libovolné ménit dle konkrétniho nastaveni intervalu, kdy se ode-
silaji informace zpét. Ojedinéle rtizné programy pro zvySeni vydrze baterie mohou negativné

ovlivitovat tento interval synchronizace. [33]
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Obr. 5. Princip fungovani a komunikace Microsoft Intune

2.3 Uskali systémi MDM

Spolecnost Gartner v tiskoveé zpraveé varuje spravce, kteti pfemysli o nasazeni MDM sys-
tému do jejich podniku. Pfed nékterymi tskalimi nabizenych systémi, se kterymi by chtéli
pracovat. Kazd4 platforma z kategorie mobilnich operacnich systému ma své specifické li-
mity a moznosti spravy, z tohoto diivodu nelze aplikovat stejné nastaveni na celé portfolio
mobilnich zatizeni, protoze pracuji na riiznych operacnich systémech. Pokud tedy firma chce
nabidnout BYOD pro zvyseni produktivity v rdmci své firmy, musi se pfedem pfipravit plan
do budoucna, kde bude IT oddéleni peclivé zkoumat mobilni zafizeni a jejich moZnosti
spravy, nez budou nabidnuty zaméstnanctim. A pokusit se tak mit svoji interni sit mobilnich
zafizeni co nejvic homogenni, alespon u téch zatizeni, které firma poskytuje pracovnikiim.
Nicméné je tento stav po nasazeni BYOD vice nez nerealny, protoze pracovnici maji své

vlastni zafizeni. Tim padem se stane spravované prostiedi heterogennim a takové prostredi
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je obtizné spravovat. A je nutné i kviili jednomu nebo dvéma zafizeni nasadit specifickou
novou bezpecnostni politiku pouze na dvé zatizeni, protoze napiiklad tyto dve zatizeni maji

postarsi verzi OS nebo konkrétni specificky piistup ke sprave. [33]

Dalsim tiskalim mtze byt obava zaméstnancti, Ze zaméstnavatel sleduje, co kdo déla na svém
vlastnim zatizeni, které si musel kvili praci zaregistrovat do systému MDM a uvést ho pod
spravu firemnich administratorti. Obava je to urcit€ opravnénd, proto je nesmirné dulezité
pracovniky nalezité informovat k ¢emu vlastné IT odd€leni ma pfistup, a k jakym datim

nikoliv. [ 32] [33]

r i
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aka data vidi oddéleni Infrastruktura?
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Obr. 6. Informace, které vidi IT oddéleni [vlastni zpracovani]

Soukromi a bezpeci je vlastné alfa a omega, pro€ jakékoliv feSeni, které ma na starost spravu
zafizeni nasazovat a provozovat. Nicmén¢ by feSeni nastavené firmou na soukroma zatizeni
nem¢ly vyvolavat mezi uzivateli zddné pochybnosti o tom, zda jsou sledovani ¢i nikoliv.
Proto je nezbytné€ nutné pravidelné informovat pracovniky, co IT vidi a co nevidi. Na ob-
razku lze pozorovat, ze jakakoliv soukroma data jsou pted IT schovand, a ze IT ma ptistup
pouze k obecnym informacim k identifikaci zatizeni, jako je naptiklad vlastnik zatizeni, mo-
del telefonu, vyrobce, sériové ¢islo a verzi operacniho systému. Nastoleni urcitych pravidel
pouzivani neni jen jednostranna ochrana firemnich dat, ale je to pfinosem 1 pro ochranu sou-
kromych dat uzivatele. Diiraz na jednoduchost a co nejmensi zatizeni jednotlivych pracov-
nikl s vynucenim bezpecnostnich pravidel by neméla ptesdhnout ur¢itou komfortni hranici,
ktera mlze predstavovat rovnovahu mezi tim, co uzivatele omezuje a co jej naopak podpo-

ruje. [32]
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II. PRAKTICKA CAST
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3 PREHLED SW NASTORJU PRO VZADLENOU SPRAVU

Na trhu s néstroji pro vzdalenou spravu mobilnich zafizeni je hned nékolik poskytovatelt
této sluzby. Mezi hlavni poskytovatele pati: Microsoft, IBM, VMware a dal$i mensi posky-
tovatelé, jako je naptiklad Mobilelron nebo SOTTI. Jelikoz v principu je kazdy tento nastroj
omezen moznostmi spravy, které jsou implementovany do mobilniho operacniho systému,
nabizi poskytovatelé v podstaté stejné moznosti vzdalené spravy. Piipadnou piidanou hod-
notou, a tim padem vyhodou nad konkurenci, je vytvoieni kompletni sluzby, ktera jen necili
na MDM, ale i na kompletni zabezpeceni a monitoring firemni sité a detekci abnormalnich
jevu v siti. VSechna feSeni pracuji na konceptu, kde se stahne klientska aplikace do smart-
phonu, ktery chceme spravovat. Tato aplikace mtze nasledné sbirat, reportovat a hlidat ur-

Cité stavy a posilat zpét do administratorské konzoly, kde s nimi miizeme dal nakladat. [36]

Vsechny nastroje pro spravu nabizi také predev§im bezplatnou do¢asnou verzi na vyzkou-
Seni produktu bez zadnych funkénich omezeni. U nékterych poskytovatelti se muze objevit
jeden negativni trend v podobé, kde je moznost stahnuti ¢i zptistupnéni do zkusebni verze

produktu, vykoupena zadanim platné platebni karty. [36]

3.1 Microsoft Intune

Jedné se o produkt jedné z nejvétSich softwarovych firem, kterou predstavuje spolecnost
Microsoft, ktery v poslednich dobéach soustiedi svoji firemni politiku na cestu cloudovych
sluzeb a pomalu transformuje svoje produktové portfolio na jednotnou platformu Azure. Na
této platformé se nachazi nespocet sluzeb od zalohovani celych prostfedi aZ po monitoring
on-premise. V ramci nabizeni sluZzeb Microsoft integruje a seskupuje své jednotlivé dilci
produkty do balickt, aby tvofili jednotnou ucelenou nabidku, kterd pokryva vSechny odvétvi
dané problematiky. Jedna takova dil¢i sluzba je pravé Intune, ktery zajiStuje a obsahuje
spravu mobilnich zafizeni a firemni aplikaci na téchto zatizenich. Aby se dala tato sluzba
plnohodnotné pouZzivat, vyzaduje i produkt na spravu identit v Azure prostiedi, a to Azure
Active Directory (AAD). Ta je se svou funkei srovnatelnd s Active Directory feseni ve firme
on-premise. Balik obsahuje taktéz funkci pro ucely ochrany konkrétnich dat a jednotlivych
soubort. To vSe za tcelem zvySeni bezpecnosti, produktivity a zptistupnéni firemnich dat

na vSech zatfizenich s vyuzitim kancelatfského baliku Office 365. [37]
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3.2 IBM MaaS 360

IBM MaaS 360 predstavuje jednu z nejlepSich mozZnosti spravy firemnim mobilnich zafi-
zeni. Tato mozZnost taktéZ spada pod urc¢ity kompletni balik sluzeb od IBM pod nazvem IB-
M's enterprise mobility management (EMM). Tato sluzba je taktéz nabizena jako hostovana
sluzba v cloudu stejné jak ostatni konkuren¢ni feSeni. Zaroven také nabizi i moznost plné
instalace do On-Premise uzaviené¢ho prostiedi, aby se firma nemusela obavat o né¢jakou
formu zneuZivani dat tieti stranou, ktera jim zajiStuje spravu prave téchto citlivych zatize-
nich a jejich dat. Mezi zdkladni klicové funkce patii predevsim zabezpeceni, tak
i rizné formy sestavovani jednotlivych reportli a analyz o vyuzivani spravovanych pro-
sttedkll pro spravce a pro management firmy. Podpora opera¢nich systému bézicich na mo-
bilnich zafizeni je pfimo ukdzkova. Patii mezi né samoziejmé zakladni trojice operacnich
systému jako je Android, i0S a Windows Phone. Tak 1 jejich ekvivalenty v podobé Android
Wear, watchOS a Apple TV, které miizeme najit na malé nositelné elektronice tzv. wearebles
piislusenstvi. DalSi podpora je zamétena na sdilené tablety nebo na jednoucelové kiosky.
Soucasti MDM je urcité taktéz forma zabezpeceni aplikaci MAM, zde IBM nabizi n¢kolik
vlastnich aplikaci, jako je aplikace Mail, Docs, Browser, VPN, a to vSe pro jednodussi ko-

munikaci a praci se zabezpecenym pienosem dat. [38]
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3.3 VMware AirWatch

VMware jako velky hra¢ na poli virtualizace ma ve firmach zvucné a silné jméno. Na za-
klad¢ trendu, kde se mobilni zatizeni globaln¢ rozsitily a zacaly se vyvijet, spolecnost roz-
hodla o zalozeni platformy AirWatch. Tato platforma byla sestavena od nuly se zdmérem
hladce a jednoduse se ptfizptisobovat trendiim a prostfedim, ve kterém je nasazovana. Pti
navrhu byl kladen také diraz na jednoduchost pouzivani pro uzivatele. AirWatch neni zad-
nou vyjimkou mezi konkurenci a stavi taktéz na osvéd¢eném principu cloudového feseni 1
s moznosti on-premise, ale ta je nabizena az jako druhotné feseni. Samoziejmosti je podpora
vSech mobilnich opera¢nich systémil, kde je zase kladen diiraz na jednoduchost registrace
zafizeni do systému, a tim nabidnuti BYOD bez sebemensich problémi. Vyhodou feSeni je
smlouva se spolecnosti Samsung, kterd ma sviij vlastni standard zabezpecenti jejich telefont
nazvany Samsung KNOX, ktery spravu MDM jesté vice rozSifuje a poskytuje daleko vic

moznosti spravy a nastaveni na podporovanych telefonech. [39] [40]
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4 VYBERH VHODNEHO MDM

Vybér spravného MDM feseni by se urcité nemél zadnym zptisobem uspéchat. Ale naopak
projit dikladnym prozkoumanim jednotlivych moznosti, které trh s MDM produkty nabizi.
Je dulezité také pii rozhodovani mit na védomi, Ze volba ovlivni uréitym zptisobem drtivou
vétSinu pracovnikil v jejich kazdodenni pracovni ¢innosti. Proto by se mél i zohlednit nazor
cilové skupiny a piipadné najit urcity kompromis ve findlni podob¢ nastaveni bezpecnostni
politiky. Potenciondlni feSeni, které bude vybrano, by zajist¢ mélo mit i urcitou perspektivu
budouciho rustu ¢i navazani na dalsi sluzby, aby zbytecné za n€kolik let nedoslo ke zméné
dodavatele MDM fesSeni, naptiklad kviili jeho zaniku ¢i neforemnosti produktu prizpisobo-

vat se pozadavkim zakaznika. [41]

4.1 Podminky a funkce zadané od zadavatele

Zadavatelska firma méa pomérné jednoduché naroky na pozadované funkce, které¢ by mélo
feSeni MDM mit. Jako celkovy primarni cil je samoziejmé zvoleno zvySeni zabezpeceni
mobilnich zatizeni. Pod spravou by pravé mély byt vSechny telefony a tablety pfistupujici
k firemnim aktiviim, jako je firemni posta nebo dokumenty. Nedilnou podminkou nasazeni
je, aby co nejméné nebo viibec proces nasazovani neomezil provoz firmy. Nésledné nové
feSeni, které bude vybrano, musi spliiovat ur¢itou kompatibilitu s firemni infrastrukturou,
aby nedoslo k velkym a razantnim zméndm ve stylu fungovani infrastruktury, napf. pofizeni
specifického hardware nebo podobné specifické komponenty, bez kterych by vybrané feseni
nemohlo spravné pracovat. Mezi konkrétni pozadavky na feSeni MDM patii nésledujici
funkce:

e Sifrovani pfistroje,

e vzdaleny restart,

e vzdalené uvedeni telefonu do tovarniho nastaveni (factory reset),

e vzdalené vymazani vSech firemnich dat (selective wipe),

e vzdalené uzamknuti telefonu,

e lokalizace polohy telefonu,

e vy-resetovani hesla,

e piihlaSovani pomoci PIN,

e piihlasovani pomoci biometrickych bezpecnostnich prvki,

e omezeni zdrojii, odkud lze aplikace instalovat,
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e povoleni/zakdzani piistupu k firemni poste.

Vsechny tyto pozadavky by mélo feSeni byt schopno vynutit a nasledné hlasit zpét povére-
nym pracovnikiim jednotlivé aktualni stavy dil¢ich nastaveni na daném zafizeni, a to v po-
dobé souhrnného reportu. A zdali je konkrétni zatizeni v souladu s bezpecnostni politikou ¢i
nikoliv. Pfi situaci, kdy spravované zafizeni neni v souladu s politikou, musi feSeni jasné
zobrazit, v jakém konkrétnim nastaveni je nutno sjednat napravu a informovat uzivatele

k naprave prostfednictvim emailu nebo notifikace zobrazené na displeji zafizeni.

4.2 Srovnani software pro spravu mobilnich zarizeni

Srovnani vychazi z pozadavkl zadavatelské firmy, kde byly provedeny jednotlivé srovnani,
napfi¢ jednotlivymi nabizenymi feSenimi potencionalnich dodavateli. Nad ramec poza-
davki bylo vytvofeno jednoduché doporuceni s ptidanymi hodnotami, které dané feSeni pfi-
nasi. Ur€itou vahu v hodnoceni jednotlivych MDM feSeni méla 1 designova stranka
a jednoduchost feseni, jak pro administratorskou spravu, tak i pro uZivatele. Vysledné feSeni
by mélo byt jednoduché a prehledné. Nicméné tohle hodnoceni nespada do funkénich krité-

rii, ale jen do osobniho nazoru zpracovatele.

Tab. 1. Srovnani funkcionalit mobilnich nastroji pro spravu

PoZadavek: Intune Maas 360 AirWatch
Sifrovani pfistroje Ano Ano Ano
Vzdaleny restart Ano Ano Ano
Vzddleny reset do tovarniho nastaveni Ano Ano Ano
Vzdalené vymazani viech firemnich dat Ano Ano Ano
Vzdalené uzamknuti telefonu Ano Ano Ano
Lokalizace polohy telefonu Ano Ano Ano
Vyresetovani hesla Ano Ano Ano
Ptihlasovani pomoci PIN Ano Ano Ano
Prihlasovani pomoci biometrickych prvkd Ano Ano Ano
Omezeni zdrojud, odkud Ize aplikace instalovat Ano Ano Ano
Povoleni/zakaz pristupu k firemni posté Ano Ano Ano
Pfidana hodnota: jednoduchost reporty dvé licence

integrace urovné baterie dozor dokumentt
Zadné app navic extra app extra app

Z tabulky lze vycist, ze vS§echny srovnavané feseni nabizi stejnou funkcnost dle pozadavkl
firmy. Na zakladé téchto poznatkl by bylo mozné vybrat jakékoliv nabizené feSeni, protoze

vSechny spliuji stanovené pozadavky zadavatele. Aby byl pohled na celkové srovnani kom-
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pletni, nesmi se opomenout i ekonomicka vyhodnost kazdého teSeni, a musi byt také pfi-
hlédnuto k celkové cené a typu licence, kterd se s produktem spojuje. Licence se mohou
vazat na dva typy objektii, a to na uzivatele, ktery produkt vyuziva, nebo na kazdé jednotlivé
zafizeni spravované firmou. MoZnost volby typu licence nabizi pouze AirWatch, kde Ize

vybrat mezi licencovanim uzivatele, zafizeni nebo kombinaci obou variant.

Tab. 2. Srovnani cen poskytovatelt MDM

Intune Maas 360 ‘ AirWatch
Licence | USD/user licence USD/device licence | USD/user | USD/device
InTune 6 Deluxe 5 Standard 6,52 3,78
EMS E3 8 Premier 6,52 Advanced 10,9 6
EMS E5 14,8 Enterprise 9 Enterprise 15 10

Pro srovnani licenci, byly vybrany takové licence, které nejenom obsahuji zékladni funkci-
onalitu pozadovanou zadavatelem, ale pfedevsim i urcitou piidanou hodnotu nad pozadavky.
Vsechny tyto licence obsahuji bali¢ek funkci se srovnatelnou funkéni hodnotou mezi jed-
notlivymi MDM feSenimi, aby byla srovndvéna stejnd Uroven poskytovanych sluzeb.
Nicméné pro uspésné splnéni pozadavki by stacilo vybrat od kazdého feSeni tu nejlevné;si
variantu. Ale jelikoZ firma vyuZziva predev§im sluzeb Microsoftu pro licencovani vlastni ser-
verovou infrastrukturu, tak také poskytuje licence partnerskym firmadm ve velkém objemu.
Microsoft poskytuje zadavatelské firme urcité benefity, kde jednim z téchto benefiti je prave

nékolik desitek licenci EMS E3, které obsahuji Intune.

Mezi ptidanou hodnotu Intune patii predevsim jednoduchost administratorského prostiedi,
tak 1 uzivatelské, ve kterém se pracovnici pohybuji. V souvislosti s uzivatelskym ptivétivym
prostfedim koresponduje 1 fakt, ze Intune nevyzaduje Zadné dalSi aplikace navic,
az na Microsoft Browser, a integruje vSechny nastroje, které zajistuji bezpecnost dokumentii
a firemnich aktiv do vychozich aplikaci od Microsoftu, jako jsou Microsoft Word, Microsoft
Excel a Microsoft Outlook. UZivateliim tim odpada nutnost vlastnit nékolik riiznych aplikaci
pro jednu konkrétni ¢innost. V moZnostech spravy mobilnich zatfizeni plni Intune pouze jen

zakladni pfedpoklady a funkce, které se od MDM ocekavaji. [42]

vvvvv

ktery si miize administrator nastavit, pokud sledovana hodnota naptiklad poklesne pod sta-
novenou hodnotu, nebo jestli pocet netispésSnych instalaci ptekroc¢i horni hranici limitu. IBM

také nabizi sledovani aktudlniho stavu nabiti baterie, vyuZziti paméti RAM v zafizeni, vypis
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aktudlné bézicich procesti s moznosti jejich ukonceni. Negativem feSeni je absence volby
typu licence. Pfi vyuziti moznosti nejenom spravy zafizeni ale i aplika¢ni spravy dokumentti
je nutné instalovat aplikace pfimo od IBM, aby se dosahlo pozadovaného zabezpeceni. Pro-
dukt je vice orientovany do prostfedi, kde jedno konkrétni zafizeni je vyuzivano n¢kolika

zamgéstnanci. [43]

Tteti feSeni AirWatch podporuje Sirokou skalu operacnich systémd. Jako jediné feSeni nabizi
moznosti volby typu licence, tim se lehce mlze ptizpisobit stylu Vasi spolecnosti pii navrhu
a provozu MDM. Administratorské prostiedi je privetivé a poskytuje vSechny potiebné in-
formace o zafizeni, jestli vyhovuji nastavenym bezpe¢nostnim politikam, ihned na domov-
ské strance. Administrator miize prochazet nainstalované firemni aplikace a vzdalené je
spravovat. To plati i pro firemni dokumenty, kde administrator ma ptehled jaké dokumenty
v zafizeni jsou ulozena, a jak s nimi pracovnik naklada. AirWatch také poskytuje n€kolik
desitek vlastnich aplikaci pro jednotlivou spravu a rozdéleni soukromého prostiedi od firem-

niho. [39] [40]

4.3 Vycet nejdiilezitéjSich funkci MS Intune

Vedeni firmy rozhodlo, Ze pro spravu mobilnich zatizeni bude vyuzit produkt Microsoft In-
tune. I kdyz tento produkt zaostava v poctu funkci ve srovnani s konkurenci a neni zdaleka
tim nejlepSim feSenim pro MDM, obsahuje nicméné vSechny poZadované funkce, které byly
zadany zadavatelem. A piedevs§im koresponduje s firemni politikou v oblasti budouciho roz-
voje spolecnosti, které se chce spolenost vénovat, a to pravé poskytovanim cloudovych
sluzeb od Microsoftu. Na dale tu je faktor vyhod, které jsou jiz poskytovany v ramci part-
nerského programu s Microsoftem v podobé volnych licenci k EMS E3. Pokud pomineme,
tento fakt levnéjSiho pofizeni, vedeni uvedlo, ze ostatni provozovatelé MDM fesi zabezpe-
¢eni dokumentt a aplikaci pomoci svych vlastnich aplika¢nich feSeni, kde by zbyte¢né do-
chazelo k duplikaci aplikaci. U feSeni v podobé Intune tato nevyhoda odpada
a stupen zabezpecenti je jiz chytfe integrovan do balickt Office, jak pro mobilni zatizeni, tak

1 do desktopovych ekvivalentil. [44]

4.4 Enterprise Mobility + Security (EMS)

Jak uZ bylo zminéno v kapitole 3.1 Intune je jen dil¢i sluzbou celého kompletniho feSeni
Enterprise Mobility + Security (EMS), které slouZzi ke spravovani mobilnich zafizeni a apli-

kaci. Kompletni portfolio nabidky EMS obsahuje tyto nasledujici komponenty:
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e Identity Management,
e Device Management,
e Information Protection,

e Advanced Threat Analytics. [42] [45]

Tyto komponenty nadale rozSifuji moznosti spoluprace Intune i s dalSimi sluzbami
od Microsoftu, ke kterym mohou byt vyuzivany. Neni zde tedy zadné omezeni, jen a pouze
na konkrétni vyuziti jen s jednou sluzbou. Identity Management pracuje a vyuziva moznosti
ovéteni identity pres Azure Active Directory (AAD) k fizeni ptistupu a prav. Dalsi hlavni
soucasti je sluzba Azure Information Protection (AIP) pro ti€ely ochrany dat jejich oznacenti,
jaka data obsahuji, a zabezpeceni Sifrovanim pfi posilani mimo hranice firemni sité napiiklad
na zafizenich firemnich partnert. Posledni ¢asti je analyticky néstroj Microsoft Advanced
Threat Analytics (ATA), k identifikaci hrozeb a neobvyklého chovani uzivatelt, kde sleduje

neobvyklou ¢innost jako pocet neuspésnych piihlaseni ¢i misto prihlaseni. [45]

4.4.1 Identity Management

Tento produkt zajiStuje né€kolik moznosti ovéteni Vasi identity vici doménovému tadici.
Princip ovéfeni pracuje s provazanosti lokalniho doménového fadi¢e s druhym fadicem
v cloudovém feSeni, pomoci AAD konektoru, ktery zajiSt'uje synchronizaci mezi t€émito ser-

very. Zakladni zplsoby ovéfeni, které jsou v ramci této sluZzby poskytovany:

e Single Sign-On,

e  Multi-Factor Authencation,

e Risk-Based Canditional Access,
e Privileged Access Management,

e Secure Remote Access.

Identity Management nabizi pracovnikiim vyuziti Single Sign-On (SSO) pro nespocet rtiz-
nych aplikaci. Tato metoda je velice rozSifena v on-premise, kde se staci jednou piihlasit
k pocitaci a tohle ovéteni si potom piebere dana aplikace. Takto ovéfenou osobu tak razem
muze pfipojit i na Vas firemnim Outlook, bez nutnosti znovu vypliiovat ptihlaSovaci jméno
a heslo. Zde tato sluzba umoziuje vyuziti SSO v cloudovém prostiedi predevsim pro sluzby
od Microsoftu, ale 1 né€kolik tisic partnerskych aplikaci. Vice-faktorové ovéfeni se pomalu
v dnesni dobé stavé standardem a klicovym prvkem pfi ovéteni identit k nejcitlivéjSim tda-

jum. Uzivateli je po spravném vyplnéni ptihlaSovaciho jména a hesla jesté navic zaslan kod
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do mobilniho telefonu, kterym dokon¢i cely proces prihlaseni. Risk-Based Conditional Ac-
cess poskytuje funkci k zablokovani ¢i povoleni pfistupu na zaklad¢ nadefinovanych pod-
minek, Ize vynutit naptiklad pouziti vice-faktorového ovéfeni na zakladé vasi polohy jen

mimo firmu a naopak pouziti potlacit pfi nachazeni se uvniti podnikové sité. [45]

4.4.2 Device Management

Intune je prevazné cloudova sluzba, ale nabizi i moznosti integrace do on-premise k soucas-
nému nasazeni System Center Configuration Manager (SCCM), kde 1ze potom z jednoho
mista spravovat firemni PC, tak i mobilni zafizeni pfes rozsifeni o funkcionalitu Intune. Tato
integrace ptimo do SCCM, ale krom¢ jednotného mista ke spravé, zadné dalsi razantni vy-

hody oproti uzivani ¢isté cloudového feseni nenabizi. [45]

Funkci spravy mobilnich zafizeni zde zastupuje pravé Intune jako MDM feSeni. Jeho dalsi
hlavni soucasti je také Mobile Application management (MAM), takze se spiSe jedna o pro-
dukt dva v jednom. Lze v ném nejenom spravovat mobilni zafizeni ale i aplikace, které se

na zatizeni provozuji. Intune je zalozen na ¢tyfech zakladnich pilifich:

e Mobile Application Management,
e Multi-Identity Management,
e Selective Wipe of Corporate Data,

e Unified Endpoint Management Solution. [45]

Multi-Identity Management umoZnuje uzivateliim pfistupovat jak k firemnim, tak i osobnim
uctim skrze jednu aplikaci Office i pravé tehdy, kdyz je na pracovni ucet aplikovana MAM
politika spravujici chovani aplikace a jeji moZnosti pouzivani. DokaZze tedy bezchybné¢ roz-
liSovat, zda se jedna o firemni nebo soukromé data bez nutnosti zdvojovani aplikaci pro
ruzné ¢innosti. Nasledné umoznuje vzdalené smazani jen a pouze prave firemnich dat, kdy

soukroma ziistanou beze zmény. [45]

4.4.3 Information Protection

Tato funkce spravuje jednotlivé pfistupu k vytvofenym dokumentim. Kdo a jaké prava ma
k danému dokumentu, jestli 1ze jenom ¢ist nebo editovat obdrzeny dokument ¢i nikoliv. Do-
kumenty jsou jiz chranéné pii vytvofeni dokumentu, a poté jsou uzce spjaty s dokumentem
a cestuji spolu s nim. Pii tvorbé se dany dokument oznaci titulkem a zatadi do ptislusné

kategorie dle obsahu. Tviirce dokumentu nasledné¢ mtize sledovat aktivitu dokumentu a pfi-
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fazovat nebo odebirat ptistupy vzdalené. Tento systém samoziejme vyuziva piipojeni k in-
ternetu k aktualizaci tabulky pfistupii, ale neni to podminka. Lze k dokumentiim ptistupovat
1 offline, kde si dokument uchovava offline verzi tabulky ptistupii, nasledné se po opétovném

spojeni se serverem spravy svoji tabulku aktualizuje. [46]

4.4.4 Advanced Threat Analytics

Predstavuje analyticky nastroj, ktery v realném case sleduje bezpecnost prostiedi k nasledné
detekci hrozeb. Néastroj je zalozeny na strojovém uceni, proto je stale on-line a neustale se
v detekci zdokonaluje. Zaznamenéava vsechny piistupové pozadavky, vSechny vytvotrené do-
kumenty, vSechny lokace odkud se pfistupuje, vSechny zafizeni prosté vSechny dostupné
informace. Pokud detekuje potencionalni hrozbu, okamzité poskytuje nezbytné informace
IT pracovnikiim, jak hrozbu potladit a snazi se urcit divody, pro¢ k dané situaci mohlo dojit.

[46]
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5 POSTUPA DULEZITE BODY PRI NASAZENI

Postup nasazeni vybraného feSeni pro spravu mobilnich zatizeni Microsoft Intune, které ve-
deni firmy ,,GadlenaM, s. r. 0. vybralo®, pfedstavuje nejvhodné;jsi variantu, ktera soucasné
koresponduje s budoucim rozvojem a zamétenim firmy. Vybrané feSeni Microsoft Intune
nasledné splituje vSechny funkéni pozadavky na spravu mobilnich zatfizeni i koncovou cenu
za zpravovani jednoho uzivatele vyuzivajici plnou licenci Enterprise Managament Securitry

(EMS).

Implementace nové vybraného feseni do podniku bude probihat za normalniho provozu
a produkce firmy, proto musi zvolit takovy postup, aby se neomezila a ani vyrazné nezpo-
malila funkce celé firmy. Proto se pro Gispé$né nasazeni vypracuje ptesny harmonogram, kde
budou zaznamenana casova okna jednotlivych ¢asti nasazeni. Soucasné s nasazenim na po-
zadi bude probihat Skoleni uzivatelti a rozsiteni povédomi o novych moznostech prace pro
zameéstnance. I kdyz byl vybran produkt, ktery stavi na cloudovém prostredi, je nutné pro-
pojeni sluzeb v on-premise do prostiedi Azure, jako jsou Active Directory (AD) nebo Active
Directory Federation Service (ADFS). Po uspésné konfiguraci, bude spustén provoz na tes-
tovani vzorkll vybranych pracovnikii, aby se odhalily nedostatky ¢i piipadné problémy, a

aby byl dostatek ¢asu na jejich vyfeSeni pred uvedenim do ostrého provozu.

5.1 Harmonogram nasazovani

Celkovy proces nasazovani do prostiedi firmy je pon¢kud zdlouhavy proces. V aktudlnim
prikladu nasazeni je celkova doba zakomponovani nové spravy pro mobilni zatizeni v fadu
jednotek mésict. Nejvetsi diiraz je zde kladen na délku testovani. Tato skutenost vyzaduje
necelé dva mésice, aby byly eliminovany vSechny problémové scénaie pred uvedenim do
ostrého provozu. Konfigurace vybraného feSeni zabira z celkového Casu pouze jednu tietinu,

kterad odpovida jednomu mésici, nicméné ji 1ze provést 1 daleko rychleji.
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Casové rozvrzeni bylo rozdéleno do jednotlivych etap nasazovani. V prvni etapé probihalo
predevs§im planovani, které se skladalo z vypracovani srovnani MDM, vypracovani kom-
pletniho seznamu vSech mobilnich zatizeni, které ptistupuji v aktualni dobé k firemni poste

a nasledné¢ i vybér vhodného feseni pro nasazeni.

Tab. 3. Aktivity v harmonogramu

= Aktivita Nazev aktivity Doba trvani (dny)
\g Vypracovani srovnani MDM - Intune, MaaS 360, AirWatch 6
Es 2 Vypracovani seznamu vSech mobilnich zafizeni 2
& 3 |vybér vhodného MDM 6
4 Konfigurace dle poZzadavk( 6
- 5 1. faze - Testovani — interni provoz 6
E 6 Seznamovani uZivatel( s BYOD a MDM 80
%’ 7 Propojeni cloudu k on-premise sluzbam 2
8 Migrace uZivatell do prostiedi cloudu Azure 2
9 Ptiprava interniho webu s registraci do Intune 6
10 2. faze - Testovani - testovaci skupina 30
o 11 Regeni nalezeni problém{ 14
.§ 12 Ukonceni konfigurace
g 13 | Vyhotoveni protokolu 6
14 3. faze - Testovani - celé IT oddéleni 14
15 | Nasazeni do provozniho prostiedi 14

V druhé etap€ byly realizované vSechny piipravné operace nezbytné k uvedeni sluzby
spravy do provozu. Jednalo se pfedev§im o samotnou konfiguraci dle zadanych pozadavk,
interni testovaci provoz, migrace uzivateld a spojeni s prosttedim cloudu Azure. Paralelné s
témito kroky, kdy uz je vedenim firmy odsouhlasen konkrétni produkt, se zacinaji vypraco-
vavat predméty a obsahy Skoleni, které budou postupné vSichni zaméstnanci absolvovat, aby
byly dostatecné a s pfedstihem sezndmeni s moznostmi a funkcemi vybraného feseni. Zde je
také vypracovan interni web se vSemi nalezitymi informacemi ohledné Intune, ktery dale
obsahuje podrobné navody na registraci zatizeni do Intune, dle konkrétniho mobilniho ope-

racniho systému.

V posledni treti etapé je kladen dlraz na testovani a realizaci celého procesu s dostate¢nou
casovou rezervou, aby byly v tomto Case objeveny a vyfeSeny vSechny nalezené problémy.
A postupné, aby se zacal preklapét provoz z testovaciho rezimu do ostrého provozu s mini-
mem dopadu na funk¢nost celé firmy. Sou€asné s témito v§emi kroky probihalo zaskolovani

pracovnikd, které bylo ukonceno zdrovein s nasazenim do ostrého provozu. Obsah tohoto
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Skoleni v menSim meéfitku bude zarazen do obsahu zaskoleni novych pracovniki pfi nastupu

do firmy.

Casovy han'n_onogram nasazeni
1. mésic 2. mésic 3. mésic
6| 8/10(12|14|16|18|20]|22|24|26/28|30] 2| 4| 6| 8|10{12|14|16|18|20/22|24|26|28{30 2| 4| 6| 8/10|12|14|16|18| 20| 22| 24| 26| 28|30

Obr. 8. Casovy harmonogram

Priibéh ¢asového harmonogramu zobrazuje pritbéh postupného nasazovani v ¢asovém inter-
valu tfi mésict véetné testovani, realizace a samotného planovani. Kazdy mésic je rozdélen
do patnacti dilkd, kde kazdy jeden dilek odpovida ¢asu dvou dni. Dil¢i jednotlivé kroky
potfebné k nasazeni jsou zaneseny do sloupce Aktivita, kde jejich ¢iselné vyjadieni odpo-
vida ¢islim obsazenych v tabulce €. 3 Aktivity. Do harmonogramu je vyznacena ¢asova na-
ro¢nost kazdého kroku s pfehlednym vyobrazenim paralelnim krokd. Pfedevs§im tohle gra-
fické znazornéni zobrazuje, kdy a jak dlouho se sfteSenim dané aktivity zacina

a konéi.

5.2 Seznameni uzivateli ohledné BYOD

Ptedani informace pracovnikiim ohledn¢ planu nasazeni nového trendu do produkéniho na-
sazeni ve firmé by nemélo byt podcenéno a mélo by informovat vSechny zaméstnance
s predstihem. Nésledné pro seznameni uZzivatelii bude vyuzito n€kolik forem informacnich
kanali. V ramci téchto informacnich kanalii bude postupné pracovnikiim vysvétleno, jakym
zpusobem a kde o vyuzivani BYOD zazéadat. Dale budou také dostupné informace, jaké vy-
hody to pfinasi zi¢astnénym pracovniklim i spolecnosti. Na zaregistrovaném zatizeni budou
mit zaméstnanci moznosti jednoduché spravy a kdykoliv mohou vyuzit sluZzeb odebrani
z programu nebo 1 vlastni lokalizace telefonu, tfeba v ptipad¢ jen kratké ztraty bez nutnosti

informovat spravce.

Prvotnim informa¢nim kanalem bude pfedstaveni moZnosti zacatku vyuzivani BYOD na
celopodnikové poradég, kterd se kond kazdym rokem, kde je probirano, jaké cile se splnily

a o jaké cile se bude v nésledujicim roce usilovat. Jako druhy kanal k pfistupu informaci
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bude zfizen interni web portal pro administraci zafizeni s ptehlednymi a jasnymi informa-
cemi o trendu, spolu s navody na registraci a odebrani zafizeni, aby byl proces, co nejedno-
dusi a automatizovan bez nutnosti zdsahu administratorti. Treti misto k nalezeni informaci
bude probihat prostiednictvim interni smérnice, pojednavajici o zavedeni MDM feSeni, ktera
bude vyvésSena na lokalnim centralnim sharepointu, ktery funguje jako jednotné informacni
misto pro kazdého pracovnika. V zéavislosti s kazdou vySe zminénou formou zprostiedko-
vani informace bude rozeslan informacni email s pozvankou na hromadné skoleni nebo od-
kazy na informacni portély k ziskani blizSich informaci a kontakt, v ptipadé problému s na-

stavenim ¢i s funk¢nosti zafizeni.

5.3 Migrace uzivatelii z On-Premise do cloudu

Migrace uzivateli z on-premise feSeni do cloudového feSeni neni hlavni podminkou pro
uspesné zprovoznéni Intune, ale bez tohoto kroku by uzivatelé neméli moznost se prihlaso-
vat pomoci svych jiz existujicich uctl, které vyuzivaji v prostiedi firmy ke vSem pracovnim
aplikacim. Bez této synchronizace by nastala situace, kdy by byli vSichni uzivatelé nuceni
zalozit si sviyj vlastni novy ucet na portalu Azure. Z tohoto diivodu je proto dilezité zavedeni
synchronizace do cloudu pies poskytovany néstroj Azure AD Connect, za predpokladu, ze

firma jiz provozuje svoji vlastni infrastrukturu s doménovym fadi¢em.

Obr. 9. Zplisob komunikace pi1 Azure Active Directory [47]
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5.3.1 Pozadavky pro sluzbu Azure AD Connect

Pted samotnou instalaci aplikace je nutné spliovat urcité predpoklady, které musi byt na-
konfigurovany, aby byla instalace provedena uspésné. Prvotni pozadavek je na fyzicky nebo
virtualni server a jeho prostiedky, kterymi disponuje. Nasledujici tabulka ukazuje minimalni

hardwarové pozadavky pro server s Azure AD Connect.

Tab. 4. Hardwarové pozadavky serveru

Pocet objektl v Active Directory CPU RAM HDD
méné nez 10,000 1.6 GHz 4 GB 70 GB
10,000-50,000 1.6 GHz 4 GB 70 GB
50,000-100,000 1.6 GHz 16 GB 100 GB
100,000-300,000 1.6 GHz 32GB 300 GB
300,000-600,000 1.6 GHz 32GB 450 GB
600,000 a vice 1.6 GHz 32GB 500 GB

Z tabulky vyplyva, ze celkové hardwarové naroky serveru na provoz vyrazn¢ ovlivituje po-
¢et objektl ve struktute Active Directory. Tato skute¢nost ovlivni predevs§im velikost ope-
racni paméti RAM, kterd pti pfechodu z 50 000 objektl na vyssi zvySuje pozadavky vice
nez dvojndsobné oproti predchozim pozadavkiim. Pozadavky ptfedev§im na pamét RAM
jsou velice ostie sledované pracovniky IT, nebot’ pravé tato pamét’ méa vysoké potizovaci
naklady a jeji velikost je omezena fyzickymi sloty pocitace. Naopak pozadavky na velikost

volného mista na disku je pochopitelna a roste s velikosti databaze.

Pokud méme vSechny potiebné prostifedky na provoz serveru, ndsleduje dalsi fada véci, které
budeme muset zajistit. Pfedev§im musi byt splnény predpoklady z licenéniho hlediska, na-
staveni mistniho Active Direcotry, minimalni verze operacniho systému, pfipojeni k inter-

netu a aktudlni verze .NET frameworku.
Dalsi minimalni pozadavky pro provoz:

e Licence a doména
o Azure nebo Office 365,
o pfidat a ovétit naSi doménu v portalu Azure.
e Infrastruktura prostfedi On-Premise
o funk¢ni troven AD minimalné verze Windows Server 2003,
o spravny preklad nazvii DNS pro intranet i pro Internet,
o otevfeni a povoleni portii na Firewallu:

* Interni AADC na DC — 53, 88, 135, 389, 445, 636, 49152 — 65535,
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=  Externi AADC na AAD — 80, 443.
o Uty a opravnéni
o Azure AD — Global Administrator.
e Azure AD Connect
o operacni systém — Windows Server 2008 a novéjsi,
o .NET Framework —4.5.1 a nov¢jsi,
o Powershell — 3.0 a novéjsi,
o Microsoft SQL Server 2012 Express — do 100 000 objekti,
o Microsoft SQL Server 2008 SP2 a vyssi — nad 100 000 objekti.

Abychom viibec mohli ptistupovat do prostiedi Microsoft Azure, musime mit zakoupenou
licenci, nebo alespoil provozovat doasnou zkusSebni verzi sluzby Azure. Nebo pokud nase
firma jiz vyuZziva sluzeb Office 365 pro piistup ke kancelarskému baliku Office, ktery jiz
obsahuje licenci Azure AD. Pro korektni funkei je nutno si zakoupit vlastni doménu a ptidat
ji v portalu mezi spravované domény. Microsoft také samoziejmé poskytuje jeho vlastni in-
terni subdomény pro testovani, nicméné urcité¢ nechceme nasi firmu prezentovat cizi domé-

nou ve formé ,,gadlenam.onmicrosoft.com®.

Naroky na prosttedi v ramci firmy nejsou nikterak nadro¢né a nekladou zadné zvlastni poza-
davky na provoz. Doménovy fadi¢ na funk¢ni urovni verze Windows Server 2003 je uz za-
staraly, a tudiZ by mélo byt ve firemnim z4jmu takto staré verze Windows neprovozovat.
Provoz Domain Name Systém (dale jen ,,DNS*) je nedilnou soucasti firem, kde se provozuje
doménovy pfistup, jelikoZ pro provoz domény je DNS server povinnosti. Z pohledu bezpec-
nosti je nutné zasahnout i1 do nastaveni pravidel na Firewallu, kde spojeni mezi Azure AD
Connect serverem a doménovym fadicem vyZaduje pomérné mnoho protokoll a portd, i
kdyz se jedné ptedevsim o zakladni komunikaci pouze v rdmci interni sité. K externimu pfi-
pojeni ke sluzbé v cloudu je vyZzadovan pouhy zaklad, a to povoleni komunikace ptes http

port 80 a poté zabezpecené HTTPS port 443.

Pro spojeni obou prostiedi je potfeba vytvofit novy servisni Ucet, ktery bude pouzit praveé
jen pro synchronizaci napfi¢ obéma servery. Tento servisni ucet musi mit také ptidélena
nalezitd opravnéni — Global Administrator, aby mohl provadét veskeré ukony k provedeni
synchronizace. Jelikoz tato pridélena opravnéni maji ptistup k celému cloudu, je dobré ser-

ver jen vytvofit a bezpe¢né ulozit heslo s vyuZitim jen na tuto jednu funkci.
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Azure AD Connnect je jednoduché aplikace stazend piimo z portalu Azure a musi byt nain-
stalovana na server, ktery bézi na operacnim systému minimalné¢ Windows Server 2008 a
nov¢jsi, ale doporucuje se samoziejmeé mit systém co nejaktudlnéjsi. S podminkou na OS
jsou spojené 1 dalsi pozadavky na verzi powershellu a .NET frameworku. Pokud pouzijeme
prave tuto starsi verzi OS, budeme muset aktualizovat i tyto dva serverové komponenty na
minimalni verze. Pouziti Windows serveru 2016 obejdeme tyto pozadavky prave tim, ze jiz
jsou soucasti nejnovéjsiho serverového OS a neni potieba se jimi zabyvat. Co je ale dilezité
podotknout, je nutnost mit dostate¢nou a spravnou verzi databaze SQL, nebot’ samotna in-
stalace Azure AD Connect poskytuje v ramci procesu konfigurace instalace moznost zdarma
nainstalovat SQL ve verzi Express, ktera ma ale své urcité limitace, a to pravé v poctu ob-

jektl, které 1ze s ni provozovat. Pokud chceme spravovat vice nez 100 000 objektil, bude

vyzadovana vyssi edice SQL serveru.

& Microsoft Azure Active Directory Connect

Azure Active Directory
AZURE DIRECTORY ID
Tasks {bafed325-7210-4d3f-a1df-
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Synchronized Directories
DIRECTORY
XYZ loc
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PASSWORD SYNCHRONMIZATION
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USER WRITEBACK
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Obr. 10. Prehled nastaveni synchronizace v Azure AD Connect

Na tento stejny server bude také nainstalovany konektor zajiStujici propojeni on-premise
Exchange serveru s cloudovou konzoli, aby se zpfistupnila vzdalend sprava a konfigurace
pfimo z konzole. Tento zplisob propojeni nepiidava navic zadné dalsi rozsifené funkce, ny-

brz jen integruje spravu do jednoho mista.
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5.4 Nastaveni bezpec¢nostnich politik

Zavedenim bezpecnosti politiky by mélo mit za nasledek zvysSeni bezpecnosti na zatizenich,
na kterd se tato politika bude vztahovat. Jde piedevsim o dodrzovani pfedepsanych nasta-
veni, kterd vyrazné ovliviiuji bezpecnost dat na mobilnich zatizenich, tak i pfi pfenosu dat
po internetu. Je to souhrn vSech druhti nastaveni a doporuceni, které vedou ke zvySeni bez-
pecnosti s firemnimi daty. Do tohoto souhrnu Ize uvést vynuceni nastaveni vyuzivani hesla
PIN, biometrickych prvkii a Sifrovani lokalniho ulozisté. Nasledné¢ se také jedna
o jakasi pravidla, kterd nelze strojové pfimo vynutit, ale pracovnik se zavazuje jimi fidit.
Muze jit napiiklad o neposilani citlivych informaci pies nezabezpecené kanaly (email, soci-
alni sit€) mimo firmu 1 uvnitt firmy. V ptipadé€ potieby zabezpecit velkou skupinu soubort,
zpravidla z diivodu jejich pfenosu prostfednictvim internetu, se ve firm¢ stanovuje povinnost

pouzit nastroj 7-Zip s vyuzitim Sifrovani obsahu pfenaSeného archivu.

V organizaci plati skupinové a systémové politiky, které upravuji vlastnosti a nastaveni ope-
racnich systémi, programu a uzivatelského prostiedi. Tyto politiky jsou vynucené a uziva-
telsky neménitelné. Jejich pouzivanim je zajiStovana bezpec¢nost, jednotnost a funkcnost.
Uzivatel nema Zadnou moZnost tyto politiky ménit, s touto souvislosti je 1 zakazano jakym-

koliv zptsobem systémové politiky blokovat.

V piipadg, ze se uzivatel pii pouZivani prostfedk setkd s problémem ¢i omezenim, které mu
brani v plnéni pracovnich povinnosti, je povinen tuto skute¢nost oznamit svému piimému

nadfizenému, ktery dale postupuje dle svych kompetenci.

Oblast zabezpeceni mobilnich zafizeni spada pod jednu ze skupinovych politik, kde se pra-
covnici déli do dvou zékladnich skupin, a to na bezpecnostni a zaméstnaneckou. Tyto dvé
skupiny maji stejny zdklad vynuceného nastaveni na zafizeni, které musi dodrZovat.
U skupiny bezpecnostni jsou tyto pravidla vice striktni, kdezto u zaméstnanecké skupiny se

ponechava volnéjsi nastaveni, aby nebyl razantné¢ omezen komfort uzivani.

5.4.1 Skupina pro zaméstnance

Do této skupiny se fadi vSichni zaméstnanci firmy, kteti k vykonu své pracovni ¢innosti
potiebuji mobilni zafizeni. At uz je to pouze mobilni telefon, notebook, nebo kombinace
zatizeni. Pti planovani bezpecnostnich pravidel pro tuto skupinu byl bran ohled predevsim
nato, aby bézni uzivatelé nebyli az ptili§ omezovani témito pravidly. Ale nachazi se pomérné

vyvazeny kompromis mezi zabezpecenim a komfortem.
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Tab. 5. Bezpecnostni zasady pro vSechny platformy

Spoleéné zasady pro vsechny platformy
Heslo pro odemknuti zafizeni Ano
Automatické uzamceni zatizeni po 15 minutdch nedinnosti
Minimalni délka znak( hesla 6 znak
Heslo musi obsahovat pismena i Cislice Ano
Expirace hesla 255 dnd
Pocet poslednich hesel, které se nesmi opakovat 3
Google Android
Na zafizeni nesmi byt tzv. root Ano
Vyzadovéno Sifrovani zafizeni Ano
instalace aplikaci z neznamych zdroj( Vypnuto
USB debugging Vypnuto
Apple iOS
Na zafizeni nesmi byt tzv. jailbreak Ano
VyZadovano Sifrovani zafizeni Ano
Microsoft WindowsPhone
VyZzadovéno Sifrovani zafizeni Ano

V tabulce jsou zaneseny hodnoty jednotlivych nastavenych bezpecnostni zasad, které jsou
pomoci nastroje pro mobilni spravu vynuceny na kazdém firemnim smartphonu. Tyto zasady
vychézi pfedevsim z obecnych ustanoveni ohledné zakladniho zabezpeceni elektronickych
zafizeni, které obsahuji soukroma data uZivatelli. Do budoucnosti se bude pfidavat k témto
pravidlim i rozsah podporovanych verzi operacnich systémil, aby se pfedchazelo ptipojo-

vani starych neaktualizovanych telefont do prostredi firmy.

5.4.2 Bezpecnostni skupina

Do skupiny se zvySenym zabezpecenim spadaji pracovnici pracujici s velmi citlivymi firem-
nimi daty. Zde pfi navrhu nastaveni bezpe€nostnich pravidel byl kladen dliraz na vyssi az
nejvyssi uroven zabezpeceni nez u béznych pracovniki. Mira komfortu uzivani prenosného
zatizeni je zde daleko nizsi. Této skupin€ je pomoci vnitini smérnice omezen vybér mobil-
niho telefonu pouze na iPhony od firmy Apple. Tohle omezeni na jeden typ telefonu ma sviij
diavod ve spravé MDM, protoze telefony s iOS maji daleko vice moznosti zabezpeceni a
spravy nez bézné telefony s operaénim systémem Android. Clenové této skupiny absolvuji
mnohem vetsi pocet Skoleni zamé&tujici se na bezpe¢nost firemnich dat, aby méli jasny pre-
hled o aktudlnich hrozbach, tak i o novych postupech ochrany firemnich aktiv. Ugel tohoto

souboru zé4sad a postuptl je, aby byl eliminovan lidsky faktor nebo alespont minimalizovan.
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Bezpecnostni skupina se odliSuje od zasad pro bézné zaméstnance v nastaveni minimalni
délky hesla, kde vzrostla povinnost mit alespon 8 znakil. Komplexita a vynuceni uziti hesla
k odemknuti telefonu je nutnosti. Automatické uzamykani telefonu bylo snizeno na pouhych
5 minut s tim, Ze tato hodnota je maximalni, ale doporucuje se vSem pracovnikiim ani tohle
nastaveni nevyuzivat, ale mit telefon ihned zamknuty po vypnuti obrazovky. V tomto pfi-
padé zde byl ujednén urcity kompromis v uzivani. Pocet poslednich hesel, které mohou byt

pouzity, byl zde nastaven na 5 predeslych hesel. Ostatni nastaveni zlistadvaji neménna.

5.4.3 Upozornéni pro uZivatele pri nedodrZeni zasad

Vychazi se z predpokladu, ze kazdy uzivatel, jiz pted prvotni synchronizaci se server Ex-
change, ma své zafizeni pln¢ vyhovujici vS§em piedpisiim a pozadavkim nastavenych od IT
oddé€leni. To lze pouze predpokladat u telefonti vlastnéné firmou a nelze tohle deklarovat
u vlastnich zatizeni pracovnikii. Proto je pfipraveno upozornéni, které se doruci uzivatelim

do postovni schranky, pokud nastane jakykoliv rozpor s bezpecnostni politikou.

Preview

This is how the formatted message will appear to the user

Tuto zpravu Wam byla dorucena, protoze vase oddéleni IT potfebuje zaregistrovat vaie zafizeni
pomeci nastroje Microsoft Intune, abyste méli z tohoto zafizeni pfistup k e-maildm Exchange a
dal3im prostfedkim.

Podrobny navod a dalsi upfesnujici informace najdete na firemnim portdle.

Obr. 11. Ptiklad nastaveni notifika¢ni zpravy pro uzivatele

Ptiklad nastaveni notifikacni zpravy, uvadi jednoduché informace, proc€ je pfistup na vasem
zatizeni zablokovan, s pfiloZzenym podrobnym navodem pro dal$i postup, jak tuto situaci
vyfesit bez nutnosti zasahu IT oddéleni. Tento text je pouze informacni, ktery 1ze modifiko-
vat ve vysledném emailu, ktery je pak zasilan pfimo zainteresovanym pracovnikiim. K této
informaci jsou dale pfidany i stru¢né zakladni informace o zatizeni, ze kterého se pracovnik

pokousi ptipojit k firemnimu Exchange serveru. Mezi tyto zdkladni informace je zahrnut
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napiiklad: model zafizeni, typ, ID (pfidélené Exchange serverem), operacni systém, IMEI
(pokud je k dispozici), verze sluzby ActiveSync, a jako posledni polozkou je uveden stav
zafizeni, ktery mize nabyvat stavii zablokovan nebo umistén do karantény. Posledni fadek
celého seznamu pojednava o divodu stavu piistupu, pro¢ byl danému zafizeni ptirazen ta-

kovy stav. Cely informacéni email Ize nalézt v ptiloze P1 na konci dokumentu.

5.5 Postup registrace zarizeni do InTune

Registrace telefonil, tablet a notebooktli do prosttedi spravy MDM Intune je velice jedno-
ducha a privétiva. Tento proces registrace umozni, jak uz bylo zminéno, ptistup ke vSem
firemnim aktiviim, ke kterym mame jako pracovnik pfistup a pravo jej uzivat. Tento postup
se neaplikuje pouze na firemni zafizeni, ale je totozny i ve skolstvi, kde se u jednoho note-
booku nebo tabletu sttida velky pocet uzivatelii. Nicméné zde takovéto zatizeni neregistruje

sam student, ale IT pracovnik v ramci dané Skoly.

Na konci celého procesu registrace bude uzivatel vyzvan k vybéru kategorie dle telefonu, ze
kterého registraci provadi, aby odpovédni pracovnici mohli 1épe rozliSovat, o jaky typ ope-

racniho systému se jedna a nasledné rychleji a efektivnéji pomoct s ptipadnymi problémy.

5.5.1 Interniinformacni web

Pro snadnéjsi orientaci v problematice mobilni spravy nasazené do prostiedi firmy byl zfizen
jednotny informacéni web se vSemi dillezitymi informacemi pro pracovniky, kde jsou piede-
vS§im vypracovany jednotlivé postupy registraci telefonu podle operacniho systému
1 moznost jejich odhlaseni. Na webu Ize také zjistit, jak si ptipojit svlyj ucet do AAD a auto-
maticky se pfifadi licence, po tomto kroku se zptistupni moznost ptihlaSeni do Intune. Tohle
tlacitko obsahuje 1 funkci odebrani licence, kterou si miiZze sam uZivatel spravovat. Samo-
zfejmosti jsou kontakty na IT oddé€leni a odpovédné pracovniky, na které se lze kdykoliv
obratit s prosbou o pomoc. Celkovy ndhled na webovou stranku s informacemi 1ze nalézt

v ptiloze P2.

5.5.2 Postup pro registraci na platformé Android

Celkovy pocet krokii potfebnych k uspésnému dokonceni piedstavuje pouze sedm dil¢ich
krokti. U smartphonu s operacnim systémem Android je tento postup zalezitosti nékolika
malo minut, kde se prepoklada, ze dany telefon ma je jiz ptipojen v Google Play s osobnim

uctem od Google. Nutnost ptipojeni k internetu je také dal$i podminkou.
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Obr. 12. Postup registrace Android

5.5.3 Postup pro registraci na platformé Windows Phone

U systému, ktery vytvafi stejna firma jako dodavatel feSeni MDM, jimz je spole¢nost Micro-

soft, lze z teoretického hlediska ocekavat nejhladsi prub¢h registrace, ale tak tomu neni.

Pravé postup na této platformé je pon€kud zmateCny a Spatné¢ zdokumentovany,

a pritom tyto neduhy paradoxné neplati u konkurenc¢nich platforem.
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Obr. 13. Postup registrace WindowsPhone

Po instalaci aplikace ,,Portal spolecnosti* z Microsoft Store nas nové nainstalovana aplikace
thned vyzve k zadani firemnich ptihlasovacich tidaji. Po ptihlaSeni se dostaneme do pro-
stiedi aplikace, kde nyni zjistime, Ze cely proces neni jesté zdaleka u konce a pokracujeme
dle pokynii privodce registraci dale. Problém nastava tehdy, kdyZ narazime na krok sedm,

kde po opétovném vyplnéni podnikového emailu se vrati varovna hlaska, kterd Zada o uptes-

néni serveru spravy MDM. Po ru¢nim vyplenéni je vSe v potfadku a hotovo.

5.5.4 Postup pro registraci na platformé iOS

JelikoZ trh s mobilnimi operacnimi systémy si rozdé€luji pfinejmensim tf1 hlavni hraci, 1 tak
se kazdy jednotlivy systém vyrazné lisi. OdliSny je 1 pfistup jednotlivych platforem k pii-

stupu postupu registrace do MDM. Ve spolecnosti Apple je vSechna sprava nastavovana
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skrze vestavénou podporu profilti napti¢ celym portfoliem produktti od Applu. Zptsob re-
gistrace je tedy ponckud odlisny a vyzaduje vice uzivatelské interakce nez predeslé feseni.

Hlavnim rozdilem je zde navic krok ,,importovani profilu®, ktery vyzaduje zadani hesla te-

lefonu a nésledné¢ je wuzivatel vyzvan k nastaveni
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6 TESTOVACI PROVOZ

Proces zabirajici nejdelsi Casovy interval z celého projektu nasazovani MDM je prave testo-
vaci provoz, kde se musi nasimulovat ptfedevs§im nejpravdépodobné;jsi scénare, které mohou

nastat pfi registraci telefont a notebooku do MS Intune.

Testovani je rozdéleno celkové na tii samostatné faze. Prvni ¢ast pfedstavuje pouze interni
testovani schopnosti softwarového nastroje, druha a zaroven nejdelsi ¢ast procesu je zame-
fena na vybrané pracovniky napfi¢ celou firmou a trva cely kalendaini mésic. Posledni faze

se zucastiuji vSichni pracovnici a ladi se uz jen mensi detaily neobjevené v druhé fazi.

Samotna registrace je pouze zacatek celé¢ho testovaciho procesu. Nasledné se musi otestovat
kazda dil¢i komponenta MDM Intune, zdali funguje korektné a v jakém ¢asovém intervalu
je schopna zareagovat od zaslani pozadavku na vykonani urcité operace. Nedilnou soucasti
jsou také bezpecnostni politiky, které musi projit nejvyraznéj$im testovanim a na nejvetsim
vzorku dostupnych mobilnich telefonti, aby byla konfigurace a schopnost vybraného feseni
vynutit tyto politiky opravdu na kazdém zatizeni, které se dostanou do spravy firmy. Z jed-
nou hlavnich pficin, pro€ se takova sprava nasazuje, je omezeni piistupu k lokalnimu serveru

Exchange k synchronizaci posty.

V ramci tohoto testovaciho provozu bylo objeveno nékolik zavaznych problémi tykajicich
se problému s licencemi, nastavenich Exchange serveru, omezené funkénosti AAD a Spatné
komunikace s postovnimi aplikacemi. Ke vSem témto objevenym komplikacim, které na-
staly, byly usp&$né nalezeny jejich pficiny. Po objeveni zdroje komplikaci byly vSechny

uspesné odstranény a nalezeny spravné postupy, aby se jim piedchazelo.

6.1 Nastaveni Exchange ActiveSync pristupu

Cilem je zamezeni pfistupu nespravovanych zafizeni k firemnim poStovnim sluzbam.
A povolit ptistup zatizenim, které synchronizuji postu za podminky registrace zatizeni pod

spravu firmy, a to s diirazem na minimalni vyuziti poctu licenci Intune.

Problém je v moznostech konfigurace omezovani pfistupu k firemnim poStovnim schran-
kam. Aby se tohoto cile dosdhlo, je zapotiebi ptipojit sluzbu Exchange s MDM Intune, jako
novy nastroj pro spravu ptistupti k témto postovnim sluzbam skrze cloudovou branu. K vy-
konani tohoto nastaveni je nutno pouZzit dodavany nastroj ,,Exchange Active Sync on-premi-
ses connector®, ktery zajisti vzdjemnou synchronizaci. Tento nastroj operuje ve dvou moz-

nostech omezeni. Prvni moznost pojmenovana ,,Allow access®, kterd zahrnuje nastaveni
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povoleni pfistupu vSem zafizenim piipojujicich se k serveru. Mobilni telefony a tablety,
které patii uzivatelim v zahrnutych skupinach, jsou zablokovéany, pokud jsou pii kontrole
vyhodnoceny jako nevyhovujici s bezpecnostnimi politikami firmy, anebo nejsou registro-
vany v Intune. Druha opacna moznost s ndzvem ,,Block access* naopak zablokuje piistup
vSem zatizenim, kterd se snazi pfipojit na postovni server on-premise. Nasledn¢ potom také
plati, ze telefony a tablety patfici uzivatelim ze zahrnuté skupiny, maji pfistup pouze tehdy,
je-li jejich zatizeni GispéSné zaregistrovano a vyhovujici politikam.

Z této skutecnosti vyplyva, ze nelze splnit ukol vyuziti co nejmensiho poctu licenci, protoze
ve firm¢, kde bylo tohle nasazeni pouzito, vyuziva ten samy Exchange i n¢kolik dalSich
dcefinych spole¢nosti. Nicméné témto spolecnostem by byl také omezen piistup k emailo-

vym schrankdm, kdyby byla nastavena moznost ,,Block access®.

K vyfeSeni tohoto problému proto musi byt vybrana moznost prvni, ktera povoluje ptistup
vSem zafizenim prave z dcefinych firem a zamezuje jen tém, které jsou v zahrnutych skupi-
nach. Aby mohl byt tento navrh feSeni proveden, musi se pfifadit licence v§em uzivatelim

spolecnosti.

6.2 Dynamicka skupina uZivateli dle jejich zarizeni

Cilem zadani je vytvoreni dynamické skupiny uzivatell dle jejich zaregistrovanych zatize-
nich v MDM. Naptiklad ,,Android Users®, do které se automaticky piidavaji ¢i odebiraji
uzivatelé, pokud maji pod svym jménem pfipojen telefon Ci tablet s operacnim systémem

Android. Od tohoto cile si vedeni slibuje lepsi organizaci a prehlednost nad skupinami.

Problém pii plnéni daného cile nastava u sluzby Azure Active Directory (AAD), kterd v pro-
stiedi cloudu Azure mé do budoucna nahradit zavedené zvyky z minulych dob, pfi pouZzivani
on-premise sluzeb Active Directory (AD). Tato nova sluzba vylepSuje urcité nedostatky ve
starém feSeni, kde se pouzivaji organiza¢ni jednotky dle objekti, ktery je do nich ukladan,
naptiklad skupiny uzivatelii ¢i pocitaci. V AAD jsou organiza¢ni jednotky nahrazeny glo-
balnimi skupinami obsahujici, jak jednotlivé uzivatele, tak i pocitace soucasné. U téchto
skupin lze jednoduse vyuzit funkci dynamického ptifazovani dle vybranych vlastnosti zafi-

zeni, nikoliv ale uzivatelt.

Pro FeSeni tohoto problému musel byt vytvotfen vlastni synchroniza¢ni skript, ktery v pod-
stat¢ tuto funkcionalitu doplituje do prostiedi AAD. Skript funguje na bazi automatického

spousténi v pravidelnych intervalech po 5 minutach, kde se dotdze serveru AAD na vSechny
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uzivatele majici néjaké =zafizeni. Tito vybrani uzivatelé jsou naddle zpracovani
a za predpokladu, Ze dany uzivatel vlastni a ma registrované zatizeni s operacnim systémem
Android, 10S, WindowsPhone, pfitadi jej do pfislusné skupiny. Naopak pokud skript pii
spusténi a provadeéni kontroly aktudlniho stavu najde neshodu v podob¢ piebyvajiciho uzi-
vatele v pfislusné skuping, aniz by mél zaregistrovany podminény telefon s operacnim sys-

témem, tak jej ze skupiny vyloudi.

6.3 Nepodporovani aplikace Microsoft Outlook

Cil zde ma za ukol sjednotit spravované prostedi v rdmci celé organizace. S vyuzitim jed-
notné aplikace na mobilnich operacnich systémech. Zde se jedna o pouziti aplikace od spo-
le¢nosti Microsoft, ktery je autorem emailového klienta Outlook, kde stejnojmenna aplikace
je také vyuzivana na vSech pracovnich stanicich v organizaci. Celkovym vysledkem je jed-

notna aplikacni platforma napfi¢ v§emi pracovnimi prostiedimi.

Problémem se zde stava piimo spolecnost vybrana pro poskytovani mobilni spravy, a to

Microsoft. Ten ve své dokumentaci uvadi seznam podporovanych emailovych klientt:

e nativni klient ve Windows Phone 8.1 a nové;si,

e vestaveénd aplikace email v 10S

e EAS email klient jako je Gmail aplikace na Androidu 4 a vyssi,

e EAS email klienti Android for Work jak jsou Gmail nebo Nine Work. [48]

V tomto seznamu pravé nenajdeme aplikaci Microsoft Outlook, kterd je hojné vyuZzivana
v mnoha spole¢nostech predevsim na pracovnich stanicich. Pravé s touto souvislosti by da-
valo nejlepsi uzivatelsky pozitek mit jednu a tu samou aplikaci i na svych telefonech. Tuto

variantu bohuZel ale Microsoft nepodporuje. [48]

Pokud nebudeme dbat na tento fakt a pouzijeme aplikaci k synchronizaci posty, tak v§e pro-
behne v potadku a objevi se posta v aplikaci. Nekorektni chovani nastane az pouze tehdy,
kdyz je zapnuta funkce ,,Allow access nebo ,,Block access®, nasledné se Outlookova apli-
kace objevi v ptehledu vSech registrovanych telefont a tablet do Intune, jako nové zatizeni
a dochézi tak k duplikacim. Po tomto jevu dojde k blokaci tohoto imaginarniho zafizeni,
ktery je ve skute¢nosti aplikace a nemtize dojit korektné k nastavenim politik tak ani k jejich

vyhovénim a outlooku je bezpodmine¢né zablokovan piistup.

VyreSeni tohoto problému je v principu pon¢kud jednoduché, a to vyuZzivani nativnich kli-

entl specifickych dle OS. Nicméné¢ s touto variantou feseni se vedeni spolecnosti nechtélo



UTB ve Zliné, Fakulta aplikované informatiky 54

smifit, a tak byly kontaktovani pfimo experti z partnerského programu s firmou Microsoft,
ktefi nam tuto skutecnost potvrdili, Ze se jednd opravdu o nepodporované feSeni. Ale také
nam predali informaci 1 o existujicim podporovaném scénéii, u kterého lze vyuzivat Outlook

bez sebemensich problémti.

Outlbok 47 M  REST Office 365

Device APl yg_J mailboxes
. ¢ I

Stateless protocol
translator (Azure)

Exchange
Online

Obr. 15. Schéma hybridniho provozu Exchange sluzeb [49]

Nov¢ predstavena architektura ptipojeni k Exchange serveru s vyuzitim Office 365 a Ex-
change online zvysSuje zabezpecfeni skrze mobilni aplikaci Outlook pomoci nové hybridni
moderni autentizace. Umoziuje zadkaznikim a uzivatelim kombinovat silu spojeni AAD

a Intune k zabezpeceni firemnich zprav. [49]

Jakmile zékaznici Microsoftu pfipoji své on-premise servery k hybridni konfiguraci skrze
Microsoft cloud Azure a zapnou moderni autentizaci uzivatelti, mohou zacit synchronizovat
postovni schranky do Exchange online. Po tomto spojeni emailovy mobilni klient Outlook
se jiz nikdy nespoji praveé z on-premise serverem a nebude zplisobovat nekorektni chovani.

[49]

6.4 Bezpecnostni chyba zpiisobena aplikaci AquaMail

Cil je eliminovat vyskyt bezpecnostni chyby objevené po spusténi testovaciho provozu In-
tune, kde jedna konkrétni aplikace AquaMail stahuje pomoci protokolu Exchange Web Ser-

vices (EWS) nepravidelné vSechny emaily ze vSech emailovych schranek ve firme.

Problém s emailovym klientem stahujici ndhodné emaily ze vSech podnikovych schranek
mél nejvyssi prioritu na vyfeSeni. Nutno dodat, ze tuhle aktivitu se podafilo zcela ndhodné
objevit u jednoho z uZivatell v testovaci skuping, ktery z ni¢eho nic zacal vidat cizi emaily.

Po bliz§im prozkoumani se podatilo najit zdroj tohoto chovani. Spojeni, které bylo navazano
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se serverem postovnich sluzeb, prochazelo ptes firewall od firmy FortiGate, kde byla nasta-
vena terminace Secure Sockets Layer (SSL). Tohle nastaveni zptisobovalo po urcitém ¢aso-
vém intervalu pravé nekorektni chovani zminéné aplikace, po kazdém restartu firewallu vse
fungovalo spravn¢. Terminaci SSL mohou taky provadét pfimo Exchange servery, které po
nastaveni fungovaly bez chyby, bohuzel tento pfistup neni pfimo nejvhodnéjsi provozovat
dlouhodobé. Chyba je tedy na stran€ vyrobce firewallu a jeho firmwaru zaroven v kombinaci
terminace SSL a naslednym vyvazovanim zatéze poctu piipojenych klientii k serveru Ex-

change.

ReSenim je bezprostfedni aktualizace firmwaru, firewallu a rekonfigurace vyvazeni zatéze,
které nepovede jesté pies proxy server mezi firewallem a servery posty. Nybrz naopak piimo
na Exchange server. Lze konstatovat, ze tento problém byl zpisobem $patnym nastavenim

a v¢asnou neaktualizaci prostiedkt ve firme.
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ZAVER

V ramci této prace byl vytvoren navrh nasazeni a konfigurace vybrané¢ho vyhovujiciho soft-
waru pro mobilni spravu zatizeni do prostiedi firmy. Aby se dospé€lo k adekvatnimu vybéru
spravného nastroje, byl také zhotoven ptehled vSech nastroja, o které firma jevila zajem.
Vsechny srovnavané feSeni od jednotlivych dodavateli spliovaly zadané pozadavky na
funkcionalitu vybiraného softwaru. Jedinymi méfitelnymi rozdily byly cenové licencni ta-
rify. Dal§im rozdilem byly rizné ptidané hodnoty kazdého nastroje pro spravu, kde pravé
vybrany software Intune mél vyhodu v podob¢ nevyzadovani duplicitnich aplikaci k zabez-
peceni firemnich dat. Dal§im nejdtlezitéjsim prvkem pifidané hodnoty byla korespondence
mozného potencionalniho rozvoje firmy se zaméfenim na sluzby, které Microsoft Intune

nabizi a o jaké dal$i moZnosti se v budoucnu rozroste.

Vytvoreny navrh nasazeni pracoval s redlnymi fakty a pozadavky od zadavatelské firmy.
Nicmén¢ postup zahrnuje vSechny nezbytné kroky k tispéSnému nasazeni do prostiedi pod-
niku i s dostate¢nym ¢asem na testovani nastaveni a feSeni problému odhalenych testovaci
skupinou po dobu pilotniho provozu. K dosazeni urcitého stupné¢ pochopeni a porozumeéni
nove zavadénému pristupu firmy k zafizenim vlastnénymi pracovniky byl vypracovan in-
terni informa¢ni web se vSemi zakladnimi informacemi na jednotném misté, kde 1ze najit
predevSim postupy pro registraci vS§ech mobilnich platforem. V souvislosti s touto myslen-
kou byl kladen diraz i na pribézné zaSkolovani a objasiiovani dotazii v celém intervalu na-

sazovani aZ po ostry provoz.

V pribéhu testovaciho provozu bylo objeveno nekolik problémt, kde jeden piedstavoval
pfimo bezpecnostni chybu. Cely proces testovani je rozdélen na tfi faze. VSechny dil¢i faze
celkové zabiraji nejdelsi ¢asovy usek 40 dni. VSechny objevené chyby a nedostatky zpiso-
bené dodavatelem MDM feSeni nebo chybnou konfiguraci firemniho prostfedi se podatilo
uspesné vyiesit.

Tento kompletni nédvrh je mozné jednoduse zobecnit natolik, ze jej 1ze pouzit jako kostru pro

dalsi nasazeni v rozdilnych prostfedich nebo za jinych podminek.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BYOD Bring your own device.

OS Operacni systém.

TV Television

SBC Single Board Computer

GMS Google Mobile Services

MDM  Mobile device management
DEP Device Enrollment Program
SMS Short message service

QR Quick Response code

PIN Personal Identification Number
SIM Subscriber identity module
Wi-Fi  Wireless Fidelity

SD Secure Digital

VPN Virtual private network

3D Trojrozmérny

IT Information technology

SCCM  System Center Configuration Manager
GPS Global Positioning Systém

SE Security Enhanced Android
AAD Azure Active Directory

EMM  Enterprise mobility management
MAM  Mobile application management
EMS Enterprise Mobility Security

RAM Random Access Memory
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CPU
HDD
DNS
AADC
DC
HTTPS
HTTP
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D
IMEI

EWS

Azure Information Protection
Microsoft Advanced Threat Analytics
Single Sign-On

Active Directory

Active Directory Federation Service
Central processing unit

Hard Disk Drive

Domain Name Systém

Azure AD Connect

Domain Controller

Hypertext Transfer Protocol Secure
Hypertext Transfer Protocol
Structured Query Language
Identification

International Mobile Equipment Identity

Exchange Web Services
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