Socialni inzenyrstvi jako metoda vytézovani osob

Bc. Adam Polasek

Diplomova prace Univerzita Tomase Bati ve Zliné
2018 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2017/2018

ZADANi DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Iméno a piijmeni: Bec. Adam Polasek

Osaobni ¢islo: A16166

Studijni program:  N3902 InZenyrska informatika

Studijni obor: Bezpeénostni technologie, systémy a management
Forma studia: prezencni

Téma prace: Socialni inZenyrstvi jako metoda vytéZovani osob

Téma anglicky: Social Engineering as a Method of Information Extraction

Zasady pro vypracovani:

1. Seznamte se s problematikou socialniho inZenyrstvi.
. Uvedte nezbytnou terminologii a pravni ramec.

. Popiste nejb&Znéjsi zplsoby socialniho inZenyrstvi.

2

3

4. Vypracujte systém testovani zaméstnanci.

5. Tento systém testovani zamérte na priimysl komeréni bezpecnosti.
6

. Navrhnéte 8koleni zaméstnanci, které bude navazovat na predeslé testovani.



Rozsah diplomové prace:

Rozsah pfiloh:

Forma zpracovani diplomové prace: tisténa/elektronicka

Seznam odborné literatury:

EKMAN, Paul. Odhalené emoce. Jan Melvil Publishing, 2015, 328 s. ISBN
9788087270813.

. NAVARRO, Joe a Marvin KARLINS. Jak prokouknout druhé lidi: Pfiruéka byvalého

experta FBI. Grada, 2010, 224 s. ISBN 978-80-247-3350-0.

. EKMAN, Paul. Emoce pod maskou. BIZBOOKS, 2015, 216 s. ISBN 9788026504221.
. MITNICK, Kevin a William SIMON. Uméni klamu. HELION, 2003, 348 s. ISBN

83-7361-210-6.

. CIALDINI, B. Robert. Zbrané vlivu. Jan Melvil Publishing, 2012, 333 s. ISBN

978-80-87270-32-5.

. HADNAGY, Christopher. Social engineering: The Art of Human Hacking.

Indianapolis: Wiley Publishing, 2011, 408 s. ISBN 978-0-470-63953-5.

. LONG, Johnny a Kevin MITNICK. No Tech Hacking: A Guide to Social Engineering,

Dumpster Diving, and Shoulder Surfing. 1. Rockland: Syngress, 2008, 384 s. ISBN
978-1597492157.

Vedouci diplomové prace: Ing. Dora Lapkova

Ustav bezpegnostniho inZenyrstvi

Datum zadani diplomové préce: 8. prosince 2017

Termin odevzdéni diplomové prace: 28. kvétna 2018

Ve Zlin& dne 8. prosince 2017

doc. Mgr. Milan Adamek, Ph.D.

dékan




Prohla3uji, Ze

e beru na védomi, Ze odevzdinim diplomové prace souhlasim se zvefejnénim své prace
podle zakona & 111/1998 Sb. o vysokych 3kolach a o zméné a doplnéni daldich
zakonl (zikon o vysokych 8kolach), ve znéni pozdg&jsich pravnich piedpist, bez
ohledu na vysledek obhajoby;

e beru na védomi, Ze diplomova prace bude uloZena v elektronické podobé
v univerzitnim informadnim systému dostupnd k prezenénimu nahlédnuti, Ze jeden
vytisk diplomové/bakalaiské prace bude uloZen v pfiruéni knihovné Fakulty
aplikované informatiky Univerzity Toma3e Bati ve Zling a jeden vytisk bude uloZen u
vedouciho prace;

e byl/a jsem seznamen/a s tim, Ze na moji diplomovou prici se pln& vztahuje zdkon &.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s praivem autorskym a o
zméné nékterych zakont (autorsky zdkon) ve znéni pozdéjdich pravnich predpisi,
zejm. § 35 odst. 3;

e beru na védomi, Zze podle § 60 odst. 1 autorského zédkona ma UTB ve Zliné pravo na
uzavieni licenéni smlouvy o uziti 3kolniho dila vrozsahu § 12 odst. 4 autorského
zédkona;

e beru na védomi, Ze podle § 60 odst. 2 a 3 autorského zikona mohu uzit své dilo —
diplomovou pracl nebo poskytnout licenci k jejimu vyuzZiti jen pfipousti-li tak licenéni
smlouva uzaviend mezi mnou a Univerzitou Tomase Bati ve Zling s tim, Ze vyrovnani
piipadného priméfencho piispévku na Ghradu nakladiy, které byly Univerzitou Tomase
Bati ve Zliné na vytvofeni dila vynaloZeny (aZ do jejich skutetné vyie) bude rovnéz
pfedmétem této licenéni smlouvy;

e beru na v&domi, Ze pokud Dbylo Kk vypracovani diplomové prace
vyuzito softwaru poskytnutého Univerzitou TomaSe Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym téelim (tedy pouze k nekomerénimu
vyuZiti), nelze vysledky diplomové/bakalafské prace vyuzit ke komerénim
néelim;

e  beru na védomi, Ze pokud je vystupem diplomové prace jakykoliv softwarovy produkt,
povazuji se za souddst prace rovnéz i zdrojové kody, popi. soubory, ze kterych se
projekt sklada. Neodevzdani této soudsti mize byt divodem k neobhdjeni price.

Prohlaguji,

* 7e jsem na diplomové prici pracoval samostatn® a pouZitou literaturu jsem citoval.
V pripadé publikace vysledkit budu uveden jako spoluautor.

» e odevzdand verze diplomové prace a verze elektronicka nahrand do IS/STAG jsou
totoZné.

Ve Zling, dne J,f(:f;: iu&( -Aﬂ/ “iyal ].;; “f/

podpis dlplomanta



ABSTRAKT

Diplomova prace se zabyva problematikou socidlniho inzenyrstvi. Je zde uvedena nezbytna
terminologie a pravni ramec spojené se socialnim inzenyrstvim. V teoretické Casti jsou
popsany nejbeznéjsi zptisoby socidlniho inzenyrstvi. V praktické ¢asti diplomové prace je
vypracovan systém testovani zaméstnancii, tento systém je zaméfen na prumysl komeréni
bezpecnosti. V zavérecné fazi praktické ¢asti je navrzeno Skoleni zaméstnanct, které ma za

cil predejit vyzrazeni senzitivnich informaci.

Kli¢ova slova: socialni inzenyrstvi, social engineering card, systém testovani zaméstnanci,

Skoleni zamé&stnanct

ABSTRACT

This diploma thesis deals with the issue of social engineering. Necessary terminology and
legal framework associated with social engineering are explained there. The theoretical part
describes the most common methods of social engineering. A system of employee testing is
developed in the practical part of the diploma thesis, this system is focused on the commer-
cial security industry. In the final phase of the practical part, employee training is designed

to prevent the disclosure of sensitive information.

Keywords: social engineering, social engineering card, employee testing system, employee

training
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UvVOoD

Socialni inzenyrstvi je v dnesni dob¢ Siroky pojem, ktery se zabyva hrozbami spojenymi
s vytézovanim senzitivnich informaci jak prostfednictvim internetu, tak prostfednictvim ci-
lené konverzace. Hrozbou mtize byt v dneSni dobé cokoli. Prace je zamétfena na socidlni

inzenyrstvi v ramci pramyslu komeréni bezpecnosti.

V praci je popséana terminologie, kterd je spojena se socialnim inzenyrstvim. Zaroven také
legislativa, ktera je s timto tématem spojend. V praci jsou popsany nejbéznéjsi zpisoby so-
cidlniho inzenyrstvi. Cilem diplomové prace je vytvoreni systému testovani zamestnancti a

zaroven také Skoleni, které ma za cil predejit moznému vytézovani informaci.

Teoretickd ¢ast prace je zaméefena na vymezeni pojmu tykajicich se sociadlniho inzenyrstvi.
V prvni €asti je to historie a formy socidlniho inZenyrstvi. Dalsi ¢asti jsou sociotechniky,
které jsou vyuzivany v oblasti socialniho inZzenyrstvi. Nasledujici ¢ast se zabyva neverbalni
komunikaci, ktera je izce spjata s timto oborem. Neverbalni komunikace mtize pomoct pti

praktikovani cilené konverzace s osobou, od které chceme ziskat senzitivni informace.

V praktické ¢asti je vypracovan systém testovani zameéstnanctli a jeho vyuziti v praxi. Cely
systém testovani je rozdélen na dvé Casti. Prvni Cast se zabyva vyuzitim sociotechnik
phishing a baiting v praxi. Byly navrhnuty dva EPC diagramy, které¢ popisuji postup priubéhu
testovani. Prvni diagram se zabyva sociotechnikou phishing, kterd je uskute¢néna skrze elek-
tronickou poStu. Druhy diagram se zabyva postupem pii aplikovani sociotechniky baiting
pomoci USB flash disku. Bezpe¢nostni firma, se kterou bylo v pribéhu prace spolupraco-
vano, si neptala byt jmenovana. Pro ucely diplomové prace je tak vyuzit fiktivni ndzev —
firma XY. Oba EPC diagramy byly pfedstaveny vysoce postavenému manazerovi bezpec-
nostni firmy XY. Navrhy se libily, bohuZel vSak nedoslo k jejich realizaci kviili zdlouha-

vému procesu interniho schvalovani.

Druhé cast praktické Casti diplomové prace se zabyva pojmem social engineering card. Je to
systém testovani zaméstnanci skrze cileny rozhovor za pomoci pfipravenych karti¢ek, na
kterych jsou umistény otazky spadajici do riznych kategorii. Tento systém testovani byl
vyzkouSen v praxi.

Navaznou ¢asti je posledni kapitola, ve které je navrZzeno opatieni, které ma zabranit moz-

nému vytézovani informaci, ke kterému mtZze dojit béhem kazdodenniho pracovniho nasa-

zeni. Skoleni je rozdéleno na vice ¢asti, kde mé kazda ¢ast jinou dobu trvani.
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1 SOCIALNI INZENYRSTVIi

Socialni inzenyrstvi je v této dobé chapano jako souhrn prostiedkii a metod, diky kterym
muzeme ziskat davérné informace nebo informace, které nam mohou byt jakymkoli zptso-
bem prospésné ¢i uzitecné. Zakladnim predpokladem pro uspésné vyuziti socialniho inze-
nyrstvi tkvi v nevédomosti obéti tzn., ve chvili, kdy je pouzita jedna z metod socidlniho in-
zenyrstvi, tak obét’ netusi, Ze se snazime ziskat potiebné informace a obét’ nam tyto infor-

mace poskytne dobrovolné.

Jedna z nejvyuzivangjsich forem socidlniho inZenyrstvi je v dnesni dob¢ tzv. ,,bezkontaktni
socialni inzenyrstvi“. To znamena, Ze Gitocnik nema osobni kontakt s obéti. Jsou to techniky,
které jsou nejrozsitenéjsi pies internet, kde nejpouzivanéjsi metodou je bezkonkurencné
phishing — je potieba mit zakladni znalosti programovani. Dalsi formou vyuziti mize byt
tzv. ,kontaktni forma socialniho inzenyrstvi“, kde je potfeba vyuzit osobniho kontaktu
s obéti, zastupcem této formy mize byt napt. pretexing. Zde je potieba mit zakladni pové-

domi o neverbalni komunikaci a vyuzit tak neverbalni komunikaci ve sviij prospéch. [1]

Pachatelé¢ vyuzivaji socidlni inZenyrstvi, protoze je jednodussi obelstit samotného ¢lovéka,
nez obelstit napf. software, ktery byl vytvoren s cilem chranit informace, které chceme ziskat
(hesla, osobni udaje). Pii uspéSném vyuziti jedné z metod socidlniho inZenyrstvi nam totiz
pfistup k témto informacim poskytne sam clovek, ktery s timto softwarem pracuje. Nemusi
to byt ani ¢lovek, ktery spravuje tdaje, ke kterym se chceme dostat, ale cilem muze byt i
obycejny pracovnik ochranky obchodu, ktery ndm nevédomky mize sdélit, jaka je trasa,
kterou obchazi, kdy mé prestavku anebo kde se nachazi kamery v objektu a které misto je

tzv. ,slepé®. [2]

V dnesni dobé je socidlni inZenyrstvi spojeno s kradenim osobnich idajt, jako jsou hesla
nebo bankovni ucty. Sociadlni inZenyrstvi se da vSak vyuzit i k ziskani na prvni pohled zby-
te¢nych informaci, které pozd¢ji v SirSim kontextu mohou poslouzit napt. k vyloupeni ob-

jektu nebo k riznym druhtim kradeze.

Obecné je znamo, Ze nejslabsSim Elankem zabezpeceni je lidsky faktor. Pokud se zeptdme
jakéhokoli ¢loveka, ktery se pohybuje nebo pracuje v bezpecnostnim primyslu, kdo nebo co
je nejslabsim clankem komplexniho zabezpeceni napt. objektu, tak odpovi, ze je to ¢lovek.

[3]
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1.1 Historie

Socialni inZzenyrstvi byva v dnesni dob¢ spojovano spise s hrozbami spjatymi s internetem,
a to napiiklad diky rozsifenosti metody phishing. Socidlni inzenyrstvi se vSak datuje do
doby, kdy internet jest¢ neexistoval, a to do doby kolem roku 1918. Charles Ponzi (pravé
ktestni jméno Carlo), italsky pfist€hovalec, ktery se v roce 1918 pfist¢hoval do Ameriky.
Ptesvédcil své zndmé, aby mu ptjcili penize s vidinou vyssiho vydélku (slibil az zdvojnaso-
beni vkladii). Penize pouzil pro zaplaceni starych dluhti, a tak to délal porad dokolecka.

V roce 1920 se na podvod pfislo, od té doby se pojem Ponziho schéma bézn¢ vyuziva.

Victor Lustig je ¢esky profesionalni podvodnik, ktery délal podvody po celém svéte. Nejvice
ho vsak proslavil podvod s Eiffelovou vézi. V roce 1925, kdy se Francie zotavovala po prvni
svétové valce, se Lustig nachézel v Pafizi. Precetl si ¢lanek v novinach, ze Eiffelova véz
predstavuje velké naklady pro Patiz. Rozhodl se tedy, ze Eiffelovu véz proda. ZfalSoval
vladni pozvanky a pozval nejvétsi obchodniky s kovovym odpadem, ktefi v té dob¢ v Patizi
fungovali. Pfedstavil se jako tehdejsi feditel Ministerstva posty a telegrafii a vysvétlil jim,
Ze je stavba pro Patfiz moc nékladnd a potiebuji se ji zbavit. Vyzval obchodniky, aby mu do
dalSiho dne poslali penézni nabidky, obchodnici tak ucinili a Lustig vybral Andre Poisson,

kterému véZz nakonec prodal.

Dal$im zndmym piedstavitelem socialniho inZenyrstvi je Frank Abagnale. Jeho pfibéh byl
dokonce zfilmovan pod ndzvem ,,Catch Me If You Can* v ¢eském piekladu Chyt’ m¢, kdyz
to dokazes. Frank Abagnale se vydaval jako pilot tehdejSich aerolinek Pan Am, nechal si
usit stejnou uniformu, jakou pouzivali piloti této spolecnosti. Nalétal tisice kilometra jeste
jako teenager. Vydaval se také za pilota, doktora nebo advokata, mimo jiné délal také pod-
vody s Sekovymi sménkami. Pozdé&ji v prubéhu své legdlni kariery stal u zrodu bezpecnost-

nich prvki na Secich a bankovkéch. [4]

Jednim z nejvétSich predstaviteld socidlniho inzenyrstvi je Kevin Mitnick, ktery zapocal
drahu podvodnika jiz ve dvanacti letech. Kevin Mitnick jako prvni v historii kombinoval obé
formy socidlniho inZenyrstvi (vySe zminéné kontaktni a bezkontaktni socialni inZenyrstvi).
Jeho prvni tspéch byl, kdyz ve dvanacti letech cestoval autobusem v Los Angeles do Skoly
zadarmo. Dozvéd¢l se, kam se vyhazuji staré razicky listkli, jednu si obstaral, spravil a tiskl
si vlastni autobusové listky. Kdyz Mitnickovi bylo Sestnact, byl schopen obalamutit pracov-

nika softwarové firmy, aby mu pfes telefon fekl piistupové heslo do jejich systému. Diky
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tomu byl schopen zkopirovat software, ktery v t&€ dobé spolecnost vyvijela. S rychlym vy-
vojem vypocetni techniky a moznosti se posunula i kreativita Kevina Mitnicka, ktery se byl
pozdé&ji schopen, za pomoci socialniho inzenyrstvi, nabourat do systému spolecnosti jako
Nokia, Motorola, Fujitsu Siemens apod. Mezi udajné Ciny patii nabourdni se do systému
Pentagonu, FBI nebo paradoxné¢ do firmy, ktera se specializuje na sitové operacni systémy
a jejich bezpecnost Novell. V roce 1995 byl Mitnick dopaden, v roce 2002 vydava svoji
prvni knihu s nazvem ,,Uméni klamu®“. V soucasné dobé se aktivné podili na ptfedchazeni

uspeésného uziti socialniho inzenyrstvi, ve vSech jeho formach, v praxi. [4]

1.2 Terminologie

S pojmem socialni inZenyrstvi souvisi také terminologie, ktera je s timto oborem spjata.
V nasledujici podkapitole je uvedena zékladni terminologie, se kterou je mozné se v préci

setkat. Dal$i pojmy jsou vysvétleny v nasledujicich kapitolach.

1.2.1 Senzitivni (citlivé) informace

Informace jako takova je jednotné ucelené sdéleni, které mize byt v pisemné nebo ustni
formé&. Senzitivni informace je informace, kterd vyZaduje ochranu. Jeji neopravnéné pouziti
nebo zvefejnéni by mohlo zptsobit skodu instituci nebo osobé, které se tato informace tyka.

Mezi senzitivni informace patii osobni tdaje nebo ekonomické udaje. [5]

1.2.2 Cileny rozhovor

Cileny rozhovor je rozhovor, ktery ma za cil zjistit néco konkrétniho, zjistit konkrétni infor-
maci. Pro zvladnuti cileného rozhovoru je potfeba urcitd mira verbalnich 1 neverbalnich zku-
Senosti a vyuziti téchto zkuSenosti v praxi. Cilenym rozhovorem muiZe byt naptiklad poho-

VOr.

1.2.3 Zajmova osoba

Z4ymova osoba je osoba, kterd je pfedmétem zdjmu. Muze se jednat o osobu, ktera je pode-
zield ze spachani trestného ¢inu anebo to mlze byt osoba, jejiz postaveni muze disponovat
informacemi, které jsou pfedmétem zajmu. Pro ucely diplomové prace jsou zajmovymi

osobami pracovnici v primyslu komeréni bezpecnosti. [6]
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1.2.4 VytéZovani osob

Vytézovani osob je jedna z metod detektivni ¢innosti. Cilem této discipliny je ziskani infor-
maci. DuleZit4 je schopnost komunikace a piizptisobeni se k dané situaci. Zadna konverzace
se nevyviji podle ocekavani, proto je dilezitd improvizace. Rozdil oproti cilenému rozho-
voru je v navazani kontaktu a ve spravném vedeni rozhovoru. Dalsi rozdil je v délce zjisto-
vani informaci o daném c¢lovéku. Je dulezité sledovat neverbalni komunikaci a ptizptsobit
tomu rozhovor. VytéZovani osob mtize piedchazet piiprava formou vhodné sestavenych ota-

zek. V ramci této prace bylo vytézovani vyzito na pracovniky bezpecnostnich sluzeb. [7]

1.3 Formy socidlniho inZenyrstvi v dneSni dobé

Socialni inZenyrstvi mize mit vice podob. V jedné jeji podobé se se socidlnim inZenyrstvi
muzeme setkat ptes internet (bez fyzického kontaktu), kdy ¢lovek vyuziva znalosti a zkuSe-
nosti spojené s vytézovanim informaci, ke kterym nepotiebuje fyzicky kontakt. Utoénik
muze navazat komunikaci pies email nebo pies socidlni sité, které jsou v dnesni dob¢ nej-
rozsifenéj$i formou komunikace a lidé si zde nedavaji moc pozor na soukromé informace
nebo na informace, které pomoci chatu sdéluji svym znamym. Dal§im zplisobem miize byt

tteba, pro n€koho zastarald, emailovd komunikace.

Druhou, ¢asto opomijenou, formou socialniho inZenyrstvi je tzv. kontaktni socidlni inZenyr-
stvi. Pfedpokladem pro usp&$né vyuziti této formy je zékladni znalost lidského chovani,

vhodné pouziti a také vyuziti neverbalni komunikace. [8]

1.3.1 Emailova komunikace

Email byl a doposud je cilem mnoha utokd, jelikoZ email je asi nejjednodussi zptsob, jak se
dostat k zajmové osobé. Pokud je Gto¢nik dostatecné zruény a podaii se mu, vyuzitim n&jaké
z technik socidlniho inZenyrstvi, dostat k heslu emailu obéti, tak se mize jednoduse dostat i
do uctii na socidlnich sitich jako je Facebook, Twitter apod. Pachatel se nemusi k heslu dostat
pouze s vyuzitim technik socidlniho inZenyrstvi ale 1 vyuzitim sofistikovaného softwaru —
pocitatového viru, ktery miize zaznamenavat stisknuti kldvesnice a odesilat je Gtocnikovi.
Nebo miize vyuzit techniky tzv. ,,brutalni sily* (brutal force), kdy uto¢nik vytvofi program,
ktery opakované zadava hesla do ptihlaSovaciho formuléafe. Seznam hesel je dostupny na

internetu, nékteré seznamy obsahuji az ptil miliardy hesel.
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Pokud se tedy uto¢nikovi podafi proniknout do emailu, dostane se tak ke kontaktiim obéti.
Za ptedpokladu, Ze si obét’ nevSimne vnéjsiho naruseni bezpecnosti emailového uctu, do-
stava tak Uto¢nik moznost vyuzit kontaktniho seznamu obéti a rozeslat podvodné emaily

s cilem ziskat duvérné informace nebo dokonce hesla.

Zpréva, kterou uto¢nik mtize odeslat kontaktim obéti, miize mit nékolik podob. Ve zpravé
muze byt obsazen odkaz, ktery obét’ odkaze na fiktivni stranku, ze které se automaticky bez
jeho védomi stdhne do pocitace Skodlivy malware, ktery da utocnikovi ptistup do pocitace.
Zprava muze také obsahovat pfilohy, které mohou byt také infikované vyse zminénym
malwarem. Predpokladem pro uspésné vyuziti je diverivost a zvédavost obéti, za normal-
nich podminek by ¢lovék od ciziho ¢lovéka zadnou prilohu nestahl nebo by neklikl na zadny
odkaz obsazeny ve zpravé emailu. Pokud nam vSak tento email pfijde od ¢lovéka z naseho

seznamu, ani nepfemyslime nad tim, Ze by se za tim mohl skryvat n¢jaky podvod. [8]

1.3.2 Socialni sité

Nejrozsitengjsi formou komunikace mezi lidmi jsou v dnesni dob¢ socialni sité at’ uz je to
Facebook, Twitter, Instagram... Je to nejjednodussi zpusob, jak se spojit s prateli, sdilet sou-
kromé informace, sdilet fotky, a dokonce i polohu, na které¢ se momentalné nachazime.
Vsechny tyto vyjmenované véci sebou nesou rizika a maji jedno spolecné — daji se zneuzit
ve prospéch utocnika. Pokud mé ¢lovek Spatné nastaveny profil, miiZe se tento profil stat
viditelny 1 pro lidi, které nema v seznamu pftatel, tzn. kdokoli, kdo se podiva na tento cet,
je schopen zjistit vS§echny informace, které majitel uctu vyplnil pii registraci anebo napiiklad

to, kde se prave nachazi.

Tim, Ze jsou socialni sit€ nejrozsifenéjSim a nejpouzivanéjSim prostredkem pro komunikaci,
jsou taky nejcastéj$im cilem utoc¢nikl. Pokud se uto¢nikovi podaii dostat napi. na Faceboo-
kovy ucet obéti, ziskava v podstaté stejnou moc, jako tomu bylo u nabourani se do vyse
zminéného emailu. Utoénik muize kontaktovat lidi ze seznamu pfétel obéti s odkazem na

fiktivni stranku, kde se nachdzi malware nebo miize ke zprave ptilozit infikovany soubor.

Informace, které pachatel ziska diky proniknuti napt. na Facebookovy ti¢et obéti mohou byt
dale zneuZity napf. k vydirani. Diky tomu, Ze se na Facebooku uklad4 historie zprav, se mtize
pachatel jednoduse zmocnit informaci, které mohou mit pro obét’ velkou hodnotu. MtiZe to
byt klidn€ heslo, které obét’ sd€lila svému partnerovi nebo to mohou byt kompromitujici
fotografie. Je zndm ptipad v Americe, kdy obét’ zaplatila pachateli v pfepoctu padesat tisic

korun jenom proto, aby nezvetejiioval informace, ke kterym pfisel v historii chatu. [§]
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1.3.3 Neurolingvistické programovani

Vyse zminéné formy byly zaméfeny spiSe na uméni vytézovani informaci skrze internet.
Neurolingvistické programovani se zaméiuje na prizpusobeni se chovani ¢lovéku, kterého
chceme obelstit nebo ze kterého chceme dostat dilezité informace. Diky neurolingvistic-
kému programovani je mozné se dostat do podvédomi obéti a bez jeho védomi ziskat infor-

mace, které nam mohou byt uzite¢né.

Pro uspesné vyuziti této metody je tieba jisté miry socidlniho vniméni, empatie a v§imavosti.
Neurolingvistické programovani se totiz opira o procesy, které jsou podvédomé vykonavany
kazdym ¢lovékem. Mohou to byt zvyky, které jsme si osvojili v mladi, mize to byt styl
vyjadfovani. Neuroligvistické programovani pracuje s odezvou chovani ¢lovéka — jeho re-
akci na podnéty z okoli, tedy na podnéty, které obéti poskytujeme. Tyto vzorce se v neuro-
lingvistice oznacuji jako smyslové mapy (n€kdy neuromapy). Je to jakési upozornéni na al-
goritmickou posloupnost naseho chovani — vnimani — jazykové vyjadiovani, které je ovliv-
néno vnéj§imi podnéty. Jinymi slovy, pro uspésné vyuziti této formy je potieba si vS§imat,
jakym zplsobem clovek reaguje pii konverzaci. Naptiklad, pokud neni ¢lovéku piijemné,

jakym smérem se konverzace ubird, miZze mit tendence svirat pést atd. [9]

Neurolingvistické programovani ma své vyuziti zejména v psychoterapii, avSak diky popu-
larité a u€innosti této metody byla rozsitena do dalSich odvétvi. Vyucuji se ji manazefti, tvlrci
reklam, obchodnici, ale také policisté nebo vojaci, kde je tato metody velice diilezita. Na své
si pfisli 1 zruéni socidlni inZenyfti, ktefi si metodu také osvojili a ptizptisobili k obrazu svému.
Diky této metod¢ jsou totiZ schopni rozeznat meze pii komunikaci s obéti a ptizplisobit tomu
cely pritbéh konverzace, dokazou také diky télesné odezveé obéti urcit, zda jsou blizko dosa-

zeni informace, kterou potiebuji pro sviij prospéch.

Neda se obecné fict, jak se proti této metod¢€ branit, je pfirozenou vlastnosti ¢lovéka proje-
vovat své emoce a podvédomé reakce na urcité vjemy. Diky tomu je osvojeni této techniky
jednou z nejnebezpecnéjSich moznosti a nelze se proti tomu u€inng branit. Na druhou stranu
je obtizné vyuzit tuto metodu v plné jeji sile, jelikoz podnéti, které je tieba sledovat je cela
spousta a mnohé z nich trvaji v fddech stovkéach milisekund. Pro Gc¢ely zkouméni této me-

tody se pouziva kamera a nasledna analyza chovani.

V prvni kapitole bylo vysvétleno, co to socidlni inZenyrstvi je. Byla popsana historie samot-
ného vzniku socialniho inZenyrstvi a dale byly predstaveny metody, prostfednictvim kterych

je socidlni inZenyrstvi u€innym nastrojem pii vytézovani informaci.
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2 TECHNIKY SOCIALNIHO INZENYRSTVIi

Socialni inzenyrstvi v praxi se opira o chyby, které clovék d¢€la, aniz by si byl védom toho,
ze je néco Spatné. Témto chybam se obecné tikéd kognitivni chyby v usudku a jsou jakousi
vstupni branou k informacim, které potfebujeme ziskat. VéEtSina technik socidlniho inzenyr-

stvi se opira prave o tyto chyby.

2.1 Pretexing

Pretexing je technika hojné vyuzivana k ziskani informaci prostfednictvim predem smysle-
ného scénéfe. Cilem je, aby obét’ tomuto scénéafi uvéfila a dobrovolné sdélila potfebné infor-
mace. Nemusi to byt jenom piib¢h, mize to byt role, do které se uto€nik vzije a snazi se, aby
této roli ob&t’ uvetila.

Zpravidla tato technika vyzaduje vyuziti pfedem ziskanych informaci, jako je napf. jméno,
datum narozeni, rodné ¢islo, telefonni ¢islo atd. Tyto informace uto¢nik pii komunikaci
s obéti vyuzije, aby zvysil svoji divéryhodnost a tim zvysil Sanci na Gspésnost této techniky.
Dulezité je si také predem pftipravit odpovedi na otazky, které mohou byt pii rozhovoru po-
loZeny.

Jak jiz bylo zminéno, technika je nejvice vyuZivana k ptfedstirani, Ze je to¢nik nékym jinym.
Hojné se tato metoda vyuziva v kruzich soukromé detektivni ¢innosti, kdy si tak soukromy
detektiv miZe jednoduSe naptiklad ovéfit informace o poloze, nebo ziskat potifebné infor-
mace k ziskani polohy ¢loveka, kterého naptiklad hledd. Soukromym detektiviim tato tech-
nika pomaha také pii tzv. detektivnim zpravodajstvi, které vede k napliiovani nestatniho
zpravodajstvi. Dalsi oblasti, kde se pretexing nejcastéji vyuZziva je investigativni novinafina

a viibec novinatina celkové. [10]

Mimo osobni setkani byva nejcastéjSim prostiedkem pro komunikaci pachatele s obéti u pre-
texingu telefon. V dnesni dobé¢ je stale velkym problémem to, Ze vétSina véci se da vytidit
pomoci telefonu. VétSina velkych firem a spoleCnosti, véetné bank a statnich instituci se
snazi vyjit lidem vstfic a umoznuji tak uzavirani smluv, zménu udajii nebo dokonce dotaz
na zistatek na uctu pomoci telefonu. Banky, operatofi nebo statni instituce stale vyuzivaji
jednoduse dostupné informace, jako jsou rodné Cislo nebo jméno matky za svobodna jako

ovéteni identity volajiciho.
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2.2 Phishing

Phishing je hojn¢ vyuzivana metoda pro ziskani informaci, jakou jsou hesla a piistupové
udaje prostifednictvim webového rozhrani. Jde o podvodnou stranku, ktera se vydava jako
stranka oficialni, ale informace, které vlozime do formuléie na této smyslené strance, putuji
k uto¢nikovi. Miize to byt naptiklad stranka s pfihlaSenim do internetového bankovnictvi,
kde za normalnich okolnosti vlozime ¢islo bankovniho Uc¢tu, poté heslo a cekame na piepo-
jeni do internetového bankovnictvi. Fiktivni strdnka nés sice mize pfesmérovat do interne-
tového bankovnictvi, ale pfihlaSovaci udaje putuji k pachateli, ktery se poté mtze piihlasit
do internetového bankovnictvi sdm a zneuzit tak své pfitomnosti na tomto Gctu ve sviij pro-

spech. [11]
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Obr. 1. Priklad podvodného emailu. Upraveno z [12]

K témto fiktivnim webovym strankam se vétSinou obét’ dostane skrze emailovou schranku,
na emailovou schranku obéti mize dojit podvodny email, ktery se tvaii jako email od banky.
Email miize obsahovat riizné scéndie, nejcastéjSim scéndiem je zadost o zménu hesla z di-
vodi toho, Ze uzivatel pouziva pro ptihlaseni slabé heslo a mtize se tak stat terCem utoku.
Nebo se tyto emaily mohou tvafit jako rutinni kontrola osobnich udajt, u které¢ je potieba

prihlaseni do webového portélu. [13]
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Phishing je nebezpecny v tom, Ze mnoho lidi si nedava pozor, na co na internetu klikaji.
Existuji rizné Skoleni a kurzy, které se zamétuji na tyto podvodné aktivity a objasiiuji lidem,
jak se zachovat v situaci, kdy se stanou obé&ti techniky socidlniho inZzenyrstvi zvané phishing.
Zaroven taky uci lidi, jak témto situacim ptedejit, je potfeba si kontrolovat, zda odkaz je
opravdu odkazem, ktery nas pfesméruje na pozadovanou stranku — lze tak jednoduse ucinit

najetim ukazatele mysi na odkaz, ktery se ukaze dole v prohlizeci (viz Obr. 1).

2.3 Baiting

Dalsi z fady pouzitelnych technik socidlniho inZenyrstvi je technika baiting. Baiting je od-
vozeny z anglického slova ,,bait“, které v ¢estin¢ znamena ndvnada. Tato technika vyuziva

pfenosna datova média jako navnadu.

Principem této metody je ponechani infikovaného pfenosného datového média tak, aby obét’
toto médium nasla a pouzila. Jako ndvnada se v dnesni dobé vyuzivaji flash disky, CD nebo
DVD. Pro zvySeni Gspésnosti této techniky se miize na prenosné médium napsat napt. ,,Vy-

platy 2018 nebo ,,Vypis z trestniho rejstiiku®, zaleZi, pro koho bude navnada cilena. [14]

Datové médium muze byt infikovano softwarem, ktery se pfi pfipojeni datového média na-
hraje do pocitace obéti a umozni nam tak vzdaleny piistup k osobnim udajim. Pokud se
tento pocitac nachazi naptiklad v interni siti firmy, mize se uto¢nik snadno dostat do dalSich
pocitacu, které se nachazi v této siti. DileZité je, aby obé&t’ toto nastrazené médium zaujalo.

[15]

Obr. 2. Priklad nastrazeného CD
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2.4 Vishing

Vishing se nekdy také oznacuje jako phishing pres telefon. Je to tedy technika, ktera je nej-
vice rozsifena pres telefonni hovory. V dnesni dobé¢ 1ze také volat pres pocitac. Prostiednic-
tvim této techniky Ize ziskat diivérné informace nebo informace, které jsou pro nas dulezité.
Zakladem je, aby osoba na druhé stran¢ divérovala volajicimu a na zaklad¢ této divéry tak

dala ato¢nikovi to, co pottebuje. [16]

V dnesni dob¢ se tato technika moc nevyuziva, ackoli stadle se d4 pomoci vishingu zjistit
hodné¢ informaci. Mize slouzit soukromym detektiviim nebo tfeba investigativnim novina-

¥ 0

rum.

2.5 Quid Pro Quo

Quid Pro Quo znamena v Cestiné ,,néco za néco. Tato technika spociva v nabidnuti obéti
sluzbu, vyménou za n¢jakou sluzbu nebo déarek. V praxi to funguje tak, ze ito¢nik naptiklad
obvolava zaméstnance firmy a snazi se najit ¢lovéka, ktery zrovna potiebuje IT pomoc.
Utoénik, ktery se miize vydavat za IT specialistu nabidne pomoc, ktera vyzaduje vzdaleny

piistup do pocitace obéti.

Quid Pro Quo muze nastat ve chvili, kdy se uto¢nikovi podafi pfemluvit obét’ tim, Ze nabidne
napiiklad sluzbu vyménou za néjakou informaci. MiiZe to byt sluzba opravy pocitace. V mo-
menté, kdy ob&t’ povoli ptistup ttocnikovi do svého pocitace s vidinou opravy problému,
umozni tak utocnikovi stahnout potfebné informace z pocitace obéti. K piistupu do pocitace
se vétSinou vyuziva software, ktery je obsazen piimo v operacnim systému (vzdalena plo-

cha) nebo externi program, ktery funguje na stejném principu (TeamViewer).

Ackoli se Quid Pro Quo prezentuje jako technika socidlniho inZenyrstvi, ktera se provadi
prostfednictvim internetu, Ize tuto metodu vyuzit i v ramci fyzického kontaktu uto¢nika
s obéti nebo obét'mi. Byly hlaSeny piipady, kdy do firmy piisli lidé, kteti se vydavali za
bezpecnostni specialisty a vyhlasili ve firm¢e takovou soutéz. Soutéz spocivala v tom, kdo
dokaze vymyslet nejsiln€jsi heslo. Vétsina lidi, ktefi se této soutéze zucastnili, na papirek
mimo jiné, vymyslené, hesla napsali 1 heslo svoje. Napsali ho s vidinou, Ze jim bezpecnostni
specialisté feknou, zda je toto heslo silné nebo ne. Udajni bezpeénostni pracovnici rozdali

zucastnénym, kteti napsali nejsilnéjsi heslo, blocek s tuzkou a vyhlasili vitéze. [17]
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2.6 Tailgating a piggybacking

Dal$im z technik socidlniho inzenyrstvi, které vyuZzivaji zejména fyzického kontaktu je tail-
gating, kterému se taky nc¢kdy tika piggybacking. Tato technika vyuziva divétivosti a neo-
patrnosti lidi. Hlavni rozdil mezi tailgatingem a piggybackingem je ten, Ze u tailgating na-
sledujeme cloveka, ktery ma piistupovou kartu, do mistnosti nebo objektu v jeho tésném
zavésu. Otevie dvete pomoci své ID karty a €lovek, ktery se tam chce dostat a tuto ID kartu
nema, se drzi tésn¢ za timto ¢lovékem a projde. Piggybacking funguje podobné, ale tto¢nik
muze predstirat, Ze kartu ztratil nebo ji nechal doma a vyzaduje si tak ptistup do objektu po
zameéstnanci, ktery stoji naptiklad venku. Tzn. tailgating je nevédomé vpusténi ¢lovéka do

objektu a na druhou stranu piggybacking je nevédomé vpusténi clovéka do objektu.

Each person must
B present hisher Apple LI
Badge 1o the card reader
1o confirm valid access

Obr. 3. Obrana proti tailgatingu ve spolecnosti Apple [18]
Jednim z dalSich scénait (priklad piggybackingu), ktery se ¢asto vyuziva miize byt, ze Gitoc-
nik, ktery se chce dostat do objektu, kde je potfeba ke vstupu ID karta ma pIné ruce. Pozada
Cloveéka, ktery ID kartu vlastni, aby mu oteviel dvefe ze zfejmého divodu. Ve vétSiné pii-
padii se tak stane a Uto¢nik se dostane do objektu, aniz by bylo nékomu podezielé, Ze ne-
vlastni ID kartu opravilujici vstupu do objektu. V mnoha ptipadech se také mize stat, Ze
Clovek, ktery si otevie pomoci pristupové karty, podrzi dvete ¢loveku, ktery jde za nim.
Clovek, ktery podrzi dvefe si neuvédomuje, ze mize poustét Glovéka, ktery tuto kartu nema,

ale ud¢la to, protoze si mysli, ze déla dobry skutek.
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Proti tailgatingu a piggybakingu se da jednoduse branit pomoci tzv. dvojitého pfistupu.
Vstup do chranéné mistnosti nebo objektu je chranén dalsim vstupem, kde se nachazi ptistu-
pové identifikac¢ni zafizeni. Piistupovy systém je nastaven tak, Ze pro pfilozeni své ID karty
je podminkou byt sdm v této malé mistnosti. Pokud jsou splnény vSechny podminky, ptistu-
povy systém dovoli ptilozeni ID karty a po néasledné identifikaci umozni ptistup do chran¢-

ného objektu nebo mistnosti. [19]

Obr. 4. Zabraneni tailgatingu [20]

V této kapitole byly popsany nejvyuzivangjsi techniky socidlniho inZenyrstvi. Jak miizeme
vidét socidlni inzenyrstvi neni fenomén, ktery se vyuziva pouze ptes internet. Socialni inze-
nyrstvi lze vyuzit i jako metodu pro vytézovani informaci pomoci fyzického kontaktu utoc-
nika s obéti. Tyto techniky jsou obecné popsany, avsak neslouzi jako navod. Pro Gspésné

pouziti téchto technik je tfeba improvizace ptimo na misté, kde je tato technika pouzita.
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3 NEVERBALNI KOMUNIKACE

Neverbalni komunikace je zakladem pro navazani kontaktu. K technikédm, které se v social-
nim inzenyrstvi pouzivaji v rameci fyzického kontaktu je zapotiebi znalost neverbalni komu-
nikace. Neverbalni komunikace je kli¢ova k pochopeni toho, jak clovek reaguje. Diky ne-
verbalni komunikaci miizeme také ,,Cist™ reakce ¢loveéka a uzptisobit tomu nas postoj, vyja-

dfovani nebo drzeni téla.

Pti komunikaci s lidmi je neverbalni komunikace zdkladnim a dilezitym faktorem. Diky
neverbalni komunikaci miizeme zjistit, zda je ¢lovek otevieny konverzaci nebo jestli se kon-
verzace vyviji spravnym smérem a zda to ¢lovéku neni neptijemné. Lze tak konverzaci us-
mérnit a vést spravnym smérem. Socialni inzenyrstvi je tak zce spjato s neverbalni komu-
nikaci, kombinaci dobfe pouzité techniky a spravné pouzitych neverbalnich znaki mizeme

zvysit $anci na uspéch dané techniky.

Pro potieby socidlniho inzenyrstvi je také potieba rozeznat, zda nam ¢lovek tika pravdu, ¢i
nikoli. Diky neverbalnim projeviim ¢lovéka miizeme zjistit, zda to, co ¢loveék fekne, kore-
sponduje s tim, jak se chova. Clovék miize znat zakladni principy neverbalni komunikace a
spravné identifikovat rizné faktory neverbalni komunikace, ale pfi rozhovoru, kdy se toho
snazi vyuzit, musi hodné¢ pfemyslet i nad tim, co fika. Improvizace je pii tomto procesu také
velmi dilezita.

Neverbalni komunikace je naptiklad klicovym prvkem pii odhalovani lidi, ktefi maji skryté
umysly. Mtze toho byt vyuzito napiiklad na letistich nebo vefejnych shromazdénich, kde
jsou pracovnici, odbornici ptfes neverbalni komunikaci, ktefi sleduji chovani lidi a snazi se
ptredejit moZnym hrozbam a neZadoucim situacim, jako je imysl nékoho zabit, ¢i jinak po-

skodit. [21]

Zékladnimi faktory neverbalni komunikace jsou gesta, mimika nebo tfeba posturika, diky
kterym mizeme napiiklad odvodit emocni stav dan¢ho cloveéka. Nase chovani je doprova-
zeno praveé témito neverbalnimi projevy. Jsou to dilezité znaky, kterymi se da proniknout
do mysli dané osoby tim, Ze se do ni vcitime. Pomahaji ndm také pochopit, jak se ¢lovek
prave citi nebo odhadnout, co se chysta udélat. Téchto faktorti a znaki neverbalni komuni-
kace je spousta. Pro ucel této diplomové prace budou rozebrany a popsany zakladni znaky a
faktory, které ndm mohou pomoci ovladnout situaci v technikach, nezbytnych pro dokonceni

praktické ¢asti diplomové prace.
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3.1 Pro¢ neverbalni komunikace funguje?

Nas mozek ovlivituje veskeré procesy, které se déji navenek naseho téla. Vyse zminéné fak-
tory a znaky neverbalni komunikace sidli v naSem limbickém systému, ktery pii konfrontaci
s vn¢j$imi vlivy okoli mize za to, jak se tvafime, jak se citime nebo jak se projevujeme.
Limbicky systém je jakési emocni centrum, které vysila signaly dal do naseho téla. Limbicky

systém také ovlada nase chovani nebo dlouhodobou pamét.

Diky vlastnostem limbickému systému je v dne$ni dobé neverbalni komunikaci ptikladana
vysoka véaha. Limbicky systém je totiz ¢ast mozku, kterou nemizeme nijak ovladat, nemu-
zeme ho ani nijak fidit. Znaky a faktory, které prameni v limbickém systému jsou tedy
upiimné a daji se kategorizovat ¢i pfesné popsat. Proto je neverbalni komunikace v mnoha
ohledech napomocna i pii vyslechu policii, kdy se snaZzi zjistit, zda pachatel mluvi pravdu

nebo ne. Bohuzel vSak v Ceské republice neni analyza chovani, zaloZzend na neverbalni ko-

munikaci, pfipustnym dikazem u soudu, jako tomu je napiiklad v Americe. [22]

Corpus callosum
Neokortex

Thalamus

Hypothalamus
Hippocampus

Amygdala
: ; Cerebellum - mozecek

Plazi nebo hadi mozek

Obr. 5. Limbicky systéem [23]

»Dalsi duleZitou soucasti naseho mozku je neokortex, coz doslova znamend nova mozkova
kiira. Této casti mozku se také rika "lidsky", "myslici” nebo "intelektualni" mozek, protoze
mad na starosti vyssi poznavaci ¢innost a pamét. Praveé tato cast mozku nas odlisuje od ostat-
nich savcu kviili velkému mnozstvi jeho hmoty (kiiry) pouzivané k mysleni. Pro jeho schop-
nost pocitat, analyzovat, interpretovat a chapat na urovni, kterd je jedinecna pro lidsky druh,
Jje to nas kriticky a tvirci mozek. Je to ale také cast mozku, ktera je nejméné poctiva, a proto

je to také nas "prolhany mozek". Vzhledem k tomu, zZe je schopen komplexniho uvazovani, je
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tento mozek — na rozdil od svého limbického protéjsku — ze vSech tii hlavnich soucdasti mozku

nejmené spolehlivy. Je to mozek, ktery umi podvadet a ktery podvadi casto.* [23]

Ptiklad identifikace neverbalnich faktori a znaki uvedl ve své knize byvaly agent FBI Joe
Navarro. Udélost se stala v roce 1999 v Americe. Pfi namatkové kontrole na dalnici zastavila
policie auto. Policista, ktery komunikoval s fidi¢em, si v8§iml, Ze fidi¢ vykazuje nadmérné
znamky nervozity. Podle policisty se fidi¢ hodné potil a tfasly se mu ruce pfi podavani fi-
dicského priikazu. Policista si pivodné myslel, Ze fidi¢ je pod vlivem drog a pozadal tedy
fidice, aby vystoupil z vozidla. Jakmile fidi¢ vystoupil z vozidla, dal se na uték. Po chvili
byl dopaden a pii kontrole vozidla bylo nalezeno detonacni zatizeni spolu s tfemi kilogramy

vybusniny. [23]

Jak jiz bylo zminéno vySe, limbicky mozek se ned4 nijak oklamat. Nadmérné plisobeni
vnéjsi vlivil — strach z odhaleni, se projevily nadmérnym pocenim, tfesem rukou a celkové
velkou nervozitou fidice. Diky pohotové reakci policisty, kterému tato situace prisla pode-
ziela, se podafilo odhalit potencionalniho bombového uto¢nika. Tento ptipad byl jeden
z prvnich, u kterych byl prokazan pfinos neverbalni komunikace v rdmci odhaleni nebezpec-

ného ¢lovéka.

3.2 Projevy neverbalni komunikace

Plsobeni vnéjsich vlivii na nas limbicky systém miiZe mit mnoho nasledkd, které se mohou
fyzicky projevit na naSem téle. Tyto faktory a znaky se daji pfec¢ist. MiiZeme témto fyzickym
odezvam prifadit skupinu a mizeme predpokladat, jaké maji tyto fyzické odezvy vyznam.
Existuji riizné druhy neverbalni komunikace, které jsou rozdéleny podle ¢asti téla nebo jejich

funkeci:

o Kinezika nebo také gestika (pohyby téla, rukou)
e Haptika (dotyk)

e Mimika (pohyby obliceje)

e Oc¢ni kontakt

e Posturika (postoj celého téla)

e Proxemika (vzdalenost komunikujicich)

e Chronemika (pracovani s ¢asem pii neverbalni komunikaci) [24]

Pro ucel diplomové prace budou vysvétleny pouze nékteré z vySe uvedenych projevi never-

balni komunikace.
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3.2.1 Kinezika

Kinezika se v bézném zargonu moc nepouziva, pouziva se spise nazev ,fec téla“. Kinezika
znamena to, jak se pohybujeme, jaky mame postoj nebo jakym zplisobem reagujeme na ur-
¢ité vjemy. Mohou to byt gesta, které jsou doprovazeny pii rozhovoru nebo gesta jako reakce
na urcité udalosti. Nejen v ramci kineziky je tfeba si davat pozor na kulturni pfedpoklady
dané osoby, protoze v ramci kulturnich zvyklosti se mohou gesta lisit podle toho, z jaké ¢asti

svéta Clovek pochazi. [25]

Problematikou kineziky se zabyvaji i Friesen a Ekman, ktefi rozd¢lili znaky a ukazatele ki-

neziky na pét ¢asti, které mohou napomoct pfi tzv. ,,Cteni feci téla®.

3.2.1.1 Znaky

Neverbalni znaky jsou chapany jako signaly, které mohou obecné hodné vypoveédét o dané
situaci. Typickym ptikladem neverbalniho znaku je palec nahoru, ktery bézné€ znamena sou-
hlas. Dulezity je ovSem kontext, ve kterém se tento znak mize objevit. Jak jiz bylo zminéno,
bézné je tento symbol chapan jako souhlas, ale v jiném kontextu miize byt chapan jako pouhé

¢islo jedna.

Obr. 6. Symbol OK [26]

Dalsim typickym znakem, ktery se vSeobecné vyuzivd mize byt znak OK. Tento znak je
typicky zejména pro zemé jizni Evropy. Stejné jako v pfechozim piikladu je tieba si davat
pozor na kontext, ve kterém se tento symbol miize objevit. Stejn¢ jako OK miize tento znak

vyjadfovat nulu.
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3.2.1.2 Ilustratory

[lustratory jsou pohyby, které jsou doprovéazeny pii bézné verbalni komunikaci. Ilustratory
mohou odrazet nas nazor na danou véc nebo nas nazorovy postoj. Pii bézné verbalni komu-
nikaci slouzi jako doprovod pohybiim téla. Ilustratory mizeme také zdlraziiovat intenzitu

naseho nazoru.

Typickym ptikladem zdlraznéni intenzity naSeho nazoru mohou byt ruce v pést. Pokud si
pii verbalni komunikaci vSimneme pouziti rukou v pést, mlize toto gesto znamenat, ze si
¢lovek stoji za svym nazorem. Nebo tento ¢lovék miize byt mirné podrazdén, jelikoz typic-

kym znakem pro ruce v pést je pfipravenost k boji nebo tendenci ¢lovéka se branit.

Obr. 7. Zduraznéni intenzity pomoci ru-

kou v pest [27]
Typickym ptikladem hojného vyuzivam ilustratorti jsou zemé¢ jizni Evropy (Italové), ktefi
jsou znami tim, Ze pii verbalni komunikaci vyuzivaji gesta pro zptfesnéni nebo zvyseni in-
tenzity svych nazor. Nebo naptiklad pokud na nékoho v Indii médvame rukou, neznamena

to ,,Ahoj* nebo ,,Pojd’ sem®, ale znamena to ptesny opak ,,Jdi pryc*.

3.2.1.3 Projevy emoci

Emoce jsou doprovazeny kazdou neverbalni 1 verbalni komunikaci. Emoce nebo to, jak se
Clovek citi, 1ze poznat z vyrazu obli¢eje nebo postoje téla. To, jak se ¢lovek citi, miizeme

poznat i z verbalni komunikace podle hlasu.

Jako ptiklad si mizeme uvézt Clovéka, ktery ma stazené oboc¢i, mirné naSpulenou pusu a

koutky pusy jsou smérem k zemi. Clovék, ktery vykazuje tyto znamky, mize byt smutny
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nebo mize byt v depresi. Opakem je ¢lovek, ktery ma naopak roztazené oboci, koutky pusy
jsou smérem nahoru a obo¢i nahoru. Tento ¢loveék je ve vétsing ptipadi Stastny, ma dobrou

naladu apod.

Emocemi a to, jakym zplisobem je identifikovat a piecist, se vénuje Paul Ekman ve své knize
Odhalené emoce. Emocemi a jejich stru¢nou charakteristikou se budu vénovat v dalsi pod-

kapitole.

Obr. 8. Smutek [28]

3.2.1.4 Regulatory

Regulatory jsou podle Ekmana chapany jako pomocné znaky pfi verbalnim projevu. Mohou
napomoci kontrolovat situaci nebo intuitivné naznacit, co tim vlastn¢ fe¢nik mysli. Regula-
tory mohou fungovat i jako podplrné signaly, kterymi miiZeme koordinovat nebo monitoro-
vat fe¢ druhého. Typickym piikladem je pfikyvnuti na fe¢nika pfi jeho mluveném projevu,
muzeme mu tim naznacit, ze souhlasime nebo to, aby ve svém mluveném projevu pokracoval

dal.

3.2.1.5 Adaptory

Adaptory jsou hodné specifické tkony, které v mnoha ptipadech ¢lovék ani nepostiehne.
Adaptory jsou tézké zachytit a je potieba vysoké obezietnosti a v§imavosti. Adaptory nam
mohou davat najevo to, co si o druhém ¢lovéku myslime. Typickym piikladem mohou byt
zeny, které chtéji zapisobit na muZze — hraji si s vlasy. Typickym ptikladem muize byt také
nervozita, ktera miize byt doprovazena klepanim nohou, mackani propisky apod. Adaptory

se ve vétsing pripadech opakuji, frekvenci ur€uje momentalni emo¢ni rozpolozeni.



UTB ve Zliné, Fakulta aplikované informatiky 28

Adaptory mohou byt také chapany jako jakési uspokojeni potieb, miize to byt skrabani, ktery
se zbavime svédéni, odhrnuti vlasi, které ndm brani ve vyhledu nebo to mtize byt narovnani

bryli, které¢ nam padaji.

Obr. 9. Adaptér — Stud, provinilost [29]

Za adaptér mizeme také povazovat obrazek vySe, kde jsou ruce piilozeny k hlavé. Toto
gesto ve vétsing€ piipadii znamena stud nebo provinilost. Pokud pii komunikaci ¢lovek, se
kterym mluvime, udéla toto gesto, miizeme piedpokladat, ze je zklamany, stydi se nebo ho

to mrzi. VSechno, co si miizeme spojit se studem nebo provinilosti.

3.2.2 Haptika

Haptika je chapédna jako komunikace dotekem. V praxi se komunikace dotekem vyuZziva
casto. Dotek mlZze béhem konverzace byt intimni, ale mize také mit za cil vyvolat pocit
nadvlady nebo kontroly nad ¢lovékem, se kterym komunikujeme. Hodné zéalezi na kontextu
a situaci, ve které je komunikace dotekem pouzita. Dotykem se mliZeme snazit ¢loveéka pie-
sveédcit, aby ndm veril.

Komunikace dotekem je hojn€ vyuzivdna v primyslu komercni bezpecnosti straznymi, kteti
takhle mohou vést Cloveka, ktery se ocitl na misté, kde nema co dé€lat. Jednoduse mu da ruku

na rameno a nasmeéruje ho z objektu nebo mistnosti ven. [30]
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3.3 Emoce

S emocemi jsou spojovany pocity, mohou to byt zkuSenosti, které jsou spojovany s radosti,
panikou, laskou nebo také nenavisti, zlosti a smutkem. Emoce jsou reakce na vnéjsi vlivy a
nemaji dlouhé trvani. Emoce byvaji ¢asto spojovany s ndladou. Emoce mohou mit vliv na
nasi ndladu, nalada je ale spiSe dlouhodoby stav. Emoce a nalada mohou mit spolecné znaky,

které se projevuji Casto stejnymi zptisoby.

Emoce samy o sob¢ jsou slozité a mohou mit fyzické i psychické pti¢iny. Daji se vSak jed-
noduse identifikovat a nasledné vyuzit pro nas prospéch. U projevii neverbalni komunikace,
jako je kinezika, jsou emoce rozdilné podle kultury. Vyjadfovani emoci vSak nepocita s zad-

nou kulturni odliSnosti, protoZe emoce vSichni vyjadfujeme stejné — stejnymi znaky. [30]

Ekman spolu se svym spole¢nikem Friesenem pracovali na védeckém vyzkumu, ktery mél
vyvratit odliSnost emoci na zakladé kulturni odli$nosti. Ekman s Friesenem navstivili
kmeny, kter¢ sidli ve stat¢ Papua Nova Guinea a zjistili, ze ackoli jsou tyto kmeny mimo
civilizaci a nemaji tam medidlni ani fyzicky kontakt s ostatnimi lidmi, tak vykazuji stejné

znamky emoci, jako ostatni lidé. Vysledky tohoto vyzkumu vedly k ¢lenéni emoci do Sesti

zékladnich skupin:
e Hnév
e Radost

e Znechuceni

e Prekvapeni

e Strach
e Smutek
3.3.1 Hnév

Hnév je jedna z emoci, kterd je na prvni pohled neptfehlédnutelna. Stejné jako je na prvni
pohled neptehlédnutelna, tak tuto emoci miizeme jen tézko skryt. Hnév miize byt zpiisoben
mnoha vnéj$imi vlivy. Miize to byt pocit nespravedlnosti, zasti nebo ¢lovéka muze k hnévu

vést pocit nebezpeci.

Pokud je ¢lovek rozzuieny nebo naStvany, je vétsi pravdépodobnost, Ze se bude chovat ag-
resivné. Je tieba si tak davat pozor na dalsi jednani z nasi strany, které by tak mohlo rozzu-

fen¢ho Cloveka vyprovokovat. [30]
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Hnév miize mit hodné podob, u kazdého ¢lovéka tak miize vypadat Gplné jinak. VSichni lidé
vSak vykazuji spolecné znaky, které se daji shrnout. Vyrazy a znaky, které ¢lovék vykazuje
ve hnévu, se nedaji zakryt. Hnév je stupiiujici se emoce. Zakladni znaky hnévu se daji roz-
délit do téchto tii kategorii:

e Oboci, které jsou stahnuté a sméfuji dolt

e Ptfimhoufeni o€nich vicek — vypada to jako by ¢lovék zaostioval

e 7Zuzeni rtu

Obr. 10. Emoce — Hnév [31]

3.3.2 Radost

Radost byva spjata s radostnymi a piijemnymi udalostmi. Radost je pozitivni a nejptiroze-
né&jsi emoce. Stejné jako tomu bylo u hnévu, radost také mize mit stupiiujici rdz. Pro radost
je typicky usmeév, je ale tfeba si davat pozor, aby se usmévem nemaskovala jind emoce.
Nejcastéji se emoce maskuji praveé radosti, stejné jako tomu je u stavu spokojenosti, radost
nevyzaduje zapojeni tolika svall ve tvari, jako tomu bylo u hnévu. U radosti je potieba ro-
zeznat opravdovy usmév od faleSného usmévu. Celkoveé pro radost jsou typické roztdhlé

nosni dirky, vypoulené o¢i a mirn€ zdvihnuté obo¢i.
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Obr. 11. Emoce — Radost [31]

3.3.3 Znechuceni

Znechuceni miize mit vice podob, mtize byt dokonce mifené proti né¢jaké osob¢ nebo nazo-
ram urcité osoby. Jednim z Castych projevil byva projev znechuceni pfi jidle, které ndm ne-
chutnd. Stejné jako ostatni vySe zminé€né emoce i znechuceni ma svou stupiiujici intenzitu.
Intenzita znechuceni mtize vést i k nasledné agresi ¢lovéka. Proto neni dobré nechat ¢lovéka

vystavéného znechuceni dlouhou dobu.

Mirné znechucenti a silné znechuceni se mlize zasadné liSit. Lisi se v po€tu pouzitych svalil
na obliceji, které pii silném znechuceni vytvaii uplné jiné znaky nez tvat pii mirném zne-
chuceni.

Znechuceni mizeme zatfadit mezi mirné emocni projevy, ackoli znechuceni miize eskalovat
az ke vzteku ¢i hnévu. Jak jiz bylo zminéno, znechuceni se projevuje podobné pii mirném i

silné form¢. D4 se obecné fict, Ze znechuceni pozname podle:

e Zdvizeného horniho rtu, dolni ret mize byt také zdvizeny nebo povystréeny
e Na nose se mohou objevit vrasky

e Nos je mirné sevieny

e Vicka jsou tlacena nahoru

e Oboc¢i muze byt snizené
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Obr. 12. Emoce — Znechuceni [31]

3.3.4 Prekvapeni

Prekvapeni ma rychly nastup, nevydrzi dlouho, a pak rychle odezni. Je to nejupfimné;si
emoce, kterou dokaze ¢lovek vytvoftit. Diky tomu, ze nastupuje rychle a rychle také ode-
zniva, da se tato emoce jen tézko obelstit. Nelze tak snadno tuto emoci predstirat. Predstirané
ptekvapeni byva vétSinou dlouho, ¢lovék se snazi drzet ve tvaii vyraz prekvapeni pfilis

dlouho a tim se stava neptirozenou.

Pocit ptfekvapeni nam mize vyvolat jakakoli zprava nebo vjem z okoli. Muize nas prekvapit
pocasi nebo darek ¢i necekana navstéva. Pocit piekvapeni se v§ak da vyuzit i pro ovéreni
toho, zda ¢lovék vi ur€itou zpravu ¢i nikoli. Naptiklad pokud si chceme ovéfit, Ze ¢lovek vi
o né&jaké zpraveé nebo udalosti, mizeme ho na to zeptat a pozorovat reakci. Ve vétSing pii-

padi, pokud je clovek piekvapeny, tak o udalosti nebo zpraveé nevédeél. [31]

Tato metoda je hojn€ vyuzivana naptiklad policii pii vyslechu, kdy je pachatel konfrontovan
s informacemi a nasledné pozorovan kviili jeho reakci. Tato metoda neni u soudu brana jako
dikaz, ale mlize policii pomoct pii vyslechu urcit, zda vedou vyslech spravnym smérem ¢i

nikoli.

Stejné, jako je tomu u vSech predchozich emoci, 1 tato emoce je stupniujici. U ptekvapeni
nepouzivame tolik svalll ve tvari, jako tomu bylo u silného znechuceni, ale i tak se da pte-

kvapeni snadno identifikovat.
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Mirné prekvapeni, které je nejcastéjsi, byva doprovazeno pouze zdvizenym celem a zdvize-
nym obo¢im. Mirné a silngjsi piekvapeni ma své typické rysy, které se daji shrnout:

e Oboc¢i mize byt mirné€ zdvizené [31]

e Zdvizen¢ a stahnuté Celo [31]

e Zdvizené a stahnuté oboci [31]

e Celist je tla¢ena smérem dold [31]

e Vypouklé o¢i [31]

e MiiZe byt doprovazeno vrasky na Cele [31]

Obr. 13. Emoce — Prekvapeni [31]

3.3.5 Strach

Strach je jednou z nejucinngjSich forem emoci. Strach ve své nejsilngjsi formé muize byt
doprovazen hnévem. V této chvili mize byt ¢lovek agresivni a pro okoli nebezpeény. Strach

byva Casto doprovazen vysokym tlakem, nervozitou a tfesem.

Strach byva nej€astéjsi diivod pro odhaleni nekalé ¢innosti. Byl hlaSen ptipad, kdy letistni
ochranka odhalila ¢lovéka, ktery paSoval drogy. Tento ¢lovék vykazoval znamky strachu
tim, Ze byl nervézni, chodil sem a tam, potil se. Toto chovani vzbudilo u letistni ochranky

podezieni, letiStni ochranka v ramci standartniho protokolu tohoto ¢lovéka konfrontovala
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s otazkami typu ,,Dobry den, jak se jmenujete, kam letite?*. Tento ¢lovek vsak konfrontaci

leti$tni ochranky nezvladl a ke v§emu se ptiznal. [31]

Jak jiz bylo zminéno, strach byva doprovazen agresi a hnévem. V jeho mirné podobé vSak

muzeme predpoklddat nasledujici znaky:

e (Oboci byva zvednuté a stazené k sob¢

e Oci jsou oteviené a vicka byvaji napnuta

e Silny strach je doprovazen Casto rozsifenymi zornicemi
e Pusa byva oteviend a rty jsou napjaté

e Nos je mirn¢ sevieny

e Na cele se vytvoii vrasky

Obr. 14. Emoce — Strach [31]

3.3.6 Smutek

Smutek mlZe mit pfi¢inu v utrpeni, které si cloveék prozil. Smutek mlize byt chapan jako
forma Uzkosti a byvéa doprovazen pla¢em. Smutek byvé také v hodné ptipadech doprovazen

vztekem nebo strachem.

Smutek se da jednoduse rozpoznat celkové skleslou tvari. Smutek mutze také ovlivnit nasi

chiizi a verbalni vyjadfovani. Lidé, kteti jsou smutni, chodi vétSinou shrbeni a mluvi potichu.
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Intenzita smutku se mize stupnovat. Smutek v mirné podob¢ byva zcela odlisny od smutku
v jeho silné formé. V mirné formé mize mit ¢loveék neutrdlni vyraz ve tvaii — koutky pusy
nejsou ani dole ani nahofe. Oboc¢i byva svéSené a nosni dirky roztazené. Mirnd podoba
smutku vyuziva nejméné svall ve tvafi, a proto je nejhlie identifikovatelna. Na rozdil od

silného projevu smutku, ktery mize byt doprovazen vztekem nebo hlasitym pla¢em.

e

Obr. 15. Emoce — Smutek [31]

Ve tieti kapitole byla shrnuta neverbalni komunikace a jeji praktické vyuZiti. Neverbalni
komunikace je vyuzivana kazdodenné vSemi lidmi. Neverbalni komunikaci vyuzivaji lidé
ve vSech situacich. Valna vétSina lidi podvédomé tusi, co tyto faktory a znaky znamenaji,
ale malokdo se tim nezabyva. Bylo feceno, pro¢ neverbalni komunikace funguje a Ze nas
limbicky systém se neda lehce oklamat ani ovlivnit. S neverbalni komunikaci jsou spjaty jeji
projevy. Projevy neverbalni komunikace jsou fazeny do kategorii a pracuje se s pojmy, jako
jsou ilustratory nebo adaptory. Dtlllezitou ¢asti pfi rozpoznavani neverbalni komunikace jsou
emoce a jejich charakteristika. Emoce hraji kli¢ovou roli pti pochopeni vnitinich pocitii ¢lo-
véka a zaroven korektni identifikaci momentélniho rozpolozeni ¢lovéka miizeme vést ver-

balni komunikaci pfisluSnym smérem.
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4 LEGISLATIVA

V ramci této kapitoly budou popséany jednotlivé zakony, které se okrajoveé dotykaji zvole-
ného tématu. Problém je, Ze zddny zdkon piimo nevymezuje socialni inzenyrstvi jako takové.
Proto je téchto zakont vice.

Pro ucel této prace jsou vybrany pouze ty, se kterymi piiSel autor pfi vypracovavani prak-
tické Casti do styku. Tedy zékony tykajici se socidlniho inzenyrstvi v ramci fyzické formy

socidlniho inzenyrstvi a formy, ktera se provadi vzdalen¢ — skrze internet.

4.1 Trestni zakonik

K trestné €innosti zakona ¢. 40/2009 Sb. Zakon trestni zakonik, se vztahuje mnoho za-
kont, nafizeni a legislativ. V nasledujici podkapitole budou popsany zakony, které souvisi

s problematikou tématu diplomové prace. [32]

§ 120 Uvedeni nékoho v omyl a vyuziti néciho omylu prostiednictvim technického za-
Fizeni

,, Uvést neékoho v omyl ¢i vyuzit néciho omylu Ize i provedenim zasahu do pocitacovych in-
formaci nebo dat, zasahu do programového vybaveni pocitace nebo provedenim jiné ope-
race na pocitaci, zasahu do elektronického nebo jiného technického zarizeni, vcetné zdsahu

do predmetii slouzicich k ovladani takového zarizeni, anebo vyuzitim takové operace ci ta-

kového zasahu provedeného jinym. *“ [32]

Pt vyuZiti systému testovani zaméstnancii, se mize tazatel dostat do bodu, kdy ho bezpec-
nostni pracovnik pusti do monitorovaci mistnosti, kde mohou byt 1 pocitace senzitivnimi
udaji. Pokud by se tak stalo a tazatel by vyuzil situace a snaZzil se z po€itacli dostat néjaké

informace, je tato ¢innost trestna.
§ 181 Poskozeni cizich prav
(1) ,,Kdo jinému zpiisobi vaznou ujmu na pravech tim, Ze
a) uvede nékoho v omyl, nebo
b) vyuzije néctho omylu,
bude potrestan odnétim svobody az na dvé léta nebo zakazem cinnosti. ““ [29]

V ramci diplomové prace by bylo jednodussi vydavat se za pracovnika bezpecnostni sluzby

a tim dosahnout pozadovanych informaci. V ramci praktické ¢asti diplomové prace nebyly
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pracovnikiim bezpecnostnich sluzeb podavany zddné podnéty, které by byly v rozporu se
zakonem. Vytézovani informaci probihalo pouze na zdklad€ rozhovoru a dobrovolného sd¢-

leni informaci ze strany dotazaného pracovnika.

§ 230 Neopravnény pristup k pocitactovému systému a nosici informaci

(1) ,,Kdo prekona bezpecnostni opatreni, a tim neopravnené ziska pristup k pocitaco-
vému systemu nebo k jeho casti, bude potrestan odnéetim svobody az na dvé léta, za-
kazem cinnosti nebo propadnutim véci.

(2) Kdo ziska pristup k pocitacovému systému nebo k nosici informaci a

a. neopravnené uzije data ulozena v pocitacovém systému nebo na nosici infor-
maci,

d. neopravnéné viozZi data do pocitacového systému nebo na nosic¢ informaci
nebo ucini jiny zasah do programového nebo technického vybaveni pocitace

nebo jiného technického zarizeni pro zpracovani dat,

bude potrestan odnéetim svobody az na tii léta, zakazem cinnosti nebo propadnutim véci.

[32]

Pokud by se jednalo o sociotechniku, kterd byva vyuzivana v rdmci penetra¢niho testovani
zamé&stnancl firmy, jednalo by se o sociotechniky, jako jsou phishing nebo baiting. Pokud
by se tyto metody mély vyuzit legalni cestou, musela by se s doty¢nou firmou uzavfit
smlouva o vykonani penetra¢niho testovani. Pokud smlouva s doty¢nou firmou nebyla uza-

viena, stava se z toho trestny ¢in.

V ramci phishingu jsou rozesilany emaily, jejichZ obsahem je mimo jiné odkaz na fiktivni
stranku, kde jsou zaméstnanci vyzvani napt. ke zmén¢ hesla, coz je doprovazeno vlozenim
staré¢ho hesla. Timhle zpiisobem se tak uto¢nik miiZe dostat k senzitivnim tdajtim. Cely tento

proces je taktéz v rozporu s trestnim zdkonikem
§ 231 Opatreni a prechovavani pristupového zarizeni a hesla k pocitatovému systému
a jinych takovych dat
(1) ,,Kdo v umyslu spachat trestny cin poruseni tajemstvi dopravovanych zprav podle §
182 odst. 1 pism. b), c) nebo trestny cin neopravnéného pristupu k pocitacovému

systéemu a nosici informaci podle § 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze,
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vyveze, proveze, nabizi, zprostredkuje, proda nebo jinak zpristupni, sobé nebo jinému
opatri nebo prechovava
a. zarizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny prostredek,
véetné pocitacového programu, vytvoreny nebo prizpiisobeny k neopravne-
nému pristupu do site elektronickych komunikaci, k pocitacovéemu systému
nebo k jeho casti, nebo
b. pocitacové heslo, pristupovy kod, data, postup nebo jakykoli jiny podobny
prostredek, pomoci néhoz lze ziskat pristup k pocitacovéemu systéemu nebo
jeho casti,
bude potrestan odnétim svobody az na dvé léta, propadnutim véci nebo zdkazem cinnosti.

[32]

V tomto ptipad¢ se mize jednat o payload. Payload jsou data, kterd jsou pro nas uzite¢na.
Jsou to data, ktera jsou pfendSena. V ramci baitingu je na flashdisk nahran skript, ktery pii
zapojeni do ciziho pocitace umozni vzdaleny ptistup k tomuto pocitaci nebo databazi, coz je

v rozporu s trestnim zédkonikem, konkrétn¢ paragrafem vyse zminénym.

Skript, ktery je nahran na médiu mtze také odposlouchavat komunikaci v interni siti. Odpo-
slechnutou komunikaci miize taktéz odesilat na server mimo interni sit’ firmy. V odposlech-

nuté konverzaci se mohou nachézet senzitivni informace. Tento ¢in je taktéz trestny.

4.2 Obcansky zakonik

Jednim z dalSich aspektii z pravniho prostiedi, ktery budu zminovat v této praci je zakon ¢.

89/2012 Sh. obéansky zakonik. Konkrétné se to bude tykat nasledujicich paragrafii [33]:
§ 86

., Nikdo nesmi zasahnout do soukromi jiného, nema-li k tomu zakonny ditvod. Zejména nelze
bez svoleni ¢loveka narusit jeho soukromé prostory, sledovat jeho soukromy zivot nebo po-
Fizovat o tom zvukovy nebo obrazovy zdaznam, vyuzivat takové ¢i jiné zaznamy porizené o

Vv

Ve stejném rozsahu jsou chranény i soukromé pisemnosti osobni povahy. “ [33]

rowr

V praktické ¢asti diplomové prace, kde je prostfednictvim social engineering card vyuzivano
rozhovoru s bezpe¢nostnim pracovnikem, by bylo jednodussi, pro ucel zaznamenani rozho-

voru, vyuzit nahrdvaciho média a tento rozhovor si nahrat.
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Jelikoz v ramci tohoto rozhovoru se mizeme setkat s clovékem, ktery bude velmi pozitivné
reagovat na nase podnéty a tim se spusti rozhovor, ktery mize trvat i nékolik minut. Infor-
mace, které jsou obsazeny v tak dlouhém rozhovoru, mohou byt t€zké k zapamatovani,
avSak pouziti jakéhokoli nahravaciho média je trestny ¢in, protoze se da predpokladat, ze

souhlas k tomu nedostaneme.

4.3 Zakon o kybernetické bezpecnosti

Posledni z fady zékoni je Zakon ¢. 181/2014 Sb. Zakon o kybernetické bezpecnosti a o
zméné souvisejicich zakoni (zakon o kybernetické bezpe¢nosti). Tématem zvolené di-

plomové prace se zabyva zejména tento paragraf [34]:
§ 7 Kyberneticka bezpecnostni udalost a kyberneticky bezpe¢nostni incident

(1) ,,Kybernetickou bezpecnostni udalosti je udadlost, ktera miize zpusobit naruseni bez-
pecnosti informaci v informacnich systéemech nebo naruseni bezpecnosti sluzeb
anebo bezpecnosti a integrity siti elektronickych komunikaci.

(2) Kybernetickym bezpecnostnim incidentem je naruseni bezpecnosti informaci v infor-
macnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity

siti elektronickych komunikaci v diisledku kybernetické bezpecnostni udalosti. “ [34]

Co se tyce kybernetické bezpecnosti, diky pouZiti vySe zminénych sociotechnik, jako je napf.
baiting, miiZze dojit k naruSeni databazi, které jsou spravovany internimi zameéstnanci ICT
oddéleni. Diky skriptu, ktery se nachazi na flash disku, mize byt naruSena databaze a mtze

tak zapfiCinit pad systému nebo naruSeni integrity dat.

V této kapitole byly shrnuty zdkony, které se tykaji socialniho inzenyrstvi a na které je po-

tieba si davat pozor pii vyuzivani social engineering card v praxi.
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II. PRAKTICKA CAST
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5 TESTOVANI ZAMESTNANCU

Cilem této kapitoly je ukazat postup, kterym je mozné ziskat senzitivni informace od zajmo-
vych osob. Tyto postupy byly konzultovany s vysoce postavenym manazerem bezpecnostni
firmy XY. Bezpecnostni firma si neptala byt jmenovana. Pro ucely diplomové prace bude
vyuzit fiktivni ndzev — firma XY. Diky konzultaci s timto ¢lovékem byly vytvofeny manu-
aly, které mohou dopomoci k ziskani senzitivnich informaci. Cilem je vypracovat postupy,
kterymi si firma miize ovéfovat své vlastni zaméstnance. V dalsi kapitole bude rozebrano

Skoleni, které ma za cil pfipravit zaméstnance tyto techniky rozpoznat a branit se jim.

5.1 Rozdéleni

V ramci této kapitoly jsou postupy rozdéleny na dvé ¢asti. Prvni ¢ast je technicky zaméfena.
Jedna se o phishingovy email a sociotechniku baiting. Vystupem téchto technik je grafické
znazornéni pomoci Event-process-chain (EPC) diagramti. Tyto diagramy znazornuji po-
stupy a procesy, diky nimz by mohly byt tyto techniky realizovany. Navrhy byly pfedlozeny
firm¢ XY, ktera souhlasila s jejich realizaci. Nicmén¢ jejich implementace probéhne az
v dal$im planovaném testovani. Divodem je nutnost schvaleni testu takového rozsahu uzsim
vedenim firmy. Tento bod se na program jejich zasedani bohuzel dostane aZ po odevzdani

diplomové prace.

Druhé ¢ast je zamétend na vytéZovani zajmovych osob prostfednictvim cilené konverzace,
tato Cast je rozebrana v dalsi kapitole. Tato kapitola se zabyva popsanim technického testo-
vani zaméstnancl. Vystupem druhé Casti jsou karticky (social engineering cards), které
slouzi nejen jako manudl pro uspésné vytézovani osob, ale také jako i¢inna obrana proti
tomuto vytéZovani. Soucasti téchto karet jsou otazky, které jsou mifeny na ziskani senzitiv-
nich (citlivych) informaci. Karti¢ky jsou prizptisobeny tak, aby byly z ¢asti vyuzitelné ptimo

v terénu.

5.2 Technicky zamérené testovani

Technicky zamétené testovani se sklada ze dvou ¢asti, vystupem z obou ¢asti jsou EPC dia-
gramy, které maji za cil pfiblizit, jakym zpisobem by mohly byt dané techniky vyuZity
v praxi. Jak jiz bylo zminéno vySe, oba diagramy se libily, bohuzel interni schvalovani v

bezpecnostni firmé& XY trva dlouho, proto nebyly tyto techniky zrealizovany.
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5.2.1 Phishingovy email

Prvni technikou je phishingovy email. Jedna se o podvodny email, ktery ma za cil oklamat

¢loveka, kterému tento mail posilame. Cilem je zejména ziskani piistupovych tidaji a hesel.

5.2.1.1 Mozny scénar

Mimo technické véci, které jsou potieba k uskute¢néni tohoto testu, je zapotiebi vytvorit
divéryhodny email. Pokud se jednd o email, ktery pfijde do interni emailové schranky fi-
remni sit€, mize byt v tomto emailu odkaz na formuléf, ktery zada o zménu stavajiciho hesla
z dlivodu zvyseni bezpecnosti. Samoziejme v ramci zmény hesla je také dlilezité vyplnit pii-
hlaSovaci udaje. V tento moment by pachatel disponoval jak heslem, tak ptihlasovacim jmé-

nem.

Pokud se jedna o email, kterd je mimo interni sit’ firmy tzn. pro Sir$i vetejnost, email nesmi
obsahovat zaddné formulafe ani jiné kolonky pro vyplnéni, jelikoz by se jednalo o trestny ¢in.
Jiz samotné zaslani emailu mize byt povazovano za Sifeni poplasné zpravy, coz je taky
trestné. Lze pouze umistit na stranku pocitadlo, které¢ bude pocitat pristupy na stranku. Na
strance muZe byt zobrazeno napiiklad ,,Stal jste se obéti phishingovy emailu, davejte si po-

zor, na co klikate®.

Phishingovy
email

Mavrh a pfipraveni
podvodného emailu

l

IT oddéleni \-'. P IT oddéleni
spolupracuje _ mespolupracuje

Obr. 16. EPC diagram phishingovy email — hlavni vétveni
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EPC diagram se sklada ze zakladnich ¢asti, kterymi jsou aktivita (zeleny obdélnik) a udalost
(oranzovy hexagon). Prvnim krokem je aktivita vedouci k navrhnuti phishingového emailu.
Nasledn¢ mohou nastat dvé udalosti, bud’ bude IT odd¢€leni firmy s timto navrhem souhlasit
— tedy bude spolupracovat (1), nebo IT oddéleni s timto navrhem souhlasit nebude — tedy

nebude spolupracovat (5).

Vlastni IT Pfipraveni podvodné
infrastruktura stranky

Podvodna
stranka
piipravena

Rozeslani
phishingového
emailu
Prijemce kilknul \: e
na odkaz
odkaz

Obr. 17. EPC diagram phishingovy email — IT spolupracuje
Nasleduje ¢ast, ktera zabyva scénarem, kdy IT oddéleni spolupracuje (1). V dalSim kroku je
pfipravena podvodna stranka, kterd je provozovana piimo na IT infrastruktufe dané firmy
tzn., ze si firma ptizpusobi zdrojovy kdd tak, aby nevznikl v pribehu testovani zadny pro-
blém. DalSim krokem je pfipraveni podvodné stranky. Podvodna stranka nesmi vypadat
uplné stejné jako jsou stranky firemniho webu, jelikoZ by to pak popiralo cely vyznam tes-
tovani. Zde bude formulaf pro vyplnéni osobnich tudaji, jako jsou ptihlasovaci udaje do in-

terni sité firmy. Stranka se mliZze tvafit jako interni zprava, kterd 7Z4da o vyplnéni formulaie
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za ucelem zdokonaleni hesla, bude vSak nést malé znamky nedokonalosti, aby mohl vnik-

nout prostor pro podezieni ze strany zaméestnanc.

Po vytvofeni této stranky dojde k rozeslani emailii. Po pfichodu emailu uzivateli zalezi, zda

uzivatel klikne na odkaz, ktery se nachazi v emailu (3), nebo na tento odkaz neklikne (2).

Ignorovani
phisingového emailu
[smazdni)

l

Zpracovani statistiky

Obr. 18. EPC diagram phishingovy email — prijemce neklikl na odkaz
Dalsi ¢ast se zabyva scénafem, kdy prijemce na odkaz v emailu neklikl (2). Muze to byt
zpiisobené tim, ze mu email viibec nepfiSel — spadl do spamu. V lepsim ptipadé si tento
email pfecte a ignoruje ho. Zavérem bude proces zpracovani statistiky (v diagramu oznaceno
jako Sedy obdélnik — sub-proces), jejimz vystupem bude report (produkt — oznaceny tmave

zelenym obdélnikem).
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Zamamenani

statistiky do
poditadla

Obr. 19. EPC diagram phishingovy email — prijemce klikl na odkaz

Dalsi ¢ast se zabyva scénarem, kdy pfijemce na odkaz v e-mailu klikl. Po kliknuti na odkaz
je uzivatel pfesmérovan na piipravenou podvodnou stranku. V jiném piipadé se tato stranka

nacte a piistup na tuto strdnku se zaznamena do statistiky.

V ramci toho, ze IT oddé€leni spolupracuje, je cely tento proces legalni, protoze se odehrava
v interni siti firmy se souhlasem a podpisem obou stran — tedy ¢lovéka, ktery vykonava test

a zastupcem firmy.
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Utivatel vypinil : ""“"'“:I
formular ful 'Grm" “ullgf
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>3 Zaznamendni hdaj -
o uZivateli
potencidlné
rizikowych uZivateli
Zpracovani statistiky

Obr. 20. EPC diagram phishingovy email — finalni faze vétve,
kdy oddéleni spolupracuje
V posledni ¢asti, kterd se tyka vétve, kdy IT oddéleni spolupracuje, se dostdvame k bodu,

kdy uzivatel bud’ vyplni zobrazeny formuléf, nebo tento formulaf nevyplni. Pokud tento for-

mulaf nevyplni, zapiSe se do statistiky, Ze stranka byla zobrazena, ale nebyla vyplnéna.

Pokud vsak uzivatel tento formulaf vyplni, zaznamenaji se identifika¢ni udaje o uzivateli —
za ptedpokladu, ze kazdy uzivatel ma jedine¢né piihlaSovaci idaje. V tomto bod€ se mohou
informace o uzivateli ulozit do databaze rizikovych uZzivatelli. Zaroven je tento bod nejkri-
tictéjSim bodem celého EPC diagramu — je zde moznost, Ze uzivatel, ktery vyplnit formulaf,

je potencialné schopen vyzradit senzitivni informace jako jsou ptihlasovaci udaje.
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Nasledujici ¢ast se vraci zpét na zakladni vétveni — tedy k ¢asti, kde IT odd€leni nespolupra-

cuje.

&)

Viybér vhodného
webhostingu

vyber vhodného
doménového jména

webhosting
pfipraven

Pfipraveni podvodné
stranky

l

umisténi pocitadla
nastranku

©

Obr. 21. EPC diagram phishingovy email — IT oddéleni nespolupracuje

V ptipadé, ze IT oddé€leni nespolupracuje, je dilezité, aby byla doména diivéryhodna. Je tedy

potieba zvolit vhodny webhosting a zarovein vybrat vhodny nazev internetové domény.

V momenté¢, kdy je webhosting ptipraven, pfipravi se podvodna stranka. V tomto ptipad¢ se

podvodnd stranka ptipravi za ucelem ponauceni uzivatele, ktery na tuto stranku klikne. Po-
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kud by na strance byl podobny formulat, jako tomu bylo u vétve, kdy IT odd¢€leni spolupra-
cuje, byl by to trestny ¢in. Uzivateli se tedy po kliknuti na odkaz zobrazi naptiklad text —
»Stal jste se obéti phishingu®.

Umisti se pocitadlo na internetovou stranku, abychom m¢éli pfehled o tom, kolik piistupti

tato stranka méla.

Padvodny web
pfipraven

Rozeslani
phishingovéheo
emailu

Pfijemce
nekliknul na
odkaz

Prijemce kliknul
na odkaz

Obr. 22. EPC diagram phishingovy email — IT oddéleni spolupracuje
Pokud je podvodny web pfipraven, rozesle se email, ktery obsahuje odkaz na podvodnou
stranku. Stejné€ jako tomu bylo u vétve, kdy IT oddéleni spolupracuje, zaleZi, jestli ptijemce

na odkaz obsazeny v emailu klikne (7), nebo na tento odkaz neklikne (6).
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(smazdni)

Zpracovani statistiky

Obr. 23. EPC diagram phishingovy email — prijemce neklikl na odkaz

Pokud pfijemce na tento odkaz neklikl, mize to byt zpisobené tim, Ze email spadl do spamu.

V lepsim piipad€ uzivatel tento email ignoruje, protoze rozpoznal potencidlni hrozbu.

|llll._
Presmirovani na ’ :':b"r"::;
podvodnou stranku

stranky

Obr. 24. EPC diagram phishingovy email — prijemce klikl na odkaz
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V této casti prijemce klikl na odkaz, ktery byl obsazeny v emailu. Stejn¢ jako tomu bylo u
druhé vétve, kdy IT odd€leni spolupracuje, i zde je mozné riziko, ze stranka bude zabloko-

vana naptiklad antivirem. Pokud tak neni, zobrazi se stranka s pfedem piipravenym textem.

=

Stal jste se obé&ti
phishingu

Zobrazeni zprdvy o
phishingu

Zpracovani statistiky

Zaznamenani
statistiky do
potitadla

Obr. 25. EPC diagram phishingovy email — zobrazeni zpravy o phishingu
Posledni ¢ast v EPC diagramu vétve, kde IT oddéleni nespolupracuje, se 1iSi od druhé vétve.
Zde neni Zadny formulaf pro vyplnéni osobnich udajii. Pokud uZivatel klikne na odkaz, zob-
razi se mu na strance, Ze se stal obéti phishingu. V ramci Ceské Republiky je phishing trestny
¢in.

Pocitadlo, které je umisténo na strance v této vétvi, pouze zaznamenava pristupy na tuto
stranku, abychom védé¢li, kolik lidi na ni pfislo. Pocitadlo, které je v prvni vétvi, tedy ve
vetvi, kdy IT oddéleni spolupracuje, zaznamenava 1 udaje o uzivateli, jelikoz se jedna o in-

terni test.
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5.2.2 Baiting pomoci USB flash disku

Druhou ¢asti je sociotechnika, které se tika baiting. Tato technika funguje na principu nav-
nady, kdy je pfipraveno médium — v tomto piipad¢ je to USB flash disk. Toto médium je

upraveno tak, aby po pfipojeni k pocitaci odesilalo data na nami zvoleny server.

Stejné jako tomu bylo u piedeslé techniky, pokud neni ¢lovek pfedem domluveny s firmou,
u které chce tento test realizovat, jedna se o poruseni zakona. V rdmci firmy, kde timto zpt-

sobem testujeme zaméstnance, mizeme tuto techniku vyuzit.

5.2.2.1 Mozny scénar

Pokud ma byt tato metoda ucinnd, musi se promyslet, kam se tento flash disk polozi a jak by
nejlip tento flash disk mohl zaujmout. Taky je dilezité promyslet misto, kam se flash disk
odlozi — nemuazeme flash disk polozit na malo frekventované misto nebo na misto, kde se

neshromazd’uje cilova skupina, od které¢ chceme vytézit informace.

Je dulezité taky védét, od koho checeme ziskat divérné informace. Pokud se jedna o testovani
v ramci firmy, mtze byt flash disk odlozen ve spole¢nych prostorach nebo v chodbach na
zemi. Mlze byt také poloZeny na pracovnim stole doty¢né osoby, od které chceme ziskat
informace. Pokud se nejedna o firemni prostory, miZe byt flash disk poloZen na parkovistich

nebo pied hlavnim vstupem.

Flash disk musi byt patfién¢ pojmenovany. Nejlépe tak, aby vzbudil pozornost, mizeme
pouzit nazvy jako:

e Vyplaty 2018

e Dovolené¢ 2018

e Zisk za lonisky rok
e Prémie 2018

Jsou to ndzvy, které na prvni pohled zaujmou. Lidska zvédavost neznd mezi, a proto s nej-

vetsi pravdépodobnosti bude tato metoda Gc¢inna.

Co se tyce testovani Sirsi vefejnosti, je tato metoda dost oSemetna. Pokud by byl na médiu

skript, ktery by odesilal informace na cizi server, jedna se o trestny ¢in.
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Malezeni LISE

zaméstnanec sebere
Use

pripojeni USB

L —

Pfipojeno ve . Pfipojeno mimo
firemni siti firemni sif

Obr. 26. EPC diagram USB baitingu — nalezeni USB

Pokud je USB flash disk nachystany, umistime ho na vhodné misto, kde bude s nejvétsi
pravdépodobnosti nalezen. Jak jiz bylo zminéno vyse, mohou to byt prostory, kde shromaz-
d'uje cilové skupina lidi, od kterych chceme senzitivni informace ziskat. Pokud USB flash
disk nalezne zamé&stnanec, pak zélezi, jestli flash disk pfipoji ve firemndi siti (2), nebo flash

disk pfipoji mimo firemni sit’ (1).

Jedna se o scénaf, kdy firma spolupracuje. Vedeni firmy o tomto testovani vi a informace se

odesilaji na interni sit’, kterou je firma vybavena.
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= 1
Soukromé PC

Pipraveny payload (IT infrastruktura)

‘" spuSténi skriptu

Zobrazeni zravy

Obr. 27. EPC diagram USB baitingu — pripojeno mimo firemni sit
Pokud je USB flash disk pfipojen mimo firemni sit’, spusti se skript, ktery je pfipraveny na
USB flash disku. Payload jsou data, ktera jsou pro nas uzite¢na. Jsou to data, ktera jsou
prendsena. MUlze nastat situace, kdy antivir daného pocitace zakaze tento flash disk prave
z diivodu toho, Ze je na ném obsazen skript, ktery komunikuje s cizim serverem. V EPC
diagramu je tato ¢ast vyznacena cervenym obdélnikem. Kazdopadné po ptipojeni flash disku

se zobrazi zprava, kde je naspané ,,Stal jste se obé&ti baitingu®.

Firemni IT =
infrastruktura =N
Piipraveny payload
| A )

spugténi skriptu

skript b&fi na
pozadi

Obr. 28. EPC diagram USB baitingu — pripojeno ve firemni siti
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V ramci scénare, kdy je USB flash disk ptipojen ve firemni siti, se postupuje podobné jako
v Casti, kdy je USB flash disk pfipojen mimo firemni sit’. Pies pfipraveny payload se spusti
skript, ktery shromazd’uje senzitivni informace. Rozdilem v této Casti je, Ze skript bézi na

pozadi a mize shromazd'ovat informace, jako jsou ptihlasovaci udaje.

+ Vytvofeni textového
souboru

odeslani textového
souboru na server

1

Zpracovani shﬁstlkv‘

Obr. 29. EPC diagram USB baitingu — vytvoreni textového souboru

V posledni fazi EPCho diagramu USB baitingu se vytvofii textovy soubor, kde jsou nahrany
informace, které byly odposlechnuty za dobu, kdy skript bézel na pozadi. Mohou to byt in-
formace jako ptihlasovaci udaje, ale mohou to byt také senzitivni dokumenty, které jsou

ulozeny na disku vytéZovaného pocitace.

Tento textovy soubor je poté odeslan na pfedem urceny server. Zpracuje se statistika o tom,
jaké informace byly nalezeny a od koho tyto informace pochazi. Vysledkem je report, ktery

se predklada firm¢.

Testovani zamé&stnanct je rozdéleno do dvou ¢asti. Prvni ¢ast je technicky zamétend, jedna

se o phishingovy email a sociotechniku baiting, kterd by byla realizovana pomoci USB flash
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disku. V obou ptipadech byly vytvoteny EPC diagramy, které popisuji postup pribéhu tes-
tovani jednotlivych typu testi. Oba navrhy byly pfedstaveny vysoce postavenému manaze-
rovi bezpecnosti firmy XY. Tyto navrhy se setkaly s ispéchem, bohuZzel nebyl ¢as pro rea-

lizaci kvili internimu schvalovacimu procesu.
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6 SOCIAL ENGINEERING CARD

Pro ucel testovani zaméstnanct byl vymyslen soubor otazek, které¢ byly nasledn¢ pouzity
v praxi. Cilem téchto mifenych otazek bylo zjistit, zda jsou pracovnici bezpecnostnich slu-
zeb ostraziti pti odpovidani. Za timto ucelem byl vytvotren systém testovani zaméstnanct —

social engineering card (dale jen SEC).

Jak jiz bylo zminéno vyse, cilovou skupinou jsou zaméstnanci bezpecnostnich sluzeb, ktefi
maji za kol hlidat uréeny prostor v obchodnich domech ¢i supermarketech. Metoda SEC
byla zvolena na zaklad¢ piedchozich zkuSenosti z bakaldiské prace, kde bylo vytézovani
informaci zpracovano pomoci otdzek v dotaznikovém Setfeni. Karty budou malé, zhruba ve
formatu A6 a budou popsany z obou stran. Celni strana bude obsahovat sadu otazek podle

zaméteni a zadni strana bude obsahovat rady a tipy pii pokladani téchto otazek.

V této praci jsou SEC zaméfené na ziskani vice informaci. Pii konzultaci s odbornikem bylo
vybrano zaméteni, které je obecnéjsi a zamétuje se na vice nez jednu oblast — pracovni doba
a prestavky, napln prace, vyse vydélku a typologie pachatelt. Lze vSak otazky v kartach

upravit tak, aby bylo mozné ziskat i jiné informace, naptiklad

e Dobré jméno firmy

e Podminky v rdmci firmy

e Komunikace s lidmi

e Piekracovani pracovnich mezi
e Obchézeni pravidel

e VynaSeni informaci

Vsechny tyto karty by pak mély vlastni sadu otazek a trochu jiné postupy v ramci komuni-
kace s danou osobou. Pfi konzultaci s odbornikem bylo vybrano zaméfeni, které je obecné;jsi
a zamétuje se na vice neZ jednu oblast — pracovni doba a ptestavky, naplil prace, vyse vy-

délku a typologie podezielych osob.

6.1 Priprava karty

Pti navrhu karty muselo byt zohlednéno, jakym zplisobem by se méla konverzace vyvijet a
jakym zpiisobem pokladat otazky. Bylo také dulezité urcit si ucel, pro€ se vlastné€ s clovékem

z bezpecnostni firmy bavime. Cilem vybrané karty je zjistit, kolik penéz ¢lovék v préci vy-
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délava a jakym zpisobem pracuje, jaka je jeho napln a typologie podezielych osob. Odpo-
véd'mi na tyto otazky mlzeme ziskat senzitivni informace, které by se daly vyuzit ve pro-

spech tazatele. Jsou to informace typu:

e Slepé mista kamer

e Kdy jsou prestavky a zda se zaméstnanci stiidaji
e Trasa, kterou zaméstnanec chodi

e Vyse vydélku

e Kamery v objektu a jejich zorné pole

e Typologie podeztelych lidi

Pokud bude pachatel naptiklad védét, jaka je typologie podezielych lidi, bude se snazit vy-
padat nenapadné, tak aby zapadl mezi ostatni. Ziskani informace typu ,,mrtvé* mista kamer
v objektu mohou byt taky vyuzita ve prospéch pachatele. Vyse vydélku mize byt vyuZzita

pro potencialni podplaceni ostrahy.

Nejdulezitéjsi je s clovékem navazat kontakt. Nejlepsi je se za nékoho vydavat, tak aby to
¢lovéku nepfislo podezielé a citil, ze vas to zajima. Forma a uroven zvoleného jazyka se
bude lisit podle situace. Nasledujici otazky jsou spiSe obecné a formalniho rdzu, slouzi pro

predstavu, jakym smérem by se mél rozhovor ubirat.

Otéazky jsou rozdéleny do vice kategorii a jsou uspotfadany tak, aby konverzace sttidala za-
jmove otazky s odpocinkovymi a kontrolnimi. Zajmové otazky jsou pro nas hlavni, jsou to
otazky, diky kterym muizeme ziskat senzitivni tdaje. Odpocinkové otazky, které maji za cil
zvolnit, jsou pro nas nedtleZité. Kontrolnimi otdzkami mizeme potvrdit pfedeslou in-for-

maci. Uspotadani kategorii je nasledujici:

e Navazani kontaktu
e Pracovni doba a prestavky
e Napli prace

e Dopliujici otazky

Navazani kontaktu slouZi zejména k ,,prolomeni ledii jak ze strany tazatele, tak ze strany
tazaného. Z kategorie navazani kontaktu jsou dvé moznosti, bud’ se tazatel vrhne na napln
prace, anebo na kategorii pracovni doba a ptestavky. Pfesny postup neni dany, zalezi podle

situace. Jde spiSe o to, aby celkovy priibéh cilené konverzace navazoval a mél hlavu a patu.
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Nakonec prichazi dopliujici otazky, které slouzi k odlehceni situace a zmirnéni potencio-
nalniho napéti.

Neni dulezité vyuzit vSechny otazky, které jsou rozepsany nize. Tyto otazky slouzi jako do-
pomoc k tomu, aby se clovék rozpovidal a abychom tohoto ¢loveéka dostali tam, kam potie-

bujeme. Otazky jsou spise jako voditko k tomu, aby ¢loveék ziskal informace, které pottebuje.

6.1.1 Navazani kontaktu
Podle situace a predpfipraveného scénare

1) Chtél bych délat jako bezpecnostni pracovnik, nabirate?
2) Jak to tu chodi?

3) Jak dlouho tady musis stat?

4) To je docela mazec stat cely den na nohach ...

5) Jak dlouho to teda je ...

6.1.2 Pracovni doba a prestavky
Obsahuje sadu otazek na pracovni dobu a prestavky:

6) Muzete asponi na cigaro ven?

7) Jaka je tvoje pracovni doba?

8) Jak dlouho pracujete jako bezpecnostni pracovnik?
9) Musi byt narocné celou dobu stat/chodit ...

10) Mate néjaké prestavky?

11) Sttidate se s n€kym? Nebo jste/jsi tu sdm?

6.1.3 Napli prace

Obsahuje sadu otazek dotazujicich se na napln prace:

12) Pokud bych tu délal, co bych d¢€lal?
13) Starate se zaroven i o kamery?
14) Stiidate se u kamer?

15) Stava se, ze by zlod¢j nebyl zachycen kamerou ptimo pti kradezi?

6.1.4 Otazky na vysi vydélku a dopliujici otazky

Obsahuje otazky mifené na vysi vydelku, také jsou zde doplitujici otazky.
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16) Tak kolem dvanacti tisic bych si tady mohl vydélat, ne?

17) Mozna trochu osobni, ale mlizu se zeptat, jaky mate plat? Vyzijete?
18) Stihate n¢jaké konicky 1 mimo praci?

19) J4 jsem tfeba kuidk, mate Cas i na koufovou prestavku?

20) Jaky je $¢f, je v klidu?

Vyse uvedené otazky, spolu s ivodni ¢asti této kapitoly byly sestaveny ke konzultaci s od-

bornikem — zastupcem bezpecnostni firmy XY.

6.2 Konzultace s odbornikem

V ramci toho, jakym zplisobem hovofit s lidmi z bezpecnostnich sluzeb, jaké informace jsou
vlastné senzitivni a jak maji byt otdzky sestaveny, byla domluvena schiizka s vysoce posta-
venym manaZerem bezpe¢nostni firmy XY, ktera méa v Ceské republice velké zastoupeni.
V ramci konzultace s odbornikem bylo ziskdno nespocet rad a zkuSenosti, jakym zpiisobem
s dotyénymi lidmi mluvit a jakym zpiisobem se jich ptat. Nasledné bylo doporuceno, aby
byl tento test vyzkouSen na necisto pro Gcely ,,prolomeni ledi* samotného tazatele, jelikoz
neni tak jednoduché pfijit za nékym a ptat se ho na otazky, které sméfuji k ziskani senzitiv-
nich informaci. Prob&hlo testovani na necisto, jehoz vysledkem bylo upraveni otazek do pfi-
jatelné podoby. Zejména se jednalo o uprava jazyka, ktery byl pouZit piivodné pii vytvareni
otazek. Ze spisovné ¢estiny na spiSe hovorovou az slangovou cestinu. Také byla pozménéna

posloupnost otazek, nékteré otazky byly pfidany nebo upraveny.

Testovani na necisto bylo provedeno u jinych bezpecnostnich firem, nez je firma XY.

6.3 Upraveni karet
Diky konzultaci byly nékteré¢ otazky upraveny a pozménény. Ptibyly naptiklad otazky:

e Jak probihaji pfestavky?

e Mate danou trasu obchlizky?

e Mate pravidelné piestavky?
Tyto otazky byly nasledné roz¢lenény do patti¢nych kategorii. Byly ptidany z diivodu toho,
ze pokud se ¢lovék rozmluvi, mize byt ziskdno mnoho informaci. Déle byly upraveny

otazky, které neodpovidaly Zargonu, ktery se pouziva v ramci bezpecnostnich pracovniki.

Byly to otazky:

e Chtél bych délat jako bezpecnostni pracovnik, nabirate?
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e Jak dlouho pracujete jako bezpecnostni pracovnik?

e Tak kolem dvanécti tisic bych si tady mohl vyd¢lat, ne?

Tyto otazky v rdmci osobnich zkusenosti odbornika byly pfepracovany na otazky:
e Chtel bych délat v ,,sekurity* nabirate?
e Jak dlouho pracujete/pracujes jako bezpecak?

e Tak tu dvanactku bych si tady mohl vyd¢lat, ne?

Dale byla u kazdé otazky doplnéna moznost tazat se vykadnim anebo tykanim.

V ramci konzultace s odbornikem byly vytvoreny karticky, které sebou miize tazatel nosit a
nechat se inspirovat. Karti¢ky jsou vytvofeny tak, aby byly srozumitelné pro laika a zaroven
slouzi také jako manudl. Karty byly navrhnuty tak, aby byly nendpadné a byly na nich umis-
tény ty nejuzitecnéjsi informace. Jsou navrzeny ve formatu A6, kde z jedné strany jsou
otazky, které spadaji do dané kategorie, a na druhé strance jsou stru¢né poznamky tykajici

se postupu pfii kladeni téchto otazek.

6.3.1 Karta — Navazani kontaktu

Karta, kde jsou otazky z kategorie navazani kontaktu. Potadi nebo vybér téchto otazek neni
dany. Zalezi na situaci, ve které se bude tazatel nachazet. Je dilezitd jista mira improvizace.

Karty nejsou ve finélni grafické podob&. Budou se upravovat s pomoci grafika.

e Chtel bych délat v ,sekurity“, nabirate?

eJak to tu chodi?

eJak dlouho tady musis stat?

eTo je docela mazec stat cely den na nohach ...
eJak dlouho to teda je ...

Obr. 30. Karta navazani kontaktu — predni strana

e Informativni otazky slouzici k navazani kontaktu
eJe potfeba prolomit ledy — dtivéra tazaného

e Prizpusobit styl vyjadfovani

e Promyslet tykani a vykani

Obr. 31. Karta navazani kontaktu — zadni strana

Informace, které jsou obsaZeny na zadni strané jsou informativni a slouZi k pfipomenuti nej-

vvvvvv
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Pted samotnou fazi navazani kontaktu je dilezité si clovéka prohlédnout a usoudit, jakym
zptisobem se s timto ¢lovékem bavit. Zda zvolit spiSe tykani nebo vykani a jakym zpiisobem
se predstavit. Otazky ze sekce navazani kontaktu jsou informativni, slouzi k vytvoreni jaké-
hosi pouta mezi vami a ¢lovékem, od kterého chcete ziskat informace, navazani kontaktu.
Aby byla metoda co nejucinngjsi, je poteba ziskat diveéru dané osoby a zaroven aby bylo
mozné naladit se na jeho reakce. Rika se tomu neurolingvistické programovani. Vzbuzeni
davéry je dilezité k ziskani co nejvice informaci v nasledujicich otazkach. Dilezité je také

prizpusobit styl vyjadfovani ¢lovéku, se kterym se bavime.

6.3.2 Karta — Pracovni doba a prestavky

Stejné jako tomu bylo v piedchozi ¢asti i tady je karticka popsand z obou stran. V ramci této
kategorie je dulezité, aby si clovek daval pozor na ndvaznost téchto otazek a zbytecné ne-
pteskakoval. Muze se stat, Ze clovek, na kterého je tato konverzace cilena, miize pojmout

podezieni.

e MUiZete /muizeS aspon na cigaro ven?

eJaka je vaSe/tvoje pracovni doba?

e Jak dlouho pracujete/pracujes jako bezpecak?

e Musi byt naro¢né celou dobu stat/chodit ...

e Mate/mas néjaké prestavky?

eJak probihaji prestavky?

e Mate/mas pravidelné prestavky?

o Stridate/stfidas se s nékym? Nebo jste/jsi tu sam?

Obr. 32. Karta pracovni doba a prestavky — predni strana

e Navaznost otazek

e Pozorné naslouchat a filtrovat dulezité informace

o Vyuzit prilezitost, kdy se ¢clovék komunikacné otevie
e Zbytecné neklast diraz na posloupnost otazek

e Nechat konverzaci spiSe volny pribéh

Obr. 33. Karta pracovni doba a prestavky — zadni strana

V této kategorii je dllezité nechat tdzaného rozmluvit. Tato ¢ast je kliCova pro navdzani na
dalsi sadu otdzek a naopak. Druha a tieti sada otdzek mlze byt v ramci cileného rozhovoru
piehozena. Pokud je tedy pouZita tieti sada otazek, pak je tato sada klicova pro navazani na

druhou sadu otazek.
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Z prvni tietiny otazek je mozné se dozvédét, na kolik hodin ¢lovék chodi do prace anebo
naopak kdy v praci konci. Zaroven se mizeme dozveédét o tom, jak zkuSeny tento Clovek je,
tzn., pokud fekne, ze pracuje pouze chvili, mizeme piedpokladat, Ze bude tento Clovek vice
otevieny diskuzi nez clovek, ktery je vice zkuSeny, tudiz miize byt vice odolny vici citlive;-
Sim otazkam.

Z druhé tretiny otdzek je mozné se dozveédét, zda ma pracovnik néjaké prestavky a kdy tyto
prestavky ma. V kombinaci s otazkou na pravidelnost téchto prestavek se tak potencionalni
pachatel mize dozveédét, v jakém cCase je objekt nejzranitelngjsi. Stejné tak pokud tazatel
odpovi, ze se s nikym nestiidd nebo Ze je zrovna kolega nemocny a neni nikdo, kdo by ho

zaskocil.

V posledni ¢asti karty je dalezitd pro potvrzeni predeslych informaci z pohledu pachatele.
Muze si tak potvrdit nebo vyvratit, zda ve chvili pfestavky miize dojit k potenciondlnimu

utoku, ¢i nikoli.
6.3.3 Karta — napli prace

Jak jiz bylo zminéno vySe, potadi druhé a tieti sady otdzek neni smérodatné. Tazatel miize
klidné po uvodni karté — navazani kontaktu pokracovat kartou népli prace misto karty pra-

covni doba a pfestavky.

e Pokud bych tu makal, co bych délal?

e Mate/mas danou trasu?

e Starate/staras se zaroven i o kamery?

e Stridate /stridas se u kamer?

eStava se, ze by zlodéj nebyl zachycen kamerou
primo pri kradezi?

eJak poznate/poznas zlod€éje?

Obr. 34. Karta napln prace — predni strana

eJe dulezité vycitit vhodnou pfilezitost pro kladeni
otazek z této kategorie

e Druhou polovinu otazek v karté pouzit za predpo-
kladu, ze je ¢clovek komunikacné otevieny

e Snazit se odlehcit situaci

Obr. 35. Karta napln prace — zadni strana



UTB ve Zliné, Fakulta aplikované informatiky 63

Konverzace se vyviji pokazdé upln¢ jinak, proto je dilezité zachovat si chladnou hlavu a
zbytecné nepanikafit. Co se tyce této kategorie obzvlast, pokud vidime, Ze tdzany je z naSich

otazek v rozpacich, je potieba situaci odlehcit a zkusit ji vést jinym smérem.

Z prvni dvojce otazek muze byt vytvoren prehled o tom, jaka je pracovni napln pracovnika
bezpecnostni sluzby, tzn., co vSechno ptfes den musi stihnout a jaké jsou jeho povinnosti.

Potencionalni pachatel si tak miize sestavit harmonogram pracovnika bezpecnostni sluzby.

Ze zbylych otazek je mozné se dozvédét, zda maji pracovnici, pokud jsou dva, plny piehled
nad objektem diky kamerdm, které jsou v objektu nainstalovany. Posledni otdzka sméfuje

na typologii podezielych osob v objektu.

6.3.4 Karta na vySi vydélku a dopliiujici otazky

Doplitujici otazky neslouZzi pouze pro ukonceni cilené konverzace, ale také jako odlehceni
v podobé otazek, které nesouvisi se ziskavanim senzitivnich informaci. V ramci této karty

jsou také otazky, které smétuji na vysi vydélku.

Tak tu dvanactku bych si tady mohl vydélat, ne?
Mozna trochu osobni, ale muzu se zeptat, jaky
mate/mas plat? Vyzijete /vyzijeS?

Stihate/stihas néjaké konicky i mimo praci?

Ja jsem tfeba kurak, mate/mas c¢as i na koufovou
prestavku?

Jaky je Séf, je v klidu?

Obr. 36. Karta dopliujici otazky — predni strana

e Odlehceni situace

e Otazky mohou byt pouzity i v pfipadé, ze bude hro-
zit odhaleni

e Pfiprava na konec konverzace

Obr. 37. Karta doplnujici otazky — zadni strana
Nejcastéjsi problém, ktery mlize pfi dotazovani nastat je ten, ze néktefi tazani bezpecnostni
pracovnici nechtéji odpovidat na otazky sméfované na vydelek, je jim to hodné€ nepiijemné.
Diky dopliiujicim otazkdm je moZné zjistit, jestli je zde moZnost pracovnika uplatit. Také
mbzeme vysi vydélku pracovnika bezpecnostni sluzby chépat jako jakousi rovnici. Cim vic

penéz vydelava, tim vEétsi motivaci k praci miiZze mit, tzn., Ze bude nejspis§ odvadét svoji praci
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vice svédomite a s vétsi preciznosti. Naopak pracovnik, ktery vydélava malo penéz muze
mit sklon k nekvalitné odvedené praci nebo tieba k ¢astéjSim a delsim prestavkam. Otazky
na vysi vydélku je dilezité, pokud je k tomu spravna situace, pouzit na konec. Ne vzdy se

podaii na tuto otazku ziskat odpoveéd'.

Doplnujici otazky jsou dilezité z pohledu uklidnéni situace. Maji za tikol, aby nebyl v bez-
pecnostnim pracovnikovi vzbuzen pocit natlaku a aby se po celou dobu cilené konverzace

citil komfortné.

6.4 Testovani

Otazky byly sestaveny tak, aby se tazatel dozvédél véci, které by zaméstnanec bezpecnostni
firmy nemél sdélovat. Otazky jsou zaobalené tak, aby byly nendpadné, ale zaroven na né
nesmi byt jednozna¢na odpovéd’ typu ano, ne. Jsou to informace, které jsou zndmy pouze

pracovnikiim ostrahy a daji se pouzit ve vlastni prospéch.

Social engineering card test byl vyzkouSen celkem na 25 zaméstnancich bezpe¢nostnich slu-
zeb. Z toho 6 zaméstnancl bezpecnostni firmy neposkytlo zddné informace, respektive in-
formace, které by byly néjakym zptisobem uzite¢né. Bylo to zplisobeno chybami ze strany
tazatele. Tyto nepovedené testy byly spiSe ze zaCatku testovani, ale postupem casu byly
chyby eliminovany a SEC se setkala spiSe s tuspéchy nez netispéchy. Pro testovani téchto

karet byly vybrany obchodni centra v Brn€, Olomouci, Zlin¢€ a Vsetiné.

Chyby ze strany tazatele se tykaly spiSe malé sebedlvery, takze konverzace vétSinou koncila
tim, jestli nabiraji a jestli je tato prace naro¢na. Ve dvou ptipadech pracovnici odmitali sdélit
informace, které se tykaly konkrétn€ kamer. Odvétili, Ze na toto téma se mnou nemilZou

hovofit a tim byl v podstaté rozhovor u konce.

V priibéhu testovani nevyplynulo ze strany bezpecnostnich pracovnikli zddné podezieni o

tom, zZe by byli néjakym zpiisobem vytézovani.

Otazky jsou sestaveny tak, aby vytvarely urc¢itou posloupnost. Ve vétSing piripadii se kon-
verzace nevyviji tak, jak se predpoklada na zacatku. Je potieba pii rozhovoru hodné naslou-
chat a mnohokrat se naptiklad stalo, Ze z otdzky, kterd byla mifena na kamery, jsme se dostali
az k fotopastim, které se umist’uji v lesich, nebo na otazku, zda maji v pribéhu smény cas

na cigaretu, jsme se dostali ke Spatnému zdravotnimu stavu rodinného piislusnika.

Celkové bylo zjisténo 37 rGznych druhli informaci, které se daji povazovat za senzitivni.

Informace se ptevazné opakovaly, tudiz byly zatazeny do péti kategorii:
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e Kamery — slepa mista

o Vyse vydélku

e Piestavky — obsluha kamerového systému
e Typologie podezielych lidi

e Prohlidka kamerové mistnosti

Pfi testovani zaméstnancti byly nejvice sdélovany informace, které souvisi se slepymi misty
kamer v objektu. Nejpocetnéjsi skupinou pracovniki, ktefi sd€lovali tento typ informace,
byli kutéaci. Kdyz byli dotazani, zda chodi koutit ven a kam, odpovéd¢li, ze chodi tam, kde
kamery nevidi. Mimo zminovan¢ kutaky byli néktefi zaméstnanci ochotni sdélit i slepd mista
kamer, které se nachéazely pfimo ve stfezeném objektu. Néktefi z nich si stéZovali, Ze se
obcas na téchto mistech odehraje néjaka potycka a nejsou tak schopni z kamerového za-

znamu zjistit, kdo je vinikem.

Dalsi kategorii, ktera byla hojné sdélovana bezpec¢nostnimi pracovniky, byla kategorie vyse
vydélku. Otazky smétujici na vysi vydélku spadaji do posledni kategorie v rdmci social en-
gineering card — tedy dopliujici otdzky. Zamérné byly tyto otazky vloZeny do této kategorie,
protoze polezenim téchto otdzek se staly dveé véci. V prvnim piipade bezpecnostni pracov-
nici zareagovali kladn¢ a otdzku zodpovédéli, a dokonce se 1 rozpovidali. V druhém piipade
na otazku odmitali odpovédét a hned poté bylo citit napéti, v diisledku toho byla konverzace

ukondéena.

Nekteti zaméstnanci byli ochotni poskytnout informace o tom, kdy ma ptestavku clovek,
ktery dohlizi na kamery v kamerové mistnosti. Za normalnich okolnosti by tohoto pracov-
nika vystfidal jiny pracovnik, ktery ma zrovna stejnou sménu. Skutecnost je takova, Ze tito
pracovnici si udélaji prestdvku ve stejnou chvili. Na misté tak zlstavaji pracovnici, ktefi
délaji obchlizky.

Dal$im zajimavym zjiS§ténim v pribéhu testovani bezpecnostnich pracovniki byla typologie
podezielych lidi. N&kteti pracovnici se rozpovidali o tom, jakym zplsobem si tipuji lidi,
kteti mohou byt potencionalnimi pachateli. VSichni popisovali potenciondlni pachatele dost

podobné na zéklad¢ vlastnich zkuSenosti:
e Osoby pod vlivem omamnych latek
e MenSiny

e Dospivajici déti ve skupinkéch
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e Lidé s podezielym chovanim

Osoby pod vlivem omamnych latek maji spiSe tendenci byt agresivni a svému okoli nebez-
pecni. Dospivajici déti ve skupinkach jsou taky podle pracovniki ¢astym problémem, pro-
toze se radi pred kamarady predvadi. A lidé s podezielym chovani mohou byt lidé, ktefi jsou
nervozni, Casto se ohlizi, jestli je nikdo nevidi, vyhleddvaji ulicky, kde nejsou zadni lidé

apod.

Cetnost ziskanych informaci

= Kamery - slepd mista

= Vyse vydélku

= Pfestavky - obsluha kamerového
systému

Typologie podezielych lidi

® Prohlidka kamerové mistnosti

Graf 1. Celkovy podil ziskanych informaci

Tab. 1. Ziskané informace

Druh informace Pocet
Kamery — slepa mista 13
Vyse vydélku 10
Prestavky — obsluha kamerového systému 5
Typologie podezielych lidi 9
Prohlidka kamerové mistnosti 2
Celkem informaci 39

6.5 Komunikace (typy lidi)

V ramci predchozi kapitoly testovani je dilezité také popsat, jakym zptisobem komunikovat
s lidmi. V nasledujici podkapitole budou vysvétleny zptisoby mluvy s bezpe¢nostnimi pra-

covniky.
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Je zasadni si davat pozor, jakym zptisobem mluvime s doty¢nou osobou, od které chceme
ziskat informace. Nejdilezitéjsi je prvotni analyza tohoto ¢loveka, v naSem ptfipadé se jedna
o bezpec¢nostniho pracovnika. Musime sledovat jeho postoj, musime ¢ist jeho reakce a v

neposledni fad¢ musi byt pfedem dobte ptipraveny tazajici.

Nejenom, ze museji byt ,,prolomeny ledy* u doty¢né osoby, kterou chceme vytézovat, ale
tyto ledy museji byt nejdiive prolomeny u tazajiciho. Tato disciplina vyzaduje urcitou miru

praxe a verbalnich zkusenosti.

6.5.1 Zpisob mluvy

Jak jiz bylo zminéno vyse, je dilezité, aby ¢lovek ,,prolomil ledy*. K tomu dojde, pokud se
¢loveék bude chovat pfirozené a nebude se nad doty¢nou osobou chovat povysené. Zaroven
nesmi byt vzbuzeno podezieni, zZe se snazime ziskat informace, které bychom mohli vyuzit
v nds prospéch. VSechny tyhle podminky je t€Zké splnit, avsak kazdy rozhovor je uplné jiny
a neda se jednoznacné dopiedu fict, jakym smérem se rozhovor bude ubirat. Je hodné pro-
ménnych, na které je potieba si davat v prib&hu rozhovoru pozor. Nejdilezitéjsi je tak im-
provizace, improvizace na zaklad¢€ vlastnich zkuSenosti. I pfesto, ze je dillezitd urcitad mira

improvizace, da se fidit podle téchto zékladnich pravidel:

e Naslouchat
e Dorovnat se na jazykovou Uroven tdzaného
e Prokladat projev vlastnimi emocemi

e Ukdazat zndmku nedokonalosti (pokory)

Naslouchat je diilezité. MiiZete se setkat s lidmi, kteti mohou byt nadSeni z toho, ze mate
zajem o tuto praci a zacnou mluvit —a mluvi hodné. Pokud se ¢lovek dostane do tohoto bodu,
je to to nejlepsi, co se miize stat. Clovek, ktery se rozmluvi o své praci jako bezpeénostni
pracovnik a je plny emoci, napt. hnév na svého $éfa, stava se tak nejlepSim subjektem pro
vytéZovani. V této pozici staci pouze naslouchat. Na druhou stranu neni jednoduché naslou-
chat a pak reagovat. Clovék musi mit jistou miru empatie, aby dokazal v priibéhu této jed-
nostranné konverzace reagovat na podnéty mluviciho. Podnéty, které dadvame takto rozmlu-
venému Clovéku, by mély smétrovat k otdzkam, na které chceme znat odpoveéd’ anebo ho
popichnout smérem, u které¢ho by bylo pak jednoduché se k otdzkam, na které chceme znat
odpovéd’, dostat. V tomto bodé musi byt ¢loveék opatrny, nesmi dojit k podezieni ze strany

pracovnika, ze se z né¢ho snazime vydolovat senzitivni informace.



UTB ve Zliné, Fakulta aplikované informatiky 68

Dal$im bodem je dorovnani se na jazykovou uroven tdzaného. Je dilezité si po reakci na
prvni odpovéd’ bezpecnostniho pracovnika v§imnout, jakym jazykem mluvi — spisovnym,
nespisovnym a snazit se piizpusobit. Neni to podminkou, ale z praxe bylo vypozorovano, ze
je vetsi Sance ¢loveéka rozpovidat, pokud mluvime stejnym jazykem jako on. Napftiklad pfi-
zpusobeni otazky, misto ,,Chtél bych pracovat jako bezpecnostni pracovnik* je mozné pouzit
také ,,Chtél bych délat v sekurity.“. Nebo misto ,,Nabirate u vas?*“ mize byt pouzito ,,Be-
rete?* apod. Podstatnym bodem v této Casti je tykani a vykani. Je dilezité rozpoznat, kdy
vykat a kdy tykat. Pokud se jednalo o konverzaci dvou mladych lidi, bylo by divné, kdyby
tazatel zacal vykat. Kdyby na druhou stranu byl dotazovany starsi, je dilezité, abychom vy-

kali, jelikoz star$i generace si potrpi na uctu ke starSimu.

Stejné jako vySe zminéné body, které jsou nejdilezité;si, je také dulezité projevovat emoce
pfi komunikaci s bezpecnostnim pracovnikem. Tyto emoce nemuseji byt nijak silné, ale
mély by pritakdvat pocitiim a projevu mluviciho. Jedna se naptiklad o to, kdyz si pracovnik
stézuje na podminky, které musi v ramci své pracovni naplné¢ vykonavat. M¢li bychom ho
v tom podpofit v rdmci utuzeni vztahu a tomu, aby ndm vic véfil a byl ochotny sdélit vice

informaci. Tento postup se v praxi potvrdil.

Neni ostudou také ukazat jistou znamku pokory. Tim miizeme v pracovnikovi vzbudit pocit
toho, Ze d¢€la praci, na kterou nemame, anebo praci, které si vazime, ¢i dokonce obdivujeme.
Tento ptipad neplati pro vS§echny rozhovory. Cely proces je hodn¢ o improvizaci. Stejné€ jako
v pfedchozim piipad€, musime poznat, s kym méame tu Cest a pfizplsobit tomu tak celou
nasledujici konverzaci. Clovéku, kterého jsme nezaujali, bude hrét do karet to, kdyz mu fek-
neme napft. ,,Musi byt t€zké makat jako bezpecak, nevim, jestli to zvladnu®. V tomto ptipade
by jednoduse odvétil ,, Tak to nedélej* a rozhovor je v podstaté u konce. V nekterych ptipa-

dech nam tak pokora miiZe pomoct a v n¢kterych nikoli.

6.5.2 Typy lidi

V pribehu sbéru dat, kdy bylo vytézovano mnoho osob, se daji tyto osoby zatradit odhadem
do veékovych kategorii. Jsou to kategorie lidi, ktefi se pohybuji v oblasti pramyslu komeréni
bezpecnosti, a to konkrétné jako bezpecnostni pracovnici na ur¢eném misté (obchod, ob-
chodni centrum, parkovisté). Diky prvotné ziskanym zkuSenostem, které byly ziskany pfi
vypracovavani social engineering card, bylo mozné v pozdé&jsi fazi testovani odhadnout, jak

budou lidé zhruba reagovat a zda bude fizeny rozhovor Gspésny.
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Vsechny kategorie by se potom dale daly rozd¢lit na dalsi skupiny, které jsou jiz v ramci
této prace nepodstatné, jelikoz dat neni mnoho. Jsou to 1idé, ktefi jsou piesvédceni o tom, co
délaji a jen tézko se daji z téchto lidi ziskat né¢jaké informace. Jsou to lidé zapaleni pro své
povolani a da se fict, Ze jsou svym zplsobem paranoidni. Paranoidni ve smyslu, Ze cely den
hlidaji a sleduji lidi, zda néco neukradli. Pozoruji lidi, ktefi se zdaji byt podezieli a sleduji
jejich chovani tak, aby eliminovali potencidlni hrozbu. Diky této vlastnosti je kdokoli, koho

neznaji, v podstaté podeziely, tim padem si drzi odstup.

Diky témto ziskanym zkuSenostem muizeme tedy rozd¢lit lidi do nasledujicich v€kovych

kategorii.

6.5.2.1 Lidé 18-30 let

Ptedpokladem uspéchu u lidi v této vekové kategorii je fakt, Ze autor patii do stejné vékové
kategorie, tudiZ bylo jednodussi navazat kontakt s témito lidmi. DtleZité je ziskat divéru. U
vétsiny dotazanych byla pouzita forma tykani. VétSina dotazanych lidi z této vékové kate-

gorie byli ochotni ke konverzaci.

Kategorie 18-30 let

= Uspéch
= Nelspéch
Graf 2. Uspésnost kategorie 18-30 let
Tab. 2. Shrnuti kategorie 18-30 let
Kategorie Uspéch Nelspéch Uspésnost
18-30 9 3 75%

V ramci této kategorie byla vysoka tspésnost — 75 %. Je to nejspisS z vySe zminéného di-

vodu a to toho, Ze tazatel je ve stejné kategorii.
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6.5.2.2 Lidé 31-50 let

Co se tyce kategorie lidi 31-50, tak v této kategorii se nejvice pohybuji lidé, ktefi jsou oddani
svému zamé&stnani ve smyslu, Ze si davaji velky pozor na to, co feknou.

vvvvvv

vvvvvv

nych lidi a obtiznosti.

Kategorie 31-50 let

= Uspéch

= NeUspéch

Graf 3. Uspésnost kategorie 31-50 let
Neuspéchy, které jsou znadzornény v grafu vyse, byly v obou ptipadech u lidi, ktefi jsou svym
zpiisobem ,,paranoidni®. Striktn€ dodrZzuji pravidla a soustiedi se pouze na pracovni napli a
nenechaji se ni¢im rozptylit.
Tab. 3. Shrnuti kategorie 31-50 let

Kategorie Uspéch Nelspéch Uspésnost
31-50 4 2 66 %

6.5.2.3 Lidé 51 let a vice

Co se tyce lidi této kategorie, da se fict, ze bylo nejjednodussi dostat se k senzitivnim infor-

macim prave u nich. Vyhodou zde byl vék autora prace.
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Stacilo projevit uréitou miru pokory, diky tomu se lidé v této vékové kategorii k autorovi
chovali spise jako k vlastnimu ditéti a rozpovidali se tak o nepiijemnych i pfijemnych td¢-
lech této prace. Diky tomu protiidéni téchto informaci vedlo k ziskdni informaci, které ne-

maji povoleno sdilet s ostatnimi lidmi.

Kategorie 51 let a vice

1 clovék

= Uspéch

= NeUspéch

Graf 4. Uspésnost kategorie 51 let a vice
Obecné starsi lidé vice mluvi a snaZi se byt pratelSti, mize to byt zplisobeno tim, Ze maji
pfed dichodem nebo si chtéji jenom ukratit dlouhou chvili od svych pracovnich povinnosti.
Dulezité je také u této vékové kategorie projevit zndmku pokory. Diky tomu stoupneme
v cené. Lidé v této ve€kové kategorii si tak mohou myslet, ze si jejich prace vazime.
Tab. 4. Shrnuti kategorie 51 let a vice

Kategorie Uspéch Neuspéch Uspésnost
51 a vice 6 1 85 %

6.5.3 Shrnuti

Celkovée byla tato experimentalni metoda pouzita na 25 lidech. Z celkového poctu 25 oslo-

venych lidi bylo pouze 6 pokusti neuspésnych, coz tvoii 24 % z celkového poctu. V ramci

se jednalo o typ vySe zminovanych lidi, ktefi jsou paranoidni, a tak nevéti nikomu.

Vékové kategorie hraji dilezitou roli v souvislosti s vékem tdzajici se osoby. Spolu s tim

jsou také dilezité verbalni zkuSenosti a velkd mira improvizace.
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Uspésnost podle véku

9 lidi
= 18-30
= 31-50
51 avic

= NeUspéch

4 lidi

Graf'5. Shrnuti vsech lidi

Obecné se da z téchto vysledku usoudit, Ze nejvyssi uspésnost byla v kategorii 51 let a vice
—tedy 85 %. V této kategorii bylo nejjednodussi navazat kontakt, vétSina lidi z této kategorie
byla vstficna a komunikativni. Co se tyCe ostatnich kategorii, nejhtife dopadla kategorie 31—
50 let. Muze to byt zpiisobeno tim, Ze nebylo mozné ziskat vice vzorki z této vékové kate-
gorie. Zaroven vsak u lidi z této kategorie, u kterych nebyl tento experiment uspésny, bylo
zaznamenano paranoidni chovani a sami tito lidé v ur¢itém momentu stopli konverzaci a

nechtéli dale komunikovat.

Tab. 5. Shrnuti vSech lidi

Kategorie Lidi Podil
18-30 9 36 %
31-50 4 16 %

51 a vic 6 24 %

Netspéch 6 24 %

Celkem 25 100 %

Social engineering card je systém testovani zaméstnancti bezpecnostnich firem. Cilem je
ziskéani senzitivnich informaci, které by mohly poskodit zajmy firmy nebo osob, kterych se
to tykd. Jedna se naptiklad o informace ohledné& slepych mist kamer, vysi vydélku nebo ty-

pologii potencionalnich pachateld.
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Celé testovani probéhlo na 25 zaméstnancich riznych bezpecnostnich firem. Z toho 6 testl
se nepovedlo. Bylo to zptisobeno bud’ chybami na strané tazatele, nebo neochotou ze strany
bezpecnostnich pracovnikli. Navrh karet, které byly pouzity v praxi v ramci cileného rozho-
voru, bylo naro¢né. Pfed tim, nez byl test zapocat, bylo nutné si vyzkouset na necisto, jestli
jsou tyto otazky vhodné poskladany. Vysledkem této faze bylo upraveni karet do findlni

podoby, kterd byla pouzita v ostrém testovani.

Social engineering card bylo rozdéleno na vice ¢asti — kategorii. Prvni kategorii je navazani
kontaktu, kde je potieba si bezpecnostniho pracovnika proklepnout a zjistit jeho jazykovou
uroven a ptizpusobit se. V nasledujicich dvou kategoriich jsou otazky, které jsou smétovany
k ziskani senzitivnich informaci — informaci, které by nemély byt sdéleny vetejnosti. Po-
sledni kategorie jsou dopliujici otazky, které mohou a nemusi byt poloZeny, zélezi na situ-

aci, ve které se tazatel nachazi.

V ramci této kapitoly byly také zpracovany obecné tipy pro komunikaci s lidmi, pokud
chceme vytézovat informace. Jsou to tipy, které jsou zalozené na osobnich zkuSenostech
autora z prub¢hu vyuZivani social engineering card v praxi. Nejdulezitéjsi je, jak se tika

»prolomit ledy*, a tim odbourat komunikac¢ni bariéru jak u tazatele, tak u dotazovaného.

Diky uzptsobeni naseho verbalniho projevu muzeme jednoduseji tyto ledy probourat.
Vsechno je to stavéno na urcité mife improvizace a predeSlych zkuSenosti. Nelze tak jedno-
znacné fici, Ze se bude rozhovor ubirat jasné danym smérem. Pokazdé bude rozhovor Gplné
jiny. Daji se v8ak urc€it jednoducha pravidla, kterych se ¢lovek v pribéhu konverzace miize
drzet. Jsou to zasady jako —naslouchat, dorovnat se na jazykovou Groven tdzaného, prokladat
projev vlastnimi emocemi nebo reakcemi a v neposledni fad¢ také ukazat znamku nedoko-
nalosti a pokory. VétSina lidi, na kterych byl proveden tento experiment, se nakonec rozmlu-
vila a ¢lovéku tak nezbyva nic jiného nez naslouchat. V rdmci procesu naslouchani je také
dualezité vychytat spravnou chvili a popostrcit tak cloveka k tématu nebo informaci, kterou

chceme, aby ndm sd¢lil.

ZkuSenosti, které byly ziskany v pritbéhu zpracovavani této prace, umoznily roz¢lenit tdzané
lidi do tfech kategorii. Kategorie jsou podle véku a to od 18 do 30 let, od 31 do 50 let a
nakonec lidé 51 let a vice. Tito lidé byli zafazeni do vySe zminénych kategorii na zakladé
odhadu. Nejvétsi tispésnost byla dosazena v posledni kategorii — konkrétné kategorie 51 let
a vice. Je to s nejvétsi pravdépodobnosti zptisobeno tim, ze lidé v této kategorii byli vice

vyfecni v porovnani s ostatnimi kategoriemi. Celkem byl experiment proveden u 25 lidi a
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z toho u 6 lidi byl tento experiment netispésny. Bylo to zplisobeno jak chybou autora, ktera
vedla k odhaleni zdméru celého rozhovoru, ale také povahou nekterych dotazanych —nejvice

v kategorii 31-50 let.
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7 NAVRH OPATRENI

Skoleni bezpecnostnich pracovniki ma za cil piedejit moznému vytézovani informaci, ke
kterému muze dojit béhem kazdodenniho pracovniho nasazeni. Skoleni je rozdéleno do vice

¢asti, které jsou rizné ¢asove narocné.
7.1 Uvodni ¢ast Skoleni

V prvni ¢asti Skoleni jde o seznameni se socidlnim inzenyrstvim. Skoleni bude trvat 90 minut

a bude se drzet nasledujicich bodu:

1) Co to je socidlni inZenyrstvi
2) Techniky, které jsou spojené se socidlnim inZenyrstvim
3) Dg¢leni socialniho inZenyrstvi

4) Vyuziti socialniho inzenyrstvi v prumyslu komercni bezpecnosti

Dulezité je seznamit pracovniky, ktefi se zucastni Skoleni, se socidlnim inzenyrstvim jako
takovym, co to socidlni inzenyrstvi je, jak se socidlni inzenyrstvi déli a jaké je jeho vyuziti
v prumyslu komercni bezpecnosti. Cilem tivodni ¢asti Skoleni je dostat socialni inzenyrstvi

do povédomi bezpec¢nostnich pracovnikd.

7.2 Druha ¢ast Skoleni: Seznameni Skolitele s prostiredim

Druha ¢ast Skoleni je zaméfena na samotného Skolitele, ktera se sklada z nasledujicich Casti:

1) Obhlidka objektu
2) Zjisténi senzitivnich informaci
3) Podezielé predmeéty

4) Nastaveni procest pro reakci

7.2.1 Obhlidka objektu

V ramci obhlidky objektu je dileZité zjistit, jaké jsou hrozby daného objektu z pohledu Sko-
litele. Podstatnou ¢asti je také seznamit se s rezimem daného objektu. Cilem této Casti je,
aby Skolitel poznal, v jakém prostfedi pracovnici bezpecnostni sluzby pracuji, s jakymi lidmi

se setkavaji, jaka je napln jejich prace atd.
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7.2.2 Zjisténi senzitivnich informaci

Dulezité je zjistit, s jakymi senzitivnimi informacemi pracovnici pracuji a sestavit mozné

otazky, se kterymi se mohou pfi vykonu povolani setkat. Pfikladem mohou byt otazky typu:

o Stiidate/stiidas se s nékym? Nebo jste/jsi tu sam?

e Mate/mas danou trasu obchuizky?

e Stava se, Ze by zlod¢j nebyl zachycen kamerou ptimo pti kradezi?
e Miizete/mizes aspoil na cigaro ven?

e Jak to tu chodi?

7.2.3 Podezielé predméty/podeziely email

Co se tyce podezielych predmétl a podezielé elektronické posty, je dllezité zjistit z pohledu
Skolitele jaké mohou byt nastrahy daného prostfedi. Dulezité je, aby zaméstnanci méli do-
state¢né povédomi o tom, ze je mozné ziskat senzitivni informace pomoci sociotechnik. So-
ciotechniky, které se v praxi vyuzivaji, mohou byt baiting nebo phishing. U baitingu je di-
lezité nenechat se nachytat odlozenymi pfenosovymi médii. Mize se jednat o CD nebo USB

flash disk. Tyto zafizeni mohou byt popsané nasledujicimi nazvy:

e Vyplaty 2018

e Rozpis_dovolené¢ 2018
e Zisk za lonisky rok

e Prémie 2018

Pti vlozeni pfenosovych médii do pocitate miize dojit k odposlouchavani nebo odesilani

senzitivnich dat na server pachatele.

Elektronicka poSta byva vétSinou filtrovana piislusnou doménou, u které je samotny email
zaregistrovany. Toto neni vSak pravidlo a sem tam muZe néjaky phishingovy email do
schranky pfistat. Phishingové emaily byvaji vétSinou Spatné napsané nebo jsou podezielé
samotnym pozadavkem, ktery se v obsahu zpravy nachézi. Je potteba si ddvat pozor na na-

sledujici pozadavky:

e Zména hesla
e Aktualizace stavajiciho zabezpeceni — potieba ptihlaseni

e Zaplaceni neznamého poplatku
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7.2.4 Nastaveni procesi pro reakci
Vytvoteni vhodné reakce na dané problémy je klicové.

Pti rozhovoru s jakymkoli cizim ¢lovékem je dilezité si davat pozor na otazky, které by
mohly sméfovat k ziskani senzitivnich informaci. Tyto otazky se mohou liSit v rdmci riiz-
nych pracovnich pozic. Obecné vSak tyto otazky maji za cil ziskat informace, které nejsou

dostupné pro verejnost — pouze pro interni zaméstnance nebo zaméstnance poveiené.

Pokud pracovnik zjisti, Ze se stal obéti vytézovani informaci, je dulezité tuto situaci nahlasit.
Pokud se jedné o phishingovy email nebo odlozeny pfedmét, tuto situaci nahlésit na ICT
odd¢leni. Pokud se jedna o cileny rozhovor. Miize byt tato konverzace ukoncena nasleduyji-

cimi zpusoby:

e K Cemu ti tato informace bude?

e Proc to potiebujes védet?

e Zrovna ted tu nékde $éf pobiha, mizete/miizes se ho zeptat sam.
e Omlouvam se, musim pokracovat v praci

e Nemuzu se s Vami/tebou dale bavit.

7.3 Skoleni pro bezpe¢nostni pracovniky na pozici strazny

Ve treti Casti Skoleni jde o uvédoméni bezpecnostniho pracovnika, jaké jsou mozné hrozby
na pracovisti, které jsou spojené se socialnim inZenyrstvim. Co jsou to senzitivni informace
a jaké jsou rizikové faktory na pracovisti. Skoleni navazuje na tivodni ¢ast, kde byly poskyt-
nuty obecné informace o socidlnim inzenyrstvi. Cilem tohoto Skoleni je poskytnout kon-
krétni informace, s ¢im se mohou pracovnici setkat u nich v préaci a jak na to reagovat. Tato
¢ast bude trvat 3 hodiny a je zamé&fena na pozici straZzny a bude se zabyvat nasledujicimi
body:

1. Senzitivni informace

2. Otéazky, smétujici k ziskani senzitivnich informaci
3. Jak se branit proti socidlnimu inZenyrstvi
4

V ptipad¢ zjisténi efektivn€ ukoncit konverzaci

7.3.1 Senzitivni informace

Pro bezpecnostniho pracovnika je dulezité si uvédomit, jaké jsou senzitivni informace. Po-

kud bezpecnostni pracovnik bude mit povédomi o tom, jaké jsou senzitivni informace, m¢l
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by se tam vyvarovat jejich sdileni s vefejnosti nebo Clovékem, ktery se s nimi bude pfi

dlouhé chvili v praci vybavovat. Za senzitivni informace miizeme povazovat:

e Slepa mista kamer

e Kdy jsou prestavky a zda se zaméstnanci stfidaji
e Trasa, kterou zamé&stnanec chodi

e Vyse vydélku

e Kamery v objektu a jejich zorné pole

e Typologie podezielych lidi

Vsechny tyto informace mohou byt vyuzity ve prospéch ¢lovéka, ktery se tyto informace

snazi ziskat.

7.3.2 Otazky, smérujici k ziskani senzitivnich informaci

Otazky, které mohou sméfovat k ziskani senzitivnich informaci mohou byt riizné. Zalezi,
v jaké prostiedi bezpecnostni pracovnik plisobi — tedy jaké informace jsou povazovany za

senzitivni v daném prostiedi. Obecné to mohou byt otazky typu:

o Stiidate/stiidas se s nékym? Nebo jste/jsi tu sam?

e Mite/mas danou trasu obchtizky?

e Stava se, Ze by zlod€j nebyl zachycen kamerou ptimo pti kradezi?
e Miuzete/miZes asponl na cigaro ven?

e Jak to tu chodi?

Otazky se mohou na prvni pohled zdat jako nedlilezité nebo nezajimavé. Ale pii poloZeni

této otazky ze strany tazatele je diilezité zbystfit a davat si pozor na to, co odpoveédet.

7.3.3 Obrana proti vytéZovani informaci

Pokud je poloZena jedna z vySe uvedenych otdzek — mohou to byt i jiné otdzky, které jsou
spojené se ziskdnim senzitivnich informaci daného pracovisté. Je diilezité zachovat chladnou
hlavu. V situaci, kdy je zjiSténo mozné vytézovani, jsou dvé moznosti, bud’ je prevzata kon-
trola nad konverzaci se snahou zjistit, pro¢ chce ¢lovek tento typ informaci anebo je mozné

konverzaci ukoncit protiotdzkami. MozZné typy protiotazek:

e Proc je pro vas/tebe dilezité toto védét?

e K ¢emu ti tato informace?
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e Proc to potiebujes veédet?
Druhou moznosti je snaha ukoncit tuto konverzaci. Mozné typy odpovédi/reaket:

e Pokud chce$ u nas délat, zavolam Séfa.
e Zrovna ted tu n¢kde $éf pobihd, miizete/muzes se ho zeptat sdm.
e Omlouvam se, musim pokracovat v praci

e Nemuzu se s Vami/tebou dale bavit.

Skoleni mé za cil seznamit pracovniky bezpe&nostnich sluzeb s tim, co to socialni inzenyr-
stvi je a jakym zptisobem muize byt socialni inzenyrstvi aplikovano v praxi praveé na pracov-
niky bezpecnostnich sluzeb.

Skoleni je rozd&leno do tii ast, kazda &ast je riizné ¢asové naroéna. Uvodni &ast je uréena
pro vSechny pracovniky bezpecnostnich sluzeb a trva 90 minut. Druhd ¢ast je zamétena pro
Skolitele. Z pohledu skolitele je dulezité si udélat obhlidku mista, kde bezpecnostni pracov-
nici pracuji, vytvofit otdzky, se kterymi by se mohli v ramci sluzby setkat. Treti ¢ast je mi-
fend pro bezpecnostni pracovniky na pozici strdzny a trvad 3 hodiny. Tieti ¢ast obsahuje

mozné otazky, se kterymi se miize bezpecnostni pracovnik v praxi sekat.
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ZAVER

V diplomové praci byly vysvétleny zakladni pojmy, které jsou spojeny se socialnim inze-
nyrstvim. Byly také popsany nejvyuzivanéjsi techniky. Socidlni inzenyrstvi neni fenomén,
ktery se vyuziva pouze ptes internet, ale je mozné ho vyuzit i jako metodu pro vytézovani
informaci pomoci fyzického kontaktu uto¢nika s obéti. Tyto techniky jsou obecné popsany,

avsak neslouzi jako nadvod. Pro Gspésné pouziti téchto technik je tfeba improvizace piimo na

mist¢, kde je tato technika pouzita.

V teoretické ¢asti byla mimo jiné shrnuta neverbalni komunikace a jeji praktické vyuziti.
Tento fenomén je vyuzivan kazdodenné vSemi lidmi. Projevy neverbalni komunikace jsou
fazeny do kategorii a pracuje se s pojmy, jako jsou ilustratory nebo adaptory. Dilezitou casti
jsou také emoce a jejich charakteristika. Emoce hraji kli¢ovou roli pfi pochopeni vnitinich
pocitt ¢lovéka a zaroven korektni identifikaci momentalniho rozpolozeni clovéka mizeme
vést verbalni komunikaci pfislusnym smérem. Dal§im pfinosem teoretické Casti je legisla-
tiva, ktera se opira o socidlni inzenyrstvi. V dnes$ni dob¢ neexistuje legislativa, kterd by vy-
mezovala socidlni inzenyrstvi jako takové. Proto byla potieba analyza soucasné legislativy
a vytahnout nejdulezitéjsi zakony, které se o tuto problematiku opiraji.

rowr

V praktické ¢asti diplomoveé prace je navrhnut systém testovani zaméstnancii. Testovani za-
méstnancii je rozdéleno do dvou ¢asti. Prvni ¢ast je technicky zamétend, jednd se o phishin-
govy email a sociotechniku baiting, ktera by byla realizovana pomoci USB flash disku.
V obou piipadech byly vytvoteny EPC diagramy, které popisuji postup pribehu testovani
jednotlivych typt testd. Oba navrhy byly pfedstaveny vysoce postavenému manazerovi bez-
pecnosti firmy XY. Tyto navrhy se setkaly s iispéchem, bohuZel nebyl ¢as pro realizaci kvili

internimu schvalovacimu procesu.

V dalsi ¢asti praktické ¢asti byl predstaven systém testovani pomoci social engineering card.
Cilem je ziskani senzitivnich informaci, které by mohly vést k pouziti téchto informaci ve
prospéech tazatele. Celé testovani probehlo na 25 zaméstnancich riznych bezpecnostnich fi-
rem. Z toho 6 testl se nepovedlo. Pouziti social engineering card bylo rozdéleno na vice fazi.
Prvni faze je navazani kontaktu, kde je potieba si bezpecnostniho pracovnika proklepnout a
zjistit jeho jazykovou uroven a pfizpisobit se. V nasledujicich dvou krocich jsou otazky,
které jsou smefovany k ziskani senzitivnich informaci — informaci, které by nemély byt sdé-
leny vetejnosti. Posledni kategorie jsou dopliujici otdzky, které mohou a nemusi byt polo-

zeny, zalezi na situaci, ve které se tazatel nachazi.
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Nasleduje kapitola, kde byly zpracovany obecné tipy pro komunikaci s lidmi. Jsou to tipy,
které jsou zalozené na osobnich zkuSenostech z prib¢hu vyuzivani social engineering card
v praxi. Nejdulezitéjsi je, jak se fika ,,prolomit ledy* a tim odbourat komunikac¢ni bariéru,
jak u tazatele, tak u tdzajiciho. Diky uzptisobeni naseho verbalniho projevu miizeme jedno-
duseji tyto ledy probourat. VSechno je to stavéno na ur€ité mife improvizace a piedeslych
zkuSenosti. Nelze tak jednoznacné fici, ze se bude rozhovor ubirat jasné¢ danym smeérem.
Daji se vSak urcit jednoducha pravidla, kterych se clovék v pribéhu konverzace muze drzet.
Jsou to zasady jako — naslouchat, dorovnat se na jazykovou uroven tazaného, prokladat pro-
jev vlastnimi emocemi nebo reakcemi a v neposledni fad¢ také ukézat znamku nedokonalosti
a pokory. Vétsina lidi, na kterych byl proveden tento test, se nakonec rozmluvila a ¢lovéku

tak nezbyva nic jiného nez naslouchat.

V posledni kapitole byl piedstaven navrh $koleni zaméstnancti. Skoleni ma za cil seznamit
pracovniky bezpe¢nostnich sluzeb s tim, co to socidlni inZenyrstvi je a jakym zptsobem
muze byt socidlni inzenyrstvi aplikovano v praxi pravé na pracovniky bezpecnostnich slu-
zeb. Skoleni je rozdéleno do tii &ast, kazda &ast je rizné ¢asové naro¢na. Uvodni &ast je
urcena pro vSechny pracovniky bezpec¢nostnich sluzeb a trva 90 minut. Druhd ¢ast je zamée-
tena pro Skolitele. Z pohledu skolitele je dulezité si ud€lat obhlidku mista, kde bezpecnostni
pracovnici pracuji, vytvorit otazky, se kterymi by se mohli v ramci sluzby setkat. Treti cast

je mifend pro bezpec¢nostni pracovniky na pozici strazny a trva 3 hodiny. Tteti ¢ast obsahuje

mozné otazky, se kterymi se miiZze bezpec¢nostni pracovnik v praxi sekat.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EPC  Event-process-chain

USB  Universal serial bus
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