Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky

POSUDEK OPONENTA DIPLOMOVE PRACE

Student: POLASEK ADAM Oponent: Petr Brichcin

Studijni program:  InZenyrska informatika
Studijni obor: Bezpecnostni technologie, systémy a management
Akademicky rok: 2017/2018

Téma diplomové Socialni inZenyrstvi jako metoda vytéZovani osob
prace:

Hodnoceni prace:

Ptedlozena prace se vénuje V soucasnosti aktudlnimu tématu socialniho inZzenyrstvi.

V teoretické Casti se autor zabyva historii sledovaného jevu, na zaklad¢ reSerSe reprezentativnich
zdrojii vymezuje zékladni terminologii a stru¢né charakterizuje formy a techniky soucasného
socialniho inzenyrstvi. Zvlastni pozornost vénuje neverbalni komunikaci zejména proto, Ze
neverbalni komunikace je dulezitym prvkem jak pfi navazovani prvotniho kontaktu s objekty
socialniho inZenyrstvi, tak pti jeho samotné realizaci. Autor vhodné a pfimétené cituje pouzité
zdroje, text doprovazi vhodnymi vizualnimi ilustracemi.

Pro $irsi kontext uvadi v zavéru teoretické ¢asti 1 pravni ramec feSené problematiky odkazem na
ptislusné pasaze trestniho a obcanského prava a zdkona o kybernetické bezpecnosti.

Teoretickou ¢ast vhodné dopliuje prakticka ¢ast, ve které autor predklada nejprve pivodni systém
testovani zaméfeny na pracovniky primyslu komercni bezpe€nosti a nasledné i navrhuje design
Skoleni téchto zaméstnanct s cilem ochranit citlivé informace pied zneuzitim nastroji socialniho
inZenyrstvi.

Navrhovany systém testovani ma dvé ¢asti. Technicka se vénuje phishingovému e-mailu a technice
baiting. Praktickym vystupem je vizualizace procesu prostiednictvim EPC diagramil. Autor
zminuje, Ze tuto ¢ast svého navrhu nabidl s uspéchem k vyuziti konkrétni firmé z oblasti
komeréniho bezpecnostniho primyslu. Bohuzel vSak dosud neprobéhla realizace navrZzeného
postupu testovani a nejsou K tedy dispozici potiebna data o ovéfeni efektivity navrzeného postupu
vV komer¢ni praxi.

Druhé ¢ast navrhovanych testovacich postupll se vénuje vyuzivani cilené konverzace pro ucely
vytézovani zajmovych osob. Praktickym vystupem je navrh karti¢ek (social engineering cards),
které maji dvoji vyuziti — jednak mohou slouZzit jako néstroj pro vytéZovani, jednak — pti opacném
pouziti jako pomicka proti tomuto vytézovani. Autor popisuje pilotni vyuziti karet, v prib&hu,
kterého doslo k ziskani uzite¢nych podnéti pro jejich vylepSeni. Nasledné autor ovéfil navrzenou
metodiku na 25 pracovnicich bezpecnostnich sluzeb. Vysledky se autor pokusil vyuzit k profilovani
vytéZovanych osob zaloZzeném na véku téchto osob.

ZkuSenosti z testovani vyuZil autor k sestaveni konkrétniho a podrobného navrhu designu Skoleni
bezpecnostnich pracovnikd.

Autorovo pojeti zpracovani tématu je komplexni a mé prakticky vyuzitelné vystupy. Ty lze
povazovat za vyznamny piinos predkladané prace.
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Dotazy k obhajobé:
e Kdy autor ocekava ovéreni svého nadvrhu technicky zaméteného testovani?

e Uvazoval autor o vyuziti i jinych parametrii pro profilovani (typologii) testovanych osob,
nez je vek (kap. 6.5.2)? Pokud ano, tak jakych? Proc je nepouzil?

e Realizovala se jiz n¢jaka skoleni podle autorova navrhu? S jakym vysledkem?

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborng, B — velmi dobte, C — dobie, D — uspokojiveé, E — dostate¢n¢ , F — nedostatecné.
Stupen F znamena téZ ,,nedoporucuji praci k obhajobé*.

Pi‘edloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni

B - velmi dobfre.
V pripadé hodnoceni stupném ,,F — nedostate¢né* uved’te do piipominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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