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Téma diplomové Socialni inZenyrstvi jako metoda vytéZovani osob

prace:
Hodnoceni prace: A B C D E F
Hodnoceni:
A —nejlepsi; F - nevyhovujici
1. Obtiznost zadaného ukolu X O 0O 0O O Od
2. Splnéni viech bodl zad4ni X O 0O 0O O Od
3. Préce s literaturou a jeji citace O X O 0O O d
4. Uroven jazykového zpracovani O X O 0O O Od
5.  Formalni zpracovéni — celkovy dojem X O 0O 0O 0O d
6. Logické ¢lenéni prace X O 0O 0O O Od
7. Vhodnost zvolené metody feSeni X O 0O 0O 0O d
8. Kvalita zpracovani teoretické ¢asti X O 0O 0O O Od
9. Kovalita zpracovani praktické ¢asti X O 0O 0O 0O d
10. Vysledky a jejich prezentace X O 0O 0O O Od
11. Zavéry prace a jejich formulace X O 0O 0O 0O d
12. Piinos prace a jeji vyuziti X O0O0O0O 0
13. Spolupréce autora s vedoucim prace X O 0O 0O 0O d

Vysledek kontroly plagiatorstvi:
Kontrola plagiatorstvi z IS/STAG: nejvyssi mira podobnosti 0%.
Vyjadteni vedouci: Diplomova prace neni plagiat.

Celkové hodnoceni prace:

Vyslednd zndmka neni primérem vyse uvedenych hodnoceni. Zndmku uvede vedouci dle svého
uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborng¢, B — velmi dobie, C — dobte, D — uspokojiveé, E — dostate¢né , F — nedostatecné.
Stupent F znamena téz ,,nedoporucuji praci k obhajob&®.

Pi‘edloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni

A - vyborné.
V pripadé hodnoceni stupném ,,F — nedostate¢né* uved’te do piipominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.

DalSi pripominky, vyjadieni, nAméty k obhajobé prace (moZno pokracovat i na dalsi strance):
Student zpracoval diplomovou praci na téma, které je v dnesni dobé spojovano zejména

s informa¢nimi technologiemi. Student v ramci prace ukazal, Ze to neni jedina oblast, kde se da
uspésné socialni inzenyrstvi vyuzit, a je proto nutné se jim v prumyslu komercni bezpe¢nosti
zabyvat. Student se tomuto tématu vénuje jiz fadu let, kdy i svou bakalaiskou praci zpracovaval

Z této oblasti.




Diplomova prace je vhodné ¢lenéna, ma logickou strukturu a kapitoly na sebe vhodné navazuji.

V teoretické ¢asti je pfinosny popis socialniho inzenyrstvi a také rozbor legislativy, ktera s timto
tématem souvisi.

Prakticka cast je rozdélena na dvé casti - technické zaméteni (phishingovy e-mail a baiting) a
vytézovani zajmovych osob prostiednictvim cilené konverzace. Technické zaméfeni je
rozpracovano pomoci EPC diagramd, které jsou velmi piehledné. Bohuzel nedoslo k realizaci této
¢asti. Vytézovani osob bylo provadéno pomoci navrhnutych Social Engineering Cards, které byly
konzultovany S manaZzerem bezpecnostni firmy, vyzkouSeny V praxi, upraveny a nasledné bylo
spusténo testovani. U téchto karet jsou rozebrany jejich vyhody, nevyhody i pozadavky na osobu,
ktera je bude pouzivat. V navaznosti na ziskané¢ informace a zkuSenosti bylo navrzeno skoleni, které
ma piipravit pracovniky PKB, jak rozpoznat socialni inzenyrstvi a jak na n¢j reagovat.

Na zavér bych uvedla, ze student pfisel s vlastnim tématem, zacal na praci pracovat velmi brzy a
Casto konzultoval se mnou i s manazerem bezpecnostni firmy. Tato firma slibila realizaci
navrhovanych testovani svych zaméstnancti, bohuzel technicka ¢ast se nestihla uskutec¢nit pied
dokoncenim diplomové prace.
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