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ABSTRAKT

Tato diplomova prace pojednava v teoretické ¢asti o zptisobech zabezpeceni soukromého
domu a jeho perimetru. Vyuziva pfitom obecnych definic z oblasti bezpecnostniho pru-
myslu. V ramci praktické ¢asti prace je vybran konkrétni existujici soukromy rodinny diim,
pro ktery jsou realizovany dva ndvrhy bezpecnostniho systému. Soucasti praktické ¢asti je
1 katalog s aktudlnimi bezpecnostnimi systémy a jejich prvky. Na soukromém domé je pro-
vedena bezpeCnostni analyza a jeho ocenéni. Dale je vytvoren trojrozmérny model domu,
pro lepsi pochopeni rozmisténi mistnosti v jeho interiéru. Oba ndvrhy se mimo jiné snazi
vyhovét predevsim i pozadavkiim majitele objektu v roli zdkaznika. Pro oba projekty jsou
vytvoteny pudorysy, kterych se zabezpeceni tyka spolecné s rozmisténim pouzitych prvki

a v zavéru kazdého projektu je kone¢né ocenéni navrhovaného systému.

Kli¢ova slova: PZTS, projekt, bezpecnostni systém, cena, kvalita

ABSTRACT

This thesis deals with the ways of securing a private house and its perimeter in the theoret-
ical part. It uses general definitions of the security industry. Within the practical part of the
thesis is selected a particular private family house, for which are implemented two pro-
posals of a security system. Part of the practical part is also a catalog with current security
systems and their elements. Security analysis and evaluation of the house are made. Next,
for a better understanding of the layout of the rooms in its interior, a three-dimensional
model of the house is created. Both proposals, besides the other things, are trying to satisty
the requirements of the owner of the building in a role of the customer. Ground plans are
created for both projects which the security concerns, together with the deployment of the

used elements, and the final evaluation of the proposed system is at the end of each project.

Keywords: I&HAS, project, security system, price, quality
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UvVOD

Kdyz se v dnesni dob¢ stavi novy dim, je takika samoziejmosti, Ze se do n¢j dava alespon
zékladni bezpeCnostni systém. Pro¢ ostatné také ne, kdyz je v soucasné dob¢ na trhu
k dostani téchto systému celd fada a za piijatelné ceny, které si mize dovolit i obycejna
bézné domacnost. Cena takového systému se mize pohybovat v fadech desetitisicli, ovSem
majetek, ktery tento systém mtiZze v pfipad¢ nutnosti zachranit byva v faddech statisict.
V této diplomové praci je pravé problematika zabezpeceni bézného soukromého domu

strukturované rozebrana.

Teoreticka ¢ast prace pojednava o pottebnych znalostech, které je potieba brat v potaz pii
vytvafeni navrhu bezpecnostniho systému. Prace zde fesi obecné véci jako je klasifikace
zakladnich pojmi, které je tfeba pii navrhu bezpecnostniho systému ovladat, nebo legisla-
tiva, kterou je potfeba znat, zvIasté pfi instalaci kamerovych systémt. Dale je v teoretické
¢asti podrobny ptehled o veskerych komponentech a prvcich bezpeénostnich systémi, kte-
ré se obvykle pfi zabezpeceni soukromych domi (zvlaste pak rodinnych typi stfedni vrst-
vy) vyskytuji. Jedna se pak zvlasté o prvky elektronické, tedy PZTS, EPS, CCTV a pfistu-
pové systémy. Kratka kapitola v praci je ovSem vénovana i mechanickym zabrannym sys-
témam.

V ramci praktické Casti prace byl vytvotfen katalog bezpecnostnich systému zahrnujici prv-
ky PZTS, EPS, CCTV a ACS, kter¢é jsou aktudalni pro jaro 2018 a jejich urceni je pravé pro

zabezpeceni soukromych domi rodinného typu. Tento katalog je souc¢asti priloh prace.

V prvni poloviné praktické ¢asti je provedeno posouzeni a ocenéni objektu, pficemz sou-
kromy dim, pro ktery jsou bezpe€nostni navrhy v této praci vytvafeny skute¢né existuje,
kdy se jedna o rodinny diim na Roznovsku z 50. let minulého stoleti. Dim disponuje sute-
rénem, podkrovim a dvéma obyvanymi patry s pomérné €lenitym rozloZenim mistnosti.
Z tohoto diivodu byl v ramci posouzeni objektu vytvoien trojrozmérny model domu ve
specidlnim programu, diky ¢emuz lze Iépe pochopit interiér stavby. Ve druhé poloviné
praktické Casti je feSen samotny navrh zabezpeceni objektu, pti¢emz navrhy jsou vytvore-
ny celkem dva, a to prvni s ohledem na cenu a druhy s ohledem na kvalitu. Soucasti téchto
navrht je 1 grafické vyobrazeni rozmisténi pouzitych detektorii na vytvofenych ptdorysech

a kone¢né cenové ohodnoceni.
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I. TEORETICKA CAST
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1 KLASIFIKACE OBECNYCH POJMU A TERMINOLOGIE
Z OBLASTI BEZPECNOSTNIHO PRUMYSLU

Bezpecnostni prumysl, a predevsim pak jeho odvétvi zabyvajici se navrhy zabezpeceni
objektl, vyuziva fadu stanovenych termint a definic. Ugelem je hlavné stanoveni jistych

standardt, dle kterych mize zabezpeceni objektu nasledné probéhnout.

1.1 Rozdéleni na stupné zabezpeceni objektu

vvvvvv

jeho zabezpeceni. To musi byt u¢inéno na samém pocatku, aby mohl byt nasledné vypra-
covan samotny navrh zabezpeceni. Pokud jde o samotné stupné zabezpeceni, dle normy
CSN EN 50131-1 pojednéavajici o Poplachovych zabezpedovacich a tisfiovych systémech,
splnén, jsou kladeny naroky na schopnosti a vlastnosti komponentl zabezpeceni, a to pie-
vazné z hlediska schopnosti detekovat naruseni, monitorovat pozadovanou oblast, vyhod-
nocovat potenciondlni hrozby a zaznamenavat rizikové udalosti. Dal§imi rozhodujicimi
faktory jsou ale 1 zapojeni a napdjeni komponent, moznosti jejich komunikace a moznosti
jejich provozu. Vysledny stupeii zabezpe€eni se nakonec promitne pfedev§im na cené a je
tedy potieba stupeni stanovit hlavné tak, aby byl vhodny vzhledem k hodnoté objektu, na
ktery bude bezpecnostni systém navrhovan. Jednotlivé stupné zabezpeceni i s dopliiujicimi

informacemi vyobrazuje nasledujici tabulka. [1]

e Stupeii — Nizké riziko Potencionalni naruSitel ma malé znalosti

PZTS sivé snadno dostupné néstroj
Vhodny pro chaty, byty a soukromé domy a vyuzlva snadno dostupne nastroje

e Stupein — Nizké az stiedni riziko Omezené znalosti PZTS narusitele, ten po-

IR TN uziva bézné néradi a ptenosné piistroje
Komer¢ni objekty s vétsim vyskytem osob P P ]

e Stupei — Stiedni az vysoké riziko | NaruSitel je obeznamen s PZTS, ma rozséh-

; — - - Iy sortiment nastroju a pfenosnych pristroju
Objekty uchovavajici ceniny, zbrané y nap yeup !

i ostatnimi hledisk
Objekty s vysokou mirou rizika (elektrarny) i ostatnimi hiedisky

Tabulka 1 — Stupné zabezpeceni objektu [1]
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1.2 Rozdéleni dle tiidy okolniho prostredi

Pfi instalaci bezpecnostniho systému je nutno brat v potaz, ze jednotlivé komponenty bu-
dou neustale vystaveny ptsobeni a vliviim prostiedi, ve kterém jsou nainstalovany. Jedna
se pfedevsim o jejich odolnost na mistech, kde mtize dochézet k velkym teplotnim vyky-
vim a zméndm vlhkosti. Proto se dle norem stanovuji ¢tyfi obecné uznavané tiidy prostie-

di, jak uvadi nasledujici tabulka.

Trida prostiedi Vlivy a priklad daného prostredi Rozsah tep-
lot prostiedi
Trida I. — prostfedi vnitini Stala teplota a vlhkost, typické pro mist- +5°Caz
nosti v obytnych objektech. + 40 °C
Trida II. — prostfedi vnitini | Mens$i zmény teploty a vlhkosti, typické -10°C az
vSeobecné pro chodby, haly, schodisté. + 40 °C
Trida III. — prostfedi ven- Velké zmény teploty a vlhkosti, typické -25°Caz
kovni chranéné pro mista vné budov, avSak na mistech +50°C
chranénych pred vétrem a destém. Napfti-
klad tedy altany.
Trida IV. — prostfedi ven- Velké zmény teplot a vlhkosti, a navic -25°Caz
kovni nechranéné pusobeni vétru a desté, typické pro veskeré + 60 °C
odkryté venkovni prostory.

Tabulka 2 — Ttidy prostiedi [2]

Na zaklad¢ toho se mohou vybrat vhodné komponenty tak, aby spliiovaly dokonale néroky,
prostiedi ve, kterém budou umistény a mohly spolehlivé plnit svou funkci. Pfi navrhu za-
bezpeCeni by se samoziejmé mohlo pouzit v celém bezpecnostnim systému komponent
s tfidou odolnosti prostiedi ¢tyfi. Tim by se logicky docililo toho, Ze systém by mél byt
prvky spadajici do tfidy Ctyfi jsou ovSem diky své houzevnatosti a vy$§i narocnosti na vy-
robu logicky drazsi a tim padem by cena bezpecnostniho systému zbyte¢né narostla. Pti
navrhu je tedy potfeba vybirat jednotlivé detektory tak, aby byly v prostfedi, do jakého

jsou urceny. [2]
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1.3 Rozdéleni na zakladni druhy ochran

U navrhu zabezpeceni Ize jednotlivé sektory zabezpeceni rozdélit podle toho, jaké druhy
ochran jsou k zabezpeceni dané¢ho useku bezpecnostniho systému pievazné vyuzity. To
mize byt v ndvrhu bezpecnostniho systému vyuzito kuptikladu k ptehlednéjSimu zazna-
menani jednotlivych komponent systému. VSechny druhy ochran jsou vypsany
v nasledujici tabulce, pii¢emz pro navrh zabezpeceni soukromého domu je predevsim vyu-

zito ochrany perimetrické, plastové, prostorové a kdyz je k tomu dobry divod, tak i1 pted-

métove.
Perimetricka ochrana Ochrana pftilehlého pozemku stieZeného objektu
Plastova ochrana Ochrana plasté (otvoroveé vyplng) sttezeného objektu
Prostorova ochrana Ochrana prostor (mistnosti) stiezeného objektu
Predmétova ochrana Ochrana cennych ptfedméta proti neopravnéné manipulaci
Kli¢ova ochrana Ochrana mist v objektu s nejvyssi pravdépodobnosti naruSeni

SabotaZni ochrana Zabezpeceni komponent systému proti neopravnéné manipulaci

Osobni ochrana Osobni ochranné pomticky osob pfi napadeni

Specialni ochrana V podstaté ptredmétova ochrana s uZitim specialnich postupti

Tabulka 3 — Druhy ochran stfeZené¢ho objektu

1.3.1 Perimetricka ochrana

U perimetrické ochrany se jednd piedev§im o prvky bezpecnostniho systému vyuzité po
obvodu pozemku stfezeného objektu. V ptipadé niz§iho zabezpeceni se jedna predevsim o
mechanické zabranné systémy, jakozto ploty, nebo i zivé ploty. V piipad¢ vyssiho stupné
zabezpeceni zde spadaji 1 bezpecnostni opatieni uzita na ploSe pozemku stfezeného objek-

tu, kde spadaji kuptikladu zemni tlakové hadice a po obvodu laserové zavory. [3]

1.3.2 Plast’ova ochrana

Pod plastovou ochranou je zahrnuta ¢ast bezpecnostniho systému dohlizejici na bezpec-
nost plasté chranéného objektu a v pfipad€ naruSeni znemoznit, nebo zna¢né zpomalit po-
stup narusitele, pfipadné alesponi upozornit na to, Ze doslo k neopravnénému vniknuti. Jed-

na se tak pfedevsim o zabezpeceni rliznych stavebnich otvora, pfevazné tedy dveti a oken.
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Pro obranu pted vniknutim se tedy uzije prvki MZS, pievazné miizi umisténych vn¢ stie-
zeného objektu. Pro upozornéni, ze doslo k neoprdvnénému vniknuti, poslouzi prvky
PZTS, které se naopak umistuji uvnitf stiezeného objektu, jakozto naptiklad magnetické

kontakty. [3]

1.3.3 Prostorova ochrana

Prvky prostorové ochrany maji ptredevs§im za ukol zpomalit, nebo detekovat postup narusi-
tele uvnitt stfezeného objektu. Vzhledem k tomu, ze prvky MZS jsou v tomto pfipad¢ pii
zabezpecovani soukromého domu pro majitele znacné nepraktické, uzivaji se zde v tomto
ptipadé tedy pievazné prvky PZTS. Spadaji zde tedy hlavné PIR (pasivni infracervené sen-
zory) a mikrovlnné senzory. Zastoupeni zde maji i kamerové systémy, které mohou poftidit
zdznam o tom, ze k vniknuti doSlo a jeho prabéh pro pozd¢jsi dopadeni a usvédceni pacha-

tele zdokumentovat. [3]

1.3.4 Predmétova ochrana

V ptipadé, ze se v zabezpeCovaném objektu nachazi predméty s velkou cenou (riznd ume-
leckd dila, vétsi financni hotovost), nebo pfedméty nebezpecné, jako napiiklad stfelné
zbrané, muze navrh zabezpeCeni obsahovat i prvky predmétové ochrany. Ty slouZzi
k zamezeni manipulace s predméty, které maji chranit, coz mize byt kuptikladu ptipad
sttelnych zbrani. Dale mohou slouZit k vyvolani poplachu, ze doSlo k neopravnéné mani-
pulaci se stiezenym predmétem, coz miize byt zas ptripad umeéleckych dé€l. Spadaji zde rtiz-
né vitriny, ¢i sklenéné tabule, nebo kuptikladu trezory. Déle zde spadaji rtizné senzory a

tlakova ¢idla zaznamenavajici pohyb hlidaného predmétu. [3]

1.4 Tridy odolnosti u prvki MZS

Prvky bezpecnostnich systému spadajici do MZS, ptrevazné tedy miize, zdmky, kovani,
dvefe apod., jsou podle norem CSN EN 1627 az CSN EN 1630 rozdéleny na $est bezpeé-
nostnich tfid oznacovanych RC1 az RC6 (Resistence Class). Normy fesi predevs§im prilo-
movou odolnost prvki MZS, coz je doba, po kterou je schopen dany prvek odolavat naru-
Siteli se stanovenym druhem natadi, pouzitého k prolomeni pravé tohoto bezpecnostniho
prvku MZS. Co se ty€e tazeni odolnosti, prvky spadajici do RC1 jsou nejméné odolné,
zatimco, ty spadajici do RC6 jsou odolné nejvice. Jednotlivé tfidy odolnosti jsou 1 s asem,
po ktery musi pachateli se stanovenym vybavenim odolavat vyobrazeny v nésledujici ta-

bulce. [4]
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RC1 — Neaplikuje se

Ptilezitostny pachatel se pokousi o vloupani s pouzitim malého
jednoduchého néradi a fyzickym nasilim (kopanim, narazenim
ramenem, zdvihanim, vytrhavanim) Pachatel nema zadné zvlastni
znalosti o trovni odolnosti MZS, ma malo ¢asu a snazi se nezpii-

sobit hluk.

RC2 - 3 minuty

Prilezitostny pachatel se navic pokousi o vloupani s pouzitim
jednoduchého néradi a fyzickym nasilim. Mé& malé znalosti o

urovni odolnosti MZS, mé malo Casu a snazi se nezpusobit hluk.

RC3 — 5 minut

Pachatel se pokousi pfekonat MZS piti pouziti pacidla délky 710

mm a dalSiho Sroubovaku, ru¢niho naradi (mal¢ kladivko, dal¢i-

ky, mechanicka rucni vrtacka apod.) Pachatel ma urcité povédo-
mi o systému uzavéru a s timto naradim je schopen téchto znalos-
ti vyuzit. Pti pouziti pacidla délky 710 mm Ize aplikovat zvySené

fyzické nasili.

RC4 — 10 minut

ZkusSeny pachatel pouziva navic zamecnické kladivo, sekeru,
dlata, sekace, prenosnou aku-vrtacku apod. Toto dalsi naradi
umoziuje zlod¢ji rozsitit pocet zplsobil napadeni, piipadné jejich
kombinace-vrtani, sekani, paceni atd. Problém hluku zlod¢j nete-

v 7

S1.

RCS5 — 15 minut

Velmi zkuSeny pachatel pouziva navic jednorucni elektrické
naradi (napf. uhlovou brusku do priméru kotouce 125 mm) Ne-

znepokojuje se hlukem

RC6 — 20 minut

Velmi zkuSeny pachatel pouziva navic dvouruéni elektrické
naradi, (uhlova bruska do priméru 230 mm, pfimocara pila) ne-

znepokojuje se hlukem.

Tabulka 4 — Ttidy odolnosti MZS [1] [4]

Jak je z tabulky patrné, tfidy odolnosti RC1 a RC2 se aplikuji pfedev§im na malo rizikové

objekty, kde se nepiedpoklada, Ze se uvnitf nachazi ptili§ cennych véci, a tak je zde riziko

jen ndhodného nezkuseného narusitele. Stupent RC3 se pouziva u vétSiny otvorovych vypl-

ni soukromych domi a bytt, kde je pravdépodobnost vyskytu naruSitele na stfedni irovni.
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Ttida odolnosti RC4 se pak jiz vyuziva u zabezpeceni rizikovych objektl, kde je ptedpo-
klad, Ze se uvnitt nachazi pro narusitele dostatecné cennd kompenzace za to, aby se jiz pec-
livé vybavil a pfipravil. V praxi se pak tfida odolnosti RC4 vyuziva jako nejvyssi stupen
zabezpeceni u soukromych domt a bytt s vyssi hodnotou. Tiidy odolnosti RC5 a RC6 se
v praxi vzhledem k vysoké potizovaci cené¢ takika nepouzivaji, pficemz konstrukce téchto

bezpec¢nostnich prvki je srovnatelnd s trezorovou technikou. [2]

1.5 Normy a zakony PKB potiebné pii zabezpeceni soukromého domu

Jak jiz bylo naznaceno v predchozich délenich, jez jsou rovnéz stanoveny normami, ma
pramysl PKB celou fadu norem. Za uc¢elem navrhu zabezpeceni soukromého domu vsak
postaci pouze normy o poplachovych systémech a elektronické zabezpeCovaci signalizaci.

Ze zakon je tfeba brat pak pfedev§im v potaz ty, spojené s instalaci kamerovych systémd.

1.5.1 Normy v PKB

Nasledujici tabulka vyobrazuje jednotlivé rozdéleni poplachovych systému a vypsané

normy, co o nich pojednavaji.

CSN EN 50 130 Poplachové systémy — vSeobecné poZadavky

CSN EN 50 131 Poplachové zabezpecovaci a tisnové systémy

CSN EN 50 132 CCTYV sledovaci systémy pro pouziti v bezpecnostnich aplikacich

CSN EN 60 839 Systémy kontroly vstupli pro pouziti v bezpecnostnich aplikacich

CSN EN 50 134 Systémy piivolani pomoci

CSN EN 50 135 Systémy tistiové, které byly zatazeny jako soucéast 50131
CSN EN 50 136 Poplachové pienosoveé systémy a zatizeni

CSN EN 50 137 Systémy kombinované nebo integrované

Tabulka 5 — Normy pojednavajici o poplachovych systémech [5]

U normy CSN EN 50 130 je potiebna predevsim &ast &tvrta, pojednavajici o elektromagne-
tické kompatibilité, feSici pozadavky na odolnost veskerych komponenti poplachovych

systémul. Dale pak patd cast rozebirajici metody zkouSek vlivu prostfedi na jednotlivé
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komponenty. Instalace elektronické pozarni signalizace je o$etiena normou CSN EN 54.
[5]
1.5.2 Kamerové systémy CCTV - legislativa

Pti instalaci kamerového systému je tieba brat v potaz, aby byl dodrzen zékon ¢.101/2000
Sb., o ochrané osobnich udaji a o zméné nékterych zdkonl, ve znéni u¢inném od 1. Cer-
vence 2017. Pfedevsim pak paragrafy 16 a 18, pojednavajici o oznamovaci povinnosti.

1.5.2.1 Oznamovaci povinnost §16

(1) Ten, kdo hodla jako spravce zpracovavat osobni udaje nebo zménit registrované
zpracovani podle tohoto zdkona, s vyjimkou zpracovani uvedenych v § 18, je povinen tuto

skutecnost pisemne oznamit Uradu pred zpracovavanim osobnich udajii.
(2) Oznameni musi obsahovat tyto informace:

a) identifikacni udaje spravce, u fyzické osoby, kterd neni podnikatelem, jméno, popripade
jména, prijmeni, datum narozeni a adresu mista trvalého pobytu, u jinych subjektit ob-
chodni firmu nebo nazev, sidlo a identifikacni ¢islo osoby, pokud bylo pridéleno, a jméno,

popripadé jména, a prijmeni osob, které jsou jejich statutarnimi zdstupci,

b) ucel nebo ucely zpracovani,

¢) kategorie subjektii udaju a osobnich udaju, které se techto subjektii tykaji,
d) zdroje osobnich udajui,

e) popis zpuisobu zpracovani osobnich udaju,

f) misto nebo mista zpracovani osobnich udajii,

g) prijemce nebo kategorie prijemciti,

h) predpokladand predani osobnich udajii do jinych statu,

i) popis opatieni k zajisteni ochrany osobnich udajii podle § 13.

(3) Obsahuje-li oznameni vSechny naleZitosti podle odstavce 2 a neni-li zahdjeno Fizeni
podle § 17 odst. 1, Ize po uplynuti lhuty 30 dnit ode dne doruceni oznameni zahdjit zpraco-
vani osobnich vdajii. Urad v takovém pripadé zapise informace uvedené v ozndmeni do

registru.
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(4) Neobsahuje-li ozndmeni vSechny ndlezitosti podle odstavce 2, Urad neprodlené zasle
oznamovateli vyzvu, v niz upozorni na chybéjici nebo nedostatecné informace a stanovi
lhutu k doplnéni oznameni. V pripadé doplnéeni oznameni zacina bézet lhiita podle odstavce
3 dnem doruceni doplnéni ozndmeni. V pripadé, ze Urad neobdrzi doplnéni ozndmeni ve

stanovené lhiite, nahlizi na ucinéné oznameni tak, jako by nebylo poddno.

(5) O provedeni registrace vydda Urad na Zddost spravee osvédceni, které obsahuje datum
vyhotoveni, cislo jednaci, jméno, prijmeni a podpis osoby, kterda osvédceni vydala, otisk

uredniho razitka, identifikacni udaje spravce a ucel zpracovani.

(6) Je-li podle odstavce 1 ozndmeno zpracovani, které je predmétem kontroly, Urad regis-

traci neprovede. Urad registraci provede, jakmile je kontrola ukoncena. “ [6]

1.5.2.2 Oznamovaci povinnost §18

., (1) Oznamovaci povinnost podle § 16 se nevztahuje na zpracovani osobnich udaji,

a) které jsou soucasti datovych souborii verejné pristupnych na zaklade zvlastniho zdkona,

b) které spravci uklada zvlastni zdkon nebo je takovych osobnich udaju treba k uplatneni

prav a povinnosti vyplyvajicich ze zvlastniho zakona, nebo

¢) jde-li o zpracovani, které sleduje politické, filosofické, nabozenské nebo odborové cile,
provadené v ramci opravnéné cinnosti sdruzeni, a které se tyka pouze clenii sdruzeni, nebo
osob, se kterymi je sdruzeni v opakujicim se kontaktu souvisejicim s oprdavnénou cinnosti

sdruzeni, a osobni udaje nejsou zpristupniovany bez souhlasu subjektu udaju.

(2) Spravce, ktery provadi zpracovani podle § 18 odst. 1 pism. b), je povinen zajistit, aby
informace, tykajici se zejména ucelu zpracovani, kategorii osobnich udajii, kategorii sub-
Jjektii udajii, kategorii prijemcii a doby uchovani, které by byly jinak pristupné prostiednic-
tvim registru vedeného Uradem podle § 35, byly zpristupnény, a to i dalkovym pFistupem

nebo jinou vhodnou formou. “ [6]
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2 PREHLED MOZNOSTI TECHNICKE OCHRANY OBJEKTU

K dosazeni nejlepsiho mozného stupné zabezpeceni soukromého domu tak, aby byl navrh
zaroven cenoveé dostupny a pro dany ucel vhodny, je tieba integrovat vicero dostupnych
technologii. Na vybér mame z né€kolika druhti poplachovych systému, jejichz d€leni bylo
jiz vypsano v pfedchozi casti prace v sekci Normy v PKB. K zabezpefeni bézného sou-
kromého domu vsak postaci prakticky kombinace PZTS, EPS, CCTV a piipadné systému
kontroly vstupu ACS. Ty budou popsany jednotlivé v dalsi ¢asti prace.

2.1 Poplachové zebezpecovaci a tisnové systémy PZTS

PZTS jsou nejzékladngj$im zplisobem zabezpeceni soukromych domt a byti a daji se po-
vazovat za zaklad pfi integraci poplachového systému. Jejich primarni urceni je ochrana
zdravi osob a jejich majetku, piedevsim pred nezddoucim naruSitelem. Hlavni funkci je
detekovat, ze k naruseni doslo a nasledn¢ provést adekvatni reakci, respektive upozornit
majitele, Ze dosSlo k nedovolenému naruseni stfezen¢ho objektu, a to at’ uz formou SMS,
nebo hlasitym poplachem pomoci integrované sirény. Systém muize byt vyveden i pfimo na
dohledové poplachové a piijimaci centrum (DPPC) spolecnosti, ktera zabezpeceni sou-
kromého domu poskytuje, pficemz pii zaznamenani poplachu mize situaci zkontrolovat
vyjezdova jednotka. Diive se PZTS oznacovaly jako EZS (Elektronickd zabezpecovaci
signalizace), v soucasnosti se ovSem vziva do povédomi nové oznaceni. To je kombinaci
poplachovych zabezpecovacich systému (PZS) a poplachovych tisnovych systémi (PTS).
Tyto dva systémy maji pak ve své podstaté stejné, jiz zminované ur€eni, lisi se vSak ve
zpiisobu vyvolani poplachu. Zatimco PZS vyvolava poplach automaticky na zaklad€ de-

tekce zmény sledovanych parametrii, u PTS vyvolava poplach osoba, co se citi v ohroZeni.

2]

2.1.1 Prehled komponenti PZTS

PZTS se skladd z fady komponenti, patii sem ustfedna, ktera je hlavni vyhodnocovaci
jednotkou celého systému. Dale nesmi chybét samoziejmé detektory a ovladaci zafizeni,
aby systém mohl reagovat a §lo mu davat potfebné instrukce. Také jsou potieba moduly
pro pienos poplachové informace, pfedevS§im GSM modul, nebo JTS modul pro komuni-
kaci po telefonni lince. Jako bonus se mohou do PZTS vlozit i rizn4 dopliikova zafizeni a
roz$ifujici prvky vylepSujici naptiklad komunikaéni, nebo pfenosové schopnosti systému.

V neposledni fadé nesmi chybét samoziejme hlavni a zaloZni napajeci zdroj ustredny. [2]
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2.1.2 Ustiedna

Ustiednu Ize povazovat za srdce a zaroveii i mozek celého poplachového systému. Ukolem
ustfedny PZTS je ptijimat poplachové, ale 1 nepoplachové signaly, které ptichazeji od de-
tektor@, co jsou na ni napojeny. Poté, co je signal ustiednou piijat, vyhodnoti jej a podle
nastaveni adekvatné zareaguje. Ustfedna se stara také o dodavani potiebné elektrické ener-
gie detektorim, pficemz kromé napojeni do elektrické sité musi disponovat i zaloznim
akumulatorem, kdyby nahodou doslo k vypadku elektfiny. K tomu, aby ustiedna mohla byt
spravn¢ nastavena, jsou k ni pfipojeny ovladaci prvky, kdy nejpodstatnéjsi je jisté¢ klaves-
nice, pomoci které zadava uzivatel, co se ma dit, predevsim pak, kdy ma byt soukromy
dim zastfezen a kdy ma byt systém ve stavu klidu. Bézna skiin ustiedny v sobé krom jiz
zminovaného zalozniho akumulatoru jesté ukryva komunikator (GSM, GPRS nebo LAN) a

radiovy modul. Piiklad bézné ustfedny lze vidét na nasledujicim obrazku.

B g

JABLOTRON
WP18-12 12V1BAh

BUTED BY TUNE LONG RATT

Obrazek 1 — JA-83K Ustiedna zabezpetovaciho systému OASiS — Jablotron [7]

Jak je tedy 1 z obrazku patrné, nachazi se v ustfedné klicové prvky pro funkci celého po-

plachového systému, je tedy nezbytné nutné, aby ustfedna byla umisténa ve stiezeném ob-

24

umisténi je, pokud to stavba umozituje v mistnosti uvniti' sttezeného objektu, ktera je ko-
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lem jesté obehnana dal§imi mistnostmi. Respektive tedy v samém stfedu stiezeného objek-

tu.

Pokud jde o d¢€leni tstieden, mame k dispozici Ctyfi zakladni skupiny, na které mizeme
ustfedny rozdé¢lit, ptficemz zakladnim faktorem rozdéleni je zptsob, jakym ustiedna komu-

nikuje s detektory a okolim. Tyto ¢tyfi skupiny jsou nésledujici. [8]

2.1.2.1 Smyckové ustiedny

Smyckové ustiedny pouzivaji typické zapojeni detektorti do smycek, kdy kazda poplacho-
va smycka ma svij vlastni vstupni vyhodnocovaci obvod. Ten vykazuje pti zapojeni urcity
stanoveny odpor, ktery je fixovany na dany typ ustfedny a dojde-li k jeho zméné, je vyhla-
Sen pro danou smycku poplach. K tomu mtize dojit aktivaci nékteré¢ho ze senzort na smy¢-
ce, nebo dojde-li k sabotazi nékterého z detektort. Smycky jako takové vyuZivaji sériové-
ho zapojeni a cely takovyto poplachovy systém se vyznacuje vysokou spolehlivosti, ktera

je ovSem na ukor pomérn¢ rozsahlé kabelaze.

2.1.2.2 Usti‘edny vyutivajici pFimou adresaci Cidel

U ustfeden vyuZivajicich pfimou adresaci ¢idel je ke komunikaci s detektory pfipojenymi
na ustiednu vyuzita datova sbérnice. ProtoZe se na datové sbérnici nachazi ¢idel vice, musi
byt jednotliva ¢idla vybavena vlastnimi komunikaénimi moduly, aby se mohla s usttednou
dorozumivat. Tato komunikace spociva v tom, Ze Ustfedna ve stanovenych intervalech ne-
ustale generuje adresy pripojenych detektorti a nasledné od nich dostava odezvy o jejich
stavu. Z tohoto zapojeni s adresaci jednotlivych detektord plyne obrovska vyhoda, ze
ustfedna muze urcit pfesné misto, kde k naruseni doslo, coz poskytuje spousty vyhod. Re-
spektive dojde-li k narusSeni ve vstupni hale, aktivuje se ptislusny detektor, coz ustfedna
rozpozna a mize o tom nasledn¢ informovat. Co se kabeldze tyce, neni ji zde jiz tolik jako
u zapojeni smyckové Ustiedny. Obvykle se jedné o kabel slozeny ze ¢tyt vodict, kdy dva

jsou pro napdjeni detektort a dva pro datovou komunikaci s detektory.

2.1.2.3 SmiSené ustiedny

Jak jiz nézev napovida, jedna se o kombinaci pfedchozich dvou typt, pficemz v dnesni
dobé je vétSina vyrdbénych ustfeden pravé smisen¢ho typu. Pro to, aby mohla ustiedna
komunikovat, vyuziva sbérnicové moduly zvané koncentratory, pficemz komunikace jako

takova probihd po analogové nebo datové sbérnici. Detektory jsou na koncentratory piipo-
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jeny pomoci smycek, a proto jde tedy o ustfedny smisené. Vyhodou tohoto systému je ne-

zanedbatelna uspora kabell pro detektory.

2.1.2.4 Ustéedny s bezdrdtovym pienosem

Poplachovy systém vyuzivajici ustfedny s bezdratovym pienosem je v soucasnosti velmi
popularni pfi instalaci bezpecnostnich systému do soukromych domt, protoze detektory
nepotiebuji ke komunikaci s Gstfednou zddnou kabeldz. Vyuzivaji radiového spektra
v pasmu telemetrie 433 MHz nebo 868 MHz a vykon okolo 10 mW. K pifenosu signalu se
prevazné vyuziva osmi bitového kodovani, pficemz adresa detektoru byva Ctyi bitova. Ve-
likou vyhodu ve formé snadné a rychlé instalace kazi to, ze kazdy detektor musi mit sviij
vlastni zdroj napdajeni, nejCastéji ve formé lithium-iontové baterie, ¢i béznou 9 voltovou
baterii. Dosah detektorii je udavan v rozmezi od 100 do 200 metrl, je vSak nutno brat
v potaz, Ze se jednd o volné prostranstvi bez ptekazek v cesté signalu. V objektu tak bude

dosah zna¢n¢ snizen. [9]

2.1.3 Detektory PZTS vhodné pro zabezpeceni soukromého domu

Detektory PZTS slouZi k detekci vniknuti, nebo pokusu o vniknuti a naslednému vyslani
pfislusné informace do ustiedny PZTS. Detekce samotnd je provedena na zékladé¢ zmén
fyzikalnich parametrti, které detektor hlida. Tyto parametry mohou byt pfitom rtizné, podle
toho, jak je detektor jako takovy zaméten. Podle toho se detektory déli na pasivni a aktivni.
Pasivni detektory se vyznacuji tim, Ze na okoli néjak neptisobi, jen pasivné reaguji na jeho
zmény. Aktivni detektory naopak na své okoli neustale aktivné plisobi a zaznamenavaji

zmény vzniklé v disledku ciziho vlivu.

2.1.3.1 PIR — Pasivni infracerveny detektor

Jak jiz ndzev napovida, jednd se o pasivni detektor, pfiCemz PIR detektor se d4 povaZovat
za jeden z takika nejrozsifenéjSich a nejpouzivanéjSich detektorti viibec. Princip funkce je
takovy, Ze detektor vyuZziva pyroelektrického jevu, aby zaznamenal zmény teploty
v hlidaném prostoru. K tomu vyuziva tzv. pyroelement, coZ je polovodiova soucastka ze
slou€enin na bazi lithia a tantalu. Ten se vyznacuje tim, Ze je citlivy na vyzafovani infra-
cerveného svétla, v disledku ¢ehoz generuje elektricky ndboj. Pfi zménach intenzity infra-
cerveného svétla se zméni i elektricky naboj, v disledku ¢ehoz detektor zaznamena zménu.
Protoze je pyroelement citlivy na velikou ¢ast IR zateni, je do detektoru vlozen navic filtr,

ktery propousti jen vinové délky v rozsahu jen kolem 9,4 um, coz je vyzafovana vinova
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délka charakteristicka pro teplotu lidského téla. Pro lepsi detekci je prostor snimany PIR
detektorem rozdélen na nékolik zon, pticemz detektor tak dokdze spolehlivéji detekovat
narusitele, ktery se pohybuje. Vzhledem ke sméru a kuzelovitému tvaru snimané scény
vSak detektor spolehlivé zaznamena jen narusSitele pohybujiciho se vici detektoru kolmo,
tak aby mezi jednotlivymi zénami piechazel. Bude-li se narusSitel pohybovat smérem
k detektoru, muize se stat, ze celou dobu ziistane jen v jedné zong, a tak ucinnost PIR detek-

toru klesne. Toto lze pozorovat na nasledujicim obrazku. [10]

1.8-24m
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Obrazek 2 — Rozdéleni zon PIR detektoru [11]

2.1.3.2 Ultrazvukové a mikrovinné detektory

Princip ultrazvukovych a mikrovinnych detektort je prakticky stejny. Oba pracuji na za-
kladé¢ Dopplerova jevu, ktery vychazi ze zmén frekvence odrazeného signéalu od pohybli-
vého objektu. To, v ¢em se 1i$i je druh energie, kterou plisobi na své prostedi, coz zaroven
pro oba znamena, Ze jsou detektory aktivnimi, pfi¢emz mikrovinny detektor se da povazo-
vat v soucasnosti za nejrozsitenéjSiho zastupce aktivnich detektorti. Co se tyce detektort

ultrazvukovych, jsou jiz v dnesnich Casech spiSe na ustupu.

Jak jiz bylo zminéno oba detektory vyuZzivaji k detekci narusSitele Dopplerova jevu.
K tomu do svého okoli vysilaji vinéni, které se odraZi od okolnich objekti a vraci se zpat-
ky do detektoru. Dopplertiv jev spociva v tom, Ze bude-li se objekt pohybovat smérem od

zdroje vinéni, frekvence mezi odrazenymi vlnami bude vétSi nez mezi vlnami vyslanymi.
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V ptipadé, ze se objekt bude pohybovat smérem ke zdroji, bude zas frekvence mezi vinami
odrazenymi mensi. Kdyz tedy detektor zaznamena nesrovnalosti ve frekvenci pfijatych vin,
vyvola na tomto zéklad¢ poplach. Da se tedy fici, Ze na rozdil od PIR detektoru, je ultra-
zvukovy, nebo mikrovinny detektor nejucinnéjsi na narusitele, ktery se pohybuje smérem
k detektoru, nebo od néj. Bude-li se narusitel pohybovat k detektoru kolmo, miize snizit
Sanci, Ze ho detektor viilbec zaznamena. Jak jiz bylo zminéno, detektory se lisi jen v druhu
vyslaného vinéni, pficemz ultrazvukovy detektor vyuziva viny ultrazvuku, zatimco mikro-

vinny detektor vyzaiuje vysokofrekvencni signél v rozmezi 9 az 11 GHz.

2.1.3.3 Duadlni detektor

Duadlni detektor v sobé¢ kombinuje pfedchozi zminéné detektory, nejCastéji tedy mikrovin-
ny s pasivnim infracervenym. Vyhodou takovéhoto detektoru je, Ze ziskava informace na
zaklad¢ dvou odlisnych fyzikalnich principi, coz zna¢né zvysi spolehlivost tohoto detekto-
ru a vyrazné snizi riziko planych poplacht, které mohou vzniknout zvlasté v prostiedi
s agresivnéjsimi vlivy okoli. Detektor navic spolehlivé zaznamena narusitele at’ jiz se bude

pohybovat smérem k nému, nebo kolmo.

2.1.3.4 Detektor ti'isténi skla

Detektor tfisténi skla je nastaven tak, aby reagoval na pfesnou frekvenci charakteristickou
pro zvuk rozbijejiciho se skla. Je to tedy detektor ur¢eny k ochrané sklenénych ploch, pte-
vazné oken. Nevyhoda tohoto detektoru je ovSem v tom, ze pokud narusSitel okno otevie
tak, Ze sklo nerozbije, nedojde k vyhlaseni poplachu. ZkuSeny narusitel navic mize vyuzit
triku, kdy sklenénou plochu, kterou chce rozbit natfe lepkavou hmotou (naptiklad medem)
a poté, kdyz okno rozbije, budou jiz stiepy vydavat zvuk o jiné frekvenci a detektor tak
nezareaguje. Navic je tfeba pfi instalaci tohoto detektoru brat v potaz vlivy okolniho pro-
stiedi, kdy naptiklad bude-li pobliZ kontejner na sklo, mohou vznikat ¢asté faleSné popla-
chy. Detektor je vhodné tedy spiSe instalovat jako doplikovy, nikoli samostatné. Vhodné
je pii instalaci tohoto detektoru pouzit 1 magnetické kontakty, kdyby narusitel vnikl dovnitt

jak jiz bylo zminéno otevienim okna.

2.1.3.5 Magnetické kontakty

Magnetické kontakty jsou velmi oblibenym a rozSifenym zpiisobem zabezpeceni oken a
dveti u soukromych dom. Jejich princip je velice jednoduchy, kdy uvnitf jedné ¢asti mag-

netického kontaktu je vlozeno jazyckové relé, které pii rozepnuti nebo sepnuti vyvola po-
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plach. To je zavislé od vyrobce podle toho, jestli je magneticky kontakt v provedeni NC
nebo NO, pricemz béznéjsi je NC. Druha cast magnetického kontaktu, ktera se instaluje na
pohyblivou cast stiezené periférie v sobé ukryva permanentni magnet. Co se instalace tyce,
vyskytuji se také dvé verze, kdy mohou byt kontakty zapustné, anebo povrchové. Zapustna
verze se vyznacuje tim, ze z estetického hlediska vypada 1épe, nicméné instalace je naroc-
né&jsi. Povrchova verze miize pro nékoho pusobit esteticky rusiveé, ovSem instalace je velmi

snadnd. Piiklad bézného magnetického detektoru 1ze vidét na nasledujicim obrazku.

: N

Obrazek 3 - SA-203 Detektor magneticky kontakt mini samolepici — Jablotron [12]

2.1.3.6 Vibracni, seismické, otiesové detektory

Detektory urcené k zachyceni vibraci, ¢i otfest vznikajicich pfi mechanickych pokusech
narusitele o pfekonani ptekazky. Detektory k zamezeni neopravnéné manipulace se stieZe-
nymi objekty. Tato pointa je u vSech téchto detektorti takika stejna. Na zéklad¢ zachyce-
nych vibraci v diisledku pohybu narusitele vyvolat poplach. Nevyhodou téchto detektorti je
to, ze musi byt umistény v klidném prostiedi, jinak je zde vysokeé riziko planych poplachii.
Proto jejich pouZiti pro zabezpe€eni soukromych domil pobliZ naptiklad vlakové trati, je
prakticky nemozné. Mnoh¢ detektory maji moznost nastavit na jak silné otfesy budou rea-
govat. Kdyz vSak uzivatel zvoli vysokou citlivost, zvysi riziko planych poplachi, pouzije-li

nizkou citlivost, je mozné, Ze detektor Sikovného a tichého naruSitele ani neodhali.
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2.1.3.7 Mikrofonické kabely

Mikrofonické kabely jsou vhodnym prvkem perimetrické ochrany. Detekce se aktivuje na
zéklad¢ namahani nebo pohybu kabelu jako takového. Tyto fyzikalni vlivy vyvolané pfi-
padnym narusSitelem na kabel, jsou nasledn¢ ptevedeny na elektricky signal, ktery vyvola
na ustfedné poplach. Vhodné umisténi mikrofonnich kabell je naptiklad jejich vpleteni do
ok plotu. Jejich pouziti je vSak vhodné spise pro soukromé domy v odlehlejsich a klidngj-
Sich oblastech, aby nedochéazelo k netnosnému mnozstvi planych poplacht. Pfi jejich in-
stalaci je rovn€z vhodné zvazit pouziti kamerového systému, aby uzivatel bezpecnostniho
systému mohl ovéfit, zda jde skute¢n¢ o naruSeni, nebo se jedna jen o plany poplach vyvo-

lany napftiklad divokym zvifetem.

2.1.3.8 Stérbinové kabely

Dal$im vhodnym prvkem perimetrické ochrany jsou takzvané Stérbinové kabely. Princip
spociva v tom, ze do zem¢ jsou po perimetru stiezeného objektu vlozeny dva koaxialni
kabely, se specialné vytvorenymi Stérbinami. Diky tomu jeden kabel vysila charakteristic-
ké elektromagnetické pole, které druhy kabel zachytava a vyhodnocuje. Poplach je v tomto
ptipadé opét vyvolan na zdkladé zachycenych zmén ve vyzafovaném elektromagnetickém
poli. Opét je zde vhodna kombinace s kamerovym systémem, aby si uzivatel bezpe¢nostni-
ho systému mohl ovéfit pravost poplachu. Pfi umistovani Stérbinovych kabell je navic
vhodné umistit kabel do dostate¢né vzdalenost od plotu smérem ke stfezenému objektu,

znaéné se tak sniZi riziko planych poplachti vyvolanych divokym zvifetem.

2.1.3.9 Zemni tlakové hadice

Tfetim vhodnym prvkem perimetrické ochrany soukromého domu jsou tlakové hadice.
V podstaté se jedna o diferencidlni ¢idlo reagujici na zmény tlaku. K tomu jsou napojeny
dvé hadice umisténé nékolik centimetrli pod zemi v rozestupu cca 1 metr. Aby v zimné
nedochazelo k porucham a vyvolavani planych poplachi, jsou hadice napustény nemrz-
nouci kapalinou. Jakmile se nad hadicemi zacne nékdo pohybovat, dojde v nich ke zmé-
nam tlaku, coz diferencidlni ¢idlo prevede na elektricky signdl a na ustiedné dojde
k vyhlaseni poplachu. Délka chranéného perimetru mize byt az 200 metrQ, v piipadé del-
Stho pozemku je potieba vytvofit usek novy. Podobné jako u $térbinovych kabelt je vhod-

né tlakové hadice umistit az kousek od plotu smérem ke stfezenému objektu.
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2.1.4 AKkcni prvky PZTS

Pokud zaznamena bezpecCnostni systém PZTS ptitomnost narusSitele, je tfeba, aby na to
dostate¢né upozornil své okoli, pfipadné adekvatné zareagoval tak, aby narusiteli co nejvi-
ce znepiijemnil pobyt ve stfezeném prostoru. K tomu mtize vyuzit bud’to akustické, nebo

optické signalizace.

Protoze legislativa nedovoluje, aby bylo mozno zpusobit narusiteli pfi neopravné-
ném vniknuti fyzickou Gjmu, pfili§ dalSich ak¢énich prvka PZTS nemad, nicméné je zde
moznost pouziti zamlzovaciho systému a stroboskopu, coz narusitele naprosto dezorientuje
a znemozni mu pohyb ve stfezeném prostoru a piipadné zcizovani stiezeného majetku.
Pokud majitel soukromého domu s témito akénimi prvky v bezpecnostnim systému vyuzi-
va 1 bezpecnostni sluzby s vyjezdovym vozidlem, je vhodné zvazit, jestli mé k aktivaci
téchto zafizeni dojit hned po detekci naruSitele. Pachatel se miize zaleknout, utece a na-

sledné uz nemusi byt tak lehce dopaden.

2.1.4.1 Vystraind siréna

Za nejbéznéjsi akeni prvek PZTS se da povaZovat vystrazna siréna, pfi¢emzZ se jedna o
akustickou signalizaci. Jejim ukolem je upozornit na pfitomnost narusitele okoli a pfivolat
pomoc. Pokud je siréna umisténa vevnitf v mistnosti, tak je 1 dostate¢né hlasitd na to, aby
naruSiteli znepfijemnila pobyt dostatecné k tomu, aby se dal na rychly ustup, uz jen ze
strachu o svij sluch. K tomu ji slouzi nepfijemny ton o vysoké hlucnosti, kterd byva nej-

castéji kolem 110 dB.

V piipadé€ pouZiti sirény je ovSem nutno spravné zvolit jeji umisténi. To musi byt
takové, aby ji po jeji aktivaci nemohl narusSitel lehce najit a nasledné zneSkodnit. M¢la by
tak byt umisténa na krytych mistech, ve venkovnich prostorech alespont 4 metry nad zemi a
ve vnitinich prostorech, tak aby k ni nebyl Gplné€ snadny pfistup, pfipadné ji chranit n¢kte-
rym prvkem MZS. Ve vnitinich prostorech mize byt vhodné naptiklad i umisténi za zavées,
kdy je siréna na prvni pohled ukryta a pfi jeji aktivaci bude hluk tak silny, Ze pachatel jen

tézko urci, kde ptesné je jeho zdroj.

2.1.4.2 Vystrainy majik

Vystrazny majak je nejbéznéjsim zplisobem optické signalizace PZTS. Nejcastéji byva
ervené barvy a povétiinou byvé integrovan jako soudast sirény. Ukolem je piedevsim dale

indikovat, Ze doslo k naruseni objektu 1 po doznéni sirény. Jeho pouziti je vSak tieba dobte
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zvazit, protoze jeho vliv mize zapiisobit odstrasive tak leda na nezkuSené¢ho a ndhodného
pachatele. V ptipad¢, ze bude narusitel zkusSeny, jediné, k ¢emu aplikace vystrazného ma-
jéku povede je to, ze pachatel snaze nalezne sirénu (bude-li majak jeji soucasti) a provede
jeji likvidaci, pticemz vi, ze do piijezdu zasahového vozidla ma jiz jen par minut. D4 se
tedy fici, Ze povétSinou je pouziti vystrazného majakt spiSe na obtiz a v PZTS nema moc
co délat. Vhodné uplatnéni najde spisSe u systémi EPS, kdyz dojde k vyhldseni poplachu

v disledku vzniku pozaru a je tfeba okoli co nejviditelnéji varovat.

2.1.4.3 ZamlZovaci systém

Zamlzovaci systém je vcelku u¢innou moznosti, jak se mize zabezpeceny objekt sdm bra-
nit proti narusiteli. Zatizeni jako takové je uzpusobené tak, aby po aktivaci zamlzilo jim
hlidany prostor do né€kolika sekund, pfi¢emz podle toho, jak je dany prostor veliky je na
vybér ze zamlzovacich systémil o riiznych vykonech. Co se mlhy samotné tyce, je tvofena
jen takovymi latkami, aby byla neskodna pro zdravi zivych organismii a aby nemohla po-

Skodit vybaveni a pfedméty ve stieZeném prostoru.

Funkce tohoto systému je takova, Ze zafizeni méa v sobé zasobnik, do kterého se
napusti specialni kapalina. Dojde-li k aktivaci, zane se v generatoru mlhy tato kapalina
preménovat na paru za pomoci vstiikovani na topna tcélesa. To v sob& skytd nevyhodu
energetické ndrocnosti, protoZe aby bylo zafizeni neustale ve stfehu, musi byt topna télesa

permanentné zahfate.

Pokud jde o umisténi a instalaci zamlZovaciho systému, mélo by byt takové, aby
doslo k zamlZeni stieZené mistnosti, co nejvice efektivné. Zaroven je tento systém vhodné
kombinovat s vystraznou sirénou, kterou po zamlzZeni stfezeného prostoru nebude mit na-
ruSitel absolutné zddnou Sanci najit. Pokud by vSak chtél majitel soukromého domu narusi-
tele naprosto dezorientovat, mize jesté vyuzit instalace stroboskopu. Kombinace téchto tii
prvkll vytvoii pro narusitele takové podminky, ze bude rad, pokud viibec najde cestu ven,

natoz aby néco odcizil. [13]

2.1.4.4 Stroboskop

Stroboskop generuje velice intenzivni a ostré zablesky svétla velmi rychle po sobé. Povét-
Sinou byva frekvence zéableskl ¢tyii za sekundu, pficemz jejich zdroj je silnd xenonova
vybojka. Lampa ve stroboskopu miva obvykle vykon kolem 3000 W, coz je mnohonésob-

n¢ vice nez bézné zarovky. [13]
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2.2 Uzavreny televizni okruh CCTV

Podstatou kamerovych systémt je dat majiteli bezpecnostniho systému moznost okamzité
kontroly stfezené¢ho objektu v piipadé zaznamenani narusitele, ale klidn€ 1 preventivné
kdykoliv bude chtit. Vzhledem k vyvoji technologii se s postupem Casu stavaji kamery
stale levngjsi zélezitosti, a proto se i systém CCTV tési v bezpecnostnim prumyslu velké
oblib&. Casy, kdy se mohl ¢lovék setkat s monitorovanim objektu jen ve velkych tovar-
nach, bankach, postach, nebo sidel bohatych lidi uz jsou pry¢ a kamery se stale ¢astéji ob-

jevuji na novostavbach obycejnych soukromych domd.

Funkce uzavteného televizniho okruhu je takova, ze po stieZzeném objektu jsou na
strategickych mistech rozmistény kamery. Mulze jit pfedevSim o vstupy na pozemek a
vchodové dvere, kde miize majitel pomoci kamery zjistit, kdo se u vstupu nachazi po za-
znéni zvonku od dveti. Tyto kamery jsou vyvedeny na sledovaci monitor, kde se miize vést
1 zdznam jejich obrazu. Je ovSem nutno zdiraznit, Zze kamerové systémy se fidi platnou
legislativou, jez je rozebrana podrobné v piedeslé kapitole. Je tak tedy tfeba dbat toho, aby
kamery nebyly umistény v rozporu se zdkonem, coz do doby, nez se skute¢n¢ néco stane
sice nemusi u soukromého domu predstavovat az takovy zavazny problém, nicméné je

dobré mit vse v poradku.

V dnesni dobé jsou jiz kamerové systémy na takové Urovni, Ze podporuji napiiklad
funkci detekce pohybu. Kamera tak mize klidné zastavat sama poplachovou funkci pohy-
bovych detektord ze sekce PZTS. Dalsi velmi praktickou funkci novodobého kamerového
systému je streamovani obrazu na internet, kdy mize uzivatel pomoci telefonu nebo table-
tu sledovat déni ve svém domé¢ z kteréhokoliv mista, kde se na internet pfipoji. Pfi vybéru
kamerového systému se Ize fidit mnoha riznymi parametry, jez jsou popsany v nasledujici

kapitole.

JABLOTRON

Obrézek 4 - IP kamera JI-111C vnitini/venkovni 2MP — DOME [14]
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Kamerové systémy lze rozd¢lit na analogové a digitdlni, pfi¢emz souCasny trend digitaliza-
ce prispiva ptevazné k rozvoji systémi digitalnich. Ty vyuZzivaji k zdznamu tzv. IP kamery,

a proto bude nasledna Cast prace vénovana prevazné jim.

2.2.1 IP kamery

IP kamery jsou novodobymi zdznamovymi zafizenimi v oblasti CCTV. Jejich hlavni vyho-
da spociva v tom, ze obraz, ktery zaznamenavaji je v digitalizované podob¢ a da se s nim
1épe pracovat. Kazda kamera mé svoji MAC a IP adresu, aby mohla komunikovat po siti a
uzivatel se mohl do systému piipojit kdykoliv ma moznost byt na siti. ProtoZe je obraz
v digitalni formé&, mohou mit tyto kamerové systémy spousty dalsich funkci jakozto detek-

ci pohybu, nebo tieba pozaru.

2.2.1.1 Konstrukce IP kamery

Co se konstrukce tyce, jsou hlavnimi prvky IP kamery objektiv, obrazovy snimag, jeden
nebo vice procesort, paméti a komunikacni rozhrani. To vSe je umisténo ve schrance ka-
mery, kterd je vytvorena tak, aby byla dostatecné odolna v prostiedi, do kterého je kamera
urcena. Jde tedy o rizné prvky stinéni pfed ostrym svétlem, ochranu proti elektromagne-

tickému ruSeni, nebo ochranné kryti proti vandalismu.

2.2.1.2 Princip Cinnosti IP kamery

Pti zaznamu obrazu za¢ina vSe dopadem svétla odrazeného od okolnich objekti na ¢ocku
objektivu kamery. Toto svétlo v sobé nese informaci o obrazu a pii dopadu na cocku je
usmérnéno dale do kamery. Tam musi projit pfes opticky infracerveny filtr, ktery ma za
ukol docilit prichodu takové vinové délky svétla, kterd je pro kameru v dany okamzik po-
ttebnd. Jakmile je svétlo takto upraveno, dopada na svétlo citlivy ¢ip, ktery mtze byt bud'to
technologie CCD nebo CMOS a nésledné je transformovano na elektricky naboj, ktery se
akumuluje v jednotlivych bunikach ¢ipu. Podle pouzité technologie se tak analogovy obraz
pfevede na digitalni a je nasledné odeslan do obrazového procesoru DSP. Tam je signal
zpracovan za pomoci vzorkovani samostatnych pixell tak, aby byla kvalita vzniklého ob-
razu co nejlepsi. Nasledné je pomoci kompresniho algoritmu signal zkomprimovén, aby
byla jeho velikost piijatelna a odstranila s nadbyte¢na data. Jakmile jsou potfebna data tak-
to pfipravena, pfichdzi na fadu to, co déla IP kameru IP kamerou, a to je procesor CPU,
DRAM a Flash pamét. Ty obstaraji potfebnou komunikaci s okolim a vSechny pociny,

které se v kamete odehravaji, od téch zminénych, az po takové ovladani rotace a podobné.
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Jakmile je tedy takto vSe ptfipraveno, mohou byt ziskana data z IP kamery odeslana dale do

systému k dalSimu zpracovani. [15]

2.2.1.3 Technologie CCD

Svétlo citlivé Cipy CCD se vyznacuji jednoduchou, ov§em ndkladnou vyrobou. Nevyhodou
u CCD snimace je to, Ze vystupni informace je analogova, a tak musi byt soucasti kamery
jesté A/D prevodnik. Jednotlivé buniky snimace jsou ctvercového tvaru. Tvofi tak jakoby
miizku, pficemz data jsou z ni vyvedena pomoci sbérnice. Takovyto CCD ¢Cip se nazyva
progresivni. VylepSenou variantou je prokladany CCD C¢ip, ktery vyuziva nacitani dat
z bun¢k po blocich. K tomu vyuzivad minipamét’, kterd mize byt spole¢na naptiklad pro tfi
sloupce, coz zrychli cely proces snimani 3x v daném piikladu tiikrat. Nejlepsi variantou
CCD ¢ipu je tzv. super CCD cip, ktery se ve své podstaté az tak nelisi od klasického. Pod-
statny rozdil je v tom, Ze jednotlivé bunky nejsou jiz ctvercové, nybrz maji tvar osmithel-
niku. To vede ke zlepSeni pokryti plochy, coz vede k navySeni mozného rozliSeni ziskané-

ho snimku.

Jednotlivé buiiky Cipu jsou tvofeny fotodiodami citlivymi na tii zdkladni barvy, a to
zelenou, ¢ervenou a modrou. Pfitom je vyuZivan Bayeriv filtr RGB, ktery se vyznacuje
tim, Ze zelena barva je v ném dvakrat tak ¢astéji nez zbylé dvé. Popsany princip CCD cipu

zachycuje nasledujici obrazek. [16]

CCD ¢ip
Fotodiody Vertikilni posuvné registry
Digitalni data \l \1

10011100100

Herizontalni
13 _~posuvné
registry

j —

Obrazek 5 — CCD ¢ip, princip [16]
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2.2.1.4 Technologie CMOS

CMOS c¢ipy jsou co do konstrukce slozitéjsi jak CCD ¢ipy, nicméné vzhledem k tomu, ze
se vyrabi stejnym zplisobem jako mikroprocesory do pocitaci, je jejich vyroba levnéjsi.
Vyhodou je, ze veskeré potiebné obvody k digitalizaci obrazu jsou u CMOS ¢ipu soucasti
kazdé buiiky a digitalizace tak probiha v kazdé bunce zvlast. Vystup z CMOS ¢ipu je tedy
rovnou v digitalni podob¢ a jiz neni potfeba pouzit A/D ptfevodnik, a navic je zde znacna
uspora energie. Dalsi zménou oproti CCD technologii je to, ze sbér dat neprobihd po sbér-
nici, ale z kazdé buiky zvlast. CMOS ¢ip ma tak miliony vyvodl, coz znacné navysSuje
jeho rychlost oproti ¢ipu CCD. Nevyhodou technologie CMOS je ovSem to, Ze nema tak
dobré rozliSovaci schopnosti pfi slabém osvétleni a t€zko vyrovnava v obraze zmény tma-

vych a pfesvicenych mist. [16]

2.2.2  Objektiv

Objektiv je nedilnou soucasti kamery, protoze slouzi k usmérnéni svétla snimané scény na
plochu svétlo citlivého Cipu a zaroven ma za tkol, pokud mozno, co nejlépe odstranit vzni-
kajici optické vady. Témi se rozumi $patnd ostrost obrazu, neodpovidajici barvy ¢i slaby
kontrast, nebo také pfili§ nizky jas. Objektiv jako takovy je soustava ¢ocek, kdy kazda pod-
le toho, jaky ma tvar fidi uréitym zpisobem drahu prochazejicich paprski. K tomu, aby
nedochazelo ke zmiiovanym neduhiim, je potieba aby byly ¢ocky s kvalitnich materiala a
jejich usporadani v objektivu bylo co nejptesnéjsi kvtli dodrzeni spravné ohniskové vzda-
lenosti. Rozhodujici je i velikost Co€ky, kdy pies vétsi ocku projde vice svétla a objektiv

tak poskytne kvalitnéjsi obraz.

Dalsi dilezitou soucasti objektivu je clona, kterd se praveé stard o mnozstvi svétla,
které je do objektivu vpusténo. V tomto piipade lze zvolit ze dvou variant, a to manualné
nastavitelné a automatické. Pokud je kamera umisténa v prostoru, kde se svétlo v prubehu
dne pfili§ neméni, je z cenového hlediska lepsi pouZzit verzi manualni. Pokud je ovSem ka-
mera na misté, kde v prabehu dne dochazi k velikym vykyvim svétla, je lepSi sdéhnout po

verzi automatické.

Praktickou véci je i to, Ze jsou na trhu k dostani i kromé kamer s objektivem zabu-
dovanym i kamery, u kterych lze objektiv ménit. Lze tak zvolit kameru a k ni néasledné
objektiv presné podle uzivatelovych predstav, tak aby byla pro prostiedi, kde bude umisté-

na co nejvhodnéjsi. [17]
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2.2.3 Druhy IP kamer

IP kamery jako takové se mohou dale délit jesté na n€kolik druhii, podle toho, jak snimaji
danou scénu, ¢i jak moc jsou odolné. V zékladu se ovSem dé vybrat ze Ctyf druhti, podle
toho, jestli se jedna o klasickou IP kameru, nebo DOME kameru, ptipadné jestli je kamera
pevna, a snimd tak misto na které je nastavena, nebo se jednd o pohyblivou kameru

s funkci PTZ.

2.2.3.1 Fixni IP kamera

Fixni IP kamery jsou nejzakladné&jsi verzi IP kamer. Jejich poloha je fixovana na jedno
misto, respektive na snimani jedné stalé scény, podle toho, jak ji pfi instalaci kamerového
systému technik nastavi, pripadné dale uzivatel prenastavi. Tyto kamery najdou své misto
pfevazné v takovych prostorech, kde maji byt vidét, aby ptisobili i preventivnim dojmem.
Casto se tedy vyskytuji naptiklad u pokladen v supermarketu a na podobnych mistech. Pfi
venkovnim pouziti byvaji opatieny navic robustnim krytem jako ochrana pied vlivy pro-

stiedi a pred vandalismem.

Obrazek 6 — Fixni IP kamera v ochranném krytu [18]

2.2.3.2 Fixni DOME kamera

DOME kamery se vyznacuji tim, ze objektiv je ukryt v takzvaném dome krytu. Jedna se o
kopulovity kryt, ktery byva navic zatmavény, diky ¢emuz neni vidét ktery prostor kamera
zabira. Vyhodou kamery je i to, Ze diky pevné kopuli chranici objektiv je odolné&jsi proti
vandalismu. To ovSem vede k nevyhodé¢, ze tyto kamery nepodporuji moznost ménit objek-
tivy, coz je u veétSiny modelt napraveno alesponi pouzivanim takzvanych varifokdlnich

objektivli s moZnosti ménit vzdalenost ohniska. To kamefe umoznuje snimat rlizn¢ rozsah-
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1¢ scény. Piikladem muize byt varifokalni CCTV IP DOME kamera HD720P od vyrobce
Cantonk na nésledujicim obrazku, kterd ma nastavitelnou ohniskovou vzdalenost v rozsahu

od 2.8 do 12 mm, diky ¢emuz muze zabirat scénu v uhlu od dvanacti do devadesati stupna.

Obrazek 7 - Varifokalni CCTV IP kamera HD720P Dome [19]

2.2.3.3 Otocna PTZ IP kamera

PTZ IP kamery jsou takové, které se mohou automaticky, nebo na pokyn majitele pohybo-
vat a ménit tak polohu zabirané scény. Automaticky pohyb mize byt bud’ piedem napro-
gramovany a kamera se tak pohybuje naptiklad zleva doprava, nebo mize vyuzivat riiz-
nych funkci analyz obrazu jako naptiklad detekce obliceje, nebo detekce pohybu. V tako-
vém piipad¢ se kamera bude natacet jen v pfipad€, Ze zaznamena to, na co je naprogramo-

vana, tak aby drzela nalezeny cil v zorném poli.

2.2.3.4 Otoéna PTZ IP DOME kamera

Tyto kamery se daji povaZovat za nejdokonalejsi kamery sou€asnosti. Diky neomezenému
pohybu mohou s pfehledem monitorovat scénu v rozsahu 360 stupiii a diky koufovému
DOME krytu nelze urcit které misto zrovna snimaji. Nejmodernéjsi provedeni se vyrabi v
HDTYV 1080p rozliSeni s moznosti az tficetindsobného optického zoomu. Tyto moderni IP
kamery mohou také mit rtizné dalsi dopliujici hardwarové funkce, jako naptiklad detekci
otfesti a podobné. Zajimavou funkci je naptiklad schopnost kamery vibrovat, kterou dispo-
nuje napiiklad PTZ dome IP kamera AXIS Q6115-E na nasledujicim obrazku. To mé za
ukol settast z dome krytu kamery kapky vody, kdyz je po desti tak, aby méla kamera opét
volny vyhled. Tyto kamery se vyrabéji v mnoha provedenich, co se do odolnosti tyc¢e podle

toho, jestli se jedna o typ pro venkovni, nebo vnitini uziti. Nevyhodou téchto kamer ovsem
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muze byt ptili§ vysoka cena, a tudiz jejich pouziti pro zabezpeceni bézného soukromého
domu, kde se nenachazi pfili§ velké cennosti, se moc nehodi. Vzhledem k vysokému stupni
ochrany v podob¢ dokonalého monitoringu okoli jsou vhodnéjsi spise pro vyuziti na letis-
tich, vlakovych nadrazich, stadionech a respektive mistech s velkou rozlohou a vysokym
mnozstvim vyskytujicich se osob. Napfiklad jiz zminovand kamera AXIS Q6115-E ma
dome kryt téméf ve tvaru koule, do které je zapusténa. To umoznuje to, aby mohla snimat i

scénu nad horizontem, a tak mé skutecn¢ dokonaly piehled o svém okoli. [20]

Obrazek 8 - PTZ dome IP kamera AXIS Q6115-E [20]

2.3 Komunikace a sprava kamerovych systémii

Jak jiz bylo zminéno, IP kamera ma vétSinu funkei starajicich se o komunikaci jiz zabudo-
vanych v sobé. Kromé¢ jiz popsané ¢asti s fidicim procesorem, flash a DRAM paméti dis-
ponuje obvykle logickymi vstupy a vystupy. Dale ma v sob¢ jiz zabudovany software jako
takovy pro komunikaci s FTP servery a klientem. Aby mohl vS§ak mohl moderni kamerovy
systém na siti dobfe fungovat, je potieba jesté kvalitni software pro celkovou spravu sys-

tému a vyuziti multiplexert pro integraci vice kamerovych systému. [21]

2.3.1 Software

Aby kamerovy systém spravné fungoval, je jeho nedilnou souc¢asti kvalitni program, ktery
vSe zajisti. Takovyto program se obecné nazyva Video management systém (VMS). Nej-
vhodnéjsi umisténi tohoto programu je do pocitace, kterym je cely systém fizen. Mlze byt

ale umistén 1 do samostatného pocitace, nebo do videorekordéru DVR ¢i NVR. [21]
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2.3.2 Multiplexer

Diky multiplexeru lze tvofit kamerové systémy slozené s vice IP kamer. Na multiplexeru
se nachazi od Ctyt do Sestnacti vstupti pro jednotlivé IP kamery jako takové. Napojeni mul-
tiplexeru je umisténo pfimo na videorekordér se kterym neustale spolupracuje at’ uz jde o
zaznam nebo o prehravani obrazu. Vyhodou je, ze na rozdil od obyc¢ejnych videoptepinact
nebo kvadratord zkracuje na minimum mrtvé mista v posloupnosti zabért. Diky tomu jsou
odstranény sekvence, po které dana kamera zrovna nezaznamenava. Vysledny obraz byva

umistén na jednu zobrazovaci jednotku. [21]

2.4 Kodovani a archivace videozaznamu

Co se archivace zaznamu tyce, je tieba brat v potaz jiz zminovanou legislativu, protoZe
ukladat pofizeny zdznam je mozné jen za urcitych podminek. Tato kapitola se ovSem za-
byva technickou podstatou véci. Co se tedy zaznamu jako takového tyce, mize byt potizen
a nasledné archivovan v analogové nebo digitalni podobé. Analogovy zaznam uz ovSem
celkové upadéa do pozadi a diky své prakticnosti a IP kamerdm ho nahrazuje zdznam digi-
talni. Ten se mize ukladdat na rizné digitdlni nosice, pficemz nejvhodnéjsi je zajisté za-
znam na pevny disk (HDD), nebo v jesté lepsi variant¢ zaznam na pamétové karty (SD

karty).

Postupnym vyvojem dochézi ke stalému zvySovani kvality pofizovaného obrazu.
spravného kodovani se vSak mulze velikost vysledného videosouboru znacné zmensSit, pfi-
¢emZ mezi nejrozsifené)si kodovani patii MPEG-4 a standard H.264, ktery je v sou¢asnosti
jiz pomalu nahrazovan H.265. Existuje cela fada dalSich format, nicméné vSechny mayji
podobnou funkci a cil. Tim je odstranit z obrazu redundantni data, kterd jsou pro lidské
oko zbytecna, protoZe je stejné nedokaze zachytit a tim zredukovat velikost videosouboru a
zlepsit datovy tok. Toho se provadi rozdélenim jednotlivych snimk tvoficich videoza-
znam na matici a kosinovou transformaci. H.264 se vyznacuje tim, Ze pracuje rovnou

s celymi bloky matice, a proto se cely proces urychli. [22]
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2.5 Pristupové systémy — ACS

Systémy kontroly vstupit ACS maji své uplatnéni predevsim na mistech, kde dochazi
k velkému pohybu osob dovniti a vné stiezeného objektu. Cely pfistupovy systém jako
takovy se povétSinou sklada z néjakého Eteciho zatrizeni, které ma za kol sejmout pristu-
povy udaj, databaze, ktera v sobé nese veskeré mozné ptistupové kombinace k porovnani,
dale né¢jaké centralni ftidici jednotky, kterd ziskand data porovna, a nakonec
z mechanického zabranného systému, ktery po obdrzeni pokynu, Ze je vSe v poradku, pii-

choziho uzivatele vpusti dovnitf.

Velikou vyhodou téchto systému je to, Ze mohou byt napojeny na dochazkovy sys-
tém, c¢ehoz vyuziva v dneSni dob€ spousta firem s vétSim poctem zaméstnanci.
V takovémto piipad¢ je naptiklad kazdy zaméstnanec vybaven vlastni Cipovou kartou
s jedine¢nymi pfistupovymi pravy podle toho, jaké je jeho postaveni v dané firmé. VSichni
zaméstnanci tak naptiklad rano pfi pfichodu a vecer pfi odchodu museji projit turniketem,
jez je vpusti jen po ptilozeni jejich Cipové karty. Pfi tom je zaregistruje 1 dochazkovy sys-
tém a automaticky zacne sledovat, kde se zrovna nachazeji. Podle pfistupovych prav na-
sledné systém ACS povoli pfistup jen do téch oblasti, kde maji ptislusni pracovnici diivod
se vyskytovat. Pracovniky vyroby tak naptiklad vpusti do vyrobnich prostor, ale nevpusti
je do kancelafi technikt. Naopak tucetni budou mit pfistup do svych kancelafi, ale nebudou

mit pfistup do vyrobnich prostor, protoZe neni diivod, aby tam viibec chodily. [3]

2.5.1 Zpisoby identifikace

Zpisobi identifikace jako takovych existuje celd fada, nicméné daji se rozdélit na tfi za-

kladni metody a to:

e Identifikace pomoci znalosti
e Identifikace pomoci pfedmétu

e Identifikace pomoci biometrickych parametra

Identifikace pomoci znalosti probihad na zdkladé zadani néjakého kodu ¢i hesla ze strany
uzivatele, co se dozaduje o pfistup. V takovémto piipadé mohou vSichni uzivatelé pouzivat
jen jedno heslo a systém tak bude skute¢né jen pfistupovy, nebo musi mit kazdy uzivatel

sv¢ jedinecné heslo, aby mohl byt zatazen.

Vhodnéjsi nez identifikace pomoci kodu nebo hesla je identifikace za pomoci néja-

kého pfedmétu. Pokud by se hesla zmocnila neopravnéna osoba, mize majiteli trvat velmi
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dlouho, nez si viibec né¢eho v§imne. Pokud se ale neopravnéna osoba zmocni ptistupového
pfedmétu, jeho majitel ho jisté brzy zacne postradat a vznikla situace se tak muze zacit
vcasné tesit. Pristupovym piredmétem muze byt naptiklad jiz zminovana Cipova karta, ale

klidn¢ mtize jit o bezkontaktni RFID piivések na klice.

Nejvhodnéjsim identifikacnim zplsobem je pak jist¢ identifikace za pomoci biome-
trickych parametrti. Kazdy ¢loveék na svété je jedinecny a nosi si tak na svém téle své
vlastni jedine¢né identifikacni prvky. Ty navic, pokud jsou spravné zvoleny, byvaji po cely
jeho zivot neménné. Mezi nejrozsitenéjsi patii dozajista otisk prstu, o cemz svéd¢i i to, ze
ho hon¢ zacali v poslednich letech vyuzivat i vyrobci mobilnich telefonti k zabezpeceni
svych zafizeni. Nicmén¢ dalSimi vhodnymi zplisoby jsou naptiklad rozpoznani obliceje,

sken o¢ni duhovky, nebo identifikace za pomoci krevniho fecisté dlan€. [3]

2.5.2 Aplikace ACS v béZném Zivoté

Jak jiz bylo zminéno, pfistupové systémy se plné uplatni spise ve vétSich firmach. Nicmé-
né v poslednich letech si zacinaji nachazet cestu i do zabezpeceni obycejnych rodinnych
domkii. Vhodnou kombinaci je napiiklad systém ACS se ¢teckou otisku prstl pro uzivate-
le, co sebou neradi nosi klice, nebo maji jen strach, Ze by jim je n€kdo mohl ukrast, nebo
by je mohli ztratit. Dalsi velkou vyhodou tohoto systému je to, Ze majitel mize byt infor-
movan o vyskytu ¢leni domacnosti vdomée. Kdyz tedy naptiklad ptfijdou doma déti ze
Skoly a pouziji ke vstupu do domu ¢tecky otisku prsti, systém informuje rodice, Ze jsou jiz

doma, a klidn€ i o které z déti se konkrétné jedna.

Obrazek 9 - Kombinovana biometricka ¢tecka otiskil prstu a RFID €ipli Sebury FO07 EM-
11 [23]
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2.6 Elektronicka pozarni signalizace EPS

Elektronicka pozarni signalizace je v mnoha ohledech podobna jak poplachové zabezpeco-
vaci a tisnové systémy, jen s rozdilem, Ze neslouzi k detekci narusitele, nybrz pozaru. Jed-
na se tedy o systém pozarné bezpecnostnich zafizeni, jehoz tc¢elem je poskytovat detekci
pozéru, kterd mize byt stejné jak u systému PZTS prevazné automatickd, nebo za pomoci
tisnového tlacitka pozarniho poplachu. Systém v sob¢, pfedevsim jedna-li se o vétsi objek-
ty jako Skoly, letist€¢ ¢i tovarny, zahrnuje moznosti detekce, ve kterém misté objektu
k pozéaru doslo a nachdzi-li se v daném misté samoc¢inné hasici zafizeni i schopnost na
vzniklou situaci reagovat a zacit tak se vznikajicim ohném bojovat jiz v jeho zarodku. Sa-
moziejmou funkei kazdého systému EPS je pak v ptfipad¢ detekce poZaru upozornit nej-
blizsi hasi¢sky zachranny sbor.

Jak jiz bylo zminéno EPS je postavena podobné¢ jako PZTS. Jak je vidét na nasledu-
jicim schématu, centrem vseho je opét Gstfedna, kterd ziskdva informace z detektord a tis-
fovych hlasic¢l. Pro ovlddani systému je zde panel obsluhy a dojde-li k detekci pozaru,
jsou aktivovany optické a akustické signalizacni prvky. Pokud se v objektu nachédzi odvé-
travaci systém a samohasici zafizeni, dojde v tuto chvili k jejich aktivaci. Zprava o tom, ze
doslo k detekci pozaru a vyhlaseni poplachu je nésledné¢ pfenesena na dohledové a popla-

chové centrum. [24]

Panel obsluhy Ustiedna EPS  Detektory EPS Signalizace EPS

\

I

DPPC Tlagitkové hlisice Sa En oh E! sici ﬂdm}atrava ci
zarizeni system

Obrazek 10 — Elektronicka pozarni signalizace EPS — schéma [Upraveno z 24]
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2.6.1 Ustiedna EPS

Ve své podstaté je tstiedna EPS stejna jako ustfedna PZTS. Je centrem celého systému, ve
kterém zajiStuje vétSinu ukont potfebnou k bezchybnému chodu. Stara se od komunikace
jak s detektory, tak s ak¢nimi prvky pfes vyhodnocovani piijatych informaci az po napajeni

celého systému. Podle typu ustfedny mizeme rozdélit EPS na ¢tyii zakladni skupiny:

e Konven¢ni neadresované
e Konvenéni adresované
e Analogové

e Bezdratové

Zasadni rozdil je zde hlavné v tom, Ze u neadresnych nelze urcit presné, ktery detektor
vyhlasil poplach, kdezto u adresnych toto 1ze. Proto je pro rozsahlejsi objekty vhodné urci-
té pouzit radéji ustfedny z moznosti adresovanych detektori. Co se potom analogovych
tyCe, dokazi rovnéz rozpoznat, ktery detektor vyhlasil poplach, nicméné na rozdil od kon-
vencnich adresovanych, které vyuzivaji systém sbérnic, tyto vyuzivaji analogovy systém.
Ctvrtou skupinou jsou pak systémy bezdratové, u kterych je potieba, aby byla tstiedna

vybavena pfislusnym bezdratovym komunikatorem pro navazani spojeni s detektory. [25]

2.6.2 Pozarni detektory

Pozarni detektory slouzi k detekci vzniklého, nebo pouze zacinajiciho pozaru. To probiha
pievazné stejné jako u detektortit PZTS. Bud’to na zaklad¢ zachyceni a vyhodnoceni zmén
fyzikélnich parametri u automatickych samocinnych detektorti, nebo zaméacknutim tistio-

vého pozarniho tlacitka ¢love€kem u tlacitkovych hlasica.

2.6.2.1 Tlacitkové hlasice

Slouzi k manualnimu vyhlaSeni poZarniho poplachu ¢lovékem, na zéklad¢€ stisknuti tlacit-
ka. Aby tlacitko nemohlo byt stisknuto omylem, je umisténo v ¢ervené krabicce za lehce
rozbitnym sklickem, které musi byt vyrobeno tak, aby pfi rozbiti netvotilo ostré stiepy, o
které by se mohl doty¢ny, ktery chce vyhlasit poplach potezat. Pro snazsi rozbiti je u kra-
bicky obvykle umisténo malé kladivko, nicméné toto nemusi byt pokazdé pravidlem. Tla-
¢itko jako takové musi mit mimo jiné funkci zaaretovani, coZz znamena, Ze dojde-li k jeho
zamacknuti, uz tak ziistane do pfichodu ¢lent hasi¢ského zachranného sboru. Toto slouzi

k dodate¢nému urceni mista odkud byl poplach vyvolan.
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Krabicka jako takova musi spliiovat ptisné podminky na odolnost proti vliviim okoli mezi
které naptiklad patii odolnost proti vysokym teplotdm (az kolem 650 °C), chemickym lat-
kam vcetné kyselin a musi také naptiklad disponovat i dobrou odolnosti proti vodé a pra-
chu. VétsSina tlacitkovych hlasict se proto vyrabi tak, aby krabicka spliiovala odolnost ale-

spon IP 55, nebo 1épe 1P 65.

Pfi umistovani tlacitkovych hlasi¢li je pak tfeba dbat hlavné toho, aby byly
v ptipad¢ potieby snadno dostupné a neptehlédnutelné. Co se vyuziti tyce, jsou vhodné
predevsim na vefejnd mista s vét§im vyskytem osob, nebo pro vyuziti v tovarnach a vyrob-
nich halach. Umisténi tlacitkového tisnového hlasi¢e do soukromého domu neni piili§ ob-

vyklé.

=
SCAME

ALLARME

Obrazek 11 - Tlacitkovy hlasi¢ poZaru s kladivkem Scame 676.35100 [26]

2.6.2.2 Samocinné detektory poZdru

Samocinnych hlasica existuje vice druht, a tak je mozné je rozd¢lit podle n¢kolika faktort.
Podle rozsahlosti prostoru, kde detektory plisobi je mizeme rozdélit na bodové a linearni.
Rozdil je vtom, Ze bodové detektory pracuji samostatné bez zdvislosti na ostatnich a
k vyhlaseni poplachu dochazi uz pti zachyceni nezadoucich zmén jednim detektorem. Na-
opak linearni hlasi¢e dohlizeji na stav parametri v uréitém uceleném prostoru a
k vyhlaseni poplachu dojde az poté, co jsou zmény potvrzeny na vice detektorech v daném

prostoru.

Déle miizeme samocinné pozarni detektory rozdelit podle toho, jakéd je rychlost
jejich reakce na vznikajici poZar na hlasice bez zpozdéni a hlédsic¢e se zpozdénim. Jak je jiz
z nazvu patrné, jedné se o to, zdali detektor bude reagovat okamzité po zachyceni neza-

doucich zmén, nebo chvili vycka, jak se bude situace vyvijet dal. Tento ¢as se d4 mnohdy
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u konkrétnich detektorti nastavit, pti¢emz vliv zde ma i to, jak silné zmény majici za nasle-
dek vyvolani poplachu jsou. Divodem této funkce jako takové je predevSim eliminace

planych poplacht v prosttedich, kde k nim mtize Casto dochazet.

Podle zptisobu, jakym detektor vyhodnocuje zmény v prostiedi vedouci k vyhlaseni
poplachu mizeme hlasi¢e d€lit na maximalni, diferencialni, kombinované a inteligentni.
V prvnim piipadée hldsi¢ reaguje na urcitou maximalni pfipustnou hodnotu, kterou ma na-
stavenou, a dojde-li k jejimu prekrocCeni, je vyhlaSen poplach. U diferencialnich dochézi ke
sledovani rychlosti zmén sledovaného parametru, tim mize byt v tomto ptipadé predevsim
teplota. Pokud bude jen pozvolna stoupat, hasi¢ ziistane v klidu, pokud ale prudce naroste,
vyvola poplach. Kombinované hlasice pak vyuzivaji obou dvou zpiisobii, pti¢emz poplach
je vyhlasen jak pfi ptekroceni mezni hodnoty, tak pii prudkém narastu sledovaného para-
metru. Inteligentni hlasice v sobé maji zabudovany mikroprocesor, ktery se stara o neustalé
vyhodnocovani okolnich zmén podle toho, jak byl naprogramovan, pficemz poplach je

vyhlasen ve chvili, kdy jsou piekroceny hodnoty, podle kterych se mikroprocesor fidi.

Nakonec 1ze rozd¢lit samocinné pozarni hldsi¢e predevS§im podle toho, na zmény
jakych fyzikdlnich parametri reaguji, a to nasledovné:
e Koufové hlasice
o lonizacni koufové hlésice
o Optické koutovée hasice
e Teplotni hlasice
e Hilasice plamene
e Hlasice plynu

e Specidlni hlasice pozaru

2.6.2.3 Ionizacni koui'ové hlasice

Tyto koutoveé hlasice se vyznacuji vysokou citlivosti na prachové ¢astice. Neni proto piilis
vhodné je umistovat do mist, kde se kout a pary mohou obvykle v mensich mnozstvich
vyskytovat, ¢imZ se rozumi napiiklad kuchynég, nebo mistnosti s krbem. Diky této své vy-
sokeé citlivosti se uplatiiuji predevsim tam, kde se skladuji chemické latky, pfi jejichz hote-

ni vznikd velmi slaby neviditelny kouf.



UTB ve Zliné, Fakulta aplikované informatiky 45

Princip ioniza¢niho koutového hléasice spociva v méteni vodivosti vzduchu. Uvnitt
detektoru jsou dvé komurky, z nichZ jedna je ionizovana radioaktivnim prvkem Americiem
Am?*!. Pro nékoho miize byt tato informace znepokojiva, nicméné mnozstvi radioaktivniho

materidlu v hlasic¢i je tak zanedbatelné, Ze nema absolutné zadny vliv na své okoli. [25]

2.6.2.4 Opticky kouiovy hlasi¢

Princip optického koufového hlasice je oproti ioniza¢nimu pon€kud jiny. Vlastnosti kouie
a veskerych zplodin produkovanych pfi hofeni je to, ze dokdzi ménit drahu dopadajiciho
svétla. Proto, jak je z nasledujiciho obrazku patrné, se detektor skladd z komory, kterd ma
na jedné stran¢ zdroj zafeni a na stran¢ druhé pfijimac, ktery reaguje prave na toto zareni.
Zdrojem svétla byva obvykle infraervend LED dioda a piijimacem fotodioda. Aby vse
mohlo spravné fungovat, je uprostied komory piepazka, kterd za normélnich okolnosti
LED diod¢ stini tak, aby zéafeni, co se z ni line nemohlo dopadnout na pfijima¢. To se
ovSem zméni ve chvili, kdy se do detektoru dostane dostatecné husty kouf. Ten zpiisobi
pravé zminovany rozptyl zateni, které na néj z LED diody dopada, a to se tak dostane do
fotodiody, nacez hlési¢ vyvold poplach. Kouf do detektoru vstupuje po jeho obvodu, a tak
je potieba zvolit umisténi tak, aby nebyla oslabena jeho funkce. Castym zdrojem planych
poplacht u téchto detektorti byva hmyz, co se dostal dovnitt do komory a zpusobil odraz

svétla. Proto byva komora obvykle chranéna sitkou proti hmyzu. [25]
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Obrazek 12 — Opticky koutovy hlasi¢ — princip [Upravil z: 27]
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2.6.2.5 Teplotni poZarni hlasi¢

Teplotni hlésice, jak jiz ndzev napovidd, reaguji na nartst, nebo dosazeni urcité teploty.
Tyto hlasice jsou k dostani ve dvou variantach, a to bud’ v takovém provedeni, které reagu-
je na maximalni pfipustnou teplotu, nebo v provedeni diferencialnim, co reaguje na teplot-
ni nartist o urcité rychlosti. U diferencidlni verze teplotniho hlésice je princip funkce tako-
vy, Ze se vevnitf nenachazi jen jeden termistor, nybrz dva. Jeden z termistori je navic izo-
lovany, a tudiz odolny proti teplotnim vykyvim okoli. Dojde-li ke vzniku pozaru a narastu
teploty u takovéhoto teplotniho detektoru, porovnaji se udaje z obou termistorti, a kdyz

jsou potiebné hodnoty dosazeny, je vyvolan poplach.

Vyhodou teplotnich pozarnich hlasict je to, Ze jsou na rozdil od koutovych hlasi¢i
veelku odolné proti planym poplachiim. Pokud se takovyto hlasi¢ umisti do prostfedi, kde
nedochdzi k velkym vykyvim teplot, d4 se povazovat za velmi spolehlivy. Nevyhodou je
ovSem to, ze reakce na vznikajici pozar je vcelku pomala, coz mize mit fatalni disledky.

[25]

2.6.2.6 Plynové detektory

Preventivnim opatfenim proti vzniku pozaru miize byt instalace detektoru plynu. Ty se
obvykle vyuzivaji pro detekci unikajicich plynti v primyslovych objektech a podobné. Pii
instalaci je predevsim tfeba brat ztetel na to, jaky plyn ma detektor hlidat. Pokud se jedna o
tézké plyny, musi se detektor instalovat k podlaze, naopak u lehkych plynit musi byt detek-
tor u stropu. V soucasnosti je jiz na trhu k dostani i spousta detektort uréenych do soukro-
mych domd, a proto jisté stoji za zvaZeni jeho instalace v kuchyni domu, kde se pomoci

plynu vafi, ptipadné¢ do sklepa, kde se jim topi.

2.6.2.7 Kombinované poZarni hlasice

U kombinovanych pozarnich detektorti dochazi k integraci vice ¢idel do jednoho detektoru
jako takového. Obvyklou kombinaci byva opticky koutovy detektor s teplotnimi ¢idly. U
takovéhoto hlasi¢e dochazi k porovnavani vice parametrli, na zaklad¢ ¢ehoz je znacné sni-
zena Sance na vznik planych poplachi. Standardné maji kombinované detektory ptedna-
stavené urCité parametry, pii jejichZ pfekroeni ma byt vyhlaSen poplach a uzivatel si ob-
vykle voli, jestli se tak ma stat uz pii piekroceni jen jednoho z nich, nebo jich musi byt

vice.
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3 MECHANICKE ZABRANNE SYSTEMY

MZS plni pii zabezpeceni soukromého domu nedilnou soucast piedevsim pii ochran¢ otvo-
rovych vyplni a perimetru pozemku objektu. Jejich tkolem je pfedevsim zvysit pralomo-
vou odolnost a prodlouzit tak cas, ktery potfebuje narusitel k tomu, aby se do objektu do-
stal. U soukromych domt se tak pfedev§im jedna o dveini a zdmkové systémy, miize a

specialni ploty.

3.1.1 Dverni systémy

Vstupni dvete byvaji pomérné ¢astym mistem, kde se snazi narusitel proniknout do stfeze-
ného objektu, proto je tfeba dbat, aby byly dostateéné odolné. Dveini systém jako takovy
tvoti Ctyfi zdkladni ¢asti, a to zaruben, zdvésy, dveini kiidlo, a pfedevs§im dveini zdmek.
Zaruben je ram ohranicujici dvete jako takové, slouzici k jejich zavéSeni. Obvykle
se pachatel snazi vyuzit jejich malé houzevnatosti tak, ze je pomoci pacidla roztahne a tim
dojde k otevieni dveti v disledku vypadnuti jejich zavory. Je proto tfeba dbat, aby zarubné

byly z kvalitniho materialu.

Zavesy, jak jiz nazev napovida, slouzi k uchyceni dveti do zarubni. Jejich ucel je
pfedevsim umoznit plynulé otaceni dvefi pii jejich otevirani a zavirani. Utok na zarubné ze
strany pachatele obvykle byva pokus o jejich vysazeni, proto je vhodné pouzit ve dvernim

systému prvky, které tomuto zamezuji.

Dvertni kifidlo musi byt pfedevs§im u vstupnich dveti do objektu z pevného a kvalit-
niho materidlu, ktery se ani trochu neprohne a neumoziuje tak naruSiteli pouziti pacidla.
Vstupni dvefe do objektu by rovnéz neme¢li obsahovat sklenéné ¢asti, pokud se nejedna o
bezpecnostni sklo, které nelze tak snadno rozbit.

Nejdilezitéjsi ¢asti na dvetich je jejich zamkovy systém. Ten umozZiuje majiteli
domu po vlozeni a otoceni klice dvere oteviit. Zadmkovy systém musi byt predev§im odol-
ny proti nendsilnym pokusiim o vniknuti ze strany pachatele, protoze v ptipad¢ nenasil-
nych vniknuti mohou vzniknout pro majitele potiZe s pojistovnou, kdy se té¢Zko dokazuje,
zda skutecné svlij diim pii odchodu uzamkl. Na to jsou v soucasnosti k dostani rizné verze
bezpecnostnich zamki s jedineénymi kli¢i. Jako ochrana zamku proti nasilnému vniknuti
se pouziva predevSim bezpecnostniho kovani, riiznych §titi a oplechovani. Pro zvySeni
odolnosti dvefniho systému se mize navic vyuzit vice pfidavnych zdmk, coz mlze byt

ovsem pro majitele domu nepohodIné pii otevirani dvefi. [1]
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3.1.2 Mrize

Mriize jsou k dostani v mnoha verzich a provedenich. U soukromych domi se ovSem vyu-
zivaji predev§im miize pevné, s pevnym uchycenim do zdi do stiezené otvorové vyplné.
Jedna se tak predevSim o mifize na okna, nicméné v problémovych oblastech mohou byt
miize pouzity i na vstupni dvete, kdy se bude jednat u uchyceni zavésné, tak aby Slo mftizi
otacet stejné jako stiezenymi dvefmi. Obvyklejsi je ovSem jejich umisténi na jiz zmiflova-
na okna, a to prfedevSim na ty, které¢ se nachazi nizko nad zemi a musi byt ¢asto oteviena
kvali vétrani. Jde tak piedev§im o okna od sklepeni a podobné. U téchto miizi do soukro-
mych domi je obvykle dbano i na jejich vzhled a esteti¢nost, a proto plni mnohdy krom

ulohy ochrany stiezeného objektu i ilohu okrasnou. [1]

Obrazek 13 — Okrasna mtiz na ochranu sklepniho okna [28]

3.1.3 Ploty a brany

Ploty a brany jsou zakladnim prvkem mechanické ochrany perimetru stfezeného objektu.
Dilezitym aspektem je predevsim dostatecné vyska plotu, aby nemohlo dojit k jeho pieko-
nani tak, Ze ho narusitel pieleze. Aby se tomu co nejlépe zamezilo, mohou byt na plot
umistény 1 rizné odrazujici prvky, jako ostnaty nebo rovnou ziletkovy drat. Dal§im dualezi-
tym aspektem je ochrana proti podhrabani, a proto je tfeba zapustit u plotu do zemé hlubo-
né na esteticnost, a proto se obvykle tyto aspekty moc nedodrzuji. Je proto tedy vhodné
pouzit alesponl plot se Spicatymi ostny, ktery plisobi dobie esteticky a zaroven odrazuje

pachatele od jeho pielezeni. [1]
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II. PRAKTICKA CAST
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4 KATALOG BEZPECNOSTNICH SYSTEMU

Soucasti prace je katalog vyrobkt, ktery obsahuje piehled bezpecnostnich komponenti
nejvice vhodnych pravé pro zabezpeceni soukromych domt. Katalog je zaméfeny prede-
v§im na vyrobky Jablotron a Paradox. Nevyhodou je, Ze jejich vyrobci podminuji piistup
na své stranky platnym identifika¢nim &islem IC, a proto byl jako zdroj informaci pouzit

jejich mensi distributor Eurosat, respektive jeho webové stranky.

Katalog bezpecnostnich systémii byl vypracovan v aplikaci Publisher. Pro snadnou pfte-
hlednost byla vypracovéana Sablona, ktera dala stejny vzhled vSem strankam, a proto je ori-
entace v katalogu velmi snadna. Kazdy komponent v katalogu je pro pfedstavu vyobrazen
na obrazku a obsahuje vzdy stru¢ny popis a nasledné bodové shrnuti vSech podstatnych

parametrd, jeZ jsou pro n¢j zasadni.

Katalog je pfilozen v ramci ptiloh diplomové prace.
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5 POSOUZENI A OCENENI OBJEKTU

V nésledujici kapitole se analyzuje objekt a jeho okoli a to tak, aby se na zakladé¢ téchto
zjisténych poznatkli mohl vytvofit nejvhodnéjsi navrh zabezpeceni pravé pro tento sou-

kromy dam.

5.1 Umisténi objektu

Soukromy diim, u které¢ho se bude navrh zabezpeceni provadét se nachazi v malé obci Stii-

vvvvv

Objekt stoji, da se fici, ve stiedu obce vedle sportovni haly, kterd slouzi 1 ke kulturnimu

vyZiti a jeji soucasti je 1 malé parkovisté pro vozidla.

Pozemek objektu je zapustén mezi pozemky okolnich domi, a tak je vyhodou, Ze je ze

zépadni, vychodni, a i jizni strany chranén pravé témito pozemky a jedind pfima cesta tak

zde vede od strany severni, kde stoji 1 zmiflovana sportovni hala.

Obrazek 14 — Letecky pohled na soukromy diim a jeho okoli [Upraveno z 100]
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Jak je z obrazku patrné, soukromy diim se nachazi v severni ¢asti pozemku a jihovychodné
vedle néj se nachdzi garaz. Cely perimetr je oploceny a jediny oficialni vstup na néj je

umistény v severovychodnim rohu pozemku.

5.2 Popis objektu

Ob