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ABSTRAKT

Tato prace se zabyva problematikou zabezpecCeni komunikace smart prvka Internetu véci.
Podava stru¢ny piehled o souasném stavu zabezpeceni smart prvka Internetu véci a pouzi-
tych feSeni s ohledem na vyhody ¢i nevyhody jejich vyuziti. Problematika zabezpeceni smart
prvki Internetu véci je aktudlni téma, které se neustale vyviji na zaklad¢ vyvoje samotnych
technologii. Pravé vyvoj novych technologii a jejich velmi rychlé rozsifeni a zavedeni do
procest, vytvaii potfebu zvySeni irovné zabezpeceni nejen smart prvkll Internetu véci, ale
i komunikace jako takové. Jelikoz zijeme v digitalni dobé, kdy pravé dochazi ke spojeni véci
a digitalnich dat, musime svoje digitalni data chranit stejné, jako chranime vlastni hmotné
1 nehmotné majetky v redlném svété. Vyvoj novych technologii musi jit ruku v ruce s vyvo-

jem zabezpeceni téchto technologii.

Kli¢ova slova: certifika¢ni autorita, digitalni certifikat, Internet véci, Sifra, zabezpeceni

ABSTRACT

This thesis deals with the issue of security of the communication of smart elements of Inter-
net of things. It provides a brief overview of the current state of security of the smart elements
of the Internet of Things and of the solutions used, based on their advantages and disadvan-
tages. The issue of securing smart elements of the Internet of Things is an up-to-date topic,
that is constantly evolving on the basis of the development of the technologies themselves.
Just the development of new technologies and their very rapid expansion and deployment
into processes, creates a need to increase the security level not only of smart elements of the
Internet of things, but also of communication itself. Because we live in a digital age, when
things and digital data are being merged, we need to protect our digital data just as we protect
our tangible and intangible assets in the real world. The development of new technologies

should go hand in hand with the development of security for these technologies.

Keywords: certification authority, cipher, digital certificate, Internet stuff, security
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UvVOD

Lidstvo se jiz od pocatku vekil snazi zdokonalit a zjednodusit sviij zivot a zptijemnit domov
1 jeho okoli. Nové technologie a technologické postupy ovliviiuji Zivoty vétSiny lidi, at’
chceme nebo ne. At v praci nebo doma. Od vynalezu parniho stroje jsme se dostali do véku
digitalni primyslové revoluce, doby miniaturizace, doby Internetu véci. Bezpe¢nostni tech-
nologie Ci systémy jsou nedilnou soucasti kazdé komplexni technologie, se kterou se ¢lovek
muze potkat. Nejvétsim problémem moderni doby digitalizace je pravé sama digitalizace dat
a bezpec¢né nakladani s digitdlnimi daty od jejich vzniku a uloZeni pfes pienos nejenom mezi
dvéma zafizenimi, ale i na dlouhé vzdalenosti pomoci Internetu a dal$ich siti. Bezpe¢ny pte-
nos dat nyni zavisi na mife a kvalité vefejn€ zndmych a diveéryhodnych zabezpeceni. Je vSak
ziejmé, ze vyvoj novych technologii pfindsi i potfebu vyvoje novych technologii zabezpe-
¢eni. Prvni kapitola obsahuje seznameni s problematiku zabezpeceni smart prvki Internetu
véci. Druhd kapitola popisuje aktualné pouzivana feSeni zabezpeceni s ohledem na jejich
vyhody a nevyhody. Ve tfeti kapitole je navrZena struktura zabezpeceni zaloZena na kvalifi-
kovanych systémovych certifikatech. Praktické ¢ast je rozdélena do dvou kapitol. Ctvrta ka-
pitola se zabyva ptipravou funkéniho vzorku feSeni za pouziti webovych technologii a em-
beded systémil. Posledni pata kapitola obsahuje ovéfeni a zhodnoceni sestaveného zatizeni,
moznosti jeho vyuziti a Uroven zabezpeceni. Zamérem bakalaiské prace je seznameni se
s aktudlnim feSenim zabezpeceni komunikace Internetu véci s ohledem na jejich vyhody
anevyhody a vyuziti t€chto poznatkli k navrzeni zabezpe€eni na zaklad¢ kvalifikovanych
systémovych certifikati ovérenych divéryhodnou certifikaéni autoritou s naslednym ovéte-

nim zabezpeceni sestavené¢ho funkéniho navrhu.
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I. TEORETICKA CAST
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1 SEZNAMENI S PROBLEMATIKOU ZABEZPECENI SMART
PRVKU INTERNETU VECI

Technologicky vyvoj nam pfinasi rizné inovace usnadiiujici bézny ¢i pracovni zivot. IoT
(Internet véci) jakoZto mnozina vSech adresovanych zatizeni, ktera spolu komunikuji, roste
tak rychle, Ze kazda technologie bude brzy potfebovat bezdratové piipojeni k Internetu. Mezi
tato zafizeni jiz nyni patii naptiklad detektory koute, pracky, chladnicky, termostaty, inteli-
gentni hodinky, monitory spanku, posilovaci pasy, odpadkové kose a pouli¢ni osvétleni se
senzory pro sledovani provozu, znecisténi ovzdusi, hluku a parkovéni, senzory pro hospo-
datska zvirata ¢i senzory a ¢idla v priimyslu zajiStujici automatizovanou vyrobu. [1, 2, 3]
Na zéklad¢ analyz riznych odbornych firem bude k Internetu pfipojenych zatizeni extrémné
nartistat. Spolecnost CISCO se naptiklad domniva, ze v roce 2020 bude k Internetu ptipo-

jeno vice nez 50 bilionil zatizeni. [4]

Obr. 1 Smart prvky Internetu véci [5]

1.1 Specialni sité pro provoz loT

Pro tcely propojeni prvki [oT se vyuZzivaji také specialni sit€ navrzené ptimo k tomto ucelu.
Tyto sité jsou odd€leny od Internetu a jejich provoz je tak zcela izolovan. Jedna se naptiklad
o sité Sigfox ¢ LoRaWAN. Tyto sit& v Ceské republice provozuji vyznamné spole¢nosti

z oboru telekomunikaci. [6, 7]

1.1.1 Sigfox

Komunikace je zcela izolovana od sité Internet a probiha na frekvenci 868 MHz s omezenim

vykonu na 100mW. Velikost zpravy je omezena pouze na 12 bajtl pfi vysilani a 8 bajtl pfi
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pfijmu. Déle se pouzivd omezeni na pocet zprav (140 za den pro vysilani a 4 za den pro
ptijem). Tato omezeni jsou pouzita pro minimalizaci spotieby energie, a tak zafizeni pfi na-
pajeni z baterii vydrzi dlouhou dobu. Pokud zatizeni nevysila nebo nepiijima data, je uve-
deno do stavu hlubokého spanku a nespottebovava téméi zddnou energii. Zabezpeceni ko-
munikace je zalozeno na vymezeni ¢asovych intervali pro komunikaci smart prvki. Typicka
doba prenosu a zpracovani dat je 4-6 sekund pfi rychlosti komunikace 100b/s. Specidlni sit’
Sigfox také vyuziva autentizaci smart prvka, jako dalsi zabezpeceni sité. Sigfox provozuji
v Ceské republice spole¢nosti T-Mobile a SimpleCell. Tato sit’ se naptiklad vyuziva pro au-
tomatizované odpocty vody, elektfiny a plynu nebo monitoringu parkovacich automati. Ote-
vira se tak prostor pro realizaci myslenek Industry 4.0, Smart City a dalSich aktualnich

trendd. [6]

1.1.2 LoRaWAN (Long Range Wide Area Network)

Dalsi ze specialnich siti provozovana spole¢nostmi Things.cz a Ceskymi radiokomunika-
cemi je sit LoORaWAN, také komunikujici na frekvenci 868 MHz. Zabezpeceni sité je zalo-
Zeno na principu dvou na sobé& nezavislych 128 bitovych klich. Aplikacni kli¢ zajist'uje Sif-
rovani obsahu zpravy a sitovy kli¢ Sifruje celou zpravu kromé identifikatoru. Data jsou za-
Sifrovana pomoci symetrické blokové Sifry AES. Kazdy koncovy bod ma ptidéleny jedi-
necny 64 bitovy identifikator, coZz umoziuje fidicimu serveru smérovat komunikaci pouze
urcitému adresatovi. LORaWAN se jiZ v dneSni dobé€ pouziva napiiklad na zjist'ovani polohy

nezavisle na GPS a GSM signalu (GEO Tracker) nebo pro sledovani hlukové zatéze. [7]

- - Veddleny Intekgentnl Inteligentn| Intaligentni =
I?T Ir::esl:f_:::"' Chytry dim 2dravotnl rorvodné Hizani monitoring E::ii::
Aplikagni aplikace dohled sité dopravy prostied|
vrstva
Vrstva | :
Cloud a e Ostatni
Middleware Platfarmy a 5 : Vyvojové
odpo a
P _I:‘ I'\" gk rAaTaAr \urtu.:ll:cdnz Dty platformy a
aplikaci platformy podpora
Vrstva
lokalni Lokslni sité
sité
Transportnf Patefni Internat
vrstva 12 [ L (N [ I——
1G/4G Dstatni
2 typy
sité
it
PHstupové Ad hot GPRS WiFi
sit plipojend sitd sité
Percepéni
Percepéni sit Senzoricks Sentorickd Ovlddaci a Dalii zafizeni
e sité || SRERFID L | end (GPS, NEMS, —
vrstva zafizeni : Zafizeni i . i
i e ('WSN) e rafizend BAEMS and.)
ercepéni
zarizeni

Obr. 2 IoT komunikacni model [8]
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1.2 Bezpecnostni rizika Internetu véci

Samotné propojeni jakéhokoliv zafizeni s komunikacni siti, pfinaSi potencialni riziko kra-
deze dat, poskozeni dat, znepfistupnéni dat nebo Uplné ovladnuti zatizeni Ci celé sité. V pii-
pad¢ smart prvkl Internetu véci je velkym rizikem zneuziti samotného smart prvku jako
ptistupového bodu do lokalni sité¢ za danym ucelem ¢i ovladnuti zatizeni za Gcelem Sifeni
utoku. Samoziejmosti je dostatecna ochrana zatizeni pted fyzickou manipulaci ¢i odcizenim.

[9, 10, 11, 12]

1.2.1 Typy koncovych zartizeni

Rozlisujeme tfi zékladni typy podle jejich inteligence.
e Zarizeni “bez inteligence”

Zatizeni je schopno se autorizovat, autentifikovat, Sifrovat komunikaci ¢i monitorovat ko-

munikaci.
e Zarizeni se zakladni inteligenci

Takové zatizeni je schopné fidit piistup, Sifrovat data, pouZivat firewall a detekovat prinik

nebo spravovat vlastni aktualizace.
o [nteligentni zarizeni a ovladace

Zatizeni, které maji vlastni operacni systém a mohou poskytovat dalsi sluzby tietich stran

pro zabezpeceni komunikace. [8]

1.2.2 Typy a metody utoki IoT

Utoky miizeme rozdélit na zakladé ptivodu utoku a provedeni Gitoku. Piivod titoku mize mit
zdroj vné €1 uvnitt bezpecnostniho obvodu. Provedeni Gtoku mizeme rozdélit na aktivni
utok a pasivni utok. Aktivni Gtok se snazi ovlivnit systémové prostfedky nebo provoz zafi-
zeni. Naopak pasivni utok se snazi naucit nebo vyuzit informace ze systému, nema vSak vliv

na systémové prostifedky nebo provoz zatizeni. [13]

Jednou z metod utoktl je Man in the middle utok, v ptekladu znamena muz uprostied. Z na-
zvu vyplyva, jak ttok funguje. Utoénik je schopen diky piesmérovani veskeré komunikace
pfes svoje aktivni zafizeni odposlouchavat komunikaci mezi ucastniky nebo ji dokonce po-

zménit ¢i jinak kontrolovat. Cilem utoku miiZze byt naptiklad komunikace mezi serverem



UTB ve Zliné, Fakulta aplikované informatiky 14

a zafizenim A, jak mtizeme vidét na obrazku ¢. 3. Hacker X je schopen pfesmérovat komu-
nikaci, a tim ziskat vefejny kli¢ zafizeni i serveru a kontrolovat celou komunikaci, aniz by

byl odhalen. Tento utok je jednou z Castych praktik utocniki. [12]

Dalsi metodou je zahlceni pasma komunikace flood utokem ¢i DDoS utokem. Velké mnoz-
stvi komunikace na ptenosové frekvenci koncového zatizeni mize zpiisobit znemoznéni ko-

munikace s timto zatizenim. [14]

Server Zarizeni A
: - -
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Obr. 3 Utok na distribuci verejného klice [13]

1.2.3 Ovladnuti smart prvku

Nepiijemnou situaci pro uzivatele IoT zafizeni je ovladnuti zatizeni utoénikem. Utoénik vy-
uzije slabinu v zabezpeceni a mize ziskat 1 plnou kontrolu nad smart prvkem. Pokud tto¢nik
ziska kontrolu nad smart prvkem, mize zatizeni znefunk¢nit a pozadovat vykupné nebo
muze zafizeni vyuzit pro Sifeni Gtoku na siti ¢i pro distribuované vypocetni operace. Rovnéz
mulZe zneuzit samotnou primarni funkci smart prvku pro ziskani dat. Moznosti zneuZziti smart
prvku jsou omezeny pouze uto¢nikovymi schopnostmi. Uzivatel vétSinou brzy rozpozna ne-
funkéni smart prvek, a pokud utoc¢nik pozaduje vykupné, ihned rozpozna, Ze jde o utok na
jeho smart prvek. Casto ani zaplaceni pozadované &astky utoénikovi nestaéi. Takové zafi-
zeni musime neprodlené odpojit od sité a nejlépe predat prisluSnym organtim statni spravy,
piipadné odborné firm¢. Pokud uto¢nik zneuzije smart prvek, aniz by znateln¢ ovlivnil jeho

funk¢nost, uzivatel nemusi rozpoznat, Ze se stal cilem atoku. Zatizeni funguje potad stejné
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a na prvni pohled neni zfejmé, Ze zafizeni je pod kontrolou Gto¢nika. V takovém ptipad¢ je
zatizeni nedobrovolné vyuzito naptiklad pro Sifeni Skodlivého kédu, jako ptistupovy bod
pro utocnika do sit€ nebo jinymi zptsoby a uzivatel se o Gtoku dozvi, az se néjakym zptiso-

bem projevi. [9, 10, 11, 14]

Mezi znamé uspésné utoky na loT zafizeni patii Gitoky na chtivicky pro odposlech domac-
nosti, dale Gtoky na smart TV s vyuzitim integrované kamery televize a CCTV kamer pro

kradez citlivych zaznamt nebo utok na autonomni vozidlo. [10, 14]

Poéty kybernetickych trestnych &inti dle Policie CR
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Obr. 4 Graf kybernetickych trestnych cinii dle PCR [14]

1.3 Shrnuti problematiky zabezpeceni loT

Technologie pouzité pro Internet véci se vyviji spole¢né s pozadavky na funkéni vlastnosti
novych zafizeni. Komunikace jiZ neprobihd pouze ptes Internet, ale vznikly a vznikaji spe-
cialni IoT sité, prave za ucelem uspokojeni funkénich pozadavkl novych technologii. Kazda
ze specialnich siti ma sva specifika, vyhody a nevyhody. V této bakalatrské praci jsem se

zam¢fil na ¢ast loT vyuZivajici pro svoji komunikaci vefejnou sit’ Internet a jeji zabezpeceni.
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2 PREHLED AKTUALNE POUZIVANYCH RESENI PRO
ZABEZPECENI S OHLEDEM NA JEJICH VYHODY A
NEVYHODY

Aktualni protokoly zabezpeceni jsou zalozeny na dobie zndmém balicku kryptografickych
algoritmu. Pro rizné operace se pouzivaji rizné algoritmy, napiiklad blokova Sifra Advan-
ced Encryption Standard (AES) pro Sifrovani dat, Rivest-Shamir-Adelman (RSA) asyme-
tricky algoritmus pro digitalni podpisy, Diffie-Helman (DH) asymetricky algoritmus pro vy-
ménu klict a SHA-256 hash algoritmus pro zajiSténi integrity. Tato sada algoritmi se béZné

doplnuje dal§imi kryptografickymi algoritmy a funkcemi. [16]

2.1 Hash algoritmy

Jednocestné matematické funkce schopné prevodu libovolné velkého objemu dat na uni-
katni, konstantné dlouhé ¢islo v redlném Case, jsou idealni hash funkce respektive algoritmy.
Samotné hash funkce jsou postaveny na nizkouroviovych vypocetnich operacich, tudiz jsou
velice rychlé. Principem jednocestné funkce je efektivni vypocet otisku danych dat za pou-
ziti predevsim bitovych operaci a posunti. Vypocteny otisk danym algoritmem je unikatni
pro dana data, a pokud se vstupni data nezméni, nezméni se ani vypocteny otisk. Vyvoj
kryptografie pfinesl celou fadu hash algoritmt, doporucuje se vSak pouzivat SHA-2 fada

algoritmt a vyssi. [14, 17, 18]

2.1.1 Vyuziti

Pti sebemensi zmén¢ vstupnich dat dojde k vytvofeni odlisného otisku. Tento princip tedy
zajistuje, ze pokud mame k dispozici originalni vstupni data a také vypocteny otisk, mizeme
s jistotou prokazat opétovnym vypoctem otisku a néslednym srovnanim obou otiskil, Ze se
vstupni data nezménila. [14, 17, 18] Hash funkce se vyuziva pro ovéfeni integrity dat, ukla-
dani hesel a ochranu citlivych tdaji. Dal$im vyuzitim je ovéfeni spravnosti pifenosu dat pii

komunikaci.

2.1.2  Vyhody/Nevyhody

Ptednosti hash funkci jsou nepopiratelné jejich rychlost a efektivita, jelikoz vysledny hash
je konstantné velky na zakladé pouzitého algoritmu. AvSak hash je, jak bylo feceno, pouze
jednocestna operace a neslouzi v kryptografické bezpecnosti pro Sifrovani, coz je jeho ne-

vyhoda. [14, 17, 18]
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2.2 Symetricka Sifra

Oproti hash algoritmu je symetrickd Sifra obousmérna, a tedy vstupni data jsou pozménény
urcitym kli¢em, pomoci kterého Ize ziskat zpét vstupni data v piivodnim tvaru. Vyznam sy-
metrické Sifry plyne z pouziti stejné¢ho klic¢e pro Sifrovani i deSifrovani danych dat. Syme-
trické Sifrovani pouziva cela fada algoritmi, které jsou vefejné znamé, protoze bez znalosti

kli¢e nejsme schopni bézn¢ dostupnymi prostiedky data deSifrovat. [14, 17, 18]

Zarizeni A Server
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Obr. 5 Symetricka sifra [14]

2.2.1 Vyuziti

Samotné Sifrovani se vyuziva pro utajeni informaci pted tfeti stranou, kterd nema kli¢ k de-
Sifrovéani. Stejné jako specidlni sit LoORaWAN vyuzivéa symetrické Sifrovani pomoci Sifry
AES 128, tak 1 nékteré digitalni certifikaty vyuzivaji Sifrovani pomoci Sifry AES 128. Smart
prvkiim sit¢ LoORaWAN je pfifazen symetricky kli€ jiz pfi vyrobé€. Sit’ Internet vyuziva Di-
ffie-Helman asymetricky algoritmus pro vyménu klica. [7, 14, 17, 18]

2.2.2 Vyhody/Nevyhody

Symetricka Sifra je velice rychld, a lze tudiz pouzit pro Sifrovani velkych objemu dat. Rych-
lost Sifrovani a desifrovani zavisi na vykonu Sifrovaciho stroje, ale i méné vykonny stroj
zvladne velice rychle Sifrovat ¢i deSifrovat data na zéklad€ spravného klice. Nevyhodou sy-
metrické Sifry je samotny kli¢, ktery musi byt uchovan v naprostém utajeni pred tfeti stranou,
ackoli si kli¢ zaroven potiebujeme piedat s druhou stranou. Nutnost pfedani klice pied za-

hajenim komunikace je tedy hlavni nevyhodou. [14, 17, 18]

2.3 Asymetricka Sifra

Asymetricka Sifra je zaloZena na zaklad¢ pouziti Sifrovaciho paru klict, a ne jen jednoho

klice jako u symetrické Sifry. Stejné jako u symetrickych Sifer je celd fada riznych algoritmti
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asymetrickych Sifer. Princip je vSak odliSny. Zvolenym algoritmem vygenerujeme parovy
kli¢, tedy jeden soukromy kli¢ a jeden vetejny kli¢. Vetejny kli¢ slouzi pro Sifrovani a sou-

kromy kli¢ pro desSifrovani dat. Algoritmus Sifrovani je opét veiejné znamy. [14, 17, 18]

2.3.1 Vyuziti

Asymetrické Sifrovani dovoluje Sifrované komunikovat bez nutnosti si predavat tajné klic.
Pro dosazeni co nejvétsi efektivnosti Sifrovani je pro Sifrovani klich symetrickych Sifer vy-
uzito asymetrické Sifrovani. Postup pro Sifrovani a odeslani citlivych informaci mezi smart
prvkem a dal§imi zafizenimi IoT (obréazek ¢. 6):

1. zafizeni A si vyzada verejny kli¢ serveru;

2. zafizeni A zaSifruje zpravu symetrickou Sifrou a kli¢ symetrické Sifry zasifruje po-

moci ziskané¢ho vetfejného klice serveru;
3. zafizeni A odeSle zaSifrovanou zpravu a zaSifrovany kli¢ po (ne)zabezpecené lince;
4. server deSifruje pomoci soukromého asymetrického klice zaSifrovany kli¢ syme-

trické Sifry, ktery poté vyuzije pro desifrovani zpravy.

Zarizeni A Server

Distribuce vedenah
LIl ]

\-—ﬂ____-_. B swsf sizprival) = zprava |

Obr. 6 Asymetricka Sifra [14]

2.3.2 Vyhody/Nevyhody

Asymetrické Sifry pracuji na principu bloki bitd a chrani proti frekvencni analyze a frazo-
vym utokim, jelikoZ pro Sifrovani a deSifrovani je pouzit vzdy jiny kli¢. Také neni potieba
si kli¢ tajn¢ vymeénovat. BohuZzel generovani parového klice a Sifrovani asymetrickou Sifrou
je naro¢né na vykon Sifrovaciho stroje. V porovnani se symetrickou Sifrou je asymetricka
Sifra pomalejsi. Nejvetsi nevyhodou je vSak omezeni velikosti Sifrovanych dat pomoci asy-
metrické Sifry v zavislosti na délce klice. Maximalni velikost Sifrovanych dat u algoritmu

RSA pfi pouziti 2048 bitoveho klice je 1960 bith. [14, 17, 18]
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2.4 Digitalni certifikat
Jednim z typt asymetrické kryptografie je i1 digitalni certifikat. Jedna se o digitalné pode-
psany vetejny Sifrovaci kli¢ vydany certifikacni autoritou. Nejrozsitenéjsi format digitalniho
certifikatu je X.509, ktery obsahuje veskeré potfebné udaje o majiteli vetejného kli¢e a vy-
davateli certifikatu. [14, 17, 18]
2.4.1 Obsah certifikatu
o Verze certifikatu

Verze certifikétu je odvozena od verze standardu X.509.
o Sériové cislo certifikatu

Sériové Cislo certifikatu je unikatni v rdmci dané certifika¢ni autority a napomaha jasné

identifikaci certifikatu.
o Algoritmus podpisu certifikdtu
Algoritmus pouzity certifikacni autoritou k vytvoteni podpisu certifikatu.
e Vydavatel certifikatu — Certifikacni autorita
Identifika¢ni tdaje vydavatele certifikatu — jedine¢ny nézev certifikacni autority.
e Platnost certifikatu
Datum pocatku a konce platnosti certifikatu.
e Predmét certifikatu
Predmétem certifikatu jsou identifikacni udaje majitele certifikatu.
e Informace o verejnéem klici subjektu
Identifikator pouzitého algoritmu a samotny vetejny kli¢ subjektu.
e Rozsireni
Mezi roz§iteni certifikatu patii vSechny dalsi dileZzité informace jako:

o Alternativni jméno subjektu certifikatu
o Zdakladni omezeni certifikatu

o Distribucni body CRL

o Pravidla certifikatu
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o Identifikacni kli¢ certifikacni autority

o Poucziti klice certifikatu - (Sifrovani, ovérovani nebo oboji)
o Rozsirené pouziti klice

o Pristup k informacim autority

o Identifikator objektu

o Doba platnosti soukromého klice

o Biometrické informace

o Nazev Sablony certifikatu a dalsi

e Hodnota podpisu certifikatu

Samotny podpis digitalniho certifikatu vytvoreny certifikacni autoritou. [14, 17, 18]

2.4.2 Druhy certifikati
o Self-signed certifikat

Jedna se o certifikat podepsany sam sebou. Pii vygenerovani klicového paru je mozné ve-
tejny kli¢ podepsat danym privatnim klicem. Jelikoz jde o certifikat podepsany vlastnim
soukromym kli¢em, nejde pro jeho ovéteni vyuzit diivéryhodna a nezavisla certifikacni au-
torita, a tudiZ musime v ptipadé pouZiti takového certifikatu sloZité¢ manuélné oveérovat jeho
pravost a integritu. Pravé proto jsou tyto certifikaty pouzity vyhradné v lokalnich sitich ¢i

pro testovani. [14, 17, 18]
o Komercni certifikat

Nejrozsitenj$im druhem digitalnich certifikatl je pravé komercéni certifikat. Komerc¢ni cer-
tifikat vystavuje certifikacni autorita dle internich smérnic a pravidel, pficemz Zadny zakon
nestanovuje zpisob ovéieni takovych certifikatii. Uplatnéni maji Siroké a nejcastéji jsou po-
uZzity pro autentizaci uZivateli pomoci certifikatil, pro zajiSténi Sifrované komunikace nebo

pro ovéteni elektronickych podpist. [14, 17, 18]
o Kvalifikovany certifikat

Digitalni certifikat vydany akreditovanou certifikaéni autoritou je v Ceské republice defino-
van zadkonem ¢. 297/2016 Sb., tzv. kvalifikovany certifikat. [15] Kvalifikovany certifikat je
spiSe znam jako elektronicky podpis, se kterym se potkame v elektronické komunikaci, kde
je potieba piilozit ovéfeny podpis, napiiklad v komunikaci s Ceskou spravou socialniho za-

bezpeceni, s n€kterymi zdravotnimi pojistovnami, soudy. Kvalifikovany osobni certifikat je
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nepostradatelny pti odesilani zprav z datové schranky u spolecnosti s vice jednateli nebo ze

schranek organti vefejné moci. [14, 17, 18, 19]
o Technologicke (Serveroveé) certifikaty

Definice podle Prvni certifika¢ni autority I.CA zni: ,, Komercni technologické (serverové)
certifikaty 1.CA jsou urceny predevsim pro vzdajemnou zabezpecenou komunikaci serverii.
Pouziti tohoto typu certifikatu neni vhodné pro zabezpeceni webovych serverii. Tyto certifi-
katy jsou vydavany jak fyzickym, tak i pravnickym osobam na zaklade radné elektronickeé
zadosti o certifikat (zpravidla vytvorené primo prislusnym serverem), kterou zadatel predlozi
spolecné s pozadovanymi doklady totoznosti na vybranych registracnich autoritach 1.CA.

[20]
o Kvalifikované systémoveé certifikaty

Definice podle Prvni certifikacni autority I.CA zni: ,, Systémovy certifikat je specialni formou
kvalifikovaného certifikatu. Spolecné s daty pro tvorbu elektronickych znacek slouzi k bez-
pecnému vytvareni a overovani elektronickych znacek. Oznacujicim subjektem (tviircem
elektronické znacky) miize byt pouze pravnickd osoba nebo orgadn statni spravy ¢i samo-
spravy. Systémovy certifikat tedy slouzi zejména pro automatizované systémy, které vyuzivaji
technologii zaloZenou na principech elektronického podpisu, bez soucinnosti konkrétni fy-
zické osoby, napriklad elektronicka fakturace, hromadné zasilani e-mailii, dorucenky e-po-

datelny. “ [21]

2.4.3 Faze certifikatu
Stejné jako jiné doklady totoZnosti, prochazi digitalni certifikat né€kolika fazemi, a to:

1. Zadost o vydani certifikatu
Vydéani certifikatu

Platnost certifikatu

Vyprseni platnosti certifikatu
Odvolani certifikatu [14, 17]

wok »wN

2.5 Certifikaéni autorita

Digitélni certifikaty generuje subjekt nazvany certifikacni autorita. Certifikacni autorita po-

tvrzuje pravdivost a platnost vydanych certifikat a provadi dalsi ¢innosti. Za ptedpokladu,
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ze je zvolend certifikacni autorita divéryhodna, mizeme diky ovéfenému digitdlnimu certi-
fikatu davétovat uvedenym informacim v digitdlnim certifikéatu, a také datim podepsanych

danym digitalnim certifikatem. [14, 17, 18]

2.5.1 Cinnosti certifika&ni autority
e Pocatecni ovéreni identity Zadatele o digitalni certifikat

Hlavni ¢innosti certifikadni autority je samotné ovéieni zadatele o digitalni certifikat. Zada-
tel musi na zéklad¢ vybraného certifikatu splnit pozadované podminky pro jeho vydani, tim
se prokdzat pted certifikacni autoritou a ovétit svoji identitu. Fyzické i pravnické osoby mayji
odli$né podminky ovétenti, stejné jako rizné druhy certifikath vyzaduji splnéni riznych pod-

minek pro jejich ziskani. [14, 17, 18]
e Vydavani novych digitalnich certifikatii

Za vSechny digitalni certifikaty vydané certifikacni autoritou ruci certifikacni autorita. Po
identifikaci a ovéfeni Zadatele vyda certifikacni autorita digitalni certifikat, ktery obsahuje
ovétené udaje. Elektronicky podpis ovetujici autenti¢nost digitalniho certifikatu je nedilnou
soucasti certifikatu. V ptipadé pozmeénéni tidajl tieti stranou by ovéteni certifikatu selhalo,

a tim odhalilo utok. [14, 17, 18]
e Zverejiovani seznamu neplatnych digitalnich certifikatic CRL

Stejné jako ovétovani zadateld nebo vydavani novych certifikati, je neméné dilezitou ¢in-
nosti zvetejnovani seznamu neplatnych digitalnich certifikati CRL (Certificate Revocation
List). Tento CRL seznam slouZi k odvolani certifikati pred datem skonceni jejich platnosti,
a nez datum platnosti digitalniho certifikatu vyprsi, musi byt uveden na tomto seznamu.
Tento seznam neni uréen pro manualni lidské ovéfovani, ale pro komunikaci a ovétovani
mezi stroji a zafizenimi. Standart X.509 stanovuje format CRL seznamu, ktery musi byt

aktualizovany a dostupny. [14, 17, 18]

2.5.2 Kyvalifikovana certifika¢ni autorita

Kvalifikovana certifikaéni autorita je v ramci Ceské republiky definovana zakonem
€. 297/2016 Sb., o sluzbach vytvarejicich daveéru pro elektronické transakce a nafizenim
¢. 910/2014 Sb., o elektronické identifikaci a sluzbach vytvatejicich daveru pro elektronické

transakce na vnitinim trhu a zdkonem na ochranu osobnich udaji 101/2000 Sb. [19, 20]
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Seznam akreditovanych certifika¢nich autorit vydavajicich kvalifikované certifikaty zvetej-

fiuje Ministerstvo vnitra Ceské republiky. [20]

Mapa serveru» Textovdverzer English+ Roziifené vyhledavéni» _
P '
CESKE REPUBLIKY Rychlé menu
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ARCHIV Uvodni strana / eGovernment / elDAS, elektronicky podpis | Archiv
Piehled kvalifikovanych poskytovatell certifikaénich sluzeb a jejich kvalifikovanych ‘ Policie GR °‘
sluzeb ) i

‘ Hasiéi GR °‘

Ministerstvo vnitra zvefejiiuje v souladu s § 9 odst. 2, pism. €) zakona €. 227/2000 Sb.

Poskytovatelé Kvalifikované sluiby

1. Prvni_certifikaéni autorita, Wydavani kvalifikovanych certifikatd; 0372002
as. dé i ich systémovich certifikati; 02/2006
IE0 26439385, Vydévanl'kvaliﬂkuva_n}'fch Easovjch razitek 02/2006 Reg IStI'
Podvinny miyn 21785, Vydavani prostfedkd pro bezpeéné vytvafeni elektronickych 012016
Ps 190 00 Praha 9 podpisd. smiuv
.......................................................................................................... CENTRUM PROTI TERDRIEMU
2. Ceska posta,s. ., Vydavani kvalifikovanych certifikati; 0812005 AHVBRIBNIM HROZBAM
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Vinohradeka 184/2396, Wydavani kvalifikovanych azovych raziek. 082010

PsC 130 00 Praha 3

Obr. 7 Seznam kvalifikovanych certifikacnich autorit [20]
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3 NAVRH STRUKTURY ZABEZPECENI ZALOZENE NA
SYSTEMOVYCH CERTIFIKATECH

Struktura zabezpeceni zalozena na kvalifikovanych systémovych certifikatech vyuziva vy-
hod vSech diive zminénych technologii, jako jsou hash funkce, symetrické, asymetrické Sifry
a digitalniho certifikatu ovéteného certifikacni autoritou. Mnou navrzena struktura zabezpe-
¢eni komunikace mezi pfipojenymi zafizenimi je zalozena prave na kvalifikovanych systé-
movych certifikdtech generovanych diavéryhodnou certifika¢ni autoritou, jelikoz jsem se
osobné nesetkal se zatizenim IoT, které by vyuzivalo tuto technologii zabezpeceni. [14, 17,

18, 22]

3.1 Certifikaéni autorita

Aktuélné jedna ze tii Ceskych kvalifikovanych certifikacnich autorit je Prvni certifika¢ni au-
torita a.s., kterd nabizi i kvalifikovany systémovy certifikat. [20] Definice systémového cer-
tifikatu Prvni certifika¢ni autority I.CA zni: ,, Systémovy certifikat je specialni formou kvali-
fikovaného certifikatu. Spolecné s daty pro tvorbu elektronickych znacek slouzi k bezpec-
nému vytvareni a ovérovani elektronickych znacek. Oznacujicim subjektem (tviircem elek-
tronické znacky) miize byt pouze pravnicka osoba nebo orgadn statni sprdavy ¢i samospravy.
Systémovy certifikat tedy slouzi zejména pro automatizované systémy, které vyuzivaji tech-
nologii zaloZenou na principech elektronického podpisu, bez soucinnosti konkrétni fyzické
osoby, napriklad elektronicka fakturace, hromadné zasilani e-mailii, dorucenky e-poda-

telny. “ [22]

Jak z definice vyplyva, systémové certifikaty slouzi pro automatizované systémy, coZ je
1 pfedpoklad Internetu véci. Schéma na obrazku €. 8 zobrazuje bezpe¢nou komunikaci s vy-
uzitim digitalniho certifikatu a Sifrovanim zpravy asymetrickou Sifrou. Server nejprve vyge-
neruje parovy kli¢. Vetejny kli¢ s zadosti o digitalni certifikat nechd ovéfit certifikacni au-
toritou a pieda tento vetfejny kli¢ zafizeni A. Zatizeni A ovéii u certifikaéni autority, Ze ve-
fejny kli¢ patii opravdu serveru, pouZzije ovéeny vetrejny kli¢ k zaSifrovani zpravy a posle ji
serveru ptes Internet. Server poté pouZzije svij soukromy klic¢ k desifrovani zpravy.

Zabezpeceni na zéklad¢ digitalniho certifikatu jsem zvolil z n¢kolika diivodl. Jednim z da-

vodi je jeho snadnd implementace. Dal$Sim diivodem je jeho celosvétové rozsifeni a pouzi-

vani mnoha institucemi, coz dokumentuje spolehlivost tohoto feSeni. Pouzivani jednotné
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formy X.509 a dalSich obecné uznavanych protokoli zajist'uje kompatibilitu komunikace

ruznych zatizeni.

Soukromy kli& server detifrovana zpréva AN

Veregjny kli¢

ovifent | Esuzmquonosz...[l'

I ' certifikacni

autorita

A}

* 0 Internet

(4
W

T

E5L12MCJUODO52... [SI

e

potvrzeni

Vefejny klié

Obr. 8 Obecné schéma zabezpecené komunikace [23]

3.1.1 HTTPS vs MQTT

Protokol HTTPS je ve svété Internetu velmi rozsifeny. Pro komunikaci mezi zatizenimi In-
ternetu véci vSak neni Gplné idedlni. MQTT (Message Queue Telemetry Transport) je pro-
tokol vytvoreny pro komunikaci mezi klienty prostfednictvim centralniho bodu, tzv. bro-
keru. Tento protokol navrhla spolecnost IBM. Pied neddvnem byla vydana specifikace
OASIS. Zpravy jsou tfidény centralnim brokerem do témat s hierarchickou strukturou. Mi-
zeme pouzit hvézdi€kovou konvenci pro rozdéleni do skupin koncovych zatizeni, napiiklad
patro, mistnost, svitidlo a dalsi. Hierarchicka struktura je zcela volné a zavisi pouze na na-
vrhu autora. Nize uvedena tabulka €. 1 nabizi souhrnné porovnani vysledka testi provede-
nych mezi protokolem HTTPS a MQTT. Testy byly provedeny opakovanym odeslanim
a ptijmem 1024 zprav, kazda o velikosti 1 bajtu. [24]



UTB ve Zliné, Fakulta aplikované informatiky 26
Tabulka 1 Porovnani vysledka testi mezi HTTPS a MQTT [24]
3G WiFi
HTTPS MQTT HTTPS MQTT
Ptijat¢ ~ Pocet zprav za hodinu 1708 160 278 3628 263 314
zpravy Spotteba baterie 18.43% 16.13% 3.45% 4.23%
v procentech za ho-
dinu
Spotieba baterie za 0.01709%  0.00010% = 0.00095% = 0.00002%
zpravu
Pocet potvrzenych pii-  240/1024  1024/1024  524/1024  1024/1024
jatych zprav
Odeslané¢ Pocet zprav za hodinu 1 926 21 685 5229 23 184
zpravy Spotieba baterie 18.79% 17.80% 5.44% 3.66%
v procentech za ho-
dinu
Spotteba baterie za ~ 0.00975% = 0.00082%  0.00104%  0.00016%

zZpravu

Data z tabulky vypovidaji nasledujici:

1. HTTPS protokol je vice naro¢ny na baterii nez MQTT protokol
2. HTTPS protokol je méné spolehlivy nez MQTT protokol
3. HTTPS protokol je pomalejsi nez MQTT protokol

3.1.2 Graylog

Zakladem komunikace elektronickych zafizeni bylo zaslani ptikazu odesilatelem a splnéni

piikazu pfijimacim zafizenim. Tento zplsob komunikace neni Gplné vhodny pro IoT zafi-

v

zeni. Mnohem vhodnéjsi je, kdyz zatizeni jako jsou senzory, snimace, ¢itace a dalsi, pouze

posilaji informace naméiené nebo spocitané, ale samotné rozhodnuti o nasledné provedené

¢1 neprovedené akci je oddélené a nezavislé na samotnych pfipojenych zafizenich. Graylog

je systém, ktery se zabyva zpracovanim ptichozich zprav. Tento systém nahlizi na ptichozi
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zpravy jako na proudy, které si definuje uzivatel. Proudy zprav se mohou skladat ze zprav
jednoho ¢i vice zdroju. Zpravy jsou ukladany do databéze pro jejich dalsi pouziti. Indexova-

nim zprav v databdzi docilime rychlého vyhledavani. [25]

& Welcome to Graylog

Obr. 9 Uvodni stranka systému Graylog 2 [25]
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II. PRAKTICKA CAST
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4 FUNKCNI VZOREK RESENI ZA POUZITI WEBOVYCH
TECHNOLOGIi A EMBEDED SYSTEMU

Zabezpeceni komunikace za pouziti digitalnich certifikdtl jsem otestoval na sestaveném

funkénim vzorku popsaném v této kapitole. Vyuzil jsem webové technologie a embeded sys-

temy.

4.1 Instalace serveru

Abychom mohli sestavit funkéni vzorek, musime nejprve ptipravit nékolik serverti. Pro ser-
very vyuzijeme virtualizaci od spole¢nosti VMware. Na obrazku €. 10 je vyobrazen vSphere

client, coz je administrativni prostfedi pro virtualizaci VMware.

@ - 192.168.88.130 - vSphere Client vl o
File Edit View Inventory Administration Plug-ins Help

@ a €y Home b g Inventory b [l Inventory
g @

[ [192.168.88.130 localhost.Jocaldomain VMware ESXi, 5.5.0, 3116895
Getting Started RMlnEL'M Virtual Machines ' ResourceAllocation ' Performance ' Configuration ' Local Users & Groups | Events ' Permissions
General Resources
Manufacturer: Dell Inc. CPU usage: 2354 MHz Capacity
Model: PowerEdge 2950 e 8% 1,995 GHz
CPU Cores: 8 CPUs x 1,995 GHz Memory usage: 22513,00 MB Capadity
Processor Type: Intel(R) Xeon(R) CPU A 32767,21MB
E5335 @ 2.00GHz
License: WMware v3phere 5 Standard - Storage + | Drive Type Capacity
Heensed for 2 physical GPU. . B datastoret Non-5D S3700GE 3
Processor Sockets: 2
Cores per Socket: 4 < >
Logical Processors: 8 Metwaork Type
Hyperthreading: Inactive 8 VMNetwork Standard port group
Number of NICs: 2
State: Connected < >
Virtual Machines and Templates: &
) Fault Tolerance
vMotion Enabled: NfA
WMware EVC Mode: Disabled Fault Tolerance Version: 5.0.0-5.0.0-5.0.0
vsphere HA State @ NjA - ” Eeﬁ esh Virtual Machine Counts
. otal Primary VMs:
Host Configured for FT: NfA Powered On Frimary WMs: ]
Active Tasks: Total Secondary VMs: a
Host Profile: Nf& Powered On Secondary VMs: 1]
Imaae Profile: ESXi-5.5.0-20151004001-5t...

Recent Tasks

y
Mame, Target or Status contains: » Clear X
Obr. 10 Sprava virtualniho prostiedi VMware

Déle pouzijeme priivodce vytvorenim virtualniho serveru VMware, jak je vyobrazeno na

obrazku €. 11. Zvolime operacni systém Linux a vybereme pfipraveny soubor pro instalaci

operac¢niho systému.
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= Create New Virtual Machine - B
Configuration Virtual Machine Version: 8

Select the configuration for the virtual machine

Configuration

Configuration
MName and Location . .
Storage * Typical
Guest Operating System Create a new virtual machine with the most common devices and configuration options.
Network
Create a Disk " Custom

Ready to Complete Create a virtual machine with additional devices or spedfic configuration options.

Obr. 11 Priivodce vytvorenim virtualniho serveru

4.1.1 Instalace a nastaveni MQTT serveru

Pro MQTT server jsem pouzil OS Linux Debian 9. Po instalaci serveru je potfeba provést

update a upgrade systému Linux a mizeme pokracovat s instalaci MQTT serveru. Pro otes-

tovani funk¢nosti navrZzeného feSeni vyuzijeme MQTT server Mosquitto a kvalifikovany

systémovy certifikat. Postup pro vydani systémového certifikatu je detailn€ popsan na we-

bovych strankach Prvni certifikacni autority. [22, 26]

Instalace se provadi ptikazem: apt-get install mosquitto

dale nainstalujeme CertBot ptikazem: apt-get install certbot
povolime v Linux Firewall port 8883 piikazem: ufw allow 8883

Nastavime CertBot piikazem:
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certbot certonly --standalone --standalone-supported-challenges -d mazalholding.cz -x509
-new -nodes -key /etc/ssl/private/rootCA-Development.key -sha256 -days 3650 -subj
"/C=CZ/ST=0Olomouc/L=0lomouc/O=Development" -out /etc/ssl/certs/rootCA-Develop-

ment.pem

nastavime heslo pro MQTT ptikazem: mosquitto _passwd -c /etc/mosquitto/passwd HESLO
provedeme ptikaz: nano /etc/mosquitto/conf.d/default.conf a vlozime:

1 allow anonymous false

2 password file /etc/mosquitto/passwd

Provedeme restart MQTT serveru ptikazem: systemct! restart mosquitto [27]

4.1.2 Embedded zarizeni

Pro testovani bylo pouzito zatizeni Raspberry Pi pro jeho dostupnost a cenu. V kazdém pfi-
padé nami zvolené technologie zabezpeceni komunikace lze implementovat na vSechny
kompatibilni zatizeni s procesorem schopnym Sifrovat, interni paméti pro uloZeni programu

a certifikatu.

Nejdiive musime nainstalovat OS také na Raspberry Pi. Pouzil jsem nativni OS Raspbian

Stretch Lite. Po instalaci OS, jsem nakonfiguroval WiF1 a povolil SSH pfipojeni piikazy:
sudo systemctl enable ssh

sudo wpa_supplicant -iwlan() -Dwext -c/etc/wpa_supplicant.conf -B -N \ -ieth0 -Dwired -

c/etc/wpa_supplicant.conf
spustime ptikaz: sudo nano /etc/wpa_supplicant.conf
obsah souboru upravime na:

network={
ssid="NAZEV SITE"
proto=WPA
key mgmt=WPA-EAP

1

2

3

4

5 pairwise=TKIP
6 group=TKIP WEP104 WEP40

7 eap=PEAP

8 identity="USER@NAZEV DOMENY.cz"
9

password="HESLO"
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10 ca_cert="/etc/lx/CERTIFIKAT.pem"
11 phase2="auth=PAP" }
dale provedeme piikaz: sudo nano /etc/network/interfaces

obsah souboru upravime na:

iface lo inet loopback
allow-hotplug ethO
iface eth0 inet dhcp

allow-hotplug wlanO

1
2
3
4
5 wpa-conf /etc/wpa supplicant.conf
6
7 iface wlan0O inet dhcp

8

wpa-conf /etc/wpa supplicant.conf

Nyni mame nastavenu WiFi sit’ a miizeme pfipojit pfipraveny senzor teploty a vlhkosti. Sen-

zor zapojime dle ndkresu na obrazku ¢. 12.

left
il
3.3v IO (e

aooson (B) @ svrowe
GP10 1 (5CL) °°—n—|—
_____q,uwl’ C)nnumw
crouns (@) (2) oo 15 w00
o7 @ @ Forde
wTE © @ s
GPIO 22 °°mzl
wirower (0) @ cro2e

4.7kQ wolieh 0/Q ¢
| R GPIO 9 (MIS0) ° ° GPIO 25
cronscw @ @ croscn
= croumd @) @ oro7icen
— s 1:5
L right

Obr. 12 Schéma zapojeni senzoru teploty a vihkosti [28]
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Vytvotime novy skript v jazyce python, ktery bude ¢ist data ze senzoru a bude je odesilat
na MQTT server. Komunikace je zabezpecena digitalnim certifikatem. Pro vytvoieni

skriptu pouzijeme piikazy:

sudo apt-get install build-essential python-dev python-openssl paho-mqtt
cd /home/pi

sudo wget https://github.com/adafruit/Adafruit Python DHT
cd Adafruit_Python DHT

sudo python setup.py install

sudo nano TEMPaHUM.py

obsah souboru upravime na:

1 import sys

2 import Adafruit DHT

3 import paho.mgtt.client as mgtt

4 import time

5 import json

6 import ssl

Vytvoteni mqtt klienta:

7 client = mgttClient.Client ()

Nastaveni piipojeni:

8§ client.username pw set (USER, HESLO)

9 client.tls insecure_ set (False)

10 client.tls set(ca certs="cert.pem", certfile=None, key-
file=None, cert reqgs=ssl.CERT REQUIRED,
tls version=ssl.PROTOCOL TLSvl 2, ciphers=None)

11 tls.connect ("mazalholding.cz", 8883, 60)
12 client.loop start()

Kontrola vstupnich parametrt:


https://github.com/adafruit/Adafruit_Python_DHT
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13 while True:

14 sensor args = {'22': Adafruit DHT.DHT22}

15 if len(sys.argv) == 3 and sys.argv[l] in sensor args:
16 sensor = sensor args[sys.argv[1l]]

17 pin = sys.argv[2]

18 else:

19 print ('Spatné& zadané vstupni parametry!"')

20 sys.exit (1)

Cteni dat ze senzoru a jejich poslani na MQTT server:

21 hum, temp = Adafruit DHT.read retry(sensor, pin)
22 hostname = 'Pi home'

23 text = "Teplota a Vlhkost"

24 data = {

25 'host' : hostname,

26 'short message' : text,

27 'Teplota’ : temp,

28 'V1lhkost' : hum }

29 if hum is not None and temp is not None:

30 client.publish ("TEMPaHUM", json.dumps (data))
31 else:

32 print ('Nelze nac¢ist hodnoty senzoru.')

33 sys.exit (1)

34 time.sleep (10) [27, 28]

4.1.3 Instalace webové technologie Graylog

Graylog server lze instalovat né€kolika zptsoby. Jednim ze zplisobtl je instalace ptipraveného
virtualniho stroje. JelikoZ jde o testovaci prostiedi, vyuZijeme tuto moznost a do virtualniho

prostiedi importujeme stazeny virtualni stroj graylog-2.4.4-1.ova. [25]


https://packages.graylog2.org/releases/graylog-omnibus/ova/graylog-2.4.4-1.ova
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Po uspésném importovani Graylog 2 serveru do VMware prostfedi musime provést nasta-

veni a doinstalovat MQTT plugin. [29]

Nejdfive je potieba nastavit heslo pro administratora webového rozhrani. Pfipojime se na

Graylog server a v ptikazové fadce spustime piikaz:

echo -n AdminHeslo | sha256sum

Vystupem bude heslo v hash tvaru:
68sd4df6131df156fdf98df8d9g91hghg9j4kidd2al l6bf235¢943771adlbc4eSS
Dale je nutné vygenerovat tajné heslo ptikazem:

pwgen -N [ -s 96

Vystupem bude fetézec znaku:

vHjldsdoinklkPcOYKySXhkebfwUYvW2dQz7kD1GxBKljidrelelAySsUUJkadloP58IHImk-
pTswve3IMFESVDrwnSAmdwOSMrikl85

Takto vytvofené hashe vlozime do konfigura¢niho souboru Graylog serveru:
nano /etc/graylog/server/server.conf
Upravime tadky:

1 password secret = vHjldsdoinklkPcOYKySXhkebfwUYvW2dQz7kD1G-
xBK1jidreleIAySsUUJkadloP58IHImkpTswvc3MESVDrwnSAmdwOSMrik185

2 root username = admin

3 root password shaZ2
= 68sd4df613fdf156fdf98df8d9g91hghg9j4kldd2allebf235e943771a-
d16c4e88

Po zmén¢ konfigura¢niho souboru musime restartovat Graylog server piikazem:
systemctl restart graylog-server

Nyni je webové rozhrani Graylog serveru dostupné na portu 9000, viz obrazek ¢. 9 a 13:
192.168.88.153:9000

Ptihlaseni je nyni mozné za pomoci uzivatele ,admin‘ a hesla ,AdminHeslo".
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Getting Started - Graylog v2.2.3+7adc951 mm

1
2
3
4

Obr. 13 Uvodni stranka po prvnim prihldsent
Nésledné musime stahnout MQTT plugin pro logovani zprav z MQTT serveru. Pouzijeme

pfipraveny plugin dostupny na adrese https://github.com/graylog-labs/graylog-plugin-mqtt.

Stazeny soubor s ptiponou jar ulozime na Graylog server do slozky /usr/share/graylog-ser-

ver/plugin. Provedeme restart Graylog serveru piikazem:
systemctl restart graylog-server

Nyni v menu System -> Inputs vybereme nové ptidany MQTT plugin, potvrdime tlacitkem

Launch new input a nastavime, viz obrazek ¢. 14.

avireh rveww AFOFTF FoOlb (GEEFY inpunt

Obr. 14 Nastaveni MQTT pluginu


https://github.com/graylog-labs/graylog-plugin-mqtt
https://www.linode.com/docs/assets/Screenshot-of-graylog-dashboard.png
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Nyni Graylog server zpracovava zpravy zaslané na MQTT server a ukladé je do databéze,

kterd umoznuje dal$i zpracovani zprav ve formé statistik s moznosti ptehlednych graft, viz

obrazek ¢. 15.

Bakalarska prace

0 Drag widgets to any position you like In unlock /

Teplota

Teplota
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LLE T T
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38.34

Pocet viech pfichozich zprav
100

&

Messages
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wed 14

sal17

Sal 10

\\\\\

wied 14

Obr. 15 Zobrazeni statistik pomoci Graylog 2



UTB ve Zliné, Fakulta aplikované informatiky

5 OVERENI A ZHODNOCENI SESTAVENEHO ZARIZENI,
MOZNOSTI JEHO VYUZITIi A UROVEN ZABEZPECENI

5.1 Ovéreni a zhodnoceni sestaveného zarizeni

Ov¢éreni zabezpeceni sestaveného zatizeni jsem provedl za pouziti penetracnich testii pro-
jektu Nessus spolecnosti Tenable a online testovacich nastrojii Pentest-Tools. Software Nes-
sus Proffesional 1ze zdarma stdhnout z webovych stranek spolecnosti Tenable na 7 dni. Zmi-
nény sofware obsahuje balicky pfednastavenych testd od skenovnéani otevienych portl, az
po kontrolu na pfitomnost virl. Online testovaci néstroj Pentest-Tools umoziuje zdarma
pouzit nékteré penetracni testy jako napiiklad SSL Heartbleed Scan, jak je zobrazeno na
obrazku ¢. 16. Navrzené zabezpeceni odolalo pouzitym balickiim penetracnich testli i pokusu
o odposlechnuti komunikace ¢i pouzitych klicl, jak je vidét na obrazku €. 16 a v tabulce €. 2.

Nasledné jsem provedl test pomoci BullGuard IoT Scanner, abych zjistil, zda neni zatizeni

vedeno na seznamu zranitelnych zatizeni, jak je vidét na obrazku ¢. 17. [30, 31, 32]

Tabulka 2 Seznam pouzitych testd nastroji Nessus a Pentest-Tools [30, 31]

Nazev testu

Network Scan

Advanced Scan

Badlock Detection

Bash Shellshock Detection

DROWN Detection

Shadow Brokers Scan

Popis testu

Test skenuje zékladni cha-
rakteristiky a nastaveni
sité.

Test skenuje oteviené

porty a jejich zranitelnosti.

Testovani CVE-2016-
2118 a CVE-2016-0128.

Testovani CVE-2014-
6271 a CVE-2014-7169.

Testovani CVE-2016-
0800.

Test skenuje zranitelnosti
popsané skupinou The

Shadow Brokers.

Vysledek testu

0 kritickych zranitelnosti

0 kritickych zranitelnosti

0 kritickych zranitelnosti

0 kritickych zranitelnosti

0 kritickych zranitelnosti

0 kritickych zranitelnosti
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Spectre and Meltdown Testovani CVE-2017- 0 kritickych zranitelnosti
5753, CVE-2017-5715 a
CVE-2017-5754.

OpenSSL Heartbleed Scan Testovani CVE-2014- 0 kritickych zranitelnosti
0160.

5.1.1 Pouzité testy

Penetracni testy pouzité pro otestovani zabezpeCeni se zamétuji na znamé zranitelnosti za-
bezpeceni. Znamé zranitelnosti jsou uvedeny v seznamu CVE (Common Vulnerabilities and

Exposures). [33]

Badlock Detection test se zamétuje na zranitelnosti popsané v CVE-2016-2118 a CVE-2016-
0128. Tyto zranitelnosti umoznuji podvrhnuti verze komunika¢niho protokolu s cilem od-

poslechnout komunikaci. Takovy utok je jednim z typti MITM utokd. [33]

Bash Shellshock Detection testuje zranitelnosti popsané v CVE-2014-6271 a CVE-2014-
7169. Zranitelnost umoziuje uto¢nikovi pres definice funkei promeénnych prostiedi zapiso-

vat do soubord, ¢i jinak ovlivnit prostiedi. [33]

DROWN Detection zkouma zranitelnosti popsané¢ v CVE-2016-0800. Zranitelnost umoz-

fluje utoCnikiim snadnéji desifrovat Sifrovana data. [33]

Spectre and Meltdown test se zaméfuje na zranitelnosti popsané v CVE-2017-5753, CVE-
2017-5715 a CVE-2017-5754. Systémy s mikroprocesory vyuzivajicimi spekulativni prova-
déni a predikce vétvi mohou umoznit neopravnénému odhaleni informaci utocnikovi s mist-

nim uZivatelskym pfistupem prostfednictvim analyzy postrannich kanald. [33]

OpenSSL Heartbleed Scan testuje zranitelnosti popsané v CVE-2014-0160. Zranitelnost
umoziuje uto¢nikovi ziskat citlivé informace z procesni paméti prostiednictvim vytvore-
nych paketd, které spoustéji precteni vyrovnavaci paméti. Takto 1ze ziskat naptiklad sou-

kromé klice. [33]
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5.2 Moznosti vyuziti sestaveného zarizeni

Sestavené zafizeni vyuziva bezpecnostni technologie zajiStujici integritu a autenti¢nost
zprav ovétenou na zaklad¢ kvalifikovaného systémového certifikatu. Komunikaci zajistuje
MQTT protokol, ktery je oproti HTTPS protokolu mnohem vhodnéjsi, coz jsme probrali
v kapitole 3.1.1. Zpravy zpracovava Graylog 2 systém, ktery data uklad4d do databaze pro
dalsi zpracovani. Pouzité bezpecnostni, komunikacni a webové technologie jsou vyuzitelné
pro primysl i komeréni sféru Internetu véci. Avsak vétSina uzavienych systémui nepodporuje
jakoukoliv modifikaci, a z toho diivodu neni mozné implementovat navrzené feSeni doda-

tecné.
5.3 Urovein zabezpeceni

Zabezpeceni sestaveného zatizeni je potieba rozdélit do vice Grovni, jelikoz existuje nékolik
urovni potencialniho rizika zabezpeceni Internetu véci, stejné jako existuje n¢kolik typi za-
fizeni. Zabezpeceni zajiStuje ochranu dat téch nejzékladnéjSich trovni (systému) az po ta

vvvvv

k chranénym datim. [34]

5.3.1 Zabezpeceni serveru a embeded zaFizeni na urovni systému

Zakladem zabezpeceni serverll i pouzitého embeded zafizeni je systémovy firewall, ktery
zajiStuje zabezpeceni servert MQTT 1 Graylog 2, stejn¢ jako Raspberry Pi. Konfiguraci
portu a povoleni komunikace v syst¢tmovém firewallu jsme provedli v kapitole 4.1.1. Roz-

dé€leni typt koncovych zafizeni je uvedeno v kapitole 1.2.1.

5.3.2 Zabezpeceni na urovni sité

Zabezpeceni na Urovni sité je predev§im zajisténo poskytovatelem sluzeb sité Internet. Po-
skytovatel zajiStuje ochranou bariéru naptiklad ve formeé riznych pravidel filtrovani na smé-

rovacich nebo opatieni pro sluzby jmen domény (DNS). [34]

5.3.3 Zabezpeceni komunikace na urovni prenosu

Vefejna sit’ Internet je nedlivéryhodna a nejsme schopni ovladat postup prenosu zaslanych
dat. Pfendsend data musime zabezpecit proti odposlechnuti nebo modifikaci. Zabezpeceni
poskytuje kvalifikovany systémovy certifikat ovéfeny u divéryhodné certifikacni autority,

ktery zajiStuje zabezpecenou komunikaci mezi smart prvkem Internetu véci a serverem
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MQTT, ktery si ovéfi u certifikacni autority, Zze dany certifikat patfi smart prvku a pfijme

zpravu, se kterou lze déle pracovat. [34]

Smart prvek - Senzor ' Certifikacni autorita
-::> @ Internet ‘

vyména klich

MQTT Server

(@)

mosauittc”

Obr. 18 Schéma navrhnutého zabezpeceni komunikace
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ZAVER

Zabezpeceni komunikace mezi uzivateli, zafizenimi ¢i servery vyuZzivajicich systémovych
certifikatii generovanych nezavislymi certifikaCnimi autoritami, je stejné spolehlivé, jako je
spolehlivé zabezpeceni vSech prvki a protokolti pouzitych pro komunikaci. Kovovy fetéz je
také tak silny, jako je silné jeho nejslabsi kolecko. Jelikoz je mnoho zplisobt a Grovni jak
utocnik miize napadnout svijj cil a ziskat piistup k pozadovanym dattim, je potieba se chranit
vSemi dostupnymi zplsoby, které nam bezpecnostni technologie nabizeji. V soucasné dobé
existuje mnoho riznych smart zafizeni ptipojenych k Internetu, které vSak nejsou dostateéné

zabezpecené. Jiz mnoho uspésnych utokll nam toto tvrzeni dokladuje.

Sezndmeni s problematikou zabezpeceni smart prvkl Internetu véci v€etné specidlnich siti
jsem provedl v prvni kapitole. Pro vypracovani této prace jsem vybral sit’ Internet a seznadmil
jsem se s aktudlné pouzivanymi feSenimi zabezpeceni s ohledem na jejich vyhody a nevy-
hody, které jsem rozebral v druhé kapitole. Ve tieti kapitole jsem navrhl strukturu zabezpe-
¢eni komunikace IoT zafizeni zaloZené na kvalifikovanych systémovych certifikatech ové-

fenych u divéryhodné certifikacni autority.

Na zaklad¢ porovnani komunikacnich protokolt HTTPS a MQTT jsem zvolil vhodnéjsi
MQTT protokol pro IoT, ktery je méné naro¢ny na spotiebu baterii neZ HTTPS. Osobné
jsem se nesetkal se zafizenim vyuZzivajici kvalifikovany systémovy certifikat a MQTT pro-
tokol pro bezpecnou komunikaci pomoci vefejné sit¢ Internet. Navrzenou strukturu jsem
zrealizoval a popsal ve ¢tvrté kapitole. Pouzil jsem embeded systém s vlastnim opera¢nim
systémem, komunikujici protokolem MQTT, zabezpeceny kvalifikovanym systémovym
certifikatem. VeSkerou komunikaci ptijatou MQTT serverem jsem dale zpracoval systémem
Graylog 2. Tento systém ukladéa zpravy do databaze pro jejich dalsi statistické zpracovani

a vizualizaci.

Nésledné jsem navrzeny funkéni vzorek podrobil penetracnim testim. Vyuzil jsem projektu
Nessus spole¢nosti Tenable, online testovacich ndstroji Pentest-Tools a BullGuard IoT
Scanner. VSemi provedenymi testy navrzeny vzorek prosel bez jediné kritické zranitelnosti.
Mnou navrzené praktické feSeni kombinuje zndmé technologie a vyuziva jejich vyhod pro
dosazeni minimalni naro¢nosti na baterie koncovych zatfizeni s dirazem na zajiSténi inte-
grity, autenti¢nosti a nepopiratelnosti komunikace, a je tedy vhodné&j$i nez feSeni komuni-

kujici protokolem HTTPS.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

3G
AES
b/s
CCTV
CRL
CVE
DDoS
DH
DNS
GEO
GPS
GSM

HTTPS

I.CA

IBM

[oT
LoRaWAN
MHz
MITM

MQTT

mWwW

OASIS

Tteti generace mobilnich telekomunikacnich technologii.
Advanced encryption standard. Standard pokrocilého Sifrovani.
Biti za sekundu.

Closed circuit television. Uzavieny televizni okruh.

Certificate revocation list. Seznam zneplatnénych certifikata.
Common vulnerabilities and exposures. Obecné zranitelnosti a ohroZeni.
Distributed denial of service. Distribuované odepieni sluzby.
Diffie-Helman algoritmus.

Domain name systém. Systém doménovych jmen.

Geostationary Earth orbit. Geostacionarni draha.

Global positioning system. Globalni polohovy systém.

Groupe spécial mobile. Globalni systém pro mobilni komunikaci.

Hypertext transfer protocol secure. Bezpecna verze hypertextového pieno-

sového protokolu.

Prvni certifikacni autorita.

International business machines. Mezinarodni technologicka spole¢nost.
Internet of things. Internet véci.

Long range wide area network. Sirokopasmova rozsahla sit.

Mega hertz. Jednotka frekvence.

Man in the middle. MuzZ uprostied.

Message queue telemetry transport. Pfenosovy protokol telemetrie fronty

Zprav.
Miliwatt. Jednotka vykonu.

Organization for the advancement of structured information standards. Or-

ganizace pro rozvoj strukturovanych informacnich standardu.
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oS

PCR

RSA
SHA-256
SMART TV
SSH

SSL

WiFi

X.509

Operating systém. Operacni systém.

Policie Ceské Republiky.

Rivest-Shamir-Adelman algorithm. Rivest-Shamir-Adelman algoritmus.
Secure hash algorithm. Rozsifena hash funkce.

Smart television. Chytra televize.

Secure shell. Zabezpeceny kryptograficky sitovy protokol.

Secure sockets layer. Zabezpeceny kryptograficky sitovy protokol.
Wireless fidelity. Bezdratové ptipojeni k siti.

Standard pro systémy zalozené na vefejném klici.
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