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ABSTRAKT

MIKULCIKOVA, Martina. Prevence negativniho chovdni Zdkii v prostiedi internetu
formovanim sitové etikety. 2018, 112 s. Diplomova prace. Univerzita Tomase Bati ve
Zlin¢, Fakulta aplikované informatiky. Vedouci prace: Jasek, R.

Zaveérecna diplomova prace se zabyva prevenci proti negativnimu chovani zakl stfednich
pro stanoveni obecnych pravidel netikety. Uvodni kapitola praktické ¢asti definuje pomoci
vyzkumného Setfeni kliCové vlastnosti pro vznik negativniho chovani na internetu.
Na zakladé vyhodnoceni vysledki nésleduje navrzeni netikety pro zaky konkrétnich
sttednich Skol. Dalsi body praktické ¢asti obsahuji vytvoreni vlastnich projektovych ukol
pro zaky, vedouci k osvojeni téchto pravidel a k aplikaci do vyuky. V poslednich oddilech
se krom¢ samotného zavéru a zhodnoceni celé prace nachdzi i posouzeni praktické casti

z pohledu vzdélavaci instituce.

Klic¢ova slova: netiketa, kybeSikana, chovani na internetu, Zaci, projektové ukoly

ABSTRACT

MIKULCIKOVA, Martina. The Prevention of Negative Behavior of Students in the
Internet Environment Shaped by “Netiquette”. 2018, 112 p. Thesis. Tomas Bata University
in Zlin, Faculty of Applied Informatics. Leader: Jasek, R.

The final diploma thesis deals with the prevention of the negative behavior of secondary
school students on the Internet. The first theoretical part summarizes the most important
topics needed to define the general rules of the netiquette. The introductory chapter of the
practical part defines the key features of a research survey to create negative behavior on
the Internet. Based on the evaluation of the results, the netiquette is proposed for students
of particular secondary school . The next point of the practical part is to create own project
tasks for the pupils, leading to the adoption of these rules and application to the lessons. In
the last sections, apart from the conclusion and evaluation of the whole work, there is also

an assessment of the practical part from the point of view of the educational institutions.

Keywords: netiquette, cyberbullying, behavior on the internet, pupils, project tasks



Podékovani

Dékuji mému vedoucimu diplomové prace prof. Mgr. Romanu Jaskovi, Ph.D. za odborné
vedeni, metodické pokyny a cenné pfipominky pfi tvorbé diplomové prace. Déle bych
chtéla podékovat ¢lenim pedagogickému sboru stiednich Skol, ktefi mi umoznili provést
praktickou ¢ast prace na jejich Skole. V neposledni fadé bych chtéla podekovat rodiné

a blizkym za podporu.

Prohlasuji, ze odevzdana verze diplomové prace a verze elektronicka nahrana do IS/STAG

jsou totozné.



OBSAH

UVOD.....cutieruricnanecsnsene .9

| TEORETICKA CAST .10

1  NEGATIVNI CHOVANI DETI NA INTERNETU ....ouovrrrrerresrensenssessessessesssessens 11

1.1 ZAVISLOST NA INTERNETU ....vviiiuviieiiiieeiieeeeieeeeteeeeteeeeseeessseeesisesesssesesssesennseeennns 11

1.1.1  Pfiznaky internetoveé ZAVISIOStL ......cceeevvieriiiriiieiiieiiee et 12

1.1.2  Nebezpeci zavislosti u déti podle VEKU ........cccvveeivieeciiieieeeeeeeee e, 13

1.1.3  Zavislostna online hradch ............c..ccooovviiiiiiiiiiicce e 15

1.2 KYBERGROOMING .....vviiiiiiiiiieeeiiiieeeeiiteeeeeiaeeeeeeaseeeessanseeesssssseeesssssseeessnssesessnnsens 17

1.2.1  Pribéh kybergroomingu..........cccceevuieeiiieiieiiieiieeieeee et 17

1.2.2  Pripady KybergroominguU...........ccccueeeriiieniieeiiieesreeeciieeereeeereeesveeeseveeenneas 18

1.3 NEBEZPECNY OBSAH ....oceiiiiiiiiieiiieeeeeieeeeeecteeeeeetaeeeeeeaaaeeeeeeataeeeeeaaaeeeeeasaeeeeennns 19

1.3.1  UTOVNE ZADEZPEEENT ... 20

2 KYBERSIKANA JAKO FENOMEN DNESNI DOBY .......ccovceereererrerrensessesseseenes 23

2.1 POIMY SIKANA A KYBERSIKANA ......uuviiiieitiieeeeitteeeeeeetaeeeeeeiaaeeeeeeneeeeeenneeeeeennneeens 23

2.2 CHARAKTERISTIKA KYBERSIKANY ...ooviiiiiiiieeeeitieieeeeiireeeeeeieeeeeeeneeeeeeenneeeeeennenens 24

2.3 PROJEVY KYBERSIKANY ...oiiiiiiuiiieieeittieeeeiieeeeeeeteeeeeeetaeeeeeeiaseeeeeenseeeeeessseeeeennneeens 25

2.4 PROSTREDI KYBERSIKANY U DOSPIVAJICICH ......ovviiieiiiiieeeeiiiee et 28

2.5 PRIPADY KYBERSIKANY ...ooiiiiiuiiieieiitiieeeeiieeeeeeeteeeeeeetaeeeeeeiaaeeeeeensseeeeessseeeeennneeens 30

2.5.1 Skutecné obéti ..... PP 30

2.5.2  Modra Velryba v CR a zahraniCi ..........ccocveeviieriieiiienieeiecceeeee e 31

3  ROLE INTERNETU VE VZDELAVANI 34

3.1 INSTRUKTIVNI PRISTUP .....eiiiiiiiiii ettt e ettt e e e eaaa e e e eeaneee s 34

3.2 KONSTRUKTIVNI PRISTUP ....cciiiiiiiieeeitiie ettt ettt e et eeavae e e e avaee e e 34

3.3 PROJEKTOVA VYUKA ...cciiiitiiieeeiiieeeecieee e ettt e e e ette e e e esaseeeeeaaaaeeeensaeeeenassaeeeennnes 35

34 KOLABORATIVNI UCENT PODPOROVANE POCITACEM ......covieeiiviieeeeirieeeeeiieee e 36

4  SITOVA ETIKETA/NETIKETA .....coovererennernersnsessesesessssessssessesssssssessssessassssesesses 37

4.1 POJEM SITOVA ETIKETA NEBOLINETIKETA ....cccceiiutiieeeiiiieeeecieeeeeeireeeeesnreeeeennnes 37

4.2 SITOVE DESATERO .....cuvviiiiiciiiieeeeciteeeeeetieeeeeetteeeeestsaeaeessaseeeeesassesesasseseesasseeeeanns 37

4.3 NASLEDKY PORUSOVANI NETIKETY V ONLINE PROSTREDI........cccoeviuiiieiiiiieeeennee, 39

5  LITERARNI RESERSE PROJEKTU INTERNETOVEHO BEZPE(CI............ 41

5.1 INSTITUCE A WEBOVE PORTALY ...ccuuviiiiieiiiieeeeiieeeeeeireeeeeeineeeeeeaneeeeennreeeeeennneaes 41

5.2 KINIZNI LITERATURA. .....uttiiieeetieee ettt eette e e et e e e et e e e eeaaeeeeeeaaaaeeeennnaeseeennneaens 42

5.3 VEDECKE PRACE A VYZKUMY ...uvviiiiiiiiiieeeeiieeeeeeiteeeeeeareeeeeeaeeeeeeareeeeeensaeeeennnens 43

I PRAKTICKA CAST .auueeeeeeceenenscsesessesessessssessessssessessssssssssssesssssssessssssssssssessssessesssess 44
6  DEFINICE KLICOVYCH OBLASTI PRO VZNIK NEGATIVNIHO

CHOV AN coiiiiiinninnnncssssscsssssessssssssssssssssssssassossssssssssssssasssssssssssasssssasssssssssssssssssass 45

6.1 PRIPRAVNE FAZE SETRENI ....uviiiiiiiiiiiie ettt e 46

6.2 VYSLEDKY SETRENI ...eiiiitiiiiiiiiciie et ettt e st e et e e teeeeeeeesaeeesnseeesaseeensesennneeennns 54

6.2.1  Vysledky Hlavniho vyzKumu..........ccocoeiiiiiiiiiiieeeeeee e 54

6.2.2  Vysledky Vedlej$Siho vyzkumu .........ccoeeiiiieiiiiiieeee e, 63



6.3 OVERENI PRAVDIVOSTI HYPOTEZ ... eee ettt ee e e e e e e e eeeeeeeaeeeeeeeeeeaeas 66

6.4 SHRNUTI VYSLEDKU VYZKUMU .....ceeiiiiiuiiieeeeiiieeeeeetreeeeeeiaeeeeeessseeeeeesseeeesesssseeeans 73
6.5 NAVRH MOZNOSTI RESENT ....ceiiiiiiiieiiiiiie ettt eeiee e e et e et eeaaeeeeearaeeeeeaneas 75

7  NAVRH NETIKETY PRO ZAKY STREDNICH SKOL .. 76
7.1 NETIKETA PRO STREDNI SKOLU SLUZEB ......cuvtiiieitiieeeeciiieeeeeitreeeeeeveeeeeeenveeeeeennees 76
7.2 NETIKETA PRO STREDNI TECHNICKOU SKOLU ......cceoiiuiiieeeiiieeeeeeieeeeeecireeeeeenneenn 77

8 NAVRH PROJEKTU PRO OSVOJENI NETIKETY a.ucuueeeereeereeeensnecnsassesssnees 78
8.1 VIZUALNI STRANKA PROJEKTU ....viiiieiuiiieeeeiieeeceeiteeeeeeiteeeeeeaeeeeeeareeeeeenraeeeeennnas 79
8.2 POPIS PROJEKTU ....utviieieiieie e ettt ettt e e et e et e e et e e e e eaaaeeeeeannaeeeeennaeeens 80
8.2.1  Zadani projektu - zavislost na internetu ........c.ceeeveeerrieerieeeeiie e, 80

8.2.2  Zadéani projektu - uverejiovani obsahu..........cccoeeveviiieniieiiieniieieeieeeeee, 81

8.2.3  Zadéani projektu - osobni udaje (Stiedni Skola sluzeb)........ccccceevverieeienee. 82

8.2.4  Zadani projektu - hrani online her (Stfedni technicka skola)....................... 83

8.2.5  Zadani projektu - internetovd bezpeCnost ...........ccevveeriieiiieiiiiiieeeeeeen 84

8.2.6  Zadani projektu - kyberSikana...........ccccecueeviieiiiniiiiiciecce e 85

8.2.7  Zadani projektu - svétovani se s kyberSikanou..........cccceeceeviiiiieniieneeee. 85

8.2.8  Zadani projektu - ovéfeni pravdivosti informace...........c.cceevvercieneeeieennen. 86

8.2.9  Zadani projektu - VIiv youtuberil.........ccooueeniiiiiiiiiniieieee e, 87
8.2.10 Zadéani projektu - obezietnost pfi Komunikaci .........cceeeveeeveerveeiireneeeieennee. 87
8.2.11 Zadéni projektu - schlizky s cizimi idmi..........cocceeiiiiiiiiiiniiiceee, 88
8.2.12 Zadéani projektu - zpravy od neznamych adres.........c.ccoceeeevierieiciienieeieennen. 89
8.2.13 Zadéni projektu - nebezpetné VYZVy........cccceeviieiieiiiiinieeee e 90

8.3 SDILENTI PROJEKTU ....cuvviiieiiiiiieeeeeieeeeeeitieeeeeeeateeeeeetaeeeeeeaaeeeeeeasseeeeensseeeeeensseeeanns 91
8.4 APLIKACE PROJEKTU DO VYUKY ..eeiieiuiiieieeiiieeeeeiireeeeeeiteeeeeeeiaeeeeeeetaeeeeeenreeeeeennnes 92
8.4.1  ZpracoVAni UKOIU .......cocuiriiriiiiiiiieieeeteeee e 93

8.4.2  Prezentace UKOIU ........oooviiiiiiiiiieeiic e eeaas 93

8.4.3  Pozitiva, negativa a shrnuti zvoleného postupu ..........cccccveevvvieviiieinieeennnen. 95

9  ZHODNOCENI A DOPORUCENI PRO PRAXI.......ccovurrrresrersessessessessessessssenees 97
ZHODNOCENI ZE STRANY SKOL......uovvvrrrressessessessessessesssssesssssessessessessessessesassens 100
Y 7:N7) ) L S 101
SEZNAM POUZITE LITERATURY A ZDROJU ......uceererrrererresressenssessessessesssessesses 102
SEZNAM POUZITYCH SYMBOLU A ZKRATEK .......ovuevrerererressessenssessessessesssessesses 108
SEZNAM OBRAZKU, TABULEK A GRAFU 109
SEZNAM PRILOH........couvveererreeresseesessessssssssessessessessessessessessssssssssessessessessessessessessssasses 111
OBSAH PRILOZENEHO CD 112




UTB ve Zliné, Fakulta aplikované informatiky 9

UvVOD

SoucCasna doba a jeji blizka budoucnost jsou predevSim o propojeni bézného zivota
se ¢im dal vice robotizuje, doprava zase ¢im dal vice automatizuje, lidé presunuji své
zivoty na internet. Pozornost déti je stale Castéji zaméfena na déni v prostiedi socialnich
siti. Moderni technologie tedy nemuseji vyhradné slouzit jen k pozitivnim uceltim, mohou
s sebou nést 1 znamky rizikovych, az velmi nebezpecnych projevii. Kromé vaznych
trestnych ¢inti padchanych v internetovém prostfedi, dochazi prostiednictvim technologii
i na prvni pohled k neskodné socialni manipulaci a ovlivitovani ndzort spole¢nosti. Odolni
dospéli jedinci by témto tlakiim méli dokazat celit. Problém vSak nastava ve chvili, kdy je
zasazenou osobou nezletilé dité, které je vice duvétivé. Proto je nutné, vyvijet maximalni
usili ze vSemoznych stran, aby byla co nejméné ohrozena psychickd a fyzicka stranka
ditéte. Spoléhat na internetovou gramotnost ditéte, se nemusi vzdy vyplatit. Dité potiebuje
byt seznamovano s moZznymi riziky, ke kterym mulZe jeho chovani vyustit. Samotna
podoba prevence by neméla byt striktné déna. Méla by odrazet aktudlni potieby zaki
a aktivné v nich podporovat zamysleni se nad nedostatky ve svém chovani. Nalezeni
co nejefektivnéj$i metody neni ale lehkou zalezitosti. Obzvlasté, kdyz dnesni déti ¢i

teenagefi mohou mit za vzory osoby, které se témito pravidly taktéZ netidi.

S timto poznatkem koresponduje i hlavni cil prace, kterym je vytvofeni konceptu pro
dosazeni automatického pfijeti principti netikety jako prevence pied negativnimi vlivy
chovani na internetu. Zadani rozd€luje praci na dva vétsi celky, tedy teoretickou
a praktickou ¢ast. Pro orientaci v problematice klade diraz na vypracovani podrobné
reSerSe pojmi online bezpe€nosti, kterymi jsou kyberSikana a sitova etiketa. V piipadé
praktické casti zadava definovani kli¢ovych oblasti pro vznik negativniho chovéani na
internetu, dale pak analyzovani problémovych projevii a vytvoreni vlastniho navrhu
projektli pro kolaborativni praci zaki, které budou slouZit jako dopliujici materidl béhem
vyucovacich hodin. Vypracovanim vSech bodi zadani by mélo byt dosaZeno optimalniho

splnéni cile prace.
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I. TEORETICKA CAST
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1 NEGATIVNI CHOVANI DETI NA INTERNETU

Dnes ma u nas jiz vétSina déti piistup na internet, kde travi ¢im dal vice Casu. Internetové
aktivity jako chatovani, surfovéani, e-mailovani nebo hrani online her tak v mnohych
ptipadech dokonce napliiuji veskery jejich volny €as. S postupnym vyvojem technologii
a modernizovanim spolecnosti je tento jev stale CastéjSi. Rovnéz se i sniZzuje pocatecni
vekova hranice déti, od které se zacinaji vystavovat piimému nebezpec¢i odkryvani svych
osobnich udaji. Fotografie, e-mailové adresy, telefonni CcCisla, mista svych bydlist
bezmyslenkovité poskytuji cizim osobam. Jelikoz jsou déti velmi divérivé, roste

nebezpedi, Ze se samy stanou obét'mi vlastniho neuvazeného jednani.

Ptirozena dychtivost a zvédavost Casto sp&je k tomu, Ze déti rady zkouseji stale nové véci.
V mnoha piipadech si také chtéji dokdzat, ze Ciny, pfed kterymi je Skola nebo rodice
varuji, pro n¢ vlastné¢ viibec nebezpeéné nejsou. To plati samoziejme také v prostiedi

internetu.

Mezi hlavni rizika negativniho chovani déti na internetu patii v soucasné dobé predevsim
zavislost déti na internetu a hrach, sledovani nevhodného a nebezpecného obsahu nebo
napiiklad kybergrooming. Aktualné nejvice sklonovanym pojmem je projev negativniho

chovani prostiednictvim kyberSikany, proto ji je v praci vénovana samostatna kapitola.

1.1 Zavislost na internetu

Se slovem zavislost si vétSina lidi spoji rtizné uzivani ndvykovych latek, kterymi mohou
byt naptiklad alkohol, drogy ¢i cigarety. Na zZivot ditéte maji vSak zniCujici vliv také
zavislosti nelatkové, do kterych spadd nadmérné uZivani modernich informacnich
technologii. Velké riziko ptedstavuji technologie, skrze které lze komunikovat s jinymi
lidmi. Potencidlnim prostfedim ke vzniku internetovych zévislosti jsou bezpochyby
socialni sité, chatovani, hrani online 1 offline her ¢i neustalé sledovani videi a webovych
stranek. Dfive tato aktivita probihala pfedev§im na pocitacich nebo laptopech, v soucasné
dobé¢ se vsak postupné piesunuje do mobilnich zatizeni a aplikaci v nich. Pfehnané uzivani
vyse zminéného miZe negativné ovlivnit osobnost ditéte, jeho Skolni vysledky, vztahy
s dal§imi lidmi, v neposledni fadé také celkovy zdravotni stav. Cinnosti spojené
s pouzivanim informacnich technologii jsou pro déti velmi atraktivni a lehce dostupné.
Umoznuji jim zaZzit vzruSeni, odehnat nudu, odreagovat se ¢i potlacit smutek. Pokud jim

za¢nou proudit hlavou Spatné mysSlenky, osobnostni ¢i vrstevnické problémy, neni pro né
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nic jednodussiho, nez si tyto nepiijemné stavy nahradit nééim, co vyvolava iluzi
spokojenosti, nékdy az pifimo Stésti. Divodd, pro¢ mohou déti lehce sklouznout
do negativniho a tim 1 zavislostniho chovani miize byt spousta. Tim apriornim vSak
bezesporu ziistava absence laskyplné a pevné vychovy s jasnymi pravidly a hranicemi,

rozhodné¢ ale 1 nedostatek ¢asu rodic¢i, ktery détem primo vénuji. [1]

Nejcastéjsi myslenky, které mohou vézt déti stejné jako dospélé ke vzniku a udrZeni
zavislosti na internetu byva sebepodnécovani, sebepochybovani a celkové negativni
sebehodnoceni. Tyto mysSlenky se oznacuji jako maladaptivni. V piipadé vice rozvinuté
zéavislosti je dopliuji jest¢ mysSlenky ohledné vlastniho uzivani internetu, jez nasledné

funguji jako udrzujici faktory zavislostniho chovani. [2]

f R '3 N

PREDSTAVA, PRESVEDCENI, .

ZE UNIK DO ZE CLOVEK SE VE _ PREDSTAVA,
VIRTUALNIHO SVETA VIRTUALNIM SVETE ZE VE VIRUTALNIM
POVEDE K ULEVE OD CITI SOCIALNE SVETE 5 CLOVEK
TLAKU V REALNEM SCHOPNEJSI NEZ NAPLNISVOJI

ZIVOTE ¥ REALNEM SVETE POTREBU USPECHU

Odvedeni

- Seberealizace
pozornosti

Obr. 1.1: Myslenky podnécujici online zavislost [2]

1.1.1 Pfiznaky internetové zavislosti

Internetovou zavislost lze urcit v pfipadech, kdy do redlného zivota zacne vyrazné
zasahovat Cas straveny v online prostiedi a komplikovat jej. U zavislého jedince by mélo

byt ptitomno 6 nasledujicich ptiznakd:
e zména nalady
e vyznacnost
e konflikt
e zvySovani tolerance
e abstinen¢ni pfiznaky

e rekurence [3]
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Zmény ndlad se u ditéte obecné projevuji Spatnym soustfedénim, negativnimi emocemi
a vétsim sklonem k impulzivnimu jednani v ptfipadé, Ze se z né¢jakého diivodu nemiize
doty¢ny dostat k internetu. Vyznacnosti je rozumén ubytek setkdvani se s kamarady.
Komunikace se ¢leny v rodiné je taktéz omezena, protoze pro jedince maji vyznam pouze
kontakty z virtudlniho svéta. Ten realny vnima jako nedulezity. Zavislostni chovani vSak
nezpusobuje pouze konflikty v socidlnich vztazich, jez eskaluji ke lhostejnému chovani
vuci vSem lidem, ale i k projevu sebepohrdani. Neustale se prodluzujici doba stravena
na internetu ma za nasledek zvysujici se toleranci vaci ni. Jedinec si viibec nepfipusti,
ze by tato doba mohla néjak vybocovat z normy. Védomé pak svym blizkym o této dob¢

17e. [3]

Pokud je takto zavislému ditéti odepfen pfistup k internetu, za¢nou se u néj projevovat
abstinencni az vybuSné pfiznaky, pocity deprese, uzkosti a dal$i psychické potize.
Po opétovném piipojeni na internet vSak tyto potize ihned vymizi. Zavisly clovék ma tedy
tendenci se rekurentné vracet do online prostfedi. Bez internetu nedokaze byt. Jakmile je

od né&j odd¢len, velmi rychle se vraci. [3]

1.1.2 Nebezpeci zavislosti u déti podle véku

Zavislost déti na internetu je mozné pomyslné rozdélit do ¢tyf hlavnich kategorii podle
veku ditéte. Predpoklady k pozdéjSimu rozvoji zavislosti na internetu se mohou zacit
vyskytovat u déti jiz v pfedskolnim veku. S postupné se vyvijejici moderni dobou bude
¢im dal vice nasnadé¢ hovoftit o zévislostech na internetu uz i u tak mladych déti. Prace
se vSak zabyva zavislostmi na internetu hlavné u pubertilnich ¢i postpubertalnich
dospivajicich déti, jelikoz tyto skupiny tvofi Zaci na stfednich Skolach, na nichz bude
vyzkumné ¢ast provadéna. Internetova zavislost se nevyhyba ani détem ve Skolnim véku

nebo osobam, nachazejici se v mladé dospélosti, kterou tvoii takzvana skupina mileniald,

nékdy oznacovana i jako generace Y.
Nebezpeci zavislosti u déti ve Skolnim véku

Déti v brzkém Skolnim véku teprve zacinaji ziskavat vlastni zkuSenosti s internetem,
uzivaji jej pro Skolni tcely ¢i hrani her takzvané proti sdm sob¢ nebo pocitaci. Pofad vSak
pro n¢ hraje kli¢ovou roli rodina, se kterou je dité v tésném kontaktu a uspokojuje jeho
zakladni potieby. V piipadé¢, Ze nékteti Skolaci travi nepfimeéfené mnoZstvi casu v online

prosttedi, signalizuje to pfevazné vaznéjsi rodinné dysfunkce. Rodic¢e v nich svym détem
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vénuji minimalni nebo zddnou pozornost. Tyto dysfunkéni rodinné vztahy se mohou dale

promitnout do problémovych vztahti s vrstevniky, jez nasledné vedou k socialni izolaci. [2]

Je proto nesmirn¢ dulezité, jakym zplisobem rodic¢e v tomto obdobi nastavi zptisob a dobu
uzivani technologii, jakym vzorem jdou v této oblasti détem oni sami, jak se zajimaji
ovolny cas svych déti a jak moc do n¢j zasahuji, protoze pravé v tomto veku

se predpoklady k zévislosti na internet u déti zacinaji tvofit.

Nebezpeci zavislosti u dospivajicich

wewvr

pubertalniho chovani se u divek a chlapct lisi. Aby se obsahla cela tato vékova skala,
vybér bude zaméfen na déti ve veku jedenact az osmnact let. U nékterych piipadi muze

byt tato hranice posunuta az do dvacéatého veku ditéte. [4]

V tomto v&ku jsou déti nejvice nachylni ke vzniku vSech zavislosti. Co se tyce
internetového prosttedi, jsou soucasni dospivajici zafazovani do takzvané internetové
generace, pro kterou je pohyb v kyberprostoru béznou soucésti kazdodenniho Zzivota.
Internet se pro né stava spolehlivym a neustale pfistupnym prosttedkem ke zvladnuti
emocni lability a precitlivélosti. NejCastejsi aktivity, které jsou spojovany s nadmérnym
uzivanim internetu v tomto véku, je hrani online her, navstévovani socialnich siti. Pfidava;ji
se k tomu 1 nové chatové aplikace ¢i chatovaci mistnosti. Populdrni a zna¢n¢ navykové se
v dnes$ni dob¢ stava i vytvaieni a sledovani live streamovanych videi. To vSe mulze byt
spojeno s neuspéSnym plnénim zdkladnich vyvojovych potfeb a ukold, kterymi jsou
napiiklad tvorba stabilni a pevné identity, navazovani blizSich vztahli s vrstevniky

¢i hledani partnerd a prizplsobeni se rozvijejici se sexualité. [2]

Pro dospivajici je velmi atraktivni moznost experimentovani s identitou. K tomu poskytuji
prilezitost jak socidlni sité, tak pfedevs§im online hry, nabizejici Siroké moZnosti k tvorbé
novych vlastnich identit, skrze postavy, jejichz charakter miize ¢loveék ovladat. V jednom
z vyzkumil se uvadi, ze dospivajici hra¢i uz nepfipisuji uspéch ze hry svému avatarovi,
nybrz automaticky sob&. Déti, které maji snizené pozitivni sebehodnoceni, si pak tyto
slozky cCasto posiluji prave pres identifikaci s hernim avatarem. Tim se vSak opé&t zvySuje

pravdépodobnost zaseknuti se ve virtudlnim prostiedi a rozvijeni zavislosti. [2]

Jednim z dualezitych vyvojovych potteb a ukola je tvorba socialnich dovednosti, kterymi

déti navazuji blizké vztahy s kamarady a prvnimi partnery. Détem s rysy internetové
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zavislosti vSak tyto dovednosti chybi, Castéji se citi osameéle, hiife navazuji partnerské

vztahy. [2]

Obdobi puberty je rovnéz charakterizovano pfizpisobenim se vyvijejici se sexualité.
Dospivajici s ni mohou experimentovat pfedevSim skrze socializace na online sitich

a sledovanim stranek s erotickym obsahem. [2]
Nebezpedi zavislosti v mladé dospélosti

Mladou dospélost milizeme charakterizovat zhruba od dvaceti do pétatiiceti let.
S pfibyvajicimi roky se méni zivotni priority 1 postoje, ¢imz miize zavislost na internetu
klesat. Je ovSem slozité ptedvidat, jak se dneSni mladez bude chovat ve starSim véku.
Obdobi mladé dospélosti sebou piinasi nespocet zmén, nestabilitu, ale zdroven také Siroké
moznosti. Rizikovou skupinou jsou zde studenti na vysokych Skolach. Jakmile student
ptejde na vysokou Skolu, ocitd se v novém prostiedi, ve kterém musi opét budovat nové
spoleCenské postaveni a vztahy. Jestlize je vSak tato adaptace neuspeésna, Casto to mladé
navadi k tomu, kompenzovat si ji nadmérnym uzivanim internetu. Tomu mnohdy pfispiva
také jejich flexibilni denni program. K zavislosti dale vede nespokojenost s profesni

seberealizaci, nadmérny stres v praci, financni problémy ¢i Spatné partnerské vztahy. [2]

1.1.3 Zavislost na online hrach

Za posledni dobu se pocitacové hry staly velmi oblibenym druhem zabavy nejen pro déti
a dospivajici. Stejné jako sledovani filmt ¢i poslech hudby jsou pro fadu z nich velkym
konickem, ktery jim umozni se na Cas premistit do virtudlniho svéta a zazit néco zcela

nového. Vyznam a vliv her na déti neustéle roste.

Existuje nékolik zanrh her, které déti mezi sebou rizné stfidaji, nez si n¢jaky typ oblibi.
Nejcastéjsimi typy jsou akéni hry, kde jde viceméné o likvidaci ostatnich hract s cilem
vlastniho pfeziti. Hojné zastoupeny jsou i strategické hry, ve kterych hra¢ mize ovladat
néjakou armadu, ale zaroven vymyslet rizné taktiky jak porazit své protivniky. V RPG
hrach se z hraca stavaji hrdinové diky zajimavym, postupné vylepsujicim se schopnostem.
U dobrodruznych her znacenych slovem Adventure, musi hra¢ dosdhnout svého cile

pfedevS§im za pomoci svého logického mySleni a fantazie. Béhem hry fesi mnoZstvi

nejruznéjsich zapletek. [5]

Pro déti a dospivajici vSak mohou mit pocitatové hry také seberozvijejici, vzdélavaci

¢1 dokonce vychovny potencidl. Struktura her vétSinou nabizi postupny narast obtiznosti
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ukoll, coz se shoduje se zdkladnimi pedagogickymi pravidly, od znamého k neznamému,
od jednoduchého ke slozitému. Kromé osvojovani si nabytych zkuSenosti a védomosti
se dit¢ u¢i zdroven opravovat své chyby, lépe zpracovavat emoce, zlepSovat vnimani,
postieh a rozvijet trpélivost. Je velmi dilezité, aby rodice méli alespont zékladni ptehled
o tom, jaké typy her jejich déti hraji a kolik ¢asu u nich stravi. Velka obezietnost by méla
byt u her s prvky nésili, které obsahové realité¢ viibec neodpovidaji. Pfedev§im mladsim

détem by takové scény mohly narusit hodnoceni a vnimani redlného zivota. [6]

Fenoménem dneska a vyraznou kapitolou jsou hromadné online hry, oznacujici se zkratkou
MMORPG. Tento typ umoznuje skupinové hrani s tisici jinymi online pfipojenymi hraci
pres internet. Hraci spolu mohou vzajemné pfijit do kontaktu, sdileji jeden virtualni
prostor, ktery je stale pfistupny a nikdy se nevypina. Pravé tento typ her predstavuje
pro déti nejvetsi riziko zavislosti. UZivatelé se asto vzivaji do roli, které se nadale vyvijeji
ivpfipadé, ze hra¢ neni momentdln¢ pfipojen. V nékterych hrafich to muze zacit
vzbuzovat negativni pocity. Maji obavy, ze po dobu nepfitomnosti ve hie o néco prichazeji
¢1 je jiné postavy budou moci sndze vyloulit ze stiedu fiktivniho svéta. Détem, které
hromadnym virtudlnim simuldtoriim propadnou, se Casto libi pfedev§im herni prostredi
s pevnymi pravidly nebo také systém trestli a odmén, které jim v normalnim zivoté zcela

chybi. [7]

)\7§|

Fly aMission LI ﬁEm ‘D M jodem ‘ E
..Ll rawar

Fiim

Obr. 1.2: Jedna z prvnich grafickych online multiplayerovych her [§]

Ptiznaky zévislosti na hrach jsou shodné s pfiznaky zavislosti na internetu. Pfi blizsi
specifikaci je mozné konstatovat, ze dit¢ zaziva pii hrani her stavy podobné transu.

Prodluzovanim hraci doby ztraci kontrolu a pojem o ¢ase. Zménou denniho rezimu dochazi
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k casnému vstavani ¢i ponocovani. Jsou rovnéz nedodrzovany zakladni fyziologické
potteby (hygiena, jidlo, piti). V neposledni fad¢ pak samoziejmé¢ dochazi ke zhorSeni
Skolniho prospéchu i1 celkové vykonnosti. Pokud se u déti zminéné piiznaky objevi
arodi¢im se je nedafi pomoci vychovnych opatieni redukovat, méli by zde zasahnout

odbornici jako naptiklad adiktolog ¢i pedagogicko-psychologické poradna. [6]

1.2 Kybergrooming

Internetova spolecnost nabizi pro osoby jakéhokoliv véku mozZnost seznamovani
se s protéjsky diky sociadlnim sitim. Dnes uz je zcela béznou zilezitosti, ze se pary
seznamily na internetu a diivéjsi predsudky typu: ,,na seznamkach neni nikdo normalni;
chatuji pouze lidé, co nemaji nic na praci, jsou davno pryc. Tento fakt ovSem s sebou
pfinds$i 1 sva rizika, zejména u déti. Jejich vyvinutda mira sebeobrany, podeziivani,
obezietnosti neni jesté natolik silna jako u dospélych. Mohou se tak snadnéji vystavit fadé¢

nebezpedi, napiiklad Kybergroomingu.

Kybergroomingem se oznacuje jednani, kdy se pachatel snazi zmanipulovat pfedem
vytipovanou obét, za ti¢elem pfinuceni k osobni schiizce. Utoénik mezitim komunikuje
s obéti prostfednictvim modernich komunikacnich kanali skrze instant messengery,
socidlni sit¢, internetové seznamky a rizné blogovaci stranky. Néasledkem
kybergroomingovych schlizek byva fyzické napadnuti, sexualni zneuZziti nebo dokonce
donuceni k terorismu. Mezi obét'mi kybergroomingu se vyskytuji zpravidla déti ve véku
jedenact az sedmnact let, ale muze se jimi stat prakticky kdokoliv. Pachatel
kybergroomingu se obvykle vydava za Gpln¢ jiného ¢loveka, nez kterym ve skutecnosti je.

Vétsinou se ptizpusobuje vékové nebo zdjmové skupin€ obéti. [9]

1.2.1 Prubéh kybergroomingu

Déti a dospivajici se s takzvanymi kybergroomery mohou dostat do kontaktu velmi
snadno, jelikoz s cizimi lidmi komunikuji na internetu takika denné. Pokud v sobé dité
zrovna citi n¢jakou strast, pfislo napiiklad o kamarada nebo prvni lasku, stdva se pro
pachatele snadnou kofisti. V takovém piipadé mu staci pouze zvolit spravna slova a dobie
zahrat na city ditdte. Uto¢nici se nejdiive snaZi o ziskani osobnich kontaktti potencialni
obéti (adresu, telefonni ¢islo, apod.), dale pak zjist'uji rodinné a socialni zdzemi obéti (zdali
zije s rodici, jaké ma kamarady). Na zéklad¢ téchto informaci rozviji dal$i komunikaci, jiz

cilem je pfedev$im navazani divérného a pratelského vztahu, vedouci k jednoduchému
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naplanovani osobni schlizky. Dilezitym znakem je trpélivost. Pachatelé jsou schopni
vydrzet dlouhé tydny i mésice povidanim si jen tak. Potencidlni obét k nim vétSinou
béhem této doby citové piilne a bezmezné véii. K docileni takového stavu vyuzivaji
utocnici razné darky a uplaty. Muze jit naptiklad o formu dobiti kreditu mobilniho
telefonu, zasilani kvétin &i jinych pozornosti na adresu obéti. Utoénik si tak spolehlivé
ovéeii adresu ditéte. Soucasti kybergroomingu byva vydirani, kdy pachatel zastrasuje svou
obét’ zvefejnénim napf. intimnich fotografii a jinak tajnych informaci, které mu obét’ sama
zaslala. Jakmile Gto¢nik disponuje t€émito materialy, ziskava nad obéti velkou moc. Snadno

ji pfinuti k opakovanému osobnimu setkdvani, kde dochazi k pachéni trestnych ¢int. [10]

Na socialnich sitich maji Utocnici zpravidla vice identit, z nichz ¢ast vyuzivaji pro
potvrzeni pravosti jiného profilu. Své dalsi uc¢ty mohou mit pfidané v seznamu ptatel,
za pomoci komentait se snazi vzbudit dojem, ze s nimi chodi do krouZzku, tfidy apod.
Jejich profily jsou vytvofeny tak, aby vzbuzovaly divéru, mnohdy na nich sdileji fiktivni

osobni informace a zajimavé fotografie. [11]

1.2.2 Pripady kybergroomingu

Posledni dobou se zahranicni média zacCinaji stale ¢ast&ji zminovat o kauzach manipulace
a zneuzivani déti zapficinéného navazadnim kontaktu v prostfedi online her. Piikladem
muze byt chlapec Breck (14 let) z Velké Britanie. Jako velky fanousek online her se pii
hrani jedné z nich seznamil s hra¢em Lewisem (19 let). Lewis si Brecka hranim postupné
ziskaval. Jejich herni vztah vyustil v osobni setkani, na kterém byl Breck sexualné zneuZit
a poté i zavrazdén. Podobny ptipad hlasilo i Svycarsko. Pii hrani online her byl dalsi
chlapec (12 let) zmanipulovan muZzem (35 let) a nasledné doslo k osobni schiizce.

Nez chlapce zachrénila policie, byl zneuzivan po dobu osmi dni. [12]

Skrze socialni sit’ byla v Anglii vyldkéna kybergroomerem divka Ashley (17 let), pfed
kterou se utocnik (32 let) vydaval za Sestnactilet¢ho chlapce. Divka doma oznamila,
Ze prespi u kamaradky, ale uz se nevratila. O n¢kolik dni pozdé&ji, se pachatel pfiznal k ¢inu
zabiti divky udusSenim. Jeji rodi¢e nyni varuji pfed vSemi komunitnimi weby a vyzivaji
ostatni rodi¢e, aby nepoustéli své déti na podobné stranky, dokud nebudou plnoleti.
V USA se divka (14 let) seznamila na diskuzni skupiné s dospélym muzem, se kterym déle
udrzovala e-mailovou korespondenci. Rodic¢e nezletilé na tuto komunikaci pfisli a snazili
se ji zabranit. Divce odstranili klavesnici od pocita¢e, monitorovali telefonni hovory,

navstivili s ni poradnu. I tady si vSak utoc¢nik opét k divce naSel cestu. Zaslal ji novy
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mobilni telefon, kde komunikace dale probihala. Po case divka zmizela. Az po péti
dlouhych mésicich byla rodi¢tiim vracena zpét. Policie odhalila pedofilniho muZe z Recka,
ktery si nezletilou ,,koupil®“. Vytvoftil ji faleSny pas a poskytl dostatek penéz k tomu,
aby za nim pficestovala. Zprvu divka vypovidala, Ze pachatel je nevinny, zboziiuje ho a ma
k nému vielé city. OvSem po absolvovani terapeutické 1é¢by svou vypovéd zmeénila
a priznala detaily sexudlniho a fyzického muceni. Jelikoz se po pfijezdu u divky zacaly
objevovat sebevrazedné sklony, bylo nutné ji hospitalizovat do psychiatrické léCebny.
V CR je nejznaméjsi kauzou piipad véznéného Pavla (36 let), ktery své obdti kontaktoval
ptes internetové seznamky. VEtSinou Slo o nezletilé chlapce. Odménou za poslani nahych
fotografii sliboval obétem finan¢ni obnos, ¢i splnéni jejich ptani. Déti si nasledné lakal
k sobé do préace, kde je nutil k sexudlnimu styku, pod hrozbou zvetejnéni zaslanych

intimnich fotek ditéte. [13]

Teenageti si mnohdy odmitaji pfipustit, ze jsou manipulovani a pachatele dokonce haji
jako laskavého a milého ¢loveka. Jde tedy o velmi Istivy zpisob zneuziti détské naivity,
davétivosti, touhy po pratelstvi a intimity. Kybergroometi jasné€ cili na déti z disfunkénich
rodin, s absenci pfatel ¢i vztahd, ktefi si na nich v prib¢hu Casu vytvoii velmi pevnou
emocionalni zavislost. Pfi prevenci kybergroomingu u déti by méli opét hrat hlavni roli

rodice a pravideln¢ kontrolovat jejich ¢innosti na internetu. [13]

1.3 Nebezpecny obsah

Mezi zemé, kde jsou déti nejvice ohrozeny rizikovym obsahem na internetu, patii Litva,
Estonsko, Svédsko a Ceska Republika. Nejméné ohroZeny jsou dle studie Evropské Unie
déti v Italii, Portugalsku a Turecku. Cim vice d&ti travi sviij volny &as na internetu,
tim spiSe narazi na stranky s potencialné nebezpecnym obsahem. Pfi své détské zvidavosti
se neustale snazi objevovat néco nového, pificemz nemysli na skryté néstrahy obsahové

nebezpecnych stranek s projevem ndsilnosti, extremismu a pornografie. [14]

Jakou mirou dit¢ ovliviiuje sledovéani stranek s nedovolenym obsahem, zkouma fada
odbornikii v mnoha zemich. Do vyhodnoceni vstupuje hned nékolik faktort. Je nutné
odlisit scény, ve kterych je zlo spravedlivé potrestdno od hrubého, samoucelného nasili.
Podstatné je také to, jakym zplsobem se dité¢ dostava do kontaktu s témito nésilné
vzhlizejicimi materialy. Je rozhodné vice alarmujici, kdyz si je dit¢ samo vyhledava,
nezkdyZ na né narazi jen ndhodou. Na zikladé¢ dlouhodobého sledovani nasili,

se n€kterym détem muiZe sniZit prah jeho vnimani, proto je 1 velmi dilleZita citlivost ditéte.
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Na internetu jsou zdznamy nasilnosti volné dostupné a toho radi vyuzivaji lidi, snazici
se vzbudit z4jem za kazdou cenu. Pfevdzné tzv. shock sites stranky zvefejiuji obsah, ktery
nejednoho uzivatele internetu vyvede z miry a piivede k nim jeho pozornost. Miize jit
naptiklad o videa nebo obrazky sadomasochistickych sexudlnich praktik, tyrani,

sebeposkozovani ¢i redlné zdznamy z vrazd a sebevrazd. [15]

Déti jsou dnes velmi ovlivitovany také reklamou a médii. S izasem a touhou v nich sleduji
Stihlé krasky a nerealistické bojové hrdiny, ktefi pfezivaji nespocet smrtelnych zranéni.
Zda jsou model¢iny fotografie vylepSeny programy pro upravu fotografii nebo zda herci
dostavaji rany jen na oko ve filmovych scéndch, uz viceméné nefesi. Déti pak maji tyto
modelky a hrdiny jako své vzory, kterym se cht&ji co nejvice podobat. Lehce u nich mohou
zacit vznikat vazné psychické potize, jako naptiklad u chlapcl zvySena agrese a vytrznost,
nebo u divek poruchy piijmu potravy. Na internetu se nachazi velké mnozstvi webi, které
divky v nezdravém hubnuti podporuji. Tyto weby a blogy, propagujici nebezpecné
jidelnicky, fotografie s pokroky hubnuti atd., se nazyvaji Pro-ana. [15]

1.3.1 Urovné zabezpeceni

Déti Ize pred rizikovym obsahem na internetu chranit aktivaci ¢i instalaci pfisluSnych

programu do pocitace, tabletu, ¢i mobilniho telefonu.

VétSina operacnich systémul jiz nabizi moznosti integrovanych rodicovskych kontrol.
Naptiklad posledni verze Windows 10 nabizi tuto ochranu skrze rodinny ucet
zaregistrovany u Microsoft a vytvofenim podruZenych ucti pro rodinné piislusniky. Témto
uctim lze pfifadit patfi€na opravnéni, jako tfeba blokovani riznych her, webovych stranek
nebo omezeni Casu, stradvené¢ho na pocitaci. VSechny aktivity si miZe rodi¢ prohlizet
zpétné. Nabizi se 1 moznost vyuziti zasilani tydennich reportt aktivit déti na zvoleny email.

Nastroji s obdobnymi funkcemi disponuje 1 operacni systém macOS od Apple. [16]

K dispozici je vSak dal§i mnoZstvi programil, které funkce zabudované v operacnich

systémech dopliuji ¢i zcela nahrazuji. NejrozsifenéjSimi néstroji jsou:
e K9 Web Protection
e MinorMonitor
e OpenDNS FamilyShield

e Norton Family Premier [16]
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K9 Web Protection je svizny, nenaro¢ny, bezplatny program pro filtraci internetového
obsahu. Obsah webovych stranek blokuje jak dle kategorii (nésili, drogy, pornografie,
socidlni sit¢), tak podle veéku ditéte. Dokaze také upravit vysledky vyhledavani
v prohlizecich a odmitnout pfistup na internet v zavislosti na denni hodiné. Samoziejmosti
je také prizplisobitelny seznam zakézanych i povolenych stranek, report o aktivité na urcité

strance a ochrana heslem. Program je kompatibilni se vS§emi operacnimi systémy. [16]

@If K9 Web Protection Administration

’
0 Howe L, view INTERNET ACTIVITY 3 serur (3 cernerr

a You are protected by K8 Web Protection!
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Viaw internet Activity
On o shes

Obr. 1.3: K9 Web Protection [17]

Dalsim softwarem s pfivétivym, graficky propracovanym uzivatelskym prosttedim je
MinorMonitor. Umi monitorovat aktivity na socidlnich sitich a chrani tak pted
kybersikanou ¢i jinymi hrozbami. Jeho funkce se ovladaji pfes webové rozhrani, na které
se lze piihlasit z riznych zafizeni, pficemZ do pocitace se nemusi nic instalovat. Velkou

vyhodou aplikace MirorMonitor je jeho bezplatna dostupnost. [16]
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OpenDNS FamilyShield je sluzba, kterd automaticky blokuje webové stranky na zakladé
jejich ndzvu a reputace. Neustale prohledava a hodnoti rizné domény na internetu a jestlize
n¢jaky obsah vyhodnoti jako nezadouci, zablokuje k nému svym uzivatelim piistup.
Kontrola se netykd pouze jednotlivych zafizeni, nybrz celé domaci sité. Na internetu je
uzivatel pfipojeny skrz DNS server, ktery obsahuje seznam blokovanych domén. Ptes Stit
OpenDNS lze nastaveni nakonfigurovat taktéz pro domaéci router. K nebezpe¢nym webiim
se tak nedostane nikdo, kdo je na domaci siti pfipojen a ani skrze proxy server. Dostupné
jsou tfi varianty FamilyShield, Home a Home VIP, znichz prvni dvé jsou zdarma.
Posledni uvedend varianta Home VIP je placena, avSak umoznuje tadu dalSich

dopliikovych funkci. [16]

Norton Family Premier nabizi komplexni program rodi¢ovské kontroly. Je v ném mozné
jak blokovani nezadoucich webll, tak sledovani aktivit déti na daném zafizeni ¢i pfimo
jejich polohu, ve které se nachazeji se svym zafizenim. Dohled je zde vénovan i videim
atextovym zpravam. UziteCnou moznosti je nastaveni doby pouzivani a okamzité
zamknuti zafizeni. Program je nutné instalovat pfimo do zafizeni, které je tfeba hlidat.
Sledovani zaznamu a sprava programu poté probihaji skrze webové rozhrani, na které se
1ze ptipojit odkudkoliv. Je kompatibilni se systémy Windows, macOS nebo s mobilnimi
systétmy Android ¢i 10S. Program je placeny, pro potencidlni uzivatele vSak nabizi

moznost tficetidenni free licence k vyzkouSeni. [16]
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2 KYBERSIKANA JAKO FENOMEN DNESNI DOBY

Problematika kyberSikany se v posledni dob¢ stava velmi diskutovanou jak v médiich,
tak na pudéach skol a rychle tak pronika do obecného povédomi vSech lidi. Fenomén
kybersikany se tyka predevsim dospivajicich déti. Za nejrizikovéjsi obdobi se pak povazuje
vék kolem tfinacti let a ptrechod na stfedni Skolu. Tomuto druhu negativniho chovéni
prispiva rovnéz potieba déti byt se svymi vrstevniky stale ve spojeni skrze chytré telefony,
tablety ¢i obecné virtualni prostiedi, prudky rozvoj modernich technologii a jejich snadna
dostupnost. Sikana a kyberSikana spolu &asto Uzce souvisi. Oba typy jsou odrazem

problematickych vztahti a jeden typ miize preriist v druhy. [19]

2.1 Pojmy Sikana a kyberSikana

Sikanou se oznaCuje jakékoliv chovani, jehoz cilem je ubliZeni, zastraovani nebo
ohrozovani jedince, ¢i jisté skupiny lidi. Jde o zamérné a vétSinou opakované agresivni
jednéni vici tém, ktetfi se neumi nebo nemohou z rtiznych divodl G€inné branit. Aktéfi
Sikany jsou: agresor, obét, piihlizejici. K Sikané¢ dochazi vétSinou v prostredi,

které nemtize obét’ jednoduse opustit (tfida, skola, atd.). [20]

KybersSikana neboli pocitacova Sikana vyuziva informacni a komunikaéni technologie
(mobilni telefony, pocitace, internet) k zamérnému ublizovani a poskozovani druhych.

Podobné¢ jako u Sikany jsou aktéry agresor, obét’ a publikum. [20]

Cile tradi¢ni Sikany a kyberSikany jsou tedy shodné, avSak v n€kolika aspektech se lisi.

Tyto rozdily jsou viditelné z Tab. 2.1.

Tab. 2.1: Sikana/kybersikana [21]

rozdily pojmii

charakteristika SIKANA KYBERSIKANA

*  socidlni postaveni ocitaCova gramotnost

mocenska nerovnovaha o fyzicka sila pocitacova & .
5 el (htte predvidatelné)
identifikace uto¢nika konkrétni uto¢nici anonymita (mnoho identit)
dopady na obét’ fyzické (modfiny, roztrhané oblegeni) | psychické (hiife rozpoznatelné)
publikum : E(‘)‘ll:kﬁv Siroké (témét kdokoliv)
piisobeni na obét’ Gtoky v omezeném Casovém intervalu | dlouhodobé
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2.2 Charakteristika kyberSikany

Zakladni znaky kyberSikany lze vycist z Tab. 2.1. Podrobné&jsi popis jednotlivych aspekti,
kterymi jsou mocenska nerovnovaha, identifikace uto¢nika, dopady na obét, publikum

a pusobeni na obét’, je uveden nize.
Mocenska nerovnovaha

Pii kyberSikan¢ spocivd nerovné rozlozeni sil piredev§im v tom, ze agresor muze mit
k obéti ve virtualnim prostfedi téméi kdykoliv pfistup a jen stézi mu v ném lze zamezit.
Na svou ob&t’ miiZe agresor utocit prakticky neustale. Cas ani misto Gtoku nejde piedvidat.
Uto¢nik miZze obét’ kdykoliv kontaktovat ptes socidlni sité, e-mail, ¢i mobilni telefon, nebo
nahravat videa a soubory s cilem ublizit, vystrasit 1 zesméSnit. U kyberSikany nezaleZi
na fyzické sile Uto¢nika ani na jeho véku. Pfevazuji vSak dovednosti v ovladani
informa¢nich a komunikacnich technologii. Pfestoze obét” muze agresora zablokovat
nebo nevhodny obsah nahlasit, agresor si vétSinou nachéazi cestu zpét k obéti pomoci

zakladani novych fiktivnich acti. [20]
Identifikace uto¢nika

Pachatelé se jen ziidka prezentuji svou skute¢nou totoznosti. Zakladaji si falesné profily
na socialnich sitich, uzivaji zpravidla jednoucelové e-mailové schranky. Tvorba dalSich
identit pro né nepfedstavuje zaddnou prekazku. Také kvili tomuto pocitu anonymity ma
uto¢énik daleko vétsi odvahu v pouziti agresivnéj§i formy utoku. Co se tyce néjaké
podrobng;jsi identifikace utocnika, zalezi jen na jeho Sikovnosti a schopnosti po sob¢é mazat
stopy. V dnes$ni dobé by se mohlo zdat, ze 1ze pachatele jednoduSe dohledat, naptiklad
pomoci identifikace mista pfipojeni jeho IP adresy. Jako dikazni materidly by pak mohly
poslouzit archivované konverzace, soubory a informace o vSech uZivatelich konkrétnich
webl, jenz si spravci ve vétSing€ piipadd néjakou formou ukladaji. Policie méa vSak ve
vySetfovani ,,svazané ruce pravnimi predpisy o ochran¢ osobnich udaji. Navic ani
samotni provozovatelé serverl a siti necht&ji dobrovolné tyto tidaje poskytovat, protoze by

se tim prohlubovala nedtvéra a pocit bezpeci uzivateli jejich aplikaci. [22]

Dopady na obét’

Yo 7w

U kybersikany je velmi tézké odhalit jeji dopady na obét’. Zatimco u tradi¢ni Sikany mohou
byt varovné signaly piimo ocividné (modfiny, ztrata véci, roztrhané obleceni), v ptipadé

kyberSikany jsou spiSe v psychické roviné. Mnohdy se obét uzavie sama do sebe
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a s okolim prestdva komunikovat, jak z pocitu studu, tak strachu z nepochopeni problému
rodic¢i nebo uciteli. Obéti jsou Casto agresorem k takovému chovéni nuceny pod pohrizkou
zintenzivnéni utokd. Jsou-li obétmi déti, je mozné utoky odhalovat nebo jim piedchazet

dislednym rodiCovskym piistupem a sledovanim aktivit ditéte na PC, obzvlasté pak

.....

obsahu. [22]
Publikum

Kritickym faktorem kyberSikany je publikum, které utocnikovi pomaha v jejim Sifeni.
I kdyz tedy pachatel zvetejni Gtocny piispévek pouze jednou, intenzitu vedeného utoku
mnohonasobné zvysi moznost pieposilani a sdileni téchto piispévkli napiiklad na
socialnich sitich. Jestlize se nasledn¢ publicita ptispévku vice rozroste, dalSimu Sifeni uz
obé&t’ ani agresor nijak nezamezi. Aktivita takového publika pak vyrazné zvySuje negativni,

psychicky dopad na obét’. [22]
Pusobeni na obét’
Pti tradi¢ni Sikan€ dochazi vétSinou ke sledu jednotlivych ttokd, které se mohou opakovat,
nicméné vzdy ma kazdy Utok svilj konec. Oproti tomu Utok vedeny skrze virtudlni
prostfedi nemusi koncit vibec. V pfipad€, Ze je obét zesméSnovana kupiikladu na
socialnich sitich a inkriminovany ptispévek se ji podaii odstranit, nikde neni zaruka, ze se
onen piispévek neobjevi prostiednictvim jiného agresora na jiné socidlni siti. Takovy Gtok
pak nemusi zastavit ani zména identity obéti. [22]
2.3 Projevy kybersikany
NejcastéjSimi projevy kyberSikany, kterymi k agresivnimu chovéani dochdzi, patii:

e pomlouvani

e flaming

e happy slapping

e impersonace

e vylouceni a ostrakizace

e kyberstalking

e kyberharasSeni
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e sexting
e odhaleni cizich tajemstvi, vydirani [19]
Pomlouviani

Pomlouvani je Sifeni nepravdivych informaci o obéti, kterd vSak neni jejich pfimym
ptijemcem. Je zaméfeno predev§im na publikum a mé za cil obét’ socialné poskodit. Obét’
se pomluvam jen stézi ubrani, zeyména ve virtudlnim svété, kde se vSechny informace §ifi
daleko rychleji nez ve svété skutecném. Patii zde taktéz zesméSiovani (ztrapnéni obéti)

s dal§im cilem pobavit a zaujmout publikum. [19]
Flaming

Flamingem se oznacuje nepiatelské chovani mezi dvéma a vice uzivateli internetu.
Vétsinou se jedna o prudkou hadku, kterou doprovazi nadavky, urdzky a vyhroZovani.
Prostfedim, ve kterém k flamingu dochazi, byvaji ¢asto vefejnd diskuzni fora, webové
chaty nebo e-maily. Utoénik, neboli flamer opakované zvefejiiuje urazlivé prispévky
do tohoto prostiedi, své utoky neustale stupiiuje, pti¢emz zapalené haji své nazory. Pokud

tento spor trva delsi dobu, jednd se o tzv. flame war. [23]

Happy Slapping

Novym alarmujicim trendem mezi dospivajicimi se stal happy slapping. Cilem tohoto
druhu agresivniho jednani je vytipovani ndhodné obé&ti, kterou pak agresor fyzicky
napadne. Cely utok je zdokumentovan (vyfocen ¢i natocen) na mobilni telefon a nasledné

publikovan na internetu, kde jej mize kazdy shlédnout. [24]
Impersonace

Pfi impersonaci se utocnik vydava za obét’ ve virtudlnim prostiedi. Dopoméha si k tomu
vSemoznymi prostiedky, naptiklad pouZzitim fotek a faktd o obéti a vytvorenim faleSného
profilu. Utoénik vystupuje pod touto fale$nou identitou obéti nepatiiénym a ublizujicim
zpusobem. Velkym nebezpeCim je agresorova moznost komunikace s prateli obéti a tim
zapti€init vazné skody v jejich socidlnich vztazich. Agresor se miZe za obét’ vydavat
napiiklad jen napodobenim jeji pfezdivky na foru, chatu. Nejhor$i nasledky jsou vSak
tehdy, pokud se uto¢nikovi podaii ziskat heslo obéti k néjakému uctu a vystupuje pak
pfimo za ni. V dne$ni dob¢ je kradez hesel a impersonace Castym problémem. Mladi lidé
si hesla bez vétSich obav sd€luji a vyméiuji, at’ uz na diikkaz ptatelstvi nebo za ucelem

kontroly G¢tu z jiného zatizeni. [19]
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Ostrakizace

Pojem ostrakizace znamena vylouceni jedince z kolektivu, do kterého by mél ¢i chtél
patiit. Pfestoze pfi ostrakizaci vétSinou nedochézi k zadnému pfimému prvku agrese, byva
tato forma ublizeni pro obét’ velmi citlivd a frustrujici, obzvlasté pro dospivajici dite.
V mladém véku roste potieba jedinci nékam pattit, nékde se zaclenit, byt soucasti n¢jaké
skupiny a jejiho déni. Pokud je obét’ vyloucena ze své oblibené skupiny na internetu, ¢i do
ni nedostane pozvani (i kdyz by m¢la), je to pro ni zranujici. VSichni ostatni ucastnici

skupiny to samoziejmé uvidi a zacnou si obét’ postupné Skatulkovat z ,, In*“ do ,,Out®. [19]
Kyberstalking

Kyberstalking je nebezpecné prondsledovani obéti skrze informacni a komunikaéni
technologie (e-maily, instant messengery, socidlni sit¢, VoIP). Pachatel zasila obéti
mnozstvi zprdv, které vétSinou obsahuji Uto¢nd a zastraSujici sdéleni, vyhruzky nebo
vydirani. Utoénik shromaZd’uje o obéti informace, &asto ji napodobuje, za obét’ se mize
dokonce vydavat. Agresor se také mize snazit, aby obét obtézovali dalsi lidi. Jménem
obéti zvefejni inzerat na rizné sluzby, miize také vytvaret objednavky napiiklad sexudlné
orientované¢ho zbozi, ¢imz vystavuje obé&t trapné a nepiijemné situaci. Agresorovo
obtézovani obéti je opakované, stupnovanim cCasto prertista ve fyzické ohrozeni. Skupinu
nejobvyklejsich obéti tvoii byvali partnefi agresori nebo medialné populdrni osobnosti.
Kyberstalking byva n€kdy zaménovan s pojmem kyberharaSeni. Rozdilem je pocitovany

strach obé&ti pii kyberstalkingu o své fyzické bezpeci. [25]
KyberharaSeni

Pti kyberharaSeni zasila agresor rizné typy neptijemnych zprav vytipované osobg&. Agresor
témito zpravami uto¢i zpravidla vzdy, kdyz se obét’ pifipoji k internetu a vidi jeji stav
online. Casto také zahlcuje mobilni telefon obé&ti nevyzadanymi, nechténymi SMS nebo
MMS zpravami. VétSinou se jedna o jednosmérnou komunikaci, kterou se obét’ snazi
ukoncit. Mlze vzniknout 1 ze zcela nevinné komunikace, ktera se pozdé€ji zméni na
nepfijemnou a obét’ ji uz nedokaze z rtiznych divoda ukoncit. S neznamymi lidmi dnes
na internetu navazuje vztahy mnoho dospivajicich. Piestoze je vétSina téchto vztahl bez
problému ¢i dokonce piinosem, vZdy pfi nich riziko kyberharaseni hrozi. KyberharaSeni se

poté miize snadno promeénit v kyberstalking. [19]
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Sexting

Sextingem se oznacuje aktivita, kdy agresor elektronicky rozesila textové zpravy, videa
nebo fotografie se sexudlnim obsahem. Na zaznamech, zvetfejnénych na internetu, figuruje
obét. Tento material miize v kyberprostoru setrvat i nékolik let. I kdyby se zadznamy
podarilo Uspésné odstranit, neexistuje zaruka, kterd by zamezila v objeveni se zaznamu
opét po delsi dobé. Obét’ je mnohdy vystavovana dalSimu kyberharaSeni a jinym sexudlnim
utokiim. Sextingu vyuzivaji zejména byvali partnefi obéti, kybergroomefti, ale také lidi,
ktefi se chtéji obéti pouze za néco mistit €i ji zesmeésnit. Téchto piipadl stale piibyva.
Vyvrcholenim velmi nebezpecného sextingu, kdy obéti neustoji poniZeni zapficinéné

zvetejnénim intimnich materialti, mize byt v krajnich ptipadech az sebevrazda. [19]
Odhaleni tajemstvi

U tohoto druhu kyberSikany jde o vyzrazeni a zvefejnéni tajemstvi obéti lidem, kterym tyto
informace nejsou urcené. VétSinou jsou to informace osobniho nebo intimniho charakteru,
napiiklad odhaleni homosexuality, poruchy v pfijmu potravy, zdketné¢ nemoci ¢i problémy
ve vztazich. Mnohdy jsou mezi agresorem a publikem pieposilany, dokonce zvetejiiovany
celé konverzace s obéti, ve kterych se se svym tajemstvim svéfuje. Agresofi tak Cini

vesmes pro pobaveni, ziskani pozornosti a shozeni obéti. [19]

2.4 Prostredi kyberSikany u dospivajicich

Kybersikana u déti a dospivajicich je prevazné skupinovym fenoménem. Zasadnim vlivem
na to, jestli ke kyberSikané dojde, jsou dysfunk¢ni vztahy v ur¢itém kolektivu ¢i skuping.
Pokud né¢kteti ze ¢lenti skupiny o probihajici kyberSikané védi, jejich reakce podstatné
ovlivni to, jak se Sikana bude dale vyvijet. Spravna reakce dokaZe kyberSikanu uplné
zastavit, naopak ta nespravnd je schopna negativni chovani jesté vice rozproudit. Virtualni
prostiedi je vSak oSemetné absenci mozZnosti sledovani bezprosttedni reakce obéti. Pii
kybersikané tak milze agresor i piihliZzejici lehce nabyt dojmu, Ze vlastné o nic vdzného
nejde. Bohuzel, piihlizejici pouze vyjimecné vystoupi z fady, aby se ob¢ti zastali. Spise ke
kyberSikan¢ dale pfispivaji psanim komentaiti nebo pieposilanim nevhodnych piispévki.

Agresor to potom vnima tak, ze mu jeho chovani ostatni schvaluji a souhlasi s nim. [20]

Prostfedky, které¢ agresorim kyberSikanu ve virtudlnim prostifedi umozZnuji jsou

nasledujici:
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Mobilni telefony

Vytaceni nepiijemnych hovort, zasilani urazlivych SMS ¢i MMS zprav nebo tvorba
zesmesnujicich videi miize zprvu vznikat jako prvek neskodné legrace. Natocit spoluzaka,
jak falesné zpiva, ¢i nervozniho ucitele, ktery uz si dal nevi rady, neptedstavuje dnes pro
mladez zadny problém. Utoénici obétem asto ublizuji i skrze jejich vlastni telefon. Sta¢i
jim k tomu informace o ¢islu obéti. To poté zvetejni u faleSnych inzerati (naptiklad
poskytovatel erotickych sluzeb). Obét’ je nasledné neustale bombardovana obtézujicimi
a nechténymi dotazy. Dalsi zplisob piedstavuji utocnici, ktefi pies internet zasilaji SMS
zpravy z Cisla mobilu obéti. Jedna se o takzvany SMS spoofing. Jeho obét’ se poté zdanlive

stava podezielou ze zasilani sprostych, pohorsujicich ¢i vyhrozujicich zprav. [15]
Emaily, instant messengery, chaty

Agresofti ke kyberSikané v hodné ptipadech zvoli emaily. Prostfednictvim této elektronické
komunikace mohou obéti zasilat naptiklad Sokujici obrazky, vyhruzné zesmésnujici zpravy
nebo také emaily, které se tvari zcela nevinné, ale po ,,rozkliknuti“ se v nich nachazi
zaketfny vir. Mnohdy agresofi zcizi svym obétem hesla od emaild. Z nich pak rozesilaji

fale$né zpravy ostatnim lidem.

Instant messengery spole¢né s nejriznéjSimi chatovacimi prostiedimi umoziuji agresorovi
komunikaci nejen pouze s obéti, ale 1 ve skupiné lidi, pfed ur¢itym publikem. Utocnici
neziidka své obéti vefejné urazeji, ale také se ji snazi néjakym zplhsobem vytlacit ze

skupiny diskutujicich. [15]
Webové stranky

Zalozeni webovych stranek je v dnesni dobé pro vétSinu utocnikd trividlni zalezitosti.
Nejsou k tomu jiz zapotiebi jakékoli vétsi znalosti programovacich jazykt. Postaci k tomu
jednoduché webové editory. Po zvoleni vybrané Sablony a vzhledu je béhem kratkého casu
webova stranka vytvorena. Agresofi nové vzniklou webovou stranku obvykle ptizplsobi
jako sebeprezentaci uréitého ¢lovéka, ktery ji oviem nikdy vidét nemusel. Utoénici na ni
mohou nahrat nelichotivé obrazky dotycné obéti, klamné informace ¢i videozaznamy

s moznosti komentafi, které se nasledné velmi rychle rozsiti do virtudlniho svéta. [19]

ey ee

kterou dnes navstévuje vétSina dospivajicich. Do kandlu YouTube muze uzivatel nahrat

spousty tématicky orientovanych videi. Nahrané videa vSak ne vzdy projdou dislednou
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cenzurou ze strany admintl. Casto se v nich objevuje jiz vyse popsany typ kybersikany
»happy slapping®. Publikum vkldda pod videa komentate, které sdili skrze socialni sité.
V mnoha piipadech nejsou pro obét’ tolik ublizujici samotna videa, jako posmésné, nékdy
az nemistné vulgarni komentaie, mifici na jejich osobu. [19]

Socialni sité

Uzivatelé si na socialnich sitich zakladaji vlastni profily, které si podle svych predstav
upravuji. Prateli se s ostatnimi uzivateli, vytvareji sezamy oblibenych prtatel, pfidavaji se
do riznych skupin, nahravaji sdilend videa, uvetejiiuji fotky. Podstatnou vlastnosti
socialnich siti je moznost kontaktovat jiné uzivatele a sledovat co zrovna dé€laji. Mezi
nejznaméjsi socialni sit¢ se tfadi Facebook, Instagram, Twitter, Google+, Pinterest.
Z Ceskych socidlnich siti pak napiiklad Lidé.cz, XChat.cz, Libimseti.cz. Alesponn jednu
socialni sit’ pouziva vétSina dospivajicich. Mezi typické znaky kyberSikany realizované
prostfednictvim socidlnich siti patii zvefejiiovani osobnich informaci nebo zesmésiujicich
fotek obéti, psani ublizujicich komentaia k pfispévkim a statusim obéti. Obsah muze byt
nasledné velkou rychlosti Sifen mezi vSechny ptatele, které na socidlni siti obét’ ma, pratele
jejich pratel atd. DalSim znakem je ostrakizace, kdy obét’ mize byt vyloucena naptiklad ze
zajmovych skupin, z udéalosti na které byla pozvana, nebo upln¢ smazana ze seznamu

pratel. [19]

2.5 Pripady kyberSikany

Pokud se obét’ vcas svéii spravnym lidem, 1ze nasledky kyberSikany zmirnit, ¢i zcela
odstranit. BohuZel vSak existuji tragické piipady, kdy se obéti rozhodly ukoncit
kyberSikanu sebevrazdou. Jednim z prvnich zndmych piipadi, je pfibéh Amandy Todd.
[lustrativnimi pfipady, kdy se obét’ se svym problémem nikomu nesvétila, mohou byt

tragické osudy Ryana Patricka Halligena nebo Anny Halman.

2.5.1 Skuteéné obéti

Divka jménem Amanda Todd (15) sviij boj s kyberSikanou vzdala poté, co na internetu
neznamy pachatel rozeslal jeji nahé fotografie vSem Amandinym zndmym i spoluzakim.
Ti ji zaCali okamzité odsuzovat, uraZet a Sikanovat. PfestoZe né€kolikrat zmeénila Skolu
i bydli§té, utoénik ji vzdy nadel. Sikana od spoluzaki se zacala opakovat. Amanda pied
svou smrti nato€ila video, kde popsala cely svij ptibéh s prosbou o porozuméni. Video

umistila na YouTube kandl. Amandina smrt zpusobila ve spolecnosti velky rozruch.
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Dodnes se jeji video setkdva s mnozstvim soucitnych a litostivych komentait od lidi vSech

veékovych kategorii. [27]

Ryan Patrick Halligen (13) se stal obéti fyzické Sikany od svych spoluzaki. Aby se
utocniktim dokazal ubranit, zacal provozovat kickbox. To vSak pachatele naStvalo jesté vic
a nasli jinou cestu jak Ryanovi ublizit. Navedli jeho spoluzacku k ptfedstirani, Ze o n¢j ma
zajem. Jejim ukolem bylo ziskat o Ryanovi co nejvice osobnich informaci. Ty poté
zvetejnila na Skolnim webu spolu s kopiemi jejich konverzaci, oznaCila Ryana za gaye
a vysmala se mu. Na chatu si z n¢j d¢€lali legraci i dalsi spoluzaci. Po mésici se Ryan obésil

v koupelné. [28]

V nepfitomnosti ucitele vystavilo pét spoluzdkli Annu Halman (14) sexualni Sikané.
Nasilim ji svlékli a ptedstirali, Ze ji znasilnuji pfed zraky celé tfidy. Anny se snaZilo zastat
jen par kamaradek, ostatni spoluzaci pouze ptihlizeli, povazovali to za legraci. Cela scéna
byla nahrdna na mobil a zvefejnéna na internetu. M¢la to byt pomsta za to, Ze Anna
odmitla chodit s jednim z Gto¢nikll. Anna se Gto¢nikl bala, doma o Sikané nikomu netekla.
Ze zprav vyplyva, Ze Skola o Sikané védéla, avSak nepodnikla Zadné kroky, aby Anné

pomohla. Nasledujici den se obé&sila na Svihadle. [29]

Neni tomu tak davno, co vefejnosti kolovala také informace o hie Modra velryba.

2.5.2 Modra Velryba v CR a zahrani¢i

Dosud nerozlusténou otazkou je ptipad Modré velryby. Odbornici a policie se nedokazi
shodnout, zde jde o hoax, marketingovy tah nebo o opravdu nebezpecnou hru, kterd ma na

svédomi Cetné sebevrazdy déti.
Modra velryba

Jedna se o hru, ktera vznikla v Rusku za ucelem nabadani déti k ublizovani si. Nazev
Modré velryba je odvozen od umrti modrych velryb, ptesnéji Plejtvakii obrovskych, ktefi
se vrhaji na biehy i v masivnim poctu a dobrovoln¢ hynou. Autorem hry je Filip Budéjkin,
jez je v soucasnosti obvinén z 15-ti podnécovani k sebevrazd€. Dle néj je vSak skutecny
pocet 17 a jeho obéti pry zemiely Stastné, protoze jim dal to, co ve skutecném zivoté

nem¢ly: vielost, porozuméni, spojeni. [30]

Informace o této hie se dale do svéta rozsitily prostfednictvim ruskych webovych portali.

V textech se vyskytovaly désivé zpravy o tom, ze v Rusku mezi lety 2015 a 2016 spachalo
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sebevrazdu ptes 130 déti. VEtSina z nich byla tdajné Cleny skupiny ,,Modréa velryba* na

socialni siti. [31]

Pfi vySetfovani se vSak piimy dikaz souvislosti sebevrazd a této skupiny nenasel. Hlavné
deéti vSak o tomto tématu stale diskutuji a sdili mnozstvi Sokujiciho obsahu - predevsim
krvavé fotografie ran zpiisobené ziletkami nebo videa sebevrazd. Véri, ze néco podobného
existuje. Mohou proto napodobovat to, co se internetem $ifi a zkouSet, zda v takovych
vyzvach obstoji. Skupinu zaméienou na tuto nebezpecnou hru i podobné komunity mohou
déti vnimat jako nastroj, ktery jim pomdha zastavit dusevni bolest, upoutat na sebe

pozornost, rychle vyfesit problémy a zaroven potrestat okoli, které jim nepomohlo. [31]

Obr. 2.1: Symboly, kterymi se

ucastnici hry poskozovali [32]

Situaci s Modrou velrybou fesil i rusky prezident Vladimir Putin, ktery doporucil zavedeni
velmi pfisnych trestl pro organizatory téchto her. Hra podle ng predstavuje vaznou
hrozbu. V navaznosti na to, byl pfedloZen navrh, ktery osobam mladSim 14 let zakazuje
pouzivat socialni sité. [33]

Udajny pribéh hry

Potencialni hrace, ktefi o sob& daji védét na socidlni skupin€, kontaktuje tzv. kurator,
kterému museji sdélit vSechny osobni informace. Nésledné se kurator stane zadavatelem
ukolu a také spojkou, se kterou hra¢ dale komunikuje. Kazdy den zada hraci ukol a poté
vyzaduje dikaz jeho splnéni. Ze zacatku se objevuji vyzvy typu sledovani depresivnich
videi ¢i poslechu temné hudby. Postupné vSak tyto ukoly zacinaji navadét
k sebeposkozovani. Koneénym ukolem by mélo byt spachani sebevrazdy. Jestlize hrac
odmitne a ze hry chce vystoupit, kurdtor mu zaéne vyhrozovat nasilim na jeho rodiné.
V nékterych pripadech poslali agresofi hraciim fotografie jejich ptibuznych na vetejnosti ¢i
jejich domu, aby jim nahnali strach a pfinutili je pokracovat. Zajemci se vSak na takovou
vyzvu mize ozvat kdokoliv, napfiklad clovek, ktery si z néj chce udélat legraci nebo

ho pouze postrasit. [30]



UTB ve Zliné, Fakulta aplikované informatiky 33

Modra velryba v CR

Jakmile se zacaly znepokojivé zpravy o modré velrybé S§ifit i na naSem uzemi, zacali
proveiovat policisté socialni sité a n¢ktera podeziela umrti déti z posledni doby. Nasledné
policejni mluvéi potvrdila, e se tato hra opravdu vyskytuje na uzemi Ceské republiky
apolicie ji povazuje za velmi vaznou hrozbu pro ceskou mladez. Policie u déti
zaznamenala nekolik piipadii sebeposkozeni pofezdnim, ke kterym doSlo v ramci plnéni
ukolii ve hite. Takto poiezat se méli uzivatelé sociélnich siti Instagram a Facebook. Velkou
odezvu m¢éla tato kauza jak v médiich, tak u tzv. youtuberi, kteii se k tomuto tématu

vyjadfovali ve svych videich a nabadali své fanousky k bezpecnosti a opatrnosti. [34]

Posledni zpravy vSak poukazuji, ze Slo pouze o mystifikacni informace, sdilené
v internetovém prostoru a zadna hra tohoto typu v soucasnosti organizované realizovana
v CR neni. Webovy projekt E-bezpedi oznadil Modrou velrybu jako marketingovy tah,
ktery mél ptitdhnout nové uzivatele do jistych skupin na socialnich sitich. Nebezpe¢im tak
neni hra, ale hlavné jeji popularizace s panikou, kterou s sebou informace o hie nesou

a dostavaji se tak do podvédomi déti. [34]
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3 ROLE INTERNETU VE VZDELAVANI

Informacni technologie maji na dopivajici samoziejmé také pozitivni vliv. PfedevSim ve
spojeni s internetem umoznuji détem snadné vyhledavani informaci, které jsou vyuzitelné
jak pro osobni rozvoj, tak ve vzdélani. Moderni technologie umoziuji vzdélavani
zabavnou a interaktivni formou (vSelijaké vzdélavaci, védomostni hry), soutéze
s kamarady ¢i vrstevniky, silnd motivace je v hrani o rtizné typy odmén. Na internetu déti
vytvareji virtualni socidlni skupiny, kde se svymi vrstevniky mohou fesit jednotlivé kroky
a postupy prfi feSeni zvolenych tematickych blokli ze Skolnich predméti (problematika
matematiky, atd.). Mohou si zde dopisovat s prateli z jiné zem¢, ¢imz si procvi¢i své
znalosti v cizich jazycich a dozvi se zajimavé véci o cizi kultufe. Kromé dal$iho rozvijeni
logického mysSleni, umoziuji informacni technologie détem rovnéz ziskani novych

dovednosti pii praci na pocitaci, které zuzitkuji i v redlném zivoté. [35]

3.1 Instruktivni pFistup

Studujici je pii instruktivnim postupu nékym fizen, pracuje na zéklad¢ urcitého vzoru,
vykonava jisté instrukce. Vyukové instruktivni metody jde jednoduSe podporovat
technologiemi. Ucebni texty se ptepiSou do elektronickych podob, zpfistupni se zdkim
prostfednictvim internetu, kde se nédsledné provetuji 1 jejich znalosti. U¢itelim tak vyrazné
zjednodusSuji praci. Instruktivni typ vyuky lze zatfadit bud’ jako dopln¢k uciva, nebo do
vlastni, jinak pojaté vyuky. Velkou ptednosti vyukovych pocitatovych aplikaci je
individualizace vyukového procesu. Zak mize ve vyukové aplikaci pracovat dle vlastni
rychlosti, tak jak mu to vyhovuje. Pokud jde o internetovou aplikaci, 1ze v ni pracovat
z jakéhokoliv mista s moZnosti internetového ptipojeni. Takovyto zplsob prace je nejvice

vhodny k procviceni pocitacovych znalosti v hodinach informatiky. [35]

3.2 Konstruktivni pristup

Ve vzdélavani se stale Castéji uplatituje vlastni, aktivni pfistup ke studiu. Metoda piimé
vyuky byva v mnoha pfipadech vytlatovana principem konstruktivismu. Piikladem mtize
byt naptiklad pocitacova aplikace, konkrétn¢ simulace. Jde o model néjakého déje, ktery je
mozno rizné interaktivné nastavit VétSinou se jednd o model urcitého déje, se kterym
muZe uZivatel aktivné experimentovat a rizn€ interaktivné nastavovat. Simulace se
obvykle vytvati podobné jako pocitatové hry, které jde taktéz v nckterych piipadech

vyuzit pro vyuku. Diky interaktivnim simulacim lze uskutecnit i experiment, ktery by
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v praxi vubec nepfichazel v uvahu, ale studujicim vyrazné¢ zvedne povédomi o dané
problematice. Na internetu jiz existuje mnozstvi volné pfistupnych vyukovych simulaci.
Obr. 3.1 ukazuje simulaci Maths online functions plotter (v piekladu zobrazovac
matematickych funkci). Tato aplikace dokaze z urcené rovnice zndzornit vétSinu funkci
dalezitych az po stfedoskolskou troven matematiky. Zasada konstruktivismu tkvi v tom,
co nejvice studenta zapojit do tvorivé prace. Poslouzit miizou zejména ty nastroje, které
zkoumany problém co nejobecnéji definuji bud’ grafickym nebo matematickym popisem
(napt. Mathematica, ¢esky Famulus). Smyslem takto zaméfené vyuky je obzvlasté rozvoj
logického mysleni. Difive nemyslitelné véci jsou tak sndze realizovatelné prave diky

novym technologiim. [35]

L=es.c‘:t.:.n! Erampler_‘ C.iearl About ]

0.,0083 1946 TS540 76532 | Cursor, Exprs
y = -4,615927977939336 !

200m

Choose o

new SCale

by dragging

the cursod
2o0m ould

resel  undo
Clear:
L4t gragh

graghMNo. 3 &

i f Wl gragtis

fix) expl-x 2N Draw _J

Obr. 3.1: Maths online functions plotter [35]

3.3 Projektova vyuka

Jedna z vibec nejvice vyvijejicich se oblasti vyukovych metod v soucasnosti je projektova
vyuka. Tato metoda aktivné zapojuje do prace studenty, zafazuje mezipiedmétové vztahy
a umoznuje trénovat tymovou spolupraci. Projektové ukoly jsou koncipovany, tak aby pfi
nich zdk mohl uplatit teoretické znalosti a zdroveil pro jejich splnéni musel vyvinout
odpovidajici usili. K feSeni ukolu je vhodné sestavit tym, kde bude mit kazdy ¢len urcitou
roli a pfevezme pro sebe akceptovatelnou ulohu. Jeden Zak muliZze pracovat na pfipravé
postupu, druhy se bude vénovat sbéru dat a dal$i bude mit na starosti technické zpracovani.

Dulezité je, aby kazdy clen k celkovému feSeni tkolu ptispél konkrétni samostatnou praci.
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Soucasti projektu by vzdy méla byt prezentace vysledného feSeni pred tfidou ¢i jinym
publikem. Kazdy zak je zodpovédny pouze za svoji ¢ast, kterou k ukolu ve skuping ptispél
a muze za ni byt hodnocen samostatné. Nezbytnou podminkou pro tvorbu vétSiny projekti
je vyuziti technologii. Vypracovani texti, Ciselnych tabulek, obrazkii ¢i grafii se
zavérecnou prezentaci se v dnesni dobé bez pocitace skoro neobejde. Internet do tohoto
stylu vyuky pfindsi dalsi vyhodné moznosti. Krom toho, Ze slouzi jako zdroj dat a misto
pro prezentace vysledkli Skolnich praci, lze snim téz pracovat jako s nastrojem
komunika¢nim a vyuzivat jej v kontextu socialni podstaty vzdélavani. Toho vyuzivaji

napiiklad ucitelé, ktefi chystaji projekty, v nichz jde o spolupréci déti z riznych skol. [35]

3.4 Kolaborativni u¢eni podporované pocitacem

Podobny styl jako projektova vyuka je kolaborativni u€eni. To oznacuje uceni ve skupingé,
ktera navzajem spolupracuje a ma za cil spoleéné vyteseni ukolu. Studenti spolu diskutuji
ohledné nejvhodnéjsiho postupu, navzijem si pomahaji a nesou vSichni stejny dil
odpovédnosti za celkovy vysledek. Vyuka probihd pfevazné prostiednictvim interakce
mezi studenty. Zaci se udi lépe vyjadiovat své myslenky, spoleéné sleduji linie procesu
vyucovani, sami sebe uci a pozoruji, jak se uci ostatni. Skupina na internetu vyhledava
a shromazd’uje informace k zadanému ukolu, diskutuje nad nimi a nasledné prezentuje
spolecné Usili. Pro ucitele je velmi vyhodné pouZivat online aplikace LMS (Learning
Management System). V této aplikaci mohou monitorovat ¢innost studenti, jejich ucast,
hodnotit vysledky tikolt, tvofit a pfidavat vyukovy obsah. Zaci v LMS mohou vyuZit riizné
interaktivni prvky jako napftiklad strukturované diskuze, zZivé videokonference ¢i diskuzni
fora. NejrozsifenéjSim zastupem LMS aplikaci ve Skolach je systém Moodle. [36]
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4 SITOVA ETIKETA/NETIKETA

Ptedevsim déti dnes spoléhaji na naprostou anonymitu v internetovém prostredi. Realita je
vsak zcela jind a témét jakykoliv uzivatel internetové sit¢ 1ze urcitym zptisobem dohledat.
Lidé by se na internetu méli chovat stejn€ jako na vetejnych mistech, které vyzaduji slusné
chovani. Zasady spravného chovani v prostiedi internetu by si déti mély osvojovat co

nejdrive, jelikoZ s internetem se setkavaji ve stale utlejSim véku.

4.1 Pojem sit’ova etiketa neboli netiketa

Slovo netiketa je spojenim dvou slov, anglického net (sit’) a pivodem feckého slova etiketa
(pravidla spravného chovéni). Prvotni text netikety se zacal formovat na univerzité
v Berkeley béhem 80. let. Shrnuje v sobé zasady slusného chovani na internetu a dopliuje

zasady specifické pro toto prostiedi. [37]

Netiketa se soustfedi na vSechny uZzivatele pocitatové sité, naptiklad ucastniky v chatech,
diskuzni pfispévatele, odesilatele 1 pfijemce elektronické posty, zhotovitele www stranek.
Na internetovych strankéach lze v soucasnosti dohledat mnozstvi riznych netiket. Jejich
pravidla jsou formulovana dle skupin, které je publikuji. Casto byvaji zaméfené pouze na
nckteré¢ oblasti chovani, typické pro danou komunitu. Existuje vSeobecné internetoveé
desatero pro praci s internetem, avSak kodex, ktery by definoval celosvétové jasna

pravidla, dosud stanoven nebyl. [38]

4.2 Sitové desatero

Na obrazku nize je vidét 10 zékladnich pravidel netikety, kolujici po internetu c¢i

v [ 24 7

v literaturach. VéEtSinou jsou vSak rozsifeny o dalsi, vice specificté)si zasady.

VSEOBECNE INTERNETOVE DESATERO

I. Chovejte se tak. abyste neposkozovali ostatni uZivatele.

I1. Neomezujte ostatni pii jejich vlastni praci na siti.

T11. Nenahlizejte do soubort ostatnich uzivateli.

IV. Nevyuzivejte pocitace ke kradezim.

V. Nevyuzivejte sit’ ke zverejnéni falesnych udajt, falesného svédectvi.
VI. Nevyuzivejte ani si nekopirujte software, za ktery jste nezaplatili.
VII NevyuZivejte zdroje ostatnich uZivatelt bez autorizace.

VIII. Neprisvojujte si dusevni bohatstvi ostatnich.

IX. Uvazujte o spolecnych dusledcich programu, ktery tvorite.

X. Pouzivejte pocitac s uctou, s respektem a ohleduplné.

Obr. 4.1: Obecna internetova pravidla [39]



UTB ve Zliné, Fakulta aplikované informatiky 38

Mezi takové zasady patii naptiklad vyhybani se zbytecné agresivité, nespéchat ve Cteni
zprav, nepieposilani spamt, nedivéfovani nezndmym lidem z internetu, komprimovani
velkych souborti pfi jejich rozesilani, nemit tajnou identitu a za nikoho se nevydavat,
nepieposilat soukromé konverzace, neptedavat i nezveiejnovat kontakty svych znamych,

prostudovani pravidel s FAQ pied ptispivanim do diskuznich skupin atd. [37]
Netiketa zaméFena na psanou komunikaci

Tyto pravidla jsou zaméfena na spravné psani a vyjadfovani se na internetu. Vyziva
uzivatele, aby pouzivali jazyk, ktery je pro né obvykly bez vulgarit, cizich, neznamych
slov. Do diskuzi by se m¢lo pfispivat s diakritikou, na konci véty pak nalezi pouze jedno
znaménko (otaznik, tecka nebo vykiicnik). Texty musi byt pravopisné spravné a uzivatelé
by si je po sobé pred odeslanim meéli vzdy kontrolovat. Psani velkymi pismeny znaci
v komunikaci kiik, je vhodné se tomuto stylu vyhnout, paklize k tomu neni divod. Do
oficidlni komunikace se rozhodné nepiiddvaji emotikony neboli smajlici. V osobni
komunikaci mohou byt dobrym zptsobem pro vyjadieni svych emoci, avS§ak nemélo by se

to s nimi pfili§ prehanét kvili ptehlednosti a Citelnosti zpravy. [37]
Netiketa zaméfena na e-mail a prilohy

V nazvu e-mailovych pfiloh by se diakritika pouzivat neméla. Pfijemci se text s hacky,
¢arky, mezery nemusi spravné zobrazit, pokud nepouziva stejné¢ kodovani jako odesilatel.
Pfes e-mail neni vhodné ptenaSet vetSi mnoZstvi dat. Doporucené je vypnuti odesilani
zprav jako HTML, zvoleni moZnosti plain textu (obycejny text). Diky tomu zabere zprava
vyrazn¢ méné mista a zobrazi se vSem piijjemcim. HTML je v nékterych piipadech

zobrazen pouze jako pfiloha. Dtlezitym bodem je nepieposilani fetézovych zprav a hoaxt.

Pteposlané zpravy se lehce stanou pro spamery zdrojem dalSich e-mailovych adres. [37]
Instant messaging netiketa

Pravidla netikety se zde orientuji na vyménu textovych zprav v redlném case. Kazda
konverzace ma zacinat a koncit pozdravem. Ke komunikaci by mél byt diivod a protistrana
musi mit vzdy dostatek ¢asu na odpovéd. Nemélo by se vést vice konverzaci najednou,
sniZi se tak riziko odeslani zpravy nespravné osob¢€. Minimalizovat by se mél také pocet

pouzivanych slangovych vyrazi, ¢i zkratek. [40]
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4.3 Nasledky porusSovani netikety v online prostredi

Z nespravného a nemoralniho uzivani internetu muze vzniknout fada vaznych problému.

Mezi obvyklé piiklady nedodrzeni pravidel netikety se fadi:
e spamming - zasilani nevyzadanych e-mailovych zprav
e anonymous remailer - pfeposilané¢ anonymni e-maily
e hoax - Sifeni klamnych, poplasnych zprav
e trolling - obtézujici a provokujici pfispévky v riznych diskuzich
e hate-speech - nenavistné projevy [41]
Spamming

Typickym znakem spammingu je rozeslani nevyzaddané zpravy na obrovské mnoZstvi
e-mailovych adres soucasn¢. Adresa odesilatele byva ve vétSiné piipadi podvrzena
a nahrazena bud’ e-mailem n¢kterého z pfijemct, ¢i neexistujicim uzivatelem. Dtuvodem
pro rozesilani spamu je zisk marketingovych firem. Pokud jsou nevyzadané zpravy
posilany ptes IM (instant messaging), jsou ozna¢ovéany jako spimy. Casto byvaji rozesilany
automaticky, mohou nabizet rychlé vydéelky, odkazy na zavirované stranky ¢i pornografii.
Dalsi odnozi spamu je spit, ktery obtézujici zpravy pieposila uzivatelim skrze internetové

telefonovani a technologii VoIP (Voice over Internet Protocols). [42]
Anonymous remailer

Tato sluzba se vyuzivd pro zvySeni anonymity v komunikaci pies elektronickou postu.
Odesilatel posle svoji zpravu na jisty druh poStovniho serveru s pozadavkem o jeji zaslani
na konkrétni adresu. Remailer tuto zpravu pfevezme a na danou adresu ji odeSle pod svym
jménem. Adresovany piijemce této zpravy pak miize jen stézi dohledat skute¢ného autora.
Pfijemci je na zpravu umoznéno odpovédet, jelikoz si remailer pamatuje vztah mezi
fiktivnim, vygenerovanym jménem a redlnym autorem. Sluzba je mnohdy vyuZivana také
k obtézujicim ucellim, bohuzel zabranit jejimu zneuziti zatim nelze. [43]

Hoax

Hoaxem se oznaCuje poplasnd zprava, kterd upozorfiuje na smySlené, neexistujici
nebezpedi. Casto je zprava doplnéna o vyzvu, pozadujici rozeslani zpravy mezi dalsi
pratele, tim je mozné ji oznacit jako fetézovy e-mail. Zpravy jsou tedy Sifeny jak

prostfednictvim elektronické poSty, tak sdilenim na socidlnich sitich nebo dokonce
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publikovanim médii. Sdéleni zpravy efektivné uto¢i zpravidla na city pfijemce a je
doprovazeno vselijakymi nepravdivymi diikkazy nebo Sokujicimi obrazky (vazna zranéni,
obéti katastrof, autonehody, mimozemstani, podivna zvifata). Obsah zprav dokaze
u Ctenaft vyvolat obavy, strach, nedivéru ke svému okoli. Hoaxy Skodi obzvlasté
v poskytovani nebezpecnych rad duvéfivym lidem, zahlcovanim e-mailovych schranek
pfijemci, pfetézovanim serverti, poskozenim konkrétni instituce, na kterou je hoax

zaméften. [44]
Trolling

Zamgér trollingu je v naStvani, zesméSnéni €i zdiskreditovani ostatnich lidi na internetu.
Osoba snazici se tyto pocity v lidech vyvolat, se nazyva troll. Jeho zamérem je vyvolat
bouflivou debatu nad nékterym vaznym tématem a nasledné se bavit z bezmoci druhych.
Trollové se vyzivaji v tom, Ze s nimi lidé ztraceji Cas, vymysli si vS§emozné argumenty
k soupeteni i dalSimu vyprovokovani hadek. Néazor trolla musi jit vzdy proti vétSinovému.
Netiketu nedodrzuji prevazné v porusovani pravidel diskuzi, zakladanim si nepravych ucti
¢1 psanim urazejicich ptispévki. [45]

Hate-speech

Do oznaceni hate-speech spadda komunikace nabadajici k nendvistnému smysleni vici
nabozenstvi, rase nebo skupiné. NejCastéji vyuzivanym stylem Sifeni je vkladéani
nendvistnych komentait pod medialni ¢lanky nebo do diskuznich for. Jde o snadnou
a anonymni propagandu urcitého nazoru, vyvolavajici v lidech strach. MoZnym feSenim je

povoleni vkladani ptispévkil jen adresné ovéfenym uzivatelim. [46]
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5 LITERARNI RESERSE PROJEKTU INTERNETOVEHO
BEZPECI

Portalt, organizaci, vyzkumnych projekti nebo literatur je v souvislosti s negativnim
chovanim déti na internetu jiz docela hodné. Kazda instituce pfiklada k tématu svij vlastni
pohled, snazi se zaujmout prostiednictvim neobvyklych zavéra ¢i provedenim vlastnich
zabavné vzdélavacich materidlli. Na problematiku bezpeci na internetu lze nahlizet
od hlediska trestn¢ pravniho, informacniho, az po hledisko vychovné. Velké pozornosti se

dostava praveé vychovné prevenci déti proti rizikovému chovani.

5.1 Instituce a webové portaly

Dobrym reprezentativnim ptipadem webovych portald, zaméfujici se spravnym chovanim
na internetu, mohou byt napiiklad web INSAFE nebo webové stranky www.netsmart.org.

N 24

internet nebo Nebud’ obét’.
E-bezpeli (www.e-bezpeci.cz)

Portal E-Bezpe¢i provozuje Pedagogicka fakulta University palackého v Olomouci
az ¢eskych webl plsobi nejucelenéji. Jsou zde podrobné popsana pravidla, uvedeny
priklady, dokonce 1 formou ptehlednych vyukovych listi zpracovany nejvaznéjsi témata

negativniho chovani. [47]
Bezpecny internet.cz (www.bezpecnyinternet.cz)

Webova stranka Bezpeény internet.cz ma za cil vzdélavat celou populaci Ceské republiky.
Navstévnik webovych stranek si miize zvolit, zda je zaCatecnik ¢i pokrocily uzivatel

internetu, rodi¢ nebo dité. Témto skupindm web nabizi komiksové ptibehy k tématu. [48]

- pd - Zacinajici uzivatel Pokrocily uzivatel Rodice Deéti Skoly
@ bezpedny

o internet.cz C@@roradna »

SEe LTS

Prohlédni si komiksowé Tipy pro vjuku
piib&hy

Obr. 5.1: Graficka podoba webu Bezpecny internet.cz [48]


http://www.netsmart.org/
http://www.e-bezpeci.cz/
http://www.bezpecnyinternet.cz/
http://www.bezpecnyinternet.cz/
http://www.bezpecnyinternet.cz/
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Jak na internet (www.jaknainternet.cz)

Cilem webu Jak na internet je p¥ibliZit virtualni prostiedi co nejsirsi skupiné obéanti CR.
Vyuzivaji k tomu instruktazni videa se zndmymi osobnostmi. Pod témito videi jsou pak

ke stazeni vyukové materialu probirané¢ho tématu. [3]

5.2 Kbnizni literatura.

Na dané téma jsou velmi ptfehledné zpracované i knizni materidly, jako naptiklad kniha
BezpeCnost déti na internetu, Online zavislosti, KyberSikana — Privodce novym

Fenoménem.

Autofi Daniel Doc¢ekal a Lenka Eckertova v publikaci Bezpe¢nost déti na internetu (2013),
¢leni obsah knihy do deseti hlavnich problémovych témat. Uvadi, Ze internet pro nas mize
byt dobrym sluhou, ale zaroven zlym panem. Pocita¢ by détem rozhodné nemél slouzit
jako chuva, se kterou jsou déti v bezpeci, ale naopak. Autoii se snazi zejména rodi¢im
doporucit, jak své déti chranit pred vSemoznymi ndstrahami, které na internetu C¢ihaji.
Popisuji zplisoby ochrany déti ptfed agresory, jak se branit technologickym utokim c¢i
zneuziti citlivych informaci. Nechybi zde ani redlné ptibéhy ze Zivota. Navic je kniha

doplnéna poznatky fady odbornika. [15]

Kniha Online zavislosti (2015) od Lukase Blinky popisuje témata, souvisejici
s nadbyteCnym uZivanim internetu, socidlnich siti a pocitatovych her, ve spojeni
s fenoménem zavislosti. Autofi se domnivaji, Ze internet miiZze n€kterym lidem slouZit jako
nahrazkové uspokojovani potieb, které jsou dany vékem ¢lovéka. Shoduji se na tom, Ze
internetové zavislosti vznikaji spiSe na specifickych aplikacich, nez na internetu obecné.

Vypsany jsou i mozné diagnotisky zavislosti, prevence a 1écby danych typi zavislosti. [2]

V publikaci KyberSikana - priivodce novym fenoménem (2013), spoluautofi s Alenou
Cernou zdiraziuji, ze kybersikana velmi &asto prameni v offline svété a déle se rozrista
skrze fadu elektronickych forem nepfijemnosti. Ohrozenim tedy nejsou nové technologie,
ale pfevazné zpiisob jejich pouziti riznymi typy lidi. Jsou zde charakterizovani ucastnici
kybersikany, jeji dopady a fada ukdzkovych situaci. Dilezitou ¢asti jsou zde moznosti

prevence, doporuceni rodicim nebo Skolam jak se kyberSikan¢ brénit. [19]


http://www.jaknainternet.cz/
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5.3 Védecké prace a vyzkumy

Zpracovano bylo i1 n¢kolik zésadnich celosvétovych vyzkumt. Risks and safety on the
internet (2011) patii v Evropé k tdm nejrozsahlejsim. Setéeni se zG&astnilo pies 25 000 déti
z25 zemi. Spolu s détmi, kterym bylo 9 - 16 let se vyzkumu ucastnil 1 jeden rodic.
Z vysledki naptiklad vyplynulo, Ze s ptipady zneuziti osobnich tdaji ma zkuSenost kazdé
dité, starSi jedenacti let. Cely proces ziskavani dat probihal formou ustnich dialogii, na

jejichz zéklad¢ byly porovnavany jednotlivé faktory. [49]

Jana Stehlikova, autorka diplomové prace Etiketa v prostfedi socidlnich siti, popisuje
pravidla chovani na socialnich sitich Facebook, Twitter, a LinkedIn. Patranim bylo v préci
dospéno k zavéru, ze oficindlni pravidla chovani nejsou v ramci jednotlivych socidlnich siti

jednotna. [50]

Diplomova prace Déti a masmédia zpracovand Ivou PeSoutovou podrobné popisuje pojmy
kybersikany, kyberstalkingu a obecné nebezpeci internetu. Ve vyzkumném Setfeni se
autorka snazi zjistit, jaké zkuSenosti maji Zaci s témito jevy. Jako cil prace bylo zvoleno

upozornéni na hrozici nebezpeci vlivem informacnich technologii. [51]

Obecné pii literarni resersi zavérecnych praci studentli na téma netikety je mozné vétSinou
nachdzet feSeni v tom smyslu, Ze na zakladn€ dotaznikového Setfeni chovani urcité skupiny
déti, jsou doporuCeny rady a mista kam se mohou déti obrétit. Prostudovanim téchto
okolnosti, vychazejicich z riznych projektd, vyzkumii a vySe uvedenych portal, jsem
ziskala vybornou inspiraci pro vytvofeni diplomové prace. Mym cilem v nasledujici
praktické casti bude stanoveni zésad spravného chovani na internetu. K tomu mi
dopomohou vyzkumna Setfeni na konkrétnich Skolach, kterd budou vice odrézet problémy,
se kterymi se déti aktudlné potykaji. Zakim k osvojeni si pravidel nestaéi jen jejich
sd€leni, ale je tfeba najit néjaky efektivni zplisob pro jejich zapamatovani. Tim by dle
mého nazoru mohly byt ukoly nebo projekty, vytvofené specialné na kazdy bod navrzené

netikety.


http://www.lse.ac.uk/media%40lse/research/EUKidsOnline/EU%20Kids%20II%20(2009-11)/EUKidsOnlineIIReports/D4FullFindings.pdf
http://www.lse.ac.uk/media%40lse/research/EUKidsOnline/EU%20Kids%20II%20(2009-11)/EUKidsOnlineIIReports/D4FullFindings.pdf
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II. PRAKTICKA CAST
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6 DEFINICE KLiCOVYCH OBLASTI PRO VZNIK NEGATIVNIHO
CHOVANI

Jednim z hlavnich cilii diplomové prace bylo definovani klicovych oblasti, které vedou
k projeviim negativniho chovani na internetu. Cely proces Setfeni je rozdélen do nékolika
fazi. V prvni fazi bylo nejprve nutné stanoveni si hlavnich cili ¢i vyzkumnych otazek,
k jejichz zodpovézeni ma pifimo nebo nepfimo vytvofend studie dopomoci.
Na zodpovézeni zvolenych otazek je mozné nahlizet i zcela filozoficky. Protoze jde vSak
o praktickou &ast prace, jsou tyto otizky podpofeny stanovenymi hypotézami. Uvodni &st
Setfeni jeSté obsahuje uplatnénd obecna pravidla realizace zvoleného typu. Dalsi ¢asti
Setfeni je sumarizace a vyhodnoceni vSech ziskanych vysledkd. Nasleduje oddil, jenz
statisticky zkouma vyznamy stanovenych hypotéz, na jejichz zdkladé bude odpoveézeno na
vyzkumné otazky. Soucasti tohoto vyhodnoceni je i zamySleni se nad moZnymi feSenimi
pro odstranéni problémul negativnich projevli chovani déti v internetovém prostiedi, jez
pfimo povedou k navrzeni sitové etikety. Obecné by méla byt dodrzena logicka struktura

pii tvorbé dotaznikového vyzkumu, podle nasledujiciho obrazku.

PRIPRAVNE

v

\HARMONOGRAM )
v A
—— ZHODNOCENI
} N SBER DAT ] \

Obr. 6.1: Schéma obecného postupu pti tvorbé dotaznikového Setfeni [52]
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6.1 Pripravné faze Setieni

PoloZeni vyzkumnvch otazek a cili

Pokladani si zékladnich trividlnich otazek typu ,,Proc¢?, Jak? patii ke stavebnimu kameni
veskerého badani. Mohlo by se zdat, Ze v dneSni modernizované dob¢ uz bylo vse feceno
a zodpovézeno. Nastesti je ¢loveék tvor zvidavy, proto je neustile pohanén touhou po
nécem novém a nepoznaném. To vSe plati 1 napfi¢ vSemi moznymi obory. Chceme-li tedy
definovat kliové vlastnosti pro vznik negativniho chovani déti na internetu, je dilezité
pokladat si mimo jiné otdzky ptivodu takovéhoto projevu. Jak postupovat, jakym
zpusobem néco vytvofit, aby se vysledek dostavil co nejefektivnéji, jak spravné nakladat se
ziskanymi informacemi a daty. VSechny tyto otazky by mély byt pokladany pti kazdé

vykonavané praci, nemusi jit jen o praci védeckou.

Zaméfeni diplomové prace je prevence proti negativnimu chovani na internetu u déti na

stiednich skolach, otazky proto byly stanoveny takto:
Kde se potencialné nejvice SiFi negativni chovani?
Jsou Skoly v osvété kybersikany dostatecné aktivni?
Orientuji se Zaci stiednich $kol v nastrahdch internetu a dokadzi jim Celit?
Jaké maji déti moralni autority?
Jdou rodice prikladem?

Stanoveni hypotéz

Z praktického hlediska je vyhodnocovani jakychkoli empirickych dat, pomoci testovani
Za statistickou hypotézu jsou oznacovana libovolnd tvrzeni, tykajici se nezndmych
parametrd, jejich funkci, tvaru rozdéleni veli€iny a jinych vlastnosti statistického souboru.
Formulace statistické hypotézy se zpravidla déla na dvé ¢asti. Jako prvni je formulovana
tzv. nulova hypotéza, obecné oznaCena jako Hy. Na zaklad¢ nulové hypotézy je poté
mozno formulovat hypotézu alternativni oznacenou jako Ha, ktera popira platnost Hy a je
jejim logickym opakem. Paklize test tento opak neprokdze, predpoklada se, ze plati

hypotéza nulova. [53]

Nejen pro ucely snazSiho nalezeni odpovédi na vySe polozené vyzkumné otazky, je

definovéno nékolik hypotéz neboli tvrzeni, jejichZ pravdivosti, respektive nepravdivosti,
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jsou na zaklad¢ vysledkl priizkumu statisticky vyhodnoceny. Stanovené nulové hypotézy

plynouci jak z Hlavniho, tak i VedlejSiho vyzkumu zni:
Ho: Naprosta vétSina zakt sttednich skol pouziva Facebook.

Hy, Tietina zaka stfednich Skol viibec nevi, nebo nedokaze rozpoznat co je hoax i fake

news.

Hos Néazory zaka, zda je Skoly dostatecné informuji o kyberSikan€, jsou na obou

institucich stejné.
Hos Na obou Skoléach sleduje pravideln¢ youtubery ptiblizné stejny pocet déti.
Hops Rodic¢e se na internetu nechovaji podle bezpecnych zasad, nékdy i hlife nez déti.
Alternativni podoby k jednotlivym nulovym hypotézam jsou:
Ha; Facebook nepouziva naprosta vétSina zaku stiednich skol.

Ha, Ttetina 74kl na stfednich Skolach vi, nebo dokéze rozpoznavat co je hoax ¢i fake

news.

Has Nazory zakt, zda je Skoly dostatecné informuji o kybersikané, jsou na obou

institucich razné.
Has4 Na obou skoléach se pocet déti, které sleduji pravidelné youtubery, vyznamné lisi.
Has Rodice se na internetu chovaji podle bezpecnych zasad, jsou piikladem pro své déti.

Vymezeni vvzkumného procesu

Cely proces vyzkumné studie je podle cilové skupiny respondentd rozd€len na dvé ¢asti,
konkrétné pak na Hlavni vyzkum a Vedlejsi vyzkum. Skupinu respondenti v Hlavnim
Vyzkumu tvoii zaci stfednich Skol. Vedlejsi vyzkum je zaméfen na odpovédi dospélych
jedinct, v idedlnim piipad¢ pfimo na rodice, jejichz déti jsou zaky strednich skol.

Cilovou skupinu tedy tvofi zaci stfednich Skol a lidé v dospélém véku, coz jsou relativné
Siroce  zastoupené zakladny respondenti. Proto neni vhodné vyuzit vyzkumu
kvalitativniho, nybrz, jak uvadi odborné literatury, je nutné realizovat Setfeni pomoci

kvantitativniho vyzkumu dotaznikového charakteru. [54]

Vvzkumny vzorek

Vyzkumny vzorek je analogicky rozdélen na dvé skupiny. Pro Hlavni vyzkum, ktery je

zamé&fen na déti studujici stfedni Skoly, byly vybrany dvé konkrétni stfedni odborné Skoly
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ve Zlinském kraji. Nazvy Skol a jména kantord vSak nebudou v diplomové praci uvadény.
Je to zdivodu nastaveni nékterych otazek pro zaky, ve kterych mohou byt kriticti
a upozoriovat na piipadné nedostatky pifi vyuce a fungovani skoly. Po dohod¢ s vedenim
Skol, budou jejich ndzvy zminény jen pii osobni obhajobé diplomové prace. Zvolené skoly
budou dale v praci obecné¢ oznaceny jako Stfedni Skola sluzeb a Stfedni technicka Skola.
Na Sttedni Skole sluzeb jsou vétSina studujicich divky. Pro zajimavost jsem si pak vybrala
jeste jednu Skolu, tentokrat jde o Stfedni technickou Skolu, kterd je v blizkosti mého
bydlisté. Na Stifedni technické Skole jsou vétSina studujicich pro zménu zase chlapci, takze
bude zajimavé pozorovat nuance na nckteré odpovédi divek a chlapct. Informace

o skolach vychazeji z vetejn¢ dostupnych vyrocnich zprav, které jsou uvedeny zde:
Stiedni §kola sluzeb

Co do poctu 74kt je Stedni Skola sluzeb jednou z nejvétSich v okrese. Svym Zaklim nabizi
obory se zaméfenim na gastronomii, hotelnictvi ¢i podnikédni, obory s vyucnim listem
i maturitni. Na Skole je mozné studovat ale 1 dal$i obory typu jezdec a chovatel koni,
prodava¢, atd. Skola rovnéz vede praktickou $kolu a poskytuje systematickou podporu
zakim se specifickymi poruchami uceni. Stfedni Skolu sluzeb studuje 597 zaka, ptiCemz
vyraznou vétSinu tvofi divky. Celkovy pocet zaméstnanci c¢ini 148 ztoho ucitell
v teoretickém vyucovani je 51. Data jsou z posledni zvefejnéné vyro€ni zpravy za Skolni

rok 2016/2017.
misto: Zlinsky kraj
studium:  sttedni odborné s maturitou, sttedni odborné (vyucni list), prakticka Skola
obory: hotelnictvi, gastronomie, podnikani, jezdec a chovatel koni a dalsi (zednik)
Zakii: 597

Stiedni technicka Skola

Stfedni technicka Skola je jednou z nejvice orientovanych stiednich Skol v kraji na praxi
a nasledném uplatnéni zakl. Jde o model, kdy je Skola soucasti vyssiho koncernu, ktery si
tak mimo jiné vychovava sam své pracovniky jiz v Gtlém véku. Skola nabizi obory
technického odvétvi se zaméfenim na elektro a stroje. Spole¢né s praktickou Skolou rovnéz
poskytuje podporu zaklim se specifickymi potfebami. Ve Skole je 318 aktivné studujicich
zakl pod vedenim 43 pedagogii. VétSinu studujicich tvoii chlapci. Data jsou z posledni

zvetejnéné vyro¢ni zpravy za Skolni rok 2015/2016.
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misto: Zlinsky kraj

studium:  sttedni odborné s maturitou, sttedni odborné (vyucni list), prakticka Skola

obory: elektro, strojni a dalsi (zahradnik, knihat)

zakii: 318
Jak jiz bylo uvedenou, cilovou skupinou pro Vedlejsi vyzkum jsou lidé v dospélém véku.
Tyto osoby tvofi pfedev§im moji piibuzni, spoluzaci, kamaradi. K objektivnéjsimu spolu
vyhodnoceni s Hlavnim vyzkumem jsem pozadala i své znamé, aby dotaznik ptredali na

svych pracovistich a tim mi pomohli rozsifit skupinu respondentti vice o rodice s détmi na

stfednich skolach.

Forma a zpusob sbéru dat

Existuje mnozstvi metod jakou formou a zpsobem efektivné shromézdit co nejkvalitné;si
statistickd data. Co se ty¢e Hlavniho vyzkumu, shledavam jako nejefektivnéjsi zptsob pro
dotazovani déti individualni hloubkové rozhovory. Piipadné i metodu Focus groups, kdy
probihaji rozhovory s détmi ve skupindch, ¢imz se mize pomérné zajimavé rozvinout

samotna diskuze na zvolena témata, moderator se dozvi daleko vic. [55]

Toto by vsak sebou obnaselo velky zasah a naruseni do vyukovych osnov v konkrétni
hoding. Proto jsem po dohod¢ s vyucujicim 1 vedenim Skoly pfistoupila k Casové méné
narocnému postupu. Timto zptisobem bylo rozeslani vytvoreného dotazniku mezi vSechny
zaky. Aby se vyucovaci hodina opravdu co nejméné narusila, nebylo mozné zaktim osobn¢
predavat vytiSténé dotazniky a nésledné je zase vybirat. Protoze se cela feSena
problematika v diplomové praci tyka chovani na internetu, je vhodné tyto prizkumy
provadet v hodinach informatiky, kdy jsou vSichni Zaci u pocitace. To mi umoznilo celé
dotazovani pfenést do online prostoru. Vyucujicimu jsem ptedala internetovy odkaz, ktery
pak pomoci sdileného Skolniho prostiedi (nebo si ho Zaci mohli jednoduse piepsat do
prohlizece) zakiim ptedal. Odchylka od celkového poctu zaka Skoly a pocCtem respondentii
muZe byt dana nepfitomnosti zakdl nebo tim, Ze ne vSichni Zaci Skoly maji vyuku
informatiky.

Pro kvantitativni Vedlejsi vyzkum jsem pro jednoduchost pouzila stejny format dotazovani

jako u Hlavniho Vyzkumu. Usnadnilo mi to nejen Sifeni dotazniku mezi mymi zndmymi,

ale 1 nasledné vyhodnoceni, protoze vysledky se zaznamenaly do jedné databaze.
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Pro oba vyzkumy jsem tedy pouzila bezplatnou platformu Google Forms. Tato sluzba
nabizi pomérn¢ piehlednou a jednoduchou tvorbu online dotaznikli. Po jeho vytvoteni
Google Forms nabidne moznost sdileni dotazniku. V mém pfipadé mi vyhovoval
internetovy odkaz, pii jehoz otevieni se respondent okamzit¢ mize pustit do odpovidani.
Internetovy odkaz byl vsak pftili§ zdlouhavy a $patné€ se v ném orientovalo, vyuzila jsem
proto moznosti zkraceni odkazu. Vysledné zkracené odkazy jsem poté rozeslala do obou
Skol a mezi dosp¢lé.

Harmonogram sbhéru dat

Na vysledky Hlavniho vyzkumu jsem cekala piiblizné mésic (do konce 11. tydne). Musim
fict, ze vyucujici opravdu svédomité sdilel odkaz mezi zaky v hodinach informatiky, takze
uz béhem dvou tydnl vykazovaly vysledky relativné dost odpovédi. Dva tydny poté jsem
jesté pockala pro piipad, Ze ncktefi Zaci byli naptf. na exkurzich, dovolenych atd.
U Vedlejsiho vyzkumu to bylo o néco slozitéjsi. Dotaznik musel byt mezi respondenty
sdilen cca dva mésice (do konce 14. tydne).

Navrh dotazniku

V prostfedi Google Forms byly vytvofeny celkem dva dotazniky. Prvni Dotaznik A pro
pouziti v Hlavnim vyzkumu, druhy Dotaznik B zase pro prizkum u dospélych lidi
ve VedlejSim vyzkumu. Konstrukce dotazniki koresponduje se strukturou pro dosaZeni
zvolenych cili celého vyzkumného Setfeni. Otdzky v obou dotaznicich byly voleny
jednoduchou a srozumitelnou formou. Jejich pocet pak musel byt co nejmensi, protoZe
zaujeti pro objektivni posuzovani otazek respondenty s ¢asem vypliiovani dotazniku klesa.
Na stran€ druhé muselo byt otdzek vytvofeno tolik, aby vysledky naplnily ocekavani.

Pouziti kazdé otazky bylo posuzovano na zakladné¢ nésledujicich kritérii:
e Opravdu je nutné ptat se na tuto otazku?
e Je otazka polozena jednoznacng?
e Neni otdzka pro respondenta nepiijemna nebo pfili§ intimni?
e Je sled otazek pokladan chronologicky?
e Ma4 vzdy respondent moZnost odpovédéet na otazku?
e Je smysl otazky pro vSechny stejny?

e Jsou u otazek opravdu nabidnuty vSechny varianty odpoveédi?
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e Nemohou byt otazky vice zaméteny na nekteré respondenty, ¢imz budou mit jejich

odpovédi veétsi vahu?
e Nebude se respondent odpovédi vystavovat néjakému ohrozeni?

Dotaznik A k Hlavnimu vwzkumu - dotaznik pro 2dky SS

Otazky v Dotazniku A jsou uzavieného charakteru, respondent vybird pfimo konkrétni
odpovéd’ nebo mu je u nékterych otdzek nabidnuta moznost ,,Jiné*“. Tato moznost je vSak
pouzita pouze u dvou otazek, kde mohou déti kromé predvolenych moznosti doplnit i jiné

dalsi alternativy (kde vSude maji profil na internetu).

Zpusobem, jak formulovat nabizené moznosti v otdzce se zabyvd mnoho teorii. Jedna
z nich naptiklad uvadi jako doporuceny postup volby sudého poctu odpovédi. Sudy pocet
eliminuje snahu respondenta volit tzv. zlaty stfed. V pfipad€, kdy by pifidavani nebo
ubirdni odpovédi pro dosaZeni sudosti néjakym zptisobem mohlo ovlivnit kvalitu vysledk,
je doporuceno ponechat pocet lichy. Poté je vSak nutné otazky koncipovat tak, aby nebyly
prilis blizké a volba byla jednoducha. Dle tohoto poznatku jsem se tedy snazila tvofit celou

Skalu nabizenych odpovédi. [56]

V Dotazniku A se celkové nachézi 18 kratkych otdzek. Cely dotaznik je pomysin¢ rozdélen
do tii casti. Prvni dv€ otazky obsahuji obecné informace vedouci k identifikaci
respondenta. Poté je respondent dotazovan otdzkami ze dvou tematickych bloki
Kybersikana a Netiketa. Otazky jsou v dotazniku povinné, takze jej neni mozné UspéSné
vypracovat, anizZ by nebyly zodpovézeny vSechny. ProtoZe jsem chtéla mit poznatky o tom,
jak odpovidaji zvlast’ zaci na Stiedni Skole sluzeb a zvIast’ zaci na Stiedni technickeé Skole,
vytvofila jsem dotaznikovou kopii. Jednotlivych Skoldm jsem pak poslala odlisn€ jednu

z nich. Odkaz zaslany Stfedni Skole sluzeb byl:

https://go0o.gl/forms/SnAiIM6W4ZFSwog2S2.

Odkaz zaslany Stiedni technické Skole byl:

https://goo.el/forms/TYHVrAC3Uz4G97Jw1.

Grafickd podoba Dotazniku A sméfovaného k Zakiim stfednich kol je vidét na Obr. 6.2.

Jeho celkové znéni je pak uvedeno v Ptiloze P 1.


https://goo.gl/forms/SnAiM6W4ZFSwog2S2
https://goo.gl/forms/TYHVrAC3Uz4G97Jw1
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DOTAZNIK PRO STUDENTY SS

TENTO DOTAZNIK JE ANONYMNI, TAKZE SE NEMUSIS BAT JEJ PRAVDIVE VYPLNIT.

*Povinné pole

Jsi *

Obr. 6.2: Hlavicka Dotazniku A (Hlavni vyzkumu)

Dotaznik B k Vedlejsimu vvzkumu - dotaznik pro verejnost

Pti tvorbé Dotazniku B jsem opét vychazela ze stejnych obecnych pravidel jako
u Dotazniku A. AZ na jednu otdzku, kdy mohou respondenti sami napsat libovolny
odhadovany pocet hodin, tvoii dotaznik souhrn uzavienych povinnych otazek. Dotaznik B
je taktéz pomyslné rozdélen na 3 ¢asti. V ivodni otazce je zjisStovano, zdali je respondent
rodi¢em, ptfi¢emz pti souhlasné odpovédi, je vzapéti polozena dalsi otazka jak starého.
V pfipadé¢ nesouhlasné odpovédi neni tato otdzka respondentovi zobrazena. Po
zodpovézeni uvodni otazky nasleduje skupina otazek, zjiSt'ujici jejich pohled na chovani
ditéte v prostiedi internetu. Dotaznik uzavird sekce, ktera provétuje jejich vlastni zptisoby
chovani na internetu. Celkové je v Dotazniku B 14 respektive 15 otazek. Graficka podoba
Dotazniku B urceného pro lidi v dospélém véku je na Obr. 6.3. Jeho celkové znéni je pak

uvedeno v Piiloze P II. Odkaz, pomoci které¢ho se dotaznik §ifil, byl:

https://eoo.gl/forms/oTUrseMwObRVALGY92.

DOTAZNIK - DITE A INTERNET

um se tjké pohledu dospalych |
i na internetu. Sikana

*Povinné pole

Mate dité? *
O Ano

[

Obr. 6.3: Hlavicka dotazniku Vyzkumu B


https://goo.gl/forms/oTUrseMwObRVALG92
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Analvza ziskanvch dat

Predmétem vyhodnoceni kazdé studie je zkoumdni hromadnych jevl jednotlivych
statistickych jednotek. Kazdy nositel statistické informace (neboli statistickd jednotka) ma
urCité unikatni vlastnosti nazyvané statistickymi znaky, jenZ mnohou byt bud’
kvantitativniho charakteru (hodnoty znaku jsou vyjadfeny Ccisly) nebo kvalitativniho
charakteru (hodnoty znaku jsou vyjadreny slovn¢). Kone¢nou neprazdnou mnozinu téchto
nositeld informaci miizeme nazvat jako statisticky soubor, jehoz velikost je dana prave

poctem prvku statistickych jednotek. [57]

Vysledkem dotaznikové sbéru dat je ziskani velkého mnozstvi tidajt, které je nutné dostat
do prehledné a ucelené formy. V piipad¢ slovnich znakii je mozné data tadit pomoci
vyznamovych vlastnosti nebo ¢etnosti vyskytu, v ptipadé Ciselnych znakti pak mohou byt
data vystavena daleko podrobné&jsi statisticko-matematické analyze. Pro rozliSeni dat je
pouzivan pojem stupné tfidéni, pfi¢emz mizeme rozliSovat jeho dvé podoby. Jde o tfidéni
1. stupné a tfidéni 2. stupné. Tiidéni 1. stupné je prosty vycet vyskytu odpovéedi
prostfednictvim absolutni ¢i relativni Cetnosti, které¢ jsou zaznamendny do tabulky nebo
grafu rozdé¢leni Cetnosti. Absolutni Cetnost znacend jako n; vyjadiuje pocet statistickych
jednotek, jimz ptislusi stejnd hodnota znaku. Relativni ¢etnosti p; se rozumi podil absolutni
Cetnosti 7; hodnoty znaku a rozsahu souboru n. Pokud chceme zobrazovat relativni Cetnost
v procentech, je potfeba vyndsobit obecné vztahy hodnotou sto. Matematicky lze obé

cetnosti vyjadfit podle rovnic (6.1) a (6.2). [57]

K
absolutni Cetnost n;: Z nj=n [—] (6.1)
=1
o N
relativni Cetnost p;: pj = ol 100  [%] (6.2)
K
pfi¢emz musi platit: Z pj =100  [%] (6.3)
j=1

proj=1.2, ..,k
kde n...je rozsah statistického souboru
kde k...je pocet radkii v tabulce [57]

Ttidéni 2. stupné spociva v nalezeni nositell s vice tfidénymi znaky zaroven. [57]
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Pro vyhodnoceni vyzkumu v diplomové praci byly pro jednoduchost zvoleny vycty
pomoci absolutnich a relativnich cetnosti. Dal$i soucasti analyzy ziskanych dat je
1 statisticky rozbor zvolenych hypotéz. VeSkera graficka zobrazeni vysledkii jsou
vytvofena v programu Microsoft Excel. Nastroj Google Forms sice nabizi moZnost
pfimého vyhotoveni grafickych vysledkt Setfeni. Neni vSak jiz mozné toto zndzornéni
pfili§ editovat, proto jsem si vysledky, diky nabizenému exportu do .csv formatu, vlozila

praveé do programu Microsoft Excel a tam s nimi dale pracovala.

Pred-vyzkum

Pro lepsi dosazeni vysledkl dotaznikového Setieni se uvadi vytvoreni tzv. pred-vyzkumu.
Jde o poskytnuti dotazniku malé skupiné respondentli a pozorovani, jakym zptisobem je na
otazky odpovidano ¢i jestli neni néjakd otdzka nejasné formulovand. Na zaklad¢ téchto
poznatkil se pak cely proces edituje. Cyklus pted-vyzkumu se mlze i n€kolikrat opakovat,

dokud neni autor spokojen. [54]

Pted-vyzkum a jeho jednotlivé kroky jsem u Hlavniho vyzkumu realizovala postupné

podle nésledujiciho obrazku.

Obr. 6.4: Faze pred-vyzkumu u Hlavniho vyzkumu

U pred-vyzkumu Setfeni, zaméteného na dospélé jednotlivee, jsem postupovala analogicky

dle Obr. 6.4 s tim rozdilem, Ze odpadla faze konzultace s vyucujicim.

6.2 Vysledky Setreni

Celkovy statisticky soubor tvofilo v sou¢tu obou dotaznikovych Setteni Hlavniho vyzkumu

a Vedlejsiho vyzkumu 292 respondentt.

6.2.1 Vysledky Hlavniho vyzkumu

Pro zpracovani vysledkli v Hlavnim vyzkumu bylo dosazeno celkového poctu 204 zaku.

Ztoho 112 zakd pochazelo ze Stfedni Skoly sluzeb, coz ptestavuje necelych 20 %
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z celkového poctu zaki Skoly uvedenych ve vyro¢ni zpravé. Zbylych 92 déti bylo zaky
Stiedni technické Skoly. Zde bylo zastoupeni o néco vyssi, tvofilo ho tedy necelych 30 %
zakl Skoly. I kdyz se mohou zdat byt pocCty respondentti potencialné nizsi, je tieba brat
v uvahu, ze pocet zakli uvedeny ve vyroCnich zpravach obsahuje napiiklad 1 vecerni

studium atd.

Obecné &ast - identifikace zaku

Identifikace zakia respondentii je mozné rozd¢lit do tii skupin. Prvni skupinu tvoii zaci
Stiedni Skoly sluzeb, druhou tvoii zaci Stiedni technické Skoly a tieti skupinou je jejich
soucet. Takovéto rozdeleni bude vyhodné z hlediska posuzovani, jak na jednotlivé otazky
odpovidali zéaci zvolenych Skol a naslednému sestaveni pravidel chovani na internetu
nezavisle na obou Skolach. Na Stfedni Skole sluzeb mély vétSinové zastoupeni se 75 %
divky. Veékovou skupinu s relativni ¢etnosti 89 % tvofili zaci ve véku 16 - 17 let plus 18 let
a vice. Na Stfedni technické skole bylo 92 % respondenti pro zménu chlapct. Vékové
rozmezi bylo u této Skoly pfiblizné stejné jako u Skoly predchozi. Celkové v souctu obou
Skol je rozdéleni Cetnosti piiblizné vyrovnané, kde 55 % tvoii chlapci a 45 % divky.
Nejvice se mezi respondenty objevovali Zaci ve v€ku 18 a vice let. Nejméné zastoupeni

pak byli zéci prvnich ro¢nika ve véku 15 let a méné.

STREDNI

STREDNI
SKOLA

4+ | TECHNICKA
SLUZEB \

SKOLA

i vek (15 améné) L vek (16 - 17) L1 vek (18 avice)
® pohlavi (divka) # pohlavi (kluk)

Graf 6.1: Hlavni vyzkum - identifikace zakt

Kybersikana - jak nejéastéji travis volnv ¢as na PC/mobilu a mas profil na internetu?

Na otazku, kde zaci travi nejvice Casu, zvolila neceld polovina zakl socidlni sité.
Nasledovaly s relativni Cetnosti vyskytu 24% hry a s 19 % videa/filmy. Z nabizenych
mozZnosti ziskaly nejméné Cetba a hudba. V moznosti jiné pak nckteti zaci uvedli sledovani

fotbalu, tvorbu v grafickych programech nebo sledovani porno kanala. Kazdy tento zptisob
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traveni volného Casu na internetu vSak neptfesahl hranici 1 %. Zajimavé je sledovat
odpovédi v ramci porovnani obou Skol. Zatimco socialni sité se na Stiedni Skole sluzeb
jednozna¢né umistily na prvnim misté, u Stiedni technické Skoly jsou socidlni sité tésné
nasledovany hrami.

Z intuitivniho predpokladu, Zze budou socidlni sit€¢ dominantni, byla nasnadé otazka, kde
vSude maji z4ci na internetu vytvoreny profil. Az na 6 zaki z celkového poctu vSichni
oznacili Facebook. Velmi vyznamné si pocinal i Instagram a kanal YouTube s cca 75%
relativni Cetnosti. U téchto tii socidlnich webl odpovidali zaci na obou Skoldch velmi
podobné. Rozdily byly patrné jen ve vybéru v moznosti jiné, kdy naptiklad zaci Stiedni
technické $koly uvadéli herni portaly & LinkedIn. Zaci Stedni $koly sluzeb zase uvedly

Snapchat a platformu Google.

CELKEM
SSS* | STS* | CELKEM absolutni relativni
relativni Cetnost Facebook 198 97%
Socialni sité | 56% | 38% 48% Instagram 155 76%
Hry 15% | 34% 24% Youtube 149 73%
Videa/filmy | 23% | 13% | 19% Google 18 9%
Cetba | 2% | 8% 4% Snapchat 17 8%
Hudba | 2% | 4% 3% Wrtize D 7%
jiné 2% | 3% 2% Whatsapp 7 4%
LinkedIn 5 3%
a) jiné 4 2%
b)

Tab. 6.1: Hlavni vyzkum - a) straveny volny ¢as na PC/mobilu, b) profil na internetu,

*SSS - Stiedni Skola sluzeb, **STS - Stredni technicka Skola

Kybersikana - jak nejradéji zpracovavas ukoly a projekty ve Skole?

Forma, kterou Zaci nejradéji vypracovavaji ukoly, byla s nejvétsim zastoupenim volena
moznost samostatné prace a to na obou Skolach. Na Stfedni Skole sluzeb tvrdilo 32 zakd,
ze jim je jedno, jakou formou zpracovavaji ukoly. Nejméné oblibenou formou zpracovani

ukolii na Stfedni technické Skole pak byla moznost prace ve skupinach s pouhymi 18 hlasy.
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Je mi to jedno

u STREDNI{ SKOLA SLUZEB
. STREDNI{ TECHNICKA SKOLA
» CELKEM

Ve skupinach

Samostatné

0% 10% 20% 30% 40%

Graf 6.2: Hlavni vyzkum - forma zpracovani ukola

Kybersikana - komunikujete se tfidou online?

vewr

Jako nejcastéj$i zplsob komunikace Zakli mezi sebou byly s relativni cetnosti 58 %
oznacovany socialni sité, konkrétné pak jen s nékterymi spoluzaky ve ttidé. Tato odpoveéd
byla Stfedni Skole sluzeb nejjednoznacnéjsi s téméf 75 %. Naopak zéci na Stfedni
technické Skole (alespot 49 z nich to tvrdi) maji dle prizkumu zaloZeny né&jaky tfidni

profil, na kterém spolu komunikuji.

I I I
u STREDNI{ SKOLA SLUZEB

. STREDNI TECHNICKA SKOLA
= CELKEM

Ne, vithbec

Jen s
nékterymi
spoluzaky na
socialni siti

Ano, na
spolecném
profilu
(spoluzaci,
FB, Google)

0% 10% 20% 30% 40% 50% 60% 70%

Graf 6.4: Hlavni vyzkum - komunikace s tfidou

Kybersikana - citi$ se na internetu bezpeéné?

7o~ e

Odpovédi na otazku, zdali se citi zaci na internetu bezpecné, mohlo ovlivnit hned nékolik
faktordi. Mezi né patii pohlavi, vék ¢i internetova gramotnost. Tento pfedpoklad se do jisté
miry potvrdil. JelikoZz dotazovanou skupinu na Stfedni Skole sluzeb tvofila zejména

dévcata, odrazilo se to i u jejich odpovedi. Konkrétné 72 % zaki této skoly se na internetu
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bezpecné neciti. Pfi porovnani se Stfedni technickou Skolu, kde zase chodi vétSinou
chlapci, skoncila volba ptfesné na 50 % relativni Cetnosti. Celkové je tedy mozné

konstatovat, Ze 62 % neboli 127 zakl z dotazanych se neciti na internetu bezpecné.
I I I 5
& STREDNI SKOLA SLUZEB
~ STREDN{ TECHNICKA SKOLA
= CELKEM

Ano

0% 10%  20%  30% 40%  50%  60%  70%  80%

Graf 6.3: Hlavni vyzkum - pocit bezpeci na internetu

Kybersikana - jsi informovan $kolou o nebezpeci kybersikany?

U dalsi otazky, zamétené na preventivni informovanost zakt ze strany Skoly o nebezpeci
kybersikany, doslo k zarazejicimu zjisténi. Jen 19 % zaka pocituje aktivitu ze strany Skoly
jako dostate¢nou a pravidelnou. O to hlfe, Ze vysledky byly takika totoZzné na obou
Skolach.

u STREDNI{ SKOLA SLUZEB
Ano, pravidelné .~ STREDNI TECHNICKA SKOLA
| w CELKEM
Obcas
Ne, vitbec
0% 10% 20% 30% 40% 50%

Graf 6.5: Hlavni vyzkum - informovanost $kolou o kyberSikané

Kybersikana - byl nékdo ve tvém okoli obéti kyberSikany?

Prekvapivé zjisténi plyne i z otazky, zda byl nékdo v okoli respondenta obéti kyberSikany.
Souhlasnou odpovéd’ zvolilo shodné cca 50% zakl. Jen 23% z celkového poctu

konstatovalo, ze nikoho takového nezna.
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Nevim u STREDNI{ SKOLA SLUZEB
- . STREDNI{ TECHNICKA SKOLA
Ne w CELKEM
Ano
0% 10% 20% 30% 40% 50%

Graf 6.6: Hlavni vyzkum - obéti kyberSikany

Kybersikana - komu se svéfis, pokud Ti nékdo ublizuje pfes internet a kamaradi s tim nic

nezmuzou?

Dulezité ukazatele z oblasti nejen prevence, ale pfedev§im samotného postupovani pii
vyskytu kyberSikany, odhalila otdzka, ve které Zaci vybirali osobu ¢i instituci, na niz by se
v takovéto situaci obratili. Nejvice déti daveruji rodicim a to s 47 % relativni Cetnosti.
Naopak az zarazejici je malé mnozstvi déti, které by s prosbou o pomoc pfislo za ucitelem.
Konkrétné pouhych 11 74kt z 204, pticemz u zaki Stfedni technické Skoly by tak ucinili
jen 2 Zaci. Nebezpecnym feSenim mize byt i fakt, ze dité tuto situaci nikomu nesd¢li.
Podle vyzkumu by tak postupovalo 32% z nich. Malé mnozstvi zakt by pak jako prvni

N4

diveétovalo policii a to hlavné Zaci Stiedni technické Skoly.

Nikomu dal§imu u STREDN{ SKOLA SLUZEB
. STREDNI TECHNICKA SKOLA
Po licii W CELKEM
Rodicum
Uciteli

0% 10% 20% 30% 40% 50%

Graf 6.7: Hlavni vyzkum - postup feSeni problému kyberSikany

Netiketa - sledujes$ pravidelné€ youtubery nebo blogery?

Z dotazanych zakl sleduje pravideln€ youtubery nebo blogery 71 %. Na Stiedni Skole

sluZeb je téchto déti procentudlné asi o 10 % vice nez na Stredni technické skole.
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1%

W Ano 4 Ne

Graf 6.8: Hlavni vyzkum - sledovani youtubert

nebo blogert

Netiketa - znd nékdo Tvé prihlasovaci udaje?

Pocet 141 respondentii z dotazovaného statistického souboru neddvd nikomu své
prihlasovaci udaje a to ani osobam blizkym. Tato odpoveéd’ se vyskytovala s celkovou
relativni Cetnosti na hladiné 69%. Procentudlni vyjadieni odpovédi bylo u obou skol

prakticky totozné.

69%

M Ne, nikdo 4 Ano, osoba, které nejvice verim

Graf 6.9: Hlavni vyzkum - sdileni pfihlaSovacich udaji

Netiketa - preposlal/a jsi nékdy fetézovou zpravu?

Obdobn¢ celkové rozlozeni odpovédi vykazovala i1 otazka, zda Zaci n¢kdy preposlali
fetézovou zpravu. 133 z nich volilo moznost, ze nikdy nic takového neud¢lali. Celkova
relativni Cetnosti €inila 65%. Patrné rozdily byly v odpovédich obou Skol. Zatimco na
Stfedni Skole sluzeb tuto moZnost tvrdilo 71%, na Stfedni technické Skole sdilelo stejny

nazor jen 57% zaku.
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65%

" Ne 4 Ano

Graf 6.10: Hlavni vyzkum - pieposilani

fetézovych zprav

Netiketa - registroval/a ses nékdy na internetu do soutéze?

Odpovédi na registrovani se do internetovych soutézi se na obou Skolach trochu lisily.
Zatimco Na Stiedni technické Skole se do soutéze nekdy registrovalo skoro 60 % zak,
u Stiedni Skoly sluzeb bylo rozlozeni Cetnosti témét polovicni. V celkovém souctu se tedy

111 zakh uz nekdy registrovalo do soutéze.

54%

" Ano 4 Ne

Graf 6.11: Hlavni vyzkum - registrace do

online soutézi

Netiketa - schazis$ se s lidmi, které znés jen z internetu?

Néco malo ptes polovinu z dotdzanych zakd nevidi zcela Zadny problém v setkdvani
s osobami, které =znaji jen zinternetu. Nepatrné méné z4kG ale =zase tvrdi, ze
se s takovymito lidmi neschazi vibec. Odpovédi jsou tedy velmi vyrovnané, a to

1 v porovnani obou Skol.
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51%

" Ano, nevidim v tom problém 4 Ne, nikdy

Graf 6.12: Hlavni vyzkum - schizky s lidmi

7 internetu

Netiketa - vydaval/a ses na internetu za nékoho jiného nebo o sobé jinak lhal/a?

Pti souctu vysledki bylo zjisténo, Ze 68 % (absolutni pocet 139) zaki, se nikdy nevydavalo
za n¢koho jiného nebo o sobé néjak vaznéji na internetu nelhalo. Tento fakt byl spolecny

pro obé¢ skoly.

68%

,

M Ne, nikdy 4 Ano, ale jen vyjimecné

Graf 6.13: Hlavni vyzkum - vydavani se za

nékoho jiného, lhani o sobé

Netiketa - slySel/a jsi o hie Modra velryba?

Odpoveéd'mi bylo zjisténo, jak pasobi fenomén Modré velryby na zéky stfednich Skol.
Pocet 104 74kt z 204 si mysli, Ze celd tato hra je jen smySlena hloupost. Oproti tomu 34 %
si zase mysli, Ze je to redlnd hrozba. Toto rozloZeni kolisalo podle dotazované Skoly.
Zatimco na Stiedni technické Skole pochybuje o hie 61 % zaki, u Stfedni Skoly sluzeb o ni
pochybuje pouze 43 % Z4kl. Na Stfedni Skole sluzeb si vSak taktéZ 43 % zakl mysli, Ze se

jedna o realnou hrozbu.
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" Ano, ale myslim, Ze to je hloupost 4 Ano, myslim, ze to je redalné 4 Ne, nezajima mé to

Graf 6.14: Hlavni vyzkum - Modra velryba

Netiketa - dokaZe$ rozpoznat hoax ¢&i fake news?

Z celkového poctu dotazanych déti nedokaze 23 %, respektive celkem 35 % rozpoznat
hoax ci fake news, nebo dokonce ani nevédi, o co se jedna. Z4ci na Stiedni technické $kole
jsou v tomto sméru vice informovani a v porovnani se Stfedni Skolou sluzeb vykazuji
vysledkové cca o 10 % lepsi odpovédi. Pro predstavu jen asi 4 % zakt Stiedni Skoly
technické se nedokaze orientovat v hoaxech a zpravach fake news, coz v absolutnich

Cislech predstavuji jen 4 Zaci.

 Tak napul
4 Ano, urcité
4« Nevim, co to je

i Ne

Graf 6.15: Hlavni vyzkum - rozpoznani hoaxu nebo fake news

6.2.2 Vysledky Vedlejsiho vyzkumu

Ve VedlejsSim vyzkumu bylo dosazeno poctu 88 respondentii. Z toho 59 % relativni
Cetnosti statistického souboru tvorili lidé bez déti. U téch, ktefi v této otazce zvolili
moznost, Zze dit€¢ maji (41 %), nasledovala otazka, zda jejich dit¢ chodi na stfedni Skolu.
NejcCastéji oznaCenym staifim ditéte byla moznost ,,ne, je mladsi®. To si vysvétluji tim, ze
jsem dotaznik rozeslala spousté svym kamarddiim nebo spoluzdktim, kteti jsou ve véku

cca 27 let.
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V dalsim bloku otdzek, zaméfen¢ho na dité a internet, respondenti jako prvni urcovali
pocet hodin, které by dospivajici dit¢ mélo travit denn€ na internetu. Nejcastéj$i moznosti
byly 2 hodiny spolec¢n¢ s maximaln¢ 1 hodinou. Z celkového statického souboru tvofily
tyto odpoveédi bezmdla 80 %. S rostoucim poctem hodin klesala 1 jejich Cetnost, az po
moznost ,,jiné"“, kterd ve ctyfech pfipadech obsahovala dlouhou, slovy nezataditelnou
odpovéd’. Dalsi dvé otazky byly podobného charakteru. 68 % z dotazanych si mysli, ze je
v dnesni dob¢ nutnost, aby mélo dospivajici dit¢ neomezeny ptistup k internetu. Obdobny
byl nazor respondentii 1 na to, jestli by méli rodi¢e kontrolovat aktivity svych dospivajicich
déti. Dokonce tfi Ctvrtiny z nich zastavaji nazor, ze takto staré dit¢ uz ma narok na své
vlastni soukromi. Zarazejici byly odpovédi na otazku, jak by se rodic¢e zachovali, pokud by
jejich dospivajicimu ditéti nékdo ublizoval nebo ho Sikanoval na internetu. Ctvrtina
respondentl si mysli, Ze dit€ je uz dost staré na to, aby si tyto situace dokazalo vyftesit
samo. Na druhou stranu by pak pouze v 6 % oslovili a pozadali o pomoc skolu. Takto
nizké hodnoté Cetnosti se nelze piiliS divit, protoze v dalSi otdzce si opét jen 6 %
respondentll mysli, Ze se Skoly dostatecné veénuji prevenci proti zamezeni kyberSikany.
DalSich 41 % pak o tom nema vibec piehled nebo je to nezajimd. Nicméné 37 %
z dotazanych ptedpoklada, ze zaklady bezpecného chovani na internetu by méla dité ucit
Skola. Necelych 50 % bere tuto zodpovédnost na sebe. 16 % si o tom zase mysli, Ze je to

zbytecné fesit, protoze dite si stejné bude délat, co chce.

Vysledky zamétfené na vlastni internetové chovani respondentil, tedy osob v dospélém
veéku, byly dost negativni. 64 % osob se neciti viibec bezpené na internetu. U vétSiny
otazek, typu zda se schazi s lidmi, které poznali na internetu nebo zda nékomu sdélili své
piihlaSovaci Udaje, odpovédéla vzdy vétsi polovina souhlasné. Jediné co respondenti
jednoznacné odmitli, je vydavani se za n€koho jiného nebo lhani o sobé na internetu.
V posledni otdzce oznacilo 67 % dospélych fenomén hry Modra Velryba jako skute¢nou

hrozbu.

Kompletni vysledky Vedlejsi vyzkumu jsou zpracovany v Tab. 6.2. Grafickd podoba
jednotlivych vysledki je pak ptilozena jako Ptiloha P III.
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Tab. 6.2: Vedlejsi vyzkum - kontingenc¢ni tabulka vysledki

Ano Ne Nevim
Mate dité? 59% 41%
) 229%, jemladsi
15%

84|
% Chodi vase dité na stiedni
D holy?
m Skolu!

o

Kolik volného casu by mélo
dospivajici dité travit na
internetu?

Melo by mit dospivajici dite
neomezeny pristup k
internetu?

Meli by rodice kontrolovat
aktivity svych dospivajicich
déti na internetu?

Jak se zachovate, pokud by
Vasemu dospivajicimu ditéti
nékdo na internetu ublizoval
(Sikanoval ho)?

v

,

DITE A INTERNET

Zabyvaji se skoly dostatecné
kybersikanou?

Kde by se melo dite naucit

zasady spravného chovani
na internetu?

Citite se na internetu
bezpecne?

Zna néekdo Vase
prihlasovaci udaje na
internetu?

Preposlali jste nekdy
Fetézovou zpravu?

Registrovali jste se nekdy na
internetu do soutéze?

,

7

Schazite se s lidmi, které jste
poznali na internetu?

’

VLASTNI CHOVANI NA INTERNETU

Vydavali jste se na internetu
za nékoho jiného nebo o
sobé jinak lhali?

Slyseli jste o hie Modra

velryba?

1 hodinu 2 hodiny

38% 40%

68%

(v dnesni dobé je nutnost)

25%

(pro jistotu, ze je vSe v poradku)

kontaktuji $kolu

()

6%

ve Skole

37%

36%

53%

57%

55%

68%

(nevidim v tom problém)

30%

(ale jen vyjime¢n&)
ano, mize to ohrozit Zivoty

67%

dité si poradi samo

22%

49, je starsi

3 hodiny 5 hodin

11% 8%

32%
(pfedem urceny jak rozsah, tak doba)

75%

(maji pravo na vlastni soukromi)

kontaktuji policii

26%

53%

od rodi¢t

47%

64%

47%
(nikdo)

43%

45%

32%
(nikdy)

70%
(nikdy)

ano, ale myslim, zZe je to hloupost

25%

Jiné

3%

vyfe$im to sam(a)

46%

(nemam
0 tom
ptehled)

41%

nebude si jimi Fidit

16%

Ne, nezajima mé to

8%
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6.3 Ovéreni pravdivosti hypotéz

Cely proces testovani hypotéz obsahuje n¢kolik krokt. Po definovani nulové a alternativni
hypotézy nasleduje stanoveni hladiny vyznamnosti testu. Pii stanoveni hladiny
vyznamnosti testu se vychéazi z ptedpokladu, ze se zamitd nebo nezamitd hypotéza
dle vysledki ndhodného vybéru. Diky tomu miZze byt rozhodnuti o platnosti hypotézy
Hy spravné ale i chybné. Chyby jsou dvojiho typu. Chyba 1. druhu a obecné poukazuje na
zamitnuti hypotézy Hy, 1 kdyz plati. U chyby 1. druhu a se nejcastéji pro biologicka data
voli hodnota 0,05 (ptipadné€ 0,01) ¢imz je dosazeno 95 % (respektive 99 %) jistoty. Chyba
2. druhu p nastava, pii nespravné prijaté hypotéze Hy i pies to, ze neplati. Hodnota chyby
2. druhu p jiz volena neni, protoZe koresponduje s volbou chyby 1. druhu. Déle je mozné
rozeznavat tzv. silu testu neboli rozliSovaci schopnost testu, vyjadienou pravdépodobnosti

1- p. Sila testu opét zavisi na volbé chyby 1. druhu. [58]

Naésledujici tabulka uvadi jiz zminéné hladiny vyznamnosti.

Tab. 6.3: Hladiny vyznamnosti testu [53]

Skuteénost
Vysledek testu H, plati H, neplati
H, zamitnuta Chybal. druhu IV.
a
H, pfijata I, Chyball. druhu
p

Hladina vyznamnosti testu by méla byt volena vZdy co nejmensi. Jakmile je zndma
chybovost celého procesu, ovéfeni pravdivosti hypotéz prechazi jiz ke konkrétnimu
vypoctu testovaciho kritéria, sloZzeného z kritického oboru W a oboru pfijeti p. Kriticky
obor svéd¢i ve prospéch alternativni hypotézy Ha. Je-1i vypoctend hodnota testovaciho
kritéria v oboru pfijeti p, pak musi byt hypotéza Hy nezamitnuta. Samotny vypocet
testovaciho kritéria odpovida povaze dat a zvolenym hypotézam. Pro vypocet existuje
velké mnozstvi metod a zptsobt, naptiklad Studentiiv t-test, Pearsoniiv i test dobré shody

nebo Dixonuv test extrémnich odchylek. [58]


https://cit.vfu.cz/statpotr/POTR/Teorie/Predn3/hypotezy.htm
https://cit.vfu.cz/statpotr/POTR/Teorie/Predn3/hypotezy.htm
http://slideplayer.cz/slide/2328463/8/images/13/Chyba+I.+a+II.+druhu+p%C5%99i+testov%C3%A1n%C3%AD+hypot%C3%A9z.jpg
http://slideplayer.cz/slide/2328463/8/images/13/Chyba+I.+a+II.+druhu+p%C5%99i+testov%C3%A1n%C3%AD+hypot%C3%A9z.jpg
https://cit.vfu.cz/statpotr/POTR/Teorie/Predn3/hypotezy.htm
https://cit.vfu.cz/statpotr/POTR/Teorie/Predn3/hypotezy.htm
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Pti findlnim vyhodnoceni je jest¢ mozné konstatovat, ze pokud obor pfijeti p vysel:

e p<0,05— jedna se o statisticky vyznamny rozdil
e p<0,01 — jedna se o statisticky vysoce vyznamny rozdil

e p>0,05— jedna se o statisticky nevyznamny rozdil [58]
Ovéreni hypotézy 1

Podle vysledk dotaznikového Setfeni ma profil na Facebooku 198 zaku stfednich Skol
z celkového poctu 204. Jen 6 zaki tuto moznost nevybralo. Nulova Hy; a alternativni Hy;

hypotéza jsou pro tento piipad stanoveny takto:
Hp; Naprosta vétSina zak stiednich skol pouziva Facebook.
Ha;  Facebook nepouziva naprostd vétSina zaka stiednich skol.

Jak je mozné vidét z polozenych hypotéz, jedna se zde o kritérium naprosté vétSiny.
Ta mlze byt formulovana riizné, nicméné se musi jednat o nadpoloviéni vyskyt. Abych
tedy mohla konstatovat, ze témét kazdy zak stiedni Skoly pouziva Facebook, zvolila jsem
si rozhodovaci hranici 95 % zcelkové cetnosti. V absolutnich ¢islech tvofi tuto
ocekavanou Cetnost pfiblizné 195 zaki. Ocekavana absolutni Cetnost pro zaky, ktefi profil

na Faceboooku nemaji, je tedy jen 6 z nich.

Pro testovani kategorialnich dat, pfedevS§im u nominélnich znaki s vice moznostmi projevu
a otestovani shody rozd&leni etnosti, se obecné nejéastéji pouziva Pearsoniiv i test dobré
shody. Slovy téz né€kdy oznaCovan jako ,, Chi-kvadrat test dobré shody‘ je zaloZen na
hodnoceni rozdilu skute€né cetnosti vyskytu (ziskand empiricky) a predpokladané
teoretické Cetnosti vyskytu. Test zkoumd, zda soubor pochdzi z populace s normalnim

rozdélenim nebo nikoliv. [58]
Pro testovou statistiku obecné plati rovnice (6.4):
k
(nei B noi)z
42 = z— (-] (6.4)
= Noi
i=1
proi=172, ..k
kde k...je pocet sledovanych kategorii, v tomto pripadé rovno 2
kde n,,...je skutecna cCetnost

kde n,;...je ocekavana cetnost [58]


https://cit.vfu.cz/statpotr/POTR/Teorie/Predn3/hypotezy.htm
https://cit.vfu.cz/statpotr/POTR/Teorie/Predn3/hypotezy.htm
https://cit.vfu.cz/statpotr/POTR/Teorie/Predn3/chi2test.htm
https://cit.vfu.cz/statpotr/POTR/Teorie/Predn3/chi2test.htm

UTB ve Zliné, Fakulta aplikované informatiky 68

V tomto konkrétnim piipad¢ testu hypotézy 1, bude smysl vzorce podle vztahu (6.5) a po

dosazenti je zjiSténa hodnota testovaciho kritéria dle vztahu 6.6:

2

(ma — otekavano)? (nema — otekavano)?
X =

[-] (6.5)

ocekavano ocekivano

2

_ (198 — 195) 4 (6-9)

ot 5 =105 -] (6.6)

Aby bylo mozné porovnani vypocitané hodnoty testovaciho kritéria s hodnotovou
tabulkou, je potieba zavést tzv. stupné volnosti oznacované jako DF. Stupeni volnosti
u takovychto uloh lze vyjadtit poctem sledovanych kategorii, snizenym o hodnotu 1.
K vyhledéavani v tabulce obecnych hodnot testovacich kritérii slouzi kromé stupni volnosti
1 zvolend hladina vyznamnosti testu o, kterd je v tomto piipad¢ nastavena na hodnotu 0,05.

Naésledujici obrazek zobrazuje hodnotu obecného testovaciho kritéria pro tento ptipad.

Kvantily 1-o:

n

0.95 0,975 0,99
1 3.84 5,02 6,63
2 5.09 7.38 921
3 7.81 9.35 11,34
4 9.49 11,14 13,28
5 11,07 12.85 15,08
6 12,59 14.45 16,81
7 14.07 16.01 18.47

Obr. 6.5: Obecné hodnoty testovaciho kritéria [58]

Pti porovnani obou testovacich kritérii je patrné, Ze vypocitand hodnota je mensi,

nez tabulkova. Nulovou hypotézu ve znéni: Naprosta vétSina zaki na stiednich Skoldch ma

profil na Facebooku, nelze zvolenou metodou s pfisluSnou hladinou vyznamnosti

zamitnout. Skute¢ny pomér zakl s Facebookem se vyznamové nelisi od toho
pfedpokladaného.
Ovéreni hypotézy 2

Jednotlivé absolutni Cetnosti ohledné znalosti hoaxt a fake news zndzorfiuje nésledujici
upravena tabulka, ve které jsou secteny vzdy dvé moZznosti odpovedi tak, aby vysledek

bylo moZzné rozd¢lit do dvou kategorii.


https://cit.vfu.cz/statpotr/POTR/Teorie/Predn3/chi2test.htm
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Tab. 6.4: Hladiny vyznamnosti testu

absolutni Cetnost (pocet respondentii)

Ano 133

Ne 71

Prvni kategorii jsou zaci v poctu 71, nemajici o tomto pojmu ani ponéti. Druhou kategorii
tvofi 133 zaka orientujicich se v pojmech nebo alespoii s né¢jakou minimalni znalosti.

Nulové Hy, a alternativni Hx; hypotéza jsou pro tento ptipad stanoveny takto:

Hp; Tretina zaku stfednich skol viibec nevi, nebo nedokaze rozpoznat co je hoax ¢i fake

news

Ha,  Trietina Zaki na stfednich Skolach vi, nebo dokdze rozpoznat co je hoax ¢i

fake news

Ttetinu ze statistického souboru Hlavniho vyzkumu A tvofi 68 zakl. Pravé tento pocet
bude rozhodovaci hranici pro vyhodnoceni hypotézy 2. Cely postup vcetné zvolené

statistické metody bude obdobny jako u ptedchézejici hypotézy 1.

, _ (ne —otekdvano)® (ano — otekavano)?
X =

[-] (6.7)

ocCekavano oCekavano

2

(71 —-68)% (133 —137)?

= =0,2 - .
st 133 0,25 [-] (6-8)
Stupent volnosti DF je v tomto piipad¢ také roven 1 a hladina vyznamnosti opét 0,95.
V porovnani s obecnou hodnotou testovaciho kritéria je mnou vypoctené kritérium vyrazné

niz8i. Nulovou hypotézu, Ze tietina zaku stiednich Skol vibec nevi nebo nedokaze

rozpoznat co je hoax ¢i fake news, tedy nelze zamitnout.

Ovéreni hypotézy 3
Hos  Nazory zaka, zda je Skoly dostatecné informuji o kyberSikané, jsou na obou
institucich stejné.
Has  Nézory zékda, zda je Skoly dostatecné informuji o kyberSikan¢, jsou na obou
institucich rizné.
V otazce, zda jsou Zaci Skolou dostatetné informovani o nebezpeci kyberSikany, bylo

mozné volit z 3 typl odpovédi. Pro jasné€j$i formulaci a vyhodnoceni hypotézy 3 vSak
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v tomto piipadé postaci pouhé dvé odpovédi. Ty odpovédi, které vyjadiuji nedostatek
aktivity ze strany Skol, byly slouceny. Pro ovéfeni pravdivosti tfeti hypotézy, jsem pouzila
opét metodu Pearsonova y° testu dobré shody s tim rozdilem, Ze k vypoctové &asti jsem

pouzila program Microsoft Excel. Zacala jsem zaznamenanim vysledka Setfeni do tabulky.

@ Domi VloZeni RozloZeni stranky Vzorce Data Revize Zobrazeni

=% Calibri 11 - =" Obecny - _ g Vlozit -
= Ga- B 7 U- A A =R RN ] sy, | S Odstranit -
VioZit VY |
- F | H- - A P " &f - | [ Format ~
ichranka Pismo Zarovnani Cislo Buriky
C20 - Jx | =CHITEST(D12:E13;D17:E18)
A B c ] E F
1
2 Isi Ekolou dostatecné informovan?
3 skola Data Ano, pravidelné Ne | Celkowysoulet
= T
1 = e - Pocet 20 92 112
stredni £kola Sluieb |
5 % 18% 82% | 100%
= = T
Pocet 18 74 92
B Stiedni technicka Skola 1
f VS - e o0
3 Celkem Pocet 38 166 T 204
3 Celkem % 19% 81% | 100%

Obr. 6.6: Tabulka na informovanost o kybersSikané

Z tabulky jsou patrné jednotlivé odpovédi na Skolach a jejich soucty. V dalSim kroku jsem
si pro piehlednost vypsala pozorované Cetnosti z tabulky a k nim urcila ¢etnosti ocekavané

podle nasledujiciho schématu.

38 112 =20,86 166.112 = 91,14
204 204
(6.9)
38 92— 1714 166 90— 7486
204 v 204 -

V programu Microsoft Excel se funkce testovani zvolenou metodou spousti pomoci
CHITEST, ktera vyzaduje zadani aktualnich (pozorovanych) a ocekdvanych dat. Vystupem

funkce je tzv. p-hodnota, ¢ili dosazend hladina statistické vyznamnosti viz Obr. 6.3.

0
1 POZOROVANE CETNOSTI
2 'r 20 92 ‘l 112
3 _ 18 __ 74 _, 92
4 38 166 204
5
6 oCEkAvaNE CETNOSTI
7 {20.3527451 91,1373
8 \17,15372545 748627 )
k)
Argumenty funkece
‘0 p-hodnota D.?SSlQ_l
- CHITEST
Aktuélni |D12:E13] [ = {20218
Oekdvané |D17:E18 [ = (086274
= N_75514n9

Obr. 6.7: Postup testovani hypotézy 3
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Funkce CHITEST bohuZel nevypo&ita hodnotu testovaciho kritéria y°, ale jen uvedenou
p-hodnotu. Vysledek musi byt tedy porovnan s hladinou statistické vyznamnosti celého
testu zvoleného na zacatku, jimz je hodnota 0,05. Pokud vyslednd hodnota pfevysuje
zvolenou hodnotu, neni mozné¢ nulovou hypotézu zamitnout. Pravé toto se potvrdilo

1 v testu, tedy: Nazory zaki, zda je Skoly dostate¢né informuji o kyberSikané, jsou na obou

institucich stejné, nelze za danvch podminek zamitnout.

Ovéreni hypotézy 4
Nulova hypotéza 4 slouzi k objasnéni, zda je pocet (respektive procento) déti pravidelné
sledujicich youtubery na obou vybranych stfednich skolach stejny.
Hos  Na obou skoléch sleduje pravidelné youtubery pfiblizné stejny pocet déti.
Has Na obou Skolach se pocet déti, které sleduji pravidelné youtubery,
vyznamné lisi.

Metoda, kterou bude skute¢nost zkoumadna, je totoznd s metodou pouzitou u predchozi
informovanosti o kybersikané. Opét musela byt vytvofena vypovidajici tabulka spolu
s pozorovanou Cetnosti odpovédi zakl na obou Skolach. Dale pak jsou ofekavané cetnosti

ve stejném duchu jako u pfedchoziho piikladu. Vysledek je viditelny na Obr. 6.4.

T - — - e
@ Domid VloZeni RozloZeni stranky Vzorce Data Revize Zobrazeni
j 5 Calibri A = == (?be(n}? - fj podmingné formatovani «
— Ea- = Bd- @@- v o0 [ Formatovat jake tabulku -
vioit 7 B I U~- i~ &-A- P o (55 Styly bufiky -
schranka Pismo Zarownani Cislo Styly
c20 - Jx | =CHITEST(D12:E13;D17:E18)
A B C D E F G
1
2 Sledujes pravidelné youtubery? |
3 skola Data Ano Ne I Celkovy soucet
g Stredni skola Sluzeb Potet a ., oE
5 % 72% 28% : 100%
6 L . Potet 63 29 92
7 e % [ % __ [ a% | _woo%
8 Celkem Polet 144 60 | 204
3 Celkem % 71% 29% | 100%
Lo
11 POZOROVANE CETNOSTI
12 r 81 31 ‘| 112
3 e m 2
14 144 60 204
L5
16 OCEKAVANE CETNOSTI A
17 ! 905332353 3294118 )
s \ Susarey s
19
0 p-hodnota | 0,548875 rgumenty furikee
il CHITEST
,2 Aktualni D12:E13 @ = {81\31;6
u OEekavané D17:E1S @ = {79,058t

= 1 G4RR7!

Obr. 6.8: Postup testovani hypotézy 4
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V tomto pfipadé je zvolend hodnota statistické vyznamnosti a taktéz 0,05. Vypocitana
Statistickd vyznamnost je o dost vyssi. Dosahla hodnoty 0,548. Lze tedy konstatovat, ze

nulovou hypotézu ve smyslu: Na obou Skolach sleduje pravidelné youtubery piiblizné

stejny pocet déti, nemuze byt pomoci tohoto testu zamitnuta.

Ovéreni hypotézy 5

Posledni ovétovana hypotéza objasiiuje domnénku o tom, zda se rodic¢e na internetu dokazi
chovat bezpecné a jsou piikladem pro své déti. Formulace nulové a alternativni hypotézy

jsou tyto:
Hos  Rodice se na internetu nechovaji podle bezpecnych zasad, nékdy i hiife nez déti.

Has  Rodice se na internetu chovaji podle bezpe¢nych zasad, jsou piikladem pro

sveé déti.
Odpovédi na zvolenou hypotézu se v praci nachdzi hned nékolik. Bude tedy pouzita zcela
jind metoda vyskytu Cetnosti negativnich odpovédi ve skupiné zaku stfednich skola a osob
v dospélém veéku. Za kazdy negativni projev, ktery by mohl vézt k néjakému riziku,
vyskytujici se u nadpoloviéniho celku, dostane vzdy kazda skupina 1 bod minus. V piipadé
pozitivnich odpovédi bude zase pficten jeden bod. Paklize bude otdzka co do rozdéleni

vyrovnana nebo odpoveéd’ nebude jasna, neptipiSe a neodecte se skupiné nic.

Tab. 6.5: Vysledky porovnani pro hypotézu 5

STUDENTI oo
(stiednich skol) DOSPELI
Zna n&kdo Vase piihlasovaci tidaje? 1 -1
Pieposlali jste nékdy fetézovou zpravu? 1 -1
Registrovali jste se nékdy na internetu do soutéze? -1 -1
Schéazite se s lidmi, které jste poznali na internetu? 0 -1
Vydavali jste se na internetu za nékoho jiného nebo o sobé jinak lhali? 1 1
CELKEM 2 -3

Z testu vyplyva, ze z dotazovanych cinnosti v internetovém prostiedi se chovaji hife

dospéli. Hypotézu: Rodice se na internetu nechovaji podle bezpecnych zasad, nékdy i hite

nez déti, nebylo mozné zamitnout. K co nejobjektivnéjSimu vyiceni takového zavéru, by

bylo samoziejmé nutné, provést daleko rozsahlejsi statisticky prizkum a to nejen na daleko

vétsim statistickém souboru, ale 1 pro mnohem vice nebezpecnych ¢innosti.



UTB ve Zliné, Fakulta aplikované informatiky 73

6.4 Shrnuti vysledkii vyzkumu

Vysledky vyzkumného Setfeni jsou shrnuty do 4 pomysinych celkl, které separatné
popisuji projevy déti na stfednich Skolach, chovani dospé€lych jedincli, vyhodnoceni
odpovidajicich statistickych hypotéz a zamySleni se nad zodpovézenim polozenych

vyzkumnych otazek.

Z Dotazniku A Hlavniho vyzkumu souhrnné vyplyva, ze déti na stiednich Skolach travi
volny Cas na PC/mobilech pouzivanim socialnich sitich, hlavn¢ pak na Facebooku,
Istagramu, kandlu YouTube. To by v praxi mohlo indikovat prosttedi s nejvetSim
potencidlem pro vznik negativniho chovani a kyberSikany. Pii navrhu formy ukoli pro
osvojeni netikety, bych méla vychazet z poznatku, Ze déti nejradé€ji nevypracovavaji ukoly
ve skupinach (jak jsem pifedpokladala), ale samostatné. Dal§i odpovédi nastoluji otazku,
proc¢ se tolik déti neciti na internetu bezpecné. Je to jejich neinformovanosti ze strany skol,
ktera byla na zékladné odpovédi prokdzana? Mozna za to mtze i jejich samotné pocinani si
na internetu, jez by podle vyzkumu mohlo byt rozhodné lepsi. Zapojit by se do tohoto
tématu mély jiste i1 jejich novodobé moralni autority. Mozné by pak déti v sobé nasly vice

odvahy pii feseni kybersikany.

Shrnuti vysledkti Dotazniku B Vedlejsiho vyzkumu déava na zietel obecny postoj
rodi¢l/dospélych k modernim technologiim, se kterymi je dité v kazdodennim kontaktu.
Rodice respektive dospé€li si nemysli, ze by jejich dit€¢ mélo travit na internetu n&jak
extrémné moc Casu. Za optimalni dobu povazuji 2 hodiny. Je to moc nebo mélo? Kdyz si
vezmu, co by dit¢ mohlo stihnout za dvé hodiny, kolik ¢erstvého vzduchu by mohlo dostat
do plic, pak mi to pfijde hodn€. Na druhou stranu znam hodné& ptipadd, kdy déti travi na
internetu daleko vice €asu, proto mi nakonec tato doba piijde optimalni. Krom¢ ¢asového
omezeni by vSak ditéti na stfedni Skole dala vétSina rodicl naprostou svobodu pii uzivani
internetu. Rozpor se vyskytuje v problému informovanosti kyberSikany a jejiho nasledného
feSeni. Rodice pfi prevenci hodné€ spoléhaji na skolni instituce, nicméné diveéru v né nemél
témer zadny z dotdzanych. Posledni blok otazek v dotazniku zjistil zajimavé vysledky
v pocinani si dospélych lidi na internetu. Vysledky rozhodné nebyly pozitivni.

hypotéz. I kdyZ neni ze statistického pohledu mozné konstatovat, Ze se n¢jaka hypotéza

potvrdila (protoze vzdy totiz existuje néjaky zplisob, n¢jaka metoda, kterd by ji mohla

vyvratit), budu vtomto shrnuti tvrdit, ze dand hypotéza plati. To se naptiklad tyka
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pouzivani Facebooku détmi na stiednich Skolach, kde mé zalozen profil téméi kazdy
z nich. Rovnéz se statisticky opravdu ukazalo, Ze existuje tfetina zakl na stfednich Skoléch,
ktefi nemaji pojem o novodobych internetovych pojmech. Potvrzeni, Zze Skoly opravdu
malo informuji své zdky o moznych problémech kyberSikany, mi shodné potvrdili Zaci
obou skol. Statisticky nevyznamné se projevilo i porovnani poctu déti na obou Skolach,
které pravidelné sleduji youtubery. ZavéreCnou hypotézou jsem se snazila néjakym
zpusobem definovat, kdo se na internetu chova huf. Jestli jsou to déti nebo rodice
(respektive dospéli). UrCitou formou se mi podarilo dospét k zaveru, ze rodice rozhodné

nejdou piikladem a oni sami délaji Casto rizikové kroky.

Vsechny tyto vysledky a vyhodnoceni méli pomoci najit co nejvyvazengjsi a nejpravdivejsi
odpovédi na zvolené vyzkumné otazky.

wvrvr

Kde se potencidalné nejvice §iii negativni chovani? Odpovédi jsou samoziejmé socialni
sité. Nejen, ze az nesmyslné hodné casu travi déti na Facebooku, ale v posledni dobé
shleddvam velké riziko i na Instragramu, kde se objevuje trend ,,chlubeni se“. Celebrity
cestuji, oblékaji se do znackového (leckdy vyzyvavého obleceni), uzivaji si bezstarostného
zivota. A pravé po takovémto stylu Zivota touzi hodné¢ mladych lidi, proto se tak

1 prezentuji ve svych live streamech a ptispévcich pred svym okolim.

Jsou Skoly v osvété kyberSikany dostatecné aktivni? 7 vysledki vyzkumu jednoznacné
vysla negativni odpovéd’. Je vSak otazkou, kolik €asu by Zaci potfebovali, aby se citili
opravdu dostatecn¢ informovéani. Nicméné ve Skolach probihd dle mého nazoru hodné
seminafll a schizek na téma ,,obycejné* Sikany, avSak na tu kybernetickou uZz asi nezbyva

tolik prostredk.

Orientuji se Zdci stiednich Skol v ndastrahdch internetu a dokdzi jim Celit? Kdyz pominu
zaky, ktefi po absolvovani maturitni zkouSky pokracuji dale na vysokych Skolach, jsou Zaci
sttednich Skol na vrcholu své internetové gramotnosti. To vSak neplati pro vSechny.
Ve Skoléch se stale najde mnoho divek a chlapcti, ktefi si zcela neuvédomuji rizika spojena

s uzivanim internetu a nezajimaji se 0 mozné novodobé nastrahy ¢i hrozby.

Jaké maji déti moralni autority? Na tuto otdzku nelze jednoznacn€ jmenovat néjakou
konkrétni osobnost, protoze kazdé dité rGzné¢ho veéku ovlivituje nékdo jiny. Dle mého
nazoru vSak nastala doba, kdy mnoho soucasnych déti jiz nehledd vzor ve sportovcich,
védcich nebo postavach z filmid ¢i seridlti. Déti na stfednich Skolach naptiklad nejvice

vnimaji to, co se d&je na internetu. Proto si myslim, Ze novodobymi moralnimi autority pro
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mladez se zaCinaji stavat osoby, prezentujici se nahravanim internetovych videi

tzv. youtubeii nebo vlogefti.

Jdou rodice p¥ikladem? Zivotnimu piistupu, zda by mélo byt dité vychovavano skolou
nebo rodici, ¢eli mnoho dospélych. Podle nékterych rodic musi byt uditelé perfektni
ve vSech smérech, musi byt autoritami a vzory. Se v§im je mozné souhlasit, nicméné nelze
opomenout, ze nejveétsim vzory pro dité by mél byt praveé rodi¢. Tento aspekt se musi
uplatnit 1 v chovéni se na internetu. Bohuzel tomu tak neni. Rodi¢e ¢asto provadéji rizikoveé
¢innosti, které uz maji déti ddvno odnaucené. V rodiné by se tedy méla vice rozvijet
spoluprace toho zkuSené¢jSiho uzivatele internetu (v hodné piipadech je zkuSengjsi dite)
s tim méné zkuSenym. Neni vhodné spoléhat jen vyhradné na pedagogy, ale spolecnym
rodinnym usilim se pokusit zazit zdsady bezpe¢ného chovani na internetu u vSech clenil

domacnosti.

6.5 Navrh moznosti FeSeni

V samotném internetovém prostiedi je potieba vytvaiet co nejefektivnéji propracované
aplikace, stanovujici obecnd pravidla. Samotna psand pravidla by ale soucasné déti spise
nezaujala. Pravidla je nutné détem predkladat zajimavou interaktivni formou. Proto jsem
navrhla koncept netikety pfimo propojeny s vytvoienymi praktickymi tkoly. Ty maji za cil
déti informovat o konkrétnich aktudlnich problémech, rozSifovat jejich dosavadni znalosti

a zkuSenosti.
Navrzeny koncept netikety je mozné aplikovat na dvé vybrané stfedni Skoly a jejich zéky.
Myslenka pfimo odpovida otazce, zda $koly dostate¢né informuji své zaky. Skola muiZze

tuto netiketu zatadit naptiklad do vyuc€ovacich osnov informatiky.
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7 NAVRH NETIKETY PRO ZAKY STREDNICH SKOL

Jak jiz bylo uvedeno v teoretické ¢asti, existuje cela fada moznych pfistupii a podob sitové
etikety. Proto jsem se snazila vytvofit netiketu takovym zplisobem, aby obsahovala jen ty
nejzasadnéjsi opatieni, zabranujici moznému rizikovému chovani, pfedev§im kyberSikané.
Nelze také predpokladat, ze se vSechny déti chovaji na internetu stejné. Je to bezesporu
ovlivnéno veékem, mistem a rodinnym ziazemim. Pravidla netikety jsem navrhla
na zakladn¢ konkrétnich poznatki, provedenych ve vyzkumném Setfeni na konkrétnich
Skolach. Netiketa pak bude urCena praveé témto zakiim. Zasady obsazené v netiketé se
vzité nebo si je uvédomuji, nejsou v netiketé zapracovany, aby cely spis zbyte¢né

nebobtnal.

7.1 Netiketa pro Stiedni Skolu sluzeb

Pravidla pro bezpecné chovani na internetu urcend pro zaky Stredni Skoly sluzeb obsahuyji

dvanact hlavnich témat, mezi které patii:

1. Internet nejsou jen socidlni sité, hlidej si ¢as strdveny online!

2. Dobte si promysli obsah, ktery se chystas zvefejnit na socialnich sitich!
3. Osobni udaje na internetu uvadéj jen v nezbytné nutnych piipadech!
4. Internetova bezpecnost neni samoziejmost, chran sebe i své zafizeni!
5. Kybersikana je zlo€in, proto ji neignoruj a zkus obéti néjak pomoct!
6. Pokud jsi obéti kyberSikany Ty, svét se nékomu!

7. Pted sifenim informace z internetu ovéf jeji pravdivost!

8. I kdyz T¢ youtubefi piesvédcuji o opaku, méj vzdy sviij nazor!

9. Internet je plny podvodniki, davej pozor, s kym komunikujes!

10. Schazis-li se s cizimi lidmi z internetu, vZdy o tom né¢komu fekni!
11.  Neotvirej ptilohy z podivnych e-mailii od neznamych adres!

12.  Nezapojuj se do nebezpecnych online vyzev!

Po konzultaci s vedenim Stfedni $koly sluzeb bude netiketa uvetejnéna ve formatu .pdf na

nové vznikajicich internetovych strankach Skoly, kde k ni bude mit pfistup prakticky
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kdokoliv a odkudkoliv. Netiketu jsem tedy graficky zpracovala tak, aby odpovidala

vizualnimu konceptu Skoly. Jeji finalni podoba je uvedena v Ptiloze P IV.

7.2 Netiketa pro Stfedni technickou Skolu

Zasady bezpecného chovani na internetu smérované ke Stfedni technické Skole jsou
v mnoha ohledech podobné jako pro Stfedni Skolu sluzeb. Nicméné vyzkumnym Setienim
byly identifikovany mirné rozdily, plynouci napiiklad z vétSinové ptevahy studujicich
chlapcii na této Skole. Na mysli mam zejména to, ze chlapci se hodn¢ orientuji na hrani
her, ¢imz se rozSifuje dal$i mozné prostfedi pro vznik rizikového chovani. Tento bod
nahrazuje v netiketé prejaté ze Stfedni Skoly sluzeb tfeti pravidlo (o uvadéni osobnich
Gidajli). Zaci Stfedni technické $koly jiz ve vétsing piipadil své osobni idaje zbyte¢né nikde

neuvadi.

3. Rozlisuj, co vSechno si mlzes dovolit v redlném Zivoté a co ve hrach!

Vedeni Stfedni technické Skoly samo navrhlo, Ze by mohla byt netiketa uvefejnéna na
Skolnim studentském portalu moodle, kam ma kazdd zak pftistup. Grafickou podobu

pravidel jsem opét graficky zpracovala. Finalni vizualni obraz netikety je v Ptiloze P V.

Zasady bezpetného chovani na internetu pro obé Skoly vytvofené v .pdf, obsahuji vzdy
u kazdého bodu hypertextovy odkaz. Po kliknuti na odkaz vysko¢i uzivateli zadani

projektu, které slouZi k osvojeni daného tématu. Vice v dalsi kapitole.

NETIKETA

1. Internetnejsoujen socialnisité, hlidej si ¢éas straveny online!
odkaz*

2. Dobi'e si promysli obsah, ktery se chystas zvefejnit na socialnich sitich!
k=

Obr. 7.1: Ptiklad hypertextového odkazu v netikete

Hvézdicka u hypertextového odkazu se ve spodni €asti netikety odvolava na to, Ze odkazy

1ze rozkliknout jen v elektronické podob¢.
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8 NAVRH PROJEKTU PRO OSVOJENI NETIKETY

Nedilnou soucasti diplomové prace je i vytvoreni projekt pro jednotliva pravidla netikety.
Obecn¢ by mél kazdy projekt ve zkratce zdlraznit a rozs$ifit problematiku, ke které
se odkazuje. Dité by se mélo nad tématem zamyslet a n¢jakym zpiisobem si ho osvojit.
K tomu by mél slouzit fizeny projektovy ukol. Ten mize byt bud’ formou prostudovéni si
dalsi literatury, vyhledani néjaké informace v internetovych zdrojich, zhlédnuti videa,
¢1 absolvovani n¢jaké dalsi ¢innosti, bud’'to skupinové nebo samostatné. Projekty by urcité
nemely byt bez né&jakého vizudlniho konceptu a bez znamek interaktivity. Dit€¢ musi
zaujmout. Podle téchto indicii jsem se snazila vytvoftit vSechny vlastni ukoly. Celkové bylo
v diplomové praci vytvofeno 13 tkold. Jedenact z nich jsou spolecné pro obé zvolené
Skoly. Dva z nich se poté lisi dle vytvofenych zésad bezpecného chovéni na internetu pro
kazdou skolu. Cely proces navrhu projektovych ukolt je popsan nize. Nasledujici Obr. 8.1

znazoriuje vSechny projekty (tieti projekt je pro kazdou skolu jiny, pro STS plati 3M).

—
® PROMYSLI OBSA 050N DMIENA|
CHYSTAS ZYERETNITNA S 2 4

Obr. 8.1: Ptehled vytvotrenych projektl pro osvojeni netikety
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8.1 Vizualni stranka projekti

Vizudlni stranku projektd jsem vytvarela v grafickych programech Adobe Illustrator,
Adobe Photoshop. Poté jsem cely koncept dotvarela v softwaru Microsoft PowerPoint, kde
jsem vkladala akéni tlacitka, naptiklad pro prehravani videi. Nejvyraznéji je v kazdém

projektu vzdy oznacen text, nesouci ndzev vztahujiciho se pravidla.

| KDYZ TE YOUTUBERI

PRESVEDCUJI O OPAKU, MEJ
VZDY SVUJ NAZOR

pozitivné

oviiviuji
middes ‘negativné
(PROC) ovliviiuji

uvedte
priklady

vytvorte
skupinku
3-4 osob

rozdélte si
mezi sebou

role
(vyhledani,
zpracovani,
zvolte prezentace)
nejvyraznéjsiho
youtubera

Obr. 8.2: Projekt pro osvojeni pravidla o youtuberech

Ptiklad vizudlniho ztvarnéni predstavujici obrazovou strukturu projekti uvadim na
Obr. 8.2. Jde o formulaci pravidla: I kdyz T¢ youtubeti piesvédcuji o opaku, méj vzdy svij
nazor. Pravidlo pfimo navazuje na vyzkumné zjiSténi sledovanosti youtubert zaky

stfednich Skol.

Na tomto ptipadu se pokusim vysvétlit funkénost vSech projektovych ukold. V horni ¢asti
slidu se nachdzi ndzev pravidla. Pozice nazvu neni u ostatnich projekt striktn¢ dana.
Kazdy projekt obsahuje teoretickou informaci o problému, doplnénou o néjakou
zajimavost. Ta je v tomto projektu umisténa v mobilnim zatfizeni. V nekterych obrazovych
zpracovanich je mozné zaznamenat formu hypertextovych odkazii, vlozenych do textu

nebo obrazku. Odkazy v projektech spusti bud’ videa, oteviou ¢lanky, mohou se taky
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odkazovat na ovéteni znalosti pomoci online testdl. Projekt o youtuberech nabizi moznost
inspirace, kliknutim na fotku nékterého ze dvou zobrazenych osobnosti se symbolem
»play”. Tim se spusti jeho osobni YouTube kandl. Jedinym spole¢nym grafickym prvkem

vSech projektl je upozornéni na tikol. Ten vZzdy predstavuje symbol erveného otazniku.
8.2 Popis projektu

8.2.1 Zadani projektu - zavislost na internetu

Zasadnim sdélenim zadani projektu 1 je potifeba uvédoméni si, kolik Casu travi dité¢ na
internetu. Zak mtize mit dojem, Ze dvé hodiny denné nejsou az tak moc, av§ak pokud tento
Cas prepocita na cely svij zivot, ¢islo uz vypada hrozivéji. Slide dale dopliuje zakladni
pravidlo netikety drobnymi doporucenimi, jak se chovat. Pokud by se ditéti nechtélo nic

¢ist, miZe se podivat na pfiloZzena videa, ktera celou problematiku shrnuji.

Ukol jsem vytvofila tak, aby si zdk procvicil znaky, podle kterych lze poznat zavislost na
internetu u doty¢né osoby. Mozna si tyto otazky polozi nékdy v budoucnu i sam sobé.
Zakam jsem navrhla zahrat takovou hru (vyzvu), ve které si mohou vyzkouset, zda vydrzi

jeden den v tydnu bez PC/mobilu. Podrobné&jsi rozpracovani je patrné z Obr. 8.3.

HLIDEJ SI
CAS
STRAVENY
ONLINE

ﬁ ZKUS VIDY % . o
T3 VYDRZET JEDEN 9# SESTAV TEST O SESTI OTAZKACH PRO
c\i&\-' DEN V TYDNU BEZ SVEHO SPOLUZAKA, PODLE KTERYCH LZE
?g,mﬁ* MOBILU A PC POZNAT, ZDA JE ZAVISLY NA INTERNETU

Obr. 8.3: Piehled vytvotfenych projektt - 1
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8.2.2 Zadani projektu - uverejiiovani obsahu

Projekt 2 slouzi détem k lepsi orientaci v obsahu, ktery neni vhodny sdilet na internetu.
Kromé prostudovani obecnych pravidel lze spustit 1 videa, v nichZ se protagonisté snazi
v nadsazce ukazat, jak by to vypadalo divné, kdyby se vSechen obsah publikovany na
socialnich sitich sdilel naptiklad mezi kolemjdouci. Druhé video na véc nahlizi z oblasti
kriminalistiky. O ptredstavé, co by mohlo zdky v budoucnu cekat, napovidaji vlozené
hypertextové odkazy na clanky. Jednim znich je zamyslené nafizeni Evropské unie
»Svoboda panoramatu®. Toto nafizeni by zakazovalo zvefejnovani cestovatelskych fotek,

zachycujici nekteré kulturni pamatky.

Princip ukolu spociva v rozdé€leni se do skupin, z nichz si kazd4 vybere jednu socialni sit’.
Pro tuto socilni sit vytvoii manudl, jak nejvice si na ni lze zabezpecit profil. Rovnéz
skupina doporuci, jaké pfispévky by se na vybrané siti nemély objevovat. Prostfednictvim
ukolu by se mél zdk zamyslet hlavné nad tim, je-li jeho profil dostatecné zabezpecen.

Projekt 2 je v plné velikosti vidét v Obr. 8.4.

DOBRE SI PROMYSLI OBSAH, kTeRY SE
CHYSTAS ZVEREJNITNA SOCIALNI SITI

VED SI BEZPECNY PROFIL, OBSAH P - VIDEO
SDILET JEN MEZI SVE § spysT VIDE=
OPRAVDOVE PRATELE. Y o

DOBRE ZVAZ, KTERY OBSAH BUDE &
VEREINY A KTERY BY NEMEL %
NIKDO VIDET.

PakLze JDE O VEREINY OBSAH, JE

DOBRE SE ZAMYSLET, JESTLI HO
MUZES RICT NAPRIKLAD
I KOLEMIDOUCIMU NA ULICI.

_Pobtves se Na svE
VERETNE INFORMACE
Z POHLEDU BUDOUCIHO

ZAMESTNAVATELE.
Kovyz s TEBOU BUDE NEKDO no’oéﬂsd S& DO SKUPIN
SDILET NEVHODNA VIDEA (I FOTKY, o vyotas J;;‘le‘;o?x vy
RADEJI KLIKNI NA NAHLASIT‘ PRO TUTO st vyTVORE MANUAL
JE TO JEDNODUCHE A ROZHODNE D’,‘,ﬁiﬁ:ﬁ”ﬁzg‘iﬁ;ﬁﬁiﬁ -
SE NEJEDNA O UDAVACSTVE. e e NEELy DBTEvONT

Obr. 8.4: Piehled vytvotfenych projektt - 2
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8.2.3 Zadani projektu - osobni udaje (Stfedni Skola sluZeb)

Jestlize se predchozi projekt zabyval obecnym pravidlem o sdileni veskerého obsahu,
projekt 3 cili jen na osobni udaje o uzivatelich. V pomyslném mobilnim zafizeni jsou
predstavena 4 zakladni pravidla, pfi spravé svych osobnich udajii na internetu. Velmi
Castym zpusobem, kterym se snazi uto¢nik vylakat z uzivatelii osobni udaje, jsou falesné
soutéze. Zaci si mohou piedist vice o podvodech internetovych soutézi v piilozeném

odkazu na ¢lanek.

Ve vytvoreném ukolu chci détem ukézat, jak jednoduché miize byt nalezeni bydlisté osoby,
ktera nepovazovala za nijak nebezpecné, uveiejnit kromé svého jména i obec, v niz zije.
To, ze bude utocnik presné veédet, kde obet’ bydli, kde ma ptresné pokoj, v kolik odchazi
zdomu atd., miize vést k riznym negativnim scénaiim. Na détech bude, aby né&jaky
takovy vymyslely a tim si hrozbu alespoil trochu uvédomily. Zpracovani projektu 3 je

uvedeno na Obr. 8.5.

0SOBNi UDAJE NA INTERNETU UVADE)
JENV NEZBYTNE NUTNYCH PRiPADECH

Na svich  uZivatelskych proﬁle:h
nikdy vefelné neuvidé] osobni adaje
jako celé jméno, rodné &islo s datem
narozeni, adresu, telefon, své z3liby
3 3kolu, kterou navstévujes. Tyto ddaje
se daji lehce zneuft.  Kdokoliv
z internetu T& diky nim miZe nafft, &i
se z3 Tebe dokonce vydavat!

Pf"i internetové komunhikaci
(napf. v chatu) nesdéluj své osobni
adaje, ani osobni ddaje druhych!

Dz’we: s pozor ha vyplnéni asabhich

odajii do okamiitych  registraci {Z,kuns
k vihram, které na Tebe Dblikajt ajlt dum,
z obrazovky. Skoro vidy se jedni o ve kterém

podvod! bydli Jan Kotlik.

ME: zaloZené  minimilné  dvé Z LW
e-mallové adresy, které pouZive] pro e socialni site
neprovéfeng  virtuilni  kamaridy ) vis jen thO jméno
3 viclijaké registrace! i R
a bydliste Vysoka Lhota.
(napovéda: pouZij server mapy.cz
a informace o jednotlivych

domech v Katastru
nemovitosti)

K ¢emu véemu mysli§, Ze se
daji tyto udaje zneuzit?

Obr. 8.5: Piehled vytvotenych projektt - 3
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8.2.4 Zadani projektu - hrani online her (Stfedni technicka $kola)

Zadani projektu 3M se zaméiuje na pravidelné hrace PC online her. Dité, travici hranim
az n¢kolik hodin denné€, samoziejmé nerozliSuje negativni dopady na jeho osobnost,
spojené s touto ¢innosti. Dité by vSak projekt nemélo hned pii prvni prostudovani odradit,
proto mu zde nabizim dva mozné pohledy dopadt. DalSim, pro hrace piijemnym poznanim
ma byt video animace nastaveni spravné ergonomie pii hrani. Nikdo nikomu netikda, ze ma
hrani zcela omezit, pouze se ke hrani vhodné pfizplisobit. Za velmi dulezité povazuji
schopnost hrace rozliSovat realitu od skute¢nosti. Pravé na tento problém poukazuji
pomoci sdileni videa vytvofeného vladou USA. Koncept slidu s nadsdzkou odpovida hie

Lodg¢. Dité postupné piejizdi po jednotlivych kolonkach a zjist'uje, jak kurzor mysi reaguje.

Ukol zakim nabizi prostor k zamysleni, zda mohou hry skuteéné déti ovliviiovat, piipadné
jestli by méla byt jejich ptistupnost regulovana. Ty nejbrutalngjsi hry budou mit za kol

zaci vypsat. Grafickou podobu projektu ukazuje Obr. 8.6.

HRANI HER _
POZITIVNE
OVLIVNUJE
HRACE

TAKE HRY JSOU
CASTO_
INSPIRACI K
MASAKRUM
(NEJCASTEJI
NA SKOLACH)

MYSLIS, ZE
NASILi A AGRESI
U DETI
SKUTECNE
OVLIVNUJE
HRANI HER?

TAK JAKO / NA SOCIALNICH
VE HRACH _ SITICH SE
UPGRADUJES r POSTUPNE
SKILL SVYCH Z ZVYSUJE
POSTAV, PRACUJ VEKOVY LIMIT,
NA SOBE I V MELO BY SE TO
REALNEM ZIVOTE TYKAT | HER?

Obr. 8.6: Piehled vytvotenych projektt - 3M



UTB ve Zliné, Fakulta aplikované informatiky 84

8.2.5 Zadani projektu - internetova bezpe€nost

Projekt 4 pfimo upozornuje dit¢ na internetové nebezpeci, jemuz by mélo Celit pomoci
ochrany sebe a svého zafizeni. Ty nejzasadnéj$i kroky jakymi postupovat jsou uvedeny
v okoli samotného nazvu slidu. Za zminku stoji projekt Cerveného tladitka k hlageni

zavadného obsahu na internetu.

Ukoly jsou rozdéleny do &tyi ¢asti. Nejprve po Zacich pozaduji navrzeni jednoduchého
navodu k vytvofeni dostate¢né silného hesla. Zajima mne samotna gramotnost déti v tomto
sméru. Dité¢ by mélo umét ochranit svilj pocita¢ ¢i mobil. Proto po ném déle pozaduji
vyhledani téch nejlépe hodnoceny antivird. Pokud zak o soucasné dostupnych antivirech
dosud ponéti nemél, alespon si ho vytvoti. V poslednich dvou ukolech chci zaky néjak
zaujmout. Vytvofila jsem tedy link na webové stranky, ovéfujici ¢as potiebny k prolomeni
zadaného hesla. Zaci si pomoci zkouseni réiznych variant postupné uvédomuji spravnou

o 24

podobu hesla. Podrobnéjsi informace o slidu v Obr. 8.7.

zapnutd brana Windows
Firewall dokéZe snf¥it
riziko napaden( politate
INTERNETOVA skrze internet
BE2PECNOST
NENISAMOZREIMOST - DROVEKT CERVENE TLACHTKO sy
E JE APLIKACE K HLASENI 2AVADNEH

CHRAN SEBE | SVE
2ARIZENT

méj vice
antiviroveho

S| q]cl:u-nm

nepouZivej uicet
administratora
pro obyéejnm
préicinaPC

webovy
proh[ﬁeé s[edty'e
Tvé aktivity

Obr. 8.7: Ptehled vytvotenych projektt - 4
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8.2.6 Zadani projektu - kybersikana

Ugelové nejdominantngj$im napisem celého obrazu se snazim détem vsugerovat, Ze ke
kybersikan¢ nesmi byt nikdo lhostejny, protoze obéti potfebuji pomoct. Podle ¢eho
ji identifikuji, ukazuje levy infopanel. Ty nejcastéjsi projevy jsou rozmistény ndhodné po
celém slidu. Dal§im dominantnim prvkem ma byt obraz pfipadu Amandy Todd. Zaci si
klikem spusti video a uvidi, jak tragicky mize obét kyberSikany dopadnout, kdyz ji nikdo
nepomuze. WWW odkaz jasn¢ tika, kam se obratit, setkaji-li se s kyberSikanou.

Uvedenymi ukoly chci u déti vzbudit diskuzi o trestnich postizich kyberSikany. Tim, ze

vyhledaji tresty za rtizné Ciny na internetu, zjisti, co vSechno zde muize byt zatazeno.

Projekt 5 je na Obr. 8.8.

KYBERSIKANA

UBLIZUJE ) i
PROSTREDNICTVIM s
ELEKTRONICKYCH

MEDIi

NEPRATELSKE, e -
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OBET SE NEMUZE PROTO JI SMS a MMS
UCINNE BRANIT
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VTIP MUZE KONCIT i
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VYHLEDEJ TRESTNi SAZBY ZA KYBERSIKANU.
JAK BYS TRESTAL/A KYBERSIKANU TY? .-

Obr. 8.8: Piehled vytvotrenych projektt - 5

8.2.7 Zadani projektu - svérovani se s kyberSikanou
Jeden z dilezitych projektt, pii jehoz globalnim osvojeni miize dojit k eliminaci ptipada
kybersikany. V informacni ¢asti ziskavaji zaci rady, setkaji-li se s kyberSikanou pachanou

na sobé samych. Zapamatovani si vSech bodl povazuji za pomérné dilezité. Nebude-li si
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vSak obét’ védet rady, vytvortila jsem pro ni seznam webi, které se t€mito tématy zabyvaji.

Staci jen kliknout na obrazek a uzivatel je okamzité pfesmérovan na zvoleny web.

V projektu 6 tvorti tikol vzajemna diskuze s kamarady o feseni tragickych ptipadu, které se
skuteéné staly. Obéti o problémy nikomu nefekly. Cervenou linii sméfuji zaky do té &asti
ptib¢hu, kdy lIze situace jesté fesit. Pravé zptsob feSeni chci od zakd navrhnout. Tim chcei
dosadhnout co nejvétsi poctu déti, jez budou v nebezpecnych situacich védét, co delat.

Projekt 6 se nachazi v Obr. 8.9.
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Obr. 8.9: Piehled vytvotrenych projektt - 6

8.2.8 Zadani projektu - ovéfeni pravdivosti informace

Siteni hoaxu a fake news jsou v dnesni dobé hodné rozsifenym zpiisobem dezorientace
lidi. Projekt 6 proto zaky pfimo poucuje, aby si informaci z internetu nejdiive ovétily, nez
ji uvéii nebo rozeslou. hoaxy byvaji Casto vyborné promyslené. Jako prvni krok chci
zakim ukazat moznost porovnani hoaxu ve vefejné databazi faleSnych zprav. Staci jen
kliknout na Cervené rozsvicené zarovky. Kdyz nebude mit dité ptistup do databaze, mélo

by se fidit rady v pravém dolnim rohu.
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Cely projekt tedy v obecné roviné fikd, ze déti nemaji vSemu vétit. Své zdatnosti si mohou
vyzkouset ve tfech testech. Pokud Zaci rozeznaji vétSinu skuteCnych snimki
od fotomontaze, pak maji dobré piedpoklady i k rozpoznavani hoaxu. Jako ptiklad necht
uvedou n¢jakou faleSnou zpravu, kterd v posledni dobé kolovala internetem

(viz Obr. 8.10).
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Obr. 8.10: Piehled vytvorenych projekti - 7

8.2.9 Zadani projektu - vliv youtuberii

Projekt 8 vénovany youtuberim je popsan vyse jako piiklad fungovani vSech projekti.
Navic byl tento navrh aplikovan pfimo do vyuky na jedné ze zvolenych §kol. Pro shrnuti
jen uvadim, Ze cely tento projekt ma za cil vysvétlit zaktim, ze vétSina youtubert jsou jen
dobte placeni herci, jejich ndzor nemusi byt vzdy ten spravny a ze chovani nékterych

rozhodné neni inspirujici. Vizudlni stranka projektu je na Obr. 8.2.

8.2.10 Zadani projektu - obezietnost pri komunikaci

Nazev pravidla netikety v projektu 9 doplnuji dvé informacni sdéleni po stranach. Na levé
stran¢ se nachazi informace o tom, Ze kazdy paty profil na Facebook je falesny. Uz to by

melo u déti vzbudit podezieni, jestli pravé oni n€koho takové v pratelich nemaji.
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V rozhodovani zakiim pomuzou i obecné znaky falesného profilu, uvedené na pravé strané.

Pro zajimavost je slide doplnény dvéma odkazy.

Cilem navrzeného ukolu sleduji procviceni si uplné zakladniho, jednoduchého vyhledani
identity osoby na zaklad¢ fotky. Pokud ma dité¢ néjakého pfitele, u kterého si neni jisté jeho
totoznosti, staci si oteviit odkaz pomoci dvou tlacitek v levém dolnim rohu a fotku do né;j
pretahnout. Systém na zakladné oblicejovych rysii vyhled4d podobné fotografie, vyskytujici
se na celém internetu. Paklize bude fotka i u jiného profilu, jedna se patrné o podvodnika.

Slide zobrazen na Obr.8.11.
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Obr. 8.11: Piehled vytvorenych projekti - 9

8.2.11 Zadani projektu - schiizky s cizimi lidmi

Zakim se prostiednictvim projektu 10 nesnazim zakazovat schiizky s cizimi lidmi
z internetu. V dnesni dobé to zacina byt ¢im dal castéjsi zplisob seznamovani. Déti chei jen
upozornit, Ze na Cloveka, se kterym se chystaji sejit, musi pohliZet i trochu pfirozené
podeziivaveé. Pravy textovy panel davéd détem piimé rady, jest€ nez ke schiizce dojde.

Dopliujici soucasti panelu je i moznost ptehrani videa s témito informacemi.
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Ukol spoéiva ve vytvoreni libovolné velkych skupin. Kazd4d skupina vybere né&jaky
konkrétni redlny ptipad Kybergroomingu a ten ptedstavi spoluzdkim. V nejdilezitéjsim
poslednim bod¢ ukolu musi Zaci nalézt v chovani obéti z piibéhu chybu. Tu pak vysvétlit
afict, jak se méla obét’ zachovat spravné. Tento bod miize vyustit v zajimavou diskuzi
napftic celou tfidou, ¢imz je zaruceno, ze zaci budou o tématu premyslet. Cely Projekt 10 se

nachazi na Obr. 8.12.
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Obr. 8.12: Prehled vytvotenych projekti - 10

8.2.12 Zadani projektu - zpravy od neznamych adres

Projekt 11 slouzi k osvojeni si pravidla neotvirani ptiloh zaslanych z nezndmych adres.
Informativni text v projektu déli stranky seSitu na dvé ¢asti. Na pravé strance nachazi dité
roz$ifeni problematiky o nékteré poznatky. V piipad¢ z4jmi mulze dit€ vyuzit jesté dva
odkazy ve tvaru puzzle s dopliyjici literaturou. Leva ¢ast stranky nabada dité¢ k dodrzovani

uvedenych zésad.

Ukolem chei zakam ukazat, jak jednoduché je vytvofit podvodny e-mail, takze by opravdu

nem¢li vS§emu véfit a vSe otvirat, pokud dany e-mail s ptilohou neoc¢ekavaji. Princip tkolu
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spociva v odeslani zpravy od fiktivni osoby pomoci odkazu, uvedeného na slidu. Navrh

projektu na Obr. 8.13.
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Obr. 8.13: Prehled vytvotenych projekti - 11

8.2.13 Zadani projektu - nebezpetné vyzvy

Poslednim projektem poukazuji na fenomén posledni doby, kterymi jsou vyzvy nebo tzv.
Challenge. Déti ¢asto zavodi v jejich plnéni. Cim vice lidi se vyzev zG&astiiuje, tim vice se
vyzva §ifi. V popularnich vyzvach jsou vSak Casto skrytd velkd nebezpeci. U pravé ¢asti
slidu jsem vytvotila infopanel sobecnym doplnénim tématu. Slide je vytvofen co
nejjednoduseji, takze v ném figuruji jen tfi zakladni teze. Dit€¢ by mélo hlavné zapojit
rozum, nez vyzvu zacne uskuteciiovat. O vyzveé by mélo hloubé&ji premyslet a zvazit, zda se
vyzvy opravdu musi zc¢astnit a co provedenim vyzvy miize ziskat nebo naopak ztratit. Na
slidu je obrazkovité zachyceno par nejhloupéjsich vyzev, jaké v posledni dob¢ kolovaly po
internetu a které deti skutecné plnily. Po domluvé s vyucujicim informatiky se akéni

odkazy na spusténi negativnich vyzev se slidu nenachazi.

Soucasti ukolu je nalezeni n¢které hloupé vyzvy a piedev§im urceni moznych nebezpedi,

které pii ni hrozi. Za hlavni cil tkolu povazuji poukézani na to, Ze vyzvy nemusi byt jen
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hloupé ¢i nebezpecné. Mohou byt i pozitivni. A pravé vymysleni takovéto vyzvy pozaduji

v tkolu po détech (viz Obr. 8.14.)
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Obr. 8.14: Ptehled vytvotenych projekti - 12

8.3 Sdileni projektii

Jak jiZ bylo zminéno, cely koncept projektu byl dotvaren v softwaru Microsoft PowerPoint.
Zamyslela jsem to tak, Ze po spusténi hypertextového odkazu u jednotlivych bodl netikety,
vysko¢i ptimo spustény predvadéci slide v PowerPoint formatu .ppsx. Netiketa, ktera je ve
formatu .pdf je spustitelna téméf vSude. Problém jsem vsak feSila s ulozenim projekt na
internet, aby vSe fungovalo online a projekty se dokazaly spravné spustit i zobrazit. Jako
nejlepsi feseni jsem vyhodnotila ulozeni projekti do prosttedi Microsoft OneDrive, ktera
mi zarucila, Ze se prezentace otevie spravné (jeden vyrobce). Ve sluzbé OneDrive jsem
z videa vzdy ziskala odkaz ke sdileni a ten posléze prifadila do hypertextovych odkazii
bodi netikety. V projektech se nachdzi i n¢kolik sdilenych videi. Videa jsem nejprve chtéla
nalinkovat pomoci jejich odkazi. To mi vSak nepfislo vhodné, protoze vSechna videa pied
prehranim nacitala nejdiive nékolik reklam. Ptilozena videa jsem tedy musela stdhnout

a poté ulozit. Misto ulozeni jsem pro piehlednost zvolila opét OneDrive. Odtud jsem videa
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nalinkovala do pozadovanych projektl. Zdroj videi uvaddim na konci prace v Seznamu
pouzité literatury a zdrojii. U sdileni odkazii na ¢lanky jsem tento problém feSit nemusela,

zde postacil pouze samotny odkaz na ¢lanek.
Cely koncept netikety je tedy ve funkéni online podob¢, staci pouze oteviit .pdf netikety
dané Skoly. Pro moZnost vyuziti netikety a projekta dale pii vyuce, jsem Skoldm vytvofila

1 offline verzi, v niZ jsou v§echny potiebné dokumenty nahrany ve slozce.

8.4 Aplikace projektu do vyuky

Zadani projektu do vyuky se konalo v patek, dne 4. 5. 2018 na Stiedni $kole sluzeb. Vyuky
informatiky probihaji vzdy po 2 hodinach. V pocitatové ucebné se nachéazi 16 pocitact

uspofadanych do tvaru U.

Ve tfid¢ bylo pfitomno 11 Zakl, z toho 10 divek a jeden chlapec tietiho ro¢niku oboru
Jezdec a chovatel koni. Vyucujici mi pro zpracovani projektu s zéky poskytl celou jednu

vyucovaci hodinu.

i
e
.l

-t

Obr. 8.15: Znazornéni tfidy pfi zpracovani projektu

Prvni vyucovaci hodinu probirali Zaci s panem ucitelem Upravu videi, zvuku. Na zacatku
druhé hodiny jsem dostala slovo a do vyuky aplikovala projekt 8, zaméfeny na youtubery.

Uvod hodiny byl zahéjen tfemi nasledujicimi otazkami:
e Otazka 1: Znate vSichni pojem youtuber?
e Otazka 2: Sledujete na internetu ¢asto videa youtubera?
e Otazka 3: Myslite si, ze youtubeti dokazi ovliviiovat své posluchace?

Prvni otdzka byla spiSe fec¢nického charakteru, abych na dané téma mohla zacit vést

diskuzi. Prestoze tfida souhlasné kyvla, pojem youtuber jsem pro jistotu strucné shrnula.
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Na druhou otdzku mi pouze 2 dévcata odpovédéla, ze youtubery nesleduji a viibec se o tuto
problematiku nezajimaji. U tfeti otdzky padl nazor, Ze youtubefi své posluchace ovliviuji,

ale pouze ty mensi. Sami sleduji pravidelné jen ty, s jejichz ndzory se ztotoznuji.

Béhem této diskuze zpfistupnil vyudujici zaktim odkaz na zadani projektu. Zaci si odkaz

otevieli a ja je seznamila se vSemi body zadani.

8.4.1 Zpracovani ukolu
e Ukol 1: Vytvoite skupinku 2-3 4k a rozdélte si mezi sebou role zpracovani.
o Ukol 2: Zvolte (dle Vas) nejvyrazngjsiho youtubera, uved'te jeho zaméfeni videi.
o Ukol 3: Vyhledejte jeho reklamni sponzory.
¢ Ukol 4: Uved'te ptiklady youtubert, ktefi pozitivné ovliviiuji mladez + dtivod.
e Ukol 5: Uvedte piiklady youtubert, kteii negativné ovliviuji mladeZ + dtivod.

Jako prvni se Zaci rozdélili do 3 skupin. Skupina A i B byla po ctyfech dévcéatech, C po
2 dvou dévéatech a jednomu chlapci. Zaci si mezi sebou rozdélili ve skupiné alohy, za¢aly
spolu diskutovat a plnit jednotlivé body zadani. Rozdéleni roli ve skupiné: dvé zakyné
vyhledavaly informace u jednoho pocitace, tieti zdkyné¢ zpracovavala vysledky do
prezentace, c¢tvrta Zzakyné vysledky skupiny odprezentovala. V piipadé¢ skupiny B
vyhledavaly a zapracovavaly informace divky, prezentujicim byl chlapec. Skupiny jsem
v pribéhu prochdzela a zajimala se, o ¢em zaci diskutuji. Pii tvorbé projektu padl dotaz,
ohledn& mozZnosti vybéru i zahrani¢nich youtubert, ktery samoziejmé mozny byl. Skupina

B méla svou prezentaci hotovou nejdiive.

8.4.2 Prezentace ukolu

Vyucujici nasledné spustil prezentaci dané skupiny na dataprojektoru. Pied tfidu vzdy

vystoupil vybrany mluv¢i, ktery uvedl zvolené stanoviska a k nim patficné divody.
Ukol2a3

Skupina A si jako nejvyraznéjSiho youtubera zvolila Kovyho. Divodem byla jeho Castd
viditelnost v rtiznych internetovych zpravach za posledni dobu, zaméfenost videi: parodie
a zabava, pocitacové hry, politika. Mezi sponzory zaci objevili naptiklad znacku Samsung
¢1 operatora T-mobile. Skupina B vybrala za nejvyraznéjsi Viral Brothers, protoze je

povazuji za oblibené a vS§em zndmé prukopniky dnesnich youtubert, ktefi se znovu vraceji
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na scénu. Sponzory se zakiim najit nepodafilo. Skupina C urcila ShopaholicNikol, ktera
radi s kosmetikou, jidlem a oblékdnim. Byly zde uvedeny sponzorské znacky jako Garnier,
Philips ¢i Dermacol. Druhou v poradi byla zvolena americka youtuberka Lele Pons, ktera u

nich bodovala vtipnymi videi a svou krasou.
Ukol4 a5

Za vzorového youtubera bylo skupinou A zvoleno sesterské hol¢i¢i duo A cup of style.
Odtvodnénim bylo slusné, vefejné vystupovani, origindlni tvorba videi s uzite¢nymi
radami. Negativni vzor pro né¢ spliuji youtubeti TvTwixx, jejich videa povazuji
za ,trapné”, pro mladez nevhodné. DalSim negativné vnimanym byl MikeJePan,
odiivodnénim bylo, ze ukazuje, jak jdou zadkony porusovat beztrestné. Na toto vysvétleni se
ohradil chlapec ze skupiny B s poznamkou, ze MikeJePan spiSe poukazuje na to, jak jsou
zakony Spatn¢ vymysleny a jde je porusit beztoho, aniz by musel jit doty¢ny do vézeni.
Pro skupinu B padla volba pozitivniho youtubera na Jirku Krale, jelikoz dava nadé&ji jak
se vypracovat z ,,nikoho ne¢kym®, videa jsou ,koukatelné*“ jak pro holky, tak kluky.
Negativni vzor shledaly v Tynus Tte$nickové, kvili tomu, Ze si neumi dostatecné pohlidat
své soukromi, ve svych videich si Casto stéZzuje a neplisobi na nich pfirozené. Skupina C
vnimala jako pozitivniho youtubera opét Kovyho, ktery se tidajn¢ snazi mladez informovat
a povzbudit v ni zdjem o dilezité véci nenucenou a zajimavou formou, zajima se o svét.
Naopak by nedoporucovali youtubera FattyPillow, kvili €astym vulgarnim projevim.
Tohoto youtubera se zastala skupina B, dle které: ,,U¢i mladez, ze nezalezi na vzhledu.
I kdyZz neni ¢lovék zrovna idedlem krasy, mize byt pfesto oblibeny. Je sviij, dokaze si
udélat legraci z namyslenych 1idi.“ Skupina C doplnila negativni youtubery o jiZ zminéné

kluky z TvTwixx, kteti pry dé€laji hlavné ,,bordel*.

Tab. 8.1: Vysledky projektii jednotlivych skupin

Vysledky 2. ukol 3. kol 4. ukol 5. tkol
. e TvTwi

Skl,lpma A Kovy splnéno | A cup of style V WX
(4 divky) e MikeJePan
Skl,lpma B Viral Brothers Jirka Kral y Ty.nvus ,
(2 divky, 1 chlapec) Tresnickova
Skupina C e ShopaholicNikol . e Fatty Pillow

) splnéno Kovy )
(4 divky) e Lele Pons o Tv Twixx
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8.4.3 Pozitiva, negativa a shrnuti zvoleného postupu

Shrnuta piiprava a realizace projektu na Stfedni Skole sluzeb je uvedena v nasledujici

tabulce (Tab 8.2).

Tab. 8.2: Pfiprava a realizace projektu

REALIZACE PROJEKTU

Typ projektu:
VLIV YOUTUBERU * motivacéni
= fixaéni
Skolni rok: | 2017/2018 | Termin: kzv(()a i(;n Ti¥ida: | 3. A | Udastnika: | 11

Zadani projektu vzniklo jako podpirny prostiedek pro osvojeni si
Poznamky: | jednoho z pravidel netikety. Pravidla netikety byla vytvotfena na zakladé
dotaznikového Setfeni kli¢ovych oblasti pro vznik negativniho chovani.

Pripravna faze:
e materidlni zabezpeceni:
o pocitacova ucebna (16 pocitacl)
o software Microsoft PowerPoint
o vyuziti dataprojektoru
e organiza¢ni zabezpeceni:
o konani projektu bylo schvéaleno vedenim Skoly

o spolupraci s vyucujicim v pfedmétu informacni technologie

Cile projektu:
e shrnuti obecnych informaci o youtuberech

e 74ici na zdklad¢ vlastniho vyhledani informaci budou znat pozitivni 1 negativni
informace o vlivnych youtuberech dne$ni doby

Vlastni realizace:

o diskuze, instruktdz k zadani (10 minut)

e samostatnd prace zakl ve skupinach, vzajemna domluva, vyhled4vani, zpracovani
informaci (15) minut)

e prezentace svych vysledkli pomoci aplikace PowerPoint, diskuze (20 minut)

Postiehy:

e 74ci na ukolech pracovali se zaujetim, téma youtuberi jim bylo znamé
e n¢ktefi Zaci se pii praci ve skupiné€ zapojovali méné nez ostatni

e ukol stihli zpracovat v pozadovaném cCasovém limitu
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Za hlavni pozitivum celé realizace dané¢ho projektu povazuji, Ze se jim Zaci zabyvali
aktivné. Nad zadanymi typy ukolti pfemysleli a ve skupiné spolu danou problematiku
fesili. Velmi mile mne piekvapila diskuze napfi¢ skupinami, pii které se n¢kdo zastal
youtuberti, jez byli oznaceni druhou skupinou za negativni vzory. Diky projektu si dle
mého nazoru zaci zvysili povédomi o moznych marketingovych tazich youtuberd, o jejich
pozitivnich i negativnich vlastnostech. Zpracovanim projektu také posilili své komunikaéni
a vyjadfovaci dovednosti, schopnost feSit problém a najit kompromis, paklize se ve
skupiné na néjakém stanovisku neshodli. Negativem shledavam vétsi ¢asovou narocnost.
Pti vypracovavani tkolti byl ve tfidé¢ Sum, ncktefi Zaci na sebe vzajemné volali, koho
ve svych skupindch zvolili. Kvalita vyslednych prezentaci zakti nebyla nikterak vysoka, to
lze ale pficist nedostatku ¢asového prostoru. Urcit€ by bylo lepsi a zajimavéjsi, kdyby
skupiny pro ukazku ostatnim mohly pustit nekteré ukazky vybranych youtuberti, bohuzel
se to do rozvrzeni hodiny uz nevlezlo. Rozdé¢leni roli ve skupin€, nebylo rozlozeno
rovnomeérné tak, jak jsem ocekavala. Nejméné prace odvedli vétSinou zaci, ktefi vysledek

prezentovali.
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9 ZHODNOCENI A DOPORUCENI PRO PRAXI

Podstatou diplomova préace, jak napovidda i jeji néazev, je ukdzka mozné prevence

negativniho chovani zakl v prostiedi internetu formovanim sitové etikety. Struktura prace

vychazi ze zadani, pti¢emz k naplnéni cile bylo zpracovano Sest dil¢ich ukoli:

1)

2)

Provést resersi informacnich zdroji tématu kyberSikany a sit’ové etikety

Pro znalost pojmu kyberSikany a sitové etikety bylo tfeba provést podrobnou
teoretickou pfipravu. Diulezitymi poznatky nejsou jen obecné popisy, za
prostudovani stoji 1 napfiklad skutecné pitibéhy obéti kyberSikany nebo
kybergroomingu. Veskeré déni se v souCasnosti pfesouva na internet, proto mne
zajimalo, jakou roli miiZze sehrat internet ve vzdélavani. Pti jakékoli ¢innosti jsou
vymezena n&jakd zékladni pravidla, kterymi by se méla osoba fidit. V online
prostfedi slouzi k prevenci proti negativnimu chovani na internetu pravidla
netikety. Protoze neexistuje jejich jednotnd uprava, bylo dulezité zkoumat
jednotlivé body v ni obsaZené. S tim souvisi i mozné nasledky pfi jejich poruseni.
Aby prace predkladala né&jaky inovativni pfistup a nekopirovala jiz provedené
zpusoby netikety, vytvofila jsem literarni reSerSi projektd, webovych portald,

vyzkumt a védeckych praci, které se timto tématem zabyvaji.
Definovat na zakladné Setieni klicové oblasti pro vznik negativniho chovani

Protoze se kazdé dit¢ chova jinak, kazdé ma jiné znalosti, musela jsem definovat
kli¢ové vlastnosti pro vznik negativniho chovani v konkrétnim prostiedi. Pro tento
ucel jsem provedla vyzkumné Setieni, jehoZ podstatou bylo zjistit, jak se Zaci na
vybrané skole chovaji, co uz umi, co délaji nebo naopak nedélaji. Mimo piimych
odpovédi na vykonavané Ccinnosti jsem se snazila odpovédét i na nckteré
vyzkumné otazky, které s projevy negativniho chovani Uzce souvisi. Podle
piedpokladu bylo zjisténo, ze nejvice potencidlnim prostfedim pro vznik takového
chovani jsou socialni sit€, zejména Facebook a Instagram. Cely smysl prace mi
potvrdilo 1 to, ze déti povazuji aktivitu Skol v osvété proti kyberSikané za
nedostateCnou. Aby se vSak problém nesvadél pouze na Skoly, z vysledki
dotazniku jasn¢ vyplynulo, Ze spousta rodi¢li nejdou détem zrovna dobrym
pfikladem v pouZivani internetu. Z vysledkl Setfeni vyplynulo velké mnoZstvi

informaci, které jsem se snazila uspotddat do piehledné formy. Jejich
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3)

4)

5)

prozkoumanim jsem poté dospéla k ndvrhu feSeni negativniho chovani v sitovém

prostiedi.
Analyzovat problém a navrhnout feSeni v sitovém prostredi

Pomoci jiz zminéného vyzkumného Setieni bylo analyzovano nékolik klic¢ovych
oblasti vedouci ke vzniku negativniho chovéani déti na internetu. V sitovém
prostfedi je mozné rizikovym c¢innostem celit vyvojem rdznych popularné
nauc¢nych online aplikaci. Navrhla jsem tedy online koncept sitové netikety pro
dvé vybrané stiedni Skoly. Mezi zakladni pravidla netikety jsem uvedla opravdu

jen ty rizikové ¢innosti, které nemaji déti dosud osvojené.
Stanovit a realizovat zadani pro kolaborativni praci zZaka

Kazdé uvedené pravidlo je doprovazeno interaktivnim projektovym ukolem.
Projekty jsou graficky navrzeny tak, aby déti co nejvice zaujaly a néco si diky nim
zapamatovaly. Celkem bylo vytvoieno 13 vlastnich projektd, které mohou byt
aplikovatelné pifi vyuce k ozvlaStnéni probirané¢ho tématu. Nejednd se vSak
o klasicky vyukovy material, ale o nabidku doplnéni ¢i rozsiteni ucebnich textl
podle mého nazoru zajimavou, pfitom i podnétnou formou. Vyusténim kazdého
projektového tkolu je bud’ samostatna prace, prace ve skupin€ nebo jen zamysleni
se nad sdélenou informaci. Idedlni by moZna bylo, vytvofit kolaborativni praci pro
vSechny projekty. Od této mySlenky jsem upustila, jelikoz nékteré projekty jsou
ukolt nedojde k monoténnimu vypracovavani ze strany déti. Dal$im diivodem byl
také vysledek z dotaznikového Setfeni, kde mi vice Zakl potvrdilo, zZe na ukolech

pracuje rad¢ji samostatné, nezli ve skupinkach.
Vyhodnotit pozitiva a negativa tymové prace v reSené oblasti

Jeden z navrZenych projekt byl zadan pfimo ve vyuce na Stredni Skole sluzeb.
Jednalo se o pravidlo: I kdyz T¢ youtubeii piesvédcuji o opaku, mé&j vzdy sviyj
nazor. Ukol v tomto projektu Zaci vypracovavali ve skupinich. Jako nejvétsi
pozitivum celého projektu povazuji zaveéreCnou diskuzi po odprezentovani
vysledkl tkoli v kazdé skuping. Zaci jsou totiz v b&zné vyuce zahlcovani
riznymi pouckami a pravidly, které jdou ,,jednim uchem dovnitf, druhym ven*.
U tohoto ukolu vSak byli nuceni nad tématem piemyslet, diskutovat se Cleny

skupiny, obhajovat si své vysledky a umét je prezentovat pied ostatnimi.
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Opomenu-li konkrétni vyznam procviceni pravidla, budou zaci pii tomto ukolu
navic rozvijet svoji dovednost kooperativni prace ve skupinach a prezentacni

schopnosti, které jsou pro jejich budouci profesni zivot velmi dulezité.
6) Kritickou diskuzi navrhnout mozZnosti prevence nevhodného chovani na siti

Zcela vytesSit problém negativniho chovéani déti na internetu neni v zddném
pfipadé¢ jednoduchym procesem. Veskerd vychova ditéte by méla zacinat
u samotnych rodin. Az poté by meéla nésledovat v tomto ohledu ¢innost Skol
a samozfejm¢ jejich oboustranna spoluprace. Rovnéz bych souhlasila i s tim, ze
by se mély novodobé autority vice podrobit moralni zodpovédnosti. Také majitelé
socidlnich siti by se méli vice zamyslet nad sdilenym obsahem svych stranek

a zejména nad dopadem, ktery ma na jejich uzivatele.

Kazd4 vzdélavaci instituce by méla svym zakiim néjakou formou uvetejnit pravidla, jak se
na internetu chovat. Tak, jako maji studenti denn¢ na ocich Skolni fad, mohla by netiketa
plnit obdobnou roli. Nemusi vSak vyhradné viset nékde v ucebné na stén€. Protoze se jedna
o online pfirucku, miize byt napiiklad umisténa na webové strance Skoly, kde by k ni
kromé zaklh méli pfistup 1 rodie. Rozhodnuti, zda by nebylo efektivngj$i doplnit
pravidelné prednasky a besedy interaktivnimi programy, je uz na samotnych Skolach.

Samoziejmé dulezitym aspektem v rozhodovani budou i1 Casové a personalni moznosti.

Mnou navrzena pravidla s propojenymi projektovymi ukoly je moZné zobrazit na

nasledujicich doc¢asnych odkazech (prvni pro skolu SSS, druhy odkaz pro skolu STS).

https://1drv.ms/b/s!AiXh96UuSy18gSO_20njcWQ1GCqc

https://1drv.ms/b/s!AiXh96UuSy18gSJ] 7DAqG8GX7PCc



https://1drv.ms/b/s!AiXh96UuSy18gSO_2QnjcWQ1GCqc
https://1drv.ms/b/s!AiXh96UuSy18gSJ_7DAqG8GX7PCc
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ZHODNOCENI ZE STRANY SKOL

Praktickou &ast zavéreéné diplomové prace autorky Be. Martiny Mikuléikové, povazuje
Stiedni 3kola hotelova a sluzeb za pfinosnou. Zaci na této 3kole jsou samoziejmé
pravidelné seznamovani s nebezpedim kyberSikany a chovani se na internetu. Na $kole
vdak zatim neni uvefejnén Zadny soupis pravidel, kterym by se Zaci na internetu fidili.
Martina v diplomové praci tento soupis pro nasi Skolu vytvofila. Zajimavou a poutavou
formou jsou zpracovany materidly pro osvojeni téchto pravidel. Kladné¢ hodnotim
provazanost bodu netikety s interaktivnimi ukoly, které by Zaky mohly zaujmout. Martina
si osobné ovéfila jeden z projekti ptimo ve vyucovaci hodiné. Jisté by bylo lepsi, kdyby si
se zaky osobné prosla viechny vytvofené projekty. zjistila funk&nost vizudlniho rozvrzeni,

opravdovou ¢asovou narocnost tikold a peélivost zaku pfi jejich praci.

Navrzeny koncept zasad chovani na internetu lze hodnotit pozitivné. Stfedni Skola hotelova
a sluzeb planuje zatadit tyto pravidla na nové vznikajici web $koly a zpracované materialy

vyuzZit v hodinach informatiky.

Podpis a razitko Skoly jen v tisténé podobé prace.
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ZAVER

Cilem diplomové prace bylo nalezeni vhodného procesu vedeni zakl k osvojeni pravidel
netikety. V teoretické ¢asti prace bylo postupné charakterizovano negativni chovani déti na
internetu. Nejvétsi pozornost z moznych negativnich projevll byla vénovana kybersikané,
kybergroomingu a zavislostem. Dtlezitou zpracovanou obecnou ¢asti je 1 samotna role
internetu ve vzdélavani, spolu s pravidly k prevenci proti negativnimu chovani v online
prostiedi, tzv. netiketou. Zameéteni prace posuzuje zpracovana literarni reserSe jednotlivych
projektli, vyzkumti a praci. Vypracovani téchto obecnych pojmi z oblasti internetové

bezpecnosti, bylo dilezité pro ziskani ucelenych teoretickych znalosti tématu.

V praktické ¢asti byly zprvu vytvoteny dva nezdvislé vyzkumy. Hlavni vyzkum je zaméten
na chovani zak dvou zvolenych stfednich Skol. Vedlej§im vyzkumem byl oznacen ten,
ktery se zabyva dospélymi jedinci a jejich postoji na internetovou bezpecnost. Na zakladé¢
vysledk vyzkumu jsou poté jasné definovany klicové vlastnosti pro vznik negativnich
projevi. Jednim z vysledkd diplomové prace je navrZeni vlastnich dvanécti, respektive
tfinacti pravidel chovani déti na internetu. Jako soucast celého navrzené¢ho konceptu je

i vlastni grafické zpracovani projektovych ukoli na v§echny body netikety.

Soucasti diplomové prace bylo i zadani jednoho z projektovych kol zaktim ve vyucovaci
hoding. Celd navrzend netiketa je poté zhodnocena nejen z pohledu praktického pouziti
pfimo ve vyuce. DulleZitd jsou i vznesena doporuceni pro praxi a ohodnoceni zastupcem

vybrané Skoly.

Vysledky obsazené v diplomové praci maji kromé teoretického vyznamu, jehoZ soucasti
je popsani tématu internetové bezpec€nosti, hlavné vyznam prakticky. Kompletni koncept
netikety vychdzi z interniho prostedi Skoly, mize byt tak zvefejnén napiiklad na noveé

vznikajicich internetovych strankach jedné ze vzdélavacich instituci.

Pfi zpracovani zaveérecné prace bylo postupovano podle zésad danych internimi predpisy

fakulty pro tvorbu akademickych praci.
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Déti a internet - méli by rodice kontrolovat aktivity svvch dospivajicich déti na internetu?

# Ne, dit¢ ma pravo na vlastni soukromi i Ano, pro jistotu, Ze je vSe v poradku

Graf: Vedlejsi vyzkum - kontrola aktivit ditéti na internet

Déti a internet - jak se zachovate, pokud by VaSemu dospivajicimu ditéti nékdo na

internetu ublizoval (Sikanoval ho)?

M Budu se to snazit vyresit viastnimi silami

M Nic, dite si poradi samo (je uz dost staré)
4 Kontaktuji policii

d Pozadam o pomoc $kolu

Graf: Vedlejsi vyzkum - postup feSeni problému
kybersikany
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Déti a internet - myslite, Ze se $koly dostate¢né zabyvaji kyberSikanou?

" Ne “ Nevim, nemam o tom prehled 4 Ano

Graf: Vedlejsi vyzkum - Skoly a prevence kyberSikany

Déti a internet - kde by se mélo dité naucit zasady spravného chovani na internetu?

" Od rodicii Ve skole 4 Je to jedno, stejné se jimi ridit nebude

Graf: Vedlejsi vyzkum - dité chovani na internetu

Vlastni chovani na internetu - citite se na internetu bezpeéné?

" Ne “ Ano

Graf: Vedlejsi vyzkum - pocit bezpeci na internetu
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Vlastni chovani na internetu - zna n€kdo Vase piihlaSovaci tdaje na internetu?

M Ano, jen ti nejblizsi “ Ne, nikdo

Graf: Vedlejsi vyzkum - sdileni pfihlaSovacich udaji

Vlastni chovani na internetu - pifeposlali jste nékdy fetézovou zpravu?

M Ano “ Ne

Graf: Vedlejsi vyzkum - pieposilani fetézovych zprav

Vlastni chovani na internetu - registrovali jste se nékdy na internetu do soutéze?

M Ano " Ne

Graf: Vedlejsi vyzkum - registrace do online soutézi
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Vlastni chovani na internetu - schazite se s lidmi, které jste poznali na internetu?

¥ Ano, nevidim v tom probléem  Ne, nikdy

Graf: Vedlejsi vyzkum - schiizky s lidmi z internetu

Vlastni chovani na internetu - vydavali jste se na internetu za nékoho jiného nebo o sobé

jinak lhali?

M Ne, nikdy " Ano, ale jen vyjimecné

Graf: Vedlej$i vyzkum - vydavani se za nékoho jiného

nebo lhani o sobé

Vlastni chovani na internetu - sly$eli jste o hie Modra velryba?

M Ano, myslim, Ze to miize ohrozit Zivoty déti 4 Ano, ale myslim, Ze je tohloupost 4 Ne, nezajima mé to

Graf: Vedlejsi vyzkum - Modra velryba
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DOTAZNIK PRO STUDENTY SS$

TENTO DOTAZNIK JE ANONYMNE TAKEE SE MEMUSIE BAT JEJ PRAVDIVE VYPLNIT

PRILOHA P II: ONLINE DOTAZNIK A

Holka

Kolik je Ti let? *

Kybersikana paLs

Poéet otézek: B Whidy pfas 79

Jak nejcasté]i travis volny ¢as na PC/mobilu: *

15 améne

Hry “

Socialni sité T 4
Videa/filmy

Jiné

M43 profil na internetu a kde? *
D Facebook

[ instagram

O voutube

[ Nemém

O Jine:

Jak nejradéji zpracovavas Ukoly a projekty ve Skole? *
Samaostatné
Ve skupinkdch

I Jemito jedno

Komunikujete se tfidou online? *
| Ano, na spoleéném profilu (spoluzaci, FB, Google)
| Jen s nékterymi spoluzaky na socidinl siti

) Me, vilbec

Citi§ se na Internetu bezpecné? *
| Ne

| Ano

Jsi infarmovan Skolou o nebezpeéi kybersikany? *
Ne, vubec
O Obéas

7 Ana, pravidelng

Byl nékdo ve tvém okoli obéti kybersikany? *
) Ano
) Ne

| Nevim

Pokud Ti nékdo ublizuje pfes internet a kamaradi s tim nic
nezmuZou: *

Uitel Rodigdm Polici Nikormu daldimu

Svifim se

ZPET DaLSi

® Kiuk
1617 14 a vice
a

DOTAZNIK PRO STUDENTY S$

Polet orazek: 8
Sledujes pravidelné youtubery nebo blogery? *
| Ano

! Ne

Zna nékdo Tvé prihlasovaci udaje? *
! Ne, nikdo

Ano, osoba, které nejvice vefim

Preposlal/a |si nékdy fetézovou zpravu? *
) Ano

Ne

Registroval/a ses nékdy na intermetu do soutéZe? *
/) Ano

| Ne

Schazis se s lidmi, které znas jen z internetu? *
! Ano, nevidim v tom problém

! Ne, nikdy

Vyddval/a ses na internetu za nékoho jiného nebo o sobé jinak
Ihal/a?*

Ne, nikdy

Ano, ale jen vijimeéna

Slysel/a jsi 0 hie Modra velryba? *
Ano, myslim, Ze to je reainé
Ano, ale myslim, Ze to je hloupost

Me, nezajima mé to

Dokazes rozpoznat Hoax ¢i Fake news? *
Ano, urcité
MNevim, co to je

Tak napl




PRILOHA P III: ONLINE DOTAZNIK B

Kolik volného casu by mélo dospivajici dité travit na internetu? *
Zadefie prosim odhadovany podet hodin 7a den

Mélo by mit dospivajici dité neomezeny pfistup k internetu? *
) Ano, v dnedni dobé je to nutnost

() Ne, mélo by mit pfedem urgeny jak rozsah tak dobu

Méli by rodite kontrolovat aktivity svych dospivajicich déti na
internetu? *

() MNe, dité ma pravo na viastni soukromi

) Ano, pro jistotu, Ze je vie v pofddku

Jak se zachovate, pokud by Vasemu dospivajicimu ditéti nékdo
na internetu ublizoval (ikanoval ho)? *

) Pozadam o pomoc skalu

O Kontaktuji policii

Nic, dité je v tormto véku uZ dost staré na to, aby si s tim poradilo samo
") Budu se to snazit vyresit viastnimi silami

D Jind

Myslite, Ze se &koly dostateéné zabyvaji kybersikanou? *

O Ano

O Ne

() Mevim, nemam o tom prehied

Kde by se mélo dité naucit zasady spravného chovani na
internetu? *

) Ve $kole
) Od rodith
() Je to jedno, stejné se jimi fidit nebude

L Jind:

DOTAZNIK - DITE A INTERNET Y

Tenta prickum se tikd pahledu doapéljch lidi na téma kyberdikany & sprivného chovini
daspivalicich 4t na internety, Sikana skrze poditad & mobini 1siefon jo v soudasnd dobd veljm

Mate dité? *

DALSI

DOTAZNIK - DiTE A INTERNET y

*Payinné pols

& jako nedadriovani zisad bezpeEngho ulivini
:abare masimaing 2 minuty

Chodi Vase dité na stfedni Skolu? *

) MNe, |e stargi

) Ne, je miadéi

) Ano

paLSi

, =

Citite se na intermetu bezpetné?

Ano

Ne

Zna nékdo Vase pfihlasovaci Udaje na internetu?
) Ne, nikdo

() Ano, jen ti nejblizsi

Preposlali jste nékdy fetézovou zpravu?

napfikiad typu: “Podli tute zprévu 20 hdem, jinsk buded mit smalu”
() Ano

) Ne

Registrovali jste se nékdy na internetu do soutéze?
Ne

Ano

Schazite se s lidmi, které jste poznali na internetu?
() Ano, nevidim v tom problém

Ne, nikdy

Vydavali jste se na internetu za nékoho jiného nebo o sobé jinak
Ihali?

) Ne, nikdy
| Ano, ale jen vyjimeéné
Slyseli [ste o hfe Modra velryba?
Ano, myslim, Ze to milZe chrozit Zivoty déti
") Ano,ale myslim, Ze je to hloupost

O Ne, nezajima me to

e
‘A ‘ ‘
a4 \
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PRILOHA P1V: NETIKETA - STREDNI SKOLA SLUZEB

NETIKETA

1. Internetnejsou jen socialni sité, hlidej si ¢as straveny online!
odkaz*

2. Dobre si promysli obsah, ktery se chystas zvefejnit na socialnich sitich!

odkaz*

3. Osobni idaje na internetu uvadéj jen v nezbytné nutnych pripadech!

odkaz*

4. Internetova bezpeénost neni samoziejmost, chran sebe i své zarizeni!

odkaz*

5. Kybersikana je zloéin, proto ji neignoruj a zkus obéti néjak pomoct!

odkaz*

6. Pokud jsi obéti kybersikany Ty, svér se nékomu!

odkaz*

7. Pfed sifenim informace z internetu over jeji pravdivost!

odkaz*

8. 1kdyz Té youtubefi presvédéuji o opaku, méj vidy sviij nazor!
odkaz*

9. Internet je plny podvodnikd, davej pozor, s kvym komunikujes!
odkaz*

10. Schazis-li se s cizimi lidmi z internetu, VZdy o tom nékomu rekni!

odkaz

11. Neotvirej piilohy z podivnych e-mailti od neznamych adres!

odkaz*

12. Nezapojuj se do nebezpetnych online vyzev!

odkaz* : -
e * POUZE V ELEXKTRONICKE PODOBE



PRILOHA P V: NETIKETA - STREDNI TECHNICKA SKOLA

NETIKETA

Internet nejsou jen socialni sité a hry, hlidej si ¢as straveny online!

odkaz*

Dobi‘e si promysli obsah, ktery se chysta§ zvefejnit na socialnich sitich!

odkaz*

Rozlisuj, co viechno si miZes dovolit v redlném Zivoté a co ve hrach!

odkaz*

Internetova bezpeénost neni samozfejmost, chran sebe i své zarizeni!
odkaz*

Kybersikana je zloéin, proto ji neignoruj a zkus obéti néjak pomoct!

odkaz*

Pokud jsi obéti kyberSikany Ty, sVér se nékomu!
odkaz*

Pfed sifenim informace z internetu si over jeji pravdivost!

odkaz*

I kdyZ Té& youtubefi presvédéuji o opaku, méj vidy sviij nazor!
odkaz*

Internet je plny podvodnikd, ddvej pozor, s kym komunikujes!

odkaz*

10. Schazis-li se s cizimi lidmi z internetu, vZdy o tom nékomu rekni!

odkaz*

11. Neotvirej prilohy z podivnych e-mailt od nezndmych adres!

odkaz*

12. Nezapojuj se do nebezpednych online vyzev!

odkaz* s ;
et POUZE V ELEKTRONICKE PODOBE
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