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ABSTRAKT

Diplomové praca sa zaobera vSeobecnym nariadenim o ochrane osobnych udajov (angl.
General Data Protection Regulation, ¢ize GDPR). Ide o novi revoluénu legislativu EU,
ktora vyrazne zvySi ochranu osobnych tdajov ob¢anov. GDPR je komplexna norma
s d’alekosiahlymi dopadmi. Je tvorena viacerymi Castami dotykajicimi sa organizacii na
vsetkych trovniach. Je viac ako Skolenie zamestnancov, riadenie dat alebo bezpecnost’
informadcii. Ciel'om préce je definovat’ poziadavky na kl'ai€ové procesy a navrhnit’ postup
na zabezpecenie zhody s podmienkami GDPR. Sucastou prace bude aj navrh vhodného

postupu na riadenie procesu pri internom datovom audite organizacie.

Krucové slova: GDPR, ochrana osobnych tdajov, navrh, audit, informa¢né technologie

ABSTRACT

The diploma thesis deals with the General Data Protection Regulation (GDPR). It is a new
revolutionary EU legislation that will significantly increase the protection of citizens'
personal data. GDPR is a comprehensive standard with far-reaching implications. It is
made up of many parts of organizations at all levels. It is more than employee training,
data management, or information security. The aim of the thesis is to define requirements
for key processes and to propose a procedure for ensuring compliance with GDPR
conditions. Part of the work will also be a proposal for an appropriate procedure for

managing the internal data audit of the organization.

Keywords: GDPR, protection of personal data, design, audit, information technology
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UvVOD

GDPR (anglicky General Data Protection Regulation) je vSeobecné nariadenie na ochranu
osobnych udajov. Ide o nariadenie Europskej tunie, ktoré nahradza a upravuje doterajsi
zdkon o ochrane osobnych udajov. Tento subor ucelenych pravidiel na ochranu
dat nadobudne uc¢innost’ 25.5.2018, kedy musia vSetci zjednotit’ informacné systémy a
postupy pri praci sudajmi v sulade s GDPR. Vramci Eurépskej Unie je ich tok
podporovany a nariadenie predstavuje vysoku ochranu pred zneuzitim citlivych informacii.
GDPR je pouzitelné vo vsetkych ¢lenskych Statoch bez ohladu na vnutrostatnu pravnu
upravu. Zjednodusene povedané dochadza k vyznamnému sprisneniu reguldcie v oblasti
spracovania osobnych udajov. Nova eurdpska norma si vyzaduje Upravu existujicich
procesov, ako aj povinnil implementidciu mnozstva d’al§ich opatreni a velmi komplexny
pristup k celej problematike ochrany informécii. Vznikaji nové povinnosti v ramci
automatizovaného spracovania dat vedice k vicSej transparentnosti a predovsetkym
bezpecnosti. Je nevyhnutné komplexne prepojit’ vSetky oblasti bezpecnosti IT, bezpecnosti
fyzickej, administrativnej, organiza¢nej a procesnej, aby ochrana osobnych udajov

fungovala ako jednotny systém.

Diplomova praca si kladie za ciel zoznamit’ organizacie s problematikou ochrany
osobnych udajov, objasnit’ hlavné pojmy, ale tieZ pomoéct lepSie sa orientovat’ v
povinnostiach, ktoré pre nich GDPR stanovuje. Po precitani tejto prace by mali byt
schopni vyznat’ sa v pojmoch ako osobny Udaj, spravca ¢i spracovatel, poznat’ zdkladné
zéasady ochrany osobnych tdajov, vSeobecne posudit’ dosledky nariadenia na ich prostredie

a rozhodnut’ sa, akym sposobom budt d’alej postupovat’.

Ciel'om prace je definovat’ poziadavky na kIicové procesy a navrhnit’ postup na
zabezpecenie zhody s podmienkami GDPR. Sucastou prace bude aj navrh vhodného

postupu na riadenie procesu pri internom datovom audite organizacie.

Prva kapitola diplomovej prace predstavuje zozndmenie sa so zakladnymi pojmami
nariadenia GDPR. Je potrebné poznat’ zakladné terminy pre pochopenie a spravny vyklad

nariadenia, preco vzniklo, koho sa tyka a aké st dosledky nedodrzania povinnosti.

V druhej kapitole popisujeme poziadavky na klaicové procesy k zaisteniu zhody
s podmienkami GDPR. Definujeme vyznam analyzy, posudenie vplyvu na ochranu

osobnych udajov a implementéciu do praxe.
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V tretej Casti navrhujeme postup pre interny audit organizacie a priebeh auditu.

Stvrta kapitola definuje aplikovanie vlastného navrhu vo zvolenej organizécii.
Detailne popisuje povinnosti spolocnosti a podnikatel'ov, prava dotknutych osob a zmeny
v oblasti spracovania osobnych udajov na praktickych prikladoch. Zaoberd sa
bezpecnostou a zalohovanim dat, technickymi opatreniami a novymi technologiami
vramci GDPR. Vlastny navrh popisuje kompletny fakticky stav a opatrenia z hl'adiska
zodpovednych 0sob, zdsad spracovania tdajov, fyzickej ako aj IT bezpecnosti, archivacie,

kontrolnej ¢innosti, likvidécie a i. zavedené v zariadeni v ramci pripravy na GDPR.

Poslednéd kapitola je venovand vyhodnoteniu zvoleného rieSenia a jeho redlnej

replikovatelnosti. Definuje prinosy vzniku nariadenia ako aj jeho negativne dopady.

Dovodom vyberu tejto témy je aktudlnost’ problematiky a potreba uceleného

postupu na zabezpecenie zhody s podmienkami GDPR.

Pre kazda spoloc¢nost, ktord spravuje citlivé informacie je ochrana sukromia
velkym problémom. S prichodom GDPR pre vSeobecnii ochranu osobnych udajov je

spracovanie osobnych tdajov ddlezitejSie ako nikdy predtym.
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I. TEORETICKA CAST
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1 GDPR

GDPR (anglicky General Data Protection Regulation) je nariadenie eurdpskeho
parlamentu a Rady EU 2016/679 schvalené 27.04.2016, ktoré zavadza nové pravidla
ochrany fyzickych 0s6b v oblasti spracovania osobnych udajov a o vol'nom pohybe
tychto dat, ktorym sa zruSuje smernica 95/46/ES. Ide o najviac skompletizovany stbor
pravidiel pre zvysenie ochrany dat ob&anov. GDPR sa v ramci EU uplatni jednotne.
Zavadza nové povinnosti, priprava vyzaduje vel'a Casu a zdsadne sprisiiuje pravidla ich

spravy. GDPR vstuapi do platnosti v ramei celej EU od 25. maja 2018. [15]

Charakteristickou vlastnost'ou st jednotné pravidld pre spracovanie udajov a
univerzalna pouzitelnost’ v §titoch EU, Norsku, Lichtenstajnsku a na Islande. Dolezité je
zanalyzovat’ vSetky oblasti, na ktoré nariadenie vplyva. GPRS zaistuje kyberneticku
bezpe¢nost, nastavenie procesov vnutri firmy, Sifrovanie tdajov, =zaistenie

pseudonymizécie alebo bezpecnost tlacového prostredia. [12]

1.1 Osobny udaj

Nariadenie definuje osobny udaj ako vSetky informacie o fyzickej osobe, na zaklade
ktorych vieme danu osobu priamo alebo nepriamo na zéklade ziskan¢ho udaju
identifikovat’. Jedine¢nym udajom je meno, identifikacné cislo, IP adresa alebo udaj

o lokalizacii danej osoby. [16]
1.2 Spracovavanie osobnych udajov

Rozumie sa akakol'vek ¢innost” alebo sustava ¢innosti, ktoré spracovatel’ alebo spravca
vykonava s osobnymi tidajmi automatizovane alebo inym sposobom. Pod tymto pojmom
sa rozumie hlavne zhromaZzd’'ovanie, ukladanie na nosice, uprava, zmeny, spristupnenie a
vyhl'adavanie. Taktiez pouzivanie, S§irenie, preddvanie, uchovavanie, zverejiiovanie,

triedenie, blokovanie a likvidacia. [1]

1.3 Poverenec pre ochranu osobnych udajov

Toto poverenie je jednym z novych prostriedkov ochrany dat. Nie je dolezity pocet
zamestnancov vo firme pre jeho vymenovanie, ale splnenie jednej z troch podmienok.
Vtedy spravca ur¢i v organizacii osobu, ktora sa bude ochrane tudajov venovat.

Samozrejme, aj ked sa nas dané podmienky netykaju, mdézeme si ho zvolit’ dobrovolne,
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ak je to uzitocné. Mali by sme mat’ ur¢ent osobu, ktord sa bude ochrane dat venovat.
Spravca moze urcit’ aj necertifikovanti osobu. Poverenec by mal mat” odborné znalosti

prava a schopnost’ plnit’ ulohy definované nariadenim. [7]

1.4 Rozdiel medzi GDPR a novym zakonom o ochrane osobnych
udajov

GDPR ma prednost’ pred vSetkymi europskymi zakonmi o ochrane osobnych udajov. Tie
budi mat’ najmd doplnkovu funkciu. 30.01.2018 bol prijaty novy zdkon o ochrane
osobnych udajov ¢. 18/2018 Z.z., ktory nahradza v sucasnosti platny a u¢inny zakon ¢.
122/2013 Z.z. o ochrane osobnych tdajov a o zmene a doplneni niektorych zdkonov v
zneni neskorSich predpisov. RieSi najmid oblasti, ktorym sa GDPR nevenuje a
podrobnejsie upravuje niektoré pravidla ochrany osobnych udajov. Za¢ne platit’ rovnako
ako GDPR od 25.05.2018 a obanom ulah¢i pristup k vlastnym osobnym udajom, ktoré

o nich firmy zhromazduja. [9]

1.5 Dovod vzniku GDPR

Cielom obecného nariadenia je zaistenie harmonizovaného pravneho ramca ochrany dat,
ktoré doteraz spdsobovalo spravcom podsobiacim vo viacerych zemiach problémy.
Snahou je dosiahnutie zjednotené¢ho vykladu nariadenia ako aj posilnenie prav ob¢anov
avratenie im kontroly nad osobnymi udajmi spat do ruk. Dovodom je taktiez
prispdsobenie ochrany osobnych udajov dneSnej dobe, pretoze spracovanie dat je
komplexnejSie ako pred desiatkami rokov. Zavadza pravidla tykajuce sa vol'ného pohybu

tidajov v ramci EU aj mimo nej. [12]

1.6 GDPR a IT technologie

Nariadenie predstavuje viaceré poZiadavky tykajuce sa informaénych systémov.
Zlozitymi systémovymi zmenami je vo svojej podstate napriklad pravo na prenos alebo
vymaz osobnych udajov a pravo na obmedzenie spractivania. Pravo na pristup k osobnym
datam predpokladéd extrakciu dat z databazy na zdklade vopred stanovenych pravidiel.
Pravo na vymaz predpokladd nastavenie retenénych period. Je potrebné zabezpecit
implementaciu technickych opatreni takym spdsobom, aby priniesli o¢akavany vysledok.
Okrem iného je potrebné vypracovat’ bezpecnostné opatrenia na informacné systémy na

zaklade auditu, technické opatrenia zamerané na fyzicki ochranu ana informacno-
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technologicki  ochranu systému, organizaéné opatrenia, personalne opatrenia,

zalohovanie, likvidaciu osobnych tdajov ako aj kontrolny mechanizmus. [18]

1.7 Koho sa GDPR tyka

GDPR sa vztahuje na skoro kazdého podnikatela, sukromni ¢i verejnopravnu
organizaciu. Dotkne sa spoloCnosti a intiticii pdsobiacich vramci EU ako aj
zahrani¢nych subjektov spracovavajucich ,,eurdpske,, osobné udaje.

GDPR sa tyka Sirokého spektra komercénych firiem, spracovatelov a spravcov
osobnych udajov, tiez organov $tatnej spravy alebo nimi zriad'ovanych organizacii. Teda
kazdého, kto pracuje s osobnymi udajmi. Vyhodou je, ze takisto obfania sa mozu branit

voci nezakonnému zaobchadzaniu s osobnymi udajmi. [16]

Ide o vicsie spolocnosti aj mensie firmy, ktoré vyuzivaji tdaje o svojich
klientoch, data pre marketingova ¢innost, rozosielanie newsletterov, zbieraji informécie
o spravani svojich zakaznikov, vlastnia e-shop, hotel ¢i kamerovy systém. Zahfiia
spolo¢nosti s dochddzkovym systémom svojich pracovnikov alebo pacientov,
uchadzacov o pracu, databazu klientov, subjekty, ktoré zalohuju a archivuju data ¢i
zmluvy alebo S$ifruji udaje. Tyka sa teda vSetkych firiem, ktoré maji osobné udaje
ulozené na serveroch, posielaji ich po sietach do datovych uloZisk a vyuzivaji r6zne
aplikacie. Dotkne sa az 530 tisic subjektov na Slovensku azmeny v systémoch

a procesoch si vyziada vySe 40 miliénov eur. [11]

1.7.1 Cielova skupina

* Riaditelia a manaZzéri

* Pravni poradcovia a personalisti

*» Spravcovia dat, databaz, operatori

* Veduci IT, bezpecnosti, marketingu

« Statutarne organy spolo¢nosti a prokuristi

« Uradnici verejnej spravy, neziskovych organizécii

* Poverenci pre ochranu osobnych udajov | Data Protection Officer (DPO) [17]
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1.8 Koho sa GDPR netyka

Nariadenie GDPR sa nevztahuje na osobné udaje pravnickych osob, spracovanie pre
ucely historického alebo vedeckého vyskumu, Ucely archivacie vo verejnom zaujme
alebo spracovania anonymnych udajov pre vyskumné alebo Statistické ucely. Pravidla sa
nedotknu sudov, cirkvi, osobnych dat mftvych osdb, anonymizovanych dat, aktivit
vzt'ahujicich sa na trestné ¢iny, narodni bezpecnost’ ¢i ¢innosti osobnej povahy alebo

aktivity vykonavané vyhradne v domacnosti. [26]

1.9 Kedy za¢ne GDPR platit’

Nariadenie GDPR bolo prijaté v roku 2016 a jeho platnost’ zacina od 25.5.2018. Dovtedy
by sa vSetci, ktorych sa to tyka, mali zozndmit’ a vcas pripravit na nové pravidla.
Opatrenia mozu firmam zabrat’ aj niekol’ko mesiacov, ked’ze okrem upravy a spracovania
dokumentacie méze ist' aj o zmenu nastaveni IT systémov alebo prijati technicko —

organizaénych krokov. [8]

1.10 Odborny audit

Spolo¢nosti budu musiet’ podstupit’ audit vSetkych informaénych systémov, reviziu
spracovavanych udajov, prehodnotenie nastaveni procesov a taktiez zmluv, ktorych sa
tyka spracovanie osobnych udajov. Preskolenie vSetkych pracovnikov a oboznamenie ich

s podmienkami spractivania osobnych udajov je absolttnou nevyhnutnostou. [25]

Pre firmy modze byt nastavenie novych predpisov a posudenie stladu s nariadenim
problémom. RieSenie ponukaju odborni auditori, ktori sa venuji analyze spracovania
udajov. Viacsie spolocnosti by mali audit vykonat’ ¢im skor, nakol’ko zavedenie novych
systémov a bezpecnostnych procesov moze byt ndrocné na cas. Vysledkom auditu je

najdenie vSetkych nedostatkov a navrhnutie vhodnych zmien alebo rieseni. [12]

1.11 Poskytovatel’ auditu

Garanciu zhody s GPRS nam zabezpeci jedine komplexné postudenie. Je potrebné najst’
spolahlivého dodavatela, ktory overi vSetky potrebné tudaje v zmluvach, Sablonach
dokumentov alebo firemnych smerniciach. Rozsah auditu je zasadny. Idedlny
poskytovatel’ preveri z bezpecnostného hladiska nielen pouzivané technoldgie, ale aj

softwarové nastroje, datova databazu, uloZisko a akikol'vek manipulaciu s ich osobnymi
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udajmi vo firme. [12]

1.12 Sankcie

GPDR zavadza niekol’konasobne vyssie pokuty ako doteraz. Subjekty buda sankciované
za nepripravenost, porusenie alebo ignorovanie nariadeni. Hornd hranica pokuty je
20.000.000 euro alebo 4% obratu firmy za jeden rok. Ak spolo¢nost’ nevykonava
principy a povinnosti vyplyvajuce z GDPR, maximalna vySka pokuty mdze byt udelena
rovnako malej firme, tak aj nadnarodnej spolo¢nosti. Zavisiet’ bude taktiez na zavaznosti
porusenia, diZky nedodrziavania nariadeni, povahy, poskodenych ob¢anov a rade inych.
Moze ist’ napriklad o porusenie podmienok sthlasu so spracovanim osobnych tdajov
alebo porusenie zasad prenosu dat mimo uzemia EU. Zavaznej§imi problémami viak
mozu byt’ zaloby od fyzickych o0sob, pripadne strata dovery a reputécie. [10]

Pri poruseni inych zésad moze firma dostat’ sankciu do 10.000.000 euro alebo do
vysky 2% obratu spolo¢nosti za 1 rok. Ide o uzavretie zmluvy so sprostredkovatel'om,
ktory nepostupuje podl'a GDPR, neohlasenie Uniku osobnych tdajov, odignorovanie
ziadosti o vymazanie udajov alebo nepoverenie zodpovednej osoby pre pripady,
v ktorych si to nariadenie vyzaduje. [3]

Nie kazdé porusenie Obecného nariadenia znamend udelenie finan¢nej pokuty.
Sankcie sa udeluju v zavislosti od konkrétneho pripadu. Spravca moézZe byt najskor
upozorneny, ze spracovanie udajov porusuje Obecné nariadenie alebo mu modze byt
uloZené napomenutie, pripadne nariadenie, aby uviedol spracovanie do suladu
s Obecnym nariadenim. [12]

Pozitivnou spravou je, Ze poistovne dnes maji v ponuke Specidlne druhy poistenia.

Takéto poistenie kryje rizika tykajuce sa spractivania osobnych udajov. [8]
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2 POZIADAVKY K ZAISTENIU ZHODY S GDPR

Zakladom k naplneniu poziadaviek nariadenia GDPR je detailné preskiimanie aktualneho
stavu ochrany osobnych udajov v organizacii. Na zaklade porovnania st¢asného stavu
s poziadavkami je mozné vykonat vhodny postup a zabezpecit’ efektivnu implementaciu

takym spdsobom, aby bola GDPR — compliance.

Lneny procesov
Pt ICT opatrent
Privie aspekty

Roke

Postdenis vy
ochrany osobaych
dgov

Trovaivacia alj Plin dosamuta Zhody

Obr. 1. Priebeh GDPR 1

2.1 Analyza GDPR

Ide o prvy krok, ktoré vykondme pre dosiahnutie zhody s GDPR. Na zaklade analyzy
zistime nedostatky v plneni nariadenia. Analyza sa zaoberd porovnanim stavu ochrany
osobnych udajov zadavatela s poziadavkami nariadenia. Stanovime oblasti ochrany
udajov, ktoré treba zlepsit, pretoze nedosahuju potrebni uroven. Zistené poznatky nam
poskytuju informacie o slabinidch a nedostatkoch ochrany osobnych udajov klienta.
Vystupné dokumenty obsahuju detailny aj sthrnny prehlad hodnotenia pre jednotlivé
poziadavky GDPR. [31]

2.2 Zostavenie planu zhody

V navéznosti na analyze je spracovany detailny navrh zmien. Plan zhody organizaciu
privedie az do ciel'a. Ciel'om je podrobné definovanie diel¢ich tloh a postupov realizécie

k dosiahnutiu stiladu s GDPR. [31]

2.3 Posudenie vplyvu na ochranu osobnych udajov

Druhym krokom, ktory umoznuje posudit’ spracovanie osobnych udajov a planované
opatrenia z pohl'adu skuto¢nych rizik je postidenie vplyvu na ochranu osobnych tdajov.
GDPR pozaduje prevadzat posudenie primeranosti a nevyhnutnosti operacii pri

spracovani udajov z hl'adiska ucelu a posudenia rizik. P6jde o najviac kontrolovani
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povinnost a GDPR priamo stanovi zodpovednost za takéto posudenie v rdmci

organizacie.

Spracovanie hodnotenia obsahuje spracovanie formulara, identifikdciu respondentov,
zaistenie potreby a hodnotenie rizik nakladania s osobnymi udajmi klienta, dopad na
stikromie a spracovanie zdznamu z hodnotenia rizik prace s osobnymi tidajmi a predanie

tohto zaznamu klientovi. [31]

2.4 Implementacia GDPR do praxe

Poslednym krokom k dosiahnutiu zhody s GDPR su zmeny procesov. Vychddzame
z analytickej fazy a informacii o nezhodach. Implementacia predstavuje upravy,
nasadenie technoldgii, upgrade systému, doplnenie procesov a definovanie pravidiel

ochrany osobnych tdajov.

2.4.1 Zmena procesov organizacie

Cielom je zabezpelit zefektivnenie prace s osobnymi udajmi a minimalizovanie
uloZeného, spracovdvaného a prendSané¢ho mnoZstva. Vyhodou je zmenSenie rozsahu,
v ktorom je nutné prijimat’ opatrenia pre ich ochranu a znizenia ndkladov na dosiahnutie
zhody. Ide predovSetkym o zriadenie, odstranenie, zmeny, prenos osobnych udajov,

hlasenie incidentov a riadenie kontinuity systémov. [31]

2.4.2 Navrh ICT opatreni

Ide o vyznamnl fazu, ktorej cielom je zmenit' infrastruktiru IS organizacie, aby bola
schopna vykonavat’ technické opatrenia v sulade s poziadavkami GDPR. KI'icové oblasti
su riadenie pristupu, ukladace a zdlohovanie dat, monitorovanie a logovanie, IDS/IPS,

kryptografia, siete, mobilné zariadenia, antivirovd ochrana a iné. [31]

2.4.3 Pravne aspekty

Zmeny nastavaju taktieZ vo vztahoch v organizacii a ich klientmi, dodavate'mi alebo
kontrolnymi orgdnmi. Zmeny v zmluvnych a pravnych vztahoch mézu obsahovat’ suhlas
subjektov, zamestnanecké zmluvy, zmluvy s doddvatelmi, zmluvy o zachovani

dovernosti informécii a d’alSie. [31]
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2.4.4 Role

Je potrebné definovat' rolu, kto bude riadit ochranu osobnych udajov a ponesie
zodpovednost’. Poverenec pre ochranu osobnych udajov musi byt vymenovany, ak
spracovanie prevadza organ verejnej moci ¢i verejny subjekt, jeho Cinnost' vyzaduje
rozsiahle pravidelné a systematické monitorovanie subjektov tidajov alebo spracovanie

Specialnych kategorii udajov. [31]

2.5 KDPucové vlastnosti k dodrzovaniu GDPR

Z hladiska nariadenia je potrebné sa zamerat’ na 5 klI'iCovych oblasti, ktoré nam pomozu
k ziskaniu zhody s GDPR.

2.5.1 Riadenie

Je dolezité definovat’, ako preniest GDPR do noriem, hodnoét a akcii. Zistit, aké opatrenia
je treba uskutocnit’, ¢i su G€inné a ako ich vieme d’alej zefektivnit’. [16]

2.5.2 Ludia a komunikacia

Zamestnanci potrebuju poznat’ rizikd a dosledky nespravneho vyuzivania dat. Preto je
dodlezité zabezpecit' pre pracovnikov Skolenia v oblasti poziadaviek GDPR. [16]

2.5.3 Procesy

Sucastou analyzy je zameranie sa na procesy, akym spdsobom ich GDPR ovplyvni, aké
budt dopady a ako sa bud riesit’ pozadované zmeny. [16]

2.5.4 Data

Zistime, aké data mame a k Comu ich vyuzivame. Je potrebné zaistit’ kvalitu a riadenie
udajov, ako aj interakciu s klientmi a tretimi stranami. Je to nevyhnutnou sucast'ou pre

zabezpecenie doveryhodnosti a transparentnosti. [16]

2.5.5 Zabezpecenie

Musime zabezpecit’ ochranu a dovernost’ osobnych udajov ako aj zabezpecit’ ich riadne
pouzitie zahffiajice moznosti vol'by, sthlasu, upozornenia, pristupu, napravy alebo

odstranenie d’al$ich aspektov. [16]
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3 RIADENIE PROCESOV Z HCADISKA INTERNEHO AUDITU

Ciel'om internych auditov je definovanie efektivnosti a spolahlivosti celého systému,
zabranenie nezhodam a jeho stile zlepSovanie. Interné audity stanovuju existujuce
nedostatky, slabé miesta, hl'adaju ich pri¢iny a navrhuju ndpravné a preventivne opatrenia

pre zlepSenie systému. [2]

Ciel'om intern¢ho auditu je presvedCenie sa, Ze sa rieSili existujuce aj novo vznikajlice
rizikd suvisiace so zabezpeCenim ochrany dat. Interny audit formuluje vhodné
odporucania, ako predist ujme a efektivne vyuzit’ zdroje na pripravu na nové povinnosti.
Interny audit GDPR kladie zna¢né poziadavky na zloZenie a odbornost’ auditorského
timu. Clenovia timu by mali mat prinajmensom dobry prehlad o informa¢nych a
komunikacnych technoldgiach, riadeni bezpecnosti informécii, riadeni procesov a o prave

ochrany osobnych tdajov. [30]

Vystupom auditu je auditny zdznam informac¢ného systému o udalosti, ktord moze

ovplyvnit’ bezpecnost’ informacného systému. [4]

3.1 Audit organizacie z pohl’adu GDPR

Audit je nezavisly, systematicky a dokumentovany proces ziskania dokazov z auditu a
ich hodnotenia. Cielom je definovat’ rozsah splnenia kritérii. Poskytuje nenahraditel'né
informécie pre zlepSovanie systému riadenia, ide o efektivny a spolahlivy néstroj pre
podporu uspesného riadenia a zladenie spracovania osobnych udajov so zavidznymi

predpismi. [2]

3.2 Zakladné typy auditov

e Audity prvou stranou — sl oznaované ako interné audity. Firmy si tieto audity
vykonavaju samé pre seba. Organizacia si voli pravidla, ktorymi sa audit riadi a
vysledky vyuziva vyluéne pre vlastné vylepSovanie. Rozhoduje o prioritach,
cieloch, rozsahu a urcuje oblasti, ktoré potrebuje najviac preverit. Tento typ
auditu moZze byt’ vykonavany internymi pracovnikmi ako aj externymi subjektmi.

e Audity druhou stranou — st zndme ako odberatel'ské audity. Vykonavaji ich
prevazne externé subjekty, ktoré maju voci firme konkrétne zaujmy. Moze ist’ o
audity vyplyvajuce zo vzajomnych zmluvnych vzt'ahov. Odberatel’ méze preverit’

mieru zabezpecenia tdajov u dodavatel'ov a na zéklade auditu vykonat’ opatrenia
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a prislusné rozhodnutia. VyuZziva sa hlavne v automobilovom priemysle.

e Audity tretou stranou — su vykondvané externou organizaciou. Pravidla, ktorymi
sa riadi, odsuhlasuje regulaény alebo akreditacny orgdn. Tretia strana moze
rozhodovat o vydani alebo odobrati certifikdtu a na zaklade objektivnych

informacii aj o stave auditovanej oblasti. [2]

Ulohou auditu je na zaklade vopred definovanych poziadaviek zistit’ sulad v organizacii.
Poziadavky definuje firma interne vlastnymi predpismi, legislativa, ktord je zavdzna
alebo pomocou zvolené¢ho Standardu napr. ISO normou. Prioritou je zvolit’ spravny
spdsob a pouzité nastroje pre overenie subjektu na zdklade zamerania daného auditu. Pri
bezpecnostnom audite sa zameriavame na zabezpecenie, pri procesnom budu sledované
interné postupy. Vzhl'adom na ochranu osobnych tdajov sa vykonava kombindacia tychto
druhov. GDPR vyzaduje nielen zodpovedajuce technické opatrenia, ale aj vhodné
organizacné rieSenia. Prave prostrednictvom auditu dokdZeme skutocne zaistit’ spravnost’

dokumentovanych a zavedenych opatreni. [20]

3.3 Priebeh auditu

Audit je proces skladajuci sa zo vstupnych a vystupnych informacii. Medzi vstupné déta
patri vSetko, €o sa spdja s vyskytom a spdsobom spracovania osobnych udajov. Overenie
sucasného stavu s definovanymi poZiadavkami nam dava vysledok vystupu. Ak nebola
stanovena zhoda, vystupom moze byt odporucenie auditora ako efektivne riesit’ alebo

zlepsit’ existujuce opatrenia. Vysledkom mdze byt takisto stav ,,zhoda* alebo ,,nezhoda“.

GDPR upravuje poziadavky na ochranu osobnych udajov fyzickych osob. Tieto

poziadavky st urcené :

* v procesnej rovine — potreba dokumentovania a zavedenia internych metdd spracovatel’a
aspravcu pri ziskavani osobnych dat. Samozrejmostou je potreba zabezpecit' prava

subjektov.

* v administrativno — organizacnej rovine — ide o zaistenie organiza¢nych opatreni
spojenych s bezpetnym pouzivanim OU opravnenymi, poucenymi a vySkolenymi
osobami.

v technickej rovine — ako poziadavky na zavedenie technickych a technologickych

opatreni, ktoré zaistia bezpe¢nost’ spractvanych OU vo vietkych fazach ich Zivotného

cyklu. [20]
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3.4 Zameranie auditu
Pripravenost’ na plnenie kritérii nariadenia mézu auditori overit’ z tychto hl'adisk:

e plnenie pravidiel pravnych predpisov pre spracovanie osobnych dat a
pripravenost’ na nov¢ pravidla

e spracovavanie dokumentacie systému riadenia osobnych tidajov

e nastavenie a fungovanie technickych a organiza¢nych opatreni a kontrol

¢ riadenie 'udskych zdrojov v ramci bezpecnosti osobnych dat [30]

3.5 Postup auditu

Ciel'om auditorskych postupov je ziskanie dokazov, na zaklade ktorych auditor dospeje k

primeranym zaverom pre vyjadrenie vyroku.

3.5.1 Porozumenie organizacii

Auditor definuje vSetky informdcie o charaktere a o predmete ¢innosti spolo¢nosti a
organiza¢nych jednotiek, jej Strukture, pouzivanych IS, kategoriach spracovavanych
osobnych dat ao spracovateloch. Na zaklade takychto udajov auditor predbezne
identifikuje oblasti a procesy, v ramci ktorych sa spractivaji osobné udaje. Dalej navrhne

stratégiu overovacieho auditu.

3.5.2 Predbezné vySetrovanie

V tejto Casti auditor komunikuje so zastupcami spolo¢nosti, zhodnoti vnitorné predpisy a
metodiky a d’alSie podklady tykajice sa spracovania osobnych tudajov. Pokracuje
predbeznym klasifikovanim rizik pre firmu a pre subjekty osobnych udajov. Spresni
vymedzenie oblasti, kde sa pracuje s osobnymi udajmi. Predbeznym vySetrovanim
upresni ciele a predmet auditu tak, aby boli vyznamné z hladiska ochrany overované
kl'icové procesy spracovania osobnych Udajov a skutoc¢nosti. Moze ist napr. o
zabezpeCenie persondlnej Cinnosti a miezd, zaistenie fyzicke] bezpecnosti
prostrednictvom kamerovych systémov, uctovnictvo, obchodné a marketingové aktivity.
Auditor taktiez posudi nevyhnutnost’ pouZitia sofistikovanych néstrojov datovej analyzy a
pridani hodnotu pripadného penetracného testovania. Vystupom tohto vySetrovania je

program interné¢ho auditu.
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3.5.3 Audit na mieste

Auditor ziskava a zhromazd’uje vSetky potrebné dokumenty a informécie ako formulare,
ziadosti alebo zmluvy. Vykonava rozhovory s pracovnikmi spolocnosti, ako st
bezpecnostni pracovnici, vlastnici aktiv a IT celkov, spravcovia prevadzkovych postupov
a aplikacii, personalisti, iCtovnici alebo marketingovi zamestnanci a vykonava planované
testy. Auditor moze vykonat’ aj fyzickl previerku priestorov, v ktorych sa osobné udaje
nachadzaju alebo zariadenie, ktoré ich spracovava. Ziskané informécie vyhodnoti a
posudi spravnost’ existujucich postupov a dokumentécie a rizikd procesov spracovania

osobnych udajov.

3.5.4 Reportovanie

Auditor vytvori navrh spravy na zéklade vyhodnotenych informacii, ktora obsahuje
vSetky zavery z auditu. Jej sucastou st odporuicania na odstranenie nedostatkov a na
znizenie identifikovanych rizik. Vytvoreny navrh spravy prerokuje s prislusnymi
zastupcami spoloc¢nosti a na zaklade vysledkov prerokovania auditor pripravi kone¢nu

Verziu spravy.

3.6 Desatoro dobrého auditora GDPR

1. Jeuprava zodpovednosti dostato¢nd v ramci spracovania osobnych udajov?

2. Je dostato¢na uprava pravidiel v oblasti IT (politiky pristupov, spravy hesiel,
zavedenie a uplatiovanie technickych opatreni)?

3. Su plnené povinnosti voci subjektom udajov (povinnost’ poskytovat’ informécie o
kategoriach spracovavanych osobnych udajov, ueloch spracovania, prijemcoch
udajov, pravach dotknutych osob)?

4. Existuje register spracovavanych osobnych udajov? Musi obsahovat aspoinl
kategorie takychto osobnych udajov, kategorie dotknutych osdb, povahu a ucel
spracovania. Dalej miesto, kde sii osobné data zhromazd’ované, zodpovednost za
jednotlivé fazy spracovania, lehoty, po ktorej maju byt osobné udaje
spracovavané a pravne tituly opravitujuce spravcu k ich spracovaniu.

5. Je praca a suhlasy so spracovanim osobnych udajov vykonévana spravne? Zahtna
vymedzenie, kde je suhlas nevyhnutny na spracovanie osobnych tdajov, a kde je
spracovanie osobnych udajov odévodnené inym pravnym titulom. Je nevyhnutné

jasné odliSenie stthlasu od zmluvnych podmienok, plnenie informacnej povinnosti



UTB ve Zliné, Fakulta aplikované informatiky 25

a konkrétne vymedzenie ucelu.

6. Je Gprava zmluv medzi sprdvcom a spracovatelmi osobnych udajov dostato¢na?
Napr. dojednanie o zarukach sucinnosti spracovatela v stvislosti s vybavenim
poziadaviek dotknutych oséb uplatnenych u spravcu tychto udajov.

7. Je zabezpecené zvySovanie povedomia zamestnancov v oblasti ochrany osobnych
udajov a Skolenia?

8. Je dostato¢né nastavenie postupov pre uchovanie a likvidaciu osobnych udajov
s ohl'adom na zasadu minimalizacie osobnych tdajov a obmedzenia ulozZenia
osobnych udajov?

9. Existuji postupy v pripade narusenia ochrany osobnych tdajov?

10. Existuju postupy pre komunikaciu s Uradom pre ochranu osobnych tidajov?
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II. PRAKTICKA CAST
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4 NAVRH RIESENIA V ORGANIZACII Z HCADISKA GDPR

Nariadenie zavadza nové definicie pojmov a povinnosti tykajuce sa ochrany osobnych
udajov. Tato Cast’ popisuje najdodlezitejSie povinnosti spolo¢nosti a podnikatel'ov, prava
dotknutych osob ako aj zmeny v oblasti spracovania osobnych tidajov na praktickych
prikladoch. Definuje bezpecnost, moznosti zdlohovania z hladiska GDPR, technické
opatrenia a nové technologie. Detailne popisuje zavedenie GDPR nariadenia v konkrétnej

spoloc¢nosti, vratane postupov a opatreni v nom obsiahnutych.

4.1 Povinnosti podnikatel’ov a spolo¢nosti

e GDPR zavadza povinnost’ ustanovit’ zodpovedni osobu (DPO)
Podnikatelia musia zvolit' v organizacii zodpovednll osobu, ak vo velkom rozsahu a
pravidelne monitoruju fyzické osoby. Bude mat’ pod dohl'adom poskytovanie informécii,
kontrolu postupov spractvania osobnych udajov a komunikaciu s Uradom na ochranu
osobnych tdajov. Zodpovedna osoba musi spiiiat’ kvalifikaéné podmienky, moze ist

o vlastného zamestnanca ako aj externé¢ho dodavatela. [8]

Uvedena povinnost’ sa tyka nasledovnych subjektov, ktoré spracuvaju osobné udaje:

e Organov verejnej moci (ministerstva, Urady) a verejnopravnych subjektov (obce,
Skoly, nemocnice) s vynimkou stidov pri vykone ich pravomoci

e Prevadzkovatelov a sprostredkovatel'ov, ktorych hlavnou ¢innost'ou st
spracovatel'ské operacie, ktoré¢ si vzh'adom na svoju povahu, rozsah alebo tcely
vyzaduju pravidelné a systematické monitorovanie dotknutych oséb vo velkom
rozsahu

e Prevadzkovatelov a sprostredkovatel'ov, ktorych hlavnou ¢innost'ou je
spracivanie osobitnych kategorii udajov vo velkom rozsahu alebo spracuvanie
osobnych udajov tykajucich sa uznania viny za trestné ¢iny a priestupky

e Prevadzkovatel'ov, u ktorych to stanovi zvlaStny pravny predpis [8]

e Povinné nahlasovanie bezpecnostné incidentov

Kazdé naruSenie ako aj tnik osobnych tdajov musia spolo¢nosti nahlasit Uradu na
ochranu osobnych tdajov. Tuto povinnost musia vykonat do 72 hodin od vzniku

bezpeénostného incidentu. Podnikatelia st povinni naruSenie alebo unik hlasit’ aj
p p i
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dotknutym osobam, ak situacia predstavuje vazne riziko a ohrozuje tdaje tychto osob. Ak
by to vSak vyzadovalo nadmerné usilie, mdéze zvolit' organizécia aj informovanie
verejnosti. [§]

Oznamovacia povinnost sa vyhodnocuje na zaklade vaznosti problému a
konkrétnych okolnosti. Za porusenie ochrany sa rozumie strata nosica s nezakoédovanymi
klientskymi datami, nedovolené vniknutie do siete a zasah do uchovavanych udajov.
Moze nastat’ aj situacia, kedy hacker kontaktuje prevadzkovatela a Ziada o vykupné za

spristupnenie databazy, do ktorej neopravnene vnikol. [25]
e ZruSenie bezpecnostnych projektov

Bezpecnostny projekt je v podstate nepouzitelny pre legislativu podl'a GDPR. Dochadza
ku zaniku povinnosti vypracovat bezpecnostny projekt. Dolezitym diferenciaénym
prvkom je, ze pri bezpecnostnom projekte je potrebné sa zameriavat na rizika
bezpecnosti a zdujmy firmy, pri DPIA sa zameriavame na rizika prav a slobody
dotknutych osdb. Aj napriek ur¢itym podobnostiam a identickej povinnosti spracovavat
prijaté bezpecnostné opatrenia bezpecnostné projekty a DPIA nemdzeme stotozilovat’ ako

ich pozna nase aktudlne u¢inné pravo. [6]

e Niektori podnikatelia musia vykonat’ analyzu vplyvov na ochranu osobnych
idajov (DPIA) a konzultovat’ svoje aktivity s Uradom na ochranu osobnych idajov
Firmy musia vypracovat’ analyzu vplyvu planovanych spracovatel'skych operacii
tykajucich sa ochrany osobnych tidajov, ak nejaky druh spracovania dat méZe znamenat
riziko pre slobody aprava dotknutych os6b. Tyka sa osobitnych kategorii tdajov
o etnickom alebo rasovom pdvode, zdravotnom stave alebo politickych nazoroch. Taktiez
situdcii systematického monitorovania verejne pristupnych priestorov. Ak spoloc¢nost’
skonStatuje, ze jej aktivity by mohli byt hodnotené ako rizikové, musi podla nariadenia

poziadat’ o konzultaciu Urad na ochranu osobnych udajov. [8]

e Bezpec¢né spracovanie osobnych udajov
Firmy musia vykonat opatrenia pre bezpené spracovanie dat. Mozu udaje
pseudonimizovat’, napriklad Sifrovat. To znamend, Ze az po odSifrovani vieme osobu
identifikovat’. Za vhodné opatrenia moézeme povazovat' v pripade incidentu schopnost’
v€as obnovit dostupnost’ tudajov, periodické testovanie ainé. Dolezitd je tiez

minimalizécia udajov. Firmy by nemali spracovéavat’ zbytocné udaje o klientovi. Vyhodné
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je, aby spolocnosti zapracovali poziadavky vyplyvajice z GDPR uz pri vyvoji novych
produktov alebo sluzieb. [27]

e Obmedzenie ucelu spracovania osobnych tidajov
Firmy zhromazd'uji rézne skupiny osobnych udajov v niekol’kych réznych databazach.
Nariadenie prisne stanovuje, ktoré pravne zaklady su zakonné a obmedzuje tucely
spracovania udajov. Neobstoji spraciivanie udajov pre marketing alebo také tidaje, ktoré
uz boli zverejnené. Spolocnosti sa musia preukdzat’ platnym suhlasom pre pouzitie tychto

informacii. Ml¢anie a necinnost’ uz neznamena suhlas. [28]

e Rozsirenie posobnosti
GDPR rozsirilo pojem osobny udaj. Nemusi ist’ o konkrétnu identitu osoby, ale aby bola
za splnenia podmienok identifikovatelna. Medzi osobné udaje vratane mena, datumu
narodenia, ¢i zaznamu z kamerového systému bude patrit’ aj email, [P adresa a

geolokaliza¢ny tidaj z mobilu. DokaZe presne definovat’, kde sa prave nachadzame. [27]

e Byrokracia zostava
Uzatvaranie mnohostrannych zmliv pred prenosom udajov mimo EU nariadenie
neodstraniuje. Osobné udaje mdzu byt prenesené k prijemcom do tretich krajin. Ddlezité
je, ¢i krajina, do ktorej prendSame osobné udaje zarucuje alebo nezarucuje urcitu uroven

ochrany. Podl'a toho sa jednotlivé podmienky prenosu odliSuja. [25]

4.2 Prava dotknutych osob

Nariadenie GDPR vyrazne zvySuje prava obanov. M6zu mat’ pristup ku vSetkym svojim
osobnym udajom, ktoré prevadzkovatel ma, ¢i uz v softvéroch, e-mailoch alebo listinnej

podobe. Osoby maju v rukach dolezity néstroj kontroly nad osobnymi idajmi. [19]
¢ Transparentna komunikacia

Prevadzkovatel musi komunikovat’® s dotknutou osobou takym spdsobom, aby
porozumela, ¢o jej oznamuje a ako zaobchddza s jej idajmi. Poskytnuté informéacie musia
byt transparentné, dostupné, struéné a zrozumiteI'né. V zaujme toho je potrebné zvySovat’

zrozumitel'nost’ a prehl'adnost’ vyuzivanim r6znych ikon alebo vizualizacii. [1]
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e Oznamovacia povinnost’

V case, ked’ dotknutd osoba poskytuje prevadzkovatel'ovi svoje udaje, musi byt
upozornend na aky ucel a na zdklade ¢oho budu jej data spracovavané. Komu su tieto
data poskytované, ako dlho ich prevadzkovatel bude uchovavat a ¢i buda prenasané do

zahranicia. [1]

e Dotknuté osoby maji podl’a GDPR pravo na pristup a poskytnutie osobnych
udajov

Ak dotknuta osoba poziada o kopie osobnych udajov, ktoré o nej spracovavaju, kto k nim

ma pristup a za akym ucelom, spoloc¢nost’ je povinna jej tieto tdaje poskytnut. Tieto

poziadavky si vyZiadaju zasah do existujucich informacnych systémov. Systémy takéto

funkcionality bezne neobsahuju. Firma vSak mdéze takuto poziadavku odmietnut’ alebo

spoplatnit’, ak pdjde o opakované alebo nepodstatné ziadosti. [27]

Je mozné poskytnut’ priamy vzdialeny pristup k tidajom, ktoré si bude moct’ sama
upravit' alebo doplnit. Samozrejme takyto pristup nesmie ohrozit' vlastnictvo

prevadzkovatel’a ani udaje tretich osob. [25]

e Dotknuté osoby maju pravo na prenos svojich osobnych udajov
Pravo na portabilitu dat je novym pravom, ktor¢é mé& podporit konkurenciu

prevadzkovatel'ov. [25]

Ludia budi mat’ pravo na bezplatné nadobudnutie svojich osobnych tidajov. Tieto
udaje slobodne poskytuji prevadzkovatelovi aten je povinny kedykol'vek tieto data
poskytnut’ a s cielom d’alSieho pouZitia umozZnit’ ich bezpe¢ny prenos napr. pri zmene

internetovej sluzby. [8]

e Dotknuté osoby maji pravo byt vymazané alebo tuplne zabudnuté
Ak je spracovanie dat v rozpore s opravnenymi zaujmami dotknutej osoby, ma pravu byt
zabudnuta. Ak fyzickd osoba poziada o vymaz svojich osobnych udajov, spolo¢nost’ je
povinna tieto udaje vymazat ainformovat prevadzkovatelov, ktori tieto data
spracovavaju. Firma vSak nemusi Ziadosti vyhoviet, ak by vymazanie stdlo neprimerane

vela penazi alebo by sa museli pouZit’ zlozité technické prostriedky. [26]

Podl'a GDPR bude mat’ kazdy za urcitych podmienok navyse pravo pozadovat,
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aby jeho osobné udaje boli Giplne vymazané z internetovych vyhladédvacov ako Google,

Yahoo, Bing ¢i Zoznam. [§]

GDPR ma vsak aj vynimky, ak pdjde o povinné uchovavanie udajov napriklad na
danové ucely alebo uchovavanie dat pre obhajobu pravnych narokov. Prevadzkovatel’

vtedy ziadosti nemusi vyhoviet’. [25]

e Vznesenie namietky
Obcania mdézu vzniest’ namietku voci spracovaniu osobnych udajov. Prevadzkovatel je

povinny o tejto moznosti osobu vyslovne informovat'. [25]
e Uplatnenie prav

Dotknutd osoba si sama vybera formu komunikacie Ustne, pisomne, telefonicky alebo
elektronicky. Prevadzkovatel ma byt schopny v tychto forméach ziadost' spracovat’ a
spristupnit’ obanom hot linku, spristupnenie dotaznikov alebo formuldrov. Teda uréitym

spdsobom ulahéit’ vykon prav dotknutych osob. [25]

e Vybavenie Ziadosti dotknutej osoby
Na vybavenie Ziadosti ma prevadzkovatel’ jeden mesiac, v pripade naro¢nych Zziadosti
moze tato dobu predizit o2 mesiace od dorudenia. Prijaté Ziadosti musi vyriesit
bezodkladne a bezplatne. Poplatok vSak moéZe pozadovat, ak ide o nedovodnu,

neprimeranud alebo opakovanu poziadavku. [25]

4.3 Zmeny v oblasti spracovania osobnych udajov na praktickych

prikladoch

Podnikatelia, ktori vlastnia webové portaly alebo eshopy sa musia taktiez oboznamit’
s nariadenim GDPR. Implementéacia ziadicich zmien nemusi byt pre nich az taka
naro¢na. NajdolezitejSie je zabezpecit' spravnost’ suhlasu so spracuvanim udajov a
pouzivanim cookies ako aj formulaciu Gcelu spracuvania osobnych tdajov. Skontrolovat
aktualnost’ podmienok ochrany udajov a zabezpecit, aby posielanie marketingovych
ponuk nebolo protipravne. I ked’ je nariadenie ¢. 2016/679 (GDPR) pomerne rozsiahle,
medzi hlavné zmeny, ktoré podnikatelov ovplyvnia najviac, modzeme zaradit’

predovsetkym nasledujtiice novinky: [8]
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e Firmy, Eshopy alebo prevadzkovatelia kamerovych systémov musia viest’

zapisy o spracivani osobnych adajov

Firmy zamestnavajice viac ako 250 pracovnikov maju povinnost mat Specidlnu
evidenciu o spractivani osobnych udajov. Tuto povinnost maju taktiez podnikatelia
zaoberajuci sa Specifickou kategoriou dat. Ide napriklad o zdravotné udaje alebo také,
ktoré sa nespractvaju prilezitostne. [8]

Nariadenie obsahuje vynimku pre spolo¢nosti s menej ako 250 pracovnikmi,
napriklad ak spracovanie udajov nevedie kriziku alebo je prilezitostné pre prava

a slobody obc¢anov. [25]

e Na webovej stranke nemoéZe byt vopred oznaceny suhlas so spracovanim

osobnych udajov

Ak je ikona pre udelenie suhlasu na eshope alebo webe vopred zaskrtnutd, musime ju
zmenit’ na neoznacenu. Stihlas s marketingovym spracovanim osobnych tidajov musi byt

slobodny, jednoznaény a konkrétny. [8]

e Vobchodnych podmienkach nemédzZe byt automaticky uvedeny suhlas so

spracovanim osobnych udajov pre marketingové ucely

Ak sa sthlas so spracovanim udajov vykondva automaticky podpisanim zmluvy, ide o
neplatny a neslobodny tkon a marketingové spracovanie Udajov sa povazuje za
protizakonné. Reklamné ponuky nemo6zu byt sucastou zmluvy, obchodnych podmienok

ani formularov urcenych pre objednavku. [§]

e Spolo¢nost’” musi vediet’ preukazat’ udelenie sihlasu so spracovanim

osobnych adajov

Spolo¢nost’” musi vediet kedykol'vek preukdzat’ udelenie suhlasu fyzickej osoby so
spracivanim osobnych udajov. Ak podnikatel nebude schopny tato skutocnost
preukazat, hrozia mu vysoké sankcie. Vhodné je pouzivat’ tzv. double opt-in nastroje
najmd pre prevadzkovatelov eshopov alebo internetovych obchodov. Ide o poslanie
potvrdzujiiceho emailu o spracovani dat. Zakaznik tento email dostane a nasledne ho

potvrdi, ¢im potvrdzuje svoj suhlas. [8]
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e Cookies moZeme zbierat’, len ak navStevnik webovej stranky udeli svoj

suhlas

Subory cookies st povazované za osobny Uudaj, a preto ich mézeme pouzivat’ az vtedy, ak
navstevnik web stranky udeli svoj slobodny suhlas. Ak v stcasnosti webova stranka
vyuziva cookies ukladajuce sa u zdkaznika pred vyjadrenim jeho sthlasu, na zaklade

nariadenia toto nastavenie systému bude musiet’ zmenit’ do zaciatku platnosti GDPR. [§]

e Pri spracovani osobnych udajov deti, ktoré maju menej ako 16 rokov, je

potrebny rodicovsky suhlas

Prevéadzkovatel musi overit’, Ze zdkaznikovi, ktory nedovfsil 16 rokov, je udeleny suhlas
zdkonného zéastupcu s odovzdanim jeho osobnych udajov. Podla nariadenia tak musi
urobit’ kazdy, kto spractiva osobné udaje na zaklade stihlasu alebo prevadzkuje web alebo
eshop s online sluzbou. Pri zaskrtavacej ikonke by mala byt doplnend formulka o
vetu: ,,Prehlasujem, ze ak mam menej ako 16 rokov, tak som poziadal svojho zdkonného
zastupcu (rodi¢a) o suhlas so spracovanim mojich osobnych udajov.“ Je to dolezité z toho

dovodu, Ze overenie veku navstevnika webu je takmer nemozné. 8]

e Prenos osobnych udajov zo sluzby ku konkurencii musi byt’ bezplatny a v

meta datach

Uzivatel moZe poziadat’ o spristupnenie osobnych udajov konkurenénej aplikacii alebo
webovej stranke. Tieto udaje poskytneme z databazy naSej aplikacie alebo webovej

stranky, len ak su splnené potrebné podmienky:

. Sam pouzivatel’ poskytol osobné tidaje prevadzkovatel'ovi aplikacie alebo webu

. Na zaklade splnenia zmluvy, méze byt v zaujme poskytnutia urcitej sluzby alebo

stihlasu spracovanie osobnych udajov

. Automatizovane spracované osobné udaje, moze ist o kliknutie na tlacidlo
»zaregistrovat’ sa“ [8]
4.4 Bezpecnost’ a zalohovanie osobnych adajov

Vramci nariadenia GDPR hovorime o ochrane osobnych 1dajov. Jednou

z najdolezitejSich veci je preto bezpecnost’ a zdlohovanie osobnych udajov. Zalohovanie
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dat je podstatné pre zabezpecenie nepretrzitej prevadzky IS. V malych a strednych
spolo¢nostiach sa vyuzivaji jednoduché sposoby zalohovania dat. Ukladanie udajov
byva najmé podl'a potreby a to na disky, resp. NAS servery. V mensich firmach byva
taktiez zalohovanie Casto rieSené nevhodnym spdsobom alebo zanedbavané, hlavne
z pohladu nariadenia GDPR. Osobné udaje maju byt uchovavané vo forme, ktorad
poskytuje identifikdciu dotknutej osoby, kym je to nevyhnutné pre potrebny
spracovavany ucel. Na jednej strane ide o jednoduché znenie zakona zalozeného na
nariadeni GDPR, na druhej strane ide o pomerne problematicki implementaciu.
V kazdom pripade je potrebné definovat’ sposob zalohovania. Za nevhodné povazujem
zalohovanie v neSifrovanej podobe z hladiska velkého rizika straty dat. Taktiez
vyuZzivanie verejne dostupnych a bezplatnych cloudovych tlozisk v neSifrovanej podobe.
Kvoli rozsahu spracuvania mnozstva informécii v spolo¢nosti vratane osobnych tdajov
byva rieSenie zalohovania pomerne zlozité. Doteraz stacilo preukdzat zalohy a
zabezpecené ulozisko zaloh v ramci bezpecnostného projektu. Data sa zalohovali aj na
tzv. block — chains uloziskdch. Z pohl'adu bezpecnosti predstavuji decentralizovany
model ukladania udajov a z pohl'adu ochrany tidajov vyborné rieSenie. Z pohl'adu GDPR
a ochrany osobnych udajov ide vSak o nevhodné rieSenie, najmi ak ide o bezodkladny
vymaz osobnych udajov dotknutej osoby. Problém je aj vo virtualizovanych
informacnych systémoch. Znamenaji prinos vo svete IS. Ak vSak niekto zalohuje
pocitac, ktory virtualizuje spolu s virtualizovanymi pocitaémi, tie obsahuju osobné data,
a teda aj zaloha obsahuje osobné tidaje. Ziadost' o vymazanie osobnych udajov znamena
vymazat' data vo virtualizovanom pocitaci, tak aj v podkladovej zalohe virtualizacného
pocitata. Vymazat’ udaje z takejto zélohy je v podstate nemozné. Firma by sa potom
mohla dostat’ do konfliktu s nariadenim GDPR a porusit’ prava a slobodu osob.

Reélne by sme mali ukladat’ osobné udaje samostatne na jedno miesto, databazu, disk,
takym sposobom, aby na osobné tidaje mohol byt aplikovany plan zaloh nezavisly na
zvyCajnom zalohovacom postupe. Z toho vyplyva minimalizovat mnozstvo spracuvanych
osobnych dat, udaje ukladat’ pseudonymizovane, pripadne anonymizovane. PouZivat’ ¢o
najmenej databaz a suborov, aby v pripade potreby bolo mozné dotknutym osobam
vyhoviet’. V jednoduchom priklade by sa dalo uviest, Ze ak organizacia mé osobné data
v suborove] databaze, je mozné uvazovat nad tym, ze bude na samostatnom disku
ukladana, tento disk bude samostatne zalohovany na Sifrovanom zéaloZznom zariadent,

napr. bitlockerom Sifrovany. Zvys$ny systém mimo osobnych udajov na inom disku bude
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zalohovany beznym spdsobom. V pripadne komplexnejSich systémov to bude vyrazne
zlozitejSie. [23]

Podl'a mo6jho nazoru jednym z najlepSich a najjednoduchsich rieseni je mat cloudové
ulozisko, ktoré ma zmluvne oSetrené prevzatie zaruk v ramci nariadenia GDPR. Existuje
niekol’ko Specializovanych rieSeni pre organizdcie. Toto rieSenie je zalozené na
Sifrovanych  kanaloch, Sifrovanych technologiach anajnovsich  technologidch
autentifikacie pouzivatela. Pri prechode na cloud je castou prekdzkou bezpecnost,
pretoze firmy chcti mat’ udaje pod kontrolou, avSak Castokrat maja zabezpecenie idajov
ovela horSie nez akykol'vek poskytovatel tohto rieSenia. Zakladnou myslienkou je
efektivita, teda k udajom sa dostaneme odkialkol'vek a prakticky z cohokol'vek,
napriklad z mobilného telefénu. Cloudové rieSenia vedia prispiet’ k naplneniu agendy

GDPR.

4.5 Technické opatrenia

GDPR nariad’uje spolo¢nostiam vykondvat’ potrebné organizacné a technické opatrenia
pre riadenie rizik. Popisuje vzory opatreni, ale neposkytuje podrobné informacie o tom,
pre¢o s nevyhnutné alebo z &oho sa skladaju. Tato Gast’ vypiiia tito medzeru, popisuje

kontroly zranitel'nosti, penetracné testy a ich sposob spoluprace.

4.5.1 Chyby zabezpecenia

Vela spolo¢nosti zabezpecuje ochranu sieti prostrednictvom antivirusového softvéru a
spravy patchov. Su zésadné, ale skiima sa konfigurécia, aplikacie a hardvér tretich stran.

To je to, ¢o overuje zranitel'nost’.

Skenovanie zranitelnosti méze byt interné alebo externé. Ide o proces automatizovany,
hl'add a upozornuje spolo¢nost’ na slabiny v systéme. Vnutorné skeny zistuju hrozby vo
vnutri firmy, napriklad potencial zneuzivania privilégii a externé skenovanie hl'add, akym
sposobom vedia outsideri vyuzit’ spolocnost’. Je potrebné zabezpecit’ pravidelné kontroly
zranitelnosti, zabranit'® naruSeniu dat zabezpeCenim najbeznejSich bezpecnostnych
nedostatkov ataktiez sa sprdvne naulit interpretovat’ vysledky vyhladéavania

zranitel'nosti.

Mnohokrat sa stava, Ze rizika st oznaCované ako "nizke" alebo "stredné" a odbornici
9

oznacia zabezpecenie organizacie ako primerane ucinné. VSetky slabiny vSak mézu byt’
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vyuzivané¢ krimindlnymi hackermi. Pre zabranenie takejto situacie sa vykondvaju

pravidelné penetracné testy.

4.5.2 Penetracné testy

Vykonavanie penetracného testovania si vyzaduje urCitd uroven praktickej prace a
odbornosti. Tester dokaze vytvarat’ skripty, ladit’ nastavenie ndstrojov a menit’ parametre
utoku. Profesiondlny tester v mene organizacie pouziva rovnaké praktiky ako kriminalny
hacker ahladd zranitelnosti v aplikaciach alebo sietach spolo¢nosti. Testy dokazu
skontrolovat’ celu infrastruktaru a vSetky aplikécie a rozsah testovania mozeme upravit’

na zaklade funkcii, oddeleni alebo urcitych aktiv.

4.5.3 Testovanie podla rozpo¢tovych poziadaviek

V minulosti bolo penetra¢né testovanie chybne interpretované ako nakladny sposob pre
zistenie, kde je potreba vynaloZit’ viac penazi. Organizicia sa bez potrebného testovania
vystavuje Utokom a naruSeniu dat, Co predstavuje vysSie naklady ako je cena
penetracného testu. Vyuzivaju sa taktiez sposoby, ako znizit' ndklady na penetracné
testovanie. Nie je potrebné vzdy testovat’ vSetky casti siete alebo aplikacie. To sa
vykondava len pri uchovavani vysoko citlivych udajov alebo ak médme doévod mysliet’ si,

ze sme zacieleni hackermi. [5]

4.6  ZruSenie voI'ne dostupnych Wi-fi

Siete vo velkej vdcSine hotelov, reStauracii ¢i nadkupnych centier nie su dostatocne
zabezpecené. Prevadzkovatelia firiem, $kol, barov alebo restauracii by mali mat’ prehl'ad
o kazdom ¢loveku pripojenom do siete a o tom, kde vSade je k dispozicii ich heslo. Je to
ale realne takmer nemozné. Firma, ktord ndm poskytuje internet, monitoruje len ¢innost’
vo svojej sieti. Ak sme teda napriklad majitel'om hotela a d6jde k utoku prostrednictvom
free Wi-fi, tak hotel je zodpovedny za tito nezabezpecenu Wi-fi a pripadné problémy
alebo zaloby od poSkodenych. Preto je nevyhnutné poznat’ osobu, ktora posle cez Wi-fi
nelegélny obsah alebo poplasna spravu. Vo svete je zabezpecenie siete Standardom a
podl'a nového nariadenia GDPR nutnost’ou. Chranené musia byt najméd meno, priezvisko,
email, ddtumu narodenia aj IP adresa. Na zaklade tychto tidajov dokdZeme priamo alebo

nepriamo identifikovat’ osoby. [21]

Zabezpecenie prenosu mozeme vyrieSit dvomi sposobmi. Prvym spdsobom je ddvera
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k poskytovatel'ovi internetového pripojenia. Druhym a lepS§im spdsobom je vytvorit
vlastny VPN server v pripade, ze ma spolocnost’ k dispozicii verejnt IP adresu a router.
Pripadnym negativom tohto rieSenia moéze byt rychlost. Je zavisla na priepustnosti

serveru a po¢tom uzivatel'ov pripojenych v danom momente na server. [3]

4.7 GDPR a svet novych technologii

Nariadenie GDPR je rozsiahlou reformou a prinaSa rézne konsekvencie. Problémom
moze byt Cast’ zaoberajica sa vymazanim osobnych udajov. Do rozporu s kompatibilitou
nariadenia sa mozu dostat’ strojové ucenie alebo neurdnové siete. Napriklad analyzou
osobnych tdajov milionov navstevnikov socidlnej siete vytvori neurénova siet’ znalostny
model. Ten je Statistickym odtlackom dat kazdého subjektu a vo vnutornej Struktire
vSetko spolu suvisi. Preto je nemozné, aby sme vymazali udaje popisujuce osobu X,
pretoze by sa zmazal cely model. Rovnakym pripadom je napriklad databazova Struktira
blockchain. Byva spdjany s bitcoinom a inymi kryptomenami. Je velmi odolny voci
nelegalnym zmenam. Je charakteristicky tym, Ze jedna hodnota matematicky navizuje
na nasledujucu hodnotu ako ret'az. Ak by niekto zmenil zdznam blockchainu, cely by sa
zratil, pretoze navéznost’ zdznamov by prestala fungovat. Bolo by nutné zacat’ odznova
v bode nelegalneho zésahu, pretoZze zaznamy by uZ nepredstavovali spravne kontrolné
stiCty. Znamena to, Ze dana technologia pravdepodobne nemoéZe byt s napadnutim

validna. Zdznam nemoézeme spétne zmazat’ alebo upravit’. [24]
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4.8 INTERNY PREDPIS NA OCHRANU OSOBNYCH UDAJOV

Tento interny predpis pre ochranu osobnych udajov, vritane postupov v fiom
obsiahnutych, je uréeny pre stredné ubytovacie zariadenie, ktoré nevykonava rizikové
spracovanie. Popisuje fakticky stav a opatrenia zavedené v zariadeni v ramci pripravy
na GDPR. Tomuto predpisu predchadzala analyza, mapujice ucely spracovania a

zodpovedajuce procesy.

4.8.1 Uvodné ustanovenia

Tento interny predpis upravuje spracovanie osobnych tidajov na zabezpecenie ochrany
osobnych tidajov v sulade s Nariadenim Eurdpskeho parlamentu a Rady (EU) 2016/679,
o ochrane fyzickych osdb pri spracovani osobnych tdajov a volnom pohybe tychto
udajov a o zruseni smernice 95/46 / ES ( "GDPR"). Ciel'om tohto interné¢ho predpisu je
zabezpecit' dodrziavanie povinnosti vyplyvajicich z GDPR v spolo¢nosti a umoznit

dotknutym osobam vykon ich prav.

4.8.2 Vyklad pojmov
Na ucely tohto interného predpisu:

1. "osobné udaje" su vSetky informdacie o identifikovanej alebo identifikovatelnej
fyzickej osobe, tj. osobe, ktori mozno priamo alebo nepriamo identifikovat, najma
odkazom na urcity identifikdtor (napr. meno, identifikacné cislo, lokalizacné udaje,
sietovy identifikator alebo jedného alebo viacerych Specifickych prvkov, fyzicku,
fyziologicku, geneticku, mentalnu, ekonomick, kultirnu alebo spolocenskl identitu tejto

fyzickej osoby);

2. "osobitné kategorie osobnych tdajov'" osobné udaje, ktoré¢ odhaluju rasovy alebo
etnicky povod, politické nazory, nabozZenstvo alebo filozofické presvedcenie, ¢lenstvo v
odboroch, a spracovanie genetickych tdajov, biometrickych udajov s cielom jedinecnej
identifikacie fyzickej osoby a tdajov o zdravotnom stave ¢i o sexuidlnom Zzivote alebo

sexualnu orientaciu fyzickej osoby;

3. "spracovanie" akakol'vek operdcia alebo subor operacii s osobnymi udajmi alebo
subory osobnych udajov, ktory je vykondvany pomocou alebo bez pomoci
automatizovanych postupov, ako je zhromazdenie, zaznamenanie, usporiadanie,

Struktarovanie, ulozenie, prispdsobenie alebo pozmenenie, vyhladanie, nahliadnutie,
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pouzivanie, spristupnenie prenosom, Sirenie alebo akékol'vek iné spristupnenie, zoradenie

¢i skombinovanie, obmedzenie, vymazanie alebo znicenie;

4. "obmedzenie spracovania" oznaCenie uloZzenych osobnych udajov s cielom
obmedzit ich spracovanie v budicnosti;

5. "spravcom" fyzicka alebo pravnickd osoba, organ verejnej moci, agentura alebo iny
subjekt, ktory sam alebo spolocne s inymi urci tcely a prostriedky spracovania osobnych
udajov;

6. "spracovatel’ fyzicka alebo pravnické osoba, organ verejnej moci, agentura alebo iny

subjekt, ktory spractiva osobné udaje pre spravcu,

7. "prijemca" je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo iny
subjekt, ktorym su osobné udaje poskytnuté, ¢i uz sa jednd o tretiu stranu, alebo nie.
AvSak organy verejnej moci, ktoré mdzu ziskavat' osobné udaje v ramci osobitného

vySetrovania v sulade s pravom ¢lenského $tatu, sa za prijemcu nepovazuju;

8. "tretia strana" je fyzicka alebo pravnicka osoba, organ verejnej moci, agenttra alebo
iny subjekt, ktory nie je subjektom tdajov, spravcom, spracovatel'om ani osobou priamo
podliehajucou spravcovi alebo spracovatelovi, ktord je opravnend k spracovavaniu

osobnych udajov;

9. "stihlas" subjektu Gdajov znamena slobodny, konkrétny, informovany a jednoznacny
prejav vole, ktorym dotknutd osoba ddva vyhlasenim ¢i inym zjavnym potvrdenim svoj
suhlas na spracovanie svojich osobnych udajov;

10. "porusSenim zabezpecenia osobnych udajov" poruSenie zabezpecenia, ktoré ma za
nasledok nahodné alebo nezdkonné zniCenie, stratu, zmenu alebo neopravnené

poskytnutie alebo spristupnenie prenasanych, uloZenych alebo inak spracovavanych

osobnych udajov;
11. "dozorny trad" Urad na ochranu osobnych tidajov Slovenskej republiky

12. "likvidaciou" osobnych tdajov sa rozumie fyzické znicenie ich nosicov alebo ich

vymazanie
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4.8.3 SUVISIACE PREDPISY A DOKUMENTY

4.8.3.1 LEGISLATIVA

« Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679, o ochrane fyzickych osob
pri spracovani osobnych udajov a o vol'nom pohybe tychto tidajov a o zruSeni smernice

95/46 / ES

%

 Zékon €. ¢. 122/2013 Z.z., O spracovani osobnych udajov

%

 Zékon €. 262/2006 Zb., Zakonnik prace, v zneni neskorsich predpisov

%

 Zékon €. 326/1999 Zb. o pobyte cudzincov na Gizemi SR, v zneni neskorSich predpisov

1%

* Zéakon ¢. 565/1990 Zb. O miestnych poplatkoch v zneni neskorSich predpisov

%

e Zéakon ¢. 337/1992 Zb. O sprave dani a poplatkov v zneni neskor$ich predpisov
* Zékon €. 586/1992 Zb. O daniach z prijmu, v zneni neskorsich predpisov

 Zékon €. 48/1997 Zb. O verejnom zdravotnom poisteni v zneni neskorSich predpisov

e Zakon €. 143/1997 Zb. O plate a odmene za pracovnu pohotovost’, v zneni neskorSich

predpisov
* Zékon €. 100/1998 Zb. O socidlnom zabezpeceni v zneni neskorSich predpisov

 Zékon €. 155/1995 Zb., O déchodkovom poisteni v zneni neskorsich predpisov

4.8.3.2 INTERNE PREDPISY

Organizacny poriadok, predpisy persondlneho oddelenia, predpisy fyzickej bezpecnosti,
predpis pre pracu s kreditnou kartou, predpis na ochranu informacii, predpis pre riadenie
rizik, predpis na riadenie bezpecnostnych incidentov, predpis na riadenie uZzivatel'skych
pristupov, skartaény a archivacny rad, systém vnutornych zasad pre chod hotelovej

zmenarne.
4.8.4 Role a zodpovednosti

4.8.4.1 Zamestnanci
Kazdy zamestnanec zodpoveda za to, Ze spracovanie osobnych tidajov vykonava v stilade
s pravnymi predpismi a tymto internym predpisom a d’al§imi predpismi a dokumentmi

spoloc¢nosti. Kazdy zamestnanec je povinny zachovavat’ ml¢anlivost’ o osobnych udajoch
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a opatreniach prijatych na ich ochranu, o ktorych sa v suvislosti s vykonom svojho
zamestnania dozvedel, a to aj po skonceni pracovného pomeru. Ak porusi povinnost
mlcanlivosti, bude to zamestnavatel’ povazovat’ za porusenie pracovnej discipliny zvIast
hrubym spésobom a mdze so zamestnancom okamzite rozviazat’ pracovny pomer podla §

55 ods. 1 pism. b) Zakonnika prace.

4.8.4.2 Zodpovedna osoba za ochranu osobnych idajov

V zavislosti na organizacnej Strukture identifikujeme osobu alebo rolu v spolo¢nosti

zodpovednu za agendu ochrany osobnych tidajov a zabezpecenie plnenia tohto predpisu.

Upravime zodpovednosti d’alSich osdb v stvislosti so spracovanim osobnych udajov a
plnenim povinnosti podl'a tohto predpisu. V pripade, ze je v spolo¢nosti IT manazér
bezpecnosti alebo samostatne manazér HR, moze byt zodpovednost rozdelend medzi

tieto, pripadné d’alSie role.

4.8.5 Zasady spracovania osobnych udajov

Pri spracovani osobnych udajov v spolo¢nosti je nevyhnutné dodrziavat’ nasledujice

zasady:

a) vo vztahu k dotknutej osobe musia byt osobné tidaje spracovavané korektne, zdkonne

a transparentnym sposobom ( "zdkonnost’, korektnost’ a transparentnost™);

b) osobné udaje sa musia zbierat’ pre urcité, jasné a zdkonné ucely a nebudl sa d’alej

spracovavat’ sposobom, ktory je s tymito ucelmi nezlucitel'ny ( "ucelové obmedzenia");,

¢) spracovanie musi byt' primerané, relevantné a obmedzené na nevyhnutny rozsah vo

vztahu k Gcelu, pre ktory st osobné udaje spracovavané ( "minimalizacie dajov");

d) osobné uidaje musia byt presné a v pripade potreby aktualizované; musia sa prijat’
vSetky rozumné opatrenia, aby osobné udaje, ktoré st nepresné s prihliadnutim na ucely,

pre ktoré sa spracovavaju, boli bezodkladne vymazané alebo opravené ( "presnost™);

e) osobné udaje musia byt ulozené vo forme, ktord umoznuje identifikaciu dotknutej
osoby po obdobie nie dlhSie, nez je potrebné na ucely, pre ktoré su spracovavané (

"obmedzenia ulozenia");
f) osobné udaje sa musia spracovavat’ spdsobom, ktory zabezpeci nalezité zabezpecenie
osobnych udajov, vratane ich ochrany pomocou vhodnych technickych alebo

organizanych opatreni pred neopravnenym alebo protipravnym spracovanim a pred
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nahodnou stratou, zni¢enim alebo poskodenim ( "integrita a dovernost™);

4.8.6 Technicko - organiza¢né opatrenia na zabezpecenie ochrany osobnych
udajov
Systém ochrany osobnych udajov je tvoreny komplexom organiza¢nych a technickych

opatreni, ktoré su v spoloCnosti realizované za ucelom zabezpeCenia ochrany a

bezpecnosti osobnych udajov.

4.8.6.1 Bezpecnostné opatrenia
e Riadenie rizik

Popisuje, akym sposobom st v spolocnosti identifikované a hodnotené rézne zédvazné a
pravdepodobné rizikd a nasledne navrhuji a prijimaji opatrenia na znizenie vplyvu
tychto rizik. Revizia vyhodnotenia rizik je v spolo¢nosti vykonavana pravidelne 1 krat
ro¢ne. Ad hoc revizia rizik je vykondvana najmid v pripade vyraznejSich zmien v
spoloc¢nosti s moznym vplyvom na ochranu osobnych udajov alebo v pripade naruSenia
zabezpecenia ochrany osobnych udajov. Za vykonanie revizie zodpoveda zodpovedna

osoba.

Vyvhodnotenie rizik uvazuje nasledujuce:

a) Riziko voci pravam a slobodam dotknutych 0sob z nasledujtcich pohl'adov:
1. PoruSenie principov primeranosti a nevyhnutnosti spracovania

2. PoruSenie prav dotknutych osob

3. Neopravneny pristup k osobnym udajom

4. Neopravnena zmena osobnych udajov

5. Nedostupnost’ alebo vymazanie osobnych udajov

b) Mozny vplyv v pripade realizacie rizik napriklad spracovanie osobnych udajov bez
pravneho titulu moze viest k zasielaniu nevyziadanych obchodnych sprav alebo
neschopnosti zabezpecit' vykon prava dotknutej osoby a naslednému sposobeniu hmotné
alebo nehmotné ujmy, neopravneny pristup k citlivym osobnym udajom moéze viest’ k

odcudzeniu identity a pod.
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¢) Hodnotenie zavaznosti vplyvu: Na zaklade definicie moznych vplyvov v bode b) je

urcend jedna z nasledujucich kategorii.

1. Zanedbatelné: Subjekty tidajov nebudu dotknuté, alebo budu dotknuté minimélne bez
akychkol'vek vécsSich problémov (napr. opidtovné zadavanie informacii do systému,
obt’azovanie pri opdtovnom marketingovom ozndmeni)

2. Obmedzené: Subjekty udajov sa mozu stretnut’ s neprijemnostami, ktoré buda schopné

relativne l'ahko vyrieSit' (dodatocné naklady, popretie pristupu k obchodnym sluzbam,

strach, nedostatok porozumenia, stres atd’.).

3. Vyznamné: Udalost moze mat vyznamny dosledok pre dotknuté osoby. Tieto
dosledky by subjekty mali byt schopné prekonat, hoci s vaznymi tazkostami (napr.
zneuzitie financénych prostriedkov, Skody na majetku, strata zamestnania, zhorSenie

zdravotného stavu, atd’.)

4. Vysoké: Udalost moze mat’ vysoké alebo nezvratné dosledky pre dotknuté osoby,
ktoré nemusia byt mozné prekonat’ (napr. finan¢né problémy, zna¢ny dlh, pracovna

neschopnost’, dlhodobé fyzické alebo psychické choroby, smrt’ atd’.)

d) Hodnotenie pravdepodobnosti vyskytu udalosti, ktord mo6ze mat’ negativny vplyv na

dotknuté osoby. Tato metodika uvazuje nasledujuce kategorie:

1. Zanedbatel'né: V spolocnosti ani v odvetvi sa udalost” eSte nevyskytla, jej vyskyt vSak
nie je vyluceny.

2. Obmedzené: V spoloc¢nosti sa udalost’ v minulosti eSte nevyskytla, jej vyskyt vSak bol
uzZ zaznamenany v ramci odvetvia.

3. Vyznamné: V spolocnosti sa udalost’ v minulosti uz vyskytla.

4. Vysoké: V spolo¢nosti sa udalost’ uz vyskytla opakovane.

e) Zavedené a planované ochranné resp. ndpravné opatrenia

Vyhodnotenie rizik - na zaklade analyzy v spolo¢nosti.
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e Fyzicka bezpe¢nost’

Popisuje technické opatrenia, ktoré sluzia k zaisteniu bezpecnosti osobnych tudajov.
Zameriava sa na vyuzitie kamerovych systémov, zdmkov, zabran, mrezi, uzavretych

objektov, trezorov a podobnych prostriedkov fyzického zabezpecenia.

Pre kontrolu fyzického pristupu do priestorov spolo¢nosti je vyuzivana recepcia. Vstup je
umozneny iba opravnenym osobam.

* Fyzické bariéry su tam, kde je to pouzitelné, postavené tak, aby chranili pred
neopravnenym vstupom a kontaminaciou.

* Poziarne dvere st v definovanom bezpe¢nostnom perimetri opatrené elektronickym
zabezpecovacim systémom a su monitorované.

* Vonkajsie dvere a dosiahnutelné okna st chranené vhodnym detekénym systémom,
ktory zodpovedd miestnym, ndrodnym a medzinarodnym normém a je pravidelne
testovany.

 Zariadenia na spracovanie informécii spravované organizaciou su fyzicky oddelené od
prostriedkov neopravnenych osob.

* Nie je dovolené nechavat’ osobné tudaje volne k dispozicii bez dohladu. Plati, ze
pisomnosti a iné nosi¢e osobnych udajov je dovolené uchovavat samostatné len v
uzamykatel'nych miestnostiach, pripadne iba v uzamykateI'nych skriniach.

* Pristup do kancelarii alebo archivov, kde su tieto osobné udaje ulozené, je umozneny
iba opravnenym zamestnancom spolo¢nosti, a to pomocou pristupovej karty / fyzického
klica.

* Priestory spoloc¢nosti, v ktorych st uloZzené osobné udaje, st pod 24 hodinovym
kamerovym dohl'adom. Spracovanie formou kamerového systému je upravené v
samostatnom internom predpise.

* Fyzicky pristup do serverovne je umozneny len pracovnikom IT.

* Je vyZzadované dodrZiavat’ zdsady prazdneho stola a zamknutej obrazovky.

e IT bezpecnost’

Popisuje prijaté technické opatrenia, ktoré sluzia na zaistenie bezpe€nosti osobnych
udajov v elektronickej forme. Zameriava sa na to, ako si nastavené pristupové
opravnenia do informa¢ného systému spracovavajiceho osobné a citlivé udaje, aby bolo
zaistené pristupovanie iba opravnenych oséb k udajom zodpovedajucim prave tymto

opravneniam. Dalej akym sposobom sa obstaravajii elektronické zaznamy (logy), ktoré
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umoznia urcit a overit, kedy a kym sa nakladalo s udajmi. Ako je zabranené
neopravnenému pristupu k datovym nosi¢om a ako je s nimi nakladané v pripade

nepredvidatel'nej udalosti - poziar, povoden, stahovanie, vypadok pradu a pod.

* Riadenie pristupov sa riadi internym predpisom na riadenie pristupov spolocnosti a
stanovuje pravidla pre riadenie pristupov beznych aj privilegovanych uzivatelov do
systémov spolocnosti.

* Pristup k osobnym udajom je pridelovany len v rozsahu nevyhnutne potrebnom pre
vykon funkcie a reviziu tychto pridelenych pristupov prebieha pravidelne. V pripade
zistenia neopravneného pristupu sa tento pristup nasledne odobera. Dalej je zabezpecena
kontrola nezlucitelnych opravneni.

* Je zavedend a udrzovand evidencia jednotlivych roli tykajucich sa bezpecnosti IT, pri
ktorych je jednoznacne stanovend zodpovednost’ a pracovnd napli s cielom znizit’ rizika
vyplyvajice z l'udského faktora (neimyselnych chyb, kradeze, podvodu alebo zneuzitia).
» Ak prevadzka IT, spracovanie uctovnictva ¢i iné externe spracovavané agendy vyzaduji
pristup dodavatel'ov, musi byt’ tento pristup rieSeny zmluvne, v stilade s bezpecnostnou
dokumentéciou tak, aby bola zaistena bezpecnost osobnych udajov vnutri aj mimo
spolo¢nosti.

* Pouzivatelia, IT administratori aj dodavatelia mézu vyuZivat vzdialené pristupy k IT
prostrediu spolo¢nosti len na zaklade ich pracovnych a zmluvne prevzatych povinnosti a
kompetencii, a to len s vyuZzitim schvéalenych komunikaénych prostriedkov. Moznost
vyuZzivania vzdialeného pristupu musi podliehat’ pravidelnej revizii.

* O jednotlivych pristupoch na trovni domény su automaticky zhotovované logy s
kapacitou cca 30 dni.

* Hlavny PMS systém automaticky vyhotovuje logy o vSetkych aktivitich pouZivatel'ov s
kapacitou cca 30 dni.

* Je zabezpecené pravidelné vyhodnocovanie logovanych aktivit a ochrana logov (tzv.
zaistenie nepopieratel'nosti vytvorenych logov, overenie moZnosti ich modifikacie
vonkajsimi vplyvmi (malware, l'udsky faktor)).

* Pridel'ovanie hesiel sa riadi internym predpisom.

* Je povolen¢ prevadzkovat len schvéleny, legalne nadobudnuty a evidovany SW a HW v
zhode s licen¢nou dohodou vyrobcu a spdsobov vyuzitia. Tento SW a HW majetok je

evidovany v evidencii informaénych aktiv a ich nakup je vzdy diskutovany a schvaleny
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IT oddelenim.

* Je zabezpecCena sprava opravnych a aktualizaénych balikov programového vybavenia.

* Informac¢né aktiva musia byt chranené pred pocitaCovymi virusmi, spamom, spyware a
inym Skodlivym kédom spravnym nastavenim bezpecnostnych mechanizmov a pouzitim
vhodného SW aplikovaného na relevantné komponenty pocitacovej siete (servery,
firewally aj jednotlivé pracovné stanice a mobilné zariadenia v sprave spolo¢nosti).

* IT oddelenie musi definovat’ a udrziavat plan obnovy po infiltraciu IT prostredia
Skodlivym koédom. Tento plan musi byt pravidelne raz za rok aktualizovany na zaklade
aktualnych potrieb.

e Zalohovanie osobnych tudajov sa riadi internym predpisom na zadlohovanie dat
spolocnosti. Zalohy s uchovdvané v trezore spolo¢nosti umiestnenom v inom priestore,
ako je serverova miestnost’.

* Pouzitie USB kl'aicov (okrem USB kli¢a poskytnutého IT oddelenim) je blokované.
USB kIi¢e poskytnuté IT oddelenim su Sifrované.

* Pouzitie verejnych uloZisk, sluzieb a ndastrojov (Dropbox, Google Drive, uloz.to,
uschovna.cz, leteckaposat.cz, torrents, P2P, Basecamp, Slack, apod.) je zakdzané.

e Osobné a citlivé udaje nesmu opustit chranené IT prostredie spolo¢nosti v
nezaSifrovanej forme. K ich zabezpeCeniu zaistuje IT oddelenie kryptografické
prostriedky a pravidla riadenia Sifrovacich kl'acov.

» Komunikaéné rozhrania so systémami spolo¢nosti musia byt’ zabezpecené.

* Informacné aktiva, ktora sluZzila k uchovavaniu alebo prenosu osobnych udajov a uz nie
su d’alej potrebné alebo dosiahli koniec svojej zivotnosti, st bezpecne zlikvidované a je
uchovany zdznam o ich likvidacii.

* V pripade interného vyvoja a zmien v informacnych systémoch st stanovené zasady a
pravidla pre evidenciu a riadenie vyvoja nového a zmien existujuceho informacného

systému spolo¢nosti

e NarusSenie zabezpecenia osobnych udajov

Ide o rieSenie zistenia a posudenia naruSenia zabezpecenia osobnych udajov, tzn. postup,
ak nastane udalost’, ktord méze mat’ za nasledok vznik bezpecnostného incidentu.
Popisuje zodpovednost’ za rieSenie incidentu, kam je zaznamenany a aké kroky nasleduju
po zisteni incidentu. Povinnostou je prijat opatrenia k zamedzeniu opakovania

bezpec¢nostného incidentu.
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V pripade zistenia porusenia zabezpecenia osobnych udajov je nevyhnutné:

1. Oznamit’ zistenie zodpovednej osobe

2. Zamedzit’ dalSiemu Uniku - fyzickym zamknutim dokumentov alebo v pripade

elektronickej formy zamedzenim pristupu alebo vypnutim IT systémov

3. Pripad narusenia zabezpecenia posudit’ a zdokumentovat’ (o sa stalo, aké a ¢ie osobné
udaje unikli, mozné nasledky, opis prijatych opatreni s ciel'om vyriesit’ dany pripad,

identifikacia rizika / vysokého rizika)

4. Ohlasit’ porusenie zabezpecenia dozornému uradu bez zbyto¢ného odkladu a pokial

mozno do 72 hodin od okamihu, ked’ sa o nom spolo¢nost’ dozvedela

5. Oznamit porusenie zabezpec€enia bez zbyto¢ného odkladu subjektu udajov, ak je
pravdepodobné, ze dany pripad bude mat’ za nasledok vysoké riziko pre prava a slobody

fyzickych osob

Kontaktné miesto pre oznamenie zistenia | Kontakt na zodpovednii osobu, vratane
porusenia zabezpec€enia: kontaktnych informacii, t.j. telefébn a

email

¢ Kontrolna ¢innost’

Kontrola pristupu a praca s osobnymi udajmi, a to vratane periodicity kontrol

zodpovednou osobou, vystupy kontrol a pod.

Osoby zodpovedné za jednotlivé oblasti podl'a katalégu spracovania osobnych tdajov
zabezpecia kontrolu plnenia povinnosti vyplyvajicich z tohto interného predpisu.

Kontroly st v nasledujicom rozsahu:
a) 1 krat ro¢ne dokladna kontrola celej spolo¢nosti zodpovednou osobou

b) 1 krat mesacne ndhodné kontrola vybraného informac¢ného systému alebo tiseku

zodpovednou osobou
¢) Kazdodenne kontrola fyzickej ochrany rizikovych miest zodpovednou osobou

d) Kontrola po zmene a nédslednom Skoleni k zmenam zdkonov alebo internych

predpisov, vratane tohto interného predpisu
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e) Mimoriadna kontrola po rieSeni naruSenia zabezpecenia osobnych tdajov

O pravidelnych kontrolach je vykonany zdznam a ten je ulozeny. V pripade nalezov

kontroly prebieha konzultécia, pripadne ad hoc preskolenie.

e Skolenie zamestnancov

Zahtna proces vzdelavania zamestnancov v suvislosti s ochranou osobnych udajov,
periédy kolenia, vystupy zo $koleni. Dalej postup preskolenia v pripade prijatia nového

zamestnanca alebo preradenie zamestnanca na ina poziciu.

Preskol'ovanie zamestnancov prebicha formou e-learningu zamerané¢ho na informacénu
bezpec¢nost’ a ochranu osobnych tdajov a to ako pri nastupe, tak pravidelne aspon 1 krat
ro¢ne. Evidencia o absolvovani Skolenia je spracovdvand persondlnym oddelenim

spolocnosti. Za preskolenie zamestnancov zodpoveda zodpovedna osoba.
4.8.6.2 Ostatné opatrenia

e Pravidelna revizia a aktualizacia internych predpisov

Popisuje spdsob zaistenia pravidelnej revizie v spoloc¢nosti a aktualizaciu internych

predpisov, vratané tych tykajacich sa ochrany osobnych udajov.

VSetky interné predpisy spolo€nosti, vratane tych, ktoré sa tykaji ochrany osobnych
udajov su revidované pravidelne 1 krat rocne. Ad hoc revizia je vykonavand najmé v
pripade vyraznejSich zmien v spolo¢nosti s moznym vplyvom na ochranu osobnych
udajov alebo v pripade narusenia zabezpe€enia ochrany osobnych udajov. O vykonani
revizie a aktualizdcie je vedend evidencia. Za reviziu a aktualizaciu zodpoveda

zodpovedna osoba.

e Vedenie a aktualizacie katalogu spracovania

Obsahuje postup pre vedenie a aktualizaciu katalégu spracovania, osobu zodpovednu za

vedenie a aktualizaciu a miesto zaznamenania.

Kataloég spracovania v prilohe tohto dokumentu je sucastou pravidelnej revizie a
aktualizacie internych predpisov. Revizia kompletnosti a presnosti kataldgu spracovanie
je vykonavana pravidelne 1 krat ro¢ne. Ad hoc revizia je vykonavana najmi v pripade
vyraznejSich zmien v spolo¢nosti s moznym vplyvom na ochranu osobnych udajov. O

vykonani revizie a aktualizicie je vedend evidencia. Za reviziu a aktualizaciu zodpoveda
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zodpovedna osoba.

e Spracovatel’ské vzt’ahy

Opisuju postup pre riadenie vztahov s dodavatelmi, ktori v rdmci svojej Cinnosti
spracuvaju osobné udaje. Popisuju, kto schvaluje vyber spracovatelov a na zaklade
akych kritérii.

Vyber spracovatelov schval'uje zodpovedna osoba. Pri vybere spracovatel'ov hodnoti

najmé nasledujuce faktory:

* Schopnost’ dodavatel'a uzavriet a dodrziavat povinnosti ustanovené spracovatel'skou

zmluvou
* Dostatocné zabezpecenie osobnych udajov
* Dobré povest’ dodavatel'a v ramci ochrany osobnych tdajov
* Relevantné certifikacie ochrany osobnych tidajov alebo ochrany informacii vSeobecne
« Dalgie relevantné faktory vo vztahu ku konkrétnemu uéelu spracovania
O splneni kritérii vyberu dodavatela je vedena evidencia.
e Riadenie projektov a zmien

Popisuje postup pre zohladnenie aspektov ochrany osobnych udajov v rdmci novych
projektov a riadenie zmien podla principu zdmernej a Standardnej ochrany. Uvadza
osoby, ktoré¢ su v ramci tohto postupu zapojené a vystupy vyplyvajice z posudenia

aspektov ochrany osobnych tdajov.

V pripade vyznamnejSich zmien v spolo¢nosti s vplyvom na ochranu osobnych tdajov
(napr. novy IT systém, novy Ucel spracovania, vratane novej sluzby alebo produktu, a
pod.) Je do tychto aktivit zapojend zodpovedna osoba, ktord identifikuje pripadné rizika
pre ochranu osobnych tidajov a pomo6ze navrhnut’ adekvatne opatrenia na zniZenie tychto
rizik. V pripade potreby vykond reviziu a aktualizaciu tohto interného predpisu, vratane
analyzy rizik alebo aktualizicie katalogu spracovania, pripadne dalSich relevantnych

internych predpisov.
e Predavanie osobnych udajov do tretich stran

Obsahuje postup, podla ktorého je v spolo¢nosti postupované v pripade prenosu

osobnych udajov do tretich krajin. Sklada sa zo zoznamu zmliv a pripadnych dohdod s
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partnermi (cestovnymi kancelariami, agentirami pod., kde je zachyteny prenos osobnych
udajov do tretich krajin. V ramci Cinnosti spolo¢nosti nedochadza k prenosu osobnych

udajov do tretich krajin.

4.8.7 Vykon prav dotknutych oséb

Skladd sa z postupu a kontaktného miesta, kde moézu dotknuté osoby kontaktovat’
spolocnost’ s poziadavkami na realizciu nizSie uvedenych prav. Tieto informacie je

mozné uviest’ v rdmci oznamenia na splnenie informacnej povinnosti.
e Poskytovanie informacii

Postupy, v ramci ktorych poskytujeme subjektom udajov informacie o spracovani.
Informacie o spracovani osobnych idajov zamestnancov ¢i uchddzaov o zamestnanie
mozu byt’ sicast'ou pracovnej zmluvy, osobného dotaznika alebo samostatného formulara
alebo interného dokumentu, s ktorym sa musi zamestnanec pri nastupe zoznamit'.
Informacie o spracovani osobnych tidajov klientov je mozné vykonat’ v ramci registracne;j

karty, webovych strdnok alebo ubytovacieho poriadku spolo¢nosti.

Spolo¢nost’ poskytuje subjektom udajov informacie v sulade s GDPR, a to v

pozadovanom rozsahu, ¢im zaist'uje transparentnost’ spracovania.
e Pravo dotknutych os6b na pristup k osobnym tidajom

Popisuje postup ako je rieSené pravo na pristup k osobnym udajom, a to ako v pripade

zamestnancov, tak aj v pripade zdkaznikov.

V pripade, Ze o to dotknutd osoba poziada, spoloc¢nost’ poskytne subjektu udajov
potvrdenie, ¢i osobné udaje, ktoré sa ho tykaju, st alebo nie si spracovavané, a ak je to
tak, umozni dotknutym osobam ziskat’ pristup k tymto osobnym tidajom a k informaciam

spdsobom a v rozsahu podl'a GDPR.
e Pravo na opravu

Popisuje postup, ako je rieSené pravo na opravu k osobnym tdajom, a to ako v pripade

zamestnancov, tak aj v pripade zdkaznikov.

V pripade, ze o to dotknutd osoba poziada, pripadne sa o nepresnych osobnych tdajoch
dozvie spolo¢nost’ inak, opravi bez zbyto¢ného odkladu nepresné osobné tudaje. V
pripade, kedy si to Gcel spracovania vyZzaduje, zaisti spolo¢nost’ doplnenie netplnych

osobnych udajov podl'a GDPR.
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e Pravo na vymazanie

Popisuje postup, ako je rieSené pravo na vymazanie osobnych udajov, a to ako v pripade
zamestnancov, tak aj v pripade zdkaznikov. Je mozné zriadit' zvlaStny emailovy ucet
(gdpr@hotel.sk) alebo formuldr na webovej prezentacii, na ktory mézu zakaznici klast’
svoje poziadavky a uplatiiovat’ v tomto internom predpise uvedené prava. Nezabudnite na
pripadné napojenie na archivacny a skartacny poriadok spolo¢nosti. V pripadoch a), d) a
e) by sa mali zaviest' postupy pre vymaz osobnych udajov bez ohl'adu na to, ¢i o to

subjekt tdajov poziada.

V pripade, Z7e je dany jeden z nasledujicich dévodov. zaisti spoloCnost’ na zaklade

uplatnenia prava subjektom tidajov bez zbyto¢ného odkladu vymazanie osobnych udajov:

a) osobné udaje uz nie su potrebné na ucely, na ktoré boli zhromazdené alebo inak

spracovang;

b) dotknuta osoba odvola suhlas, na zaklade ktorého boli osobné idaje spracovavané a

neexistuje ziadny d’al§i pravny dovod pre spracovanie;

c¢) dotknutd osoba vznesie namietky proti spracovaniu a neexistuju ziadne prevazujuce

opravnené dovody pre spracovanie;
d) osobné udaje boli spracované nezékonne;

e) osobné udaje sa musia vymazat na splnenie zdkonnej povinnosti, ktord sa na

spolo¢nost’ vzt'ahuje;
f) osobné udaje boli zhromazdené v stvislosti s ponukou sluzieb informacnej spolocnosti
e Pravo na obmedzenie spracovania

Popisuje postup, ako je rieSené pravo na obmedzenie spracovania osobnych udajov, a to

ako v pripade zamestnancov, tak v pripade zakaznikov.

V pripade, Ze je dany jeden z nasledujucich ddvodov, zaisti spolo¢nost obmedzenie

spracovania osobnych udajov:
a) subjekt udajov popiera presnost’ osobnych udajov;

b) spracovanie je protipravne a dotknutd osoba namieta vo¢i vymazaniu osobnych tidajov

a ziada namiesto toho obmedzenie ich pouZzitia;

¢) spolo¢nost’ uz osobné udaje nepotrebuje na ucely spracovania, ale subjekt idajov ich
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pozaduje pre urcenie, vykon alebo obhajobu pravnych narokov;
d) dotknuta osoba vzniesla ndmietku proti spracovaniu.
e Pravo na prenosnost’ udajov

Definuje postup, ako je rieSené pravo na prenosnost’ osobnych udajov.

V pripade, Ze o to subjekt udajov poziada a zaroven je spracovanie zalozené na suhlase
alebo zmluve, a zaroven sa spracovanie vykonava automatizovane, umozni spolo¢nost’
subjektu udajov vykon prava na prenosnost. Osobné udaje, ktoré subjekt udajov
spolocnosti poskytol, a ktoré sa ho tykaju, poskytne spolocnost’ v Struktirovanom, bezne
pouzivanom a strojovo Citatelnom formate. Sucastou tohto prava je zabezpecenie
moznosti prenesenia predmetnych osobnych tidajov k inému spravcovi podl'a poziadavky

subjektu udajov. Definuje postup, ako je rieSené pravo na prenosnost’ osobnych udajov.

4.8.8 Archivacia osobnych udajov

Obsahuje postup, pripadne vypisané dokumenty, ktoré upravuji archivacie osobnych

udajov v spolo¢nosti. Definuje ucel archivacie a dobu archivacie.

Archiv je prevadzkovany samotnym spravcom. Rozsah udajov k archivaciu a archivacna
doba vyplyva z katalogu spracovania osobnych udajov. Pristup do archivu maja len
osoby v konkrétnych pracovnych poziciach za vopred danych dovodov a pre naplnenie

niektorého z ucelov predvidanych GDPR.

Pracovné pozicie = Kategorie osobnych udajov Dovod pristupu do archivu

Veduci recepcie Meno, priezvisko, adresa trvalého  Podanie informécie o pobyte
pobytu, zaciatok a koniec klienta na zéklade ziadosti
ubytovania cudzineckej policie

e Archivacia osobnych udajov klientov

Archivacia osobnych tdajov klientov sa riadi okrem iné¢ho § 101 zékona €. 326/1999 Zb.
o pobyte cudzincov na uzemi Slovenskej republiky, ktory uklad4 povinnost’ ubytovatel'mi
viest’ domovu knihu a uchovévat’ ju po dobu 6 rokov od posledného zapisu. Podl'a zakona
¢. 565/1990 Zb. o miestnych poplatkoch, vedie organizacia v pisomnej podobe evidenénu

knihu, do ktorej zapisuje dobu ubytovania, ucel pobytu, meno, priezvisko, adresu miesta
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trvalého pobytu alebo miesta trvalého bydliska v zahraniéi a ¢islo ob¢ianskeho preukazu
alebo cestovného dokladu fyzickej osoby, ktoré ubytovanie poskytol. Zapisy do
evidenc¢nej knihy su vedené prehladne a zrozumitelne a st usporiadané chronologicky.

Eviden¢na kniha sa uchovava po dobu 6 rokov od vykonania posledného zapisu.

e Archivacia osobnych udajov d’alSich subjektov idajov (napr. zamestnancov)

Osobné spisy sa archivuji 10 rokov s vynimkou dokladu o dizke zamestnania, kde
archivacné lehota je 20 rokov, pretoze tento doklad moze sluzit’ na ucely déchodkového
poistenia. Mzdovy list musi organizacia archivovat’ po dobu 20 rokov nasledujtcich po
roku, ktorého sa posledné uétovné zadznamy v mzdovom liste tykaji. Uétovna zavierka a
vyro¢nad sprava sa uschovava po dobu 10 rokov zacinajucich sa koncom uc¢tovného
obdobia, ktorého sa tykaju, a uctovné zaznamy (napr. na ucely socidlneho zabezpecenia,
verejného zdravotného poistenia) po dobu 5 rokov zacinajiicich sa koncom uctovného

obdobia, ktorého sa tykaju.

4.8.9 Likvidacia osobnych udajov

Spolo¢nost’ vykonava likvidaciu osobnych udajov, akonahle pominie ucel, na ktory boli
osobné udaje spracovavané, pripadne na zéklade Ziadosti subjektu.

Pri likvidacii st dodrziavané zakonné vynimky tykajice sa uchovavania osobnych tdajov
na ucely archivnictva a uplatiiovani prav v obCianskom sidnom konani, trestnom konani

a spravnom konani.

Likvidacia osobnych udajov je vykonavana certifikovanou externou spolo¢nostou na
y JOoV Je VY p

zaklade zmluvy o spracovani osobnych udajov. O skartaciu je vydané potvrdenie.

4.8.10 Zavereéné ustanovenia

Za dodrziavanie interného predpisu zodpovedaju vSetci zamestnanci spolocnosti.
Zamestnanci potvrdzujii svojim podpisom, Ze boli oboznameni s tymto internym

predpisom.
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5 VYHODNOTENIE ZVOLENEHO RIESENIA A JEHO REALNA
REPLIKOVATELNOST

Kazdé rieSenie podl'a nariadenia GDPR je unikatne. Univerzalne rieSenie neexistuje a pre
kazda spolo¢nost’ znamena nieco iné. Vela firiem poskytuje typizované produkty,

audity, Skolenia ¢i balikové software. To vSak vylucuje rozsiahlu moznost jeho aplikacie.

Zvolené rieSenie popisuje priklad faktického stavu a zvolené opatrenia zavedené
v redlnom zariadeni v ramci pripravy na GDPR. Definuje jasne a zrozumitelne
nastavenia procesov, ktoré sa vzt'ahuju k zivotnému cyklu spracovania osobnych udajov.
Zoznamuje organizacie s problematikou ochrany osobnych udajov, objasiiuje hlavné
pojmy, poméha zabezpecit' dodrziavanie povinnosti vyplyvajucich z GDPR v spolo¢nosti
a vSeobecne posudit’ dosledky nariadenia na prostredie a rozhodnut’ sa, akym sposobom
d’alej postupovat. Poskytuje navrh vhodného postupu na riadenie procesu pri internom
datovom audite organizicie, popisuje povinnosti spoloc¢nosti a podnikatelov, prava
dotknutych o0s6b azmeny v oblasti spracovania osobnych udajov na praktickych
prikladoch a aplikovanie vlastného ndvrhu v zvolenej organizacii z hladiska
zodpovednych o0sdb, zdsad spracovania udajov, fyzickej ako aj IT bezpecnosti,
archivacie, kontrolnej ¢innosti, likvidacie ai. zavedené v zariadeni v rdmci pripravy na

GDPR.

GDPR vzniklo pre to, aby si niektoré subjekty uvedomili, Ze osobné udaje su
vlastnictvom a sufastou sukromia obcana. Digitalizdcia prudko narastd a ochranu
stikromia je potrebné v online svete nejakym sposobom ukotvit', aspoii na trovni EU, ak

to nejde globalne.

Myslim si, ze nariadenie je formulované nejasne a pokuty su vysoké. Mnoho veci
bude spornych. GDPR sa netyka fyzickych osob, nepodnikatel’'ov, ktori pouzivaji osobné
tidaje pre domace pouzitie (napr. kontakty v mobilnom telefone). Cize netyka sa uplne
kazdého, ale primarne komercnych subjektov a verejnej spravy. Inak okrem vysky pokut
obsahoval donedavna platny zdkon o OOU vel’a z toho, ¢o je nariadenim vyzadované, len

to nikto nedodrziaval.

GDPR nemame vnimat’ ako nutné zlo zbyto¢nych nakladov. Nariadenie je pre
organizaciu velkym prinosom z hladiska automatizacie procesov, vy$sej bezpecnosti,
lepSiemu vyuzitiu dat vzajomnym prepojenim a lepSej organizacii prace. Kvalitny

manazér ma naklady na GDPR vediet' o najlepSie vyuzit' a dokazat’ najst’ navratnost’
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investicii.

Malé firmy sa moézu uspokojit’ stzv. ,,GAP“ analyzou a implementovanim
nevyhnutnych poziadaviek. Je mozné ich kupit od réznych dodévatelov na trhu. Velké
korporacie a spolo¢nosti musia podl'a mojho nazoru bezodkladne rozpracovat komplexni
implementa¢ni mapu. T4 musi reflektovat’ na existujiicu stratégiu riadenia dat v danej
organizacii. Dolezité je uvazovat’ v strednodobom horizonte a zvolit’ stratégiu s ohladom
na aktudlny stav spolocnosti ako aj oCakavany vyvoj. Treba si taktieZ rozmysliet
zavadzanie novych technolégii, ¢im mdzeme znacne ovplyvnit' zivotnost’ navrhnutych
implementac¢nych opatreni a aj celkovy vysledok. 100% sulad s GDPR ndm neda nikto.
Samotny zakon je navrhnuty nedokonale s pravnymi kuriozitami a technickymi
obmedzeniami. Z tohto dovodu bude nevyhnuté akceptovat’ trhliny a rozplanovat

s ohl'adom na vyvoj legislativy do nasledujicich obdobi.

5.1 Prinosy vzniku nariadenia GDPR

e Uspora a naklady
Splnenie pravidiel nebudi mat na starosti nadrodné urady. ale jeden eurdpsky organ.
Rovnako ochranu osobnych dat bude upravovat' jedna eurdpska norma miesto 28
narodnych. Prinosom pre firmy bude obmedzenie byrokracie a moznost’ rychlejSie sa

rozhodovat’.

Harmonizacia pravidiel ziskavania a uchovavania osobnych udajov

Vlajkovou lod’ou je najmi zjednotenie pravneho ramca. Spolo¢nosti musia vSak brat’ do
uvahy aj legislativu platni na néarodnej Grovni. Mdze ist’ napriklad o zabezpecenie
ochrany slobod a prav pri spracuvani osobnych tidajov pracovnikov v rdmci zamestnania,
kde st dolezité ustanovenia kolektivnej zmluvy alebo narodnej legislativy. Zavedenie

nariadenia moéZe pomerne zjednodusit’ cezhrani¢ny dosah spolo¢nosti.
e Ochrana zaujmov

Nariadenie povoli SirSie uplatnenie principu spracovavat osobné udaje len v stlade so
zaujmami fyzickych os6b a na spracovanie dat musia spolocnosti ziskavat' suhlas.
Do6vodom na spracovanie dat bude okrem ochrany dotknutych osob aj ochrana l'udi v

blizkom vzt'ahu s danou osobou.
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e Nové podmienky spracovania Wdajov a zvySovanie povedomia

o bezpecnosti udajov
Firmy budu mat’ vol'nejSie ruky. Vznikd nova situdcia vytvarajuca pravny zaklad na
spracovanie dat s ohl'adom na verejny zadujem. Udaje moéZeme spracovavat’ aj v zaujme
ochrany verejného zdravia. Dovodom na spracovanie osobnych dat st aj vedecké,

Statistické alebo historické dovody.

e Nie je potrebna identifikacia
Pri praci s osobnymi tudajmi, ktoré nevyzaduji ziskanie totoznosti osoby, spolo¢nost’
nemusi doplnkové informacie ziskavat’, uchovavat’ alebo spracuvat’.

e Identita

LCudia ziskavajii urcit¢ dodato¢né prava a prevadzkovatel ma pravo vyziadat si

potvrdenie identity skor ako prava prizna.

e ZvySenie bezpecnosti a sloboda vo vybere prostriedkov pre zvySenie ochrany
udajov
V ramci nariadenia GDPR je potrebné prijat’ postupy pre bezpecnost’ udajov. Zamedzit

unik udajov a zaznamov pripadne stratu zariadenia (mobil, laptop).

e Ochrana dobrého mena a reputacie

Obcania chcu byt informovani o pripadnej strate osobnych tdajov. Ak nemaju Uplna
kontrolu nad udajmi poskytujicimi online st znepokojeni. Najvac¢§im rizikom je pre
dotknuté osoby zneuZitie ich online identity. Len 20% l'udi je oboznamenych s privacy

policy web stranky.
e Orientacia na zakaznika (ob¢ana)

GDPR prinasa transparentny a lepsi vzt'ah s klientom zaloZeny na dovere. Firma ziska
viac Udajov od zékaznika a bude sa vediet rozhodnit’ sa na zaklade kvalitnejSich dat.

Vyhodou bude lepSie pochopenie spravania zékaznika. [22]

5.2 Negativne dopady vzniku nariadenia GDPR

e Nadobudnutie suhlasu
Pri spracovani osobnych tdajov musi dotknut4 osoba sthlasit’ so spracovanim jej udajov

amoze tento suhlas kedykol'vek odvolat. Ziskanie povolenia bude naroc¢nejsSie
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a spolo¢nost’ musi vediet' preukazat, ze suhlas dostala. Nariadenie sprisituje ochranu
mladistvych. Skomplikovat’ situdciu méze firmam fakt, Ze za mladistvé osoby do Sestndst’
rokov vyjadruje suhlas zdkonny zastupca. Hranica veku sa mdéze v ¢lenskych Statoch

odliSovat’.
e Minimalizacia idajov
Firmy moézu data pouzivat’ pre spracovanie len v nevyhnutnom obdobi a len tie, ktoré

skutocne potrebujl pre svoju ¢innost’.
e PrehlPadné spracovavanie

Prevadzkovatelia musia informovat’ osoby o pouzivani ich udajov a umoznit’ im pristup
k tymto datam. Zakonné, spravodlivé a transparentné spracovanie udajov vyrazne
zatazuje prevadzkovatelov. Je potrebnd dodatocnd administrativna praca, ¢im je aj

prehibenie ,,prava byt zabudnuty*.
e Principy ,,protection by design“ a ,,by default“

Spolo¢nosti musia klast’ doraz uz pri vyvoji svojich produktov a sluzieb na dodato¢né
kroky ochrany osobnych udajov. To moéze spdsobit’ zat'azujice a ndro¢né zmeny vo
vyrobe. Kazdy musi vykonavat’ Specificki ochranu stkromia a mysliet’ popri ochrane dat

aj na sposob pracovania s udajmi.

e Uzemna platnost
Dodrziavanie nariadenia GDPR siaha aj za hranice mimo EU a zahfiia vel'a dodatoénych
nakladov. Tyka sa firiem poskytujucich sluzby alebo tovar dotknutym osobiam v EU

alebo kontrolujt ich spravanie. [22]
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ZAVER

Ciel'om nariadenia o ochrane osobnych tdajov je vytvorit harmonizovany pravny
ramec ochrany dat pre celd EU. Vratit kontrolu nad osobnymi datami spiat’ do ruk
obCanov a zaroven zaviest' striktné pravidla pre osoby, ktoré zabezpecuji host'ovanie a
spracovanie' tychto dat kdekol'vek na svete. Zaroven zavadza pravidld tykajice sa

volI'ného pohybu osobnych tdajov v ramci EU aj mimo nej.

Cielom prace je definovat poziadavky na klicové procesy a navrhniat postup na
zabezpecenie zhody s podmienkami GDPR. Myslim si, Ze ciel’ tejto prace sme splnili.
Navrh bude podkladom pre konkrétne zariadenie a zaroven prinosom a pomockou pre
ostatné organizacie pre zabezpeCenie jednotnych pravidiel pre spracovanie udajov.

Poskytuje uceleny postup na zabezpecenie zhody s podmienkami GDPR

Jednotlivci maji ovela lepsi prehl'ad o vyzname dat, rozumejt, ako obchodné znacky
vyuzivaju ich data pri predaji a marketingu a uvedomuju si svoje prava vo vztahu k

svojim osobnym datam.

Kazdy z vyssSie uvedenych krokov zaberie urcity Cas, preto je vhodné pripravit’ sa na
GDPR s dostato¢nym predstihom a v spolupréci s kvalifikovanym odbornikom. Priprava
totiz nemusi spocivat’ iba vo vypracovani a aktualizacii potrebnej dokumentacie, ale aj v

podstatnych zmendch nastavenia IT systémov €i v prijati roznych inych opatreni.

Niekomu sa mdze zdat, ze ide o reguldciu, ktord sa snazi vziat' kiisok naSej slobody.
Naozaj vSak ide o skutocné zabezpecenie zdkladnej slobody obCanov, nakolko je zjavné

monitorovanie 0osob korporaciami a vladou.

Akékol'vek data a informécie, ktoré vedu k identifikécii osobnych udajov jednotlivcov (v
v oblasti zdravia, genetiky, ekonomickej, socialnej, kultirnej situacie) budi pod
ochranou. Poziadavky a zasady GDPR musi dodrziavat’ kazda spolognost’ aj mimo Unie,
ktora pracuje s idajmi obcanov. Eurdpska legislativa prvykrat presadzuje zasady ochrany

osobnych udajov pre zvysok sveta.

Dolezité je nepodcenit’ pripravu a nariadeniu o ochrane osobnych udajov venovat

patri¢na pozornost’.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

EU Eurépska Unia

GDPR  General Data Protection Regulation

ICT Informacno-komunikacné technoldgie

OOU  Ochrana osobnych udajov

ou Osobné udaje

IS Informacny systém

DPIA  Posudenie vplyvu ochrany udajov
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SLOVNIiK POJMOV
Tab. 1. Slovnik pojmov 1
Anonymizacia Ide o nevratny proces, kedy zakrytie identity uz nikdy nikto
nedokaze vycitat’.
Bitlocker Bitlocker je funkcia Sifrovania  celého  disku,  ktord je

sucastou syst¢ému Windows Vistaa neskor.Je uréeny na

ochranu udajov poskytnutim Sifrovania pre celé objemy .

Block-chains ulozisko

Blockchain je vo svojej podstate distribuovana databéaza
chrdnend Sifrovanim tak, aby sa k jej informacidm dostal len
ten spravny aaby sa v nej navzdy uchovali vSetky zmeny.
Data sa ukladaju do samostatnych uloznych celkov zvanych
,block®. Tieto bloky sa ukladaji do retazca jeden za druhym,

preto ,,chain®.

Compliance

Pod pojmom compliance si mozno predstavit sulad s
pravidlami. Cielom compliance programov je prevencia proti
neziaducim javom a poruSeniu Vv ramci spolocnosti.
Complinace zahfila problematiku ako je ochrana osobnych
udajov, trestné pravo, korupcia, Sikanovanie a diskriminacie

na pracovisku, pracovné pravo a zmluvné pravo.

Double opt-in nastroje

Double opt-in zahfiia okrem vyplnenia formularu na webe tiez
poslanie potvrdzujiceho mailu. AZ po jeho odsuhlaseni
(kliknuti na potvrdzujuci link) je e-mailova adresa zahrnuta do

databazy. Funguje teda ako dvojité potvrdenie sthlasu.

DPIA Data Protection Impact Assessment
DPO Data Protection Officer
GAP analyza Diferencna analyza (Gap analyza) patri medzi metody

rozhodovania a rieSenia problémov. Jednd sa o jednoduchu



https://en.wikipedia.org/wiki/Full_disk_encryption
https://en.wikipedia.org/wiki/Windows_Vista
https://en.wikipedia.org/wiki/Encryption
https://en.wikipedia.org/wiki/Volume_(computing)
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metodiku, postup a je vyuzite'na v situdciach, kedy dochadza

k planovaniu nejakej stratégie alebo zmeny.

Patch Oznacuje sa nim subor alebo kI'ai¢ k programu, ktory po
zadani dokédze upravit = vylepsit software v prospech
uzivatela. Ak zadame spravny patch, resp. ak doinsStalujeme
software v pocitac¢i patchom, tak zvycCajne ziskame dalSiu

funkciu daného software.

Pseudonimizécia Ide o zakrytie alebo nahradenie mena pseudonymom.
S prislusnym kl'icom dokdzeme priradit’ osobam znovu ich
povodné mend. Je to vratny proces. Je to spracovanie
osobnych udajov sposobom, ktory neumoziuje ich priradenie
ku konkrétnemu ¢loveku bez pouzitia dodatocnych informécii.
Tie musia byt uchované oddelene s dostatocnou technickou a

organiza¢nou ochranou.

NAS server St samostatné funkcné zariadenia umoziujuce jednoduché
zalohovanie, ukladanie alebo zdielanie dit z viacerych
pocitatov. NAS server (Network Attached Storage) je vo
svojej podstate maly pocita¢, ktory je vybaveny slotmi pre
pevné disky. Je v fiom procesor, pamit’ a operacny systém,
ktory celych chod riadi. K NAS servera nie je moZzné pripojit’
klavesnicu, my§ ani monitor. Ovlada sa prostrednictvom
webového rozhrania. Ide o sietové uloZisko a zariadenie sa do
siete zapdja idedlne prostrednictvom sietového kabla

vedeného z routera, pripadne bezdrétovo pomocou WIFI.

Privacy by default Minimalisticky princip, ktory na spracovanie dodato¢nych
udajov potrebuje explicitny sthlas alebo pravne dolozit’, ze ich

pre svoju ¢innost’ potrebuje.

Privacy by design Vsetky databazy a nové systémy musia mat’ perfektni ochranu
riadenia pristupu a splhat dalsie prisne bezpeénostné

podmienky smernice. Musi byt jasné a auditovatel'né, ¢o kto

a kedy robil s datami.
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ZOZNAM PRILOH

PI Vzorovy sthlas so spracovanim osobnych udajov

P II: Vzor oznamenia na splnenie informac¢nej poziadavky

P IIL: Vzor katalégu spracovania osobnych udajov

PIV: Vzor textacie pre vlozenie do zmlav so spracovatel'om

PV: Obsah oznamenia pripadov porusenia bezpecnosti osobnych udajov
dozornému tradu

P VL Vzor potvrdenia zamestnanca, ze bol oboznameny / preskoleny s
internymi predpismi na ochranu osobnych udajov

P VII: Poucenie opravnenej osoby o ochrane osobnych tdajov — recepény/a

P VIIIL: Poucenie opravnenej osoby o ochrane osobnych tdajov —
casnik/Casnicka

P IX: Poucenie opravnenej osoby o ochrane osobnych tdajov —
personalista

P X: Poucenie opravnenej osoby o ochrane osobnych udajov — ti¢tovnik

P XI: Poucenie opravnenej osoby o ochrane osobnych tdajov — mzdar

P XII: Zakony pre oblast’ IT



