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ABSTRAKT

Bakalatska prace ,,Migrace kancelarskych aplikaci firmy do prostiedi cloudu* se zabyva
problematikou cloud computingu a jeho vyuzitim ve firemni infrastruktufe. V teoretické
¢asti jsou uvedené zdklady cloud computingu a jeho historie. Dale se zabyva distribu¢nimi
modely, modely nasazeni a jeho vyhodami a nevyhodami. Zavér teoretické Casti se vénuje
bezpecnosti a dostupnosti dat v cloudu. Prakticka ¢ast navrhuje feSeni pro migraci kance-
larskych a dalSich vybranych firemnich aplikaci do cloudu. Ukazka vhodného feSeni je poté

zrealizovana.

Klic¢ova slova: cloud computing, migrace, kancelaiské aplikace, [aaS, PaaS, SaaS

ABSTRACT

The bachelor thesis ,,Migration of Office Applications Company into the Cloud Environ-
ment® is focused on the problems of cloud compunting and his usage in the company in-
frastructure. In the theoretical part are stated basics of the cloud compunting and its history.
There are also mentioned service models, deployment models and its anvantages and disa-
dvantages. The end of the theoretical part is devoted to security and availability of the data
in the cloud. The practical part suggests the solution for migration office applications and
the others selected company applications into the cloud. Example of suitable solution was

implemented.

Keywords: cloud computing, migration, office applications, IaaS, PaaS, SaaS
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UvVOD

Vyvoj informacnich technologii roste v poslednich letech obrovskym tempem. Pro svou kaz-
dodenni praci vyuzivame stolnich a pfenosnych pocitact, chytrych telefont, tableti a po-
dobnych zafizeni. S neustdle rozsifujici se dostupnosti, kvalitou a rychlosti internetového
pfipojeni se zvysuji moznosti komunikace a urychleni prace. Ve vyspélych krajinach dnes
Jiz témét nenalezneme podnik, ktery by pro sviij chod nevyuzival pfipojeni k internetu. In-
formacni technologie nam diky internetovému ptipojeni umoznuji stdlou dostupnost dat pro

fungovani firmy v jakémkoliv ¢ase z jakéhokoliv mista.

Jednim z dnesnich trendl v oblasti informacnich technologii je cloud computing. Tém¢f
kazdy dnes vyuziva technologii cloudu, ac si to ¢asto viibec neuvédomuje. Typickym pfi-
kladem je vyuziti emailové schranky. Jednim z diivodi neustdle se rozsifujiciho vyuziti

cloud computingu je jeho dostupnost a jednoduché nasazeni.

V dnesni dobé¢ je piesun do cloudu vizi taky vladnich organizaci ve vyspélych krajinach,
které sem chtéji presunout svou existujici infrastrukturu. Cloud propaguje také Evropska
unie, jako moZzné feSeni pro zvyseni energetické efektivity.

Tato prace se sklada ze dvou ¢asti, teoretické a praktické. Teoreticka Cast se zabyva definici
vyhod, ale taky nevyhod, které jsou néasledné popsané. Dalsi dvé kapitoly se zabyvaji bez-
pecnosti a dostupnosti dat ulozenych v cloudu. V zavéru teoretické Casti se nachazi predsta-

veni nékolika vyznamnych poskytovateld na trhu cloudovych sluzeb.

Cilem praktické ¢asti je definovat kancelafské a dalsi vybrané aplikace vyuzivané ve firemni
infrastruktute, srovnat vhodné cloudové feSeni a sestavit plan migrace. Po sestaveni planu
bude provedena samotnd migrace aplikaci a vzorovych dat do prostfedi cloudu. Vysledky

migrace budou néasledné vyhodnoceny.
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1 CLOUD COMPUTING

Cloud computing je v poslednich letech jednim z nejvétSich trendii v oblasti IT. Cilem této
technologie je poskytovani sluzeb, aplikaci ulozenych na serveru poskytovatele cloudového
feSeni.

Cloud computing na formu sluzby pievadi IT infrastrukturu (servery, datové ulozisté, atd.),
vyvojovou 1 aplikacni platformu (napt. operacni systém, databazovy server), ale také soft-

ware (napt. kancelafské aplikace, informacni systém).

S vyuzitim cloud computingu odpada nutnost potfizovani vlastniho hardwaru a jeho néklad-
ného provozu a udrzby. Pti cloudovém feSeni plati firma pouze za to, co vyuzije. V ptipadé
nedostate¢ného vykonu poskytovatel umozni roz§ifeni beze zmén vyvolanych na doposud
ulozenych datech. Ukladani dat do cloudu je zaloZené na sitovém piipojeni mezi lokalni siti
a poskytovatelem cloudového ulozisté. Hlavni podminkou pro vyuziti cloudu je tedy inter-
netové pfipojeni, nebo pfipojeni k jiné datové vysokorychlostni siti. Pfistupovat k datim
muzeme v jakoukoliv hodinu a z jakéhokoliv mista. Pfistup je umoznény ptes webovy pro-

hlize¢, ptipadné s pomoci klientské aplikace.

1.1 Historie

I kdyz je cloud computing povazovany za relativné novy fenomén, jeho historie se zacala
psat pred vice nez 50 lety. V roce 1961 pfiSel americky informatik John McCarthy, ktery byl
téz profesorem na Massachusettském technologickém institutu s mySlenkou sdileni infor-
macnich technologii na podobném principu, jako je sdileni elektrické energie, kdy se velké
mnozstvi odbératel vzdalené ptfipojuje k vzdjemné propojenym elektrarndm s pomoci roz-
vodné sité. V ptipadé vypadku jedné z elektraren pfevezmou ostatni elektrarny jeji zatéz a
odbératele tak vypadek nepostihne.[1] Tato mySlenka byla popularni ke konci 60. let, ale v
poloving 70. let se vytratila, kdyZ se ukazalo, ze hardware, software a telekomunikacni tech-
nologie v té dobé€ nebyly pro realizaci ptipraveny. Na konci 90. let byl tento navrh oZiveny

a koncept cloudu se dostal znovu do povédomi.[2]

Pojem ,,cloud* byl odvozeny od zobrazeni internetu v sitovych diagramech, kde je zobrazo-
van jako oblak (anglicky cloud). V roce 1997 se poprvé objevil pojem cloud computing na
pfednaSce Ramnatha Chellapa, ktery jej definoval jako nové vypocetni paradigma, ve kterém
jsou meze vypocetni techniky stanovené ekonomickou rozvahou misto technologickych li-

mité.[3]
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Po zdokonaleni technickych prostfedki se ke cloud computingu vratila americka spole¢nost
Amazon, kterd se rozhodla vyuzit toho, Ze pouziva jenom 10% své vypocetni kapacity. Diky
tomu byla v roce 2006 zaloZena prvni komerc¢ni sluzba cloud computingu - Amazon Web

Services. O rok pozdé¢ji se cloud computingu zacaly vénovat firmy Google a IBM.[4]

1.2 Definice

V roce 2006 predstavil Eric Schmidt, ktery je jednim ze zakladateli spole¢nosti Google,
cloud computing Siroké vetejnosti.[5] Od této doby se zacalo objevovat velké mnoZstvi de-

finic cloud computingu.

V soucasné dob¢ je nejrozsitenéjsi a nejvice prijimana definice z roku 2011 od Narodniho
institutu standardi a technologie (NIST). Podle této definice je cloud computing model na-
vrhnuty pro pohodIny ptistup ke konfigurovatelné sdilené vypocetni technice (siti, serveru,
ulozisti, aplikaci, sluzb¢), kterd miize byt poskytnuta ihned a bez vétsiho zasahu poskytova-

tele této sluzby.[6] Origindlni znéni této definice je:

Cloud computing is a model for enabling ubiquitous, convenient, on-demand network
access to a shared pool of configurable computing resources (e.g.,networks, servers, sto-
rage, applications, and services) that can be rapidly provisioned and released with minimal
management effort or service provider interaction. This cloud model is composed of five

essential characteristics, three service models, and four deployment models. [6]

Zobrazeno je v ni také pét zakladnich charakteristik, tfi distribu¢ni modely a ¢tyfi modely

nasazeni.[6] Modely nasazeni a distribuce jsou popsané v nasledujici kapitole.
Mezi zékladni charakteristiky cloud computingu patii:

e Samoobsluzna sluzba na vyzadani - zdkaznik cloudové sluzby mize jednostranné
a automaticky vyuzivat vypocetni funkce, jako je Cas na serveru, nebo sitoveé uloziste
a neni vyzadovéna lidska interakce s poskytovatelem.[7]

e Siroky piistup Kk siti - zakaznik maZe ptistupovat ke cloudovym sluzbam z jakého-
koliv mista pfipojeného k siti s pomoci Siroké Skély zatizeni.[7]

e Sdileni zdroji - vypocetni zdroje poskytovatele jsou sdilené mezi vice uzivatelt za-
roven vyuzitim multi-ndjemniho modelu s rozdilnymi fyzickymi a virtualnimi zdroji,
kter¢ jsou dynamicky piidélované a odebirané podle poptavky uzivatel.[7]

e Vysoka pruznost - sluzby je mozné poskytovat rychle a v rizném rozsahu podle

aktualni potieby zakaznika.[7]
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e Méritelna sluzba - cloudové systémy jsou automaticky fizené a zdroje optimalizo-
vané na zéaklad¢ vysledkt pribézného sledovani jednotlivych sluzeb. Zakaznik tak

zaplati pouze za to, co skutecné vyuzije.[7]

1.3 Zakladni role v cloudu

Podle modelu od NIST je definovanych pét hlavnich roli, jejich aktivity a funkce v oblasti
cloud computingu. Mezi tyto role patii: poskytovatel, uzivatel, zprostfedkovatel, auditor a
nosi¢. Kazdou z roli zastava Cinitel, kterym mulze byt fyzicka i pravnicka osoba a jeden ¢i-

nitel mize zaroven zastavat i nékolik roli.[14]

Poskytovatel cloudu — je osoba nebo organizace, ktera je odpovédna za zptistupnéni sluzby
uzivateli. Poskytovatel nakupuje a spravuje vypocetni infrastrukturu pottebnou pro posky-

tovani cloudovych sluzeb.[14]

Uzivatel cloudu — je hlavnim uc¢astnikem sluzeb cloud computingu. UZivatel ptredstavuje
osobu nebo organizaci, kterd udrzuje obchodni vztah s poskytovatelem cloudu a vyuZziva

jeho sluzeb.[14]

Zprostiedkovatel cloudu — s neustalym vyvojem cloudovych technologii mize byt inte-
grace novych sluzeb pro uzivatele pfilis slozita. UZivatel proto miiZze pozadat o zprostiedko-
vani sluzby a nemusi tak kontaktovat pfimo poskytovatele cloudu. Zprostfedkovatel je
osoba, ktera zprostiedkuje a ptizptisobi cloudové sluzby pro uzivatele a vyjednava obchodni

vztahy mezi poskytovatelem a uzivatelem cloudové sluzby.[14]

Auditor cloudu — mize provést nezavislé piezkoumani cloudové sluzby naptiklad v oblasti

bezpecnosti, ochrany soukromi a vykonu.[14]

Nosi¢ — funguje jako zprostiedkovatel, ktery se stara o propojeni mezi poskytovatelem a

uzivatelem cloudovych sluzeb.[14]
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2 ROZDELENI CLOUDU

Ve firemni infrastruktufe miiZzeme najit rizné typy cloudovych feSeni. Podle definice od

NIST cloud rozdélujeme podle modelii nasazeni a distribu¢nich modeli.

2.1 Modely nasazeni

Modely nasazeni nam fikaji, jakym zptsobem je cloud uZivateliim poskytovany. RozliSu-
jeme ctyti zakladni modely nasazeni, vetejny, soukromy, hybridni a komunitni cloud. Kazdy

z téchto modeld ma svoje specifické vlastnosti. Jejich rozdé€leni je zobrazené na obrazku nize

(Obr. 1).

Hybrid Cloud

Public Cloud Private Cloud Community Cloud

Obr. 1 — Rozd¢leni cloudu podle modelii nasazeni[ 8]

2.1.1 Verejny cloud

Vypocetni sluzby jsou ve vetfejném cloudu poskytované pro Siroky okruh vetejnosti, aby
byly dostupné pro kazdého, kdo je chce vyuzit. Vzhledem k tomuto modelu poskytovani je
moznost pfizptisobeni specifickym pozadavkiim zédkaznikii omezend. Nabizené jsou zdarma
nebo placenou formou, kdy zédkaznik plati jenom za to, co realné vyuzije (procesorové cykly,
uloziste, atd.).

Vyhodou vetejného cloudu je nizkéd cena. Diky vetfejnému cloudu nemusi firmy nakladné
nakupovat, spravovat a udrzovat lokalni hardwarové a aplikacni infrastruktury. Za spravo-
vani a udrZzovani tohoto systému zodpovida poskytovatel cloudového feseni. Vetejny cloud
1ze téZ nasadit rychleji nez mistni infrastrukturu a ma schopnost rychle reagovat na potiebu
rozsiteni systému. Kazdy z uzivatell miize s pomoci zafizeni pouzivat stejnou aplikaci z li-
bovolného mista, které je pfipojené k internetu. Mezi nejznamé;jsi poskytovatele veiejného

cloudu patii naptiklad firmy Amazon, Google nebo Microsoft. [9] [10]
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2.1.2 Soukromy cloud

V soukromém (privatnim) cloudu jsou vypocetni sluzby poskytované pies internet, nebo
soukromou vnitini sit’ jen vybranym uzivatelim. Na rozdil od vefejného cloudu je moznost
rozhodnout o umisténi dat a neni nutné sdilet infrastrukturu s dal§imi zakazniky poskytova-
tele. Vypocetni infrastruktura mtize byt umisténa ptimo v misté firmy, nebo mimo ni. Spra-
vovana muze byt IT oddélenim organizace, ale taky s pomoci jiné firmy prostfednictvim
outsourcingu. Veskeré ndklady na provoz soukromého cloudu a jeho spravu zajistuje IT
a branam firewall. Poskytovatelé tak nemaji pistup k citlivym datiim a operacim. Mezi nej-

znamgéjsi poskytovatele soukromého cloudu mizeme zatradit firmy IBM a Microsoft. [9] [11]

2.1.3 Hybridni cloud

Hybridni cloud vznika kombinaci vefejného a soukromého cloudu tim, Ze je mezi nimi
umoznéno sdilet data a aplikace. V piipadé kolisani poptavky po vypocetnich prostiedcich
firmé hybridni cloud umozni bez problému rozsitit lokdlni infrastrukturu do vetejného
cloudu pro zpracovani zvysené poptavky, ale k citlivym datim nebudou mit externi datacen-
tra pfistup. Firmy tak dosdhnou zvySeni vypocetniho vykonu, ale citlivé data a aplikace zii-
stanou chranéné branou firewall. Hybridni cloud je vice flexibilni nezZ samotny vefejny, nebo
soukromy cloud a diky tomu je nejvice vyuzivany u velkych firem s narocnou infrastruktu-

rou. [9] [12]

2.1.4 Komunitni cloud

Komunitni cloud je zaloZeny na sdileni vypocetnich prostfedkli mezi organizacemi, které
maji stejné naroky na cloudové sluzby. Diky tomuto sdileni dochazi k finanénim tGsporam
oproti provozovani soukromého cloudu, ale bezpe¢nost zlstava na vysoké urovni. Spravu
muzou provadét samotné organizace, nebo jiné firmy prostfednictvim outsourcingu stejné

jako u soukromého cloudu. [9]

2.2 Distribu¢ni modely

Podle definice od NIST rozliSujeme tii hlavni distribu¢ni modely, se kterymi souhlasi i vy-
znamné firmy poskytujici cloudové sluzby. Mezi hlavni modely patii laaS (Infrastructure as
a Service), PaaS (Platform as a Service) a SaaS (Software as a Service).[6] Tyto distribu¢ni

modely mohou pracovat sou¢inng, ale taky nezavisle. Naptiklad PaaS zavisi na laaS, protoze
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aplikaéni platforma potiebuje pro sviij chod fyzickou infrastrukturu. Urovei spravy uZiva-

telem u jednotlivych model je zobrazena na nasledujicim obrazku (Obr. 2).

Tradicni IT laaS Paas Saas
A = A :
= -
WA
w g @
= -
L . w i
S _ _ M Middleware g Middleware
- = = =
= _ = Virtualizace o Virtualizace & Virtualizace
= = >
7 T =
BSEEN - | sy | seey D servey
 Ulozite Uloziste = Ulozisté Ulofisté
> o
4 a.

Obr. 2 — Uroveti spravy u jednotlivych distribu¢nich modelti[13]

2.2.1 IaaS (Infrastructure as a Service)

Infrastruktura jako sluZzba — zakaznik si pronajima jiz pfipravenou vypocetni infrastrukturu,
ktera je poskytnuta a spravovana pies internet. Poskytovatel se stara o spravu fyzické in-
frastruktury, zatimco instalace, konfigurace a sprava vlastniho software je jiz plné v rukou
zakaznika. Diky tomuto modelu firmy nemusi fesit vysoké finan¢ni naklady na potizovani
a spravu vlastnich fyzickych servert a infrastruktury datacentra. Zakaznik zpravidla plati jen
za vyuzity vypocetni vykon. Poskytovatelé umoziuji rozsifit infrastrukturu podle potieby
zékaznika. Uvedeni této sluzby do provozu byva feSené pres uzivatelsky piijemné rozhrani
a pro zkusSen¢ IT pracovniky je ¢asto otazkou nékolika minut. Mezi spolecnosti poskytujici
sluzby IaaS patii naptiklad: Amazon AWS, Windows Azure, Google Compute Engine nebo
IBM SmartCloud Enterprise.[15]

2.2.2 PaaS (Platform as a Service)

Platforma jako sluzba — poskytovatel nabizi zakaznikovi prostiedi pro vyvoj, testovani a
provoz vlastnich aplikaci pfes internet. Tyto sluzby jsou zdkaznikovi dostupné pies interne-
tovy prohlizec. Model PaaS umoziiuje firmdm vyhnout se financné naro¢nému nakupu li-
cenci softwaru a dalSich prosttedkii nutnych pro vyvoj aplikaci. Sprava operacniho systému,

servert, siti, a datovych tlozist je pIn¢ v rezii poskytovatele.[15] Mezi poskytovatele sluzeb
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PaaS patii naptiklad: Red Hat OpenShift, Google App Engine, Amazon AWS nebo Win-
dows Azure.[17]

2.2.3 SaaS (Software as a Service)

Software jako sluzba — uzivateli jsou poskytované prostiedky v podob¢ aplikaci provozova-
nych v cloudovém prostiedi poskytovatele. Aplikace jsou dostupné s pomoci riiznych ten-
kych klientti, jako je naptiklad internetovy prohlize¢ nebo rozhrani samotné aplikace. O
spravu a fizeni cloudové infrastruktury a pravidelné aktualizace softwaru se stard poskyto-
vatel.[13] UzZivatel mize spravovat pouze urcitd uzivatelska nastaveni. V dnesni dob¢ zis-
kava svoji online verzi provozovanou jako SaaS vétSina desktopovych aplikaci. Mezi nej-
znaméj$i kancelarsky software poskytovany v cloudu patii balik od Microsoftu (Office 365)

a Googlu (G Suite). Pod SaaS spadaji naptiklad i znamé socidlni sit¢ Facebook a Instagram.

2.2.4 Dalsi distribu¢ni modely

Kromé tii hlavnich existuji 1 dalsi distribu¢ni modely. Zde jsou stru¢né popsané nckteré

Z nich.
MaaS (Monitoring as a Service)

Monitoring jako sluzba - kombinuje vyhody technologii cloud computingu a tradi¢nich fe-
Seni pro monitorovani infrastruktury. MaaS vyuziji firmy, které chté&ji mit pfehled nad pro-

vozem svych hlavnich aplikaci.[ 18]
DBaaS (Database as a Service)

Databaze jako sluzba — databaze je provozovana na fyzické infrastruktute, kterou poskytuje

1 spravuje poskytovatel cloudu. Uzivatel spravuje obsah databaze.[19]
STaaS (Storage as a Service)

Ulozisté jako sluzba — jak je patrné z nazvu, jedna se o webové ulozisté souborti s dal§imi

funkcemi (napft. synchronizace s rliznymi zatizenimi nebo sdileni soubort).
SECaaS (Security as as Service)

Bezpecnost jako sluzba — jedna se o outsourcingovy model pro fizeni pocitacové a sitové
bezpecnosti. Naptiklad antivirovy software dodavany pies internet, nebo ovéteni identity

pfistupu ke cloudové sluzbé.[20]
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3 VYHODY ANEVYHODY CLOUD COMPUTINGU

Jako kazda jiné sluzba ma i cloud computing své vyhody a nevyhody. Vzhledem k zaméieni
této prace jsou v nasledujicich podkapitolach uvedené vyhody a nevyhody podstatné pro
vyuziti ve firemnim prostfedi. To, co ve firemnim prostfedi piisobi jako nevyhoda, mize byt

pro osobni vyuziti cloudu vyhodou.[21]

3.1 Vyhody

e Rychlost nasazeni — velka vétSina sluZeb je k dispozici témét hned po registraci. Staci
vybrat poskytovatele, registrovat se, zaplatit za pozadovanou sluzbu a béhem né¢ko-
lika minut mtze sluzba fungovat. Vyhneme se tak ¢asové naro¢nému planovani a
budovani vlastni vypocetni infrastruktury.[21]

e Skélovatelnost — ze strany poskytovatele je umoznéné vypodetni vykon zvysit nebo
snizit bez dopadu na doposud ulozena data. V ptipad¢ potieby nahlého zvyseni vy-
pocetniho vykonu jej miZeme jednoduse a rychle ptikoupit od poskytovatele bez
potfeby nakupu vlastnich zatizeni. Po pfipadném snizeni vypocetniho vykonu nezi-
stane lezet nakoupené zatizeni nevyuzité.[22]

e Dostupnost — cloudové sluzby je mozné vyuZzivat z kazdého mista a v jakykoliv Cas
s pomoci béZného internetového piipojeni. Diky tomu mohou vyuzivat cloudovych
sluZeb 1 vzdaleni zaméstnanci.[22]

e Nizké néklady — cloud computing Setii firmam vydaje za nakup a provoz vlastni vy-
pocetni infrastruktury. Z hlediska provoznich vydajii se mlize zvysit ¢astka za inter-
netové ptipojeni vzhledem k naristu objemu dat ptenesenych mezi firmou a datacen-
trem. S vyuzitim cloud computingu lze vyrazn¢ omezit pocet IT zaméstnanct ve
firme.[21]

e Technicka podpora — soucasti vétSiny placenych cloudovych sluzeb byva taky bez-
platna podpora, kterou je mozné v piipadé problémi vyuzit. Casto byva dostupna
nepfetrzité a to formou online chatu, telefonni linky, nebo emailu.

e Ohled na zZivotni prostfedi — moderni datacentra se snaZi co nejvice Setfit elektrickou
energii. MnoZstvi spotfebované energie potiebné pro vypocetni ¢innosti v cloudu je
daleko nizsi, nez pii provozu vlastni fyzické infrastruktury. Napiiklad sdilenim ser-
verového procesoru mezi vice uzivateli v cloudu dojde k jeho efektivnéjSimu vyuziti

a omezeni plytvani elektrickou energii.[22]
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3.2 Nevyhody

Legislativa — legislativni problémy mutzou vyplynout z toho, Ze uzivatel a datacen-
trum poskytovatele se nachdzi v odlisSnych zemich s odliSnymi pravnimi ptredpisy.
Pokud ma uzivatel v planu ukladat citliva data do cloudu, mél by se diikladné sezna-
mit s licenénimi podminkami poskytovatele sluzeb. Mnozi poskytovatelé¢ dnes umoz-
fuji volbu datového centra podle umisténi, ve kterém budou data uloZeny legislativné
v poradku.[21]

Bezpecnost — hlavni obavou kazdého uzivatele je soukromi dat. Uzivatel nema kon-
trolu nad tim, kde se jeho data ve skute¢nosti nachazi. Odesilanim dat poskytovateli
mu dava nejenom pfistup, ale i odpoveédnost za né.[22][21]

Mensi stabilita — datova centra si dnes diky vyspélé technice a nezavislym optickym
trasdm muzou dovolit garantovat vysoké procento dostupnosti. Problém muze nastat
v pfipojeni mezi datovym centrem a uzivatelem. V piipad¢ vypadku internetového
ptipojeni dojde k omezeni nebo Gplnému znemoznéni prace uzivatele.[21]

Zavislost na poskytovatelich — uZivatelé cloudu se musi ptizplsobit verzim softwaru,
které poskytovatel nabizi. Pocitat musi taky s moznosti zdraZeni sluzeb a v krajnim

ptipad¢ i krachem poskytovatele.[21]
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4 BEZPECNOST DAT

V dnesni dob¢ je vzhledem k rychlému ristu cloud computingu problematika zabyvajici se
bezpecnosti dat v cloudu ¢im dal vice rozebirana. Zatimco vétSiné domacich uzivateli neza-
lezi na tom, kde se nachazi jejich data, firmy musi byt pii vyuzivani cloudu a ukladani dat
daleko opatrnéjsi. Velké mnozstvi prizkumii ukazuje, Ze bezpecnost dat je nejzasadnéjSim
aspektem pii rozhodovani firmy, jestli ptejit k vyuzivani cloudu. Z ptipadné ztraty ¢i posko-
zeni firemnich dat mizou vzniknout nemalé finan¢ni ndklady vynalozené na napravu, ale

taky hrozi poskozeni dlouho budované reputace firmy.

V pocatecnich fazich vyvoje cloud computingu si jeho poskytovatelé s bezpecnosti piilis
starosti nedélali. To bylo jednim z hlavnich divodi, pro€ se firmy pfechodu ke cloudu oba-
valy. Od této doby se vSak hodné véci zmeénilo. Poskytovatelé cloudovych sluzeb v soucasné
dob¢ vénuji velkou pozornost bezpecnostnim faktoriim a mizeme fict, Ze situace je v tomto
sméru na nesrovnatelné urovni se zacatky cloud computingu. Bezpec¢nost v prostiedi cloudu
je v soucasné dobé¢ Casto vyssi nez bezpecnost, kterou jsou schopni zajistit uzivatelé na fi-
remni urovni. Pro firmy je tedy ¢asto vyhodné&jsi investovat ¢asové a finan¢ni prostfedky do

vlastniho podnikani a neutracet je za hledani lepsich zptisobli ochrany.[23]

Prizkumy zaméfené na bezpecnostni politiku ve firemnim prostfedi ukazuji to, ze firmy,
které v minulosti zainvestovaly do cloudového feseni dnes maji o vice nez 20% mensi vydaje
spojené se zajiSténim bezpecnosti vlastni vypocetni infrastruktury. Toho je dosazeno tzv.
zabudovanou bezpecnosti poskytovatelli cloudovych feSeni, ktefi se soustavné zdokonalu;i

v zajisténi bezpecnosti poskytovanych sluzeb.[23]
Pod zabudovanou bezpec¢nost spada naptiklad:

e fyzicka ochrana na vysoké urovni

e kontrola identit a pfistupti

e Sifrovani pfendSenych a uloZenych dat
e aplikacni a sitové firewally

e ochrana proti DDoS utokiim

e systémy spravy IS pro redukci chyb zptisobenych lidskym faktorem[23]
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Pouze 23% firem v roce 2016 pln¢ diverovalo, ze poskytovatelé vetejného cloudu dokdzou
udrzet citlivé firemni data v bezpe¢i. Rok ptfedtim to byla pouze 13% duvéra ve vefejny
cloud. Zasluhu za tento 10% skok v diivéte béhem jednoho roku lze pfipsat vefejnym clou-
dovym platformam, které zvySuji Gsili v oblasti vyvoje bezpe€nostnich funkci a pod-
pory.[24] Kompletni statistika davéry firem v uklddani dat do vefejného cloudu v letech

2015 a 2016 je zobrazena v nasledujicim grafu (Graf 1).

Do jaké miry divérujete poskytovatelim verejného cloudu v
uchovavani citlivych dat Vasi firmy?
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Graf 1 - Dlvéra v zabezpeceni dat ve vefejném cloudu v letech 2015 a 2016[24]

4.1 Bezpecnostni rizika cloud computing

V této podkapitole popisuji hlavni bezpecnosti rizika, kterym je potfeba vénovat pozornost.

4.1.1 NarusSeni dat

Narusenim dat rozumime bezpecnosti incident, u kterého dojde ke zptistupnéni, prohlizeni,
odcizeni nebo jinému zneuziti davérnych nebo citlivych dat subjektem, ktery k tomu nemé
piislusné opravnéni. NarusSeni dat se mize stat hlavnim teréem sméfovaného utoku, nebo

k nému muze dojit vlivem selhani lidského Cinitele.[23]

4.1.2 Ztrata dat

V prostiedi cloudu mize dojit ke ztraté dat nejen z diivodu hackerskych atokt, ale taky ne-

planovanym smazanim ze strany poskytovatele. V krajnim piipadé¢ mize dojit az k trvalé
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ztraté uzivatelskych dat, pokud poskytovatel nebo uzivatel cloudového feseni nezvoli vhod-
nou strategii pro zalohovani dat, zachovani spojitosti provozu a obnoveni dat po nehodé.
Dilezité je také kontrolovat priib¢h procesu obnoveni dat a funkénost provedenych zaloh.
Data mizeme povazovat za ztracend, napiiklad kdyz dojde k porusSe diskové jednotky a neni

k dispozici jeji zaloha. DalSim ptikladem je ztraceny kli¢ potfebny k deSifrovani dat.[23]

4.1.3 Zcizeni uzivatelského ucétu

Zcizeni uzivatelského Gctu nebo sluzby je Castym problémem. Je to udalost, kterou miizeme
jenom tézko ocekavat a predpoveédét. Podvodnici se snazi z uzivatelt vyldkat divérné infor-
mace s pomoci riiznych klamavych metod (napft. phishing). Uzivatelé ¢asto pouzivaji opa-
kovang stejna hesla a dopady téchto titoku tak jest¢ zvetsuji. Pokud podvodnik ziska piistup
k uzivatelskému a¢tu, miize neopravnéné manipulovat s daty, transakcemi a provadét dalsi
¢innosti. V ptipad¢ napadeni firemniho u¢tu mize poskytovat zadkaznikiim nepravé infor-

mace, nebo se muze dostat do zakaznické sekce, kde ohrozuje vSechny nasazené sluzby.[23]

4.1.4 Nechranéna rozhrani

Bezpecnost a dostupnost cloudové sluzby souvisi se zabezpecenim jejiho rozhrani, pres které
uzivatelé piistupuji ke konkrétni cloudové sluzbé. MiiZze se jednat o uzivatelské rozhrani
nebo programovatelné aplikacni rozhrani, které zakaznici vyuzivaji pro nastaveni, spravu a

monitoring cloudové sluzby.[23]

4.1.5 Zhrzeni zaméstnanci

Rizika v oblasti bezpecnosti pro firmu pfedstavuji i samotni zaméstnanci. MiiZe se jednat
nejenom o byvalé, ale taky soucasné skodolibé zaméstnance, kteti maji umoznény pristup

k urcité cloudové sluzbé¢.[23]

4.1.6 Nedostatecny vstupni audit

Podrobné¢ zpracovana analyza se zhodnocenim vSech piinost a rizik vyuziti cloudovych slu-
zeb by méla byt soucasti kazdého rozhodovani o jejich budoucim vyuziti.[23]

4.1.7 Sdilené technologické chyby

V prostiedi cloudu jsou vypocetni zdroje sdilené mezi vice uzivateli. Nevhodna konfigurace
aplikaci nebo operacnich systémi tak ohrozi celou cloudovou infrastrukturu a mize vést

k naruseni bezpecnosti.[23]
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S DOSTUPNOST DAT

Dostupnosti dat v praxi rozumime moznost uZzivatele pfistupovat ke cloudovym sluzbam
v predpokladané kvalité. Ze strany poskytovatele se jedna o schopnost poskytovani svéie-
nych dat nejlépe s Zadnym preruSenim a k takové kvalité, ktera je zobrazena ve smluvnich

podminkach. Z pohledu uzivatele métime dostupnost dat nasledovné:

e data jsou nedostupna — celkova nedostupnost dat, kterou zptisobuje vypadek sys-
tému poskytovatele cloudové sluzby, vypadek internetového pfipojeni, utok hackera
nebo napadeni virem,[25]

e data jsou dostupna s dlouhym zpozdénim — dostupnost dat je v tomto piipade
s dlouhou dobou odezvy, kterd mize vést az k vyprSeni casového limitu spojeni a
uzivatel usoudi, ze sluzba nebo data nejsou dostupna,[25]

e data jsou dostupna se zna¢nou nespolehlivosti — tato situace nastava, kdyz jsou
data ze strany poskytovatele doddvana s ndhodn¢ vzniklymi vypadky, které se obcas

opakuji.[25]

Jednim z Castych poZadavkl v souvislosti s dostupnosti dat je redundance prvka vypocetni
infrastruktury, kterd slouZi preventivné a k jejimu vyuziti dojde v ptipad¢ nahlého vypadku
zpusobeného selhdnim nékterého prvku systému. Miru dostupnosti dat vyjadiujeme v pro-
centech. V nasledujici tabulce (Tab. 1) jsou zobrazené ptiklady dostupnosti v procentech,

celkové délky vypadku za jeden rok a piiklady odvétvi, ve kterych je takova dostupnost

pozadovana.
Uroveii Dostupnost Maximalni délka Priklady
vypadku za rok
1 99.0% 87h36m experimentalni systémy
2 99.9% 8h46 m osobni klienti, hlavni podnikové systémy
3 99.99% 52m33s datacentra, Spickové podnikové systémy
4 99.999% Sml5s zdravotnictvi, bankovnictvi
5 99.9999% 31.5s vojenské obranné systémy

Tab. 1 — Priklady trovni dostupnosti dat[26]
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5.1 Poskytovatel internetového pripojeni

Mezi hlavni rozhodnuti, které maji podstatny vliv na dostupnost dat umisténych v systémech
poskytovatelll cloudovych sluzeb patii vybér poskytovatele internetového piipojeni. Na trhu
se nachazi obrovské mnozstvi internetovych poskytovatell, kteti nabizeji ptipojeni k inter-
netu bez dalSich doplikovych sluzeb a bez garance konkrétni dostupnosti pfipojeni. Kdyz
firma pfistoupi k vyuziti tohoto typu pfipojeni, méla by uzavtit smlouvu s nékolika posky-
tovateli, aby byla v ptfipad¢ vypadku konektivity jednoho z poskytovateld zajisténa redun-
dance. Pokud jednoho z vybranych poskytovatell internetu vyuziva také zvolena cloudova
sluzba, jedna se o idedlni stav, kdy jsou zajisténé vyhody v podobé vyssi rychlosti, nizsi

doby odezvy internetového ptipojeni a celkové lepsi spolehlivosti.[15]

Pted nasazenim cloudové sluzby do bézného firemniho provozu by mély byt provedené testy
internetové konektivity, aby se ovétila dostateéné nizkd odezva sluzby. Vypadek piipojeni
k internetu mé za dusledek celkovou nefunkénost cloudovych aplikaci a nedostupnost dat
uloZenych v cloudovém tlozisti. Vybér vhodného poskytovatele pfipojeni k internetu je tedy

pro zajisténi dostupnosti sluzeb opravdu dilezita.

5.2 Poskytovatel cloudové sluzby

Po vybéru poskytovatele internetového ptipojeni ¢eka firmu dalsi dilezité rozhodnuti, kte-
rym je vybér poskytovatele pozadované cloudové sluzby. Nejprve je vhodné porovnat po-
skytovatele, ktefi jsou schopni pozadované sluzby poskytovat s dostatecnou mirou dostup-
nosti, a to jak pro aktualni potfebu, tak i pro moznou budouci zvySenou poptavku nebo mi-

graci dalsi Casti vypocetni infrastruktury do cloudového prostiedi.[21]

Je potieba vénovat velkou pozornost nejenom technické strance, ale také historii, ekonomic-
kému stavu a velikosti cloudového poskytovatele. DalSim z uziteCnych navodu pii vybéru
poskytovatele jsou reference od jeho stavajicich zakaznik. Vhodné je téz vybrat nékolik

poskytovatelt a jejich sluzby vyzkousSet a porovnat v bezplatné zkuSebni dobé.

5.3 Geografické umisténi

Z pohledu zékaznika a poskytovatele cloudové sluzby plynou rizika z geografického umis-
téni vypocetni infrastruktury, kterd slouzi k provozu cloudové sluzby nebo ukladani uziva-
telskych dat. Mezi piiklady téchto rizik mizeme zatradit moznost fyzického poskozeni, od-

staveni nebo ndsilného prevzeti vypocetni infrastruktury cloudového poskytovatele. Jako
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ochrana proti vyse uvedenym rizikiim je dilezité disledné zélohovani dat do jiné geogra-

fické lokace, nez je umistény zdrojovy server.[21]

Pro zachovani co nejvyssi dostupnosti dat je diilezité, aby byl firemni zakaznik obeznameny
s geografickou lokaci servert poskytovatele. Mnoho poskytovatelii vSak bohuzel pocet ani
umisténi datovych center neuvadi. Zakaznik by se mél taky zajimat o to, jestli jsou data a
cloudové sluzby zalohované na servery v odlisné geografické lokalit¢ a mél by znat alespoii

stat, kde se jeho data nachazi.
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6 VYZNAMNI POSKYTOVATELE CLOUDOVYCH SLUZEB

Dnes se na trhu cloudovych sluzeb nachazi nepteberné mnozstvi poskytovatela a poskyto-
vanych sluzeb. V této kapitole piedstavim tii z vyznamnych poskytovateli (Amazon, Goo-
gle a Microsoft), kteti se fadi mezi nadnarodni spolecnosti a cloud computingu se zacaly
vénovat jiz od jeho pocatecniho rozvoje a dnes maji velky pocet zakaznikll z riznych koutii
svéta. Mezi dalsi velké poskytovatele patii naptiklad spolecnosti Alibaba, IBM nebo Sales-

force.com.

amazon = Ve o ' .

web services

Google Cloud P

Obr. 3 — Loga cloudovych platforem spole¢nosti Amazon, Microsoft a Google[27]

6.1 Amazon

Za vznikem spole¢nosti Amazon stal v roce 1994 americky podnikatel Jeff Bezos. V zacat-
cich se spole¢nost zabyvala prodejem knih pfes internet, ale jeji portfolio sluzeb se brzo
zacalo rozristat. Dnes je Amazon nejvétsim online trzistém zboZi na svété a v roce 2017

zameéstnaval vice nez 500 000 zaméstnancti po celém svété.[28]

V roce 2006 zacal poskytovat také cloudové sluzby. Zalozenim Amazon Web Services
vznikla cloudova platforma se zaméfenim pfedev$im na firemni zdkazniky, ktefi hledaji
cloudova teSeni pro své podnikové aplikace. Dnes poskytuje vysoce spolehlivou, Skélova-
telnou a cenové dostupnou cloudovou infrastrukturu, kterou vyuzivaji statisice firem, ve sto
devadesati zemich po celém svéte. Data centra spolecnosti se nachazi v USA, Evropé¢, Bra-

zilii, Singapuru, Japonsku a Australii.[29]

6.2 Google

Spolecnost Google zalozili v zati roku 1998 Sergey Brin a Larry Page. Piivodné€ navrhli in-
ternetovy vyhledavac pro ovéteni jejich algoritmu pro hodnoceni webovych stranek. Uka-
zalo se, ze kvalita vysledkli vyhledavani Googlu byla vyssi nez od ostatnich v té dobé do-
stupnych vyhledavact a jeho popularita rychle rostla.[30] Na trhu cloudovych sluzeb ma
dnes firma 3 hlavni produkty: Google Drive, Google Cloud Platform a G Suite.
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Google Drive je sluzba, ktera nabizi ist¢ datové ulozisté. Kazdy uzivatel Googlu ziska au-
tomaticky zcela zdarma 15GB prostoru v ulozisti. V ptipadé potieby vétsiho prostoru tlo-
Zist€ je mozné prostor zvysit na 100GB az 30TB.[31] Toto ulozisté je propojeno s dalSimi

sluzbami od Googlu (napt. Google Docs, Gmail a Google Fotky).

Google Cloud Platform se zamétuje se predevsim na firemni uzivatele. Jedna se o sluzbu,
ktera umoziuje uzivatelim vyvinout, provozovat a Skalovat rizné aplikace, sluzby a webové

stranky na té samé infrastruktute, kterou pouZziva spolecnost Google pro své vlastni sluzby.

G Suite je balik kancelafskych aplikaci a nastrojii zaméteny na malé i velké firmy. Vice o

G Suite popisuji v praktické ¢asti této prace.

6.3 Microsoft

Spole¢nost Microsoft je americka akciova spolecnost, kterd se zabyva vyrobou, vyvojem,
podporou a licencovanim velké Skaly produktt a sluzeb spojenych s IT. V roce 1975 ji za-
lozil Bill Gates spole¢né s Paulem Allenem.[32] V roce 2010 Microsoft spustil cloudovou
platformu Windows Azure, ktera byla pozd¢ji pfejmenovana na Microsoft Azure. Tato plat-
forma najde vyuziti pii vyvoji, provozu a Skalovani riznych aplikaci prostfednictvim sité
datacenter Microsoftu. Sluzba Azure je jednou z nejvyuzivanéjSich cloudovych platforem

zejména pro jeji vysokou uroven zabezpeceni a divéru ve spole¢nost Microsoft.[33]

Microsoft poskytuje také Cisté datové uloziste, které nese ndzev OneDrive. Prostiednictvim
této sluzby uZivatelé nahravaji své soubory do cloudového tloziste a pfistup k nim je umoz-
nén prostfednictvim riiznych zafizeni pfipojenych k internetu. Zékladni prostor pro data zis-
kany po registraci je SGB. Tento prostor je mozné rozsifit zaplacenim nékterého z balickd,
nebo zdarma prostfednictvim programu doporuceni prateliim az na 15GB. OneDrive se za-
méfuje také na firmy, pro které nabizi rizné cenové plany, které miZou zahrnovat kromé

samotného uloziste taky aplikace Office 365.[34]

Office 365 je kompletni balik kancelafskych aplikaci a nastroj pro soukromé i firemni po-

uziti. Office 365 je podrobnéji popsany v praktické ¢asti této prace.
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II. PRAKTICKA CAST
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7 UVOD DO PRAKTICKE CASTI

Cilem této bakalatské prace je navrhnout a ovéfit postup migrace kancelaiskych a dalSich
vybranych aplikaci firmy do prostfedi cloudu. Vzhledem k rozdilnym néarokiim malych,
stiednich a velkych firem je v této praci vybér cloudového feseni a navrh migrace pro malou

firmu s celkovym poctem 10 uzivatelskych uct.

Na zakladé rozhovorti se zaméstnanci péti malych firem o celkovém poctu 5 az 18 zamest-
nancl byly zvolené nej€astéji vyuzivané kancelatské aplikace v malé firmé, které je mozné
migrovat do prostiedi cloudu. Zadna z dotazanych firem nevyuzivala v dob& dotazu cloudo-
vého teseni pro kancelaiské aplikace, ale pouzivala desktopovou verzi kancelarské sady
Microsoft Office. Vytvotfené dokumenty mezi sebou uzivatelé dotdzanych firem sdileli s po-
moci vlastniho informaé¢niho systému nebo sitového disku. Kromé kanceldiskych aplikaci
pro vytvareni a editaci dokumentti se dotazované firmy neobejdou ani bez postovniho ser-
veru a klienta, datového ulozist¢ a ekonomického softwaru. Dvé z dotazanych firem vyuzi-
vaji ekonomicky syst¢ém POHODA. Své vyuziti v malé firmé najde také kalendat, kontakty

a moznost posilani rychlych zprav mezi zaméstnanci.
Mezi vybrané aplikace k migraci tedy patii:

e Textovy editor

e Tabulkovy editor

e Editor prezentaci

e PosStovni systém

e Datové uloziste

e Kalendaf a kontakty
e Rychlé zpravy

e Ekonomicky systém

Mezi ocekavané vysledky migrace zvolenych aplikaci do prostiedi cloudu patii hlavné zvy-
Seni efektivity prace, dostupnost aplikaci vSem firemnim uzivatelim z jakéhokoliv mista
s pfipojenim k internetu, vyuziti mobilnich zafizeni a snizeni ndkladl na hardwarové a soft-

warové vybaveni firmy.
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8 VYBER VHODNYCH CLOUDOVYCH RESENI

Po vybéru aplikaci, které budou migrované do cloudu pfechazim k samotnému vybéru a
srovnani vhodnych cloudovych feseni. Podle vysledkli srovndvani bude zvolené nejlepsi

cloudové feSeni.

8.1 Vybér kancelarského balicku

Pti vybéru kancelarskych balickt byl kladeny diraz predevsim na dostupné aplikace, jejich
klicové vlastnosti, kvalitu zabezpeceni, ¢eskou lokalizaci, snadné ovladani uzivatelem a pii-
jemné grafické rozhrani. Mezi vybrané kancelaiské balicky patii Office 365 od spole¢nosti
Microsoft, G Suite od spole¢nosti Google a méné& znamy balicek ONLYOFFICE od spolec-
nosti Ascensio System SIA. Z hlediska kategorizace se u vSech téchto kancelatskych balicki
jedna o typické feseni SaaS, tedy software jako sluzba. Aplikace se spoustéji ptimo ve we-

bovém prohliZeci a zdkaznik plati pouze za jejich vyuziti.

8.1.1 G Suite

G Suite je kancelaiska sada aplikaci od Googlu, kterou lze vyuzivat jak pro soukromé, tak
firemni Gcely. VSechny aplikace potifebné pro kazdodenni praci jsou dostupné pohromadé
v jednom balicku, ktery 1ze pouzivat napfi¢ rliznymi zatizenimi. Jednotlivé aplikace nelze
zakoupit samostatné. Google aplikace jsou navzajem propojené a jejich vyuzivani je snadné
a intuitivni. Napftiklad pfi vloZeni komentate v dokumentech, tabulkéch nebo prezentacich
o tom pfijde ozndmeni e-mailem vSem spolupracovnikim, ktefi se na praci v daném doku-
mentu podileji. VéEtSina aplikaci je dostupnych zdarma kazdému vlastnikovi Google uctu,
ale balicek G Suite rozsifuje nabidku o celou fadu dalSich sluzeb. Mezi tyto sluzby fadime
napiiklad: e-mail na vlastni domén¢, vétsi prostor ulozisté pro soubory i e-maily, neustala
technicka podpora ptes e-mail i telefon, zdruka 99,9% dostupnosti, kompatibilita se sluzbou
Microsoft Outlook a zvySené moznosti zabezpeceni jako dvoufazové ovéteni a jednotny pii-
stup.[35]
Produkty jsou v této sadé¢ rozdélené do Ctyt skupin:

e Spojeni — Gmail, Kalendat, Google+, Hangouts Meet

e Vytvareni — Dokumenty, Formulare, Tabulky, Prezentace, Weby, Keep

e Pristup — Disk, Google Cloud Search

e Ovladani — Administratorska konzole, Sejf, Mobilni zafizeni
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8.1.1.1 Popis vybranych produktit
Gmail

Tato e-mailova sluzba byla spusténa v roce 2004. Ve svych zacatcich byla dostupné pouze
pro uzivatele, ktefi obdrzeli pozvanku. V roce 2007 vydal Google prvni zkuSebni verzi do-
stupnou pro Sirokou vetejnost. Ve své dobé pfinesla nadstandardné velky ulozny prostor o

velikosti 1 GB.[36]

Pro pfistup k e-mailové schrance Ize vyuzit desktopovych i mobilnich webovych prohlizeca,
ptipadné taky aplikaci vyuzivajici protokol POP3 nebo IMAP. Nabizené jsou taky mobilni
aplikace pro systémy Android a i0S. Tyto aplikace umoznuji psat e-maily i v ptipadé odpo-
jeni od internetu. Po obnoveni pfipojeni se rozepsané e-maily automaticky synchronizuji a

odeslou.

Bezplatna verze Gmailu ziskava finan¢ni prostfedky z reklamy. Bezplatné€ ztizeny ucet na-
bizi pro uzivatele 15 GB prostoru, maximalni velikost pfijimaného e-mailu je 50 MB a ma-
ximalni velikost odesilaného e-mailu je 25 MB. Placend verze nabizi prostor podle zvole-
ného cenového tarifu a umoziuje vyuzivat e-mail na vlastni domén¢, garantuje vysokou do-
stupnost, nejsou zde Zadné reklamy a zdkaznik mliZe vyuZit nepfetrZitou zékaznickou pod-

poru. Na nasledujicim obrazku (Obr. 4) je vyobrazeno pracovni prostiedi této sluzby.
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Obr. 4 — Pracovni prostiedi Gmailu
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Google Kalendar

Kalendai umoziiuje uzivatelim tvotit agendu, dale ji editovat, nastavovat upominky a sdilet
s ostatnimi uzivateli. Kazdy uzivatelsky ucet ma sviij vlastni kalendai a k nému si pak uzi-

vatelé mizou pridavat dalsi sdilené kalendare.

Pro ptedplatitele G Suite je piidana navic funkce Vyhledat cas, ktera slouzi v pfipad€ uda-
losti pro vice lidi k vyhledani terminu, ktery vyhovuje vS§em pozvanym ucastnikiim. Uziva-
tel, ktery spravuje udalost, zvoli jeji Cleny, stanovi termin a poté vidi ¢asovou dostupnost
ostatnich ¢lentl podle jejich kalendatii. Diky tomu je usnadnéno pfizptisobeni terminu tak,

aby vyhovovalo vSem. Grafické zpracovani (Obr. 5) svym jednoduchym vzhledem pfili§

nezapusobi.
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Obr. 5 — Google Kalendar
Hangouts Meet

Zékladni princip této aplikace spoc¢iva ve zprosttedkovani vzdalené komunikace mezi uzi-
vateli. Tuto komunikaéni platformu Ize vyuzit pro textovou, obrazovou a hlasovou konver-
zaci. V zékladni bezplatné verzi je maximalni pocet uzivatelti video konverzace omezen na
10 a v ptipadé placené verze G Suite az 25. Video lze v konverzaci piendset v HD rozliseni
a sdilet v ném lze naptiklad i pracovni plochu. Textova konverzace je omezena na celkovy
pocet 100 uzivatelll. Zajemctim o zZivé vysilani pro Siroké publikum slouzi funkce Hangouts
On Air, kterd umoziiuje zivé vysilat video. Nahrané video z zivého vysilani 1ze poté sdilet

na Google+, Youtube nebo na webu vlastni firmy s pomoci embed odkazu.



UTB ve Zliné, Fakulta aplikované informatiky 32

Dokumenty, tabulky a prezentace

S vyuzitim textového editoru, tabulkového editoru a nastroje pro tvorbu prezentaci lze vy-
tvaret a editovat soubory online a zaroven je umoznéna spoluprace vice uzivatelti na stejném
dokumentu v realném case. Veskeré verze soubort jsou uklddany a je mozné je v piipadé
potteby obnovit s pomoci zachytného bodu vytvoteného v urcitém case. Pristup k dokumen-
tim spravuje vlastnik souboru a s pomoci e-mailu nebo ptimého odkazu muize pozvat ke
spolupréci dalsi uzivatele. V ptipadé editace souboru vice uzivateli, je zobrazen kurzor kaz-
dého uzivatele v rozdilné barvé a k dispozici je pro uzivatele v postrannim panelu i online

chat. V historii je mozné zjistit i to, jaké upravy konkrétni uzivatelé provedli.

Podporované jsou formaty soubort z aplikaci Microsoft Office a na souborech je mozné
pracovat i v offline reZimu. Pro praci se soubory jsou dostupné i mobilni aplikace pro An-
droid a 10S. V téchto aplikacich lze pracovat se soubory offline, ale pokud chce uzivatel
vyuzit offline rezimu na osobnim pocitaci, musi pouzit webovy prohlize¢ Google Chrome a
v ném nainstalované rozsiteni Google Docs Offline, které po opétovném piipojeni automa-
ticky synchronizuje obsah soubort. Prostiedi online tabulkového editoru je zobrazené na

obrazku nize (Obr. 6).

b Tadufa baz adnvu =] m m
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Obr. 6 — Pracovni prostiedi tabulkového editoru Googlu
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8.1.1.2 Cenové tarify

G Suite poskytuje 3 rizné tarify. Jejich srovnani je zobrazené v nasledujici tabulce (Tab. 2).

Tarif Basic je urCeny pro malé a Enterprise pro velké firmy. Tarif Business je nabizeny pro

malé 1 velké firmy. VSechny tyto tarify Ize vSak ptredplatit i pro 1 uzivatele.

Cena bez DPH za uzivatele/mésic (€)
Cena bez DPH za uZivatele/rok (€)
Velikost cloudového ulozisté

Firemni email prostifednictvim Gmailu
Telefonovani a videokonference
Sdileni kalendaia

Dokumenty, tabulky a prezentace
Nonstop technicka podpora

Moznosti spravy a zabezpeceni

Vyhledavani s pomoci sluzby Cloud

Search
Archivace e-mailii a chatu
Vyhledavani v e-mailech a souborech

Kontrolni prehledy pro sledovani uziva-

telské aktivity

Ochrana pred unikem informaci pro

Gmail

Ochrana pred unikem informaci pro

Disk

Propojeni Gmailu s vyhovujicimi archi-

vaénimi nastroji tietich stran

Basic

4

40

30 GB

ANO

ANO

ANO

ANO

ANO

ANO

Business

8

96

Neomezena*

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Enterprise
23
276
Neomezena*

ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO

ANO

ANO

ANO

ANO
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Spravovani pristupu s vynucenim bez- - - ANO
pecnostniho kli¢e spliiujiciho nejnaroc-
néjsi pozadavky
*Neomezena velikost je pfidélena pfi celkovém poctu 5 a vice uzivatelll. V opa¢ném piipadé je dostupna veli-
kost pro kazdého uzivatele 1 TB.

Tab. 2 — Srovnani parametri cenovych tarifi G Suite[37]

8.1.2 Office 365

Office 365 stejné jako feseni od konkuren¢niho Googlu nabizi sadu aplikaci pro tvorbu a
editaci dokumentt, planovani a komunikaci. Aplikace jsou poskytovany uzivatelim formou
ruznych cenovych plani, které 1ze predplatit na jednotlivé mésice nebo rok. Cenové plany
jsou rozdélené pro firemni a osobni vyuziti. V kazdém z dostupnych cenovych plana pro
firmy je stanovena cena za jednoho uzivatele. Diky tomuto kancelafskému balicku mtizeme
vyuzivat vyhod nejnovéjsich produkti Microsoftu. Office 365 je provozovan v nékolika pro-
pojenych datacentrech. Mezi aplikace nabizené pro firmy patii: Outlook, Word, Excel,
PowerPoint, OneNote, OneDrive, Exchange, SharePoint, Skype pro firmy a Microsoft Te-
ams.[38]

Vsechny cenové plany Office 365 pro domacnosti a osobni vyuziti zahrnuji také licenci
desktopovych aplikaci Office 2016. Desktopové verze maji oproti online verzim zna¢né
vétsi rozsah funkci. Pro Office 365 jsou k dispozici také mobilni aplikace pro Android, i0S

a Windows Phone, kter¢ 1ze téZ synchronizovat.

8.1.2.1 Popis vybranych produkti
Office Online

Online verze kancelatskych aplikaci Microsoft Office umoznuji editovat a vytvaret soubory
klasickych desktopovych aplikaci v okné webového prohlizeCe. Na osobnim pocitaci 1ze
také synchronizovat desktopovou verzi Microsoft Office s online kanceldfskym balickem.
Stejné jako konkurencni feSeni umoziuje i Office 365 spolupraci na dokumentech v redlném

Case a lze sledovat, kdo spolupracuje a jaké zmény provedl v konkrétnim dokumentu.
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Obr. 7 — Pracovni prostfedi Wordu Online

Kalendar

Jednim z nastroji Office 365 je také kalendar. Diky kalendafi mame moznost planovat uda-
losti a schlizky na jednom mist¢. Na schiizku mizeme pozvat dalsi firemni uzivatele, a pokud

to firma podporuje, tak je mozné naptiklad i rezervovat zasedaci mistnost.

Prostiedi kalendare bylo rozdéleno na dvé hlavni ¢asti. Na levé strané se nachazi ikona pro
snadné vytvotreni nové udalosti a pole slouzici pro vyhledavani jiz vytvofenych udélosti.
Hned pod tim najdeme zmenSeny kalendatf pro snadny ptfechod na pozadované datum.
V casti uprostied je vzdy zobrazeno pies velkou ¢ast obrazovky nami zvolené ¢asové obdobi

kalendare. Pracovni prosttedi kalendare je zobrazené na nasledujicim obrazku (Obr. 8).

J Fiedn v i 0 iowi |7 [ Fradet kbendid ¥ 0 Sddet 8 Vwinioowt
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Obr. 8 — Kalendar Office 365
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Outlook

V online verzi aplikace Outlook mizeme pfijimat a odesilat postu, vkladat prilohy a vyuzivat
béznych funkci e-mailové schranky. Pro firemni uZzivatele je moznost vyuzit svou vlastni
doménu. Vyuzivat lze prostor pro e-maily o velikosti az 50 GB a odesilat e-maily s ptilohou

o velikosti az 150 MB. Schranka je také chranéna proti malwaru a nevyzadané poste.

Outlook mtize fungovat ve spojeni s Microsoft Exchange pro firmy se sdilenim posty a ka-
lendafe, nebo jako samostatnd aplikace. Pro ptistup k e-mailové schrance s pomoci deskto-
povych klientii jsou dostupné protokoly POP a IMAP. Ukézka pracovniho prostiedi online

verze Outlooku je zobrazené na obrazku nize (Obr. 9).

Donibend podta 55

Obr. 9 — Outlook Online

Skype pro firmy

Skype je cloudovy nastroj pro komunikaci v redlném case pouzivany ve firmach a Skolach.
Umoziuje poradat videokonference ve vysokém rozliseni, sdileni obrazovky nebo prezen-
tace a umoziuje vzdalené ovladani pracovni plochy. Je vyuZivany firmami, které nechté;i
ztracet Cas cestovanim za zakazniky a radé¢ji se s nimi spoji vzdalené. Vyuzivaji ho také
zameéstnanci pro rychly chat, nebo pro pfipojeni ke schiizkdm, kterych se nemohou fyzicky

zudastnit.
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8.1.2.2 Cenové tarify

Office 365 nabizi pro firmy 3 riizné cenové plany. VSechny plany lze piedplatit jiz pro 1

uzivatele. V nasledujici tabulce (Tab. 3) je zobrazené srovnani vybranych parametri.

Business Business Premium Business Essentials
Cena za uZivatele/mésic (€) 8,80 10,50 4,20

Kapacita e-mailové schranky 50 - ANO ANO

GB a vlastni doména

Desktopové verze Microsoft ANO ANO -
Office

Word, Excel a PowerPoint Online ANO ANO ANO
Webova verze Outlooku - ANO ANO
Ukladani a sdileni soubora s 1 TB ANO ANO ANO

uloZi§tém na OneDrive

Online schuzky a konference az - ANO ANO
pro 250 lidi prostirednictvim

Skypu pro firmy

Outlook Customer Manager - ANO -
Sprava ukoli a tymové prace - ANO ANO

s pomoci Microsoft Planneru

Maximalni pocet uZivatelu 300 300 300
Nonstop technicka podpora ANO ANO ANO
Licencovano pro komer¢ni pou- ANO ANO ANO

Ziti

Tab. 3 — Srovnani parametrti cenovych tarifa Office 365[38]
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8.1.3 ONLYOFFICE

ONLYOFFICE je feSenim od spolecnosti Ascensio System SIA se sidlem v LotySsku. Jedna
se o0 kompletni sadu nastrojti, s pomoci kterych je mozné planovat, realizovat a organizovat
veskeré podnikatelské zaméry. ONLYOFFICE je ve zkratce webova kancelar v prostiedi
cloudu s moznosti vyuziti praktickych funkci, které uspokoji firemni i osobni potieby kaz-
dého uzivatele. Nabizend je kompletni sada produkti pro spravu dokumentt, fizeni projektt,
CRM, kalendafe, e-mailu a dalSich. K dispozici jsou balicky obsahujici kompletni feSeni pro

rizné pocty uzivatelll. Dostupna je i verze pro instalaci na vlastni server.[39]

Pivodné byl navrzeny pouze pro spolupraci jednotlivych tymi, ale pokus o jeho predstaveni
SirSimu okruhu lidi byl natolik Gspésny, Ze byly nékteré jeho funkce pozmeénéné a rozsirené,
coz ptineslo velky a stabilni riist uzivateli z riznych zemi. V soucasné dobé€ je dostupny ve

21 jazycich a pouziva ho vice nez 2 miliony uZzivateli po celém svéte.[39]

8.1.3.1 Popis vybranych produktit
Dokumenty

Dokumenty umoziuji sdileni souborli se svymi spolupracovniky ¢i zndmymi, editaci doku-
mentll, vytvafeni prezentaci a komentait v redlném case. Tyto vyhody zajistuji zvySeni
efektivity prace a tim podporuji rast firmy. Svymi funkcemi i grafickym zpracovanim se
podobaji konkuren¢nim feSenim. Stejné jako konkurence nabizi i ONLYOFFICE desktopo-
vou a mobilni aplikaci pro vytvareni, editaci a spravu dokumentt, kterou lze synchronizovat
s cloudovym feSenim. Garantovana je vysoka kompatibilita dokumentii s formaty Microsoft
Office beze ztraty formatovani. Pracovni prostiedi je podobn¢ uspofadané a graficky zpra-

covang, jako feSeni Office 365 (Obr. 10).
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Obr. 10 — Pracovni prostiedi textového editoru ONLYOFFICE

Kalendar

Kalendat klasicky umozniuje vSem uzivatelim tvofit agendu, déle ji editovat, nastavovat
upominky a sdilet. Kazdy uzivatel ma svijj vlastni kalendat a dalsi kalendare lze vytvaret a
sdilet s ostatnimi uZivateli. Soucésti je i1 kalendaf, ktery zobrazuje narozeniny vSech uZiva-
telii. Na nésledujicim obrazku (Obr. 11) mizeme vidét jednoduché a prehledné pracovni

prostiedi kalendare.
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Obr. 11 — Kalendat ONLYOFFICE
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PosSta

Postovni klient nabizi vSechny bézné vyuzivané funkce a svou funkénosti je totozny s kon-
kuren¢nimi feSenimi. Nastavit lze vlastni doménu nebo vyuzit doménu ONLYOFFICE a

ziskat tak e-mailovou schranku ve tvaru néco@onlyoffice.eu.

Postovni klient (Obr. 12) nabizi piehledny seznam kontaktii véetn€ synchronizace kontakti
firem a osob ulozenych v CRM systému. S pomoci spravy uctu lze snadno vytvaret a edito-

vat e-mailové schranky.

#F ONLYOFFICE @ Podea =

.............

Obr. 12 — Postovni klient ONLYOFFICE

Talk

Pro spolecnou konverzaci dvou a vice uzivatel je dostupny webovy komunikacni klient,
ktery umoziuje komunikaci mezi zaméstnanci v realném case. Talk nabizi vSechny stan-
dartni funkce, které jsou od messengeru ocekavané: napt. vybér uzivatelského stavu, ar-
chivace historie konverzace, ptenos souborti a podpora pro skupinovy chat vice uzivatela.
Seznam kontaktli je automaticky aktualizovany podle registrovanych zaméstnancti. Ozna-
meni o pfichozi zprave se zobrazi 1 pii praci v jakékoliv aplikaci ONLYOFFICE. Pro spo-
le¢nou komunikaci je mozné vyuzit i komunikacnich klienti tfeti strany. Pro pfistup k apli-
kaci Talk lze vyuzit desktopové nebo mobilni verze klientti jako: Miranda, Trillian, Pidgin,

QIP a dalsich.


mailto:něco@onlyoffice.eu
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8.1.3.2 Cenové tarify

ONLYOFFICE na rozdil od Googlu a Microsoftu nabizi v cloudové verzi pouze jedno te-
Seni, které obsahuje vSechny nabizené produkty. Cena ptedplatného se tak odviji pouze od
pozadovaného poctu uzivatelli a prostoru pro ukladani dat. Ceny jsou stanovené maximalné
pro 50 uzivatell. V ptipadé potieby vétsiho poctu uzivatelil je mozné kontaktovat za ucelem

cenové nabidky obchodni odd¢leni.

Tarif 1 mésic ($) 1rok ($) 3 roky ()
1-2 uzivatelé + 8 GB ulozisté - 72 144
3-5 uzivatelu + 20 GB ulozisté - 144 288
6-10 uzivateli + 40 GB ulozZisté 40 288 576
11-20 uzivateli + 80 GB ulozisté 75 540 1080
21-30 uzivateli + 120 GB uloZisté 125 900 1800
31-50 uzivateli + 200 GB uloZisté 200 1440 2880

Tab. 4 — SaaS cenik ONLY OFFICE[40]

8.1.4 Srovnani vybranych kancelarskych bali¢ki

Vybrané kancelaiské balicky budou srovnavané dle pozadovanych sluzeb, béznych funkci
o¢ekavanych uZivatelem a moZnosti prace s textem, objekty a spoluprace. U kazdého feSeni
byl vybrany cenovy plan vhodny pro 10 uZzivatelli malé firmy, ktery obsahuje pozadované

produkty.
Srovnavéany budou nésledujici cenové tarify:

e G Suite - Basic
e Office 365 — Business Essentials
e ONLYOFFICE - 10 uzivatela + 40 GB ulozisté

Srovnani vybranych funkci vSech tii cloudovych feseni je zobrazené v nasledujicich tabul-

kach.

G Suite Office ONLYOFFICE

Textovy editor

v v v
Tabulkovy editor v v v
Editor prezentaci V4 J v
E-mail v v v
Kalendar v v v
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Rychlé zpravy v v v
Cloudové ulozisté V4 v Pouze pro dokumenty
Tab. 5 — Srovnani nabizenych produktt
G Suite Office 365 ONLYOFFICE
MozZnost zkusSebni verze v v v
Mobilni aplikace v v v
Desktopové aplikace v cené X X v
Prace offline v v v
Dvoufazové ovéreni v v v
E-mail s vlastni doménou V4 v v
Velikost prostoru pro dokumenty 30 GB/uzivatel 1 TB/uzivatel 40 GB
Technicka podpora v v v
Cena za uzivatele/rok (€) 48 50,40 23,25
Tab. 6 — Srovnani kli¢ovych vlastnosti
G Suite Office 365 ONLYOFFICE
Formatovani odstavca N4 v v
Cislované seznamy v v v
Sloupce v v v
Vytvareni a upravy styli V4 X N
Velikost a orientace stranky v v v
Vyhledavani v textu V4 v v
Kontrola pravopisu v v v
Tab. 7 — Srovnani hlavnich moznosti prace s textem
G Suite Office 365 ONLYOFFICE
Zahlavi a zapati, Cisla stranek v v v
Hypertextové odkazy v v v
Poznamky pod ¢arou v v v
Tabulky v v v
Obrazky v v v
Grafy v v v
Textova pole v v v
Rovnice v v v
Obtékani textu v v v

Tab. 8 — Srovnani moznosti prace s objekty
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G Suite  Office 365 ONLYOFFICE

Sdileni soubori v v v
Nastaveni pristupovych prav souboru v v v
Odkaz pro pristup k souboru v v v
Sledovani zmén, prijeti/zamitnuti zmén N4 X V4
Komentare v v v
Verzovani soubort v v v

Tab. 9 — Srovnani moznosti spoluprace

8.1.4.1 Vyhodnoceni porovnani

Sbér informaci pro srovnani probéhl s vyuZitim zkuSebnich verzi jednotlivych feSeni.
Vsechny ze srovndvanych feseni jsou v soucasné dobé dosti podobné a nabizeji srovnatelné
funkce pro praci s dokumenty, podporu tymové spoluprace, e-mailové sluzby a podobné.
Jako nejlepsi feSeni pro malou firmu s celkovym poctem 10 uzivatelskych ucti byla zvolena

kancelaiska sada Office 365.

Jednou z hlavnich vyhod Office 365 je rozsifeni desktopové verze Microsoft Office na trhu
kancelarskych aplikaci. VSechny dokumenty vytvoiené v Office 365 jsou kompatibilni
s desktopovou verzi Microsoft Office. Pti testovani G Suite a ONLYOFFICE se vyskytly
problémy se ztratou ¢asti pivodniho formatovani dokumentt. Grafické zpracovani uzivatel-
ského rozhrani Office 365 je podobné tomu, na které jsou uZivatelé¢ zvykli z desktopové

verze Microsoft Office.

Dalsi velkou vyhodou je velikost datového tlozisté. Office 365 nabizi kazdému z uZzivatelii
prostor 50 GB pro e-maily a 1 TB pro datové tlozisté. U sluzby G Suite je dostupné pro
kazdého uzivatele Ulozisté o velikosti 30 GB, které je sdilené mezi Gmail 1 Google Drive.
V ptipadé poskytovatele ONLYOFFICE je nabizené ulozisté o velikosti pouze 40 GB a to
pro vSechny aplikace a uzivatele dohromady. ONLY OFFICE sice nabizi moZnost rozsiteni
prostoru piipojenim externiho cloudového ulozisté, ale to je z ekonomického hlediska oproti

feSeni Office 365 znacn€ nevyhodné.

Mezi vyhody patii také e-mailové sluzby Office 365, postavené na produktu Microsoft Ex-
change, ktery nabizi velké mnozstvi funkci a dovede 1épe pracovat s postovnim klientem

Outlook. S Office 365 je snadné synchronizovat kalendat, kontakty nebo e-maily.
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Pokud ma firma zajem vyuzivat zaroven i desktopové aplikace Microsoft Office, je mozné
zakoupit Office 365 vcetné jejich licenci, které jdou poté prid€lit jednotlivym uzivatelim.

Desktopové verze Ize poté snadno synchronizovat s Office 365.

8.2 Vybér ekonomického systému

Pro migraci do cloudu jsem zvolil ¢asto vyuzivany informacni a ekonomicky software Po-
hoda od spolecnosti STORMWARE, se kterym mam 1 vlastni zkuSenosti. Pohoda je oblibe-
nym ekonomickym softwarem na G€etnictvi i daiovou evidenci pro malé, stfedni a taky veétsi
firmy. Vhodny je také pro uctujici nevydéleéné a prispévkové organizace. Vyhodou je
snadné ovladani a piehledné uzivatelské rozhrani (Obr. 13), diky kterému se pfi praci neztrati
ani zacatecnik. Nabizené jsou riizné verze a kazda firma si mize vybrat pozadovanou verzi
podle vlastnich pozadavki.[41]
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Obr. 13 — Pracovni prosttedi Pohody

Hostovani Pohody na vlastnich serverech nabizi v Ceské republice hned né€kolik spole¢nosti.
Cloudova verze ucetniho programu tak bézi na serveru poskytovatele a uzivatelé k nému
pfistupuji vzdalené pies internet. Diky tomu je umoZznénd prace vice uzivatelli z riznych
mist zaroven (prodejna, ucetni firma, pobocka, vedeni firmy, atd.).

Pro tuto praci jsem navrhnul feSeni pro migraci Pohody ve verzi SQL na pronajaty virtualni

server s vyuzitim stavajici licence programu. Z hlediska kategorizace se tak jedna o feSeni

laaS, tedy infrastruktura jako sluzba.
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9 MIGRACE

Po zvoleni vhodnych cloudovych feSeni mizeme ptistoupit k samotné migraci vybranych

aplikaci do prosttedi cloudu.
Samotnou migraci jsem rozdélil do nasledujicich casti:

e Stanoveni cile migrace
e Sestaveni planu migrace
e Ovéfeni migrace

e Vyhodnoceni migrace

9.1 Cile migrace

Hlavnim cilem je migrace kancelaiského a ekonomického softwaru firmy do prostiedi

cloudu.
Mezi dal$i stanovené cile patfi:

e Vyznamné sniZzeni Casovych narokl na spravu hardwarové a softwarové infrastruk-
tury firmy
e Ptechod do cloudu bez pferuSeni prace zaméstnancti

e Zajisténi dostupnosti dat a aplikaci zaméstnanciim odkudkoli a v jakykoliv ¢as

9.2 Plan migrace

Migrace probéhne na 2 etapy a celou migraci mé ve své kompetenci firemni IT pracovnik.
Pokud firma nema v soucasné dob¢ kvalitni internetové ptipojeni, vybereme pro maximalni
dostupnost pfipojeni ke cloudovym sluzbam poskytovatele internetového ptipojeni, ktery je
schopny garantovat konektivitu a piipadny servis v kratké dobé&. V ptipadé€ vypadku tohoto
pfipojeni vyuziji zaméstnanci pro svou praci mobilni pfipojeni k internetu, které ma do-
stupné kazdy ze zamé&stnanc.

V prvni ¢asti probéhne migrace e-mailovych schranek, dokument a kancelatskych aplikaci

do cloudového feseni Office 365. Druha ¢ast se zabyva migraci ekonomického softwaru Po-

hoda SQL na virtualni server.

V priibéhu celé migrace budou jednotlivé faze pravideln€ vyhodnocované a zaméstnanci bu-

dou informovani o stavu migrace a piipadnych vypadcich prostfednictvim e-mailu nebo
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SMS zprav. V ptipadé problému v jakékoliv ¢asti migrace je dllezity dostateéné rychly na-

vrat do ptivodniho stavu.

9.2.1 Postup migrace do Office 365

Pted samotnou migraci absolvuji zaméstnanci Skoleni vedené externi firmou. Ziskaji prehled
o tom, jak v Office 365 vyuzivat jednotlivé aplikace, usnadnit si praci, zlepsit komunikaci

s kolegy a zjednodusit vedeni tymovych projekta.

V prvni ¢asti migrace dojde k zaloZeni uctu Office 365 a pfedplaceni zvoleného cenového
planu Office 365 Business Essentials pro 10 uzivateld. Nyni bude potfeba piidat a ovéfit
stavajici firemni doménu v administratorském centru. Ovéteni probéhne pridanim TXT za-
znamu mezi DNS zaznamy u registratora domény. Nasledn¢ probéhne ptidani uzivatelskych
uctl pro jednotlivé zaméstnance a ptidéleni zakoupenych licenci. Jako ptihlasovaci e-maily
do Office 365 budou pouZité soucasné e-maily zaméstnancti. Déle je potieba nastavit DNS
servery u registratora firemni domény. Nastaveni DNS serverd probéhne mimo pracovni
dobu a to z divodu Casové prodlevy, nez se projevi jejich zména. Poté€ jiz funguje piijimani
a odesilani e-maili s pomoci webové verze Outlooku. Nyni budou hromadné migrované e-
mailové zpravy vSech uzivatelli z piivodniho serveru do Office 365 pifes IMAP s pomoci
nastroje pro migraci dat v administratorském centru. DalSi pracovni den jiZ zaméstnanci zis-
kaji ptistupové udaje k Office 365 s docasnym heslem, které zméni pii prvotnim piihlaSeni.
Pokud by migrace e-mailli neocekavan¢ selhala, zaméstnanci by o této situaci byli informo-
vani a museli starsi e-maily zobrazovat v desktopové verzi Outlooku, neZ problém IT pra-
covnik vyfesi.

Dal$im krokem bude nastaveni a synchronizace datového lozisté¢ OneDrive pro firmy s uzi-
vatelskymi zatizenimi. Do datového ulozisté budou nasledné€ migrovéany sdilené firemni do-
kumenty ze sitovych diskti. Béhem ptresunu dokumentti nebude ovlivnény pfistup k nim na
soucasné sitové disky. Pfedposlednim krokem bude import kontaktt a udalosti z ptivodniho
kalendate do Office 365. Poslednim krokem je instalace aplikace Skype pro firmy na uziva-

telska zatizeni.

Grafické znazornéni posloupnosti jednotlivych ¢asti migrace kancelafskych aplikaci do

Office 365 je zobrazeni v nésledujicim diagramu (Obr. 14).
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Skoleni zaméstnancd I

Konfigurace Office 365

Zména DNS serverd

Migrace e-maild

Migrace dokumentt ‘

Obr. 14 — Ganttv diagram ¢asti migrace do Office 365

9.2.2 Postup migrace Pohody SQL

Pted samotnou migraci budou zaméstnanci zaSkoleni firemnim IT pracovnikem, ktery je

nauci, jak pfistupovat ptes vzdalenou plochu k aplikaci na serveru.

Prvnim krokem je prondjem cloud serveru s opera¢nim systémem Windows Server R2 64bit
s podporou RDS. Na pronajatém virtualnim serveru provedeme instalaci firemniho antiviro-
vého programu pro virtudlni servery od spolecnosti ESET a aktualizujeme systém. Nyni je
potieba stahnout instala¢ni balicky Pohody a SQL serveru. Pouzity bude Microsoft SQL
Server 2012 Express s balikem Tools, ktery obsahuje SQL Management Studio. Po instalaci

4

SQL serveru spustime SQL Management Studio a ovéfime jeho funk¢nost.

Nyni probéhne instalace Pohody a nastavime jeji ptipojeni k SQL serveru. Timto je jeji in-
stalace u konce a nasleduje nastaveni uzivateli, kteti s ni budou pracovat. Nového uzivatele
zalozime v Computer Managementu a poté ho ptidame do skupiny RDS, aby mu bylo umoz-
néno piipojovat se pres vzdalenou plochu. Poslednim krokem bude konfigurace RemoteApp
na serveru. Po dokonceni konfigurace probéhne dvoudenni testovani nové instalace na vir-

tualnim serveru.

Pokud nenastanou b&hem testovani Zadné komplikace, probéhne migrace stavajicich firem-
nich dat do nov¢ instalace v cloudu. Tento krok se provede o vikendu, kdy nebude Zadny
zaméstnanec v praci. Pokud migrace dat prob&hne ispésné, zaméstnanci se v pond€li piipoji
k novému serveru pies vzdalenou plochu. Zalohy budou napldnované 1x denné¢ v zakaznic-

kém centru poskytovatele serveru.

Grafické znazornéni posloupnosti jednotlivych ¢asti migrace Pohody SQL je zobrazené v di-

agramu (Obr. 15).
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Obr. 15 — Ganttliv diagram ¢asti migrace Pohody SQL

9.3 Ovéreni migrace

Obsahem této podkapitoly je ovéfeni jednotlivych krokl naplanované migrace a ovéteni

funkce aplikaci v cloudu.

9.3.1 Registrace a nastaveni Office 365

Registrace sluzby Office 365 je velmi intuitivni a probiha v nékolika krocich. Prvnim kro-
kem je vyplnéni statu, jména, pfijmeni, e-mailové adresu, telefonniho ¢isla, ndzvu spolec-

nosti a poctu lidi v registrované organizaci.

Nasledné nastavime svoje ID uZivatele a heslo pro pfihlaseni k ¢tu. Po nastaveni ptihlaso-
vacich udaju pfijde na mobilni telefon ovétovaci kod, ktery je nutné zadat v nasledujicim
kroku. Nasledn¢ jsme poZzadani o vyplnéni firemni adresy a daniového identifikac¢niho ¢isla.
V poslednim kroku zaddme pozadovany pocet uzivatelii a nastavime platebni metodu. Na
vybér madme mezi bankovnim pfevodem a platebni kartou. Registrace je hotova a mizeme

se piihlasit na webové adrese www.office.com.

Nyni pfiddme doménu ve vlastnictvi firmy. Pro ovéfeni postupu byla u spolecnosti
ACTIVE24 registrovana doména bpvajdik.info. Migrované e-mailové adresy budou tedy ve
tvaru uzivatelské jméno@bpvajdik.info. Dal§im krokem je ovéfeni vlastnictvi domény. Pro
ovéteni domény pridam nasledujici TXT zaznam do DNS zdznami u registratora domény

(viz. Obr. 16).


http://www.office.com/
mailto:uživatelské_jméno@bpvajdik.info
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Obr. 16 — TXT zaznam pro ovéieni vlastnictvi domény v Office 365

Nyni vytvorim uzivatelské Gty pro vSechny zaméstnance a pfidélim k nim licence produktu.
Jako uzivatelské jméno jsem nastavil souCasné e-maily zaméstnanci ve tvaru pri-
Jjmeni@bpvajdik.info. Dale je potieba zadat jejich jméno, ptfijmeni a stat. Dopliiujici udaje si
jiz vyplni kazdy zaméstnanec saim. Hesla pro vSechny uZivatelské jména budou vygenero-
vané automaticky. Roli uZivatell nastavime na uZivatele bez pfistupovych prav spravce a
ptitadime zakoupené licence Office 365 Business Essentials. Seznam uZivatelll vidime v ad-

ministratorském centru v sekci Aktivni uzivatelé (Obr. 17).

il = Ak Zivatele

Lnd -+ FHgat ud | Calli Zolranan wiichrd ufsrateld j Hledat ufva 4 Ewmort

-~ -

“1" Bohdana Elimaova klimovadopyapdiking o Cifice 365 Busmess
lan Mavak mnovak@opvajdikingo Ciifice 365 Busmess
Patrik Maret mares@bpajdikindo Odfice 365 Business
Foman Vajdk wapdikPbpajdicinfo office 365 Business
Wiadimir Dosta dostalbpyva jalonto Cifice 365 Busness

Obr. 17 — Seznam aktivnich uzivatelu

V dalsim kroku ptichdzi nastaveni DNS serverd u registratora domény na servery Micro-

softu. Pokud je doména vyuZzivand i pro firemni web, musime ptidat ptivodni DNS zédznamy
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webu do Office 365, aby Microsoft véd¢l, jak smérovat prenos dat. Pokud doména neni vy-
uzivand i pro web, mizeme tento krok pieskocit a ptejit ke zméné DNS serverti. V zdkaz-

nickém centru registratora vybereme firemni doménu a servery zménime (Obr. 18).

~Nameservery Zménit Pfidat nameserver

Hostname: ns1.bdm.micresoftonline.com
Nameserver! IR 207 46.15 59

Hostname: ns2_bdm_microsoftonline.com
Nameserver? [me 157.56.81.41

Hostname: ns3.bdm.micresoftonline.com
Nameservers [EWe 191.232 83 138

Hostname: ns4_bdm_microsoftonline.com
Nameserverd [yRwe 157.55.45.9

Obr. 18 — Nastavené DNS servery Microsoftu
Zmeéna se projevi béhem nékolika minut, az hodin. Poté jsou jiz funkéni e-maily zamést-
nanct ve webové verzi Outlooku a mezitim prechazim k migraci e-mailovych zprav z pi-

vodniho serveru.

9.3.2 Migrace e-mailii

Pro hromadnou migraci e-mailli zaméstnancii piejdeme do administratorského centra a v
sekci Instalace vybereme polozku Migrace dat a nasledné prejdeme k vybéru své datové

sluzby a zvolime moznost: Dalsi zdroje e-mailii.

Nyni nastavime IMAP server, port, zabezpeceni, e-mailovou adresu a heslo pro pfipojeni

k e-mailové sluzbg, ze které budeme zpravy migrovat (viz. Obr. 19).
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Obr. 19 — Nastaveni udajii pro pfipojeni k e-mailové sluzbé

Po Gspe€sném pfiipojeni se zobrazi okno se seznamem vSech firemnich uzivatelti. Pro nasle-

dujici krok je potieba znat hesla k e-mailovym schrankdm firemnich uzivateldi. V ptipadé Ze

je nezname, hesla obnovime.

U kazdého uZivatele nastavime zdrojovy e-mail a heslo. Po ovéteni pfipojeni ke schrankdm

spustime migraci. Ve sloupci Stav mizeme sledovat postup migrace (Obr. 20).

Ineatole mrm Fabdient miarace e-rreaEil
atele pro zahaje qrace e

i [ ey SEEREEE RAEE

e @ 2 @

Obr. 20 — Migrace e-mailovych zprav
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Po dokonceni migrace se nachdzeji e-mailové zpravy jednotlivych uzivatelti z ptivodniho
serveru v Office 365. Délka celého procesu se odviji od celkové velikosti migrovanych dat.
9.3.3 Synchronizace zarizeni s OneDrive pro firmy

Pro snadnou synchronizaci souborii s cloudovym tlozistém nainstalujeme aplikaci One-

Drive do stolnich i mobilnich zafizeni zaméstnancu.

U stolniho zafizeni piejdeme do administratorského centra a v centru pro spravu vybereme
OneDrive. Nyni jsme pfesmérovani do spravy OneDrive a v menu vybereme polozku Syn-
chronizace. Zde stahneme a nainstalujeme synchroniza¢niho klienta. Na zafizenich s Win-

dows 10 je klient jiz nainstalovany spolecné s operacnim systémem.

Po spusténi aplikace je potfeba nastavit adresu knihovny a spustit synchronizaci (Obr. 21).

& Microscft OneDrive pro firmy — X

Kterou knihovnu cheete synchronizovat?

| ntips:vajdei-my. sharepoint.com/personalivajdik_bpvajdik_irda,/

Dokumenty najdete v Pridzkumndog sowubard.

Enihovna ¢ ulodil sem:
ChlsersiRoman
Tadnil

Spustet symchaonizac Stormo

Obr. 21 — Nastaveni knihovny pro synchronizaci s pocitacem
U mobilnich zatfizeni s OS Android a 10S synchroniza¢niho klienta stdhneme prosttednic-
tvim Obchodu Play nebo App Storu. Po instalaci a pfihlaSeni k uzivatelskému uctu Ize syn-

chroniza¢niho klienta naplno vyuzivat.
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Obr. 22 — OneDrive v OS Android

9.3.4 Migrace dokumenti

Nyni se dostavame k piesunu dokumentti do cloudového ulozisté OneDrive. Migrované bu-
dou piipravené dokumenty riznych formati (doc, docx, xIsx, pptx, ppsx, a odf). Dokumenty
muzeme nahrat s pomoci synchroniza¢niho klienta nebo prostfednictvim webového rozhrani

(Obr. 23).

Prabéh

Mahrdva se 2 polofek do sloZky... X

22 3 MB/29,0 MB

Prezentace.ppsx

T Hotovo

Prezentace.pptx X

15,8 MB/22,5 MB

Obr. 23 — Prabéh nahravani dokumentu

Po dokonceni pienosu dokumentii jsem provedl kontrolu zachovani pivodniho formatovani
u vSech typt dokumenti. Pfi otevieni v online verzich Wordu, Excelu a PowerPointu nedo-
Slo k Zddnym zménam v piivodnim formatovani vytvoirenym v jejich desktopovych verzich.

U souborti z desktopové verze Excelu zlstaly zachované funkce i v Excelu Online.
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Jediny problém jsem zaznamenal pfi pokusu o upravu dokumentt starsich formati Microsoft
Office 97-2003. Aby byla umoznéna tprava, bylo nutné prevést dokumenty na novéjsi
formaty. Pii pfevodu automaticky doSlo k ulozeni kopie piivodni verze a byl jsem
upozornény na moznou ztratu puvodniho rozlozeni dokumentu, coz se také stalo a navic

doslo ke ztrate loga vlozeného v zéhlavi dokumentu.

9.3.5 Migrace kontaktt a kalendare

Pro import kontakti pfejdeme do webové verze Outlooku a otevieme Nastaveni. V pa-
nelu nastaveni otevieme polozku Lidé a zvolime zde Importovat kontakty. Nyni otevieme
nachystany CSV soubor a vybereme moznost Nahrat. Kontakty se za¢nou nahravat a po

dokonceni se zobrazi zprava o uspé$ném importu.

Nyni ptejdeme k migraci kalendéte. V piipadé ze mame vyexportovany ICS soubor z pl-
vodniho kalendéte, ptejdeme do kalendate Office 365. Zde zvolime Pridat kalendar a vybe-
reme moznost Ze souboru. Nyni otevieme nachystany ICS soubor a kliknutim na moznost

Ulozit potvrdime import (Obr. 24). Timto je import dokonceny.

H vloiit X Zahodit

Importovat kalendar
Importovat udalosti ze souboru [C5 do existujicthe kalendare,

Zvolte soubor 1CS.

roman.vajdik Prochazet

Obr. 24 — Import udalosti do kalendate Office 365

9.3.6 Skype pro firmy

Pro snadnou komunikaci zaméstnancii nainstalujeme aplikaci Skype pro firmy do stolnich i

mobilnich zafizeni.

U stolniho zafizeni ptejdeme do administratorského centra a vybereme moznost Instalovat
muyj software. Nyni v okn€ Rucni nasazeni uzivatelského softwaru zvolime moznost Skype
pro firmy, kde vybereme jazyk, pozadovanou verzi a aplikaci stdhneme tlacitkem Nainsta-

lovat. Nyni je provedena instalace do jednotlivych zafizeni.
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U mobilnich zafizeni s OS Android a iOS nainstalujeme aplikaci Skype for Business pro-

sttednictvim Obchodu Play nebo App Storu.

9.3.7 Pohoda SQL

Pro ovéteni postupu migrace Pohody SQL v této praci byl zvoleny dostatecné vykonny vir-
tudlni server Cloud VPS od spolecnosti FORPSI s garantovanou dostupnosti 99,95%. Prv-
nim krokem je tedy pfedplaceni cloud serveru ze Sablony s opera¢nim systémem Windows

Server R2 64bit a podporou RDS.

Po aktivaci serveru poskytovatelem nainstalujeme aktualizace systému a antivirovy pro-
gram. Nyni otevieme Server Manager a nainstalujeme .NET Framework 3.5, ktery vyzaduje

SQL Server 2012 pro svou funkci (Obr. 25).

= Add Roles and Features Wizard

Select features

BT Select one or more features to install on the selected server.

Installation Type Features Description

Server Selection =y
b IE .NET Framework 3.5 Features (1 of 3 installed,

[ .NET Framework 4.5 Features (3 of 7 installed)

.NET Framework 3.5 combines the
power of the NET Framewark 2.0
APls with new technologies for

Server Roles

Features

[] Background Intelligent Transfer Service (BITS)
[] BitLocker Drive Encryption
[] BitLocker Network Unlock
[] BranchCache

[] Client for NFS

[T] Data Center Bridging

[] Direct Play

[] Enhanced Storage

[[] Failover Clustering

["] Group Policy Management
[] 1S Hostable Web Core

[] Ink and Handwriting Services

[ e G e

< m

< Previous

building applications that offer
appealing user interfaces, protect
your customers' personal identity
information, enable seamless and
secure communication, and provide
the ability to model a range of
business processes.

Cancel

Obr. 25 — Instalace .NET Framework 3.5 na Windows Server 2012

Nyni na server nainstalujeme Pohodu a Microsoft SQL Server 2012 Express. Instalaci SQL
serveru provedeme ve smiSeném rezimu ovéfovani (Mixed Mode) viz Obr. 26 a nastavime
heslo pro uzivatele sa ("zkratka systému spravce"). VSechny ostatni volby pii instalaci ne-

chame na vychozim nastaveni.
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Database Engine Configuration

Specify Database Engine authentication security mode, administrators and data directories,

Setup Support Rules Server Configuration Data Directories  User Instances  FILESTREAM

Feature Selection

Installation Rules Specify the authentication mode and administrators for the Database Engine.

Instance Configuration Authentication Mode
B pa=legiiEments () Windows authentication mode
Server Cenfiguration

Database Engine Configuration

Error Reporting Specify the password for the SQL Server system administrator (sa) account.

(® Mixed Mode (SOL Server authentication and Windows authentication)

Installation Configuration Rules BT Esa: | |

Installation Progress

T Confirm password: | |

Obr. 26 — Instalace SQL Serveru 2012

Po dokonceni instalace spustime SQL Server Management Studio a zapiSeme si jméno ser-
veru. Pro ovéfeni funkce se k serveru zkusime piihlasit. Nyni spustime instalaci ekonomic-
kého systému Pohoda SQL a vlozime licen¢ni kli¢. Néasledn€ zvolime Plna instalace a za-
skrtneme Nevytvaret sdileni, protoze budeme piistupovat k Pohodé¢ pies vzdalenou plochu
(RDS). Nyni je nutné nastavit ptipojeni k SQL serveru. Zvolime SQL autentifikaci a zaddme
pfihlaSovaci jméno sa a zaddme heslo, které jsme vytvofili pfi instalaci SQL serveru (Obr.

27).

SQL server
Wybér SOL serveru, ke kterému se choete phipojit

SQL server localhost\SQLExpress

(@) NT autentifikace
(1 5QL autertifikace

JrnEno

Heslo

Navod na staZeni a instalaci MS SQL Server Express najdete na www .stormware .cz

< Zpét Stomo MNapovéda

Obr. 27 — Nastaveni ptipojeni Pohody k SQL serveru
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Poté spustime aplikaci a aktivaci programu prozatim odlozime, protoze bychom deaktivovali
stavajici instalaci programu. Provedeme import vzorku existujicich dat z Pohody a aplikaci

pied nasazenim do ostrého provozu otestujeme.

Nyni na serveru ve spravci pocitace vytvofime nové uzivatele, které zaradime do skupiny

Remote Desktop Services, aby jim bylo umoznéné ptipojeni pies vzdalenou plochu.

Nasledné otevieme RemoteApp Manager a aplikaci Pohoda zpfistupnime v RemoteApp
Wizard. Nasledné zde vytvotime spoustéci soubor (.rdp). Tento soubor nyni otevieme v tex-
tovém editoru a do fadku full adress doplnime IP adresu virtuélniho serveru. Diky tomu se
aplikace, ke které uzivatel vzdalené ptipojuje, chova tak, jak kdyby byla spusténa v mistnim

pocitaci koncového uzivatele.

Po Gspésném testovani zalohujeme ucetni jednotky z plivodniho SQL serveru a provedeme
jejich import na novy server (Obr. 28). Pro otestovani migrace dat jsem vytvofil ve zkuSebni
verzi Pohody ucetni jednotku, kterou jsem naplnil vzorovymi daty a nasledn¢ zalohoval a

nahrél na pfipraveny server. VSechny zdrojové data byly prenesené na server bez chyb.

Privodce zavedenim déetni jednotly X
Prevod databaze J
Wyberte soubor ucetni jednotky, kterou choete prevest m

Prevod databaze ekonomickeého systému POHODA.

Tato funkce umoifuje prevést data ze zaloZni kopie nebo smazané fimy do nové
vytwofeného souboru. Tim je moZné pfeveést data ze starsi verze programu.

POHODA uklada zéloZni kopie a smazané fimy do sloiky
"Zalohy'. Kliknéte na tladitko "Prochazet’, zvolte tuto slofku a vyberte pFisludny datovy
soubor *mdb.

Soubor:

| I Prachazet...

Po stisku tladitka 'Dalii’ bude zahdjen prevod. Cekejte prosim.

< Zpét Dalzi = Stomo Napovéda

Obr. 28 — Pievod databéaze z ptivodniho serveru

Po ptevodu dat nahrajeme spoustéci (.rdp) soubor na koncové zafizeni uzivatell a po jeho

spusténi se mizou uzivatelé k systému pfipojovat a s aplikaci pracovat.
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9.4 Vyhodnoceni migrace

Po ovéteni stanoveného postupu migrace piechazime ke zhodnoceni vysledkii. V prvni Casti
doslo k migraci aplikaci a dat do Office 365. Samotné nastaveni sluzby probéhlo bez pro-
blémil v n€kolika intuitivnich krocich. Zména DNS servert u registratora domény se proje-
vila béhem 90 minut. Poté néasledoval pfenos e-mailti, ktery probehl Gspésné, a vzorové e-
maily byly pfenesené do 2 hodin. Nasledné prob&hla migrace dokumentii, kalendaie a kon-
taktl. Pii kontrole migrovanych souborti byl zjistény problém s kompatibilitou pfi editovani

starSich formatt Microsoft Office, které jsou vSak dnes téméf nevyuzivané.

Ve druhé ¢asti probéhla migrace ekonomického softwaru Pohoda na pronajaty virtudlni ser-
ver. Po nastaveni a instalaci aplikaci na virtualni server uspésné prob¢hlo testovani Pohody
na novém virtudlnim serveru. Nésledné byla bez chyb migrovand zaloha databaze z piivod-

niho firemniho serveru.

V nasledujici tabulce (Tab. 10) jsou zobrazené vydaje, které vznikly malé firmé ve spojitosti

s migraci do cloudu.

Polozka Cena véetné DPH
Skoleni v Office 365 pro zaméstnance 15 050,-
Predplatné Office 365 6425,-/rok
Prondjem virtualniho serveru (v¢etné licence Windows) 1561,-/mésic
Licence pro antivirovy program na virtualni server 4182,-/rok

Tab. 10 — Vydaje spojené s provozem v cloudu

Uvedena cena za Skoleni vedené externi firmou je pro vSech 5 zaméstnanct v rozsahu 8

hodin u spole¢nosti NICOM.

Migraci bylo dosazeno pfedem stanovenych cili. Vybrané ¢asti migrace do cloudu byly na-
planované mimo pracovni dobu, aby nebyli zaméstnanci omezeni ve své praci. Zameéstnan-
ciim byla zajiSténa dostupnost aplikaci i dat z jakéhokoliv mista a v jakykoliv ¢as. Pro svou
praci mizZou nyni vyuzivat také mobilnich zafizeni. V neposledni fad€ doslo k uispofe Casu
firemniho IT pracovnika potiebného na spravu hardwarové a softwarové infrastruktury
firmy, protoze odpadla nutnost spravy vlastniho fyzického serveru, ktery byl diive vyuzi-
vany jako sitové ulozisté¢ a SQL server pro ekonomicky software. Diky cloudovym feSenim
neni potfeba instalovat aplikace na jednotlivé zafizeni zaméstnanci a starat se o jejich aktu-

alizace.
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ZAVER

V soucasné rychle rostouci oblibé cloud computingu se casto dostavame k otdzce, jestli
mame nebo nemdme migrovat nase aplikace a data do prosttedi cloudu. S aktivnim vyuzitim
cloud computingu mizou firmy rychle reagovat na nahlé zmény podnikatelského prostiedi
a potieby zdkaznikl za krat$i Cas v porovnani s klasickym prosttedim. Migrace firemnich
sluzeb do jakéhokoliv typu cloudu neni snadnou zalezitosti a je dilezité prechod ditkladné

naplanovat a neuspéchat bez zvadzeni moznych rizik.

Cloudova feseni jsou bezpochyby budoucnosti informacnich technologii a vétSina firem se
jim v blizké dob€ nevyhne. U mnoha firem zatim vzhledem k neznalosti cloudovych tech-
nologii pfinaseji nejistotu, nejasnosti a rozpory, ale zdroven umoziiuji novy zptsob fungo-

vani firemnich i vetfejnych informacnich a komunikacnich technologii.

Hlavnim cilem této prace bylo srovnat cloudové feseni pro kancelaiské aplikace vyuzivané
ve firemni infrastruktuie, navrhnout postup migrace jednotlivych aplikaci do cloudového

feSeni a nasledné ovéftit sestaveny postup na zvolenych zdrojovych datech.

V prvni ¢asti prace, teoretické Casti, byl vysvétleny vyznam cloud computingu, jeho rozdé-
leni podle modelti nasazeni, distribu¢nich modelt a kratky pohled do jeho historie. V ramci
popisu cloud computingu byly popsané¢ taky jeho vyhody a nevyhody. Nasledujici dvé kapi-
toly jsou zamétfené na bezpecnost a dostupnost dat v cloudu. Na konci teoretické ¢asti byli

pfedstaveni tfi vyznamni poskytovatelé cloudovych sluzeb.

Druh4 cast prace je zamétfena na navrh vlastniho feSeni migrace kancelarskych a dalSich
vybranych firemnich aplikaci do cloudu. Po rozhovorech s majiteli a zaméstnanci péti ma-
lych firem byly vybrané aplikace pro migraci do cloudu. V dal$im kroku byly na zakladé¢
srovnavani vybrané vhodné cloudové feseni pro kancelarské aplikace, postovni server, da-
tové uloziste a ekonomicky systém. Vysledky srovnani ukazaly vyrovnanost funkci srovna-
vanych kancelatskych balickl na trhu. Nasledné€ byl v rdmci praktické ¢asti sestaveny postup
migrace jednotlivych aplikaci do vybranych cloudovych feSeni. Na zékladé¢ téchto postupt

byla migrace uspésné otestovand na vybranych zdrojovych datech.

Testované feSeni ptineslo vyhody jako je uspora casu firemniho IT pracovnika potiebného
pro spravu hardwarové a softwarové infrastruktury firmy. Zaméstnanci taky mizou pracovat

a pristupovat k datim z jakéhokoliv mista pfipojen¢ho k internetu, coz vyuziji zejména
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v pripad¢ potieby prace u klientli nebo v domacim prostiedi. Diky Office 365 miizou vyuzi-

vat také jakékoliv zafizeni a nejsou omezeni licenci zakoupenou pro urcity pocet zafizeni.

Migrace piinesla také urcitd bezpecnosti rizika. Rizikem je moZznost incidentu, pti kterém
dojde ke zneuziti dat ulozenych v cloudu vlivem utoku, selhani lidského cinitele nebo zci-
zenim uzivatelského uctu. Neovlivnime také piipadny vypadek na stran¢ cloudového posky-
tovatele, jehoz nasledkem bude docasné znemoznéni prace. V piipad¢ vypadku interneto-

vého piipojeni ve firmé zaméstnanci vyuZziji pro svou praci mobilni pfipojeni k internetu.
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LAN
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IS

JaaS

PaaS

SaaS
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Information Technology

Local Area Network

International Business Machines
National Institute of Standards and Technology
Amazon Web Services
Distributed Denial of Service
Information System
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Platform as a Service

Software as a Service

Internet Message Access Protocol
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Post Office Protocol
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